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Kiping tdhan opinnédytetydhon l&hti alun perin opiskelijoiden negatiivisesta palaut-
teesta Lemmink&isenkadun langattoman lahiverkon toimintaan kannettavilla tieto-
jenkaésittelylaitteilla. Asian pintapuolisen selvityksen jalkeen kévi ilmi, ettd Lemmin-
kaisenkadun langaton l&hiverkko on Masterplanet —yrityksen tuottama, osa maailman
lagjinta langatonta lahiverkkoa SparkNetid. llmeni myds ettei kyseisesta verkkorat-
kaisusta ole olemassa minké&anlaisia dokumentaatioita. Opinndytetyon aihe oli siis
suoraviivainen: Kkartoittaa tukiasemat, kuuluvuus ja toiminnallisuus sekd dokumen-
toida kaikki em. ominaisuudet.

Opinnéaytetyon rakenne on varsin suoraviivainen ja se jakautuu kahteen osaan. Ensin
kasitellaan teoreettisella tasolla tietoliikenteen perusteita alkaen aina OSIn ISO-
mallista ja lopulta paddytadén tulevaisuuden kehityskohteisiin mm. hajaspektriteknii-
kan osalta. Kattavan teoreettisen osion jalkeen muunnetaan soveltuva teoria kaytan-
toon ja ryhdytddn analysoimaan Lemminkaisenkadun langatonta lahiverkkoratkaisua
passiivianalysaattorien avulla. Toissijainen tavoite oli muodostaa opinndytetyd niin,
ettd kuka tahansa voisi tulkita ja ammentaa tietoa siitd. Tata tavoitetta on tuettu mm.
sanasto-liitteella.

Koko empiriaosuus, eli mittausmetodit, pisteet, laitteisto ja mika oleellisinta tulokset
on julistettu maarattomaksi ajaksi salaisiksi, joten niitd ei voi ké&sitella tdmén tiivis-
telman puitteissa.
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1 JOHDANTO

Langattomat l&hiverkot alkavat olla arkipaivéa jo organisaatiossa kuin organisaatiossa.
Turun ammattikorkeakoulun Lemminkdisenkadun toimipiste ei ole poikkeus langat-
tomien verkkojen kéyttajana, ja miksi olisi? Jokaisessa kannettavassa multimediapaa-
telaitteessa, oli kyseessa sitten kdnnykka tai kannettava tietokone, on nykyisin langat-
toman lahiverkon tarvitsemat toiminnallisuudet kiinteind varusteina. Opiskelijoilla
ndma em. multimediapdaatteet ovat myos tavattoman yleisid opiskeluapuvélineitd, silla
niiden hankkiminen ei ole enda varsinaisesti mikéan kustannuskysymys ja niiden tuot-

tama hyoty opiskeluun on huomattava.

Oppitunneilla opiskelijat voi hakea lisatietoa verkon avulla parhaillaan l&pi kéytavasta
asiasta, verkostoitua hyppytuntien aikana kayttden Web 2.0-palveluja tai vaikka tar-
kastaa ilmoitukset verkko-oppimisjarjestelmastd. Taméan kaiken Turun ammattikor-
keakoulun Lemmink&isenkadun toimipisteessd mahdollistaa k&tevésti langaton l&hi-
verkko nimeltd SparkNet, joka on maksutta opiskelijoiden ja muun henkilokunnan

kaytossa mihin kellonaikaan tahansa ilman nakyvié verkkokaapeliratkaisuja.

Taman opinndytetyoni tarkoituksena on aluksi luoda kattava teoreettinen kuvaus ja
pohja mistd langattomassa lahiverkossa yleensakin on kyse. Esittelyssa on OSI-malli
ja IEEE:n 802.11-standardi laajennuksineen. VVahvan teoriapohjan jélkeen ryhdyn esit-
telem&an miten teoria on muutettu kaytannoksi Turun ammattikorkeakoulun Lemmin-

kaisenkadun toimipisteessa.

Liséksi esittelen verkon mittaustulosten perusteella ehdotuksia verkon parantamiseksi.
Otan myos kantaa kéytettdvyyden ja tietoturvan toteutukseen. Kaikki parannusehdo-
tukset suhteutetaan kaytdssa olevan kiinteiston asettamiin haasteisiin ja keskimaarai-

sen kayttajakunnan tarpeisiin.

Analysoin myos yksityiskohtaisesti verkon kulmakiving toimivia tukiasemia ja otan

kantaa niiden sijoitukseen ja yleiseen toiminnallisuuteen. Dokumentoin my6s niissa



kaytetyt asetukset, jotta uusien verkkolaitteiden kayttoonotto sujuisi mahdollisimman

mutkattomasti yllapitohenkilolta.

Esittelen myo6s pintapuolisesti langattoman jarjestelman taustalla toimivan kayttajan
autentikaation nimelta FreeRadius, joka on maailman yleisin kayttdjaautentikaatioon
tarkoitettu ohjelmisto. FreeRadius mahdollistaa omalta osaltaan SparkNetin mutkat-
toman kéyton myos Lemminkéisenkadun toimipisteen ulkopuolella samoilla tutuilla

tunnuksilla, joita opiskelija kayttdd Lemminkaisenkadun Windows-verkossakin.

Oma kipind ryhtya tutkimaan Lemmink&isenkadun toimipisteen langatonta lahiverk-
koa syttyi lahinnd sitd kautta, ettd aktiiviopiskelija-aikanani kaytin kyseista verkkorat-
kaisua lahes paivittdin koulutoimieni suorittamiseen. Vuosina 2006-2009 verkon toi-
mivuus oli vahintd&nkin kyseenalaista, joten 99.999 % saatavuus tuskin tayttyi. Maa-
ilman johtavin verkkolaitteiden valmistaja (Wikipedia 2010b, [viitattu 25.2.2010])
Cisco Systems kayttaa viiden yhdeksikon saantéa mittatikkuna, kun maaritellaan tele-
operaattoritason verkkoja, eli verkon pitdisi olla kdyttajien saavutettavissa 99.999 %
ajasta (Wikipedia 2010a, [viitattu 25.2.2010]) Suurimmat ongelmakohdat esiintyivat
juuri verkon saatavuudessa. Esimerkiksi niinkin oleellinen asia kuin tukiasemien fyy-
sinen sijainti oli mysteeri verkon yllapidolle. Turun AMK:n IT-henkilostd on myods
raportoinut minulle, etta edes suppealla SparkNet-dokumentilla olisi suurtakin kysyn-
taa, koska tata opinnaytetyota tilattaessa ei langattoman verkon nykytilasta ollut ke-

nellakaan minkaanlaista kuvaa.

Opinnaytetyon tuloksena syntyy AMK:n IT-henkilostolle kattava kuva Lemminkéisen
kadun langattomasta verkosta, jossa on seka tukiasemien sijainnit, tukiasemien keski-
maéardinen kuuluvuus keskeisissé opetustiloissa, verkon fyysinen rakenne eli missa
tukiasemat sijaitsevat sekd miten ne liittyvat SparkNetin kautta lopulta Internetiin.

Toimeksiantajana tyossa toimii tietoliikenteen yliopettaja Esko Vainikka.



2 WLAN PERUSTEET JA STANDARDIT

2.1 1SO:n OSI-malli

Open systems interconnection (OSI, avoimien jarjestelmien yhteenliittymd) on teo-
reettinen referenssimalli, jonka kehitti Organization for Standardization eli ISO. ISO
ei ole akronyymi vaan sana on johdettu kreikan kielen sanasta isos, joka tarkoittaa yh-
denmukaista. OSI on suunniteltu malliksi tietokoneprotokollan arkkitehtuurille seka
kehykseksi protokollien standardien kehitykselle (Stallings 2007, 42.)

OSI-malli on seitseméanportainen, jossa ylemmill& portailla olevat palvelut perustuvat
niitd alemmilla portailla olevien tasojen tuottamille palveluille (Petri 2009, [viitattu
25.2.2010]). Joissain tapauksissa teoreettiseen viitekehykseen lisatdan vield teoreetti-
nen kéyttaja, silla niin kauan kun kayttaja ei tuota pyyntoja, jarjestelmé on kayttdma-

ton ja kayttamaton jarjestelma on hyddyton.

8. [Kayttajd]

7. Sovellus (Application). HTTP, FTP, SMTP. Tarjoaa paasyn OSI-ympéristoon kayt-
tajille ja toimii rajapintana koko palveluun.

6. Esitystapakerros (Presentation). GIF, JPG, MPEG. On yksinkertaistetusti OSI-
mallissa liikkuvan tiedon kielioppi ja samalla erittelee protokollassa liikkuvan tiedon
ohjelmaprosesseista.

5. Istuntokerros (Session). SMB, Winsock. Tarjoaa hallintajarjestelmén kahden eri so-
velluksen kommunikaatioon. Hallinnoi ja tarvittaessa terminoi yhteyksia (istuntoja)
kahden yhteyksissé olevan sovelluksen vélilla.

4. Kuljetuskerros (Transport). TCP, UDP. Tuottaa luotettavan tiedonvélityskanavan
kahden pisteen valilla (end-to-end connectivity). Liséksi se toimittaa palvelut, jotka
ottavat kantaa virheisté palautumiseen ja vuon hallintaan tiedonsiirrossa.

3. Verkkokerros (Network). IP, IPX. Toimittaa ylemmille kerroksille mahdollisuuden
olla valittamatta tietoliikenteestd ja kytkemisesta.

2. Siirtokerros (Datalink). ATM, Ethernet. Antaa luotettavan tiedonsiirron l&pi fyysi-
sen linkin. Lahettdd blokkeja (kehyksid), jotka tarpeen mukaan synkronisoidaan.

Tarkkailee virheitd ja ottaa my6s kantaa vuon hallintaan.



1. Fyysinen (Physical). Token ring, Ethernet. Ottaa kantaa ainoastaan rakenteettoman
bittivirran lahetykseen véliaineen yli eli on yhteyksissa mekaaniseen tai sahkoiseen

toiminnallisuuteen. (Stallings 2007, 43.)

Vaikka monia kaytdssa olevia protokollia on kehitetty OSI-mallin pohjalta, ei esitetty
seitseméanportainen malli ole sellaisenaan missaan kaytossa. TCP/IP- protokollapari

on tietoliikenteessa kaytetyin ja silla on vahvat juuret OSI-mallissa, kuten kuviosta 1

voi havaita.
OSI-MALLI TCP/IP
SIGNAALI
Laheta signaali X Vastaanota signaali X
véliaineessa X véliaineessa X
! FYYSINEN :
| are. | MRS FYYSINEN
Alustava yhteys on
Onko alustava yhteys R
ylhaalla? Kehysta data| SIIRTO y"'::,:':k';:‘,';‘:f"’
X standardin mukaan | KEHYKSIA Standaralt mtRaan
VERKKOYHTEYS
hyppya on reitittimelta hyppya on reitittimelta
toiselle. Kaytetaan open toiselle. Kéytetadn open
shortest path first reitin [ \/ERKKO shortest path first -reitin
hakua. Mene IP- PAKETTEJA hakua. Meni IP-
osoitteeseen osoitteeseen INTERNET
< Pitaa huolen, etta Pitaa huolen, etta p
o : KULJETUS A o
E kall(k:e ::;&:‘ ;-aapul SEGMENTTEJA kalklue ::t;n;aapuu (Z’
o N KULJETUS
[a) > (host to host)
< 5 5
w m
T - >
A Aloita ja terminoi ~ Aloita ja terminoi o
= || [lstuntoX protokelian | ISTUNTO | istunto X protokolian | || ™
%) madritysten mukaan. | DATAA méaritysten mukaan. | || 73
— ; 2 : AL
>
ESITYSTAPA
DATAA

SOVELLUS
DATAA

KAYTTAJA

Kuvio 1. ISO-mallin ja TCP/IP-protokollan vertailu (Stallings 2007, 44).



On olemassa lukuisia syita, miksi TCP/IP on hallitseva arkkitehtuurinen ratkaisu tieto-
liikenteessd. Suurin niistd on TCP/IP-protokollaparin valmiusaste ja kypsyys aikana,
jolloin OSlI-protokollat olivat vield piirustuspoydalla. Samaan aikaan lukuisat liikeyri-
tykset tiedostivat tarpeen interoperatiivisuuteen yli tietoverkkojen. Samoina hetkiné
oli vain TCP/IP valmiina todelliseen toimintaan. Toinen painava syy OSI-mallin kay-
tdnnon hylkaamiseen oli ja on vieldkin tarpeettoman monimutkainen rakenne, joka
kayttaa seitsemaa kerrosta siihen, mihin TCP/IP kykenee vain viidella (Stallings 2007,
43.)

2.2 TCP/IP

TCP/IP on Internet-arkkitehtuuri, joka saa nimensa kahden siihen liittyvan protokollan
mukaan. Internet-arkkitehtuuri kehittyi kokeiluista varhaisen pakettikytkentdisen ver-
kon, ARPANETIn parissa. Internet ja ARPANET olivat jo olemassa ennen OSI-
mallia. Kayttokokemukset, jotka ammennettiin niiden rakentamisesta, antoivat suuria
vaikutteita OSI-viitemalliin (Peterson & Davie 2000, 38).

Internet Protokolla eli IP on maaritelty tarkemmin IETF RFC791 dokumentissa. Tama
protokolla tukee eri verkkoteknologioiden yhdistamistd yhdeksi loogiseksi inter-
verkoksi eli lahiverkkojen kokonaisuudeksi. Tdmé ottaa kantaa reitityskerroksen data-
grammipalveluun TCP/IP-arkkitehtuurissa (Protocols 2010, [viitattu 29.1.2010].) IP-
kehyksen otsikko siséltaa reititystietoa ja hallintainformaatiota, joka liittyy datagram-
min toimitukseen. Karkeasti voisikin ajatella, ettd IP-osoite on suuntaa antava osoite-
tieto, joka madrittad, mihin lahiverkkoon datagrammi tulisi l&hettdd. Lahin vertailu-
kohde reaalimaailmassa olisi Suomen postilaitoksen kéyttdma postiosoite. Tall4 het-
kell& protokollasta on kaytdssé kaksi eri versiota. Ne ovat IP-versio 4, joka on toistai-
seksi yleisempi, sekd pienemmassd mittakaavassa IP-versio 6, joka tarjoaa mm. laa-

jemman osoiteavaruuden.

Transmission Control Protocol eli TCP tuottaa luotettavan bittivirtakanavan liikenteel-

le ja virtuaalisen kytkent&palvelun sovelluksille. Se mahdollistaa my0ds pakettien uu-
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delleen l&hettamisen ja vuon hallinnan tiedonsiirrossa. TCP- protokolla on méaritelty
tarkemmin IETF RFC793 dokumentissa. (Protocols 2010, [viitattu 29.1.2010].)

VERKKO1 VERKKO2 VERKKO3

/

P

Kuvio 2. TCP ja IP- protokollien vélinen suhde.

2.3 Lahiverkon konsepti

Local Area Network , joka useissa yhteyksissa lyhennetdan akronyymilla LAN, tuot-
taa verkottumisominaisuuden joukolle pééatelaitteita, jotka sijaitsevat fyysisesti tois-
tensa lahettyvilla, kuten esim. toimistorakennuksessa, koulussa tai jopa kotona. LAN
on yleishyodyllinen resurssien, kuten tiedostojen, tulostimien, pelien ja muiden sovel-
lusten, jaossa. Useimmat l&hiverkot rakentuvat verrattain halvoista materiaaleista, ku-
ten verkkokaapelista, verkkokorteista ja kytkimistd. Mahdollisuus langattomaan siirto-
tiehen ja muita kehittyneitd ominaisuuksia on myos tarjolla nykyisissa lahiverkko-

standardeissa.
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Yleisintd lahiverkkotyyppid kutsutaan Ethernet-LANiksi (Mitchell 2010, [viitattu
28.1.2010]). Pienemmat kotiethernetit voivat koostua kahdesta paatelaitteesta, mutta
suurimmat yritys- ja organisaatioethernetit koostuvat monista tuhansista paatelaitteis-
ta, jotka liittyvat toisiinsa joko verkkokaapelien ja verkkolaitteiden avulla tai langat-
toman siirtotien sek& tukiaseman avulla. Monet suuret ja keskisuuret LANIt hajaute-
taan loogisiksi ryhmiksi, joita kutsutaan aliverkoiksi.

Lahiverkon konseptiin kuuluu myos soveltuvan verkkotopologian eli verkon fyysisen
mallin valinta. Vaikka topologiaa kutsutaan fyysiseksi malliksi, se ei heijasta reaali-
maailman asettelua, eli miten laitteet oikeasti sijaitsevat toisiinsa nahden verkossa.
Esimerkiksi jos asettelet kotonasi laitteet renkaan muotoon, se ei tarkoita sité, etté si-

nulla olisi oikeasti kaytdssa rengasmallin verkkotopologia.

Lahiverkkotopologiat tavallisesti jaotellaan viiteen eri kategoriaan:

e Vayl4, joka kayttdd yhteistd “selkdrankaa” kaikkien verkkolaitteiden yhdista-
misessa lineaariseen muotoon. Yksittdinen kaapeli toimii mediana kaikille lait-
teille ja laitteet voivat liittya kaapeliin vaikka t-mallisen haaroittimen avulla.
Kun paatelaite haluaa kommunikoida toisen laitteen kanssa, se lahettaa yleis-
lahetyksen koko véayldén, mutta ainoastaan tarkoitettu kohde lukee sen.

e Renkaassa jokaisella verkkolaitteella on kaksi naapuria, joihin se on kytketty-
né. Data liikkuu tdssé topologiassa aina samaan suuntaan eli myota- tai vasta-
paivaan. Tama tarkoittaa sitd, ettd vaurio mediassa lamaannuttaa koko verkon.
Taman vuoksi kaytossé oli kaksoisrenkaat. Nykyddn rengastopologia on lahes
havinnyt tapa kytked laitteita toisiinsa.

e Tahtimalli on tavanomaisin lahiverkkoratkaisu. Kaikki verkkoon kuuluvat lait-
teet yhdistyvéat verkon keskipisteeseen, joka tavallisesti on kytkin omalla me-
diallaan. Ainoastaan verkon keskipisteen hairiét lamaannuttavat koko lahiver-
kon. Muut péatelaitteet voivat tipahdella pois verkosta ja taas takaisin ilman

mainittavaa hairiota.
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Puutopologia koostuu useista yhteen liitetyisté tdhdistd samassa véylassa. Ver-
kon keskipisteen laitteet liittyvét toisiinsa median kautta puutopologian “’run-
gossa”. Asian voi visualisoida mielessdédn siten, ettd puun runko muodostuu
keskipisteen laitteista, kuten reitittavistd kytkimistd, joista versoaa oksia eli

tassd tapauksessa paatelaitteita.

Mesh-topologia toimii tietovirran reitityksen konseptissa. Mesh-topologiassa
lahetetty viesti kulkee, hieman reititysprotokollasta riippuen, joko lyhintd, no-
peinta tai halvinta mediaa pitkin paastakseen kohteeseensa. Tdma topologia on
kéytossd Internetin  runkoverkossa (Networktutorials, 2007 [viitattu
28.1.2010]). Topologia, jossa jokainen paéatelaite liittyy median kautta kaikkiin
padtelaitteisiin, on nimeltaén tays-mesh (full mesh). Jarjestelmé, jossa jokaisel-
la péatelaitteella on epdsuora kontakti kaikkiin laitteisiin, on nimeltéan osittais-

mesh (partial mesh).

13



VAYLA RENGAS

OSITTAIS-MESH TAYSI-MESH

Kuvio 3. Lahiverkkotopologiat.

2.4 Ethernet 802.3

Kéytetyimmat ja nopeimmat l&hiverkot pohjautuvat tdna péivana lahes kaikki paketti-
kytkentdiseen Ethernetiin, jonka kehitti IEEE 802.3-standardin komitea. Kuten muis-
sakin LAN-standardeissa, se siséltaa siirtotien hallintakerroksen (medium access cont-
rol) sek& fyysisen kerroksen. Ensimmaisend esitellddn siis menetelm4, jota kaytetédan
standardin mukaiseen siirtotien hallintaan, eli CSMA/CD (carrier sense multiple ac-

cess/collision detection). Ytimekké&asti voisi todeta, ettd se kuuntelee siirtotietd ja se
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siséltdéd metodin datapakettien térmayksen tunnistukseen. CSMA/CD operoi neljan
s&&nnon perusteella:

e Jos siirtotie on vapaa, l&hetd. Muussa tapauksessa mene vaiheeseen kaksi.

e Jos siirtotie on varattu, jatka kuuntelua niin kauan kunnes kanava on vapaa.
Sitten laheté véalittomasti.

e Jos pakettien tormays havaintaan lahetyksen yhteydessd, lahetd hetkellisesti
héirintésignaalia verkkoon. Kaikki hairintdsignaalin vastaanottaneet tahot lo-
pettavat valittdmasti lahetyksen.

e Hairintasignaalin lahetyksen jalkeen odota satunnainen aikavéli, jota kutsutaan
back off —tilaksi. Tamén jalkeen lahet4 uudestaan. (Stallings 2007,488.)

Kuten CSMA-termi antaa ymmartad, on Ethernet moniyhdysvéyldinen verkko. Taméa
tarkoittaa, ettd solmupisteet lahettdvat ja vastaanottavat kehyksia saman linkin valityk-
sell& (Peterson 2000, 120). Karkeasti voisikin ajatella, ettd Ethernet on vayla, johon on
Kiinnitetty monia asemia, jotka kaikki kuulostelevat vaylaa ja heti kun véyla vaikuttaa

vapaalta, niin lahetetdan, jos on jotain l&hetettdvaa kehysté.

802.3-standardi méaarittelee myds laajan kokoelman eri medioita, joiden kanssa verkko
voi operoida. Ne alkavat koaksiaalikaapeli-pohjaisista ratkaisuista kulkien aina
100mbit/s Fast Ethernetin kautta nykypaivan 1000 mbit/s Gigabit Ethernetiin. Naissa
tapauksissa on tavallisesti kaytossé kategorian 5-kierteinen parikaapeli RJ-45.

JIS

ETHERNETMEDIA

EY:

Kuvio 4. Ethernet (Pidgeon, 2010).
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Ethernetin historia

ALOHAnetia on usein kasitelty Ethernetin henkisena esi-isand, koska molemmissa on
protokollat lahetykselle ja lahetysvirheesta toipumiselle. Se kehitettiin 60-luvun lop-
pupuolella Norm Abramsonin toimesta University of Hawaiissa. Toimintaperiaatteel-
taan se oli digitaalinen radioverkko, joka oli suunniteltu l&hettdmaan yksittdisia data-
paketteja saarelta toiselle. Tallainen tarvittiin siksi, ettd University of Hawaii oli haja-
sijoitettu usealle eri saarelle. Ne radioasemat, jotka halusivat asiakkuuden ALO-
HAnettiin, joutuivat seuraamaan sangen yksinkertaista protokollaa:

e Jokainen asema voi lahettdad paketin milloin tahansa. Pakettiin pitdd merkitéa
digitaalisesti vastaanottajan osoite.

e Kun paketti on lahetetty, lahettdva asema jaa odottamaan kuittausta (ACK)
vastaanottajalta.

e Asemat kuuntelevat aina vastaanottajan osoitetta paketeista. Jos osoite tdsmaa
kuuntelevaan asemaan, CRC-tarkistuksessa todennetaan paketin oikeellisuus.
Vastaanoton onnistumisen jalkeen lahetetdan lyhyt ACK-viesti.

e Jos tietyn aikavélin jalkeen ACK-viestid ei havaita l&dhettavalta asemalta, oli
kyseessa sitten paketin epdonnistuminen CRC-testissa tai jostakin muusta sa-

tunnaisesta syysta, talloin paketti lahetetddn uudestaan.

Lyhyesti toimintaperiaatteen voisi summata seuraavasti: ”Jos sinulla on l&hetettavaa,
l&hetd! Jos et saa kuittausta lahetd myohemmin sama uudestaan.” Verkon teoreettinen

siirtonopeus oli 9600 merkkié/sekunnissa (Knowledgerush 2009[viitattu 29.1.2010].)

ALOHAnetista seuraava kehitysvaihe on enemman Ethernetin kaltainen, Xerox-
yhtymén Palo Altossa sijaitsevaan tutkimuskeskukseen pystyttdmé verkko, joka oli
ensimmaéinen vaylatopologiaan perustuva verkko. Yli kilometrin mittaiseen koaksiaa-
likaapeliin liitettiin yli 100 ty6asemaa. T&ta rakennelmaa kutsuttiin Ethernetiksi. Siind
my0s ensimmaista kertaa implementoitiin CSMA-metodi. Virhetilanteista toipuminen
lisattiin metodiin 1976, jolloin CSMA-protokollaan liitettiin viite CSMA/CD. Verkon
teoreettinen siirtonopeus oli 3 mbit/s (Trendcomms 2010[viitattu 29.1.2010]).
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Vuoteen 1980 mennessd Xeroxin Ethernet oli niin menestynyt, ettd Digital Equipment
Corporation, Intel ja Xerox loivat lukkoon de facto standardin 10mbit/s Ethernetiin.
Tama madritteli Ethernet 1l standardin, jota kéytettiin pohjana IEEE 802.3 spesifikaa-
tioon. Seuraava suurempi uudistus ajoittui vasta 90-luvun alkuun, jolloin siirryttiin
koaksiaalikaapelista kierteiseen parikaapeliin, mutta toki vuosikymmenessé Ethernetin
siirtonopeudet myo6s kasvoivat merkittavasti. Vuonna 1995 standardi 100 mbit/s Et-
hernetiin julkaistiin ja sitd kutsuttiin Fast Ethernetiksi. Taté kirjoittaessa 100 gbit/s Et-
hernetin mahdollistava teknologia on prototyyppivaiheessa ja sen lopullinen imple-

mentaatio laitekantaan on viel& epavarmaa.

2.5 Langaton siirtotie lahiverkossa

Langaton l&hiverkko eli WLAN kayttda hajontaspektria lahetyksessa 902 Mhz:n taa-
juutta 802.11 -standardissa, seka 2.4 Ghz:n taajuutta 802.11-standardin laajennuksissa
b ja g. Hajontaspektrin yhdistdminen lahetyksen luonteeseen matalalla virransy6tolla,
30-100 mW:n alueella, tarkoittaa sitd, ettd yksittdinen verkon kayttdja ei héiritse toista
kayttajaa, koska hajontaspektri ldhetyksissé levittdé radiosignaalin yli laajan taajuus-
alueen. (Wilson 2008, 244.) Standardiperheessa 802.11 on kéaytossda myos CSMA/CA
(Collision Avoidance) eli paapiirteiltadn Ethernetista tuttu siirtotien varaus, mutta talla
kertaa tormaysta ei tunnisteta vaan valtellaan. Kaytanndssa se tapahtuu laittamalla 1a-
hetys pitoon siksi aikaa, kunnes siirtotie, eli tdssa tapauksessa tietty aallonpituus, va-
pautuu muista signaaleista. Muut tukiasemat tietévat tuloillaan olevan l&hetyksen siitd,
ettd lahetysta valmisteleva tukiasema lahettaa siirtotietd varaavan signaalin hetkeé en-
nen varsinaista lahetystd (ATIS 2007, [viitattu 29.1.2010].) Modernit langattomat la-
hiverkot pohjautuvat 1&hinn& 802.11b-standardiin.

Puhuttaessa langattomasta lahiverkosta vastaan tulee lahes vélittomasti termi Wi-Fi.
Se on The Wireless Ethernet Compatibility Alliancen sertifiointiohjelma. Ohjelmassa
tarkoituksena on varmistaa, ettd kaikki IEEE 802.11-paatelaitteet ovat kéytdnnossé
oikeasti yhteensopivia. Verrattain sama tilanne on IEEE 1394 -standardin liitdnnén

kanssa. Tama liitant& tunnetaan paremmin nimella Firewire.
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Keskeinen etu langattomassa lahiverkossa on sen tuottama fyysinen vapaus RJ-45
verkkokaapelista ja liitdnnésta seindpistokkeeseen. Kuten lukija voi helposti kuvitella,
on tdmé selked etu esimerkiksi modernissa toimistoympaéristdssa, jossa verkkoon on
liitetty mm. kannettavia multimediapéatteitd, matkapuhelimia sekad kannettavia tieto-
koneita. Tukiasemien pienitehoiset antennit pystyvat helposti tuottamaan kentén, joka
kantaa hyvin usean kuivalevyseinan lavitse. WLAN- teknologian ansiosta ei ole tar-
peen uusia koko osaston fyysista kaapelointia, kun uusia paatelaitteita asennetaan.
Suuria kustannusséastoja syntyy myos, kun verkkoa laajennetaan. Téalléin jokainen
uusi toimisto tai konferenssihuone ei tarvitse omaa fyysista liitosta runkoverkkoon,

vaan usein riittad, ettd ainoastaan tukiasemilla on fyysinen yhteys kytkimiin. Tamé

saastaa seka aikaa etta rahaa.

VirtualLAN 1

Kuvio 5. Monta tukiasemaa samassa virtuaali-LAN:ssa.

Yleensd tarvitaan useita tukiasemia, jotta verkon kokonaispeitto olisi mielekés esi-
merkiksi oppilaitoskaytossa. Talldin useita tukiasemia voidaan liittdd yhteen samaan
virtuaalisen lahiverkkoon, jolloin peittoalueella operoitu pdaatelaite toimii samoilla
asetuksilla joka puolella peittoaluetta.
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Arkkitehtuurit

Basic service set on IEEE 802.11-standardin perusmoduuli. Infrastruktuurimoodissa
yksittéista access pointia (AP) ja siihen liittyvid asemia (STA, associated stations) kut-
sutaan BSS:ksi. Tété ei kuitenkaan tule sekoittaa yksittdisen APn kuuluvuusalueeseen,
jota kutsutaan basic service set areaksi (BSA). Jarjestelma, jossa kaikki STA:t liittyvat
yhteen master AP:hen, kutsutaan infrastruktuurimoodiksi. Tassa jarjestelméassa verkon
nimed eli SSID:t4 lahettdd tukiasema. Jarjestelmad, jossa kaikki kantoalueella olevat
STA:t muodostavat keskendan yhteen liitetyn verkon, kutsutaan Ad-hoc-verkoksi. Ad-
hoc-verkon nimeé lahettdd satunnaisessa jarjestyksessa jokainen verkkoon liittynyt
STA.

Oleellista on viela esitella extended service set, eli monen BSSn yhteenliittyma, jossa
kaksi tai useampia LANeja yhdistyy. Tama kokonaisuus esiintyy yksittdisena BSS:na
LLC-kerroksella jokaiselle laitteelle, joka liittyy BSS:44n. LLC-kerros on siirtoker-
roksen toinen tarked komponentti toisen ollessa MAC-kerros (Stallings 2007,75). Yh-
teen liittyneiden BSS:ien joukolla pitaa olla sama verkon nimi eli SSID. Tukiasemat
voidaan madrittdd toimimaan kaikki samalla kanavalla tai ne voidaan lomittaa toimi-

maan kaikki eri kanavilla lapimenon jouduttamiseksi.

Voisi ajatella, etta infrastruktuurimoodi seuraa téhtitopologiaa ja Ad-hoc-arkkitehtuuri
kiertosuunnatonta rengasta. Usein Ad-hoc-verkkoa verrataan myos vertaisverkkoon,
jossa jokainen verkkoon liitetty pé&atelaite on tasa-arvoinen verkon jasen. Hyddyllisia
kayttokohteita Ad-hoc- verkolle on verkkoresurssien, kuten tiedostojen tai verkkotu-
lostimen, jako valittémassa lahipiirissd. Infrastruktuuriarkkitehtuurin kéyttokohteet
ovat sitten enemman samankaltaiset kuin tavallisen kaapeloidunkin lahiverkon eli

usean padtelaitteen portti verkkoon.
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Ad hoc WLAN Infrastructure WLAN

ap1 api

Kaapeloitu runkoverkko

Kuvio 6. Ad-hoc ja infrastruktuuri- verkkojen véliset erot (Stallings 2007, 527).

2.6 WLANInN sijoittuminen OSI-malliin

Seuraavaksi tarkastellaan pelkan 802.11-standardin méaérittelem&& langatonta l&hi-
verkkoa teoreettisella tasolla. Talloin WLAN on pelké&stédan fyysisen kerroksen kanto-
aallon modulaatiota, siirtotien kayttod ennalta maaritetyilla aallonpituuksilla ja lahe-
tyksen vastaanottoa. Siirtyessd kaytannon sovelluksiin otetaan kéayttéon koko OSI-
malli. Kuviossa 7 jo tuttua OSI-mallia laajennetaan ottamalla k&ytantd mukaan siten,
ettd jokaiselle kerrokselle on lisatty verkkolaite, joka operoi kyseisella kerroksella.

Kéytannon hyotya OSI-mallista on visuaalisena tyokaluna verkon vikatilanteiden sel-
vityksessa. Tastd esimerkkina voisi olla tilanne, jossa saadaan puhelu asiakkaalta, joka
vaittaa, ettei pysty avaamaan yhtakaan Internet-sivua. Vikatilanteiden haarukointiin on
paasaantoisesti kaksi eri metodia, jotka ovat top to bottom (hajottava) ja bottom up
(koostava). Esimerkkitapauksessa olisi jarkevinté aloittaa bottom up —metodilla. Jar-

keva vian haarukointi kulkisi siis ndin:

e Onko verkkokaapeli kytketty oikein? (fyysinen)

e Palaako/vilkkuuko valo kytkimess&? Entd verkkokortissa? (siirto)

e Saatko IP-osoitteen? (verkko)

e Pystytkd pingaamaan verkon oletusyhdyskéaytavaa? (verkko, testaa samalla 1a-

hiverkon toiminnallisuuden)
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e Saatko DNS-palvelimen tiedot? (verkko)

e Pystytkd pingaamaan DNS-palvelinta? (verkko, testaa lahiverkon liitoksen
WAN!Iiin)

e Miten palomuurisi asetukset ovat? (verkkokerrokselta ylospéin aina sovellus-
kerrokselle asti)

e Pystytkd pingaamaan nimea verkossa, esimerkiksi www.google.com osoitetta?
(sovellus, DNS ja verkon yhteys WAN:Iin)

e Pystyykd verkkoselaimesi avaamaan jotain toista, taysin satunnaista sivustoa?
(kaikki kerrokset)

Jos vastauksena on kaikkiin kohtiin kylla, niin vika ei ole paikallisessa lahiverkossa,

paatelaitteessa tai kayttajassa.
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Kuvio 7 OSI-malli (Petri 2009, [viitattu 25.2.2010]).
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2.7 |EEE 802.11

Institute for Electrical and Electronics Engineers (IEEE) on teollisuusyhteenliittyma,
joka on monia vuosia kehittdnyt teollisia standardeja. Namé& standardit vaikuttavat
suuresti sahkolaitteisiin, joita kaytetdan kotona seké tyopaikoilla. Talla hetkella IEEE
802.11b+g- standardipari on ylivoimainen markkinajohtaja langattomissa lahiverkois-
sa, jos lasketaan markkinaosuuksia seka kentélld olevia aktiivisia tukiasemia. Tuotteet,
jotka olivat yhteensopivia 802.11b+g- standardin kanssa, eivat suinkaan olleet ensim-
maéisend markkinoilla. Nykyisin se on kuitenkin dominoivin esiasennettu pohja. Syy

tahén selventyy syventymalla hetkeksi kuvioon 8.

Nykyadan uusi 802.11n-laajennus, joka on esi-standardi vaikka markkinoilta 16ytyy
kattavasti n-standardin verkkolaitteita, on valtaamassa markkinaosuutta kasvavalla
vauhdilla b+g standardilta ja on arvioitu, ettd vuoteen 2012 mennessa se olisi kayte-
tyin standardi. 802.11n-standardissa on riittdva kaistanleveys esim. HD-tason eloku-
van streamaukseen verkon yli. Ainoana kompastuskivena standardin kanssa vaikuttaa
olevan sen tarvitsema kohonnut virransaantivaatimus (Wi Revolution 2008, [viitattu
3.2.2010]). Tamé& on ongelmallista esimerkiksi matkapuhelimissa, joissa on sisdinen
WLAN-moduuli.

Kuvio 8. WLAN-standardit.)
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3 KAYTANNON SOVELLUKSET

3.1 Wi-Fi

Vuonna 1999 useat johtavat langattomia verkkolaitteita valmistavat tahot muodostivat
voittoa tavoittelemattoman Wireless Ethernet Compatibility Alliance (WECA)-
organisaation. Taméa ryhma sittemmin nimesi itsensa uudelleen Wi-Fiksi, joka kéyn-
nisti Wi-Fi-certified sertifiointiohjelman vuonna 2000. Se koostuu tand paivéana yli
200 jasenyrityksestd, jotka valmistavat tai yll&pitdvat langattomia verkkolaitteita. Al-
lianssin paasaantdinen funktio on varmistaa, ettd IEEE 802.11-standardin tuotteet eri

valmistajilta todella toimivat yhdessa.

Wi-Fi-allianssi on mm. tuottanut testauspaketin, joka madrittelee, miten jasenyritysten
laitteita tulisi testata itsendisissa testilaboratorioissa. Tuotteet, jotka lapdisevét testit,
saavat oikeuden Wi-Fi-tuotemerkkiin, joka on yhteensopivuuden merkki. Paikallista-
malla Wi-Fi-sertifikaatin laitteen myyntipakkauksesta kuluttaja voi olla lahes 100-
prosenttisen varma, ettd hankinnassa oleva laite toimii jo olemassa olevien Wi-Fi-
sertifikaatin laitteiden kanssa. Lisdksi nykyiset spesifikaatiot maéarittavéat, etta uusien
laitteiden pitaa olla myds alaspdin yhteensopivia vanhempien laitekantojen kanssa a-
standardia lukuun ottamatta (Wi-Fi Alliance 2009, [viitattu 3.2.2010]).

Wi-Fi-tuotemerkkia tutkiessa tulee sangen usein vastaan toinen vastaavanlainen akro-
nyymi eli WiMAXiin. Néiden kahden sertifikaatin erot ovat Idhinn4 implementaa-
tiokohteen kokoluokassa. Wi-Fi on tarkoitettu pienemmé&n mittakaavan LANeihin,
kun taas WiMAX méédrittelee spesifikaation MAN-tason verkoille (metropolitan area

network).

3.2 Standardit a-n

Kuten aikaisemmin tassé tydssa on todettu, k&dytannon sovellukset 802.11-standardista
jakautuvat neljdén eri kategoriaan. Naista a-kategoria on kaytannossa havinnyt arki-
sesta kaytosta ja n-standardi odottaa vieléd lopullista lapilyontidén. Se tapahtunee vuo-

teen 2012 mennessa.
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N-kategoria ratifioitiin lokakuussa 2009. N-standardi laajentaa Wi-Fi tuoteperhetta
mm. moniantennituella (MiMo). Muita tdssa samassa yhteydessa mainittavia mielen-
kiintoisia kehityskohteita on 802.11y, joka tulee toimimaan 3650-3700 Mhz:n kaistal-
la. Tdmad samainen kaista oli alun perin kaytdssd Yhdysvalloissa analogisissa tv-
lahetyksissd, mutta se jaa vapaaksi, kun maan tv-lahetykset digitalisoidaan. Se, mika
tekee mainitusta taajuusalueesta mielenkiintoisen, on sen pitkéat aallonpituudet, joiden
ominaisuuksiin kuuluu mm. vahva rakenteiden l&pdisy ja kantomatka tukiasemasta.
Mahdollisuus olisi siis rakentaa @450-tyyppinen jarjestelmé kayttéden osittain vanhaa

tv-lahetystekniikkaa.

Numeraaliset erot eri kategorioiden vélilla voi tarkistaa kuviosta 8. Loput keskeiset

viisi eroavaisuutta ovat:

Nopeus: 802.11a- ja g-verkot ovat lahes viisi kertaa nopeampia kuin alkuperdinen b-
verkko. N-verkko on taas lahes viisi kertaa nopeampi kuin tdman hetkiset g-
jarjestelmat (Briere, Hurley & Ferris 2008, 22). Yleensa verkkoliikenteen pullonkaula
ei ole 54mbit/s nopeus, joka on b+g standardin teoreettinen maksimi, vaan asiakaslin-
jan kaista. N-standardin tuoma laajennus nopeuteen tulee olennaiseksi vasta, kun lahi-
verkossa siirretdédn HD-tason videokuvaa.

Hinta: 802.11g-verkkolaitteet, jotka ovat tdiman pdivan de facto- standardi, ovat olleet
nykyhetkessd markkinoilla kohta nelja vuotta. Tasta johtuen niiden hinnat ovat varsin
alhaiset. Taman lisaksi useimmissa kolmen vuoden siséllad ostetuissa kannettavissa

paéatelaitteissa on sisdénrakennettu tuki seka b- ettd g-standardeille.

Radiosignaalin kantama: 802.11a-jarjestelmissé on paasaantoisesti lyhyempi kanto-
matka kuin saman tehoisilla b- ja g-jarjestelmilld. Kaytannon kantomatka on sitten

paljon enemman riippuvainen rakenteista.
Hairiot siirtotiessa: 2.4 GHz:n taajuuteen aiheuttavat monet jokapaivaiset laitteet héi-

rioita ja yleisesti ottaen se on myds kovin ruuhkainen. Héiri6ita aiheuttavat padsaan-

toisesti mikroaaltouunit, matkapuhelimet ja muut paatelaitteet, jotka kayttdvat samaa
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kanavaa. A-standardin kayttdma viiden Ghz:n alue on paljon vapaampi satunnaisesta

kohinasta ja muista pééatelaitteista.

Yhteensopivuus: Koska 802.11a ja 802.11b/g kéyttavat eri aallonpituuksia ja eri kan-
toaallon modulaatioita, ne ovat tdysin yhteensopimattomia alkaen rautatasolta. On to-
sin olemassa varsin Kkalliita verkon tukiasemia, jotka tukevat kaikkia kolmea standar-
dia. Lisaksi paatelaite, joka tukee ainoastaan 802.11a-standardia, on varsin harvinai-

nen.

Mainio vertauskuva nykyisiin b/g-standardin laitteisiin on vanhat AM/FM-radiot.
AM- ja FM- signaalin vastaanotossa on varsin radikaalit eroavaisuudet, mutta tuskin
kukaan osti aikoinaan radiolaitetta, joka kykeni ottamaan vastaan vain AM- tai FM-
signaalia. K&yttaja sai tarpeen mukaan valita kumpaa signaalia vastaanottaa. Samoin
on nykyisissd WLAN-paatelaitteissa, joissa loppukayttdja saa itse paattdd kummassa
operoidaan, b- vai g-standardissa. Nykyisin on myds mahdollista asettaa laite toimi-
maan b+g- tilassa, jossa paatelaite ja AP keskendéan sopivat, kumpaa standardia kayte-

taan.

Horisontissa UWB

Ultra Wideband Radio lahettda digitaalisia pulsseja eli impulsseja, jotka eroavat ra-
dioaaltojen sini-aallosta huomattavasti.. Laitteet lahettavat samanaikaisesti signaalia
yli hyvin laajan spektrin. Lahetin ja vastaanotin toimivat yhteisty6ssd nanosekunnin
tarkkuudella tietden, milloin l1&hettad ja milloin vastaanottaa pulssia. UWB tarjoaa siir-
totien hyvin nopeaan tiedonsiirtoon, mutta se tekee sen myo6s hairiéttémasti ja ilman

ns. monen siirtotien hairiota.

Monen siirtotien hairié -ilmid tapahtuu, kun sama kehys saapuu vastaanottajalle mo-
nia eri polkua pitkin signaalin kimpoamisen takia. Signaalihan l&htee l&hettdjalta epa-
suunnattuna sateilyné ja se ottaa varsin hyvin kimmoketta esim. peileista. Tat4 hairiota
ei tapahdu UWB- menetelméssd, koska se sisaltaa varsin tarkan ikkunan eli time ga-

ten, joka kuvaa vastaanottajalle nanosekunnin tarkkuudella ikkunan, jolloin sen olisi
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Syytéd vastaanottaa seuraavia kehyksid. Taten lahettdja pystyy hylkddmaan kehykset,
jotka saapuvat multipath- ilmion takia uudestaan. IEEE-ty6ryhma on antanut protokol-
lalle nimen 802.15.3a

Haittapuolena teknologiassa on jo teoriatasolla sen verrattain heikko kantama, joka jaa
alle 20 metriin. Toisaalta timan 20 metrin sisépuolella se teoriassa kykenisi jopa 110
mbit/s nopeuksiin ja lahempana eli neljan metrin sisalla noin 480 mbit/s nopeuteen
(Prosessori 2004, [viitattu 4.2.2010]).

UWB tulisi korvaamaan sangen yleisesti esimerkiksi matkapuhelimien vélisessa tie-
donsiirrossa kaytetyn Bluetooth —toiminnallisuuden. Teoreettinen kapasiteetti riittaisi
kuitenkin mainiosti esimerkiksi langattoman Ad-hoc- tyyppisen lahiverkon rakentami-
seen, jossa verkkoon kuuluvat laitteet toimisivat toistensa relay-asemina vélittéen ke-
hyksia aina MAN-linkkiin asti.

3.3 Langattoman verkon keskeiset laitteet

Yksinkertaisimmillaan langaton verkko tarvitsee ainoastaan tukiaseman ja péatelait-
teen, mutta tukiasema itsessadn olisi tdysin hyodyton, jos silla ei olisi reittia ulos
MAN-verkkoon. Taten tarvittavien laitteiden listaan pitaa lisata vield reititin, joka hal-
litsee yhteyden muodostamisen ulos. Kotiolosuhteissa yleensd ndmé kaksi laitetta on
yhdistetty yhdeksi kokonaisuudeksi, ja talldin laitetta kutsutaan integrated system rou-
teriksi. Taman liséksi tarvitaan kaksi antennimoduulia, toinen pééatelaitteelle ja toinen
tukiasemalle, jotta signaalin lahetys ja vastaanotto sujuu optimaalisemmin. Tukiasema
on tavanomaisesti kytkoksissa reitittimeen kategorian viisi tai kuusi kierretylla pari-

kaapelilla, joten se otetaan myos laskuihin keskeisend komponenttina.

Pullonkaulana sisaverkossa on b/g- standardia kéyttden langattoman siirtotien
54mbit/s siirtonopeus ja ulkoverkkoon suuntautuvassa liikenteessa padsaantoisesti
oman tilaajakaistan leveys. Kategorian 5e, joka on yleisin l&hiverkkokaapelointiin
kaytetty verkkokaapeli, teoreettinen maksimi siirtonopeus on noin 550mbit/s, joten se

ei ole missdéan SOHO (small office and home)-ratkaisussa pullonkaula. Suuremmissa
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lahiverkkoratkaisuissa alue- ja nousukaapelointia varten saattaa nousta tarve siirtyé
optisen kuitukaapelin kayttoon, mutta talloin verkkoa kuormittavia laitteita on paa-

saantoisesti satoja, mahdollisesti myds palvelimia.

Antennimoduulin fyysinen ulkoasu saattaa vaihdella valmistajalta toiseen, mutta kaik-
ki ovat kuitenkin ymparisateilevia eli omnidirektionaalisia radiomastoja. Voisi kuvi-
tella, ettd antennimoduuli projisoi ympdrilleen nakymattéman pallon, jonka summit-
taisessa keskipisteessa antenni sijaitsee. Uusin 802.11n-standardi sisaltad kehit-
tyneemman signaalin prosessoinnin ja mahdollisuuden tehokkaaseen MiMo- jarjes-
telmaan. 802.11n:ssd on myds mahdollisuus muovata kentt&g, jota antennirypds lahet-
taa (Briere et al. 2008, 40).

Tavallisesti kannettavissa tietokoneissa WLAN- piirisarja on eriytetty muista kom-
ponenteista erilliselle piirilevylle, koska radiokomponenttina se saattaa aiheuttaa hai-
rioitd mm. prosessorin ajoituskellopulsseille. Tasta piirisarjasta lahtee yhdesta kol-
meen antennikaapelia, jotka kiertavét rakenteiden l&pi paatyen lopulta metallilaattaan,
joka tavanomaisesti kiinnitetdan laitteen ndyttdmoduulin ylareunaan parhaan kuulu-
vuuden saamiseksi. Matkapuhelimissa WLAN- antennim moduuli on integroitu ta-
vanomaisen RF- antennin rinnalle. Poikkeuksia totta kai on, mutta tavanomaisesti
WLAN- piirisarja on eriytetty muista komponenteista, antennissa on pinta-alaa ja se
on sijoitettu mahdollisimman kauas lammon lahteistd, koska konduktanssiin vaikuttaa
johtimen lampdatila. Jos mahdollista, laitteessa olisi myds hyva olla aux- antenni main-

antennin lisaksi.

Reititin on laite, joka yleiselld tasolla yhdistda kaksi lahiverkkoa toisiinsa mahdolli-
simman lyhyttd, nopeinta tai halvinta reittid kdyttaden. Reititin toimii IP- osoitteiden
tuottaman informaation ja valitun reititysprotokollan avulla. Tavanomaisimpia reiti-
tysprotokollia ovat RIP v2 ja OSPF. Karkeasti voisi kuvitella, etté reititin hoitaa lii-
kenteen kytkimelle asti, joka sitten toimittaa paketin oikealle vastaanottajalle kéayttéden
MAC- osoitetietoja. Ajatusleikkind reititystietoa voi verrata postinumeroon ja l&-
hiosoitetta MAC-osoitteeseen. Kuten aiemmin todettiin, tavanomaiset kotona ja pien-

toimistoissa kéytettdvat WLAN- tukiasemat siséltavat myos reititintoiminallisuuden.
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3.4 Tukiaseman kuuluvuus

Seuraavassa lyhyt katsaus keskeisimpiin seikkoihin, jotka vaikuttavat tukiaseman kuu-
luvuuteen jos se sijoitetaan sisatiloihin.. Listassa ei tietenk&én luetella aivan kaikkia
iIlmigitd, jotka saattavat huonontaa l&hetystehoa tai vastaanottoa, kuten auringon aktii-
viset hetket tai hairiot sahkon jakeluverkossa.

Tukiaseman lahetysteho. Tama tarkoittaa tukiaseman tehoa radioldhettimeen. Yleensa
asetuksissa, jos laite sité tukee, on mahdollista sadta4 tata erikseen kohdassa transmis-
sion power tai TX power. Loogisesti, mitd enemman tehoa radiopiiri saa, sen pidempi
on sen kantomatka. Wi-Fi sertifioidun tukiaseman lahetystehon tulee olla alle 30dBm
eli yksi watti (Briere et al. 2008, 40). Taman lisaksi telehallintaviranomainen on méaa-
rittinyt maksimitehon, jolla sisétiloissa sijaitsevaa tukiasemaa saa k&ayttdd. Se on
13dBm:n ja 15dBm:n vélissé. Kuten aikaisemmin todettiin, mit4d enemman tehoa, sita
voimakkaampi signaali ja laajempi kantoalue. Radiotekniikassa dBm tarkoittaa desi-

belimaaraa suhteessa milliwattiin. Tatd yksikkoa kéaytetaén erityisesti radiotekniikassa.

Antenna gain. Tukiaseman antenni tai antennijérjestelmét tuottavat paremman saannin
eli gainin tukiasemaan. Tietyissd malleissa on mahdollisuus vaihtaa herkemp&én an-
tenniin, ja se tuottaa lisasuorituskykya, mité ei saada enda esimerkiksi lisaédmalla lahe-
tystehoa. Vertailukohta gainiin 16ytyy musiikin maailmasta. Yksinkertaistetusti gain
maéarittdd paljonko volyymia on kaytossa, eli piirisarjan kykya lisatd tehoa. Kéytdssa

on myos termi antennin hyotysuhde suomenkielisessa kirjallisuudessa.

Antennin tyyppi. Radioantennit sek& lahettavat ettd vastaanottavat signaalia. Erimalli-
set antennit lahettavat signaalia erilaisissa kuvioissa. Tyypillisin antennimalli on dipo-
liantenni, joka lahettdd signaalia, kuten aiemmin on todettu, tasaisesti joka suuntaan.
Kaytannossé kentdn muoto on donitsimainen puikonmallisen antennin vuoksi. Tdéma
tarkoittaa sitg, ettd alueet suoraan tukiaseman alla tai yldpuolella ovat heikosti kuulu-
via. Esimerkiksi Buffalon valmistamiin tukiasemiin on saatavilla antenneja, jotka

mahdollistavat suunnatut l&hetykset. Radioaaltoja ei voi kuitenkaan efektiivisesti tay-
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sin suunnata siten, ettd ne kuuluisivat vain ja ainoastaan tietylla alueella, koska ne
kimpoilevat materiaaleista ja antennin tyypista riippumatta signaali aina sateilee hie-
man omnidirektionaalisesti. Kohteissa, joissa ilmenee tarvetta rajoittaa tarkasti
WLAN-kenttd tiettyyn kiinteistoon, olisi syytd turvautua radioaaltoja vaimentaviin

seind- ja ikkunamateriaaleihin sen sijaan, ettd yritettaisiin rajoittaa signaalin l&hetysta.

Signaalin attenuaatio Joissakin lahteissa tata kutsutaan leikkisasti signaalin sukupuu-
toksi, joka itse asiassa kuvaa tilannetta varsin mainiosti. Se aiheutuu esteista ja véli-
matkasta matkalla l&hettévélta taholta takaisin tukiasemalle. Hyva vertauskuva tilan-
teeseen on kirkas talvipaivé, signaali on auringon valo ja vastaanottava taho silmat.
Otetaan kayttoon aurinkolasit, jotka tuottavat huomattavaa attenuaatiota jo nakyvalla
spektrilla. Luvussa 3.4 késitelladn tarkemmin tavanomaisimpia attenuaatioiden eli héi-

rididen tuottajaa.
3.5 Siirtotien hairididen lahteet

Kuten on monta kertaa aikaisemmissa luvuissa todettu, on 2.4 Ghz:n kaista varsin
ruuhkainen. Tama johtuu mm. 802.11b+g:n yleisyydesta ja muista radioteknisista hai-
ridlahteistd kuten matkapuhelimista, mikroaaltouuneista sekda nykyisin myds langat-
tomista osoitinlaitteista, jotka kaikki kayttavat hyvéakseen 2.4 Ghz:n kaistaa. Ongel-
maa korostaa vield se seikka, ettd useimmat tukiasemat automaattiasetuksilla jaavat
kéayttamaan keskialueen kanavia, joten tavanomaisesti kdytetddn ruuhkautuneen kais-
tan ruuhkautuneita kanavia. Kuviossa 9 on lueteltuna yleisimmét attenuaation lahteet

alkaen pahimmista ja paattyen lahes olemattomiin esteisiin.

Este Attenuaation maara |Esimerkki

Betoni Suuri Lattia, ulkoseina, tukipilarit
Paperi Suuri Adriisi, paperipaali

Keraamiset laatat  [Suuri Keraamiset levyt, lattiamateriaali
Marmori Keskitaso Julkisivut, lattia

Tiili Keskitaso Julkisivut, lattia

Vesi Keskitaso Akvaario, kostea puu julkisivussa
Lasi Matala Ikkunat ym

Synteettiset mat Matala Eriot

Laasti Matala Julkisivut

Puu Matala Julkisivut

Kuvio 9. Attenuaation lahteet (Briere 2008,104).
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Kuviosta 9 voi poimia helposti sen, etta terdsvahvisteiset betonirakenteet valiseinéra-
kennevalintana ovat varsin huono kokonaisratkaisu, jos rakennusta ldhtokohtaisesti
suunnitellaan kaytettavaksi esimerkiksi toimistotilana, johon olisi myéhemmin tarkoi-
tus asentaa langattomasti toimiva lahiverkko. On myds huomioitava, ettd tukiaseman
sijoittaminen toimistotarvikevarastoon ei ole suositeltavaa papeririisien aiheuttaman

kovahkon attenuaation takia.

3.6 Langattoman siirtotien suojaus

Kuten on pohjustettu aiemmissa osissa, tavanomainen WLAN- antennimoduuli on
ymparisateileva, eikd suinkaan tiukasti suunnattu lahetys lahettdjan ja vastaanottajan
valilla. Tama tarkoittaa mm. sitd, ettd l&ahetystd kykenee tarkkailemaan ja analysoi-
maan muutkin tahot kuin olisi tarkoitus. Lisaksi suojaamaton, taysin oletusasetuksilla
toimiva tukiasema, mahdollistaa hallitsemattoman paasyn lahiverkkoon, mihin se on

valittomasti liitetty kaikille niille, jotka kuulevat sen l&hettdman SSID:n.

Kéanteisesti ajateltuna langattoman verkon suurin etu, ettd sitd on vaivaton kéyttaa
yhteysvaylana joko MAN-verkkoon, tyéryhméén tai molempiin, kaantyy sité vastaan,
jos tilannetta ryhdytdén tarkastelemaan tietoturvallisuuden kannalta. Taytyy pitaa kui-
tenkin mielessd, etté otollisilla hetkilla 802.11g- standardin tukiasema saattaa lahett&a
kuuluvaa signaalia yli 70 metrin pa&han. Se tarkoittaa useimmissa tapauksissa signaa-
lin paatyvan lahiverkon tarkoitetun kayttdympariston ulkopuolelle, joka mahdollistaa

verkon véarinkayton.

Seuraavassa on listattu nelja eri suhteessa tehokasta tapaa rajata langattoman verkon
kayttajakunta taysin halutun kaltaiseksi. Naitd yhdistelemalla tuotetaan halutun kaltai-
nen tietoturvan taso. Paasaantoisesti, mitd enemman verkon yllépito tuottaa tietotur-

vallisuuteen kantaaottavia moduuleja, sitd epakaytettavdmmaksi jarjestelmé muuttuu.

Tukiasemaan MAC-suodatus. Vain ennalta maaritetyt MAC-osoitteet saavat asiak-

kuuden langattomaan verkkoon. Tamé& on varsin epékaytannollinen toimipisteissé,
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joissa on paljon satunnaisesti vaihtuvia vieraita paatelaitteineen. Yhdistettynd WPAZ2 -
salaukseen se on tehokkain kaytdssa oleva tapa rajata vain haluttu kayttajaryhma.

Kryptaus. Kaytannossa kaikissa 802.11 standardin kategorioissa toimivat WEP ja
WPA -tuoteperheet. Kryptausta on késitelty seuraavassa luvussa hieman kattavammin.
Karkeasti metodi toimii siten, ettd tukiasema salaa tiedon k&yttden salausavainta
(cipheria) ja vastaanottaja saa tiedon purettua tietdmalla oikean salausavaimen. Tama
salausavain sydtetdan ja paritetaan SSID:hen samalla hetkelld, kun yritetdédn liittya
asiakkaaksi langattomaan lahiverkkoon. Jos syotetty avain on vadrin, niin paatelait-
teella on vajaa tai puuttuva liitettavyys.

Salasana ja kayttajanimi. Suositeltavaa on myos vaihtaa tukiaseman hallinnointiin
tarvittavat padkayttajan nimi ja salasana. Aina, jos tukiasemaan padsee fyysisesti ka-

siksi, on sen hallinnoiman langattoman l&hiverkon tietoturva uhattuna.

Autentikaatio. Kayttdjan autentikaation voi toteuttaa eri tavoin, mm. liittdmalla paate-
laite AD-palvelimeen, tai syottamalla kayttajanimi sekd salasana selaimeen ensimmai-
sen kéynnistyksen yhteydessa. OpenSparkissa on kdyttssa ainoastaan viimeisend mai-
nittu metodi todentaa kayttaja. Metodissa on seka hyvat ettéd todella huonot puolensa.

Useimpien valmistajien lippulaivamalleissa padsee asetuksista hienosaatdmaan mm.
syottovirtaa antenniin, milla saadaan rajattua kantomatkaa halutun kaltaiseksi. Tamé
metodi kuitenkin vahentdé kantomatkan lisdksi myos signaalin rakenteiden l&péisyky-

kyad, joten padsaantoisesti ei ole jarin hyva idea kuristaa antennin tehon syottoa.

WEP ja WPA

WEP ja WPA ovat kaksi keskeistd metodia, jotka tuottavat sekd autentikaation etté
salauksen langattomaan lahiverkkoon. Molempia metodeita pystytddan kayttdmaan
kaikissa neljassa 802.11 versioissa. WEP- salaus on kahdesta vanhempi ja haavoittu-
vaisempi salauksen murtamiseen, mutta vanhemmissa paatelaitteissa ja ohjelmistoissa
on parempi tuki siithen. WPA ja siité kehitetty uudempi versio WPA2 on moderni ja

kéytdnnossa katsoen murtamaton salaus. Vaikka WPA-salauksesta kaiken aikaa 16y-
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detdan uusia haavoittuvaisuuksia. Siihen kuitenkaan vield ole netista suoraan ladatta-

via tyokaluja, jotka lahes automaattisesti pystyisivét sita purkamaan.

Wired Equivalent Privacya kaytetddn suojamaan langatonta siirtotietd salakuuntelulta.
Toissijainen funktio WEP-salauksessa on estéé valtuuttamattomat liitynnéat verkon tu-
kiasemaan. Koko WEP-salaus pohjautuu salaiseen avaimeen paatelaitteen ja tukiase-
man valilld. WEP kayttad RC4-salausalgoritmia. Se pohjautuu ndenndislukugeneraat-
toriin, joka tuottaa mahdollisimman isoja satunnaislukuja (Borisov, Goldberg & Wag-
ner, [viitattu 9.2.2010]). Sen tuottama luku on vuon salausavain. Salausavain on joko
ASCII-tai heksamuodossa, ja se on madramittainen, joko 64, 128 tai 256 bittia. Kuten
aikaisemmin todettiin, sen ainoa hyva puoli on yhteensopivuus ensimmaisen sukupol-
ven verkkolaitteiden kanssa. Jos on mahdollista, niin aina tulisi valikoida kéayttoon
WPA tai WPA2.

WPA:sta eli Wi-Fi Protected Accessista on saatavilla kaksi eri versiota, WPA ja
WPAZ2. Paasaantdinen ero naissa kahdessa on salausmetodi, jolla radioteitse liikutet-
tava data salataan. Uudempi WPAZ2 kayttad AES- metodia, joka on kdytannossa kat-
soen murtamaton nykyéaan. Vanhempi WPA turvautuu vaihtuvan avaimen eheyden
protokollaan eli TKIP:seen (Temporal Key Integrity Protocol), joka on myds paljon

turvallisempi metodi suojata siirtotie kuin WEP.

Vaikka TKIP on mahdollista purkaa noin 20 minuutissa suuria paketti-injektioita kéyt-
tden, WPA-salauksen murtaminen edellyttdd kuitenkin paljon suurempaa tietotaitoa
kuin esim. WEP-salauksen. TKIP on myds mahdollista saada toimimaan vanhemmis-
sa WLAN- adaptereissa firmwarepéivityksen jalkeen. Joissakin l&hteissaé WPA2-
protokollaa kutsutaan sen IEEE-tyonimelld eli 802.11i:ksi. Joskus my®ds tiettyjen val-
mistajien firmwareissa WPA- ja WPA2-salauksia kutsutaan joko WPA personaliksi
tai WPA-psk:si (pre-shared key). Termi pre-shared viittaa vain salausavaimeen, joka

on sama tukiasemalla ja paatelaitteella. Taten sitd ei koskaan laheteté.

Wi-Fi- allianssi on madrittdnyt seuraavat laajennukset WPA- ja WPA2- salauksiin.

Koko laajennusperhetté kéasitelldadn yleensd monissa lahteissé vain akronyymina EAP.
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EAP-laajennuksessa on mahdollista tuottaa kayttdjaautentikaatio esim. SIM-kortilla
(EAP-sim). Langattoman siirtotien suojaus olisi aihepiirind kokonaisen opinnaytetyon
laajuinen kokonaisuus. WEP ja WPA seké niiden laajennukset mainitaan tassé pinta-

puolisesti l&hinna kuriositeetin takia.

Lemmink&isenkadun toimipisteen SparkNetissa ei ole kdytdssa mink&anlaista salausta

vaan haluttu kayttdjdkunta rajataan selainpohjaisella autentikaatiolla.

4 LEMMINKAISENKADUN TOIMIPISTEEN ESITTELY (Salattu)

5 LANGATTOMAN VERKON DOKUMENTOINTI (Salattu)
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6 POHDINTA

Tyoni koostuu teoreettisesta viitekehyksestd, jossa on mm. yleiskatsaus WLAN- tek-
nologioista, lahiverkkotopologioista seké tietoliikenneprotokollista. Mahdollinen kayt-
totarkoitus teoreettiselle viitekehykselle on esimerkiksi luentomateriaali tietoliiken-
teen perusteisiin. Lahdemateriaaleissa esiintyvét julkaisut olivat myds varsin kelvollis-
ta materiaalia tietoliikenteen opintoihin. Ongelmana kattavan teoreettisen materiaalin
luomisessa oli paéséantoisesti suomen- ja englanninkielisen termistén yhteensovitta-
minen niin, etta se on yksiselitteista ja yleisesti hyvaksyttya kirjoitusasua. Mukaan lii-

tetty sanasto toivottavasti edesauttaa materiaalin ymmarrettavyytta.

Empiriaosuus opinndytetydsta haluttiin salata tilaajatahon toimesta. Tdma on varsin
yleistd, kun kyseessé on verkkoa kasittelevat dokumentaatiot. Syykin tah&n on varsin
looginen, silla dokumentaatiosta voidaan koostaa melko helposti ’hakkerimanuaali”,
koska kattava verkkodokumentaatio ottaa myds kantaa verkon ongelmakohtiin ja ki-
pupisteisiin parannusehdotusten nimissd. Nam& mainitut seikat voidaan k&antaa hel-
posti haavoittuvaisuuskartoitukseen, joka osaltaan altistaa verkon pahantahtoisille
hyokkayksille ja vaarinkaytolle.

Tuleville opiskelijoille Lemminkaisenkadun toimipisteen lahiverkko tuottaa taatusti
mielenkiintoisia aiheita opinnéytetyotarpeisiin. Mahdollisuuksia on monia, kuten do-
kumentoiminen, mahdollisten parannusehdotusten laatiminen tai jopa WLAN-verkon

kuuluvuusaluekartan luominen.
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IEEE:n standardi langattomille WLAN-l&hiverkoille.

Latinaa, tdssa yhteydesséd koneiden langaton yhteenliittyma4, ei kaistaa ulos.
Ammattikorkeakoulu

Tukiasemallinen verkko, liityntépiste Basic service set

Carrier sense multiple access with collision avoidance. Langattoman siirtotien varausmetodi
Carrier sense multiple access with collision detection. Langallisen siirtotien varausmetodi
Internetin nimipalvelujarjestelma. Muuntaa nimié IP-osoitteiksi. Domain name system.
Yhteenliitettyja BSS-verkkoja. Extended service set

Pakettipohjainen, maailman yleisin, lahiverkkoratkaisu

Maailman yleisin RADIUS-ohjelmisto. Avointa lahdekooda.

Tiedostonsiirtoprotokolla

Gigahertsi, miljardi varahdysta sekunnissa

Hypertekstin siirtoprotokolla. Mm. www-palvelimet kéayttavat tata.

Institute of Electrical and Electronics Engineers. Voittoa tavoittelematon standardisointiorganisaatio
Internet protocol. Ethernetpakettien toimittaminen.

Kansainvélinen standardisoimisjarjesto

Lahiverkko. Local area network

Verkon paatelaiteita yksiloivé osoite. Valmistajan méarittelema ja uniikki maailman laajuisesti.
Osoitteenmuutos. Yhden julkisen IP-osoitteen takana voi olla useita erillisia paatelaitteita
Megahertsi, miljoona varéhdysté sekunnissa

Tiedonsiirtoprotokollien yhdistelmé seitseméssa kerroksessa. Teoreettinen, ei sellaisenaan k&ytdssé
Sahkon siirto ethernetkaapelia pitkin. Power over ethernet.

Liitintyyppi kierrettyyn parikaapeliin. Yleisesti kaytossé ethernetsovelluksissa.

Kéaytetddn sahkopostiviestien valittdmiseen. Kayttaé porttia 25



SSID
TCP
uwB
WAN
Web 2.0
WEP
WiFi
WLAN
WPA
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Tukiaseman nimi, jota se l&hettaa. Yksildiva

Vuonhallintaprotokolla. Transmission control protocol. Yhdistetddn IP-protokollaan.

Radioteknologian sovelluskohde lyhyen kantaman nopeaan tiedonsiirtoon.

Laajan alueen verkko, joka peittda laajoja maantieteellisié alueita

Padsaantoisesti kaupallinen nimitys kayttajien luomaa sisaltéa koostaviin sivustoihin. Esim. Wikipedia
Ensimmainen langattoman siirtotien suojaukseen kehitetty salausmenetelma.

Wi-Fi alliancen tavaramerkki, joka takaa kaikkien Wi-Fi laitteiden yhteensopivuuden. Wireless Fidelity
Langaton lahiverkko. Wireless local area network

WEP-salausta uudempi ja varmempi metodi suojata langaton siirtotie.



