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1 Johdanto

Teknologian Tutkimuskeskus VTT Oy on yksi Euroopan tarkeimmista tutkimus- ja tekno-
logiaorganisaatioista. VTT tuottaa tutkimus- ja innovaatiopalveluita seka julkiselle sektoril-
le, ettd yritysmaailmaan. VTT perustettiin vuonna 1942, ja se oli alun perin nimeltdan Val-
tion Teknillinen Tutkimuskeskus. VTT on kehityksen edellakavija, ja nayttaa tien tulevai-
suuteen. VTT:n osaamisalueisiin kuuluu mm. biotalous, vahahiilinen energia, alykas teolli-
suus, digitaalinen maailma, kestavat ja alykkaat yhdyskunnat seka terveys ja hyvinvointi.
VTT:hen on viime vuosina yhdistynyt myos Mittauskeskus MIKES seka Keskuslaboratorio
KCL. VTT:n paatoimipiste on Espoossa, muut toimipisteet ovat Tampere, Oulu ja Jyvasky-
14, seka jonkin verran pienempia pisteitd muualla, ulkomailla jopa Brasiliassa asti. VTT:n
henkilostomaara oli 31.12.2016 2414 henkiloa ja liikevaihto kaikki tuotot mukaan lukien oli
269 miljoonaa euroa. (VTT, 2017).

Hakiessani tyota VTT:Ila, minulla ei ollut viela alan koulutusta ollenkaan. Kaikki osaamise-
ni oli hankittu harrastuspohjalta. Silloinen esimieheni, joka oli ulkomaalainen, tunnisti
osaamiseni vahvuuden, vaikka minulla ei ollut alan tutkintoa. Han valitsi kuitenkin minut,
silla kavi ilmi, ettd olin aidosti kiinnostunut tehtavista ja laitteista. Vaikka hakijoiden jou-
kossa oli kymmenia insind0rejd, han totesi, ettd pelkka tutkinto ei kerro kaikkea henkildon
aidosta osaamisesta. Mutta koska tutkinnot ovat kuitenkin tarkeita tulevaisuutta ajatellen,
suoritin hanen suosituksestaan Amiedussa datanomin tutkinnon vuonna 2006 seka jarjes-
telmatuen ammattitutkinnon vuonna 2008. Kavin myoés useita lyhyempia koulutuksia, paa-

asiassa Tieturin jarjestaming, ja suoritin mm. Microsoftin MCSA-sertifikaatin vuonna 2005.

Kun aloitin VTT:lla vuonna 2001, jokaisella osastolla oli oma IT-tukiryhmansa, seka oma
Windows NT4 toimialue. Itse olin Biotekniikkaosaston IT-tukiryhmassa. Hoidimme kaikkia
IT-ongelmia talla osastolla. Sittemmin uusi tietohallintojohtaja paatti, ettd koko VTT yhte-
naistyy, tulee yksi Active Directory -toimialue kaikille koneille, seka keskitetty IT-tuki, joka
ulkoistettiin isolle IT-alan yritykselle. Tasta syntyi Kayttotuki. Koska haluttiin edelleen pitaa
syvempi osaaminen seka jarjestelmien tunteminen tutkimukseen liittyvissa IT-asioissa
Iahempana, muodostettiin VTT:n sisdinen tutkimuksen tuki -ryhma. Nain saatiin parempi
jako siten, etta ulkoistettu Kayttotuki hoitaa jokapaivaiset toimistokoneiden ongelmat, ja

tutkimuksen tuki hoitaa tutkimukseen liittyvat erikoisemmat tietokoneet ja ongelmat.

Tutkimuksen tuki -ryhman asiakkaina ovat VTT:n tutkijat ja henkilokunta. Tyotehtaviini
kuuluu hyvin laajalla skaalalla IT-ongelmien ratkominen. Tahan sisaltyy palvelimia, tyd-

asemia, seka erillisia teollisuustietokoneita, tietoverkkoja ja joskus myds muuta elektro-



niikkaa, kuten puhelimia, tabletteja, danentoistolaitteita ja videoneuvottelujarjestelmia.

Hoidamme myos IT-laitteiden tilaamisen seka koneiden kokoamiset ja asennukset.

Tama opinnaytetyd kasittelee IT-asiantuntijan arkea VTT:lla osana tutkimuksen tuki -
ryhmaa. Opinnaytety6 on toteutettu portfoliomaisena paivakirjaopinnaytetyona. Paivakir-

jamerkintdjen seurannan aikavali on 21.08.2017 - 27.10.2017.

Teoriaperustan perusteoksena olen kayttanyt kirjaa ITIL For Dummies (Farenden 2012).
Farendenin kirjan valitsin sen takia, etta se sisaltaa hyvin paljon nykymaailman IT-alan
yritysten kayttamia ITIL-menetelmia. ITIL on kovin yleista, vaikka sita ei aina nimellda mai-
nita. Kun kaytettyja menetelmia vertaa ITIL-maarityksiin, voidaankin huomata, etta ITIL on

hyvinkin suuressa mittakaavassa kaytossa.

Muita tiedonlahteita olivat, kuten mainitsin, internetista 16ytyneita artikkeleita. Naita kayt-
tamalla, sain aina sen hetkiseen aiheeseen sopivaa taustamateriaalia, ja mielenkiintoisia
nakemyksia ja mielipiteitd. Usein tarvittiin jokin tietty osa-alue jostain aiheesta. Internetista
etsimalla niita 16ytyi helpommin juuri tarpeen mukaan, kun jos jokaisesta aiheesta olisin
alkanut etsia sopivaa kirjaa. Tassa kohdassa ei ole jarkevaa eritella naita artikkeleita, kos-

ka niitd on useita kymmenia, ja kaikki ovat yhta tarkeita.

Tyotehtavissa vaaditaan erittain laajaa teknista osaamista ja ongelmanratkontakykyja.
Ryhman jasenena taytyy osata paikallistaa vikatilanteissa vian aiheuttaja, ja |0ytaa sille
ratkaisu. Vuorovaikutustaidot ovat erittain tarkeita, koska paaasiallinen tyd tapahtuu aina
tutkijoiden luona, ja on tarkeaa, etta kaikki hoituu hyvalla mielella ja palvelu on aina ysta-

vallista.



1.1 Ammattikasitteet

AD, Active Directory

BIOS

DHCP-palvelin

Efecte

F-Secure

IP-osoite

Image

Mittauskone

Paikallinen tunnus

Windowsin toimialue, johon kayttajat kirjautuvat
kayttdessaan VTT:n tietokoneita. Keskitetty hallinta

kayttjille, tietokoneille seka tulostimille.

Basic Input Output System on tietokoneohjelma,
joka lataa yksinkertaisen kayttojarjestelman kes-
kusmuistiin seka kaynnistaa taman jalkeen varsinai-
sen kayttojarjestelman, kuten Windowsin, tietoko-

neen kaynnistyessa.

Dynamic Host Configuration Protocol. Palvelin joka

antaa verkon laitteille automaattisesti IP osoitteen.

Tikettijarjestelma, omien tydpyyntdjen seuranta ja

palautteet, seka laiterekisteri.

Tietoturvaohjelmisto johon sisaltyy virustorjunta ja

palomuuri.

Internet Protocol osoite. Jokaisella laitteella, joka on
kytketty verkkoon, on oma IP-osoite, jonka avulla

kommunikointi tapahtuu muiden laitteiden kanssa.

Levykuva, kiintolevyn kopio. Voidaan palauttaa tyh-
jalle kiintolevylle, jolloin saadaan sama kayttojarjes-
telman tilanne, kun levykuvaa tehtaessa. Esimerkik-
si Acronis True Image on levykuvan tekemiseen tar-

koitettu ohjelma.

Yleisnimitys tutkimustietokoneille, joilla tehdaan
mittauksia ja muuta datankeraysta / prosessointia.

Ei siis normaali toimistotydasema.

Kun koneella ei kirjauduta toimialueelle, kirjaudu-
taan paikallisesti. Jos kone ei ole verkossa, tdma on

ainoa mahdollinen kirjautuminen.
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Palomuuri

Ping

RAID

Vertti

X-asema

Tietoturvakomponentti, joka estaa ei-toivottua verk-
koliikennetta. Toimialueella on yksi yleinen palo-

muuri ja koneissa viela konekohtainen palomuuri.

Komentorivin komento, jolla voidaan testata, vas-

taako jokin verkkolaite.

Redundant Array of Independent Disks, tekniikka,
jolla kiintolevyjen vikasietoisuutta lisatéan kaytta-
malla useita levyja yhdessa, esimerkiksi joko pei-
laamalla kaksi levya (RAID-1) tai pariteettidatan
avulla useammille levyille jaettuna (RAID-5), jolloin
yhden levyn rikkoontuminen ei hairitse datan saata-

vuutta.

ERP-jarjestelm3, jossa mina teen paaasiassa han-

kintaehdotuksia, seka tydaikakirjauksia.

VTT:n yleisen verkkolevyn tunnus.



2 Lahtotilanteen kuvaus

21 Oman nykyisen tyon analyysi

Lahituki Kayttotuki Tutkimuksen Tuki

v

Kirjaa ongelma

v

Kategorisoi ongelma

'

Priorisoi ongelma

|

Ratkaise ongelma tai

Tutki ja diagnostisoi ongelma Tutki ja diagnostisoi ongelma

A

ohjaa ongelma tekijalle

v .

Kirjaa ongelman tarkat tiedot Kirjaa ongelman tarkat tiedot

Ratkaise ongelma TAI ohjaa / Ratkaise ongelma

eteenpain tutkimuksen tuelle

v v v

Sulje ongelma Sulje ongelma Sulje ongelma

Kuva 1: TyOpyynnon prosessin eteneminen. Muokattu kuvio vastaamaan VTT:n toimintaa,

perustuen Farendenin taulukkoon (Farenden 2012, 240).

Tyo6tehtavani koostuu palvelupyyntéjen ratkaisemisesta joko puhelimitse, sahkdpostitse,
tai useimmiten henkildkohtaisesti. Palvelupyynnét tulevat Efecte-nimiseen tikettijarjestel-
maan VTT Kayttétuen kautta. Usein tydpyyntd tulee minulle kuitenkin suoraan asiakkaal-
ta, jolloin itse kirjaan pyynnon Efecteen. Tyoni ei ole helpdesk-tyyppista, vaan tiimimme on
toisen tason, tai oikeastaan kolmannen tason tuki. Kayttétuki on ensimmainen taso, johon
asiakas ensin ottaa yhteytta, ja he yrittavat puhelimitse auttaa. Jos se ei onnistu, he kut-
suvat Lahituen paikalle, joka kdy asiakkaalla ja koittaa ratkaista ongelman. Jos hekaan
eivat onnistu, meidan tutkimuksen tuki -ryhmamme jatkaa asian hoitamista. Jos tydpyynto
koskee suoraan jotain tutkimusjarjestelmaa, se ohjataan suoraan meille, ilman, etta lahi-
tuki yrittda ensin ratkaista sita. Tutkijoiden pitaisi aina aluksi ottaa yhteytta Kayttétukeen,

mutta joskus kuitenkin tapahtuu niin, etta tutkija nakee minut kaytavalla ja pyytda samalla



apua johonkin. Autan kylla, jos minulla ei ole kiire muualle. Kuvassa 1 nakyy koko

tydpyynnon prosessin eteneminen VTT:n jarjestelmassa.

IT-palvelujen tarjoajat voidaan laskea sisaisiin, jaettuihin, seka ulkoisiin (Farenden 2012,
23). Tutkimuksen tuki -ryhma on sisdinen, VTT:n oma, ja Kayttotuki/Lahituki on ulkoinen,

ja sita hoitaa iso tunnettu IT-alan yritys (tasta lahtien yritys X).

Kayttétuki on avoinna klo 8-17, mutta minulla ei ole sdanndllista tydaikaa. Jos tutkijalle
tulee yhtakkia kriittinen ongelma, vaikka illalla klo 18.00, minulle voi soittaa ja hoidan asi-
an kuntoon, eika tarvitse odottaa seuraavaan paivaan. Jos on ongelmia jonkun palvelimen
kanssa klo 22.00, voin hyvin hoitaa sen etakayton avulla kuntoon, varsinkin, kun nykyaan
puhelimetkin ovat niin alykkaita, etta niissa voidaan kayttaa jopa VPN:aa ja etatydpoytaa.
Olen myds puhelimitse neuvonut asiakkaita lomalta Joensuun jaatyneelta jarvelta suksien
paalta, seka vuoren huipulta Walesista. Minulla ei ole sulkemisaikaa, vaan olen aina val-

miina neuvomaan apua tarvitsevia.

Tehtavat vaihtelevat erittain laajasti, yksinkertaisista pienista kysymyksista, kuinka esi-
merkiksi zoomataan tekstia Internet selaimella, erittéin laajaan mittaustietokoneiden yllapi-
toon, kuten tutkimuslaboratorion eristetyn I&hiverkon rakentamiseen, seka niiden mittaus-
datan palvelimen pystyttamiseen ja yllapitoon. Kun jokin ongelma on selittamatén, se
usein ratkeaa menetelmalla "oletko koittanut sammuttaa sen ja kdynnistaa uudestaan”,
kuten tunnetussa "The IT Crowd” tv-sarjassa tuli monelle tutuksi (Lineham 2006). Usein
IT-laitteissa / Windowsissa on tilapaisia hairioita, jotka poistuvat, kun laite kaynnistetaan
uudestaan. Ongelmat jotka eivat talla ratkea, vaativat tarkempaa tutkimista, ja tdma on

meidan ryhmamme tydskentelyalue.

Paaosa tyotehtavista ovat ongelmanratkaisemista. Usein ohjelmistot ovat tuntemattomia,
ja ratkaisua pitaa etsia ihan yritys ja erehdys -menetelmalla. Yleensa ratkaisut kuitenkin
I0ytyvat, silla peruslogiikka useimmissa ohjelmissa on aina sama, ja se auttaa. Jos asia ei
ratkea paikan paalla suoraan, apua loytyy yleensa useimmiten internetista etsimalla, jos
kyseessa on jokin yleinen ohjelmisto. Apua voi myds tietenkin pyytaa valmistajalta suo-
raan, mikali kyseessa on erikoisohjelmisto, jota ei ole laajasti muualla kaytdssa. Tybtehta-
vat vaativat pitkajanteisyytta, kekselidisyytta, tarkkuutta, ja erittain hyvaa IT-alan yleis-

osaamista ja kiinnostusta.

Palvelutason hallinta (Service Level Management) on erittdin olennaista tyéni kannalta.
Farendenin (2012, 310) mukaan, palvelutason hallintaan liittyvat seuraavat asiat:

e Dialogin perustaminen asiakkaan kanssa.
6



e Selvita, mita asiakas haluaa.
e Sovi asiakkaan kanssa, mita voit tarjota ja mita tulet tekemaan.

e Seuraa ja raportoi, mitd on saavutettu.

Meidan tyétehtadviemme palautteita seurataan, tosin meilla ei ole SLA:ta (Service Level
Agreement) kaytossa. Kayttdtuella on varsinainen SLA kaytdssa, ja heidan toimintaansa

seurataan kovin tarkasti.

Farenden (2012, 311) kirjoittaa myos, ettd SLA:ssa olennaista on
o Koska palvelua tarvitaan?
¢ Miten kauan palvelu toimii ilman ongelmia?
¢ Miten kauan tydn tekijalla menee ongelman ratkaisemiseen?

e Kuinka nopeasti palvelun tulisi toimia tietylle maaralle kayttajia?

SLA voi kuulostaa paperilla hienolta, mutta se voi todellisuudessa tuoda mukanaan on-
gelmia. Ylen Suora linja keskustelussa it-tuen ulkoistamisesta tuli aikoinaan todetuksi:
"Palvelusopimuksissa maaritelldadn muun muassa se, kuinka nopeasti IT-tukeen soitettui-
hin puheluihin on vastattava. Tarkoitus on hyva, mutta saattaa kdantya itseaan vastaan. -
Joskus tiukat SLA:t johtavat siihen, etta tiketti suljetaan, tai siirretdan eteenpain mahdolli-
simman nopeasti ratkaisematta varsinaista ongelmaa” (Penttinen 2013). Toisaalta
SLA:sta usein tuodaan esille sen vahvuuksia, kuten sen, etta se takaa paremman palve-
lun ja tyytyvaisen asiakkaan (Andrews 2015). Itse kallistun hieman enemman Penttisen
suuntaan. Tyén seuraaminen turhan tarkasti voi tuoda mukanaan ongelmia, jos vasteaiko-

ja aletaan miettia liian paljon.

Meilla ei ole suoria vasteaikoja kaytdssa, silla meidan tydmme on hieman erilaista, ja vaa-
tivampaa. Mekin saamme arvosanoja tehdyista toista asiakkailta, mutta niiden seuranta ei
ole niin tarkkaa kuin Kayttotuella. Efecte-jarjestelmasta tarkistin kirjoitushetkelld minun
viime kuukauden tekemieni toiden palautteiden jakauman. Pisteytysasteikko on valilla 1-
10. 23kpl olivat arvosanalla 10, seka yksi arvosanalla 9. Korkeat keskiarvot Iahella 10:a

ovat ryhmassamme arkipaivaa.

Tyoni on erittdin asiakaspainotteista, ja on tarkeaa, ettd tulee hyvin toimeen ihmisten
kanssa. On tarkeaa, etta asiakas mielellaan ottaa yhteytta ja ettéd vuorovaikutus on mo-
lemmin puolin positiivista. Itse olen aina erittdin ystavallinen asiakkaiden kanssa, ja en
paheksu, vaikka he omasta mielestaan kyselevat "tyhmia” joskus, ja joudun neuvomaan

kadesta pitaen, miten jokin asia tehdaan. VTT -tutkijat ovat usein asiantuntijoita omilla
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aloillaan, mutta IT-asioihin heilla ei ole aikaa paneutua kovin syvéllisesti. Sen takia on
tarkeaa kohdella heita aina hyvin, eika vahatella, jos eivat osaa jotain minulle yksinkertai-
sia asioita. Entinen tydkaverini kertoi kerran, kun han oli vitsilla naureskellut eraalle tutki-
jalle joka ei osannut jotain perusasiaa, niin tutkija oli sanonut, jos sind tulisit tdnne teke-
maan koemallastuksen, niin katsotaan miten hyvin siind menisi. TyOkaveri oli sitten erittain
hyvin ymmartanyt, ettad kaikki ovat omalla alallaan asiantuntijoita, eivatka voi olla sita kai-

killa aloilla samaan aikaan.

Osaamiseltani sanoisin olevani 17 vuoden tydkokemuksella jo tasolla "kokenut asiantunti-
ja”. Silti kehityn jatkuvasti lisda, ja uusia asioita oppii koko ajan. IT-ala on sellainen, etta
sen kehitys ei lopu koskaan, ja opittavaa riittaa. Itsellani on melkein koko elaman mittai-
nen kokemus IT-asioista, alkaen ihan pikkupoikana Commodore 64 -koneista. Olen toimi-
nut perheelle ja ystaville IT-tukena, jo kauan ennen kuin oikeasti tulin alalle téihin. Koulu-
tus jonka kavin Amiedussa hankkimassa jalkikateen, toi mukanaan my6s muodollista pa-
tevyytta, joka minulta puuttui. Nyt olen Haaga-Heliassa paivittamassa myds IT-alan
osaamiseni nykyaikaan korkeakoulututkinnolla, joka minulta edelleen puuttui, ollakseni

valmis tulevaisuuden haasteisiin.

2.2 Sidosryhmait tyopaikalla

Tietohallinto

Laitevalmistajat

Myyjat /

Christer

toimittajat

Tutkijat ja muu henkilokunta

Olennaisimmat sidosryhmat tydpaikallani nakyvat kuvassa 2. Eniten olen tekemisissa tut-

Kuva 2: Sidosryhméat

kijoiden ja muun henkilokunnan kanssa. Heidan kanssaan olen yleensa kasvotusten te-
kemisissa, koska suurin osa ty6pyynndista vaatii, ettd kayn paikalla selvittelemassa on-

gelmia.

Tiimikaverien kanssa autamme toisiamme aina, kun tarve tulee. Esimies auttaa myds ai-

na, kun pystyy. Han on myds ostajan roolissa, joten haneltad saa paljon apua, kun on ky-
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symyksia ostoihin liittyen. Tiimimme kuuluu VTT-Tietohallintoon, ja meilla on kuukausittain

yhteinen kokous koko tietohallinnolle.

Kayttotuki ja lahituki ovat osana tyopyyntojen etenemista, teemme heidan kanssaan yh-
teistyota. He ohjaavat meille kuuluvat tydpyynnot meidan jonoomme, ja ratkaisemme
myds ongelmia, joita he eivat saa ratkaistua, tai jos ratkaisemiseen kuluisi heilta liikaa

aikaa. Kayttotuen kautta kaikki tydpyynnot virallisesti saavat alkunsa.

Lopuksi my0s kovin tarkea sidosryhma on laitevalmistajat, seka myyjat ja toimittajat. En
ole enaa itse ostajan roolissa, joten minulla ei ole aina suoraa yhteyttd myyjiin, paitsi, jos
ostaja (yleensa toinen henkild meidan tiimissamme) lahettaa tilauslomakkeet minulle, ja
itse lahetan ne eteenpain. Mutta yleensa hoidan vain tilauksen alkupaan, jossa varmiste-
taan, etta tilaukset ovat hyvaksyttyja ja voivat edeta. Olen yhteyksissa valmistajiin silloin,

kun tarvitsen apua ohjelmien toiminnan kanssa tai ohjelmien lisensoinnissa.

2.3 Vuorovaikutustaidot tyopaikalla

Tutkimuksen tuki -ryhma hoitaa koko VTT:t4, ja sen takia tiimi on hyvin hajautettu. Tiimiin
kuuluu 10 henkiléa. Espoossa meitéa on nelja henkil6a, Tampereella kolme, Oulussa kaksi,

seka Jyvaskylassa yksi henkild.

Mina olen Espoossa Biotekniikka-rakennuksessa, osoitteessa Tietotie 2, jossa aikoinaan
myds aloitin. Minulla on taalla oma toimistohuone. Nykyaan avotoimistot ovat yleistyneet.
Minun rakennuksessani on viela omat huoneet, mika on tarkeaa senkin takia, ettd minun
toimistoni on myds ns. konepaja, jossa rakennan koneita ja tarvitsen paljon tilaa. Sailytan
huoneessa myds komponentteja, joten ne pitdd saada lukkojen taakse. Ja tarkeda seka

harvinaista on, ettd koko ajan sailyy oma tyérauha, eika ole hairiétekijoitd ymparilla. Saan
siis olla omassa rauhassa ty6tehtavien valissa, mika auttaa jaksamaan paremmin. Paa-

sen aina ns. "lataamaan akkuja” omaan toimistoon.

Lahin tiimikaveri on parin rakennuksen paassa Biologinkuja 7:ssa seka kaksi tiimikaveria
VTT:n paarakennuksessa Vuorimiehentie 3:ssa. Esimieheni toimipaikka on Tampereella.
En kosin usein tapaa tiimikavereita kasvotusten. Paaasiassa tiimin valinen kommunikointi
tapahtuu Skype for Business -pikaviestimella, sahkopostilla, tai puhelimella. Varsinaisia
tiimipalavereita, jossa kaikki olisivat paikan paalla, ei enaa pideta, vaan ne hoidetaan ny-
kyaan Skype-kokouksina, ja niitd pidetdan noin 5-6 kertaa vuodessa. Aikaisemmin ne
olivat kuukausittain. Kokouksissa suunnitellaan isompia tehtavia, joita vuodelle on tiedos-
sa.



Silti, tiimikavereilta saa aina apua, kun kaikki ovat aina langan paassa, eivatka pitkat vali-
matkat oikeasti vaikuta negatiivisesti. Esimieheni tapaan kasvotusten myo6s vain muuta-
mia kertoja vuodessa, padasiassa silloin, jos meilld on jokin yhteinen tapahtuma, tai kehi-

tyskeskustelu.

Kerran kuukaudessa meilla on isompi, koko tietohallinnon kuukausipalaveri, jossa tietohal-
lintojohtaja seka yritys X:n yhteyshenkilot raportoivat uusia kuulumisia. Kokouksissa on
videoneuvottelujarjestelman kautta mukana muut paikkakunnat, seka Skype for Busines-
sin kautta jaettavat esitykset. Naihin kokouksiin voi osallistua myds kokonaan virtuaalises-

ti, jos ei paase paikalle.

Paaasiallinen vuorovaikutus tapahtuu asiakkaiden, eli VTT:n tutkijoiden ja muun henkil6-
kunnan kanssa. He tekevat tukipyynnét ensin kayttotukeen, josta sitten ty6t ohjautuvat
meille, ja otamme suoraan yhteytta asiakkaaseen. Varsinaiset tyét hoidan useimmiten
kasvotusten asiakkaan luona, mutta joissakin tapauksissa ongelmat voidaan ratkaista
myds etakaytolla. Tdma mahdollistaa sen, etta voin taalta Espoosta myds auttaa tutkijoita
muilta paikkakunnilta. Mutta aina kun voin, kdyn paikan paalla, ja asiakkaat arvostavat sita

kovasti.

Suurin osa tutkijoista on suomalaisia, joten paaasiallinen asiointikieli on suomi. Koska
olen itse ruotsinkielinen, kaikki ruotsinkieliset tutkijat arvostavat suuresti sita, etta voivat
saada apua ongelmiin omalla aidinkielellaan hyvin luontevasti, silla muut tiimijasenet ovat
kaikki suomalaisia. Ulkomaalaisia tutkijoita on myos erittain paljon, ja englantia kaytan
myds todella paljon ilman mitdan ongelmia. Tahankin vaikuttaa se, ettd puhun kotona

vaimoni kanssa englantia. Olen siis taysin kolmekielinen, mista on erittain paljon hyotya.

3 Paivakirjaraportointi

Koska tyotehtavani ovat erittdin dynaamisia, ja useimmiten tyéjonoa puretaan paivittain,
paivien alussa ei voi asettaa mitaan erityisia tavoitteita. Tyopyyntoja tulee pitkin paivaa, ja
ratkaisen niitd sen mukaan, kun niita tulee. Joka paivalle voisi laittaa saman tavoitteen,
ettd saan ongelmat ratkaistua hyvin, opin mahdollisesti uusia asioita, ja etta asiakas on

tyytyvainen tyohoni.

Tulen tuomaan esille 3-5 tydtehtavaa jokaista paivaa kohden, riippuen niiden laajuudesta,

ja kerron tarkkaan, mika ongelma oli, ja miten sen ratkaisin. Viikkojen lopuksi analysoin

kulunutta viikkoa tarkemmin, ja tuon esille asioita, jotka liittyvat sen viikon tehtyihin toihin,
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reflektoimalla aikaisempia asiaan liittyvia tyotehtavia ja projekteja, tai pohtimalla miten

jonkin asian voisi tehda mahdollisesti paremmin, ja tuomalla esiin teoriaa kirjallisuudesta.

3.1 Seurantaviikko 1

Maanantai 21.08.2017

Tama oli ensimmainen tydpaiva viiden viikon loman jalkeen, jonossa ei ollut suurta maa-
raa tehtavia odottamassa. Sahkdposteja olin jo loman aikana kaynyt lapi ja siivonnut tur-
hat pois, joten minulla ei yleensa lomalta palattunani ole sahképostivuorta odottamassa.
Taman paivan tavoitteisiin voisi laittaa, ettd kayn lapi loman aikana saapuneet tydpyynnot

ja ratkaisen niistad ne, jotka ovat viela ajankohtaisia.

Ensimmaisena eras tutkija ilmoitti ongelmasta Empower-nimisen ohjelman kanssa. Em-
power on mittausohjelmisto, jolla myds kasitellaan dataa, joka sijaitsee palvelimella. Ha-
nen ongelmanaan on, ettd kun han yrittaa tallentaa kasiteltya dataa omalta koneelta, mi-
taan ei oikeasti tallennu mihinkdan. Tama ongelma oli ennenkin ilmennyt. Ongelma lahtee
siitd, etta kyseinen Empower-ohjelmisto on hyvin tarkka dataliikenteen suhteen, ja sita ei
saa estdd mitenkaan. Palomuurit yleensa estavat liian paljon. Aikaisemmin olin saanut
Empowerin valmistajalta tiedon, mita portteja palomuuriin pitaisi avata. Olin ilmoittanut
verkon tietoturvaohjelmisto F-Securesta vastaaville nama vaatimukset, ja he olivat avan-
neet kyseiset portit. Se oli toiminut jonkin aikaa, mutta nyt lomani aikana, ongelma palasi,
ja ilmeisesti, ne avaukset eivat riittdneet. Ratkaisuna tein niin, ettd poistin uuden F-
Securen version, joka on siis verkkoon sidottu, ja keskitetysti hallinnoitu, ja asensin ns.
Standalone-version, jossa koneessa voi itse maaritella asetuksia. Nain voi jattaa pelkas-
taan virustorjunnan paalle, ja sammuttaa koneesta oman palomuurin. Tallda menetelmalla
Empower -ohjelmisto toimii normaalisti. Tahan voisin huomauttaa oman mielipiteeni, etta
Empower -ohjelmisto on melko huonosti suunniteltu, koska se vaatii taman. Nykyaikana
koneissa on useimmiten palomuureja kaytdssa, eika niiden pitaisi estda ohjelman toimin-
taa taysin. Mutta koska isompi palomuuri on kuitenkin verkossa ylempana, konekohtainen

palomuuri ei ole kriittinen, joten nainkin voi hyvin tehda yksittaisissa mittaustybéasemissa.

Toisessa pyynndssa tutkija ilmoitti, ettd han ei paase kirjautumaan kannettavalle Windows
XP-tietokoneelle, joka hanella on mittauskaytdssa. Kone ilmoittaa kirjautumisen aikana
"The Event Log is Full” ja palaa takaisin alkuruutuun. Tama on vanha tuttu ongelma. Win-
dows XP tallentaa jatkuvasti jarjestelman tapahtumia lokitiedostoihin, joita voidaan tar-
peessa tutkia ohjauspaneelin hallintatytkalut-valikosta 16ytyvalla tapahtumien valvonta-

ohjelmalla. Joissakin tilanteissa, tdma loki paasee tayttymaan, vaikka sen pitaisi auto-
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maattisesti poistaa vanhempia merkintdja uusien tieltd. Kun loki on tdynna, peruskayttaja
ei voi kirjautua koneelle. Kirjauduin itse paikallisella jarjestelmanvalvojan tunnuksella ko-
neelle, avasin tapahtumien valvonta-ohjelman ja tyhjensin sen kautta kaikki lokit. Taman

jalkeen kayttaja pystyi taas kirjautumaan koneelle normaalisti.

Kolmas pyyntd liittyi myoskin Empower-ohjelmaan. Talla kertaa ongelma oli mittausko-
neessa laboratoriossa jossa seka mitataan laitteella, etta kasitellaan dataa. Kun mittaus-
ajo on suoritettu, kone ilmoittaa "Data missing” eika tuloksia ole tallentunut. Koneessa ei
ollut F-Securea asennettuna, eikd muutakaan palomuuria, joten ongelma ei ollut siina.
Koneella tutkijat ovat kayttaneet paikallista tunnusta. Tama onkin ongelman syyna, silla
Empowerin valmistajat neuvovat, ettd Empoweria pitaa kayttaa vain verkkotunnuksella, eli
tunnus jolla kirjaudutaan VTT-toimialueelle. Empower on jotenkin rakennettu niin, etta se
siirtda paljon dataa toimialueen verkossa, ja paikallisilla tunnuksilla ei ole tarpeeksi oi-
keuksia verkossa. Tata varten onkin luotu erillinen verkkotunnus nimenomaan taman Em-
power ohjelman kayttéén. Kirjauduimme ulos koneelta ja kirjauduimme uudestaan, talla
kertaa verkkotunnuksella. Taman jalkeen mittausajo onnistui normaalisti ja data oli talles-
sa. Jalleen kerran Empowerin hamara toteutus aiheutti ongelmia, jotka eivat aina ole ko-
vin loogisia. Eli pitdd nimenomaan olla kaytdssa toimialueeseen kirjautuva tunnus, eika

saa olla palomuuria kaytdéssa, muuten ohjelma ei toimi normaalisti.

Tama ensimmainen tyopaiva loman jalkeen sujui oikein mukavasti. Kuten huomasimme,
Empower-ohjelmisto oli tdssa isoin ongelma. Se on jo kauan ollut hieman hankala ohjel-
misto, asettaa kovia vaatimuksia verkon suhteen. Paivan aikana Empowerin ongelman-

ratkontaa taas tuli kerrattua hyvin.

Tiistai 22.08.2017

Paivan ensimmainen pyynto koski tiettya mittauskonetta eraassa laboratoriossa. Siella
kaytetdan verkkotunnusta, jonka salasana on aina pidetty melko helppona, mutta turva-
vaatimukset tayttavana (kahdeksan merkkia, vahintdan isoja ja pienia kirjaimia, seka nu-
mero). Kuitenkaan uutta salasanaa ei hyvaksytty, vaikka se on aina ollut saman tyyppi-
nen. Tasta olikin ollut puhetta aikaisemmin VTT-intranetissa, ettad salasanojen vaatimukset
uusitaan. Enaa ei hyvaksyta tuollaisia salasanoja, koska ne on helppo murtaa. Niiden si-
jasta salasanan pitda nyt olla pidempi, mutta sen ei tarvitse sisaltda mitdan erikoismerkke-
ja, vaan se voi olla ihan yksi pitka lause. Tietoturvavastaavat olivat tutkineet, etta tallaisen
salasanan murtaminen vie oikeasti paljon enemman aikaa, kuin vanhan tyyppisen. Tama

voi kuulostaa kayttajalle ensin hankalalta, koska salasanan pitaakin olla vahintaan 15
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merkkia. Mutta kun se voi olla lause, se on my6s helpompi itse muistaa. Vaihdoimme sa-

lasanaksi pitkan lauseen, ja mittaukset voivat jatkua.

Toinen pyynto koski myoskin erasta verkkotunnusta jota useat kayttajat kayttavat mittaa-
miseen. Yhdella paakayttajalla tuli yhtakkia mieleen, ettd mita jos joku toinen kayttaja yht-
akkia vaihtaisi salasanan kertomatta muille. Se olisi hyvin hankala tilanne. Han pyysi sala-
sanan asetuksiin, etta sita ei voi vaihtaa. Tama on yksinkertainen toimenpide, ja kirjauduin
toimialueen palvelimelle, ja avasin Active Directory Users and Computers tyokalun, etsin
halutun tunnuksen, ja ruksasin taman profiilivalilehdessa "User cannot change password”.
Nyt tunnus oli suojattu kayttajien salasanavaihdoista. Jos salasana pitaisi vaihtaa, sen

voisi tehda minun avullani.

Sitten tulikin aika mielenkiintoinen tukipyynté. Juuri hankittu 3D-tulostin ei tulosta. Tulostin
ja tietokone eivat kommunikoi keskenaan kunnolla. Tulostin oli tullut pakettina Hollannista
valmiina kokoonpanona. Siina oli mukana ohjelmisto Repetier Host, jonka on tarkoitus
ohjata tulostinta. Tydpaikan osalta minulla ei olisi ollut ndistd kokemuksia, mutta koska
olin kaynyt viime vuonna Haaga-Heliassa 3D-tulostuskurssin, nama olivat minulle tuttuja
asioita. Jopa ohjelma Repetier Host oli sama, kuin mita olimme kurssilla kayttaneet. Kayt-
taja epaili viallista USB-johtoa, joten ensimmaisena, kavin hakemassa toisen USB-johdon,
ja vaihdoimme sen. Tama ei kuitenkin muuttanut tilannetta ollenkaan. Fyysisia vikoja lait-
teissa ei ndkynyt, joten ldhdin omaan toimistoon etsimaan internetista ratkaisuja. Kavi
mielessa, etta olisikohan ongelma tuossa Repetier Host -ohjelmassa, ja olisiko jotain muu-
ta ilmaista vaihtoehtoa. Googlen avulla 16ytyi ohjelma nimelta Pronterface Printrun, joka
ajaa saman asian. Latasin sen ja vein sen 3d-tulostuskoneelle. Asensimme sen ja kuten
olin arvellut, talla kaikki toimikin. Hyvin mielenkiintoinen tilanne, ettd valmistajan mukana
lahetetty Repetier Host-ohjelma ei toiminut ja itse ladattu toinen ohjelma sen sijaan toimi.

Aina ei voi luottaa edes valmistajan ohjeisiin.

Tama oli mielenkiintoinen paiva 3D-tulostimen kanssa. Tasta oppi hyvin sen, ettei aina voi
vain olettaa, ettd mukana tulevat ohjelmat toimivat automaattisesti. Vaihtoehtoinen ratkai-
su voi toimia jopa paremmin. Google on IT-asiantuntijan paras ystava, ja osaava l6ytaa

kylla toimivan ratkaisun.

Keskiviikko 23.08.2017

Ensimmainen ty6pyyntd koski mittauskonetta, jossa on tarkeat ajot tulossa, ja koneessa
on nyt automaattipaivitysikkuna varoittamassa, etta kone tullaan kaynnistamaan uudes-

taan. Tata voi siirtda pari tuntia eteenpain, mutta ei kovin pitkalle tulevaisuuteen. Tama on
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usein ongelma mittauskoneissa. Automaattipaivitykset voivat yhtakkia paattaa kaynnistaa
koneen uudestaan kesken pitkia mittauksia, ja sitten koko mittausajo epaonnistuu. Kavin
koneella ja ajoin tydkalun joka poistaa hallinnoidut automaattipaivitykset koneesta, ja nyt
ajot voi aloittaa turvallisin mielin. Naissa tarkeissa mittauskoneissa paivitykset pitaa tehda
itse kdsin. Automaattiset paivitykset eivat ole suunniteltuja tallaisiin koneisiin, ja niita ei
pitdisi alun perinkdan asentaa naihin koneisiin. Usein kdy kuitenkin niin, ettd kone on en-
nen ollut toimistokdytdssa ja se on mybhemmin otettu mittauskayttéon. Tdman takia sii-

hen on voinut jddda automaattipaivitykset voimaan.

Toinen tydpyyntd koskee erdan laboratorion verkkoa. Laboratoriossa on rakennettu sellai-
nen systeemi, etta on yksi uudempi Windows 7-kone, joka on toimialueessa, ja sitten on
kourallinen vanhoja Windows XP-mittauskoneita, jotka eivat saa olla enaa VTT:n tuotan-
toverkossa. Tahan olen rakentanut oman laboratorioverkon, joka toimii niin, etta XP-
koneet ovat kaikki keskendan omassa aliverkossa, ja Windows 7-koneessa on 2 verkko-
korttia, joista toinen on yhteydessa naihin XP-koneisiin, ja toinen on kytketty VTT-
verkkoon. Nain XP-koneet voivat siirtda dataa ensin talle Win7-koneelle, ja Win7-kone voi

sitten siirtda tdman datan palvelimelle talteen.

Nyt ongelma oli sellainen, etta huoltomies oli viime viikolla kdynyt sdatamassa jotain nais-
sa koneissa, ja nyt koko verkko ei toiminut, ja palvelimelle ei saatu yhteytta. Tarkistin ko-
neet, ja selvisi, ettd Win7-kone ei saanut DHCP-palvelimelta IP-osoitetta, vaan sille jai
voimaan automaattinen ns. APIPA (Automatic Private IP Addressing) osoite 169.254-
alkuinen, joka viittaa juuri siihen, ettda DHCP-palvelimeen ei ole saatu yhteytta. Koetin
useita keinoja, kdynnistin koneen uudestaan, sammutin verkkoyhteyden, ajoin komentojo-
nossa kaskyn IPCONFIG /RENEW joka pyytaa uutta IP-osoitetta, mutta mikaan ei autta-
nut. Paatin kayda hakemassa kannettavan koneen, ja tulla silla testaamaan verkkoa. Me-
nin ensin ristikytkentakaappiin, ja kytkin kannettavan suoraan reitittimen porttiin, johon tuo
laboratorion portti on kytketty. Tassa verkko toimi normaalisti. Kytkin kaapelit takaisin ja
tulin takaisin laboratorioon. Koetin siella myds kannettavalla ja yhteys toimi tadssakin nor-
maalisti. Sitten kytkin péytakoneen takaisin, ja yllattaen, nyt sekin sai IP-osoitteen nor-
maalisti. Jotenkin, kannettavalla testaaminen ja kaapeleiden vaihtelu oli "herattanyt” ver-
kon, ja DHCP-palvelin vastasi taas normaalisti, ja pdytakone toimi taas, palvelimiin sai
taas yhteyden, ja kaikki oli taas kunnossa. Joskus kay nain, etta syyta ratkaisuun ei oikein

16ydy, ratkaisu vain toimii ilman selitysta.

Tama oli mielenkiintoinen paiva, verkko-ongelman selvittelyssa meni paljon aikaa, ja tassa
oppi taas sen, etta aina ratkaisuun ei ole loogista selitysta, vaan joskus asiat vain alkavat

taas toimia kuin itsestaan. Pitkajanteisyys aina auttaa, eika pida hermostua, kun jokin asia
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ei toimi, vaan pitaa jaksaa kokeilla kaikkia vaihtoehtoja ja testata kaikkia osa-alueita jotka

voivat vaikuttaa tietyn asian toimivuuteen.

Torstai 24.08.2017

Paivan ensimmainen tyopyynto koski Excelia. Kayttaja oli tehnyt isoa taulukkoa, ja tallen-
nettaessa, jokin hairio oli tullut. Excel oli antanut varoitustekstin, jonka kayttaja oli ottanut
onneksi talteen. Kuvankaappauksessa luki, ettd normaali tallennus ei onnistunut, ja Excel
on tallentanut valiaikaisen tiedoston piilotettuun AppData polkuun,
C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Excel. Avasin taman polun itse, ja
sielta I0ytyi Excelin tallentama tiedosto. Avasimme sen, ja siella oli kaikki sisalto, joten

kayttaja tallensi sen oikealla nimella omalle verkkoasemalleen.

Vieressa toinen kayttaja kyseli samalla neuvoa, kun satuin olemaan siella. Erdan ohjel-
man nakyma naytdlla on liian iso ja han kysyi saako jotenkin enemman nakyviin kerralla?
Huomasin, ettd nakyma olikin aika pitkalle zoomattuna sisélle, joten naytin, etta painamal-
la CTRL + ja CTRL — voi zoomata selaimen ndkymaa sisaan ja ulos. Kayttaja ei tiennyt
tata ja oli hyvin Kiitollinen neuvosta. Joskus on tallaisia yksinkertaisia ongelmia, jotka kui-

tenkin itse kayttajalle voivat olla vaikeita.

Seuraavaksi tuli hankintapyyntd. Erdassa tutkimushallissa tarvitaan uutta tietokonetta,
vahan jareampaa kuin peruskone. Koneessa pitaa olla lisaksi RS232-sarjaportti, jollaisia
ei nykyaan kovin monessa ole. Taman takia ei voida hankkia normaalia perusmallia, joka
muuten hankitaan, vaan piti katsoa vahan kalliimpaa vaihtoehtoa. Olen ennenkin tilannut
juuri samasta syysta, jolloin tarvittiin sarjaporttia. Tietokonetoimittajalla onkin tarjolla teho-
kone, johon saa myo0s lisattya kortilla sarjaportin emolevylle. Pyydan kayttajalta projekti-
numeron tilausta varten, ja teen hankintaehdotuksen Vertti-jarjestelmaan. Ehdotus menee
sitten projektipaallikolle, joka hyvaksyy sen, ja ostaja luo Vertissa varsinaisen tilausnume-
ron talle. Mina saan sitten taman numeron, ja silla teen varsinaisen tilauksen tietokone-

toimittajalle meidan sisaisessa verkkokaupassamme.

Seuraava tyopyyntd koskee Compusense-nimista ohjelmistoa, jota kaytetaan aistinvarai-
seen arviointiin. Kyseisessa jarjestelmassa on yksi palvelinkone, joka ohjaa arviointipro-
jektia, seka 10 kpl arviointikoneita, joissa vieraat kirjaavat tietoa ylés maistamiskokeiden

aikana. Usein maistellaan esimerkiksi erilaisia leipia tai juustoja ja muita elintarvikkeita.

Ongelmana oli nyt, etta arviointikoneet eivat saaneet yhteytta palvelimelle normaalisti.

Selvisi, ettd lomani aikana jarjestelmassa oli ollut jokin hairid, ja toinen tukihenkild oli kay-
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nyt vaihtamassa vakiotunnuksen salasanan. Nyt palvelimella oli eri salasana kuin arvioin-
tikoneissa ja sen takia, arviointikoneet eivat luonnollisesti saaneet yhteytta. Vaihdoin pal-
velinkoneessa salasanan takaisin siihen, mika se oli ollut aikaisemmin, ja varmistin kaikilta
kymmenelta arviointikoneelta, etta yhteys palvelimen jaettuun kansioon aukeaa normaa-

listi, ja arviointiprojekti kaynnistyy.

Tama paiva oli aika peruspaiva, tehtavat eivat olleet kovin haastavia. Konetilauksia on
joskus kovin usein, talla viikolla niita ei ole ollut kuin tama yksi tdhan mennessa. Monesti
ongelmat ovat minulle hyvinkin helppoja, mutta kayttgjille vaikeita. He eivat ole vain tien-

neet tiettyja asioita, kuten tuo selaimen zoomaaminen.

Perjantai 25.08.2017

Ensimmaisen viikon viimeiselle paivalle oli tiedossa vain yksi isompi tehtava, Unscram-
bler-nimisen ohjelman paivitys uuteen versioon. Tama ohjelma toimii palvelimella olevan
lisenssin kautta, joten paivityksessa pitaa paivittaa seka palvelin, ettd kayttajan asiakasoh-

jelma.

Saimme valmistajalta uudet versiot, ja otin ensin etatydpdyta-yhteyden palvelimelle ja

suljin ensin vanhan version. Asensin sitten uuden. Kun sen kaynnistaa, se vaatii aktivoin-
tia ja antaa konekoodin, joka pitaa lahettaa valmistajalle. Heiltd saa lisenssiavaimen takai-
sin. Lahetin koodin valmistajalle, joka on USA:ssa. Vastaus tuli melko nopeasti, parin tun-
nin kuluttua. Syétin lisenssiavaimen ohjelmaan ja se toimi. Loin siihen saman kayttajatun-
nuksen kuin vanhassa oli (ohjelma ei ole "paivitys” joka siirtdad asetukset, vaan uusi asen-
nus, joten pitéaa kasin kayda asetukset lapi). Kavin sitten kayttajan luona ja asensin siihen

asiakasohjelman uuden version. Testasimme, etta se toimii.

Kirjauduin samalla ulos palvelimelta, mutta sitten asiakasohjelma ei enaa kaynnistynyt,
vaan ilmoitti "License server is not running”. TA&ma on jo tuttu ongelma, joka on ollut tdssa
ohjelmassa kauan. Vaikka lisenssipalvelin asennetaan nimenomaan palveluna, jotta se
olisi aina kaynnissa, se ei aina kaynnisty loppuun asti. Se pitaa itse kaynnistaa kasin. Ky-
seinen toiminto I6ytyy Windowsin palveluista (sen saa esille kirjoittamalla Windowsin ha-
kukenttdan services.msc) Taalla nakyy, ettd "The Unscrambler Service” ei ole "running”
tilassa, vaikka sen kaynnistys on "automatic”. Oikealla hiirennapilla siihen voi valita
START ja se kaynnistyy. Taman jalkeen, kun palvelimelta kirjautuu ulos, asiakasohjelma

toimii edelleen oikein.
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Toinen tydpyyntd koski myds ohjelman asennusta. Kayttaja oli itse yrittanyt asentaa
Chemstation-nimisen isohkon mittausohjelman, johon sisaltyy erillinen kemikaalikirjasto,
jota ohjelma kayttéda hakuihin. Ohjelma oli nayttanyt asentuvan oikein, mutta haut eivat
toimineet. Tama on myds entisestaan tuttu ongelma. Ohjelma pitda asentaa nimenomaan
paikallisella jarjestelmanvalvoja-tunnuksella. Ei riita, vaikka oma toimialuetunnus olisi lisat-
ty koneen jarjestelmanvalvojat -ryhmaan, jotakin oikeuksia ei kuitenkaan ole tarpeeksi.
Kirjauduin koneelle paikallisella tunnuksella ja poistin puutteellisen asennuksen seka ajoin
sen uudestaan, lisasin kaikki eri komponentit, kirjastot yms. Taman jalkeen kaikki toimi

normaalisti.

Tassa paivassa oli nditd ohjelmien asennuksia, jotka joskus vaativat tiettyja erikoisuuksia,
jota on tullut opittua vuosien varrella. Eli tAnaan tuli paaasiassa kerrattua ohjelmien asen-

nusten erikoispiirteita.

Viikkoanalyysi 1

Taman ensimmaisen viikon aikana I6ytyi paljon ratkaisuja internetin kautta. Google on
paras tyokalu, ja yleensa l6ytyy jotain ohjeita tai keskustelufoorumeita, joista ratkaisut
I6ytyvat. Jos ohjelma on kovin ainutlaatuinen, ei yleisessa kaytdssa oleva, silloin olen aina

yhteydessa suoraan valmistajaan, silla julkisessa internetissa tietoja ei niista 16ydy.

Viikolla tuli eteen mielenkiintoista tietoa salasanojen vahvuuksista. Salasanakaytanté on
ollut kauan sellainen, ettd sen piti olla vahintadan 8 merkkia pitka, ja sisaltda isoja kirjaimia,
pienia kirjaimia, numeroita ja/tai erikoismerkkeja. Nykyisten suositusten mukaan salasa-
nan sijaan pitaisi kayttda pidempaa salalausetta, koska nama on huomattavasti vaikeampi

murtaa. Nykyaan puhutaan yleisesti salasanojen entropiasta.
Entropia kuvaa salasanan sisdllon maaraa eli satunnaisuutta. Jos entropiaa on esimerkik-
si 20 bittia, erilaisia vaihtoehtoja on 22° eli noin miljoona. Jokainen bitti kaksinkertaistaa

kokeiltavien vaihtoehtojen maaran. (Laarne 2017).

Nettisarjakuva xkcd kuvaa hyvin salasanojen entropian perusidean kuvassa 3:
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Kuva 3: Salasanojen entropia (Munroe 2011)

Ihmiselle on vaikeaa muistaa salasana, joka koostuu esim. kahdeksasta erikokoisista kir-
jaimista, numeroista, ja erikoismerkeista. Se voi tuntua hyvalta salasanalta, eihan sita
edes itse aina muista, joten, kuka sen voisi keksia? Mutta tietokoneelle salasanan murta-

miseen voi kulua yllattavan vahan aikaa.

Salasanan entropian voi laskea ja itse kokeilla eri vaihtoehtoja nettisivulla Strength Test
(Akins). Esimerkiksi salasanan TehOkas1 entropia on 36,1 bittid. Kun taman tilalla kayte-
tdan mieluummin salalausetta, esimerkiksi “olenpas mina nyt fiksu, kun minulla on nain
hyva salasana”, entropia on jo niinkin korkea kun 338.1 bittia. Kuitenkin, tuo pitka salalau-
se on helpompi ihmisen muistaa. Password Haystack laskimella (Gibson Research Cor-
poration) voidaan laskea suunnilleen, miten kauan salasanan murtamiseen voi menna.
Kuvitteellisessa massiivisessa murtoskenaariossa, jossa arvauksia on niinkin paljon kuin
100 triljoonaa arvausta sekunnissa, meidan salasanamme murtuisi jopa 2,22 sekunnissa.
Sen sijaan, meidan salalauseemme murtamiseen menisi 4,76 tuhatta triljoona triljoona
triljoona triljoona triljoona vuosisataa. Eli kuten tasta nakee, naiden valinen ero on tahtitie-

teellisen korkea ja pitkan salalauseen murtaminen voisi sanoa jopa olevan mahdotonta.
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Viikon aikana tuli esille paikallisten ja toimialuetunnusten erot. Jotkut ohjelmat on suunni-
teltu niin, ettd ne vaativat paikallisen tunnuksen, ja toiset on suunniteltu niin, etta vaativat
toimialuetunnuksen. Tama voi olla hyvin hammentavaa, silla mitdan yleispatevaa ratkai-
sua ei ole. Empower-ohjelmisto esimerkiksi on taysin toimialueen varassa toimiva, ja val-
mistaja varoittaakin, ettd se ei toimi kunnolla, ellei kone ja myds kayttaja ole toimialueella.
Erikoisen hankalaa on viela se, etta ohjelmisto ei kerro suoraan, etta tdma on ongelma.
Jos kayttaa paikallista tunnusta, voi esiintya ylimalkainen virheilmoitus tyyliin "Data mis-
sing”, eika kayttaja itse voi siita paatella kovinkaan paljoa. Ohjelmien valmistajien olisi
erittain hyddyllistd koodata ohjelmansa niin, etta virheilmoitukset aina kertoisivat tarkem-
min, miksi jokin asia ei toimi. Luulisi, ettd ohjelman sisalld kylla rekisterdityy tarkka syy,
mita puuttuu ohjelman toimimiseksi. Se pitaisi kertoa kayttajalle ymmarrettavassa muo-

dossa.

Sekin on joillakin ohjelmilla huonoa suunnittelua, jos ne eivat toimi kunnolla, kun kaytéssa
on palomuuri, kuten F-Secure, joka on yleensa kaikissa yrityskoneissa. Onneksi, kun ky-
seessa on mittaustietokone, niissa voidaan kytkea pois paikallinen palomuuri, ilman etta
kone on vaarassa, silla verkossa on kuitenkin ylemmalla tasolla jo tehokas palomuuri.
Ongelma on vain siing, etta F-Securen versio, joka yleensa on koneissa, on keskitetysti
hallittu verkosta, eika sita pysty itse saatamaan. Silloin taytyy yleensa poistaa tama versio,

ja asentaa ns. Standalone -versio sen tilalle, jota pystyy itse saatamaan.

Nykyaan koneissa on aina oletuksena automaattipaivitykset kaytdssa, ja nama paivitykset
ovat usein kovin paallekayvia, ja kaynnistavat koneen automaattisesti. Tdma on todella
vaarallista mittaustietokoneissa, joissa usein voi olla useita paivia tai viikkkojakin kestavia
ajoja, joita ei missaan tapauksessa saa keskeyttdd. Onneksi automaattipaivitykset voi
sentaan kytkea pois paalta. Jos kyseessa on yrityksen sisdisesta Microsoft SCCM (
System Center Configuration Manager) -palvelun kautta asentuvat automaattipaivitykset,
sen voi poistaa joko ajamalla komento CCMsetup.exe /Uninstall tai CCMCLEAN -nimisella
tyokalulla. Kun kyse on tavallisista automaattipaivityksista Windows 7:ssa, kayttaja pystyy
viela itse muuttamaan, miten paivitykset asennetaan. Ne voidaan suorittaa kasin, ilman
mitdan automatiikkaa. Ne voi myo6s kytkea kasin pois paaltd Windows 10:ss3, vaikka sille
ei ole mitdan peruskayttajalle nakyvaa vaihtoehtoa. Windowsin palveluihin paasee ajamal-
la services.msc. Sielta [6ytyy "Windows Update” -niminen palvelu, jonka voi sammuttaa ja
laittaa "Disabled” -tilaan. Silloin kone ei aja paivitysprosessia ollenkaan. Jos taman tekee,
pitdd kuitenkin muistaa, etta kun paivitykset halutaan asentaa, palvelu pitda ensin kytkea

takaisin paalle paivityksen ajaksi, muuten seuraa vain virheilmoitus.
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On hyvinkin yleinen ongelma, kun Windows ottaa ohjat kasiin ja paivitysprosessi alkaa,
sille ei voi tehda mitdan. Usein tdma voi sattua kesken tarkeita toita. Windows 10:n tule-
vassa isommassa versiopaivityksessa, on tarkoitus voida lykata paivityksia niin monta
kertaa, kun haluaa (Hollister 2017).

Kaikki nama asiat voisi toteuttaa paljon jarkevdmmin, jos tietoturvasta vastaavat ymmar-
taisivat paremmin tarkeita mittaustietokoneita, ja sen, etta naissa ei kerta kaikkiaan voi
kayttda samoja asetuksia, kuin normaaleissa toimistokoneissa. Mutta he tekevat nyt mie-
luummin niin, etta kaikkiin koneisiin tulee samat asetukset, ja me kdymme jalkeenpain
korjaamassa asetuksia. Jos ne saisivat alusta asti olla eri lailla sdadettyja, aikaa ei menisi

hukkaan, kun joutuu jalkikateen muuttamaan paikallisesti asetuksia.

Itse suunnittelisin asian niin, ettd mittauskoneet aina automaattisesti tulisivat omaan haa-
raan Active Directoryssa, jossa naita pakotettuja asetuksia ei ole, eika niin, etta niita jou-
dutaan jalkeenpain etsimaan, ja siitdmaan kasin. Jos mittauskone yhtakkia mittauksen
aikana paattaakin asentaa paivityksia ja kdynnistaa koneen uudestaan, siind voi menettaa

hyvinkin arvokaita mittaustuloksia, joita ei ole mahdollista toistaa.

3.2 Seurantaviikko 2

Maanantai 28.08.2017

Ensimmainen tyopyyntd koski erdaan vanhan mittauskoneen poistoa seka tarkistusta. Ko-
netta ei oltu enaa kaytetty pitkdan aikaan, ja nyt se piti poistaa kaytésta, mutta ennen kuin
se poistettaisiin, pitaisi viela varmistaa, onko siind mitaan tarkeaa tietoa. Vein koneen
omaan toimistooni ja kytkin sen kiinni nayttdon. Kone oli hyvin vanha, Pentium 133mhz,
kiintolevy 1,5 gigatavua. Windows NT4 alkoi kaynnistya, mutta pysahtyi ennen kuin Win-
dows oli valmis, ja konetta ei saanut kayntiin normaalisti. Usein tama viittaa vialliseen Kiin-
tolevyyn, joten paatin aluksi tarkistaa levyn kunnon siihen soveltuvalla ohjelmalla. Ohjelma
ei loytanyt viallisia sektoreita, joten vika ei ollut siind. Koska vanha kone ei kaynnistynyt,
kytkin kiintolevyn toiseen koneeseen. Kytkin levyn ensin omaan tydasemaani USB-IDE-
adapteriin. Levy nakyi, mutta sen muoto naytti olevan RAW, joka yleensa on merkki siita,
etta levy on rikkoontunut. Levy ei ollut kaytettavissa tallaisenaan. Otin levyn irti ja laitoin
sen testikoneeseen kiinni, kaynnistin koneen USB-tikulla, jossa minulla on Linux Mint
asennettu. Mydskaan Linux Mint ei nayttanyt levyn sisaltéa ollenkaan. Totesin levyn rik-
koontuneeksi. Tahan ei kannattanut tuhlata enemman aikaa, silla levylla ei tutkijoiden mie-
lesta ollut enda mitaan, mika ei olisi aikoja sitten otettu talteen. Irrotin levyn ja laitoin sen

kiintolevyjen romutuslaatikkoon.
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Toinen tydpyynto joka minulle tuli, oli yksinkertainen Officen asennus. Eraaseen laborato-
rioon oli tullut uusi mittauskone joka ei ollut verkossa, ja siihen tarvittiin Excel. Koska kone
ei ollut verkossa, en voinut asentaa uusinta Office-versiota, joka vaatii aktivoinnin verkos-
ta. Asensin tahan koneeseen vanhemman Office 2003-version, joka toimii hyvin ilman
verkkoa. Kone, jonka tilalle tama uusi tuli, oli aikoinaan lainattu toisesta laboratoriosta.
Alkuperainen kone oli hajonnut ja sille tarvittiin toimiva emolevy ja runko. Viereisesta labo-
ratoriosta 10ytyi aiemmin samanlainen toimiva kone, jota lainasimme tahan. Nyt edellinen
lainakone voitiin palauttaa sinne mista se aikoinaan lainattiin. Laitoin viela alkuperaiset
komponentit koneen sisélle, jotka olin aikoinaan ottanut ulos talteen. Nyt lainattu kone oli

taas nurkassa valmiina mahdollista kayttoa varten.

Kolmas tyOpyyntd koski mittauskonetta, jossa kaytetdan Chromeleon-nimista ohjelmaa.
Koneella on yleensa yhteys X-verkkoasemalle, mutta nyt yhteys ei toiminut. Kaytdssa oli
paikallinen tunnus, joten X-aseman yhteys oli muodostettu kayttajan toimialueen tunnuk-
sella erikseen "Map Network Drive” -komennolla. Kone taytyi kaynnistaa uudestaan ja
sitten muodostettiin yhteys uudestaan, jolloin se taas toimi normaalisti. Jos salasana vaih-
detaan tunnukselle, jolla yhteys on muodostettu, tunnus voi lukkiutua. Jos yhteydella on
viela vanha salasana koneen muistissa, kone yrittda jatkuvasti muodostaa yhteytta van-

halla salasanalla, joka johtaa tunnuksen lukkiutumiseen.

Maanantai oli melko rauhallinen paiva, eniten aikaa meni vanhan koneen kiintolevya tut-
kiessa, joka kaikki osoittautui turhaksi, silla siita ei enda saanut mitaan irti. Levyjen tarkis-

tusprosessi tuli taas entista tutummaksi.

Tiistai 28.08.2017

Eras tutkija halusi isomman kiintolevyn seka uuden iPadin vanhan tilalle. Kysyin tarvittavia
tietoja Vertti-hankintaehdotukselle, projektinumeroa seka hyvaksyjaa. Lisaksi kysyin ko-
nemallia, jotta voisin tilata oikean kiintolevyn. Kone on mallia HP Elitebook Folio 1040, ja
hain Googlella sen speksit, siihen kay M.2 2280 SSD-levy, korkeintaan 512 GB. Sain tar-
vittavat projektinumerot ja tilasin Verkkokaupasta 500GB levyn, joka tahan sopii. iPad

128GB tilattiin automaattitilauksena Datalnfosta.

Toinen pyyntd oli hieman erilainen kuin yleensa, eika liittynyt IT-asioihin ollenkaan. Tutkija
kysyi |0ytyisikd minulta erikoisempi virtalahde, josta saisi ulos 12 volttia ja jossa on ba-
naaniliittimet. Sita tarvittiin johonkin erikoisempaan tutkimuslaitteeseen, jossa vanha virta-

Iahde on mennyt rikki. Menin meidan varastoomme, jossa olemme sailyttaneet kaikenlais-
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ta tavaraa jo ajoilta ennen kuin itse olin VTT:lI4. Siella on yksi laatikko, jossa on sekalaista
elektroniikkatavaraa. Entinen esimieheni rakenteli jonkin verran pikkulaitteita ja oli sen
takia sailyttanyt erilaisia komponentteja. Sielta I0ytyi vanha yleisvirtaldhde, jossa oli saa-
dettava virta 6-24 volttia ja siina oli banaaniliittimet. Tama kavi tutkijalle erinomaisesti! Ja
nain tamakin pyynto saatiin ratkaistua. Kuten tasta nakee, tyot taalla voivat olla kaikkea

maan ja taivaan valilla.

Seuraava tyopyyntd koski Microsoft Officea. Tutkija yritti kayttaa intranetistd avattavaa
Sharepoint-dokumenttia. Sharepoint on Microsoftin kehittdama dokumenttien hallintajarjes-
telma, joka helpottaa dokumenttien kasittelya yritysten intranetissa. Kun tutkija avasi halu-
tun Sharepoint-dokumentin, se aukesi aina vain luku -tilassa, eika sita voinut tallentaa.
Huomasin, ettd koneessa oli viela vanha Office 2003-versio, joka ei ole nykyisen Share-
pointin kanssa yhteensopiva. Paivitin Office-paketin uusimpaan 2016-versioon, ja taman
jalkeen Sharepoint dokumentit aukesivat normaalisti, ja tutkija pystyi niitd myds tallenta-

maan.

Seuraavaksi eras tutkija ilmoitti, ettd han ei paase kirjautumaan mittauskannettavaan, joka
hanella on ollut kauan kayttamattémana. Menin tarkistamaan koneen, ja kone ei hyvaksy-
nyt verkkokirjautumista vaan ilmoitti, ettd Domain Controller ei |I0ydy. Paikallisesti konee-
seen paasi kylla kirjautumaan. Tarkistin koneen verkkoasetukset, ja ilmeni, ettd koneessa
oli paikallinen IP-osoite, koska sita oli kaytetty erdadn mittauslaitteen kanssa, joka keskus-
teli koneen kanssa verkon kautta. Koneessa oli viela tdman mittauslaitteen IP-osoite. Lai-
toin paalle automaattisen DHCP osoitteen, testasin, etta kone sain IP-osoitteen. Kirjau-
duin ulos, ja nyt kayttaja paasi taas kirfjautumaan normaalisti koneelle omalla verkkotun-

nuksellaan.

Paivan aikana ratkaistiin taas kovin erilaisia asioita, ja yleinen osaaminen vahvistui enti-

sestaan.

Keskiviikko 30.08.2017

Keskiviikkoaamun ensimmainen tydpyynto oli vain neuvomista. Kayttaja kertoi, etta oli
juuri saanut uuden puhelimen, ja haluaisi siihen Fonecta Finder -ohjelman. Fonecta Fin-
der on ohjelma, joka nayttaa soittajan nimen naytélla. Kayttaja kysyi mitkd mahtavat olla
tunnukset tahan. Olen itse sita kayttanyt aika kauan, joten osasin suoraan kertoa, etta
VTT:lla ei ole mitdan yleistunnusta siihen, vaan jokaisen kayttajan pitaa rekisterditya

omalla sahkdpostilla ja puhelinnumerolla. Kayttaja sai sen toimimaan ja oli tyytyvainen.
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Seuraavaksi tuli pyyntdé Compusense-ohjelmaan liittyen. Arviointikoneisiin ei paassyt kir-
jautumaan. Kavin tutkimassa ja selvisi, ettéd tunnuksen ”salasana” oli vanhentunut vaikka
siind ei ole salasanaa, eli se on ollut tyhja. Mutta Windows halusi kuitenkin, ettd se vaih-
detaan. Vaihdoin vanhan tyhjan salasanan uuteen tyhjdan salasanaan. Ruksasin myos
kohdan tilin asetuksissa, ettd salasana ei vanhene. Nyt arvioijat paasevat taas koneeseen

Enterid painamalla.

Seuraava pyyntd oli todella mielenkiintoinen, kannettava kone kayttaytyy oudosti, avaa
ikkunoita ja vaihtelee kuvakkeita itsestdan. Pyyntd oli kdynyt kayttétuella, joka ei saanut
sita ratkaistua, keikassa sanottiin "palautetaan palvelupyynto kayttotuelle tutkimuksen
tyéjonoon siirtdamista varten”. Kyseessa oli mittauskannettava. Ongelman aiheuttaja oli
sarjaporttiin kytketty Garmin GPS-laite jota asiakkaat kayttavat kyseisen koneen kanssa.
Kun paikantimen kytkee koneeseen, hiiren kursori alkoi Windowsissa vatkata pitkin nayt-
t6a ja klikkailla kuvakkeita itsekseen. Kayttotuki oli yrittanyt ratkaista tatd ongelmaa jo
useita paivia. Lahituki oli kaynyt paikalla asentamassa Garminin ajureita uusiksi yms. mut-
ta mikaan ei auttanut. Tassa nyt nakyi Googlen voima, otin keikan itselleni, menin
Googleen etsimaan, laitoin hakusanoiksi ” garmin receiver mouse cursor” ja 16ytyi saman
tien GPS Forums sivun keskustelu vuodelta 2004, jossa puhutaan tasta (Kurz). Tama on
ollut ongelma jo Windows XP -ajoilta. Windows tunnistaa GPS-laitteen hiireksi nimelta
"Microsoft Serial Ball Point”, ja se aiheuttaa kuvailtuja ongelmia. Se pitaa poistaa kaytosta
Windowsin laitehallinnasta. Joten kavin koneella, jossa ongelma oli ja avasin laitehallin-
nan, ja siella tosiaan |6ytyi hiiri -kategorian alta "Microsoft Serial Ball Point”. Poistin sen
kaytosta, ja ongelma poistui! Eli ongelma, jossa kayttotuella meni useita paivia yrittaes-
saan ratkaista, ratkesi minulla noin kahdessa minuutissa. Yksi minuutti googlaamiseen, ja

toinen minuutti "hiiren” poistamiseen.

Paivan paatteeksi oli viela vahan yksinkertaisempi tyopyynto. Tutkija halusi asentaa Mic-
rosoft Surface -tabletille Wordiin lisdpalikan nimeltd Reference Manager 12. Tama on li-
saosa jolla voi lisata viitteitd dokumentteihin. Han oli kayttanyt sita toisessa koneessa.
Tabletissa on asennettu Office 2016, ja kun tutkija oli asentanut lisdosan, se ei kadynnisty-
nyt, vaan antoi ilmoituksen makrojen suojaustasosta. Selvitin asiaa, ja ongelma oli siina,
etta toimialueella on ryhmakaytantdjen avulla estetty makrot Office 2016:ssa tietotur-
vasyista, eika niitd voi muuttaa yksittaisissa tydasemissa. Tutkija oli kayttanyt sitd ennen
Word 2010 -versiossa, joten poistin koneelta Office 2016:n ja asensin tilalle Office 2010:n.

Tassa Reference Manager 12 toimii normaalisti iiman ongelmia.

Tama paiva toi hyvin esiin Googlen tarkeyden, ja ylipaataan sen asian miten tarkeaa on,
etta IT-tukihenkild osaa hyvin etsia internetista ratkaisuja. Kayttotuki ei ollut saanut on-
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gelmaa ratkaistua, mutta itsellani ongelman ratkaisu 16ytyi noin minuutissa. Paiva osoitti

taas hyvin laajan skaalan ongelmien tasosta.

Torstai 31.08.2017

Sain tydpyynnon tutkijalta meritekniikka-rakennuksesta meteldivasta tuulettimesta. Ky-
seessa oli mittaustietokone, tehoty6asema Dell T5500. Kayttotuki oli katsonut koneen
mallia ja he ilmoittivat, ettd heilla ei ole varaosia siihen. Minullakaan ei ollut kuin vanhempi
T3500-malli varastossa. T5500-mallissa on hyvin erikoinen tuuletin, ja siihen ei kday min-
kaan muun mallinen tuuletin. Arvelin, ettd ehka tuuletin oli vain pdlyinen, ja otin mukaani
paineilmapurkin. Avasin koneen ja ilmenikin, ettd koneen sisalla oli todella paksu pdlyker-
ros. Tutkija myds kertoi, etta siind rakennuksessa on muutenkin todella pdlyista, ja hanella
ihan hengityksessa valilla tuntuu pahalta. Kysyin viela, jos paikalla olisi imuria, ettei puhal-
leta kaikkea pdlya ilmaan. Toinen henkild toi meille imurin ja puhdistin koneen sisuskalut,
prosessorin tuulettimen, nayténohjaimen tuulettimen, virtaldhteen yms. Kaikki olivat pak-
sun poélykerroksen peitossa. Kun kone oli puhdas, laitettiin se kayntiin, ja toiminta vaikutti
normaalilta. Seuraamme tilannetta, ja jos ongelma jatkuu, taytyy miettia tuulettimien vaih-

tamista.

Eras tutkija ilmoitti, etta heidan yksi mittauskoneensa toimii erittain hitaasti, ja itse mit-
tausohjelma tahmailee pahasti. Kavin katsomassa konetta, se on noin 12 vuotta vanha
kone, jossa on Windows XP ja vain 512 megatavua muistia. Muuta ongelmaa ei nay, kuin
koneen ika. Mietin, ettd muistin lisays voisi auttaa ainakin ensi hataan. Kavin tutkimassa
varastoani, ja l0ysinkin sopivan 512 megatavun muistimoduulin, ja kavin asentamassa
sen koneeseen. Kone tuntui heti kdynnistyvan hieman nopeammin. Toivon mukaan tama
auttaa ainakin jonkin verran. Jos kone edelleen on liian hidas, on sitten paras miettia uutta

konetta, silla naihin vanhoihin ei oikein saa lisdpuhtia enda.

Sain ilmoituksen ei-vakioidusta kannettavasta, joka ei lahde kayntiin. Kavin hakemassa
koneen ja toin omalle tydpisteelleni. Kytkin virrat paalle, ruutu vain hieman vaaleni, mutta
mitdan kuvaa ei tullut nakyviin. Koneen sisélta kuului epailyttdvaa naksumista. Tama on
yleensa kuolleen kiintolevyn tunnusmerkki. Tarkastelin koneen runkoa, mista kiintolevyn
saisi irti. Ikava kylla, kone on sellaista mallia, etta siina ei ole helppoa paasya kiintolevyyn.
Taytyi menna Googleen etsimaan "koneen mallia + HDD change”. Loysin videon, jossa
naytetaan kuinka kyseinen konemalli avataan. Siina piti ensin avata kaikki kymmenkunta
ruuvia pohjasta, sitten nappaimisto piti irrottaa. Nappaimiston alla oli kolme pienta latta-
kaapelia, jotka olivat pikalukituksella kiinni. Ne piti kaikki irrottaa. Nappaimiston alta piti

viela ruuvata irti metallinen tukilevy, sitten nostaa koko muovinen koneen ylaosan reunus.
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Sitten vasta paasi koneen pohjaan kasiksi, jossa kiintolevy oli. Irrotin kiintolevyn ja kiinnitin
sen oman koneeni USB-adapteriin testaamista varten. Siinakin levy vain naksui, eika
kaynnistynyt. Minulla oli laatikossa sopivan kokoinen vanha kiintolevy, joten asensin sen
koneeseen, ja kiinnitin taas palaset ja nappaimistdn. Painoin jannittyneena virtanappia, ja
kone kaynnistyi normaalisti. Eli vika oli kiintolevyssa. Ruuvasin koneen kiinni ja palautin

levylle Windowsin puhtaan levykuvan. Kone oli taas kaytettavissal

Taman paivan aikana tuli mielenkiintoisia uusia asioita eteen, avatessani kannettavaa,
jota en ollut ennen avannut. Hyvin huomasi, miten jotkut mallit eivat ole suunniteltuja sel-
laisiksi, etta kayttaja itse voisi vaihtaa kiintolevyn helposti. Joissakin malleissa on helppo
luukku pohjassa, joka aukeaa parilla ruuvilla ja kiintolevyn saa irti. Tassa, kuten huoma-
simme, melkein koko kone jouduttiin purkamaan. Mutta, kaikki onnistui, ja kone toimi edel-

leen, kun kaikki oli laitettu takaisin paikoilleen.

Perjantai 01.09.2017

Eras tukija ilmoitti ongelmasta mittauskoneessa yhdessa laboratoriossa. He olivat asken
vaihtaneet vanhan 19” naytén uuteen 24” laajakuvanayttéén. Kone oli kuitenkin niin van-
ha, ettd sen emolevyn yhdysrakenteinen nayténohjain ei kykene suurempiin tarkkuuksiin
kuin 1280x1024, joka oli vanhassa naytdssa. Joten kuva on jaanyt liian isoksi, seka veny-
tetyksi, koska kuvasuhde on erilainen. Vanhassa oli 4:3 kuvasuhde, ja uudessa 16:9. Ko-
neessa on vanhempi AGP-vayla nayténohjaimille. Menin tutkimaan kaapistani nayténoh-
jainlaatikkoa, jossa minulla on useita sekalaisia vanhoja ohjaimia. LOysin sielta sopivan
muinaisen Nvidia Riva TNT2 -naytonohjaimen. Kavin viela netissa etsimassa ajurit talle ja
otan ne mukaan USB-tikulla. Asensin ndytdnohjaimen koneeseen, ja sitten siind pystyi

asettamaan tarkkuudeksi 1920x1080 ja naytto oli tarkka ja hyva.

Tukija ilmoitti ongelmasta eraan erikoistulostimen kanssa. Kyseessa oli "Geelinkuvanta-
mislaite” jossa on pieni valokuvatulostin myds kytketty. Sita oli kaytetty useita vuosia Win-
dows XP:ssa vanhalla ohjelmalla. Tana vuonna tietokone vaihdettiin uuteen Windows 7 -
koneeseen ja sen jalkeen tulostaminen ei ole onnistunut. Nyt tutkijat pyysivat, voisinko
tarkistaa saako sen toimimaan. Kavin laitetta katsomassa. Tulostin on Sony UP-D895MD,
ladketeollisuuden tulostin. Léysin Sonyn sivun, jossa kaikki sen ajurit olivat, mutta ikava
kylla, malli on jo lakkautettu ja sille ei ole valmistettu ajureita Windows XP:n jalkeen, joten
tata mallia ei voi saada toimimaan Windows 7 -koneessa ollenkaan. He joutuvat jossain

vaiheessa hankkimaan uuden tulostimen.
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Sain ilmoituksen, ettd Empower-systeemit eivat kaynnisty, monella kayttajalla oli sama
ongelma, joten se viittasi palvelinpuolen ongelmaan. Otin etayhteyden palvelimeen. Siella
oli Empoweriin liittyva ohjelma kaatunut ja vaati palvelimen uudelleenkaynnistyksen. Tein
sen, mutta vield ei tietokanta auennut. Tarkistin vielda Windowsin palvelut, koska tiedan,
mita siina pitaisi olla kdynnissa. Siella olikin yksi tarvittava palvelu kdynnistamatta, "Ora-
cleEmpower11g_2TNSListener” jota Empowerin Oracle-tietokanta kayttaa. Kaynnistin sen
manuaalisesti, ja sen jalkeen kaikki taas toimi, ja asiakaskoneilla pystyi kdynnistamaan

mittaukset.

Paivan aikana tuli opittua kertaalleen taas se, miten tarkeaa on sailyttaa vanhoja kom-

ponentteja, koska niitd voidaan aina tarvita.

Viikkoanalyysi 2

Toinen viikko sisalsi paljon mielenkiintoisia tehtavia, ihan laidasta laitaan. Mukana oli seka
ohjelmistopuolen ongelmia, Windows -ongelmia, seka rautatason ongelmia. Jos on jokin
asia jota en suoraan osaa ratkaista, Googlen kautta yleensa I6ytyy ratkaisu. Kun jaksaa
kunnolla etsia, vaikka ei ensin heti [6ytyisi, pitda jaksaa yrittda erilaisia hakutermeja. Lo-

pulta yleensa 16ytyy juuri sitd mita tarvitaan.

Talla kertaa, kun ongelmana oli GPS-paikantimen aiheuttamat ongelmat Windowsissa,
I6ysin lahteen gps-forums sivustolta. Naissa keskustelufoorumeissa yleensa |6ytyy todella

avuliaita kirjoittajia, ja kommenteista yleensa jo nakee, puhuvatko he asiaa.

Talla viikolla ilmeni myos erittain hyvin Kayttotuen hitaus. He olivat yrittaneet ratkaista
GPS-ongelmaa jo pari paivaa, mutta lopulta, he siirsivat tydn meille, ja mina sain sen het-
kessa ratkaistua. Kenties he eivat uskalla toimia ns. laatikon ulkopuolella, ehka he eivat
hae internetista ratkaisuja, vaan yrittavat vain ratkaista ongelman heilla olemassa olevan
tiedon perusteella. Jos itse 16ydan ratkaisun internetistd minuutissa, mielestani kaksi pai-

vaa on liian pitka aika yrittaa ratkaista ongelmaa onnistumatta.

IT-tuen ulkoistamisen ongelmat ovatkin tarkea osa tata opinnaytetyota. Minulle tulee usein
eteen tilanteita, joissa huomaa, etta tyépyynto olisi edennyt paljon tehokkaammin ilman
kolmatta osapuolta. Minulla on yleensa paremmin aikaa keskittya ongelman ytimeen. Toi-
saalta, uskallan myds kokeilla uusia keinoja ongelmien ratkaisemiseen. Iso ulkoistettu IT-
tukikeskus usein kayttda omaa sisaista ratkaisutietokantaansa ongelmien ratkaisemiseksi.
Kun tuleekin eteen jokin uusi asia, johon valmista ratkaisua heilta ei I0ydy, heilla ei aina

riitd resurssit alkaa naita ratkaisuja etsia. Meilla onkin asia sovittu niin, etta jos kayttétuella
26



ei ole mahdollisuutta ja aikaa tutkia hankalampaa ongelmaa tarkemmin, tyépyynto siirre-
tdan meidan ryhmallemme. Joskus kayttotuki yrittaa itse jonkin aikaa ratkaista ongelmaa,
ja lopuksi siirtavat sen meille, jos ratkaisua ei I6ydy. Talldin voi helposti menna useita pai-
vid. Mikali ongelma on heti tunnistettavissa hankalammaksi tapaukseksi, se siirretdan
saman tien meidan ryhmallemme. Tama on aina tutkijalle myos parempi vaihtoehto, silla

me voimme alkaa heti tutkia asiaa.

Kannettavan kiintolevyn vaihdossa tuli hyvin huomattua se asia, miten jotkut koneet eivat
ole suunniteltuja siihen, etta kayttaja itse voisi vaihtaa komponentteja. Koneet on tarkoitet-
tu kaytettavaksi vain sellaisenaan, ja jos jokin rikkoontuu, pitaisi kayttda valmistajan huol-
topalveluita, jotka voivat olla erittain kalliita. Apple on tasta hyvin pahamaineinen. Heidan
laitteitaan ei loppukayttaja voi itse avata ja paivittaa tai korjata. Heillda komponentit on
usein jopa juotettu suoraan emolevyyn kiinni, ja niita ei saa irti mitenkaan. Mutta jotkut
valmistajat suunnittelevat koneensa erittain helpoksi paivittaa. Usein muistipiirit 16ytyvat
koneen pohjasta, yhden luukun takaa. Kiintolevy 16ytyy usein koneen kyljesta, vain yhdella
ruuvilla kiinnitettyna. Naita koneita kuka tahansa asiansa osaava henkil6 pystyy paivitta-

maan.

Nykyaan sama ilmié on myoés havaittavissa puhelimissa. Uusissa puhelimissa kayttaja itse
ei voi enaa irrottaa akkua, joten, jos akku ei enda pida varausta, koko puhelin taytyy vieda
huoltoon. Tama onkin valmistajien keino varmistaa uusien laitteiden myynti. Puhelimet
ovat jo jonkin aikaa olleet todella suorituskykyisia ja ominaisuuksiltaan yltakyllaisia. Vaikka
nykyinen puhelin olisikin viela ihan riittava kaikkiin kayttotarkoituksiin, valmistajat ovat
keksineet keinon, jolla saadaan kayttaja kuitenkin vaihtamaan sen uuteen. Vanhoissa
puhelimissa akun pystyi helposti irrottamaan ja vaihtamaan. Akun irrottaminen olikin esim.
vanhoissa Nokia-puhelimissa hyva keino resetoida puhelin. Jos siina oli ongelmia, ja pelk-
ka uudelleenkdynnistys ei aina auttanut, akun irrottaminen usein auttoi. Uusissa puheli-
missa akkua ei voida enaa itse vaihtaa. Ja kun akku alkaa menna huonoksi, ei ole muuta
vaihtoehtoa, kuin puhelimen vaihtaminen. Vaikka akun voisikin vaihtaa huoltoliikkeessa,
sen hinta on usein niin korkea, etta se ei ole kayttajalle enda kannattavaa. Tama on siis
valmistajien salakavala, mutta aivan laillinen keino varmistaa uusien mallien myynti (Zuc-
chelli 2015).

Jonkin verran talla viikolla tuli vastaan hyvin vanhaa rautaa, ja onneksi olen pitanyt varas-
tossa paljon vanhempia komponentteja, enka ole vienyt niitd kaikkia romukeraykseen.
Tassa hydty tuli hyvin ilmi, jos en olisi sdastanyt vanhoja nayténohjaimia, ongelmaa ei olisi
saatu ratkaistua. Kyseinen naytdnohjain oli 18 vuotta vanha, tietotekniikassa tdma on jo

lahes muinaishistoriaa.
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Sekin tuli ikavasti esille, etta laitteiden valmistajat jattavat vanhaa rautaa jalkeen, eika
ajureita uudelle Windowsille valmisteta vanhemmille laitteille. Valokuvatulostin geelikuvan-
tamislaitteessa oli tasta esimerkki. Siihen ei ole muuta ratkaisua, kun hankkia uusi laite

joka on tuettu.

Usein tilanne on sellainen, etta jokin suuri mittauslaitteisto, joka maksaa jopa satoja tu-
hansia euroja, on kytketty parin sadan euron tietokoneeseen, ja tietokonetta ei voi vaihtaa,
ilman etta koko jarjestelma paivitetdan, joka maksaisi jopa kymmenia tai satoja tuhansia
euroja lisaa. Sen takia usein kay niin, etta kaytdssa on edelleen jopa 20 vuotta vanhoja
tietokoneita ohjaamassa naita laitteita. Suosittelen paivittamista aina kun se on mahdollis-
ta, mutta silloin kun se ei ole, huolehdin aina siita, ettd ainakin koneista on varmuuskopiot,
ja mahdollisia vaihtokomponentteja varastossa. Jopa Yhdysvaltojen Secret Service kayt-
tda vanhentunutta 1980-luvun teknologiaa (Ryan 2011) pitkalti samasta syysta, paivitta-
minen maksaisi liikaa. Usein annetaan paivittdmisen hinnan ratkaista kaiken, vaikka kus-
tannukset, jotka syntyvat vanhentuneen tekniikan kaytésta, voivat nousta vielakin korke-
ammalle, jos jarjestelma yhtakkia lakkaakin toimimasta, ja sitten joudutaan keksimaan

hataratkaisuja. Nain pitkalle ei saisi antaa tilanteen edeta.

Empower -ohjelmisto taas aiheutti katkoksen toiminnassa, talla kertaa palvelimen paassa,
jossa TNS listener -palvelu ei kdynnistynyt automaattisesti. Tamakin oli minulle tuttu on-
gelma jo Empower 2 -agjoilta, joten minun ei tarvinnut alkaa etsia ratkaisuja tdhan. Nykyi-
nen versio Empower 3 -palvelimesta sentaan toimii melko luotattavasti. Edellisessa versi-
ossa ongelmia oli suhteellisen usein. Joskus oli hyvinkin vaativia ongelmia, jossa tietokan-
ta oli osittain korruptoitunut. Niissa tilanteissa piti palauttaa vanhempia varmuuskopioita

koko tietokannasta. Tata ei onneksi enaa ole joutunut tekemaan.

3.3 Seurantaviikko 3

Maanantai 04.09.2017

Kolmannen viikon ensimmainen tyopyynto tuli tutkijalta eraassa laboratoriossa. Heilla on
tietokoneeseen kytketty mikroskooppi, jossa kuvataan paljon tarkeita kuvia. Nyt ohjelma
kaatui, kun ohjelmaa yritettiin kayttaa. Virheilmoitus oli vain ylimalkainen "not responding”.
Kun katselin konetta tarkemmin, ilmeni, ettéd koneen kiintolevy oli ihan taynna. Tilaa oli
jaljella enda pari megatavua. Tama aina aiheuttaa ongelmia. Kavi ilmi, etta kuvia ei oltu
siirretty pois taltd koneelta pitkaan aikaan, ja siella oli jopa 12 vuotta vanhoja kuvia. Siir-

simme vanhat kuvat varmuuskopioihin, ja sain ndin vapautettua 14 gigatavua. Nyt ohjelma
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taas toimi normaalisti. Windowsin virheilmoitukset ovat usein tallaisia ylimalkaisia, kuten
myds esim. "General protection fault” ja "The memory cannot be read” eika niista oikein

selvia mitdan, ja taytyy aina kuitenkin itse alkaa tutkia syitd perinpohjaisesti.

Sain tutkijalta tydpyynndn, joka koski UVWinlab-nimista tutkimusohjelmaa. Silla ohjataan
Lambda-nimista tutkimusskanneria. Ohjelma ei paastanyt kayttajaa sisalle, vaan se ilmoitti
"The logon system has been tampered with”. Tdma on minulle myos vanha tuttu ongelma.
Jostain syysta kyseinen ohjelma menee valilla sekaisin talla tavalla, ja se taytyy asentaa
uudestaan itsensa paalle. Tasta syysta olenkin sailyttanyt ohjelman asennustiedostot tie-
tokoneen kiintolevylla. Alun perin ohjelma oli viidella disketilla, mutta tiedostot toimivat
myo0s kiintolevylle kopioimalla. Ajoin asennusohjelman taas, ja asensin sen vanhan asen-
nuksen paalle. Nyt ohjelma taas kaynnistyi ja mittaukset voivat jatkua. Ongelma palaa
yleensa noin kahdesta kolmeen kertaa vuodessa, joten paras on sailyttda asennustiedos-
tot koneella.

Toinen tydpyynto koski tutkimusohjelmaa nimelta 32 Karat. Mittaustietokone oli juuri vaih-
dettu uuteen, ja Kayttotuki oli yrittdnyt asentaa tuon ohjelman. Ohjelma ei kuitenkaan

kaynnistynyt, vaan se ilmoitti puuttuvasta lisenssista. Ohjelma kayttaa fyysista Sentinel

HASP USB-tikkua, ns. "dongle”, jossa on lisenssi. Mutta ohjelma ei nyt tata I6ytanyt. Selvi
tin, ettd koneessa ei ollut tdman suojadonglen ajureita, laitehallinnassa se nakyi keltaisen
huutomerkin kanssa. Levylla oleva versio ei toimi Windows 7:n kanssa, joten menin inter-
netiin etsimaan uudempia versioita ajureista. Loysin HASP-sivulta sopivan asennuspake-
tin ja asensin sen koneeseen. Taman jalkeen ohjelma taas kaynnistyi normaalisti, ja mit-

taukset voivat taas jatkua.

Paivan aikana ongelmanratkonta taas vahvistui, seka tuli kerrattua aikaisempaa osaamis-

ta UVWinlab-ohjelman korjaamisessa.

Tiistai 05.09.2017

Tiistain ensimmainen tyopyyntd tuli eraalta tutkijalta, joka kertoi, etta heillda on Micromass-
niminen mittaustietokone, jossa on vain yksi verkkokortti, ja se on talla hetkella kytketty
laiteverkkoon. Laite toimii siis |&hiverkon kautta, kayttaen reitittamattomia yksityisia IP-
osoitteita 192.168 aliverkosta. Koneeseen tarvittiin toinen verkkokortti, jotta voisi myos
kayttda VTT:n verkkoa. Kone on melko uusi HP:n tydasema, johon kay vain uuden tyyppi-
set PCI Express -vaylaiset laajennuskortit. Varastossa minulla yleensa oli vain vanhempia
PCl-vaylaisia kortteja. Onneksi, juuri samassa laboratoriossa oli viime vuonna uudehko

kone hajonnut, ja siita jai tallainen kortti ylimaaraiseksi. Asensin sen tahan koneeseen.
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Tutkija kertoi, etta olivat aiemmin kayttaneet kaapelia, joka tuli seinan lapi viereisesta
huoneesta. Nyt kun kaapelin kytki koneeseen, verkkoa ei kuitenkaan nakynyt, ja Windows
viela naytti "The network cable is unplugged”. Kuulemma se oli toiminut aikaisemmin, mut-
ta joku lahituesta oli kaynyt kesan aikana jotain muuttamassa. Paatin kayda tarkistamassa
ristikytkentakaapista, oliko kyseinen portti oli varmasti kytketty. Ristikytkentakaapissa sel-
visikin, etta portissa ei ollut kaapelia ollenkaan. Kytkin kaapelin portin ja reitittimen valiin.
Menin takaisin laboratorioon, ja nyt verkko toimi. Koneelta oli tarkoitus varmistaa dataa
palvelimelle, joten tein koneeseen oman helpon backup skriptin, jossa kaytin Robocopy-
komentoa. Robocopy-ohjelmalla voi helposti kopioida tiedostoja verkon yli, niin etta vain

uudet ja muuttuneet tiedostot kopioituvat. Peruskomento tahan nayttaa tallaiselta:

Robocopy ldhdekansio kohdekansio /e

/e tarkoittaa, etta kopioidaan myos alihakemistot. Erittin yksinkertainen ja toimiva komen-

to.

Toinen tydpyynto tuli samalla kertaa samasta laboratoriosta toiselta tutkijalta. Han pyysi
MassLynx -nimisen ohjelman asennusta omalle tydasemalleen. Han kaytti sitd suoraan
mittauskoneelta ja laboratoriossa on kova taustamelu, joka hairitsee keskittymista. Han
haluaisi rauhassa voida kasitella tuloksia omalla toimistolla. Menimme hanen toimistoon-
sa, ja asensin ohjelmiston. Minulla on asennuspaketti tallessa timimme palvelimella, jotta
niita ei tarvitse alkaa etsia internetista. Asennus sujui hyvin, ja tutkija paasi kasittelemaan

dataa.

Juuri kun olin palannut omaan toimistooni, ensimmaisen pyynndn tutkija viela oli laittanut
sahkopostia, ettd han ei saa verkkotulostimia lisattya Micromass-koneella. Oikeudet eivat
riittdneet, joten taytyi viela menna takaisin samalle koneelle. Koska kone ei ole toimialu-
eella, tulostinten kytkeminen vaatii aina ensin yhteyden avaamista tulostinpalvelimelle,
jossa pitaa kayttaa toimialuetunnuksia. Joten avasin tulostinpalvelimen, kaytimme tahan

erikoistunnusta mittauksia varten, ja kytkimme kaksi haluttua tulostinta ja kaikki toimi ok.
Poimin ty6jonosta yhden puhelinhankintakeikan. Asiakas halusi Samsung Galaxy A3 -
puhelimen. Tein Verttiin hankintaehdotuksen, ja lisasin tarvittavat numerot ja hyvaksyjan.

Tilaus menee automaattisesti toimittajalle, kun se on hyvaksytty.

Paivan aikana tuli kerrattua robocopy backup -skriptien tekeminen, joka on ollut minulle

erittain hyva tydkalu jo useita vuosia.
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Keskiviikko 06.09.2017

Sain ilmoituksen mittauskoneesta, joka ei kdynnistynyt. Koneella ohjataan Varioskan-
nimista laitetta. Kavin laboratoriossa katsomassa, ja siella oli todellakin kone pimeana.
Kun virran kytki paalle, kone piippasi, kaksi pitkaa ja kaksi lyhytta signaalia. Jokin oli siis
pahasti pielessa. Otin koneen mukaan omaan toimistooni, ja koetin aluksi vaihtaa muisti-
piirin, mutta se ei vaikuttanut mitenk&an. Etsin netista lisatietoa, ja I0ysin HP:n sivuilta
dokumentin, joissa selvisi nuo piip-koodit. Kaksi pitkda ja kaksi lyhytta viittaa korruptoitu-
neeseen biosiin koneessa. Bios on koneen perusohjelma, joka sijaitsee emolevylla, ja
ilman sitd kone ei voi toimia. Koska sille ei itse voi tehdd mitdan, minun taytyi ilmoittaa
siitd Kayttotukeen, joka voi sitten kutsua huollon HP:Ita koneelle. Kone on vasta vuoden

vanha, ja siind on takuu voimassa. Jain odottamaan vastausta Kayttétuen osalta.

Tutkija eilisesta laboratoriosta ilmoitti minulle, ettd heidan Micromass-koneensa ei saanut
yhteytta laitteeseen. Aikaisemmin oli kylla tehty mittauksia normaalisti, mutta nyt se ei
enaa vastannut. Laite on iso, ja sisaltaa nelja sisaista laitetta, ja yhden ulkopuolisen
"EPC”-laitteen, joka on isomman laitteen omaan verkkokytkimeen kiinnitetty. Muut laitteet
kylla 16ytyivat mittausohjelmasta, mutta tuo EPC-laite ei I6ytynyt, ja ohjelma valitti "Instru-
ment not found, running in standalone mode”. Laitteiden verkkotoimintaa voi testata Ping-
komennolla. Isommassa laitteessa oli IP-osoitteet 192.168.0.2 - 192.168.0.4 ja ne kaikki
vastasivat normaalisti. EPC-laitteen IP-osoite oli 64.1.1.1, ja se ei vastannut. Laitteen vie-
ressa oli myos vanhempi XP-mittauskone, ja kun laitteen kytki siihen, se kylla toimi. Lait-

teet kaikki resetoitiin useita kertoja, mutta mikaan ei muuttunut.

Vieressa oli myos toinen kone, joka ohjaa samantyyppista laitetta, joten tarkistin siita viela
tarkemmin IP-osoiteasetukset silla tietokoneella. Silla koneella verkkokortille oli laitettu
seka osoite 192.168.1.1 ettd 64.1.1.2. Laitoin samalla tavalla Micromass-koneelle, mutta
vielakaan ei Ping vastannut. Kavin viela varmuuden vuoksi katsomassa laitteen takana, ja
huomasin, etta siella oli liitin 10ysalla ja heilui, ja verkkokortin valot eivat palaneet kytki-
messa. Painoin liittimen kunnolla kiinni, valo syttyi, ja Ping-komento toimi ja laite vastasi.
Mutta, edelleenkin, MassLynx-ohjelma valitti samaa, ei saanut yhteytta laitteeseen. Soi-
timme laitteen valmistajalle ja kysyimme neuvoja, ja han viela neuvoi resetoimaan EPC -
laitteen kertaalleen. Vaikka se tehtiin aamulla, nyt kun Ping toimii, niin kannattaa tehda se
taas. Resetoitiin EPC-laite, joka vaati pienen napin painamista pitkalla tikulla reian lapi.

Vihdoinkin, MassLynx kaynnistyi, ja laite oli kaytdssa.

lltapaivalla sama tutkija otti taas yhteytta, ja taas oli outo ongelma samassa koneessa.

Kun ajettiin varmistus-skriptia, ja kone alkoi kopioida dataa palvelimelle, kone kaatui sini-
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seen ruutuun. Silla oli eilen useita kertoja jo ajettu kyseinen skripti, ja datat oli jo kaikki
kopioitu palvelimelle monta kertaa. Silloin viela kaikki toimi normaalisti, mutta tanaan kone
kaatui. Tulin koneelle taas tutkimaan. Ja totta tosiaan, nain tapahtui, kun alkoi kopioida
tiedostoja verkkopolkuun, kone kaatui ja kaynnistyi uudelleen. Sama tapahtui seka skriptin

kautta, ettd Windows Explorerilla.

Koetin kirjautua koneelle toisella kayttajatunnuksella, mutta sama ongelma jatkui. Koetin
vaihtaa verkkokaapeleiden paikkoja, silla koneessa on kaksi verkkokorttia: laiteverkko
sekad VTT-verkko. Kun VTT-verkko oli kiinni toisessa portissa, kopioiminen onnistui. Joten
vaikutti silta, ettd verkkokortissa oli jotain vikaa. Otin verkkokortin pois koneesta, ja vein
sen omaan toimistooni, ja laitoin sen testikoneeseen kiinni. Ajoin siella testin, koetin kopi-
oida ison tiedoston palvelimelle, ja kone kaatui samalla tavalla. Ongelma on siis todistettu
olevan verkkokortissa. Kysyin tiimiltdmme, olisiko jollakulla ylimaarainen PCle-
verkkokortti, ja I6ytyikin yksi. Tiimikaveri toimitti sen minulle, ja testasin ensin omalla testi-
koneella, ei ongelmaa. Vein sen sitten Micromass-koneeseen, ja vihdoinkin kaikki toimi

siella taas normaalisti.

Viimeisena, sama tutkija viela pyysi, ettd MassLynx-ohjelmaan, joka on tassa laitekoneella
ja tutkijan omalla koneella, pitaisi lisatd QuanLynx-niminen optio. Minulla on koko asen-
nuspaketti palvelimella tallessa, joten ajoin asennusohjelman sielta, ja lisasin QuanLynx-

option molempaan koneeseen, ja nyt kaikki toiminnot olivat kaytettavissa.

Tama oli erittdin mielenkiintoinen paiva, ja opimme ainakin sen, ettd verkkokortti voi ai-
heuttaa koneen sammumisen, vasta silloin, kun siind alkaa dataa liikkua enemman. Vaik-

ka kortti tuntuu ensin toimivan. Erittain hyva havainto.

Torstai 07.09.2017

Sain tyopyynnon tutkijalta, joka haluaa kayttaa Dellin kannettavassa tietokoneessaan Li-
nuxia, Ubuntun versiota 14.04. VTT:n peruskoneet ovat kaikki Windowsilla, mutta joillakin
on Linux, erikoistarpeiden mukaan. Han oli asentanut Ubuntun virtuaalikoneeseen, mutta
se ei riita, ja han tarvitsi koneeseen tuplabootin, jotta voi kayttaa ihan aidosti Linuxia Win-
dowsin ohella. Tutkija toi koneen minulle, ja valmistelin siind ensin kiintolevyn koot niin,
ettd Windowsille on kaytdssa noin 1/3, ja loput Linuxille, koska kayttaja tulee kayttdmaan
paaasiassa Linuxia. Tein USB-tikun Ubuntu 14.04:114 ja asensin sen koneeseen Window-
sin rinnalle. Asensin siihen tarvittavat verkkoasetukset ja varmistin, etta kayttaja voi lukea

VTT:n sahkdposteja myds Ubuntun puolella. Palautin koneen.
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Hieman myéhemmin sama tutkija otti taas yhteytta, han oli asentanut uuden ajurin AMD-
naytonohjaimelle koneessa, jonka jalkeen ruutu pimeni ja han ei paassyt enaa kirjautu-
maan koneeseen. Nayttd pysyi pimeana koko ajan kaynnistyksen jalkeen. Otin koneen
tutkittavaksi. Koneeseen oli mahdollista edelleen kirjautua terminaalitilassa, ei graafisesti,
joten sielld oli mahdollista ajaa komentoja. Koetin ajaa useita komentoja, poistaa nay-
ténohjaimen ajurit, palauttaa vanhat ajurit, asentaa uudestaan graafisen X-tilan, mutta
mikaan ei ratkaissut ongelmaa. Lopulta otin yhteytta Delliin ja he kertoivat, ettd naissa
koneissa tuetaan vain Ubuntu 16.04 -versiota. Joten latasin 16.04 -version, ja asensin sen
paivityksena. Tama onnistui hienosti, eli kaikki ohjelmat sailyivat. Taman jalkeen kone
taas kaynnistyy graafisessa tilassa, ja ajurit olivat kaikki kaytossa, myos taysi grafiikka-
kiihdytys. Ongelma lahti siis siita, ettad kyseinen malli ei tue enda 14.04 -versiota, ja nay-
ténohjaimen asennus oli sen takia rikkonut graafisen kayttoliittyman. Kayttajalla oli ohjel-
ma, joka oli suunniteltu 14.04 versiolle, mutta han sanoi, ettd sen kylla saa muunnettua
toimimaan 16.04 -versiossa, se ei ole kovin iso asia. Joten kayttaja palasi tyytyvaisena

toimivan koneen kanssa toimistoonsa.

Palasin eiliseen ongelmaan, jossa jouduin pyytdmaan huoltoa Varioskanin tietokoneelle.
Kysyin tutkijalta, oliko heillda mittauksia tulossa? Kylla oli, heidan pitaisi kayttaa laitetta
tanaan. Onneksi minulla oli oma testikone, joka on samanlainen kuin rikkindainen kone.
Joten otin kiintolevyn pois rikkindisesta koneesta ja laitoin sen omaan testikoneeseeni.
Tama toimi ilman ongelmia, ja nyt mittaukset voivat jatkua rauhassa, ja mina voin odottaa
HP:n huoltoa rikkindiselle koneelle. Itse en kovin usein tarvitse tatd omaa testikonetta,

joten sita voi lainata joksikin aikaa.

Taman paivan aikana opin taas paljon Linuxin asennuksesta seka sen, etta jotkut uudet

koneet eivat tue endd vanhempia Linux-versioita.

Perjantai 08.09.2017

Tutkija ilmoitti eraasta mittalaitteesta, jossa oli juuri vaihdettu tietokone. Laitteen ohjelma
ei l6ytanyt laitetta. Ohjelma etsii laitetta portista COM1. Kavin tarkistamassa, ja koneen
laitehallinnassa nakyi vain "Intel Active Management Technology - SOL (COM3)” joka ei
ole oikea sarjaportti. Kaynnistin koneen uusiksi ja kdvin koneen biosissa tarkistamassa,
mutta siella ei ollut sarjaporttia aktiivisena. Aktivoin sen, ja kdynnistin Windowsin uudel-
leen. Nyt Windowsissa laitehallinnassa nakyi myés COM1, ja mittausohjelma 16ysi laitteen

normaalisti.
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Sain tydpyynnén koskien vanhempaa mittauskonetta, HP d530, joka ei kaynnisty. Win-
dows XP herjaa siina heti alussa ” \WINDOWS\SYSTEM32\CONFIG\SYSTEM is missing
or corrupt”. Otin kiintolevyn irti koneesta ja vein sen omaan toimistooni testattavaksi. Kyt-
kin sen testikoneeseeni, ja skannasin kiintolevyn ohjelmalla, joka etsii viallisia sektoreita.
Niita ei I0ytynyt. Vein kiintolevyn takaisin mittauskoneeseen, ja nyt se yllattaen kaynnistyi
taas. Siina on mahdollisesti ollut jokin tilapainen hairi6. Sammutin saman tien koneen, ja
ajoin muistitikulta varmuuskopio-ohjelman, joka tekee kiintolevysta ns. “imagen” eli le-
vykuvan. Tallensin sen ulkoiselle kiintolevylle. Sitten kdynnistettiin Windows, ja my6s mit-
tausohjelmisto, joka naytti ensin toimivan ihan normaalisti, mutta vahan ajan kuluttua kone
kuitenkin sammui kesken kaiken. Toistimme saman viela pari kertaa. Koneessa oli ilmi-
selvasti jokin pielessa. Viereisessa huoneessa sattui olemaan samanlainen kone nurkas-
sa, tarpeettomana silla hetkella. Otin tdman koneen, ja siirsin mittauskoneen kiintolevyn
tahan runkoon. Kone kaynnistyi nyt normaalisti, ja mittaus sujui myds ilman ongelmia.
Alkuperaisessa koneessa oli ilmeisesti emolevyssa vikaa. Onneksi oli viela tama lainako-
ne, joten pidamme taman kaytéssa, kunnes saadaan uusi tietokone tahan. Sellainen on-
kin jo harkinnassa, silla nykyinen ohjelmisto on hyvin vanha, ja toimii pelkastaan Windows

XP:l14, joten paivitys on kohdallaan.

Tuli yhdelta tutkijalta tydpyyntd saada Doodle Premium kayttéén. Olen VTT:lla Doodle -
tunnuksien paaoperaattori, naita pyyntoja tulee silloin talléin. Doodle on ajanhallintajarjes-
telma, jolla voidaan tehda myos esimerkiksi kyselyita verkossa. Kirjauduin Doodlen hallin-
tasivulle, ja kavin lisddmassa henkildon sahkdpostiosoitteen premium users -listaan, ja I&-

hetin hanelle ohjeen, miten se otetaan kayttoon.

Paivan aikana tuli taas kertaalleen opittua levykuvien tarkeys, silla saa hyvin koneita pe-

lastettua, kun levyt ovat hajoamassa.

Viikkoanalyysi 3

Kolmas viikko kului hyvin paljon laboratorioissa. Padkohteena oli talla viikolla Micromass -
kokonaisuus, ja siind ongelmat olivat hyvin aikaa vievia, mutta lopuksi kuitenkin kaikki
selvisi. Joskus ongelmat, kuten tuo toimimaton verkkokortti, iimenevat vasta jonkin ajan
kuluttua. Vaikka aluksi nayttaa toimivan, ongelma voi tulla vastaan parinkin paivan jal-
keen. Hyvin erikoinen oli tuo verkkokortti, joka kaatoi koneen, kun verkkoliikennetta alkoi

olla vahan enemman. Opin sen, ettad verkkokortit voivat aiheuttaa tuollaisiakin ongelmia.
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Ubuntu Linuxin kanssa tuli myds talla viikolla tehtya jonkin verran, tuon tuplaboot asen-
nuksen aikana. Siina oli mielenkiintoista koettaa ratkaista ongelmia ajamalla terminaali-
komentoja graafisen kayttoliittyman ollessa rikki. Taman aikana tuli luettua paljon ubuntu-
forums-sivustoa, josta I6ytyi paljon apua. Linux-osaamista on aina hyva vieda eteenpain,

koska sita ei tule paivittain kaytettya.

Talla viikolla jouduin myds tekemaan oman hataratkaisun, koskien tuota HP-pdytakonetta
joka ohjaa Varioskan-laitetta. Huolto / takuuvaihto pyydetiin Kayttétuen kautta jo keskiviik-
kona, mutta vield perjantaina iltapaivalla, siihen ei ollut tullut mitdan reaktiota. Minulla on-
neksi oli samanlainen kone omana testikoneena, joten pystyin viemaan minun koneeni
laboratorioon tutkijoille kayttddn. He voivat ajaa Varioskan-laitetta silld koneella kunnes
HP korjaa taman alkuperaisen. Seuraan mielenkiinnolla, miten kauan tassa kestaa. Pa-

laan siihen tulevissa paivakirjamerkinnoissa sitten kun se tapahtuu.

Pari pienempaa toistuvia t6ita oli taas joitakin puhelin- yms. tilauksia, seka se Doodle

Premium -tunnuksen luonti.

Talla viikolla tuli taas eteen tuo Kayttétuen toimimattomuus. Kun heille ilmoittaa ongelmas-
ta, ongelmaan pitaisi puuttua saman tien, mutta jouduin viikon verran odottamaan, ilman
mitdan toimenpiteitd. Se ei ole prosessien toimintaan nahden hyvaksyttavaa. Koko ulkois-
taminen ei oikein ole vakuuttanut itseani. Alkuaikoina myos tutkijat valittivat kovasti sitakin
tosiasiaa, etta he eivat enaa saaneet ottaa suoraan yhteytta meihin, tuttuun IT-tukeen,
vaan joutuivat soittamaan Kayttétukeen, joka on meihin verrattuna kasvoton 8ani jossain
kyberavaruudessa. Farenden (2012, 49) kirjoittaa myds tasta, etta eikd olisi mukavampaa
saman tien saada jutella oikean ihmisen kanssa, eika kasvottoman jarjestelman kanssa.
Usein tutkijan tydpyynnolla voi menna useita paivia, siitd kun Kayttétuki ensin kirjaa sen
jarjestelmaan, ja sen jalkeen lahituki poimii sen jarjestelmasta, kdy ensin tutkimassa on-
gelmaa, ja jos ei ratkaisu onnistu, lopulta keikka siirretdan meidan jonoomme. Nyt tutkijal-
la helposti voi menna 3-4 paivaa, ennen kuin me saamme tiedon ja padsemme autta-
maan. Pahimmissa tapauksissa on kaynyt niin, etta joillakin on palaveri alkamassa, ja he
tarvitsevat heti apua, esimerkiksi videotykin kanssa, ja sitten tuohon pyynté6n joku vastaa
2 paivaa palaverin jalkeen. Tydn palautteessa voikin joskus lukea "kesti todella kauan”,
vaikka minun osaltani, tulin paikalle ja ratkaisin ongelman heti kun tydpyyntd saapui minul-

le. Ongelma on se, etta tydpyynto oli ensin pyoérinyt 3 paivaa Kayttétuella.

Paluuta vanhaan, ei-ulkoistettuun kaytantoon ei taida tapahtua, mutta se voisi olla monella
tavalla suotavampaa. Jotkut tutut tutkijat kayttavatkin usein oikotieta, eli soittavat kuitenkin

minulle suoraan, ja itse sitten kirjaan tydpyynnén. Mutta silloin prioriteetti on asiakkaassa,
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eli yleensa kayn ensin ratkaisemassa ongelman, ja sitten kun kaikki on valmista, kirjaan
tydpyynnon jarjestelmaan, ja suljen sen sitten heti perdan. Nain heidan ei tarvitse odottaa
turhaan, vaan heti alkaa tapahtua. Monet tutkijat eivat kovin mielelldan ensin soita Kaytto-

tukeen, vaan mieluummin suoraan minulle.

Wallen (2012), kirjoittaa kymmenesta ongelmasta IT-palveluiden ulkoistamisessa:

1. Todelliset kustannukset. Kun IT-palvelut ulkoistetaan, ei aina oteta huomioon
kaikkia kustannuksia, jotka tasta aiheutuvat. Esimerkiksi tukinenkilon matka paikan
paalle, josta myds laskutetaan. Tai, jos tukihenkild ei heti osaa ratkaista ongelmaa,
ja taytyy oppia tyopaikalla asia, sekin maksaa. Kun kyseessa on oma sisainen IT-
tuki, he voivat hyvin oppia tehdessaan tyota, mutta on eri asia, kun kyseessa on
ulkoistettu palvelu. Usein ulkoistetut IT-tukipalvelut laskuttavat kuukausiveloituksel-
la per tydasema, vaikka niille ei tehtaisi mitdan sina kuukautena. Vain koneiden
olemassaolo maksaa sitd enemman, mitd enemman koneita on. Nain ei ole siséai-
sen IT-tuen kanssa. VTT:llakin on nyt niin, ettd myos mittauskoneet kuuluvat ul-
koistetun IT-yrityksen laskutettavaan palveluun, vaikka me hoidamme niita sisai-
sesti. Ei kovin kustannustehokasta.

2. Aika. Ulkoistetun tuen kanssa kestaa aina pidempaan saada tuki paikalle, kuin si-
saisten palvelujen kanssa. Olemme myos sidottuja ulkoistetun firman kalenteriin.
Kun tuki on sisdinen, ongelman ratkaisemiseen voidaan heti ryhtya. Tasta syysta
onkin hyva, ettd VTT:IIa paatettiin sailyttaa tutkimuksen tuki -ryhma sisaisena.
Sentdan meidan palvelumme toimivat edelleen, kuten ennen ulkoistamista.

3. Verkon ja jarjestelmien tuttuus. Kun tukipalvelut ovat sisaisia, voidaan luottaa
siihen, etta tuelle kaikki jarjestelmat ovat jo tuttuja. Ja syystékin, koska ne ovat
usein heidan rakentamiaan. Ja tasta syysta sisainen tuki pystyy hoitamaan talon
jarjestelmia erittdin tehokkaasti. TAma olikin yksi padasiallisista syista perustaa
tutkimuksen tuki -ryhma, ettd vankka tietdmys VTT:n jarjestelmista pysyy talon si-
salla. Ulkoistut tukihenkil6t voivat tietenkin oppia tuntemaan jarjestelmat, mutta
tdssa on aina oppimisporras edessa.

4. Tyontekijoiden suhteet. Kun tyontekijat ovat kaikki talon siséisia, he oppivat tun-
temaan toisensa hyvin, ja se helpottaa asioiden hoitamista, kun on tuttu henkild
vastassa. Kun tuki on ulkoistettu, ei ole varmaa, etta tulee sama tuttu henkilo hoi-
tamaan asiaa. TyOntekijoiden pitda jatkuvasti oppia tuntemaan uusia henkiléita.
Kun tukihenkil6t ovat talon sisaisia, voi muodostua hyvat suhteet tydntekijéiden
kanssa. Se ei yleensa ole suuri ongelma, mutta joskus on sattunut jopa tapauksia,
jossa ulkoistettua tukihenkilda kiellettiin tulemasta johonkin tiettyyn yritykseen. It-

sellennekin tdma on erittain olennaista, olen ollut alusta asti samassa talossa. Ta-
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10.

lon kaikki tutkijat tuntevat minut erittdin hyvin, ja ovat erittain tyytyvaisia, etta mi-
nuun saa viela ottaa yhteytta entiseen tapaan, eika ole pakko menna Kayttétuen
kautta.

Vastuu / turvallisuus. Kun mukana on kolmas osapuoli, turvariski voi aina syntya.
Pitda luoda turvamenetelmia suojatakseen yrityksen dataa, tydntekijoita ja jarjes-
telmia. Ei voi koskaan olla varma, ettei yrityksen dataa kavele ulos talosta ulkoisel-
la kiintolevylla, tai ettei sita jatetd autoon ja varasteta. Ulkoistamisessa aina lisa-
taan yksi riskitekija lisda koko yhtaléon. Ulkopuoliset eivat koskaan kohtele yrityk-
sen dataa samalla huolella ja varovaisuudella kuin yrityksen sisaiset henkilot.
Tyo6ajan menetys. Kun tydntekijan tietokone rikkoontuu, tyéntekija menettaa tyon-
sa siihen asti, kunnes ulkoistettu tukihenkilo pystyy tulemaan paikalle. Tybajan
menetys voi olla kallista. Talon siséinen IT-tuki on useimmiten tavoitettavissa ka-
velemalla kaytavan halki ja koputtamalla oveen. Jalleen asia jota olen itsekin pai-
nottanut koko ajan. Talon tutkijat ovat erittain tyytyvaisia, etta voivat tulla koputta-
maan minun oveeni.

Priorisointi. Tama on erittain oleellista. Yrityksesi on luultavasti vain yksi mones-
ta, jota ulkoistettu tukifirma hoitaa. Keta he priorisoivat? Rehellisesti sanottuna,
heitd, jotka maksavat heille eniten. Jos se ei ole sinun firmasi, jaat isompien firmo-
jen jalkoihin, kun he vaativat enemman palvelua. Pysyakseen prioriteettilistan hui-
pulla, pitda joko maksaa paljon ulkoistetulle firmalle, tai sailyttda sisainen tukipal-
velu.

Moraali. Kun sisaiset tukihenkilét lakkautetaan, yrityksen muu henkilékunta tieten-
kin huomaa sen, ja alkaa pelatd oman tydpaikan pysyvyyden puolesta. Tamanlai-
sesta iskusta palautuminen kestda kauan. Liséksi tydntekijat tietavat, etta talossa
ei enda ole sisaista tukipalvelua, ja ongelmien ratkaiseminen voi kestaa jatkossa
paljon kauemmin.

Jatkuvuus. Tama sivuaa useita jo mainittuja asioita. Kun tukipalvelut ulkoistetaan,
joudutaan usein ohjaamaan ja uudelleen kouluttamaan uusia henkiléita tietoturva-
politikassa yms. asioissa. Lisaksi, koska useita eri tukihenkilditd voi astua kehiin,
ongelmia ratkaistaan hyvin erilaisilla menetelmilla, usein valittamatta yrityksen
omista standardeista.

Kontrolli. Et pysty kontrolloimaan ulkopuolista yritysta. Eli sinulla on viela ylimaa-
rainen ratas jo monimutkaisessa koneistossa. Miksi pitaisi lisata tasoja ja kerrok-
sia, jos samalla menetat kontrollia joka kerralla enemman. Yrityksen, joka haluaa
yllapitda kontrollin toiminnastaan, ei kannata ulkoistaa palveluita, silla se hairitsee
jouhevasti toimivaa systeemia. IT:n ulkoistaminen hyvin harvoin toimii kaytdnndssa

niin hyvin, kuin miltd se aluksi paattajien papereissa nayttaa.

37



Toisen ndakemyksen mukaan ulkoistaminen tuo vain suuria hydtyja yritykselle. Andrews
(2017) kirjoittaa, etta ulkoistaminen tekee IT-toiminnasta tuottavaisempaa, tehostaa ajan-
hallintaa ja vahentaa kustannuksia verrattuna talon omaan IT-tukeen. Viimeisena, And-
rews (2017) mainitsee viela sen, etta yrityksen ei enaa tarvitse huolehtia IT-laitteiden ylla-
pidosta. Oma mielipiteeni kallistuu enemman Wallenin suuntaan. Koska minulla on pitka
kaytannon kokemus seka talon sisaisesta |T-tuesta, etta ulkoistetusta tuesta voin puhua
syvalla kokemuksella. Liséksi ulkoistamisen ongelmat ovat todellisia faktoja, ja niita ei
pida vahatella. On tarkeaa, etta ei vain katso asioita, silla periaatteella nayttavatkoé ne pa-

perilla hyvalta.

IT-tuen ulkoistaminen on nykyaan erittain yleinen toimenpide yrityksissa. Mutta onneksi
VTT:lla on tehty ratkaisu, joka toimii valimuodossa, seka ulkoistetulla, mutta myds sisai-

sella tuella.

3.4 Seurantaviikko 4

Maanantai 11.09.2017

Saan pyynndn viereisessa rakennuksessa sijaitsevasta mittauskoneesta, jota on kaytetty
tdahan mennessa ilman verkkoa. Nyt kone haluttaisiin verkkoon, jotta voidaan kytkea X-
asema (yleinen verkkoasema), seka haluttiin koneelle F-Secure ja salasana. Kavin ko-
neella, ja ilmeni, etta verkkopistokkeet koneen Iahella olivat kaikki pimeana, ja yhteytta ei
saatu. Menin ristikytkentakaapille tarkistamaan, ja siella tosiaan ei ollut kyseiset portit kyt-
ketty. Kytkin kaapelin tarvittavan portin ja reitittimen valiin. Soitin asiakkaalle ja varmistin,
etta kone ei enaa ilmoittanut "Network cable is unplugged”. Nyt verkko toimi. Asensin ko-
neelle F-Securen, kytkettiin X-asema, seka luotiin paikalliselle tunnukselle salasana. Talla
koneella paikallisen tunnuksen kaytté on suotavaa, koska sita kayttavat myds ulkopuoliset
henkildt, ei vain VTT:n tutkijat.

Seuraavaksi toinen tutkija ilmoitti, ettd han oli yrittdnyt asentaa Chemdraw-nimista ohjel-
maa, mutta asennus ei onnistunut. Se jostain syysta keskeytyi virheilmoitukseen. Tama
on tuttu ongelma entisestaan. Ohjelman asennuspaketti ei jostain syysta toimi suoraan,
kun sen ajaa. Asennusohjelma purkaa paketin tilapaiskansioon, josta se sitten ajaa varsi-
naiset tiedostot, mutta tdssa tapahtuu jokin hairié. Tahan on jo tehty sellainen ratkaisu,
ettad ohjelman purettu asennuspaketti on kopioitu talteen omaan kansioon palvelimella.
Lahetin tutkijalle linkin tahan purettuun kansioon, ja sita kautta tutkija sai ohjelman asen-
nettua. Ohjelma vaati viela henkildkohtaisen rekisterdinnin, joka tehtiin omalla VTT:n sah-

kopostilla, ja valmistaja lahetti aktivointikoodin takaisin.
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Yhdesta laboratoriosta ilmoitettiin, etta he olivat saaneet uuden tulostimen, ja sen ajurit
pitéisi asentaa mittauskannettavalle. Ajuri oli CD:ll4, ja koneen CD-asema ei toiminut. Ko-
ne ei mydskaan ollut verkossa. Kavin hakemassa CD:n mukaan, ja kopioin omalla toimis-
tolla sen sisallon USB-tikulle. Kavin sitten asentamassa USB-tikulta tulostimen ajurit, ja

kaikki toimi hyvin.

Tutkija ilmoitti ongelmasta heidan HPLC-laitteessaan. Siind on Empower 3 -ohjelmisto
kaytossa. Kone oli uusittu jonkin aikaa sitten, ja nyt he yrittivat liittda UV-detektoria sys-
teemiin, mutta se ei onnistunut. Detektoria ei I6ytynyt ollenkaan, eika sita voinut valita
listalta. Kavin tutkimassa systeemia. Tassa vaiheessa piti ottaa yhteyttd Empower-
ohjelmiston valmistajaan ja kysya mita pitaa tassa tilanteessa tehda. Kavi ilmi, etta kysei-
sen detektorin ajurit taytyy erikseen asentaa Empowerin asennuslevylla olevalla ajuripa-
ketilla. Ajoin sen koneelle, ja valitsin listalta halutun laitteen, asennusohjelma myds paivitti
samalla laitteen sisaisen ohjelmiston, ns. firmwaren. Taman jalkeen Empowerissa pystyi
luomaan uuden systeemin, ja siihen valita UV-detektori mukaan, ja tutkijat pystyivat aloit-

tamaan mittaukset.

Taman paivan aikana opin ainakin sen, ettd Empower-laitteiden kayttaminen vaatii omat
ajurit asennettavaksi ohjelman asennuslevylta, eivatka ne toimi suoraan pelkalla perus-

asennuksella.

Tiistai 12.09.2017

Tanaan aamulla sain vastauksen Kayttétuelta, koskien Varioskan tietokoneen huoltoa.
Koska kone oli ollut kdyttdkelvoton jo 6 paivaa, he antoivat minulle suoran numeron HP:n
tekniseen tukeen. Soitin itse sinne, ja sovimme huollosta. Koska takuuseen kuuluu ns.

onsite huolto, HP:Ita tulee huomenna huoltomies kdymaan.

Eraassa laboratoriossa oli ollut vanha kannettava kone, jolla oli ohjattu laitetta Nanodrop

2000 -nimisella ohjelmalla. Vanhan koneen tilalle oli tilattu uusi pdytakone, joka oli saapu-
nut ja odotti nyt laitteen vieressa lattialla. Kavin irrottamassa vanhan koneen laitteesta, ja
kytkin uuden koneen kiinni, tein tarvittavat verkkokonfiguraatiot, asensin F-Securen, seka
kytkin verkkolevy X-aseman. Lopuksi asensin koneen vieressa olevalta asennuslevylta

Nanodrop 2000 -ohjelman koneeseen. Kaikki toimi hyvin.

Sain tydpyynnén tutkijalta, jolla oli kdytdssa vanha kannettava mittaustietokone. Siina oli

virtaldhde rikki, ja han tarvitsi uuden. Samalla pitéisi kone tarkistaa seka asentaa uusim-
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mat tietoturvapaivitykset, silla sita ei oltu kaytetty pitkdan aikaan. Koneessa oli Windows
XP, ja siihen piti asentaa paivitys, joka suojaa kiristyshaittaohjelmilta, ns. Ransomware,
joita on ollut viime aikoina liikkeella. Paaasiassa WannaCry -niminen haittaohjelma on
ollut maailmanlaajuisesti otsikoissa, ja Microsoft jopa julkaisi paivityspaketin Windows
XP:lle, vaikka sen tuki loppui jo vuonna 2014. Toin tutkijalle toimivan virtalahteen, kavin

koneen lapi, ja asensin tietoturvapaivitykset. Kaikki toimi ok.

Eraassa laboratoriossa oli mittauskone, jossa oli asennettu Office 2010, mutta se ei oikein
toiminut kunnolla. Koska standardi on nyt jo Office 2016, asensin tdman sen tilalle, jonka

jalkeen kaikki taas toimi normaalisti.

Eras tutkija kertoi, etta heidan laboratoriossaan kaytetaan yhteista palvelinta mittausdatan
tallentamiseen, ja talla hetkella han on aina kytkenyt yhteyden omalla tunnuksellaan. Se
on hieman ongelmallista, silla kayttajia on useita. Tata varten onkin olemassa yhteinen
mittaustunnus, joten poistettiin vanha yhteys, ja luotiin se uudestaan kayttaen tata yleis-

tunnusta, joka on jokaisella kayttajalla tiedossa.

Tanaan opin soittamaan HP:n huoltoon itse, kun vihdoinkin olin saanut Kayttétuelta hei-

dan suoran numeronsa. Jatkossa teen aina nain.

Keskiviikko 13.09.2017

Tanaan oli suunnitelmissa Varioskan tietokoneen korjaus. Juuri kun saavuin tyopaikalle,
HP:n huoltomies soitti minulle, ja kertoi, ettd oli pian tulossa. Han saapui paikalle, ja naytin
hanelle ongelman. Hanelld oli uusi emolevy mukana, ja han vaihtoi sen, jonka jalkeen
kone taas toimi. Vein sen takaisin laboratorioon Varioskan-laitteen vierelle, ja otin omani

pois.

Tydjonoon tuli pyynto eraan osaston markkinointimanagerilta. Hanella oli video yhdesta
seminaarista, jonka hanen pitaisi laittaa webinaarijarjestelmaan. Jarjestelma ei kuitenkaan
hyvaksynyt videota, vaan ilmoitti, etta videon taytyy olla MP4 -muodossa, ja alle 1 gigata-
vua kooltaan. Video on kylla MP4, ja vain 188 megatavua, joten piti selvittda, miksi se ei
toiminut. Kun tarkistelin videon ominaisuuksia, huomasin, etta videota ei oltu pakattu MP4
-standardien mukaan, vaan se oli pakattu Flash-muodossa MP4-sailion sisalle. Avasin
videon videoeditointiohjelmassa, valitsin sille standardin mukaisen h.264 -pakkauksen,
pidin danelle ja tarkkuudelle samat asetukset, ja pakkasin videon uusiksi. Koko kasvoi
220:n megatavuun ja naytti samalta. Lahetin sen asiakkaalle, ja han ilmoitti, ettd nyt we-
binaarijarjestelma hyvaksyi sen.
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Tutkija soitti minulle yhdesta laboratoriosta. Siella on tulostin mittauskoneessa kiinni, ja se
naytti mustan varin olevan lopussa, seka ilmoitti paperin jumiutumisesta. Avasin paperin-
syottolokerot ja tutkin, paperijumiutumista ei nékynyt. Otin hieman papereita pois syotto-
kelkasta, kenties siina oli liian paksu pino. Testisivu tulostui. Uusi varipaketti 16ytyi hyllyn

paalta, ja vaihdoin mustan kasetin. Nyt tulostin oli taas kayttokunnossa.

Tydjonoon saapui pyyntd, jossa tutkija yritti asentaa Microsoft Surface -tabletille Agilent 10
Library Suite 15.5 -ohjelmistoa. Tabletissa oli Windows 10. Han ei onnistunut siina, ja ky-
seli, saako sen siihen ollenkaan asennettua. Etsin itse netista tietoa, ja 10ysin Agilentin
sivuilta maininnan, etta kyseinen versio toimii vain versioissa Windows XP, Vista ja 7. Jo-
ten tuota ei silhen saa. Hieman mydhemmin tutkija palasi asiaan, ja kertoo, etta sai Agi-
lentilta linkin uuteen 18 -versioon, joka toimii Windows 10:ssa, mutta han ei vielakaan
saanut sitd asennettua. Asennus jai vaiheeseen, jossa se ilmoitti, etta se tarvitsee NET
Framework 3.5 toimiakseen, ja Windows yritti lisatd sen automaattisesti, mutta se ei on-
nistunut, vaan kaatui virheeseen 0x800f081f. Etsin talle ratkaisua jonkin aikaa, Microsoftin
omilta sivuilta yllattaen ei ollut apua, vaan lopulta 16ytyi toimiva ratkaisu YouTubesta kayt-
tajaltd TechFixIT, jossa oli kerrottu, miten sen saa asennettua kasin. Videon alla oli myds
linkki CAB -pakettiin, jossa nuo tarvittavat komponentit ovat. Toiminnot sai lisattya DISM -
komennolla. DISM (Deployment Image Servicing and Management) on Microsoftin Deplo-
yment Kit -pakettiin kuuluva ohjelma, jolla voidaan muokata ja kayttda Windowsin CAB -

asennuspaketteja. Kyseinen CAB -paketti piti ensin laittaa C: juureen ja ajaa komento:

Dism.exe /online /enable-feature /featurename:NetFX3 /source:C:\
/LimitAccess

Nain .NET 3.5 toimivuus lisattiin, ja Agilent IO Libraries 18:n sai asennettua normaalisti.

Taman paivan aikana opin YouTuben tarkeyden, ja miten sita kautta voi I6ytya parempi
ratkaisu, kun Microsoftin sivuilta. Opin myos lisaa DISM komentoriviohjelman kaytosta ja

CAB -pakettien asentamisesta.

Torstai 14.09.2017

Ty6jonoon tuli pyyntd tutkijalta, jolla oli ongelmia PDF-tiedostojen kanssa selaimella van-
hemmassa mittauskoneessa. Han kayttaa sivustoa, jossa tieteellisia artikkeleita pitaisi
voida lukea selaimella, mutta kun han yritti avata niita, ne eivat kuitenkaan toimineet. Ko-

ne on vanhempi Windows XP -kone, ja han on kayttanyt siina Internet Exploreria versiota
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kahdeksan, joka ei ole enaa tuettu monessa paikassa. Asensin koneeseen uuden Firefox-

selaimen, ja silla sivusto toimi normaalisti ja PDF-artikkelit nakyivat.

Toinen tydpyynt6 tuli koemallastamosta, jossa kaytetdan Germinator-nimista ohjelmaa.
Siina oli tietokone vaihdettu viime aikoina, ja nyt laitteet eivat toimineet. Ohjelma antoi
jatkuvasti virheilmoituksen "Cannot open port”, joka peitti kokonaan mittausohjelman na-
kyman, joten se oli taten kayttokelvoton. Paaltapain koneessa ei nakynyt mitaan mika olisi
voinut aiheuttaa ongelmat. Com-portit olivat kaikki aktiivisia. Pyysin laitteen manuaalia, jos
siité selvidisi jotain. LOysinkin siitd maininnan COM-porteista, jotka pitaisi olla numeroilla
viisi ja kuusi. Koneessa portit olivat numeroilla kolme ja nelja, joten muutin niiden tilalle

viisi ja kuusi. Virheilmoitus poistui, ja ohjelma toimi taas normaalisti.

Tutkija viereisesta rakennuksesta soitti minulle, ja kertoi, etta heille oli tullut kolme kappa-
letta mittauskannettavia, vahvistettuja malleja, Panasonic Toughbook CF-54, kenttakayt-
toon. Heilla on naita useita kaytdssa, ja mina olen tehnyt niille koneille levykuvan, jossa on
siivottu Windowsista pois kaikki ylimaarainen, jotta koneet toimisivat mahdollisimman te-
hokkaasti. Nyt tutkija pyysi saman asennuksen naille kolmelle koneelle. Koska minulla on
valmis asennuspaketti, minulla ei mennyt kauan asentamiseen. Kaynnistin koneet USB-
tikulla, jolla ajoin koneisiin levykuvan, ja saadin koneiden verkkonimet ja muut asetukset ja
palautin koneet tutkijalle, joka pystyi viemaan ne saman tien kenttakayttéon. Tutkija oli

hyvin tyytyvainen erittain nopeaan toimintaan.

Sain tyépyynnon tutkijalta, joka tydskentelee puhdastilassa. Sinne oli saatu uusi tietokone,
joka ohjaa mittauslaitetta, ja olisi tarkoitus, etta tatd konetta voitaisiin kayttaa etana, etta ei
tarvitsisi menna puhdastilaan aina, kun konetta halutaan kayttaa. Kavin tutkimassa ja me-
nimme tutkijan kanssa puhdastilaan. Tama on aina iso operaatio, ja taytyy pukea suoja-
vaatteet, lasit yms. Selvisi, ettd huoneen verkkopistoke ei ollut aktiivinen, joten jouduin
ensin kdymaan ristikytkentakaapilla kytkemassa portin. Tein sen, ja verkko toimi. Asensin
koneeseen Remote Desktop -yhteyden ja kokeilemme toimintaa puhdastilan ulkopuolelta
kaytavan tietokoneelta. Kaikki toimi, ja tutkijat voivat nyt kayttaa kyseista konetta myds

omista toimistoistaan, tarvitsematta tulla varta vasten puhdastilaan.

Taman paivan aikana opin taas kerran vanhan kunnon kasikirjojen tarkeyden. Germinator-

koneen ongelmat ratkesivat helposti, kun tarkistin ensin kasikirjasta asetukset.

Perjantai 15.09.2017

Ulkomaanmatkalla.
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Viikkoanalyysi 4

Talla viikolla viimein ratkesi Varioskan-tietokoneen ongelmat, kun HP:n huoltomies tuli
vaihtamaan koneen emolevyn. Asia kesti ihan luvattoman kauan. Koska minun piti aloittaa
prosessi Kayttdétuen kautta, tuli selvasti esille prosessien hitaus. Ja loppujen lopuksi, asia
ratkesikin niin, etta yritys X:n yhteyshenkild antoi minulle suoran numeron HP:n huoltoon.
Viikko meni hukkaan. Aikaisemmin, kun VTT:II4 oli eri tietokonetoimittaja, meilld oli aina
suorat numerot heille. Kun takuun alainen kone hajosi, puhelinsoitolla saimme aina heti,
viimeistaan seuraavaksi paivaksi huoltomiehen paikalle. Mutta nyt, kun Kayttotuen pitaisi
hoitaa koko prosessin, mikaan ei oikein edennyt. Tama tilanne on todella harmillinen, ja
on melko tavallinen kaytantd, kun pelissa on niin monta tekijad mukana, eli useita firmoja

joiden pitaisi kommunikoida asia eteenpain seuraavalle taholle.

Talla viikolla ilmeni sellainenkin asia, etta aina ratkaisuja Microsoftin ongelmiin ei [6ydy-
kaan Microsoftin omilta sivuilta, vaan sen sijaan ihan YouTubesta, jonkun normaalin kayt-
tajan toimesta. Yrittdessani ratkaista ongelmaa Microsoftin sivujen neuvojen avulla, rat-
kaisua ei 16ytynyt, ja lopulta YouTube-video naytti juuri sen, mita pitikin tehda ja sain on-
gelman ratkaistua. Microsoftin omat sivut ovat monille virallinen avunpaikka, ja kun siella
ei tarpeeksi hyvin neuvota, jaadaan vain ihmettelemaan. Sen sijaan peloton tukihenkild
uskaltaa etsia syvemmalta, eika vain luottaa ns. virallisiin sivuihin, ja nain ollen l6ytaakin

ratkaisut helpommin.

Samankaltainen tilanne, kuin aikaisemmin oli GPS-laitteen kanssa ja taman aiheuttamat
hiiriongelmat. Ratkaisen usein ongelmia ajattelemalla laatikon ulkopuolella. Laatikon ulko-
puolella ajatteleminen tarkoittaa, ettd et seuraa annettuja ohjeita ja pakollisia polkuja,
vaan ettd osaat hyddyntaa kaikkia mahdollisia ratkaisuja tehtavan tekemiseen (Mueller
2017). Tama on minulle hyvin luonteva tapa ratkaista ongelmia, etsin ratkaisua myos epa-
virallisista 1ahteistd, ja sieltéa ratkaisu usein lopulta 16ytyy. En ole koskaan ollut sellainen

henkild, joka vain sokeasti seuraa tiettyja annettuja ohjeita.

Tyopyynndssa, jossa oli kyse videon teknisistda ominaisuuksista, tuli huomattua taas, mi-
ten paljon myds vapaa-ajan harrastukset ovat avuksi tydtehtavissa. En ole tdissa ollut
tekemisissa videoiden editoinnin kanssa, mutta sen sijaan vapaa-ajalla, minulla on usean
vuoden kokemus tastakin, ja taten pystyin saman tien ratkaisemaan taman ongelman.
Laaja vapaa-ajan IT-harrastuneisuus pitda osaamisen korkealla tasolla hyvin monella

osaamisalueella.
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Olen myds joutunut tekemisiin aanentoistojarjestelmien kanssa VTT:l14, tastakaan ei ole
tydn puolesta ollut mitdan varsinaista koulutusta. Mutta tastakin minulla on pitka kokemus,
silld olen harrastanut musiikin tekemista jo 90-luvulta asti, ja minulla on paljon kokemusta
eri danilaitteiden kytkenndista ja danittamisesta. Meillda on oma kotistudio, jossa aanite-
tdan musiikkia mikserin kautta, kitaraa, laulua, perkussiosoittimia, pianoa jne. Teen myds
musiikkia kokonaan tietokoneen sisalla, ns. "in the box”, kayttden virtuaalisoittimia. Joten
kaikki 8anen kanssa tyoskentely on minulle myos erittain tuttua, ja auttaa parjgdmaan

vielakin paremmin tyoelamassa.

Vapaa-aikanani toimin myds Catself-nimisen muusikon internetsivujen yllapitajana, jo

vuodesta 2011. Joten sekin on tuonut erittdin vahvaa osaamista mukanaan.

Aktiivinen harrastuspohja on ollut hyvinkin vahvana taustatekijana. Myés siitd mukana
tullut pelottomuus ja uskaliaisuus kokeilla erilaisia mahdollisuuksia ongelmien ratkonnas-
sa. Aikoinaan opin ihan itse vaihtamaan tietokoneen emolevyn, ilman mitdan internetia,
90-luvun alussa. Ensimmainen tietokoneeni oli 386sx 16mhz prosessorilla, ja parin vuo-
den jalkeen halusin paivittda koneen, ostin kaupasta 386dx 25mhz prosessorin ja uuden
emolevyn, ja aloin vaihtaa sen itse tutkimalla ja avaamalla koneen. Siita kaikki alkoi, ja nyt
pystyn kasaamaan suuria koneita ja asentamaan palvelimia suuressa tutkimuslaitokses-
sa. Ei kannata koskaan vahatella harrastuneisuuden voimia, vaan sen sijaan aina muis-

taa, mista kaikki on saanut alkunsa.

Harrastus on yleensa sellainen asia, josta olet todella kiinnostunut, ja itse haluat tehd3, ei
sellainen, jota sinun on pakko tehda. Harrastus, josta todella pidat, on yleensa ikkuna sii-
hen mita arvostat eniten, ja mika tulee sinulle kaikkein luontevimmin. Nama ovat tarkeita
osatekijoita valitessasi uran, jossa tulet kukoistamaan (Smith 2013). Mahdollisuus tehda
harrastuksesta tyo, on erittain toivottava tilanne. Jos osaat tehda jotain tiettya asiaa hyvin,
ja olet innostunut sen tekemisest3, ja paaset tydpaikkaan, jossa saat tehda samaa tyok-
sesi, lopputulos on aivan loistava. IT-tukitehtavissa hyodyt erittain paljon IT-osaamisesta,
ja paaset opettamaan muille asioita, joita itse osaat hyvin. IT-harrastus myds kovin useasti
pitaad sisallaan laitteiden korjaamista ja huoltamista seka paivittdmista. Nama kaikki ovat
todella olennaisia asioita IT-tydssa, ja kun kokemus on jo valmiina harrastusten takia, siita
on tyénantajalle erittain suuri hyoty. Kun tyétehtavat ovat sellaisia, mista todella pidat,
tydsta tulee tavallaan harrastuksen jatko, eika tunnu varsinaiselta ty6lta. Usein pitkan tyo-
paivan jalkeen alan vield innoissani esimerkiksi paivittdmaan omaa tietokonetta, tai aut-
tamaan sukulaisia etayhteyden yli, kun heille tulee tietokoneongelmia. En vain saa tar-

peekseni IT-asioista, ja olen aina yhta innostunut.
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Toisaalta, joidenkin mielesta asia on toisin, ja he sanovat, ettad harrastuksesta ei kannata
tehda tyduraa. Koska jos oma rakas harrastus muuttuukin tydksi, tdma harrastus ei enaa
tuo mukanaan samaa rentoutumista, jota se ennen teki. Ja ettd niiden asioiden tekemi-
nen, jota ennen piti rauhoittavana, voi nyt tuntua tylsaltd seka stressaavalta (Lessin). IT-
harrastuksessa on kuitenkin se hyva puoli, etta tietokoneilla voi tehda niin paljon erilaisia
asioita. Lessinin tapauksessa, jossa harrastus ja tyo olivat valokuvaus, asia on hyvinkin
erilainen. Valokuvaaminen on pitkalti samaa, riippumatta siita, tekeekd sita téissa vai va-
paa-aikana. Tietokone on vain tyokalu, mutta se mita silla tehdaan, on kaiken ydin. Jos
olen tyossa tehnyt tietokantojen asennusta, seka ratkonut ongelmia hankalissa mittaus-
sovelluksissa, kotona ei enaa tietenkaan joudu tekemaan niitd samoja asioita. Sen sijaan,
kotona voikin tietokoneella sitten esim. tehda musiikkia, editoida videoita tai pelata peleja.
Pelaaminen onkin erittéin rentouttavaa pitkan paivan jalkeen. Kun voidaan uppoutua fan-

tasiamaailmaan, kaikki paivan mahdolliset tydstressit jaavat kauas taakse.

3.5 Seurantaviikko 5

Maanantai 18.09.2017

Ulkomaanmatkalla.

Tiistai 19.09.2017

Seminaarissa.

Keskiviikko 20.09.2017

Eras tukija soitti minulle ja ilmoitti, ettd heidan vanha ns. idatyslaitteistoa ohjaava tietoko-
ne ei kaynnisty. Kone on todellakin vanha, 90-luvulta, 486-prosessori, MSDOS-
jarjestelmalla. Mutta konetta ei voi vaihtaa, silld se ohjaa ISA-vaylan laajennuskortin kans-
sa laitetta sille varta vasten kehitetyllda DOS-ohjelmalla. Tein aikoinaan koneen 80 mega-
tavun kiintolevysta levykuvan, silla toimiva kokoonpano piti saada talteen. Kokeilin silloin
siirtaa levykuvaa uudempaan koneeseen, mutta se ei onnistunut. Uudemmassa koneessa
kaikki naytti ensin toimivan, kunnes mittausohjelman varsinaisen mittauksen piti alkaa,
siihen se katkesi. Kaikki toimivat oikein vain tdssa vanhassa koneessa. Nyt kone ei enaa
kaynnistynyt, vaan se ilmoitti "Computer cannot start. Insert a system disk and press En-
ter’. Kun kavin koneella, ja kytkin virrat paalle, kiintolevysta kuului kovaa naksutusta, ja
tama on aina kuolleen kiintolevyn merkki. Kone ei enaa tunnistanut levya. Muissakaan

koneissa, levy ei enaa antanut mitdan elonmerkkeja.
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Levy oli todellakin vain 80 megatavun kokoinen. Tutkin omaa varastoani, pienin levy jonka
I0ysin, oli kahdeksan gigatavun kokoinen, mutta se oli koneelle liikaa, eika kone sita tun-
nistanut. Jouduin kysymaan tiimikavereilta apua. Yhdella heista sattui olemaan 800 mega-
tavun kokoinen levy tallessa. Kavin hakemassa sen, ja palautin talle levylle tekemani le-
vykuvan. Kytkin levyn koneeseen, ja koneen BIOS tunnisti levyn, mutta vain 80 megata-
vun kokoisena. Tama ei haitannut, levy kuitenkin toimi, ja kone kéynnistyi. Suosittelin tut-
kijoille kuitenkin taman laitteiston uusimista mahdollisimman pian, silla jatkossa ei ehka

kay enaa nain hyvin. He eivat voi olla yli 20 vuotta vanhan tietokoneen armoilla.

Paivan aikana opin taas, miten tarkeaa on sailyttaa vanhoja toimivia komponentteja tule-
vaisuutta varten. Pienten IDE-liitAntaisten kiintolevyjen saatavuus on nykypaivana erittain

rajoitettua.

Torstai 21.09.2017

Eraan osaston markkinointitiimi oli aiemmin kysellyt minulta suositusta videoiden editoin-
tiohjelmasta. Olin suositellut heille Adobe Premiere Elements -ohjelmaa, silla se on seka
erittain tehokas, monipuolinen, helppokayttdinen ja myds edullinen. He olivat nyt ostaneet
sen, ja paketti oli saapunut. Nyt viela tarvitsisivat ohjelman koulutusta. Mina olen itse kayt-
tanyt ohjelmaa joitakin vuosia kotona, silld vapaa-ajallani olen myoés editoinut jonkin ver-
ran videoita juuri talla ohjelmalla. Joten tarjouduin kouluttajaksi. Kavin heidan luonaan, ja
naytin heille ohjelman peruskayttéa. Opetin, miten eri otoksia lisataan aikajanaan ja miten
osia voidaan leikata pois, miten lisata haivytyksia ja tehosteita, seka miten tallentaa valmis

video oikeassa muodossa. He olivat oikein tyytyvaisia.

Tutkija tutkimushallista ilmoitti, ettd heidan yksi mittauskannettavansa on aika hidas. Siina
oli paljon turhia ohjelmia ja lisaksi seka Windows etta Office molemmat herjaavat aktivoin-
nista. Kone ei ole verkossa kiinni. Meilld Microsoftin ohjelmat aktivoituvat VTT:n palveli-
melta, joten koneiden taytyy kayda verkossa kuuden kuukauden valein, jotta aktivointi
pysyy. Joten kytkin koneen verkkoon, ja varmistin, etta aktivointi onnistui, eikd kone enaa
siitd herjannut. Sen jalkeen poistin koneelta paljon turhia lisukkeita, jotka olivat tulleet ko-
neen mukana, kun se hankittiin, tehdasasennettuja ohjelmistoja. Jatin vain ne mita oikeas-
ti kaytetadan. Siina oli useita, jotka kaynnistyivat Windowsin mukana. Nama kaikki kun

poisti, koneen kaynnistys ja yleisilme nopeutuivat huomattavasti.

Tulee tydpyyntd mittauskoneesta, joka ei kaynnisty. Kone vain etenee siihen tilaan, missa

Windows kysyy, kaynnistetaanko vikasietotilassa vai normaalisti, koska viimeksi ei kayn-
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nistynyt oikein. Ja kun siita jatkaa, kone taas kaynnistyy alusta asti uusiksi, ja jaa samaan
tilaan. Tama viittaa usein viallisiin sektoreihin kiintolevylla, joten ajan aluksi ohjelman, joka
tata tutkii. Skannaus ei nayta levylla mitédan virheitd. Ajan seuraavaksi muistin testiohjel-
man. Tama nayttaakin paljon punaista, eli muistipiiri on hajonnut. Kdyn hakemassa omas-
ta varastosta sopivan mallisen muistipalikan, asennan sen koneeseen, ja taman jalkeen

Windows taas kaynnistyy normaalisti.

Paivan aikana tuli opittua taas Memtest-muistintarkistuksen tarkeys. Tama testi on erittain

luotettava, ja kertoo heti, jos muistipiirissa on jotain vikaa.

Perjantai 22.09.2017

Paivan ensimmainen tyopyyntd koski laboratoriossa olevaa tulostinta, joka ei tulostanut.
Laboratorioon olen rakentanut erillisverkon vanhoja XP-tietokoneita varten niin, etta uu-
demmassa Windows 7 -koneessa on kaksi verkkokorttia, toinen VTT:n verkkoon, ja toinen
ns. labraverkkoon. Tulostin on kiinni XP-tietokoneessa, joka toimii tulostinpalvelimena
laboratorion muille koneille. Ongelma selvisikin saman tien, koska kyseinen tietokone ei
ollut kdynnissa. Tutkija pahoitteli, etta ei tullut mieleen, etta tulostus vaati sen koneen ole-
van kaynnissa, vaikka siina onkin lappu paalla, ettd konetta ei saa sammuttaa. Kehotin

olemaan sen kanssa tarkempi jatkossa.

Toinen pyynto, jonka poimin tyojonosta, koski mittaustietokoneen kiintolevya. Koneessa
oli RAID-1 levyt, eli kaksi kiintolevya peilattuna, vikasietoisuuden takia. Windows ei kayn-
nistynyt. Koneen BIOS naytti, ettd RAID-1 kokoonpanosta yksi levy oli "failed” -tilassa.
Avasin koneen, ja irrotin kyseisen levyn. Kone kaynnistyi yhdella levylla, joten piti vaihtaa
viallinen levy, jotta vikasietoisuus saataisiin takaisin. Levy oli normaali yhden teratavun
kokoinen SATA -levy. Minulla oli sellainen hyllyssani, joten kdvin hakemassa sen. Asensin
sen koneeseen, ja menin RAID-ohjaimen BIOS-tilaan, jossa valitsin REBUILD, ja RAID
alkoi rakentua uudelle levylle, eli toimiva levy peilattiin uudelle. Operaatio kesti jonkin ai-
kaa, mutta Windowsin pystyi jo kdynnistamaan, ja seurata RAID-rakentamisen etenemista
Intel Rapid Storage -tydkalulla. Kone toimi taas, ja otin rikkindisen kiintolevyn mukaan

tuhottavaksi.

Toinen tydpyynto liittyi varmuuskopiointiin. Tutkimushallissa on kuusi konetta, joista kaikis-
ta haluttiin ottaa varmuuskopiot, eli levykuvat jarjestelmista. Sita ei ollut ennen niille tehty,
ja nyt vasta tutkijalle tuli mieleen, etta se kannattaa tehda nyt, ennen kuin jokin niista lak-
kaa toimimasta. Heilla oli ulkoinen kiintolevy levykuvia varten jo hankittu. Otin mukaan

USB-tikkuni, jossa on levykuvien luontiohjelma. Kolme koneista olivat uusia, ja niiden le-
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vykuvien tekeminen sujui erittdin hyvin. Kaksi konetta olivat vanhempia Windows XP -
koneita, mutta nekin pystyivat kaynnistymaan USB-tikulta, ja levykuvan teko onnistui. Vii-
meinen kone sen sijaan on erittdin vanha Windows 2000 -kone, ja siind mikdan ohjelma ei
suostunut toimimaan. Yksi naytti aluksi toimivan, mutta kone kaynnisti itsensa uusiksi
kesken levykuvan teon. Kone on melko ahkerassa kaytdssa, joten levya ei voinut irrottaa
siitd. Ehdotin, ettd jossain vaiheessa, kun kone on vapaana, otan levyn koneesta irti, ja
kytken sen toiseen koneeseen levykuvan tekoa varten. Tutkija pisti taman muistiin, ja tyot

voivat taas jatkua.

Paivan aikana opin lisda RAID -levypakkojen toiminnasta, ja niiden uudelleen rakentami-

sesta, kun yksi levy on hajonnut.

Viikkoanalyysi 5

Tallakin viikolla oli taas hyotya harrastusosaamisesta Adobe Premiere Elements -
videoeditoinnin opetuksessa. Kaiken sen osasin vapaa-ajan osaamisen takia, tyopaikalla
minulle ei ole koskaan opetettu videoeditointia, mutta nyt mina voin jopa opettaa toisia

tydpaikalla.

Palasimme myos taas tilanteeseen, jossa jonkin tietyn osaston toiminta nojasi kokonaan
erittain vanhentuneeseen tekniikkaan. Tietokone, joka on kyseisen tiimin tarkein tyokalu,
ja on kaytdssa paivittain, on yli 20 vuotta vanha, ja ohjelma on varta vasten talle tehty MS
DOS -pohjainen ohjelma, ja kone kayttaa ISA-vaylan kautta suuria tutkimuslaitteita. Paivit-
taminen ei onnistu, silla vanhat kortit ja ohjelmat eivat toimi uusissa koneissa. Kokeilinkin
my0Os aikoinaan, jos tuon laitteiston voisi virtualisoida, eli minulla oli koneen levykuva, ja
asensin uuteen koneeseen virtuaalikoneen, jossa tavallaan pyorisi tdma vanha tietokone.
Kaikki naytti paaltapain ensin lupaavalta, kunnes varsinainen mittaus piti kaynnistaa, sil-
loin kaikki pysahtyi kuin seindan. Ainoa toimiva ratkaisu tassa tapauksessa oli vanhojen
komponenttien sailyttaminen. Mutta nekaan eivat ole ikuisia, ja varsinkin vanhojen kiinto-

levyjen kohdalla toiminta voi olla hyvinkin epavarmaa.

Talossamme on ainakin yksi toinenkin jarjestelma, joka pyorii Windows 3.1:n alla. Siina on
muinaiseen ISA-vaylaan kytketyt liitdnnat suuriin laitteisiin. Ongelma on usein siina, etta
ohjelman valmistajakaan ei ole ollut enda olemassa yli 10 vuoteen, eli tukea ja uudista-
mista ei voi enda valmistajalta saada. Ainoa ratkaisu olisi tdysin uuden jarjestelman raken-
taminen vanhan tilalle, ja tama jaa usein kiinni budjetista. Jopa Yhdysvaltojen ydinpuolus-
tusjarjestelma pyorii edelleen IBM Series/1 tietokoneella, 1970-luvulta, mutta se on tarkoi-

tus uusia vuoden 2017 loppuun mennessa (Powner 2016).
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Nykyaikaistaminen on kriittistd, ja siihen pitaisi panostaa entistd enemman, ja johtajille
pitaisi tuoda tama tosiasia eteen hyvin ymmarrettavassa muodossa. Kun kriittiset palvelut
pyorivat vanhentuneella tekniikalla, jarjestelmien hajoamisen riski kasvaa eksponentiaali-

sesti jokaisen paivan myota.

Yksi isompi nykyaikaistamisprojekti minulla oli pari vuotta sitten. Olen maininnut jo joitakin
kertoja Empower-ohjelmiston. Meilla on nykyaan kaytossa Empower 3, jossa on ihan uusi
moderni palvelin, mutta ennen tata, vanha Empower 2 oli melkoinen tapaus. Empower 2 -
palvelin, jos sitad nyt voi palvelimeksi kutsua, oli alun perin yhden tutkijan rakentama kone.
Se oli ihan tavallinen HP d530 -pdytékone, Pentium 4 prosessorilla, neljan gigatavun
muistilla ja Windows Server 2003 -kayttojarjestelmalla. Empower 2 -tietokannan varmuus-
kopiointi tapahtui vanhalle 200 gigatavun ulkoiselle kiintolevylle. Tdma kone seisoo van-

han ristikytkentadkaapin lattialla.

Palvelinta kayttavien asiakaskoneiden oli pakko olla Windows XP -koneita, silla Empower
2 -ohjelmistoa ei ollut mahdollista asentaa uudempaan Windowsiin. Lisaksi jarjestelma
vaati, ettd palvelin ja asiakaskoneet ovat toimialueen jasenia, ja koneelle aina kirjaudu-
taan toimialuetunnuksella. Jos yritti kayttaa paikallista tunnusta, ohjelma ei toiminut nor-

maalisti.

Jonkin aikaa sitten Microsoft lopetti Windows XP:n tuen, ja silloin VTT:lla paatettiin, etta
Windows XP -koneita ei enda saa olla VTT-verkossa toimialueella. Tama olikin melkoinen
pahkina. Kone ei virallisesti saanut olla verkossa, mutta Empower 2 vaati, ettd kone on
verkossa. Moneen uuteen Windows 7 -koneeseen, jossa tutkijan piti kayttaa Empower 2 -
asiakasohjelmaa, piti asentaa XPMode -virtuaalikone, jonka kautta Empower 2:sta pystyi
kayttdamaan. Mutta myds ndma virtuaalikoneet piti kytkea toimialueeseen, joten ratkaisu ol

vain tilapainen.

Pitkaan varoittelin tutkijoita tilanteesta, ettd Empower 2 -asiakasohjelmat ovat periaattees-
sa luvatta verkossa, ja "palvelin” voi sanoa sopimuksen irti hetkena mina hyvansa. Pari
vuotta jouduttiin sinnittelemaan talla vanhalla systeemilla, kunnes tuli lupa uuden hankki-
miseen. Mina hoidin hankinnan, olin Empowerin valmistajaan yhteyksissa, ja tilasin mo-
dernin HP-rakkipalvelimen, jossa on RAID-levyt ja ns. oikea varmuuskopiointi. Palvelin oli
Windows Server 2008 -kayttojarjestelmalla. Palvelimen asensin rakennuksen serverihuo-
neeseen, ja asensin Empowerin valmistajan ohjeiden mukaan Empower 3 -
palvelinohjelmiston ja siirsin kaytdssa olevat projektit Empower 2:sta uuteen jarjestel-

maan. Kun palvelin oli toiminnassa, voitiin myds asentaa Empower 3 -asiakasohjelma
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suoraan tutkijoiden Windows 7 -tydasemiin, ja enda ei tarvinnut kayttaa virtuaalikoneita.
Lopulta saimme kaiken Empower-kayton siirrettya uuteen jarjestelmaan, ja vanha Empo-

wer 2 sai jaada elakkeelle.

Toinen iso paivitysprojekti tdman vuoden alussa koski ns. aistinvaraisen arviointiryhnman
Compusense jarjestelmaa. Heilla on sellainen kokoonpano, etta on yksi palvelinkone, jos-
ta projektit kdynnistetdan ja ohjataan, ja sitten 10 kpl kannettavia "arviointikoneita”. Vieraat
kayttavat naita arviointikoneita, ja syottavat vastauksia kyselyihin niihin, ja tulokset mene-
vat palvelinkoneelle, joka kokoaa ne ja luo analyysin niista. Siella oli kauan ollut todella
vanhat koneet. Palvelinkone oli vanha HP d530 -pdytakone jossa asennettu Windows
Server 2003. Arviointikoneet olivat kaikki vanhoja Windows XP -koneita, jotka olivat viela
kiertokoneita, eli jostain muusta kaytdsta poistettuja, Pentium M -prosessorilla. Nekin itse
asiassa olin jo aikaisemminkin paivittanyt, silla ne olivat alun perin todella vanhoja Win-
dows NT4 koneita, Pentium 1 -prosessorilla. Mutta, ne nykyisetkin olivat jo yli 10 vuotta
vanhoja, ja koska olivat Windows XP:lla, ne piti saada verkosta pois. Léysin hyvan ja edul-
lisen vaihtoehdon palvelinkoneelle ja kymmenelle kannettavalle, joten hoidin tilaukset nail-
le. "Palvelinkoneen” ei tarvinnut olla varsinainen palvelin, siihen riitti nykyaikainen Win-
dows 7 poytakone. Kannettavat tulivat Windows 10:lla, mutta Compusense ei tata viela
tue, joten tein Windows 7 levykuvan ensimmaisesta koneesta, ja palautin sen kaikkiin
muihin. Nain koko 10 koneen satsin sain paivassa asennettua. Asensin lopuksi koneet
arviointikoppeihin ja kaikki toimivat hienosti, ja olimme vihdoinkin saaneet myos taman

jarjestelman nykyaikaistettua.

3.6 Seurantaviikko 6

Maanantai 25.09.2017

Tybjonossa oli kauan ollut odottamassa pyyntd varmuuskopioiden tekemisesta eraasta
mittauskoneesta. Tutkija palasi vihdoinkin asiaan, ja ilmoitti, ettd kone oli vapaana, ja
varmuuskopioinnin voisi suorittaa. Heilla oli ulkoinen kiintolevy, johon levykuvan voi tallen-
taa. Kone sijaitsee entisessa MIKES-talossa puolipuhdastilassa, joten sinne mentaessa
taytyi pukea kengansuojukset paalle. Koneessa on RAID-1 -levyt. limeni mielenkiintoinen
asia, silla jos ulkoinen kiintolevy on kytketty koneeseen, kun sen kaynnistaa, kone jaa
ennen BIOS-ruutua jumiin, ja naytolla nakyy vain ylareunassa pyoriva kursori. Levy taytyi
irrottaa kaynnistyksen ajaksi, ja kytkead BIOS-ruutujen jalkeen takaisin koneeseen, jotta se

oli kaytettavissa
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Aluksi koetin levykuvan tekemisen ohjelmaa, jota yleensa kaytan. Se oli hieman liian van-
ha versio, eikd ymmartanyt RAID-ohjainta, ja sen takia levy ei nakynyt ohjelmassa ollen-
kaan. Mutta minulla oli my6s uudempi versio samasta ohjelmasta, joten ajoin sen, ja tama
tunnisti levyn. Tein levykuvan levysta. Noin 80 gigatavun jarjestelmalevy pakkautui 23

gigatavun tiedostoon, joka siis tallennettiin ulkoiselle levylle.

Tuli pyynto yhdelta varastonhoitajalta, he olivat saaneet tabletin, jota he tulevat kaytta-
maan viivakoodien lukemiseen varastossa. He tarvitsivat apua tabletin kdyttéonotossa.
SIM-kortti asennettiin, ja sitten luotiin Google-tili, jotta Play-kaupasta saatiin ladattua tarvit-
tava ohjelma. Luotiin yhteinen Google-tili varastolle, jota sitten kaytettiin tahan tarkoituk-
seen. Asennetiin haluttu applikaatio, ja varastonhoitaja lahti tyytyvaisena skannaamaan

varaston viivakoodeja.

Eras tutkija ilmoitti, ettd yhden laboratorion koneelta ei saatu tulostettua kaytavan tulosti-
melta. Koneessa kaytetaan paikallista tunnusta kirjautumiseen, eika talla tunnuksella
luonnollisesti ole oikeuksia verkkotulostimeen. Tulostimen yhteys taytyi luoda niin, etta
kytkettiin ensin tulostinpalvelin, eli Windowsin RUN kenttaan kirjoitettiin \\palvelimennimi,
talléin aukesi tunnuksen kysely, ja siihen taytyi laittaa oma verkkotunnus, tyyliin
AD\omatunnus, ja salasana. Sitten aukesi tulostinpalvelimen lista tulostimista, ja voitiin
valita haluttu tulostin, painaa oikeaa hiiren nappia, ja valita CONNECT. Tall6in tulostimen
ajurit asentuivat, ja tulostin otettiin kayttéon. Laboratoriosta voitiin taas tulostaa halutulle

tulostimelle.

Paivan aika tuli opittua ainakin se, miten USB -kiintolevy voi héiritd koneen kaynnistymis-
ta. Kun USB -levy oli kiinni koneessa, kone ei kdynnistynyt ollenkaan. Vasta kun levyn

irrotti, kone kaynnistyi. Tama on hyva pitaad mielessa.

Tiistai 26.09.2017

Tanaan tuli aika mielenkiintoinen ja hieman hankalampi tyépyynt6é yhdelta tutkijalta. Han
kayttdd Smokeview-nimista ohjelmaa, jolla visualisoidaan tulipalonsimulointiohjelman tu-
loksia. Ohjelma oli toiminut ennen kesalomia normaalisti, mutta ei enaa toiminut. Smo-
keview avasi oletuskokoisen ikkunan, joka oli aika pieni. Ja ikkunan kokoa ei voinut muut-
taa. Jos kokoa muutetaan, niin sen jalkeen ikkuna ei enaa paivity. Hiirella kylla avautuu
ohjelman valikot, mutta naytettava kuva ei muutu eli ndkyma oli ennen kokomuutosta ollut
viimeinen nakyma. Kun suurensi ikkunan, niin "suurennusalue" oli "lapinakyva" eli siina

nakyi taustalla oleva tyopoyta/muut ikkunat.
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Tutkija oli sen verran itse etsinyt netista tietoa, ettd ongelma vaikuttaisi olevan nayténoh-
jaimen ajurista ja OpenGL -tuesta kiinni. Jotkut suosittelivat ajurin paivitysta. Kone on
kannettava HP, ja siind on AMD:n naytonohjainpiiri Intelin piirin lisdksi. Koetimme ajurin
paivitysta, l&hetin tutkijalle linkin uusimpaan versioon, ja han asensi sen, mutta se ei aut-
tanut. Itselleni tuli mieleen, etta kyseessa voi olla Windowsin kayttajaprofiilin korruptoitu-
minen. Sita tapahtuu joskus, ja silloin kayttajan profiilin voi luoda uudestaan. Tama oli
erittdin yleinen ongelma Windows NT4 -aikaan, mutta sitd sattuu edelleen silloin tall6in.
Hyva keino testata, johtuuko ongelma johtuu kayttajaprofiilin asetuksista, on kirjautua ko-
neelle toisella tunnuksella. Jos silla toimii, vika ei ole itse ohjelmassa tai koneessa. Joten,
kirjauduin koneelle omalla tunnuksellani, ja talla yllattden ohjelma toimikin normaalisti.
Palasimme kayttajan tunnukseen. Tutkija huomautti ohimennen, ettd hanella oli perintei-
nen Windows NT -tyylinen ty6poytateema kaytdssa. Tuli mieleen, voisiko se aiheuttaa
jotain ongelmia, silla omalla tunnuksellani oli kaytéssa Windows 7 -vakioteema. Kokeilin
muuttaa tydpdydan teeman Windows 7 Basic:iin. Kaynnistimme ohjelman, ja se toimikin
taas ihan normaalisti. Joten Windowsin tyopdydan teema vaikutti niin paljon, ettd 3D-
ohjelma ei toiminut. Perinteinen NT-tyylinen teema poistaa kaytdstd myos tiettyja 3D-

kiihdytinominaisuuksia, ja tama esti ohjelman toimintaa.

Tanaan opin Windowsin tydpdytateemojen tarkeyden. Ne eivat ole vain kosmeettisia,
vaan vaikuttavat paljonkin koko Windowsin graafiseen toimintaan, ja Windows Classic -

teema kytkee pois paalta useita tarkeitd ominaisuuksia, joita haluttu ohjelma kayttaa.

Keskiviikko 27.09.2017

Tutkija kysyi, miten saisi yhteiselle verkkolevylle, X-asemalle tallennettua eraan mittaus-
koneen dataa. Kyseinen kone ei ole toimialueella, joten X-asemaa siina ei nay suoraan.
Tama on aina tilanne mittauskoneissa, joissa kaytetaan paikallisia tunnuksia. Opastin tut-
kijaa kytkemaan X-aseman Windowsin Explorerissa. Tools -valikosta valitaan MAP NET-
WORK DRIVE, ja siihen laitetaan osoitteeksi \\ad\palvelin\kansio, ja kun tulee kayttajatun-
nuskysely, siihen laitetaan omat toimialuetunnukset muodossa ad\omatunnus. Nain X-
aseman saa kytkettya, vaikka kone ei ole toimialueella. Siina taytyy vain muistaa, etta joka
kerta, kun kone sammutetaan, yhteys poistuu, ja se taytyy luoda seuraavan kerran uudes-

taan.

Eras tutkija kyseli ohjelmasta, jolla voisi avata TIFF-kuvia, jotta niita voisi katsella, ja tarvit-
taessa tallentaa eri muodossa. Suosittelin hanelle Irfanview-nimista ilmaisohjelmaa, jota

itse olen kayttanyt useita vuosia. Se on todella helppokayttéinen, ja tekee juuri sen, mita
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pitadkin. Silla voi katsella kuvia, seka tehda pienimuotoista kuvanmuokkausta, lisata teks-

tia kuviin yms.

Tutkija koemallastamosta ilmoitti, ettd heidan ns. Germinator-koneensa kayttaytyi omitui-
sesti, ja pyysi, voisinko palauttaa aikoinaan siitd otetun levykuvan. Kavin koneella, otin
levykuvan mukaan USB-tikulla. Kaynnistin koneen tikulla, ja ajoin palautusohjelman, pa-
lautin levykuvan koneelle ja kaynnistin Windowsin. Saadin viela verkkoasetukset takaisin
siihen mita ne olivat aikaisemmin, koska ne olivat muuttuneet sen jalkeen, kun levykuva
aikoinaan tehtiin. Nyt tutkijat voivat taas kayttaa konetta. Levykuvan palautus auttoi, ja nyt

se toimi taas normaalisti.

Paivan aikana kertasin taas levykuvien tarkeyden. Kun Windows oli sekaisin koneessa,

levykuvan palautus korjasi ongelman hetkessa.

Torstai 28.09.2017

Eran tutkija oli saanut uuden tietokoneen, ja tarvitsi siihen The Unscrambler -nimista oh-
jelmaa, joka oli ollut kaytdssa vanhassa koneessa. Tama on datan kasittelyohjelma, joka
kayttaa palvelinta lisenssin varmistamiseksi. Asensin asiakasohjelman koneelle, ja yhdis-

tin sen palvelimeen. Nyt tutkija voi taas jatkaa datan kasittelya.

Toinen tutkija ilmoitti LightCycler -nimisesta ohjelmasta, joka ei kaynnistynyt. Siita oli jon-
kin aikaa, kun sita viimeksi kaytettiin. Kavin tutkimassa. Kyseinen ohjelma oli asennettu
virtuaalikoneelle, Microsoftin omaan XPMode -tilaan. XPMode on ominaisuus Windows
7:ssa, jossa Windows XP -ohjelmia voidaan ajaa suoraan Windows 7:n alta, jos ne eivat
muuten toimi. LightCycler oli yksi niistd. Se kayttdd myos Exor -nimista tietokantaohjel-
maa, jonka pitaa olla kdynnissa nimenomaan siella virtuaalikoneella. Se ei nyt ollut paalla.
Se piti erikseen kaynnistaa, myds XPMode -valikon alta. Se oli hieman piilossa oleva va-

likko. Kun kaynnistin tdman, LightCycler kdynnistyi taas normaalisti.

Eras tutkija soitti minulle tutkimushallista. Heilld on ollut HP d530 -mittauskone kaytossa,
ja nyt siihen oli tullut jotain vikaa emolevyyn. Han kyseli, olisiko minulla viela sellaisia ko-
nerunkoja tallessa. Tama malli oli aikoinaan VTT:n peruskone, ja niita oli aikoinaan reilus-
ti, mutta nyt niitd ei enaa ole montaakaan jaljella. Itsellani kuitenkin oli juuri sellainen testi-
koneena, omana kakkoskoneena. Koska tdma oli jo sen verran vanha kone, enka sita
tarvitse kovin usein, paatin antaa tdaman koneen heille kayttéén. Joten irrotin koneesta

oman kiintolevyni ja lahetin konerungon heille tutkimushalliin.
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Eras tutkija ilmoitti, ettéd he olivat saaneet uuden version eraasta mittausohjelmasta labo-
ratorion koneelle, ja se pitaisi paivittda. Hanelle oli lahetetty ohjeet sdhkopostitse. Ohje oli
melko pitkd, ja sisalsi paljon pienia tarkkoja kohtia, joita piti seurata yksitellen. Kyseessa ei
ollut yksinkertainen asennusvelho. Seurasin ohjetta ja tein kaikki tarvittavat valmistelut
koneella, asensin paivitetyt paketit, ja tarkistin, ettd ohjelma naytti oikeaa versionumeroa.

Laboratoriotyontekija tuli viela kokeilemaan toimintaa, ja kaikki naytti toimivan normaalisti.

Tanaan opin lisdd XP Moden toiminnasta, ja sen, etta sen sisalla voi pydrid myos esimer-
kiksi tietokanta, joka nakyy Windows 7 -tehtavapalkissa, kuten se olisi natiivi Windows 7 -

tietokanta, mutta kaynnistys tapahtuu puhtaasti XP Moden sisalla.

Perjantai 29.09.2017

Kiinteistdnhoitaja ilmoitti minulle, ettd hanen kayttdmansa kiinteiston toimintoja seuraavan
jarjestelman ohjauskone ei kaynnistynyt, ja kertoi, etta siita taitaa olla kiintolevy rikki. Ka-
vin tutkimassa konetta, ja siella tosiaan oli ilmoitus ruudulla "Non-system disk or disk er-
ror”, joten otin kiintolevyn mukaani tutkittavaksi. Kytkin sen testikoneeseeni, ja levysta
kuului vain naksutusta, eika se kaynnistynyt. Dataa talla levylla ei ollut, silla kone toimi
vain etakayttopaatteena, ja varsinainen data sijaitsee kaapissa olevassa teollisuusko-
neessa. Minulla oli hyllyssa sopiva levy, jonka pystyin asentamaan tdman tilalle. Palautin
talle levylle aikoinaan tekemani Windows XP:n puhtaan asennuksen, joten asennus sujui
ihan viidessa minuutissa. Vein levyn takaisin tietokoneeseen, ja ilmoitin kiinteistdnhoitajal-
le. Han Kiitti, ja sanoi pyytavansa tarvittavat ohjelmat ja asetukset jarjestelman valmistajal-
ta, ja pyysi samalla, etta sitten kun olemme taas saaneet kaikki toimimaan, otetaan toimi-
vasta koneesta levykuva tulevaisuutta varten. Tulemme tekemaan sen, heti kun kaikki on

valmista.

Eras tutkija pyysi apua yhden tietokannan kaytéssa. Se on Access -pohjainen. Se on tehty
kauan sitten Access 2002 -versiolla, eika se toimi uudemmilla versioilla. Sille olimme ai-
koinaan luoneet Terminal Server -koneen, jossa oli tuo vanha Access asennettu, ja kayt-
tajat olivat kayttaneet tata tietokantaa etayhteydella tuon serverin kautta. Nyt tuo serveri ei
vastaa. Koetin itse, ja myodskaan minulle, se ei auennut. Paasin sisaankirjautumisikku-
naan, mutta sen jalkeen se jumiutui. Kavin serverikaapissa kaynnistdmassa serverin uu-
delleen kasin. Nyt yhteys taas toimi. Tama palvelin on kuitenkin nyt jo turha, silla olen ai-
koinaan keksinyt keinon, jolla sitad voi kayttda omassa koneessa. Access 2002:sta on ole-
massa ns. runtime-versio. Tama on pieni erillinen versio, jolla voidaan avata ja kasitella
Access-tietokantoja, ilman, etta koneen varsinainen uusi Access siita hairiintyy. Opastin

tutkijaa asentamaan tdman version. Nain hanen ei tarvitse enaa ottaa etayhteytta palveli-
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meen, kun haluaa kayttaa tietokantaa, vaan voi avata sen suoraan omalta tydasemaltaan.
Kaikki eivat tata viela tieda, silla ovat saaneet vanhoilta kayttajiltéd aikoinaan vanhan oh-
jeen, ja kayttavat edelleen turhaan etapalvelinta. Paatin 1ahettaa sahkdpostia kaikille ryh-
mille, jotka tietokantaa kayttavat. Sahkopostissa oli ohje Access 2002 runtime -version

asentamiseen.

Paivan aikana tuli kerrattua tuon Access -tietokannan vaatimukset, ja miten sita ei pysty
kayttamaan uudessa Access-versiossa, vaan se vaatii ehdottomasti vanhan, vuoden 2002
version. Useimmiten, jos jollakin on tietokannan kanssa ongelmia, he ovat yrittdneet avata

sen uudessa Access-versiossa.

Viikkoanalyysi 6

Talla viikolla tein taas jonkin verran varmuuskopiointia mm. levykuvien avulla. Levykuvat
eivat aina ole paras mahdollinen tapa varmuuskopioida, varsinkaan jos puhutaan itse da-
tan varmistuksesta. Sen sijaan, kun toimiva kayttojarjestelma kaikkine erikoisohjelmineen
halutaan varmuuskopioida, silloin levykuva on erittéin hyva ratkaisu. Kun levykuva ote-
taan, se voidaan mydhemmin palauttaa tyhjalle kiintolevylle, ja lopputuloksena kone on
tasmalleen samassa tilassa, kun se oli levykuvan ottamisajankohtana. Tama on siis tay-
dellinen ratkaisu siihen, jos kiintolevy hajoaa. Kun levykuva on olemassa, mitdan ei oike-

astaan ole menetetty, vaan kaikki voidaan palauttaa hetkessa toimivaan tilaan.

[Iman levykuvaa kayttojarjestelma ja kaikki ohjelmat pitaisi asentaa kasin, ja tdssa menee
helposti 1-2 paivaa. Levykuvan voi palauttaa kymmenessa minuutissa. Levykuvan ottami-
seen voi kayttaa useita eri ohjelmia, suosittuja ovat esim. Symantec (entinen Norton)
Ghost, Clonezilla ja Acronis True Image. Ohjelmat voidaan asentaa USB-tikulle, jolla kone
sitten kaynnistetaan, ja levykuva voidaan tehda samalle tikulle, tai mikali levy on kovin

suuri, esimerkiksi ulkoiselle kiintolevylle tai suoraan verkkoon.

Olen aika laajalti opettanut tutkijoita levykuvien tarkeyden, ja monesti he ovatkin pyytaneet
minua tekemaan varmistusprojektin tarkeille koneille. Joissakin tapauksissa, he ovat oppi-
neet kantapaan kautta, kun heilla ei ollut levykuvaa jostain tarkeasta koneesta, ja kiintole-
vy oli hajonnut. Kaikki piti asentaa kasin uudestaan, ja monta paivaa meni hukkaan. Sen
jalkeen he ymmarsivat, ettd naiden asioiden kanssa ei kannata odottaa. Olenkin viime
aikoina tehnyt aika monessa eri paikassa naita varmistuksia, ja on hyva huomata, miten

tutkijat itse ovat ymmartaneet asian tarkeyden.
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Varsinainen datan varmuuskopiointi on asia erikseen. Siihen ei kannata kayttaa levyku-
vaa, silla data muuttuu usein, ja sita tulee paivittain lisda. Levykuvan ottaminen on silloin
hieman liian iso operaatio, ja paremmin sopii itse datan kopioiminen jonnekin muualle
talteen. Usein varmistuksesta halutaan mahdollisimman automaattista. Olen aikoinaan
luonut yksinkertaisen tavan hoitaa varmuuskopiointia. Olen aikaisemmin maininnut Robo-
copy-ohjelman. Tama on Windows 7:n ja 10:n mukana tuleva komentoriviohjelma. Aiem-
missa Windows-versioissa sita ei ollut automaattisesti mukana, vaan se piti erikseen lisata
Windows Resource Kit -paketista. Kun tdma I6ytyy koneelta, yksinkertaisen varmuusko-
piokomennon tekeminen on helppoa, koska tdma ohjelma automaattisesti tekee kopioin-
nin niin, ettad se kopioi vain muuttuneet tiedostot, eika niita, jotka ovat pysyneet samana.
Tein aikoinaan Biotekniikka-talon toimialueen kannettavien koneiden kayttajille automaat-
tisen varmuuskopioskriptin, joka ajettiin aina, kun kayttaja kirjautui ulos koneelta. Eli pai-
van paatteeksi, kun kayttaja lahti kotiin ja sammutti koneen, kaikki tiedostot kopioituivat
verkkolevylle talteen. Kun osastokohtaiset toimialueet myéhemmin lakkautettiin, Kayttotu-
en toimesta tuli kayttéén varsinaisia varmuuskopiointiohjelmia jotka synkronisoivat kannet-
tavan levyn verkkolevyn kanssa. Mutta ennen tata tekemani Robocopy varmistus oli erit-
tain luotettava. Syy siihen, etta tdman aikoinaan loin, olikin juuri se, etta tarvittiin jotain
luotettavaa. Talossa oli silloin kaytetty Windows 2000 mukana tullutta Offline Folders -
nimistd ominaisuutta, jonka piti tehda juuri synkronisointi paikallisten levyjen ja verkkole-
vyn kanssa. Mutta, kun tuli vastaan tapaus, jossa kayttaja oli vuoden kayttanyt konetta, ja
Offline Folders ei ollutkaan kopioinut yhtadan mitdan koko vuoden aikana, esimieheni pyysi
minua keksimaan jonkin toimivamman ratkaisun. Tein silloin tuon Robocopy-pohjaisen
systeemin, joka toimi monta vuotta virheettdmasti. Se on niin yksinkertainen, etta se ei voi
menna pieleen. Kaytan edelleen tata systeemia, kun teen mittauskoneisiin varmuusko-

pioskripteja.

Alton (2017), kirjoittaa, etta on viisi syyta, miksi yritys tarvitsee varmuuskopiosuunnitel-
man.

1. Suojaa luonnonkatastrofeilta. Mikali pahin tapahtuu, on elintarkea3, etta data
on varmennettu. Yritys, jonka data on alhaalla 7 paivaa, tulee kaatumaan yli 90%
todennakdisyydella.

2. Kyberhyokkaykset eivat vaikuta niin paljon. Verkkorikolliset keskittyvat usein
yrityksiin, jotka vaikuttavat suojaamattomilta, joten hyvin suojattu yritys ei kiinnos-
ta rikollisia yhta paljon.

3. Asiakkaan data pysyy tallessa. Yrityksella ei ole varaa menettaa asiakkaan da-
taa. Kun data on varmennettuna, yrityksen maine sailyy aina hyvana.

4. lhmiset tekevat virheita. Yrityksen tyontekija voi helposti vahingossa tuhota ar-

vokasta dataa. On elintarkea3, etta data on turvassa muuallakin.
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5. Jarjestelmat hajoavat. Kaikki laitteet hajoavat ennemmin tai myéhemmin, ja mi-

kaan jarjestelma ei ole taysin turvassa. Siksi on tarkedd maksimoida datan pysy-

Vyys.

Kuten tasta kaikesta ndkee, varmuuskopiointi ei ole vaihtoehtoinen asia, se on pakollinen,
ja yrityksen tyotekijoille pitdisi aina painottaa sen tarkeytta. Varsinkin silloin, jos se ei ole
automaattista ja kayttajalle 1apindkyvaa. Kuten nykyaan VTT:114, toimistokannettavat ovat
automaattisesti varmennettuja, mutta mittauskoneet pitaa aina erikseen varmistaa, ja tut-
kijoiden taytyy muistaa ilmoittaa, kun ovat saaneet uusia jarjestelmia, ettd voimme var-

mentaa niiden varmistukset.

3.7 Seurantaviikko 7

Maanantai 02.10.2017

Ensimmaisessa tydpyynnossa tutkija pyysi yhteen laboratorioon mittauskoneelle PDF-
tulostinta seka myds verkkotulostimen kytkemista. Koneella oli tarkoitus tallentaa tuloksia
PDF-tiedostoihin, seka tulostaa niita. Kavin asentamassa Foxit Reader -ohjelman, joka on
oma suosikkini PDF-ohjelmista. Se on samalla lukija ja PDF-tulostin, ja on pieni ja vikkela,
toisin kun Adoben vastaavat ohjelmat. Asensin myds halutun verkkotulostimen kayttéon,

ja nyt tulosten kasittely voi jatkua koneella.

Eraassa laboratoriossa on Akta-niminen laite, ja tukija iimoitti, ettd mittausohjelma ei 16y-
tanyt laitetta. Koetin vaihtaa USB-porttia koneessa, ja kaynnistin koneen uudelleen, jonka

jalkeen laite taas loytyi ja tyot voivat jatkua.

Yhdella ryhmalld on mittauskone laitteessa nimeltd Maldi, ja koneesta on mennyt auto-
maattiset varmuuskopiot verkkoon, X-asemalle. Olen aikoinaan tehnyt koneeseen varmis-
tusskriptin, kayttden Robocopy-ohjelmaa, joka ajetaan automaattisesti aina kun kayttaja
kirjautuu ulos koneelta. Ryhman kansio X-asemalla oli muuttunut, ja tdma varmuuskopi-
ointi pitaisi ohjata uuteen paikkaan. Avasin skriptin, ja kopioin siihen uuden polun X-
asemalla. Varmistin, etta skripti toimi kirjautumalla ulos koneelta, ja se taas ajautui nor-

maalisti.

Eras tutkija ilmoitti ongelmasta Chemstation-ohjelman kanssa. Han epaili, etta jokin on
mennyt pieleen asennuksessa, koska ohjelman sisalta ei paassyt kasiksi kirjastoihin, joi-
den pitaisi aueta, jotta voitaisiin tehda hakuja kemikaalirekisteristad. Tama onkin minulle jo

tuttu, ja tiesin, etta tma ohjelma pitda asentaa nimenomaan paikallisella jarjestelmanval-
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voja -tunnuksella. Joten kavin tekemassa sen, jonka jalkeen ohjelma toimi normaalisti, ja

haut toimivat.

Paivan aikana tuli kerrattua taas esimerkiksi paikallisen jarjestelmanvalvojatunnuksen
tarkeys. Vaikka toimialuetunnuksella on taydet oikeudet tydbasemaan, joskus tama ei riita
ohjelman asennukseen, vaan se pitaa tehda nimenomaan paikallisella jarjestelmanvalvo-

jatunnuksella.

Tiistai 03.10.2017

Tutkija erasta laboratoriosta ilmoitti ongelmasta heidan verkossaan. Heilld on QTOF-
niminen Windows XP -kone, josta pitaisi ottaa yhteys AUDI-nimiseen Windows 7 -koneen
verkkojakoon. Nyt yhteys ei enaa toiminut, vaan tuli virheilmoitus: "The specified server
cannot perform the requested operation". Tama oli minulle ihan uusi virheilmoitus, ja piti
menna etsimaan internetistd mahdollisia ratkaisuja. Léysin Windows 7 Forums -sivustolta
keskustelun aiheesta. Siina neuvottiin, ettd Windowsissa on oletuksena kaytéssa mukana
piilotettu virtuaalinen verkkoadapteri, "Microsoft 6to4 adapter”, jonka pitaisi auttaa koneita
keskustelemaan seka IPv4- etta IPv6-verkoissa, ja se aiheuttaa joskus kyseista ongel-
maa. Meilla ei taalla ole IPv6-verkkoa. Tama adapteri I6ytyi laitehallinnasta piilotettuna, ja
se piti poistaa kaytosta sieltd. Kun tdman teki, ja kdynnisti koneen uudestaan, verkkoyh-

teys taas toimi. Erittdin mielenkiintoinen tapaus.

Sain ilmoituksen toiselta tutkijalta. Heidan laboratoriossaan on my®s oma pieni lahiverkko.
Siina on tulostin kiinni yhdessa koneessa, jota kautta toisen koneen pitaisi voida tulostaa.
Nyt tulostus ei enaa toiminut. Kavin tutkimassa, ja huomasin, etta jostain syysta koneessa
jossa tulostin on kiinni, puuttuu Sharing-valintaruudun valinta tulostimen asetuksissa. Lai-

toin sen taas paalle, ja sitten toinen kone sai yhteyden tulostimeen normaalisti.

Tanaan opin erittdin mielenkiintoisen asian tuosta Microsoft 6to4 -adapterista, joka voi

aiheuttaa ongelmia Windows 7 ja Windows XP -sekaverkossa.

Keskiviikko 04.10.2017

Eras tutkija ilmoitti ongelmasta Dionex -laboratoriossa. Heilla on mittauskone, jossa kayte-

taan paikallista tunnusta, ja siina on myds X-asema kytketty tutkijan tunnuksella. Tutkija
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on askettdin vaihtanut salasanan tunnukselleen, ja tdssa koneessa X-asema ei enaa vas-
tannut, koska se oli kytketty aikoinaan vanhalla salasanalla. X-aseman yhteys piti poistaa,
ja kone kaynnistaa uudestaan, ja sitten kytkead X-asema uudestaan. Sitten kaikki taas toi-

mi.

Yhdessa laboratoriossa on useita mittauskoneita, joista osa on vanhempia Windows XP -
koneita, jotka eivat siis saisi olla enaa VT T-verkossa. Tassa nyt kuitenkin tarvittiin keino
saada Windows XP -koneesta datat talteen palvelimelle. Silta pitaisi myos kayttaa labora-
toriossa olevaa verkkotulostinta. Laboratoriossa on yksi uusi Windows 7 -kone, joka on
VTT-verkossa. Ratkaisin tdman ongelman rakentamalla oman pienen lahiverkon naille
Windows XP -koneille, jotka ovat IP-aliverkossa 192.168.0.x. Windows 7 -koneeseen
asensin toisen verkkokortin, joka on myo6s tuossa verkossa. Nyt siis Windows 7 -kone on
seka VTT-verkossa, etta tuossa laboratorioverkossa. Windows 7 -koneeseen tein jaetun
kansion nimelta verkkosiirto. Windows XP -koneesta voidaan nyt luoda yhteys Windows 7
-koneen verkkosiirtokansioon, ja kopioida data sinne. Windows 7 -kone sitten kopioi na-
makin datat taalta palvelimelle samalla kun se varmuuskopioi omat datansa, eli se toimii
ns. valikatena. Lisaksi laboratorion verkkotulostin laitettiin toimimaan lahiverkossa, ja
kaikki Windows XP -koneet voivat tulostaa siihen. Windows 7 -kone voi myds tulostaa

siihen, seka tulostaa varsinaisille VT T-verkkotulostimille.

Eras tutkija ilmoitti ynden ns. robottikoneen varmuuskopiosysteemista. Han epaili, etta
varmistukset eivat taida nyt toimia, koska kone ilmoitti "Disk is full”. Kavin tutkimassa, ja
selvisi, ettd koneen ulkoinen RAID1-levypakka ei nakynyt enaa koneella. Kone tekee kayt-
télevyn levykuvaa viikoittain, ensin koneen sisaiselle kakkoslevylle, josta sen sitten pitaisi
siirtya ulkoiselle levylle arkistoon. Koska ulkoinen asema ei nyt ollut kaytossa, sisainen
levy oli tayttynyt naista levykuvista. Asemassa on kaksi tavallisia yhden teratavun kokoista
levya. Otin aseman mukaan ja poistin hajonneen levyn asemasta. Asema kaynnistyi nyt
yhdella levylla, eli tassa oli RAID-pakan toinen levy hajonnut. Minulla oli taas onneksi hyl-
lyssa valmiina uusi yhden teratavun levy, joten asensin sen laitteeseen, ja laite alkoi ra-
kentaa RAID-pakkaa uusiksi. Kaikki edelliset levykuvat olivat edelleen tallella, kun RAID
oli rakennettu uusiksi, joten mitdan ei menetetty. Vein laitteen takaisin robottikoneelle, ja

normaali viikoittainen varmuuskopiointi voi jatkua.

Paivan aikana opin lisda pienten laboratorioiden lahiverkkojen rakentamisesta, jotta voi-
daan kayttaa yhta konetta kahdessa eri verkossa. Kone toimii sitten valikatena kahden

verkon valilla. Lisaksi RAID-levyjen toiminto tuli taas tutummaksi.

Torstai 05.10.2017
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Eras tutkija ilmoitti, ettd hanen kaiuttimistaan ei kuulunut enaa aanta. Kavin tutkimassa.
Huomasin, ettd Windowsin aanilahteeksi oli valikoitunut koneen naytté HDMI-
aanilahteeksi. Sita ei oikeasti ole kaytdssa, joten poistin sen danilahteiden valinnoista, ja

valitsin taas tavallisen "Speakers” -vaihtoehdon, jolloin danet taas kuuluivat.

Eras tutkija ilmoitti, etta heille tarvitsisi siirtda pari projektia vanhasta Empower 2 -
systeemistd nykyiseen Empower 3:een. Empower 2 -palvelin on edelleen olemassa, mut-
ta sita ei enaa kayteta projekteihin. Joten otin etayhteyden palvelimelle ja tein halutuista
projekteista viennin yhteiselle palvelimelle. Taman jalkeen otin yhteyden Empower 3 -
palvelimeen, ja tein siella projektien tuonnin. Saadin projektien oikeudet kuntoon niin, etta

oikeat ryhmat voivat kayttaa niitd. Nyt vanhat projektit olivat kaytettavissa Empower 3:ssa.

Tutkija aistinvaraisesta arviointiryhmasta ilmoitti, ettd heidan Compusense-ohjelman li-
senssi pitaisi aktivoida. He olivat jonkin aikaa sitten paivittaneet 5.4-versiosta 5.6-
versioon, ja siita asti oli ollut kokeilulisenssi voimassa. Nyt kokeilu oli paattynyt, ja oikea
lisenssi tarvittiin. Otin yhteyttd Compusenseen, ja he neuvovat minua ensin deaktivoimaan
5.4 -versio, ja taman jalkeen luomaan 5.6-versiossa aktivointiikoodin, joka piti lahettaa
heille, niin he lahettaisivat takaisin lisenssiavaimen. Tein tdman, ja odottelin pari tuntia,
sitten tuli vastaus, jossa liitteena oli uusi lisenssiavain. Syétin sen Compusense-

ohjelmaan, ja lisenssi oli aktivoitu, eika enaa vanhene.

Tanaan opin ainakin sen, ettd Windows laittaa usein nykyaan oletusaanilahteeksi koneen
nayton, silla nayténohjaimien HDMI -portin kautta kulkee nykyaan myos aani, vaikka nayt-
to ei kykenisi soittamaan aanta. Talldin pitda aina tarkistaa, ettd danildhde on oikea toimi-

va lahde, eikd naytto.

Perjantai 06.10.2017

Eras tutkija kyseli Windows Movie Maker -ohjelmaa, tarvitsisi sita videoiden tekemiseen
Powerpointia varten. Kyseinen ohjelma oli aikoinaan Windowsin mukana tuleva, ja sit-
temmin osana Windows Live Essentials -pakettia, mutta tdma on jonkin aikaa sitten lak-
kautettu. Mina kuitenkin aikoinaan tallensin Movie Makerin asennuspaketin omalle palve-
limelle, joten nyt aina, kun joku sita tarvitsee, voin sen sielta asentaa. Tama toimii edel-

leen hyvin Windows 7 -koneissa.

Yhdesta laboratoriosta ilmoitettiin mittauskoneesta joka ei kdynnistynyt. Kavin tutkimassa.

Koneen naytolla oli kaksi virheilmoitusta "Keyboard error” seka "System battery voltage
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too low”. Patteri viittasi ilmeisesti emolevyn patteriin, jonka avulla koneen BIOS-asetukset
pysyvat. Pieni oli pieni litted kolmen voltin nappiparisto, kdvin hakemassa toimistovaras-
tosta uuden, ja vaihdoin sen. Lisaksi vaihdoin varmuuden vuoksi nappaimistdn. Kone her-
jasi edelleen samaa. Huomasin, ettd koneen virtalahde oli hieman erikoisempi, suuriko-
koinen ulkoinen virtalahde. Irrotin sen koneesta, ja kytkin sen uudestaan koneeseen kiinni,
ja taman jalkeen kone ei enaa herjannut, vaan kaynnistyy normaalisti. Eli vika olikin mah-

dollisesti virtalahteen liitoksessa, joka ei tainnut olla kunnolla kiinni.

Tiimikaverini Oulusta ilmoitti, ettd hanen tilaamansa Panasonic CF-54 -kannettava ol
saapunut, se oli menossa yhdelle tutkijalle taalla Otaniemessa, joten han kysyi, voiko han
lahettaa sen minulle, jotta mina voin sitten hoitaa asennuksen. Tama sopi hyvin, ja han

pisti sen postiin. Maanantaina sen pitaisi saapua minulle asennettavaksi.

Paivan aikana opin taas sen, etta joskus ongelman ratkaisu voikin olla niinkin yksinkertai-
nen, kuin virtakaapelin irrottaminen, ja virheilmoitukset voivat joskus johtaa harhaan, kun

aloin vaihtaa emolevyn patteria yms.

Viikkoanalyysi 7

Talla viikolla tuli esiin rinnakkaisen verkon rakentaminen laboratorioon, jossa oli seka
Windows 7 -koneita, ettda Windows XP -koneita. Windows XP:n tuki loppui Microsoftin
osalta vuonna 2014, ja taman takia myos VTT:lla paatettiin lopettaa Windows XP:n kaytto
tuotantoverkossa. Koska niihin ei enda tule turvapaivityksia, riski koneiden saastumiseen
on olemassa ja hyvinkin huomioon otettava asia. Vaikka virukset eivat yleensa levia suo-
raan verkosta ilman, etta kayttaja on tehnyt virheen ja ladannut internetista jotain hama-
raa, sellaisiakin on, jotka etsivat verkosta suojaamattomia koneita, ja mahdollistavat jopa

etahallinnan hakkerille.

Windows XP:ta kayttavaa konetta voidaan verrata linnaan, jossa ei ole vallihautaa, lasku-
portti on auki, ovet ovat kaikki sepposen selallaan, ja hyokkaavat viholliset otetaan vas-
taan pullan ja kahvin kera. Analytiikkayritys Statcounterin mukaan 5.26 % PC -koneista
kayttaa edelleen Windows XP:ta, mika helposti tarkoittaa kymmenia miljoonia tietokoneita.
Useat yritykset eivat ole paivittaneet toimivia jarjestelmia, koska luottavat sanontaan, "ellei

se ole rikki, ala korjaa sita”, varsinkin, jos yritys ei ole IT-painotteinen. (Barret 2017).

Kun paivitykset ovat loppuneet Windows XP:n osalta kay niin, ettd kun uusia paivityksia
julkaistaan uudemmille jarjestelmille, hakkerit voivat tutkia naita paivityksia ja takaisinmal-

lintaa niiden toiminta. Nain he saavat selville tarkkaan, minka haavoittuvuuden paivitys on
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korjannut, ja voivat sitten tutkia, jos Windows XP:ssa on sama haavoittuvuus. Jos haavoit-
tuvuus on myos Windows XP:ssa, hakkerit voivat vapaasti hyédyntaa tata, silla korjaus-
paivityksia ei ole tulossa koskaan. Eli Windows XP:lla on ns. nollapaiva-haavoittuvuus,
joka ei koskaan korjaannu. USA:ssa mentiin jopa niin pitkalle, ettd pankkeja varoitettiin,
ettd jos he jatkavat Windows XP:n kaytt6a, pankki olisi vastuussa, jos asiakkaiden luotto-

korttitietoja varastettaisiin sen takia. (Ghosh, 2013).

Kun Wannacry -haavoittuvuus I8ydettiin vuonna 2017, se oli niin kriittinen, ettd Microsoft
julkaisi myos Windows XP:lle korjauspaivityksen. He eivat voineet vain jattaa sita hoita-
matta, silld maailmanlaajuisesti on edelleen tuhansia Windows XP:t4 kayttavia koneita, ja

jokainen niista olisi ollut suoraan tarjolla hyokkaajille.

Tietoturvan ohella, toinen asia joka rajoittaa nykyaan Windows XP:n kaytt6a, on 32-
bittisyys. Windows XP on yleensa 32-bittinen, ja tdma esimerkiksi rajoittaa koneen muistin
maaran neljaan gigatavuun. Modernit tietokoneet eivat siis padse kayttamaan kaikkia

ominaisuuksia, jos kayttojarjestelmana on Windows XP.

Palaamme siis taas tuttuun ongelmaan, jarjestelmia ei paiviteta, ja ne jaavat vanhentu-
neiksi. Windows XP- koneiden osalta ongelma on suurempi, kuin vain se, ettd koneet ovat
vanhoja, tietoturvariskien takia. 1970-luvun IBM-suurtietokone, tai 90-luvun Windows 3.1 -
tietokone eivat ainakaan ole tietoturvariskeja, kaiken muiden riskien ohella. Windows XP
on sen sijaan samalla liian vanha, ja liian uusi, koska se voi olla edelleen aktiivisesti julki-
sessa verkossa, vaikka se on jo vanhentunut, ja hyokkaajat ottavatkin sen helposti koh-

teekseen.

Siita asti, kun Windows XP:n tuki loppui, VTT:lId on siirrytty systemaattisesti pois Windows
XP:n kaytostd. Koska tutkimusymparistdssa kuitenkin on koneita, joiden erikoisohjelmat
toimivat pelkastaan Windows XP:I14, luotiin myos eristetty erillisverkko Windows XP -
koneita varten. Siind on oma toimialue, ja koneet voivat keskustella keskenaan, ja palve-
limen kanssa, mutta sielta ei ole paasya ulospain internetiin. Aikoinaan ongelma aikai-
semmin mainitsemani Empower 2:n kanssa, oli se, etta ohjelma vaati nimenomaan, etta
koneet ovat samalla toimialueella jossa olivat silloin, kun ne alun perin asennettiin. Taman
takia Empower 2 -koneita ei voitu vain siirtaa eristettyyn XP-verkkoon, silla ne eivat siella

toimineet. Pari vuotta kesti, ja nyt olemme jo saaneet ne kaikki pois verkosta.

Joissakin tapauksissa ainoa tarve XP-koneen verkkoyhteydelle voi kuitenkin olla paasy
samassa laboratoriossa olevaan toisen koneen verkkojakoon, tai verkkotulostimeen. Sil-

loin riittda, ettd luodaan ihan oma laboratorioverkko, kayttamalla omaa pienta kytkinta, ja
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kytkemallda ndma koneet sen kautta toisiinsa paikallisilla IP-osoitteilla, esimerkiksi perin-

teinen 192.168.x.x, joka ei myoskaan reitity ulospain.

Taman viikon tapauksessa oli kyse siita, ettd Windows XP -tutkimuskoneista piti saada

dataa tuotantoverkossa sijaitsevalle varmuuskopiopalvelimelle. Siihen ratkaisu 16ytyikin

niin, etta loin laboratorioon uuden verkon Windows XP -koneiden valille, seka lisddmalla
Windows 7 -koneeseen kaksi verkkokorttia, joista toinen on yhteydessa XP-koneisiin, ja
toinen on yhteydessa VTT-verkkoon. Ja datan pystyi siirtdmaan taman koneen kautta

palvelimelle. Windows 7 -kone toimii tdssa tapauksessa ns. portinvartijana.

3.8 Seurantaviikko 8

Maanantai 09.10.2017

Tanaan oli harvinaisesti myds ennakko-odotuksia paivalle. Panasonic-kannettava, jonka
tiimikaveri lahetti Oulusta, oli saapunut, joten paivan aikana ainakin se piti asentaa val-

miiksi. Muuten seurasin samalla tydjonoa, mita siihen ilmaantui.

Otin Panasonic CF54 -kannettavan asennukseen. Oli puhetta, etta siind pitaa olla Win-
dows 7 seka Linux tuplaboot. Tiimikaverin mukaan siina oli Windows 7 esiasennettuna.
Kun laitoin koneen paalle, selvisi, etta siina olikin Windows 10. Se ei tassa tilanteessa
kelvannut, vaan piti olla nimenomaan Windows 7. Minulla oli onneksi omat levykuvat tal-
laisesta koneesta, joten voin palauttaa sen. Minulla oli kaksi eri levykuvaa, toinen vuodelta
2015, ja toinen taltd vuodelta, kun uudemman tallaisen koneen asensin. Levykuvan palau-
tusta varten piti ensin kdyda koneen biosissa saatamassa UEFI boot pois paalta (se on
Windows 10:a varten), ja laittaa legacy boot paalle, seka saataa kaynnistysjarjestys ensin
USB-tikulle. Laitoin levykuvat USB-tikulle, ja ajoin palautusohjelman. Levy oli viela Win-
dows 10:n uudessa GPT-muodossa, joten levy piti ensin tyhjentda kokonaan. Koetin ensin
palauttaa uudemman 2017 levykuvan, mutta yllattaen se ei toiminut kunnolla. Ajureita
puuttui, ja kone lopulta jdmahti siniseen ruutuun. limeisesti tdma kone on vanhempaa mal-
lia, joten palautin 2015 levykuvan, joka toimi normaalisti. Asensin viela peraan kaikki uu-
simmat Windows-paivitykset. Sitten asensin vielda Ubuntu 16.04:n Windowsin rinnalle.
Asensin Ubuntuun viela Grub Customizer -tydkalun, jolla voi saataa kaynnistysvalikkoa
niin, ettd Windows 7 on ensisijainen kaynnistysvaihtoehto, ja Ubuntu toisena. Kun Ubun-

tun asentaa, tdma nousee muuten ensisijaiseksi kaynnistykseksi.
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Paivan aikana opin lisda koneen BIOS -asetuksista, ja miten tarkeda nykyaan on tarkis-
taa, onko kaynnistys uusi UEFI vai vanha ns. Legacy Bios. Jotkut muistitikut esimerkiksi

eivat toimi, jos valittuna on UEFI.

Tiistai 10.10.2017

Tanaan meilld on tietohallinnon kuukausikokous, johon osallistun etana. Ennen sité hoide-

taan tulleita tyopyyntoja.

Eras tutkija kertoi vahan erikoisemmasta ongelmasta, hanen piti kayttaa Lightcycler-
nimista ohjelmaa, mutta omalla koneella ikkunat ovat liian pienia niiden sisaltoon. Tekstia
jai puuttumaan, eikd mahdu ruudulle, ja jotkut painonapit eivat olleet nakyvissa. Kayttaja
oli saanut ohjeen Lightcyclerin valmistajalta, jossa pitaa kayttaa Windowsin rekisterin-
muokkaustytkalua Regedit, ja sen kautta muuttaa joidenkin fonttien tietoja. Tutkija itse ei
uskaltanut yrittda. Regeditin kanssa pitaa olla varovainen, silla saa helposti koneen sekai-
sin jos muuttaa vaaria asioita. Ohjeen mukaan piti avata polku
HKEY_LOCAL_MACHINE\SOFTWARE\MicrosoftiWindows NT\CurrentVersion\Fonts, ja
sieltd avata MS Sans Serif, ja sen tiedoissa muuttaa SSERIFF.FON teksti muotoon SSE-
RIFE.FON, seka viela avata Courier ja vaihtaa COURF.FON teksti COURE.FON muo-
toon. Taman tehtyani, ohjelma toimi normaalisti, ja kaikki tekstit nakyivat ikkunoiden sisal-

1a.

Osallistuin tietohallinnon kuukausikokoukseen eténa. Tietohallintojohtaja ilmoitti, ettd on
jattdmassa VTT:n. TAma oli yllattava uutinen. Muuten kokouksessa kaytiin 1api tavallisia

ajankohtaisia asioita.

Tutkija yhdesta laboratoriosta ilmoitti, ettd heidan mittauskoneestaan pitaisi saada virran-
saastot pois paalta, nyt nayttd menee virransaastotilaan kesken pitkia mittauksia. Tama ei
ole toivottavaa, koska naytolta pitdisi koko ajan voida tarkistaa, mitd on tapahtumassa.
Kavin paikalla ja sdadin ohjauspaneelista kaikki virransaastot pois paalta niin, etta nayttd
on aina paalla. Nyt mittaukset eivat hairiinny siitd. Koneelle haluttiin samalla myoés verkko-

tulostimet kayttdon, joten kytkin namakin.

Seuraava pyynto koski toisen laboratorion koneen nayttéa, joka oli sammunut, eika enaa
nayttanyt kuvaa. Kavin tutkimassa, ja totesin, etta naytto oli tosiaan rikki. Kavin hakemas-
sa varastosta sopivan naytdn ja asensin sen. Kaikki toimi. Vein vanhan naytén romunke-

rayshakkiin.
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Eras tutkija kyseli, miten Exceliin saisi tuotua raakadataa tekstitiedostosta. Han yritti avata
sitd, mutta se ei nakynyt oikealla tavalla. Kavin katsomassa, ja testasin Excelin import -
komentoa. Selvisi, ettd data nakyi oikein, kun valitsin tyypiksi DELIMITED, erottajaksi
TAB, seka datan muodoksi TEXT. Nyt tutkija voi kasitella dataa oikein.

Tanaan opin mielenkiintoisen asian fonttien asetusten muuttamisesta REGEDIT-ohjelman

avulla, ja miten ndma voivat vaikuttaa siihen, mahtuvatko tekstit ikkunoiden sisélle.

Keskiviikko 11.10.2017

Eras tutkija pyysi, ettéd heidan ryhmansa kolmeen mittauskannettavaan asennettaisiin F-
Secure, seka liitettaisiin kaksi niista toimialueelle. Kavin asentamassa, ja liitin halutut ko-
neet VTT-toimialueelle, seka lisasin tutkijan kayttajatunnuksen koneiden jarjestelmanval-

vojat -ryhmaan.

Yhdessa laboratoriossa oli vanhempi pdytakone, jossa on Empower 3 kaytdssa. Siita oli
virtakytkin hajonnut. Kone piti aina kdynnistaa niin, ettd emolevyn kaynnistyksen ohjaavat
littimet kytkettiin yhteen esimerkiksi klemmarilla. Ei kovin kayttajaystavallista, mutta ko-
neen sai silla kayntiin, ja sita ei yleensa sammutettu. He olivat tilanneet uuden tietoko-
neen. Nyt he ilmoittivat, ettd kone oli saapunut ja se pitaisi asentaa valmiiksi. Kavin asen-
tamassa koneen paikalleen, sekd asensin siihen Empower 3 -ohjelmiston. Tassa konees-
sa on myos mittauslaitteita kiinni, joten kone toimii ns. Empower-nodena. Empower-node
on Empower -verkon kokonaisuus, jonka toimintaa voidaan myo6s seurata verkon yli milta
tahansa muulta Empower-koneelta. Otin vanhasta koneesta tiedot talteen, miten laitteet
olivat konfiguroitu, ja asensin samat asetukset uuteen koneeseen. Saimme uuden koneen

toimimaan, ja vein vanhan koneen pois.

Seuraavaksi tuli hyvin erikoinen tydpyyntd, jollaista en ollut koskaan aikaisemmin saanut.
Kayttaja oli saanut uuden puhelimen, ja pitaisi siirtda kontaktit vanhasta uuteen. Siirron
pitaisi toimia Bluetoothin kautta. Ongelma oli siing, ettad kayttajan vanha Nokia 800 puhelin
oli pimennyt, eika nayttdé enaa toiminut, eika sitd sokkona voinut tehda. Kayttaja oli jo kay-
nyt lahituen luona, ja heilta oli 16ytynyt toinen samanlainen puhelin, jossa naytté toimi,
mutta muuten ei toiminut. Kayttaja oli paattanyt viimeisena keinona pyytada minua apuun,
jos saisin asian jotenkin kuntoon. Lahdin tutkimaan YouTubesta ohjeita, miten Nokia
800:n nayttd vaihdetaan, ja ryhdyin hommiin. Avasin vanhan puhelimen, ja irrotin nayton.
Avasin lahituelta saadun puhelimen, otin siitd nayton irti ja asensin sen kayttajan puheli-
meen. Kaikki meni aivan loistavasti, ja puhelin herasi henkiin toimivalla naytolla, ja saim-

me kontaktit siirrettya uuteen. Kayttaja oli jo menettanyt kaiken toivon, etta ikina saisi kon-
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takteja palautettua. En olisi itsekdan osannut arvata, etta voin toimia myds puhelinkorjaa-
jana onnistuneesti. Taman paivan aikana opin valtavasti uutta, ja rohkeutta tuli lisaa, nyt

uskallan jatkossakin yrittda tallaisia puhelimen korjauksia.

Tanaan opin valtavan paljon vaihtaessani puhelimen naytén, YouTube-videon ohjeita seu-
raten. Jatkossa pystyn tekemaan naita tehtavia uudestaan, mita en olisi ennen tata paivaa
tiennyt.

Torstai 12.10.2017

Tutkija, joka kayttdd Empower 3 -ohjelmaa ilmoitti, ettd hanen F-Secure -versionsa oli
paivittynyt uuteen, ja Empower 3 ei enaa toiminut. Taman toin esille aikaisemmin, Empo-
wer 3 kayttd ei salli minkaanlaista palomuuria koneella, ja olin aiemmin asentanut F-
Secure -version, jossa palomuurin sai pois, ja pelkastaan virustorjunta oli kaytdéssa. Nyt
sen tilalle oli tullut uusi verkkohallinnoitu versio, jota ei voi saataa, ja palomuuri oli aina
paalla. Poistin tAman uuden version, ja asensin sen edellisen ns. standalone version ta-

kaisin. Nyt Empower 3 taas kommunikoi normaalisti.

Eras tutkija pyysi MassLynx-ohjelmiston asentamista kahdelle koneelle, joten kavin ne
asentamassa. Samalla han ilmoitti myos, ettd huoneessa oleva tehokone ei kaynnisty,
vaan ruudulla luki jotain, etta ei saa yhteytta jonnekin verkkoon. Arvelin heti, ettd varmaan
kiintolevy ei 10ydy, ja kone yrittda kaynnistya verkosta. Kavin katsomassa, ja tama olikin
ongelma. Kun koneen sammultti, ja pisti taas kayntiin, koneesta kuului naksumista, joka on
varma merkki kuolleesta kiintolevysta. Avasin koneen, siina oli kolme levya. Yllattaen pe-
rati kaksi levya olivat sanoneet sopimuksen irti samaan aikaan. Molemmat vain naksuivat,
kun virran laittoi paalle. Kone kaynnistyi edelleen yhdella levylla, joten ilmeisesti nama
levyt olivat datalevyina. Tutkija itse ei ollut varma, koska han ei ollut tata konetta paljon
kayttanyt. Mutta han sanoi, etta kyselee niilta, jotka sita ovat kayttaneet. Han arveli, etta
data on yleensa laitettu suoraan palvelimelle, joten toivotaan parasta. Otin levyt mukaan
omaan huoneeseeni ja kytkin ne viela omaan testipenkkiin. Sama tilanne, levyt vain nak-
suivat eivatka kaynnistyneet. JAdmme odottamaan paatdsta, koska voidaan tilata uudet

levyt.

Paivan aikana kertasin taas kiintolevyjen tarkistuksen tarkeyden, sekd Empower ohjelman

vaatimukset palomuurin suhteen.

Perjantai 13.10.2017
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Eraan osaston sihteeri ilmoitti, etta heilla on erikoisessa MXF-muodossa olevia videotie-
dostoja. Ne on kuvattu Panasonic-kameralla, ja niita pitaisi editoida Adobe Premiere Ele-
ments -ohjelmalla. Tdma ohjelma ei tue suoraan naita tiedostoja, joten ne pitaisi muuntaa
eri muotoon. Otin ne USB-tikulla mukaan ja tutkin jonkin aikaa, miten ne saisi muunnettua
parhaiten. Jotkut kokeilemani ohjelmat eivat ottaneet aaniraitaa mukaan, koska aani sijait-
see erillisessa tiedostossa. Pitkan etsimisen jalkeen sain ne lopulta muunnettua Adobe

Media Encoder -tyokalulla MP4-muotoon, ja sihteeri voi alkaa editoimaan niita.

Eras tutkija kertoi, ettd han ei saanut ndkymaan kuvaa kannettavasta ulkoisella naytolla.
Opastin, miten toimivat kannettavan erikoisnappaimet FN + F4 joilla vaihdetaan sisaisen

ja ulkoisen nayton valilla, joka toimi ihan normaalisti. Tutkija Kiitti tasta tiedosta.

Yksi tutkija pyysi Doodle Premium -tunnusta, joten kavin Doodle-jarjestelmassa luomassa

hanelle tunnukset ja |ahetin hanelle ohjeet kayttda varten.

Tutkija puhdastilasta ilmoitti ongelmasta eraassa mittauskoneessa. Se kaynnistyy valilla
itsestdan uudestaan. Han epaili, etta virtalahde olisi viallinen. Otin testitydkaluja mukaan
ja menimme puhdastilaan. Kone on aika vanha, eika se osaa kaynnistda USB-tikun kaut-
ta, jossa tydkalut ovat. Joten avasin koneen ja otin kiintolevyn ja muistit mukaani omaan
toimistoon. Kytkin levyn testikoneeseeni, ja ajoin kiintolevyn tarkistuksen. Siina ei ilmennyt
vikaa. Kytkin muistipiirit testikoneeseen, ja ajoin Memtest-ohjelman, niissakaan ei ilmennyt
vikaa. Joten, kayttajan epailyjen mukaan, otin mukaani toisen virtalahteen. Virtalahteen
vaihto ei myoskaan auttanut. Nyt epailin itse, ettd syy on Windowsissa, joten ajoin Win-
dows-CD:lta korjausasennuksen nykyisen paalle, seka poistin koneelta pari oudolta kuu-
lostavaa turhaa ohjelmaa. Taman jalkeen kone ei enda kaynnistellyt uusiksi itsestaan.
Vika oli siis selvitetty. Windows korruptoituu silloin talléin ja kayttaytyy erilaisilla omituisilla

tavoilla.

Tanaan opin MXF-muotoisten videoiden muuntamisesta, ennen en sitd muotoa tuntenut,

nyt tiedan mita niille voidaan tehda.

Viikkoanalyysi 8

Talla viikolla mielenkiintoisin asia oli puhelimen korjaus, joka oli tdysin oman mukavuus-

alueeni ulkopuolella. Mutta hyvin uskalsin lahtea sita tekemaan, ja lopputuloksena opin

paljon uutta.
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Oman mukavuusalueen ulkopuolelle kannattaakin lahtea rohkeasti tekemaan asioita. Mut-

ta mita hyotya siita oikeastaan on? Henry (2013) mainitsee nelja asiaa:

¢ Tuottavaisuus nousee. Jos pysytdan koko ajan mukavuusalueen sisalla, usein
asioihin ei aina viitsitd paneutua kunnolla, vaan tehdaan usein asiat mahdollisim-
man helposti.

o Sopeutuminen odottamattomiin tilanteisiin paranee. Ottamalla hallittuja riskeja,
saat arvokasta kokemusta siita, miten selvitd hankalammista tilanteista.

e Tulevaisuudessa on helpompaa menna omien rajojen yli. Kun toistuvasti astut
oman mukavuusalueesi ulkopuolelle, se on aina helpompaa seuraavalla kerralla.

¢ On helpompaa brainstormata ja hyotya omasta luovuudesta. Uusien asioiden

tekeminen inspiroi meita tavalla, jota mikdan muu asia ei tee.

Toisaalta, toinen ndkdkulma onkin, ettd kannattaa pysya oman mukavuusalueen sisall3,
eli ei kannata yrittdd vakisin muuttaa luontoaan. Jos tehdaan isoja ja rohkeita muutoksia,
tdma voi tuoda mukanaan suurta stressia, ja tdma voi vieda paljon energiaa, vahentaa

luovuutta seka jopa tuhota ihmissuhteita (Vozza 2014).

Vozza (2014) mainitsee nama 5 asiaa, miksi kannattaa pysya mukavuusalueen sisalla:

¢ Sielld paasee antamaan itsesta kaiken irti. On tarkeaa arvostaa omia luonnon-
piirteita. Introvertin ei esimerkiksi kannata pakottaa itseaan yrittdmaan olla ekstro-
vertti.

¢ Siella oppii, mika toimii itselleen. Jos mukavuusalueen ulkopuolella on huomat-
tavia vaikeuksia, siella ei kannata yrittda turhaan olla, vaan tehda asiat niin, etta
ne saa oikeasti tehtya.

o Sielld loytaa vastaukset. Vastaukset ongelmiin 16ytyvat usein kun hiljentyy ja
rauhoittuu, eika turhaan yrita koko ajan kayda taydella vauhdilla.

¢ Se on oma turvallinen paikka. Vaikka pysyt mukavuusalueen sisalla, se ei tar-
koita, etta et voisi kokeilla mitaan uutta. Kannattaa edeta pikkuhiljaa, mutta ei yrit-
taa liikaa liian akkia.

¢ Sielld lIoytyy omat syvimmat luonteenpiirteet. Jotkut tavat voivat nayttaa ulko-
puoliselle huonolta, vaikka ne ovatkin itsellesi hyvia. Jos tydpoytasi nayttaa toisten

mielesta sotkuiselta, se voikin olla tarkea osa omaa luovaa tydskentelytapaa.

Oma mielipiteeni on 16ytaa kultainen keskitie Henryn ja Vozzan neuvojen valilta, ei olla

liian pelokas tekemaan uusia asioita, mutta ei myoskaan pida lahtea yrittdmaan jotain
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aivan liian radikaalia. Tydssani tulee usein eteen tehtavia, jotka ovat taysin uusia, ja uskal-
lan aina lahtea niita yrittdmaan, enka vain sano, etta en osaa, tai ettéd en pysty. Mutta jos
heti tiedan, etta jokin tyopyynto on sellainen jota en pystyisi ratkaisemaan, en ala sita te-
kemaan. Esimerkiksi, jos tydpyynnossa pyydetddn uuden sovelluksen koodaamista mit-

tauskoneeseen.

Viikon aikana testasin oudosti kayttaytyvaa tietokonetta Memtest -muistin testausohjelmal-
la. TAma on erittain hyva tapa ndhda, onko muistissa vikaa. Muistiviat aiheuttavat usein
hyvin outoja selittamattémia ongelmia. Toisessa kotikoneessani myos talla viikolla paatin
ajaa Memtest-tarkistuksen, silla kone oli jo aika pitkaan tehnyt sellaista, etta kun latasi
suuren tiedoston internetista, siina oli usein korruptiota, eika sitd saanut kunnolla auki.
Memtest nayttikin, ettd yhdessa muistipiirissa oli virheita, ei paljon, mutta oli. Ja muistipii-

rissa ei saa olla yhtaan virhetta, jotta se toimisi kunnolla.

Samanlaista on myds kiintolevyjen kanssa. Muistin ja kiintolevyn virheet ovat usein sellai-
sia, ettd ne aiheuttavat hyvin arvaamattomia ongelmia, ja tdman takia niitd on hankala
metsastaa. Paras keino, aina jos on tietokone, joka kayttaytyy oudosti, on tarkistaa seka
muistit, etta kiintolevy. Jos nama kummatkin ovat kunnossa, seuraava epailys on yleensa
Windows itse, joka on jollain tavalla korruptoitunut. Tahan auttaa yleensa Windowsin kor-
jausasennus, jossa kaikki tiedostot, ohjelmat ja asetukset pysyvat, mutta jarjestelma itse

asennetaan uusiksi.

Viikon aikana tuli eteen taas ongelma, jossa jotkut ohjelmat eivat toimi, mikali kaytdssa on
palomuuri. Tuo Empower 3 -ongelma oli taas vanha tuttu. Kun F-Secure oli paivittynyt
uuteen versioon automaattisesti, palomuuri oli mennyt oletuksena paalle ja esti taas Em-
powerin toimintaa. Olen useasti antanut palautetta Empowerin valmistajalle, etta tama on
ongelma, mutta he eivat ole viela korjanneet kyseista toimintoa. Toivon mukaan tulevai-

suudessa se tulee toimimaan myos, vaikka palomuuri olisikin kaytdssa.

3.9 Seurantaviikko 9

Maanantai 16.10.2017

Viime viikon torstain koneen kolmas kiintolevy oli myéskin viallinen, kone oli kdynnistynyt
uusiksi itsestdan. Kavin ajamassa koneessa kiintolevyn tarkistusta, ja se myds jamahti
noin puolivalissa ilmoitukseen "drive is not ready”. Otin kiintolevyn omaan testikoneeseeni,

jossa ilmeni sama asia. Sain kuitenkin levyltd varmuuskopioitua kaikki tiedostot talteen

69



tutkijoiden datapalvelimelle. Tutkija epaili, ettd laboratoriossa oli sattunut jokin virtapiikki,
silla kaksi levya oli rikkoontunut taysin ja yksi osittain, se ei ole normaalia. Han pyytaa
kiinteistonhoitajalta UPS-laitetta kayttéon talle koneelle jatkossa. Tilataan kolme uutta
kiintolevya vanhojen tilalle. Koneesta oli onneksi otettu levykuva vuonna 2015, jossa kaik-

ki tutkimusohjelmat toimivat, joten, kun levyt saapuvat, palautetaan tuo levykuva.

Yhdesta laboratoriosta ilmoitettiin, ettd ns. Typhoon-skannerin koneen naytto oli pimeana.
Kavin katsomassa, koneessa oli virtaa, mutta kaikki oli tosiaan pimeana. Kone oli ilmei-
sesti jamahtanyt virransaastdtilaan. Painoin virtakytkimen pohjaan, kunnes virta sammui
koneesta. Taman jalkeen koneen voikin taas kaynnistaa, ja kuva tuli naytolle normaalisti.

Eli mikaan ei ollut hajonnut.

Sain ilmoituksen, etta eraalle tutkijalle tilattu tehokone Dell T7810 oli saapunut. Han tarvit-
see siihen Windows 10 ja Linuxin tuplabootin. Otin paketin huoneeseeni ja pistin koneen
paalle. Koneessa oli Windows 7, joten kavin Microsoftin sivulla luomassa Media Creation
Toolilla Windows 10 USB-tikun ja asensin tdman. Asensin siihen rinnalle viela Ubuntu
16.04. Liitin Windows-puolella koneen toimialueeseen ja asensin F-Securen ja muut pe-
rusohjelmat seka paivitykset. Ubuntuun asensin myds kaikki paivitykset. Taman jalkeen
pistin taas koneen pakettiin, ja vein paketin aulapisteeseen toimitettavaksi tutkijalle toi-

seen rakennukseen.

Tanaan tuli kerrattua taas kertaalleen levykuvien tarkeys. Levykuvan avulla rikkinainen
kone saadaan nopeasti taas pystyyn palauttamalla toimiva levykuva uudelle levylle. Li-
nuxin asennuksesta tuli taas lisda kokemusta. Koneiden jamahtaminen virransaastotilaan
tuli taas esille. Se on aika yleinen ongelma, etta kone ei heraa virransaastotilasta. Korjaus
tdhan on virran sammuttaminen kokonaan, joko pitdmalla virtanappia pohjassa pitkaan, tai

irrottamalla virtajohto.

Tiistai 17.10.2017

Eras tutkija oli hankkinut kahdeksan USB-tikkua mittauskoneille varmistuksia varten. Ti-
kuista piti tehda kaynnistettavia, seka laittaa hanen kayttama Acronis True Image -
ohjelma niihin. Kaytin YUMI-nimista tyokalua, jolla luodaan kaynnistettavia USB-tikkuja, ja
lisdsin Acroniksen naiden kaynnistysvaihtoehdoksi. Nyt tikulla voi kdynnistaa koneen, ja
ottaa levykuva koneesta suoraan tikulle talteen. Tikulta ne voi sitten kopioida palvelimelle

talteen.

70



Eraan hallin valvomossa on vanha HP D530 -kone kaytéssa, ja siita ei ole mitaan var-
muuskopioita, joten tutkija pyysi minut ottamaan siita levykuvan talteen. Kavin tekemassa

koneesta levykuvan, ja tallensin sen palvelimelle.

Eras tutkija ilmoitti ongelmasta verkkoaseman kanssa. Kun han yritti muodostaa yhteytta
asemaan, han sai virheilmoituksen "This server’s clock in not synchronized with the pri-
mary domain controller’s clock”. Levy on QNAP-merkkinen verkkokiintolevy. Otin siihen
yhteyden netin kautta ja avasin hallintapaneelin. Laitteelle oli tarjolla uusi ohjelmistopaivi-
tys, joten asensin ensin sen, ja asetin kellon oikeaan aikaan. Taman jalkeen asemaan sai

taas yhteytta normaalisti.

Yhdesta hallista ilmoitettiin myds tarpeesta ottaa vanhasta mittauskannettavasta levykuva
talteen, sita ei oltu ennen tehty. Kone ohjaa pakkaskuivurilaitetta. Heilla oli ulkoinen kiinto-

levy sita varten valmiina. Kavin tekemassa levykuvan levylle.

Tanaan opin QNAP -verkkolevyn kellonajan asettamisen, ja miten tarkea oikea kellonaika
on, kun laite toimii toimialueella. Jos aika on vaarin, laite ei suostu toimimaan normaalisti.

Paivan aikana tuli tehtya todella monta levykuvaa, joten tdma on tullut jo erittain tutuksi.

Keskiviikko 18.10.2017

Eras tiimi ilmoitti, ettd he tarvitsevat vanhan kannettavan mittauskoneeksi. Kone tulisi
olemaan irti verkosta, ja siina oli vaatimuksena Windows XP. Minulla oli varastossa sopiva
vanha Dell D610 -kone. Asensin siihen puhtaan Windows XP -levykuvan, ja vein paikal-
leen. Asensin mittausohjelmiston ja laitteen USB-ajurit, ja kaikki toimi, ohjelma sai yhtey-

den laitteeseen.

Tutkija toisesta rakennuksesta ilmoitti, ettd heidan mittauskannettavastaan ei tule kuvaa
ulkoiselle naytdlle, joka on ollut heidan paaasiallinen naytténsa. Kone herjasi ongelmasta
AMD catalyst -ohjelmassa. Kavin tutkimassa. Koneessa on AMD nayténohjain, ja sen ajuri
oli ilmeisesti jotenkin vioittunut. Imuroin uusimman version ja asensin sen, nyt kuva tuli
myds ulkoiselle naytdlle. Asensin nayttétilaksi viela kloonitilan, jossa sama nakyma ol

seka kannettavan naytolla ja ulkoisella naytolla.

Eras tutkija pyysi yhden mittauskoneen tilapaista siirtoa neuvotteluhuoneeseen. Heille oli
tulossa vieras, jolle heidan pitda nayttaa sen toimintaa, mutta sita ei haluttu tehda labora-
toriossa. Siirsin koneen ja naytdn karryilla neuvotteluhuoneeseen ja kytkin ne kayttéval-

miiksi vierasta varten. Kone tullaan siirtdmaan viikon lopulla takaisin omaan laboratorioon.
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Sain ilmoituksen, etta uusi tietokone oli saapunut GelDoc XR -nimista laitetta varten. Siina
oli ennen ollut vanha XP-kone, nyt tuli uusi Windows 7 -kone sen tilalle. Kavin noutamas-
sa koneen vastaanottohuoneesta ja vein sen ensin omaan huoneeseeni, jossa asensin
siihen tekemani VTT Windows 7 -levykuvan. Asensin viela laitevalmistajan uuden version
ohjelmasta nimelta Imagelab. Vein koneen laitteen luo ja kytkin sen kiinni. Naytti kaikki

toimivan hyvin. Tutkijat tekevat itse myohemmin laitteen tarvitseman uuden kalibroinnin.

Tanaan kertasin useita asioita, nayténohjaimen ajurin asentamisen korruptoituneen tilalle,

seka taas levykuvien kayttamisen helppouden konetta asentaessa.

Torstai 19.10.2017

Sain ilmoituksen, etta eras vanhempi palvelin, jota kaytetdan Terminal Serverina joillekin
tutkimusohjelmille, ei vastaa. Kavin palvelinhuoneessa katsomassa. Kyseessa oli palvelin,
joka hankittiin jo vuonna 2001, ja joka oli edelleen kaytdssa. Niita hankittiin aikoinaan kak-
si samanlaista, joista toinen on jo poistettu kaytosta, mutta oli edelleen varastossani tal-
lessa. Nyt tasta koneesta oli kiintolevyjen RAID-kokoonpanosta yksi levy viallinen, ja ko-
neen vikanaytdssa paloi punainen valo. Levy oli vanha SCSI-liitdntainen 18 gigatavun
levy. Koska minulla oli viela se toinen palvelin tallessa, jossa oli samanlaiset levyt, otin
yhden levyn siita irti, ja asensin sen taman rikkinaisen tilalle. Kavin koneen RAID-
ohjaimen asetuksissa, ja valitsin RAID 5 uudelleenrakennuksen. Kun kone oli jonkin aikaa
rakentanut levyjarjestelmaa, kaynnistin taas Windowsin. Se kaynnistyi, ja siina viela tarkis-
tin RAID-tyokalulla, etta levy on rakentumassa. 25 prosenttia oli jo valmiina. Nyt kone oli
taas toiminnassa. Tassa oli onnea pelissa, silla olin sailyttanyt tuon identtisen palvelimen,

juurikin varaosia varten.

Eraassa laboratoriossa tarvittiin kannettavalle asennusta uudelle Corneometer-nimiselle
laitteelle. Kavin paikalla ja asensin mukana tulleet ohjelmat, ja laite I6ytyi, seka tallensi

mittaustuloksia hienosti.

Eras tutkija ilmoitti ongelmasta mittauskoneessa, jossa kaytetdan Vesuv Metrohm -nimista
ohjelmaa. Kyseinen tietokone kayttaytyi hyvin oudosti. Ohjelmat kaatuilevat usein, jopa
Windows Explorerin avaaminen jumiutti koneen. Windows on koneessa taysin sekaisin,
joten kaynnistin koneen USB-tikulla, ja kopioin talteen koneen "tulokset” -kansion seka
tietokannan sisallon. Taman jalkeen asensin koneeseen uuden puhtaan Windows XP -
levykuvan, ja tdman jalkeen asensin Vesuv 3.0 -ohjelman, ja toin tietokannan sisallén sii-

hen. Nyt kaikki toimi taas normaalisti.
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Tanaan taas opimme sen, ettd vanhoja komponentteja on todellakin hyva sailyttda. Kuten
tassa, jos minulla ei olisi ollut vanhaa palvelinlevya tallessa, ongelma olisi ollut erittain

vakava.

Perjantai 20.10.2017

Eras tutkija ilmoitti, ettd heidan mittaustietokoneensa, joka on kytketty ns. geelinkuvanta-
mislaitteeseen, ei kaynnisty. Kavin tutkimassa, kone oli taysin pimeana ja virtanapin valo
vilkkui punaista. Kone on vanhempi Dell GX280 -mallinen, jollaisia minulla on varastossa
jonkin verran. Kavin hakemassa toisen samanlaisen koneen, ja siirsin kiintolevyt tahan
toiseen koneeseen. Tama kone kaynnistyi normaalisti, ja kaikki toimi taas. Alkuperaisen

koneen emolevy oli viallinen. Vein vanhan konerungon elektroniikkaromuhakkiin.

Eras avustaja tarvitsi apua ns. Catchboxien kayttéonotossa. Catchbox on erdanlainen
pehmustettu kotelo, jossa on sisalla mikrofoni, johon kytketdan langaton lahetin. Sita sit-
ten kaytetdan kokouksissa tms. heittdmalla sitd puheenvuoroa haluavalle, eli puhuja ottaa
kopin, “catch box”, nerokas nimi. Minun apuani tarvittiin langattomien Iahettimien asen-
nuksessa boksien sisalle, ja niiden yhdistdmisessa vastaanottimiin, seka mikserin ja kaiut-
timien kytkemiseen vastaanottimeen. Kavin lapi ohjeet ja tein tarvittavat kytkennat, valitsin
oikeat kanavat lahettimille ja vastaanottimelle. Kytkin vastaanottimen pikkumikserin kautta

monitorikaiuttimiin ja testasin, ettd mikrofonit toimivat myds huoneen toisesta paasta.

Eras tutkija halusi neuvoja Windowsista. Han kyseli, voidaanko konetta, jossa on Win-
dows 10 kayttdd VTT:n verkossa, vaikka valtaosa koneista ovat Windows 7:11a. Kerroin,
ettd Windows 10 voi hyvin jo kayttaa, itsekin olen jo noin vuoden kayttanyt sita toimistoko-
neessani. Ja VTT:n leasingkonekanta on siitymassa jo siihen, kaikki uudet koneet alkavat
tulla Windows 10:1la ihan lahiaikoina. Joten tutkija voi turvallisin mielin ottaa kayttdon uu-

den Windows 10 mittauskoneen.

Tanaan tutustuin mielenkiintoisiin Catchbox-laitteisiin, ja opin niiden kayttdénotosta.

Viikkoanalyysi 9

Talla viikolla tuli taas useita kertoja vastaan tilanne, jossa tarvittiin jotain hieman vanhem-
paa komponenttia tai konetta. Taas kerran opimme sen, ettéd vanhoja toimivia laitteita ei
kannata havittaa, jos on tilaa sailyttaa niita. Aikoinaan hankimme kaksi samanlaista palve-

linta, ja toinen niista lakkasi toimimasta joitakin vuosia sitten. Sen emolevy oli hajonnut.
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Sailytin kuitenkin koneen, koska kavi mielessa, etta siina on paljon muita varaosia, jos
joskus tulee ongelmia toisen palvelimen kanssa. Nyt siitd sainkin saman tien 18 gigatavun

SCSil-levyn, jollaista olisi ollut melkoisen vaikeaa l6ytaa muuten.

Kun koneita poistettiin joitakin vuosia sitten ympari VTT:t4, useasta varastosta Iahti ihan
toimivia vanhoja tietokoneita havitettavaksi. ltse olin sitd mielta, etta otan mielelldadn mah-
dollisimman monta niitd omaan varastooni, silla niille takuulla 16ytyy kayttoa viela. Pelastin
parikymmenta tietokonetta, ja noin saman verran 19-tuumaista nayttéa. Ja onneksi tein
nain, silla naitd varastokoneita olen asentanut uusiokdyttéon erittdin paljon. Tietyt kone-
mallit, HP d530, ovat jo loppuneet, koska minulla meni kaikki kayttéon. Koska d530-kone
oli aikoinaan VTT:n vakiomalli, niita oli erittain laajassa kaytossa, ja sen takia, hyvin moni
mittauskone oli aikoinaan sitd mallia. Ja kun jossain hajosi sellainen, minulla oli heti saa-
tavilla korvaaja. Nyt minulla ei enaa ole niita. Mutta nyt olemme jo tulleet siihen aikaan,
ettd yha useampia naista vanhoista koneista ja jarjestelmista paivitetaan uusiin, silla tuo
d530-kone toimi ainoastaan Windows XP:lla. Ja Windows XP -koneita ei saa laittaa verk-
koon. Se hankaloittaa useita mittaustarkoituksia, joten niita on paivitetty uudempiin Win-

dows 7 tai nyt Windows 10 koneisiin.

Aikoinaan minulle tulikin varastoon koneita paljon, silla koneet olivat kaikki ostettuja. Ny-
kyaan koneet ovat leasing-koneita, ja kun niiden leasing-aika loppuu, ne palautetaan lea-
sing-yhtidlle. Eli minun varastooni ei enaa tule jatkuvalla sy6tolla koneita lisda. Sen takia
nykyaan on yha useimmin tilanne sellainen, ettd kun jonnekin tarvitaan mittaustietokone,

joudutaan ostamaan uusia koneita.

Tassa voin myds mainita aiheeseen sopivan asian koskien komponenttien takuuta. Ha-
jonnutta komponenttia ei kannata saman tien heittaa pois, silla niilld voikin olla viela takuu
voimassa, vaikka myyjaliikkkeen takuu olisikin loppu. Esimerkiksi Kingston lupaa muisteille
elinikaisen takuun. Tama ei ole yhdistetty myyjaliikkeeseen, jossa takuu on tavallinen 1-3
vuotta. Minulta oli omassa koneessani pari muistipiiria alkanut nayttaa virheita, ja ne piti
poistaa koneesta. Nama oli hankittu jo vuonna 2011, joten lilkkkeen takuu oli loppunut jo
2014. Mutta huomasin maininnan “Lifetime warranty” Kingstonin myyntipakkauksissa ja
otin yhteytta Kingstoniin. He pyysivat minulta tarkat tiedot muistipiireista, ja kuvan virhe-
nakymasta Memtest86-ohjelmasta. Lahetin tiedot heille, ja sen jalkeen postitin muistipiirit
Englantiin. Parin viikon kuluttua sain paluupostissa taysin uudet muistipiirit. Elinikdinen
takuu todella toimii, ja Kingston on nain yksi luotettavimmista valmistajista, joiden kanssa

olen ollut koskaan tekemisissa.
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Viikon aikana kaytin taas levykuvia jonkin verran, seka niiden tekemista, etta niiden palau-
tuksia. Levykuva antaa luotettavan suojan hairidaikoja vastaan. Hairidaika voi maksaa
yritykselle satoja euroja jokaiselta minuutilta, kun jarjestelma on alhaalla. Mita nopeammin
jarjestelman saa taas pystyyn, sitd nopeammin pystytdan taas palvelemaan asiakkaita.
Levykuvien avulla voidaan tydasema tai palvelin palauttaa tasmalleen siihen tilaan, jossa
se oli sind ajankohtana, kun levykuva tehtiin. Levykuvapohjainen varmuuskopiointi on
innovatiivisin ja luotettavin tapa suojata yrityksen kriittisia jarjestelmia (Datto 2014). Le-
vykuvien avulla voidaan my0ds nopeuttaa uusien koneiden kayttoonottoa. Kun on olemas-
sa valmis levykuva, jossa on kaikki yrityksen perusohjelmat valmiina, voidaan tama levy-
kuva palauttaa uusiin koneisiin, sen sijaan, etta jokainen pitdisi asentaa kasin alusta asti.
Tama saastaa erittain paljon aikaa. Kun kone asennetaan uutena Windowsin asennusle-
vylta, ja asennuksen jalkeen asennetaan viela kaikki tietoturvapaivitykset, seka viela yri-
tyksen ohjelmia, voi helposti kestaa useita tunteja, ja jopa kaksi tydpaivaa. Jos koneita
pitdd asentaa esimerkiksi 10 kappaletta, ei voida kuvitella, etta yli viikkon ajan asentaisi
koneita yksitellen. Levykuvien avulla jokainen voidaan asentaa noin kymmenessa minuu-
tissa valmiiksi.

Olen itse tehnyt omat levykuvat useita kayttétarkoituksia varten. Minulla on esimerkiksi
VTT Mittauskone -levykuva, jossa on kaikki pienet saadot, joita olen itse tehnyt paran-
taakseni jarjestelman nopeutta. Levykuvien tekeminen ei ollut aina ihan niin helppoa kuin
Windows 7 ja Windows 10:ss&. Windows XP:ll4, yhdelld koneella tehty levykuva ei yleen-
sa toiminut toisenlaisessa koneessa, jos komponentit olivat erilaiset. Usein kun levykuvan
yritti palauttaa, toinen kone ei kaynnistynytkdan. Uudemmat Windowsit on suunniteltu
paremmin, ja niissa, kun levykuvan palauttaa eri koneessa, Windows itse kaynnistyy sel-
laisessa tilassa, jossa se ei ole rautariippuvainen, ja laiteajurit voidaan asentaa palautuk-
sen jalkeen. Windows XP:n aikana minulla olikin kaikista eri konemalleista omat levykuvat
tallessa, mutta nykyaan riittaa, ettd minulla on yksi peruslevykuva, ja se on toiminut kai-
kissa koneissa, joihin sen olen palauttanut.

Olen my6s huomannut sellaisen ilmidn, etta kun palauttaa Windows XP-levykuvan toiseen
koneeseen, ja kone ei kaynnisty, sen voi korjata Windows 7 -asennuslevylla. Ongelma on
se, ettd Windows XP:n kaynnistystiedot ovat korruptoituneet, ja eivat 16yda jarjestelmaa
uudella kiintolevylla. Kun kaynnistaa koneen Windows 7 -asennuslevylla, voidaan taman
alla korvata Windows XP:n kaynnistysohjelma ns. "Bootloader” Windows 7:n versiolla.

Tama onnistuu komentorivikomennolla:

bootsect /nt60 all
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Tama kirjoittaa Windows 7:n bootloaderin kiintolevylle, ja sen avulla myés Windows XP
kaynnistyy. Windows 7 bootloader on suunniteltu niin, ettd koneessa voi olla Windows 7
asennuksen jalkeen seka Windows 7 etta Windows XP, ja tama kaynnistaad jommankum-
man niista. Ja vaikka koneessa olisikin vain Windows XP, se kdynnistyy varmemmin talla
versiolla. Tama oli ihan oma havainto, ja ilmeni kun yritin saada palautettua Windows XP -
levykuvaa toimimaan, vaikka aluksi vaikutti silta, etta se ei vain toimi. Usean eri kokeilun

jalkeen tdma tapa toimi.

3.10 Seurantaviikko 10

Maanantai 23.10.2017

Tutkija puhdastilassa ilmoitti, etta he tarvitsivat kaksi 4:3 kuvasuhteella olevaa 17" tai 19”
nayttéa VGA-liittimilla. Minulla on varastossa néita useita kymmenia, olin aikoinaan saas-
tanyt niita, juurikin tallaisia tapauksia varten. Niita olisi muuten havitetty. Hain kaksi sielta

ja vein ne sisapostipalveluun kuljetettavaksi tutkijalle.

Tutkija viereisesta rakennuksesta yhdesta laboratoriosta ilmoitti, ettd pitaisi saada labora-
torion koneelle asennettua uusi mittausohjelma, Perkin EImer Spectrum. Heilla oli asen-
nuspaketti koneen vieressa. Kavin paikalla ja asensin ohjelman, ohjelma Idysi laitteen ja

kaikki naytti toimivan.

Eras tutkija ilmoitti, etté he tarvitsivat uuden mittauskannettavan, ja he olivat jo valinneet
sopivan mallin. He olivat I1ahettaneet minulle jo valmiiksi Vertti-numerot tilausta varten,

joten tein tilauksen halutulle koneelle, ja pistin sen eteenpain hyvaksyttavaksi.

Sain tydpyynndn koskien yhtd XP-mittauskannettavaa, johon tutkija ei paassyt kirjautu-
maan. Kone herjasi, etta systeemin loki oli tdynna, ja vain jarjestelmanvalvoja voi kirjautua
siihen. Tallainen ongelma oli jo aiemmin mainittu tdssd opinnaytetydssa. Kyseessa oli siis
Windowsin jarjestelmaloki, joka keraa jatkuvasti tietoa esim. kirjautumisista ja palveluista
jotka kdynnistyvat, ja mahdollisista virheista. Vaikka tdman pitaisi automaattisesti tyhjen-
tya, se oli taas paassyt tayttymaan, ja normaalikayttaja ei voinut kirjautua koneelle. Kirjau-
duin jarjestelmanvalvojatunnuksella koneelle, ja kavin tyhjentamassa lokit. Taman jalkeen

tutkija pystyi taas kirjautumaan koneelle.

Tanaan tuli kerrattua esimerkiksi tuo Windowsin lokin toiminta. Se on hyva pitaa mielessa,

koska se tulee eteen silloin talloin.
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Tiistai 24.10.2017

Eras tutkija ilmoitti, ettd hanella ei ollut tietokoneessa &ania, voisiko sille tehda jotain. Ky-
selin ensin, oliko hanella kaiuttimet, iimenee, etta niita ei ole, joten han tarvitsi vain ne.
Minulla oli hyllyssa pari vanhaa kaiutinparia, joten vein yhden parin niista hanelle. Kytkin
ne kiinni, ja vaihdoin vield Windowsin aanilahteeksi "Speakers” eli danikortin ulostulon,
koska koneessa oli oletuksena monitorin HDMI-aanilahde (joka ei oikeasti ole edes kay-

tdssa). Nyt danet toimivat ja tutkija oli tyytyvainen.

Sain ilmoituksen yhdelta tutkijalta MIKES -talosta, ettd heidan verkkolevyasemassaan,
QNAP-laitteessa, oli virheilmoitus "Disk ejected”. Otin etayhteyden laitteen hallintapanee-
liin, ja siella nakyi, etta levy nro 3/8 on viallinen. Laitteessa oli kunnollinen RAID-
konfiguraatio, joten mitdan suoranaista haittaa ei ole sattunut. Heilla oli varalevy laitteen
vieressa, joten irrotin rikkindisen levyn, ja asensin uuden tilalle. Menin sitten takaisin
omaan toimistooni, ja otin taas yhteyden hallintapaneeliin ja tarkistin, ettd RAID oli raken-
tumassa uudelleen uudelle levylle. Tutkija myds pyysi, voiko laitteet saada lahettamaan
sahkopostia virhetilanteen sattuessa. Silla nyt oli kestényt viikkko ennen kuin levyrikko
huomattiin, koska toinen tutkija oli ohimennen huomannut vilkkuvan valon. Mailin lahetys
on tuettu toiminto, joten asetin tdman kayttéon niin, ettd mailia tulee minulle itselleni, seka
tutkijalle. Vanhalla levylla oli takuuta voimassa viela 3 vuotta, joten otin yhteyttd myyjaan
ja sovin palautuksesta. Tyhjensin viela levyn omalla testikoneella ja pistin sitten levyn pos-

tiin.

Eras tutkija ilmoitti, ettd yhdellda mikroskooppilaitteella oli huoltomies kdymassa, ja han
tarvitsi apua koneen tunnuksien ja oikeuksien kanssa. Kavin paikalla katsomassa. Asenta-
jan kayttdman tunnuksen salasana oli joskus vaihdettu, ja han ei nyt paase sisaan muis-
tamallaan salasanalla sisdan koneeseen. Vaihdettiin tunnuksen salasana asentajan ha-
luamaan, ja tehtiin sama kahdella toisella viereisella koneella. Nyt han pystyi jatkamaan

asennuksia.

Tanaan opin saatamaan QNAP-verkkolevysta sahkopostin lahetyksen virhetilanteissa.

Erittdin hyva ominaisuus.

Keskiviikko 25.10.2017

Eras tutkija kertoi, etta heidan tiiminsa oli muuttamassa lahiaikoina toiseen rakennukseen.
Heilla oli mittaustietokone, jota pitaisi uudessa paikassa voida kayttaa etana, koska se

tulee puhdastilaan. Helpottaisi, etta ei aina tarvitsisi menna puhdastilan sisalle, kun konet-
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ta halutaan kayttaa. Kavin koneella, ja otin siité ihan aluksi automaattipaivitykset pois hai-
ritsemasta, sitten kytkin Remote Desktopin paalle. Kerroin tutkijalle koneen suoran IP-
osoitteen, ja testattiin hanen omalta tydasemaltaan, ettd mittauskoneeseen paasi Remote

Desktopilla kiinni. Kaikki toimi ok, ja kone oli valmis tulevaisuuden siirtoa varten.

Sain tydpyynndn, jossa kyseltiin 16ytyisikd minulta tiettyd konemallia, Dell GX620:a varas-
tossa. Tama on hieman vanhempi kone, se oli aikoinaan VTT:lla vakiomalli. Heilla oli mit-
tauskaytéssa ollut, nyt huonokuntoinen kappale, ja tarvitsisivat parempikuntoisen tilalle.
Minulla oli viela varastossa pari tallaista konetta, joten otin yhden sielta ja vein sen labora-
torioon. Otin vanhasta koneesta kiintolevyn irti ja asensin sen tdhan tuomaani toiseen

koneeseen. "Uusi” kone kaynnistyi hienosti, ja tuntui toimivan oikein hyvin.

Eras tutkija ilmoitti, ettéd heidan jonkin aikaa sitten tilaamansa verkkokortti oli saapunut, ja
se pitaisi asentaa mittauskoneeseen. Menin paikalle ja asensin kortin. Kyseinen kortti vaa-
ti my6s ajurin asentamista. Windows 7:ssa on yleensa suora tuki useimmille verkkokorteil-
le, mutta tata ei tuettu, joten asensin sen mukana tulleelta CD:Ita. Kortti tuli koneeseen
toisen verkkokortin rinnalle, jotta konetta voidaan kayttaa seka laiteverkon kanssa, etta
VTT-verkossa. Kone oli ollut aiemmin vain laiteverkossa. Kytkin sen nyt VTT-verkkoon,

seka asensin F-Securen.

Tanaan osaaminen vahvistui entisestdan aktivoidessani Remote Desktop -mahdollisuutta

mittauskoneessa, joka on hankalassa tilassa fyysisesti.

Torstai 26.10.2017

Eras tutkija ilmoitti, ettd mittausohjelmisto oli jumissa. Kavin katsomassa, ja se tosiaan ol
ihan lukossa. Avasin Task Managerin CTRL-ALT-DELIlla ja suljin ohjelman prosessin ka-

sin. Taman jalkeen kaynnistettiin uudestaan ohjelma, ja se toimi taas normaalisti.

Yksi tutkija pyysi, etta voisinko siirtda kolme mittaustietokonetta pois hanen toimistohuo-
neestaan tilapaisesti varastoon, koska muutto oli tulossa pian. Kavin hakemassa karryt, ja

noudin tietokoneet tarvikkeineen, ja vein ne varastoon tilapaissailytykseen.

Eras tutkija ilmoitti, etta heidan tiimissaan kaytettava MassLynx-ohjelma herjasi, etta se
haluaa asennusmediaa, ilmeisesti eilisen Windows-paivityksen jalkeen. Asennusmedian
polku on verkossa, meidan timimme palvelimella, ja siihen ei paase kayttajan oikeuksilla.
Kavin koneilla, joissa se on, ja kopioin palvelimelta asennuspaketin koneisiin paikallisesti

C:\MassLynx_setup kansioon. Nyt se aina I6ytyy, jos tulevaisuudessa tulee sama ongel-
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ma. Isompi tehotybasema kyseli myds asennusmediaa, mutta siina oli eri versio, joka |0y-

tyi DVD-levyltad koneen vieresta. Kopioin tdman version tehokoneen C-asemalle.

Tutkija ilmoitti pahasta ongelmasta erdassa mittauskoneessa. Aamupaivalla se oli toimi-
nut, nyt kone oli jdmahtanyt, ruutu oli pimeana, koneessa paloi valot, mutta sita ei saanut
heraamaan, muuten kuin katkaisemalla virrat ensin. Taman jalkeen han laittoi ajot kayn-
tiin, mutta dataa ei saanut prosessoitua. Viime viikolla kone oli myds jamahtanyt, ja sen
jalkeen tietokanta oli kaatunut. Tdma kuulosti sen verran oudolta, ettd paatin skannata
koneen kiintolevyn ja muistit. Muistin tarkistusohjelma ei I6ytanyt muistista ongelmia, mut-
ta kun skannasin kiintolevyn, sen kunto oli erittdin huono. Ohjelma, joka nayttaa levyn
kunnon, naytti sen olevan vain noin 30%. Kun levyssa on alle 100% kunto, se on jo paha
merkKi, ja jos se menee alle 90%, levy kannattaa vaihtaa pikimmiten. Sain kuitenkin levyn
viela kloonattua toiselle uudelle kiintolevylle, ja talla uudella levylla kaikki taas toimi nor-
maalisti. Onneksi tdma ilmeni nyt, kun levyn viela sai kloonattua, muuten olisi menetetty

koko koneen sisaltd. Otin myds koneen varmuuslevykuvan talteen.

Tanaan opin sen, etta erikoisohjelmien asennustiedostot, jotka asennetaan verkosta, on
hyva kopioida paikallisesti talteen, silla jos ohjelma tarvitsee asennusmediaa jossain vai-
heessa uudestaan, ne I6ytyvat saman tien, eivatka ole verkossa toisen verkkotunnuksen

takana lukossa. Paivan aikana opin taas kiintolevyjen kunnon tarkistuksen tarkeyden.

Perjantai 27.10.2017

Eras tutkija yhdesta laboratoriosta ilmoitti oudosta ongelmasta. Heilla oli mittauskoneessa
kaksi nayttda, ja toisessa niissa kuva oli kdantynyt 90 astetta. Kavin tutkimassa, ja ilme-
nee, etta siina oli naytdnohjaimen ajurin asetuksissa pikanappaimet kaytdéssa naytdon
kadantamiseen, CTRL ja nuolet eri suuntiin. Kdansin naytdn takaisin normaalitilaan, ja kyt-

kin pikanappaimet pois paalta, ettei tulevaisuudessa ilmene samaa ongelmaa.

Tutkija viereisesta rakennuksesta ilmoitti ongelmasta. Mittauskone ei kaynnisty, se jaa
vikatilaan, ja Windows ei osaa korjata tilannetta. Tarkastin taas kiintolevyn kunnon, ja ta-
ma oli myds erittdin huonossa kunnossa, joten koetin taas ottaa siita levykuvan talteen,
joka kaikeksi onneksi onnistui. Laitoin toimivan kiintolevyn koneeseen ja palautin levyku-

van siihen, jonka jalkeen kone toimi taas normaalisti.

Sain tydpyynnén koskien VirtualBox-virtuaalikonetta. Kone oli toiminut aikaisemmin, ja nyt
tutkija oli paivittanyt VirtualBoxin uuteen versioon, ja virtuaalikone ei enaa kaynnistynyt.

Se ilmoitti "WinVerifyTrust failed on stub executable: WinVerifyTrust failed with
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hrc=CERT_E_REVOCATION_FAILURE on 'De-
vice\HarddiskVolume1\ProgramFiles\Oracle\VirtualBox\VirtualBox.exe’ (rc=-22919)”
Téassa ei auttanut muu, kuin etsia Googlesta ratkaisuja. Loysin sivun, josta tasta puhuttiin.
Oracle, VirtualBoxin tekija, oli tiukentanut turvallisuutta uusissa versioissa. Ja ongelma
liittyy siihen, miten Windows kasittelee sertifikaattien varmentamista, varsinkin, ns. offline-
ja onlinesertifikaatteja. Koska tama ohjelma on taysin paikallinen, kyseessa on kaupalli-
nen offlinesertifikaatti. Sen tarkistamiseen 16ytyy tyokalu nimeltd SETREG, joka on osa
.NET SDK 1.1 -pakettia. Imuroin tdman paketin ja asensin sen, nyt voin ajaa SETREG -
komennon. Tarkemmin sanottuna, piti ajaa komento "setreg 5 true”, kuvassa 4 nakyy,
mité kaikkea komennolla voidaan muuttaa. Tassd muutetaan siis "Offline revocation ser-

ver OK (Commercial)”, ja sallitaan se. (Dedoimedo 2015)

C:wProgram Files (x86>“Microsoft.NET~SDKwl.1~Bin’setreg.exe 5 true

Updated Software Publishing State Hey Ualues (BxBc?)>:

" 1» Trust the Test Root TRUE
2> Use expiration date on certificates TRUE
3> Check the revocation list TRUE
4 Offline revocation server OK {Individual? FALSE
5 Offline revocation server OK {(Commercial? TRUE
6> Java offline revocation server OK (Individual) FALSE
?» Java offline revocation server OK (Commercial) FALSE
8> Invalidate version 1 signed ohjects FALSE
?» GCheck the revocation list on Time Stamp Signer TRUE

18> Only trust items found in the Trust DB F

C:sProgram Files (xH62“Microsoft. NET~SDK vl . 15Bin>_

Kuva 4: SETREG ohjelman asetukset.

Kun tdma komento oli ajettu, VirtualBox kaynnistyi jalleen normaalisti.

Tanaan oli mielenkiintoista opittavaa VirtualBoxin sertifikaattien kanssa. Jatkossa osaan

sitten nopeammin ratkaista saman tyyppisia ongelmia.

Viikkoanalyysi 10

Viikon aikana tuli eteen ongelma kiintolevyjen kulumisen kanssa. Kiintolevylla on usein
rajallinen kayttoika, ja jos sen kuntoa ei jatkuvasti tarkasta, se voi lakata toimimasta yllat-
taen. Useimmilla henkilGilla ei ole tietoa kiintolevynsa kunnosta, koska Windows itse ei tuo
mukanaan sellaista tyokalua, jolla sen voisi helposti tarkistaa. Windowsissa on ainoastaan
Check Disk tyokalu (CHKDSK). Check Disk ei ole kunnon tarkistustytkalu, vaan sita kay-
tetdan yleensa, kun ongelmia on jo havaittu. Windows itse ajaakin sen, jos kone esimer-

kiksi on sammunut ennenaikaisesti, esimerkiksi sahkdkatkon takia. Check Disk -tydkalu

80



on usein hyvin raaka keino, ja se voi jopa tuhota dataa prosessin aikana. Check Disk toi-
mii niin, etta se tutkii ja korjaa levyn NTFS-jarjestelman tietoja, indekseja, datan attribuut-
teja seka turvallisuuskuvauksia (Security Descriptor). Kun tama tehdaan, tyokalu kirjoittaa
esimerkiksi datan indekseja uudelleen, mika korjaa vain itse NTFS-levyjarjestelman ehey-
den, mutta itse data voi samalla korruptoitua. Check Diskin kayttd onkin verrattavissa sii-
hen, etta kayttdd moukaria pahkinan halkaisemiseksi (Persing 2014). Tama tuli viime vii-
kolla itselleni myos hyvin tutuksi kotikoneessani. Minulla oli levy, jossa oli dataa 2 terata-
vun verran, ja olin kopioimassa sita toiselle levylle. Kopioinnin aikana Windows kaatui, ja
kaynnistyi uudelleen, ajaen samalla Check Diskin, joka "korjasi” hyvin suuren maaran da-
tan indeksitietoja. Kun Windows taas oli kdynnistynyt, avasin levyn, ja suuri kansio, jossa
aiemmin oli ollut suuri maara tiedostoja, oli tyhja. Data oli minulla onneksi toisella levylla,
joten ei ollut kriittinen tilanne. Mutta tasta naki hyvin sen, kuinka helposti tuo Check Disk

korjatessaan levya oikeasti voi korruptoida sen sisallén.

Kiintolevyn kuntoa on siis paras seurata reaaliaikaisesti, ja siihen on olemassa useita ty6-
kaluja. Kiintolevyissa on jo kauan ollut sisdanrakennettuna S.M.A.R.T -
seurantajarjestelma (Self-Monitoring, Analysis and Reporting Technology). Kun levyn kun-
toa ei seuraa, tulevaa hajoamista on vaikea havaita, ja usein vian huomaa vasta sitten,
kun levy ei kdynnistykdan, ja sen sisalta kuuluu vain mekaanista naksumista. Silloin levy
on jo fyysisesti rikki, eika sitd kotikonstein saa enaa korjattua. SMART-seurannalla voi-
daan kuitenkin nahda heti, jos levyn pinnalle alkaa muodostua viallisia sektoreita. Vialliset
sektorit ovat kiintolevyjen yleisin virhe, jotka kasvaessaan lopulta tuhoavat koko levyn.
Kun vialliset sektorit huomataan ajoissa, datan ehtii hyvin kopioida muualle talteen, ennen
kuin vika on liian suuri. SMART-seuranta nayttaa tilanteen, ja tasta nakee, jos esimerkiksi
viallisia sektoreita ilmestyy jossain vaiheessa pieni maara, mutta se ei kasva pitkan ajan
jalkeen. Silloin levy on viela kelvollinen, mutta jos viallisten sektoreiden maara kasvaa

jatkuvasti, silloin levyn kayttd pitda lopettaa mahdollisimman nopeasti.
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Drives Have 3 Distinct Failure Rates

Hard Drive Survival Rates - Chart 1
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Kuva 5: Kiintolevyjen yleinen elinika, ennen vikaantumista (Beach 2013).

Googlen tekeman tutkimuksen mukaan kaksi kolmesta kiintolevyn hajoamisesta voidaan
ennakoida SMART-jarjestelman avulla. SMART-jarjestelma sisaltaa 10 kriittista indikaatto-
ria, jotka ovat merkkeja tulevasta hajoamisesta. Naiden lisaksi jarjestelmassa on 30 muu-
ta indikaattoria, joista myos saadaan tarkeaa tietoa levyn kunnosta. (Nunchic 2017). Vii-
kon aikana oman tyokoneeni datalevy, joka oli ollut monta vuotta 100% kunnossa, romahti
paivassa 13 prosenttiin. Viallisia sektoreita havaittiin yhtakkia yli 800. Sain datat kopioitua
toiselle levylle, ja jo seuraavana paivana kunto oli 12% ja viallisia sektoreita yli 100 lisaa.
Kaytan itse monitorointiin ohjelmaa nimeltd Hard Disk Sentinel, joka on aina taustalla
paalla, ja nayttda Windowsin tyokalupalkissa myos kiintolevyn Iampdtilan. Taman avulla
olen jo useita kertoja havainnut levyjen kunnon heikentymisen, ja ehtinyt hyvissa ajoin
pelastaa datat niiltd. Kuvassa 5 nakyy kayra yleisesta kiintolevyjen kayttoiasta, ennen
vikaantumista. Noin 5% vioittuu ensimmaisen vuoden aikana. 2-3 vuoden aikana luku-

maara on vain noin 1,4%, mutta 3 vuoden jalkeen lukumaara on jo 11,8% (Beach 2013).

On kahdenlaisia viallisia sektoreita, fyysisia ja loogisia. Fyysiset vialliset sektorit ovat osa
kiintolevyn pinnasta, joka on fyysisesti vioittunut. Kiintolevyn lukupaa on esimerkiksi voinut
koskea osaan kiintolevyn pinnasta, ja aiheuttanut siihen vahinkoa, tai polypartikkeleita on
joutunut levyn pinnalle. Tamankaltaisia viallisia sektoreita ei ole mahdollista korjata. Loo-
giset vialliset sektorit voivat syntyd, kun esimerkiksi kayttdjarjestelma yrittda lukea dataa
levyltd, ja virheenkorjauskoodi ei vastaa sita, mita levyn pinnalla oikeasti on, ja sektori

merkataan vialliseksi (Hoffmann 2013).
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Loogisia viallisia sektoreita on mahdollista korjata ohjelmallisesti. Joskus kay niin, etta
Windows ei kaynnisty, koska kiintolevylle on ilmaantunut looginen viallinen sektori juuri
Windowsin kaynnistysalueella, ja tama johtaa siihen, ettd Windows jaa ikuiseen kaynnis-
tysluuppiin. Naiden korjaamiseen on olemassa ohjelma nimeltd HDD Regenerator, joka
tekee juurikin sen, minka se lupaa. Se pystyy generoimaan loogiset vialliset sektorit taas
toimiviksi. Tdman avulla olen onnistunut saamaan kaynnistymaan koneita, jotka muuten
eivat enaa kaynnistyneet. Tallaisen korjauksen jalkeen on kuitenkin tarkeaa seurata levyn

kuntoa entista tarkemmin.
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4 Pohdinta ja paatelmat

Yleinen IT-osaaminen on opinnaytetydn aikana vahvistunut entisestaan. Hyvin on tullut
tehtya asioita, joita ei ollut aikaisemmin tehnyt, ja samalla on my&s tullut rohkeutta tehda

asioita, joita on ehka vahan arastellut aiemmin.

Artikkeleiden ja lahteiden etsiminen tehtyjen téiden tukemiseksi oli mielenkiintoinen tehta-
va. Yllattavan helposti 16ysin aina kuitenkin sopivia artikkeleita ja pystyin pohtimaan tehty-
ja asioita myds laajemmalla mittakaavalla. Samalla huomasi, miten jotkin asiat ovat hyvin-
kin laajasti jo kasitelty ympari maailmaa. Aina I6ytyi jokin kohta, johon pystyin paneutu-
maan hieman syvemmin, ja vertaamaan omaa mielipidettani artikkelin kirjoittajan mielipi-
teeseen. Joillekin asioille, kuten IT-tuen ulkoistamiselle oli erittainkin jyrkkia mielipiteita

I6ydettavissd kumpaankin suuntaan.

Paivakirjaraportoinnin aikana tuli esiin paljon asioita, osittain tuttuja, ja osittain myds uu-
sia. Tilanne VTT:lI4 ei ole muuttunut alussa kuvatun nykytilanteen jalkeen. Hoidamme
tutkijoiden ongelmia paivittain, valilla vastaan tulee vaativimpia tehtavia, ja valilla helppoja.
Olen itse kehittynyt paivakirjaraportoinnin aikana myds dokumentoinnissa. Olen pitanyt
siitd, etta aina tyotehtavien jalkeen dokumentoin tarkasti, mita tuli tehtyd. Nykyaan rapor-
toin myo6s hyvin tarkasti Efecte-jarjestelmassa sulkiessani tydpyynnon, jotta siihen jaa
pysyva tarkka ratkaisu, jota voidaan tulevaisuudessa hyddyntaa, kun jollekin muulle tulee
samanlainen ongelma eteen. Olen huomannut, ettd moni muu tukihenkild sulkee ty6pyyn-
ndn vain kommentilla "Ongelma ratkaistu” tai "Selvitetty vika, nyt toimii” -tyylisesti. Taman-
laisista kommenteista ei ole paljon apua, jos joku kay tyopyyntdja lapi tulevaisuudessa. En
sentaan sivukaupalla siihen kirjoita, mutta en kirjoita yhden tai kahden sanan sulkemis-

viesteja.

Opinnaytetyon takia tutustuin tarkemmin salasanakaytantéihin, ja opin esimerkiksi salasa-
nojen entropiasta, joka oli minulle oikeastaan tuntematon kasite. Mutta, kun muuttuvat
salasanakaytannot tulivat eteen sopivasti opinnaytetydn aikana, sita tuli tutkittua mielel-
l&dan tarkemmin. Jatkossa voisikin aihetta tutkia vielakin tarkemmin. Ainakin tiedan nyt
itsekin, minkalaisia salasanoja tai salalauseita kannattaa kayttaa. Kun tottuu kayttamaan
salalauseita, paluu vanhaan salasanaan ei enaa niin helposti onnistukaan. Itsekin vaih-
doin tarkeiden palveluiden salasanat jonkin aikaa sitten salalauseisiin, ja nyt voinkin tode-
ta, ettd niiden muistaminen oikeasti on nyt helpompaa, vaikka lause on pidempi. Ennen
minun piti usein tarkistaa, oliko tdssa kohdassa iso kirjain vai numero, ja oliko siina kaksi
erikoismerkkia, vai kolme. Lauseen muistaa suoraan, myds pitkankin ajan kuluttua. Entro-
pian merkitys on siind, ettd mitad pidempi salalause on, sitd vaikeampi se on murtaa "ar-
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vaamalla”. Eli tehokkaat laskentakoneet yrittavat arvata erilaisia salasanoja perakkain.
Tarpeeksi pitka salalause voi johtaa siihen, ettd matemaattisesti katsottuna, salalauseen

murtaminen on periaatteessa mahdotonta, silld siihen menisi miljardeja vuosia.

IT-tuen ulkoistamiseen liittyvat ongelmat tulivat myds tutummaksi. Kun etsin siitd aiheesta
tietoa, 16ysin suuren maaran informaatiota, ja huomasin, kuinka kaikki ongelmat, jota itse
VTT:lla huomasin, ovat hyvin yleisia jokaisessa yrityksessa, jossa IT-tuki on ulkoistettu.
Olen entistakin tyytyvaisempi, ettd meidan tutkimuksen tuki -ryhmamme on edelleen
VTT:n sisdinen. Tama on erittain suuri hyoty VTT:n tutkijoille, ettd vakavammat tutkimuk-

seen liittyvat ongelmat hoidetaan VTT:n sisalla, ja kaikki ei ole ulkoistettua.

Oma mielipiteeni on melko jyrkasti ulkoistamista vastaan. Koska minulla on kokemusta
seka yrityksen omasta IT-tuesta, etta ulkoistetusta, voin puhua uskottavasti asiasta. Ul-
koistamisen perimmaiset ongelmat johtuvat usein ylenpalttisesta optimismista. Sopimuk-
sissa ja lupauksissa kaikki kuulostaa erittain hyvalta. Sen mukaan kaikki tulee toimimaan
entistd paremmin, nopeammin ja tehokkaammin. lkava kylla, kaytanndssa hyvin harvoin
tama on lopputulos. Kenties kuviteltuun lopputulokseen paasee, jos yrityksen alkuperai-
nen IT-tuki on ollut heikkotasoinen, tai alimiehitetty. Mutta jos yrityksen oma IT-tuki on
ollut vuosikausia optimiteholla toimiva, kokeneiden asiantuntijoiden miehittdma, seka yri-
tyksen kaikki jarjestelmat perin pohjin tunteva ryhma, asia on taysin erilainen. Ulkoistetun
IT-tuen taytyy aloittaa nollasta, ja aikaa oppimiseen voi kulua hyvinkin kauan. Lisaksi,
usein isoissa IT-yrityksiss3, jotka hoitavat ulkoistettua tukea, henkiléstdn vaihtuvuus on
yleensa melko korkea. On harvinaista, etta ndissa isoissa yrityksissa samat henkilot pysy-
vat saman asiakkuuden alaisena useita vuosia, eika vankkaa 10+ vuoden kokemusta
paase koskaan syntymaan. Asiakkaat valittavat, koska pyyntdihin vastaaminen kestaa
kauan, eika tuttuun IT-tukihenkilddn saa enaa yhteytta. Jos tuki on paaosin helpdesk-
tyylista etatukea, IT-tukihenkild on usein ns. kasvoton &ani kyberavaruudessa. Itsekin otan
mieluummin tydpyynnon vastaan suoraan kayttdjalta, joka soittaa minulle, kuin ettd poimin
sen tikettijarjestelmasta. Minullekin tulee silloin paljon maanlaheisempi ja inhimillisempi
tunne heti alusta, jos puhun suoraan asiakkaan kanssa. Kun poimin keikan jonosta, siita
tulee ikaan kuin automaattinen, robottimainen toiminto. Olen siis kovasti inhimillisen kon-

taktin puolesta.

Minulle tuli talla viikolla eteen taas tama asia lahituen ajoittaisista ongelmista. Nykyiset
poéytakonemallit, HP ProDesk 600 G3 ovat suunniteltuja Windows 10 -jarjestelmalle. Mal-
lin piirisarja on niin uusi, ettd Windows 7 ei tue sita, eivatka sen takia emolevyn USB-portit
toimi, eikd Windows 7:4a voi edes asentaa, koska hiiri ja nappaimistd eivat toimi. Iltsekin

huomasin sen, kun palautin koneeseen levykuvan, joka minulla on Windows 7:lIa. ltse
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ratkaisin ongelman niin, etta otin G3-koneesta kiintolevyn irti ja laitoin sen edelliseen G2-
koneeseen. Asensin G2-koneessa HP:n G3-ajuripaketin. Taman jalkeen laitoin levyn ta-
kaisin G3-koneeseen, ja kone toimi. Taman jalkeen tein uuden levykuvan tasta toimivasta
kokoonpanosta. Neuvoin lahitukea tekemaan samoin. Mutta vaikka he yrittivat pari paivaa
sitd tehda, he eivat paasseet toimivaan lopputulokseen. Heidan piti lopulta kuitenkin tuoda
koneet minulle, ja mina sain ne sitten asennettua omalla levykuvallani. Tama ei ole vain
ulkoistamisen syyta, mutta mielenkiintoinen tapaus kuitenkin. Minulla oli varmasti enem-

man aikaa paneutua ongelman ytimeen ja keksia ratkaisu.

Toinen hieman ikava puoli tdssa ulkoistetussa kokonaisuudessa on se, etta asiakas na-
kee koko tyOpyynnon yhtena tyona, vaikka se jakautuukin oikeasti Kayttotuen osaan, ja
meidan osaamme. Usein tyopyyntdjen palautteessa lukeekin, ettd minun toimintani oli
nopeaa ja kiitettavaa, mutta koko prosessi on kestanyt liian kauan. Tanaan minulle tulikin
vastaan tilanne, jossa sain asennettua nopeasti uuden koneen patogeenilaboratorioon, ja
siita tuli arvosana 8. Syy oli siind, etta koneen toimituksessa firmalta, joka hoitaa VTT:n
tietokonetilaukset, oli kestanyt jopa 4 kuukautta. Kun kone saapui minulle, asensin sen
parissa paivassa. Mutta palautteessa kiitettiin minun toimintaani, ja maitittiin tilausproses-
sia. Kuitenkin annetaan vain yksi arvosana, ja se nakyy meidan ryhmamme keskiarvoissa

huonona, vaikka syy onkin meista riippumaton.

Talla viikolla tuli taas vastaan tilanne, jossa yhta tyopyyntda monet muut olivat jo kayneet
katsomassa, mutta asiaa ei oltu saatu kuntoon. Kyseessa oli tehotydaseman C-aseman
tayttyminen datasta. Kayttajalla oli padasiassa vain ohjelmat asennettuna C-asemalle ja
data tallentui toiselle levylle. Mutta levy oli melkein tdynna. Tilaa oli enaa viisi gigatavua.
Lahituki oli kAynyt jo useita kertoja tutkimassa tata ja olivat sanoneet, etta talle ei oikein
voi tehda mitaan koska levylta ei 10ydy siivottavaa. He olivat suositelleen uuden koneen
hankkimista taman tilalle, koska tama oli jo viisi vuotta vanha. Kyseessa oli kuitenkin suuri
tehokone, jossa muistia oli jopa 64 gigatavua. Tama ei ollut ihan tavallinen kone. ltsellani
on tydkalu USB-tikulla nimeltad TreeSize joka nayttaa kiintolevyn tilan kayton. Silla néin
saman tien, ettd suurimmat tilansydpdét olivat Windowsin kaksi jarjestelmatiedostoa: 43
gigatavun kokoinen hiberfil.sys ja 55 gigatavun kokoinen pagefile.sys. Hiberfil-tiedosto
kuuluu koneen virransaastdn horrostilaan (eng: hibernation). Tama on kannettavissa ko-
neissa hyva toiminto. Koneen voi nukkumistilan sijaan laittaa horrostilaan, jolloin muistin
sisaltd siirtyy kiintolevylle ja koneen virta voidaan katkaista kokonaan. Pdytakoneessa
tama on turha, silla sita ei yleensa kayteta. Poistin kyseisen toiminnon. Pagefile-tiedosto
on Windowsin virtuaalimuisti. Se oli 32-bittisissa koneissa hyvin tarkea, silla muistin maara
oli rajallinen. Mutta kun kone on 64-bittinen ja muistia on yli kahdeksan gigatavua tata

virtuaalimuistia ei kayteta. Silloin riittaa, ettd sen kooksi laitetaan 800 megatavua, joka on
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minimikoko, jonka Windows vaatii toimiakseen. Pienensin siis koon 55 gigatavusta 800
megatavuun. Sain nain koneeseen yli 100 gigatavua tyhjaa tilaa. Lisaksi siivosin vanhat
Windows-paivitykset ja koneessa oli jo 117 gigatavua tilaa. Tutkijakin yllattyi ja vertasi
toimintaani laakarissa kayntiin. Yksi [aakari voi sanoa, etta mitaan ei ole tehtavissa, ja
toinen 1aakari 16ytaakin parannuskeinon hyvin nopeasti. llahduin kovasti tastd kommentis-

ta.

Opinnaytetyon aikana selvisi myds itselleni, kuinka erittdin laaja ongelma on tietokone-
kannan vanhentuminen isoissakin yrityksissa ja laitoksissa. Opinnaytety6ta kirjoittaessa
tutkin asiaa tarkemmin, ja yllatyin hyvin paljon siitd, kuinka esimerkiksi USA:n ydinaseita
ohjaava jarjestelma oli edelleen 1970-luvun teknologiaa. ltse olenkin ottanut yhdeksi tar-
keaksi osaksi tydssani pitdaa huolen siita, ettd hyvin vanhat jarjestelmat yritettaisiin uusia
mahdollisimman nopeasti, ennen kuin ongelmia tulee vastaan. Koska jos herataan vasta
sitten, kun ongelma on jo tapahtunut, on usein liian my6haista. Kun odotetaan liian kauan,
varaosia vanhoille laitteille ei enaa todennakoisesti ole saatavilla enaa niin helposti. Jos
varaosia ei aikoinaan ole huomattu varastoida, niiden |6ytdminen voi olla erittdin hanka-
laa, ja jopa mahdotonta. Jos laitteen valmistaminen on lopetettu esim. 10 vuotta sitten,
uusia varaosia ei enaa l6ydy. Silloin ainoa vaihtoehto on etsia kaytettyja varaosia, joiden
toiminta voi my0s olla epavarmaa. Tarkeat jarjestelmat on syyta pitda aina ajan tasalla, ja
paivittaa niitd nykyaikaisemmaksi. Silloin nailtd ongelmilta valtyttaisiin. Jos kyseessa on
esimerkiksi jokin tutkimusohjelmisto, joka on tehty varta vasten tiettya laitetta varten, ja
valmistajaa ei ole enda olemassa, silloin ongelma onkin suurempi. Jos ohjelmaa ei voida

paivittaa, paras keino on vaihtaa ohjelmisto johonkin uuteen, jota viela yllapidetaan.

Samalla kuitenkin tuli myds eteen useita kertoja, ettd vanhaa toimivaa tekniikkaa ei kan-
nata heittda pois. Useita kertoja opinnaytetyon aikana, tuli eteen tilanteita, joissa jokin
vanha komponentti rikkoontui. Kaikki selvisi sen takia, etta olin sailyttanyt toimivia kom-
ponentteja ja koneita varastossani. Kun minulla oli 18 vuotta vanha nayténohjain laatikos-
sa, sellaisen l6ytdmiseen ei mennyt kovin kauan. Sen sijaan, jos minulla ei olisi sita ollut,
ongelma olisi helposti ollut hyvinkin suuri. Tasta kaikesta opin entistakin enemman toimi-
vien komponenttien saastamisen tarkeyden. Nyt kun kirjoitan tata pohdintaa, minulle oli
tullut taas viime viikolla samantapainen tilanne. Windows 98 -koneesta oli emolevyn nay-
ténohjaimen kytkemiseen tarkoitettu AGP-vayla rikkoontunut. Koneessa oli sen lisaksi
perinteisia PCl-korttipaikkoja reilusti. Minulla oli edelleen laatikossa PCI-nayténohjain
vuodelta 1999, jonka sain asennettua koneeseen, ja tdman jalkeen kone toimi. Kyseises-
sa koneessa oli todella vanha ISA-vaylainen laajennuskortti, joka ohjaa mittauslaitetta, ja

vahankaan uudemmissa koneissa tata vaylaa ei enaa ole. Joten, jos minulla ei olisi ollut
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tata naytdénohjainta, kyseinen mittauskokonaisuus olisi menetetty, koska tietokonetta ei

pysty uusimaan tuon laajennuskortin takia.

Opinnaytetydn aikana tuli hyvin ajatelleeksi sita, miten téassa tydssa oppii paivittain lisaa,
ja kokemukset kasvavat jokaisen tyotehtavan mukana. IT-ala on ikuista oppimista ja so-
veltamista. Dokumentointia tehdessa, tydn monipuolisuus melkein yllatti itseni. Sita ei aina
tule ajatelleeksi, kun t6ita vain tehdaan, mutta kun kaikki dokumentoitiin paivakirjamerkin-
ndissa 10 viikon aikana, sita lukiessa itsekin huomaa, ettd tdmanlaisessa tydpaikassa
arkipaivat eivat koskaan tule tylsiksi. Haasteita riittaa jokaiselta suunnalta, kun tehtavat
todellakin voivat olla kaikkea maan ja taivaan valilla. Dokumentointi IT-tukitehtavissa onkin
erittain suotavaa. Kun tehdyista toista tehdaan aina kunnolliset dokumentaatiot, uudet
tukihenkil6t voivat aina tulevaisuudessa hyddyntaa olemassa olevia ratkaisuja, eika hei-
dan tarvitse ns. keksia pyoraa uudestaan. Dokumentointi on auttanut itseanikin suuresti.
Joskus tulee eteen samanlainen ongelma, jonka olin selvittanyt esim. 5 vuotta aiemmin,
enka enaa ihan muista mita tuli tehtya. Silloin hakemalla ratkaisujen arkistosta 16ytaa sen

ratkaisun, ja asia voidaan ratkaista nopeasti uudestaan.

IT-asiantuntija kiittaa, etta olet seurannut tata opinnaytetydta loppuun asti ja jatkaa itse

kohti uusia haasteita.
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