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toi kasityksen siita, mitd verkon dokumentaatio kattaa kokonaisuudessaan ja mita
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osassa esiin tulleiden hyvan dokumentoinnin kriteerit huomioon ottaen.

Valituilla dokumentointiohjelmilla mallinnetun testiverkon avulla suoritettiin ohjel-
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The objective of the thesis was to find a new network documentation program for
the IT management department of Seinajoki municipality. The old documentation
program NetViz, they have used so far, was out-dated and so the IT management
department wanted to issue an inquiry on the currently available alternative software
choices.

In the beginning of the thesis the theory concerning information networks and their
documentation was studied. It gave an understanding of the content of network doc-
umentation and what kind of criteria a quality documentation program should meet.

The inquiry was conducted by selecting two of the most promising documentation
programs and using them for modelling a test network provided by the IT manage-
ment. The programs which were chosen to be used for the modelling were 10-Strike
Network Diagram and The Dude. The essential features of the programs were ex-
amined by using the network documentation criteria found in the theory part of this
thesis.

The two programs were compared with the help of the modelled test network. As
the result of the comparison a program was chosen to be offered as a replacement
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Kaytetyt termit ja lyhenteet

Active Directory

ARP

.BMP

Ethernet

.GIF

DHCP

ICMP

AD on Microsoft Windowsin kayttaja- ja hakemistojarjes-
telmda, joka pitdd sisallaan tietoa verkon kayttajista, lait-

teista ja muista objekteista (Jarvinen 2003, 21-22).

Address Resolution Protocol on TPC/IP-verkoissa o0soit-
teen selvittdmisprotokolla, jolla verkko-osoite liitetaan fyy-
siseen lahiverkon MAC-osoitteeseen (Jaakohuhta 2011,
46).

Bitmap Image File on pakkaamaton kuvatiedostomuoto,

joka koostuu nelikulmaisista pikseleista (Filelnfo, 2017).

Ethernetilla tarkoitetaan yleista laajasti kaytteenotettua la-
hiverkkotekniikkaa. Ethernet-verkko perustuu pakettipoh-
jaiseen tiedonkuljetukseen. Verkkoa ohjataan CSMA/CD
(Carrier Sense Multiple Access With Collision Detection) -
tekniikalla. (Hakala & Vainio 2005, 75-76.)

Graphical Interchange Format File on yleisesti kaytetty ku-
vatiedostomuoto, jota kaytetddn verkkosivujen kuvissa

seka lyhyissa animaatioissa (Filelnfo, 2017).

Dynamic Host Configuration Protocol on dynaaminen
TCP/IP-verkoissa kaytettava osoitteenjaon protokolla. Tyo-
asemat saavat tilapaisen IP-osoitteen DHCP-protokollalta,
joka on toiminnassa aseman kaynnissaolon ajan. (Jaako-
huhta 2011, 158.)

Internet Control Message Protocol on TCP/IP-verkkojen
apuprotokolla, joka hoitaa erityyppisia ohjaus- ja informaa-
tiotehtavia (Jaakohuhta 2011, 283).



ICO

IP-osoite

JPG, .JPE, JPEG

Kerrosjakamo

Kytkentékaapeli

Kytkentéportti

MAC-osoite

Modeemi

Icon File on kuvatiedostomuoto, jota kaytetddn erinaisissa
Microsoft Windowsin ohjelmien kuvakkeissa. (Filelnfo,
2017).

IP-osoite on TCP/IP-verkoissa olevien verkkosovittimien
looginen osoite, joka muodostuu 32-bittisesta lukujonosta.
Osoite muodostetaan neljalla pisteella erotetuilla kahdek-
sanbittisilla luvuilla, jotka ovat valilta 0-255. (Jarvinen,
2003, 300.)

Joint Photographic Experts Groupin standardoima pakattu
kuvaformaatti, joka tukee 24-bittista variskaalaa. Sita kay-
tetdan yleisesti digitaalisten kuvien sailontaan ja verkkosi-
vujen kuvissa. (Filelnfo, 2017.)

Kerrosjakamo on jakamo, joka liittaa talojakamot ja tyopis-
terasiat toisiinsa. Verkkolaitteet kytketdan kerroskaapeloin-

nissa jakamoon parikaapelilla. (Jaakohuhta 2011, 237.)

Yleistermi laite-, tyopiste- ja ristikytkentdkaapelille, joilla
tehdaan kytkentoja kytkentapaneelissa (Jaakohuhta 2011,
466).

Tyo6pisterasian RJ45-portti, johon liitetddn Ethernet-kaapeli
(Jaakohuhta, 2011, 466).

Media Access Control on 48-bittinen verkkosovittimelle an-
nettu fyysinen osoite. Osoitteen tehtava on yksil6ida verk-
kolaite sen tunnistamisen helpottamiksi. (Jaakohuhta,
2011, 374.)

Modem, modulator eli modeemi on tietoliikennetekniikan
laite, joka muuntaa tietokoneen digitaaliset signaalit puhe-
linverkossa analogiseen muotoon ja vastaavasti toisin pain
(Jaakohuhta 2011, 397).



Nousukaapelointi

Parikaapeli

.PNG

Ristikytkentdpaneeli

RJ45-portti

SNMP

.SVG /.SVGZ

Tybasema

TyOpisterasia

Kaapeli, joka yhdistaa talojakamon kerrosjakamoon tai sa-
man rakennuksen talojakamot keskenaan (Annanpalo &
Koivisto, 2008, 22).

Yleiskaapeloinnissa kaytettava symmetrinen kaapeli, jossa
johtimet on kierretty pareiksi hairididen minimoimiseksi
(Annanpalo & Koivisto, 2008, 22-23).

Portable Network Graphic on kuvatiedostomuoto, jota kay-
tetdan yleisesti internetsivustojen kuvamateriaaleissa (Fi-
lelnfo, 2017).

Jakamon verkkolaitteiden ja kerroskaapeloinnin yhteen liit-
tamiseen kaytettava kytkentapaneeli (Jaakohuhta 2005,
53-54).

Lahi- ja puhelinverkojen liitintyyppi, jota kaytetddn paate-
laitteissa ja kytkentarasioissa. RJ45 on kahdeksan pinni-
nen, Ethernet kayttaa neljaa ja Gigabit Ethernet kahdeksaa
pinnia. (Jaakohuhta 2011, 531.)

Simple Network Management Protocol on TCP/IP-verkon-
hallintakaytanto, joka standardoi verkonhallintaohjelmiston
toiminnot ja kertoo, miten raportti on maaritelty ja |&hetetty
(Jaakohuhta 2011, 574).

Scalable Vector Graphics on XML-merkintakieleen pohjau-
tuva kuvien tiedostotyyppi, joka mallintaa kaksiulotteiset

vektorigrafiikat www-sivuilla (Jaakohuhta 2011, 597).

Kayttajan henkilokohtaisessa kaytdossa oleva tietokone.
Tybaseman voi kytkeé tyopisterasiaan. (Jaakohuhta 2011,
688.)

Tietoliikennerasia eli tyOpisterasia on kiinted kerroskaape-
loinnin paatepiste. Tyopisterasiaan liitetddn tybasema Et-

hernet-kaapelin avulla. (Annanpalo & Koivisto, 2008, 24.)



UPS

Valokuitukaapeli

VLAN

VSS/.VSSX

WLAN
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Uninterruptible Power Supply on varasahkolahde, joka ta-
kaa virran ja jolla autetaan verkkolaitteita sulkeutumaan
hallitusti sahkotkatkon aikana (Jaakohuhta 2011, 649).

Kaapelityyppi, joka soveltuu pitkille siirtomatkoille. VValokui-
tukaapeli on tehty joko muovista tai lasista, missa signaalit
kulkevat valona. Signaalit kulkevat kuidussa joko suoraan
tai heijastumalla. (Jaakohuhta 2011, 449.)

Virtual Local Area Network on virtuaalinen lahiverkko, joka
on erotettu fyysisesta lahiverkosta. Sitd kaytetdan verkon
hallinnassa, seka suorituskyvyn etta turvallisuuden edista-
misessa. (Jaakohuhta 2011, 672.)

Visio Stencil File on Microsoft Vision kayttama tiedosto-
muoto. VSSX on VSS-muodon kehittyneempi versio, joka
otettiin kayttéon Visio 2013 -ohjelmassa (Filelnfo, 2017).

Wireless Local Area Network eli langaton l&hiverkko on
verkko, jossa verkko- ja paatelaiteet kommunikoivat keske-
naan langattomasti (Jaakohuhta 2011, 687).
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1 JOHDANTO

1.1 Aiheen valinta

Opinnaytetyon aihe-ehdotus saatiin Seinajoen kaupungin tietohallinnosta. Seina-
joen kaupungin tietoverkon dokumentointiohjelmisto on vanhentunut, eika palvelun-
tarjoaja julkaise enda paivityksia. Tasta johtuen kaupunki haluaa teettaa tutkimuk-
sen tarjolla olevista verkon dokumentointiohjelmistoista ja niiden soveltuvuudesta

kaupungin tietoverkon suuruiseen kokonaisuuteen.

1.2 Tyon tavoitteet

Tyon tavoitteena oli saada Seindjoen kaupungille toimiva ja helposti ajan tasalla
pidettava dokumentaatio-ohjelma. Nykyinen NetViz-ohjelmisto ei enda vastaa kau-
pungin kokoisen julkisen organisaation tarpeita. Tulevan ohjelmiston tulisi tukea iso-

jen kokonaisuuksien dokumentointia.

Tarjolla olevista ohjelmista valitaan kaksi sopivinta. Niiden keskeisen vertailun tu-
loksena valittua dokumentaatio-ohjelmaa suositellaan nykyisen ohjelmiston korvaa-
jaksi.

Tyon toisena tavoitteena oli tutkimuksen tekijan osalta tutustua tietoverkon toimin-
taan syvallisemmin sek&a saada oppia hyvista dokumentointiin liittyvista toimintata-

voista.

1.3 Tyo6n rakenne

Opinnaytetyon ensimmaisessa luvussa kasitellaan aiheen valintaa, tyon tavoitteita
ja sen rakennetta. Taméan jalkeen luvuissa 2-5 kasitellaan OSl-viitemallia seka
yleiskaapeloinnin ja verkkodokumentoinnin teoriaa. Luvussa 6 esitellaén tyon suun-
nitteluvaihetta ja ohjelmiston valintaa. Luku 7 keskittyy itse tyon toteutukseen ja lo-

puksi luvussa 8 esitetdan tyon yhteenveto.
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2 YLEISTA SEINAJOEN KAUPUNGISTA

Seingjoen kaupunki sijaitsee Etela-Pohjanmaan maakunnassa ja on yksi Suomen
nopeimmin kasvavista maakuntakeskuksista. Sen asukasluku on viimeisimpien mit-
tausten mukaan yli 61 600 asukasta. Seindjoen kaupunkiseutu muodostuu yhdek-
sastd kunnasta, joiden yhteenlaskettu asukasluku on noin 150 000 henkila. (Sei-
najoki, 2016.)

Seindjoen vaestonkehitys 1810-2016

Wuosi Asukkaita
1810 I 575
1515 672
1820 |m 802
1825 |m 931
1820 m 1043
1535 W 1033
1840 W 1144
1845 1413
1850 | 1772
1860 | 2141
1865 |IH 1 861
1870 | 1732
1875 | 2004
1880 | 23
1590 | 2954
1900 N 3328
1910 | 4191
1920 | 4939
1930 | T 233
1940 2 661
1950 I 11 66&
1960 I 15 605
1970 | 20 275
1950 24 G44
1990 27 765
2000 | 30 2580
2005 | I —— 35918
2010 | — 578M1
2016 || 61 875
Lahde: Tilastokeskus.

Kuvio 1. Seinajoen vaestonkehitys (Tilastokeskus, 2016)
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Paikkakunta tarjoaa opintomahdollisuuksia aina peruskoulusta yliopistotasolle. Suo-
men kuudenneksi suurimpana markkina-alueena Seingjoki tarjoaa kasvavassa
maarin uusia tyopaikkoja seka kilpailukykyiset ja houkuttelevat kauppasektorin pal-
velut. (Seinajoki, 2016.)

[+
g
9:

VAASA

JYVASKYLA
SEINAJOKI

.VAMNII

Tulxy
HELSINK

Kuvio 2. Seingjoen sijainti (Seingjoki, 2016)

Seingjoki tunnetaan niin Alvar Aallon suunnittelemasta hallinto- ja kulttuurikeskuk-
sen arkkitehtuurista kuin sen lukuisista kesatapahtumista, kuten Provinssista, Tan-

gomarkkinoista ja Vauhtiajoista (Seindjoki, 2016).
Keskeisia lukuja:

— Maapinta-ala: 1469,19 km?, vesistoja 37,84 km?

— Perustamisvuosi: 1868, kaupungiksi 1960

— Kaupungin tuloveroprosentti (v. 2016): 21%
(Seinajoki, 2016.)
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3 YLEISKAAPELOINTI

Yleiskaapeloinnin perusajatuksena on se, etta kiinteistoissa tulisi olla perusoletuk-
sena sahkon, veden ja lammityksen liséksi tietoliikennekaapelointi. Talldin kaape-
lointi otetaan keskeisesti huomioon, kun rakennusta aletaan suunnittelemaan. Hyvin
suunniteltu tietoliikenneinfrastruktuuri pitaéa kiinteiston tietoteknisia toimintoja ylla

pitkaikaisesti, luotettavasti seka taloudellisesti. (Annanpalo & Koivisto 2008, 41.)

Kaapelointi ja siihen sisaltyvien liitinten standardointi on mahdollistanut tarkan laa-
dunvarmistuksen ja helpottanut yleiskaapeloinnin suunnitteluprosessia. Sen stan-
dardoinnin maarittaa EN 50173 -sarja, jossa on maaritteet neljalle erityyppisille ra-
kennus- ja asuinkohteille. N&ita kaikkia koskevat yhteiset vaatimukset on maéaritelty
standardisarjan EN 50173-1 osiossa. (Annanpalo & Koivisto 2008, 43—44.)

Valokuitu

(monimuotofyksimuoto) Aluekaapelointi

-------------------- Rakennuksen
runkokaapelointi

Kerros-

kaapelointi D (campus distributor) = ALUEJAKAM O
BD (building distributar) = TALOJAKAMO

TO TO FD (floor distributar) = KERROSJAKAMO
CP (consolidation point) = MUUTOSKOHTA
TO (telecom outlet) =TYOPISTERASIA

TO

Kuvio 3. Yleiskaapeloinnin periaate (Tietoverkon rakentaminen, 2005)

Kuten kuviosta 3 voidaan nahd&, toimistokiinteistdjen EN 50173-2 standardin mu-
kainen ylin taso eli aluejakamo ulottuu yhteen tai useampaan talojakamoon. Téata

aluejakamon ja talojakamon valista yhteytta kutsutaan aluekaapeloinniksi. Jos ha-
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lutaan varmistaa talojakamoiden toiminta, voidaan ne yhdistaa keskenaan aluekaa-
peleilla (kuviossa esitettyna katkoviivalla). Mikali talojakamoa ei ole saatavilla, voi-
daan aluekaapelointi tehd& suoraan aluejakamosta kerrosjakamoon. Talojakamot
toimivat rakennusten padjakamoina, ne yhdistyvat nousukaapeloinnin kautta yhteen
tai useampaan kerrosjakamoon. Myo6s kerrosjakamot voidaan yhdistaa keskenaan

suoralla kaapelilla. (Annanpalo & Koivisto 2008, 44—-45.)

Kerroksia kohden voi olla useita kerrosjakamoita. Ne sisaltavat kytkimia, ristikytken-
tapaneeleita seka kuitupaneeleita. Kerrosjakamot toimivat rajapintana nousu- ja

kerroskaapeloinnin valilla. (Annanpalo & Koivisto 2008, 45.)

Ristikytkentapaneeli

Verkkolaitteety Termostaattiohjattu
\ tuuletin

i g — a
i a0 Unnlnk
: am:-_‘:- o)
i o0 U0 nUnk
N =-—E=1" o
Z 0 U nenl pf
= Kaapeliohjaimet

i ot 12 P

|_| [I H |_I U |_| :. Sahkapistorasiat

e ole O

pEpeEee el |5 5 .
|| Kuituliiténté'paneeli |_ =] ||

Kuvio 4. Kerrosjakamo (Tietoverkon rakentaminen, 2005)

Kerroskaapelointi yhdistaa kerrosjakamot ja tyopisterasiat toisiinsa. Kerroskaape-
lointiin lukeutuvat kerroskaapelit, jakamoissa olevat kerroskaapelin paatteet, risti-

kytkennat seka tietoliikennerasiat. Kuvion 3 mukaisesti kerroskaapeloinnissa voi
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olla yksittdinen keskitys-/muutoskohta (consolidation point), mutta yleisesti kerros-
kaapelointi on yhtenainen kerrosjakamosta tyopisterasiaan. (Annanpalo & Koivisto
2008, 46.)
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4 OSI-VIITEMALLI

Open Systems Interconnection Reference Model eli OSI-viitemalli luotiin kansain-
valisen standardointijarjeston ISO (International Organization for Standardization)
aloitteesta saada yhtenainen toimintamalli kaikelle tietoliikenteelle. OSI-viitemalli on
standardoinut sen, miten eri valmistajien laitteiden sek& ohjelmistojen tulee olla kes-
kendan yhteensopivia. Tamé mahdollistaa ns. avointen jarjestelmien rakentamisen,
joihin kuka tahansa laite- tai ohjelmistovalmistaja voi tuottaa palveluitaan. Vaikka
vuonna 1983 syntyneen OSI-mallin mukaisia jarjestelmia ei otettu laajamittaisesti
kayttoon valmistajien valisen kilpailun vuoksi, sitd hyddynnetdaan siitd huolimatta
tieto- seka tietolikennejarjestelmia mallinnettaessa. (Hakala & Vainio, 2005, 138;
Granlund, 2007, 7.)

OSI-malli TCP/IP-malli

HTTPS, SMIME, PGP, SSH, SFTP £

sovellus (L7)

sovellus

FTP, SNMP, SSH)
istunto (L5) a ]

SSL,TLS
kuljetus (L4) — kuljetus (rcp, upp)
verkko (L3) | €] verkko | verkko ge)

o h -
siirto (L2) siirto perus
fyysinen (L1) fyysinen (Ehsing HEE)
Paatelaite Verkon aktiivilaite Paatelaite

- —

o

Kuvio 5. OSl-viitemallin kuvaus (Pietikainen, 2010)

OSl-viitemalli koostuu seitseméasta tasosta, jotka kuvaavat tietojarjestelman eri pe-

rustehtavia. Alemmat ns. alakerrokset (1-3) kuvaavat verkon laitteiden seka niiden
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protokollien toiminnot, kun taas ylemmat kerrokset eli ns. isantakerrokset méaaritte-
levat sovellusten, palvelinten ja asiakkaan vélisen toiminnan. (Hakala & Vainio,
2005, 138; Granlund, 2007, 8.)
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OSI-mallin kerrokset lueteltuna alimmasta ylimpaan ovat:

— Fyysinen kerros (Physical layer) maarittelee siirtoyhteyden toiminnalli-
set, sahkdiset ja fyysiset ominaisuudet Tietoliikenneverkon laitteista me-
diamuuntimet, toistimet ja keskittimet lukeutuvat fyysisen kerroksen aktii-
vilaitteisiin. Kerros maaraa kaytettavien liitinten ja kaapelien tyypit, seka
signaalien arvot kuten heijastuksen ja vaimennuksen. (Hakala & Vainio,
2005, 139; Granlund, 2007, 8.)

— Siirtoyhteyskerros (Data link layer) maarittelee kaapelissa siirtyvan da-
tan yksikon (kehys tai solu) seka lahettavan ja vastanottavan laitteen
MAC-osoitteen. Toisekseen sen tehtavana on havaita ja korjata datan siir-
rossa tapahtuneet virheet. (Hakala & Vainio, 2005, 139; Granlund, 2007,
8.

— Verkkokerros (Network layer) méarittelee verkkojen valisen reitityksen
seka verkon ruuhkahallinnan, mika tasoittaa siirtoteiden kuormaa opti-
maalisen kapasiteetin saavuttamiseksi (Hakala & Vainio, 2005, 139;
Granlund, 2007, 9).

— Kuljetuskerros (Transport layer) pilkkoo lahetetyn datan sopiviksi pake-
teiksi ja tarkistaa sen yhtenaisyyden kuittausmenettelylla. Kerros myods
huolehtii asiakas- ja palvelinohjelmistojen valisten yhteyksien muodosta-
misesta ja katkaisemisesta. (Hakala & Vainio, 2005, 139-140; Granlund,
2007, 9-10.)

— Yhteysjakso eli istuntokerros (Session layer) hallitsee sovellusten oh-
jaustoimintoja. Myds kayttdoikeuksien tarkistaminen, seké datan etta kes-
kusmuistialuiden suojaaminen lukeutuvat kerroksen tehtaviin. (Hakala &
Vainio, 2005, 140; Granlund, 2007, 10.)

— Esitystapakerros (Presentation layer) maarittelee yhteisen esitystavan

asiakkaan ja palvelimen keskeiselle tietoliikenteelle. Siirtyva data kooda-
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taan binddrimuotoon ja dekoodataan takaisin alkuperdiseen muotoon vas-
taanottavassa sovelluksessa. (Hakala & Vainio, 2005, 140; Granlund,
2007, 10.)

Sovelluskerros (Application layer) toimii rajapintana sovellusten ja
kayttojarjestelman valilla. Sovellus-, esitystapa- ja istuntokerros ovat kay-
tdnnossa yhtenaisia, ne muodostavat keskendan ohjelmallisen kokonai-
suuden. Nykyisin sovelluskerroksen toiminnot suorittaa kayttojarjestelma.
(Hakala & Vainio, 2005, 140-141; Granlund, 2007, 10.)
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5 TIETOVERKON DOKUMENTOINTI

Tietoverkkojen dokumentoinnilla tarkoitetaan fyysisia tai séhkoisia asiakirjoja, jotka
kuvaavat tietojarjestelman rakennetta. Koska tietojarjestelmien luonteeseen kuuluu
niiden jatkuva muutos, tulee ajantasaisesta dokumentaatiosta erityisen tarkeaa.
Ajantasainen dokumentaatio helpottaa niin verkon yllapitoa, tulevien uudistusten
suunnittelua, hairididen ratkaisemista kuin inhimillisten virheiden valttamistakin.
(Jaakohuhta, 2005, 324-325; Hakala & Vainio, 2005, 421.)

Dokumentointia pidetaan usein ainoastaan kuluerana. Tama mielikuva on harhaan-
johtava, silla hyvin tehty dokumentointi pelastaa organisaation hairididen sattuessa
ja sdastad huomattavasti enemman resursseja kuin mité siihen on kulutettu. (Jaa-
kohuhta, 2005, 325.)

Organisaatioiden on dokumentointia suunniteltaessa mietittdva, miten laajasti ja tar-
kasti se tulisi toteuttaa. Lahtokohtaisesti dokumentaatioon siséllytetddn organisaa-
tiolle tarkeimmat laitteet, jotta vianhallinta toimisi moitteettomasti. Laitteiden doku-
mentoinnissa hyddynnetdén usein aluekarttoja, sekd dokumentoitavien kohteiden
pohjapiirustuksia. Niiden kayttd hahmottaa kohteen verkkolaitteiden fyysista ku-
vausta, jonka avulla jarjestelmén valvoja nakee laitteiden tarkan sijainnin. (Jaako-
huhta, 2005, 325-326.)

Dokumentoinnin toimivuuteen vaikuttaa olennaisesti sen paivitystiheys. Mita har-
vemmin dokumentointia paivitetdan, sita vaikeampaa ja tydlaampaa jarjestelman yl-
l&pitdminen tulee olemaan. Hyvan dokumentoinnin ominaisia tunnusmerkkeja voi-

daan kuvata seuraavasti:

— helposti ja edullisesti yllapidettava

— havainnollinen ja helposti tulkittava

— asiaomaisten helposti saatavissa

— viittaukset muihin dokumentteihin

— taloudellinen

— organisaation sisalla yndenmukainen

— mahdollistaa organisaation valmiiksi luomien osien kuten pohjapiirrosten

ja johtoteiden kayttamisen dokumentoinnissa



— kaytetyt symbolit ovat mahdollisimman pitkalle standardin mukaisia
— ei ole ristiriidassa organisaation muun dokumentoinnin kanssa.
(Jaakohuhta, 2005, 329.)

22
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6 OHJELMISTON VALINTA

Kuten edellisesséa osiossa todettiin, verkon dokumentointiohjelmiston tulee vastata
ominaisuuksiltaan ja kayttotarkoitukseltaan dokumentoitavan organisaation tar-
peita. Ohjelmiston valintaan vaikuttivat mainitut hyvan dokumentoinnin kriteerit sekéa

ohjelmiston kayttdonottavan organisaation toivomukset.

Ohjelmistoissa huomioitiin niiden laajuus, toimivuus isoissa dokumentointikokonai-
suuksissa, hintaluokka, kayttojarjestelmien yhteensopivuus sekad mahdolliset luku-
maaraiset rajoitukset ohjelmistojen asentamisessa. Tyon toimeksiantajan toiveena
oli loytaa dokumentaatio-ohjelma, joka olisi rakenteeltaan kerroksittainen, kuten ny-

kyinen kaytossa oleva NetViz-ohjelmisto.

Taman tyon tekijd paatyi seuraaviin ohjelmiin niiden hyvien ominaisuuksien ja ver-
kon dokumentoinnin standardeihin perustuvien ikonien siirtdmismahdollisuuden
vuoksi. Kyseiset ohjelmat vakuuttivat myos ajantasaisen paivityksen seka kayttoliit-

tymien selkeyden osalta.

6.1 10-Strike Network Diagram

10-Strike Network Diagram on 10-Strike Softwaren kehittama verkon dokumentoin-
tiohjelma. Silla luodut verkon diagrammit ovat yhteensopivia Microsoft Vision
kanssa. Toisin kuin The Dude, 10-Strike Network Diagram toimii ainoastaan Micro-

softin Windows-alustoilla.

Ohjelmalla voi piirtdd joko manuaalisesti tai automaattisesti tietoverkon, joka esittaa
kaikki siihen kytketyt laitteet ja piirtaa niiden valille vastaavat yhteydet, mikali kysei-
set verkkokytkimet tukevat SNMP-protokollaa. Ohjelmiston ominaisuuksia ovat

mm.:

— loytaa lahiverkon yhteydet ja piirtd& verkon topologian automaattisesti
— loytaa verkkokytkinten porttien nimet seké verkkolaitteet SNMP:n avulla
— lahiverkkodiagrammien luominen

— verkkodiagrammien ja karttojen siirtdminen Microsoft Visioon
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— toimii Windows XP/2003/Vista/2008/7/8.1/10 -alustoilla
— maksullinen. (10-Strike Software, 2017.)

6.2 The Dude

The Dude on latvialaisen MikroTik-yhtion luoma verkon dokumentointiohjelmisto,
jonka avulla voi hoitaa tietolikenneverkon monia eri osa-alueita. Se I6ytaa auto-
maattisesti aliverkkoihin liitetyt laitteet, piirtdd kaavion kytketyista verkoista seka val-
voo verkkojen yhteyksid mahdollisten vikojen varalta. Ohjelmiston ominaisuuksia

ovat mm.:

— automaattinen tietoverkkojen ldytaminen ja pohjapiirroksen luominen
— jokaisen verkkoon kytketyn oheislaitteen I6ytaminen
— laitteiden ja yhteyksien valvominen
— siséaltad SVG (Service Vector Graphics) -ikonit laitteille
— tukee kustomoituja ikoneita seka taustoja
— helppo asentaa ja kayttoonottaa
— mahdollistaa omien karttojen ja laitteiden luomisen
— sallii SNMP-, ICMP-, DNS- ja TCP-valvonnan niita tukeville laitteille
— yksittaisten yhteyksien valvominen ja kaaviointi
— etakayttomahdollisuus verkkoon kytkettyihin laitteisiin
— toimii Linux Wine-, MacOS Darwine- ja Windows-alustoilla
taysin ilmainen. (MikroTik, 2017.)
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7 TOTEUTUS

Ensimmaisend tyon vaiheena oli dokumentointikohteen valitseminen. Seinajoen
kaupungin hallitsema tietoverkko koostuu julkisten laitosten, kuten koulujen, kirjas-
tojen, sairaaloiden ja julkisen hallinnon verkoista. Sen laajuudesta johtuen koko ver-
kon uudelleen dokumentointi olisi monen vuoden ty6. Tasta johtuen tyo rajattiin yh-
den pienemmaén verkon kokonaisuuden esittamiseen molemmilla vertailtavilla ohjel-

milla.

7.1 Tyobn rajaaminen

Toimeksiantajan kanssa kaydyn keskustelun pohjalta kohteeksi valikoitui erds kes-
kisuuri julkinen laitos. Koska kyseinen laitos oli valmiiksi dokumentoitu, oli se sopiva

kohde vertailtavaksi vanhan ja uusien ohjelmistojen valilla.

Laitoksen nimi seka verkon tiedot on muutettu toimeksiantajan pyynnoésta tietotur-
vallisiin syihin vedoten. Tama ei vaikuttanut varsinaisen vertailun tekoon. Verkon
dokumentointiin tarvittavat tietoliikennelaitteiden tiedot sek& dokumentoitavan lai-
toksen pohjapiirrokset saatiin toimeksiantajalta.

7.2 Dokumentointi 10-Strike Network Diagrammilla

Ohjelman voi ladata 10-Strike Softwaren verkkosivuilta. Vaikka ohjelma on maksul-
linen, tarjoaa kyseinen yritys 30 paivan trial-version ohjelmiston ominaisuuksien tes-
taamista varten. Trial-versiosta I6ytyvat kaikki ohjelman normaalit toiminnot. Siihen
sisaltyy ainoastaan pari pienta rajoitusta, jotka palveluntarjoajan mukaan ovat
'DEMO’-sanan siséllyttdminen verkkokarttojen taustalla seka kymmenen diagram-
min siirtoraja, mikali kayttaja haluaa muokata karttojaan Microsoft Visiossa. (10-
Strike Software, 2017.)
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7.2.1 Asentaminen

Asentaminen tapahtuu suoraviivaisesti ladatulla asennuspaketilla. Asennuksen yh-

teydessa kayttaja voi halutessaan luoda pikakuvakkeen ohjelmaa varten.

1‘5’ Setup - 10-Strike Network Diagram - X

Ready to Install
Setup Is now ready to begin installing L0-Strike Network Diagram on your
computer.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Additional tasks:

Additional icons:
Create a desktop shortcut

< Back Install Cancel

Kuvio 6. 10-Striken asennusnakyma

7.2.2 Automaattinen verkkokartta

Kun ohjelmisto on asennettu, kayttaja joutuu valinnan eteen. Ohjelma antaa kaytta-
jalle mahdollisuuden skannata lahiverkon automaattisesti tai vaihtoehtoisesti tehda

sen manuaalisesti omin kasin.
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+5] New Network Diagram Wizard X

Create a new network map!

This wizard will help you to create a network map fast and easily, combining found computers in
groups and drawing areas around them.

Select how to detect computers in the network

@® Scan IP addresses (recommended)

This method allows you to detect the maximum number of network hosts of any type.
The diagram can be drawn automatically if you have managed switches with SNMP on
your network.

O Import computers from the network neighborhood

Good and fast method for PCs but some other hosts can be missed.

O Trace routes

Allows building connection diagrams for the Internet hosts

Show on startup Help << Back Cancel

Kuvio 7. Automaattinen verkon kuvaus (10-Strike)

10-Strike Network Diagram tarjoaa monta eri protokollaa verkkolaitteiden 16yta-
miseksi. Naihin kuuluvat ICMP-, SNMP-, TCP- sek&a ARP-protokollat.

Mikali kayttaja haluaa luoda verkkokartan automaattisesti, voidaan skannaus tarvit-
taessa rajata IP-osoitteiden mukaan. Skannauksen jalkeen kayttgja voi valita 10y-
dettyjen verkkolaitteiden listasta ne laitteet, jotka kokee tarpeellisiksi verkkokartas-

saan.



28

192.168.1000

192. 1683000300

>z

‘,

192,168 X .
Iy
L L
= I \, HP/ENVY 5640 series
192.168.500¢.XX
492,168 000
-,\v
— A
Samsung SCX-4200 Series
ASD

Kuvio 8. Automaattisen skannauksen esimerkki (10-Strike)

Kuten kuvio 8 osoittaa, testiverkon skannaus onnistui ja l6ysi jopa verkkolaitteeseen
kytketyt oheislaitteet. Taman jalkeen kayttaja voi muokata skannauksen luomaa

verkkoa mielensa mukaan.

7.2.3 Verkkokartan ominaisuuksien muokkaaminen

10-Strike Network Diagram siséltdd oman kuvakekirjastonsa verkkolaitteille. Tasta
huolimatta kayttajalla on mahdollisuus tuoda omia kuvakkeitaan ja tallentaa ne oh-
jelman tietokantaan tulevia kayttokertoja varten. Kuvakkeita voi my6s tuoda suoraan

Microsoft Visiosta .vss- ja .vssx-tiedostomuodoissa.
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Qﬁ Program settings

General

Device Icons

Change icon set and device types

Device types
Network ~
Workstation
Laptop

Printer (local)
Printer (network)
Server

Database server
File server

Mail server
Proxy server
Time server

Web sever
Cluster

Mainframe
1D dclonl Y

I Import from Visio... |

Default icon size 2 F

X
Network
« >
Icon file
| |5
} Reset default icon 1
ok | [ cancet | [TApply |

Kuvio 9. Omien kuvakkeiden lisaaminen (10-Strike)

Myds verkkokarttojen taustat ovat vapaasti muokattavissa. Kayttaja voi tuoda joko

oman taustansa tai ottaa aluekuvan Google Mapsilla. Lisatyn taustan paalle voi

asettaa vapaasti verkkolaitteiden objekteja ilman etta taustan keskitys muuttuu (Liite

1).

Background image

[JBackground image

Configure the background image for the map

=8 Imagefile...

Position
®asis
Oritile

(O visible area

442 Snapshot from Google Maps...

Offset

Horizontal 16 =

Vertical 16 =
OK | | Cancel |

Kuvio 10. Taustan lisddminen (10-Strike)
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Lisattyjen verkkolaitteiden objektien ominaisuuksia on mahdollista muokata Object
Properties valikon kautta (kuvio 11). Sieltd kayttdja pystyy valitsemaan objektin
koon, seka tekstikentan fontin ominaisuudet. Lisaksi kayttaja voi lisatad verkkolait-
teeseen sisaltyvia yksityiskohtia Hint-osioon, nama tiedot nakyvét ainoastaan ob-

jektia muokatessa.

Muokkaaminen sallii myos hyperlinkin sisallyttdmisen objektiin, mika mahdollistaa
siirtymisen eri dokumentointitasojen valilla. Siirtyminen tapahtuu painamalla cntrl-
painiketta sek& hiiren vasenta painiketta, jolloin ohjelma avaa seuraavan dokumen-

tointitason toiseen vdlilehteen.

Object properties

Text

Font Namé | Avial La_C2960P_ArkD1110.0.6.230

Font Size 10| v

Font Color ‘D Yellow VI

URL or file path
|D:\Koulu\0pparl\10-Strike\Network Diagram\Maps\1 O»Strike_verkon_dokumentointl bV

Style Alignment Width
=

[JBold Horizontal Vertical 83 v

O tatic r"
[] Underline 3 = FH;HH
La C2960P ArkD11
Hint 10.0.6.230

|Ha|linta—IP: 10.0.6.230 | Nimi: La_C2960P_ArkD11 | Sijainti: Laitos_Tkrs_D11 | Asennettu: 20]

. Hep | [ ok ]| cancel |

Kuvio 11. Objektin ominaisuudet (10-Strike)

Objektien lisaksi 10-Strike pystyy muokkaamaan silla piirrettyjen erillisalueiden ja
objektien valisten yhteyksien ominaisuuksia. Ominaisuuksia voi muunnella samoin
tavoin kuin objektien, mutta alueilla ja yhteyksilla on lisdksi mahdollisuus vaihtaa
niiden varia seka paksuutta. Alueille voi myos erikseen asettaa taustan kayttajan

omista kuvatiedostoista (Liite 2).
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7.2.4 Kohteen mallintaminen

10-Strike Network Diagrammin toimintojen tullessa tutuksi oli aika mallintaa toimek-
siantajan vanhalla NetViz-ohjelmalla dokumentoitu kiinteistd. Kuten aiemmin on to-

dettu, kohteen IP-osoitteet ja nimet on muutettu tietoturvasyista (Liite 3).

Ohjelmalla mallintaminen sujui mutkattomasti, silla sen kayttoliittyma oli selkea ja
intuitiivinen. Lisaksi ohjelma itsessaan on kompakti (~6,5 Mb) ja silla luotu kohteen
verkkodiagrammin tiedostokoko oli pieni (~90 Kb). Ohjelman tiedostojako mahdol-
listaa kohteiden erillisen muokkauksen, mik& taasen takaa kayttblaitteen pienem-

man kuormituksen.

Positiivista sanottavaa |6ytyy my6s ohjelman muokattavuudesta. Kayttaja voi muo-
kata kaikkea aina objekteista alueisiin ja yhteyksiin saakka. Tosin muokattavuuden
varjopuolena on ohjelmassa jo valmiiksi olevien objektien geneerisyys. Niita ei ole

raataloity valmiiksi mink&an valmistajien tai jarjestelmien tarpeisiin.

Vahemman positiivisena asiana dokumentaatiota ajatellen on yhteyksien vetaminen
verkkolaitteiden valille. Yhteydet eivat taivu kuin niille valmiiksi maarattyihin kulmiin.
Tama voi hankaloittaa verkkokartan selkeyttd, seka vaikuttaa negatiivisesti verkko-

kartan tekemisen mielekkyyteen.

E——
]
— L X

Kuvio 12. 10-Strike-yhteydet

10-Strike voi toteuttaa dokumentaation hierarkkisesti, aina kaupunki-tasolta pie-
nempiin kohteisiin. Se on ominaisuuksiltaan monipuolinen ja taten varteenotettava

ohjelmisto.
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7.3 Dokumentointi The Dudella

The Duden pystyy lataamaan suoraan MikroTikin verkkosivuilta. Ohjelma on taysin
ilmainen ja toimii paasiallisesti Windows-alustalla. Téasta huolimatta The Dude voi-
daan asentaa my0s Linux- ja MacOS-alustoille kdyttaen emulointiohjelmia, kuten
Wine (Linux) ja Darwine (MacOS). (MikroTik, 2017.)

7.3.1 The Duden asentaminen

Toisin kuin 10-Strike Network Diagram, The Duden asentaminen on monimutkai-
sempi operaatio. Onneksi asentamista helpottamaan 16ytyy MikroTikin yllapitaméa
wiki-sivusto, josta kayttdja ndkee yksityiskohtaiset ohjeet asentamisen suorittami-
seen. (MikroTik Wiki, 2017.)

{57 The Dude Setup — ¥
Choose Components frais
Choose which features of The Dude you want to install. (\ g 7

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: D ‘pescrlptlon o
The Dude {required) ARy

The Dude server files

Start Menu Shortcuts

Space required: 13.4MB

< Back Cancel

Kuvio 13. The Duden asennusnékyma

Uusin versio The Dudesta tarvitsee toimiakseen kayttaja-, seka palvelinpuolen oh-
jelmapaketit. Tasta johtuen opinnaytetyon tekija kaytti vanhempaa versiota (3.6),
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jossa voidaan toimia pelkalla kayttajapuolen asennuksella. Vanhemman version
kayttaminen ei oleellisesti vaikuta tyon tulokseen, silla ohjelman dokumentointityo-

kalut ovat pysyneet samoina uudempiin versioihin nahden.

7.3.2 Automaattinen verkkokartan luonti

Kun ohjelma on saatu asennettua, kayttaja voi hydédyntad The Duden verkon skan-
naustoimintoa. Talldin saadaan automaattinen verkkokartta, jota voidaan muokata
jalkikateen kayttajan toimesta. Skannauksen voi toteuttaa useilla eri asetuksilla. De-
vice Discovery siséltaa nelja valilehted, joiden ehtoja muokkaamalla voi vaikuttaa

skannauksen parametreihin.

8 Device Discovery
General | Services Device Types Advanced

X
[ |

Scan Networks: |1 92.168 xxx x/24 —

Agert: v|lo || ow

I~ Add Networks To Auto Scan
Black List: Inone LJ ooo
Device Name Preference: |DNS. SNMP, NETBIOS, IP _v_J
Discovery Mode: Ifast {scan by ping) L]
Recursive Hops: IE L]

™ Layout Map After Discovery Complete

Kuvio 14. Device Discovery

Kuten kuviosta 14 voidaan nahd&, General-valilehdella kayttaja voi rajata misté ver-
kosta laitteita halutaan etsid. Valilehdelta voidaan asettaa kartan automaattinen pai-
vitys, jolloin kartta paivittyy itsestaan silloin, kun verkkoon lisatdan fyysisia laitteita.
Kayttdja voi myos asettaa tarpeettomat laitetyypit ns. mustalle listalle, talloin kysei-

sia laitteita ei skannata.

Lisaksi skannauksella on kaksi mahdollista etsintatyylia: nopea ja luotettava. Nopea
skannausmuoto on sananmukaisesti nopeampi, mutta ei valttamatta 16yda kaikkia

laitteita isommissa verkoissa. Luotettava skannaus puolestaan kestdad kauemman
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valmistua, mutta I6ytdd enemman laitteita kuin nopea skannaus. Viimeisena kaytta-

jan on mahdollista valita, piirtddk6 skannaus yhteydet laitteiden valille.

@ Device Discovery X

General Services | Device Types Advanced

Services To Discover:
gopher

hp jetdirect

hitp

imap4

memory v

ALKLSCCCLKK KKK

Kuvio 15. Palvelut-valilehti (Services)

Services-valilehdella kayttaja voi valita, minka tyyppisia palveluita verkkokarttaan
haetaan. Myos erinaisten palveluiden skannaaminen tai poisjattdminen on mahdol-
lista taaltd kasin. Mitd vahemman palveluita kayttaja jattaa valitsematta, sita nope-

ampi skannaus on (kuvio 15).
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8 Device Discovery X

General Services Device Types i§Axivancted ‘ 7
-

- —pre———,

EOTIR SR SR SR SR SR SR SR SR SR

DNS Server

Dude Server

FTP Server

HP Jet Direct

IMAP4 Server

Mail Server

MikroTik Device

News Server

POP3 Server v

Device Types To Discover: |

Kuvio 16. Laitteet-valilehti (Device Types)

Device Types eli laitteet-valilehdelta kayttaja voi valita haluamansa verkon laitteet,
jotka otetaan skannauksen aikana huomioon. Kayttaja pystyy lisaéaméaan myds omia

laitetyyppejaén, joita ohjelmassa ei ole oletuksena mukana (kuvio 16).

8 Device Discovery X

General Services Device Types Advanced \
¥ iidentify Device Types: |

V' Add Networks ‘
IV Add Links

IV Layer 2 Structure

[V PPP Links

IV Graph Service Poll Times
[V Graph Link Bit Rate

[~ Add Serviceless

Max Simuttaneous: |5

Kuvio 17. Advanced-vélilehti
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Viimeisella valilehdella voidaan valita, mitk& toiminnot suoritetaan skannauksen ai-
kana. Naihin toimintoihin kuuluvat mm. laitetyyppien tunnistaminen seka laitteiden
keskinaisten yhteyksien piirtaminen skannauksen lopuksi. Kun kayttaja on valinnut
skannaukseen mieleisenséa ehdot, voidaan skannaus aloittaa Discover-painikkeesta
(kuvio 17).

W admin@Iocalhost - The Dude 3.6 - O X
@ Preferences || @ Local Server Help DISTANCE VY IRELESS LINKS => YWW |

o3 | Ke Settings (=5 [ =l )=l =|
Corteria = g E =AM | Exy) k Settings Discover ¥ Tools M ". -.,' Layer: |links Ll Zoom: I‘IDD’:‘L R
[ Address Lists
& Admins
] Chars ]
] Devices
[ Files fritz.box |
] Functions
[ History Actions
] Links
= ] Logs
[P Action
£ Debug
£} Event ™
[P Syslog
3 Mib Nodes
=1 ] Network Maps
E] Local \,
3 Networks fritz.n
[ Notifications SEnes,
F Oitaces

-
—

B

wlie

Connected Client: nx 0 bps /tx 0 bps :Server: < 504 bps /tx 165 bps

Kuvio 18. Automaattisen skannauksen esimerkki (The Dude)

Automaattisen skannauksen valmistuttua sita voi vapaasti muokata kayttajan toi-
mesta. Skannaus l0ysi osan verkossa olleista laitteista, kuten matkatietokoneen,
matkapuhelimen, tiedostopalvelimen ja itse modeemin. The Duden voi halutessaan
asettaa skannaamaan verkkoa tasaisin véliajoin, jolloin verkkokartta pysyy ajan ta-

salla ilman kayttdjan valvontaa (kuvio 18).
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7.3.3 Verkkokartan ominaisuuksien muokkaaminen

Kuten aiemmin 10-Strike Network Diagramin kohdalla todettiin, myds The Dude
mahdollistaa omien objektikuvien siirtdmisen ohjelman kokoelmaan. Se tukee ylei-
simpia kuvatiedostotyyppeja, kuten .bmp, .gif, .ico, .jpg, .jpe, .jpeg, .png, .svg ja

.SVQZ.
General Image
|[#]dns sva L_II Import I | Cancel ‘
oy |
Image: a - Remove
B
Scale: ! } -]100 % A
less more

Kuvio 19. Omien kuvakkeiden lisddminen (10-Strike)

Verkkolaitteiden kuvakkeiden tavoin, myos verkkokarttojen taustoja voi tuoda ohjel-
man ulkopuolelta siind jo oletuksena olevien liséksi (kuvio 20). Taustat voi asettaa

joko vieretysten tai keskitetysti (Liite 4). Mutta toisin kuin 10-Strikessa, The Dudessa
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ei ole sisdadnrakennettuna Google Maps -toimintoa, jolla kayttaja pystyisi ottamaan

kuvan suoraan kohteen ymparistosta.

La_C2960P_ArkD11 - Network Map O
| General Poling Appearance Image | Export

[@EIMG_20171107_211133)pg ~|[ mpot ||| Cancel |

|
Background: |
Scale: ) ! |100 y A
less more
vV Tie

Kuvio 20. Taustan lisddminen (The Dude)

Havaittujen verkkolaitteiden ominaisuuksia voi muokata niiden Settings-valikosta
(kuvio 21). Taalta kayttaja paasee muokkaamaan laitteiden ominaisuuksia aina IP-
ja MAC-osoitteista salasanoihin ja automaattisiin yhteyksien vikatarkastuksiin. Li-
saksi The Dude tarjoaa dokumentoinnin ohella myds verkonhallinnallisia toimintoja,
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kuten dataliikenteen monitorointi ja verkkolaitteiden etakayttd seka vikojen diagno-

sointi.

W fritz.box - Device O X
General | Poling Services Outages Snmp History Tools
Name: Agent: |defaul s =
Addresses: |192.168.100.1 &~ % Snmp Profile: |defaul s unu- Apply
DNS Names: Ifn‘tzbox s User Name: Iadmin
DNS Lookup: |none LI Password: [********+*+*
DNS Lookup Interval: ISD min | Secure Mode ]
I~ Router 0S ~ Tools
MAC Addresses: |C8:0E:14:20:EB:55 —
™ Dude Server Raiobe
MAC Lookup: |ip to mac L] i
Type: ISome Device L] o || oos
Parents: —
Custom Field 1: |
Status: up
Custom Field 2: |
Custom Field 3: I

Kuvio 21. Verkkolaitteen ominaisuudet

7.3.4 Kohteen mallintaminen

Kun The Duden toimintoihin oli perehdytty tarpeeksi syvallisesti, voitiin aloittaa toi-
meksiantajan kohteen mallintaminen. Kohteeseen toimivat samat periaatteet kuin
10-Strike Network Diagrammilla mallinnettaessa, eli IP-osoitteet ja objektien nimet

on muunnettu toimeksiantajan pyynnosta (Liite 5).

Verkkokartan mallintaminen The Dudella onnistui ongelmitta, siitdkin huolimatta,
etta kayttoliittyma oli 10-Strikeen verrattuna monimutkaisempi. Verkkodiagrammien
mallintamisen lisaksi The Dude tarjoaa monipuoliset verkon hallintaty6kalut. Tasta

johtuen sen lukuisten asetusvalikkojen navigointi oli alkuvaiheessa haastavaa.

Ohjelma antaa kayttgjalle tyokalut muokata verkkokarttaa ja sen objekteja monin
tavoin. Kayttaja voi myos halutessaan luoda verkkokarttoihin pienempié aliverkkoja.
Tama mahdollistaa verkkojen valisen hierarkian esittamisen, mika vuorostaan sel-

keyttdd dokumentaatiota ja helpottaa sen yllapitoa.
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The Dudella luotuihin verkkokarttoihin liittyvana negatiivisena asiana voi pitaa sita,
etta karttoja ei pysty siirtdmaan tai kopioimaan suoraan toiselle tydasemalle. Taméa

onnistuu ainoastaan MikroTikin pilvipalvelun kautta, joka on maksullinen.

7.4 Tulosten vertailu

Kun verkojen dokumentointi saatiin valmiiksi, voitiin aloittaa dokumentointiohjelmien
ominaisuuksien keskindinen vertailu. Ohjelmien ominaisuuksia tarkasteltiin luvussa
5 mainittujen hyvan dokumentoinnin tunnusmerkkien ja tydn toimeksiantajan mai-

nitsemien kriteerien pohjalta.

Ensimmaisena ohjelmia tarkastellessa tulee ottaa huomioon ohjelmien asentami-
nen ja niiden laitteistovaatimukset. Laitteiston osalta molempien ohjelmien vaati-
mukset olivat matalat. Tam& mahdollistaa ohjelmien kayton useimmilla tydasemilla.
Kuitenkin naista kahdesta ohjelmasta pidemman korren vetdd The Dude, silla sen

voi asentaa Windowsin lisdksi my6s Linux- ja MacOS-alustoille.

Toisena vertailukohteena tarkasteltiin automaattista verkkokarttojen mallinnusta.
Molempia verkkokarttoja tarkasteltaessa voidaan havaita, etta kuvion 8 eli 10-Strike
Network Diagrammilla skannattu verkkokartta on tarkempi kuin kuvion 18 The Du-
della skannattu kartta. The Dudeen verrattuna 10-Strikella suoritettu skannaus loysi

enemman laitteita ja lisaksi piirsi naiden valille yhteydet.

Skannauksen jalkeen syvennyittiin verkkokarttoihin ja niiden muokattavuuteen. Oh-
jelmat eivat talta osin poikkea suuresti toisistaan. Molemmissa ohjelmissa on mah-
dollista luoda objekteja kayttajan omilla kuvakkeilla ja asettaa omia kuvatiedostoja
verkkokarttojen taustoiksi. Lisaksi 10-Strike Network Diagrammiin voi tuoda kuvak-
keita suoraan Microsoft Visiosta tai kayttdd taustana Google Mapsista napattua
aluekuvaa. Ohjelmissa voi my6s luoda yhteyden karttojen vélille, mik& mahdollistaa
verkon dokumentaation toteuttamisen hierarkkisesti. Karttoja voi kopioida 10-Stri-
kesta vaivatta toiselle tydasemalle tai siirtda ja muokata niitéa Microsoft Visiossa. The
Duden verkkokarttoja ei puolestaan voi kopioida tai siirtaa toisille tydasemille, ellei

ole vuokrannut sita varten MikroTikin pilvipalvelua.
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Kayttoliittymia verrattaessa 10-Strike on kayttajaystavallisempi sen selkeyden ja no-
pean opittavuuden vuoksi. The Duden kayttéliittyma on toimiva, mutta erinaisten
verkon hallintatytkalujen takia sen valikot ovat sekavampia ja vaikeampia hahmot-

taa.

Itse verkkokarttoja mallinnettaessa ei kummallakaan ohjelmalla ilmennyt ylitse-
paasemattomia ongelmia. Kuten liitteistd 3 ja 5 voidaan nahda, karttojen estetii-
kassa ei ole huomattavaa eroa. Kuitenkin vain 10-Strikessa on mahdollista piirtda
erityisalueita, joihin verkko-objektit voidaan asettaa kartan selkeyttamiseksi.

Mita tulee ohjelmien véliseen hintakilpailuun, niin The Dude on ilmaisena vaihtoeh-
tona luonnollisesti houkuttelevampi. 10-Strike Network Diagrammin lisensseja myy-
daan kappalehinnoin, joka on 182 € per tydasema. Mutta mikali The Dudesta halu-
taan kayttoonottaa kaikki verkon hallintatyOkalut, on kayttajan hankittava MikroTik-

yhtion omia verkkolaitteita, jotka tukevat sen RouterOS-ekosysteemia.

Kumpikin verkon dokumentointiohjelmista on kayttokelpoinen. Kuitenkin kaikki
edella mainitut seikat huomioon ottaen, 10-Strike Network Diagram on parempi
vaihtoehto. Siin&a on selkedmpi kayttéliittyma, tarkempi verkon skannaus, karttojen
Microsoft Visio -yhteensopivuus, Google Maps -ominaisuus ja mahdollisuus kopi-
oida verkkokarttoja toiselle tydasemalle. Ainoat huonot puolet 10-Strikessa olivat

sen maksullisuus, seké sen rajoittuminen ainoastaan Windows-alustoille.
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8 YHTEENVETO JA POHDINTAA

Tassa opinnaytetytssa kaytiin 1api yleiskaapelointia, OSlI-viitemallia, verkon doku-
mentoinnin teoriaa ja sen kaytantdja. Tyon varsinaisena tavoitteena oli 16ytaa Sei-
najoen kaupungin tietohallinnolle uusi verkon dokumentointiohjelma vanhemman

NetViz-ohjelmiston korvaajaksi.

Verkon dokumentointiohjelmaa valittaessa tuli ottaa huomioon verkon hyvan doku-
mentoinnin periaatteet. Niihin perehtyneena oli helpompi karsia pois ohjelmia, jotka
eivat tayttaneet dokumentoinnin minimikriteereita. Tekija yllattyi henkilokohtaisesti
siita, etta varteenotettavia verkon dokumentointiohjelmia oli vain muutamia. Lopulta
valittiin kaksi dokumentointiohjelmaa testiverkon mallintamiseen. Namé ohjelmat
olivat 10-Strike Network Diagram ja TheDude.

Itse verkkodokumentaation teko onnistui ilman suuria vastoinkaymisia. Verkon mal-
lintaminen valituilla dokumentaatio-ohjelmilla sujui ongelmitta, vaikkakin niiden kay-
ton opettelussa kului jonkin aikaa. Dokumentaatiota helpotti my6s se, etta dokumen-
toitavasta kohteesta oli valmiiksi tarjolla tarvittavat tiedot ja materiaali sen mallinta-

miseksi.

Dokumentointiohjelmien ominaisuuksia selvitettin mallintamalla toimeksiantajan
testiverkko. Verkon valmistuttua vertailtiin ohjelmien ominaisuuksia toisiinsa. Vertai-
lun tuloksena tekija paatyi siihen lopputulokseen, ettd 10-Strike Network Diagram

on parempi vaihtoehto toimeksiantajan tarpeisiin.

Kehitysehdotuksena 10-Strike Network Diagrammin kaytolle voi harkita 10-Strike
LanState Pro -ohjelmaa, joka siséltaa verkon dokumentoinnin liséksi hallintatytkalut
verkon seurantaan. 10-Strike LanState Pro on muuten sama ohjelma kuin Network

Diagram, mutta sisaltdd laajemmat ominaisuudet.
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LIITE 1. 10-Strike Network Diagram verkkokartan tausta
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LIITE 2. 10-Strike Network Diagram yhteys- / aluemuokkaus
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LIITE 3. 10-Strike kohteen mallintaminen
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LIITE 4. The Dude verkkokartan tausta
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LIITE 5. The Dude kohteen mallintaminen
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