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Opinnaytetyo toteutettiin Pesmel Osakeyhtitlle. Pesmel on kansainvélinen yritys,
joka tarjoaa raataloityja, automatisoituja  kasittely-, pakkaus- seka
varastointijarjestelmia paperi- ja metalliteollisuudelle.

Tassa opinnaytetytssa perehdytaan nykyaikaisiin loT-alustoihin. Tyon tavoitteena
oli 16ytda Pesmelille sopiva loT-alusta tiedon keraamiseen seka tulevaisuudessa
mahdolliseen tiedon analysointiin. Tydssa vertaillaan neljan eri palveluntarjoajan
loT-alustaa. Vertailtavat alustat olivat Mindsphere, AWS IoT, Thingworx seka IoT-
ticket.

Opinnaytetyd koostuu teoriaosuudesta, esimerkistd sekd vertailuosuudesta.
Teoriaosuudessa perehdytddn teolliseen internetiin, loT-alustojen ominaisuuksiin
sekd loT-maailmaan yleisesti. Esimerkkiosuudessa testattiin alustojen toimintoja
kayttaen KEPserverEx-ohjelmistoa, jonka tarkoitus oli simuloida ohjelmoitavalta
logiikalta tulevaa tietoa. Vertailuosuudessa analysoitiin saatuja tuloksia seka valittiin
paras ratkaisu Pesmelille.

Tyon lopputuloksena l6ydettiin loT-alustojen joukosta Pesmelille sopivin ratkaisu.
Tuloksista ei voitu tehda johtopaattsta yleisesti parhaasta loT-alustasta, vaan
valittu ratkaisu oli kaikkein sopivin Pesmelin tarpeisiin.
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KEPservereX
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The commissioner of this thesis was Pesmel Oy. Pesmel is an international Corpo-
ration, which provides custom-made automated processing, packing and storage
systems.

This thesis was about exploring modern day loT platforms. The aim was to find
Pesmel the best possible 10T platform for data collection and possible analyzing of
the data in the future.

The thesis was divided into three parts: a theoretical part, a simulation and a com-
paring part. The theoretical part concentrated on the features of the chosen plat-
forms and provided also general information about the IoT world. The simulation
part was about testing the features of the platforms using KEPserverEX-software.
The purpose of using the KEPserverEx was to simulate a programmable logic con-
troller. In the comparing part, the achieved results were analyzed and the best pos-
sible solution was chosen for Pesmel.

The result of this thesis was that the most suitable platform was found for Pesmel.
Based on the information presented in this thesis, it is not possible to make conclu-
sions on which is the best IoT platform in general. This thesis only made it possible
to find the best possible solution for the needs of Pesmel.
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Kaytetyt termit ja lyhenteet

API

Arduino
base64

Cloud Foundry
Dashboard

Header

laas

JDBC

JSON

Linux

M2M

MiniPCle

ohjelmoitava logiikka

Paas

Application programming interface, suomeksi

ohjelmointirajapinta, on kokoelma, jonka avulla eri

ohjelmiston osat kommunikoivat keskenaan.

Avoimen l&ahdekoodin elektroniikka-alusta.

Bindaridatan koodaukseen tarkoitettu menetelma.
Pilvessa toimiva avoimen lahdekoodin ohjelmistoalusta.
Kayttoliityma&n ohjaus- tai hallintapaneeli.

HTTP-pyynndn osa, joka maarittelee operaation

parametrit.

Infrastructure as a Service kuvaa palvelua, joka tarjoaa

palvelimien ulkoistamista.

Java-ohjelmointikielen rajapinta, joka tarjoaa metodit

tietokantakyselyille.

JavaScript Object Notation on tiedon vaihtoformaatti, joka

koostuu avain-arvo-pareista.

Kayttojarjestelma, jonka on kehittdnyt suomalainen Linus

Torvalds.

Machine-to-machine eli koneiden valinen viestinta.
Vaylatyyppi lisdkorttien asentamiseen.

Pieni tietokone, jota kaytetdan automaation ohjaamiseen.

Platftorm as a Service kuvaa palvelua, joka tarjoaa

skaalautuvan alustan ohjelmistokehittgjille.



Palomuuri
PCB
Pollaus
Portti
Postman
Protokolla
REST

SDK

Sertifikaatti

Simulaatio

SQL

SSL

Tag

Thing Shadows

TLS
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Suojaa tietokoneen yhteyksia.

Printed Circuit Board eli piirilevy.

Tasaisin valiajoin tehtava kysely laitteelle.
Tietokoneessa oleva numeroitu palvelupiste.
REST-pyynttjen testaukseen tehty sovellus.
Maarittelee laitteiden valisen kommunikoinnin.
HTTP-protokollaan perustuva arkkitehtuurimalli.

Software development kit sisaltaa tydkaluja, joiden avulla

voidaan luoda ohjelmia tietylle ohjelmistopaketille.

Varmenne, joka tarvitaan turvatun yhteyden luomiseen

kahden tietokoneen valille.
Mahdollisimman tarkkaa todellisuuden jaljittelya.

Structured Query Language on ohjelmointikieli, joka on
kehitetty tietokantakyselyja varten.

Salausprotokolla.
Ohjelmoitavan logiikan muistipaikan nimeamistyyli.
AWS-palvelu, joka pitada kirjaa laitteiden tilatiedoista.

Transport Layer Security on uudempi versio SSL-sa-

lauksesta.
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1 Johdanto

1.1 TyOn tausta

Saksalaisen Industrie 4.0 -ohjelman mukaan teollisuuden kehitys voidaan jakaa
neljaén ajanjaksoon: Ensin tuli hoyry ja siihen liittyvida mekaanisia koneita.
Seuraavaksi tuli sahko, tuotantolinjat ja massatuotanto. Kolmas teollinen
vallankumous toi mukanaan tietokoneet ja automaation. Neljds teollinen
vallankumous on juuri syntynyt ja siirtymassa teollisuuteen. Sitd kutsutaan
nimeltaan teollisuus 4.0. (Marr 20.6.2016.)

Teollinen internet tuo mukanaan koneet, robotit seké laitteet, jotka ovat
langattomasti yhteydessa toisiinsa internetin valityksella. Laitteet kykenevét
oppimaan seka tekem&an vyksinkertaisia paatoksida omatoimisesti. Fyysiset
jarjestelmat alkavat kommunikoimaan ja tekemaan yhteistydta ihmisten kanssa
reaaliajassa. (Marr 20.6.2016.)

Teknologiakeskeiselle Suomelle teollinen internet voi olla suuri mahdollisuus.
Teollisen internetin hyoddyntdjia on viela vahan markkinoilla, joten Suomen
kansainvalisilla teknologiayrityksilla on oiva tilaisuus globaalien arvoketjujen
rakentamiseen. (Teollisesta internetista uutta kasvua 9.3.2017.)

Uuden teollisen vallankumouksen seurauksena loT-alustoja on jo markkinoilla
runsaasti. Alustat tarjoavat erilaisia palveluja ja sovelluksia niin yhdistamiseen,
analysointiin, koneoppimiseen, visualisointin ja datan sailyttdmiseen. (Marr
20.6.2016.)

1.2 Tyon tavoite

Opinnaytetyon tavoitteena on tutkia neljdd eri loT-alustaa. Alustoista tutkitaan
erilaisia laitteiden yhdistamistapoja ja sisaista toiminnallisuutta. Jokaisella alustalla
tehdaan demonstraatiosovellus. Tyon ja vertailun tarkoituksena on saada IoT-
alustoista parempi yleiskasitys, seka loytaa valituista alustoista sopivin Pesmelin

tarpeisiin.
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1.3 TyoOn rakenne

Luvussa 2 kerrotaan yleisesti asioiden internetistd sekd yleisimmista [oT-

protokollista.

Luvussa 3 tutkitaan valittuja loT-alustoja. Alustoista tutkitaan eri ominaisuuksia,
kuten yhteyksia, tietoturvaa, tietokantamahdollisuuksia, ohjelmointia seka laitteita.
Alustoista ajetaan myos simulaatiotestaukset.

Luvussa 4 perehdytddn menetelmiin, jotka mahdollistavat laitteiden yhdistamisen

loT-alustoille.
Luvussa 5 alustojen ominaisuuksia pisteytetaan, seka vertaillaan niita toisiinsa.

Luvussa 6 on yhteenveto saaduista tuloksista.

1.4 Pesmel Oy

Pesmel Osakeyhtié on perustettu vuonna 1978. Se on kansainvalinen yritys, joka
toimii Euroopassa, Aasiassa, Pohjois-Amerikassa, Etela-Amerikassa, Afrikassa
sekad Australiassa. Yritys tarjoaa asiakkailleen automatisoituja kasittely-, pakkaus-
ja varastointiratkaisuja. Yrityksen paatoimiset asiakasryhmét ovat paperi- ja
metalliteollisuus. (Pesmel [Viitattu 28.6.2017].)

Vuosien saatossa Pesmel on toimittanut yli 400 kasittely- ja pakkausprojektia, seka
noin 120 varastointijarjestelma&. Pesmel Oy tyollistaa yli 200 henkil6&, joista 120 on
Suomessa. (Pesmel [Viitattu 28.6.2017].)
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2 Teollinen internet

2.1 Yleista

Teollista internetia kutsutaan neljanneksi teolliseksi vallankumoukseksi, joka
koskettaa ihmisia ja yrityksia maailmanlaajuisesti. Fyysinen ja digitaalinen maailma
sulautuvat ja kytkeytyvat tiiviisti toisiinsa helpottaen palveluita, toimintaa seké
yritysten paatdoksentekoa. Tieto- ja viestintateknologia tyéntyy myods perinteisille
aloille. Fyysisestd maailmasta, ihmisista, esineista ja palveluista virtaa jatkuvasti
tietoa digitaaliseen maailmaan. Digi-maailman yksikot k&sittelevat ja rakentavat
datasta uutta alykasta tietoa ohjelmistoille seka palveluille. (Collin & Saarelainen,
18-21.)

Digitaalinen maailma tukee, helpottaa ja parhaillaan nopeuttaa fyysisen maailman
prosesseja. Uusi digifyysinen kokonaisuus parantaa esimerkiksi yritysten tarjoamia
palveluja ja tuotteiden laatua sekd synnyttdad uusia alykkaita tuote- ja palvelumalleja.
Alykkaat jarjestelmat helpottavat ihmisten arkea ja asioiden hoitamista. Teollinen
internet ja sen tuomat muutokset vaativat rohkeutta, irrottautumista perinteisista
toiminnan malleista sek& avoimuutta ja sopeutumista uuteen niin  yksilo-,

yhteiskunta- kuin yritystasollakin. (Collin & Saarelainen, 18-21.)

Teollinen internet tuo hyoétyja monille erilaisille yrityksille. Koneita pystytdén
tarkkailemaan ja tunnistamaan kulunut o0sa ennen sen hajoamista.
Ennustettavuuden avulla yritykset saavat koneilleen maksimaalisen kayttbasteen.
Teollinen internet ei tuo parannuksia ainoastaan koneille, vaan myés teollisuuden
tyontekijoille. Tyotuvallisuus paranee erilaisilla  ympéaristod sekd ihmisen

elintoimintoja tarkkailevilla sovelluksilla. (Buntz 20.9.2017.)
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2.2 Protokollat

Tassa luvussa esitellaan tyypillisia teollisen internetin sovelluksissa kaytettavia

protokollia.

221 MQTT

MQTT on kevyt viestintaprotokolla, joka on suunniteltu kaytettavaksi koneiden
valiseen viestintddn (M2M). MQTT on asiakas-palvelin-ratkaisu (client-server),
jossa laitteet ja sensorit ovat yleensa datan julkaisijoita (publisher). Ne ovat samalla
my0s asiakkaita. Toisaalta asiakkaita ovat myds datan tilaajat (subscriber). (Jaffey
2014.))

Viestinndssa asiakas yhdistetd&n haluttuun valittdjaan seka litetaan (subscripe)
haluttuihin aiheisiin (topic). Naméa aiheet ovat osoitteita viesteille. Asiakas voi
yhdistyd useampaan aiheeseen yhta aikaa. Kuva 1 esittda, miten samaan

aiheeseen liittyneet laitteet vastaanottavat saman viestin. (Jaffey 2014.)

Aiheisiin liittyminen tapahtuu lahettamalla valittajalle viesti, jossa asiakas ilmoittaa
valittajalle listan aiheista, joihin haluaa liittya (Hivemg MQTT [Viitattu 29.1.2018]).

Julkaisijaksi kutsutaan viestin lahettdjad. Jokaisessa viestissa on aihe, jonka
mukaan valittdja lahettdd viestin. Viesti valitetddn kaikille asiakkaille jotka ovat
littyneet viestin aiheeseen. (Hivemq MQTT [Viitattu 29.1.2018].)
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topic: “temperature” topic: “temperature”

Kuva 1. Mqtt-viestintaesimerkki (Hivemq MQTT [Viitattu 28.1.2018]).

2.2.2 OPC UA (Unified Architecture)

OPC UA on teollisuusstandardi, joka toimii asiakas-palvelin-periaatteella. Asiakas
voi pyytaa palvelimelta haluttua tietoa, tai ohjeistaa palvelimen lahettdmaan aina
kun uutta dataa on saatavilla. OPC UA -standardia voidaan kayttda milla tahansa
kayttojarjestelmalla. Vanhempaa OPC Classicia voidaan kayttaa vain Windows-
kayttojarjestelmalla. OPC UA on uudempi versio ja siina yhdistyy myds vanhemman
OPC Classicin kaikki ominaisuudet. (Novotek [Viitattu 28.6.2017].)

2.23 HTTP/HTTPS

HTTP on protokolla, joka on pohja kaikelle datan vaihdolle internetissd. HTTP on
asiakas-palvelin-pohjainen ja se toimii pyyntdjen avulla. Yhteys ei ole jatkuva, vaan

data lahetetaan yksittaisina viesteind. (Collado 24.6.2017.)

HTTPS on muuten samanlainen yhteys kuin HTTP, mutta se on suojattu. Kaikki
tiedonvaihto asiakkaan ja palvelimen valilla on salattua. HTTPS kayttaa joko SSL-
tai TLS-salausta. (Comoda CA [Viitattu 3.7.2017].)
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2.2.4 WebSocket

WebSocket-protokolla mahdollistaa kommunikoinnin kahteen suuntaan. Yhteys on
full-duplex, joka tarkoittaa, ettd yhteyden molemmat osapuolet voivat lahettaa ja
vastaanottaa dataa yhtaaikaisesti. WebSocket vahentda dataliikennetta
huomattavasti verrattuna pollaukseen. WebSocket tekee tunnelin, joka ohittaa
valityspalvelimen ja palomuurin. (Websocket.org [Viitattu 3.7.2017].)

Protokolla on suunniteltu toimimaan hyvin nykyisen web-infrastruktuurin kanssa.
WebSocket-yhteys aloittaa elinkaarensa http-yhteytena. Kuvassa 2 on esitelty GET-
pyyntd palvelimelle vaihtaa yhteys WebSocketiin. (Websocket.org [Viitattu
3.7.2017])

GET ws://echo.websocket.org/fencoding=text HTTP/1.1
Origin: http://websocket.org

Cookie: _ utma=9%as

Connection: Upgrade

Host: echo.websocket.org

Sec-WebSocket-Key: uRovscZiMol/umbTtSukmu==
Upgrade: websocket

Sec-WebSocket-Version: 13

Kuva 2. HTTP- pyynto vaihtaa WebSocketiin (Websocket.org [Viitattu 3.7.2017]).

HTTP/1.1 181 kWebSocket Protocol Handshake

Date: Fri, 1® Feb 2012 17:38:18 GMT

Connection: Upgrade

Server: Kaazing Gateway

Upgrade: WebSocket

Access-Control-Allow-Origin: http://websocket.org
Access-Control-Allow-Credentials: true
Sec-WebSocket-Accept: rlHCkw/SKs09GAH/ZSFhBATDKrU=

Access-Control-Allow-Headers: content-type

Kuva 3. Palvelimen hyvaksyma pyyntd (Websocket.org [Viitattu 3.7.2017]).

Jos palvelin ymmartdd Websocket-protokollaa, se hyvaksyy pyynnon ja lahettaa

asiakkaalle kuvan 3 mukaisen kéattelyviestin (Websocket.org [Viitattu 3.7.2017]).
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3 loT-alustat

3.1 Siemens - MindSphere

MindSphere on pilvessa toimiva avoin loT-kayttojarjestelméa. Siemens tarjoaa tata
alustaa palveluna (PaaS). MindSphere on rakennettu Cloud Foundryn péaélle, joka
on pilvessa toimiva avoimen lahdekoodin omaava ohjelmistoalusta. Siemensin
mukaan asiakas voi ajaa Mindsphere-sovelluksia esimerkiksi Amazon Web Service,
Microsoft Azure-, SAP Cloud Platform- ja Atos Canopy -pilvipalveluissa.
(MindSphere whitepaper [Viitattu 10.11.2017].)

Siemens kayttdd OPC UA -standardia, jonka ansiosta MindSphereen voidaan liittda
muitakin kuin Siemensin laitteita. Siemensin laitteiden yhdistdminen onnistuu
asettamalla Nanon asetuksiin PLC:n IP-osoite sekd halutut muistipaikat.
Mindconnect-ohjelmisto mahdollistaa l&dhes kaikkien laitteiden yhdistamisen
MindSphereen erilaisten laajennuksien avulla. (MindSphere whitepaper [Viitattu
10.11.2017].)

3.1.1 Yhteydet

Yhteys voidaan muodostaa MindSphereen joko yhdyskaytavalaitteella tai
ohjelmistokirjaston avulla. Yhdyskéaytavélaitteita ovat Mindconnect Nano ja
10T2040. Siemens S7 -logiikoille on kehitetty myds oma kirjastonsa Mindconnect-
FB, joka mahdollistaa suoran yhteyden Mindsphereen ilman yhdyskaytavalaitetta.
Saatavilla on my6és Mindconnect LIB -lahdekoodi, jonka avulla kehittgjat voivat
yhdistd& oman ohjelmistonsa Mindsphereen. (MindSphere [Viitattu 23.8.2017].)

Mindconnect Nano seka 10T2040 kayttavat HTTPS-protokollaa portin 443 kautta
yhdistaakseen MindSphereen. Nanossa ja 10T2040-laitteessa ei ole yhtdan porttia
auki sisaan tulevalle liikenteelle, vaan ne tekevéat ainoastaan yhteyspyynnon
MindSphereen (MindConnect Nano Datasheet 2017).
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Molemmat laitteet keraavéat dataa kayttamalla OPC UA -protokollaa tai sitten
keraavat tarvittavan tiedon suoraan Siemensin ohjelmoitavalta logiikalta
(MindConnect Nano Datasheet 2017).

3.1.2 Tietoturva

MindSphere taytyy ensin yhdistdd Mindconnect Nanoon. Jokaisella Nano-
yhdyskaytavalla on yksikasitteinen tunnistenumero, joka on sulautettu
jarjestelmaan.  Tunnistenumeroa  kaytetddn  USB-kayttbavaimen  luontiin.
Kayttbavain liitetddan MindConnect Nanoon, jolloin laitteet saadaan liitettya yhteen.
N&ain varmistutaan siitd, ettd vain Siemensin Nano-boxit voidaan yhdistaa
MindSphereen. (MindConnect Nano Quick Start 3.2017.)

Mindconnect Nanon tietoturvaominaisuudet ovat seuraavat:
— Vain uloslahtevid HTTPS-yhteyksia.
— Kaksi erillistéa verkkokorttia, joista toinen yhdistyy automaatiolaitteiden
verkkoon ja toinen ulkomaailman verkkoon.
— Lukuoikeus automaatiolaitteisiin.
— SSL/TLS-salaus. (MindConnect Nano getting started 8.2017.)

3.1.3 Tietokanta

Asiakkaat voivat itse valita missé sailovat datansa. Vaihtoehtoina on yksityinen tai
julkinen pilvipalvelu. My6s paikanpaalle asennettava tietokanta on mahdollinen niille
asiakkaille, jotka haluavat luoda oman pilvi-infrastruktuurinsa. (MindSphere -
Siemens Cloud for Industry 17.11.2015.)

3.1.4 Ohjelmointi

Mindsphere on rakennettu Cloud Foundryn ymparille. Tdmé& mahdollistaa sen, etta

sovelluksia voidaan ajaa asiakkaan valitsemalla pilvi-infrastruktuurilla. Cloud
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Foundry tarjoaa etuja muun muassa skaalautuvuuteen, tietoturvaan seka palvelujen
fyysiseen sijaintiin. (MindSphere whitepaper [Viitattu 10.11.2017].)

Mindsphereen on saatavilla developer-lisenssi, jonka avulla kayttajat voivat kehittaa
omia sovelluksiaan Mindspheren sisélla. Siemens tarjoaa avoimet rajapinnat seka
kehitystyokalut. (MindSphere whitepaper, [Viitattu 10.11.2017].) Taulukossa 1 on

lueteltu saatavilla olevat ohjelmointirajapinnat.

Taulukko 1. Mindsphere APl (MindSphere whitepaper [Viitattu 10.11.2017]).

MindApp APIs include

Sond information 1o your users and customers via email, SMS or social

Notification Service
media channels, like Twitter

Outlier Detection Detect faillures thiough e.g. Gradient Check

Time Sevies Service Read, wilte and edit time series values from storge
Reqquest information from international stock exchange
Stock Information
Request general Information about reglons such as local cutrency,

Reglon Information language, units

Service
Reoquest historical and forecast for localized weathar information

Weather Information
Including weathes alarty
Flle Service Read, wiite and delete file values from storage
Unit and Currency Convert between different units and currencies

Croate and manage templates, recipient lists, email channels
Communication Service
Ppush notifications

In order to g ' from the dats, MindSphere provides analytic functions which
davelopers can Integrate into their applications

A O
(systen

Event Requests Gradiant Chedk Detects the gradient of time seties and delivers the results

atioe 4 value)

n Of thne series data and delivers the
Create custom rules based on events like new request, new time serkes, Unoar Regression

o1, and define nest steps based on this information

Trigger Rule Engine

Outller Detection Detects outlying time series data and delivers the results
Customer Managoment Create, edit or removed customers
User Management Croate, odit or remove users, assign predelined role
Akt SRS Represent physical assets from your site in MindSphere, Create, edit and
0 delete slements In the future, MindSphere will have additional analytical capabliities such as:
Provide calculus on individual or multiple 1d time serles, including baskc
Aspect Management  07fine your data model, sdd standardized meanings for a batter Trend Prediction )
e understanding and reuse of your data algebra and statistics (mean, sum, varlance)

Sequential Pattern Detect alarm patterns and predict failures from (inverter) event logs, The

Create, edit o remove MINdConnect slements, on-board and off boar ervice automatically lear terns from sequences th d 10 major
Agent Management eate, edit o remove MindConnect elements, on-board and off board Mining service automatically learns patterns from sequences that lead 10 majo
agents and sel relations 10 assels events
Multidimensional KPI  Based on trained models, this services derives quantitative messuies
Oseza Yrhhdparancy Understand your customer by analyzing usage information of your Suparvision from multiple aspects

application and create reports

Exocutor for prediction models based on deep noural networks (pre

Demand Prediction
trained) for time-series data

Trend Prediction Create predictions based on one aspect

Detect ¢ analysis of two aspects

Kehittdjille on saatavilla myds suosittuihin kehitysymparistdihin lisédosia, jotka
mahdollistavat paikallisen debuggauksen seka optimoinnin. Kehityslisenssin
omistajat voivat myos ladata Mindsphere-ympariston simulointia varten. Siemensin
mukaan Demo-sovelluksia, konferensseja seka erilaisia ohjelmistopohjia on

ladattavissa kehittdjien portaalista. (MindSphere whitepaper [Viitattu 10.11.2017].)

Cloud Foundry on pilvessa toimiva ohjelmistoalusta, jonka paalle Mindsphere on
rakennettu. Ohjelmista luodaan useita samanlaisia instansseja. TAma takaa sen,
ettd yhden instanssin kaatuessa ohjelma on yha kaytettavissa. Liikenteen

kasvaessa ohjelmat tarvitsevat lisdd resursseja. Resurssiongelman Cloud Foundry
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on ratkaissut niin, etta se jakaa ohjelman suorituksen useille tietokoneille ja nain
pitd&d huolen resurssien riittdvyydestd. Mindspheren tapauksessa Cloud Foundry
mahdollistaa suuren skaalautuvuuden sekd& saatavuuden. (Cloud Foundry
1.19.2018.)

3.1.5 Esimerkki

Tassa osiossa konfiguroidaan Nanon vastaanottamaa dataa KEPserverEX-

ohjelmistolta ja lahetetddn se eteenpain Mindsphereen visualisointia varten.

Ensimmaisena luodaan asetukset Nanolle Mindsphere-alustan kautta. Kuvassa 4

nakyvat seuraavat asetukset:

1. Yleiset asetukset

N

Konfigurointi-asetus, johon taytyy asettaa sarjanumero. Tama loytyy
Nanon paadyssa olevasta kilvesta.

IP-asetukset tehtaan verkkoon

IP-asetukset internetiin yhdistamiseksi

Proxy-serveriasetukset

o 0 bk~ w

Asetukset firmwaren paivitykseen, esimerkiksi paivitysaikataulut.

MindConnect: Nano

Agent Overvie

Configuration

MinaConnect Nana Unigue Identifier

Next Step: Ethernet for Data Acquisition

Cancel [ Sowe |

Kuva 4. Mindsphere Nanon asetukset
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Asetusten jalkeen Mindsphereltad tallennetaan tiedosto USB-tikulle, joka siséltaa
asetukset Nanolle. Seuraavaksi USB-tikku liitetdan Nanon X63-porttiin, joka nakyy

kuvassa 5.

Verkkokortti 2
\Tehtaan sisdiseen
verkkoon

USB portti Nanon
konfigurointiin
Verkkokortti 1

Yhteys
MindSphereen

I 24V DCsisaantulo

_

Kuva 5. Nanon liitAnnét

USB-tikun liittamisen jalkeen Nano asettaa asetukset ja kaynnistaa itsensa
uudelleen. Nanon kaksi ensimmaista valoa syttyvat vihredksi ja Nano tulee nakyviin

Mindsphere-alustaan, jos asetukset tallentuivat onnistuneesti.

Viimeisessa vaiheessa (kuva 6) tapahtuu yhteyden ottaminen OPC UA -

palvelimeen. Yhteyden luomiseksi asetetaan seuraavat arvot:

1. Lukutiheys, joka tarkoittaa sitda, kuinka usein haluttu arvo lahetetddn
Mindsphereen.

2. Variables-kohtaan tulee KEPserverEX-muuttujan OPC UA -osoite, joka on
muotoa nodeld:ns=2;s=Simulation Examples.Functions.User2.

3. OPC Server address -kohtaan tulee OPC-palvelimen IP-osoite.



Aspect Configuration: Luku tiheys

Aspect Name Datz Source Frotacol
[ Testaus. ] OPC UA

Reading Cycle Active
1s - Yes

Variables (1):

Name Unit Address Data Type

Testaus nodeld:ns=2;5=Simulation Examples.Functions.User2 FLOAT

On data change (0DC)

Configuration:

0P Server Name:

4
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Add Variable

o

OPC UA Tagin osoite ja tyyppi

[ Testaus,

OPC Server Address:

0pC.LcpI172.30.0,125:49320

"OFC Server IF Adaress \

[172300125 l- \

Aspect Configuration:

No authentication

OPC UA Palvelimen osoite

Hinta

MindSphere Units: 55

Cancel Config

Kuva 6. Mindsphere Aspect -asetukset

Asetusten teon jalkeen Mindsphere aloittaa datan kerddmisen Nanon kautta.

Kerattyd dataa voidaan analysoida visuaalisesti. Arvoja voidaan tulkita halutulta

aikavaliltd, kuten kuvasta 7 voidaan havaita.

©

Kuva 7. Mindsphere-visualisointi
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3.1.6 Laitteet

MindConnect Nano (kuva 8) on teollisuustietokone, joka ker&a dataa laitteilta seka
mahdollistaa yhteyden MindSphereen. Kayttélampdtila voi olla 0 °C — 60 °C.

Nanon tilavuus on yksi litra. Sinetdity metallikotelo kestdd hyvin ankarissakin
olosuhteissa. Kotelo ehkaisee myos tarinaa seka iskuja. Nano kykenee kerddméaan
dataa Siemens S7 (S7-3xx / S7-4xx [ ET-200s) ohjelmoitavilta logiikoilta sek&
laitteilta, jotka lahettdvat datan OPC UA:n kautta. Nanoon voidaan liittda

maksimissaan 32 ohjelmoitavaa logiikkaa. (Mindconnect-nano 20.10.2016.)

Internet  yhteyden  katketessa ~Nano aloittaa datan  varastoimisen
sisdanrakennettuun puskuriin, joka on 500 MB:n suuruinen. Yhteyden palauduttua
Nano lahettdd puskuroidun datan MindSphereen. Nain varmistetaan ettei dataa
havia. (MindConnect Nano Datasheet 2017.)

Ml

Kuva 8. Mindconnect Nano -yhdyskaytava (Mindconnect-nano 20.10.2016).

I0T2040 (kuva 9) on loT-yhdyskaytava, joka keraa tietoa monelta eri protokollalta.
I0OT2040 analysoi tiedon sekd lahettda sen eteenpdin haluttuun paikkaan.
Protokollien muunto-ominaisuus mahdollistaa my6s vanhempien laitteiden
yhdistamisen pilvipalveluun. (SIMATIC I0T2000 [Viitattu 10.8.2017].)
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I0T2040 on laajennettavissa Arduino Shieldilla sek&a miniPCle- korteilla. Laite on
ohjelmoitavissa useilla korkean tason ohjelmointikielilla ja mahdollistaa
mukautettujen sovellusten kehittdmisen. 10T2040 kykenee kommunikoimaan
molempiin suuntiin, toisin kuin Nano, johon ei voida lahettdd komentoja. (SIMATIC
IOT2000 [Viitattu 10.8.2017].)

Kuva 9. SIMATIC I0T2040- yhdyskaytava (Simatic IOT 2040, [Viitattu: 10.8.2017]).

3.2 AWS loT

Tassé luvussa tarkastellaan AWS IoT -palvelun ominaisuuksia.

3.2.1 Yleiskatsaus

AWS on Infrastructure as a Service (laaS) palvelu ja sen yksi osa on AWS IoT -
palvelu (Amazon Web Service 10T), joka mahdollistaa laitteiden kommunikoinnin
pilvipalvelun kanssa. Se mahdollistaa my6s miljardien laitteiden yhdistamisen AW S-
paatepisteisiin. (Aws-iot [Viitattu 14.11.2017].)

AWS tarjoaa suuren maaran palveluita kaytettavaksi AWS loT -palvelun kanssa.
Taman opinnaytetyon esimerkkiosiossa kaytettin Amazon S3 -palvelua, joka on
pilvessa toimiva datapankki. (Aws-iot [Viitattu 14.11.2017].)
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S3 mahdollistaa datan varman sailymisen seka saatavuuden. Datan analysointia on
myO6s mahdollista suorittaa ilman ettd dataa taytyisi siirtda erilliselle
analyysialustalle. Amazon Kinesis on palvelu, joka mahdollistaa datan
streamauksen ja lahes reaaliaikaisen kasittelyn. Liséksi AWS tarjoaa seuraavat
palvelut: AWS Lambda, Amazon Machine Learning, Amazon DynamoDB, Amazon
CloudWatch, AWS CloudTrail seka Amazon Elasticsearch. (Aws-iot [Viitattu
14.11.2017].)

3.2.2 Yhteydet

AWS loT -palvelun tarjoama valittdja tukee MQTT-protokollaa, jolla voidaan
julkaista viesteja seka liittya aiheisiin. HTTP-protokollaa kayttden voidaan julkaista
viesteja, mutta aiheisiin liittyminen ei onnistu. (Amazon Web Services [Viitattu
15.6.2017].)

valittaja tukee myds MQTT-protokollan kayttbd WebSocket-yhteyden vyli
mahdollistaen jatkuvan yhteyden molempiin suuntiin (taulukko 2). (Amazon Web
Services [Viitattu 15.6.2017].)

Taulukko 2. AWS loT -palvelun kayttamat protokollat seka autentikointi- ja
orttitiedot (Amazon Web Service [Viitattu 15.6.2017]).

Protokolla Autentikointi Portti
MQTT Asiakas sertifikaatti 8883

HTTP Asiakas sertifikaatti 8443

HTTP SigVv4 443

MQTT + WebSocket Sigv4 443

3.2.3 Tietoturva

AWS loT -palveluun yhdistettavilla laitteilla taytyy olla AWS-palvelun kayttdoikeudet
(credentials), jotta paasy MQTT-brokeriin tai Thing Shadows -palveluun onnistuu.
Kaikki likenne AWS IoT -palvelun ja laitteen valilla taytyy salata kayttden TLS-
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salausta (Transport layer security). Lisdksi AWS pystyy sadataméaan erilaisia
kayttajaoikeuksia ja kaytantdja. (Amazon Web Services Security. [Viitattu

15.6.2017].) Kuva 10 esittdd AWS:n tarjoamia tietoturvaominaisuuksia.

I

S~ AWS User AWS Lambda
- AWS security credentials

H—-  -iaMpaicies \
—
Device _ N
- loT certificate
- loT policies
=
/ Amazon DynamoDB
Amazon Cognito Identity
- Authentication provider token + AWS A‘\‘xfﬂ I;TI
- IAM role policies - oles
- loT policies - 1AM Policies ) )
— - AWS Security Credentials “

Amazon Kinesis

Kuva 10. AWS loT -turvallisuuskomponentteja (Amazon Web Services Security
[Viitattu 15.6.2017]).

3.2.4 Tietokanta

AWS tarjoaa erilaisia tietokantapalveluita kaytettavaksi AWS loT -palvelun kanssa.
Esimerkkina tastda on Amazon RDS -palvelu, jonka tarkoitus on tehda
relaatiotietokannan luonnista, yllapidosta seké skaalaavuudesta helppoa. (Amazon
Relational Database Service [Viitattu 15.6.2017].)

RDS-tietokannaksi on valittavissa kuusi eri ratkaisua:

— Amazon Aurora

— PostgreSQL

- MySQL

— MariaDB

— Oracle

— Microsoft SQL Server. (Amazon Relational Database Service, [Viitattu
15.6.2017].)
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Liséksi AWS tarjoaa tietokantaratkaisuja, joita ei ole liitetty RDS-palveluun:
— Amazon DynamoDB
— Amazon Redshift
— Amazon Elasticache. (Amazon Web Services Cloud Databases [Viitattu
15.6.2017].)

Vanhan tietokannan muuntamiseen on tarjolla AWS Database Migration Service
(Amazon Web Services Cloud Databases [Viitattu 15.6.2017]).

3.2.5 Ohjelmointi

Laitteiden ohjelmointiin AWS tarjoaa SDK-paketin (Software Development Kit)
seuraaville ohjelmointikielille:

— Sulautettu C

— JavaScript

— Arduino Yun

— Java

— Python

- i0S

— C++

— Android. (Amazon Web Services loT device SDK [Viitattu 13.6.2017].)

3.2.6 Esimerkki

Tassa osiossa konfiguroidaan AWS loT -sertifikaatit KEPserverEX-ohjelmistolle.
Asetusten jalkeen KEPserverEX MQTT-agentilla lahetetdan simuloitua dataa AWS
0T -palveluun. Data streemataan S3-datapankkiin kayttaen AWS kinesis firehose

-palvelua. Lopuksi data viela visualisoidaan kayttaen AWS Quicksightia.

Ensin taytyy luoda thing eli laite AWS IloT -palvelun hallintaikkunasta, joka tassa
tapauksessa kuvaa KEPserverEX-simulaatiopalvelinta. Kuvassa 11 laitteelle

luodaan sertifikaatit SSL-salausta varten.
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Certificate created!

Download these files and sawve tham in a safe place. Certificates canmn be retriewved at
retriewveaed after yvou close this pagse.

Imn order to conmnect a dewice, you need to download the followimg:

A certificate for this

- altaA2doE2Z2alZ cart.parmn Dowwniload
thimg
A public ke alaA2dbEZa? public ke Dowwniload
A private kaey alta42dba82al private_keyw D owwemniload

You also need to download a root CA for AWS loT from Symantec:
Aoroot (CAa for A0S 1o T Downiload

Kuva 11. Sertifikaatin luonti

Sertifikaatit lisdtaan KEPserverEX-asetuksiin, jotta yhteyden muodostaminen AWS

0T -palveluun sallitaan (kuva 12).

|53 KEPServerEX Settings e o, [ ==
Administration I Corfiguration I Runtime Process |
Funtime Options I Ewvent Log I ProglD Redirect I Iser Manasar
Corfiguration APl Service I Security Policies I Local Histarian I loT Gatewany
- =
MQTT Agent Certificate ——

Import a certificate for use by the MQTT Client Agent. Importing a
certificate when a certificate has already been imported replaces the
existing certificate.

ommon Mame: AWS IoT Certificate

i Import New Certificate ]l

[ wWiew Certificate l

[ Manage Certificate... ]

[ L] o ] [ Peruuta ] KaEnpta Ohije

Kuva 12. KEPserverEX-sertifikaattiasetukset

KEPserverEX-ohjelmiston  yhdyskaytavaagentti konfiguroidaan I|&hettamaan
simuloituja arvoja MQTT-viesteinda AWS loT -palveluun. URL-kohtaan kirjoitetaan
laitteen HTTPS-paatepiste. Topic-kohtaan lisatdén aihe, johon viesteja lahetetaan.
(kuva 13).
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[£3 Property Editor - [oT Gateway.mgttawstest

[—2s=]

Property Groups = MQTT Broker
G URL sal://azd 2dvv 3xsp B iot us-west-2 amazonaws com:8883

eneral

Topic Svalue

M = Publish

eszage
Security goS 1;‘;}:;3& once)

Last Wil ate (ms)

. Format Namow Format

Subscriptions

i ) Max Events per Publish 1000

censing

Lok ) G ] w [ e

Kuva 13. KEPserverEX MQTT-agentti

AWS IoT sisaltéa saantdbmoottorin, jonka avulla voidaan Kirjoittaa saantoja

saapuville MQTT-viesteille. Saannot kirjoitetaan kayttaen SQL-lausekkeita. Tassa

simulaatiossa on tehty sédanté kuvan 14 mukaisesti, se valitsee kaikki arvot "/value”-

topicista, sek&a uudelleenohjaa datan Kinesiksen

Using SQL version @

20M16-03-23 -

Rule query statement
SELECT * FROM '/value’
Attribute
- |
Topic filter

l fvalug l

Condition

Actions

Actions are what happens when a rule is triggered. Learn more

‘ Send messages to an Amazon Kinesis Fir...

— loT-to-Bl-Example
‘v

Kuva 14. AWS loT rules

Firehose-palvelulle.

Edit
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Firehose-palvelu streemaa datan eteenpain S3-datapankille, joka jarjestelee tiedot
paivanmaaran seka ajan mukaan. Kuva 15 esittelee datapankin tietoa, jonka voi
avata tekstinkasittelyohjelmalla. Tiedosto siséltdada AWS loT -palveluun lahetetyt
JSON-viestit.

Name Last modified Size

[ loT-to-Bl-Example-1-2017-05-08-11-43-32-46743903-1204-4a30-9e1¢-050119eb0a72 May 8. 2017 2:48:35 PM 21.8 KB
[ loT-to-Bl-Example-1-2017-05-08-11-48-40-c02¢ 35b7-b307-46af-8626-688ccb0Tad84 May 8, 2017 2:33:44 PM 21.1KB
[ loT-to-Bl-Example-1-2017-05-08-11-53-50-66dc284b-8012-4e12-0bc 5-c803370f3b4d May 8, 2017 2:58:53 PM 5.5 KB

Kuva 15. S3-datapankki

Seuraavaksi data taytyy siirtdd AWS Quicksightiin visualisointia varten. Quicksightin
asetuksista datan lahteeksi valitaan S3-data, seka lisatddn kuvan 16 mukainen
manifest-tiedosto. Taman tarkoituksena on maarittaa, mita dataa Quicksightiin

tuodaan.

"https://s3.eu-central-1.amazonaws.com/pesmeltestis3/2017/85/85/11/result.csv"”

Kuva 16. Manifest-tiedosto

Datan lahettamisen jalkeen valittavana on erilaisia visuaalisia malleja. Kuvassa 17

esimerkki yhdesta mallista.
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Kuva 17. Quicksight visualisointi

3.3 Ptc-ThingWorx

Tassa luvussa tarkastellaan ThingWorx -palvelun ominaisuuksia.

3.3.1 Yleiskatsaus

Thingworx on PaaS (Platform-as-a-Service) -tyyppinen ratkaisu ja se koostuu

kuvan 18 esittamasta viidesta eri padkomponentista:

— ThingWorx Foundation

— ThingWorx Utilities

— ThingWorx Analytics

— ThingWorx Studio

— ThingWorx Industrial Connectivity. (Thingworx [Viitattu 9.6.2017].)
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Kuva 18. ThingWorx-alustan osat (Thingworx, [Viitattu 9.6.2017]).

ThingWorx Utilities sisaltaa tytkaluja, jotka on tarkoitettu yrityksen liiketoiminta-
analyytikoille seka palveluiden kayttajille. Thingworx Utilities helpottaa yhdistettyjen
laitteiden hallintaa ilman ohjelmointitaitoja. Utilities sisaltdd myds integraatiohubin,

joka helpottaa integraatioiden tekoa. (Thingworx utilities [Viitattu 9.6.2017].)

ThingWorx Analytics on tytkalu datan analysointiin. Datan analysointityokaluilla
kayttaja kykenee tunnistamaan tulevia muutoksia seka optimoimaan prosesseja.
(Thingworx analytics [Viitattu 8.6.2017].)

Thingworx Studio on ohjelmisto, jolla voidaan rakentaa AR (Augmented reality)
-kokemuksia ilman ohjelmointikokemusta. AR-malleja voidaan luoda suoraan
olemassa olevista 3D-malleista ja nayttaa niitd esimerkiksi kAnnykan ruudulla (kuva
19). (Thingworx studio [Viitattu 8.6.2017].)
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Welcome Experience

(]
View real-time product data

Kuva 19. AR-kokemus kannykan naytolla

ThingWorx Industrial Connectivity eli teollisuuden yhteydet on toteutettu Ptc-

KEPserverEX-ohjelmistolla, josta l0ytyy tietoa opinnaytetyén mydhemmilta sivuilta.

3.3.2 Yhteydet

ThingWorx tarjoaa kolme ensisijaista tapaa yhdistaa laite ThingWorx-alustaan:
— REST API
— Edge microserver
— SDK. (Thingworx connect [Viitattu 30.6.2017].)

Liséksi ThingWorx sisaltdéa kauppapaikan, josta loytyy laajennuksia seka muita
tyokaluja. Kauppapaikalta on mahdollista ladata laajennuksia yhtedenottoon, muun
muassa MQTT. (Thingworx marketplace [Viitattu 20.6.2017].)

REST API -rajapinnan avulla voidaan kommunikoida ThingWorx-alustan kanssa.
Kutsuja voidaan suorittaa milla tahansa laitteella, joka pystyy l&ahettdmaan HTTP-
pyyntéja. (Thingworx REST API [Viitattu 4.7.2017].) Kuvassa 20 esiteltyna
Thingworxin vaatimia asetuksia HTTP-pyynnolle.
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Import D Builder

htp#/52.72.87.176/Tt @ +

Collections

v http://52.72.87.176/Thingworx/Things/DemoStream/Services/GetStreamEntriegwithData
=
v http:/#52.72.87.176/Thingwgir</Things/DemoSifeam/Services/GetStreamEntriesWith U2

thorization Headers (2) Eody re-request Script Ser\” cen nimi
m Key Value
appkey 1f83ed01-8d20-421 3-adb0-14cafI3B3t
76/Thingwor/Thigs... Cantent-Type Thlng nimi Tpr| application/jsan
Ser\,’enn |p Body Cookies Headers (10} Tests
Pretty Raw Preview HTML 5 k
App key
17 H H H <TH>location</TH>
18 i i i <THrsourced/TH»

<TH»sourceType</TH>
<TH»tags</TH»
<TH>timestamp</TH>

i i H <THrarved/TH>
23 H H </TR>

Kuva 20. Esimerkki HTTP-pyynnosta Postman-ohjelmistolla

Edge microserver (EMS) on esivalmistettu sovellus, jonka voi asentaa Windows-
tai Linux-kayttojarjestelmaan. EMS toimii siltana laitteen ja ThingWorx-alustan
valilla kayttaen REST API AllwaysOn protokollaa, jonka siirtotiend on WebSocket.
AllwaysOn-protokolla tarjoaa seuraavat edut:
— Laite, johon EMS on asennettu, ottaa itse yhteyden ThingWorxin
palvelimeen ja nain valtytaan sisdan tulevien porttien avaamiselta
— AllwaysOn-protokolla kayttda samoja portteja kuin HTTP / HTTPS
(80,443), joten uusia ulospéain l&htevid portteja ei tarvitse avata
— Yhteys on jatkuva, joka sallii ThingWorx-palvelimen antaa komentoja
laitteelle. (Edge microserver, [Viitattu 11.8.2017].)

Software Development Kit -paketin (SDK) avulla voidaan luoda sovelluksia, jotka
kykenevat yhdistam&an ThingWorxin alustaan. Kaikki SDK-paketit kayttavat
AllwaysOn-protokollaa. SDK-paketit luovat tunnelin laitteen ja ThingWorx-alustan
vdlille. Nain mahdollistuu etékayttd VNC- tai SSH-tekniikkaa kayttden. (Thingworx
core concepts [Viitattu 4.7.2017].)
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3.3.3 Tietoturva

ThingWorx sisaltaa kaksi eri kayttdoikeusmallia:
— Ajon aikana kaytettavat kayttdoikeudet
— Kehitysvaiheessa kaytettavat kayttdoikeudet. (Thingworx security
whitepaper [Viitattu 4.7.2017].)

Ajon aikana kaytettavat kayttdoikeudet maaraavat kenella on oikeus paasta kasiksi
dataan, ajaa palveluita tai laukaista tapahtumia laitteille. Kehitysvaiheen oikeuksilla
pystytddn maadrittelemaan kayttajat, jotka pystyvat muokkaamaan mallia (luoda,
lukea, paivittdd ja poistaa kokonaisuuksia). Kumpaankin kayttooikeusmalliin
voidaan myds maarata eri kayttdjille ja ryhmille omia oikeuksiaan. Esimerkiksi
normaalilta kayttajalta voidaan evata oikeus ajaa jonkun tietyn laitteen palveluja.

(Thingworx security whitepaper [Viitattu 4.7.2017].)

Kayttdja voi myods valita minkélaisia lokitiedostoja halutaan luoda. Voidaan
esimerkiksi kuunnella tapahtumaa tiedonsiirrosta ja kirjata taméa tieto lokiin.
ThingWorx pitaa myos lokia kirjautumisista. Lokiin kirjoitetaan niin onnistuneet kuin

epaonnistuneet kirjautumiset. (Thingworx security whitepaper [Viitattu 4.7.2017].)

Palvelimen tietojen ja rakenteiden tallentaminen tiedostoksi on mahdollista, joten
varmuuskopioiden tekeminen palvelimesta on helppoa. ThingWorx-palvelin
toteuttaa varmuuskopioinnin tasaisin valiajoin. (Thingworx security whitepaper
[Viitattu 4.7.2017].)

Palvelimen tietoturva:
— Kayttaa PKIl-standardia sertifikaattien validointiin
— TLS 1.x -tuki
— 128Bit AES (Advanced Encryption Standard) salaus
— Kayttgjdoikeuksien hallinta
— LDAP-autentikointi backend-integraatio
— Tuki kryptatuille kentille. (Thingworx security whitepaper [Viitattu
4.7.2017].)
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Yhteyksien tietoturva:
— Kayttaa PKI-standardia sertifikaattien validointiin
— TLS 1.x -tuki
— Tukee sekéa asiakkaan etta palvelimen sertifikaatin todennusta
— Salasanasuojattu PEM (Privacy-enhanced Electronic Mail) -avainsailo
— 128Bit AES (Advanced Encryption Standard) -salaus
— Kiryptatut asetustiedoston merkinnat. (Thingworx security whitepaper
[Viitattu 4.7.2017].)

3.3.4 Tietokanta

Tietokannan voi valita joko ThingWorxin sisaltamastd tai omavalintaisesta
ulkoisesta tietokannasta. Tietokannat jakautuvat kahteen ryhmaan: aikasarjaiset ja

ei-aikasarjaiset. (Thingworx data storage [Viitattu 3.7.2017].)

Aikasarjaisten kategoriasta I0ytyy Value Streamit sekd Streamit. Value Stream
lukee laitteen muuttujaa ja kirjoittaa sen arvoa tietokantaan aikatietojen kera.
Kuvassa 21 on esiteltyna streamin tuottamaa dataa. Stream ei ole sidottu yhteen
laitteeseen, vaan se voi lukea dataa myos usealta laitteelta yhta aikaa. Stream on
kaytannollinen niin sanotun master-listan luontiin. Master-listalta voidaan katsoa,

mité laitteet tekivat tietylla ajanjaksolla (Thingworx data storage [Viitattu 3.7.2017].)

GetStreamEntriesWithData - Test Service

i Please be careful. Only execute services and queries where you understand the impa

Inputs: 1236  0.0000 : 0.0000 atal a  Thing 2017-05-1613:47:50.244 3872 e

oldestFirst 1235 0.0000 : 0.0000 atal a  Thing 2017-05-1613:47:20.245 3841
1234 0.0000 : 0.0000 atal a  Thing 2017-05-1613:46:50 244 3812

maxtems 1233 0.0000 : 0.0000 ataf
500

a2 Thing 2017-05-1613:46:20. 244 3782
1232 0.0000 : 0.0000 ataf a2 Thing 2017-05-1613:45:50.244 3753
1231 0.0000: 0.0000 Thing 2017-05-1613:45:20.244 3724
1230 0.0000:0.0000 atal a2 Thing 2017-05-1613:44:50.245 3694
1229 0.0000:0.0000 atal a2 Thing 2017-05-1613:44:20.245 3664
1228  0.0000 : 0.0000 atal a  Thing 2017-05-1613:43:50.244 3635
1227 0.0000 : 0.0000 atal a  Thing 2017-05-1613:43:20.244 3605
1226 0.0000 : 0.0000 atal a  Thing 2017-05-1613:42:50.244 3575
1225 0.0000 : 0.0000 atal a  Thing 2017-05-1613:42:20.244 3545
1224 0.0000 : 0.0000 ataf a2 Thing 2017-05-1613:41:50.245 3517
1223 0.0000 : 0.0000 ataf a2 Thing 2017-05-1613:41:20.244 3486
1222 0.0000:0.0000 Thing 2017-05-1613:40:30.244 3457

a  Thing 2017-05-1613:40:20.244 3428

1221 0.0000: 0.0000 atal

Create DataShape from Result Close

Kuva 21. Tietokantakuva
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Ei-aikasarjaisina vaihtoehtoina on Data table ja Info table. Nama kaksi vaihtoehtoa
ovat lahes samanlaisia kuin Value Stream ja Stream, mutta ilman aikasarjatietoa.
(Thingworx data storage [Viitattu 3.7.2017].)

Kayttdja voi valita myods ulkoisen tietokannan. Tama onkin suositeltavaa, jos
tietokantaan on odotettavissa yli 100,000 rivia. Liian suuri rivimaara voi laskea
ThingWorxin suorituskykya. Olemassa olevaa ulkoista tietokantaa voi kayttaa
luomalla JDBC-yhteyden (Java Database Connectivity) siihen. (Thingworx data
storage [Viitattu 3.7.2017].)

3.3.5 Ohjelmointi

Laitteiden ohjelmointiin on tarjolla seuraavat SDK-paketit:
- C
— Java
- .NET
- i0S
— Android. (Thingworx SDKs [Viitattu 1.6.2017].)

Laitteet, johon on asennettu EMS voivat kayttda LSR-palvelua (Lua Script
Resource), joka mahdollistaa pakettien lahettamisen ThingWorx-alustalta laitteelle.
Paketin vastaanottamisen jalkeen laite ajaa paketin. Lahetettdvat paketit on
ohjelmoitu LUA-kielella. Tallainen toiminnallisuus mahdollistaa etapaivittdmisen

seka toiminnallisuuden muuttamisen. (Thingworx lua [Viitattu 4.7.2017].)

3.3.6 Esimerkki

ThingWorx-alustalta taytyy luoda uusi thing kuten kuvassa 22. Base thing template
-kohtaan pitdd valita IndustrialGateway. Asetus mahdollistaa KEPserverEX-

yhteyden.
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F:* thingworx

@ Recent @ Browse

Q SEARCH @ NEW

XS Thing: New Thing - 2”@ [ General information v |

General Information
— Unassigned

2= Hew Thing - 2~ Name (required) (&

I Testiyhteys I

Description &

g
0
g B

Base Thing Template (required) &

Implemented Shapes @
Value Stream @
Active @

[] Published &
52.72.87 176/ Thingwony Composer/Apps/Composers® e

o[l o

Kuva 22. Uuden thingin luonti

Kuvassa 23 luodaan uusi application key ThingWorx-alustan puolelta. Luotu avain

lisataan KEPserverEx-asetuksiin.

P“I Thimngwworsx

@ Recent mw Browse

( Application Key: Kepserver @ | Genera | information w |

= General Information
— Unassigned

= Wepserver - Mo
Tmage

available

BN Testivhteys

Description

Project

IR VWhitelist (T

Client Mame (T

Tser Hame Heference (requiredy oz

s Administrator
ey 1D 2
1f83ed01-8d20-4213-adb0-14cafd383b4a

Expiration Date (&

Kuva 23. Application key

KEPserverEX-ohjelmistoon taytyy konfiguroida Thingworx-palvelimen asetukset
seka edellisessa kohdassa luotu application key. Thing name -asetuksen taytyy olla
sama kuin aiemmin luodulla thingilla. Kuvassa 24 asetetaan Thingworx-palvelimen

asetukset seké application key.
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[ KEPServerEX 6 Configuration [Connected to Runtime] q — ‘ P

File Edit View Tools Runtime Help
QS dBF|9 s uax |8
B - B}
%‘. [ % Properties... [Z3 Property Editar P
- annel T
(4§ Data Type Bamples Property Groups = Eret Interface v e
-4 & Simulation Examples General 2l ‘_35
B Alisses OPC DA Legacy M_ode ! Disable
£ Advanced Tags OFC LA = Connection Settings
0% Alams & Events DDE | Host 527281176 | c
- Data Logger OPC AE Port 80
: 5] Add Log Group... OPC HDA Resource /Thingwone/ WS
E-O EFM Exporter ThingWorx Application key - |
i f_ﬁ Add Pall Group Trust selfsigned Cetncates Yes
| =5 'm@F IDF for Splunk Trust all cerfficates Yes
- @ Add Splunk Connection... Disable encryption Yes
[ loT Gateway = Platform
EiL) Local Historian Thing name Testiyhteys
-¥J Add Datastors 5 Data Rates
E' Scheduler
“{i@) Add Schedule
@3 SNMP Agent
L[] Add Agent...
T
Date T Time Source Evert
(i) 1252017 8:40:54 KEP ServerEX\Rurtime Media Level Redundancy Plugin V6.1.601.0

Kuva 24. KEPserverEx ThingWorx -integraatio

Industrial Connection -valikosta (kuva 25) klikataan liséttya yhteytta. Uusi composer

pitdd olla aktiivisena. Sen saa paalle composerista kohdasta administrator /

preferences.

<]

o thingworx

it

Set Project Conte

@ Recent

Browse

Q, SEARCH

Industrial Connections

@ NEW

Q, Keyword

Aldl

MODELING

s, Projects

o Things

&) Thing Templates
[&] Thing Shapes
[==] Data Shapes

Metworks

[

* Model Tags

&
I(:ﬁ Industrial Connections I

m

- \iew

]
=1

Preview

- Delete

# Edit

Hame

@ B Testivhteys

@ ES KEPServerEX1

3 Duplicate

Description

Kuva 25. Industrial Connections -valikko

Discover (kuva 26) kohdasta lisataan KEPserverEX-ohjelmasta loydetyt tagit, seka

tallennetaan ne uuteen thingiin.
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>:< thingworx QSEARCH @ NEW

[ orocavee Kol B idustial Comnection: Testybteys ] ooy IR IS

0 Recent

5 Discover
- Lnassigned
B Smsaid Q Search rocgs FISstmTa; (eups QS s
. . = Channalt ; Teglame Descripion
T ¥ o Rampng Readiiis lap usedbnerd st comnscion
- 1esiyviEys + 082

B Constard Rezdiirte by esad 4 verdy chieet coensten
+ Deta Typs Baarvples

4 Smudston Brargiss

Kuva 26. Tagien etsiminen ja bindaaminen

Uuden thingin luonnin jalkeen voidaan rakentaa kayttoliittyma kayttden ThingWorx
Mashup -tyOkalua. Kuvassa 27 on esimerkkind luotu kayttoliittyma, joka siséltaa

reaaliaikaista dataa, halytykset seké historiatietoa graafisesti esitettyna.

Show/Hide Log Show/Hide Debug Info &' Reload Default M FullScreen

SESMEL

14300 @4l =

Name  Source Property Source Timestamp Alert Type Duration (ms) Message Description

RAP'Z I D | D O III @500 | @ Tagl PesmelKepserver 2017-06-07 13:03:37.339 Above 495981 500 =500  taglarvoy

wes 00 @l

F e

Adenowledge All 0 of 12 Active Fiter(s) F Add Filter - Refresh Now

(8 History

g
i

Eﬁé:ﬂz‘”;ﬂ

!

@

A7

T
07-06 073

06-06 12:06 - k: 3 07-1 0 q

Kuva 27. ThingWorx Mashup -kayttoliittyma
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3.4 Wapice loT-Ticket

Tassé luvussa tarkastellaan ThingWorx -palvelun ominaisuuksia.

3.4.1 Yleiskatsaus

Wapice loT-Ticket on suomalainen loT-alusta. Dashboard-paneelien luominen ei
vaadi ohjelmointia, vaan ne luodaan graafisten symbolien avulla. Tydskentely
tapahtuu Web-kayttoliittymien kautta veda ja pudota -tyylilla. Talléin perinteista
ohjelmointia ei tarvita, mika tekee tyéskentelysta helppoa ja mutkatonta. (loT-Ticket
[Viitattu 29.5.2017].)

Raportointitydkalut kuuluvat l0T-Ticketin tarjontaan. Niiden avulla voidaan luoda
raportteja, jotka nayttavat samalta kuin mitk& tahansa tekstieditorilla luodut raportit.
Merkittdvana erona on kuitenkin se, etta raporttien tieto haetaan automaattisesti
halutusta datasta. (IoT-Ticket [Viitattu 29.5.2017].)

loT-Ticket sisaltdd myds tydkalut datan analysointiin. AnalysointityOkalujen kaytto
on tehty myos kayttajaystavalliseksi. Se tapahtuu raahaamalla data-tunnisteita
datasarja-kenttiin. (loT-Ticket [Viitattu 29.5.2017].)

3.4.2 Yhteydet

loT-Ticketin yhdistaminen on mahdollista kayttaen Wapicen tarjoamia REST-
rajapintoja. Rajapintoja kayttamalla on mahdollista luoda laitteita, poistaa, lukea
seka kirjoittaa. (loT-Ticket api user manual [Viitattu 30.5.2017].) Kuvassa 28

esitellaan erilaisia yhdistamiskeinoja loT-Tickettiin.

Saatavana on my@s laiteratkaisu, jonka ansiosta laitteen liittAminen on mahdollista
ilman API-rajapinnan kayttod (loT-Ticket alusta [Viitattu 8.6.2017]).
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BIG DATA

. IGT-TICKET

(= saa]
(= aus]
[] A ALARMs DASHBOARD

® REPORTS 2 ANALYTICS

[d apps

AUGMENTED
oq REALITY

Bl oPcC Gateway

I~ INCREASED EFFICIEN

+" REAL-TIME OPERATIONAL INSIGHTS
+ IMPROVED EMPLOYEE PRODUCTIVITY
+* BETTER RESOURCE MANAGEMENT

libelitm

(2 COST SAVINGS
+ REDUCED OPERATING COSTS v PROCESS AUTOMATION

+ BETTER ASSET UTILIZATION v USER BEHAVIOR PREDICTION
~ REDUCED MAINTENANCE COSTS  + MORE RESPONSIVE SERVICES

ETTER SERVICE
DEVELOPER
LIBRARIES

C# C/C++ QT
ENABLES NEW SERVICES & OPERATING MODELS

Wapice tarjoaa myos yli 140 eri protokollaa (taulukko 3) yhdistamiseen. Mukana on
ohjelmoitavia logiikoita sek& yleisimpia teollisuuden protokollia, muun muassa OPC

Codesys Java
Python Simulink

loT-Tracker App

Kuva 28. Yhteysdiagrammi (loT-Ticket alusta [Viitattu 8.6.2017]).

UA. (IoT-Ticket alusta [Viitattu 8.6.2017].)

Taulukko 3. lIoT-Ticketin protokollat (IoT-Ticket alusta [Viitattu 8.6.2017]).

@aGlance ABB Advant IMS ABB RP570

ABB Totalflow Air Liquide ADACS Allen Bradley PLCs
Amaco Amocams Anybus Anybus-PCl

APACS (API) APACS (Direct) Applikon

AS-| Aspentech (Setpoint) Setcim AspenTech Cim/21
AspenTech InfoPlus.21 Autocom BACnet

Bailey (Direct) Bailey (SemAPI) Bristol Babcock OpenBSI
CAN Data CANopen CDC Type 2

Citect Databases (ODBC, MySQL, MSSQL, and Oracle) Direct Data Exchange (DDE)
DLMS DNP3 DSfG Data Protocol
EDAS (HOSE) eDNA Encore RMS

Eurotherm 800 Series Fisher ROC (ROC & ROC Plus) Foxboro

Foxboro I/A (Object Manager) FoxSCADA GCOM ABB

GE CIMPLICITY GE Fanuc PLC GE Harris

GE Speedtronic Mark V & VI (GSM) GE Speedtronic Mark V (Direct) Gensym G2

HART

Honeywell HC900

Honeywell Measurex

Honeywell OptiVISION Honeywell PHD Husky Host

ICCP IEC 60870-5 IEC 61400-25

IEC 61850 Intellution Fix/iFix Intellution Fix/iFix

1ISO 11783 JagXtreme JC N1 (Johnson Controls)
JC N2 (Johnson Controls) Kaye Digilink Kaye Netpac

KNX Koyo (Direct Net) PLCs Libelium Meshlium
Libelium Plug&Sense LonWorks LoRa

Lufkin Modbus Macroview Mark VI (Direct)

Matrikon GenCS M-Bus Mettler Toledo

Microsoft Task Manager

Mitsubishi PLCs

Modbus

Modbus TCP

Moore MYCRO

Motorola IP Gateway (MOSCAD)

Nanoscanner

NDC Pronet

NEG Micon

Nova Biomedical

OBD

ODBC

OECD

Mitsubishi Turbine Controllers

Nova BioProfile FLEX Analyzer
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OMNI Flow Computers OMRON PLCs One-wire

OPC Genie OPTO 22 Profibus

Proficy (iHistorian) Profinet PROMORE FibreNet DTS
Provox (CHIP) Provox (Direct) Quindar

Reynolds Equipment RM-80 for Radiation Monitoring Systems RMV9000

Roibox

RS3 RNI

Sargent/ASSAY Abloy Locks

Sartorius

SCADA Modbus

Schneider Electric PowerLogic SMS

Schneider UNI-Telway SClI Sensa Sensor Highway
Siemens LSX Siemens MPI Siemens PPI

Siemens S7 PLC for Siemens PLCs Siemens SIMATIC TI505 Siemens Teleperm XP via XU
Siemens Wind Turbines SNMP SNMP

SNMP Agent Streaminsight Teltonika

Triconex Triconex Achilles Certified Triconex HPKS Certified

TVA DatAWare ULMA Unitrol 5000

Verano (HP) RTAP Vestas Wind Turbine Controllers West Series 3010 Digital Indicators
Westinghouse WDPF WITS WITSML

Wonderware Historian (InSQL) Wonderware InTouch Yokogawa

Yokogawa Vnet/IP ZigBee OPC DA

OPC UA Server OPC UA Client

3.4.3 Tietoturva

Kaikki pyynnét tehdaan HTTPS-protokollaa kayttaen,

wiretappingilta

seka man-in-the-middle-hyokkayksilta.

suojataan basic HTTP -suojauksella. (IoT-Ticket api

1.6.2017].)

joten se on suojattu
l[&hettaminen
[Viitattu

Datan

user manual

Jokaisen REST-pyynnon mukana kulkee kayttajanimi ja salasana, jotka ovat
koodattu base64-koodauksella. (Basic Authentication [Viitattu 8.6.2017].)

3.4.4 Ohjelmointi

Wapicen loT-Ticketin tiedon lahettdaminen tapahtuu REST-rajapintaa kayttaen. loT-

Ticketin API on tarjolla kayttajalle ja Wapice tarjoaa siihen esimerkkiohjelmia:

— C# REST Client
— Java REST Client
— Linux C++ Client

— Python Client

— Qt Client. (loT-Ticket aloituspaketti [Viitattu 5.7.2017].)
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Koska tiedon paivittAminen tapahtuu REST-rajapintaa kayttaen, tietojen
lahettaminen [oT-Ticketin palvelimelle on helppoa. Kuva 29 esittaa Postman-

ohjelmistosta tehtyd muuttujan paivitysta.

» Datan paivitys device id:

=

Kuva 29. Postmanilla l&hetetty paivityspyynt6

Kayttoliittymien ja raporttien ohjelmointi tapahtuu Web-pohjaisella Dataflow-
editorilla, joka on visuaalinen ohjelmointitydkalu (loT-Ticket alusta [Viitattu
5.7.2017]).

3.45 Esimerkki

Simulointi aloitetaan luomalla uusi laite loT-Tickettiin. Laitteen luominen on
mahdollista HTTP POST -pyynndlla. Kuvassa 30 on esimerkki JSON-muotoisesta
HTTP-pyynnosta.

1

Tname™: "OBCS Serwves',

"mannfactare=": "HB"

TEype™ . TBON,

Tdescription™: "The main server

for process Amta ,

Tattributes™: [{

ke : "Application Version™,
Toalue™: TO.2.3"},

{"keay™:: "Chip"™ , "valua™:: "Coraei?"}]

¥

Kuva 30. Laitteen luominen
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PLC-simulointiin kaytetaan KEPserverEX Gateway -lisdosaa. Se taytyy ensin

konfiguroida kuten kuvassa 32. Asetukset ovat seuraavat:

Client-osion URL-kohtaan kirjoitetaan I0T-Ticket API -osoite, seké Device

id (I6ytyy loT-Ticketista laitteen luomisen jalkeen).

HTTP Headerin taytyy olla: Content Type: application / json, ettd loT-

Ticket tietaa etta viesti on tulossa JSON-muodossa.

Kuva 31 nayttaa, millaisessa muodossa message template -kohdan

viestin tulee olla. TAGNAME kuvastaa tagin nimeda ja VALUE sen arvoa.

Security-kohtaan kirjoitetaan loT-Ticket-kayttajanimi ja -salasana.

Kuvassa 31 esiteltyna asetukset, joilla sdddetddn JSON-viestin muoto.

|#each VALUES|

[{name™ "[TAGMNAME|", "™ [VALLUE[}] |#unless @ast], | funless||/feach|

Kuva 31. JSON-viestin muoto

S KEPServerEX 6 Configuration [C:
?I E:NE'V :"g‘um;"[ | @ Property Editor - 10T Gateway.iotTicket % | € Property Editor - 16T Gateway.otTicket
ile Edit View Tools Runtim:
: [ Property Groups E HTTP/S Froperty Groups = Basic Authentication
SRR URL étps://fmy ot ticket com/apiv 1 fprocess/wite/ 7152713938 Tedcd Jab | HEEF6ELI45. Usemame SEAMK
General General
=@ Project P Method POST P Password f—
1) Connectivity o S Publish render
£3% Channell Vessage Rate (ms) 1000 Message
475 Data Type Bcamples Securty Format Narrow Format Security
428 Simulation Bxernples || [0 M Events per Publsh | 1000 Loersing
B Aliases
4] Advanced Tags Device id Defauits oK Cancel Appt
A Alarms & Events
T2 Add Area...
Data Logger
O EM Brporter Defauits oK Cancel Aoy Help
@ Add Pell Group...
r
& g”_”" ‘SI:'“"”‘k Connecs| ) Propery Editor - 0T Gatenay ofTicket X
Add Splunk Connecti
gl IoT Gateway Property Groups E Header
P ioicied] o Corteriype spplesionipon
£ iotTicket] Glert
&) MqttAwSIoT Header
4= RestClient Message
%43 RestServer Securty HTTP i
thingwon: Licensing ‘Specify name-value pairs to be sent to the REST server endpoint. This information is static and is sert with each
) Local Historian connection to the endpoint
3 Add Datastore...
Scheduler Defautts oK Cancel Aopiy Help
@ Add Schedule... 3 Template X
2 SNMP Agent (Z3 Property Editor - 10T Gateway.iotTicket X
E Spedfy a template for pushing data, This template engine uses a subset of
{&] Add Agent... Propetty Groups = Message Handlebars.
oo Wessage Format Advanced Template ‘ 1
Freach VALUESIT AGNAN | 7each vALUES|
Date Time Gt E — *T“;‘ g bJES[‘ name " TTAGNAMET .. —>I [{name":" TAGNAME|","v"s |VALUE }] |#urless @ast], | funless|jeach| -
2862017 122028 Header uoln s Heda hpe applcation/json
2862017 122028
D607 122028 Securty
i) 2862017 122028 Licensin 9 .
Das62017 122028
Y Defauts oK Cancel Apply Help
D262017 122028 . =
Dasa07 122028 KEPServerEX\R.. Media Level Redundancy Plug-in V6.1.601.0
Dae207 12208 KEPServerEX\R..  EFM Exporter V6.1.601.0
D282017 122028 KEPServerEX\R... Connection Sharing Plug-in V6.1.601.0
Daw62017 122028 KEPServerEXAR...  Security Policies Plug-in V6.1.601.0
Dassaon7 122028 KEPServerEX\R... ~ Local Historian Plug-in V6.1.601.0 f— Hep
D2862017 122028 KEPServerEX\R... ~IDF for Splunk V6.1.601.0 .

Readv

Kuva 32. KEPserverEX REST client -asetukset

Default User  Clients: 0 Active taas: 2 of 2
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KEPserverEX lahettaa nyt dataa loT-Ticketin. Seuraavaksi tehdaan kayttoliittyma,

joka visualisoi datan. Kayttolittyma rakennetaan kayttden Interface Designeria

kuten kuvassa 33.

Vi ‘Re STATUS

my dashboard 1 2 3 4 5 6 +

Kuva 33. Interface designerilla luotu kayttoliittyma

Kayttoliittyman luonnin jalkeen toiminnallisuus rakennetaan Dataflow Editorilla.

Kuva 34 esittaa kayttoliittymaan tehdyn logiikan.

T ] Run data-flow on: | & Client n
Data tags - __— 0] ol Properties and events

3=/ Filter.

| [E][Firter
(> channell.devicel.tagl § |~ chart

" simulation examples.functions =
Name

[chart

Series configuration
Edit...

"~ simulation examples.functions

Color configuration
¥ Caleulation

Edit...

x| Absolute value Y-axis configuration
1w

=% Bitmask R Edit

w19 Bit shift - —— ¢ ORECTN ) show legend

4l Accumulation s s =) =

e = — Trending buffer size

n Count e == X
~+ Division - e n —

x” Exponentiation ~Q ;mndmg

Y rilter [« ~—— o]

tog | ogarithm - -l ——— Show percentages

£ Math expression .i:',: (]

Grouping
worm [ None v

Need help? Click here- Save Cancel

Kuva 34. Dataflow editor
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3.4.6 Laitteet

Wapicella on myds oma kustomoitavissa oleva laite nimeltddn WRM 247+ (Kuva
35). Laitetta voidaan kayttda etdhallintaan, mittaukseen ja ohjaukseen. Wapice
tarjoaa laitteelle myds kattavat raataldintimahdollisuudet kasittaéen PCB-
suunnittelun, ohjelmistosuunnittelun sekd protokollien kayttoonoton. (loT-Ticket
alusta [Viitattu 5.7.2017].)

N

_A o \\1\7—&1*

Kuva 35. Wapice WRM 247+ (IoT-Ticket alusta [Viitattu 5.7.2017]).

WRM 247+ siséltaa seuraavat moduulit:
— Kiihtyvyys
— CAN Data
— CAN Open
— ModBus Server
— One-wire
— 1S011783 Monitor
— Modbus
— Modbus TCP
— Aika
— OBD. (loT-Ticket alusta [Viitattu 5.7.2017].)
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4 10T Gateway

4.1 Yleista

loT Gateway (loT-yhdyskaytava) on laite tai ohjelmisto, joka toimii linkkin& laitteiden
ja pilven valilla. 10T-yhdyskaytavan yksi péatarkoitus on muuttaa eri protokollat

muotoon, jota pilvipalvelu ymmartaa. (McClelland 23.11.2016.)

Suurista datamaarista kaikki tieto ei ole tarpeellista, minka takia osa yhdyskaytavista
pystyy seulomaan dataa. Suurien tietomaarien lahettaminen pilveen on myoés
kallista, joten pilveen ei kannata l&hettdd kuin tarpeellinen data. (McClelland
23.11.2016.)

4.2 KEPserverEX

Tassa luvussa tarkastellaan KEPserverEX -ohjelmiston ominaisuuksia.

4.2.1 Yleiskatsaus

KEPserverEX on ohjelmisto, joka mahdollistaa yhden ldhteen kaikelle teolliselle
automaatiodatalle. Kayttajat voivat yhdistaa, hallinnoida seka ohjata laitteita yhdella
kayttoliittymalla. KEPserverEX on ohjelmistopohjainen yhdyskaytava, joten se
taytyy asentaa pc:lle. Ohjelmisto kykenee yhdistimé&an asiakasohjelmistoihin,
esimerkiksi MES-jarjestelmaan (Manufacturing Execution System) ja SCADA-
ohjelmistoon (Supervisory Control And Data Acquisition). (KEPserverEX [Viitattu
5.7.2017].) Kuvassa 36 on esitetty yleiskuva KEPserverEX-ohjelmistosta.

Adanced tags -laajennuksen avulla M2M (Machine to Machine) -kommunikaatio on
mahdollista, vaikka laitteet eivat olisi saman valmistajan tekemid. Simulaatio
mahdollistaa kokoonpanon testaamisen etukateen. Tamé pienentda mahdollisten

virheiden maaraa. (KEpserverEx advanced tags [Viitattu 5.7.2017].)
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Third-Party
RESTful Client

OPC, MQIT, REST, ODBC, NATIVE CLIENT, SNMP

TCP/IP

SERVER  kepware: kepserverex ~ CONFIGURATION R |
API

DRIVERS

!

T LN - = %

L _l. = = v
PLC OPC SERVER RTU / FLOW DATABASE/ SENSOR &
COMPUTER APPLICATION ACTUATOR

Kuva 36. Yleiskuva KEPserverEx-ohjelmistosta (KEPServerEX Version 6 [Viitattu
5.7.2017)).

Optimointi on myds otettu huomioon, silla KEPserverEx kykenee seulomaan dataa
suorittamalla matemaattisia toimituksia. Tama johtaa pienentyneeseen datan

maaraan seka vahaisempaan kaistan kayttéon. (KEPserverEX [Viitattu 5.7.2017].)

Kepware tarjoaa ilmaisen demosovelluksen KEPserverEX-ohjelmasta, jonka ainoa
rajoitus on se, ettd se taytyy kaynnistaa uudelleen kahden tunnin vélein. Téassa
opinnaytetydssa kaytetdan KEPserverEX-demoversiota sekd sen simulaatio-
ominaisuutta loT-alustojen testaamiseen. (KEPserverEX [Viitattu 5.7.2017].)
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4.2.2 Yhteydet

KEPserverEX-ohjelman paatarkoitus on yhdistaminen. Siitd 10ytyy tuki yli 150
kommunikointiajurille sekd 250 uniikille protokollalle (taulukko 4). (KepServerEX
datasheet [Viitattu 5.7.2017].)

Taulukko 4. Lista KEPserverEX-ohjelman tukemista ajureista (KepServerEX
datasheet [Viitattu 5.7.2017]).

A BB Totalflow

Advanced Simulator
allen-Bradley 1609 UPS
Allen-Bradley Bulletin 200
Allen-Bradley ControlLogix Ethernet
Allen-Bradley ControlLogix Unsolicited
allen-Bradley Data Highway Plus
Allen-Bradley DF1

Allen-Bradley Ethernet
Allen-Bradley Micro300 Ethernet
Allen-Bradley MicroB00 Serial
Allen-Bradley Unsolicited Ethernet
Alstom Redundant Ethernet
Analog Devices

Aromat Ethernet

Aromat Serial

AutomationDirect DirectMET
AutomationDirect EBC
AutomationDirect ECOM
AutomationDirect K Sequence
AutomationDirect Productivity Series
Ethernet

BaCnet/IP

Beckhoff TwinCAT

Bristol/IP

BUSWARE Ethernet

CODESYS Ethernet

Contrex M-Series

Contrex Serial

Custom Interface
Cutler-Hammer DSO/D300
Cutler-Harmmer ELC Ethernet
Cutler-Hammeer ELC Serial
Dataforth isoLynx

DDE Client

DMP3 Master Ethernet

DMP3 Master Serial

Enron Modbus

Fanuc Focas Ethernet

Fanuc Focas HSSB

Fisher ROC Ethernet

Fisher ROC Plus Ethernet

Fisher ROC Plus Serial

Fisher ROC Serial

Fuji Flex

GE CCM

— OPC .NET

GEEGD
GE Ethernet
GESNP
GESMNPX
Hilscher Universal
Honeywell HCS00 Ethernet
Honeywell UDC Ethernet
Honeywell UDC Serial
DEC Serial
EC 60870-5-101 Master
EC 60870-5-104 Master
EC &1850 MMS Client
ntelligent Actuator (14) Super SEL
nTouch Client
Otech PointScan 100
<rauss Maffei MC4 Ethernet
_ufkin Modbus
Memory Based
Wettler Toledo
Wicro-DCl
Mitsubishi CMC Ethernet
Mitsubishi Ethernet
Mitsubishi Fx
Mitsubishi FX MNet
Mitsubishi Serial
Modbus ASCH
Modbus Ethernet
Viodbus Plus
Wodbus Serial
Modbus Unsolicited Serial
MTConnect
ODEC Client
OrMI Flow Computer
Omron FINS Ethernet
Omron FINS Serial
Omron Host Link
COrmron M) Ethernet
Omron Process Suite
Omron Toolbus
OPC DA Client
OPC UA Client
OPC XML-DA Client
Optimation OptiLogic
QOpto 22 Ethernet
Partlow ASCH
Bhilips PE/PC20

— OPC AE (Alarms and Events)
— OPC DA (Data Access)
— OPC HDA (Historical Data Access)

Ping

SattBus Ethernet

SattBus Serial

Scanivalve Ethernet
Siemens 55

Siemens 55 3964R
Siemens 57 MPI

Siemens 57-200

Siemens TCP/IP Ethernet
Siemens TCP/IP Unsolicited Ethernet
Simatic/TI 505 Ethernet
Simatic/TI 505 Serial
SIXNET EtherTRAK

SIXMNET UDR

SMMP

Sguare D

Systemn Monitor
Telemecanique Uni-Telway
Thermo Westronics Ethernet
Thermo Westronics Serial
TIWAY Host Adapter
Targue Tool Ethernet
Toshiba Ethernet

Toshiba Serial

Toyopuc PC3/PC2 Ethernet
Toyopuc Serial

Triconex Ethernet

User Configurable (U-COM®)
WAGO Ethernet
Weatherford 8500

WITS Level O Active

WITS Level O Passive
Yaskawa Memobus Plus
Yaskawa MP Series Ethernet
Yaskawa MP Series Serial
Yokogawa Controller
Yokogawa CX

Yokogawa Darwin Ethernet
Yokogawa Darwin Serial
Yokogawa DX Ethernet
Yokogawa DX Serial
Yokogawa DxP

Yokogawa HR

Yokogawa MW

Yokagawa X

Yokogawa Y5100

KEPserverEX-ohjelman tarjoamat kattavat OPC-protokollat:
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— OPC UA (Unifield Architecture). (KEPserverEX Application Connectivity
[Viitattu 5.7.2017].)

IT-protokollina ohjelmasta 16ytyy seuraavat protokollat:

— MQTT pystyy kirjoittamaan aiheisiin, seka kuuntelemaan haluttua aihetta
kirjoituskaskyjen varalta.

— REST siséltaa seka asiakas- etta palvelinosion.

— ODBC:n (Open Database Connectivity) avulla on mahdollisuus tehda
yhteys seuraaviin tietokantoihin: Microsoft Access, Microsoft SQL, MySq|,
Oracle seka Sybase.

— SNMP (Simple Network Management Protocol) on tarkoitettu laitteiden
valiseen tiedonvaihtoon. (KEPserverEX Application Connectivity [Viitattu
5.7.2017].)

4.2.3 Addons

KEPserverEx-ohjelmassa on tarjolla runsaasti erilaisia lisaosia (Addon), joilla

voidaan lisata toiminnallisuutta. Lisdosat ovat maksullisia.

Advanced tags mahdollistaa M2M (Machine to machine) -tagien linkittamisen seka
erilaisten loogisten matemaattisten toimintojen tekemisen. Lisdosa mahdollistaa
my0Os sen, ettd koneet pystyvat vaikuttamaan toisiinsa erilaisten saantdjen avulla.
(KEpserverEx advanced tags [Viitattu 5.7.2017].)

Local historian on paikallinen tietokanta, joka keraa historiadataa. Internet-
yhteyden katketessa Local historian kerdd yha dataa, ja nain sitd voidaan kayttaa
varmistuksena. Tiedon lukeminen onnistuu kayttaen OPC HDA -protokollaa.
(KEPserverEX local historian [Viitattu 5.7.2017].)

Alarms and Events lisdosalla saadaan héalytystuki kaikille laitteille, jotka ovat
yhdistyneet OPC- palvelimeen. Halytyksi& voidaan asettaa, vaikka laite ei tukisikaan
OPC AE -protokollaa. Halytyksen ehtojen taytyttya alarms and events -lisdosa
lahettaa halytyksen OPC AE -asiakkaille. (KEPserverEX Alarms & Events Plug-In
[Viitattu 5.7.2017].)
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DataLogger mahdollistaa yhdistamisen ODBC-palvelimelle, seka tallentamisen
OPC-palvelimelta (KEPserverEX DatalLogger [Viitattu 5.7.2017]).

loT Gatewayn avulla pystytdan julkaisemaan dataa kolmannen osapuolien
loppupisteisiin. Julkaiseminen onnistuu MQTT-, Thingworx- tai REST-rajapintaa
kayttaen. Datan muoto on JSON ja viestin tyylin voi maaritella itse. (KEPserverEX
loT Gateway [Viitattu 5.7.2017].)

Security Policies on tehty kayttdoikeuksien hallintaan, kuten kanavien, laitteiden ja
tagien kayttboikeuksien asettamiseen (KEPserverEX Security Policies Plug-In
[Viitattu 5.7.2017]).
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5 Vertailu

loT-alustojen vertailu suoritettiin vertaamalla alustoja Pesmel Oy:n tarpeiden
mukaan. Alustan valintaan vaikutti eniten yrityksen omat tarpeet. Vertailun
lopputuloksena valittu alusta ei valttamatta sovellu siis kaikkien tarpeisiin.
Kriteereiksi valittiin tiedonkeruu, tietokanta, kaytettavyys, analytiikka seka tiedon

visualisointi.

Pesmelilla on ensisijaisesti kaytéssa Siemensin S7-logiikoita, joten tiedonkeruu
-kohdassa vertailtin datan keraamista logiikalta. Vertailussa otettiin huomioon
my0Os, kuinka helposti data on lahetettdvissa eteenpain. Kaytettdvyys-osassa
arvioitiin alustojen helppokayttoisyyttd seka yleistd selkeytta. Arvioinnissa otettiin

huomioon myds, miten helposti laite saadaan nakyviin alustalle.

Tiedon visualisointi -osassa vertailtiin, miten helposti tieto on saatavilla visuaaliseen
muotoon. Vertailussa arvioitin  myds kayttoliittymien valmistusta. Vertailun
tietokanta-osassa tutkittiin, kuinka helppoa tietokantaan on lisata dataa, seka kuinka

helposti tiedon saa sielté ulos.
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5.1 Tiedonkeruu

Tassa osiossa tutkittiin, kuinka helposti data saadaan KEPserverEX-ohjelmistosta
nakyviin loT-alustalle. Tiedonkeruun helppous on pisteytetty taulukossa 5. Alustojen
pisteet muodostuivat suoraan yhteystapojen maarasta. AWS IoT sai 2 pistettéa koska
itse AWS loT tukee pelkastaan MQTT-protokollaa, mutta AW S-alusta tukee myo6s
REST-API-rajapintaa.

Taulukko 5. Tiedonkeruu-osion pisteytys

Alusta Tapa Pisteet
MindSphere Laite, Logiikka kirjasto, 2
Ohjelma
AWS loT MQTT 2
ThingWorx Ohjelma, REST 2
loT-Ticket Laite, REST 2

AWS loT ja IoT-Ticket tarvitsisivat ohjelmallisia lisdyksia Pesmelin
WMS-jarjestelméaéan, joko MQTT-asiakkaan luonnin tai REST-rajapinnan kayton.
Thingworxin tapauksessa taytyisi asentaa erillinen tietokone KEPserverEX-
ohjelmistolle. KEPserverEX lisd& myos kustannuksia maksullisuutensa johdosta.

Taman osion pisteet jakautuivat tasaisesti. Jokaisessa alustassa on hyvét ja huonot
puolensa. MindSphere on tiedonkeruun helppouden takia hyva vaihtoehto. Pesmel
kayttaa Siemensin logiikoita. Nama on helppo liittda Mindsphereen kayttamalla joko
logiikoille tehty& kirjastoa tai Nanobox-laitteistoa. Arvioitavaksi ja&, minka arvoista
raaka PLC data on. Kiinnostava data syntyy usein vasta laitetta ohjaavasta PC-

ohjelmasta, joten hyva vaihtoehto olisi myds dataa lahettava PC-ohjelma.
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5.2 Tietokanta

Osiossa tutkittiin tiedon tallentamista alustojen tietokantaan seka tiedon ulos
saamista tietokannasta. Taulukossa 6 on esiteltyna annetut pisteet. Miinuspisteita

alustat saivat, mikali tietoa ei saanut ulos tietokannasta.

Taulukko 6. Tietokanta-osion pisteytys

Alusta Pisteet
MindSphere 1
AWS loT 3
ThingWorx 2
loT-Ticket 1

Mindspheresséa data saadaan tallennettua alustalle Tietoa pystyttin myos
kayttamaan kuvaajissa. Tietoa ei paassyt itse katselemaan ainakaan lisensilla, jota
testauksessa kaytettiin. AWS IoT taas sisaltda erillisen S3-datapankin, jonne tieto
tallennetaan. Datapankkiin tallennetulla tiedolla kayttaja voi tehda mita haluaa.

Thingworx-alustalla tieto saatiin streemattua tietokantaan. Tietoa saatiin luettua
alustan kayttolitymasta tai kayttden REST-pyyntdja. loT-Ticket taas pystyy
analysoimaan tietoa suoraan tietokannasta, seka lukemaan sita kuvaajiin. Kayttaja

ei paase itse katsomaan, mita tietokanta sisaltaa.

5.3 Kaytettavyys

Osiossa tutkittiin, kuinka helppoja ja selkeitd alustat ovat kayttaa. Taulukossa 7 on
esiteltynd annetut pisteet. Miinuspisteitd alustat saivat, jos kaytto oli hankalaa tai
halutut toiminnot olivat vaikeasti saatavilla. Pluspisteitda alustat saivat selkedsta

kaytettavyydesta seka kayttajaystavallisyydesta.
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Taulukko 7. Kaytettavyys-osion pisteytys

Alusta Pisteet
MindSphere 2
AWS loT 2
ThingWorx 2
loT-Ticket 3

Laite saatiin nédkymaan AWS loT -alustalle suhteellisen helposti sertifikaattien
luonnin jalkeen. Viestien saantdjen tekeminen onnistuu hyvin edellyttden SQL-
kielen tuntemusta. Saantotyokalun jalkeiset toimenpiteet tuntuvat haastavilta

AWS:n sisaltdmien lukuisten moduulien ja asetusten vuoksi.

ThingWorx-alusta tarjoaa suuret muokkausmahdollisuudet, mutta kayttoliittyma
vaikuttaa monimutkaiselta. Kaikki tiedostot ovat keskenédén sekaisin ja asetusten

tekeminen on haastavaa. Thingworxin oppimiskynnys on selvasti korkein.

loT-Ticket on helppo alusta kayttaa. Kayttgjalle ei ole nakyvissa mitaan ylimaaraista
tietoa. Halytykset ovat helposti |6ydettavissa punaisena vilkkuvan napin takaa.
Halutut toiminnot I6ytyvat juuri sieltd, mista niiden odottaakin 16ytyvan. loT-Ticket on

yksi listan helpoimmista alustoista kayttaa.

MindSpheren kaytettéavyys on helppoa alkuasetusten teon jalkeen. Asiaa helpottaa
kaiken ylimaaraisen puuttuminen kayttoliittymasta. Data tulee itsestdan oikeaan
paikkaan ilman erityisten asetusten tekoa. Alkuasetuksia tehdessd Nano boxi
joudutiin konfiguroimaan uudelleen useita kertoja. Puutteellisten ohjeiden takia

kayttaja on vaarassa tehda virheellisia asetuksia.
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5.4 Tiedon visualisointi

Osiossa arvosteltiin keratyn datan esitystyyleja. Pisteita alustat saivat erilaisista
esitystavoista, taulukoiden toimivuudesta sekd visualisoinnin toimivuudesta.

Taulukossa 8 on esiteltynd annetut pisteet.

Taulukko 8. Visualisointi-osion pisteytys

Alusta Pisteet
MindSphere 3
AWS loT 2
ThingWorx 2
loT-Ticket 2

Aws loT Quicksight -moduuliin on tarjolla useita erilaisia kuvaajia, jonka vuoksi
alustan tarjoama tiedon visualisointi toimii hyvin. Erilaisilla kuvaajilla ja suotimilla
saadaan tiedosta paljon irti. Valitettavasti tieto oli kuitenkin haasteellista saada

visualisoijalle asti.

ThingWorx sisaltaa tydkalut omien kayttéliittymien luontiin. Saatavilla on tytkalut,
joilla saadaan aikaan yksinkertaisia kuvaajia. Alustan mashup-tydkalu on tarkoitettu

enemmankin kayttoliittyman luontiin, kuin pelké&staan datan visualisointiin.

loT-Ticket sisdltaa testien helpoimmat tyokalut kayttoliittyman luontiin. Dataa pystyy
visualisoimaan erilaisten mittareiden sekd& kuvaajien avulla. loT-Ticketissa
kayttoliittyma luodaan visuaalisen skriptauksen avulla. TAméan vuoksi se soveltuu
myoOs sellaisten henkildiden kayttéon, joilla ei ole koodaustaitoja. Visuaalisen
skriptaustytkalun miinuksena oli lilan suuri koordinaatisto, joka vaikeutti

komponenttien tarkkaa asettamista.

Mindsphere sisaltda vertailtujen alustojen heikoimmat tyOkalut kayttoliittymien

luontiin, mutta Pesmelin tapauksessa sellaista ei ole tarkoitus edes rakentaa. Datan
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visualisoinnin osalta MindSphere tarjoaa muutaman kuvaajan, joiden tarkastelu
toimii hyvin. Kuvaajien nakyman lahentadminen ja loitontaminen on toteutettu hyvin.

Kuvaajasta saa esiin juuri halutun tiedon.

5.5 Analytiikka

Analytiikkatydkalujen tutkiminen on niin laaja asia, etta niihin syvempi perehtyminen
paatettiin rajata tasta opinnaytetybprosessista pois. Perusasiana nousi kuitenkin

esiin se, etta kaikissa alustoissa on mahdollisuus datan analysointiin. taman takia

jokainen alusta sai yhden pisteen. (taulukko 9).

Taulukko 9. Analytiikka-osion pisteytys

Alusta Analytiikka Pisteet
MindSphere X 1
AWS loT X 1
ThingWorx X 1
loT-Ticket X 1

Kaikissa alustoissa on mahdollisuus kayttaa analytiikkatyokaluja.

MindSpheresséa on IBM Watson
— AWS loT sisaltaa Kinesis Analytics

ThingWorxsilla on asennettavissa oma analytiikkapalvelin

loT-Ticket tarjoaa analytiikkatytkalut seka R-kielen tuen.
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5.6 Tulokset

Taulukossa 10 on esiteltynéa alustojen yhteenlasketut pisteet. Alustojen pistemaaréat
jakautuivat hyvin tasaisesti. Valituilla kriteereilla AWS loT sai parhaan arvosanan

erottuen muiden joukosta vain yhdella pisteella.

Taulukko 10. Alustojen lopulliset pisteet

Alusta Pisteet Yhteensa
MindSphere 2+1+2+3+1 9
AWS loT 2+3+2+2+1 10
ThingWorx 2+2+2+2+1 9
loT-Ticket 2+1+3+2+1 9
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6 Yhteenveto ja pohdinta

Taman opinnaytetyon tavoite oli tutkia neljan eri loT-alustan ominaisuuksia, seké
valita niiden joukosta paras alusta Pesmel Oy:n tarpeisiin. Opinnaytetyon lahteina

toimivat kirjat, internet seké alustojen toimittajien seminaarit.

Lopputuloksena voidaan havaita, ettd kaikille alustoille on kaytt6tarkoituksensa.
AWS I|oT sai parhaan arvosanan vain yhden pisteen erolla muihin alustoihin
nahden. Pisteiden perusteella voidaan todeta, etta kaikki alustat ovat hyvia ja kaikille

|6ytyy oma kayttotarkoituksensa.

Opinnaytetyoprosessi sujui paaosin hyvin. Hidastavana tekijana oli ainoastaan
Siemensin Nanoboxin seké& salasanojen pitka toimitusaika. Opinnaytetyon
tekeminen opetti ja syvensi tietoani asioiden internetistd seka tarjolla olevista
alustoista. Myds kasitykset IoT:n mahdollisuuksista, sekd maailmaa muuttavasta
teknologiasta vahvistuivat. Vaikka analytiikka on tarkea osa loT-alustaa, sen

tarkempi tarkastelu jatettiin tdssa tydssa vahemmalle aiheen laajuuden takia.

Tyon tuloksia tarkastellessa taytyy ottaa huomioon, etta kaikki arvioinnit on tehty
Pesmel Oy:n nakokulmasta. Vertailussa kaytettin simuloitua dataa, joten
pistemaarat saattavat muuttua oikeaa dataa kaytetaessa.

Talla hetkella markkinoilla on runsaasti erilaisia loT-alustoja. Oikean alustan
l6ytaminen on haastavaa ja aikaa vievaa tyotd. Opinnaytetydta voidaan kayttaa
hyvana pohjana henkiltille, jotka haluavat tutustua valittuihin loT-alustoihin. Alustan
valitsemiseen vaikuttaa suuresti kayttotarkoitus ja taman opinnaytetydn

avustuksella voidaan helpottaa valintaprosessia.



60(65)

LAHTEET

Amazon Relational Database Service. Ei paivaysta. Amazon Relational Database
Service. [Verkkosivu]. Amazon Web Service. [Viitattu 15.6.2017]. Saatavilla:
https://aws.amazon.com/rds/

Amazon Web Services Cloud Databases. Ei paivaysta. Cloud Databases with
AWS. [Verkkosivu]. Amazon Web Service. [Viitattu 15.6.2017]. Saatavilla:
https://aws.amazon.com/products/databases/

Amazon Web Services I0T device SDK. Ei paivaysta. AWS IoT Device SDK.
[Verkkosivu]. Amazon Web Service. [Viitattu 13.6.2017]. Saatavilla:
https://aws.amazon.com/iot/sdk/

Amazon Web Services Security. Ei paivaysta. Security and Identity for AWS IoT.
[Verkkosivu]. Amazon Web Service. [Viitattu 15.6.2017]. Saatavilla:
http://docs.aws.amazon.com/iot/latest/developerquide/iot-security-identity.html

Amazon Web Services. Ei paivaysta. Protocols. [Verkkosivu]. Amazon Web Ser-
vice. [Viitattu 15.6.2017]. Saatavilla:
http://docs.aws.amazon.com/iot/latest/developerguide/protocols.html

Aws-iot. Ei paivaysta. Aws-iot. [Verkkosivu]. Amazon Web Service. [Viitattu
14.11.2017]. Saatavilla: https://aws.amazon.com/iot-platform/

Basic Authentication. Ei paivaysta. Basic Authentication. [Verkkosivu]. Neumetrix.
[Viitattu 8.6.2017]. Saatavilla:
https://www.httpwatch.com/httpgallery/authentication/

Buntz, B. 20.9.2017. The top 20 industrial 10T applications. [Verkkojulkaisu]. Inter-
net of Things Institute. [Viitattu 6.2.2018]. Saatavilla:
http://www.ioti.com/industrial-iot-iiot/top-20-industrial-iot-applications

Cloud Foundry. 1.19.2018. Cloud Foundry Overview. [Verkkojulkaisu]. Cloud
Foundry Foundation. [Viitattu 17.2.2018]. Saatavilla:
https://docs.cloudfoundry.org/concepts/overview.html#industry-standard

Collado, S. 24.6.2017. An overview of http. [Verkkosivu]. Mozilla Developer
Network. [Viitattu 3.7.2017]. Saatavilla: https://developer.mozilla.org/en-
US/docs/Web/HTTP/Overview

Collin, J. & Saarelainen, A. 2016. Teollinen Internet. Helsinki: Talentum.

Comoda CA. Ei paivaysta. What is HTTPS. [Verkkosivu]. Comoda CA. [Viitattu
3.7.2017]. Saatavilla: https://www.instantssl.com/ssl-certificate-products/https.html



https://aws.amazon.com/rds/
https://aws.amazon.com/products/databases/
https://aws.amazon.com/iot/sdk/
http://docs.aws.amazon.com/iot/latest/developerguide/iot-security-identity.html
http://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://aws.amazon.com/iot-platform/
https://www.httpwatch.com/httpgallery/authentication/
http://www.ioti.com/industrial-iot-iiot/top-20-industrial-iot-applications
https://docs.cloudfoundry.org/concepts/overview.html#industry-standard
https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview
https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview
https://www.instantssl.com/ssl-certificate-products/https.html

61(65)

Edge microserver. Ei paivaysta. Features. [Verkkosivu]. Ptc. [Viitattu 11.8.2017].
Saatavilla:
http://support.ptc.com/help/thingworx _hc/thingworx _edge/#page/twx _edge sdk
s_ems 534%2Fems _wsems_topics%2Fc_ems wsems_features.html%23

Hivemq MQTT. Ei paivaystd. MQTT Essentials part 2. [Verkkosivu]. dc-square.
[Viitattu 28.1.2018]. Saatavilla: https://www.hivemqg.com/blog/mqtt-essentials-
part2-publish-subscribe

Hivemq MQTT. Ei paivaystd. MQTT Essentials part 4. [Verkkosivu]. dc-square.
[Viitattu 29.1.2018]. Saatavilla: https://www.hivemg.com/blog/matt-essentials-
part-4-mqtt-publish-subscribe-unsubscribe

loT-Ticket aloituspaketti. Ei paivaysta. loT-Ticket aloituspaketti. [Verkkosivul].
Wapice. [Viitattu 5.7.2017]. Saatavilla: https://iot-ticket.com/fi/aloituspaketit

loT-Ticket alusta. Ei paivaysta. Esineiden Internetin Office. [Verkkosivu]. Wapice.
[Viitatta 8.6.2017]. Saatavilla: https://iot-ticket.com/fi/alusta

loT-Ticket api user manual. Ei paivaysta. loT APl USER MANUAL.
[Verkkojulkaisu]. Wapice. [Viitattu 30.5.2017]. Saatavilla: https://www.iot-
ticket.com/images/Files/IoT-Ticket.com_loT_API.pdf

loT-Ticket. Ei paivaysta. loT-Ticket, esineiden internetin office suite. [Verkkosivu].
Wapice. [Viitattu 29.5.2017]. Saatavilla: https://iot-ticket.com/fi/

Jaffey, T. 2014. MQTT and CoAP, loT Protocols. [Verkkosivu]. Eclipse. [Viitattu
28.6.2017]. Saatavilla:
https://eclipse.org/community/eclipse newslettter/2014/february/article2.php

KEpserverEx advanced tags. Ei paivaysta. KEpserverEx advanced tags. [Verk-
kosivu]. Kepware. [Viitattu 5.7.2017]. Saatavilla: https://www.kepware.com/en-
us/products/kepserverex/advanced-plug-ins/advanced-tags/

KEPserverEX Alarms & Events Plug-In. Ei paivaysta. Alarms & Events Plug-In.
[Verkkojulkaisu]. Ptc. [Viitattu 5.7.2017]. Saatavilla:
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-
ins/alarms-events/documents/alarm-events-manual.pdf

KEPserverEX Application Connectivity. Ei paivaysta. Application Connectivity.
[Verkkosivu]. Kepware. [Viitattu 5.7.2017]. Saatavilla:
https://www.kepware.com/en-us/products/kepserverex/application-connectivity/

KEPserverEX Datalogger. Ei paivaysta. DatalLogger. [Verkkojulkaisu]. Ptc inc.
[Viitattu 5.7.2017]. Saatavilla: https://www.kepware.com/en-
us/products/kepserverex/advanced-plug-ins/datalogger/documents/datalogger-

manual.pdf



http://support.ptc.com/help/thingworx_hc/thingworx_edge/#page/twx_edge_sdks_ems_534%2Fems_wsems_topics%2Fc_ems_wsems_features.html%23
http://support.ptc.com/help/thingworx_hc/thingworx_edge/#page/twx_edge_sdks_ems_534%2Fems_wsems_topics%2Fc_ems_wsems_features.html%23
https://www.hivemq.com/blog/mqtt-essentials-part2-publish-subscribe
https://www.hivemq.com/blog/mqtt-essentials-part2-publish-subscribe
https://www.hivemq.com/blog/mqtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe
https://www.hivemq.com/blog/mqtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe
https://iot-ticket.com/fi/aloituspaketit
https://iot-ticket.com/fi/alusta
https://www.iot-ticket.com/images/Files/IoT-Ticket.com_IoT_API.pdf
https://www.iot-ticket.com/images/Files/IoT-Ticket.com_IoT_API.pdf
https://iot-ticket.com/fi/
https://eclipse.org/community/eclipse_newslettter/2014/february/article2.php
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/advanced-tags/
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/advanced-tags/
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/alarms-events/documents/alarm-events-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/alarms-events/documents/alarm-events-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/application-connectivity/
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/datalogger/documents/datalogger-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/datalogger/documents/datalogger-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/datalogger/documents/datalogger-manual.pdf

62(65)

KEPServerEX datasheet. Ei paivaysta. Driver Options for KEPServerEX.
[Verkkojulkaisu]. Kepware. [Viitattu 5.7.2017]. Saatavilla:
https://www.kepware.com/en-us/products/kepserverex/documents/options-for-

kepserverex/

KEPserverEX 10T Gateway. Ei paivaysta. loT Gateway. [Verkkojulkaisu]. Ptc inc.
[Viitattu 5.7.2017]. Saatavilla: https://www.kepware.com/en-
us/products/kepserverex/advanced-plug-ins/iot-gateway/documents/iot-
gateway-manual.pdf

KEPserverEX local historian. Ei paivaysta. Local Historian. [Verkkosivu]. Kepware.
[Viitattu 5.7.2017]. Saatavilla: https://www.kepware.com/en-
us/products/kepserverex/advanced-plug-ins/local-historian/

KEPserverEX Security Policies Plug-In. Ei paivaysta. Security Policies Plug-In.
[Verkkojulkaisu]. Ptc inc. [Viitattu 5.7.2017]. Saatavilla:
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-
ins/security-policies/documents/security-policies-manual.pdf

KEPServerEX Version 6. Ei paivaysta. KEPServerEX Version 6. [Verkkosivul].
Kepware. [Viitattu 5.7.2017]. Saatavilla: https://www.kepware.com/en-
us/products/kepserverex/version-6/

KEPserverEX. Ei paivaysta. KEPserverEX. [Verkkosivu]. Kepware. [Viitattu
5.7.2017]. Saatavilla: https://www.kepware.com/en-us/products/kepserverex/

Marr, B. 20.6.2016. What Everyone Must Know About Industry 4.0. [Verkkosivu].
Forbes. [Viitattu 10.8.2017]. Saatavilla:
https://www.forbes.com/sites/bernardmarr/2016/06/20/what-everyone-must-
know-about-industry-4-0/#84a5507795f7

McClelland, C. 23.11.2016. The Internet of Things - What is a Gateway.
[Verkkosivu]. 10T For All. [Viitattu 5.7.2017]. Saatavilla: https://iot-for-
all.com/what-is-a-gateway/

MindConnect Nano Datasheet. 2017. MindConnect Nano — Datasheet & Specific
Terms. [Verkkojulkaisu]. Siemens. [Viitattu 10.8.2017]. Saatavilla:
https://cache.industry.siemens.com/d|/files/258/109742258/att 931514/v1/2017
10_Datasheet_MindConnectNano_en.pdf

MindConnect Nano getting started. 8.2017. Getting started. [Verkkojulkaisu].
Siemens. [Viitattu 15.11.2017]. Saatavilla:
https://cache.industry.siemens.com/dl/files/499/109483499/att 928057/v1/2017
08 Manual MindSphere GettingStarted en.pdf

MindConnect Nano Quick Start. 3.2017. MindConnect Nano Quick Start.
[Verkkojulkaisu]. Siemens. [Viitattu 23.8.2017]. Saatavilla:


https://www.kepware.com/en-us/products/kepserverex/documents/options-for-kepserverex/
https://www.kepware.com/en-us/products/kepserverex/documents/options-for-kepserverex/
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/iot-gateway/documents/iot-gateway-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/iot-gateway/documents/iot-gateway-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/iot-gateway/documents/iot-gateway-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/local-historian/
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/local-historian/
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/security-policies/documents/security-policies-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/advanced-plug-ins/security-policies/documents/security-policies-manual.pdf
https://www.kepware.com/en-us/products/kepserverex/version-6/
https://www.kepware.com/en-us/products/kepserverex/version-6/
https://www.kepware.com/en-us/products/kepserverex/
https://www.forbes.com/sites/bernardmarr/2016/06/20/what-everyone-must-know-about-industry-4-0/#84a5507795f7
https://www.forbes.com/sites/bernardmarr/2016/06/20/what-everyone-must-know-about-industry-4-0/#84a5507795f7
https://iot-for-all.com/what-is-a-gateway/
https://iot-for-all.com/what-is-a-gateway/
https://cache.industry.siemens.com/dl/files/258/109742258/att_931514/v1/201710_Datasheet_MindConnectNano_en.pdf
https://cache.industry.siemens.com/dl/files/258/109742258/att_931514/v1/201710_Datasheet_MindConnectNano_en.pdf
https://cache.industry.siemens.com/dl/files/499/109483499/att_928057/v1/201708_Manual_MindSphere_GettingStarted_en.pdf
https://cache.industry.siemens.com/dl/files/499/109483499/att_928057/v1/201708_Manual_MindSphere_GettingStarted_en.pdf

63(65)

https://cache.industry.siemens.com/d|/files/500/109483500/att 914836/v1/Mind
Connect Nano Quick Start March 2017.pdf

Mindconnect-nano. 20.10.2016. Sales and Delivery Release for MindConnect
Nano. [Verkkosivu]. Siemens. [Viitattu 10.8.2017]. Saatavilla:
https://support.industry.siemens.com/cs/document/109485514/sales-and-
delivery-release-for-mindconnect-nano?dti=0&lc=en-DE

MindSphere — Siemens Cloud for Industry. 17.11.2015. MindSphere — Siemens
Cloud for Industry. [Verkkosivu]. Siemens. [Viitattu 10.8.2017]. Saatavilla:
https://www.siemens.com/customer-magazine/en/home/industry/digitalization-
in-machine-building/mindsphere-siemens-cloud-for-industry.html

MindSphere whitepaper. Ei paivaysta. MindSphere The cloud-based, open 10T op-
erating system for digital transformation. [Verkkojulkaisu]. Siemens. [Viitattu
10.11.2017]. Saatavilla:
https://www.plm.automation.siemens.com/media/global/en/Siemens MindSphe
re_Whitepaper tcm27-9395.pdf

MindSphere. Ei paivaysta. MindConnect. [Verkkosivu]. Siemens. [Viitattu
23.8.2017]. Saatavilla:
https://www.siemens.com/global/en/home/products/software/mindsphere.html

National Instruments. 19.5.2017. Why OPC UA Matters. [Verkkosivu]. National
Instrument. [Viitattu 28.6.2017]. Saatavilla: http://www.ni.com/white-
paper/13843/en/

Novotek. Ei paivaystd. OPC ja OPC UA. [Verkkosivu]. Novotek. [Viitattu
28.6.2017]. Saatavilla: https://www.novotek.com/fi/ratkaisut/kepware-
kommunikointialusta/opc-ja-opc-ua

Pesmel. Ei paivaysta. Pesmel in Brief. [Verkkosivu]. Pesmel. [Viitattu 28.6.2017].
Saatavilla: http://www.pesmel.com/pesmel_in_brief

Simatic 10T 2040. Ei paivaysta. Simatic IOT 2040. [Verkkosivu]. Siemens. [Viitattu
10.8.2017]. Saatavilla:
https://support.industry.siemens.com/cs/pd/815412?pdti=pi&Ilc=en-FI

SIMATIC IOT2000. Ei paivaysta. SIMATIC 10T2000. [Verkkosivu]. Siemens.
[Viitattu 10.8.2017]. Saatavilla: http://w3.siemens.com/mcms/pc-based-
automation/en/industrial-iot/Pages/Default.aspx

Teollisesta internetista uutta kasvua. 9.3.2017. Teollisesta internetista uutta
kasvua. [Verkkojulkaisu]. Teknologiateollisuus. [Viitattu 6.2.2018]. Saatavilla:
http://teknologiateollisuus.fi/fi/elinkeinopolitiikka/digitalisaatio/teollisesta-
internetista-uutta-kasvua



https://cache.industry.siemens.com/dl/files/500/109483500/att_914836/v1/MindConnect_Nano__Quick_Start__March_2017.pdf
https://cache.industry.siemens.com/dl/files/500/109483500/att_914836/v1/MindConnect_Nano__Quick_Start__March_2017.pdf
https://support.industry.siemens.com/cs/document/109485514/sales-and-delivery-release-for-mindconnect-nano?dti=0&lc=en-DE
https://support.industry.siemens.com/cs/document/109485514/sales-and-delivery-release-for-mindconnect-nano?dti=0&lc=en-DE
https://www.siemens.com/customer-magazine/en/home/industry/digitalization-in-machine-building/mindsphere-siemens-cloud-for-industry.html
https://www.siemens.com/customer-magazine/en/home/industry/digitalization-in-machine-building/mindsphere-siemens-cloud-for-industry.html
https://www.plm.automation.siemens.com/media/global/en/Siemens_MindSphere_Whitepaper_tcm27-9395.pdf
https://www.plm.automation.siemens.com/media/global/en/Siemens_MindSphere_Whitepaper_tcm27-9395.pdf
https://www.siemens.com/global/en/home/products/software/mindsphere.html
http://www.ni.com/white-paper/13843/en/
http://www.ni.com/white-paper/13843/en/
https://www.novotek.com/fi/ratkaisut/kepware-kommunikointialusta/opc-ja-opc-ua
https://www.novotek.com/fi/ratkaisut/kepware-kommunikointialusta/opc-ja-opc-ua
http://www.pesmel.com/pesmel_in_brief
https://support.industry.siemens.com/cs/pd/815412?pdti=pi&lc=en-FI
http://w3.siemens.com/mcms/pc-based-automation/en/industrial-iot/Pages/Default.aspx
http://w3.siemens.com/mcms/pc-based-automation/en/industrial-iot/Pages/Default.aspx
http://teknologiateollisuus.fi/fi/elinkeinopolitiikka/digitalisaatio/teollisesta-internetista-uutta-kasvua
http://teknologiateollisuus.fi/fi/elinkeinopolitiikka/digitalisaatio/teollisesta-internetista-uutta-kasvua

64(65)

Thingworx analytics. Ei paivaysta. Thingworx analytics. [Verkkosivu]. Thingworx.
[Viitattu 8.6.2017]. Saatavilla: https://www.thingworx.com/platforms/thingworx-

analytics/

Thingworx connect. Ei paivaysta. Thingworx connect. [Verkkosivu]. Thingworx.
[Viitattu 30.6.2017]. Saatavilla:
https://developer.thingworx.com/capabilities/connect. Vaatii ilmaisen
kayttajatunnuksen.

Thingworx core concepts. Ei paivaysta. Thingworx core concepts. [Verkkosivul].
Thingworx. [Viitattu 4.7.2017]. Saatavilla:
https://developer.thingworx.com/resources/quides/core-concepts. Vaatii
IImaisen kayttajatunnuksen.

Thingworx data storage. Ei paivaysta. Data Storage Guide. [Verkkosivul].
Thingworx. [Viitattu 3.7.2017]. Saatavilla:
https://developer.thingworx.com/resources/quides/data-model-storage-
guide/choosing-right-data-storage-method. Vaatii iimaisen kayttajatunnuksen.

Thingworx lua. Ei paivaysta. Lua Script Details. [Verkkosivu]. Thingworx. [Viitattu
4.7.2017]. Saatavilla:
http://support.ptc.com/cs/help/thingworx_hc/thingworxutil 7.1 hc/index.jspx?id
=Converge LuaScript&action=show

Thingworx marketplace. Ei paivaysta. Tools. [Verkkosivu]. Thingworx. [Viitattu
20.6.2017]. Saatavilla: https://marketplace.thingworx.com/tools

Thingworx REST API. Ei paivaysta. REST API Quickstart. [Verkkosivu]. Thing-
worx. [Viitattu 4.7.2017]. Saatavilla:
https://developer.thingworx.com/resources/quides/thingworx-rest-api-
guickstart/introduction-thingworx-rest-api-design. Vaatii ilmaisen
kayttajatunnuksen.

Thingworx SDKs. Ei paivaysta. Thingworx SDKs. [Verkkosivu]. Thingworx. [Viitattu
1.6.2017]. Saatavilla: https://developer.thingworx.com/resources/sdks

Thingworx security whitepaper. Ei paivaysta. Providing Secure Connected Prod-
ucts. [Verkkojulkaisu]. Thingworx. [Viitattu 4.7.2017]. Saatavilla:
https://www.thingworx.com/wp-
content/uploads/2016/05/WP_thingworx_providing-secure-connected-products-
whitepaper J5194 EN.pdf

Thingworx studio. Ei paivaysta. Thingworx studio. [Verkkosivu]. Thingworx.
[Viitattu 8.6.2017]. Saatavilla: https://www.thingworx.com/platforms/thingworx-
studio/



https://www.thingworx.com/platforms/thingworx-analytics/
https://www.thingworx.com/platforms/thingworx-analytics/
https://developer.thingworx.com/capabilities/connect
https://developer.thingworx.com/resources/guides/core-concepts
https://developer.thingworx.com/resources/guides/data-model-storage-guide/choosing-right-data-storage-method
https://developer.thingworx.com/resources/guides/data-model-storage-guide/choosing-right-data-storage-method
http://support.ptc.com/cs/help/thingworx_hc/thingworxutil_7.1_hc/index.jspx?id=Converge_LuaScript&action=show
http://support.ptc.com/cs/help/thingworx_hc/thingworxutil_7.1_hc/index.jspx?id=Converge_LuaScript&action=show
https://marketplace.thingworx.com/tools
https://developer.thingworx.com/resources/guides/thingworx-rest-api-quickstart/introduction-thingworx-rest-api-design
https://developer.thingworx.com/resources/guides/thingworx-rest-api-quickstart/introduction-thingworx-rest-api-design
https://developer.thingworx.com/resources/sdks
https://www.thingworx.com/wp-content/uploads/2016/05/WP_thingworx_providing-secure-connected-products-whitepaper_J5194_EN.pdf
https://www.thingworx.com/wp-content/uploads/2016/05/WP_thingworx_providing-secure-connected-products-whitepaper_J5194_EN.pdf
https://www.thingworx.com/wp-content/uploads/2016/05/WP_thingworx_providing-secure-connected-products-whitepaper_J5194_EN.pdf
https://www.thingworx.com/platforms/thingworx-studio/
https://www.thingworx.com/platforms/thingworx-studio/

65(65)

Thingworx utilities. Ei paivaysta. Thingworx utilities. [Verkkosivu]. Thingworx.
[Viitattu 9.6.2017]. Saatavilla: https://www.thingworx.com/platforms/thingworx-
utilities/

Thingworx. Ei paivaysta. ThingWorx loT Technology Platform. [Verkkosivul].
Thingworx. [Viitattu 9.6.2017]. Saatavilla: https://www.thingworx.com/platforms/

Websocket.org. Ei paivaysta. About HTML5 WebSocket. [Verkkosivu]. Kaazing.
[Viitattu 3.7.2017]. Saatavilla: https://www.websocket.org/aboutwebsocket.html



https://www.thingworx.com/platforms/thingworx-utilities/
https://www.thingworx.com/platforms/thingworx-utilities/
https://www.thingworx.com/platforms/
https://www.websocket.org/aboutwebsocket.html

