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Tassa opinndytetydssé tarkasteltiin EU:n yleista tietosuoja-asetusta (2016/679) seké tut-
Kittiin sen toteutumista energia-alan yrityksessa. Yleinen tietosuoja-asetus astuu voimaan
toukokuun 25. péivand 2018 ja tulee suoraan sovellettavaksi lainsdddannoksi koko Unio-
nin alueella ilman, etta sitd tarvitsisi erikseen saatad kansallisesti lailla. Opinndytetyon
tavoitteena oli perehtya tietosuoja-asetuksen sisaltéon seké edesauttaa asetuksen toteutu-
mista Kyseisessd energia-alan yrityksessa. Tutkimuksen tarkoituksena oli selvittaa,
kuinka hyvin EU:n tietosuoja-asetukseen oli kohdeyrityksessa talla hetkelld varauduttu
seka kartoittaa mitd mahdollisia toimenpiteitd seuraavaksi tulisi tehdd, jotta henkilotieto-
jen kaésittely toteutuisi uuden asetuksen vaatimusten mukaisesti.

Ty0n teoreettinen viitekehys nojaa pitkalti kansainvaliseen seké kansalliseen lainsédédan-
toon, eritoten EU:n tietosuoja-asetukseen. Lahdeaineistona hyddynnettiin lisaksi muuta
juridista aineistoa ja kirjallisuutta sek& lain sd&nnosten nojalla annettuja tarkempia viran-
omaismaarayksia ja ohjeita. Opinndytetyon empiirisessa osassa tarkasteltiin tietosuoja-
asetuksen toteutumista kohdeyrityksessé ja tuotiin esille havaittuja muutostarpeita yrityk-
sen tietosuojakaytantoihin liittyen. Tutkimuksen aineistonhankintamenetelminé kaytet-
tiin havainnointia seka opinndytetyon osana toteutettua kyselytutkimusta. Tutkimuksessa
todettiin, ettd kohdeyrityksen tietosuojakaytdnnot ja osaamisen taso eivat kaikilta osin
vastanneet tietosuoja-asetuksen mukaisia vaatimuksia. Tamé johtui pitkalti tiedon puut-
teesta, joten kehitysehdotukset ja toimenpiteet pohjautuivat riittdvan ohjeistuksen lisaa-
miseen.

EU:n yleinen tietosuoja-asetus tuo merkittdvid muutoksia organisaatioiden henkilGtieto-
jen kasittelyprosesseihin. Yritysten on jatkossa panostettava tietosuoja-asioihin, tai vas-
tassa voi olla huomattava sakkorangaistus valvonnan kiristymisen seurauksena. Digitaa-
lisen toimintaympériston kehittyessa sekéd palveluiden sahkodistymisen myoétd, uudelle
asetukselle oli kuitenkin tarve, silla nykyiset henkil6tietojen suojaa ohjaavat sdadokset
perustuvat yli 20 vuotta vanhaan direktiiviin, jolloin sahkéinen tiedon kasittely poikkesi
huomattavasti nykyisestd. Muutosprosessi on ty6las, mutta siihen kannattaa panostaa. Tu-
levaisuudessa tietosuojatietamys lisaantyy, ja tietosuojan toteutuminen tulee toimimaan
yhtend laatukriteerind ja luotettavan kumppanin merkkiné. Tietosuoja-asiat kannattaa siis
pikemminkin n&hd jatkossa yhtend yrityksen kilpailuetuna.

Asiasanat: tietosuoja-asetus, Euroopan Unioni, tietosuoja, GDPR
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This thesis focused on the EU General Data Protection Regulation (2016/679) and inves-
tigated its implementation in a company in the energy sector. The General Data Protection
Regulation will come into force on May 25, 2018 and will become directly applicable
legislation throughout the European Union, without the need of a specific regulation by
national law. The aim of the bachelor’s thesis was to be acquainted with the content of
the new data protection regulation and to contribute to the company's operating methods
to meet the requirements of the regulation. The purpose of the thesis was to find out how
well the target company had prepared for the EU data protection regulation, and to map
out what steps should be taken to ensure that personal data is processed in accordance
with the requirements of the new regulation.

The theoretical part of the thesis is based on international and national legislation, and
especially on the EU General Data Protection Regulation. In addition, other legal material
and literature have been used as source material, as well as detailed governmental regu-
lations and instructions issued under the provisions of the law. The empirical part of the
thesis examined the implementation of the data protection regulation in the target com-
pany and proposed the necessary modification measures to the company’s privacy policy.
The method of obtaining research material was observation and a survey that was carried
out as part of the thesis. The survey revealed that the data protection practices and level
of competence in the target company did not fully meet the requirements of the General
Data Protection Regulation. This was mainly due to the lack of knowledge, so develop-
ment suggestions and measures were based on increasing the guidance.

The EU General Data Protection Regulation will bring significant changes in the pro-
cessing of personal data in the organizations. From now on, companies will have to invest
in data protection issues, or they may face a considerable penalty payment when the con-
trol is tightened. However, the development of the digital environment and the electrifi-
cation of services created a need for the new regulation. The process of change is labori-
ous, but it is worth investing in. In the future, data protection issues could be seen as a
competitive advantage for the company, when data protection is one of the quality criteria
and the sign of a trusted partner.

Key words: data protection regulation, European Union, data protection
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1 JOHDANTO

1.1 Tyodn tavoitteet ja tarkoitus

Taman opinndytetyon tavoitteena on perehtyad toukokuun 25. pdivanéd 2018 voimaan as-
tuvaan Euroopan Unionin yleiseen tietosuoja-asetukseen seka edesauttaa asetuksen toteu-
tumista energia-alan yrityksessa. Opinnaytetydn toimeksiantajana on tyénantajani Tam-
pereen Vera Oy, joka on sdhkdverkon, ulkovalaistuksen ja liikennevalojen rakentamiseen
ja kunnossapitoon erikoistunut yhtié. Tutkimuskysymyksend opinndytetydssad on se,
kuinka EU:n tietosuoja-asetus toteutuu Tampereen Verassa, sek& miten uusi asetus vai-
kuttaa henkil6tietojen késittelyyn ja mitd muutoksia tarvitaan, jotta tietosuoja-asetuksen

vaatimukset toteutuvat Tampereen Verassa mahdollisimman hyvin.

Tutkimuksen tarkoituksena on selvittdd, kuinka hyvin EU:n yleiseen tietosuoja-asetuk-
seen on Tampereen Verassa talla hetkelld varauduttu, sekéd kartoittaa mitd mahdollisia
toimenpiteita seuraavaksi tulisi tehdd, jotta henkil6tietojen kasittely toteutuisi uuden ase-
tuksen vaatimusten mukaisesti. Liséksi opinndytetyon avulla tuodaan yritykseen tieta-
mysté uudesta asetuksesta. Henkilokohtaisena tavoitteenani on kehittyd ammatillisesti,
ymmartaen henkil6tietojen késittelyn yleiset toimintaperiaatteet ja lain asettamat vaati-
mukset. Oppimisprosessista on hyétya myos toimenkuvani kannalta, koska késittelen tyo-

tehtévissani henkilGtietoja ja toimin osana konsernin tietosuoja-projektitiimia.

1.2 Taustaa

Tampereen Vera (jatkossa Vera) kuuluu Tampereen Séhkdlaitos -yhtioihin, ja tdmé opin-
naytety6 on osa laajempaa, emoyhtidsta lahtoisin olevaa tietosuojatyon kehitysprosessia.
Vaikka opinndytetydssani tarkastelen tietosuoja-asetuksen toteutumista vain Veran
osalta, on hyva alkuun kaydé l&pi projektin taustaa, miten se koko konsernissa on edennyt.
Viime vuonna Tampereen Sahkolaitos Oy (emoyhtid) toteutti hankkeen yhteistyssa asi-
antuntijayrityksen kanssa, jossa kartoitettiin ja arvioitiin Sahkdlaitoksen henkil6tietojen
késittelyprosessit seké tietosuojan nykytila suhteessa EU:n tietosuoja-asetuksen vaati-

muksiin.
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Hankkeen pohjalta laadittiin kehityssuunnitelma, jota l&hdettiin toteuttamaan Séhkolai-
toksen tietosuojakoordinaattorin Marianne Toivosen johdolla. Tietosuojatyon jalkautta-
misen tueksi perustettiin tietosuojaprojektitiimi, johon osallistui henkilGtietojen kasitte-
lystéd vastaavia henkiloité eri Sahkoélaitos -yhtidistad. Verassa henkil6tietojen kasittely on
verrattain vahéistd, eika selkedd vastuuhenkiléa ollut, joten minut valittiin projektitiimiin
sen perusteella, ettd késittelen tydtehtavissani henkilotietoja. Uusi asetus ei ollut minulle
entuudestaan tuttu, joten tdma antoi syyn l&hted perehtymé&én tietosuoja-asetukseen, ja

sen sdannoksiin opinnédytetydn avulla.

1.3 Tutkimuksen toteutus ja tyon rakenne

Tyon teoreettinen viitekehys pohjautuu kansainvéliseen seké kansalliseen lainsdédén-
toon, eritoten EU:n tietosuoja-asetukseen, mutta lahdeaineistona on hyédynnetty myds
muuta juridista aineistoa ja kirjallisuutta, sek& lain sddnndsten nojalla annettuja tarkempia
viranomaismaarayksia ja ohjeita. Opinnaytetyon empiirisessa osassa tarkastellaan tieto-
suojan toteutumista Verassa, tuodaan esille mahdollisia muutostarpeita ja pohditaan ke-
hitystyon seuraavia askeleita. Tutkimus on rajattu késittelemaan oman toimenkuvani kan-
nalta oleellisia osa-alueita, kuten tyontekijatietojen kasittelyd Verassa. Opinndytetydssé
tutkitaan myds Veran esimiesten tietosuojaosaamisen tasoa, koska esimiesten rooli koet-
tiin tarkedksi tietosuojan toteutumisen kannalta. Lisaksi tutkimuksen rajaukseen vaikutti

osaltaan myds emoyhtion tietosuojatyon eteneminen.

Tutkimuksen toteutusta ohjaavana menetelmana voidaan pitad toimintatutkimusta. Toi-
mintatutkimus on tutkimusstrategia, jonka tarkoituksena on vaikuttaa kehittavasti tutki-
muskohteeseen tai sen toimintaan, ja jossa oleellista on tutkijan osallistuminen tutkimus-
kohteen toimintaan (Jyvaskylan yliopisto 2015). Tassa opinnédytetydssa tutkitaan ja pyri-
tdan kehittdmaan tutkittavan organisaation eli Veran toimintaa ja tutkijan asema tydyh-
teison jasenenda on merkittdva. Tutkimuksen aineistonhankintamenetelmind kaytettiin
omaan tyokokemukseen pohjautuvaa osallistuvaa havainnointia sek& opinndytetyon
osana toteutettua kyselytutkimusta. Osallistuvalla havainnoinnilla tarkoitetaan Hirsjar-
ven, Remeksen ja Sajavaaran (2014, 214) mukaan havainnoin lajia, jossa havainnointi
voi olla taysin vapaata seka luonnolliseen toimintaan mukautuvaa, ja jossa havainnoija

on tarkkailtavan ryhmén jasen. Kyselytutkimuksen avulla selvitettiin Veran esimiesten
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tietosuojaosaamisen tasoa, mutta tatd ei kdydéa tyossa lapi yhta laajasti kuin kyselytutki-
mukseen pohjautuvissa opinndytetoissa, vaan kysely toimi lahinnd selvityksena tayden-

tden muuta aineistoa.

Opinnaytetyossa tarkastellaan ensin lainsadadannon taustaa, kuten miten henkilon perus-
oikeudet yksityisyyteen ja henkilGtietojen suojaan ovat historian saatossa kehittyneet. Ta-
man jalkeen kéydaan lapi EU:n tietosuoja-asetuksen keskeiset osa-alueet sek& muutokset
verrattuna nykyiseen lainsdédantdon silta osin kuin se tdman opinnéytetydn kannalta on
oleellista. Asetuksen osalta kaydaan lapi muun muassa henkildtietojen késittelyn yleiset
periaatteet, rekisterinpitdjan velvollisuuksia seka rekisterdidyn oikeuksia. Lis&ksi sivu-
taan myos tietoturvallisuutta, joka keskeisesti liittyy tietosuojan toteutumiseen. Luvussa
nelja kdydaan lapi Veran esimiehille suunnatun tietosuojakyselyn tulokset, ja luvussa
viisi tarkastellaan Veran tietosuojatydn etenemisté seka esitetddn mahdolliset kehitystoi-
menpiteet. Viimeisessa luvussa, eli luvussa kuusi, pohditaan lopuksi tyon onnistumista ja

matkan varrella herénneité ajatuksia.



2 LAINSAADANNON TAUSTAA

2.1 Kansainvélinen kehitys

Henkil6tietojen suojalla yksilon perusoikeutena on pitk& kansainvalinen kehitys. And-
reassonin, Koiviston ja Ylipartasen (2016, 49) mukaan maailman ensimmaiseksi tieto-
suojasdannokseksi voitaisiin luonnehtia 2 500 vuotta vanhaa Hippokrateen valaa, jonka
la&karit vannovat vield tana paivanakin. Ihan ndin kaukaa ei kuitenkaan henkilGtietojen
suojan kehitysté lahdeté tarkastelemaan, vaan lainsdddannon kehitys nykymuotoon on ta-

pahtunut hieman lahempéna historiassamme.

OECD:n tietosuojasuositus ja Euroopan neuvoston yleissopimus

Nykytilaan verrattaessa, mittavina edistysaskelina voidaan pitad Taloudellisen yhteistyon
ja kehityksen jarjeston OECD:n (Organisation for Economic Cooperation and Develop-
ment) vuonna 1980 antamaa ohjeistusta yksityisyyden suojasta ja kansainvalisesta henki-
I6tietojen siirrosta, sek& vuoden 1981 Euroopan neuvoston yleissopimusta yksilGiden
suojelusta henkil6tietojen automaattisessa tietojenkésittelyssd. OECD:n ohjeistus ja Eu-
roopan neuvoston tietosuojasopimus pitivat pitkélti sisalladn nykyiselldénkin voimassa
olevat henkil6tietojen suojan perusperiaatteet. Yleissopimus oli tietosuoja-alan ensim-
mainen, oikeudellisesti sitova kansainvélinen sopimus, jonka seurauksena monissa
maissa sdadettiin omat, sopimukseen perustuvat kansalliset henkil6tietojen kasittelya
koskevat lait. (Vanto 2011, 13-15.)

EU:n henkil6tietodirektiivi

Lokakuussa 1995 Euroopan unionin lainsd&dant6é ja henkil6tietojen suojaa yhtenaistet-
tiin hyvaksymaélla henkil6tietodirektiivi 95/46/EY yksildiden suojelusta henkilGtietojen
ké&sittelyssa ja ndiden tietojen vapaasta liikkuvuudesta (Direktiivi 1995/46/EY). Direktii-
vin tavoitteena oli séadnndsten yhtendistdmisen lisaksi helpottaa henkilGtietojen siirtoa ja-

senmaiden valilla sek& lisata entisestaan yksilon perusoikeuksia ja tietosuojaa henkil6tie-
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tojen kasittelyyn liittyen. Direktiivi on kaikkia EU:n jasenvaltioita velvoittava, joten néi-
den tuli saattaa kansalliset lainsdéddantonsé vastaamaan henkilGtietodirektiivin saannok-
sid. (Koskinen, Alapuranen, Heino & Lehtonen 2012, 12-15.) HenkilGtietodirektiivi on
tatd opinnaytetyota kirjoittaessa edelleen voimassa, ennen kuin uusi EU:n tietosuoja-ase-

tus korvaa henkildtietodirektiivin toukokuussa 2018.

2.2 Kansallinen lainsaadanto

Yksityiseldamén suoja kuuluu Suomessa jokaisen perusoikeuksiin. Perustuslain 10 8:n
mukaan, jokaisen yksityiselamé, kunnia ja kotirauha tulee olla turvattu, ja henkilGtietojen
suojasta tulee saataa tarkemmin lailla (Suomen perustuslaki 1999/731). Jalkimmainen
kohta, eli henkilGtietojen suojan tarkempi sédataminen lailla, on toteutettu henkil6tieto-
lailla (523/1999), mutta henkil6tietojen suojaan vaikuttaa tdman lisdksi monet muut eri-
tyissdannokset. Kansallisen lainsdddannon taustalla nakyy vahvasti kansainvaliset ohjeis-
tukset ja sadnnokset, jotka ovat vaikuttaneet yksityisyyden ja henkilétietojen suojan ke-

hittymiseen nykymuotoonsa Suomessa.

Henkildrekisterilaki

Euroopan neuvoston vuoden 1981 yleissopimuksen voimaantulon jalkeen Suomessa saa-
dettiin ensimmainen henkil6tietojen késittelya koskeva yleislaki, kun henkilorekisterilaki
astui voimaan 1987 (Vanto 2011, 16-17). Laissa maariteltiin yleiset tietosuojaperiaatteet
henkil6tietojen kasittelyn suhteen, ja sen tarkoituksena oli saada rekisterinpitdjat huoleh-
timaan itsendisesti lainsdddannon toteutumisesta rekisterinpidossa, hyvaa rekisteritapaa
noudattaen. Keskeisina periaatteina olivat mm. henkilorekisterin ja sen sisaltdmien tieto-
jen tarpeellisuusvaatimus, arkaluontoisten tietojen keradmisen rajoittaminen, virheellis-
ten tietojen oikaisuvelvollisuus seké tietosuojavaatimukset. (Koskinen ym. 2012, 11.)
Henkilorekisterilaki sisélsi siten jo henkil6tietojen ké&sittelyn ja tietosuojan peruskulma-
Kivet, jotka on sisallytetty nykyiseenkin lainsdddantoon. HenkilOrekisterilaki ei kuiten-
kaan riittdnyt vastaamaan EU:n vuoden 1995 henkil6tietodirektiivin asettamia vaatimuk-

sia, jonka seurauksena kansallista lainsé&dant6a tuli uudistaa.
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Henkil6tietolaki

Suomessa EU:n henkil6tietodirektiivi 95/46/EY pantiin taytantoon saatamalla uusi yleis-
laki, henkil6tietolaki (523/1999). Henkil6tietolaki astui voimaan kesdkuussa 1999, ja kor-
vasi kokonaisuudessaan henkilorekisterilain. (Andreasson, Koivisto & Y lipartanen 2016,
34.) Lakiin siséllytettiin pitkalti jo henkil6rekisterilaistakin tutut henkilGtietojen kasitte-
lyn yleiset perusperiaatteet, mutta lisdksi sitd tdydennettiin uusilla sdénnoksilla, joita
EU:n direktiivi toi mukanaan. Henkil6tietolailla toteutetaan henkilon yksityiselamén ja
yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja kasiteltdessa, ja sen tarkoi-
tuksena on myds edistaa hyvéan tietojenkasittelytavan kehittdmisté ja noudattamista. Hen-
kil6tietolakia sovelletaan kaikkeen henkil6tietojen automaattiseen kasittelyyn, sekd muu-
hun henkildtietojen kasittelyyn silloin, kun henkil6tiedot muodostavat, tai tietojen on tar-
koitus muodostaa, henkildrekisteri tai sen osa. (Henkilotietolaki 1999/523.) Suomen hen-
kilotietolaki on, EU:n henkil6tietodirektiivin tavoin, tat4 opinndytety6td Kirjoittaessa
edelleen voimassa, mutta véistyy toukokuussa 2018, kun uusi asetus astuu voimaan ja

tulee suoraan sovellettavaksi lainsaddannoksi koko EU:n alueella.

Muut lait ja sdadokset

Henkil6tietolain ohella, yksityisyyden suojaan ja henkil6tietojen kasittelyyn vaikuttavat
my06s muut lait ja erityismaaraykset. N&istd mainittakoon yleiselld tasolla kaikkia koskeva
rikoslaki (39/1889), laki yksityisyyden suojasta tydeldmassa (759/2004), seka tietoyhteis-
kuntakaari (917/2014) joka tunnetaan 1.6.2018 alkaen lakina séhkdisen viestinnan palve-
luista. Lisaksi on olemassa lukuisia alakohtaisia erityislakeja henkildtietojen kasittelyyn
liittyen, joita sovelletaan vain tietyn toimialan tai hallinnonalan toiminnassa. Téllaisia
ovat esimerkiksi niin sanotut rekisterilait seka viranomaistoimintaa koskevat erityissaan-
nokset. Erityislakeja sovelletaan soveltamisalueidensa mukaisesti ensisijaisina ja tayden-
tavasti henkil6tietolakiin ndhden, mutta esimerkiksi henkil6tietolain yleisvelvoitteet pé-
tevét aina, koska néité ei ole missddn muussa lainsdaddéanndssa saédetty. (Tietosuojaval-
tuutetun toimisto 2013, 2014.) N&ma lait eivat EU:n tietosuoja-asetuksen myo6td auto-
maattisesti véisty kuten henkil6tietolaki, mutta niitd joudutaan tarkastelemaan uudestaan,

silld myds muu kansallinen lainsaadanto tulee sopeuttaa asetuksen ymparille.
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2.3 EU:n tietosuojauudistus

EU:n tietosuojauudistus sai alkunsa tammikuussa 2012, kun Euroopan komissio julkaisi
ehdotuksen tietosuojan lainsaadannén uudistamisesta. Tarpeen uudistukselle oli luonut
teknologian, digitalisoitumisen ja globaalin toimintaympariston kehittyminen sek& hen-
kilGtietojen kasittelyn lisddntyminen. (Valtiovarainministerio 2016, 6.) Uudistukselle oli
kysyntaa, silla nykyinen lainsdadanto perustuu yli 20 vuotta vanhaan direktiiviin, ja hen-
kilotietojen késittelyn luonne seké laajuus ovat kuitenkin muuttuneet merkittavasti tuosta
ajasta, jolloin s&éhkdinen toimintaympaéristo oli vield ns. lapsen kengissé. Noin nelj4 vuotta
kestaneen uudistusprosessin tuloksena syntyi yleinen tietosuoja-asetus (EU) 2016/679
seka tietosuojadirektiivi (EU) 2016/680 (Eduskunta 2017).

EU:n tietosuojadirektiivin tarkoituksena on tietosuojavaltuutetun toimiston mukaan
“taata korkeatasoinen suoja henkilGtietojen késittelyssd rikosasioissa ja helpottaa henki-
I6tietojen vaihtoa jasenvaltioiden toimivaltaisten viranomaisten kesken”, ja sitd ’sovelle-
taan poliisin ja muiden viranomaisten suorittamaan henkil6tietojen kasittelyyn rikosasi-
oissa” (Tietosuojavaltuutetun toimisto 2017). Tietosuojadirektiivi tulee kansallisesti
panna taytantoon 6.5.2018 mennessé, ja tatd varten Suomessa perustettiin oikeusministe-
rion TATTI-tyéryhmé valmistelemaan uutta yleislakia tietosuojasta (Eduskunta 2017).
Tietosuojalaki tulisi tietosuoja-asetuksen rinnalle tdydentdméan EU:n tietosuoja-asetusta.
Sen avulla pantaisiin tietosuojadirektiivi taytantoon, mutta myos tdsmennettdisiin joitain
EU:n tietosuoja-asetuksen kohtia. Tata opinnaytetyota Kirjoittaessa lakiesitys on edennyt
eduskunnalle 1.3.2018, kun hallitus antoi tyéryhmén mietinndn pohjalta laaditun esityk-
sen uudesta tietosuojalaista. Uuden yleislain olisi ehdotuksen mukaan tarkoitus astua voi-
maan samaan aikaan tietosuoja-asetuksen kanssa (Valtioneuvosto 2018). Opinnéytetyon
Kirjoitusprosessin aikana sita ei vield hyvaksytty.

EU:n yleista tietosuoja-asetusta ei puolestaan tarvitse erikseen kansallisesti panna taytan-
toon, vaan se tulee suoraan sovellettavaksi lainsdadannoksi kaikissa jasenvaltioissa. Eu-
roopan parlamentin ja neuvoston asetus (EU) 2916/679 luonnollisten henkilGiden suoje-
lusta henkilttietojen kasittelyssa sekd néiden tietojen vapaasta litkkuvuudesta annettiin
huhtikuun 27. péivané 2016, ja se astuu voimaan kahden vuoden siirtymdajan jalkeen
25.5.2018 (Asetus 2016/679/EU). Asetuksesta puhuttaessa kdytetddn yleisesti lyhennettéd
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GDPR, mika tulee englannin kielisisté sanoista General Data Protection Regulation (Han-
ninen ym. 2017, 13). Tietosuoja-asetus korvaa kokonaisuudessaan EU:n henkilotietodi-
rektiivin sekd Suomen henkil6tietolain. Asetus pitad sisallaén 11 lukua ja 99 artiklaa seka
johdanto-osan (Asetus 2016/679/EU). Tietosuoja-asetuksen saanndksiin on siséllytetty
pitkalti samat henkilGtietojen kasittelyn ja yksityisyyden suojan perusperiaatteet kuin
mit& nykyinenkin lainsaddanto pitaa sisallaén, mutta tdmén liséksi on tehty taydennyksia,
tarkennuksia ja tiukennuksia. Seuraavassa luvussa perendymme tarkemmin EU:n tieto-
suoja-asetuksen sisaltoon ja sen tuomiin muutoksiin, siltd osin kuin se on tdman opinnay-

tetyon kannalta tarpeellista.
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3 EU:NYLEINEN TIETOSUOJA-ASETUS

3.1 Asetuksen kasitteet

Alkuun on hyvé kdyda ldpi muutamia tietosuoja-asetuksen yleisempié kasitteitd. N&in
ymmarretddn paremmin asetuksen terminologiaa ja osataan tulkita sadnnoksid oikein.
Seuraavaksi kdydaan siis lapi muutamia tietosuoja-asetuksen ja tdman opinndytetyon

kannalta keskeisimpié termeja.

e Henkil6tieto — Henkil6tiedolla tarkoitetaan kaikkea luonnolliseen henkiloon liit-
tyvéaa tietoa, josta henkild voidaan suorasti tai epdsuorasti tunnistaa. Tallaisia tun-
nistetietoja ovat esimerkiksi nimi, henkilotunnus, kuva, sijaintitieto tai verkkotun-
nistetiedot. (\Valtiovarainministerié 2016, 10.)

e Rekisteri — Rekisterilld tarkoitetaan 4 artiklan kohdan 6 mukaan “mité tahansa
jasenneltya henkil6tietoja sisdltavaa tietojoukkoa, josta tiedot ovat saatavilla tie-
tyin perustein, oli tietojoukko sitten Kkeskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu” (Asetus 2016/679/EU).

e Rekisterinpitdja — Rekisterinpitdjalla tarkoitetaan tietosuoja-asetuksessa luon-
nollista henkil64 tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka
yksin tai yhdessa toisten kanssa maérittelee henkil6tietojen kasittelyn tarkoitukset
ja keinot” (Asetus 2016/679/EU). Eli yleisesti rekisterinpitdjallé tarkoitetaan yri-
tystd tai muuta organisaatiota, joka paattdd mitd ja miten henkil6tietoja késitel-
1&&n.

o Rekisteroity — Rekisterdity on luonnollinen henkild, jonka henkilétietoja késitel-
l&&n. Yritys ei voi olla rekisterdidyn asemassa, vaan rekisterdidysta puhuttaessa
tarkoitetaan aina ihmista. (Hanninen ym. 2017, 20).

e Henkilttietojen Kasittelija — Henkil6tietojen kasittelijalla tarkoitetaan ”luonnol-
lista henkil®a tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka ka-
sittelee henkilotietoja rekisterinpitdjan lukuun” (Asetus 2016/679/EU). Paasaan-
toisesti henkilttietojen kasittelijalla tarkoitetaan tietosuoja-asetuksessa ulkopuo-
lista toimijaa, joka késittelee yrityksen henkil6tietoja. Esimerkiksi jos yritys on
ulkoistanut palkanlaskennan tilitoimistolle, on tilitoimisto talléin henkil6tietojen

ké&sittelijan roolissa.
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e Henkildtietojen kasittely — Henkil6tietojen kasittely pitaa sisallaan kaikki hen-
kilotietoihin kohdistuvat toimet koko tiedon elinkaaren ajan aina suunnittelusta
havittdmiseen (Tietosuojavaltuutetun toimisto 2018a). HenkilGtietojen kasittelya
ovat esimerkiksi kaikenlainen henkilGtietojen automaattinen tai manuaalinen ke-
rédminen, tallentaminen, jarjestaminen, muokkaaminen, séilyttdminen tai havitta-
minen (Valtiovarainministerié 2016, 10).

e Pseudonymisoiminen — Pseudonymisoiminen on EU:n tietosuoja-asetuksen
myota tullut uusi kasite, joka juontuu salanimeen viittaavasta sanasta pseudo-
nyymi. Pseudonymisoimisella tarkoitetaan henkilGtietojen kasittelyd siten, ettd
tietoja ei pystytd yhdistdmaan tiettyyn rekisterdityyn kayttdmatta lisatietoja.
N&ma lisatiedot tulee sailyttaa erillaén, teknisin ja organisatorisin toimenpitein
suojattuna. (Tarhonen 2017.) Kaytanndssa pseudonymisoiminen voisi tarkoittaa
esimerkiksi tyontekijalle HR-jarjestelmén muodostamaa satunnaista numerosar-
jaa, jolloin dataa pystytdan kasittelemaén ilman ettd suoria, henkildén yhdistetta-
via tunnistetietoja tarvitaan. Edellyttden toki, ettd numerosarjan yhteydessa ei
kaytetd muita yksildivia tunnisteita, vaan nama séilytettdisiin toisessa, tarkemmin

suojaussa ja kayttooikeuksin rajatussa jarjestelmassa.

3.2 Asetuksen tavoitteet ja soveltamisala

Tietosuoja-asetuksen 1 artiklassa madaritell4&n ettd “asetuksella suojellaan luonnollisten
henkildiden perusoikeuksia ja -vapauksia ja erityisesti heidan oikeuttaan henkil6tietojen
suojaan” (Asetus 2016/679/EU). Asetuksen tavoitteena on vahvistaa yksilon oikeuksia ja
henkilttietojen suojaa, samalla edistden digitaalisen tiedonsiirron kehittymistd Euroopan
alueella. Liséksi asetuksella halutaan yhdenmukaistaa EU:n alueen tietosuojaséannoksia,
kun yksi ja sama asetus tulee suoraan sovellettavaksi lainsdddannoksi kaikissa jasenval-
tioissa. Ndin paastadn eroon kansallisen lainsdadannon eroavuuksista, mita EU:n henki-
I6tietodirektiivin taytantdonpano osittain aiheutti. (Hanninen 2017.) Opitietosuojaa.fi-si-
vuston (2017) kuviossa asetuksen sisalto ja tavoite kiteytyvat hyvin (kuvio 1). Kuviosta
1 n&hdaan, ettd tietosuoja-asetuksen myota kansalaiset saavat enemman oikeuksia, kun
taas rekisterinpitdjille tulee uusia velvoitteita. Viranomaiset puolestaan saavat laajemmat
valtuudet valvoa asetuksen toteutumista, ja tdmén kaiken tarkoituksena on luoda Euroo-
pan Unionille vahva, yhtendinen tietosuojakehys, mika puolestaan mahdollistaa EU:n di-
gitaalisten sisamarkkinoiden kehittymisen.
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Asetuksen sisalto ja tavoite

EU:lle

vahva, Digitaalisten

sisamarkki-
noiden
kehitty-
minen

Rekisterin-
pitdjille

Kansalaisille Laajemmat i
enemman A viranomais- yhtenadinen,
uusia

oikeuksia Sl valtuudet kattava
velvoitteita tietosuoja-

kehys

KUVIO 1. Asetuksen sisalto ja tavoite (Opitietosuojaa.fi 2017)

Asetuksen 2 artiklan mukaan asetusta sovelletaan kaikkeen henkil6tietojen kasittelyyn,
joka on joko osittain tai kokonaan automaattista sekd myds muuhun henkil6tietojen ka-
sittelyyn, jos henkil6tiedot muodostavat, tai niiden on tarkoitus muodostaa rekisterin osa
(Asetus 2016/679/EU). Kéaytannossé tdma tarkoittaa sitd, ettd tietosuoja-asetus tulee so-
vellettavaksi aina kun henkil6tietoja kasitellaan organisaatiossa. Tahéan riittaa, jos yrityk-
selld on yksikin tyontekija tai vaikka kyseessa olisi itsenéinen yrittaja, asetus tulee sovel-
lettavaksi viimeistéan asiakkaan tietoja kasiteltdessd. Asetusta ei kuitenkaan sovelleta yk-
sityisen henkildn henkilokohtaisessa tai kotitalouttaan koskevassa henkilétietojen kasit-
telyssa (Asetus 2016/679/EU). Alueellisesti, asetusta sovelletaan paitsi EU:n alueella si-
jaitsevien rekisterinpitdjien ja henkil6tietojen késittelijoiden toimipaikoissa, myos tietyin
edellytyksin unionin ulkopuolella, jos kyse on esimerkiksi tavaran toimittamisesta Eu-

roopan jasenvaltioon ja vaatii henkil6tietojen kasittelya (Hanninen ym. 2017, 19).

Asetuksen avulla saadaan tietosuoja-asiat péivitettya digiaikakaudelle, globaalin toimin-
taympaériston vaatimalle tasolle. Yritysten on pakko kiinnittdd huomiota henkilGtietojen
kasittelyyn ja tietosuoja-asioihin, tai vastassa voi olla huomattava sakkorangaistus kun
asetuksen myd6td myos valvonta ja sanktiot kiristyvat. Muutosvaihe voi olla organisaa-

tiolle raskas prosessi, mutta kun tietosuoja-asiat saadaan saatettua lain vaatimalle tasolle,
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asetus tulee helpottamaan tulevaisuuden toimintatapoja alati muuttuvassa digiymparis-
t0ss4, joten se tulisikin ennen kaikkea ndahdd mahdollisuutena. Pyritddnhdn asetuksella
my0s lisédmaan luottamusta. Nimittain luottamusta siihen, ettd henkilGtietoja, olivatpa ne
sitten asiakkaan, yhteistyokumppanin tai tyontekijan, kasitelladn asianmukaisesti ja tur-
vallisesti. Jos tietoturva pettda ja yrityksen maine luotettavana kumppanina tai tyénanta-
jana menetetddn, voi olla vaikea saada rakennettua luottamusta uudelleen, muista mah-
dollisista vahingoista puhumattakaan. Tietosuoja-asiat voidaankin nahdé yhtené kilpailu-

keinona, johon yrityksen kannattaa panostaa.

3.3 Henkilotietojen kasittelyn yleiset periaatteet

Tietosuoja-asetuksen 5 artiklassa maéritellaan henkil6tietojen késittelya koskevat yleiset

periaatteet mitd henkilGtietojen kasittelyssd on noudatettava (Asetus 2016/679/EU):

e Lainmukaisuus, kohtuullisuus ja lapinakyvyys — Henkil6tietoja on kasiteltava
lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.

o Kayttdtarkoitussidonnaisuus — Henkil6tietojen kerddminen tulee olla kayttotar-
koitussidonnaista, eli néita saa keraté vain tiettyd, nimenomaista ja laillista tarkoi-
tusta varten, eika henkil6tietoja saa mydhemmin kasitella muuhun, alkuperaisesta
poikkeavaan tarkoitukseen.

e Tietojen minimointi — Henkil6tietojen suhteen on noudatettava tietojen mini-
mointi- periaatetta, eli henkilttietoja tulee keréta ja kasitella vain silt4 osin kuin
on tarkoitukseen néhden tarpeellista.

e Tasmallisyys — Henkilttietojen on oltava tasmallisia seka tarvittaessa paivitet-
tyja. Epéatarkat ja virheelliset tiedot tulee viipymatta poistaa tai oikaista.

e Sailytyksen rajoittaminen — HenkilGtietoja on sdilytettdvd ainoastaan niin
kauan, kuin on tarpeen henkil6tietojen késittelyn tarkoituksen toteuttamista var-
ten. Pidempié aikoja tietoja saa sailyttdd ainoastaan tietyin edellytyksin, jos ky-
seessa on yleisen edun mukainen arkistointitarkoitus, tieteellinen tai historiallinen
tutkimustarkoitus taikka tilastollinen tarkoitus.

e Eheys ja luottamuksellisuus — Henkil6tietoja kasiteltdessa tulee varmistaa tieto-
jen asianmukainen turvallisuus teknisin ja organisatorisin toimenpitein. Henkil6-
tietoja tulee suojata luvattomalta ja lainvastaiselta kasittelylta, sekd estaa tietojen

muu mahdollinen tuhoutuminen, h&dvidminen tai vahingoittuminen.
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3.4 Kasittelyn lainmukaisuus

Henkil6tietojen késittelylle tulee aina olla lainmukainen peruste. Tdma peruste voi esi-
merkiksi olla suostumus, sopimus tai lakisaateisten velvoitteiden tayttaminen. VVaestore-
kisterikeskuksen johtavan asiantuntijan Noora Kallion mukaan suostumuksella tarkoite-
taan rekisterdidyn antamaa vapaaehtoista, yksildityd, tietoista ja yksiselitteista tahdonil-
maisua, jolla han hyvaksyy henkil6tietojensa késittelyn. Suostumus ja sen merkitys tulee
olla ymmarrettavéssd muodossa, ja etukateen informoituna ennen suostumuksen antoa.
Suostumuksen anto tulee toteuttaa aktiivisena tapahtumana, ja suostumus pitdd pystya
my06s milloin tahansa helposti peruuttamaan. (Kallio 2018.) Suostumuksen muoto voi olla
kirjallinen, suullinen tai sahkdinen, mutta se tulee tarvittaessa pystyé osoittamaan. Suos-
tumusta kaytetddn esimerkiksi henkilGtietoja kerattdessé suoramarkkinointitarkoituksiin
tai erilaisiin s&hkaisiin palveluihin rekisterdidyttdesséd. Suostumus on aina kayttotarkoi-
tuskohtainen, ja jos tietoja kdytetddn hyvaksi muuhun tarkoitukseen, tulee pyytaa uusi

lupa.

Asetuksen luvun kaksi 6 artiklassa méaaritellaén, ettd henkilotietojen késittely voi perustua
my0s sopimusperusteeseen, kun késittely on tarpeen sellaisen sopimuksen taytantoon
panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemisté edeltavien toi-
menpiteiden toteuttamiseksi rekisterdidyn pyynnostd” (Asetus 2016/679/EU). Tallainen
sopimus voi olla esimerkiksi kauppatapahtuma, jossa asiakas haluaa maksaa ostamansa
tuotteen laskulla. Sopimuksen taytantéonpanoa varten, tarvitaan tallgin asiakkaan henki-
I6tietoja kuten nimi ja osoite laskun toimittamista varten, seka mahdollisesti henkilétun-
nus yksilointia ja luottoselvitysta varten. Myos tyontekijan ja tyonantajan vélinen tydso-
pimus on sopimusperuste, jolloin tydnantaja saa kasitell& erindisia tyontekijan eli rekis-
terdidyn henkil6tietoja tydsopimuksen taytantoon panemiseksi. Tyonantajan oikeuksiin
kasitella tydntekijoidensa tietoja, vaikuttavat kuitenkin myds muutkin oikeusperusteet, ei

pelké&staan sopimus.

Tietosuoja-asetuksen 6 artiklan kohdassa ¢ méaritelladéan lakiséaateisten velvoitteiden nou-
dattamisen olevan yksi kéasittelyn peruste (Asetus 2016/679/EU). Tybnantajan osalta tima

tulee kyseeseen esimerkiksi tyontekijoiden palkkatietojen ilmoittamisessa veroviran-
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omaisille tai lakisaateisten maksujen suorittamisessa vakuutusyhtiolle. Tydnantajan oi-
keutta kasitelld tyontekijoiden henkilGtietoja ohjaa myds Suomessa séadetty erityislaki
yksityisyyden suojasta ty0elamassé (759/2004), jossa madritelladn minkalaisia henkilo-
tietoja tydnantaja saa kasitella (Nyyssola 2014, 30). Kyseisen lain 3 8§:ssd maaritellaan
tarpeellisuusvaatimus, jonka mukaan tyonantaja saa kasitella vain valittémasti tyonteki-
jan tyosuhteen kannalta tarpeellisia henkil6tietoja, jotka liittyvat tyosuhteen osapuolten
oikeuksien ja velvollisuuksien hoitamiseen tai tyGnantajan tyontekijoille tarjoamiin
etuuksiin taikka johtuvat tyotehtavien erityisluonteesta” (Laki yksityisyyden suojasta tyo-
elaméssa 2004/759).

Muita asetuksen 6 artiklassa mainittuja henkil6tietojen laillisia kasittelyperusteita ovat
lisaksi elintarked etu, yleinen etu tai julkisen vallan kéayttd, seka oikeutettu etu (Asetus
2016/679/EU). Elintarked etu voi tulla kysymykseen esimerkiksi ensiapu- tai onnetto-
muustilanteiden hoitamisessa, kun taas yleiselld edulla ja julkisella vallalla viitataan jul-
kisten tehtévien hoitamiseen yhteiskunta- ja viranomaistoiminnassa. Oikeutettu etu on
kasitteend uudempi ja laveampi madritelma rekisterinpitdjan oikeudesta kasitella henki-
I6tietoja. Tietosuoja-asetuksen johdanto-osion kohdissa 47 ja 48 selvennetaan, etta oikeu-
tettua etua voidaan kayttaa kasittelyperusteena, mikali muuta laillisuusperustetta ei 10ydy,
mutta rekisterinpitdjan ja rekisterdidyn valilla on olemassa merkittdva suhde. Td&mé suhde
voi olla esimerkiksi asiakas- tai palvelussuhde, ja oikeutettu etu voi pitaa sisallaan myos
konsernin sisédisen henkil6tietojen kasittelyn emoyhtion ja tytaryhtididen valilla. Oikeu-
tetun edun olemassaoloa on kuitenkin arvioitava huolellisesti, eikd tdmé& voi syrjayttaa
rekisterdidyn perusoikeuksia tai vapauksia henkil6tietojen suojaan. (Asetus
2016/679/EU.)

3.5 Erityiset henkilttietoryhmat

Asetuksen artiklassa 9 on méaaritelty tiukemmat kasittelyperusteet erityisille henkil6tieto-
ryhmille eli ns. arkaluonteisille tiedoille. Tallaisia henkil6tietoja, joiden kasittely on kiel-
letty ilman erityista perustetta, ovat sellaiset tiedot, joista ilmenee henkilén rotu tai etni-
nen alkuperd, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus, ammattilii-
ton jasenyys, geneettiset ja biometriset tiedot, kun néit4 kaytetd&n tunnistautumistarkoi-
tuksessa, seké henkilén terveydentilaa tai seksuaalista kdyttdytymisté ja suuntautumista
koskevat tiedot. Erityinen peruste arkaluonteisten tietojen kasittelylle voi esimerkiksi olla
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rekister6idyn oma nimenomainen suostumus kyseisten henkil6tietojen kasittelyyn, ellei
unionin tai jasenvaltion lailla ole s&&detty toisin. Erityisten henkil6tietoryhmien kasittely
voi olla tarpeen myos rekisterinpitdjan tai rekisterdidyn lakisaateisten velvoitteiden ja eri-
tyisten oikeuksien noudattamiseksi. (Asetus 2016/679/EU.)

Hannisen ym. (2017) mukaan ty0nantaja saa kasitella tyontekijan arkaluonteisia tietoja,
miké&li tdma on “tarpeen yrityksen ja rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tyooikeuden alalla ja siiné laajuudessa kuin se sallitaan lainsdéddanndssa
tai tydehtosopimuksessa” (Hanninen ym. 2017, 42). Esimerkiksi tyontekijan terveyden-
tilaan liittyvien tietojen késittelysté sdadetédén laissa yksityisyyden suojasta tyGeldmassa.
Tyonantajalla voi olla oikeus kasitella tyontekijan terveydentilatietoja esimerkiksi silloin,
kun ty6nantaja on maksamassa tyontekijélle sairausajan palkkaa tai muita terveydentilaan
liittyvia etuuksia, selvittdd onko sairauspoissaoloon perusteltu syy, tai jos tyontekija itse
haluaa selvittdd omaa tyokykyisyyttddn terveydentilaa koskevien tietojen perusteella.
(Hanninen ym. 2017, 43.) Tyonantajalla on myds oikeus saada tieto ammattiliittoon kuu-
luvista tyontekijoistaan lakkouhan alla, ja usein myds tyontekija itse ilmoittaa ammatti-

liiton kuulumisesta tydnantajalle, jotta jasenmaksu voidaan perié palkasta.

3.6 Rekisterinpitajan velvoitteet

Rekisterinpitdja on lahtokohtaisesti aina vastuussa henkilGtietojen késittelyn lainmukai-
suudesta siten, etté tietosuoja-asetusta noudatetaan kaikessa sen toiminnassa, koko hen-
kil6tietojen kasittelyn elinkaaren ajan. Siksi onkin tarkeéé tietaa rekisterinpitdjan yleiset
velvoitteet ja toimia ndiden mukaisesti. Jos velvoitteita laiminlyodaén, tai niité ei nouda-
teta, seurauksena voi olla huomattava sakkorangaistus tai jopa henkildtietojen késittely-
kielto. EU:n tietosuoja-asetuksen myota rekisterinpitdjille on asetettu uusia velvoitteita,

joita ei nykyisessa lainsaadanndssa ole.

3.6.1 Osoitusvelvollisuus

Yksi keskeisimmistd muutoksista on osoitusvelvollisuus. Aiemmin on riittanyt, ettd lakia

noudatetaan, mutta nyt uuden tietosuoja-asetuksen myotd, organisaation tulee pystyé
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my0s osoittamaan, ettd se noudattaa asetusta ja toteuttaa tietosuojaperiaatteita kaytan-
ndssd. Tama tarkoittaa muun muassa henkil6tietojen kasittelyn aiempaa tarkempaa suun-
nittelua sekd prosessien ja kaytanteiden dokumentointia. (Hanninen 2018.) Valtiovarain-
ministerion VAHTI-ohjeessa todetaan, ettd dokumentaatio voi kdytannossa siséltaa esi-
merkiksi organisaation tietosuojapolitiikan kuvaamisen, kasittelytoimien tietosuojaselos-
teet, tietoturvatestauksien tulokset ja riskirekisterit, henkil6stolle suunnatut ohjeet taikka

tietotilinpaatoksen (Valtiovarainministeri6é 2016, 27-28).

Tietosuoja-asetuksen myo6td, osana osoitusvelvollisuutta, rekisterinpitdjien ja henkilotie-
tojen kaésittelijoiden on yllapidettava kirjallista selostetta vastuullaan olevista henkil6tie-
tojen kasittelytoimista (Asetus 2016/679/EU). Tamé vastaa kutakuinkin nykyista henki-
I6tietolain mukaista rekisteriselostetta henkildrekistereistd, mutta samaa dokumenttia ei
voida hyodyntéé taysin sellaisenaan, vaan ndma tulee paivittaa asetuksen mukaisiksi. Tie-
tosuojaseloste on organisaation sisdiseen kayttoon tarkoitettu asiakirja, mutta se on tar-
vittaessa toimitettava valvontaviranomaiselle. Velvollisuus selosteen laatimiseen koskee
kaikkia yli 250 tyontekijan organisaatioita, ja myos tata pienempia yrityksid, jos henkil6-
tietojen kasittely todennakdisesti aiheuttaa riskin henkilon oikeuksille ja vapauksille, hen-
kilGtietoja kasitellaan yrityksessa saannollisesti tai yritys kasittelee erityisiin tietoryhmiin
kuuluvia henkiltietoja, jotka koskevat rikostuomioita tai rikkomuksia. (Tietosuojaval-
tuutetun toimisto 2018b.) Asetuksesta ei kuitenkaan kay ilmi, mita tarkoitetaan todenné-
koisella riskilla tai milloin henkilétietoja ei kasitella saannollisesti, joten tulkinta jaa or-
ganisaation oman harkinnan varaan. Selosteen siséllostd, mita tietoja sen tulee sisalta,

on tarkemmin maéaritelty tietosuoja-asetuksen 30 artiklassa.

Osoitusvelvollisuuden todentamiseksi organisaatiot voivat liséksi kayttaa yhtend keinona
tietosuoja-asetuksen mukaisia tietosuojaa koskevia sertifikaatteja tai alakohtaisia kaytan-
nesaantoja. Sertifikaatti kay tietosuojan toteuttamisen osoituksena viranomaiselle, ja sen
lisaksi rekisterdity pystyy helposti arvioimaan organisaation tietosuojan tasoa tuotetta tai
palvelua ostaessa. (Oikeusministerid 2017, 14.) Asetuksen noudattamisen osoittaminen,
on paitsi osa lain velvoitteiden tdytdntdonpanoa ja viranomaisvalvontaa, myos eraanlai-
nen yrityksen kilpailukeino. Lapindkyvyys ja luottamuksen lisédminen ovat asetuksen
keskeisempid tavoitteita, ja ndma tulevat varmasti vaikuttamaan yha enenevéassa maarin

eri tahojen toimintaan. Olipa kyse sitten yksityisista kuluttajista, yritysasiakkaista, yhteis-
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tybkumppaneista tai organisaation omista tyontekijoistd, tietosuoja-asiat nousevat var-
masti yhdeksi kriteeriksi, kun puhutaan laadusta ja turvallisuudesta tdman hetken ja eten-

kin tulevaisuuden digitaalisessa toimintaympéristossa.

3.6.2 Sisdanrakennettu ja oletusarvoinen tietosuoja

Osoitusvelvollisuuden liséksi, toinen EU:n tietosuoja-asetuksen myoté tuleva uusi rekis-
terinpitdjan velvoite on sisddnrakennetun ja oletusarvoisen tietosuojaperiaatteen noudat-
taminen. VVaestorekisterikeskuksen johtavan asiantuntijan Noora Kallion mukaan siséan-
rakennetun ja oletusarvoisen tietosuojan periaate merkitsee sitd, etta tietosuojaperiaatteet
otetaan huomioon henkil6tietojen kasittelya siséltavien toimintojen kaikissa vaiheissa, ja
ettd tietoja tulee kasitella vain siltd osin kuin se on kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellista. Tietosuojaperiaatteiden toteutuminen tulee varmistaa teknisin ja or-
ganisatorisin toimenpitein. (Kallio 2018.)

Teknisilla ja organisatorisilla toimenpiteill& tarkoitetaan erilaisia suojatoimia, jotka rekis-
terinpitdja paasaantoisesti itse méadrittelee, ottaen huomioon kaytettavissa olevan teknii-
kan, toteuttamiskustannukset, riskit sekd henkil6tietojen késittelyn luonteen, laajuuden ja
tarkoitukset. Téllaisilla suojatoimilla voidaan tarkoittaa esimerkiksi henkiloston koulut-
tamista, tietojarjestelmien tietoturvaa tai erilaisia tarkastus- ja valvontajarjestelmia. (Kal-
lio 2018.) Eli yritystoiminnassa toteutetut suojakeinot voisivat yksinkertaisimmillaan olla
tyontekijoiden ohjeistamista tiedon oikeanlaiseen kasittelyyn, tai kulunvalvontaa, jolloin
tiettyihin tiloihin, esimerkiksi arkistoon, jossa séilytetddn tydntekijoiden palkkatietoja,
asiattomilta paasy evataan lukitusjarjestelmien avulla. Teknisilla toimenpiteilla puoles-
taan voidaan tarkoittaa esimerkiksi tietojarjestelmien kayttdoikeuksien rajausta, eli hen-
kilGtietoja padsee késittelemadn sahkoisissa jarjestelmissa vain ne henkildt, joiden tyo-

tehtdvien puitteissa on naita tarpeen kasitella.

Kallion mukaan ’sisdanrakennetun ja oletusarvoisen tietosuojan periaatteet edellyttavét,
ettd tietosuojaa koskevat kysymykset tunnistetaan ja otetaan huomioon jo siind vaiheessa,
kun suunnitellaan henkilGtietojen kasittelya siséltvia toimintoja tai kehitetdan tietojar-
jestelmid” (Kallio 2018). Kaytannossa tama tarkoittaa sitd, ettd tietosuoja-asetus tulee

huomioida automaattisesti kaikessa yrityksen toiminnassa missa henkilétietoja liikkuu,
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ikaan kuin taustalla jatkuvasti vaikuttaen. Jos uusia tietojarjestelmia otetaan kayttoon, tu-
lee ensin varmistaa, ettd ndma tayttavat tietosuoja-asetuksen vaatimukset. Tietosuoja-asi-
oiden huomioiminen jo suunnitteluvaiheessa on jarkevéaa ja usein myods edullisempaakin
kuin ettd olemassa olevia, heikkoja tietojarjestelmia yritettaisiin muokata ja saattaa lain

vaatimalle tasolle.

3.6.3 Riskiperusteinen lahestymistapa

Jotta rekisterinpitdjé pystyisi itse madrittelemaan ja arvioimaan tarvittavat tekniset ja or-
ganisatoriset suojatoimet, tulisi organisaation tunnistaa henkil6tietojen késittelyyn liitty-
vat riskit seké osata luokitella nama ns. matalan ja korkean tason riskeihin. Tata kutsutaan
riskiperusteiseksi lahestymistavaksi, milla pyritadn suhteuttamaan asetuksen velvoitteet
ja asianmukaiset suojakeinot sen mukaan, minkalainen riski henkil6tietojen késittelyssa
kulloinkin kohdistuu rekisterdidyn oikeuksiin ja vapauksiin. Riskeilla tarkoitetaan rekis-
terdidylle mahdollisesti aiheutuvia fyysisid, aineellisia tai aineettomia vahinkoja. Esimer-
kiksi henkil6tietojen huolimaton tai luvaton kasittely voi johtaa henkilon syrjintaan, pe-
tokseen, identiteettivarkauteen, taloudellisiin menetyksiin tai sosiaaliseen vahinkoon. Ar-
kaluonteisia tietoja késiteltaessa riski on koreampi, ja ndin ollen arkaluonteiset tiedot vaa-
tivat myos erityisia suojatoimia. Tavallista korkeampi riski on myaos silloin kun kasitel-
I&&n suuria maaria rekisterdidyn henkilotietoja, tai suurta rekisterdityjen maaraa, vaikka
tiedot itsesséén ei muuten olisi arkaluonteisia. (Hanninen ym. 2017, 26-27; Oikeusminis-
terio 2017, 16.)

Sanonta kuuluu, ettd yrityksen suurin tietoturvariksi istuu tietokoneen nayton ja tuolin
valissg, eli on ihminen. Tyontekijan huolimattomuus, uteliaisuus, tietdméattdmyys tai in-
himillinen vahinko ovat tavallisimpia uhkia henkilGtietojen késittelyyn liittyen. Jos esi-
merkiksi terveydentilaa koskevia tietoja kasitteleva henkil6 ei osaa sovittaa keskustelu-
jaan ympdriston mukaan salassapitosaannoksia noudattaen, vaan kertoo eteenpéin arka-
luonteisia tietoja sellaisille henkildille joille nd&mé eivét kuulu, voi rekisterdity joutua syr-
jinnan kohteeksi esimerkiksi sairautensa vuoksi. Tai pieni huolimattomuus sdhkdpostin
vastaanottajakentéssd, voi johtaa tiedon nopeaan levidmiseen tahoille, joille se ei kuulu.
Jos vahinko tapahtuu, sitd on usein jopa mahdotonta enda korjata, eikd menetettyé luotta-
musta tai mainetta saa helposti takaisin, muista mahdollisista aineettomista tai aineelli-

sista menetyksistd puhumattakaan.
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Riskiperusteisessa ldhestymistavassa olennaista on, ettd yritys tunnistaa tiedon késitte-
lyyn liittyvat riskit, olivatpa ne sitten ulkoisia tai sisaisig, ja osaa arvottaa ndma. Kaikki
tieto ei ole saman arvoista, eika kaikkea tietoa kannata lahted suojaamaan jaredsti, vaan
resurssit tulee mitoittaa oikein sinne, missa suojausta eniten tarvitaan. Tiedon luokittelu
helpottaa yrityksia toteuttamaan tarvittavat tekniset ja organisatoriset toimenpiteet, kun
henkilGtiedot on jaoteltu eri suojausluokkiin, esimerkiksi avoimiin, suojattaviin ja arka-
luonteisiin tietoihin. Eriasteinen tiedon luokittelu, yleisesti yrityksen asianhallintaan liit-
tyen, ei vain tietosuojaan, on toki ollutkin jo kdytdssa, mutta tietosuoja-asetuksen myota
henkilGtietojen kasittelyprosessien tarkastelu ja dokumentaation paivittdminen on myos

paikallaan, jotta ndma vastaavat uuden asetuksen mukaisia vaatimuksia.

3.7 Henkil6tietojen kasittelyn ulkoistaminen

Yritys voi siirtdd haluamansa osan henkil6tietojen kasittelysta ulkoiselle toimijalle, josta
asetuksessa kaytetaan nimitysta henkil6tietojen késittelija. Asetuksen 28 artiklan mukaan
rekisterinpitdja saa kayttaa ainoastaan sellaisia henkilGtietojen kasittelijoita, jotka taytta-
vat tietosuoja-asetuksen mukaiset vaatimukset. Kasittely on aina maaritettdva sopimuk-
sella, josta tulee kayda ilmi ainakin henkil6tietojen kasittelyn kohde, kesto ja tarkoitus,
kasiteltavien henkildtietojen tyyppi seka rekisterinpitdjan velvollisuudet ja oikeudet.
(Asetus 2016/679/EU.) Henkilttietojen késittelijan tulee kasitelld henkil6tietoja ainoas-
taan rekisterinpitdjan méaarittelemien tarkoituksien ja ohjeiden mukaisesti. Jos henkildtie-
tojen kasittelija méaarittelee itse tietojen kasittelytarkoitukset ja keinot, voidaan henkil6-
tietojen kasittelija tulkita rekisterinpitajaksi. (Hanninen ym. 2017, 27.) Joissain tapauk-
sissa, henkilttietojen késittelija voi kuitenkin laatia ohjeet, ikain kuin palvelunkuvauk-

sena, jonka rekisterinpitdja taas hyviksyy “omina ohjeinaan” (Hanninen ym. 2017, 84).

Vaikka rekisterinpitdja on viimekadessa vastuussa rekisterdidyn oikeuksien ja vapauk-
sien toteutumisesta, on henkilétietojen kasittelijd myos vastuussa omista kasittelytoimis-
taan, seka siitd, ettd tdima noudattaa asetuksen yleisid periaatteita. Yhta lailla kuin rekis-
terinpitajalle, voidaan siten myos henkil6tietojen késittelijalle maarata sanktioita asetuk-
sen velvoitteiden laiminlyomisestd. Vastuukysymykset onkin hyva mééritell& rekisterin-

pitdjan ja henkilttietojen kasittelijan valisissa késittelysopimuksissa. Yrityksen on tiedos-
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tettava tietosuoja-asetuksen vaatimukset, jotta se osaa ottaa ndméa huomioon jo tarjous-
pyyntOvaiheessa, kun ulkoistamista tai uusia jarjestelmia suunnitellaan. VVoimassa olevat
sopimukset tulee myos kéyda l&pi, ja tarkastaa, ettd ne vastaavat asetuksessa sdadettya.
Liséksi on térked tunnistaa roolinsa, eli missa kohtaa yritys toimii rekisterinpitdjana ja

missa mahdollisesti toisen organisaation henkilGtietojen kasittelijana.

3.8 Rekisterdidyn oikeudet

Nykyisessé henkilGtietolaissa maaritellaén rekisterdidyn oikeus informointiin tietojen ka-
sittelystd, tarkastusoikeus, tiedon korjaaminen seké kielto-oikeus (Vanto 2011, 199, 125,
131, 135). Tietosuoja-asetuksessa rekisterdidyn oikeudet vastaavat pitkélti nykyisen lain-
sdadannon mukaisia oikeuksia, mutta liséksi asetuksessa on sédédetty uusista oikeuksista,
sekd mééritelty tarkemmin néiden toteuttamiseen liittyvid prosesseja (Oikeusministerio
2017, 23). Tietosuoja-asetuksen luvussa kolme méaritelladn rekisterdidyn oikeudet, joi-
den toteutuminen tulee ottaa huomioon kaikessa henkildtietojen kasittelyssa. Kun rekis-
terdity kayttdd oikeuksiaan, on rekisterinpitdja velvollinen varmistamaan rekisteréidyn
henkil6llisyyden, jotta véltytdan muiden oikeuksien ja vapauksien loukkaamiselta (Val-
tiovarainministerio 2016, 13). Erillistd tunnistautumisprosessia ei kuitenkaan vaadita, jos
esimerkiksi yrityksen henkilosto tuntee toisensa, ja tyontekija pyytaa henkilokohtaisesti
HR-assistentilta hdnesta kerattdvia tietoja, mutta tunnistautumisen menettely tarvitaan,

jos rekisterdidyn henkil6llisyydesta ei voida olla varmoja.

Oikeus saada lapindkyvaa tietoa ja paasy omiin tietoihin

Rekisteroidylla on oikeus avoimeen informointiin, mika perustuu henkil6tietojen kasitte-
lyn lapinakyvyyden periaatteeseen. Tieto henkil6tietojen késittelysta tulee olla helposti
saatavilla, rekisterdidyn nakokulmasta ymmarrettavasti ja selkealla kielelld esitettyna.
Tiedonanto voidaan toteuttaa esimerkiksi selosteen muodossa, joka on osa laajempaa tie-
tosuojaperiaatteiden kuvausta. (Hanninen 2018.) Asetus mahdollistaa kirjallisen tie-
donannon liséksi informoinnin myos tapauskohtaisesti sahkoisessd muodossa tai muulla
tavoin. Asetuksen 13 ja 14 artikloissa on méaritelty yksityiskohtaisemmin tietosisaltd
mita tietoja rekisterinpitdjan tulee rekisterdidylle antaa. Tallaisia tietoja ovat esimerkiksi
rekisterinpitgjan yhteystiedot, henkilGtietojen kasittelyn tarkoitus ja oikeusperuste seké
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tietojen séilytysaika. Toimitettaviin tietoihin vaikuttaa onko henkil6tiedot kerétty rekis-
terdidylta itseltédén vai ei. (Asetus 2016/679/EU.)

Asetuksen 15 artiklan mukaan rekisterdidylla on myos oikeus paéasta omiin tietoihinsa eli
rekisterdity voi pyytaa rekisterinpitéjélté tietoa siitd, mité henkil6tietoja hanesta kasitel-
l4&n tai ei ké&sitelld (Asetus 2016/679/EU). Rekisterinpitdjalla on talléin yksi kuukausi
aikaa reagoida pyyntoon ja toimittaa jaljennokset késiteltavista rekisterdidyn henkilttie-
doista. Tarvittaessa méérdaikaa voidaan jatkaa enintdén kahdella kuukaudella, jos se on
perusteltua, ottaen huomioon pyyntéjen monimutkaisuuden tai maéran. Aikaa jatkettaes-
sakin, rekisterdidylle tulee vastata kuukauden sisalla pyynnon esittdmisesté ja kerrottava
viivastymisestd. Lahtokohtaisesti pyynnot tulee toteuttaa rekisterdidylle maksuttomina,
mutta mikali rekisterdidyn pyynnét ovat perusteettomia tai kohtuuttomia, voi rekisterin-
pitdja tietyin edellytyksin perié rekisteroidylta tietojen toimittamisesta aiheutuneet kus-
tannukset, tai kieltaytyd kokonaan toimittamasta tietoja. (Oikeusministerio 2017, 24-25.)
Tilanne, jossa rekisterinpitdjéa kieltaytyisi toimittamasta tietoja, voisi kaytdnndssé tulla

eteen esimerkiksi silloin, kun henkild toistuvasti pyytaa tietojaan kiusantekomielessa.

Oikeus tietojen oikaisemiseen ja poistamiseen

Tietosuoja-asetuksessa maaritellaan rekisterdidyn oikeus tietojen oikaisemiseen seké tie-
tyin edellytyksin oikeus tietojen poistamiseen, eli ns. ”oikeus tulla unohdetuksi”. Nama
vastaavat pitkalti nykyisen henkil6tietolain mukaisia tiedonkorjaamisoikeuksia. Asetuk-
sen 16 artiklassa méaaritellaan, etté rekisterdidylla on oikeus vaatia rekisterinpitajaa kor-
jaamaan tai tdydentdmaan rekisteroityd koskevat epatarkat, virheelliset tai puutteelliset
tiedot ilman aiheetonta viivytystd. Artikla 17 puolestaan tdsmentad, milloin rekiste-
roidylla on myos oikeus hanta koskevien henkilGtietojen poistamiseen. Rekisterdity voi
vaatia rekisterinpitajalta tietojensa poistamista, jos esimerkiksi henkil6tietoja ei enaa tar-
vita siihen kayttotarkoitukseen johon nama keréttiin, rekisterdity peruuttaa suostumuksen
johon henkil6tietojen kasittely on perustunut tai henkil6tietoja kasitellaén lainvastaisesti.
Poisto-oikeus ei kuitenkaan ole aina sovellettavissa, mihin vaikuttaa késittelyn oikeuspe-
ruste. Muun muassa rekisterdidylla ei ole oikeutta tietojensa poistamiseen, jos henkilo-
tietojen kasittely perustuu lainsdadantoon tai lakisaateisten velvoitteiden noudattamiseen.

(Asetus 2016/679/EU.) Esimerkiksi laki velvoittaa tyonantajaa sailyttdmaan tyontekijan
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palkkatietoja kymmenen vuotta tilikauden paattymisesta. Rekisterdidylla ei télldin ole oi-
keutta poistaa hanta koskevia palkkatietoja, vaikka tydsuhde olisikin paattynyt. Henkilo
ei voi mydskéan pyytaé verohallintoa poistamaan tietojaan, koska verotusmenettelysta on

séadetty laissa.

Oikeus siirtaa tiedot jarjestelmasta toiseen

EU:n tietosuoja-asetuksen myotd, uutena oikeutena rekisterdidylle tulee oikeus siirtaa tie-
dot jarjestelmésta toiseen. Uuden oikeuden tarkoituksena on helpottaa henkilGtietojen
siirtoa jarjestelmien vélilla, samalla edistaen digitaalisten palvelujen kehittymistd. Ase-
tuksen 20 artiklassa sdédetdén etta “rekisterdidylla on oikeus saada hanté koskevat hen-
kil6tiedot, jotka han on toimittanut rekisterinpitajalle, jasennellyssa, yleisesti kaytetyssa
ja koneellisesti luettavassa muodossa, ja oikeus siirtad kyseiset tiedot toiselle rekisterin-
pitdjélle sen rekisterinpitdjén estaméttd” (Asetus 2016/679/EU). Rekistertidyn tiedot tu-
lee lisdksi saada siirrettya suoraan rekisterinpitdjéalta toiselle, jos se teknisesti on vain
mahdollista. Tietojen siirto-oikeus koskee vain sopimukseen tai suostumukseen perustu-
vaa henkil6tietojen késittelyd, joka suoritetaan automaattisesti. (Asetus 2016/679/EU.)
Eli kuten tietojen poisto-oikeudessa, siirto-oikeudessakin tulee tunnistaa henkilGtietojen
kasittelyn oikeusperuste, jotta tiedetdan, milloin lakia sovelletaan ja milloin ei. Huomi-
onarvoista on myos se, etté siirto-oikeus koskee vain rekisterdidyn itsensa antamia tietoja,

ei muulla tavoin kerattya dataa kuten esimerkiksi profiloinnin tuloksia.

Muut oikeudet

Muita asetuksessa saddettyja rekisterdidyn oikeuksia, joita sovelletaan tietyin edellytyk-
sin, on oikeus henkil6tietojen kasittelyn rajoittamiseen, vastustamisoikeus seka oikeus
olla joutumatta automatisoitujen yksittdispaatdsten, mukaan lukien profiloinnin koh-
teeksi. Oikeus kasittelyn rajoittamiseen tulee kyseeseen esimerkiksi sellaisissa tilan-
teissa, joissa rekisteroity epéilee henkilGtietojen paikkansapitdvyytta tai kasittelyn lain-
mukaisuutta. Talloin rekisterinpitdjédn on rajoitettava henkil6tietojen késittelyé selvityk-
sen ajaksi, kunnes paikkansapitdvyys on varmistettu tai epdily lainvastaisuudesta ku-

mottu. Vastustamisoikeutta puolestaan sovelletaan etenkin suoramarkkinoinnissa, seké
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muutamassa muussa erityistilanteessa henkilétietojen kasittelyperusteesta riippuen. Re-
kisteroidylla on oikeus milloin tahansa vastustaa hanta koskevien henkilGtietojen késitte-
lya suoramarkkinointia varten, jolloin rekisterdidyn tietoja ei saa kasitella endé kyseiseen
tarkoitukseen. (Asetus 2016/679/EU.) Automatisoitujen paatosten osalta, asetuksen 22
artiklassa séédetaén ettd “rekisterdidylld on oikeus olla joutumatta sellaisen péatoksen
kohteeksi, joka perustuu pelkastddn automaattiseen kasittelyyn, kuten profilointiin, ja
jolla on hanté koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla
merkittavasti.” (Asetus 2016/679/EU). Tata kohtaa ei kuitenkaan sovelleta, jos automati-
soitu paatds perustuu henkilén nimenomaiseen suostumukseen, on hyvéksytty lainsaa-
danngssé, tai on valttdamaton rekisterinpitdjan ja rekisterdidyn vélisen sopimuksen teke-
misté tai tdytdntoonpanoa varten (Asetus 2016/679/EU). Esimerkiksi tilanteessa, jossa
asiakas tilaa tavaraa verkkokaupasta, voidaan edellyttad automatisoitua paatoksentekoa

luottokelpoisuuden selvittdmiseksi, jotta asiakas saa ostaa tuotteen laskulle.

3.9 Tietoturva

Tietosuojasta puhuttaessa tulee puhua myos tietoturvallisuudesta, jolla on keskeinen
asema tietosuojan toteutumisessa. Kun tietosuojalla tarkoitetaan henkilon yksityisyyden
ja perusoikeuksien suojaamista henkil6tietojen kasittelyssa, on tietoturvallisuus laajempi
kasite, joka on muodostunut IT-alan kehityksen myota. Tietoturvallisuudella viitataan tie-
don luottamuksellisuuden, eheyden ja saatavuuden takaamiseen. Luottamuksellisuudella
tarkoitetaan tiedonsaannin rajaamista, etenkin salassa pidettdvassa materiaalissa, eli etta
tietoa saavat kasitella vain sellaiset tahot joiden on néité tehtdviensa hoitamiseksi tarpeen
kasitella. Eheydell& puolestaan tarkoitetaan tiedon hallintaa, ettd tietoa saa muuttaa vain
sellaiset kayttajat, joilla on tdhén oikeus, ja tiedon saatavuudella viitataan siihen, ett4 tieto
tulee olla helposti saatavilla sité tarvitseville. (Rousku 2014, 47-50.)

Tietoturvaa voidaan ajatella kaytannon toimenpiteind ja keinoina, joilla yleisesti tieto
suojataan, olipa kyse sitten henkil6tiedoista tai muusta suojattavasta materiaalista, kuten
yrityksen liikesalaisuuksista. Usein tietoturvallisuus mielletaan pitkalti tekniseen tietotur-
vaan kuten erilaisten sahkdisten tietojarjestelmien suojaamiseen palomuurein ja virustor-
juntaohjelmin, mutta se kattaa paljon muutakin. Tietoturvallisuus pitéé siséllaéédn myas
yrityksen yleiset toimintatavat, koko henkiloston osaamisen sek& niin kutsutun fyysisen

tietoturvallisuuden, jota voidaan toteuttaa esimerkiksi rajaamalla tiettyihin tiloihin paasya
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lukitusten avulla. Tietoturvallisuus, niin kuin tietosuojakaan, ei siis ole pelkéstaan IT-alan
asia, vaan perusasiat tulisi olla hallussa jokaisella tehtdvanimikkeeseen tai alaan katso-

matta.

3.9.1 Kyberturvallisuus

Késitteiden tietosuoja ja tietoturva rinnalle, on viime vuosina noussut my6s uudempi
termi, kyberturvallisuus. Digitalisoitumisen ja sahkoisten palvelujen lisédntymisen myota
on tullut uusia uhkakuvia, jotka koskettavat kaikkia ja kaikkialla, niin yksilokohtaisesti,
yhteiskunnallisesti kuin organisaatiotasollakin. Ena4 ei voi puhua, ettd vain tietokone olisi
linkki internetin ihmeelliseen maailmaan, vaan netti on kaikkialla ympérillamme, mukana
jokapaivéisessa tekemisessa. Tasta yleisin esimerkki lienee lahes jokaisen taskusta 16y-
tyvé alypuhelin. Internet of Things (10T) eli suomeksi esineiden tai asioiden internet tulee
olemaan vahvasti osana tulevaisuutta, kun tietoverkkoihin kytketyt alykkaat laitteet li-
séantyvét ja luovat uusia mahdollisuuksia. Toisaalta myds uhkia. Muun muassa naita uh-

Kia tunnistetaan, ehkdistaan ja niihin varaudutaan kyberturvallisuuden avulla.

Kyberturvallisuuden tarkoitus on varmistaa, ettd sahkoisisté tietojarjestelmistd koostu-
vaan kybertoimintaymparistoon voi luottaa ja ettd sen toiminnasta huolehditaan. Valtaosa
yhteiskunnan toiminnoista nojaa nykypdivana ICT-teknologiaan ja kybertoimintaympa-
ristdon. Téhan toimintaympéristoon kohdistuvat uhkakuvat eli ns. kyberuhat voisivat la-
mauttaa yhteiskunnan tai yrityksen kannalta kriittisen toiminnan, tai pahimmillaan koh-
distua suureen maaraan toimintoja. (Rousku 2014, 54-56.) Téllaisia uhkia ovat esimer-
kiksi erilaiset palvelunestohyokkaykset, haittaohjelmien levidminen, tietojen kalastelu-

yritykset ja vakoilu.

Digitalisoitumisen myota tietoverkkoihin kohdistuva laiton toiminta ja tietotekniikkari-
kollisuus ovat lisaantyneet. Puhutaan kyberrikollisuudesta, jossa valtioiden rajat eivat ole
rajoittava tekija. (Poliisi 2018.) Erilaisista tietoverkon kautta tulleista huijausyrityksista
saa lukea mediasta tdman tasta ja kyberrikollisuuden kohteeksi ovat joutuneet niin yksi-
tyiset henkil6t, eri toimialojen yritykset, julkishallinto kuin muutkin organisaatiot. Yri-
tyksiin kohdistuvia huijauksia ovat esimerkiksi erilaiset laskutushuijaukset, jossa yrityk-

sen sahkopostiviestintéda voidaan seurata ja lahettad laskun tiedot lahes identtisesta osoit-
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teesta kun mihin tilaus on alun perin tehty. Laskujen sijaan, voidaan vaarentdd myos ti-
lauksia. Toinen ansa mihin yritykset ovat langenneet on niin kutsuttu toimitusjohtajahui-
jaus, missa viestin l&hettdja lahestyy organisaation talousosaston tyontekijaa tekeytyen
yrityksen toimitusjohtajaksi tai muuksi johtohenkiltksi vaatien pikaista tilisiirtoa tarkeén
kaupan loppuun saattamiseksi. Tyontekijan voi olla vaikea kyseenalaistaa johtajan Kii-
reellistd ké&skyd, varsinkin kun viestissa saatetaan painottaa luottamuksellisuutta. Kuvi-
osta 2 ndemme Viestintaviraston kyberturvallisuuskeskuksen tietoon tulleet huijausyri-
tykset Suomessa viimeisen puolen vuoden ajalta. Huijauksista suurin osa koostuu tietojen
kalastelusta, mutta myds tilausansoja ja toimitusjohtajahuijauksia kirjataan kuukausittain.
Mielenkiintoinen piikki ndkyy tammikuun kohdalla jossa etenkin tilausansat ovat monin-
kertaistuneet (kuvio 2). Kysymyksena herad, voisiko syyna tahan olla yritysten tilinpaa-
toskiireiden hyédyntdminen vai onko joulun ja uuden vuoden jalkeinen aika itsessaan

huijauksille otollinen ajankohta?

Huijausyritykset 2017/09-2018/03

= M Toimitusjohtajahuijaus |-|
Tilausansa

= W Kalastelu

© (- == ()

oo |-| (—) ()
8 L] -
m m
0 s " " :
syys oka oulu i cimi

KUVIO 2. Huijausyritykset 2017/09-2018/03 (Viestintdvirasto 2018)

3.9.2 Tietoturvaloukkauksista ilmoittaminen

Olipa kyse sitten kyberuhasta tai jostain muusta tietoturvaa vaarantavasta toiminnosta,
jatkossa EU:n tietosuoja-asetuksen myoéta tietoturvaloukkauksista on ilmoitusvelvolli-
suus. Tietoturvaloukkauksella tarkoitetaan Hannisen ym. mukaan loukkausta, jonka seu-
rauksena on henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviami-
nen, muuttaminen, luvaton luovuttaminen taikka pédsy tietoihin” (Hanninen ym. 2017,
108). Kéaytannossé tietoturvaloukkaus voi esimerkiksi olla palvelunestohyokkays, jolloin

yrityksen palveluita, useimmin verkkosivuja ei pystyta kéyttdmaan, tai vastaavasti jokin
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inhimillinen erehdys tietojen kasittelyssd, jonka seurauksena henkilttietoja on péaassyt

vuotamaan sellaisille tahoille, joilla ei ole oikeutta nahda naita.

Tietosuoja-asetuksen 33 ja 34 artikloissa mééritellaén, etta rekisterinpitdja on velvollinen
ilmoittamaan tietoturvaloukkauksista seka valvontaviranomaiselle ettd rekisteroidylle,
paitsi jos tietoturvaloukkaus ei todennakaisesti aiheuta henkilon oikeuksiin ja vapauksiin
kohdistuvaa riskid. Valvontaviranomaiselle ilmoitus tietoturvaloukkauksesta on tehtévé
72 tunnin kuluessa ellei viivastykselle ole perusteltua selitystd. Rekisterinpitéjan on li-
séksi dokumentoitava henkildtietoihin kohdistuvat tietoturvaloukkaukset, niiden vaiku-
tukset ja toteutetut korjaavat toimenpiteet osoitusvelvollisuuden tayttdmiseksi. Myos hen-
kilotietojen késittelija on velvollinen ilmoittamaan havaitsemistaan tietoturvaloukkauk-
sista rekisterinpitdjélle ilman aiheetonta viivytysta. (Asetus 2016/679/EU.) Asetus ei var-
sinaisesti kerro misté kaikista tietoturvaloukkauksista ilmoitus tulee tehda, vaan tama ja-

tetéan rekisterinpitdjan harkinnan varaan.

3.10 Valvonta ja sanktiot

Tietosuoja-asetuksen yksi merkittdvimmistd muutoksista on viranomaisille annetut val-
tuudet maaratd huomattavia sanktioita tietosuoja-asetusta rikkoville toimijoille. Valvon-
taviranomaiset voivat maarata velvoitteiden rikkomisesta yritykselle hallinnollisia sak-
koja, jotka maksimissaan voivat olla jopa 20 miljoonaa euroa tai 4% yrityksen liikevaih-
dosta, riippuen kumpi ndistd summista on suurempi. (Hanninen ym. 2017, 129-130.) Tie-
tosuoja-asetuksen 83 artiklassa on méaritelty seikat, jotka tulee ottaa huomioon hallinnol-
lisen sakon madraamisessa ja madrassa. Vaikuttavia tekijoita ovat muun muassa rikkomi-
sen luonne, vakavuus ja kesto huomioiden henkil6tietojen késittelyn luonteen, laajuuden
ja tarkoituksen, seka se, kuinka suureen joukkoon rekistergityjé rikkominen vaikuttaa ja
mika on heille aiheutuneen vahingon suuruus. Huomioon tulee mygs ottaa organisaation
toteuttamat korjaavat toimenpiteet vahingon lieventamiseksi seka yrityksen mahdolliset
aiemmat vastaavat rikkomiset. (Asetus 2016/679/EU.)

Asetuksen luvussa kuusi sdddetdan valvontaviranomaisen toimivallasta, tehtdvista ja
edellytyksista. Jokaisen jasenvaltion on maariteltdva yksi tai useampi viranomainen val-
vomaan asetuksen soveltamista, ja tdmédn valvontaviranomaisen tulee toimia taysin riip-

pumattomasti hoitaessaan tehtévidan ja kayttdessaan valtuuksiaan tietosuoja-asetuksen
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mukaisesti. (Asetus 2016/679/EU.) Valvontaviranomaisen tehtavéna on asetuksen sovel-
tamisen valvomisen liséksi edistéa tietosuojatietoisuutta sekd ohjeistaa tietosuoja-asi-
oissa. Tehtdviensé suorittamiseksi valvontaviranomaisella on laajat valtuudet tutkia yri-
tyksen tietosuoja-asioita kuten oikeus toteuttaa tarkastuksia, oikeus saada paasy kasitel-
taviin henkilétietoihin seké oikeus paasta yrityksen tiloihin. Hallinnollisen sakon mééraa-
misen lisaksi, valvontaviranomainen voi antaa erilaisia varoituksia, huomautuksia tai
maarayksié tietosuoja-asetuksen noudattamiseen liittyen. Suomessa valvontaviranomai-
sena on tietosuojalakiluonnoksen mukaan tarkoitus toimia tietosuojavirasto, mika kor-

vaisi nykyisen tietosuojavaltuutetun toimiston. (Hanninen ym. 2017, 124-125.)
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4 ESIMIESTEN TIETOSUOJAKYSELY

4.1 Esimiesten rooli

Tietosuojavaltuutetun Reijo Aarnion mukaan esimiesten ja johdon rooli on keskeinen tie-
tietosuoja-asetuksen toteutumisen kannalta. Aarnio kuvailee, ettd johto on valitettavan
usein jopa heikoin lenkki tietoturvaketjussa. Johto ohjeistaa, vastaa jarjestelmien lailli-
suudesta ja tekee investointipaatokset, joten jos tietosuojalainsdadéntéa ei tunneta, on on-
gelmia vaistdmatta edessa. Aarnio painottaa, ettd esimiesten tulee toimia myos esimerk-
Kin& tietosuoja-asioissa ja ohjeistaa alaisiaan toimimaan oikein. Esimiesten tulee osata
kertoa mité oikeuksia ja velvollisuuksia tydntekijoilla on henkil6tietojen kasittelyyn liit-

tyen seké kuinka nditd seurataan. (Aarnio 2017a, 2017b.)

Esimiesten rooli on keskeinen myos Verassa tietosuoja-asetuksen toteutumisen kannalta.
Vaikka monet henkil6tietojen kasittelya sisaltavat prosessit on ulkoistettu, késittelevat
kaikki esimiehet silti vahintadnkin omien alaistensa henkil6tietoja, myods arkaluoteisia
sellaisia. Esimiehet tekevat myos sopimuksia, ja kasittelevat seka asiakkaiden ettd yhteis-
tyokumppaneiden tietoja. Kaikkien esimiesten olisikin hyvé tuntea vahintdankin uuden
asetuksen mukaiset henkil6tietojen késittelyn yleiset periaatteet, kasittelyn laillisuuspe-

rusteet, rekisterinpitdajan velvollisuudet seka rekisterdidyn oikeudet.

4.2 Kyselyn toteutus

Osana opinndytetyotd Verassa toteutettiin tietosuojakysely, joka suunnattiin Veran esi-
miesasemassa oleville toimihenkildille ja ylemmille toimihenkildille, joita kyselyn toteu-
tushetkelld oli 15. Kyselyn tarkoituksena oli selvittdd, kuinka hyvin esimiehet hallitsevat
tietosuojan perusasiat ja onko uusi asetus ennestaan tuttu. Kyselylle nahtiin tarve, koska
konsernin alkukartoituksessa tietosuojaan liittyen Verasta haastateltiin vain yht& esimies-
asemassa olevaa henkilod. Kyselyyn ei kuitenkaan téssa opinnédytetydssa syvennyta yhté
laajasti kuin kyselytutkimuksiin perustuvissa opinndytetdissd yleensd, vaan tdma toimi
lahinnd selvityksend tdydentden muuta aineistoa. Kyselyn avulla saatiin todenmukai-

sempi kuva Veran esimiesten tietosuojaosaamisen tasosta sekd mahdollisista puutteista.
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Valmis kysely (liite 1) l&hetettiin VVeran esimiehelle sahkopostitse lyhyen saatteen ja ky-
selylinkin kera. Kysely toteutettiin ZEF-kyselytyokalun avulla ja se piti siséllaan kyselyn
kuvauksen, monivalintakysymykset ryhmiteltyna henkil6tietojen kasittelyyn, tietosuoja-
kaytantoihin ja uuteen asetukseen varautumiseen, numeroarvion omasta tietosuojaosaa-
misesta sek& vapaapalautekentén. Kyselyssa vastausaikaa oli kaksi viikkoa, koska kaikki
esimiehet olivat kyselyn toteuttamishetkell& t0issg, eikd pidemmaén vastausjakson koettu
tuovan sen enempéé vastauksia. Kyselystd muistutettiin kertaalleen niitd, jotka eivat ky-

selyyn olleet vield ensimmadisen viikon jalkeen vastanneet.

4.3 Vastauksista yleisesti

Kyselytutkimuksen tulosten tulkintaan liittyy yleisesti joitakin heikkouksia. Hirsjarven,
Remeksen ja Sajavaaran (2014, 195) mukaan kyselytutkimuksen haittoina voidaan pitaé
muun muassa sitd, etta ei ole mahdollista varmistua kuinka vakavasti vastaajat ovat suh-
tautuneet kyselyyn, eli kuinka huolellisesti ja rehellisesti vastaajat ovat kysymyksiin vas-
tanneet. VVaarinymmaérrykset ovat myos vaarana. Ei ole selva kuinka onnistuneita vas-
tausvaihtoehdot ovat vastaajien ndkokulmasta, eikd vélttdmatta tiedetd kuinka vastaajat
ovat ylipaataan selvilla aihealueesta josta kysymykset esitettiin. (Hirsjarvi, Remes & Sa-
javaara 2014, 195.) Vaikka vastausten tulkintaan liittyy joitakin ongelmia, voidaan kyse-
lyn tuloksia pitad suuntaa antavana informaationa tutkimusaiheesta ja laatia néiden poh-

jalta erilaisia paatelmia.

Esimiehet lahtivat vastaamaan kyselyyn aktiivisesti, ja vastausprosentiksi saatiin 80%, eli
kyselyyn vastasi yhteensa 12. Vastaajien numeroarvio omasta tietosuojaosaamisestaan oli
keskiarvoltaan noin 6,5 asteikolla 1-10 (liite 2). Tdma on laaja arvoasteikko, jossa ehké&
paremmin olisi toiminut kouluarvosana 4-10, mutta keskiarvosta voidaan kuitenkin to-
deta, etta puolivalin paremmalla puolella ollaan. Liitteen 2 mukainen raportti ei sovellu
parhaiten tdman kohdan tulkintaan, koska raportti ei ndyta mista vastauksista keskiarvo
on muodostunut. Raportista ei nde onko vastaukset asettuneet tasaisesti kuuden ja seitse-

maén véliin, vai onko vastauksien joukossa yksittdisid poikkeamia suuntaan tai toiseen.
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Seuraavaksi kaydaan tarkemmin l&pi monivalintakysymyksien tulokset ja pohditaan ky-
selyn johtopaatoksia. Mainittakoon vield, ettd vapaapalautekenttadan ei tullut komment-
teja, tai kommentteja tuli niin vahén, ettei kyselytyokalu néita anonymiteettisuojan vuoksi
raportilla ndyttanyt, joten vapaapalautekohtaa ei tdiman enempéé kasitella. VVoidaan kui-
tenkin todeta, ettd kysymyksia tai kommentteja tietosuoja-asetuksen suhteen ei esimie-

hill4 vield tdssa vaiheessa ollut, ainakaan siind madrin ettd néité olisi useampi esittanyt.

4.4 Monivalintakysymyksien vastaukset

Monivalintakysymysten vastauksia tarkasteltaessa tulee tiedostaa muutama huomio,
jotka saattavat vaikuttaa tulosten tulkintaan. Vastauksien totuudenmukaisuudesta ei voida
menna taysin takuuseen, vaikka pidankin epatodennékoisend, ettd vastauksia olisi tassé
kyselysséd kovin paljoa véadristelty. Tamén lisdksi, kysymyksissa saattaa olla myo6s vas-
taajakohtaisia ndkemyseroja. Vastaajan oma luulo ei aina valttdmatta pida paikkaansa,
koska vastaajan arvio siitd, mita tiedolla tarkoitetaan, voi vaihdella todellisen tiedon ja
taidon kanssa. Esimerkiksi henkilétunnus luokitellaan usein virheellisesti arkaluon-
teiseksi, vaikka se ei todellisuudessa sitd ole, suojattava kyllakin. Vastaavasti ammattiyh-
distystietojen arkaluonteisuus saattaa taas puolestaan tulla yllatyksena. Yhta kaikki, vas-
taukset kuitenkin kertovat pitkélti esimiesten osaamisen tasosta, vaikka naita ei voidakaan

pitaa absoluuttisena totuutena.

4.4.1 Kysymysryhma: henkil6tietojen kasittely

Henkil6tietojen kasittelyd koskevissa kysymyksissa pyrittiin selvittdmaan henkilttietojen
kasittelyyn liittyva perusosaaminen nykyiseen lainsaadantoon peilaten, mika kyselyn to-
teuttamishetkelld oli vield Suomen henkil6tietolaki. Vastanneista lahes kaikki tiesivét, tai
suurin piirtein tiesivat mita henkil6tiedoilla, henkil6tietojen kasittelylla ja henkildrekis-
terilla tarkoitetaan, seka olivat tietoisia myos siitd, mita henkil6tietoja tyotehtavisséan ka-
sittelevat ja mihin tarkoitukseen (liite 2). Vain yksi vastaus oli enké — en valttamétta, kun
kysyttiin termien merkitystd. Esimiesten voidaan siis todeta olevan tietoisia siitd, mité
henkil6tietoja ndmé késittelevéat ja mihin tarkoitukseen, sek&d ymmartavan, mité naill4 tie-
doilla tarkoitetaan. Pieni kertaus ei kuitenkaan vélttdmaétta olisi pahitteeksi, koska EU:n

tietosuoja-asetus laajentaa henkildtiedon maéritelmad nykyisestd, kun tunnistetietona
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voidaan pitéa lahes mitd tahansa tietoa, joka pystytéén, joko suorasti tai epasuorasti, yh-

distamaan luonnolliseen henkildon.

Loput henkil6tietojen késittelya koskevat kysymykset aiheuttivat enemman hajontaa. Yli
puolet vastanneista ilmoitti tuntevansa, tai suurin piirtein tuntevansa, nykyisen lainsaa-
danndn mukaiset henkil6tietojen kasittelyn yleiset periaatteet ja noudattavansa naité tyos-
séan (kuvio 3). Nelja vastaajista oli epavarmoja, antaen vastaukseksi ’ehkéd - en valtta-
mattd” ja yksi vastasi “en tiedd tai en osaa”. Tdssa on kehittdmisen tai kehittymisen
paikka, ja uuden asetuksen myota on nyt viimeistaan aika paivittdd oma osaamisensa lain

vaatimalle tasolle.

3 Tunnen nykyisen lainsdddanndn mukaiset
henkilétietojen kasittelyn yleiset periaattest ja noudatan
naita tydssani

kylls 2 - 16.7%
Suurin piirtein kylld 5 _ Nn.T%
Ehks - en vilttamatts 4 _ 33.3%

Entiedd tai en osaa 1 - 3%

En, eiks kiinnostakaan |n%

KUVIO 3. Henkil6tietojen kasittely, kysymys 3 (liite 2)

Henkil6tietojen luokittelusta ja arkaluonteisista tiedoista kysyttaessd, epavarmuus nékyi
selvasti. Vain yksi osasi varmasti luokitella henkil6tiedot eri suojausluokkien mukaan, eli
tiesi miten tiedot tulee sailyttadd oikein suojattuna. Vastanneista lahes puolet koki suurin
piirtein osaavansa luokitella ndmé, neljasosa ehka — ei valttaméttd, ja toinen neljésosa ei
tiennyt tai ei osannut (liite 2). Arkaluonteisten tietojen kohdalla, puolet vastanneista tiesi,
tai suurin piirtein tiesi, mitkd kaikki henkil6tiedot vaativat erityisté suojausta eli ovat ns.
arkaluonteisia tietoja, seka késittelivat naité tietoja erityista huolellisuutta noudattaen (ku-
vio 4). Kolmasosa vastanneista puolestaan kertoi ehk& tiedostavansa arkaluonteiset hen-

kilotietoryhmat ja ehk& kasittelevansa néité erityistd huolellisuutta noudattaen, mutta ei-
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vat vélttdmatta. Kaksi vastaajista katsoi, ettéd eivat tieda tai eivat osaa. Henkildtietoryh-
mien luokitteluun ja vaadittaviin suojaustoimenpiteisiin kaivataan siis lisdohjeistusta,

koska talla hetkelld ndma eivét kaikille esimiehille ole aivan selvilla.

5. Tieddn mitkd kaikki henkilétiedot vaativat erityista
suojausta el ovat ns. arkaluonteisia tietoja, ja
kasittelen naita erityistd huolellisuutta noudattasn.

Kylld 3 [ st
swirinpiirteinkylla - 3 [ 257

Enia - envalttamatta 4 [N 33.5%
En tied3 tai en osaa 2 16.7%

En, eikd kiinnostakaan

EI

KUVIO 4. Henkil6tietojen kasittely, kysymys 5 (liite 2)

4.4.2 Kysymysryhma: tietosuojakaytannot

Seuraavaksi kysymyksissa kasiteltiin yleisig, tietosuojaan liittyvia toimintatapoja. Péaate-
laitteiden lukitseminen silloin, kun ndité ei ké&yta, on yksi perusasioista joita jokaisen or-
ganisaation tyontekijan tulisi noudattaa asemaan katsomatta. Esimiesten tietosuojaky-
selyssd, puolet vastanneista kertoi lukitsevansa tietokoneensa aina, kun poistuu tyopis-
teeltddn, ja neljasosa vastanneista kertoi lukitsevansa tietokoneen useimmiten. Yksi vas-
taajista kertoi lukitsevansa koneen tyopisteeltd poistuttuaan joskus, jos muistaa, ja kaksi
puolestaan ilmoitti lukitsevansa koneen harvoin. Muiden péatelaitteiden, kuten alypuhe-
limen ja tabletin lukitsemisen suhteen tilanne oli parempi, kun kaksi kolmasosaa vastan-
neista kertoi lukitsevansa muut paatelaitteet aina, kun ei naita ké&yté ja yksi kolmasosakin
kertoi lukitsevansa ndma useimmiten (liite 2). Nama ovat pienid, helposti toteutettavissa

olevia kaytantoja, jotka ovat korjattavissa yksinkertaisilla toimintatapojen muutoksilla.

Toinen perusasia, on tiedostaa mitd tyopdydalla saa séilyttdé ja mita ei. Tyopoydalla lo-
juvat luottamuksellisia tai arkaluonteisia tietoja sisaltavat dokumentit ovat yksi huomat-

tava tietoturvariski, etenkin avokonttorissa. L&hes puolet vastanneista oli sitd mieltd, ett4
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heidan tyopoydillaan ei sailytetd mitdan salassa pidettavaa tai tarpeetonta henkilotieto-
materiaalia eli noudattavat ns. tyhjan tyopoydan taktiikkaa (kuvio 5). Neljdsosa vastan-
neista kertoi noudattavansa tata taktiikkaa yleensd, kun taas toinen neljasosa katsoi, etté
eivat noudata kovin hyvin. Yksi vastaajista kertoli, ettd ei ole itsekdén varma mita tyopoyta
pitaé siséllaan, joten tyhjan tyopoydan taktiikkaa ei silloin toteudu. Kukaan vastaajista ei
ollut kuitenkaan sitd mieltd, ettd tyopoydélla on hyvaksyttavaa sailyttdd henkilotietoja,
kuten kuvion 5 vastauksitta jaaneelld vastausvaihtoehdolla haettiin takaa.

3. Moudatan ns. tyhjan tydpoydan taktiikkaa, eli en
sdilyta ty dpdydalla mitdan tarpeetonta tai
suojattavaa henkilitietomateriaalia.

kylld, tydpdydallani ei ole 5
mitdan salattavaa tai tarpeetonta

2
=]
=

Yleensa kylla 3 25%

En kovin hywvin 3 25%

En, tyépéydallahan ne ovat helposti
Iy dettivissd

En, koska en ole itsekdan varma mitd
kaikkea tydpdydallani edes on

1

8.3%

KUVIO 5. Tietosuojakaytanndt, kysymys 3 (liite 2)

Seuraava kysymys viittaa jokseenkin edelliseen, ja voisikin olettaa, ettd samat viisi vas-
taajaa, jotka kertovat noudattavansa tyhjan tyopoydén taktiikkaa, sailyttdvat myos aina
luottamuksellisen ja salassa pidettédvén tietosuojamateriaalin lukitussa séilytystilassa ku-
ten kuviosta 6 ndemme. Kolmasosa katsoi toteuttavansa tatd osittain, mutta ei kaikilta
osin, ja kaksi vastaajista taas ei tiedd tai ei osaa toteuttaa tatd kohtaa. Yksi vastaajista
kertoo, ettd ei sdilyta luottamuksellista ja salassa pidettavéa tietosuojamateriaalia luki-
tussa sdilytystilassa, vaikka tietdd ettd pitdisi (kuvio 6). Tassa kysymyksessa tietosuoja-
materiaalilla tarkoitettiin nimenomaan fyysistd materiaalia, mika nakyi kyselytyokalussa

kysymyksen kohdalla sulkeissa huomiona (liite 1).
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4. S3ilytan luottamulksellizsen ja salassa pidettavan
tietosuojamateriaalin lukitussa sdilytystilassa.

Aina 5 I .7
Osittain, en kaikkea » [ 3%

En tiedi tai en osaa 2 [ 6%

Ei?éisgilyté. vaiklka tiedan, ettd 1 8.3%

En, eika kiinnostakaan |wu

KUVIO 6. Tietosuojakdytanndot, kysymys 4 (liite 2)

Viimeiseksi tietosuojakaytantoihin liittyen, tiedusteltiin sahkdisen toimintaymparistdn
toimintatavoista, eli kokeeko henkil6 tuntevansa asianmukaiset suojaustoimenpiteet digi-
taalisessa ymparistdssa. Asianmukaiset suojaustoimenpiteet voidaan ndhdé vastaajasta
riippuen hyvin erilaisina, mutta kysymys kertoo kuitenkin jotain vastaajan osaamisen ta-
sosta. Kaksi vastaajista osasi omasta mielestaan toimia digitaalisessa ympéristossa tur-
vallisesti, ja lahes puolet, eli viisi vastaajaa kertoi hallitsevansa perusasiat, mutta kaipaa-
vansa lisdohjeistusta. Kolmasosa vastanneista katsoi tuntevansa asianmukaiset suojaus-
toimet jotenkuten, ja yksi vastaaja oli sitd mieltd, ettd ei tieda tai ei osaa (liite 2). Ymmar-
sipa vastaaja asianmukaiset suojaustoimenpiteet miten hyvénsa, digitaalisen toimintaym-
péaristdn turvallisiin toimintatapoihin tulisi endottomasti ohjeistaa enemman, niin esimie-
hia kuin koko henkildstéa. Ohjeistamisen tulisi olla jatkuvaa, koska digiaikakauden séh-

kdinen toimintaymparisté muuttuu ja kehittyy jatkuvasti.

4.4.3 Kysymysryhma: varautuminen uuteen tietosuoja-asetukseen

Viimeinen kysymysryhma koski EU:n tietosuoja-asetukseen varautumista, eli kysymyk-
silla kartoitettiin, miten hyvin uusi asetus oli kyselyn toteuttamishetkelld vastaajilla hal-
lussa. Kaksi vastanneista kertoi tuntevansa asetuksen sisallon p&épiirteittain, mutta eivat
olleet aivan varmoja, kuinka asetus koskettaisi omaa toimenkuvaa (kuvio 7). Kukaan vas-
tanneista ei ollut perehtynyt tietosuoja-asetukseen niin hyvin, etté olisi tuntenut asetuksen

sisallon seka tiennyt miten tdma vaikuttaa omien tyotehtavien hoitamiseen. Lahes puolet
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vastanneista kertoi tietdvansa, ettd uutta asetusta aletaan soveltamaan toukokuussa 2018,
jatahan tulisi jotenkin varautua, mutta eivat tienneet miten. Neljasosa puolestaan oli kuul-
lut termin, mutta ei tiennyt tastd sen enempad, ja kaksi vastaajaa ei ollut koskaan kuullut-
kaan "RGPD:std” (kuvio 7). GDPR aiheena on ajankohtainen ja uusi, joten on ymmarret-

tavaa, ettd tama ei kaytannon tasolla ole viela monellekaan avautunut.

1. Olen tietoinen ELn uudesta tietosunja-asetulksesta
(GDFR), ja siitd miten tdma vaikuttaa ty dskentelyyni
toukokuun 2018 jalkean.

LUusi asetus on minulle tuttu ja tiedén
miten t&ma vaikuttaa tydtehtavieni...

| 0%
Tunnen asetuksen sisallin
padpiirteittidin, mutta en ole aivan. .. 2 - 16.7%

Tieddn ettd uutta asetusta aletaan

soveltamaan toukokuussa ja tahan. . 5 _ e
I s

Qlen kuullut termin, mutta en tiedd 3
siitd sen enempad

Mikd RGPD? En ole koskaan kuullutkaan! 2 [N 16.7%

KUVIO 7. Varautuminen uuteen tietosuoja-asetukseen, kysymys 1 (liite 2)

Kyselyssa tiedusteltiin myos, olivatko esimiehet tietoisia Sahkolaitoksen intranetin uu-
desta tietosuojaohjesivusta, josta tietoa voisi tarvittaessa hakea, ja johon tietosuoja-ase-
tuksen toteutumiseen liittyvia asioita jatkossa pdivitettaisiin. Suurin osa vastanneista, eli
seitseman esimiesta oli kuullut sivusta, mutta eivét olleet vield kdyneet tutustumassa sen
sisaltoon, kun taas loput vastaajat eivat olleet tietoisia kyseisesté sivusta (kuvio 8). Kuvi-
osta 8 ndemme, ettéd vastausvaihtoehdot “en tiedd asiasta mitdédn, enkd haluakaan tietda”
ja ’olen kdynyt uudella ohjesivulla ja seuraan sen paivittymista” jaivat tyhjiksi. Uusi tie-
tosuojaohjesivu toivottavasti tulee jatkossa esimiehille enemmaén tutuksi, kun uutta tieto-
suoja-asetusta aletaan soveltamaan, ja ohjesivu saa enemman sisaltéd myds kaytannoén

toimintatapoihin ja tydmenetelmiin liittyen.
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2. Olen tietoinen intranetin uudesta tietosucjaohjesivusta
ja olen tutustunut sen sisdltddn.

Clen kk&y iyt uudella ohjesivulla ja
geuraan sen paivittymista

Olen kuullut sivusta, mutta en ale

| o
kaynyt tutusturmassa sen sisaltédn _ —
En ole tietoinen kyseisestd sivusta —
pitzisike olla? s N s

|

Entieda asiasta mitaan, enka
haluakaan tietd3

=]

KUVIO 8. Varautuminen uuteen tietosuoja-asetukseen, kysymys 2 (liite 2)

Viimeinen monivalintakysymys tdssa osiossa kartoitti esimiesten esimerkkina toimimista
tietosuoja-asioissa, minké tarkeyteen viitattiinkin jo luvun alussa. Esimiehen rooli tieto-
suoja-asetuksen toteutumisen kannalta on keskeinen, ja k&ytdnnon toimintatapojen jal-
kauttaminen vaatii oikeanlaista ohjeistamista sek& esimerkkiné toimimista. Kolmasosa
vastanneista oli sita mieltd, etta he toimivat esimerkkiné tietosuojaan liittyvissa asioissa
omille alaisilleen ja osaavat ohjeistaa naitd oikeanlaiseen tietojen kasittelyyn (kuvio 9).
Lahes puolet vastanneista, eli viisi vastaajaa kertoi timén kdyvan toteen jotenkuten, kun

taas neljasosa ei pitanyt itsedan kovin hyvana esimerkkiné (kuvio 9).

3. Toimin esimerkkind tietosuojaan littyvissd asioissa
omille alaisileni, ja osaan ohjeistaa heitd cikeanlaiseen
tigtojen kasittelyyn.

Kylla 4

En kovin hyvin 3 _255{.
%

33.3%

En ollenkaan

KUVIO0 9. Varautuminen uuteen tietosuoja-asetukseen, kysymys 3 (liite 2)
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4.5 Kyselyn johtopaatokset

Yleisesti ottaen, alkuun voidaan mainita, ettd vastauksia tulkittaessa oli positiivista huo-
mata, ettd yhtdkddn “en, ei kiinnosta” tai vastaavaa vastausta ei ollut missadn osiossa.
Tama vastausvaihtoehto liséttiin valintoihin, koska haluttiin selvittdd mahdollinen nega-
tilvinen asenne tietosuoja-asioita kohtaan. Tietamattomyys tai ohjeistuksen puute on kui-
tenkin aina paljon helpompi korjata kuin ns. asennevika.

Kyselyn yhteenvetona voidaan todeta, ettd esimiesten tietosuojaosaamisessa havaittiin
joitakin puutteita. Nykyisté lainsdadant6a ei kaikilta osin tunnettu ja tietosuojakéytan-
ndissékin oli jonkin verran parannettavaa. Suurin tiedon puute nakyi EU:n tietosuoja-ase-
tuksessa ja sen vaikutuksissa suhteessa omiin tydtehtaviin. Vastausten perusteella voi-
daan paatella, ettd havaitut heikkoudet johtuvat pitkalti tietdmattomyydestd, joten kehi-

tystoimenpiteiden tulisi pohjautua riittdvan ohjeistuksen lisédmiseen.

Kouluttautumista on osin jo toteutettu, kun Tampereen Sahkdlaitos -konserni jarjesti ja
jarjestdd huhti-toukokuussa henkilostolle GDPR-koulutukset. Naméa koulutukset olivat
kyselyn toteutushetkell& kuitenkin vasta suunnitteilla, joten voidaan olettaa, ettd esimies-
ten tietdmys uudesta asetuksesta seka henkilttietojen késittelyn lainmukaisuudesta para-
nevat ndiden koulutustilaisuuksien my6ta. Henkildston osaamisen lisdédmiseen palataan
viela tarkemmin seuraavassa luvussa, jossa lisaksi pohditaan myds muita toimenpiteita

tietosuojakyselyn tulosten pohjalta.
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5 TOIMENPITEET VERASSA

5.1 Konsernin kehitysty6

Seuraavaksi tarkastellaan tietosuoja-asetuksen toteutumista Verassa seka esitetddn mah-
dollisia muutostarpeita Veran toimintaan liittyen. Kehitystoimenpiteita pohditaan niin
esimiesten tietosuojakyselyn tulosten valossa, kuin omaan tydkokemukseen perustuvan
havainnoinnin pohjalta. Kun puhutaan Veran tietosuojasta, sen nykytilanteesta tai kehi-
tyksestd, on oleellista avata ensin emoyhtion eli Tampereen Sahkélaitos Oy:n roolia ja

tdman suhdetta tytaryhtiéonsa eli Veraan.

Tietosuojan nykytilakartoitus, niin kuin monet muutkin kehityshankkeet ovat konsernita-
solta lahtoisin, ja ndin emoyhtiosté késin johdettuja projekteja. Tietosuojan kehitystyo ja
toteuttamiskéyténteet priorisoidaan, ja projekti etenee tyovaihe kerrallaan, kohti tieto-
suoja-asetuksen toteutumista kaikissa Sahkolaitos -yhtidissa. Tata opinndytetyota kirjoit-
taessa emoyhtidssa on toteutettu jo tietosuojatyon osalta koko konsernin nykytila-ana-
lyysi, kehityssuunnitelma seka riskien kartoitus. T&até opinnédytetyoté Kirjoittaessa tieto-
suojaty0 etenee my6s muilta osin, kun tietosuojakoordinaattorin johdolla kehitetddn Séah-
kolaitos -yhtididen tietosuojan hallintamallia ja tietosuojapolitiikkaa, kaydaan lapi yhtei-
sid sopimuspohjia, laaditaan tietosuojaselosteita, koulutetaan henkilostoa seka toteutetaan
muita tietosuoja-asetuksen vaatimia toimenpiteitd. (Toivonen 2018a.) Konsernilla on sa-
maan aikaan myds muita tietosuojaty6té tukevia hankkeita kuten tietoturvan kehittamis-
projekti ja tietojarjestelmien osittainen uusiminen. Tietosuojatyon kehittdminen ja ase-
tuksen toteutuminen etenevat siis vauhdilla konsernitasolla, ja tasta hyotyvat kaikki yh-
tiot.

Tampereen Sahkolaitoksen tietosuojakoordinaattorin Marianne Toivosen mukaan kon-
sernia voidaan ajatella yhtena rekisterinpitdjana eika emo- ja tytaryhtididen vélilla tarvita
erillisia késittelysopimuksia. Roolikysymyksissé jokainen toimintayksikké on kuitenkin
vastuussa omista toiminnoistaan ja viimekédessa tietosuojan toteutumisesta vastaa yhtion
toimitusjohtaja. Kun konsernia késitellddn yhtend rekisterinpitijand, jokaisen yhtion ei
tarvitse esimerkiksi erikseen tehda selosteita henkilttietojen kasittelytoimista vaan yksi

ja sama tietosuojaseloste kéy kaikissa Séhkolaitos -yhtidissa. Toivosen mukaan konser-
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nissa selosteet tullaan laatimaan loogisten kokonaisuuksien mukaan eli selosteita ei to-
teuteta jarjestelmakohtaisesti vaan luodaan yksi kattava tietosuojaseloste kutakin tiedon
kasittelyprosessia kohtaan. Esimerkiksi asiakastiedon késittelyseloste pitéda siséllaan
koko asiakastiedon elinkaaren, aina asiakkuuden alkuvaiheista sen paattymiseen asti.
(Toivonen 2018b.)

5.2 Tiedon lapikaynti

Vuosien saatossa, henkilGtietojen kerd&dminen ja tallettaminen on Verassa ollut vaihtele-
vaa. HenkilGtietoja saattaa olla henkiloston omilla tydasemilla, verkkolevyilla, tyopoy-
dalla, séhkopostissa, OneDrivessa, intranetin SharePointissa, muistitikuilla tai kaapeissa
ja laatikoissa. Ei vélttdmatta tiedetd, mité tietoa missakin on ja onko tiedon séilyttamiseen
olemassa laillinen peruste. Tieto saattaa olla vanhentunutta tai sitd ei ole suojattu riittavin
teknisin ja organisatorisin keinoin. Jokaisen esimiehen ja muiden henkilttietoja kasitte-
levien tyontekijoiden tulisikin ennen tietosuoja-asetuksen voimaan tuloa kayda lapi hen-
kilokohtaiset tydasemat, tallennuslaitteet seka fyysinen tietosuojamateriaali ja tarkastaa
mité henkilGtietoja néissa sailotdéan. Myos sahkdpostin sisélto olisi hyva kayda 1api koska
séhkopostia ei ole tarkoitettu tiedon tallentamiseen. Asetuksen tietojen kasittelyn mini-
mointia ja tarpeellisuusperiaatetta noudattaen, kaikki tarpeeton tieto tulisi havittaa asian-

mukaisesti ja jaljelle jadva tieto tallettaa riittavia suojaustoimenpiteitd noudattaen.

Fyysisen tietosuojamateriaalin osalta tietojen lapikdynti toteutettiin Verassa pitkalti jo
helmi-maaliskuussa, kun toimitilaremontin yhteydessa ohjeistettiin henkilostod kdymaan
lapi kaikki kaapit ja laatikostot. Vanha toimistotila remontoitiin, jolloin saman katon alle
saatiin sopimaan koko henkil6std, kun se aiemmin oli jakautunut kahteen eri rakennuk-
seen. Remontin yhteydessa tuli séilyttdd vain tarpeellinen materiaali ja havittda kaikki
tarpeeton asianmukaisesti, eli luottamuksellinen tai salassa pidettavé tietosuojamateriaali
lukittaviin tietosuoja-astioihin ja muu julkinen materiaali paperinkerdykseen. Jos remon-
tin jaljilta on jaanyt vield joitakin laatikoita tai kansioita odottamaan tarkempaa tarkaste-
lua, tulee ndma viimeistaan nyt kdyda lapi. Ohjeistetaan siis esimiehid, ja muita toimisto-
henkil6it4 toteuttamaan tiedon, eritoten sdhkoisen, lapikdynti ennen asetuksen voimaan

tuloa.
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Niiden tietojarjestelmien osalta, jotka ovat vain Verassa kdytdssa on myds hyva kayda
lapi henkilotietojen kasittelyprosessi ja kéyttooikeushallinta. On selvitettavé, kuka tiedon
eheydestd kussakin jarjestelmassa Verassa vastaa eli kuka pitad huolen kéayttooikeuksien
ajantasaisuudesta seka lisad, poistaa ja yllapitaa tietoa. Tulee myds selvittda ovatko ky-
seiset tietojarjestelmat tietoturvallisuudeltaan riittdvia tayttamaan asetuksen mukaiset
vaatimukset. Verassa esimerkiksi ainakin seuraavat jarjestelmat ovat konsernista poik-
keavia: palkkojen esitietojarjestelmd, tuntikirjausjarjestelmd, henkilokorttien tilausjarjes-
telma, kyselytyokalu seka lounaskorttijérjestelma. Naisté kuitenkin muut kuin kyselytyo-
kalu ja henkilokorttien tilausjarjestelmd, ovat konsernin kehitystyon ja kaytantojen yhte-
naistdmisen tuloksena lyhyelld aikavélill4 poistumassa tai vaihtumassa, joten néihin ei
ole tarvetta tietosuojatyon puitteissa kéayttdd nyt aikaa. Uusissa jarjestelmissa huomioi-
daan sisddnrakennetun ja oletusarvoisen tietosuojan periaate eli selvitetdan asetuksen mu-

kaiset vaatimukset jo ndiden hankintavaiheessa.

5.3 Avokonttorin haasteet

Toimitilaremontin my6td, uusi avokonttori tuo haasteita tietosuojan toteutumiselle. Eril-
liset tybhuoneet on purettu ja kahden eri liiketoimintayksikon tyopisteet sijoitettu nyt yh-
teen avoimeen tilaan. Uuden toimistotilan mydtd, tiedonkulku paranee ja yhteistyo lisaan-
tyy, mutta tietosuojan toteutumisen suhteen tiivis avokonttori ei ole ihanteellinen. Toi-
mistoon péésy ulkopuolisilta on rajattu kulkuoikeuksin, mutta my6s omat tyontekijat seké
toimitiloissa vierailijat aiheuttavat mahdollisen tietosuojariskin, kun esimerkiksi salattava
materiaali saattaa paattya inhimillisen virheen tai huolimattoman toiminnan seurauksena
vadrille tahoille. Jotta eheys ja luottamuksellisuus toteutuisivat henkil6tietojen kasitte-
lyssa, tulee henkildston osata sopeuttaa toimintansa avokonttoriymparistéon. Esimer-
kiksi, koska avokonttorin tyOpisteiden sermit eivat takaa taydellistd ndkosuojaa koneen
naytolle, tulee suojattavia tietoja kasiteltdessa olla erityisen varovainen, jotta sivulliset
eivat nde luottamuksellisesti késiteltavia tietoja. Esimiehille sekd niille tyontekijoille
jotka késittelevat tyotehtavissaan salaista tietosuojamateriaalia, voisi harkita tietokonei-
den nayttoihin tietosuojakalvojen hankintaa, joka rajaisi ndkyvyytta paremmin sivullisten
katseilta. Toisaalta, kukaan henkilstosta ei késittele salattavia henkilGtietoja paatoimi-
sena tehtavanéan, vaan kasittely on l&hinnd satunnaista, joten voisiko luottaa siihen, etta
kéasittelijat osaavat seurata toimintaymparistoaan ja ajoittaa kasittelytoimet niin, ettei si-

vullisia ole nédkoetéisyydella? Kannettavissa tietokoneissa tietosuojakalvo olisi kuitenkin
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hyva olla ns. vakiovarusteena kun liikutaan tydpaikan ulkopuolella, jolloin toimistoym-
paristod tarkemmin tulee huomioida my6s muiden yrityksen liiketoimintaan liittyvien tie-

tojen suojaus.

Koen tarpeellisena, ettd avokonttorin perustietosuojakayténteista olisi hyva muistuttaa
henkilostod, erityisesti esimiehid sekd muita toimistossa tydskentelevid. Tyopisteeltd
poistuttaessa, tietokoneet sekd muut péatelaitteet tulisi aina lukita ja keskustelu sovittaa
avokonttoriin sopivaksi. Suojattavaa paperiaineistoa ei saa jattaa tyopdydalle, tai muual-
lekaan toimistoon nahtaville, ja salassa pidettdva tietosuojamateriaali tulee sailyttaa jat-
kossa lukitussa sailytystilassa. Sdilytystilat ja kaappiratkaisut tulee uudessa toimistossa
katsoa niin, ettd kaapit ja laatikostot ovat tarpeen mukaan lukittavia, ja etta paasy sisal-
toon on rajattu vain niille, joilla on tydtehtdaviensa puitteissa oikeus kasitella kyseista tie-
toa. Jotta tietosuoja-asiat huomioitaisiin uuden konttorin myoté entistd paremmin, luotiin
kymmenen kohdan ohjeistus Veran toimiston tietosuojakéytanndista. Tdma ohjeistus on
suunnattu esimiehille seka niille, joilla Veran toimitiloissa on kiinted tyopiste ja kasitte-
levat tyotehtaviensa puitteissa tietosuojattavaa materiaalia. Ideoinnin tukena kaytettiin
Tampereen seudun kuntien ja kaupunkien henkildstolle tarkoitettua tietoturva- ja tieto-

suojaopasta (Tampereen seudun tietoturvaryhma 2016).

1. Seuraa ja noudata seké konsernin yhteisia, etta \Veran omia tiedotteita ja tietosuo-
jaohjeita. Yllapida ja kehitd mahdollisuuksien mukaan omaa osaamistasi tietosuo-
jaan ja tietoturvallisuuteen liittyen.

2. Sovita keskustelusi, tapahtuivatpa ndma sitten kasvotusten, puhelimitse tai mui-
den viestintavélineiden kuten Skypen valitykselld, avokonttoriymparistoon sopi-
viksi aina kunkin vallitsevan tilanteen mukaan. Jos keskusteluissa kasitelld&n luot-
tamuksellista siséltod, tulisi talléin siirtyd vetédytymistiloihin (”puhelinkoppi”,
erilliset neuvottelutilat) puhumaan asiasta.

3. Kiinnité erityista huomiota ymparistoon silloin, kun késittelet suojattavaa materi-
aalia paatelaitteella. Avokonttorin sermit eivat takaa taydellistda nakdsuojaa ko-
neen ndytolle ja risking on, ettd sivulliset ndkevat ndma tiedot.

4. Noudata ns. tyhjan tyopoydan taktiikkaa. Ala sailyta tyopoydalla mitaan tarpee-
tonta tietoa, etenkddn salassa pidettavaa aineistoa. Kaikki salattava tietosuojama-
teriaali tulee séilyttdd lukitussa séilytystilassa, jonne vain niilla henkil6ill4 on

péasy jotka ovat oikeutettuja naitd tydtehtdviensa puitteissa kasittelemaan.
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5. Havita tarpeeton suojattava tietosuojamateriaali turvallisesti, kayttdmalla esimer-
kiksi lukittua tietosuoja-astiaa luottamuksellisen paperidokumentin havittdmi-
seen.

6. Valta turhaa tulostamista ja kopiointia.

7. Lukitse tietokoneesi aina kun poistut tyopisteeltd tai sen valittdmasta laheisyy-
destd. Lukitse myos muut paatelaitteet (kuten puhelin tai tabletti) aina kun ndma
eivét ole kaytossa.

8. Kaytad matkapuhelimissa ja/tai tableteissa suojakoodia sekd automaattista luki-
tusta. S&&da tarvittaessa myos naytélle tulevien ilmoitusten nakyvyytta. Vaihda
laitteissa valmiina olevat oletusarvoiset PIN-koodit ja huolehdi aina laitteiden
ajantasaisista paivityksista.

9. Kayté vahvoja salasanoja, jotka sisédltavat niin isoja kuin pieniakin Kirjaimia, nu-
meroita seka erikoismerkkeja. Ala kayta salasanana mitdan kayttajaan helposti
yhdistettdvaa tunnusta kuten omaa sukunimea tai syntymaaikaa. Pidd salasanat
aina salassa muilta, myos kollegoilta. VValta saman salasanan kéytt6d useammassa
eri jarjestelmassd, alaka kayta tyopaikan tunnuksia tai salasanoja muualla Inter-
netissd, jos nama eivat liity tyotehtavien hoitamiseen.

10. Huolehdi myds muiden tydvalineiden, joiden katoaminen tai vériin k&siin joutu-
minen voi aiheuttaa tietoturvariskin, asianmukaisesta kasittelysta ja sailyttami-
sestd. Tallaisia ovat esimerkiksi avaimet, kulkunapit, henkilékortit seké luotta-

muksellista tietoa sisaltavat muistitikut.

5.4 Arkaluonteisten henkilttietojen kasittely

Erityisten henkilttietoryhmien eli ns. arkaluonteisten tietojen késittelyyn tulee jatkossa
Kiinnittd4 Verassa erityistd huomiota. Aiemmin arkaluonteista tietoa sisaltavat dokumen-
tit on saatettu jattaa tydpdydalle ja luotettu siihen, ettd kun laakarintodistus on kaannetty
pdydélle nurin péin, niin sita eivat sivulliset talléin kaanna ja katso. Arkaluonteisten tie-
tojen luokittelusta tulisi muistuttaa henkilostoa ja ohjeistaa ndiden oikeaoppiseen kasitte-
lyyn. Tietosuojamateriaalille tulee hankkia toimistoon lukittu lokero tai postilaatikko, jo-
hon l&d&karintodistukset ja muu luottamuksellinen materiaali jatetadén, jos dokumenttia ei

toimiteta henkilokohtaisesti sen késittelijélle.
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Arkaluonteisia tietoja, kuten tyontekijoiden sairauslomatodistuksia, ovat Verassa saaneet
ké&sitella esimiehet, l&htdkohtaisesti omien alaistensa osalta seké sihteeri, joka on l&hetta-
nyt ladkéarintodistukset keskitetysti palkanlaskentaan ja kirjannut ndma myos palkkojen
esitietojarjestelmaén. Palkkojen esitietojarjestelméan Kirjataan kuitenkin vain tuntipalk-
kaisten tyontekijoiden sairauslomajaksot, joten kuukausipalkkaisten tyontekijoiden seka
toimihenkiloiden ld&k&rintodistukset on toimitettu sihteerille vain jatkolahetysta varten.
Koska sihteeri ei tarvitse muiden kuin tuntipalkkaisten sairauslomatodistustietoja, tulisi
kaytantd miettia kasittelyn tarpeen ja minimoinnin valossa uudestaan. Joko esimiehen tu-
lisi itse postittaa ndma tai jos posti halutaan lahettaa keskitetysti, tulisi sairauslomatodis-
tukset toimittaa suljetussa siséisessa kirjekuoressa lukittuun lokeroon, josta ndmé nipu-

tettaisiin ulos lahtevéaan kirjekuoreen.

Jatkossa, kun kaytossa oleva palkkojen esitietojarjestelma poistuu, tulee miettia uudel-
leen, onko sihteerin kautta endd tarpeen Kierrattdd mitéan sairauslomatodistuksia. Jos eri-
tyista tarvetta arkaluonteisen tiedon késittelyyn ei 16ydy, tulee tdma késittelyn vaihe pois-
taa ja esimiehen huolehtia ladkérintodistuksen toimittamisesta itse. Tulevaisuudessa mah-
dollista voisi olla, ettad fyysisista sairauslomatodistuksista paastaisiin kokonaan eroon ja
la&karin todistukset siirtyisivat suojattua yhteytté pitkin tyoterveyshuollolta esimiehelle
seké& muille tarvittaville tahoille, mutta niin kauan kuin tdmé ei vield ole mahdollista, tulee

suojaustoimenpiteitd parantaa nykyisesta.

Laakarintodistukset, niin kuin moni muukin fyysinen tietosuojamateriaali lahetetdén talla
hetkell& postitse Veran toimipisteestd. Seka lahteva ettd saapuva posti sijaitsee rakennuk-
sen aulassa, johon toimiston aukioloaikana on péaésy kenella tahansa. Kirjesalaisuus on
laissa saddetty, mutta riskind on Kirjepostin luvaton avaaminen tai varastaminen. Vaikka
kirjeiden l&hetys ja postiliikenne ovat VVerassa verrattain véhaist, ja tulevaisuudessa ole-
tettavasti vield vdhenemaan péin, olisi nykyisiin postituskaytantoihin harkittava parempia
suojaustoimenpiteitd. Saapuva posti olisi hyva saada lukittuun postilaatikkoon, seka lah-
tevan postin kohdalla miettid ratkaisua, jolla lahtevéaa postia pystyttéisiin paremmin suo-
jaamaan. Voisiko postin tyontekijalla olla avain meidan lukittuun sailytystilaan, saisiko
postilta itseltddn suojattua kirjelaatikkoa kayttoon tai olisiko jokin muu k&ytannon rat-

kaisu parempi?
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5.5 Henkilostdon osaaminen ja ohjeistus

Henkiloston kouluttaminen ja ohjeistus ovat osana EU:n tietosuoja-asetuksen osoitusvel-
vollisuuden toteuttamista. Sahkolaitos -yhtididen tyontekijoille jarjestettiin ja jarjestetddn
huhti-toukokuun aikana GDPR-koulutukset, jotka Kirjataan koulutusrekisteriin. Koulu-
tuksia on kaksi erilaista. Laajempi ”luokkahuonekoulutus” on tarkoitettu HR- ja asiakas-
tiedon kasittelijoille, missa kdydaan lapi myos yleiset henkilGtietojen késittelyn peruspe-
riaatteet. Suppeampi nettiperehdytys toimii peruskoulutuksena muulle henkildstolle.
Osaamista yll&pidetadn kerran vuodessa toteutettavin tietosuojakoulutuksin ja liséksi laa-
ditaan roolikohtaisia kaytannon tyoohjeita. Intranetin tietosuojaohjesivulle paivitetaan ai-
heeseen liittyv&4 materiaalia ja opastetaan tietosuoja-asioissa. (Toivonen 2018b.) Verasta
laajempaan GDPR- koulutukseen on nimetty esimiehet, sihteerit, luottamushenkil6t seké
tydsuojeluvaltuutetut. Koulutus antaa kattavan kuvan uudesta tietosuoja-asetuksesta ja
sen sisallostd. Koulutuksessa kerrotaan myds, kuinka tietosuojatyd konsernissa etenee.
Varsinaisia kaytdnnon ohjeistuksia, esimerkiksi esimiehille, koulutus ei viela siséltanyt,

vaan naihin palataan my6hemmin yksityiskohtaisemmalla tasolla.

Veran koulutusyhteyshenkilona seuraan tilaisuuksiin osallistumista siten, etta pakollinen
koulutus tulisi kaikilla Veran tyontekijoilla suoritetuksi. Jos ns. luokkahuonekoulutuksiin
ei maaratyt henkilot syysta tai toisesta padse, on koulutuksesta katsottavissa myos tal-
lenne, jonka avulla koulutuksen voi suorittaa. Muun henkildstén perehdytyksen suhteen
tulee Verassa miettid tarkempi toteutustapa, seka se, kuinka nettiperehdytyksien suoritta-
mista valvotaan. Asentajien osalta, jarkevin vaihtoehto voisi olla verkkokoulutuksen suo-
rittaminen esimerkiksi tiimipalaverin yhteydessa, jolloin esimies voisi valvoa perehdy-
tyksen suorittamista, olisi paikalla vastaamassa mahdollisiin kysymyksiin ja antaisi tar-

vittaessa yksityiskohtaisempia ohjeistuksia.

Mité tulee kdytdannon ohjeisiin, niin nykyiset, voimassaolevat ohjeistukset tulisi kdyda
lapi ja selvittdd mahdolliset muutostarpeet. Esimerkiksi asiakirjahallinnan ohje ei valtta-
mattd ole Veran osalta ajantasainen koska tdman péivittdmisesta on kulunut pidempi aika.
Tulisi myos selvittad, tarvitaanko Verassa konsernin yhteisten ohjeistuksien liséksi joita-
kin yhtiokohtaisia k&dytdnnon ohjeita tai ndiden tdydennyst, jos yhteiset dokumentit eivét
kaikilta osin palvele Veran toimintatapoja. Liian yksityiskohtaiseen kuvaukseen ei kui-
tenkaan ole syytd menna, ja riittdvia toimenpiteitd arvioitaessa on aina otettava huomioon

mahdollinen henkil6tietojen késittelyyn kohdistuva riski, sen suuruus ja vaikutukset.
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6 POHDINTA

6.1 Yhteenveto ja onnistuminen

Tutkimuksen yhteenvetona voidaan todeta, ettd VVeran tietosuojakéytdnnot ja esimiesten
osaamisen taso eivat kaikilta osin vastanneet tietosuoja-asetuksen mukaisia vaatimuksia.
Havaitut puutteet johtuivat kuitenkin pitkélti tietimattomyydestd, joten toimenpiteet poh-
jautuivat riittavan ohjeistuksen lisdédmiseen. Esimiehet, niin kuin muutkin henkil6tietoja
merkittavasti késittelevat tyontekijat osallistuivat tai tulevat osallistumaan konsernin si-
séiseen GDPR-koulutukseen, jonka myota uusi asetus tulee tutuksi. Kouluttautumista tay-
dennetaan yhtiokohtaisin kaytannén ohjein, kiinnittaen erityista huomiota etenkin arka-

luonteisten henkil6tietojen kasittelyyn.

Tietosuoja-asetuksen toteutumista ei ratkaista yhden opinndytetyon avulla, vaan tietosuo-
jatyd jatkuu Verassa niin ennen asetuksen voimaan tuloa kuin sen jalkeenkin. Avoimia
kysymyksid, tehtavalistaa ja selvitysta riittda, kuten tassé opinnaytetydssa néita on kési-
teltykin, puhumattakaan niist4 osa-alueista, joihin ei tdmén tyon puitteissa edes pereh-
dytty. Opinnéytety6 antaa kuitenkin hyvat valmiudet jatkaa tietosuojaty6td, myos enem-
man sinne konkretian puolelle, ja toimiihan opinnéytetyd itsessaankin jo yhtend doku-
menttina asetuksen osoitusvelvollisuuden osoittamiseksi. Voidaan siis todeta, etta tavoit-
teessa onnistuttiin ja tietosuoja-asetuksen toteutumista edistettiin Verassa. Myos henkil6-
kohtaista tavoitetta asetuksen perehtymisen suhteen voidaan pitdd onnistuneena. Olen op-
pinut ja kehittynyt opinndytetydn myo6ta paljon, ja uusi asetus on nyt eittamétta tutumpi
kuin mita se olisi ilman opinndytetydprosessia. En koe, etta olisin viela niinkéan tietosuo-
jan suhteen osaaja, koska aihe on niin laaja ja tdhan liittyen on vield paljon opittavaa,
mutta pystyn nyt paremmin toimimaan osana konsernin tietosuojatiimié sek& jatkamaan

tietosuojatydn kehittdmistd Verassa.

6.2 GDPR:n voimaanastuminen

On vaikea sanoa, kuinka valmistautunut yrityksen tulisi olla toukokuun 25. paivaan men-

nessa. Asetus ei juurikaan kerro tai ohjeista, miten saannoksia tulisi kaytanndssa toteuttaa,

vaan harkinta jatetdén pitkalti organisaation oman arvioinnin varaan. Myos tarkemmat
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viranomaisohjeistukset ja esimerkit puuttuvat lahes tdysin. On vaikea uskoa, etté heti ase-
tuksen voimaan tulon jélkeen alkaisi tarkastukset ja sakkojen mé&ard&dminen, mutta toi-
saalta, on varmaa, ettd valvonta tulee kiristymaan, joten tuskin kovin pitkélle l&pi sor-
mienkaan endé katsotaan. Yrityksilla kuitenkin on ollut kaksi vuotta aikaa valmistautua
asetuksen voimaan tuloon, joten on organisaation oma ongelma, jos siirtyméaaikaa ei ole
kaytetty hyvaksi, vaan GDPR-paniikkiin heratadn kevaan 2018 aikana niin kuin nyt suu-

rin osa yrityksista tuntuu tekevan. Ainakin jos on median uutisointiin uskominen.

Uskon, etté tarkeinté kuitenkin on, etté tietosuojan toteutumisen eteen tehdaan jatkuvasti
toitd ja se otetaan osaksi yrityksen kokonaisvaltaista liiketoimintaa. Se, kuinka pitkélle
mikakin tekeminen riittaa, ja4 nahtavaksi, kun valvontaviranomaiset tulevat méaradmaan
ensimmadiset sanktiot. Sanktiot ovatkin olleet mediassa isona pelotteena GDPR :n suh-
teen, kun puhutaan jopa 20 miljoonan sakkorangaistuksesta, mutta kaikella todennékdi-
syydelld, miljoonien sakkoja ei varmasti tulla maaradmaan yrittéjille tai ynhdistyksille, joi-
den vuotuinen litkevaihto on vain murto-osan téstd summasta. Sen lisaksi, ettd on mie-
lenkiintoista nahda, miten valvonta tullaan linjaamaan, on myds mielenkiintoista seurata
miten kansa reagoi. Vaikka suuri osa rekisterdidyn oikeuksista ovat jokseenkin sisalty-
neet henkilGtietolakiinkin, on asetus tuonut mukanaan merkittavia muutoksia naiden to-
teuttamiselle, kuten tiukan aikarajan rekisterdidyn pyyntoihin vastattaessa. Lisaantyyko
kansan tietosuojatietdmys uuden asetuksen myota, ja tulevatko rekisterdidyt kayttdmaan
jatkossa oikeuksiaan enemman, vai meneekd GDPR-hypetys ohi ymmarryksen, ja kaikki

on tuon maagisen toukokuun 25. péivén jalkeen kuten ennenkin?

6.3 Oppimisprosessi

Sanotaan, ettd opinndytetyo0 ei saisi olla pintaraapaisu aiheesta. Sanotaan myds, etta opin-
naytetyon aiheen pitéisi olla jokseenkin lahelld omaa tietdmysta tai jopa intohimon koh-
teena. N&ma normit eivat kuitenkaan aivan toteutuneet tassé opinndytetydprosessissa.
Monet muut opinndytetyot, joissa GDPR-aihetta oli kasitelty, olivat pitkélti joko liiketa-
louden oikeudellisen linjan kasialaa tai IT-alan insingoripuolen tarkastelemia tekniseen
tietoturvallisuuteen viitaten. Itsellani ei ole juridista eik liioin teknista tietoturvaosaami-
sen taustaa. Vaikka kasittelen ty6tehtavieni puitteissa henkil6tietoja, l1ahtétasoni EU:n uu-
den tietosuoja-asetuksen suhteen oli l&hes olematon. Koin aiheen kuitenkin tarkeéna,

koska oletettavasti minun olisi pitanyt tietdd asiasta, kun kerta henkilttietoja késittelen.
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Aihe on myos hyvin ajankohtainen ja yhteiskunnallisesti merkittava. Kun viel& minut ni-
mettiin osaksi tietosuoja-projektitiimid, oli selvad, ettd asiaan taytyi perehtyd, vaikka se
elefantin kokoiselta haasteelta aluksi tuntuikin, ja osittain sita olikin.

Aikuisopiskelun varjopuolia, ovat jatkuva kiire ja ajan puute. Kiire varjosti tyskentelya
my0s tdman opinndytetydprosessin aikana, toisaalta tietosuoja-asetuksen voimaan tulon
l&hestyessd, toisaalta valmistumisen tavoiteaikataulu mielessa. Ty6 haki lopullista muo-
toaan koko opinnaytetydprosessin ajan ja tahén vaikutti pitkalti konsernin tietosuojatyén
eteneminen. Opinnaytetydssa eittdmatta suurin aika kului tietosuoja-asetukseen perehty-
essa. Juridiikka ja lakiteksti ovat haastavaa luettavaa, varsinkaan kun sita nykyistakaan
lainsdadantoa ei sdénnostasolla ole lilemmin lukenut. Puhumattakaan siité, ettd naihin
osaisi oikeaoppisesti viitata. Suoria lainauksia ei saisi olla liikaa, mutta lakisadnnoksia
voi olla hankala toisinkaan selittdd, ettei lain sisaltd muutu. Haasteista huolimatta, vai-

vanndko kannatti ja lopputulokseen voi olla tyytyvéinen.

Se, mika tietosuoja-asetusta tarkasteltaessa tuli jopa yllatyksend, oli tietoturvallisuuden
vahva linkittyminen tietosuojaan. Toisaalta, tdamén ei kaiketi pitdisi olla yllatys, digitali-
soitumisesta kun pitkalti puhutaan. Kyberturvallisuus ja yleisesti tietoturva-asiat mielle-
taan usein vain IT-alan erityisosaamiseksi. Tavallinen tyontekija, alasta riippumatta, ym-
martad liian véhan sahkoisen toimintaympariston turvallisista toimintatavoista. Tieto-
turva ja tietosuoja-asiat tulisi kuitenkin nahda osana yleisia kansalaistaitoja. Aivan kuten
meidat opetetaan pienesté pitden lukemaan ja laskemaan, meidat tulisi opettaa myds ym-
martdméaan sahkaoista toimintaymparistod. Yrityksenkadn tietoturva-asiat ei ndin ollen tu-
lisi olla vain IT-yksikdn varassa, vaan tietoturvaosaaminen tulisi jalkauttaa koko henki-

|0ston toimintaan, ja siten yrityksen vahvuudeksi.
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' Kyselyn kuvaus 0% R o
' HenkilStietojen kasittely 2. Tieddn mita tarkoitetaan
henkilotiedoilla, henkilGtietojen )
Kkasittelylls ja

henkilorekisterilla.

3. Olen tietoinen siitd mita henkilotietoja ty6tehtavissani
kasittelen ja mihin tarkoitukseen.

4. Tunnen nykyisen lainsdadadannon mukaiset
henkilotietojen kasittelyn yleiset periaatteet ja noudatan
naita tyodssani.

5. Osaan luokitella henkiltiedot eri suojausluokkien
mukaan (julkiset / salassa pidettavat) ja tiedan, miten
nama tulee sdilyttaa oikein suojattuna.

6. Tiedan mitka kaikki henkilotiedot vaativat erityista
suojausta eli ovat ns. arkaluonteisia tietoja, ja kasittelen

naita erityistd huolellisuutta noudattaen.

. Tietosuojakaytannot
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. Varautuminen uuteen tietosuoja-asetukseen
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.~ Kyselyn kuvaus 6% B O
' Henkildtietojen kasittely 3. Olen tietoinen siitd mité
+ 2. Tiedan mita tarkoitetaan henkilotiedoilla, ( henkllofu.zto]a ty‘oteh.ta.wssam )
henkilgtietojen kasittelyll3 ja henkilorekisterilla i Tl e
enkilotietojen sittelylla ja henkilorekisterilia. tarkoitukseen.

4. Tunnen nykyisen lainsdadannon mukaiset
henkilotietojen kasittelyn yleiset periaatteet ja noudatan
naita tyossani.

5. Osaan luokitella henkilGtiedot eri suojausluokkien
mukaan (julkiset / salassa pidettavat) ja tiedan, miten
nama tulee sailyttaa oikein suojattuna.

6. Tiedan mitka kaikki henkilotiedot vaativat erityista
suojausta eli ovat ns. arkaluonteisia tietoja, ja kasittelen
naita erityista huolellisuutta noudattaen.
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_ Kyselyn kuvaus 13% @& = o

_ HenkilGtietojen kdsittely 4. Tunnen nykyisen
lainsaaddannén mukaiset
henkilGtietojen kasittelyn
yleiset periaatteet ja noudatan
naitd tydssani.

+ 2. Tiedan mita tarkoitetaan henkilotiedoilla,
henkilotietojen kasittelylla ja henkilorekisterilla.

« 3. Olen tietoinen siitd mita henkilétietoja tyotehtavissani
kasittelen ja mihin tarkoitukseen.

5. Osaan luokitella henkilGtiedot eri suojausluokkien
mukaan (julkiset / salassa pidettavat) ja tiedan, miten
nama tulee s3ilyttaa oikein suojattuna.

6. Tiedan mitka kaikki henkil6tiedot vaativat erityista
suojausta eli ovat ns. arkaluonteisia tietoja, ja kasittelen
naita erityista huolellisuutta noudattaen.

| Tietosuojakdytannot

~ Varautuminen uuteen tietosuoja-asetukseen
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i Henkilgtietojen kasittely 5. Osaan luokitella henkiltiedot
eri suojausluokkien mukaan
< (julkiset / salassa pidettavat) ja
tieddn, miten nama tulee
sailyttaa oikein suojattuna.

« 2. Tiedan mita tarkoitetaan henkilétiedoilla,
henkiltietojen kasittelylld ja henkilorekisterilla.

+ 3. Olen tietoinen siitd mita henkilotietoja tyotehtavissani
kasittelen ja mihin tarkoitukseen.

+ 4. Tunnen nykyisen lainsadadannon mukaiset
henkiltietojen kasittelyn yleiset periaatteet ja noudatan
naita tyossani.

6. Tiedan mitka kaikki henkilotiedot vaativat erityista
suojausta eli ovat ns. arkaluonteisia tietoja, ja kasittelen
naita erityista huolellisuutta noudattaen.
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'~ Varautuminen uuteen tietosuoja-asetukseen
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~ Kyselyn kuvaus e o ©
~ HenkilGtietojen kdsittely 6. Tiedan mitka kaikki

« 2. Tiedan mita tarkoitetaan henkilotiedoilla, henkilGiedotwnativat ecltyistd

henkilstietojen kasittelylla ja henkilorekisterilla ( SaEnjacistac ket s )
enkiiotietojen sittelylla jJa henkilorekisterilia. arkaluonteisia tietoja, ].a

kasittelen ndita erityista
+ 3. Olen tietoinen siita mita henkilétietoja tyotehtavissani

kasittelen ja mihin tarkoitukseen.

huolellisuutta noudattaen.

+ 4. Tunnen nykyisen lainsdadannon mukaiset
henkilétietojen kasittelyn yleiset periaatteet ja noudatan
naitad tyossani.

+ 5. Osaan luokitella henkilGtiedot eri suojausluokkien
mukaan (julkiset / salassa pidettavat) ja tiedan, miten
nama tulee sailyttaa oikein suojattuna.

~ Tietosuojakdytannot

'~ Varautuminen uut: tiet ja kseen
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Kyselyn kuvaus 33% = o

&=
' Henkildtietojen kasittely < 7. Lukitsen tietokoneen aina,

" Tietosuojakdytinnot kun poistun tyopisteeltani. )

8. Lukitsen myés muut paatelaitteet, kuten alypuhelimen
tai tabletin, jos en naita kayta.

9. Noudatan ns. tyhjan tyopoydan taktiikkaa, eli en
sailyta tyopoydalla mitaan tarpeetonta tai suojattavaa
henkilotietomateriaalia.

(koskee myés tistokonean tyopdytas)

10. Sailytan luottamuksellisen ja salassa pidettavan
tietosuojamateriaalin lukitussa sailytystilassa.

{fyysinen materiaali)

11. Tunnen asianmukaiset suojaustoimenpiteet myos
digitaalisessa ymparistossa.

(turvali ! kaytants, kayttsoik j jattu yhteys,
tietoturvariskit)

'~ Varautuminen uuteen tietosuoja-asetukseen
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~ Kyselyn kuvaus
'~ Henkildtietojen kasittely

. Tietosuojakdytannot

« 7. Lukitsen tietokoneen aina, kun poistun tyopisteeltani.

9. Noudatan ns. tyhjan tyopoydan taktiikkaa, eli en
sailyta tyopoydalla mitaan tarpeetonta tai suojattavaa
henkilétietomateriaalia.

{koskee myés tietokoneen tyopaytas)

10. Sailytan luottamuksellisen ja salassa pidettavan
tietosuojamateriaalin lukitussa sailytystilassa.

(fyysinen materiaali)

11. Tunnen asianmukaiset suojaustoimenpiteet myos
digitaalisessa ymparistossa.

(turvalli I kaytints, kayttooikeusrajaus, suojattu yhteys,
tietoturvariskit)

'~ Varautuminen uuteen tietosuoja-asetukseen

- Kyselyn kuvaus
~ HenkilGtietojen kasittely
| Tietosuojakdytannot

« 7. Lukitsen tietokoneen aina, kun poistun tyopisteeltani.

+ 8. Lukitsen myds muut paatelaitteet, kuten alypuhelimen
tai tabletin, jos en naita kayta.

10. Sailytan luottamuksellisen ja salassa pidettavan
tietosuojamateriaalin lukitussa sailytystilassa.

(fyysinen materiaali)

11. Tunnen asianmukaiset suojaustoimenpiteet myos
digitaalisessa ymparistossa.

(h" i I kaytants, & _' Goik j it yhteys,
tietoturvariskit)

'~ Varautuminen uuteen tietosuoja-asetukseen
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9. Noudatan ns. tyhjan
tyopoydan taktiikkaa, eli en
sailyta tyopoydalla mitaan
( tarpeetonta tai suojattavaa )
henkil6tietomateriaalia.

(koskee myos tietokoneen tyopoytad)
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~ Kyselyn kuvaus = o ©
' HenkilStietojen kdsittely 10. Siilytén luottamuksellisen

ja salassa pidettavan
( tietosuojamateriaalin lukitussa >

« 7. Lukitsen tietokoneen aina, kun poistun tyopisteeltani. sdilytystilassa.

| Tietosuojakdytannot

(fyysinen materiaali)

« 8. Lukitsen myos muut paatelaitteet, kuten alypuhelimen
tai tabletin, jos en naita kayta.

+ 9. Noudatan ns. tyhjan tyopoydan taktiikkaa, eli en
sailyta tyopoydalla mitaan tarpeetonta tai suojattavaa
henkilotietomateriaalia.

(koskee myés tietokoneen tyopoytaa)

11. Tunnen asianmukaiset suojaustoimenpiteet myos
digitaalisessa ymparistossa.

(turvallinen sal: kaytints, kayttdoik it j yhteys,
tietoturvariskit)

~ Varautuminen uuteen tietosuoja-asetukseen v VERA

0.0 Powered by ZEF

' Kyselyn kuvaus 60% CE— R V]
' Henkilgtietojen kdsittely 11. Tunnen asianmukaiset
" Tietosuojakéytinnot suojaustoimenpiteet myos

< digitaalisessa ympaéristossa. )

7. Lukitsen tietokoneen aina, kun poistun tydpisteeltani.
o ! poi tyops ! (turvallinen salasanakaytants,

kéyttﬁoikel{smjaus, s.uo‘_iattu yhteys,
+ 8. Lukitsen myés muut paatelaitteet, kuten alypuhelimen tietoturvariskit)
tai tabletin, jos en naita kayta.

+ 9. Noudatan ns. tyhjan tyopoydan taktiikkaa, eli en
sailyta tyopoydalla mitaan tarpeetonta tai suojattavaa
henkilotietomateriaalia.

(koskee myés tietokoneen tyopdytas)

+ 10. Sailytan luottamuksellisen ja salassa pidettavan
tietosuojamateriaalin lukitussa sailytystilassa.

(fyysinen materiaali)

- Varautuminen uut tiet ja-asetukseen

®® Powered by ZEF



. Kyselyn kuvaus
| HenkilGtietojen kasittely
| Tietosuojakadytdannot

| Varautuminen uuteen tietosuoja-asetukseen

13. Olen tietoinen intranetin uudesta
tietosuojaohjesivusta ja olen tutustunut sen sisaltéon.

14. Toimin esimerkkina tietosuojaan liittyvissa asioissa
omille alaisilleni, ja osaan ohjeistaa heita oikeanlaiseen
tietojen kasittelyyn.

15. Arvioi oma osaamisesi tietosuojan suhteen asteikolla
1-10.

16. Vapaa palaute.
(kommentteja, huolia, murheita, kysymyksia aiheeseen liittyen)

'~ Kyselyn kuvaus
~ HenkilGtietojen kasittely
. Tietosuojakdytannot

'~ Varautuminen uuteen tietosuoja-asetukseen

+ 12. Olen tietoinen EU:n uudesta tietosuoja-asetuksesta
(GDPR), ja siita miten tama vaikuttaa tyoskentelyyni
toukokuun 2018 jalkeen.

14. Toimin esimerkkina tietosuojaan liittyvissa asioissa
omille alaisilleni, ja osaan ohjeistaa heita oikeanlaiseen
tietojen kasittelyyn.

15. Arvioi oma osaamisesi tietosuojan suhteen asteikolla
1-10.

16. Vapaa palaute.
(kommentteja, huolia, murheita, kysymyksia aiheeseen littyen)
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tyoskentelyyni toukokuun 2018
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13. Olen tietoinen intranetin
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~ Kyselyn kuvaus

_ HenkilGtietojen kasittely

. Tietosuojakdytannot

~ Varautuminen uuteen tietosuoja-asetukseen

+ 12. Olen tietoinen EU:n uudesta tietosuoja-asetuksesta
(GDPR), ja siitd miten tama vaikuttaa tyoskentelyyni
toukokuun 2018 jalkeen.

+ 13. Olen tietoinen intranetin uudesta
tietosuojaohjesivusta ja olen tutustunut sen sisaltéon.

15. Arvioi oma osaamisesi tietosuojan suhteen asteikolla
1-10.

16. Vapaa palaute.
(kommentteja, huolia, murheita, kysymyksia aiheeseen liittyen)

'~ Kyselyn kuvaus

. Henkil6tietojen kasittely

| Tietosuojakdytannot

'~ Varautuminen uuteen tietosuoja-asetukseen

+ 12. Olen tietoinen EU:n uudesta tietosuoja-asetuksesta
(GDPR), ja siita miten tama vaikuttaa tyoskentelyyni
toukokuun 2018 jalkeen.

« 13. Olen tietoinen intranetin uudesta
tietosuojaohjesivusta ja olen tutustunut sen sisaltéon.

+ 14. Toimin esimerkkind tietosuojaan liittyvissa asioissa
omille alaisilleni, ja osaan ohjeistaa heita oikeanlaiseen
tietojen kasittelyyn.

16. Vapaa palaute.
(kommentteja, huolia, murheita, kysymyksia aiheeseen liittyen)
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14. Toimin esimerkkina
tietosuojaan liittyvissa asioissa
omille alaisilleni, ja osaan
ohjeistaa heitd oikeanlaiseen
tietojen kasittelyyn.
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15. Arvioi oma osaamisesi
( tietosuojan suhteen asteikolla )
1-10.
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~ Kyselyn kuvaus

~ Henkildtietojen kasittely
.~ Tietosuojakdytannot
- Varautuminen uuteen tietosuoja-asetukseen

« 12. Olen tietoinen EU:n uudesta tietosuoja-asetuksesta
(GDPR), ja siita miten tama vaikuttaa tyoskentelyyni
toukokuun 2018 jalkeen.

+ 13. Olen tietoinen intranetin uudesta
tietosuojaohjesivusta ja olen tutustunut sen sisaltoon.

+ 14. Toimin esimerkkina tietosuojaan liittyvissa asioissa
omille alaisilleni, ja osaan ohjeistaa heitad oikeanlaiseen
tietojen kasittelyyn.

+ 15. Arvioi oma osaamisesi tietosuojan suhteen asteikolla
1-10.

~ Kyselyn kuvaus
. Henkilotietojen kasittely

. Tietosuojakdytannot

'~ Varautuminen uuteen tietosuoja-asetukseen

+ 12. Olen tietoinen EU:n uudesta tietosuoja-asetuksesta
(GDPR), ja siita miten tama vaikuttaa tydskentelyyni
toukokuun 2018 jalkeen.

« 13. Olen tietoinen intranetin uudesta
tietosuojaohjesivusta ja olen tutustunut sen sisaltoon.

+ 14. Toimin esimerkkind tietosuojaan liittyvissa asioissa
omille alaisilleni, ja osaan ohjeistaa heita oikeanlaiseen
tietojen kasittelyyn.

+ 15. Arvioi oma osaamisesi tietosuojan suhteen asteikolla
1-10.
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16. Vapaa palaute.
( (kommentteja, huolia, murheita, >
kysymyksia aiheeseen liittyen)
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Liite 2. Tietosuojakyselyn vastaukset

1(5)
Tietosuojakysely
Nimi Vastaaja Vastaamassa Vastanneet
Esimiehet 15 12 12
Yhteensd 15 12 12
Vastausprosentti 80
Lopettaneet 80
Kesken jattaneet 0
Eivat osallistuneet 20

Henkilotietojen kasittely

1. Tiedan mita tarkoitetaan Tiedan mitd tarkoitetaan henkilétiedoilla,
. i o K . henkilétietojen kasittelylld ja henkildrekisterilld.

henkilotiedoilla, henkilotietojen kasit-

telylld ja henkilorekisterilld.

Kyl 5 N o
swrinpiteinkylla 6 [ 50%
Enka - envalttamatia 1 [ &3%
En tisds | 0%
En, eika kiinnostakaan ||:|ﬂ,{,

2. Olen tietoinen siita mita Olen tietoinen siitd mita henkildtistoja

s . .. s e e tydtehtavissani kisittelen ja mihin tarkoitukseen.
henkildtietoja tydtehtdvissani kasitte-

len ja mihin tarkoitukseen.

swrinpiteinkyls 6 |GGG s
Ehka - en valtamats o6
Entiedi s

En, eiki kiinnostakaan | 0%
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3. Tunnen nykyisen lainsaa- Tunnen nykyisen lainsasdannén mukaiset henkilitistojen
. .. . - . - kasittelyn yleiset periaatieet ja noudatan néits
dannoén mukaiset henkildtietojen kasit- tyossan.

telyn yleiset periaatteet ja noudatan
ndita tyossani.

Kylla

M

Suurin piirtein kylld 5
Ehka - envalttamatta 4
En tiedd tai en osaa 1

En, eika kiinnostakaan

4, Osaan luokitella henkilotie- Osaan luokitella henkilstiedot eri suojausiuokkien mukaan
. . . . . (julkiset | salassa pidettavat) ja tiedan, miten nama
dot eri sumausluokklen mukaan (ju“(l- tules sailyttad oikein sucjattuna.

set / salassa pidettdvat) ja tiedan, mi-
ten ndma tulee sailyttdaa oikein suojat-

0’0
tuna.
kyla 1
Suurin piirtein kylla 5
Ehkd - envalttamatta 3
Entieda tai en osaa 3
En, eika kiinnostakaan

i 3 itk 3 i i i- Tiedan mitka kaikki henkildtiedot vaativat erityista
5 - Tieddn mitka kaikki henki suojausta eli ovat ns. arkaluonteisia tietoja, ja
|6tiedot vaativat erityista suojausta eli kasittelen nAitd erityista huolellisuutta noudattaen.

ovat ns. arkaluonteisia tietoja, ja kasit-
telen naita erityista huolellisuutta nou-

dattaen. s

sudrin piirtein kylla 3
Ehlcd - envalttamatta 4
En tieda tai en osaa 2

En, eikd kiinnostakaan
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Tietosuojakaytdannot
1. Lukitsen tietokoneen aina, Lukitsen tistokoneen aina, kun poistun tydpisteeltani.
kun poistun tyopisteeltani. 0’0

Totta kai, ainal 6

Useimmiten 3

Joskus jos muistaa 1

Harvoin 2

En koskaan
2. Lukitsen myds muut paate- Lukitsen myds muut paitelaittest, kuten alypuhelimen tai

. . . . tableting jos en nditd kayta.

laitteet, kuten dlypuhelimen tai table-
tin, jos en naitad kayta. L7 4

Totta kai, ainal 8

Useimmiten 4

Joskus jos muistaa

Harvain
En koskaan
3. Noudatan ns. tyh- Moudatan ns. tyhjan tydpdydan taktiikkaa, eli en
. v . .. . sailyta ty dpdydalla mitdan tarpestonta tai
jan tyopoydan taktiikkaa, eli en suojattavaa henkildtietomateriaalia.

sdilyta tyopoydalla mitdan tar-
peetonta tai suojattavaa henki-

L
g
|6tietomateriaalia. Ky, tyBp By daTEni el ole
(kOS kee mybs tietokoneen tyt’)- mitdan salattavaa taitarpestonta
poytaad) Yleensa kylld

En kavin yvin

En, tydpdydalihan ne ovat helposti

ldydettavissa

En, koska en ole itsekdan varma mitd 1

kaikkea tyopdydallani edes on

L)
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4, Sallytan luottamuksellisen Silytan luottamuksellisen ja salassa pidett&viEn
. . e . . . tistosuojamateriaalin lukitussa sdilytystilassa.
ja salassa pidettdvan tietosuojamateri-

aalin lukitussa sailytystilassa. ‘4»’

(fyysinen materiaali)

5 . Tunnen asian mukaiset Tunnen asianmukaiset sucjaustoimenpiteet myds
. . . " .. . digitaalisessa ymparistissa.

su01aust0|menp|teet myos dlgltaah-

sessa ympadristossa. ’4»’

Aina 5
Osittain, en kaikkea 4
Entieds taien osaa 2

En sailytd, vaikka tiedan, etta 1
pit &isi

En, eikd kiinnostakaan

(turvallinen salasanakdaytanto, kayt- R —

. . . . . L vt W i o 2
too|keusrajaus’ Squattu yhteys’ tle- toimintaympéristis s3 turvallisesti
. . Ferusasiat ovat hallussa, mutta
toturvariskit) lisgohjsistustakin voisi kavata 9
Jotenkuten 4
Entieds taien osaa 1

En, eikd kiinnostakaan
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Varautuminen uuteen tietosuoja-asetukseen
1. Olen tietoinen EU:n uu- Olen tistoinen EU:N uudesta tietosuoja-asetuksesta (GDPR),
) - ) ja siita miten tama vaikuttaa ty dskentelyyni toukokuun

desta tietosuoja-asetuksesta (GDPR), ja 2018 jékeen.
siitd miten tama vaikuttaa tyoskente-
lyyni toukokuun 2018 jilkeen.

Lusi asetus on minulle tuttu ja tiedan

miten tama vaikuttaa tydtehtavieni... |°%

;;ggi?ggﬁg}ﬁ,ksnsﬂﬁgseﬂlDo?e aivan... e - fleis

Tiedan ettd uutta asetusta aletaan

soveltamaan toukokuussa ja tahan. . 5 _ Rk

Qo n muta sntisda 3 | g

Mika RGPD? En ole koskaan kuullutkaan! 2 [N 16.7%
2. O|en tietoinen intranetin Olen tietoinen intranetin uudesta tistosuojaohjesivusta ja

olen tutustunut sen sisatddn.

uudesta tietosuojaohjesivusta ja olen
tutustunut sen sisaltéon.

Qlen kaymyt uudella ohjesivulla ja
seuraan sen paivittymistd

Olen kuullut sivusta, mutta en ole

lk&ynyt tutustumassa sen sisaltaén 7 _ e

En ole tietoinen kyseisestd sivusta —

pitaisika olla? 5 [

Entieds asiasta mitdan, enka

haluakaan tistaa |0
3. Toimin esimerkkina tieto- Toimin esimerkking tistosuojaan liityvissa asioissa
suojaan liittyvissé asioissa omille alaisil- prole alasiien, ja osaan ofjelstaa heftd olkeanlaiseen

leni, ja osaan ohjeistaa heitad oikeanlai-
seen tietojen kasittelyyn.

En kovin hyvin 3 _25%

En ollenkaan |n%

4, Arvioi oma osaamisesi tietosuojan
suhteen asteikolla 1-10.



