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Opinnaytetyossa on kaytanndn esimerkit lokitiedon viemisesta hakukoneeseen, kun lokitieto on
XML- ja CSV-tietomuotoa. Elasticsearch hakukoneeseen tieto viedaan Logstash ohjelmalla, jonka
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The thesis was done for Nokia Solutions and Networks Oy. The purpose of the thesis is to test two
open source search engines: Elasticsearch and Apache Solr, and find out how they are suitable for
processing log data generated by the software testing environment of radio network systems. The
aim of the thesis is to find out how the test data can be imported to the seach engine, the indexed
data can be searched and displayed visually.

In the theoretical part of the thesis the following log data formats are handled: XML, JSON, CSV,
and Syslog. Along with XML data format XPATH and XSLT processing languages are used, and
with Syslog data format Regular Expressions are introduced how they can be used for defining
string search patterns. Next, the search engine operating principle and the Lucene search engine
library are presented which both tested search engines are based on. At the end of the theoretical
section, the Big Data Storage Solution Hadoop and its HDFS file system is introduced.

The thesis includes practical examples of crawling the log information to the search engine when
log data is an XML and CSV data format. To the Elasticsearch search engine, data is imported via
Logstash software, after which information is searched and visualized in the Kibana software. To
the Apache Solr search engine, the XML file is imported to the search engine by using the XSLT
language and the Data Import request handler. The information imported to the Apache Solr search
engine is visualized in the Banana software.

Based on the thesis, the Elasticsearch search engine affects to be working entity, including
Logstash and Kiban (ELK stack). By using Kibana software it is possible to achieve relatively easily
impressive visualizations. The Apache Solr search engine does not have a visualization software,
but the Banana program must be installed separately. Both search engines have good documen-
tation pages on the internet, but the Elasticsearch search engine's user community is bigger and
due to this there is plenty of information available about the subject. The log files used in examples
could be imported to the both search engines, but Logstash usage with the Elasticsearch search
engine could be learned faster than the Apache Solr search engine crawling methods.

When using the Hadoop file system, you should familiarize yourself with the Hadoop interface of
the Elasticsearch search engine: ES Hadoop, which makes it possible to use Hadoop tools such
as Spark and Pig. The Apache Solr search engine also offers Hadoop interfaces such as: HDFS
for Solr, Pig for Solr and Spark for Solr.

Keywords: big data, log file, search engine, visualization



SISALLYS

1 JOHDANTO ...ttt 7
2 TESTAUSLOKIEN TIETOMUODO T ......cooieieieiriiiereisieesisissseseisssssssessse s sssssssssssesssssssseses 8
2.0 XML bbbt 8
211 XML-dokumenttioliomalli...............coorerererereeeeeeeeeee s 9

212 XPAN e 10

203 XSH s 11

N 1o o TSR 12

2.3 OOV ittt 12

2.4 SYSIOQ weititieiie bbb 13
241 Regex, saannollinen lauSeke ..........ccoeeiiriiciiiicceccseees e 14

242 Saanndllisen 1ausekKeen MUOLO ..........coovereerieriiricieeerseee s 15

3 HAKUKONEET ..ottt s 17
3.1 Sisallon vienti NaKUKONEESEEN ........ccueueuririiceiees s 17

3.2 INAEKSOIN ...t 18

3.3  Hakukoneiden keskeiset tietorakenteet.............cccoverrrieiinnnn 18

B4 LUCENE ...ttt 19

3.5  Lucene hakukirjaston KySEIYtyypit .........ccovviieirrriiceessseees e 19

4 HADOORP ..ottt 22
41 HDFS-tiedostojarestelMa...........coovirriierree s 22

4.2 WEDHDFS ..o 23

5 ELASTICSEARCH.......c.oiiiiieee sttt 24
5.1 Elasticsearch hakukoneen peruskasitteita.............ccocoeverviveieirinnisiseecsseas 24

9.2 Elasticsearch StacK ... e 26

8.3 LOGSIASN... .ttt 26
5.3.1  Logstash ohjelman konfiguraatiotiedosto............cccovvvrvrcccccccccnnn 27

5.3.2  Konfiguraatiotiedoston rakenne .........cccevvrieeenniicceee e 28

5.3.3  Logstash toimintaperiaate ...........ccceereeieinnnrrr e 29

5.34  L0ogstash lISA0SAL ..........coviiieiriiiicce 30

5.4  Logstash esimerkki, XML-tiedoston vieminen indeksiin..........cccooverrrrnrrrininnnne 33

5.5  Logstash esimerkki, CSV-tiedoston luku indeksiin Hadoop tiedostojarjestelmasta .. 39

5.6  Tiedon haku Kibana ohjelmassa Elasticsearch hakukoneen indeksista................... 41

5



5.6.1 Kibanan indekSimallin [UONTi...........oovvee ettt 41

5.6.2  Tiedon hakeminen Kibanassa............ccccviirininniinnneeeeeenes 42

5.7  Elasticsearch indeksin visualisointi Kibanassa ... 43

B APACHE SOLR ..ot 45
8.1 SOIF@IOMUS. ...t 46

6.2  Solr hakukoneen konfiguraatiotiedostot..............ccceeeeeiiiiiiie 47
B.2.1  SCHEMAXMI ..o 48

6.2.2  SOICONTIGXMI ... 49

6.2.3  Data Import Request Handler ... 49

8.3 SOICIOUM. ..ot 50
6.3.1  Core / COlIECHON ....vveeeeiceeteiee e 50

6.3.2  SolrCloud KaynniStaminen .............cooeerrrnieenreeess s 51

6.3.3  SoIrCloud eSIMErkKi..........ccceeuerieeeniei e 51

O A o] (==Y o - TSR 52

6.5  Solr esimerkki, XML-tiedoston luku indeksiin kayttamélla XSLT- ja DIH-tiedostoja.. 53
6.5.1  ZooKeeper / dOWNCONfIG .......cevevevererereiiieieee e 54

8.5.2  SCREMAXMI ..o 54

6.5.3  SOIrCONfIG.XMI 1. 55

6.5.4  Data-Config.XmMl.......cccevevirircieieiceceeeeee s 58

8.5.5  XSLT-EAOSIO ...vveieeieieiriiice s 59

6.5.6  ZOOKEEpEr / UPCONTIG......ccvivevirirercrercteeecee s 62

6.5.7  Esimerkki XML-tiedoston luku indeksiin............cocovrrrnnrnnsccsccenes 62

6.6  Solr esimerkki, CSV-tiedoston luku indeksiin Hadoop tiedostojarjestelméasta .......... 64

6.7  Tiedon hakeminen Solr hakukoneen indeksista ............ccccovvereriiiniiiisssccses 67

6.8  Solr hakukoneen indeksin visualisointi Banana ohjelmalla............ccccccovviiiininnnes 69

7 TULOKSET JA JOHTOPAATOKSET .....oovvvoorrrecesssoosisssseessssssssssssssssssssssssssssssssssssssssnns 73
8 POHDINTA .ottt 77
LAHTEET oot 79



1 JOHDANTO

Olemme lisdantyvassa maarin riippuvaisia ohjelmistojen toimivuudesta, koska tana paivana niita
kaytetaan kaikkialla helpottamaan arkeamme. Ohjelmistot ja jarjestelmat monimutkaistuvat ja kas-
vavat koko ajan ja siitd huolimatta niiden oletetaan toimivan virheettomasti koko ajan. Ohjelmistojen
ja jarjestelmien testaus on valttdmatonta, jotta ohjelmistovirheet I0ydettaisiin jo testausvaiheessa
jolloin ne voidaan vield korjata ennen tuotteen luovuttamista asiakkaan kayttoon. Nain toimimalla

parannetaan myos asiakkaalle toimitetun tuotteen laatua. (Homes 2011, 1.)

Radioverkkojarjestelmien kuormitus-, suorituskyky- ja stabiilisuustestaus tuottaa suuren maaran
dataa, josta on vaikeaa saada kokonaiskuvaa iiman tiedon jasentelya ja visualisointia. Tasta da-
tasta tarvitaan erilaisia nakymia eri organisaatioille seka valikoitua tietoa tukiasematestaajien kayt-

toon.

Data-analysoinnin valittomana tavoitteena on saada selvyys tukiasemaohjelmistojen paivitysten
toimivuudesta testiymparistossa, mutta pitkalla aikavalilla testausdatan suuremmalla hyddyntami-
sella pyritdan myos tuotekehitys- ja testausajan lyhentamiseen seka uusien oivallusten tekemiseen
data-analyysin avulla. Kaikkien naiden toimenpiteiden yhteisena tavoitteena on tukiasemaohjelmis-

tojen laadun parantaminen.

Tukiasemien testausympariston tuottama tieto voi olla rivimuotoista lokitietoa, kuten syslokit, CSV-
tiedostot tai rakenteellista tietoa, kuten XML- ja JSON-tietomuodot. Opinnéytetyon alussa pereh-
dytaan naiden lokitiedostojen tietomuotoihin, koska niiden tunteminen on valttdéméatonta tiedon ana-

lysoinnissa. My6s hakukoneisiin liittyvia yleisia ominaisuuksia kasitellaan tyon alussa.

Opinnaytety0ssa ei kasitella tukiasemien testausprosessia, eika syité eri muotoiselle lokitiedolle
vaan lahtokohtana tydlle on, etta testausprosessi tuottaa eri muotoista lokitietoa, jonka sisaltdmaa
tietoa on voitava analysoida helpommin. Tydssa ei myoskaan kasitella hakukoneiden asennuspro-
sessia palvelimille, koska ohjelmat olivat jo asennettuna palvelimille ty6ta aloitettaessa.

Opinnaytety0ssa testataan kahta avoimenlahdekoodin hakukonetta: Elasticsearch ja Apache Solr.
Tyossa selvitetaan eri tapoja miten tietoa voidaan vieda naiden hakukoneiden indekseihin, ja miten
indeksoitua tietoa voidaan taman jalkeen hyondyntaa.
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2 TESTAUSLOKIEN TIETOMUODOT

Lokitiedostot voivat olla hankalasti ymmarrettavia ja eri tyyppisten lokien maara voi hankaloittaa
tilannetta entisestaan. Toisaalta ne ovat hyodyllisia ongelmia selvitettdessa. Lokitiedostojen tarko-
ituksena on auttaa selvittamaan vikojen syita ja korjaamaan niita. Taman lisaksi lokitiedostoista
kerattavalla tiedolla voidaan saada tietoa muun muassa jarjestelman vakaudesta ja luokitella
ongelmien syita. (Splunk 2018, viitattu 7.2.2018.) Kappaleessa kasiteltavia lokitiedostojen tieto-
muotoja ovat: XML, JSON, CSV ja SYSLOG.

21 XML

XML (Extensible Markup Language) on SGML-kieleen (Standard Generalized Markup Language)
pohjautuva tiedon merkintakieli. Merkinta tarkoittaa dokumenttiin lisattya tietoa, jolla dokumentin
sisaltamalle tiedolle voidaan antaa merkitys. Merkinnalla tarkoitetaan elementteja, joiden nimet
ovat <> -merkkien sisalla kuten esimerkiksi <yhteystiedot>. Jokainen XML -elementti pitaa sulkea
paattavalla elementin nimella, jolloin paattavan elementin nimen edessa on /-merkki, esimerkiksi
<sarjanumero>JK4567GH</sarjanumero> tai tyhjan elementin ollessa kyseessa <sarjanumero
arvo=" JK4567GH” />. XML-kieli muistuttaa hieman HTML-merkintaa, mutta selkea ero on, etta
XML-kielta kaytetaan tiedon organisointiin, kun taas HTML-merkinnalla maaritetaan dokumentin
ulkoasu. Toinen ero on vield, etta XML-kielessa elementtien nimia ei ole rajoitettu vaan elementit
voidaan vapaasti nimeta kuvaamaan esimerkiksi elementin sisaltdmaa tietoa. (Tutorialspoint
2018a, viitattu 8.2.2018.)

XML-elementti voi siséltaa toisia XML-elementtejd, joita kutsutaan elementin lapsiksi. XML-doku-

mentti voi sisaltaa ainoastaan yhden juuri elementin (root element). XML-elementtien nimissa myds

isot ja pienet kirjaimet merkitsevat eli elementti <contact-info> on eri kuin <Contact-Info>. (Tuto-
rialspoint 2018b, viitattu 8.2.2018.) Kuviossa 1 on esimerkki XML-dokumentista.

GNU nano 2.3.1 File: basestations.xml

KUVIO 1. XML-dokumentti



XML-dokumentin ensimmaisella rivilla maaritetaan kaytettava XML-versio. Juuri elementti on <ba-
sestations>, jonka alla olevat elementit: <stationA>, <stationB> ja <stationC> ovat lapsielement-
teja. Elementtien nimet ovat dokumentin merkintdja ja numerot: 3,1 ja 4 ovat dokumentin sisalta-

maa tietoa.

XML-elementille voidaan merkita myos attribuutti, joka maarittelee elementin ominaisuuden. Esi-
merkiksi osoite -elementille voidaan maaritelld koti ja tyd ominaisuudet seuraavasti:

<osoite kategoria="koti"”>...</osoite> ja <osoite kategoria="ty0">...</osoite>. Attribuutteja kayte-

taan, kun halutaan erotella samannimisia elementteja, eiké haluta luoda uusia elementteja.(sama.)

XML-skeema

XML-skeemaa (XSD, XML Schema Definition) kaytetaan kuvaamaan ja maarittelemaan XML-do-
kumentin sisaltdmat elementit ja niiden kayttamat tietotyypit. XML-skeemalla voidaan maarittaa
mita tietotyyppia XML-dokumentin kenttiin voidaan syottaa. Esimerkiksi elementtiin: <xs:element
name = "puhelin_nro” type = "xs:int” /> voidaan tallentaa ainoastaan kokonaislukuja. Muita yleisia
elementin tietotyyppeja ovat: xs:boolean, xs:string ja xs:date. (Tutorialspoint 2018c, viitattu
8.2.2018.)

211 XML-dokumenttioliomalli

Dokumenttioliomalli (DOM, Document Object Model) esittad XML-dokumentin puurakenteena, joka
sisaltdd solmukohtia (node). Puurakenteen ylimmainen taso on juurisolmu (root node), jonka alla
on elementtisolmuja (element node). Elementin sisaltdma teksti on teksisolmu (text node) ja attri-
buutti on attribuuttisolmu (attribute node). XML-dokumentin puurakenteen solmuilla on hierarkinen
suhde toisinsa nahden. Naitad suhteita kutsutaan termeilld: isa (parent), lapsi (child) ja sisar
(sibling). (w3schools 2018a, viitattu 9.2.2018.)

Kuvion 1 XML-dokumentissa elementti <stationA> on <basestations> elementin ensimmainen lapsi
elementti, <stationB> elementti on toinen lapsi ja <stationC> elementti on viimeinen lapsi ja <ba-
sestations> elementti on siis ndiden isa -elementti ja samalla my6s juurisolmu. Lapsisolmujen si-
saltd: "3”, "1” ja "4” ovat tesktisolmuja. XML-dokumentin puurakenne méaarittelee siis tavan miten

XML-dokumentin solmuja voidaan ohjelmallisesti lukea, muuttaa, lisata ja poistaa.



21.2 Xpath

Xpath (XML Path Language) on kyselykieli, jolla kdydaan XML-dokumentin puurakennetta lapi tie-
toja kasiteltaessa. Monet ohjelmointikielet voivat hyddyntaa Xpath-kielta XML-dokumentteja kasi-
teltaessa. Xpath kayttaa polkuviittauksia valitsemaan XML-dokumentin sisaltamia solmuja.
(w3schools 2018b, viitattu 9.2.2018.) Taulukossa 1 on Xpath-kielessa yleisesti kaytettyja polkulau-

sekkeita.

TAULUKKO 1. Xpath-kielen polkulausekkeita (w3schools 2018c, viitattu 9.2.2018.)

Lauseke Kuvaus
solmunimi (node) Valitaan kaikki solmut annettulla solmun nimella
/ Valinta alkaa ylimmalta tasolta eli juurisolmusta (Huom! Jos polku lauseke

alkaa talla merkilla niin kyseessa on aina absoluuttinen polku viittaus)

/l Valitaan nykyisen solmun sisaltamat solmut valintaehdon mukaan

Valitaan nykyinen solmu

Valitaan nykyisen solmun isa solmu

@ Valitaan attribuutteja

Taulukossa 2 on muutamia esimerkkeja Xpath-polkulausekkeiden kaytdsta kuvion 1 XML-doku-

mentin kanssa.

TAULUKKO 2. Xpath-polkulauseke esimerkkeja

Lauseke Tulos

basestations/stationA Valitsee stationA nimisen elementin
[IstationA Valitsee stationA nimisen elementin

Ibasestations/* Valitaan kaikki basestations elementin sisaltamat lapsi elementit

10



213 Xslt

XSLT (Extensible Stylesheet Language) on merkintakieli, jota voidaan kayttaa XML-dokumentin
automaattiseen muuntamiseen toiseen XML-dokumenttimuotoon tai esimerkiksi HTML-muotoon.
XSLT-kieli kayttad XPATH-kieltd apuna muunnoksissa. (w3schools 2018d, viitattu 9.2.2018.)

Kuinka XSLT toimii

XSLT muunnos tapahtuu kirjoittamalla XSLT-tyylitiedosto, joka pitaa siséalladn muunnosohjeet koh-
teena olevaa XML-tiedostoa varten. XSLT-tyylitiedosto itsessaan on XML muotoa ja tiedosto tal-
lennetaan .XSL paatteisend. XSLT-prosessori ottaa kayttoon XSLT-tiedoston ja muuntaa sen si-
saltdman tiedon perusteella kohteena olevan XML-tiedoston haluttuun muotoon (kuvio 2). (Tuto-
rialspoint 2018d, viitattu 9.2.2018.)

XSL
Document
It
XML : XSLT Result
Document Processor = Document
I
XSLT
Formatter
Il
Display

KUVIO 2. XML-tiedoston muunnos XSLT-prosessorilla (sama)

XSLT-kielen etuna on, etté se on riippumaton kaytettavasta ohjelmointikielestd ja muunnosohjeet
kirjoitetaan erilliseen XSL-tiedostoon, joka myds on XML dokumentti. Tulostettavan dokumentin
ulkoasua voidaan helposti vaihdella tekemalla muutoksia XSL-tiedoston sisaltamiin muunnosohjei-

siin. (sama.)
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2.2 Json

JSON (JavaScript Object Notation) on kevyt tiedon vélittdmiseen tarkoitettu ohjelmointikielista riip-

pumaton tietomuoto (json.org 2018, viitattu 9.2.2018).

JSON tietomuodon ominaisuuksia ovat:
- data tallennetaan nimi/arvo pareina
- data erotellaan pilkuilla
- aaltosuluilla merkitaan objektit
- hakasuluilla merkitaan taulukot.
(w3schools 2018e, viitattu 9.2.2018).

Kuviossa 3 on esimerkki JSON muotoisesta tiedosta, jossa on tydntekijat niminen objekti ja joka

sisaltaa taulukon, jossa on kolme tyontekijaa.

GNU nano 2.3.1 File: employees.json

KUVIO 3. Esimerkki JSON-tiedosto

2.3 Csv

CSV-tietomuoto (Comma Separated Values) on pilkuilla erotettua tietoa. CSV-tietomuodossa jo-
kainen sarake on erotettu pilkulla ja jokainen uusi rivi merkitsee uutta tietuetta. Tiedosto, joka si-
saltaa taman muotoista tietoa, merkitddn CSV-tiedostopaatteelld. CSV-tietomuotoa kaytetédan
muun muassa tiedon siirtdmiseen ohjelmien valilld. (Fisher 2018, viitattu 9.2.2018.) Kuviossa 4 on
esimerkki CSV-tiedostosta, jossa on nelja saraketta ja otsikkorivin jalkeen ovat otsikon osoittamiin
kenttiin sijoitetut arvot.

GNU nano 2.3.1 File: osoitteet.csv

KUVIO 4. Esimerkki CSV tietorakenteesta
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24 Syslog

Syslog on erilaisten verkossa olevien laitteiden viestien lahettamiseen ja vastaanottamiseen kehi-
tetty tietomuoto. Syslog-viestit kulkevat IP-verkoissa ja Syslog kayttdd UDP-protokollaa (User Da-
tagram Protocol) ja porttia 514 likenndintiin. Syslog-viestit sisaltdvat muun muassa aikaleiman,
tapahtumaviestin, ongelman vakavuuden tason (severity), IP-osoitteen ja ongelman kuvauksen.
Syslog-viestit ovat yleisesti kaytossa Linux-, Unix- ja MacOS-kayttojarjestelmissa. Syslog-proto-
kollan kirjoitti alun perin Eric Allman ja IETF (Internet Engineering Task Force) on maaritellyt sen
dokumentissa RFC 3164. Vuonna 2009 IETF standardoi Syslog protokollan dokumentissa RFC
5424. (Stackify 2017, viitattu 11.2.2018.)

Syslog-viestin muoto

Syslog-viestin muoto on maaritelty dokumentissa RFC 5424. Syslog-viesti koostuu kolmesta
osasta: HEADER, STRUCTURED-DATA (SD) ja MESSAGE. HEADER-osa sisaltaa kentat: PRI-
ORITY, VERSION, TIMESTAMP, HOSTNAME, APPLICATION, PROCESS ID ja MESSAGE ID.
Naiden jalkeen tulee STRUCTURED-DATA -kentta hakasulkujen sisélla ja sisaltda avain / arvo
pareja. Viestin lopussa on MESSAGE-kentta, joka sisaltdd viestin yksityiskohtaisemman

kuvauksen. (sama.)

PRI -osa muodostuu kahdesta numero arvosta, joita ovat Facility ja Severity (Liite 1). Nama arvot
auttavat kategoroimaan viestin. Viestin PRI-osan arvo lasketaan Facility- ja Severity-arvoilla

seuraavasti:

(Facility arvo * 8) + Severity arvo = PRI

Mita alhaisempi PRI arvo on sité korkeampi on prioriteetti. Talla tavoin, kun kaavaan sijoitetaan
esimerkiksi Kernel ongelmaa vastaava Facility numero 0 niin PRI arvoksi tulee pienempi arvo
(korkea prioriteetti), kuin mita saadaan Log alert Facility -lahteelld, jonka numero on 14, riippumatta

Severity arvon suuruudesta. (Paessler 2018, viitattu 12.2.2018.)

Facility-arvo maarittaa viestin lahteen ja sen arvo voi olla yksi 15:sta ennalta maaritellysta arvosta
0-15 tai jokin paikallisesti maaritellyista arvoista valilta 16-23. Severity-arvo maarittaa viestin tarkey-
den. (sama.)
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Kuviossa 5 on esimerkki Syslog-viestista

<34>1 2003-10-11T22:14:15.003Z mymachine.example.com su - ID47 - BOM'su root' fa

iled for lonvick on /dev/pts/8

KUVIO 5. Esimerkki Syslog viesti (Stackify 2017, viitattu 11.2.2018)

ja sita vastaava tietomuoto (kuvio 6).

<priority>VERSION ISOTIMESTAMP HOSTNAME APPLICATION PID MESSAGEID STRUCTURED-DAT

A MSG

KUVIO 6. (sama)

241 Regex, saannollinen lauseke

Regex-lausekkeet (Regular expressions, suom. saannodlliset lausekkeet) liittyvat olennaisesti

Syslog-viestien kasittelyyn, kun jasennetaan niiden sisaltdmaa rivimuotoista tietoa.

Saanndlliset lausekkeet ovat maariteltyja tekstimalleja, joilla voidaan kuvata tietty merkkijono.

Nailla malleilla voidaan tehda esimerkiksi seuraavanlaisia asioita:

- osoitetiedoista voidaan tallentaa postinumero omaan kenttaan
- tekstirivi voidaan jakaan pienempiin kenttiin jakamalla tekstirivi kenttiin, esimerkiksi kaytta-
malla jakamiseen rivilld esiintyvia pisteita, pilkkuja tai valilyonteja.
(Lopez & Romero 2014, 20-21.)

Saanndlliset lausekkeet ovat peraisin 1950-luvulta, kun matemaatikko Stephen Kleene muotoili
saanndllisten lausekkeiden maaritelman teoksessaan "Representation of events in nerve nets and
finite automata”. Tand paivana monissa ohjelmointikielisséa on tuki sééanndllisille lausekkeille.

(sama.)
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2.4.2 Saannollisen lausekkeen muoto

Saanndllinen lauseke on tekstimalli, joka koostuu kirjaimista a — z, numeroista 0 — 9 ja kahdesta-

toista erikoismerkeista (metacharacters), joita ovat pilkulla eroteltuina seuraavat merkit:

\’A’$7'7|’?1 *I+(’),[’{

Jos naita erikoismerkkeja esiintyy mallinnettavassa tekstissa, niin ndiden merkkien eteen on laitet-
tava tekstimallissa kenoviiva \-merkki, jolloin kenoviivan jalkeinen merkki tulkitaan tavallisena merk-
kina eika saanndllisena lausekkeena. (Lopez & Romero 2014, 23,26.) Liitteessa 2 on lueteltu saan-
nollisessa lausekkeessa kaytettavia erikoismerkkeja ja esimerkkeja niiden kaytosta. Saannallisia
lausekkeita voidaan tehda myds lyhenteita apuna kayttaen, jolloin kaytetaan takakeno \ -merkintaa

lyhenteen edessa (Liite 3).

Jos mallinnettavassa tekstissa esiintyy Regex-lausekkeissa kaytettavia erikoismerkkeja niin niiden
eteen on laitettava kenoviiva \-merkki. Taulukossa 3 on esimerkkeja erikoismerkkien kaytosta Re-

gex-lausekkeissa.

TAULUKKO 3. Esimerkkejé erikoismerkkien kdytosta Regex-lausekkeissa (ComputerHope 2018b,
viitattu 13.2.2018)

Erikoismerkki Regex lauseke Merkkijonon vastaavuus
\ \ \

\A W5} AAAAA

\$ \$5 $5

\. Yes\. Yes.

\* typo\* typo*

\ [3\[] 3]

\ \ ]

Regex lyhenteitd ja erikoismerkkeja kayttamalla voidaan tehda monimutkaisia lausekkeita, joita
voidaan kayttaa monipuolisesti hyodyksi esimerkiksi lokitietoja kasiteltdessa. Seuraavaksi on esi-
merkki hieman monimutkaisemmasta Regex-lausekkeesta, jossa maaritetdan sahkopostiosoitteen

muoto:
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[w._%+-J+@[\w.-]+\.[a-zA-Z]{2,4}

Talla Regex-lausekkeella voidaan poimia tekstirivilta sahkopostiosoite. Lauseke l0ytaa siis esi-

merkiksi osoitteen test-one@mail.com. Regex-lauseke selitettyna:

[w._%+-]+

[\w.-]+

[a-zA-Z}{2,4}

Haettava merkkijono voi sisaltaad mita tahansa merkkeja, jotka on merkitty ha-
kasulkujen sisaan. Lyhenne \w tarkoittaa merkkeja [a-zA-Z0-9_] ja naiden lisaksi
merkkijono voi sisaltdd myos merkkeja: ._%+- Hakasulkujen ulkopuolella oleva +
-merkki tarkoittaa, ettd hakasulkujen sisalla olevat merkit voivat esiintya yhden tai
useamman kerran.

Haettavassa merkkijonossa pitaa olla @-merkki.

Merkkijono voi jalleen sisaltaa merkkeja [a-zA-Z0-9_] ja myds merkit . ja —. Merkki
+ hakasulkujen ulkopuolella tarkoittaa ettei merkkien maaraa ole rajoitettu.
Merkkijonossa pitaa olla piste. Koska kyseessa on erikoismerkki, niin pisteen
eteen on laitettava kenoviiva.

Pisteen jalkeen merkkijonossa voi olla joko isoja tai pienia kirjaimia ja niita pitaa
olla vahintddn 2 kpl, mutta enintdan 4 kpl.(ComputerHope 2018a, viitattu
13.2.2018.)

Regex-lausekkeita muodostettaessa ja testattaessa kannattaa hyodyntaa internetista l0ytyvia

tyokaluja, jotka helpottavat huomattavasti lausekkeiden maarittelya. Niissa voidaan kirjoittaa Re-

gex-lauseke ja haluttu merkkijono, jota lausekkeen pitaisi vastata, ja tyokalu iimoittaa saman tien

|6ydetyt vastaavuudet. Taman jalkeen Regex-lauseketta voi testata miten se toimii omassa

koodissa. Parhaimmat tallaiset tyokalut myos selittavat kaytetyn Regex-lausekkeen toiminnan.
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3 HAKUKONEET

Lokitiedostojen sisaltama tieto tallennetaan hakukoneisiin dokumentteina. Kun tietoa haetaan ha-
kukoneella, niin kaytannossa hakukone kay lapi sen sisaltdamaa dokumenttiluetteloa. Hakukoneen
sisaltamat dokumentit voivat muodostua palvelimelle tallennettuista tekstitiedostoista tai yleisem-

min dokumentit voivat vastata sisaltda, kuten:

- myyntivaraston tuotteet

- kirjaston sisaltdmat kirjat

yhteystiedot.

Dokumentti sisaltaa tietokenttia (fields), jotka ovat nimettyja dokumentin siséltamia ominaisuuksia
(attributes) ja koostuvat kahdesta osasta: kentan nimi ja kentan arvo. Voidaan sanoa, etta hakuko-
neen dokumentti vastaa SQL-tietokannan rivia. Kun SQL-tietokannan taulu sisaltaa sarakkeita, joi-
hin on tallennettu arvoja, niin dokumentti sisaltaa tietokenttia, joissa on arvoja ja joiden tietotyyppi

voi olla: teksti, kokonaisluku, liukuluku ja Boolean. (Turnbull & Berryman 2016, luku 2.1.1.)

3.1 Sisallon vienti hakukoneeseen

Tieto taytyy vieda ensin hakukoneeseen ennen kuin sille voidaan tehda hakuja. Tieto viedaan (ext-
ract) hakukoneeseen siité sijainnista minne se on tallennettu. Tieto voi olla tallennettu esimerkiksi
tietokantaan, tekstitiedostoihin tai www-sivuille. Kun tietoa ladataan (load) hakukoneeseen, niin se
muunnetaan (transform) dokumenteiksi ja kentiksi analysointivaiheessa, jossa dokumenttien kent-
tien sisaltamat arvot muunnetaan merkittyihin osiin (tokens). Téhan prosessiin viitataan usein lyh-
tenteella ETL, joka tulee sanoista: extracting, transforming ja loading. (Turnbull & Berryman 2016,
luku 2.1.4.)

Tieto tallennetaan hakukoneisiin dokumentteina, ja datan lahteet voivat olla monenlaisia. Kaytan-
ndssa miten tieto viedaan hakukoneeseen voi vaihdella suuresti riippuen datan lahteista, joita voi-
vat olla esimerkiksi tietokannat, www-sivut, tiedostojarjestelmat, MS Word-, PDF -, JSON -tiedostot

jne. Tiedon viemiseen hakukoneeseen on monia menetelmid, jotka vaihtelevat hakukoneittain.
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Riippumatta vietavan tiedon muodosta, vientivaiheen lopputuloksena on dokumentteja, jotka lahe-

tetdén hakukoneeseen. (Turnbull & Berryman 2016, luku 2.3.1.)

3.2 Indeksointi

Analysointivaiheen jalkeen tiedon viemisen viimeisena vaiheena on indeksointi, jossa vietava tieto
sijoitellaan hakukoneen tietorakenteisiin (inverted index). Kaikkea tietoa ei indeksoida vaan indek-
soinnissa on paatettava mika tieto indeksoidaan ja mika on kaytettava tietorakenne eli kaytannossa
tehdaan paatos dokumentin indeksoitavista kentista. Talla on merkitysta, koska kentta voi toimia

hakukenttana ainoastaan, jos se on indeksoitu. (Turnbull & Berryman 2016, luku 2.1.4.)

3.3 Hakukoneiden keskeiset tietorakenteet

Hakukone muodostuu muutamasta optimoidusta tietorakenteesta, jotka mahdollistavat nopean tie-
donhaun. Hakukoneen ytimessa on tietorakenne nimeltd inverted index, joka on vastaavanlainen
kuin kirjan sisallysluettelo. Inverted index muodostuu kahdesta padosasta: sanaluettelosta (term
dictionary) ja sijaintilistasta (posting list). Sanaluettelo on jarjestetty lista kaikista sanoista (term),
jotka esiintyvat tietyssa kentéssa kaikissa dokumenteissa. Sanaluettelon jokaisen sanan sijainti-
tieto on tallennettu sijaintilistaan, josta selviaa missa dokumentissa kukin sana esiintyy. (Turnbull
& Berryman 2016, luku 2.2.1.) Seuraava esimerkki selvittaa tata asiaa lisaa (ks. taulukko 4).
TAULUKKO 4. (sama)

Dokumentit Sanaluettelo  Sijaintilista
0. Yksi auto, kaksi autoa, punainen auto, sini- auto -0 0-0,1,2
nen auto
1. Sininen auto on paras auto kaksi — 1 1-0
2. Punainen auto on toiseksi paras on-2 2-12

paras - 3 3-1,2
punainen-4 4-02
sininen-5  5-0,1
toiseksi-6  6-2
yksi -7 7-0
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Taulukosta 4 nahdaan, etta jos haetaan esimerkiksi dokumentteja, jotka sisaltavat sanan "paras’,
niin ensin sanaluettelosta haetaan sanaa vastaava tunniste numero, joka sanalla "paras” on nu-
mero kolme. Taman jalkeen etsitaan sijaintilistalta tunniste numeroa kolme vastaavat sijainnit, jotka
ovat 1ja 2, ja nahdaan, etta sana "paras” esiintyy dokumenteissa 1 ja 2, mutta ei dokumentissa 0.

(sama)

3.4 Lucene

Apache Lucene on tehokas, monipuolinen Java-kielell kirjoitettu teksti hakukone kirjasto. Apache
Lucene on avoimen Iahdekoodin projekti, joka on julkaistu Apache lisenssilla ja on siten kaytetta-
vissa seka kaupallisissa ettd avoimen lahdekoodin ohjelmissa. (Apache Lucene 2016, viitattu
16.2.2018.)

Apache Lucene hakukirjaston perustoimintoja ovat:
- dokumentin luonti hakukoneeseen vietavasta tiedosta
- dokumentin analysointi, jossa valitaan indeksoitava tieto
- dokumentin indeksointi, joka mahdollistaa tiedon haun haluttujen kenttien mukaan
- kayttolittyma hakutoiminnolle, missa voidaan syottaa haettavaa tietoa
- kyselyn rakentaminen, haettavasta tiedosta tehdaan kysely objekti
- haku kysely, kayttaa kysely objektia, jolla indeksisté haetaan haettavan tiedon sisaltamat

dokumentit.

Apache Lucene -hakukirjasto tarjoaa siis edelld mainittuja ominaisuuksia hakukoneissa, jotka kayt-
tavat tata kirjastoa. Tiedon viemisen hakukoneeseen ja hakutulosten nayttamisen kukin hakukone
hoitaa omalla tavallaan. (Tutorialspoint 2018e, viitattu 16.2.2018.)

3.5 Lucene hakukirjaston kyselytyypit

Lucene hakukirjastossa on eri tyyppisia kysely vaihtoehtoja tiedon hakemiseen. Kyselyja yhdista-

malld on mahdollista tehda monimutkaisia hakuja indeksin siséltamiin dokumentteihin.
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TermQuery

Erilaisista kyselytyypeista TermQuery on eniten kaytetty. Taman kyselyn tuloksena néytetéan
kaikki dokumentit, joissa esiintyy haettu sana tietyssé kentassa. (Apache Lucene 2018, viitattu
16.2.2018.)

BooleanQuery

Useita TermQuery-kyselyja voidaan yhdistaa Boolean-kyselyssa. Lucene hakukirjaston Boolean -
kyselyssa kaytetdan seuraavia operaattoreita: SHOULD, MUST ja MUST NOT. Operaattoreita
AND, OR ja NOT ei siis kayteta. Kun kaytetddn SHOULD-operaattoria, niin lausekkeen hakuehto
voi esiintya dokumentissa, mutta sita ei vaadita. Dokumentit, jotka sisaltavat SHOULD-hakuehdon,
ovat kuitenkin korkeammalla sijalla tuloslistassa. MUST-operaattoria kaytetaan, kun vaaditaan, etta
dokumenteissa on oltava hakuehdossa maaritelty nimike. MUST NOT -operaattorilla voidaan maa-
rittdd mité haettavissa dokumenteissa ei saa esiintya. (sama.)

PhraseQuery

Talla kyselylla haetaan dokumentteja, joissa esiintyy sanat annetussa jarjestyksessa (sama).
TermRangeQuery

Hakuehdosssa voidaan maarittaa raja-arvot minkalaisia dokumentteja kyselylla halutaan l0ytaa.
Voidaan esimerkiksi maarittaa, etta halutaan 10ytaa kaikki dokumentit, joissa tietyn kentan sanojen
ensimmainen kirjain on kirjaimien a ja c valilla. (sama.)

PointRangeQuery

Kyselylla voidaan etsia dokumentteja, joissa esiintyy tietyn suuruisia lukuarvoja. Taméa edellyttaa,

ettd numeroarvoja sisaltavat kentat ovat indeksissa tietotyypiltddn numeroita. (sama.)
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PrefixQuery

Kaytetaan, kun halutaan loytaa dokumentteja, joissa kentta alkaa hakuehdossa maaritellylla sa-

nalla (sama).

WildcardQuery

Tassa kyselyssa voidaan kayttaa merkkeja * tai ?. Merkki * merkitsee nolla tai monta osumaa ja

merkki ? merkitsee tarkalleen yhta osumaa (sama).

RegexpQuery

Kyselyssa maaritetdan Regex-malli, jonka mukaisia dokumentteja halutaan 10ytaa (sama).
FuzzyQuery

Kyselyssa haetaan dokumentteja, jotka sisaltavat vastaavanlaisen sanan kuin hakuehdossa on
maaritelty. Sanojen samanlaisuuden arvioiminen perustuu Levenshtein nimiseen algoritmiin. Tama

haku l0ytaa siis dokumentit, jos hakuehdossa olisi vaarin kirjoitettu sana "netwoking”, vaikka tata

sanaa ei ole indeksoitu. (sama.)
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4 HADOOP

Radioverkkojarjestelmien testausymparistd tuottaa suuren maaran lokitietoa, mita ei voida tallentaa
kayttamalla perinteisia ratkaisuja, kuten tiedon tallennus Linux- tai Windows-tiedostojarjestelmiin
tai relaatiotietokantoihin. Suuren tietomaaran lisaksi lokitietoa voi kertya nopeassa tahdissa ja sen

rakenne voi vaihdella, jolloin lokitieto tayttaa yleiset Big Data -maaritykset.

IBM maarittelee Big Datan kolmella v-kirjaimella. Big Datalle on ominaista, ettd se on tietoa, jota
kertyy nopeassa tahdissa (velocity), suuria maaria (volume) ja joka on monimuotoista (variety).
Tallaista tietoa tulee muun muassa sensoreilta, erilaisilta laitteilta, lokitiedostoista ja sosiaalisesta

mediasta usein reaaliajassa ja suuressa mittakaavassa. (IBM 2018, viitattu 27.3.2018.)

Hadoop on avoimen lahdekoodin Apache yhteison Java-ohjelmointikielella kirjoitettu sovellus, joka
on vikasietoinen, skaalautuva ratkaisu ja tarkoitettu suurten tietomaarien hajautettuun kasittelyyn
ja tallentamiseen. Hadoopissa suuri tietomassa voidaan tallentaa muutaman palvelimen ratkai-

susta aina tuhansien koneiden klustereihin. (Tutorialspoint 2018f, viitattu 27.3.2018.)

41 HDFS-tiedostojarjestelma

Hadoopin tiedostojarjestelma on HDFS (Hadoop Distributed File System), mika tarkoittaa vika-
sietoista hajautettua tiedostojarjestelmaa. Tieto tallennetaan HDFS:ssa usealle palvelimelle (Data
Nodes), ja jo tiedostojarjestelman suunnittelussa on otettu huomioon, etta palvelimia rikkoutuu.
Jarjestelman vikasietoisuus toteutetaan Hadoop ohjelmassa, joka replikoi tietoa usealle palveli-
melle. Palvelimen vikaantuessa Hadoop osaa hakea halutun tiedon toisilta palvelimilta. Tiedosto-
jarjestelmissa tiedostot tallennetaan lohkoina (block). HDFS:ssa lohkon koko oletuksena on 64MB,
mutta sitd voidaan kasvattaa tarpeen mukaan. (Tutorialspoint 2018g, viitattu 27.3.2018.) Taulu-
kossa 5 on yleisia HDFS-tiedostojarjestelman kanssa kaytettavia Hadoop komentoja. Komennolla

hadoop fs -help 16ytyy liséa tietoa Hadoop komennoista.
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TAULUKKO 5. HDFS-tiedostojarjestelman komentoja (Tutorialspoint 2018h, viitattu 27.3.2018)

Hadoop-komennon kuvaus Hadoop-komento

HDFS:n tiedostoluettelon listaus hadoop fs -Is

Hakemiston luonti HDFS:aan hadoop fs -mkdir /user/input

Tiedoston vienti Linuxista HDFS:&an hadoop fs -put /homef/file.txt /user/input
Input hakemiston tiedostoluettelo hadoop fs -Is /user/input

Tiedoston siséllén katsominen hadoop fs -cat /user/input/file.txt

Tiedoston siirto HDFS:sta Linux-palvelimelle  hadoop fs -get /user/input /home/hadoop_tp/

42 WebHDFS

HDFS-tiedostojarjestelmaa voidaan kayttaa myos Hortonworks yrityksen kehittdaman HDFS HTTP
REST - rajapinnan (Representational State Transfer) kautta, jota kutsutaan nimellda WebHDFS.
WebHDFS:n kanssa voidaan kayttaa HTTP-operaatioita kuten GET, PUT, POST ja DELETE.
Tama mahdollistaa HDFS:n kayton useilla ohjelmointikielilla seka yleisilla tydkaluilla kuten curl ja
wget. (Hortonworks 2017, viitattu 3.4.2018.) Linuxin curl-komennolla voidaan siirtaa tietoa palveli-
mien valilla kayttamalla yhteyskaytantoja kuten HTTP, HTTPS ja FTP (Tutorialspoint 2018i, viitattu
3.4.2018). Edellisesséd kappaleessa esitetyt Hadoop HDFS -komennot voidaan kirjoittaa

WebHDFS:aa hyodyntéen curl-tydkalulla seuraavasti:

HDFS:ssa olevan demo-kansion tiedostojen selailu:
curl -i *http://localhost:50070/webhdfs/v1/demo/?user.name=hadoop&op=LISTSTATUS’

test nimisen hakemiston luonti demo-kansion alle:
curl -i -X PUT 'localhost:50070/webhdfs/v1/demo/test?user.name=hadoop&op=MKDIRS'

file.txt -tiedoston vienti Linuxista Hadoopiin test-kansion alle:
curl -i -L -T file.txt -X PUT ‘http.//localhost:50070/webhdfs/v1/demo/test/file.txt?user.name=ha-
doop&op=CREATE'

Hadoopissa test-kansiossa olevan file.txt -tiedoston sisallon katsominen:
curl -i -L 'http://localhost:50070/webhdfs/v1/demof/test/file.txt?user.name=hadoop&op=0PEN’
(Apache Hadoop 2017, viitattu 3.4.2018.)
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5 ELASTICSEARCH

Elasticsearch on avoimen ldhdekoodin Java-kielella kirjoitettu teksti hakukone, joka pohjautuu
Apache Lucene hakukone kirjaston kayttoon. Shay Banon aloitti Elasticsearch hakukoneen kehit-
tamisen vuonna 2010. Tata ennen han oli tehnyt Compass nimisen hakukoneen, joka myos kaytti
Lucene kirjastoa. Lucene kirjaston paivittyminen tuolloin versioon 2.9 toi isoja muutoksia hakuko-
neen laajennettavuuteen liittyiviin asioihin, joten Shay Banon paatti kirjoittaa hakukoneen kokonaan

uudelleen ja julkaisi sen siis Elasticsearch nimella. (Gupta & Gupta 2017, luku 1.)

Elasticsearch hakukoneella voidaan tallentaa, hakea ja analysoida suuria tietomaaria nopeasti ja
lahes reaaliajassa. Lokitietoja kerataan, jotta niita voidaan analysoida ja tydstaa, jolloin niista voi-
daan loytaa kehityssuuntia, tilastoja, yhteenvetoja tai poikkeavuuksia. Kun tieto on tallennettu Elas-
ticsearch hakukoneeseen, sille voidaan tehda erilaisia hakuja, joilla voidaan saada aikaan edella

mainitun kaltaisia yhteenvetoja indeksoidusta tiedosta. (Elastic 2018a, viitattu 19.2.2018)

5.1 Elasticsearch hakukoneen peruskasitteita

Kappaleessa 3 kerrottiin hakukoneiden toimintaperiaatteesta yleisesti. Peruskasitteiden tietaminen
on oleellista hakukoneen toiminnan ymmartamisen kannalta. Naita kasitellaan viela seuraavaksi

lyhyesti.
Indeksi
Indeksi on kokoelma samankaltaisia dokumentteja. Voi olla esimerkiksi asiakastietojen indeksi,
tuoteluettelo indeksi, asiakastietojen indeksi jne. Indeksi nimetdan (kaytettava pienia kirjaimia) ja

indeksin nimea kaytetaan, kun kohdistetaan toimenpiteita indeksin sisaltdmiin dokumentteihin.
(Elastic 2018a, viitattu 19.2.2018.)

Tyyppi

Indeksi voi jakaantua yhteen tai useampaan tyyppiin (type). Tyyppi on looginen indeksin osa, jonka
merkityksen voi paattaa tarpeen mukaan. Yleensa saman tyypin dokumenteilla on yhteisia kenttia.
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Esimerkiksi blogin sisaltama tieto voidaan tallentaa yhteen indeksiin, mutta indeksi voi jakautua eri

tyyppeihin seuraavasti: kayttajatiedot, blogi kirjoitukset ja kommentit. (sama.)

Dokumentti

Dokumentti on indeksoitavan tiedon perusyksikko, esimerkiksi dokumentti, joka sisaltaa yksittaisen

asiakkaan tiedot (sama).

Klusteri & node

Elasticsearch palvelimet (node), joita voi olla yksi tai useampi, muodostavat klusterin (cluster).
Klusteri nimetaan yksilolliselld nimelld, mika oletuksena on “elasticsearch”. Jos Elasticsearch il-
mentymia (instance) on useita samassa verkossa, niin klusteri pitaa aina nimeta uudella nimelld,
koska muuten palvelimet voivat liittya vaaraan klusteriin, koska palvelimia asennettaessa, jos klus-
terin nimea ei anneta, palvelin liittyy automaattisesti elasticsearch nimiseen klusteriin. (Gupta &
Gupta 2017, luku 2.)

Shard

Tallennettavia dokumentteja voi olla niin paljon, ettei yksittainen palvelin (node) selvia tietomaa-
rasta johtuen suorituskyky ongelmista, kuten vahainen levytila, prosessointi teho jne. Tallaisessa
tilanteessa tieto voidaan jakaa pienempiin osiin (shard). Jokainen shard on erillinen Apache Lucene
indeksi ja naista jokainen voi sijaita eri palvelimella. Hakuja tehtdessa hakukone lahettaa kyselyn
jokaiselle shard:lle ja yhdistaa lopuksi hakutulokset. Tallainen tiedon jakaminen osiin voi parantaa

myos suorituskykya nopeuttamalla indeksointia. (Rogozinski & Kuc 2014, sivu 43.)
Replica
Vikasietoisuutta voidaan lisatd myds shard-kopioilla (replica). Hakukoneessa voi olla monia ident-

tisia shard-kopioita, joista yksi on automaattisesti paa shard ja toiset ovat shard kopioita. Jos paa

shard menetetéan jostain syyst, talléin yhdesta shard kopiosta tulee uusi péé shard. (sama.)
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5.2 Elasticsearch Stack

Kun Elasticsearch on saatu asennettua palvelimelle, seuraava toimenpide on tallentaa hakukoneen

indeksiin tietoa, jotta sita voidaan analysoida hakukoneen avulla.

Elastic -yrityksen kolme ohjelmaa: Elasticsearch, Logstash ja Kibana hoitavat asian yhdessa ja
naitd kolmea ohjelmaa kutsutaan yleisesti ELK Stack -lyhenteelld. Tieto luetaan data l&hteesta
Logstashilla ja indeksoidaan Elasticsearch indeksiin, josta sitd voidaan hakea ja visualisoida Ki-
bana ohjelmalla (kuvio 7). (Gupta & Gupta 2017, luku 1.)

Data Indeksointi Visualisointi
=) | Llogstash || Elasticsearch | ) Kibana

KUVIO 7. ELK -Stack (sama)

5.3 Logstash

Logstash on avoimen lahdekoodin palvelimelle asennettava ohjelma, jolla voidaan samanaikaisesti
vieda dataa useasta eri lahteesta Elasticsearch indeksiin. Data on usein tietomuodoltaan moni-
naista ja hajallaan eri jarjestelmissa. Logstashissa on useita input-lisdosia (plugins) datan keskey-
tymattémaan lukemiseen eri lahteistd. Datan lukemisen jalkeen Logstashin filter-lisdosat jasente-
levat (parse) tiedon muodostaen siita tietokenttia. Lopuksi Logstashin output-osiossa kasitelty tieto
voidaan vieda esimerkiksi Elasticsearch indeksiin, mutta tdma ei ole ainoa vaihtoehto, silla myos
output-lisdosia on Logstashissa moneen tarkoitukseen. (Elastic 2018b, viitattu 21.2.2018) Kuviossa

8 nahdaan miten tieto kulkee data lahteelta Logstashin kautta Elasticsearchiin.

G- G-

Data lahde Logstash kasittelyputki

Elasticsearch

KUVIO 8. Logstash késittelyputki (Elastic 2018c, viitattu 21.2.2018)
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Logstash asennuksen toimivuutta voidaan testata ajamalla Logstash asennuskansiossa komento:

bin/logstash -e 'input { stdin { } } output { stdout {} }'

Edellisessa komennossa e-lippu méaarittelee, ettd Logstashin konfiguraatio syétetaan komentoriv-
illad heittomerkkien sisalla. Edellisessa esimerkissa Logstashin syote tulee nappaimistolta, stdin,
joka tulostuu naytolle, stdout. Kun Logstash kaynnistetaan esimerkin komennolla niin Logstash
kaynnistyy ja odottaa syotettd nappaimistolta, kun naytolla lukee “Pipeline main started”. Kun

kirjoitetaan hello, niin komentoriville tulostuu:

2018-02-21711:19:28.732Z localhost hello

Logstash lisaa aikaleiman ja IP-osoitteen tulosteeseen kirjoitetun tekstin eteen. Logstash ajo void-

aan keskeyttaa CTRL-D komennolla komentorivi nakymassa. (Elastic 2018c, viitattu 21.2.2018)

5.3.1 Logstash ohjelman konfiguraatiotiedosto

Edelld nahdyssa Logstash esimerkissa Logstash komento ajettiin e-parametrilla, joka merkitsi
Logstashin kéyttamaa konfiguraatiota komentorivilld annettuna. Kaytanndssa kuitenkin tehdaan
yleensé aina erillinen konfiguraatiotiedosto, johon maaritellaan mita lisdosia kaytetaan ja tarvittavat
asetukset kullekin lisdosalle. Konfiguraatiotiedostoa kaytettdessa e-parametrin sijasta kaytetaan
talléin komennossa f -parametria. Tehdaan kuviossa 9 nakyva “logstash-simple.conf’ niminen kon-

figuraatiotiedosto.

GNU nano 2.3.1 File: logstash-simple.conf

KUVIO 9. Logstash konfiguraatiotiedosto (Elastic 2018d, viitattu 21.2.2018)

Konfiguraatiotiedosto voidaan tallentaa haluttuun paikkaan. Seuraava komento olettaa, etta
tiedosto on samassa paikassa kuin Logstashin kaynnistyskomento ja komento ajetaan f-para-

metrilla:
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bin/logstash -f logstash-simple.conf

Logstash kayttaa nyt “logstash-simple.conf”’ nimista konfiguraatiotiedostoa, johon on maaritelty,
etta syote tulee nappaimistolta ja tieto viedaan seka Elasticsearch indeksiin etta tulostetaan myos
naytolle. (sama.)

5.3.2 Konfiguraatiotiedoston rakenne

Konfigurointitiedosto koostuu siis kolmesta osasta: input, filter ja output-osioista seuraavasti:

input {}
filter {}

output {}

Jokainen osio voi siséltda yhden tai useamman lisdosan (plugin). Jos osiossa kaytetadan useaa
lisdosaa, niita ajetaan siina jarjestyksessa kuin ne ovat tiedostossa. Jokaisella lisdosalla on myds
omia erityisia asetuksia, joita voi kayttda vain kyseisen lisdosan kanssa. Alla on esimerkki file-

lisdosan kaytosta input osiossa:

input {
file {
path => "/var/log/messages”
type => "syslog"

Edella nahdaan, etta file-lisdosa sisaltdéd muutaman asetuksen: path ja type, jotka on merkitty aalto-

suluilla { } merkittyyn lohkoon.

Tiedostossa voidaan kayttaa erikoismerkkeja kuten # ja =>. Kommentti tehdaan laittamalla tekstin

eteen # -merkki ja kommentti voi sijaita my6s rivin lopussa esim..:

input{  #tama on kommenti

# tama on toinen kommentti

Kun avaimeen tallennetaan arvo niin kaytetaan sijoitusoperaattoria => esim. key => value, numero
=> 44 tai name => “Hello world”. (Elastic 2018e, viitattu 21.2.2018.)
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5.3.3 Logstash toimintaperiaate

Tieto késitelladn Logstashissa kolmessa vaiheessa: inputs -> filters -> outputs. Inputs-osiossa
muodostuu tapahtumat (events), filters-osiossa kasitelldan niita ja outputs-osiossa ne siirretdan
eteenpain. (Elastic 2018g, viitattu 22.2.2018.)

Esimerkiksi Syslog-tiedoston rivi voi olla tapahtuma. Kun rivi on luettu Logstashiin input-osiossa
kayttamalla jotakin lisdosaa, niin siita tulee tapahtuma, jota kasitellaan filter-osiossa, jossa sisaan
luetusta tiedosta muodostetaan kenttid. Tama tarkoittaa, etta kenttiin voidaan viitata vasta filter- ja

output-osioissa, koska input-osiossa niita ei ole viela olemassa. (sama.)

Kenttaviittaukset

Kenttiin viitataan laittamalla kentan nimi hakasulkuihin [fieldname]. Jos kyseessa on ylimman tason
kenttd, voidaan kirjoittaa fieldname ilman hakasulkuja. Jos kyseessa on hierarkinen, sisennetty
kentta, niin on kaytettdva hakasulkuja kentan nimessa: [top-level field][nested field]. Esimerkkina

hierarkisesta kentasta seuraava Json-muodossa oleva tieto:

{

"response”:
"status”: 200,
"bytes": 523534

}
"ua II.. {
"os": "Windows 10"

/
/

Jos halutaan viitata os-kenttaan, niin viittaus on muotoa: [uajfos]. Kenttien arvoihin voidaan viitata
my6s ns. sprintf-muodossa. Tamé@ muoto mahdollistaa kenttaviittaukset muiden merkkijonojen
sisalta. Esimerkiksi statsd output -lisdosassa on increment asetus, joka pitda lukua apache lokeista

status koodin mukaan:

output {
statsd {
increment => "apache. %{[response][status]}"

/
/

(sama.)
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Ehtolausekkeet

Logstashissa on kaytossa ehtolausekkeet samaan tapaan kuin ohjelmointikielissa:

if LAUSEKE {

} else if LAUSEKE {
} .é.lse {

-

Lausekkeet voivat siltda vertailuja, boolean logiikkaa jne.
Seuraavat vertailuoperaattorit ovat kaytdssa:

- yhtasuuruus: ==, I=, <, >, <=, >=
- regexp: =~, I~ (lausekkeessa oikealla puolella olevaa mallia testataan vasemmalla olevaa
arvoa vasten)

- lisays: in, not in.
Boolean operaattoreista kaytossa ovat: and, or, nand, xor.

Lausekkeet voivat sisaltaa toisia lausekkeita ja lausekkeen toiminnon voi kdantaa (negate) ! -oper-

aattorilla ja lausekkeita voi rynmitella kayttamalla sulkeita (.....). (sama.)
534 Logstash lisdosat

Logstash palvelimelle asennetut lisdosat (plugins) voidaan tarkistaa komennolla (-verbose tarken-
nin nayttaa myos lisdosien versiotiedot): bin/logstash-plugin list -verbose. Logstash-plugin -komen-
nosta saa lisatietoa muun muassa kuinka lisdosia asennetaan komennolla: bin/logstash-plugin -h.

Logstashin lisdosat tallennetaan ja niita yllapidetaan Ruby yhteison -verkkosivulla (Ruby commu-
nity 2018, viitattu 11.4.2018). Kun komennolla bin/logstash-plugin install asennetaan lisdosa, niin
tarvitaan toimiva internet yhteys ja lisdosa asennetaan tuolta sivustolta. Esimerkiksi logstash-input-
http -lisdosa asennetaan seuraavasti: bin/logstash-plugin install logstash-input-http. Lisaosa void-

aan poistaa kaytosta komennolla: bin/logstash-plugin uninstall logstash-input-http.
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Jos esimerkiksi logstash-input-http -lisdosa on jo asennettu, mutta sen versio on vanhentunut, se
voidaan paivittdd komennolla: bin/logstash-plugin update logstash-input-http. Jos halutaan
paivittda kaikki lisdosat samalla kertaa, niin se tapahtuu komennolla: bin/logstash-plugin update.
(Sharma 2016, luku 9.)

Input lisdosat

Taulukossa 6 on viisi yleisesti kaytettya Logstash konfiguraatiotiedosoton input-osion lisdosaa.

TAULUKKO 6. Logstash Input liséosia (Elastic 2018h, viitattu 22.2.2018)

Lisaosa Kuvaus Lisdosan asennustiedoston nimi
beats {} Vastaanottaa tapahtumia Elasticin Beats -ohjelmilta logstash-input-beats

exec {} Vastaanottaa komentotulkin tulosteen tapahtumana logstash-input-exec

file {} Muodostaa tapahtumia tiedostoa lukemalla logstash-input-file

http_poller {} Muodostaa tapahtumia HTTP API -rajapinnan kautta  logstash-input-http_poller

udp {} Muodostaa tapahtumia verkon yli UDP-protokollalla logstash-input-udp

Filter lisdosat

Taulukossa 7 on viisi yleisesti kaytettya Logstash konfiguraatiotiedoston filter-osion lisdosaa.

TAULUKKO 7. Logstash Filter liséosia (Elastic 2018i, viitattu 22.2.2018)

Lisaosa Kuvaus Lisdosan asennustiedoston nimi
csv {} Jasentaé pilkuilla erotellun tiedon kentiksi logstash-filter-csv
date {} Muuttaa merkkimuotoisen ajan tapahtuman aikalei- logstash-filter-date
maksi
dissect {} Muuttaa erilaisilla vélimerkeilla erotellun tiedon kentiksi  logstash-filter-dissect
grok {} Jasentaa tietoa kentiksi regex-séantoja hyddyntaen logstash-filter-grok
xml {} Jasentada XML-muotoisen tiedon kentiksi logstash-filter-xml
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Output lisdosat

Taulukossa 8 on viisi yleisesti kaytettya Logstash konfiguraatiotiedoston output-osion lisdosaa.

TAULUKKO 8. Logstash Output lisdosia (Elastic 2018j, viitattu 22.2.2018)

Lisdosa Kuvaus

Lisdosan asennustiedoston nimi

elasticsearch {}  Tallentaa tapahtumia Elasticsearchin indeksiin

logstash-output-elasticsearch

file {} Tallentaa tapahtumia tiedostoon logstash-output-file

stdout {} Tulostaa tapahtumia oletus ulostuloon logstash-output-stdout

mongodb {} Kirjoittaa tapahtumia MongoDB tietokantaan logstash-output-mongodb

webhdfs Tallentaa tapahtumia Hadoopiin logstash-output-webhdfs
Koodekit

Logstashin input- ja output-osicissa on kéytdssa koodekkeja (codecs). Input-osion koodekit

tulkitsevat sisaan tulevan datan. Output-osion koodekeilla data voidaan koodata ennenkuin data

lahtee output-osioista. Koodekkien kayttaminen voi vahentaa tarvettaa kayttaa lisdosia filter-osi-

ossa. Taulukossa 9 on viisi yleisesti kaytettya koodekkia Logstash konfiguraatiotiedostossa.

TAULUKKO 9. Logstashin koodekki-liséosia (Elastic 2018f, viitattu 21.2.2018)

Lisdosa Kuvaus

Lisdosan asennustiedoston nimi

json {} Kaytetaan Json-taulukkojen lukemiseen
json_lines {}  Kéaytetddn Json muotoisen striimin lukemiseen
line {} Kaytetaan rivimuotoisen tekstitiedon lukemiseen
multiline {} Kaytetaan yhdistdamaan useita riveja tapahtumaksi

rubydebug {}  Kaytetdén output-osiossa tulostuksen muotoiluun

logstash-codec-json
logstash-codec-json_lines
logstash-codec-line
logstash-codec-multiline

logstash-codec-rubydebug

Esimerkki koodekin kaytosta:

output {
stdout { codec => rubydebug}
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5.4 Logstash esimerkki, XML-tiedoston vieminen indeksiin

Edellisessa kappaleessa kerrottiin Logstashin konfiguraatiotiedostosta ja siina kaytettavista liso-
sista. Seuraavaksi esitetdan kaytannon esimerkki siita, kuinka tietoa voidaan vieda Elasticsearch

hakukoneen indeksiin Logstash ohjelmaa ja sen lisaosia kayttamalla.

Alla on esimerkki (kuvio 10) tukiaseman testaustiedostosta, joka on XML muotoa. Tiedostoa on
esimerkissa lyhennetty paljon kaytannon syista. Esimerkissd on Omes niminen juuri elementti.
PMMOResult-elementteja voi tiedostossa olla vaihteleva maara ja myos elementti NE-LNBTS_1.0
voi sisaltd vaihtelevan maaran lapsielementteja eli kaytanndssa tiedosto voi sisaltaa kymmenia
PMMOResult-elementteja ja kukin NE-LNBTS_1.0-elementti voi sisaltaa satoja lapsielementteja (=
laskuri arvoja: M8012C0...M8012C178). Tieto halutaan vieda Elasticsearch indeksiin seuraavalla
tavalla (kuvio 10):
- jokainen NE-LNBTS_1.0-elementin laskuri arvo halutaan tallentaa
Name / Value pariksi

- jokaiseen laskuri arvoon sidotaan myos localMoid-elementin arvo seka

startTime-attribuutin arvo.

KUVIO 10. Kuvaruutukaappaus tiedostosta koe3a_omes.xml
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Kuviossa 11 nahdaan milta tieto nayttad Elasticsearchin indeksissa, kun se on kasitelty
Logstashilla. Kuvassa nakyy XML-tiedoston ensimmainen laskuri arvo Logstashilla kenttiin jaotel-
tuna: <M8012C0>11</M8012C0> sekd muita Logstashin Filter-osiossa luotuja kenttid, kuten
MO_type, Time, localMoid, Name, NE_type, Value, MO_id ja BTS_id. Tieto on Elasticsearchin in-
deksissa JSON-muodossa ja alla nékyy yksi laskuri arvo, joka on JSON-objekti ja muut laskuri

arvot muodostavat samanlaisia objekteja, jotka yhdessé muodostavat JSON-taulukon.

{

" index": "koe3a omes xml",

" _type": "pm_omes",

' id": "AWHRZZIVDoMZ7-pQIwlLPV",

" _score”: 1,

" _source": {
"MO_type": "LNCEL",
"Time": "2817-18-89T15:45:60.000+03:808:88",
"type": "pm_omes",
"localMoid": "DN:ME-LNBTS-19283/LNCEL-11",
"Mame": "M3812C8",
"path": "/home/hadoop/logstash-5.5.1/data/a/data/koe3a_omes.xml",
"@timestamp”: "2818-862-26T11:22:31.832Z",
"ME_type": "LNBTS",
"@version”: "1",
"host™: "16.185.43.118",
"Value": 11,
"MO_id": 11,
"BTS_id": 19283

}

KUVIO 11. Elasticsearch indeksi

Seuraavaksi esitetdan, kuinka kuvion 10 XML-tiedosto viedaan Logstash ohjelmaa kayttamalla

Elasticsearch indeksiin niin, etta siitd muodostuu kuvion 11 kaltaisia JSON-objekteja.

Tehdaan Logstash konfiguraatiotiedosto, johon tulee inputf}-, filter{}- ja output{}-osiot. Tiedosto
voidaan nimeta vapaasti ja tallentaa haluttuun paikkaan. Nimetaan tiedosto koe3a_omes_xml.conf
nimiseksi. Kuviossa 12 on konfiguraatiotiedoston input-osio.

default arvo on false - kaytetaan PMMOResult elementin kanssa

} #end of fil

} ## end of input

KUVIO 12. Logstash konfiguraatiotiedoston input-osio
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Input-osiossa on kaytetty file{}-lisdosaa tiedon lukemiseen. File-lisdosalla luetaan tiedostoa rivi ker-
rallaan. Path-asetuksella maariteta@n polku mista tietoa luetaan. Asetuksella sincedb_path voidaan
maarittaa tietokanta, jossa pidetaan kirjaa luetuista tiedostoista, niin ettei tietoa lueta useaan
kertaan indeksiin. Esimerkissa tama asetus ei ole kaytossa, joten siita syysta on kaytetty hakemis-
ton nimea, jota ei ole olemassa eli /dev/null. Asetuksella start_position kerrotaan, etta tiedostoa
aletaan lukemaan alusta. Type-asetuksella luodaan type niminen kentta, jonka arvo on “pm_omes”.
Tata kenttaa voidaan hyodyntaa esimerkiksi ehtolausekkeissa, jos samalla konfiguraatiotiedostolla
kasitellddn monenmuotoista dataa. File-lisdosassa kaytetaan viela tassa tapauksessa multiline ni-

mista koodekkia. Logstashin konfiguraatiotiedostossa kommenttitiedon eteen laitetaan #-merkki.

File-lisaosa lukee tiedostoa rivi kerrallaan ja muodostaa aina luetusta rivista tapahtuman. XML-tieto
on rakenteellista tietoa, jossa yksittainen rivi ei ole merkityksellinen vaan on luettava kokonaisia
XML-elementteja kerralla kasiteltdvaksi. Tama saadaan aikaan kayttamalla multiline-koodekkia.
Multiline-koodekissa pattern => "<PMMOResult" -asetuksella maaritetddn XML-elementin alku,
josta muodostetaan yksittainen tapahtuma. Asetuksella negate => "true" saadaan aikaan, etta pat-
tern => "<PMMOResult" maarityksen jalkeiset rivit, jotka eivat vastaa tatd mallia kuuluvat samaan
tapahtumaan ja asetus what => "previous” liittda nama rivit yhteen aina edellisen rivin kanssa.

Koodekin kaytto saa aikaan kuvion 13 mukaisen tapahtuman Logstashiin.

"message”:
<PMMOResult>
<MO>
<baseId>NE-MRBTS5-19283</baseld>
<localMoid>DN:NE-LNBTS-18283/LNCEL-11</LocalMoid>
</ MO>
<MO>
<DN>PLMN-PLMN/MCC-244/MNC-89</DN>
</MO>
<NE-LNBTS5_1.8 measurementType="LTE_Cell_Throughput">»
<M8B12Ca>11</MEB12C8>
<M8812C1>11</M8B12C1>
<MBB12C17>11</M8812C17>
<M8A12C18>11</M8B12C18>
<M8812C134>11</MEO12C134 >
<M8812C178>11</M8B12C178>
</NE-LNBTS_1.8>
</PMMOResult>

KUVIO 13. Logstash tapahtuma

XML-tiedoston sisaltd otetaan kasittelyyn Logstashin filter-osiossa. Kuviossa 14 nékyy filter -osion

alku, jossa on if — else lauseke. If-lauseessa testataan, etté jos sisaan luettu viesti sisaltaa merkki-
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jonon “startTime”, niin taman jalkeen kaytetdan xml {} filtteria, jonka tietoldhteena kyseinen viesti
on. Xpath-komennolla haetaan startTime-attribuutin arvo Aika nimiseen muuttujaan. Xpath-komen-
nolla mittausajankohta menee taulukkomuotoon ja mutate — replace kohdassa aika tallennetaan
tasta taulukosta Aika7 nimiseen valiaikaiseen tietokenttaan. Tama kentta ei ole kaytettavissa, kun
kasitellddn PMMOResult-elementteja, koska Aika1 on kentta eika muuttuja ja on siten kéytettavissa
ainoastaan tassa if-lausekkeessa, joka suoritetaan vain kerran tiedostoa kasiteltaessa (startTime-
attribuutti esiintyy vain kerran XML-tiedoston alussa). Tasta syysta kaytetaan Ruby-filtteria, jossa
ajetaan Ruby koodia globaalin “vara” nimisen muuttujan tekoon, joka on kaytettavissa Logstashin

tapahtumien valilla.

If-lausekkeen else-haarassa tehdaan PMMOResult niminen kentta, joka sisaltdd samannimisen

elementin sisallon kokonaisuudessaan XML-tiedoston elementteja kasiteltaessa.

ussa olevan startTime -attribuutin arvo Aika

11t", "PMMOResult"] # tehdaan PMMOResult kentta joka o sisallon

KUVIO 14. Logstash konfiguraatiotiedoston filter-osion alku

Filter-osio jatkuu kuviossa 15. If-lausekkeessa kaytetddn XML-suodatinta, jonka tietolahteena on
nyt PMMOResult-kentta, joka luotiin edelld. Xpath-komennoilla haetaan tietoa XML-dokumentin
DOM-rakenteesta, joka on PMMOResult-elementin sisaltd. Xpath-komento xpath =>
[7PMMOResult/MO/localMoid/text()”,localMoid”] ~ hakee  localMoid-elementin  sisallon
kokonaisuudessaan localMoid  nimiseen  kenttdan esim.  <localMoid>DN:NE-LNBTS-
19203/LNCEL-11</localMoid>. Seuraava xpath-komento: xpath => [/PMMOResult/NE-
LNBTS_1.0/*""measurementType’] hakee elementin NE-LNBTS_1.0 kaikki lapsielementit
measurementType-kenttddn. Taman jalkeen split-lisdosalla muodostetaan measurementType-
kentdn jokaisesta arvosta erillinen tapahtuma, jolloin kentdn sisaltd on esim.

<M8012C0>11</M8012C0>. Seuraavaksi kaytetaan Dissect-lisdosaa taman kentan jakamiseen

36



kahteen kenttaan “Name” ja “Value”. Dissect-lisaosassa kaytetaan valimerkkeja, joiden mukaan
tieto jaetaan eri kenttiin. Mutate-lohkossa poistetaan valiaikaisia kenttia, joita ei haluta tallentaa
indeksiin, tehdaan localMoid niminen kenttd ja muutetaan tiettyjen kenttien tietotyyppeja

numeeriseen muotoon, jotka iiman tata muunnosta olisivat merkkijonoja indeksissa.

jastaan edella muodostetun PMMOResult-kentan mukaan tapahtumiin

n sisaltama xzml

vot omiin tapahtumiin

Value -kenttiin

mutate {

> nimi kentta m

" => "integer"™ # muutetaan Value-kentta nume

} # end of mutate

KUVIO 15. Logstash konfiguraatiotiedoston filter-osion keskikohta

Kuviossa 16 on Filter-osion loppuosa. Dissect-lisaosalla kentta localMoid, jonka sisalto on esim.
<localMoid>DN:NE-LNBTS-19203/LNCEL-11</localMoid>, jaetaan neljaan eri kenttaan: NE_type,
BTS_id, MO_type ja MO_id.

Ruby-lohkossa tallennetaan globaalin vara-muuttujan arvo Time-kenttaan. Lopuksi tarkistetaan,
ettd jos Filter-osion kasittelyssa on XML-tiedoston rivit, joissa on merkkijonot “OMeS” tai “?xml
version”, niin nama rivit poistetaan Logstashin kasittelysta, eika rivien sisaltamaa tietoa vieda

indeksiin.
Jokainen mittausarvo viedaan edelld kuvatulla tavalla erillisind tapahtumina indeksiin, ja kun

jokaiseen mittausarvoon liitetdan viela aika ja muita kenttid, niin tiedolle voidaan tehda hakuja

taman jalkeen.
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ime kenttaan

KUVIO 16. Logstash konfiguraatiotiedoston filter-osion loppuosa

Kuviossa 17 nakyy konfiguraatiotiedoston loppuosa. Output-osiossa on kaytdssa kaksi lisdosaa:
stdout{}- ja elasticsearch{}-lisdosat. Stdout-lisaosa tulostaa naytolle kayttaen rubydebug-koodekkia
mita tulee ulos Logstashin kasittelyputkesta. Koodekki vaikuttaa missa muodossa tieto tulostuu
naytolle. Vaihtoehtoisesti voidaan tulostaa myds JSON-muodossa, jolloin koodekki on: codec =>
Jjson. Naytolle tulostaminen on hyodyllista, kun testataan, etta tuleeko Logstashin kasittelysta ha-
lutun muotoista tietoa. Kun Logstash on todettu toimivaksi, stdout-lisdosa voidaan ottaa pois
kaytosta ja tallentaa tieto ainoastaan Elasticsearch hakukoneen indeksiin elasticsearch {} -output
lisdosalla. Tama lisaosa tallentaa tiedon indeksiin kayttden http-protokollaa. Hosts-kohdassa
nakyvan localhostin tilalla tulee kayttaa Elasticsearch -palvelimen IP-osoitetta. Viimeisena kohtana

lisdosassa annetaan indeksin nimi, johon tieto tallennetaan.

output {

} ## end of ocutput

KUVIO 17. Logstash konfiguraatiotiedoston output-0sio

Edelld tehtiin koe3a_omes_xml.conf niminen konfiguraatiotiedosto. Tiedosto otetaan kayttoon

komennolla;

bin/logstash -f data/a/conf/koe3a_omes_xml.conf
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Talla komennolla luetaan kuviossa 12 nakyvan path maarityksen osoittamasta sijainnista tiedostoja
Logstashiin kasiteltavaksi. XML-tiedoston jokainen mittausarvo viedaan omana dokumenttina in-

deksiin ja Logstashin komentorivilla Rubydebug-koodekkia kaytettaessa tama nakyy myos naytolle

tulostettuna (kuvio 18).

KUVIO 18. XML-dokumentin ensimméinen mittausarvo Logstashin komentorivilld Rubydebug-
koodekilla tulostettuna

5.5 Logstash esimerkki, CSV-tiedoston luku indeksiin Hadoop tiedostojarjestelmasta

Hadoopiin on tallennettu test.csv niminen tiedosto, joka halutaan vieda Logstash ohjelmalla Elas-

ticsearch hakukoneen indeksiin (kuvio 19).

/demo/csv]

740 2018-03-27 17:54 /

CSV-tiedoston sisaltd nakyy kuviossa 20.

GNU nano 2.3.1 File: test.csv

X,HW TYPE,TEST TYPE,NR OF MEAS

KUVIO 20. test.csv -tiedoston sisélté
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Kuviossa 21 on Logstashin konfiguraatiotiedosto, jolla CSV-tiedosto saadaan vietya Hadoopista

Elasticsearch hakukoneen indeksiin komennolla: $bin/logstash -f data/csv-hadoop-exec.conf.

GNU nano 2.3.1 File: csv-hadoop-exec.conf

W_TYPE,TEST TYPE,NR OF MEAS]

cutput {

KUVIO 21. Logstash:in konfiguraatiotiedosto csv-hadoop-exec.conf

Input-osiossa kaytetdan exec{}-lisdosaa. Exec-lisdosan command-asetuksella voidaan ajaa
komentoja. Tass@ ajetaan Hadoop-komento: hadoop fs -get /demo/csvi/*.csv /home/ha-
doop/Data/csv/. Komennolla kopioidaan HDFS-tiedostojarjestelman hakemistosta /demo/csv1/
kaikki CSV-tiedostot Linux-palvelimelle hakemistoon /home/hadoop/Data/csv/. Taman jalkeen File-

lisdosalla tiedostot luetaan Linux-palvelimelta Logstashin Filter-osion kasiteltavaksi.

Filter-osiossa poistetaan ensin CSV-tiedoston otsikkorivi ja tyhjat rivit kasittelysta. Taman jalkeen
kaytetdan csv{}-lisdosaa, jossa separator-asetuksella kerrotaan mika erotinmerkki tiedostossa on
kaytossa. Columns-asetuksella maaritetaan indeksiin tulevan dokumentin kenttien nimet. Nama
nimet vastaavat CSV-tiedoston otsikkorivilla kaytettyja sarakkeiden nimia ja maaritetdédn samassa
jarjestyksessa kuin ne ovat tiedostossa. Output-osiossa CSV-tiedoston siséltama tieto viedéan csv-

hadoop-exec -nimiseen indeksiin.
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5.6 Tiedon haku Kibana ohjelmassa Elasticsearch hakukoneen indeksista

Kibana on Elacticsearch hakukoneen indeksiin tallennetun tiedon hakemiseen ja visualisointiin tar-
koitettu, www-selaimessa, osoitteessa localhost:5601 ajettava tydkalu. Kibanalla on mahdollista
seka analysoida etta visualisoida tietoa tekemalla erilaisia hakuja ja diagrammeja (viiva, pylvas
jne.), joita voidaan vieda samaan nakymaan muodostaen paneeleita (dashboards) ja joita voidaan
jakaa ja upottaa www-sivuille. Kaikki visualisoinnit, tallennetut haut ja paneelit tallennetaan JSON-
dokumentteina Elasticsearchin indeksiin. Kun indeksiin tulee uutta tietoa, visualisoinnit paivittyvat
dynaamisesti uuden tiedon mukaan. Kibana kayttaa Elasticsearchin REST (Representational State
Transfer) API-rajapintaa ja kaytossa ovat HTTP-protokollan CRUD (create, read, update, delete) -
operaatiot. (Gupta & Gupta 2017, luku 4.)

5.6.1 Kibanan indeksimallin luonti

Kappaleen 5.4 Logstashin XML-esimerkissa luotiin "koe3a_omes_xml” niminen indeksi. Ennen-
kuin tietoa voidaan hakea tasta indeksista on luotava Kibanassa saman niminen indeksimalli (kuvio
22).

localhost:5601/app/kibana#/management/kibana/index?_g=()

€
. Management / Kibana
‘ kibana
@

Index Patterns Saved Objects Advanced Settings

EErey Configure an index pattern

In order o use Kibana you must configure at least one index pattern, Index patterns are used to identify the Elasticsearch index 10 run search and analytics against, They are also used to
Iﬂ Visualize configure fields.

Index name or pattern

Dashboard koe3a_omes_xml

Patterns allow you to define dynamic index names using * a2 & wildcard. Example: lagstash-*
Timelion .
Time Filter field name @

Dev Tocls Time

Use event times to create index names [DEPRECATED)

=3

Management

KUVIO 22. Indeksimallin luonti Kibanassa Management vélilehdella

Logstash esimerkissa luotiin Time-kentta jokaiselle laskuriarvolle, joten valitaan se Time filter-
kentan arvoksi. Toinen vaihtoehto tdman kentén arvoksi olisi @timestamp kentén arvo, joka on
indeksiin kirjoitushetken aika, mutta yleensa kayttokelpoisempi tdssé kohdassa on tapahtumahet-

ken aika eika indeksiin tallennusaika.
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5.6.2 Tiedon hakeminen Kibanassa

Kun indeksille on luotu indeksimalli, sen jalkeen tiedolle voidaan tehda hakuja Kibanan Discover-
valilehdella (kuvio 23). Kuvan vasemmassa ylakulmassa on indeksiin tallennettujen dokumenttien
lukumaara 10, joka vastaa Logstash-esimerkissa kaytetyn XML-tiedoston laskuriarvojen maaraa.
Kuvassa nahdaan dokumenttien lukumaara myos visuaalisesti pylvasdiagrammilla aika-akselille
sijoitettuna, mika kertoo, etta indeksin kaikki 10 merkintaa tapahtuivat kaikki samana paivana 9.

lokakuuta 2017. Kuvassa nakyy myos indeksin kenttien nimet.

10 hits New Save Open Share < O lLastiyear
Uses lucene query synta
Add afilter 4
March 22nd 2017, 15:49:35.376 - March 22nd 2018, 15:49:35.378 —  Auto El

Selected Fields

Available Fields =
@timestamp
@version
Time per week
BTS id
Time _source
MO_id
} October Sth 2017, 15:45:00.000 ) type: LNCEL Time: October 9th 2017, 15:45:00.000 type: pm_omes localMoid: DN:NE-LNBTS-19203/LNCEL-11 Name: MS012C17 path
MO_type -

P : /home/hadeop/legstash-5.5.1/data/a/data/koe3a_omes.xm] @timestamp: February 26th 2018, 17:34:53.349 NE type: LNETS @version
NE_type : 1 nost: 10.105.43.118 Value: 11 MD id: 11 BTS id: 19,205 _id: AWHSWI6eoMZ7-pQIwNnQ _type: pm_omes _index: koe3a emes_xml
Name _score: 2
Time _

? October 9th 2017, 15:45:00.000 up type: LNCEL Time: October 9th 2017, 15:45:00.000 typs: pm_omes localMoid: DN:NE-LNBTS-19203/LNCEL-12 Name: M8012C0 path:

W /home/hadoop/logstash-5.5.1/data/a/data /koesa_omes.um] @timestamp: February 26th 2018, 17:35:01.389 NE_type: LNETS Eversion: 1

id host: 10.105.43.118 Value: 12 MO id: 12 BTS id: 19,203 _id: AWHSWLPOOMZ7-pQIWNnU _type: pm_omes _index: koe3a omes_xml _sc
ore: 2

index

SE2 b October 9th 2017, 15:45:00.000 up type: LNCEL Time: October 9th 2017, 15:45:00.000 typs: pm_omes localMoid: DN:NE-LNBTS-19203/LNCEL-12 Name: M8012C2 path:

_type /home/hadoop/Togstash-5.5.1/data/a/data/koe3a_omes.xm] Etimestamp: February 26th 2018, 17:35:01.389 NE_type: LNETS @version: 1

- host: 10.105.43.118 Value: 12 MO id: 12 BTS id: 19,203 _id: AWHSWLPOOMZ7-pQIWNrW _type: pm_omes _index: koe3a omes_xml _sc
ore: 2

localMoid

path b October 9th 2017, 15:45:00.000 pp type: LNCEL Time: October 9th 2017, 15:45:00.000 type: pm_omes localMoid: DN:NE-LNBTS-19203/LNCEL-11 Name: M8012C18 path

oo : /home/hadeop/legstash-5.5.1/data/a/data/koe3a_omes.xm] @timestamp: February 26th 2018, 17:34:53.349 NE type: LNETS @version

: 1 host: 10.105.43.118 Value: 11 MD id: 11 BTS_id: 19,203 _id: AWHSwI6eoMZ7-pQIwWNnR _type: pm_omes _index: koe3a omes_xml

KUVIO 23. Nékymé koe3a_omes_xml-indeksisté Kibanan Discover-vélilehdellé

Tietoa voidaan nyt hakea indeksista. Kun kirjoitetaan lucene query syntax -kenttaan: Value:<5 AND
MQO_id:12, niin hakuehdolla Idytyy indeksisté yksi dokumentti (kuvio 24).

1 hit New Save Open Share € @ Lastiyear 3
Value:<5 AND MO_id:12| ses lucene query synta
Add afilter 4

March 23rd 2017, 10:09:47.832 - March 23rd 2018, 10:09:47.832—  Auto B

Selected Fields

Available Fields ]
@timestamp
@version
Time per week
BTS id
Time _source
MO_id
}  October Sth 2017, 15:45:00.000 p type: LNCEL Time: October 9th 2017, 15:45:00.000 type: pm_omes localMoid: DN:NE-LNBTS-19203/LNCEL-12 Name: M8012C0 path: /h
MO_type -
o ome /hadoop/logstash-5.5.1/data/a/data/koe3a_omes.xml Btimestamp: March 23rd 2018, 09:15:57.792 NE_type: LNBTS @version: 1 host
NE_type 10.105.43.118 Value: 4 MD id: 12 BTS id: 19,203 _id: AWIRtsOFoMZ7-pQIwuxT _type: pm_omes _index: koe3a omes_xml _score: 3

KUVIO 24. Indeksisté I6ytyneet dokumentit hakuehdolla: Value:<5 AND MO_id:12
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5.7 Elasticsearch indeksin visualisointi Kibanassa

Edella nahdyn tiedon hakuesimerkin lisaksi tietoa voidaan myds visualisoida Kibanassa. Visuali-
soinnin tekeminen aloitetaan Kibanassa Visualize-vélilehdella Create a visualization -painikkeella
(kuvio 25) (Elastic 2018k, viitattu 23.3.2018).

Visualize

Q Search... n 0-00f 0

Looks like you don't have any visualizations. Let's create some!

+ Create a visualization

0-00of D

KUVIO 25. Kibanan visualisointi vélilehti (sama)
Kibanasta Idytyy useita visualisointi vaihtoehtoja (kuvio 26).

Select visualization type
Search visualization types...

Basic Charts

o o E & @

Area Heat Map Horizontal Bar Line Pie Vertical Bar

Data

R () (8 42

Data Table Gauge Goal Metric

KUVIO 26. Kibanan visualisointi tyyppeja

Valitaan esimerkissa kaytetylle XML-tiedostolle pylvésdiagrammi (vertical bar) visualisointi
vaihtoehto. Kun visualisointi tyyppi on valittu, seuraavaksi valitaan indeksi, jolle visualisointi
luodaan eli tassa tapauksessa koe3a_omes_xml. Taman jalkeen valitaan Y- ja X-akselilla
naytettavat indeksin sisaltamat kentat. Valitaan Y-akselille Value-kentan sisaltamat arvot ja X-
akselille Name-kentén sisaltdmat laskureiden nimet ja kategoroidaan ne viela Split Series-

kohdassa MO_id-kentan mukaan (kuvio 27).
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koe3a_omes xml

Dal#n Metrics & Axes  Panel Settings

metrics
Y-Axis
Aggregation

Max

Field

Value

buckets
X-Axis
Aggregation
Terms
Field

E| Mame.keyword

Order By

- metric: Max Value

Order Size
Ascendin E| 10

o 103
=

M

¥

Split Series
Sub Aggregation

Terms

Field

MO_id

Order By

metric: Max Value

Order Size

Ascendin E| 10

KUVIO 27. Pylvésdiagrammissa Y- ja X-akseleilla kéytettéavét kentét

1B
=]

B

ald

Kun Y- ja X-akselilla kaytettavat indeksin kentat on valittu edella kuvatulla tavalla, saadaan

koe3a_omes_xml nimisen indeksin sisaltamasta tiedosta kuvion 28 mukainen pylvasdiagrammi.

@1
@12

KUVIO 28. Pylvésdiagrammi koe3a_omes_xml-indeksin siséltémésta tiedosta

Edelld nakyvasta kuvasta nahdaan mita etuja tiedon visualisointi tuo. Tama yksinkertainen pylvas-

diagrammi kertoo monia asioita indeksin sisaltamasta tiedosta. Y-akseli nayttaa laskureiden arvot

ja X-akseli laskureiden nimet. Siniset pylvaat tarkoittavat indeksin dokumentin sisaltdéman MO_id-

kentan arvoa 11 ja vihreat pylvaat saman kentén arvoa 12. Kuvasta néhdaan indeksin sisaltdmien

kaikkien laskureiden (10kpl) arvot ja mika on niiden suhde, jos sama laskuri esiintyy dokumentissa,

jossa MO_id-kentéan arvo on 11 tai 12. Kuvasta ndhdaén muun muassa. ensimmaisesta pylvaasta,

ettd laskuri M8012C18 esiintyy ainoastaan indeksin dokumentissa, jossa MO_id-kentén arvo on 11

ja etté laskurin arvo on kolme.
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6 APACHE SOLR

Apache Solr on Apache Lucene -projektin avoimen lahdekoodin hakukone palvelin, joka kayttaa
Java-ohjelmointikielella kirjoitettua Apache Lucene hakukone kirjastoa (Apache Solr 20174, viitattu
2.3.2018). Solr vaatii Javan (JRE) toimiakseen ja voidaan asentaa Linux, OS X ja Windows-ko-
neelle (Apache Solr 2017b, viitattu 2.3.2018).

Tassa tyossa ei kasitelld ohjelman asennusta ja kaikki ohjelman kayttoa koskevat komennot suo-
ritetaan Linux-palvelimella. Ty0ssa kaytetdan Apache Solr 6.6.0 versiota, joka on asennettuna Li-

nux -palvelimelle ja jota ajetaan SolrCloud-tilassa.

Solrin toiminnallisuus voidaan jakaa neljaén loogiseen tasoon (kuvio 29). Storage-taso pitaa sisal-
ladn indeksi tietoa ja metadataa. Container-taso on Java alusta (J2EE), jossa ohjelmaa ajetaan.
Solr hakukonetta ajetaan container-tason paalla. Ylimmainen interaction-taso on rajapinta Solr ha-

kukoneeseen.

Other interfaces: Javascript,

Client API
e ° Python, Ruby, Mbeans etc.

SolrJ Client Interaction

Solr Application Layer
Velocity Request Response Facets and
Templates Handler Writer Components
ApaChe ucene Core - - or
Application

e | I I --

Replicator Chain of Text Analysis

| Tokenizer | Analyzer  IndexReader | Processing Units

‘ J2EE Container ‘ Container

Index Storage Storage

KUVIO 29. Apache Solr arkkitehtuuri (Karambelkar 2014, sivu 41)

Schema and Metadata Configuration, Dictionary
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Kuviossa 30 nakyy tapoja, joilla Solrin indeksiin voi vieda tietoa.

Data Sources like
RDBMS, Custom
Applications

Raw Data

Pdfdoc,excel,ppt,
ebook,email etc.

Data import
Handler

simplePost: Tool

Extracting
Request

Fields (name-value)
and Content

Solr Upload
Handlers

Handler/Solr Cell

UpdateRequest l

Handler 3
Index
Store

SolrJ-RESTful APIs —

Xml, JSON, csv

APIs for Extractions

KUVIO 30. (Karambelkar 2015, sivu 42)

6.1 Solr aloitus

Kun Solr on kaynnissa palvelimella, niin ohjelman hallintaliittyméa avautuu osoitteessa: http://local-

host:8983/solr/#/. Solrin asennuksen tila voidaan tarkistaa antamalla ohjelman asennuskansiossa

komento: bin/solr status. Tama komento nayttaa kaikki kaynnissa olevat Solr ilmentymat palveli-
mella seka perustietoa niistd, kuten tietoa versiosta, muistin kaytosta ja myos solr_home maarityk-
sen sijainnin eli hakemistopolun, josta 16ytyy Solrin konfiguraatiotiedostoja. (Apache Solr 2017c,
viitattu 2.3.2018.)

Tassa kappaleessa kasitelldan ensin Solr hakukoneen kayttda yleisesti, skeemaan liittyvia asioita
ja konfiguraatiotiedostoja tilanteessa, jossa Solr on asennettu yksittaiselle palvelimelle. Kun ohjel-
masta on kaytdssa SolrCloud versio, konfiguraatiotiedostoja hallinnoidaan ZooKeeper nimisella
ohjelmalla. SolrCloud ja ZooKeeper ohjelmia kasitellaan lisdéd myéhemmin omassa kappaleessa.
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http://localhost:8983/solr/#/
http://localhost:8983/solr/#/

Solr kaynnistetddn komennolla bin/solr start. Komento kdynnistaa ohjelmasta tausta ilmentyman
portissa 8983. Kaynnistyskomennosta 16ytyy lisda ohjeita kirjoittamalla bin/solr start -help. Ennen

kuin indeksiin voidaan vieda tietoa, niin on luotava core. (sama.)

Solr hakukoneessa jokainen yksittainen indeksi on core, jolla on omat konfiguraatiotiedostot:
solrconfig.xml ja schema.xml. Samalla palvelimella voi olla useita indekseja eri muotoiselle tiedolle
ja jokainen indeksi muodostaa siis oman coren ja sisaltad omat konfiguraatiotiedostot schema.xm/
ym. tiedostot. Ohjelmaa ajettaessa SolrCloud -tilassa indekseista kaytetaan collection nimea co-
ren sijaan. (Apache Solr 2017d, viitattu 2.3.2018.)

Core luodaan komennolla bin/solr create -c <coren nimi>. Komento luo coren, joka kayttaa ns.
data-driven -skeemaa. Komennon kaikki kaytettavissa olevat lisaasetukset 16ytyvat kirjoittamalla
bin/solr create -help. (Apache Solr 2017c, viitattu 2.3.2018.)

6.2 Solr hakukoneen konfiguraatiotiedostot

Jokaisella indeksilléa on indeksikohtaisia konfiguraatiotiedostoja. Nama tiedostot sijaitsevat kotiha-
kemistossa, jonka sijainti voi vaihdella rippuen esim. onko kaytossa Solr palvelinversio vai
SolrCloud versio. Kotihakemistoon tallennetaan myos indeksien sisaltdma tieto. Kotihakemiston

sijainnin voi tarkistaa komennolla bin/solr status. (Apache Solr 2017e, viitattu 9.3.2018.)

Solrin konfiguraatiotiedostoja ovat: solr.xml, johon maaritellaan Solr asennuksen kayttamia yleisia
ominaisuuksia ja asetuksia, jotka voivat koskea useita indekseja. Indeksikohtaisia konfiguraatiotie-
dostoja ovat: core.properties, solrconfig.xml, managed-schema (tai schema.xml). Core.properties
-tiedostossa maaritellaan core kohtaisia ominaisuuksia, kuten core nimi, skeematiedoston sijainti

jne. Solr palvelinversiossa indeksikohtaiset tiedostot sijaitsevat hakemistossa:
solr-home-directory/core_name1/conf/
SolrCloud version kotihakemisto on: solr-home-directory/core_name1/ ja ei sisalla conf/ hakemis-

toa, koska SolrCloud versiossa indeksikohtaisia konfiguraatiotiedostoja hallinnoidaan ZooKeeper -

ohjelmalla. (sama.)
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6.2.1 Schema.xml

Skeema tiedosto siséltaa tiedon kentistd, mité indeksoitavat dokumentit voivat siséltaa ja miten
kenttia kasitellaén, kun dokumentteja viedaan Solrin indeksiin (Apache Solr Wiki 2014a, viitattu
6.3.2018). Solr hakukoneessa on kaytossa oletuksena ns. Managed Schema -tila. Tassé tilassa
skeema tiedoston nimi on managed-schema ja skeemaan voidaan tehda muutoksia ainoastaan
Schema API -litdnnén (Application Program Interface) kautta. (Apache Solr 2017f, viitattu
6.3.2018.)

Kun kéytetaan managed schema -tilaa, voidaan ottaa kayttoon ns. Schemaless-tila. Tama mahdol-
listaa tiedon nopean indeksoinnin ilman, etta skeemaa taytyy manuaalisesti muuttaa. (Apache Solr
2017g, viitattu 6.3.2018.)

Edella kuvattu managed-schema -tila voidaan muuttaa manuaalisesti yllapidettavaan schema.xml

-tilaan seuraavasti:

1) Uudelleen nimetaan tiedosto managed-schema -> schema.xml
2) Muutetaan solrconfig.xml -tiedostoa:
a) Poistetaan rivi, jos on: <schemafFactory class="ManagedindexSchemafFactory"/>
b) Lisataan rivi: <schemafFactory class="ClassicindexSchemaFactory"/>
3) Uudelleen ladataan core:
HTTP -pyyntd: admin/cores?action=RELOAD&core=core-name
(Apache Solr 2017h, viitattu 6.3.2018.)

Oletus schema.xml -tiedostoa voidaan muuttaa omia tarpeita vastaavaksi. Skeema -tiedostossa

maaritelld@n indeksiin luettavien dokumenttien sisaltamat kentat ja niiden tyypit, esim.:

<field name="Bts_id" type="integer" indexed="true" stored="true" required="true"/>

Staattisten kenttien liséksi Solrissa on mahdollista luoda myds dynaamisia kenttia. Talloin kayte-

taan <dynamicField> maarittelya:

<dynamicField name="*_id" type="integer" indexed="true" stored="true"
required="true"/>
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6.2.2 Solrconfig.xml

Solrconfig.xml -tiedostossa maaritelldan Solr hakukoneen yleisia asetuksia. Tiedostossa méaaritel-
ladn mm. pyyntokasittelijoitd (request handlers), joilla vieddan dokumentteja indeksiin. Solrcon-

fig.xml tiedosto on tallennettu solr.home/conf/ -hakemistoon. (Apache Solr 2017i, viitattu 6.3.2018.)

6.2.3 Data Import Request Handler

Data Import -pyyntokasittelijaa kaytetdan, kun Solr indeksiin vietava tieto on rakenteellista XML
muotoista tietoa ja kaytetddn XPATH-prosessoria dokumenttien tietokenttien luomiseen. Tama kéa-
sittelija ei ole oletuksena kaytdssa vaan se otetaan kayttoon lisaamalla solrconfig.xml -tiedostoon

seuraavat rivit;

<requestHandler name="/dataimport"  class="org.apache.solr.handler.dataimport.Datalmport-
Handler">
<Ist name="defaults">
<str name="config">/path/to/my/DIHconfigfile.xmlI</str>
</Ist>
</requestHandler>

Edella nakyvaan config -parametriin pitaa vield maarittaa kaytettavan pyyntokasittelijan konfiguraa-
tiotiedoston sijainti. Konfiguraatiotiedostossa maaritetaan indeksiin luettavan tiedon lahde, nouto-
tapa ja kuinka sita kasitellaan, jotta tiedosta saadaan muodostettua dokumentteja indeksiin.
DIHconfigfile.xml voi sijaita samassa hakemistossa solrconfig.xml -tiedoston kanssa, jolloin config
-parametrin arvoksi riittaa tiedostonnimi. (Apache Solr 2017j, viitattu 6.3.2018.)

Data Import -pyyntokasittelijan kaytto
Data Import -pyyntokasittelija otetaan kéyttoon lahettdmélla selaimella Solr hakukoneeseen ko-
mentoja HTTP-pyyntdina. Kaikkien tiedostojen lataus sijainnista, joka on maaritelty pyyntokasitte-

lijan konfiguraatiotiedostossa tapahtuu full-import -komennolla:

http://localhost:8983/solr/<solr-core-name>/dataimport?command=full-import
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http://localhost:8983/solr/%3csolr-core-name%3e/dataimport?command=full-import

Delta-import -komentoa kaytetaan, kun halutaan vieda indeksiin vain muuttuneet tai uudet lisatyt

tiedostot basedir-sijainnista:

http://localhost:8983/solr/<solr-core-name>/dataimport?command=delta-import

Muita Data Import -pyyntokasittelijan HTTP-komentoja ovat mm.:

- hitp://localhost:8983/solr/<solr-core-name>/dataimport?command=reload-config

kun konfiguraatiotiedostoa on muutettu, reload-config-komennolla muutokset tulevat voi-

maan ilman, ettd hakukonetta tarvitsee uudelleen kaynnistaa

- hitp://localhost:8983/solr/<solr-core-name>/dataimport?command=status

komennolla ndhdéan tietoa indeksistd mm. lisattyjen ja poistettujen dokumenttien luku-

maara

- http://localhost:8983/solr/<solr-core-name>/dataimport?command=show-config

taméa komento nayttaa konfiguraatiotiedoston sisaltamia asetuksia mm. basedir-sijainti.

(sama.)

6.3 SolrCloud

Apache Solria on mahdollista kayttda SolrCloud-tilassa, jossa muodostetaan klusteri Solr palveli-
mista. Tama tarjoaa hajautettua indeksointia ja hakutoimintoja ja lisaa siten hakukoneen vikasietoi-
suutta ja myds tasaa palvelimien kuormitusta. SolrCloudin kanssa kaytetadn ZooKeeper nimista

ohjelmaa, jolla hallinnoidaan klusteria. (Apache Solr 2017k, viitattu 7.3.2018.)

6.3.1 Core/ Collection

Kun Solr hakukonetta ajetaan yksittaisella palvelimella, niin core vastaa indeksia, ja kun tarvitaan
useita indekseja, niin luodaan useita coreja. SolrCloud versiossa yksittainen indeksi voi jakautua
usealle palvelimille ja tasta syysta tallaista yksittista loogista indeksia kutsutaan SolrCloud versi-
ossa nimella collection. (Apache Solr Wiki 2014b, viitattu 7.3.2018.)
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http://localhost:8983/solr/%3csolr-core-name%3e/dataimport?command=delta-import
http://localhost:8983/solr/%3csolr-core-name%3e/dataimport?command=reload-config
http://localhost:8983/solr/dih/dataimport?command=status
http://localhost:8983/solr/dih/dataimport?command=show-config

6.3.2 SolrCloud kdynnistaminen

SolrCloudia voidaan ajaa myds yksittaisella palvelimella, mutta kaytanndssa tuotantoymparistossa
SolrCloudin kaytdssa on useita palvelimia tai virtuaalikoneita. SolrCloud voidaan kaynnistaa ko-
mennolla: bin/solr -e cloud, jolloin voidaan antaa perustietoja klusterin muodostamisesta mm. in-
deksi (collection) nimi. SolrCloud voidaan kaynnistad myds oletusasetuksia kayttden komennolla:
bin/solr -e cloud -noprompt. (Apache Solr 20171, viitattu 8.3.2018.)

6.3.3 SolrCloud esimerkki

Komennolla bin/solr status saadaan tietoa kaytossa olevasta Solr asennuksesta. Kuviossa 31 néah-
daan, etta tdssa tapauksessa ohjelmasta on kaytossa kaksi ilmentymaa porteissa 8983 ja 7574,

mika tarkoittaa, etta selaimessa Solr voidaan avata kahdessa eri osoitteessa:

http://localhost:8983/solr/#/ tai : http://localhost:7574/solr/#/

Kuviossa 31 nahdaan myds ZooKeeperin osoite: localhost:9983 ja klusterissa olevien indeksien

(collections) lukumaara: 7.

8 running on

KUVIO 31. Solr asennus tietoa
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http://localhost:8983/solr/#/
http://localhost:7574/solr/#/

6.4 ZooKeeper

Apache ZooKeeper on keskitetty hallintapalvelu, jota kdytetaan hajautettujen sovellusten konfigu-
raatiotiedostojen yllapitoon (Apache ZooKeeper 2017, viitattu 7.3.2018). Solr hakukoneen mukana
tulee ZooKeeper ohjelma, mutta tuontatoymparistossa suositellaan asennettavaksi Apache Zoo-
Keeper erikseen, koska jos Solr palvelu sammutetaan niin samalla suljetaan myds ZooKeeper, jota

muut Solr ilmentymaét voivat tarvita toimiakseen (Apache Solr 2017m, viitattu 8.3.2018).

Kun SolrCloud k&ynnistetaan ensimmaisen kerran komennolla bin/solr -e cloud, niin Solrin konfi-
guraatiotiedostot ladataan automaattisesti ZooKeeper ohjelmaan ja linkitetddn samassa yhtey-
dessa luotuun indeksiin. Uusi SolrCloud indeksi voidaan luoda myds komennolla bin/solr create -
¢ mycollection -d _default, jossa -c -optiossa annetaan uuden indeksin nimi ja -d -optiossa hake-
miston nimi, joka sisaltaa kaytettavat konfiguraatiotiedostot, jotka samalla ladataan ZooKeeperiin.
(Apache Solr 2017n, viitattu 8.3.2018.)

SolrCloud konfiguraatiotiedostojen yllapito ZooKeeper ohjelmalla

Kun SolrCloud konfiguraatiotiedostoja halutaan muuttaa, niin se tapahtuu seuraavasti:

1) Indeksin konfiguraatiotiedostot ladataan ZooKeeper ohjelmasta paikalliselle levylle: bin/solr zk
downconfig -z <zkHost> -n <name for configset> -d <path to directory with configset>

esim.: bin/solr zk downconfig -z localhost:9983 -n omes-xml -d conf/omes-xml

2) Tehdaan paikallisella levyll oleville tiedostoille halutut muutokset.

3) Muutosten jalkeen tiedostot ladataan takaisin ZooKeeperiiin:

bin/solr zk upconfig -z <zkHost> -n <name for configset> -d <path to directory with configset>

esim.. bin/solr zk upconfig -z localhost:9983 -n omes-xml -d conf/omes-xml

(sama)
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6.5 Solr esimerkki, XML-tiedoston luku indeksiin kayttamalla XSLT- ja DIH-tiedostoja

Seuraavassa esimerkissa viedaan tiedosto, joka sisaltaa rakenteellista XML muotoista tietoa Solrin
indeksiin kayttden Data Import Handler -pyyntokasittelijga (DIH) ja XSLT-tiedostoa. Esimerkissa

kaytetaan samaa XML-tiedostoa, jota kaytettiin kappaleessa 5.4 Logstash esimerkin yhteydessa.

Ennen kuin tietoa voidaan vieda indeksiin on luotava core tai collection. SolrCloudia kaytettdessa

luodaan collection komennolla: bin/solr create -c omes-test-xml (kuvio 32).

KUVIO 32. SolrCloud collection luonti

Kun collection on luotu niin se nakyy Solrissa http://localhost:8983/solr/#/ (kuvio 33).

/N

Solr'? Solr

@ Dashboard
& Dashboard
| Logging

Logging -
=« Cloud
Cloud
= Collections
Jl Collections lava Properties
Java Properties Thread Dump
Thread Dump
—— omes-test-xml -
£

- a

KUVIO 33. Solr collection omes-test-xml
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http://localhost:8983/solr/#/

6.5.1 ZooKeeper / downconfig

Seuraavaksi ladataan ZooKeeper ohjelmasta juuri luodun indeksin konfiguraatiotiedostot test_conf

nimiseen kansioon paikalliselle levylle:

bin/solr zk downconfig -z localhost:9983 -n omes-test-xml -d test_conf (kuvio 34)

KUVIO 34. Konfiguraatiotiedostojen lataus ZooKeeperistad hakemistoon

Edellisen komennon suorittamisen jalkeen test_conf -kansion sisaltd on seuraava (kuvio 35).

KUVIO 35. ZooKeeperista ladatut konfiguraatiotiedostot test_conf -kansiossa

6.5.2 Schema.xml

Nimetaan skeema tiedosto managed-schema-tiedosto schema.xml nimiseksi (kuvio 36).

GNU nano 2.3.1 File: managed-schema

named "schema.xml" and

KUVIO 36. Managed-schema -tiedosto
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Lisataan schema.xml -tiedostoon XML-tiedostossa olevien kenttien nimet ja niiden tyypit (kuvio 37).

GNU nano 2.3.1 File: schema.xml

"

KUVIO 37. Schema.xml -tiedosto

Skeema tiedostosta on hyva viela tarkistaa, etta se sisaltaa id-kenttd maarityksen, koska jokainen
indeksiin vietava dokumentti vaatii yksilollisen id-avaimen ja jos XML-tiedosto ei sisalla tata kenttaa

niin Solr luo sen automaattisesti (kuvio 38).

KUVIO 38. Solr id-avain

6.5.3 Solrconfig.xml

Solrconfig.xml -tiedostoon Request Handlers -kohtaan lisatdan Data Import -pyyntokasittelija, joka

kayttaa data-config.xml nimista konfiguraatiotiedostoa (kuvio 39).

GNU nano 2.3.1 File: solrconfig.sml

lass="org.apache lr.handler.dataimport.DataImportHand

KUVIO 39. Solrconfig.xml -tiedosto ja Data Import -pyyntokéasittelijé
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Jos Data Import -pyyntokasittelijaa ei lisata edella kuvatulla tavalla niin tulee seuraava virheilmoitus
(kuvio 40).

'f’?‘ Sorry, no dataimport-handler defined!

Solr=

& Dashboard
[ Logging

% Cloud

I Collections

_| Java Properties

Thread Dump

omes-test-xml v

KUVIO 40. Virheilmoitus ettei Data Import -pyyntdkéasittelijéé ole mééritelty

Jos virheilmoitus tulee edelleen niin kannattaa tarkistaa, etta tiedostossa on seuraava rivi (kuvio
41).

GNU nano 2.3.1 File: solrconfig.xml

"S{solr.install.dir:../../../..}/dist/" regex="solr-dataimporthandler-.*\.jar"

KUVIO 41. Solrconfig.xml

Koska managed-schema muutettiin schema.xml nimiseksi niin lisatdan seuraava rivi (kuvio 42).

GNU nano 2.3.1 File: solrconfig.xzml

<schemaFactory class="ClassicIndexSchemaFactory"/>

KUVIO 42. Solrconfig.xml -tiedostossa otetaan kéyttodn schema.xml

Poistetaan seuraava rivi, jos se on olemassa (kuvio 43).

GNU nano 2.3.1 File: solrconfig.xzml

<schemaFactory class="ManagedIndexSchemaFactory"/>

KUVIO 43. Solrconfig.xml -tiedostossa poistetaan kéytdstd managed-schema

Kuviossa 44 nakyva asetus AddSchemaFieldsUpdateProcessorFactory on otettu pois kaytosta,

koska se on kaytdssa vain ManagedindexSchemaFactory-asetuksen kanssa, joka edella poistettiin
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kaytosta. Taman ollessa kaytossa prosessori lisaisi skeemaan dynaamisesti kenttia, jos sisaanluet-

tava tiedosto sisaltaisi kenttia mita ei ole maaritetty skeemassa.

GNU nano 2.3.1 File: solrconfig.xml

KUVIO 44. AddSchemaFieldsUpdateProcessorFactory -asetus poistettu kaytosta

Jos kuviossa 44 nakyvaa muutosta ei tee, niin voi tulla virheilmoitus:

error: “org.apache.solr.common.SolrException: This IndexSchema is not mutable.”

Schema.xml -tiedoston kohdassa kasiteltiin uniqueKey / id -avainkenttaa, joka siis vaaditaan jokai-
selle Solr dokumentille. Myds solrconfig.xml -tiedostossa on kohta, joka vaikuttaa tahan (kuvio 45).

GNU nano 2.3.1 File: solrconfig.xml

KUVIO 45. Id-avaimen luonti solrconfig.xml -tiedostossa

Jos id:n luonti ei onnistu niin voi tulla virheilmoitus:

“org.apache.solr.common.SolrException: Document is missing mandatory uniqueKey field.: id”
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6.5.4 Data-config.xml

Seuraavaksi tehdaan tiedosto: data-config.xml, joka méaaritettiin kayttddnotettavaksi edelléd Data

Import -pyyntokasitttelijan config -parametrissa (kuvio 46).

GNU nano 2.3.1 File: data-config.xml

KUVIO 46. Data-config.xml -tiedosto

Data-config.xml -tiedoston sisalto selitettyna:

DataSource -elementissa maaritetaan, etta tietolahteena kaytetaan tekstitiedostoja

DataSource -elementin jalkeen tulee document -elementti, joka sisaltaa entity -elementteja

)

)
3) Ulompi entity -elementti, jolla tehdaan lista kasiteltavista tiedostoista

)  Entity kéyttaa tiedostolistan tekemiseen FileListEntityProsessoria

) Hakemistopolku késiteltaviin XML-tiedostoihin

) Filename -attribuutin arvo on saannéllinen lauseke: piste, jolla valitaan hakemiston kaikki
tiedostot
7) Alihakemistoja ei késitella
8) VYleisesti document -elementin jalkeen valittdmasti tuleva entity on ns. rootEntity, joka tuot-
tamat dokumentit Solr indeksoi, mutta tdméan entityn tuottamaa tiedostolistaa ei haluta in-
deksoida, joten arvoksi laitetaan false ja tdma aiheuttaa, etté seuraava entity on rootEntity,
jonka tuottamat dokumentit indeksoidaan

9) FileListEntityProcessor ei tarvitse tietolahdetta
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10) Méaaritetdan sisempi entity, jolla xml -tiedosto luetaan ja indeksoidaan, kayttaa ulompaa
entitya tietolahteena
11) Sisempi entity kayttaa XpathEntityProsessoria, jolla xml -tiedostoa kasitellaan
12) Kasiteltdvan XML-tiedoston sijaintipolku
13) Méaritetdan miten XML-tiedosto luetaan muistiin késiteltavaksi
14) Kaytettava XSLT-tiedosto, jolla xml-tiedosto muunnetaan Solrin kayttdmaan xml -muotoon
15) Maaritetaan, etta entityssa kasitelty xml-tiedosto on Solrin tukemaa xml skeema muotoa,
jolla entityn tuottama dokumentti voidaan lisata Solrin indeksiin: <add><doc><field>
(Smiley 2014, luku 4; Patil 2015, viitattu 12.3.2018; Apache Solr 20170, viitattu 12.3.2018; Apache
Solr 2017p, viitattu 12.3.2018)

6.5.5 XSLT-tiedosto

Seuraavaksi tehdaan XSLT-tyylitiedosto, joka maaritettiin otettavan kayttoon Data Import -pyynto-
kasittelijan konfiguraatiotiedostossa. Tehdaan omes3.xsl niminen tiedosto test_conf -hakemistoon.
Tyylitiedosto  tulee  tallentaa  conf/xslt ~ -hakemistoon  eli  tehddn tiedosto:

test_conf/conf/xslt/omes3.xsl.

Solr-hakukoneen indeksiin viedaan seuraava XML-tiedosto (kuvio 47).

"LTE_Cell_ Throughput">

KUVIO 47. Solrin indeksiin vietdvd XML-tiedosto
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Kuviossa 47 nakyva XML-tiedosto halutaan muuttaa XSLT-tiedostoa apuna kéyttaen Solr hakuko-

neen vaatimaan muotoon (kuvio 48).

KUVIO 48. Solrin indeksiin vietdva XML-tiedosto XSLT-muunnoksen jélkeen

XML-tiedoston muunnos Solr hakukoneen vaatimaan XML-muotoon saadaan aikaan seuraavalla
XSLT-tiedostolla (kuvio 49).

GNU nano 2.3.1 File: omes3.xsl

KUVIO 49. XSLT-tiedosto
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Kuvion 49 XSLT-tiedosto selitettyna:

1) Méaaritetddn XSLT-nimiavaruus, jotta voidaan kayttdd dokumentissa kayttéon otettuja
XSLT-elementteja

2) XML-tiedostossa Omes -elementtiin on maaritelty nimiavaruus (xml name space) <OMeS
xmins="pm/cnf_lte_nsn.1.0.xsd">, jotta nimiavaruutta voidaan hyodyntaa, maaritetdan se
otettavaksi kayttoon kirjaimella x

3) Maaritetaan, etta tulostettava dokumentti on XML-muotoista ja sisennetty hierarkisen ra-
kenteen mukaan

4) Maaritetddn  saantd, joka  kohdistuu  XML-tiedostossa ~ XML-elementtiin
<OmeS><PMSetup> kayttaen edella maaritettya nimiavaruutta /x:

5) Jotta indeksiin vietdva dokumentti on Solrin vaatimassa muodossa <add><doc><field> niin
lisatdan <add> -elementti

6) Maaritetaan silmukka, jolla kaydaan lapi PMMOResult elementtia

7) Maaritetaan localmoid niminen muuttuja, jonka arvoksi tulee localMoid -elementin sisaltd

8) Maaritetaan silmukka, jolla kaydaan lapi NE-LNBTS_1.0 -elementin kaikki lapsielementit,
joiden maara voi vaihdella

9) <doc> -elementilla maaritetdan indeksiin vietdva dokumentti

10) Maaritetdan Time-kentta, jonka arvoksi tulee startTime-attribuutin sisaltd merkkijonossa
olevaan ensimmaiseen pisteeseen saakka

11) localMoid -kentan arvoksi tulee localmoid -muuttujan sisalto

13

14) NE_type kentan arvoksi luetaan localmoid -muuttujasta ensin valiviivan jalkeinen merkki-

)
12) Name -kentan arvoksi tulee kasiteltdvan lapsielementin nimi

) Value -kentan arvoksi tulee vastaavan lapsielementin sisalto

)
jono kokonaisuudessaan ja sen jalkeen valiviivaa edeltdva merkkijono, jolloin kentan ar-
voksi tulee esim. LNBTS

15) — 17) Kentat BTS_id, MO_type ja MO_id muodostetaan vastaavalla muuttujan localmoid
sisallosta, kuten kohdassa 14

(Datatypic 2014, viitattu 12.3.2018; w3schools 2018d, viitattu 9.2.2018)

XSLT-tiedoston toimivuutta XML-tiedoston kanssa voi testata myds internetista I6ytyvilla tyoka-
|uilla, kuten esim. Xmlper (Xmlper 2018, viitattu 11.4.2018).
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6.5.6 ZooKeeper / upconfig

Kun konfiguraatiotiedostot on saatu tehtya edella kuvatulla tavalla, sen jalkeen ne voidaan ladata

takaisin ZooKeeper ohjelmaan, jolloin uudet konfiguraatiotiedostot ovat Solr hakukoneen kaytossa.

Tiedostojen lataus paikalliselta levylta ZooKeeper ohjelmaan tapahtuu komennolla:

bin/solr zk upconfig -z localhost:9983 -n omes-test-xml -d test_conf
Asetukset voi vield ladata ZooKeeper ohjelmasta uuteen hakemistoon paikalliselle levylle ja tarkis-
taa talla tavoin, etta tiedostot ovat oikeita ja sisaltavat tehdyt muutokset:

bin/solr zk downconfig -z localhost:9983 -n omes-test-xml -d test_conf1

Jos esimerkiksi managed-schema-tiedosto edelleen nakyy niin sen voi poistaa Zookeeper ohjel-

masta komennolla: bin/solr zk rm /configs/omes-test-xml/managed-schema -z localhost:9963.

ZooKeeper komennosta 16ytyy ohjeita komennolla: bin/solr zk -help

6.5.7 Esimerkki XML-tiedoston luku indeksiin

Uudet konfiguraatiotiedostot otetaan ensin kayttdén komennolla:

http://localhost:8983/solr/admin/collections?action=RELOAD &nhame=omes-test-xml

Taman jalkeen tietoa voidaan vieda indeksiin komennolla:

http://localhost:8983/solr/omes-test-xml/dataimport?command=full-import&clean=false&com-

mit=true

Tama komento vie tietoa sijainnista, joka méaariteltiin data-config.xml -tiedostossa. Kuviossa 50

nahdaan, etta indeksiin lisattin 10 dokumenttia.
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http://localhost:8983/solr/admin/collections?action=RELOAD&name=omes-test-xml
http://localhost:8983/solr/omes-test-xml/dataimport?command=full-import&clean=false&commit=true
http://localhost:8983/solr/omes-test-xml/dataimport?command=full-import&clean=false&commit=true

— <response=
— <Ist name="responseHeader">
<int name="status">0</int>
<int name="0QTime">6</int>
</Ist>
— <Ist name="initArgs">
— <Ist name="defaults">
<str name="update chain">add-unknown-fields-to-the-schema=</str=>
<str name="config">data-config xml</str>
=/lst>=
=/lst>
<str name="command">full-import</str>
<str name="status"=1dle</str>
<str name="importResponse"/>
— <Ist name="statusMessages">
=str name="Total Requests made to DataSource"=0</str=
<str name="Total Rows Fetched"=11</str>
=str name="Total Documents Processed">10</str>
<str name="Total Documents Skipped"=>0=/str=>
=str name="Full Dump Started"=2018-03-13 09:16:36</str=
— <str name="">
Indexing completed. AddedUpdated: 10 documents. Deleted 0 documents.
</str=
<str name="Committed"=2018-03-13 09:16:36</str>
=str name="Time taken">0:0:0.184</str>
</Ist>
</response>

KUVIO 50. Indeksiin lisétty 10 dokumenttia full-import komennolla

XML-tiedoston jokaisesta laskuriarvosta muodostetaan siis oma dokumentti indeksiin (kuvio 51).

"response”: | "numFound”:10, "start”:0, "docs™: [
{
"NE_type":"LNBIS",
Walue":11,
"MO type":"LNCEL",
"Time":"2017-10-09T15:45:00Z",
"MO id":11,
"localMoid™: "DN:NE-LNBTS5-19203/LNCEL-11",
"Hame":"M3012C0",
"BTS id":18203,
"id":"84515fef-£190-412f-94%a-fabl2d2e3656",
" wersion ":1594813703719485440},

"NE type":"LNEIS",

"Walue":11,

"MO type":"LNCEL",
"Time":"2017-10-09T15:45:00Z",

"MO id":11,

"localMoid™: "DN:NE-LNBTS5-19203/LNCEL-11",
"Name":"M3012C1",

"BTS id":18203,
"id":"e63efcdf-cfaT-4cBd-bbed-c204002dc98e",
" wersion ":1594813703727874048},

KUVIO 51. Indeksin dokumentti

Esimerkki XML-tiedosto koe3a_omes.xml voitaisiin vieda indeksiin myos komennolla:
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curl  "http://localhost:8983/solr/omes-test-xml/update ?commit=true&tr=omes3.xsl" -H "Content-

Type: text/xml" --data-binary @koe3a_omes.xml

Edellisessa komennossa tr-parametri kohdassa maaritetaan kaytettdva XSLT-tiedosto, jolla XML-
tiedosto muunnetaan toiseen muotoon ja indeksoitava tiedosto on komennon lopussa @-merkin

jalkeen.

6.6  Solr esimerkki, CSV-tiedoston luku indeksiin Hadoop tiedostojarjestelmasta

Esimerkissa kaytetdan samaa CSV-tiedostoa kuin mita Logstash esimerkin yhteydessa kaytettiin .

Kuviossa 52 nakyy CSV-tiedoston sijainti Hadoop tiedostojarjestelmassa.

740 2018 7 17:54

L1158
HDFS-tiedostojérjestelméssé

KUVIO 52. test.csv -t/esto Hadp

Luodaan ensin uusi test-csv niminen indeksi luettavalle CSV-tiedostolle komennolla: bin/solr create

-C test-csv ja taman jalkeen CSV-tiedosto voidaan vieda indeksiin.

Kun test-csv-indeksi edelld luotiin, niin kaytdssa on oletus skeema: Managed Schema. Kappaleen
6.5 esimerkissa indeksoitin XML-tiedosto Solr hakukoneeseen, jolloin Managed Schema
vaihdettiin schema.xml -tiedostoon, mutta tata ei siis tarvitse tehdd CSV-tiedoston kanssa vaan
kdytetaan oletus skeemaa. Kun CSV muotoista tietoa viedaan indeksiin, komennoissa kerrotaan
vietdvan tiedon muoto, jonka mukaan Solr osaa késitella tietoa: Content-Type: application/csv tai
Content-Type: text/csv (ks. indeksointi komennot alla). Esimerkissa Managed Scheman kanssa
hyddynnetdén myds ns. Schemaless Mode -tilaa, jolla dokumentin kentat ja niiden tietotyypit py-
ritéén maarittamaan automaattisesti. (Apache Solr 2017g, viitattu 6.3.2018; Apache Solr 2017h,
viitattu 6.3.2018; Apache Solr 20170, viitattu 12.3.2018.)

Indeksin luonnin jalkeen kopioidaan CSV-tiedosto Hadoopista paikalliselle Linux-palvelimelle
komennolla:curl -i -L -o test.csv “http://localhost:50070/webhdfs/v1/demo/csv1/test.csv?op=0PEN”
jonka jalkeen tiedosto indeksoidaan Solriin komennolla: curl ‘http://localhost:8983/solr/test-csv/up-

date?commit=true' --data-binary @test.csv -H ‘Content-type:application/csv'
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http://localhost:50070/webhdfs/v1/demo/csv1/test.csv?op=OPEN

tai komennolla: bin/post -c test-csv -type text/csv test.csv.

Kun indeksointi komentoa ajetaan ensimmaista kertaa, tiedoston toisen rivin kohdalla tulee vir-

heilmoitus:  “Error adding field 'CPU_AVG_MAX'='52.0' msg=For input string:  "52.0"</str><int

name="code">400</int></Ist>"

Tama johtuu siita, etta ensimmaisena indeksiin viedyn HWR-rivin CPU_AVG_Max arvo on ko-
konaisluku 77 ja seuraavalla rivilla ko. kentan arvo on 52.0, joka ei ole enaa INT (integer) muotoa
(kuvio 53).

A B C D E F G H 1 J
1 - - - - - - - -
2 |HWR 22354.135618 14352 18704 14.628430 -1.0 77 FSME LTETRS_AT 6887
3 |HwapiExe 22883.319060 22402 18858 9.679008 1.0 52.0 FSME LTETRS_AT 1915
4 |bash 939.243945 710 1270 0.001402 -1.0 6.00 FSME LTETRS_AT 40669
5 |bm 11353.071038 6365 13827 0.339583 -1.0 16.00 FSME LTETRS_AT 8784
6 |find 679.527798 744 563 0.000000 -1 0 FSME LTETRS_AT 2770
7 |getty 757.295032 854 621 0.000000 -1 0 FSME LTETRS_AT 8877
8 |gpsd 5866.270207 -1 4816 0.577230 -1.0 2.00 FSME LTETRS_AT 8586
9 |inetd 639.287468 734 541 0.000000 -1 0 FSME LTETRS_AT 8881
10 [init 784.357046 888 646 2.352544 -1.0 22.00 FSME LTETRS_AT 8884
11 |kworker/0:1  0.000000 -1 0 0.297693 0.1 2.00 FSME LTETRS_AT 5592,

KUVIO 53. CSV-tiedoston sisélté

Kun kaytossa on Managed Schema, skeemaan voidaan tehdd muutoksia HTTP API:n kautta.

API:n kautta voidaan tarkistaa kenttien tietotyypit:
komento: curl http://localhost:8983/solr/test-csv/schema/fields/CPU_AVG_MAX?wt=json
{"responseHeader":{"status":0,"QTime":0},"field":{"name"."CPU_AVG_MAX" "type":"tlongs"}}
ja komento: curl http://localhost:8983/solr/test-csv/schema/fields/CPU_AVG_MIN?wt=json
{"responseHeader":{"status":0,"QTime":0},"field":{"name":"CPU_AVG_MIN","type":"tdoubles"}}
Muutetaan CPU_AVG_MAX-kentén tietotyyppi samaksi kuin CPU_AVG_MIN, tlongs -> tdoubles:
curl -X POST -H 'Content-type:application/json’ --data-binary ‘{

"replace-field":{

"name":"CPU_AVG_MAX",

"type":"tdoubles"}
} http:/localhost:8983/solr/test-csv/schema
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(Apache Solr 2017q, viitattu 3.4.2018 .)
Viedaan CSV-tiedosto uudelleen indeksiin:

curl 'http://localhost:8983/solr/test-csv/update 2commit=true’ --data-binary @test.csv -H 'Content-

type:application/csv'

ja nyt CSV-tiedoston rivit nékyvat dokumentteina Solrin indeksissa (kuvio 54).

{

"responseHeader™: |
"zkConnected":trus,
"status":0,
"OTime":2,

"params": |
gt TR,
"indent":"cn",
"wt":"jscn",
" ":"1522328313558711,
"response”: [ "mmFound”:10, "start”:0, "docs": [
{
"COMMAND ™ : [ "HWE"],
"RSS AMGT:[22354.135618],
"RES AVG MIN™:[14352],
"RS5 AMG MAXT:[13704],
"AVG_CPU™:[14.82843],
"CPU_AVG MIN™:[-1.0],
"CPU_AMG MAX™: [77.0],
"HW_TYPE": ["F3ME"],
"TEST TYPE":["LIETRS_RI"],
"NR_OF MEAS™:[&887],
"id":"48051338-c4bl-4426-b412-7522532c3301",
" _wersion ":1596277096366211072},

"COMMAND " : [ "HwapiExe"],

"RE5_MMGT:[22883.31%06],

"RE5 AVG MINT™:[22402],

"RES_AMG MAX":[18858],

"RMG_CPU™: [9.679008],

"CPU_AVG MIN™:[1.0],

"CPU_AVG MAX™:[52.01,

"HW_TYPE": ["F3ME"],

"TEST_TYPE": ["LIEIRS_RI"],

"NER_OF MEAS™:[1915],

"id":"73c83711-0090-48a8-9b26-e1b68%a120e1™,

"_wersion ":1596277096374599680],

{

KUVIO 54. CSV-tiedosto indeksoituna Solrin dokumenteiksi

CSV-esimerkissa muutettiin siis ainoastaan yhden kentan tietotyyppia Schema API:n kautta eik&
muita muutoksia tehty konfiguraatiotiedostoihin, joten ZooKeeper-ohjelmaa ei tdssa esimerkissa

tarvinnut kayttaa niinkuin XML-esimerkin yhteydessa tehtiin.
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6.7 Tiedon hakeminen Solr hakukoneen indeksista

Koska Solr pohjautuu Lucene hakukonekirjaston kayttdon, niin Solr hakukoneessa kaytetaan Lu-
cene kyselykielta. Edistyneemmissa Solr hakukoneen kyselyissa voi olla eroavaisuuksia verrattuna

Lucene kyselykieleen. (Serafini 2013, sivu 137.)

Elasticsearch hakukoneen tiedonhaku esimerkissa indeksiin tehtiin kysely: Value.<6 AND

MO_id:12 ja |oydettiin ndilla ehdoilla yksi dokumentti. Tehdaan vastaava haku Solr hakukonee-
seen, mika Solr hakukoneessa on muotoa: Value:[* TO 5] AND MO_id:12 (Value ja MO_id ovat
indeksissa olevia kenttien nimid) ja huomataan, etta nailld ehdoilla myos Solr hakukoneessa [6-

ytyy ainoastaan yksi dokumentti (kuvio 55).

tf@ Request-Handler (gt)
SO lr - fselect [

"responseHeader”: |
"zkConnected™:trus,

common
& Dashboard q

"status":0,
(2 Logging Value:[* TO 5] AND MO_id: 12 "OTime":7,
params”: |
< Cloud - a0 4
_} Collections fq
~| Java Properties (=] 16711,

"response”: [ "numFound”:1, "start™:0, "docs": [
{
"NE_type":"LNEIS",
omes-test-xml v start, rows "Value":4,

— Thread Dump sort

. "MD_type":"LNCEL",
o f "Time":"2017-10-09T15:45:00Z",
T "MD 1d":12,
"localMoid™: "IN:NE-LNBT5-1%204/LNCEL-12",
- df
[
12b§1e5-5£00-4553-2b98-2b501a0c2a%e",

i Raw Query Parameters " wersion ":15959996566559784971]
& 1

. wt
[IE] json E

indent
- |:| debugQuery

KUVIO 55. Haku Solr:in indeksisté

Kuviossa 55 nékyy Solr hakukoneen kyselykenttd osoitteessa: localhost:8983/solr/#/omes-test-

xml/query. Vastaava kysely voidaan tehda my6s HTTP-komennolla selaimessa:

localhost:8983/solr/omes-test-xml/select?indent=on&g=Value:[* TO 5] AND MO id:12&wt=json

jolloin selain ikkunaan tulostuu kuvion 56 nakyma.
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{
"responseHeader™: {
"zkConnected™::true,
"=tatus":0,
"OTime":1,
"params": {
"g":"Value: [0 TO 5] AND MO id:12",
"indent":"on",
Mt "j son"}} N
"response": {"numFound":1, "start™:0, "docs": [
{
"HE type":"LNBT5",
"Value":4,
"MC_type":"LNCEL",
"Time":"2017-10-09T15:45:002",
"MO id":1z2,
"localMoid™: "DN:NE-LNBTS5-19204/LNCEL-12",
"Hame"™:"M8012C0",
"BTS5 id":19204,
"id":"c4abble5S-5f00-4553-akb98-ab501alc2ale",
" wersion ":1585999656655978497}]
18]

KUVIO 56. Kysely q=Value:[* TO 5] AND MO_id:12&wt=json selaimessa

Edelliseen HTTP-komentoon voidaan lisatd myos tulostettavat kentat Name ja BTS_id:

http://localhost:8983/solr/omes-test-xml/select?in-
dent=on&qg=Value:[0%20T0%2051%20AND%20MO id:12&fl=Name+BTS id&wi=json

jolloin naytdlle tulostuu ainoastaan dokumentin naiden kenttien sisaltama tieto (kuvio 57).

i
"responseHeader™: {
"zkConnected":true,
"ztatus":0,
"OTime":1,
"pa:l:ams " H {
"g":i"Value: [0 TO 5] RND MO id:lz",
"indent":"on",
"E1":"HName BTS_ id",
lrwtlr H lrj SCII'.I."} } .
"response”: {"numFound”:1, "starc":0, "docs": |
‘ "Hame™:"ME012C0",
"BTS_1d™:19204}]
LR

KUVIO 57. Kysely g=Value:[* TO 5] AND MO_id:12&fl<Name+BTS_id&wt=json selaimessa

HTTP-komentoja voidaan kirjoittaa myos Linux:ssa:

1) curl -X POST 'http://localhost:8983/solr/omes-test-xml/select?indent=on&wt=json’ --data-
urlencode ‘q=Value:[* TO 5] AND MO_id:12'

68


http://localhost:8983/solr/omes-test-xml/select?indent=on&q=Value:%5b0%20TO%205%5d%20AND%20MO_id:12&fl=Name+BTS_id&wt=json
http://localhost:8983/solr/omes-test-xml/select?indent=on&q=Value:%5b0%20TO%205%5d%20AND%20MO_id:12&fl=Name+BTS_id&wt=json

2) curl X GET ‘http:/localhost:8983/solr/lomes-test-xml/se-
lect?q=Value%3A %5B*%20T0%205%5D %20AND %20MO_id%3A12&wt=json’

Edellisesta esimerkistd nahdaan, ettd kohdan 1 cURL POST -komennossa parametria —data-ur-
lencode kaytettaessa voidaan kirjoittaa selvakielisena HTTP-komennossa kaytettavia kenttia ja ar-
voja, kun taas kohdan 2 GET-komennossa ne ovat URL-koodauksen vaatimassa muodossa.

(sama.)

6.8  Solr hakukoneen indeksin visualisointi Banana ohjelmalla

Banana kehitysprojekti on Kibana ohjelmasta eriytynyt visualisointiohjelma, jolla voidaan visuali-
soida Solr hakukoneeseen tallennettua tietoa (Github 2018, viitattu 5.4.2018).

Visualisoidaan XML-tiedoston siséltama tieto, joka vietiin Solr hakukoneen indeksiin kappaleessa
6.5. Selvitetdan ensin visualisoitavan indeksin tiedot komennolla: bin/solr healthcheck -¢c omes-
test-xml. Alla olevassa tulosteessa URL-kohdassa nédhdaan, etta omes-test-xml indeksi 1dytyy Solr

ilmentymasta, jota ajetaan portissa 7574.

{

“collection":"omes-test-xml",
"status":"healthy",
"numDocs":10,
"numShards":1,
"shards":[{
"shard":"shard1",
"status":"healthy",
"replicas":[{
"name":"core_node1",
"url":"http://localhost;7574/solr/lomes-test-xml_shard1_replica1/",
"numDocs":10,
"status":"active",
"uptime":"32 days, 20 hours, 27 minutes, 15 seconds",
"memory":"64.4 MB (%13.1) of 490.7 MB",
"leader":true}]}]}
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Edella selvitettiin, ettd indeksin kaytossa on portti 7574. Tasta syysta Banana ohjelma avataan

myOs tassa portissa: http.//localhost:7574/solr/banana-release/src/index.htmi#/dashboard. Kun

Banana avataan niin nakyy oletusnakyma, koska mitaan visualisointia ei ole viela tehty. Visuali-
soinnin tekeminen aloitetaan klikkaamalla hammasratasta ikkunan oikeassa ylakulmassa (kuvio
58).

Basic Dashboard With Pointers « B 5 B &

B CONFIGURE DASHBOARD & x TIMESTAMPS, QUERIES AND FILTER S & x T

In the row below, we have put in a time picker and a search bar: Banana is primarily designed for time series data,

k-
[@ Youmay be seeing a message that says Solr is not reachable or that the-collection is not found. Click on
and we expect every dashboard to have a time picker. You will also almost always have a search bar for user

Cenfigure Dashpoard (cog icon) on the top right and set the Solr server and collection. By default, we have

configured the dashboard to point to server hftp/localhost 8983 and collection collection. You can also choose
how many rows you want to have in the dashboard

To configure what panels appear in a specific row, click on the Configure Row (cog icon) at the far left of the row.

Each panel can be configured by clicking on Conrigure (cog icon) near the top right of the panel (just to the left of
the panel type). The span of the panel determines its width; each row has width 12, and each panel can take up all
or part of this span.

After reading these text panels (which are useful for presenting information about a dashboard), you can delete

searches.

Below that there is a hidden row that contains a filtering module, which is used to configure global fiiter queries.
“You will almost certainly want to have one. Clicking on any facet in the terms module will filter results by that value.
You can modify each fiiter once it is created: you can change the value and/or choose between "must”, "must not"
and "eitner”

Click on the right-facing triangle to the far left of the row to Expand Row. You can click on the upward-facing
triangle on any row in order to Hide Row.

them by clicking on the "x" towards the top right of the panel.

KUVIO 58. Banana aloitusnékymé
Taman jalkeen Solr-valilehdella Collection Name -kohtaan kirjoitetaan indeksin nimi (kuvio 59).

Dashboard Settings

General Rows Controls Solr

You can configure the dashboard to send queries directly to Solr (e.g. /api/apollossolr/) or use Fusion Query Pipeline
(e.g. /api/apollo/query-pipelines/<pipeline=/collections/). To use Fusion, please select the checkbox below. In addition,
you can use Global Query Parameters to append exira parameters to all dashboard queries. For example, if you want
to set the default search field to a field named, message, then you can specify it like this: &df=message.

[[]Use Fusion?

Solr Server | Fusion Query Pipeline @ Collection Nameg|

isolrf omes-test-xml_shard1_1

Global Query Parameters {optional) @

e.g. &defType=luciddqt=lucid&di=message&

KUVIO 59. Visualisoitavan indeksin nimi Collection Name-kentéssé
Seuraavaksi valitaan New ja Non time-series dashboard (kuvio 60).

L [ ] L — = o
@ Time-series dashboard & % TEXT
search 22 Non time-series dashboard me series data,

Er. YOU wimr ensu annust amvays nave a scarcn oar for user

fing module, which is used to configure global filter queries.
on any facet in the terms module will filter results by that value.
n change the value and/or choose between "must”, "must not"

KUVIO 60. Uusi dashboard
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http://localhost:7574/solr/banana-release/src/index.html#/dashboard

Avautuvaan ikkunaan Collection Name -kenttdan kirjoitetaan indeksin nimi ja klikataan Create
(kuvio 61).
New Dashboard Settings

[[]Use Fusion?

Solr Server | Fusion Query Pipeline @ Collection Name

fsolr/ omes-test-xml_shard1_replicat

Cocse | oo |
KUVIO 61. Dashboard asetukset

Taman jalkeen nakyy mm. indeksin dokumenttien lukumaara seka dokumenteissa olevat kentat
(kuvio 62).

1 to 10 of 10 available for paging

Fields @
OBTS id message (select columns from the list to the left)
OMO_id {'BTS_id"19203,"MO_id™11,"MO_type™"LNCEL""NE_type™"LNBTS""Name™"M8012C0", "Time™"2017-10-09T15:45:00Z" "Value™1,"_ver
O MO_type D99b-940521feaB68”, localMoid™ "DN:NE-LNBTS-19203/LNCEL-117}
ONE_type
o Ma;f {'BTS_id™19203,"MO_id™11,"MO_type™"LNCEL""NE_type™"LNBTS""Name™"M8012C1" "Time™"2017-10-09T15:45:00Z" "Value™ 11,"_ve
a Tm; b411-9a01a083c4er TlocalMoid™"DN:NE-LNBTS-19202/LNCEL-117}
Ovalue {'BTS_id"19203,"MO_id™11,"MO_type™"LNCEL""NE_type™"LNBTS" "Name™"M8012C17", " Time""2017-10-09T15:45:00Z",Value™21,"_y
O_text_ b4256fcc170f "localMoid™ DN NE-LNBTS-19203/LNCEL-117}
3_&[5“:'1_ {'BTS_id"19203,"MO_id™11,"MO_type™"LNCEL""NE_type™"LNBTS""Name™"M8012C 18", Time""2017-10-09T15:45:00Z","Value™3,"_ve
id
Bl a17f-ac5bcd22854db” localMoid™"DN:NE-LNBTS-19203/LNCEL-117
jocalMoid

{BTS_id"19203,"MO_id".11,"MO_type™"LNCEL""NE_type""LNBTS","Name""M8012C 134", Time"."2017-10-08T15:45.00Z" "Value"7,"_y
947328f4ae52" "localMoid™"DMN:NE-LNBTS-19203/LNCEL-117}

{BTS_id"19203,"MO_id":11,"MO_type™"LNCEL""NE_type""LNBTS","Name™"M8012C 178", Time"."2017-10-09T15:45.00Z" "Value™15,",
b5c4-1fobef5266ar "localMoid™:"DMN:NE-LNBTS-19203/LNCEL-117

{BTS_id"19204,"MO_id"12,"MO_type™"LNCEL" "NE_type""LNBTS","Name":"M8012C0", Time""2017-10-09T15:45:00Z","Value"4,”_ver
6C28-42f4-87d2-9204070aecha”,"localMoid™"DMN:NE-LNBTS-19204/LNCEL-127}

{BTS_id"19204,"MO_id":12,"MO_type™"LNCEL" "NE_type""LNBTS" "Name":"M8012C 1", Time""2017-10-09T15:45:00Z","Value™17,"_wt
97860f7d81d" "localMoid™"DN:NE-LNBTS-19204/LNCEL-127}

{BTS_id"19204,"MO_id"12,"MO_type™"LNCEL" "NE_type""LNBTS","Name":"M8012C2", Time""2017-10-09T15:45:00Z", Value™11,"_ve
a059-bcfaadd34c1c” "localMoid™"DMN:NE-LNBTS-19204/LNCEL-127}

{BTS_id"19204,"MO_id":12,"MO_type™"LNCEL" "NE_type""LNBTS","Name":"M8012C178" "Time""2017-10-09T15:45:00Z", Value™12,",
b78878cecchc” "localMoid™ DN:NE-LNBTS-19204/LNCEL-127}

KUVIO 62. Omes-test-xml -indeksin sisélté Banana ohjelmassa

Luodaan indeksin siséltamalle tiedolle pylvasdiagrammi havainnollistamaan tietoa visuaalisesti.
Pylvasdiagrammin tekeminen aloitetaan klikkaamalla hammasrattaan kuvaketta ikkunan

vasemmassa ylakulmassa (kuvio 63).

New Non-Time Series Dashboard

B SEARCH

i
D a—:a—

@
No filters available

[+

KUVIO 63. Pylvasdiagrammin aloitus hammasratas-kuvakkeella
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Add Panel -valilehdella valitaan Select Panel Type -kenttaan term-vaihtoehto. Title-kentéssa void-
aan antaa pylvasdiagrammille nimi ja Field-kentassa valitaan dokumentin kentt, jonka tietoja

pylvasdiagrammilla néytetaan eli valitaan tahan kohtaan Name, joka sisaltaa laskurin nimen (kuvio
64).

General  Pansls  Add Panel Row Settings

Select Panel Type =

terms E| Note: This row is full, new panels will wrap to a new line. You should add another row.

Stable // Displays the results of 2 Solr facet as a pie chart, bar chart, or a table. Newly added functionality
displays min/max/mean/sum of a stats field, faceted by the Solr facet field, again as a pie chart. bar chart or a

table.
Title Span Editable Inspect @
Test 4 E|
Field@ Length @ Sort by Order
Name 10 =) count E| descending E|
Use field values as chart's colors @ Exclude Terms(s) (comma seperated)
O
Shile | enand | enand Frrmat Mizsinn  Mthar I an avis T

Add Panel

KUVIO 64. Pylvasdiagrammin asetuksia

Kun pylvésdiagrammin asetukset on valittu ja klikataan Add Panel -painiketta, muodostuu kuvion
65 mukainen pylvasdiagrammi, josta nahdaan laskureiden nimet ja niiden esiintymiskerrat in-

deksissa.

TEST O & % TERMS

®M3012C178 (2) ® M8012C1 (2) ®MS012C0 (2) @ M8012C2 (1)
®M3012C18 (1) @MB012C17 (1) @MS012C134 (1)

25

KUVIO 65. Pylvédsdiagrammi

20

o

0.0

72



7 TULOKSET JA JOHTOPAATOKSET

Opinnaytetyon tavoitteena oli selvittda miten tukiasematestauksen tuottamaa lokitietoa voidaaan
kasitelld avoimen lahdekoodin hakukoneilla. Testattaviksi hakukoneiksi valittiin Elasticsearch ja
Apache Solr. Molempien tydssa kasiteltyjen hakukoneiden kohdalla esitettiin kaytannon esimerkit
kahden tietomuodoltaan eri tyyppisen lokitiedon viemisesta hakukoneen indeksiin. Ensin kasiteltiin
XML- ja CSV-tiedoston vienti Elasticsearch hakukoneen indeksiin ja sen jalkeen samat tiedostot
vietiin Apache Solr hakukoneeseen. Nama kaksi tietomuodoltaan erilaista lokitiedostoa vietiin on-
nistuneesti molempien hakukoneiden indekseihin, jonka jalkeen tiedolle voitiin tehda hakuja ja sita

voitiin esittaa visuaalisessa muodossa.

Tiedon oikeellisuus

Tietoa vietaessa hakukoneen indeksiin on huolehdittava siita, etta indeksoitu tieto on oikeaa, eika
siina ole virheita. Tiedosto on mahdollista lukea indeksiin useaan kertaan, jos tata ei huomiota.
Elasticsearch hakukoneen XML-esimerkissa tahan viitattiin lyhyesti kappaleessa 5.4, kun kasiteltiin
Logstash konfiguraatiotiedoston input-osion file-lisdosaa. File-lisdosassa on sincedb_path -asetus,
joka pitaa ylla sisaista tietokantaa indeksiin viedyista tiedoista. Eli kun asetuksen ottaa kayttoon,
niin Logstash osaa vieda indeksiin file-lisdosan path-kohdassa maaritellysta hakemistosta aina
edellisen ajon jalkeiset uudet tiedostot tai muuttuneiden tiedostojen uudet rivit. Solr hakukoneessa
taméa ominaisuus toteutetaan Delta import -komennolla, joka mainittiin kappaleessa 6.2.3 Data Im-

port -pyyntokasittelijan yhteydessa.

Lokitiedon muoto

Kaytannon esimerkeista selviaa myos, etta lokitiedon muotoon kannattaa kiinnittda huomiota, jos
tietomuotoon voi vaikuttaa. XML-tiedon kasittely on monimutkaisempaa kuin esimerkeissa kaytetty
CSV-tietomuoto. Tahan vaikuttaa osaltaan se, ettd XML-tiedossa yksittainen rivi ei ole mer-
kityksellinen vaan on késiteltdvd XML-elementteja, kun taas CSV-tiedossa yksittéinen rivi on
itsendinen kokonaisuus, joka ei ole riippuvainen tiedoston muista riveista. Tiedon kasittelyn moni-
mutkaisuudella on vaikutusta myds indeksoinnin nopeuteen varsinkin, jos tiedostoissa on kym-

meniatuhansia riveja.
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Indeksointitavat

Elasticsearch hakukoneeseen tieto vietiin esimerkeissa Logstash ohjelmalla, jonka kaytto perustuu
suuressa maarin ohjelman konfiguraatiotiedostossa kéytettaviin erilaisiin lisdosiin (plugins).
Lisaosiin kannattaa tutustua ja harjoitella niiden kayttoa, jonka jalkeen ohjelman kayttd on suju-
vampaa ja voi saadaa aikaan nopeasti toimivia indeksointi ratkaisuja. Lisaosia myos paivitetaan
jatkuvasti, niihin tulee uusia ominaisuuksia ja ne kehittyvat jatkuvasti, joten niiden paivittaminen voi
olla tarpeellista tietyin valiajoin palvelimelle. Molemmat seka XML- etta CSV-tiedostot vietiin sa-
maan tapaan Logstash ohjelmaa kayttdmalla Elasticsearch hakukoneen indeksiin. Molemmille
tietomuodoille tehtiin omat konfiguraatiotiedostot Logstash ohjelmalle ja niissé kaytettiin tieto-
muodon tarvitsemia lisdosia kasiteltavan tietomuodon mukaan. XML- ja CSV-tiedostojen kasittely
olisi voitu yhdistad myos samaan konfiguraatiotiedostoon, jolloin file-lisdosassa olisi tarkkailtu esi-
merkiksi CSV ja XML nimisia kansioita ja sen jalkeen olisi kaytetty erilaisia tyyppi tai lippu ratkaisuja

filter-osion if-lausekkeissa.

Apache Solr hakukoneessa XML-tiedoston kanssa kaytettiin erillistd XSLT-tiedostoa, joka sisalsi
saannot tiedon muuntamiseen Solrin vaatimaan XML-muotoon. XSLT-tiedosto otettiin kayttd6n
Solr hakukoneen Data Import -pyyntokasittelijaan (DIH) méaaritellyssa konfiguraatiotiedossa. Jos
XML-tiedosto haluttaisiin eri muotoon niin riittaa, etta tarvittavat muutokset tehtaisiin ainoastaan
XSLT-tiedostoon. XML-tiedostoa indeksoitaessa jouduttiin siis ensin tekemaan muutoksia naihin
neljaan tiedostoon: data-config.xml (DIH konfiguraatiotiedosto), schema.xml, solrconfig.xml ja
omes3.xsl (XSLT-tiedosto), ja muutosten jalkeen ZooKeeper ohjelmalla ladattiin muutetut konfigu-
raatiotiedostot takaisin indeksin kayttoon, koska kaytdssa oli SolrCloud versio. Naiden toimenpitei-
den jalkeen tietoa voitiin vieda hakukoneeseen. CSV-tiedoston vieminen Solriin oli huomattavasti
yksinkertaisempaa. Indeksin luonnin jalkeen riitti, etté tietoa vietdessa latauskomennossa ilmoitet-
tiin ladattava tietotyyppi CSV ja Solr osasi luoda CSV-tiedoston otsikkkorivin mukaiset kentét in-
deksiin. CSV-tiedoston kaikki rivit eivat kuitenkaan menneet indeksiin suoraan vaan tuli ongelma
toisen rivin kohdalla johtuen yhden sarakkeen tietotyypin erosta verrattuna ensimmaisen rivin vas-
taavan sarakkeen sisaltdmaan tietotyyppiin. Skeemaan tehtiin tarvittava muutos API-liitdnnan
kautta ja taman jalkeen CSV-tiedoston kaikki rivit menivat indeksiin. CSV-tiedoston kohdalla ei siis
tehty muutoksia Solrin konfiguraatiotiedostoihin manuaalisesti ja tasta syysta myoskaan ZooKee-

per ohjelmaa ei tarvinnut kayttaa.
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Hadoop

Molempien hakukoneiden kohdalla CSV-esimerkissa indeksiin vietava tiedosto sijaitsi Hadoopin
HDFS-tiedostojarjestelmassa, josta se ensin kopioitiin Linux-palvelimelle, ja sen jalkeen indeksiin
vienti tapahtui samaan tapaan kuin XML-tiedoston kohdalla. Kaytannon toteutuksissa tama ei valt-
tamatta ole toimiva ratkaisu, vaan Hadoopia kaytettdessa kannattaa miettia myos muita indeksoin-
tiratkaisuja. Hakukoneisiin on olemassa Hadoop-liitdnt6ja, kuten Elasticsearch for Hadoop ja HDFS
for Solr. Naita kayttamalla seka indeksiin luetut tiedostot etta itse indeksit voivat sijaita Hadoopissa.
Tavalla, jolla tietoa viedaan Hadoopin, voi myds olla vaikutusta kaytettyihin ratkaisuihin. Yleensa
Hadoopia kaytetaan tiedon pitempiaikaiseen varastointiin ja jos Hadoopiin vietava tieto sijaitsee
ensin jollain Linux- tai Windows-levylla niin siind tapauksessa tieto voitaisiin indeksoida esimer-
keissa esitetylla tavalla ennen tiedon siirtamamista Hadoopiin, jota on kuitenkin jossain vaiheessa
tehtava, jos tietoa halutaan sailyttaa johtuen palvelimien rajallisesta tallennuskapasiteetista. Ha-
doopiin tallennattaessa saadaan samalla myds tietoturvaa Hadoopin tarjoaman vikasietoisuuden
myota. Tassa vaiheessa on my0s hyva mainita indekseihin liittyvana asiana, etta jos jostain syysta
indeksi menetetaan, eika sita ole varmistettu jollain tapaa, niin alkuperaiset tiedostot on oltava ole-

massa ja luettava uudelleen indeksiin, jos halutaan niiden sisaltamaa tietoa tutkia hakukoneella.

Indeksoinnin nopeus

Esimerkissa kaytettyjen lokitiedostojen kanssa ei ollut suorituskykyyn liittyvia ongelmia, mutta kay-
tannon toteutuksissa tahan on kiinnitettdva huomiota. Jos indeksiin vietavia tiedostoja on satoja,
joista kukin sisaltaa tuhansia riveja, niin indeksointivaihe voi kestad muutamasta minuutista jopa
tunteihin. Varsinkin visualisoinneissa, joissa halutaan kuvata jonkin jarjestelman reaaliaikaista tilaa,

tallaisella viiveelld on merkitysta.

Ohjeistus

Vaikka Apache Solr on ollut kauemmin kaytssa kuin Elasticsearch ja molemmille hakukoneille
|6ytyy hyvat tukisivustot ja useita hyvia opaskirjoja niin tyota tehdessa Elasticsearch hakukoneelle
|6ytyi enemman kaytannon esimerkkeja internetin sivustoilta. Tama kertoo, etta Elasticsearch ha-
kukonetta kaytetaan tana paivana enemman kuin Solr hakukonetta.
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Johtopaatos

Elasticsearch — Logstash — Kibana -ohjelmilla on mahdollista saada aikaan suhteellisen nopeasti
nayttavia lahes reaaliaikaisia visualisointeja, joissa esimerkiksi pylvasdiagrammit muuttuvat dynaa-
misesti indeksiin luetun tiedon mukaan. Tama voidaan saada aikaan Elasticin ohjelmia kayttamalla
ilman Python tai Java-ohjelmointia. Jos ohjelmointikielet ovat hallinnassa, kannattaa tutustua ha-
kukoneiden API-rajapintoihin, ja selvittdd miten ohjelmointikielilla voidaan tietoa vieda indeksiin,
koska silloin tiedon indeksointiin voidaan kayttaa jo olemassa olevia ohjelmointitaitoja, eika tarvitse

opetella niin paljon hakukoneiden omia erityisia indeksointitapoja.
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8 POHDINTA

Opinnaytety0ssa selvitettiin miten radioverkkoverkkojarjestelmien testausautomaation tuottamaa
dataa voidaan analysoida avoimen lahdekoodin hakukoneilla. Opinnaytetydssa esitettiin kaytannon
esimerkit lokitiedon viemisesta hakukoneeseen, kun lokitieto on XML- ja CSV-tietomuotoa. Elas-
ticsearch hakukoneeseen tieto vietiin Logstash nimisella ohjelmalla, jonka jalkeen tietoa haettiin ja
visualisoitiin Kibana ohjelmassa. Apache Solr hakukoneessa XML-tiedosto vietiin hakukoneeseen

kayttamalla XSLT-kielta ja Data Import-pyyntokasittelijaa ja tietoa visualisoitiin Banana ohjelmassa.

Opinnaytetyon perusteella Elasticsearch hakukone vaikuttaa toimivalta kokonaisuudelta, johon
kuuluu Logstash ja Kibana ohjelmat (ELK stack). Kibana ohjelmalla on mahdollista tehda suhteel-
lisen vaivattomasti nayttavia visualisointeja hakukoneeseen indeksoidusta tiedosta. Apache Solr
hakukoneen yhteydessa ei tule visualisointi ohjelmaa, vaan tyossa kaytetty Banana ohjelma on
asennettava erikseen. Molemmille hakukoneille I0ytyy hyvat dokumentaatiosivut internetista, mutta
Elasticsearch hakukoneen kayttajayhteiso on suurempi ja siita syysta tietoa on saatavilla siihen
littyen runsaasti internetista. Molemmilla hakukoneilla esimerkeissa kaytetyt lokitiedot saatiin vie-
tya hakukoneeseen, mutta Logstash ohjelman kayton Elasticsearch hakukoneen kanssa oppi no-

peammin kuin Apache Solr hakukoneen indeksointitavat.

Aiheen laajuudesta johtuen hakukoneista jai monia selvitettavia asioita. Alla on lueteltu muutamia

selvitettavia jatkokehittamiskohteita jaoteltuna otsikoiden alle.

Hakukoneet ja Hadoop

Tiedon maaran lisdantyessa myos tallennuskapasiteetin tarve kasvaa, joten erilaisia Hadoop-rat-
kaisuja otetaan enenevassa maarin kayttoon yrityksissa. Hakukoneiden kayttéa Hadoopin kanssa
voisi tutkia lisaa ja selvittad hakukoneiden Hadoop-liitantoja kuten ES (Elasticsearch) Hadoop, jol-
loin kaytdssa on Hadoop tydkaluja, kuten Spark ja Pig. Myos Apache Solr hakukoneelle on tarjolla

Hadoop-liitantoja, kuten HDFS for Solr, Pig for Solr ja Spark for Solr.

Hakukoneet ja koneoppiminen (ML, Machine Learning)

Myos koneoppimista pyritaan lisadmaan yrityksissa tana paivana voimakkaasti koko ajan ja ainakin
Elasticsearch hakukoneen maksullisesta X-Pack -paketista |0ytyy Machine Learning -ominaisuus,

jonka kayttoonotto voisi olla selvittdmiskohde ja selvittaa |0ytyyko Solr hakukoneesta vastaavaa.
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Hakukoneiden tietoturva

Hakukoneiden tietoturva on ajankohtaista, kun halutaan rajoittaa ketka voivat hakea hakukonee-
seen tallennettua tietoa. Tassa kohden voi selvittdéa minkalaisia ratkaisuja hakukoneet tarjoavat

tahan asiaan.

Hakukoneiden API selvitys

Hakukoneita on mahdollista kayttaa yleisimmillé ohjelmointikielilla vietaessa tietoa indeksiin ja ha-
kuja tehdessa. Ohjelmistorajapintojen kayttdminen voi vahentad hakukoneiden erityisominaisuuk-

sien opiskelua ja siten nopeuttaa niiden kayttdonottoa.

Hakukoneiden indeksien hallinta

Hakukoneiden kayttdonotto tuo uusia asioita yllapidettaviksi. Selvitettavia asioita on indeksien yl-
lapito ja hallinta kuten niiden nimeaminen, vanhan tiedon poistaminen, tiedon varmistus ja palaut-

taminen ongelmatilanteissa ja toiminta niiden aikana, kun indeksit eivat ole kaytettavissa.

Elasticsearch Beats-tuotteet

Elasticsearch hakukoneen Beats-tuotteet voivat olla kayttokelpoisia monessa tilanteessa. Opin-
naytetyon Logstash-esimerkissa tiedosto vietiin indeksiin samalta palvelimelta, jossa ajettiin
Logstash ohjelmaa ja Elasticsearch hakukonetta. Jos kaytossa on useita palvelimia niin kannattaa

tutustua Filebeat ohjelmaan, jolla voidaan lahettaa tiedostoja Logstash ohjelman kasiteltavaksi.
Visualisointi

Kibana ohjelmassa on Timelion-visualisointitydkalu, jota ei kasitelty opinndytetydssa. Siina on kay-
tdssa .es() niminen skriptikieli, jossa voi kayttaa useita matemaattisia funktioita tiedon esittdmiseen

visuaalisesti. Selvittamiskohde voisi olla myds miten hakukoneissa tehtyja visualisointeja voi hyo-

dyntaa upottamalla niita omille raataloéidyille www-sivustoille.
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SYSLOG VIESTIN PRIORITY-OSAN FACILITY- JA SEVERITY-ARVOT

Facility-arvot (Paessler 2018, viitattu 12.2.2018)

LITE 1
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Kernel messages

User-level messages

Mail System

System Daemons

Security / Authorization Messages
Messages generated by syslogd
Line Printer Subsystem

Network News Subsystem

UUCP Subsystem

Clock Daemon

Security / Authorization Messages
FTP Daemon

NTP Subsystem

Log Audit

Log Alert

Clock Daemon

Local Use 0 -7

Severity-arvot (Paessler 2018, viitattu 12.2.2018)

Koodi Severity Kuvaus
0 Emergency System is unusable
1 Alert Action must be taken immediately
2 Critical Critical conditions
3 Error Error conditions
4 Warning Warning conditions
5 Notice Normal but significant condition
6 Informational Informational messages
7 Debug Debug-level messages
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SAANNOLLISEN LAUSEKKEEN ERIKOISMERKKEJA

LITE 2

Séénndllisen lausekkeen erikoismerkkien kuvaukset (ComputerHope 2018a, viitattu 13.2.2018)

Erikois- Kuvaus Regex  Merkkijonon vastaavuus

merkki lauseke

A Vastaa merkkijonon alkua, kun kaytetaan hakasulku- “*abc abc, abcdef, abc123...
jen sisalla niin kaantaa merkityksen

$ Erikoismerkilld maaritetdan haettavann merkkijonon abc$ my:abc, 123abc, theabc...
loppu
Piste edustaa mita tahansa yhta merkkia X.z xbz, xcz...

[...] Sisaltaa yksittaisia merkkeja tai arvo alueita, joiden [e4K] edtaiK
pitda tdsmata merkkijonon kanssa

[M.] Kaantaa edellisen eli tasmaa merkkien kanssa, jotka [*e4K] xay, 123, Rxs...
eivat ole hakasulkujen sisalla

[a-Z] Merkkijonossa voi olla mitk& tahansa merkit valilta 'a'  [b-Z] bc, mind, xyz...
ja'’z

{x} Maaritettdvan merkkijonon tulee esiintya tarkalleen x  (abc){2}  abcabc, abcabcCC...
-kertaa

{x.} Maaritettdvan merkkijonon tulee esiintya x -kertaa tai  (abc){2,} abcabc, abcabcabc...
useammin

{x,y} Maaritetty merkkijono voi esiintya x -y kertaa (a)}{2,4} aa, aaa, aaaa

? Erikoimerkkia edeltava merkki voi esiintya merkki- ab?c ac, abc
jonossa 0-1 kertaa

+ Erikoismerkkia edeltdvat merkit tai arvoalueet voivat a+c ac, aac, aaac...
tasmata yhden tai useamman kerran

* Erikoismerkkia véalittdmasti edeltdvd merkki voi ab*c abc, abbcc, abcedc...
tasmata monta kertaa tai ei kertaakaan

(...) Merkkijonossa oltava mita laitettu sulkujen sisalle (kis) kisailu, kissa, kisa...

| Erikoismerkilld maaritetaan tasmattdvan merkkijonon abc|xyz  abc tai xyz

vaihtoehtoinen kirjoitusasu, on siis TAI -operaattori
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Regex lyhenteitd (ComputerHope 2018a, viitattu 13.2.2018)

LITE 3

Lyhenne Kuvaus Regex lau- Merkkijonon  vastaa-
seke vuus
\s Vastaa valilyontia, tabulaattoria abcd\se abcd e, abcd(tab)e
\S Vastaa ei tyhjaa merkkia: valilyonti, tabulaattori \S\S\s\S AB D, RT k, 99(tab)9
\w Mik& tahansa merkki: kirjain, numero tai alaviiva, \w+\s\s\w+ 2323 232, re 4343...
vastaa Regex lauseketta: [a-zA-Z0-9_]
\W Edella olevan vastakohta, mikéa tahansa muu merkki \w+\s\s\w+ %% ((, ## ?7?
kuin kirjain, numero tai alaviiva, vastaava Regex
lauseke: [*a-zA-Z0-9_]
\d Vastaa mitd tahansa numeroa, vastaava Regex \d{4}\s 4432, 4789...
lauseke: [0-9]
\D Edellisen vastakohta, mika tahansa ei -numero \D{4}\s aaaa, aert, XxXxx...
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