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Tama opinnaytetyo tarkastelee alypuhelimen tietoturvaa yksityiskayttajan nakokulmasta.
Opinnaytetyon tarkoitus on esitella alypuhelimeen kohdistuvia tietoturvariskeja seka
keinoja, joilla naita riskeja on helppo valttaa tai ehkaista. Tietoturvaa kasitellaan yleisella
tasolla kaikkien alypuhelinten ndkokulmasta, eika tyo erittele eri kayttojarjestelmia.
Opinnaytetydssa ei mydskaan perehdyta tietoturvaohjelmistoihin, jotka voivat siséltaa
esimerkiksi viruksentorjunta- tai salasananhallintasovelluksia. Opinnaytety6 jakautuu
kahteen eri osa-alueeseen: teoriaosuuteen tietoturvariskeista ja niiden ehkaisysta seka
kyselytutkimukseen, jossa kartoitettiin kayttdjien tietdmysta tietoturvariskeista ja niiden
ehkaisemisesta.

Opinnaytetydn teoriaosuus jakautuu kolmeen eri osa-alueeseen: fyysisiin riskeihin,
langattomiin yhteyksiin seka haittaohjelmiin, jotka my6s edustavat yleisimpia alypuhelimen
tietoturvaan kohdistuvia riskeja. Alypuhelinten yleistyessa ja teknologian kehittyessa myos
niihin tallennetun tiedon maara on kasvanut merkittavasti, ja sen katoaminen tai vaariin
k&siin joutuminen voi aiheuttaa kayttajalle haittaa pienestd ongelmasta aina suuriin
taloudellisiin seurauksiin. Tietoturvan tulisi siis olla yha tarkedmpi osa alypuhelimen
kayttoa.

Ensimmainen teoriaosuuden osio kattaa alypuhelimeen kohdistuvia fyysisia riskeja,
esimerkiksi rikkoutumisen tai katoamisen. Nama aiheutuvat usein kayttdjan oman
toiminnan johdosta, mutta fyysisille riskeille altistavat myos laitteen pienehkd koko, suuri,
usein helposti rikkoutuva nayttd. Toisessa teoriaosassa kasitellaan langattomien
yhteyksien riskeja. Langattomat yhteydet ovat paasaantoinen alypuhelimen
kommunikointikeino, ja langattomiin yhteyksiin sisaltyvéat esimerkiksi GSM, mobiilidata,
langattomat lahiverkot, Bluetooth seka NFC eli Near Field Communication. Niita voidaan
kayttaa tiedonsiirtoon laitteiden valilla, mutta langattomat yhteydet voivat altistaa
alypuhelimen palvelunesto- tai mies valissa -hydkkaykselle. Teoriaosuuden kolmas osa
kasittelee haittaohjelmia, jotka voidaan jakaa karkeasti kahteen eri osa-alueeseen:
haittaohjelmiin (esimerkiksi troijalaiset ja madot) ja ei-toivottuihin sovelluksiin (PUA eli
Potentially Unwanted Applications), jotka voivat sisaltda hairitsevaa mainontaa tai
kayttgjan vakoilua. Ne saattavat myos aiheuttaa haittaa alypuhelimen kaytdssa laskien sen
suorituskykya tai akunkestoa.

Lisaksi opinnaytetydssa toteutettiin yksityiskayttajille suunnattu teoriaosan pohjalta laadittu
kyselytutkimus, jonka tarkoituksena oli kartoittaa kayttajien tietamysta alypuhelimeen
kohdistuvista tietoturvariskeista ja selvittad, huomioivatko kayttajat nama riskit
paivittdisessa kaytbssaan. Kysely toteutettiin verkossa olevalla lomakkeella, jota jaettiin
kahden viikon ajan aktiivisesti eri sosiaalisen median alustoilla. Vastauksia kyselyyn kertyi
yhteensa 64. Vastauksista on nahtavissa, etta kayttajat ovat tietoisia joistain
alypuhelimeen kohdistuvista riskeistd, mutta he eivat aina osaa nimeta niita.
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1 Johdanto

Yha yleistyva teknologia on tuonut mukanaan uusia innovaatioita ja uusia laitteita, joilla
voidaan pitda yhteyttéd yha pienenevaan maailmaan. Yksi naisté laitetyypeista ovat
alypuhelimet, joiden mééaré on kasvanut nopeaa tahtia teknologian kehittyessa.
Tilastokeskuksen mukaan vuonna 2016 suomalaisista 72%:lla oli alypuhelin omassa
kaytossaan, ja 82%:ssa kotitalouksista verkkoyhteyttéa kaytti alypuhelimeksi luokiteltava
laite.

Alypuhelimista on monia erilaisia maaritelmia seka laitteita on lukuisia erilaisia eri
valmistajilta, mutta yhteista naille kaikille on @lypuhelinten tietokoneisiin verrattava
laskenta- ja prosessointivoima, joka mahdollistaa usein erilaisten palveluiden kayttamisen
laitteella (Schmidt. A., 2011). Tarkeimpana alypuhelimien ominaisuutena usein mainitaan
mahdollisuus ladata kolmannen osapuolen luomia sovelluksia, sekd mahdollisuus kayttaa
interneti laitteella. Alypuhelinten yleisiin ominaisuuksiin kuuluvat liséksi erilaiset
kayttojarjestelmat, laitteen sisainen muisti, GPS-navigointimahdollisuus seka kamera. (Ja-
vaid, Q., Kamran, M., Shah, M., Zaidi, S., Zhang, S. 2016, 1). Yleisin kayttojarjestelméa
alypuhelimissa oli vuonna 2017 Android-pohjaiset kayttojarjestelmat noin 88%:n
markkinaosuudellaan seka toiseksi yleisimpéana olivat iOS-kayttojarjestelméat noin 12%

markkinaosuudellaan (Statista.com 2018).

Alypuhelimet voivat tallentaa paljon erityyppista tietoa aina henkilokohtaisista, henkilon
identifioivista tiedoista eri palveluiden autentikoinnissa kaytettaviin tietoihin.
Henkilokohtainen tieto voi sisaltdd esimerkiksi viesteja, kuvia ja videoita, joita kayttaja on
tallentanut alypuhelimeensa. Tdma voi johtaa suuriinkiin ongelmiin, mikali tietoa katoaa
syysta tai toisesta. Henkilokohtaista tietoa suurempaa vahinkoa tiedon varastamisesta voi
henkildlle olla, mikéli se sisaltaa autentikointiin kaytettavaa tietoa. Tdma voi sisaltaa
esimerkiksi kayttajatunnuksia, salasanoja ja PIN-koodeja, jotka voivat paastaa hyokkaajan
kasiinsa saamista kayttajatunnuksista ja salasanoista esimerkiksi sosiaaliseen mediaan

aina jopa pankkitietoihin saakka. (Gritzalis, D., Mylonas, A. Theoharidou, M.)

Alypuhelinten maaran kasvaessa erilaisissa verkoissa liikkuvan tiedon maara on myos
kasvanut tehden siitd houkuttelevampaa my®os rikollisille. Tama tuo usein ihmisten mieliin
riskin laitteeseen tallennetun tiedon menettdmisesta tai sen joutumisesta vaariin kasiin.
Tietoturva onkin moniulotteinen ja -syinen osa-alue, joka on kuitenkin helppo sivuuttaa
paivittaisissa toimissa, silla usein tietoturvan edistdminen ja yllapitdminen vaativat tietoisia
toimia ja saattavat hidastaa alypuhelimen kayttoa lisaamalla esimerkiksi lukituskoodin,

joka tulee avata ennen laitteen kayttda. Yksinkertaisimmillaan tietoturvan voi méaéritella



"jarjestelyiksi, joilla pyritdan varmistamaan kaytettavyys, tiedon eheys ja
luottamuksellisuus” (Vahti 2008). Tiedon tulee siis olla muuttumattomana vain
oikeutettujen henkildiden ja laitteiden kaytdssa, kun nama sita tarvitsevat,
luottamuksellisesti. Tietoturvan menettéaminen voi johtaa pienesta harmista aina suuriin
taloudellisiin menetyksiin, mikali esimerkiksi luottokorttitiedot joutuvat vaariin kasiin. Nain
ollen myo6s yksityishenkildiden tulisi olla kiinnostunut tietoturvastaan ongelmien

valttamiseksi.

Tama opinnaytetyo kasittelee yksityiskayttajan tietoturvaa paivittaisissa toimissa, ja
kertoo, miten sitd on mahdollista parantaa omilla valinnoillaan. Opinnéaytetyo esittelee
helppoja keinoja, joilla tietoturvallisuutta voidaan parantaa puhelimen kayttdkokemusta
vahentamatta. Tyon teoriaosuuden liséksi yksityiskayttjille suunnattu kysely kartoittaa
yksityiskayttajien alypuhelimen kayttokokemuksia tietoturvan nakdkulmasta.
Opinnaytety6n ulkopuolelle rajataan eri mobiilikayttdjarjestelmat ja niiden erittely, ja
opinnaytety6 keskittyy tarkastelemaan kaikille kayttojarjestelmille yleisia uhkia ja niilta
suojautumista. Lisaksi opinnaytetydn ulkopuolelle rajataan erilaiset kolmannen osapuolen
sovellukset, joita mainostetaan niin kutsuttuina tietoturvasovelluksina, joiden tavoite on

edistaa kayttajansa tietoturvaa.



2 Fyysiset riskit

Alypuhelin on pienikokoinen ja helppo laite mukanakuljetettavaksi, mika lisaa sen riskia
tippua ja kadota mit& erikoisimpiin paikkoihin ja sen myota rikkoutua. Alypuhelinten suuret,
usein lasiset naytot ja kasvava koko tekevat ne alttiimmiksi kolhuille, jotka voivat
vahingoittaa laitetta tehden siité jopa kayttokelvottoman. Pienikokoinen laite on myos altis
varkauksille joko huolimattoman kasittelyn tai népistelyn johdosta. Esimerkiksi avoimessa
taskussa tai laukussa laitteen sailyttdminen ruuhkassa kulkiessa altistaa sen katoamiselle
joko putoamisen tai varkauden myota. Varkaudesta ja laitteen kadottamisesta voi seurata
laitteen menetyksen lisaksi tarkeiden tietojen menetys aina vuosia keratysta
kontaktiluettelosta muistoina toimiviin kuviin. Laitteiden ominaisuuksien lisdéntyessa ja
niiden yleistyessad myos hinnat ovat nousseet useisiin satoihin euroihin, mika itsessaan jo
johtaa taloudelliseen menetykseen puhumattakaan siitd mitd mahdollinen tiedonmenetys

voi pahimmillaan aiheuttaa. (Mooney, P. 2013)

Riskeja laitteen kadottamisesta tai rikkoutumisesta on siis aina taloudellisista
menetyksista pieneen mielipahaan. Fyysisilta uhkilta suojaaminen kiteytyy lyhyesti
sanottuna laitteen huolelliseen kasittelyyn ja sailytykseen, seka laitteen suojaamiseen
vaarinkaytoksia vastaan kayttamalla laitteen lukitukseen vahintaan paasykoodia tai
sormenijalkitunnistetta. Lukituksen tulisi mielelladn olla helposti muistettava, mutta uniikki,
jolloin ulkopuolisen ei ole sita helppo arvata. (Mooney, P. 2013) Tama hidastaa
merkittavasti tai kokonaan ehkaisee laitteen luvatonta kaytt6a yhdessa mahdollisen
etdhallinnan kanssa. Etahallinnalla voidaan paikallistaa alypuhelin tai tarvittaessa jopa
pyyhkia laiteeseen tallennetut tiedot toiselta laitteelta k&sin. Huolellisella kasittelylla
voidaan myos ehkaistd haittaohjelmien asentamista laitteelle. (F-Secure 2013) Lis&ksi
alypuhelimille on lukuisia erityyppisia suojalaseja ja -koteloita, joilla laitteen voi suojata
kolhuilta. Naita saa lukuisissa eri vareissa ja merkeissé. Esimerkiksi Verkkokauppa.comin
"Kotelot ja suojakuoret” alypuhelimille kateogoriassa on yli 2000 tuotetta
(Verkkokauppa.com. 2018).

Kayttdjan oma toiminta ja laitteen huolellinen kasittely on siis suuressa osassa
varkauksien ja rikkoutumisen ehkéisyssa, mutta alypuhelimissa on myos joitain
sisdanrakennettuja ominaisuuksia varkauksien ja vaarinkaytoksien ehkaisyyn. On
mahdollista esimerkiksi paikallistaa laite tai soittaa halytysééani, kun laitetta yritetd&an
paikantaa. Liséksi eri alypuhelinvalmistajien sovelluskaupoista on mahdollista ladata

erityyppisia sovelluksia laitteen suojaamiseen (F-Secure 2013).



Mikali puhelin varastetaan tai se katoaa, voi laitteen IMEI-numeron ilmoittaa operaattorille
varastettuna laitteena, kun rikosilmoitus on tehty poliisille (Telia.fi 2018). Lisaksi liittyma
on hyva sulkea, jotta estetaan SIM-kortin kayttd. IMEI- eli International Mobile Equipment
Identity -numerolla tarkoitetaan 15-merkkistéd numerosarjaa, joka identifioi useimpia

alypuhelimia (imei.info 2018).

IMEI-numero ilmoitetaan operaattorin toimesta kansainvaliselle mustalle listalle (CEIR-
rekisteri), joka tekee puhelimen kaytdsta soittamiseen mahdotonta estamalla soittamisen
ja puheluiden vastaanottamisen. Laitteen omistaja voi laitteen |6ytyessa poistaa sen
mustalta listalta paivitetyn rikosilmoituksen avulla operaattorille iimoittamalla ja palauttaa
sen jalleen kayttoon (Telia.fi 2018). IMEI-numeron voi tarkastaa omasta alypuhelimestaan
soittamalla *#06#, jolloin laite nayttaa naytolla IMEI-numerot (imei.info 2018). IMEI-
numeron voi myds I6ytaa laitteen omaan laatikkoon liimatusta tarrasta, puhelimesta
itsestédén akun kanssa samalta alueelta seka joillain laitteilla asetuksien kautta puhelimen
tiedoista (imei.info 2018).



3 Langattomat yhteydet

Langattomiin yhteyksiin lasketaan puheluita ja tekstiviesteja valittavan GSM- eli
matkapuhelinverkon liséksi mobiilidatana tunnetut 3G ja 4G-verkot, jotka mahdollistavat
nopean internetin kayton. Pienemman kantaman langattomia lahiverkkoja on kotien liséksi
useissa julkisissa paikoissa aina kahviloista hotelleihin (Viestintavirasto. 2015).
Paivittaisessa kaytossa lahes kaikki alypuhelimen kommunikaatiosta on langatonta
yhteyksien helppouden ja nopeuden vuoksi. Enaé ei ole tarvetta kytke& laitetta kiinni
langalliseen verkkoon, kun mobiiliverkkojen kehittyessé ja langattomien verkkojen
yleistyessa alylaitteet ovat yhdistettyna verkkoon lahes koko ajan joko mobiilidatan tai
langattomien verkkojen kautta. Myds laitteen synkronointi sek& varmuuskopioiden
tekemisen ja palauttamisen voi jo tehda langattomasti esimerkiksi Bluetooth-yhteytta
kayttaen (Haataja, K. 2009). Langattomien yhteyksien suosiota ja kasvua selittda niiden
vaivattomuus ja saatavuus: alypuhelin on kaytanndssa lahes koko ajan yhdistetty

mobiiliverkkoon, ja verkko on saatavilla lahes kaikkialla.

3.1 Suojaamattomat langattomat lahiverkot

Suojaamattomalla langattomalla verkolla tarkoitetaan verkkoa, jota ei ole suojattu millaan
salauksella, esimerkiksi salasanalla vaan siihen liittyminen on vaivatonta ja nopeaa, eika
ylimaaraisia kysymyksia kysyta. Suojaamaton verkko on siis avoin kaikille sen kantaman
sisélla oleville laitteille ja kayttdjille (Viestintavirasto 2014). Vapaasti kaytettavia
langattomia verkkoja on tullut kuluttajien ulottuville erilaisissa julkisissa paikoissa aina
kauppakeskuksista ravintoloihin ja kahviloihin. Ne ovat suosittuja, silla saastavat
tarvittaessa mobiilidataa verkon kaytdssa, ja tarjoavat jopa suurempia nopeuksia
verkonkaytolle, mitd mobiilidata. Usein vapaasti kaytettavat verkot ovat suojaamattomia
yhdistamisen ja nopean kayton takaamiseksi. Ne tarjoavat kuitenkin mahdollisuuden

seurata ja kuunnella verkkoliikennetta kayttajan sitd huomaamatta.

Automaattinen, tunnettuihin tai suojaamattomiin langattomiin verkkoihin liittyminen
nopeuttaa alypuhelimen kayttod, kun kayttajan ei tarvitse erikseen valita verkkoa laitteen
asetuksista. Kun laite jo on esimerkiksi yhdistynyt aiemmin kahvilan suojaamattomaan
verkkoon, yhdistda se usein asetuksiensa perusteella suoraan uudelleen siihen ollessaan
tukiaseman lahettyvilla. Talloin hyokkaaja voi tarjota esimerkiksi hieman vahvemman,
samannimisen suojaamattoman yhteyden jolloin alypuhelin itse tai kaytt&ja voi yhdistaa

laitteen kyseiseen verkkoon sen ollessa houkuttelevampi paremman signaalin toivossa.



Tama kuitenkin tuo myas riskin man-in-the-middle -hytkkaykselle eli valimies- tai
valetukiasemahyokkaykselle, jossa hyokkaaja naamioi oman tukiasemansa SSID:n, eli
verkon nimen samaksi, jonka siihen yhteytta ottava laite jo tuntee. Alypuhelin tunnistaa
verkon samaksi, johon se on jo aiemmin yhdistynyt, tai kayttaja valitsee hytkkaajan
verkon paremman signaalin vuoksi. Kun laite yhdistetaan langattomaan verkkoon, kulkee
likenne hydkkaajan tukiaseman kautta. Nain ollen hyokkaaja paasee kuuntelemaan ja
tarkkailemaan kaikkea tukiasemansa lavitse kulkevaa verkkoliikennettd, ja voi saada
tietoonsa sen avulla salasanoja ja henkilokohtaisia tietoja. (Anderson, J., Nampalli, J.,
Nykamp, D., Speed, T. 2013)

Langattomien verkkojen sijaan Suomessa on varteenotettava vaihtoehto kayttaa
mobiilidataa, eli 3G ja 4G yhteyksia. Useat operaattorit tarjoavat rajattoman mobiilidatan
liittymi& kohtuulliseen hintaan. Lisaksi verkkoliikenteen salaamiseen vaihtoehto on kayttaa
VPN:&a eli Virtual Private Networkia, jonka tarkoitus on lahett&a liikenne salattuna
luotetulle palvelimelle, joka edelleen lahettaé tiedon internetiin. TAma muodostaa salatun
likenteen niin kutsutun tunnelin, joka on turvallisempi kayttad, mité julkiset langattomat
verkot usein ovat. Usein VPN-palvelut ovat maksullisia, mutta osa yrityksista tarjoaa
tyontekijoidensa kayttoon palvelun parantaakseen tietoturvaa. (Athow, D. 2017)

3.2 Bluetooth -yhteys

Bluetooth on lyhyen valimatkan radioaaltoyhteys, jonka avulla voidaan siirtda tietoa
laitteesta toiseen, ja yhdistaa eri laitteita toisiinsa. Se kehitettiin, jotta olisi mahdollista
siirtda laiteelta laitteelle tietoa ilman kaapeleita ja helpottaa ndin myds laitteiden vélista
synkronointia. Lisaksi Bluetooth-yhteyden kautta voidaan tarvittaessa jakaa myds
internetyhteytta. Yhteys toimii esimerkiksi alypuhelinten, tietokoneiden, tulostimien, hiirten
ja nappaimistojen valilla, ja on yleinen jokapaivaisessa kayttssa. Bluetoothilla voidaan
my0s tarvittaessa muodostaa useiden laitteiden verkkoja, joissa jokainen laite jatkaa
verkon kantamaa, tai niitd voidaan kayttad kahden laitteen valilla. Molemmissa
tapauksissa Bluetoothin kayttd perustuu laitteiden parien muodostamiseen, ja naita pareja
voidaan muodostaa lukemattomia. Kuten muutkin langattomat yhteydet, eivat Bluetooth-

yhteydetkaan ole riskittomia. (Haataja, K. 2009)

Bluetooth-yhteyksia voidaan muiden langattomien verkkojen tapaan salakuunnella
aiemminkin kuvatun man-in-the-middle- tai valimieshytkkayksen avulla, jolloin hydkkaajan
laite on naamioitu samannimiseksi kuin mitd hyokkéayksen kohteena olevan parin toinen
laite on. TAma mahdollistaa salakuuntelun liséksi tiedonsiirron molempiin suuntiin.

Bluetooth-yhteydet altistavat laitteita myds DoS- eli Denial of Service-hyokkayksille, jotka



ovat usein paremmin tunnettuja palvelimiin ja tietokoneisiin kohdistuvissa hyokkayksissa.
Bluetooth kuitenkin altistaa my6s alypuhelimet télle hytkkaykselle laitteiden muistuttaessa
yha enemman ja enemman pienia tietokoneita. Denial of Service eli
palvelunestohydkkayksen tarkoitus on saada lahettéa laitteelle niin paljon turhaa tietoa,
etta laitteen toiminta hairiintyy, hidastuu tai muuttuu kokonaan mahdottomaksi. Se voi
nopeuttaa laitteen akun tyhjenemistd, tai jopa saada laitteen kayttojarjestelméan
kaatumaan, kun kayttojarjestelma ei kykene kasitteleméaan kaikkea sille l|ahetettavaa
tietoa. (Chen, L., Padgette, J., Scarfone, K. 2012)

Liséksi Bluetooth-yhteyksilla on vain niille ominaisia riskeja sen toimintamallista, laitteiden
parina toimimisesta ja pareiksi yhdistamisesta johtuen. Bluetooth-yhteytta kayttavaan
laitteeseen on mahdollista yhdistaa toinen laite kayttajan sitd huomaamatta ja varastaa
nain tietoja, esimerkiksi alypuhelimen kontaktiluettelon, kalenteritietoja tai kuvia
hyokkayksen kohteen sitd huomaamatta. Tama voi tapahtua, kun luotetut laitteet,
esimerkiksi alypuhelin ja kuulokkeet, ovat jo muodostaneet parin, jonka jalkeen hyokkays
voidaan suorittaa kayttajan sita tietAmatta yhteytta salakuuntelemalla ja yhteyteen
liittymalla kayttamalla esimerkiksi kuulokkeiden nimeé tunnistautumisessa. Sen liséksi
onnistuneen yhdistadmisen jalkeen hytkkaaja voi hallita laitetta etana, jolloin tAma voi
esimerkiksi lahettaa saapuneita viesteja eteenpdin, muuttaa laitteen asetuksia tai
tarkkailla, mita laitteella kirjoitetaan mahdollistaen esimerkiksi salasanojen selvittémisen
(Chen, L., Padgette, J., Scarfone, K. 2012).

Bluetooth-yhteyksilla on erilaisia tietoturvamekanismeja, jotka jaetaan neljaan eri tasoon.
Ensimmainen néaista tasoista ei tarjoa mitaan suojausta esimerkiksi autentikoinnin tai
tiedonsiirron salauksen suhteen, vaan mitaan kyselematta yhdistaa Bluetooth-yhteytta
kayttavat laitteet pariksi. Toisella tasolla laite kysyy autentikointia ja yhdistamisen
huomioimista, mutta ongelmana on se, etta laitteet yhdistyvat jo ennen autentikointia,
jolloin se jattda hyokkaajalle mahdollisuuden salakuunnella liikennetta. Laitteet
autentikoivat toisensa ennen yhdistamista kolmannella tasolla, mika vie toisella tasolla
esiintyvan ongelman autentikoimattomasta yhdistamisesta pois. Neljannelld tasolla
kaytetaan kolmannen tason tapaan autentikointia, mutta autentikointimenetelméa kayttaa
vahvempaa tunnistautumista. (Haataja, K. 2009) On hyva tietaa, mita suojaustasoa

mikakin laite kayttaa.

Helpoin tapa turvautua Bluetooth-hydkkayksia vastaan on ottaa Bluetooth-yhteys pois
kaytosta, kun sitd ei tarvita laitteiden parin muodostamiseen. Tdma ehkéaisee helposti ei-
toivotut yhteydenotot, eika yhteyden luvattomasta kaytosta tarvitse huolehtia. Lisaksi

silloin, kun Bluetooth on kaytdssa, on hyva pitaa laite tilassa, jossa se ei nay julkisesti



kaikille muille laitteille. Se ei kokonaan esta hydkkayksen mahdollisuutta, mutta vahentaa
sitd. Mikali laite, jota olet aiemmin kayttanyt toisen laitteesi kanssa katoaa, et kayta sité
enaa lainkaan tai se rikkoutuu, on suositeltavaa poistaa se toisen laitteesi listalta
hyvaksytyista yhteyksistd. Kuten monet muutekin laitteet, myds Bluetooth-laitteet, seka
tietenkin alypuhelimet saavat paivityksia kayttojarjestelmiinsa, ja on tarkeaa pitaa ne

ajantasalla. (Viestintavirasto. 2017)

3.3 Near Field Communication

NFC eli "Near Field Communication” on langaton yhteystyyppi, joka toimii laitteessa
olevan NFC-sirun avulla (Triggs, R. 2018). Nimensa mukaisesti yhteys toimii lyhyella
valimatkalla, vahintaan kahden laitteen valilla. Talldin toinen laite on tietoa lahettavassa
roolissa, ja toinen tietoa vastaanottavana osapuolena. NFC-yhteyden etuna voidaan
nahda se, ettd kahden laitteen yhteyden vélilla vain toisen tarvitsee olla aktiivinen
yhteyden muodostamista varten. Vain aktiivinen laite voi seké lahettaa etta vastaanottaa
tietoa. Teknologiaa kaytetdan esimerkiksi julkisen liikenteen matkakorteissa, jolloin
lukijalaite on aktiivinen, ja kortti passiivinen iiman omaa virtalahdetta. Alypuhelimissa NFC
-yhteytta kaytetddn yleisimmin mobiililaitteella maksamisessa (Paganini, P. 2012).

NFC-yhteys hytdynt&aé elektromagneettista kenttdd seké radioaaltoja kommunikointiin ja
silla on useita kaytannon sovelluksia. Yhteytta voidaan kayttaa vertaisverkon osana
yhdessa muiden eri kommunikaatioprotokollaa kayttavien langattomien yhteyksien, kuten
esimerkiksi Bluetoothin tai Wi-Fi:n kanssa. NFC-yhteytta voidaan kayttdd myoés kortin ja
laitteen valilla esimerkiksi matkakortissa, joka voi vastaanottaa tietoa kortin lukijalta
paivittaen Kortin tiedot tapahtumaa vastaaviksi. Alypuhelimille yleisin yhteystyyppi NFC-
yhteydelle on toimia virtuaalisten korttien emuloinnissa, jolloin kortin tieto tallennetaan
NFC-sirulle. Kortteja voidaan tallentaa tarvittaessa useita yhdelle NFC-sirulle.
Kaytannossa tama tarkoittaa usein virtuaalista luottokorttia, joka toimii maksuvélineena

mobiilimaksamisessa. (Paganini, P. 2013)

Vaikka nopea yhteydenmuodostus ja yhteyden kayton helppous houkuttavat, sisaltyy
muiden langattomien yhteyksien tapaan myods NFC-yhteyteen tietoturvariskeja mukaan
lukuen salakuuntelun, tiedon korruptoimisen tai muokkaamisen. Salakuuntelu ja riski
aiemmin kuvatulle man-in-the-middle -hytkkaykselle muodostuu, mikali hyokkaaja saa
tarpeeksi vahvan antennin NFC-yhteyden kayttétilanteen lahelle. Vaikka signaali onkin
heikko ja toimii vain lyhyella etdisyydell&, voi signaalin osia poimia vahvoilla antenneilla
otollisissa olosuhteissa. Talléinkin valimatkan on oltava korkeintaan kymmenen metrig, ja

tdma voi tuoda ongelmia esimerkiksi tarpeeksi suuren antennin signaalin l&ahelle



saattamisessa. Antennin avulla voidaan myds altistaa NFC-yhteyttd kayttavat laitteet
Denial of Service (DoS) -hy6kkaykselle lahettamalla laitteelle enemman dataa, mita se
kykenee kasittelemaan. Hyokkaajan on myds mahdollista syottaa tietoja laitteelle, mikali

yhteydenmuodostus onnistuu. (Radio-Electronics.com)

Turvallisen kanavan/protokollan (secure channel) kayttaminen suojaa salakuuntelulta ja
tiedon muuntamiselta tai korruptoimiselta. Turvallinen kanava hyddyntaa autentikointia
salausavaimia vaihtamalla ja nain autentikoidaan jokainen NFC-yhteyksien
muodostamaan verkkoon liittyvat laitteet. Yhteystyyppi myds salaa liikenteen, mutta
jokaisen verkossa olevan laitteen on kaytettava turvallista kanavaa. (Radio-
Electronics.com) Liséksi esimerkiksi virtuaalista luottokorttia kayttdessa voidaan
hyddyntédd maksurajoja, jotka estavat rahan kaytdn asetetun rajan taytyttya. Lisaksi
yhteytta kayttavan sovelluksen voi sulkea, kun sita ei kaytd, jolloin laite ei [aheta signaalia

turhaan ymparistoon etsiessédén vastaparia.



4 Haittaohjelmat

Haittaohjelma (malware) on nimensa mukaisestikin laitteelle ja laitteen kayttajalle haittaa
aiheuttava sovellus, jonka tarkoitus on tuottaa hyotya tekijalleen. Haittaohjelmia on
erityyppisia eri tarkoituksiin, ja &lypuhelimissa yleisimpia haittaohjelmia ovat troijalaiset,
takaovisovellukset seka madot. Liséksi haittaa voivat aiheuttaa mahdollisesti ei-toivotut
sovellukset eli PUA-sovellukset (Potentially Unwanted Appications), joihin kuuluvat
vakoiluohjelmat, kayttgjan toimia jaljittavat ohjelmat seka haitallisia mainoksia kayttajalle
nayttavat ohjelmat (F-Secure 2013).

Kayttajalle suurinta ndkyvaa vahinkoa haittaohjelmista syntyy, kun hydkkayksen uhrin
luottokortti- ja salasanatietoja vuotaa haittaohjelman kautta hytkkaajalle. Haittaohjelmat
voivat myos rikkoa tietoturvaa vakoillemalla kayttajan tapoja ja keréten tietoa, jotta sita
voidaan myyda eteenpdin kaupallisiin tarkoituksiin. Nama eivét aiheuta nakyvaa haittaa,
mutta voivat aiheuttaa alypuhelimen hidastumista, kayttaa laitteen muistia ja resursseja
vahentaen nain esimerkiksi akunkestoa (F-Secure 2013). On myds mahdollista, etta
yhden haittaohjelman avulla voidaan asentaa laitteeseen lisaa haittaohjelmia ja altistaa
laitteen uusille hyokkayksille. (Schmidt, A. 2011)

Ensimmainen varsinaisesti alypuhelimille suunnattu haittaohjelma tehtiin vuonna 2004
Symbian-kayttojarjestelmaa kayttaville alypuhelimille (Srikanth, R. 2012). Haittaohjelma
levisi suojaamattomien Bluetooth-yhteyksien vélitykselld. Seuraavina vuosina
alypuhelinten yleistyessd myos niille suunnattujen haittaohjelmien maara kasvoi, kun
alypuhelimista kasvoi perinteisten tietokoneiden haastaja internetin selaamiseen. Vuoden
2016 Kaspersky Labin raportissa haitallisia ohjelmien asennuspaketteja on 8,5 miljoonaa,
seka troijalaisia yhteensa noin 300 000 (Kasperky Lab. 2016). Tama on lahes
kolminkertainen maéra vuoteen 2015 nahden. Haittaohjelmat voidaan jakaa kolmeen eri
tyyppiin: takaovisovelluksiin, troijalaisiin sek& matoihin. Kaikkien tarkoitus on aiheuttaa
kayttajalleen haittaa esimerkiksi varastamalla tai vaarentamalla tietoa (F-Secure. 2013).

Ensimmaisena haittaohjelmien niin kutsuttuna kateokogriana tdssa ovat
takaovisovellukset (backdoor), jotka antavat mahdollisuuden hallita laitetta etdalta ilman
kayttajan lupaa tai jopa tAman tietamatta avaamalla laitteeseen reitin muille
haittaohjelmille. Nama voivat tulla esimerkiksi toisen sovelluksen mukana. (F-Secure.
2013)

Yleisimpana haittaohjelmatyyppina pidetaan troijalaisia (trojan), joiden tarkoitus on

suorittaa haitallisia toimia laitteessa. Nama varastavat tietoa, vievéat laitteen resursseja, ja
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troijalaisia voidaan luokitella niiden kayttotarkoituksen mukaan. Yha kehittyvat troijalaiset
voivat alypuhelimeen asennuttuaan varastaa esimerkiksi kirjautumistietoja, tai jopa
asentaa uusia sovelluksia ilman kayttajan lupaa (Kaspersky Lab. 2016). Troijalaiset
asentuvat laitteelle yleensa kayttdjan omien toimien kautta timan ladatessa uusia
sovelluksia alypuhelimeensa. Troijalainen voi myds tulla ladattavan sovelluksen mukana.
(Shrikanth, R. 2012)

Madot (worm) toimivat kopioimalla itsestaan toimivia kopioita, ja lahettamalla niita
eteenpdin esimerkiksi Bluetooth-yhteyksien tai muiden laiteeseen yhdistettavien laitteiden
kautta (F-Secure. 2013). Madon saaneesta tietokoneesta voi dlypuhelimen kanssa
synkronoidessa tarttua mato myds alypuhelimeen ja niiden pyrkimys on levita

mahdollisimman moneen laitteeseen.

4.1 Ei-toivotut sovellukset

PUA-sovelluksiin (Potentially Unwanted Applications) eli ei-toivottuihin sovelluksiin
kuuluvat vakoiluohjelmat, kayttajan toimia jaljittavat sovellukset seka haitallisia mainoksia
kayttgjalle nayttavat sovellukset. (F-Secure. 2013)

Vakoiluohjelmien (spyware) tarkoitus on kerata tietoa kayttajan laitteen kayttotavoista,
kuten esimerkiksi internetin tai sovelluksien kaytdsta. Vakoiluohjelmat voivat |ahettda
tiedon eteenpain, tai varastoida sen laitteeseen. Vakoiluohjelmien kanssa melko
samankaltaisia ovat jaljittAmiseen tarkoitetut ei-toivotut sovellukset (trackware), joiden
tarkoitus on tunnistaa kayttaja tai laite kolmannelle osapuolelle tarjoten mahdollisuuden
kerata esimerkiksi tietoa sijainnista (F-Secure. 2013). Naita jaljittAmiseen tarkoitettuja
sovelluksia voidaan kayttaa myds varkauden ehkaisyyn tai kadonneen laitteen etsimiseen,
mutta kayttajan tietdmaéatta asennetut jaljityssovellukset voivat lahettaa tiedon hyokkaajille
tiedon jatkokayttta varten. (Shrikanth, R. 2012).

Ei-toivottuihin sovelluksiin kuuluvat myos sovellukset, joiden paaasiallinen tarkoitus on
nayttaa kayttajalle mainoksia, jotka potentiaalisesti voivat altistaa kayttajan yksityisyyden
riskiin, ja esittaa hairitsevaa tai jopa aggressiivista mainontaa. Yksityisyyden suojaa ndma
sovellukset voivat rikkoa keraamalla tietoa laitteesta aina sen mallista IMEI-numeroon
saakka. Lisaksi sovellukset voivat muuttaa laitteen asetuksia aina kotinayton
pikavalikoista internetselaimen kirjanmerkkeihin ja aloitussivuun. Tietoturvariskin tasta
tekee mahdollisuus altistua tahtomattaan kyseenalaisille sivustoille, sovelluksille tai
mainonnalle. (Shrikanth, R. 2012).
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4.2 Haittaohjelmilta suojautuminen

Osa alypuhelimista sallii my6s kayttojarjestelman omien sovelluskauppojen lisaksi
sovellusten lataamisen myds niiden ulkopuolelta. T&allin on vaikea varmistua siita, etta
sovellus on turvallinen, eikéa sen mukana tule mitaan ei-toivottuja ohjelmia. Onkin
turvallisinta kayttad sovellusten lataamiseen vain kayttdjarjestelmien omista
sovelluskaupoista. Esimerkiksi Android-puhelimissa asetuksissa voi kieltda muut kuin
Google Play -sovelluskauppa latauksien lahteena. Liséksi ladattavia sovelluksia valitessa
useista vaihtoehdoista on kannattavaa valita se, jolla on paremmat arviot

sovelluskaupassa ja enemman latauskertoja. (Shrikanth, R. 2012)

Sovellusten pyytamien lupien tarkastaminen on hyva tehda sovelluksen kysyessa lupaa
kayttaa alypuhelimen tietoja (Shrikanth, R. 2012). Mikéali sovellus tuntuu kysyvan lupia
omituisiin asioihin sovleluksen kayttotarkoitukseen nahden, voi sovelluksella olla haitallisia
motiiveja tiedon eteenpain levittdmisesta tai vakoilusta. Lisaksi laitteen muuttuneet
ominaisuudet kayton aikana voivat olla merkki haittaohjelmasta. Esimerkiksi nopeasti
kasvanut akun tai verkon ylitse siirretyn datan kulutus voi olla merkki haittaohjelmista.
Liséksi erilaiset tietoturvasovellukset ja viruksentorjuntaohjelmat tarjoavat mahdollisuuden
etsia ja poistaa haitallisia sovelluksia ja tiedostoja laitteesta. (F-Secure. 2013)
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5 Kyselytutkimus

Tutkimuksessa tutkitaan kayttajan tietoisuutta alypuhelimen tietoturvasta, ja tata
tarkennetaan tutkimuskysymysten muodossa myéhemmin. Tutkimuksen tarkoitus on
kartoittaa kayttajien kokemuksia ja tapoja, mika tekee tutkimuksesta kayttgjalahtoisen.
Tama itsessaan jo luo tutkimukselle ndkdkulman siita, etta kayttajakokemukset ja
erityisesti yksityishenkildiden kokemukset ovat tarked osa tutkimuksen tarkoitusperien
saavuttamisessa. Taman johdosta tutkimusmenetelméksi valittiin kyselytutkimus, jolla oli
tarkoitus tavoittaa mahdollisimman suuri yleis6 laajan tutkimusaineiston saavuttamiseksi.
Liséksi tutkimustyypin etuna on toteutuksen helppous ja nopeus olivat tarkea osa-alue
tutkimusta suunnitellessa. Kyselytutkimuksessa voi lisaksi esittda runsaasti kysymyksia,
kun ne on muotoiltu tarkasti. Ongelmakohtia tutkimusmenetelmassa voivat olla
esimerkiksi vastaajien suhtautuminen kyselyn aiheeseen, vastaavatko he rehellisesti ja
huolellisesti, mutta myds kysymys siita, ymmartavatko vastaajat kysymykset ja niiden
aiheyhteydet. (Taanila, A. 2014)

Tutkimus toteutettiin kyselytutkimuksena internetissa. Talla oli tarkoitus saada
mahdollisimman paljon ja kattavasti vastauksia eri taustoista tulevilta yksityishenkil@ilta.
Kaytannossa tutkimuksen neliosainen kysely toteutettiin jakamalla sosiaalisen median eri
kanavilla Google Forms -palvelulla laadittua kysely&, jolloin on mahdollista saada helposti
tavoitettua suuri yleisd. Kyselyn toteutukseen kaytetty palvelu tarjoaa myo6s
mahdollisuuden ladata tulokset esimerkiksi laskentataulukkoon, tai tulkita vastauksia itse
palvelun tarjoamien grafiilkoiden kautta. Lomakkeen laatimisessa keskityttiin luomaan
kysymyksia, joiden perusteella olisi mahdollista vastata seuraavassa osassa esiteltaviin
tutkimuskysymyksiin kuitenkaan tutkimuskysymyksia suoraan kyselyssa esittelemétta.
Kyselyssé kaytettiin monivalintakysymyksia, avoimia kysymyksia seka erilaisia asteikkoja

hyddyntavia kysymyksia.

5.1 Tutkimuskysymykset

o Kuinka kayttajat huomioivat tietoturvallisuuden ja sita edistavat mekanismit ja
niiden kayton?

o Miten kayttajat edistavat tai vahentavat tietoturvaansa paivittaisessa kaytdossaan?

¢ Millaisia uhkia ja riskeja kayttavat ovat kokeneet kayttdessaan alypuhelinta ja sen
palveluita

Koska tutkimus on kayttgjien toimintaa tutkiva on ensimmaisen tutkimuskysymyksen
tarkoitus méaaritella tutkimuksen perustaa tdhan suuntaan. Kysymyksen tarkoitus on tuoda
tutkimukseen selkeé kayttajalahtdinen nakdkulma, jota entisestaan rajataan

yksityiskayttajiin tutkimuksen kyselyn jakamisessa. Lisaksi kysymyksessa esitellaén seka
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tutkimuksen ettd teorian ndkodkulmaa siitd, miten kayttdjien omat toimet vaikuttavat
tietoturvaan arkisessa kaytossa. Lisaksi on tarkoitus kartoittaa kayttajien tietamysta
alypuhelimen omista tietoturvamekanismeista, kuten esimerkiksi paasykoodista,
laitevalmistajien omista sovelluskaupoista ja mahdollisuudesta valita sovellusten

oikeuksia.

Toinen tutkimuskysymyksista tarkentaa entisestaan ensimmaista tutkimuskysymysta
maarittelemalla tutkimuksen arkisiin toimiin kohdistuvia tietoturvariskeja kayttajan toimien
nakokulmasta. Kun ensimmaéinen kysymys hakee vastausta siihen, miten paljon kayttaja
tietaa erilaisista tietoturvaa edistavistd mekanismeista, toisella kysymyksella haetaan
vastausta siihen, kayttavatko kayttajat naita tietoturvamekanismeja jokapaivaisessa

alypuhelimen kaytossaan.

Kolmannen ja samalla viimeisen tutkimuskysymyksen tarkoitus on tuoda esille kayttdjien
kokemuksia siitd, mité riskeja ndma ovat itse tunteneet kokevansa alypuhelimen kaytossa.
Kysymyksella kartoitetaan myds sita, miten paljon tai vahan kayttajat tietavat mahdollisista
tietoturvariskeista, ja ovatko nama itse huomanneet tietoturvaongelmia alypuhelimensa
kaytossa. Koska kysely keskittyi muutoinkin kokonaan tietoturvaan, tuotiin tdma kayttajien
ennakkotiedot tietoturvasta esiin heti ensimmaisessa osiossa avoimella kysymyksella
siitd, mita tietoturvariskeja kayttajat ovat itse kokenee tai huomanneet. Kysymys sijoitettiin
alkuun, jotta kayttajat vastaisivat silhen ennen kuin ovat pohtineet kyselyn avulla omia

kayttétottumuksiaan alypuhelimen kaytossa.

6 Kyselyn tulokset

Kysely oli avoinna kaksi viikkoa, jonka aikana kyselya jaettiin sosiaalisessa mediassa
aktiivisesti. Vastauksia kyselyyn kertyi kaikenkaikkiaan 64 kappaletta, eikd vastauksista
ole nahtavissa erityisia ongelmia kyselyyn vastaamisessa vastaajien kesken. Kyselyssa ei
ollut pakollisia kysymyksia. Kysymysten muotoilusta kuitenkin tuli itselleni mieleen jo
kyselyn julkaisun jalkeen, etta vaihtoehto “en tieda”, tai “ei koske minua” -olisi voinut sopia
joihinkin monivalintakysymyksiin kartoittamaan viela lisaa kayttajien tietamysta kyseisesta
kyselyn osa-alueesta. Vastaamattomuus joihinkin kysymyksiin joiltain osin voidaan

kuitenkin tulkita sopivan tuohon “en tieda” tai "ei koske minua” -vastaustyyppiin.
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Kuva 1: Kyselyn vastaajien ikdjakauma

Vastaajien sukupuolijakauma kallistui naisten suuntaan: naisia vastanneista oli 43, ja
miehia 19. Loput vastaajista valitsivat vaihtoehdon "muu/en halua kertoa”. Ikdjakauma
nakyy alla olevasta kuvasta 1, josta ilmenee kaikkien vastaajien olleen taysi-ikaisia, ja
vastaajista suurin osuus osui nuoriin aikuisiin, 18-20-vuotiaisiin. Otannassa on
edustettuna alaikaisia lukuunottamatta kaikkia kyselyssa maariteltyja ikaryhmig, jolloin
analyysissa ei ole tarvinnut huomioida mahdollista tulosten vaaristymista tietyn ikaryhméan

suuntaan.

Ensimmaisen osion viimeinen kysymys oli avoin kysymys siitd, millaisia tietoturvariskeja
tai -ongelmia kayttaja on huomannut tai kokenut omasta mielestaan. Se kerasi
kaikenkaikkiaan 48 avointa vastausta. Naistd nousevat vastaajien kesken esille erityisesti
hairitsevat mainokset ilmaissovelluksissa, sovellusten oikeudet, virukset ja alypuhelinten
usein oletuksena paalla olevat sijaintipalvelut. Liséksi vastaajat olivat huolissaan tietojen
mahdollisesta salauksesta arkaluontoisempia tietoja (pankki- ja muut maksutiedot)
kasiteltdessa. Kayttajat eivat kuitenkaan nimenneet suoraan tietoturvariskeja, kuten niita
teoriaosuudessa on esitelty, mutta he olivat huolissaan tietojensa vaariin kasiin
joutumisesta. Avointen vastauksien perusteella vaikutti siltd, ettei kayttajilla valttamatta ole
termeja kuvailla tietoturvariskeja, mutta he ovat tietoisia riskien olemassaolosta ja
mahdollisuudesta riskien toteutumiseen. Vastaajat ovat myos kohdanneet tai kokeneet

tietoturvariskeja alypuhelinta kayttdessaan.
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6.1 Fyysiset riskit

Kaikki kyselyyn osallistuneet vastasivat kysymykseen siitd, kayttavatkd nama
alypuhelimessaan lukitusta, esimerkiksi paédsykoodia tai sormenjalkitunnistusta.
Vastaajista 83% ilmoitti kayttavansa alypuhelimessaan lukitusta. Kylla- ja ei-valinnasta ei
tule ilmi, onko kyse tietaméttomyydesta vai laitteen kayton hidastumisesta lukituskoodin
myo6td. Kylla ja ei -vastausvaihtoehdoilla laaditusta kysymyksesté ei voida paatelld, miksi
osa vastaajista ei kayta lukitusta laitteessaan. Suurin osa vastaajista kuitenkin kayttaa

lukituskoodia, mika itsesséén jo edistaa tietoturvaa merkittavasti.

Laitteen katoamista tai rikkoutumista koskevaan kysymykseen osallistuneista vastasivat
lahes kaikki, 55 henkiloa 64:sta vastaajasta. Vastauksista kavi ilmi, etta jotkin
alypuhelimen kayttoon liittyvat fyysiset tietoturvariskit olivat toteutuneet. Yleisimmat
alypuhelimesta rikkoutuneet osat olivat nayttd (61% vastaajista), seka kosteusvauriot ja
akun ongelmat (22% vastaajista). Alypuhelin oli kadonnut 9%:lla vastaajista, ja varastettu
7%:ssa tapauksista. 9% vastaajista ilmoitti laitteen fyysisten painikkeiden
(d4anenvoimakkuus-, virta- ja kotipainike) rikkoutuneen. "Muu” vastaus kerasi muutamia
vastauksia, joissa kerrottiin laitteeseen ilmaantuneen haamukosketuksia ja lampenemista,
seka kayttojarjestelman paivityksen jalkeen laite ei kdynnistynyt lainkaan. Laitteen
rikkoutuminen vaikuttaa olevan vastaajien kesken yleisin tietoturvariski, ja erityisesti
nayton kohdalla sen toteutuminen vaikuttaa liittyvan laitteen kasittelytapoihin.

Koetko laitteen rikkoutumisen tai katoamisen johtuneen suoraan tai
epasuorasti sen kasittelytavasta?

20

17 (30,4 %)

12 (21,4 %
10 11 (19,6 %) (21.4%)

9 (16,1 %)

7(12.5 %)

Kuva 2 Asteikko: 1 "en lainkaan" ja 5 "erittin varmasti"
Y& olevasta kuvasta 2 naemme, ettéd suurimmat vastausmaarat kerdnneet pylvaat ovat

viisi "erittain varmasti” ja kolme, joka on vaihtoehtojen keskivaiheilla. Tama korreloi

suoraan edellisen kysymyksen vastausten kanssa, silla nayton rikkoutuminen oli yleisin
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toteutunut tietoturvariski. Tama myds kertoo, etté kayttajat ovat tietoisia omien toimiensa
seurauksista laitetta kasitellessdén. Kysymykseen vastaajista vain 12,5% eli 7 henkil6a
valitsi vaihtoehdon "en lainkaan”, mika voi viitata "muu” vaihtoehdossa esiin tulleisiin
haamukosketuksiin sekéa kayttojarjestelman omiin ongelmiin. Kayttajat selkeasti
vaikuttavat tunnistavan omien toimien seuraukset. Kysymyksen vastauksista on kuitenkin
vaikea tulkita sita, ovatko kayttajat ehkaisseet laitteen rikkoutumista kayttamalla
esimerkiksi suojakuoria. Kuitenkaan aina alypuhelimen rikkoutumisen syyna ei kyselyn
perusteella ollut kayttajan toiminta, vaan laite on voinut rikkoutua my6s vanhuuttaan, tai
virheellisten ohjelmistopaivitysten myota, ja se on varmasti jakanut kokemuksia omien
toimien vaikutuksesta vahaisemmiksi ja melko pienesséa otannassa namaé vahaisetkin

tulokset muuttavat tuloksen painotusta jonkin verran.

Avoimesta kysymyksesta laitteen katoamisesta, varastamisesta tai rikkoutumisesta ja sen
aiheuttamasta haitasta tuli 41 vastausta. N&aissa yleisimpana haittana on taloudellinen
menetys uuden laitteen hankinnasta, ja hieman harvemmin rikkoutuneen laitteen
korjaamisesta ja tahan kuluvan ajan ja rahan menetys. Korjaaminen koettiin yhta tai lahes
yhté kalliiksi kuin uuden laitteen hankinta, ja merkittavasti vaivalloisemmaksi. Liséksi
kayttajat kokivat ongelmalliseksi tiedon menettamisen laitteen rikkoutumisen mydta, mutta
taloudellinen ja ajallinen haitta koettiin tiedon menetystd suuremmaksi ongelmaksi. Mikali
uuden alypuhelimen valmistaja oli eri kuin uuden laitteen valmistaja, koettiin tiedonsiirto
laitteiden valilla ongelmalliseksi. Muutama vastaajista myos ilmoitti ostaneensa
naytonsuojalasin seka kotelon uudelle laitteelleen suojellakseen sita edeltavaa laitetta
paremmin. Vastauksista jaa kuva siita, etta kayttaja on kiinnittdnyt huomiota enemman
alypuhelimensa kasittelyyn, kun laite on ensin rikkoutunut kasittelysta johtuvista seikoista.
Tama voi viitata siihen, ettei kayttdja ole ennen laitteen rikkoutumista kayttanyt esimerkiksi

suojalasia tai -kuoria rikkoutumisen ehkaisemiseksi.
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6.2 Langattomat yhteydet

Miten turvalliseksi koet suojaamattomien langattomien verkkojen
kayton alypuhelimellasi?

63 vastausta

30

28 (44,4 %)

20
19 (30,2 %)

9 (14,3 %)
7 (11,1%)
0(0 %)

Kuva 3 Asteikko: 1 "erittain turvattomaksi ja 5 "erittain turvalliseksi”

Kayttgjien tietoisuutta langattomien yhteyksien tietoturvariskeista kartoitettiin kyselyn
toisessa osiossa. Ensimmaisessa kysymyksessa kysyttiin, miten turvallisiksi
suojaamattomat langattomat verkot koettiin. Kuvasta 3 huomaamme, miten yksikaan
kysymykseen vastanneista ei kokenut suojaamattomia langattomia verkkoja erittéin
turvallisiksi. Suurin osa vastauksista painottui asteikon vaihtoehtoihin kaksi ja kolme, eli
asteikon keskivaiheille ja sen alle. Taméa jakautuminen kertoo, etta kayttajilla on epailyksia
suojaamattomia langattomia verkkoja kohtaan. Kukaan vastaajista ei kokenut
suojaamattomia langattomia verkkoja erittéin turvallisiksi, mika viittaa kayttajien

tietoisuuteen tietoturvariskeista niiden kayttdmisessa.

Miten turvalliseksi koet (salasana)suojattujen langattomien verkkojen
kayton alypuhelimellasi?

64 vastausta
40
. 33 (51,6 %)
20
18 (28,1 %)
10
347 %) DL
0 (0 %) |
0
1 2 3 4 °

Kuva 4 Asteikko: 1 "erittdin turvattomaksi ja 5 "erittain turvalliseksi”
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Kuvassa 4 esitetdan vastauksien jakautuminen suojattujen langattomien verkkojen
kayttoa koskevan kysymyksessa. Vastauksien jakaantuminen on lahes peilikuva siita,
miten suojaamattomia langattomia verkkoja koskevassa kysymyksekssa kuvassa 3 oli.
Vastauksien perusteella suurin osa kayttgjista tunsi suojattujen langattomien verkkojen
olevan melko turvallisia. Vain 10 vastaajista koki suojatut langattomat verkot erittain
turvallisiksi. T&ma voisi viittata siihen, etta kayttajat kokevat langattomissa verkoissa

olevan mahdollinen tietoturvariski salasanasuojauksesta huolimatta.

Kuvista 3 ja 4 on erotettavissa, etta yleinen kasitys vastaajien keskuudessa on se, etta
suojaamattomat langattomat verkot ovat turvattomimpia kuin suojatut langattomat verkot.
Yksik&én vastaajista ei kokenut suojaamattomia langattomia verkkoja erittéin turvallisiksi,
mik& viittaa kayttajien tietoon mahdollisista riskeista, kun kaytetaan kaikille avoimia
verkkoja.

Langattomien verkkojen asetuksista tiedustelevaan monivalintakysymykseen vastasi 63
vastaajista, eli lahes kaikki. Vastaajista 71% ilmoitti kayttavansa paasaantoisesti
mobiilidataa internetyhteytendan. Julkisissa paikoissa kaytettavissa olevista langattomista
Wi-Fi-yhteyksista salasanasuojatut verkot olivat suositumpia: salasanasuojattuja
langattomia verkkoja kaytti vastaajista 64%, kun suojaamattomia langattomia yhteyksia
ilmoitti kayttavansa 35%. Vain 3% vastaajista ilmoitti alypuhelimensa liittyvan
automaattisesti uusiin suojaamattomiin langattomiin verkkoihin, mutta 54% kayttajista

vastasi laitteen yhdistavan automaattisesti jo tunnettuihin verkkoihin.

Aiempien kysymysten vastauksiin ndhden vastaukset ovat linjassa toistensa kanssa.
Suojaamattomia langattomia verkkoja kaytetaan vastaajien mukaan vahemman kuin
salasanasuojattuja verkkoja. Vastauksista voidaan myos arvioida, etta kayttajat tietavat
langattomiin yhteyksiin sisaltyvista tietoturvariskeista ainakin jonkin verran, silla niin moni
vastaajista suosii mobiilidatan tai suojattujen verkkojen kayttda. Lisaksi pieni 3%:n osuus
alypuhelimen automaattisesta langattomiin verkkoihin yhdistamisesta viittaa siihen, etta
kayttajat katsovat ja valvovat, mihin ja millaisiin langattomiin verkkoihin liittyvat. Yksi
vastaajista ilmoitti kayttavansa VPN:a4a, kun kayttaa langattomia yhteyksia muualla kuin

luotetuissa verkoissa.
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6.3 Bluetooth

Kaytatko Bluetooth -yhteytta alypuhelimellasi?

64 vastausta

25

20 21(32.8 %)

17 (26,6 %)

0 12 (18,8 %)
9 (14,1 %)

Kuva 5 Asteikko: 1 "en koskaan” ja 5 "lahes paivittain”

Bluetoothin kayttva koskevaan kysymykseen olivat vastanneet kaikki kyselyyn
osallistuneet. Ylla olevasta kuvasta 5 nakee, ettei vastauksien kesken ole selkeda jakoa
siitd, kaytetadnko Bluetooth-yhteytta vai ei. Tama vaikuttaa olevan kayttajakohtainen
mieltymys. 52 vastaajista vastasi monivalintakysymykseen alypuhelimen Bluetooth-
asetuksista ja alypuhelimeen yhdistettavissa Bluetoothia kayttavista laitteista. Naista
vastaajista 48% kayttaa Bluetooth-kuulokkeita tai kaiuttimia, ja 42% kayttaa Bluetoothia
laitteiden valiseen tiedonsiirtoon tai synkronoitiin. Kaksi vastaajista ilmoitti Bluetooth-
yhteyden olevan aina aktiivisena alypuhelimessa, mutta vain yksi vastaajista ilmoitti
alypuhelimensa yhdisténeen vieraaseen tai vaaraan Bluetooth-verkkoon kayttajan sita
haluamatta.
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Miten turvalliseksi koet Bluetooth-yhteyden kayttamisen
dlypuhelimellasi?

30

28 (44.4 %)

20
19 (30,2 %)

9 (14,3 %)

1 2 3 4 5

Kuva 6 Asteikko: 1 erittain turvattomaksi ja 5 “erittain turvalliseksi”

Koska Bluetooth-yhteytta kaytetaan kyselyn perusteella vaihtelevasti, ei vastauksista
nouse esille erityisia tietoturvariskeja kayttajien kohdalla lukuunottamatta vaaraan
Bluetooth-verkkoon yhdistamista. Kayttajilla ei vaikuta olevan niin tarkkaa kasitysta
Bluetooth-yhteyksien tietoturvariskeista, mita langattomien verkkojen kohdalla oli
nahtavissa vastauksien jakaantumisesta. Kuvasta 6 ndhdaan, miten kayttajat kokevat
Bluetoothin k&ytodn, ja suurin osa vastaajista on turvallisuudentunteen osalta keskivaiheilla
vastauksissaan. Tama tukee paatelmaa siita, etta kayttajat eivat tieda Bluetooth-
yhteyksien tietoturvariskeista ja kokevat sen keskimaarin turvalliseksi yhteystyypiksi.

6.4 Near Field Communcation eli NFC

Kaikki kyselyyn vastanneet vastasivat kysymykseen siitd, ovatko he kayttaneet
alypuhelimen lahimaksuominaisuutta. Naistd 83% ei ollut koskaan kayttanyt lahimaksua
alypuhelimella. Vain 6% vastaajista ilmoitti, ettd kayttda usein l[ahimaksuominaisuutta.
NFC-yhteyden kayttd mobiilimaksamisessa on Suomessa melko uutta, miké voi selittéa
l[Ahimaksuominaisuuden vahaista kayttoa. Kayttajat eivat valttdmatta ole tutustuneet
yhteystyyppiin, tai heilla saattaa olla alypuhelin, joka ei tue NFC-yhteyden kayttoa.
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Miten turvalliseksi koet lahimaksuominaisuuden alypuhelimessa?
62 vastausta
20

17 (27.4 %
15 16 (25.8 %) 2r4%)

15 (24,2 %)

10
9 (14,5 %)

5 (8,1 %)

Kuva 7 Asteikko: 1 "erittain turvattomaksi ja 5 "erittain turvalliseksi”

Kuvassa 7 esitellyt vastaukset NFC-yhteyden turvallisuudentunteesta kayttajien kesken
nahdaan, etta vastaukset jakautuvat turvattomuuden puolelle. Kayttdjat nayttavat kokevan
l[Ahimaksun melko turvattomaksi, silla suurin osa vastauksista sijoittuu asteikon
keskimmaisen vaihtoehdon alapuolelle. Vastauksista ja kysymyksesta ei voida paatella,
tietavatko kayttajat yhteystyypin tietoturvariskeista, eika kysymyksessa esitelty muita
kayttotarkoituksia NFC-yhteydelle. Kayttajat kuitenkin vaikuttavat olevan tietoisia
l[Ahimaksun kayttomahdollisuudesta, silla kaikki kyselyyn osallistuneet vastasivat
kysymykseen.

6.5 Haittaohjelmat

Lataatko alypuhelinvalmistajien omien sovelluskauppojen ulkopuolelta
sovelluksia laitteeseesi?

63 vastausta

40 42 (66,7 %)
30

20

10 12 (19 %) 4(6,3 %) 4(6,3 %)

Kuva 8 Asteikko: 1 "en koskaan" ja 5 "lahes aina"
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Sovelluksien aiheuttamia ongelmia koskeva monivalintakysymys kerési 59 vastausta, eli
lahes kaikki vastasivat tdhan. 80% naista vastaajista oli kohdannut hairitsevad mainontaa,
ja 60% oli huomannut sovelluksilla olevan erikoisia kayttdoikeuspyyntdja. Sovelluksen
poistamisessa ongelmia oli kohdannut 19% vastaajista, ja 45%:ssa vastauksista sovellus
oli merkittavasti vahentanyt akunkestoa. 10% vastaajista oli kohdannut ongelmia
ylimaaraisten maksujen tai luottokorttitietojen kyselyn muodossa. Edella kuvatut avoimet
vastaukset, ja kuva 8:n kuvaama diagrammi sovellusten latauspaikoista tuntuvat olevan
jopa hieman ristiriidassa toistensa kanssa. Laitevalmistajat toivovat kayttajien kayttavan
omia sovelluskauppoja, mutta vastausten mukaan myods naissa sovelluksissa on ollut mm.
hairitsevid mainoksia ja erikoisia kayttéoikeuspyyntéja. Voisi olla tutkimisen arvoista,
millaisia kriteereja eri sovelluskaupoilla on sovelluksilta, jotka sinne voidaan hyvaksya.
Kyselyssé ei eritella vastaajien alypuhelinten kayttdjarjestelmia, joten emme voi arvioida

eri valmistajien sovelluskauppojen eroja.

Sovellusten kayttdoikeuksia koskevaan kysymykseen avoimia vastauksia tuli 39:1ta
vastaajalta. Vastauksissa yleisena teemana olivat oikeudet, joita sovellus tarvitsee
valttdmattomiin, tarkoituksensa mukaisiin toimiin, ja sovelluksen on esitettava
kaytannossa tama tarve. Ylimaaraiset sovelluksen toiminnasta riippumattomat oikeudet
nahtiin turhiina. Esimerkkeina epaselvista oikeuspyynnoista annettiin esimerkiksi
taskulamppusovellus, joka vaati oikeuksia yhteystietoihin, mutta hyvaksyttavista kuvien ja
kameran kayttdoikeus erilaisissa sosiaalisen median sovelluksissa. Ominaisuus
sovellusten kayttdoikeuksien laajentamisen kysymisesta vaikuttaa vastauksien perusteella
olevan kayttajille hyvin tietoturvaa edistava ominaisuus, ja kayttajat osaavat tarkastella

sovellusten kayttdoikeuksia.

31 vastaajista vastasi avoimeen kysymykseen siitd, miten he kuvailisivat ongelmia
aiheuttaneita sovelluksia, ja ndma sovellukset vastaajien mukaan useimmiten olivat peleja
tai muita sovelluksia, jotka voi ladata sovelluskaupoista ilmaiseksi. Ongelmiksi kuvattiin
myds jatkuva paivittamisen tarve, mainokset paivitysten jalkeen seka suuri internetkaistan
tai akun kulutus myds sovelluksen ollessa suljettuna. Vaikuttaa silta, etta kayttajat ovat
tietoisia haittaohjelmien riskeistd, ja ovat kohdanneet néita jonkin verran. On kuitenkin
kysymysten perusteella epaselvaa, onko tietamys kertynyt kokemuksen kautta, vai

muista lahteista.

23



7 Paatelméat ja oma oppiminen

7.1 Teoriaosuus

Opinnaytetydn teoriaosuus on kattanut erilaisia tietoturvariskeja, joita alypuhelinta
kayttaessa voi kohdata. Liséksi opinnaytetydssa esitelldan tapoja suojautua nailta
tietoturvariskeilta yksinkertaisin keinoin. Lopputuloksena oli kooste yleisimmista
alypuhelinten tietoturvariskeista.

Fyysisiin uhkiin valikoituivat esimerkiksi laitteen eri osien rikkoutuminen ja varkaudet, jotka
molemmat voivat aiheuttaa merkittavaa haittaa kayttajalleen. Naihin liittyy riskeja niin
tietoturvan kuin tiedon séailymisenkin osalta aina tietojen pysyvasta katoamisesta pieneen
tai suurempaan taloudelliseen haittaan. Riskeiltéd suojautuminen kaikessa
yksinkertaisuudessaan kiteytyy laitteen huolelliseen késittelyyn ja sen suojaamiseen
mahdollisilta kolhuilta. Liséksi on hyva tietdd oman alypuhelimen IMEI-numero, jotta sen

kayttda ja jalleenmyyntid voidaan katoamisen tai varkauden yhteydessa rajoittaa.

Toinen paéluku teoriaosuudessa oli langattomat yhteydet. Naiden valttamattomyys ja
yleisyys alypuhelinten kaytdssa olivat syy sille, miksi se péaatyi padotsikoksi. Luvussa
kasiteltiin eri yhteystyyppien tietoturvallisuutta uhkien ja suojautumisen nakdkulmasta.
Nama riskit sisaltavat esimerkiksi mm. mies valissa -hydkkayksen ja Bluetoothin osalta
Denial of Service eli DoS -hyokkayksen. Niiden tavoite voi olla salakuuntelu, tiedonsiirto
tai laitteen kaytdn hidastaminen tai kokonaan sen estaminen. Salakuuntelun uhriksi on
mahdollista joutua myds Near Field Communications eli NFC-yhteytta kayttaessa. Tama
yhteystyyppi on varsin uusi, ja useimmille tunnettu kayttétarkoituksestaan

mobiilimaksamisessa.

Suojautumiskeinoihin langattomien yhteyksien tapauksessa siséltyvat erityisesti
alypuhelimen asetukset, joissa on hyva kieltda laitteen automaattista verkkoihin
yhdistamistd. Lisdksi on suotavaa kayttda vain tunnettuja salasanasuojattuja verkkoja, ja
valttdd suojaamattomia verkkoja julkisilla alueilla. Bluetoothin osalta tunnettujen laitteiden
lista on hyva pitdad ajantasalla ja vain laitteissa, jotka kayttaja tunnistaa itse. Lahiverkkoja
turvallisemman mobiilidatan tai matkapuhelinverkon kaytté on Suomessa edullista ja
kilpailukykyistd nopeuden suhteen, joten se on varteenotettava tietoturvallisempi

vaihtoehto erityisesti tuntemattomille langattomille l&hiverkoille.

Viimeinen teoriaosuuden p&aluku oli haittaohjelmat. Luvussa kasittellaan lyhyesti eri

haittaohjelmatyyppeja: viruksia, troijalaisia ja matoja, joiden tavoite on nimensé
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mukaisestikin aiheuttaa erilaista haittaa laitteen kayttajalle esimerkiksi tietojen vakoilusta
niiden levittamiseen. Liséksi luvissa kasiteltiin ei-toivottuja sovelluksia (Potentially
Unwanted Applications), jotka nayttavat esimerkiksi hairitsevia mainoksia tai, ohjaavat
kayttajan turvattomille verkkosivuille. Naiden haittaohjelmien ja ei-toivottujen sovellusten
ehkaisyssa keskeisessd asemassa ovat kaytetyt latauslahteet, ja onkin suositeltavaa
kayttaa vain laitevalmistajien omia sovelluskauppoja ja seurata kayttajien arvioita seka
latausmaaria. Usein suosituimmat ja hyvat arviot saaneet sovellukset ovat myos

ongelmattomia kayttaa.

Lahteiden etsimisessa ongelmaksi muodostui se, miten uusi aihe alypuhelinten tietoturva
on. Erilaisia artikkeleita 16ytyy jonkin verran, mutta vain hyvin harva tutkimus tai artikkeli
tuo esille kayttgjan toimien seurauksia muutoin kuin sivulauseissa. Toisaalta kirjojen
vahyys johdatti useiden erilaisten lahteiden &éarelle ja sai aikaan useista eri |ahteista
kootun teoriataustan kayttajan ja tietoturvan ndkokulmasta. Kuitenkin kirjojen vahyys on
johtanut hyvin monien l&hteiden kaytt66n, jotta kirjojen vahyytta on voitu kompensoida. Eri
lahteilld olen myos tarkistanut ristiin 1&hteiden faktoja niin, ettd useammassa lahteessa on
kerrottu teoria samantyylisesti faktojen varmistamiseksi.

Teoriaosuuden rakenteen ja sisallon suunnittelu oli yllattavan helppoa. Aihealue oli
looginen jaettavaksi eri ylakasitteisiin, ja siité vahitellen muuttaa lahestymista
yksityiskohtaisemmaksi. Koska aihealue oli kohtalaisen laaja, ei yhta osa-aluetta ole voitu
kasitella erityisen laajasti. Pyrin teoriaosuudessa tuomaan eri tietoturvariskeja kattavasti ja

helposti lahestyttdvassa muodossa esille.

7.2 Kyselytutkimus

Kyselyn suunnittelu ja toteutus oli melko mutkantonta. Sosiaalisessa mediassa kyselyn
jakaminen osoittautui hyvaksi vaihtoehdoksi, ja silla vastauksia kertyi mukava maara.
Kyselyssa ei vaikuttanut olevan erityisid ongelmia, mutta nain jalkeenpain ajateltuna sita
olisi voinut hieman lyhentaa. Vastausaktiivisuus laski hieman loppua kohden, mika viittaa
siihen, etta kysely saattoi olla liilan pitka. Kysymysten muotoilu tuntui olevan vastaajille

riittdvan selkea.

Oli mielenkiintoista, miten kayttajat kyselyn perusteella tuntuvat useimmiten tunnistavan
tietoturvariskeja paivittdisessa alypuhelimen kaytossaan, mutta eivat valtamatta tee
erityisia toimia niiden ehkaisemiseksi. Lisaksi kayttajat eivat osanneet nimeta
tietoturvauhkia, vaikka olivat niista tietoisia. Lisaksi vastauksien perusteella joidenkin

uhkien toteutuminen (esimerkiksi varkaus, rikkoutuminen) muutti usein alypuhelimen
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kayttoa tietoturvallisempaan suuntaan. Vahiten kayttajat tiesivat langattomien yhteyksien
ja haittaohjelmien tuomista riskeista. Haittaohjelmien aiheuttamat riskeja tunnistettiin,
mutta kyselysta ja sen vastauksista ei voida paatella, oppivatko kayttajat kokemuksen

kautta naista riskeista.

Langattomia verkkoja koskevan kyselyn osion myo6ta heréasi kysymys siitd, miten kayttajat
kayttavat langattomia verkkoja, ja luottavatko ndma julkisissa paikoissa sijaitseviin
suojattuihin verkkoihin vain salasanan vuoksi? Salasana saattaa kuitenkin olla koko
yhteyden kaytéssaoloajan sama, mika lisaa itsessaan riskia valimieshydkkaykselle

tilanteessa, jossa salasanan on lahes julkinen kaikille verkon kayttgjille.

Bluetooth-yhteyksi& koskevasta osuudesta kyselysta jai paljon lisakysymyksia auki:
suhtautuvatko kayttajat Bluetooth-yhteyteen kevyemmin ja huolettomammin kuin
esimerkiksi langattomiin lahiverkkoihin? Vastaukset kyselyssa olivat Bluetooth-yhteyden
kohdalla hajaantuneempia, mitd langattomien lahiverkkoyhteyksien kohdalla oli. TAma voi
viitata siihen, ettei kayttdjilla ole selkeda kasitysta tietoturvauhkista tai yhteyden
erityispiirteistd. Onko kayttgjilla siis tietoa Bluetooth-yhteyden riskeista? Miten tama
mahdollinen tietdmys nakyy kaytossa?

Haittaohjelmien yleisyydesta kertovat myo6s kyselyn tulokset. Sovelluskauppoihin
hyvaksyttavien sovellusten sisaltdmista ongelmallisista mainoksista ja muista ongelmista
voisi olla hyva tehda lisatutkimusta. Vaikuttavatko eri valmistajien sovelluskauppojen
kriteerit sovellusten hyvaksymisessa haittaohjelmien ja erityisesti ongelmallisten
sovellusten maaraan? Miten tietyn alypuhelinmallin tai -kayttéjarjestelman yleisyys
vaikuttaa haittaohjelmien maaraan, ja suunnataanko tietylle kayttojarjestelmalle erilaisia

haittaohjelmia kuin muihin?

Tulokset olivat kokonaisuudessaan vahintaénkin mielenkiintoisia, ja jattavét useita uusia
kysymyksia jalkeensa. Miten esimerkiksi kayttajat voisi saada huomioimaan tietoturvan
paremmin? Miten tietoturvaa edistavat mekanismit saataisiin paremmin kayttajien
tietoisuuteen ja erityisesti kayttoon? Alypuhelinten yleistyminen ja teknologian
kehittyminen tuo jatkossa varmasti lisaa tietoturvauhkia ja -ongelmia jo tiedettyjen ja

tiedostettujen tietoturvariskien lisaksi.

7.3 Omaoppiminen

Nainkin laaja projekti kuin opinnaytety6 vaatii aina hyvaa projektinhallintaa, edistymisen

seurantaa sekd omien tydtapojen tuntemista. On myos tarkeda tehda ty6 aiheesta, joka
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on kiinnostava. Se oli mielenkiintoisempi mita alunperin ajatellin, eika
opinnaytetyoprojektin aikana tullut ajatuksia aiheen vaihtamisesta tai muuttamisesta.
Aiempien tietojen pohjalta ty6ta oli mukava tehda, mutta tyén aikana tuli opittua paljon
lisda aihealueesta, erityisesti yksityiskohtia ja syventavaa tietamysta erityisesti tietoturvan

nakokulmasta.

Projektinhallintaa on koko opintojen ajan erityylisissa ja -kokoisissa projekteissa
harjoiteltu, joten se itsessaan ei ollut uutta. Usein kuitenkin kouluprojektit on tehty joko
pareittain tai ryhméassa, mutta nain opinnaytetydn aikana se toisten oppilaiden tuki jaa
merkittavasti vahaisemmaksi ja korostaa itsendista projektinhallintaa. Opinnaytetyélle
omistetun ajan kaytto vain opinnaytetydhon osoittautui kaikkein haastavimmaksi
projektinhallinnan osalta. Liséksi usein tyoskentelyn aloitus usein venyi, vaikka
kalenterista oli varattu aikaa opinnaytetyon tekemiselle. Muilta osin en ndhnyt haasteita
projektinhallinnassa, silla aikataulussa pysymista ja itse projektinhallintaa aina
suunnittelusta varsinaiseen toteutukseen oli niin usein harjoiteltu opintojen ja tdiden

ohessa.

Kielellisesti en kokenut, ettd minulla olisi ollut ongelmia. Lahteiden kieli on paasaéantotisesti
englanti, jota olen kayttanyt niin tdissé kuin vapaa-ajallakin. Ongelmia toisinaan tuotti
kasitteiden kaantaminen suomeksi. Osalle késitteisté on vakiintuneet suomenkieliset
termit, mutta osa on tulkinnanvaraisia kontekstista riippuen. Joissain kohdin lisasin viela
sulkuihin englanninkielisen kasitteen selventamaan sitd, mista on kyse. Kaikenkaikkiaan

opinnaytety6 edistyi yllattdvan ongelmattomasti, ja ty6tahti pysyi suhteellisen tasaisena.
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9 Liitteet

9.1 Alypuhelimen kaytettavyys ja tietoturva -kysely
9.1.1 Perustiedot

Ikad (monivalinta, jossa voi valita yhden vaihtoehdon)

Alle 18
18-25
26-40
yli 40

Sukupuoli (monivalinta, jossa voi valita yhden vaihtoehdon)

e Nainen
e Mies
e Muu/en halua kertoa

Millaisia tietoturvariskeja, tai -ongelmia olet kokenut, huomannut tai ehkaissyt kayttaessasi
alypuhelinta? Millaisia kokemuksia sinulla on tietoturvaan ja alypuhelimiin liittyen? (avoin

vastausteksti)

9.1.2 Laitteen fyysinen kéasittely

Kaytatkd laitteessasi jotakin lukitusta (esim. paasykoodi, sormenjalki- tai
kasvontunnistus)? (monivalinta, jossa voi valita yhden vaihtoehdon)

e Kylla
e Ei

Onko alypuhelimesi kadonnut tai rikkoutunut, ja jos on, miten tai mitk& osat laitteesta?
(monivalinta, jossa voi valita usean vaihtoehdon ja lisata vastauksen "muu”)

Nayton rikkoutuminen putoamisen tai kolhujen johdosta
Laite on kadonnut (esim. jaéanyt johonkin, tippunut)
Vesivahinko, jonka seurauksena laite on kayttokelvoton
Kuuloke- tai latausliitannét

Virta-, &dnenvoimakkuus tai koti-painikkeet

Laitteen muiden osien rikkoutuminen (esim. akku)

Laite on varastettu

Muu

Koetko laitteen rikkoutumisen tai katoamisen johtuneen suoraan tai epasuorasti sen
kasittelytavasta? (Asteikko yhdesta viiteen, jossa yksi on "en lainkaan”, ja viisi on "erittain

varmasti”)
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Mikali laitteesi on kadonnut, varastettu tai rikoutunut, niin mita haittaa siita seurasi
(esimerkiksi tiedon menetys, taloudelliset haitat korjauksesta tai uudesta laitteesta)?

(avoin vastausteksti)

9.1.3 Langattomat yhteydet

Miten turvalliseksi koet suojaamattomien langattomien verkkojen kaytdn alypuhelimellasi?
(Asteikko yhdesta viiteen, jossa yksi on erittain turvattomaksi” ja viisi on erittain

turvalliseksi”)

Miten turvalliseksi koet (salasana)suojattujen langattomien verkkojen kayton
alypuhelimellasi? (Asteikko yhdesta viiteen, jossa yksi on erittain turvattomaksi” ja viisi on

“erittain turvalliseksi”)

Mitka kohdat patevat laitteesi Wi-Fi -yhteyksienasetuksiin ja yhteyksien kayttéon koti- tai
ulkomailla? (monivalinta, jossa voi valita useamman vaihtoehdon tai lisata vastauksen
"muul!)

e Kaytan suojaamattomia langattomia verkkoja esimerkiksi kahviloissa tai hotelleissa

o Kaytan (salasana)suojattuja langattomia verkkoja esimerkiksi kahviloissa tai
hotelleissa

e Alypuhelimeni liittyy automaattisesti langattomiin verkkoihin, joihin se on ollut
yhdistettynd aiemmin

o Paasaantoisesti kaytan mobiilidataa

¢ Langattomien verkkojen etsintd on laitteessa aina tai lahes aina aktiivinen (laite voi
esimerkiksi ehdottaa saatavilla olevia langattomia verkkoja)

e Muu

Kaytéatkd Bluetooth -yhteytta alypuhelimellasi? (Asteikko yhdesta viiteen, jossa yksi on “en

koskaan”, ja viisi on "lahes paivittain”)

Miten turvalliseksi koet Bluetooth-yhteyden kayttdmisen alypuhelimellasi? (Asteikko

yhdesta viiteen, jossa yksi on "erittéin turvattomaksi”, ja viisi on "erittain turvalliseksi”)

Mikali kaytat Bluetooth-yhteyksia laitteessasi, millaiset asetukset tai laitteet ovat kaytdssa
alypuhelimessasi? (monivalinta, jossa voi valita useamman vaihtoehdon tai lisata

vastauksen "muu”)

Bluetooth-kuulokkeet

e Laitteen synkronointi toisen laitteen kanssa Bluetoothia kayttden (esim.
varmuuskopiointi, tiedon siirto laitteiden valilla)

¢ Bluetooth on laitteessa lahes aina tai aina aktiivinen/paalla

¢ Bluetooth-yhteys hakee automaattisesti uusia laitteita, joihin yhdistaa
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o Laite liittyy automaattisesti samaan Bluetooth-verkkoon aiemmin yhdistettyjen
laitteiden (esim. kuulokkeet) kanssa

e Alypuhelin on yhdistanyt ei-toivottuun Bluetooth-verkkoon (esimerkiksi muiden
henkildiden laitteet)

Oletko kayttanyt alypuhelimen lahimaksuominaisuutta?

(Asteikko yhdesta viiteen, jossa yksi on "en lainkaan”, ja viisi on “erittdin varmasti”)

Miten turvalliseksi koet lahimaksuominaisuuden alypuhelimessasi? (Asteikko yhdesta

viiteen, jossa yksi on “erittain turvattomaksi” ja viisi on "erittain turvalliseksi”)

9.1.4 Haittaohjelmat

Lataatko alypuhelinvalmistajien omien sovelluskauppojen ulkopuolelta sovelluksia

laitteesesi? (Asteikko yhdesta viiteen, jossa yksi on "en koskaan” ja viisi "lahes aina”)

Millaisia kayttdoikeuksia mielestasi muihin sovelluksiin ja puhelimen tietoihin ladatuilla

sovelluksilla saa olla? (avoin vastausteksti)

Millaisia ongelmia olet kohdannut sovelluksien kdytdssa? (monivalinta, jossa voi valita
useamman vaihtoehdon tai lisata vastauksen "muu”)

Hairitseva mainonta (ponnahdusikkunat, ilmoitukset yms.)

Ongelmia sovelluksen poistamisessa

Erikoisia kayttboikeuspyyntytja esimerkiksi osoitekirjaan tai viesteihin
Keskivertoa suurempi akunkulutus myoés sovelluksen ollessa suljettuna
Luottokorttitietojen tai muiden maksutietojen kysely tai ylimaaraiset maksut
Muu

Miten kuvailisit sovelluksia, jotka ovat aiheuttaneet ongelmia kaytéssa? (avoin

vastausteksti)
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