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Yrityksen menestykselle on tarkead, ettd sen tavoitteena on aidon lisdarvon tuottaminen
asiakkaille. Asiakaslahtdinen toiminta on perusta kestaville asiakassuhteille ja hyville tulok-
sille. Liséksi asiakaslahtoisyys tukee yrityksen uudistumista ja innovointia. Kun yrityksissa
kehitetadn uusia palveluita asiakaslahtdisesti, tarkoittaa se, etta asiakasnakdkulma otetaan
huomioon uuden palvelun suunnittelussa. Sen yhtena osana on asiakastarpeiden selvitta-
minen. Nain varmistetaan, etta palvelulla vastataan naihin tarpeisiin. Opinnaytetydn toimek-
siantaja Citrus Solutions Oy oli tehnyt havaintoja asiakkaiden tarpeista, joihin ratkaisu voisi
olla identiteetin- ja padasynhallintapalvelu.

Tama toiminnallinen opinndytetyd oli osa toimeksiantajan asiakaslahtoista identiteetin- ja
paasynhallinnan tuotteistamisprojektia. Tarkoituksena oli tuottaa toimeksiantajalle selvitys
asiakastarpeista ja toimeksiantajan alustavasti valitsemien tuotteiden soveltuvuudesta vas-
taamaan havaittuihin asiakastarpeisiin.

Tydn teoreettisessa osuudessa tutustuttiin ensin tuotteistamisprosessiin ja sen eri vaiheisiin,
jonka jalkeen sukellettiin identiteetin- ja paasynhallinnan kokonaisuuteen. Teoreettisen vii-
tekehyksen lahteind kaytettiin padasiallisesti ammattikirjallisuutta ja tutkimuksia. Niiden li-
saksi lahdemateriaalina kaytettiin internetlahteita, jotka kasittelivat tuotteistamista seka iden-
titeetin- ja paésynhallinnan kokonaisuuteen liittyvid osa-alueita, kuten kayttajan luotettava
tunnistaminen, kertakirjautuminen, keskitetty lokienhallinta ja luottamusverkostot.

Opinnaytetydn tuloksena syntyi selvitys, jota toimeksiantaja voi hyédyntaa tuotteistamispro-
jektissaan. Selvityksen sisaltd koostui asiakastarpeista tehdyistd havainnoista ja milla ta-
valla naihin tarpeisiin voitiin vastata.

Johtopaatdksissa todettiin, ettd toimeksiantajan alustavasti valitsemilla ratkaisuilla oli mah-
dollista vastata suureen osaan havaituista asiakastarpeista. Taman lisaksi toimeksiantajan
nykyiset palvelut tukivat hyvin tuotteistamisen alla olevaa kolmitasoista identiteetin- ja paa-
synhallinnan palvelua.

Avainsanat asiakastarpeet, henkilétieto, identiteetinhallinta, kertakirjautumi-
nen, kayttévaltuushallinta, paasynhallinta, tuotteistaminen
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For a company to succeed, it is important that its goal has to be in generating genuine added
value for customers. Customer-oriented operations serve as a basis for long lasting cus-
tomer relationships and good results. In addition, customer orientation supports the com-
pany’s renewal and innovation. When companies want to develop new services in a cus-
tomer-oriented way, it means that the customers’ perspective must be taken into account
when designing a new service. One part of it is to identify the customer’s needs. This en-
sures that the new service can meet these needs. The thesis was commissioned by a com-
pany called Citrus Solutions Oy, which has made observations on customer needs. Those
needs could be solved with an identity- and access management service.

The purpose of the project based thesis was to clarify the customer needs and ensure that
the initially selected software by the company are suitable to match the customer needs.
This will be made as part of the customer’s customer-oriented identity and access manage-
ment productisation.

The theoretical part of the thesis clarifies first the productisation process and its various
phases. After that the overall picture of identity and access management are looked into.
The sources of the theoretical framework were mainly professional literature and studies. In
addition, some source material consisted of Internet sources dealing with productisation, as
well as items related to identity and access management, such as user authentication, single
sign-on, log management and trust federations.

The outcome of the project is a report the company can use in their ongoing productisation
project. The report consists of identified customer needs and proposal for how those needs
can be met.

The conclusion is that the customer’s initially selected solutions are able to meet a large part
of the identified customer needs. In addition to this, the existing service offerings of the com-
pany are suitable for supporting the three-tier identity and access management service
which the company is productising.

Keywords customer needs, personal data, identity management, single
sign-on, user rights management, access management,
productisation
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1 Johdanto

Opinnaytety6n tarkoituksena on osana identiteetin- ja paasynhallintapalvelun tuotteista-
misprojektia tuottaa selvitys asiakastarpeista ja varmistaa alustavasti valittujen ohjelmis-
totuotteiden soveltuvuus vastaamaan naihin asiakastarpeisiin. Opinnaytetydn tavoit-
teena on, ettd toimeksiantaja voi hyddyntda valmistuvaa selvitysta tuotteistamisprojek-

tissaan.

Lahtdkohta opinndytetydlle on toimeksiantajan halu tuottaa asiakasnakdkulman huo-
mioiva palvelu, joka luo asiakkaille lisdarvoa ja mahdollistaa toimeksiantajalle taloudelli-
sesti kannattavaa liiketoimintaa. ldentiteetin- ja pa&synhallintapalvelun tavoitteena on
tayttdd muun muassa kuntien toimintaa ohjaavaan Sote-muutoksen ja EU:n tietosuoja-
asetuksen asettamat vaatimukset.

Opinnaytety6n toimeksiantaja on Citrus Solutions Oy. Yritys on digitaalisten palveluiden
toimittaja. Vuonna 1993 perustettu yritys ty6llistad talla hetkella viitisenkymmenta tydn-
tekijad. Nykyista nimea yritys on kayttanyt vuodesta 2009 saakka ja silla on toimipaikat
Helsingissa ja Turussa. Citruksen palveluihin kuuluvat asiantuntijapalvelut, seké raata-
16ityind ratkaisuina etta taysin tuotteistettuina SaaS-palveluina.

Toimeksiantaja on paatynyt alustavissa selvityksissaan Micro Focuksen ohjelmistoihin,
joita saa paikallisesti asennettavina versioina ja pilvipohjaisina SaaS-palveluina (Soft-
ware as a Service). SaaS-palveluiden ominaispiirteisiin kuuluu se, ettei asiakaskohtaisia
tuotantoympéristéja ole vaan sama tuotantoymparistd palvelee useampaa asiakasta.
SaaS-palvelun toimittaja vastaa esimerkiksi jarjestelman yllapidosta, tietoturvasta ja tuo-
tantoymparistdsta. SaaS-palveluiden kaytdstd maksetaan yleensa kaytén laajuuden mu-
kaiset palvelumaksut. (Gibbs 2015.)

Opinnaytetyén aiheena oleva identiteetin- ja paasynhallintapalvelu on ajankohtainen
aihe tietoturva-asioiden piirissa (Nikols 2017). Kayttdjien tarvitsemien kayttajatunnusten
ja salasanojen maara kasvaa jatkuvasti ja nakopiirissd ei ole hidastumista (Le Bras
2017). Monilla meilla on useita eri kayttdjatunnuksia ja salasanoja seka tbissa etta tyo-
ajan ulkopuolella kaytdssa oleviin palveluihin. Identiteetin- ja paasynhallintapalvelun



avulla on mahdollista yhdella tunnistautumisella k@yttaa useita eri jarjestelmia ja palve-

luita niin, ettei jokaiseen jarjestelmaan tarvitse kirjautua erikseen.

Tietoturva ja erilaiset tietoturvaratkaisut ovat nykytietoyhteiskunnassa erittain tarkedssa
asemassa. Viimeistaan toukokuussa 2018 sovellettavaksi tuleva EU:n tietosuoja-asetus
pakottaa yritykset parantamaan tietoturvakaytantéjaan (Savolainen 2014).

Tietoturvaratkaisut ovat minulle tuttuja tyéni kautta. Olen toiminut yli viidentoista vuoden
ajan erilaisissa IT-tehtavissa. Tarkoitukseni on hyddyntéa opintojen liséksi tybkokemus-
tani palveluntuotteistamisen mahdollisuuksia tutkiessani. Koska minulla ja toimeksianta-
jalla ei ole aiempaa yhteista historiaa, pystyn selvittdmaan asiakastarpeet ja tarkastele-

maan valittuja tuotteita ja niiden soveltuvuutta puolueettomasti.

Opinnaytetydn teoriaosuudessa kaydaan lapi tuotteistamisen seka identiteetin- ja paa-
synhallinnan perusteita. Teoriaosuudessa on otettu huomioon, ettéd kyseessa on ohjel-
mistotuote, jonka tehokas tuotteistaminen luo yritykselle mahdollisuuden saavuttaa kus-
tannustehokkuutta ja kilpailuetua. Vain fyysisten tuotteiden tuotteistamiseen soveltuvat
teoriat on jatetty tarkoituksella pois.

Opinnaytety6 on toiminnallinen opinnaytetyd, joka on rajattu asiakastarpeiden selvitta-
miseen ja alustavasti valittujen ohjelmistotuotteiden soveltuvuuden varmistamiseen.
Opinnaytetydn lopputuloksena valmistuu selvitys padtéksenteon pohjaksi. Selvitysté var-
ten keratéan tietoa laadullisella menetelmalla seké kayttamallg alan tutkimuksia ja kirjal-
lisuutta. Haastattelut suoritetaan palvelun potentiaalisten asiakkaiden, ohjelmistotoimit-
tajan seka toimeksiantajan henkiléstdn kanssa.

2 Tuotteistaminen

Tuotteistamiselle ei ole olemassa yleisesti hyvaksyttyd maaritelmaé. Tasta johtuen tuot-
teistamisesta ja siihen liittyvista toimista kaytetdan usein muitakin nimityksia kuten pal-
velujen konseptointi tai systematisointi. Lisaksi tuotteistamisella voidaan tarkoittaa pal-
velun vakioimista tuotteen tapaiseksi, taysin vakioiduksi hyédykkeeksi. (Jaakkola &
Orava & Varjonen 2009, 1.) Kolmivuotisen LEAPS (Leadership in the Productisation of
Services) -tutkimusprojektin tavoitteena oli luoda asiakasl&htdinen ja osallistava tuotteis-



tamisen malli (Tuominen & Jarvi & Lehtonen & Valtanen & Martinsuo 2015, 11). Projek-
tissa tuotteistamisen kuvattiin olevan palvelun ja sen tarjoaman arvon kiteyttdmista ku-
vaamalla ja vakioimalla eri osat (Tuominen ym. 2015, 5). Apusen (2010,13) mukaan
tuotteistamisella pyritddn luomaan tuote, joka ratkaisee asiakkaan polttavan ongelman,
on helppo ostaa ja helppo kayttaa.

Tuotteistamisella voidaan tarkoittaa myds uusien tai olemassa olevien palvelujen maa-
rittelyd sekéd ainakin osittaista vakiointia. Se voidaan kohdistaa yrityksen sisaisiin ja asi-
akkaille nékyviin prosesseihin. Tavoitteena on palveluliiketoiminnan kehittdminen ja uu-
distaminen siten, ettd kannattavuus paranee ja asiakas saa palvelusta maksimaalisen
hyddyn. (Jaakkola ym. 2009, 1.) Sipilan (1996, 12—13) mukaan tuotteistuksesta on kyse,
kun palveluista kehitetdan selkeita palvelukokonaisuuksia, joita tarjotaan asiakkaille sel-
laisenaan tai asiakaskohtaisesti raataléityind. Tuomisen ym. (2015, 14) mukaan tuotteis-

tamisen tavoite on luoda yhteinen ymmarrys palvelusta seka sen luomasta arvosta.

Jarjestelméllisen palvelujen kehittdmisen tavoite on luoda kannattavaa, innovatiivista ja
kilpailukykyista liilketoimintaa. Lahtdkohtana palvelujen kehittdmiselle on yrityksen liike-
toimintastrategia. (Jaakkola ym. 2009, 1.) Liiketoimintastrategian keskiéssa on ajatus,
ettd paivittainen kilpailu kadydaan liikketoimintatasolla. Menestyksen kannalta on kes-
keistd, etta yritys voi liiketoimintastrategiallaan luoda kilpailuetua valitsemillaan liiketoi-
minta-alueilla. (Kamensky 2008, 25.) Sipila (1996, 34) lisda, etta tuotekehityksen on poh-
jattava liiketoimintastrategian lisdksi markkinoinnin strategiaan. Yrityksella tulee olla
selva kasitys siitd, mita palveluja se haluaa ja mitéd sen kannattaa tuottaa. (Sipila 1996,
34.)

Yrityksen liiketoimintastrategiaa maarittéavat keskeiset kysymykset liittyvat tavoiteltaviin
asiakkaisiin ja asiakassuhteisiin, tuotteisiin ja niiden tuottamiseen, lisdarvon tuottami-
seen ja silhen mika on erikoistumisen, tuotekehityksen ja osaamisen aste. Liiketoiminta-
strategian tulee myds vastata kysymykseen, onko yrityksella sellaiset resurssit, etta lisa-
arvoa voidaan tuottaa kilpailukykyisesti. Yrityksella tulee olla osaamista asiakkaiden, pal-
velun ja toimialan suhteen. (Jaakkola ym. 2009, 3; Kamensky 2008, 26.) Tuotteistaminen
saattaa osoittaa osaamispuutteita, jotka voidaan ratkaista kehittdmalla uutta osaamista,
joko sisaisesti tai hankkimalla osaamista yrityksen ulkopuolelta (Sipilda 1996, 36).



lIman asiakkaita ei yksikaan tuote tai palvelu tuota tuloja. llman tuloja ei ole liiketoimintaa.
Kehittamishankkeiden paatarkoituksena on mahdollistaa palvelut, jotka asiakkaiden mie-
lesta tuottavat heille houkuttelevaa lisdarvoa. Jotta yritys ymmartaisi asiakkaiden tarpeet
ja odotukset, on usein suotavaa osallistaa asiakkaat uuden tuotteen tai palvelun kehitta-
miseen. (Edvardsson & Olsson 1996, 141-142.) Asiakaslahtdinen kehitystyd ei tarkoita
samaa kuin asiakasvetoinen kehitysty6 (Jaakkola ym. 2015, 3). Asiakasvetoisessa kehi-
tysty6ssé asiakas on aloitteellinen kehitystydn tilaajana. Asiakaslahtdisessa kehittami-
sessa lahtékohtana on asiakastarpeisiin vastaaminen ja arvon tuottaminen asiakkaalle.
(Jaakkola ym. 2015, 10-11.)

Osallistamalla asiakkaat yritys voi liséksi varmistaa, etta palveluun saadaan kiteytettya
paras ymmarrys palvelun tuottamasta arvosta (Tuominen ym. 2015, 5). Tuotteistamisen
tarkalla ennakkosuunnittelulla pyritdan pienentdmaan epaonnistumisen riskia ja varmis-
tamaan, ettd kehittdmishankkeen tuloksena tuotetut palvelut todella vastaavat asiakkai-
den tarpeita ja tuottavat heille arvoa. (Kinnunen 2004, 96-97.)

2.1 Tuotteistamisprosessi

Tuotteistamisprosessista on olemassa erilaisia malleja ja se voi edeta eri tavoin. Sen
muoto voi olla esimerkiksi perinteinen, iteratiivinen tai ketterd. Perinteisessa, vaiheittai-
sessa mallissa tuotteistaminen koetaan kertaluonteisena tapahtumana, joka etenee vai-
heesta toiseen suoraviivaisesti. lteratiivisessa mallissa palvelun tuotteistaminen tehdaan
vaiheittain. Sen lisaksi palvelu suunnitellaan jo lahtékohtaisesti sellaiseksi, etta sita voi-
daan jatkuvasti kehittda. Ketterda mallia kaytetdan usein silloin, kun palvelutuote halu-
taan markkinoille nopeasti. Palvelua aletaan usein myyda tuotteistamisprosessin ollessa
viela kesken, ja palvelun jatkokehitys tehddan ensimmaisten asiakkaiden kanssa yhteis-
tyéssa. (Tuominen ym. 2015, 10-11.)

Kuten edelld on jo mainittu, niin tuotteistamisprosessin ei tarvitse olla lineaarinen pro-
sessi. Joitakin vaiheita voidaan toteuttaa samanaikaisesti. Yrityksilld on kesken&an eri-
laiset syyt ja tavoitteet tuotteistamiselle. Taman vuoksi yritykset sekd suunnittelevat etta
toteuttavat kehittdmishankkeensa omista lahtékohdistaan. (Jaakkola ym. 2009, 5.)

Asiakaslahtéista tuotekehitysmallia tutkittaessa on paadytty kahteen kymmenvaihee-
seen malliin. Toisessa edetdan vaiheesta toiseen jarjestelmallisesti. Toisessa osa vai-
heista suoritetaan rinnakkaisesti, jotta palvelun kehittdmiseen vaadittavaa aikaa voidaan



lyhentda. (Alam & Perry 2002, 524-525.) Tutkimuksessa todettiin lisgksi, etta asiakkai-
den osallistaminen on tarkeinta ideoinnissa, palvelun suunnittelussa ja palvelun testaa-
misessa (Alam & Perry 2002, 533).

Parantainen luokittelee tuotteistamisprosessille kaksi paavaihetta, jotka ovat lupaus- ja
lunastusvaihe. Lupausvaiheessa yritys lupaa ratkaista jonkin asiakkaalla olevan todelli-
sen ongelman. Lunastusvaiheessa tehdaan kyseisen ongelman ratkaisevan palvelun

vaatimusmaarittely. (Parantainen 2007, 134.)

Sipila taas luokittelee tuotteistamisprosessille viisi minimivaihetta, jotta tuotteistaminen
ylipdatansa voisi onnistua. Tuotteistaminen alkaa tuotevalikoiman analysoinnilla ja suun-
nittelulla, jonka tuloksena syntyy tuoteluettelo. Taman jalkeen tdsmennetaan tuotteistus-
ohjelma ja laaditaan tuotteistussuunnitelma. Tuotteistamisprosessin lopuksi laaditaan
hinnoittelustrategia. (Sipila 1996, 124.)

2.1.1 Palvelutarjpoman maarittely ja asiakastarpeiden tunnistaminen

Kehitysty® voidaan aloittaa maarittdmalla yrityksen palvelutarjooma eli yrityksen tarjo-
amien palvelujen kokonaisuus. Palvelutarjooman kuvaamisen ja arvioimisen kautta on
mahdollista saada ymmarrys mistd yrityksen liiketoiminta arviointihetkella koostuu. T&-
man jalkeen yritys voi madéritella tavoitteellisen palvelutarjooman, jota tavoitellaan pidem-
malla tahtédimelld, esimerkiksi viiden vuoden paasta. Vertailemalla nykyista palvelutar-
joomaa yrityksen liiketoimintastrategiaan ja yrityksen tavoitteisiin voidaan selvittda, milla
tavalla liiketoimintaa tulisi uudistaa ja kehittda. (Jaakkola ym. 2009, 7.)

Yrityksen tulee jatkuvasti kehittda palvelutarjoomaansa vastaamaan markkinoiden ja asi-
akkaiden muuttuvia tarpeita, jopa niitd ennakoiden. Yritysten tulisi pyrkia havaitsemaan
my6s markkinoiden piilevat tarpeet ja mahdollisuudet ennen kuin suurin osa asiakkaista
on tiedostanut ne. (Andersson ym. 2006, 4; Rissanen 2006, 112.) Koska asiakkaat eivat
ole aina selvilla tarpeistaan, tulee palveluntarjoajan selvittaa tilanne asiakkaalle ja osoit-
taa asiantuntemuksensa avulla ne ongelmat, jotka asiakas voi palvelun avulla poistaa
(Kinnunen 2004, 42). On kuitenkin huolehdittava, etta linkki palvelujen, liiketoimintastra-
tegian ja tavoiteltavien asiakasryhmien valilla on selva. Uusien palveluiden on sovittava

yrityksen liiketoimintastrategiaan. (Jaakkola ym. 2009, 8.)



Tuotteistamisprosessissa voidaan lahted liikkeelle peruskysymyksistd, jotka liittyvat asi-
akkaisiin, henkilostéon ja yrityksen tavoitteisiin. Peruskysymykset liittyvat siihen, miten
yritys voi tarjota palveluitaan aiempaan verrattuna tehokkaammin tai paremmalla kat-
teella. Odotusten maarittdmiseksi tulee tuntea asiakkaan ongelma, jonka ratkaisemiseen
pyritdan. (Apunen 2010, 20-21.)

Mark Cook kehottaa kayttdmaan seuraavia kysymyksia ongelman maarittelyvaiheessa
selvittdmaan, ollaanko ratkomassa asiakkaan néakékulmasta relevanttia asiaa: Tunnista-
vatko asiakkaat, etta heilla on ongelma, jota yritetdéan ratkoa? Jos kyseiseen ongelmaan
olisi ratkaisu, ostaisivatko he sen? Ostaisivatko he ratkaisun meiltd? Voimmeko rakentaa
ratkaisun ongelmaan? Usein tuotekehityksessa hypataén suoraan viimeiseen kysymyk-
seen ja rakennetaan ratkaisu ilman todellisen ongelman varmentamista. (Ries 2011, 64.)

Asiakkaiden ottamista mukaan palveluiden kehittdmiseen on luonnollisesti tutkittu.
Erdéssa tutkimuksessa havaittiin, etta asiakkaat tulisi osallistaa kehitysty6hén proaktii-
visesti mahdollisimman aikaisessa vaiheessa. Nain asiakkaiden piilevatkin tarpeet voi-
daan selvittda. (Matthing & Sandén & Evarsson 2004, 494.)

Hyvin menestyvat uudet tuotteet pohjautuvat asiakkaan todellisiin ongelmiin ja tarpeisiin.
Tuote ratkaisee sellaisen ongelman tai tarpeen, jota asiakas ei joko kykene tai halua itse
ratkaista. (Kinnunen 2004, 42.) Lehtinen ja Niinimaki (2005, 32) kiteyttavat tuotteen ole-
van se mita yritys myy tai asiakas haluaa ostaa. Kun yritys on selvittanyt asiakkaalla
olevan ongelman tai tarpeen ja on liséksi paattanyt ratkaista sen, on aika tarkentaa pal-
velulupaus. Palvelulupaus kiteyttdad mika hyoty tuotteesta on asiakkaalle ja miten yritys
lupaa sen toimittaa asiakkaalle. (Jaakkola ym. 2009, 11.) Parantainen kirjoittaa térkeasta
lupauksesta. Sen tulee olla helposti mitattavissa, kilpailijoiden lupauksista erottuva. Sen
avulla asiakas saadaan uteliaaksi ja se houkuttaa asiakasta ostamaan. (Parantainen
2007, 73.)

2.1.2 Palvelun ominaisuuksien ja sisallén maarittaminen

Kehitettavaksi valitun tai uuden palvelun tuotteistaminen alkaa maarittdmalla palvelun
keskeiset ominaisuudet. On oleellista tietdd, millaista aineetonta tai aineellista hy6tya
asiakkaat palvelun avulla tavoittelevat. Tiedon pohjalta suunnitellaan palvelun sisélto ja
toteuttaminen niin, ettd se tuottaa asiakkaalle arvoa. (Jaakkola ym. 2009, 11.) Pelkka



ominaisuuksien kuvaaminen ei riita, vaan yrityksen tulee pohtia asiakkaan ostopaatok-
seen liittyvid kysymyksia ja etsia niihin vastauksia (Apunen 2010, 20). Palvelukuvauksen
luomista pidetédan usein tuotteistamisen kulmakivena, silla se auttaa muodostamaan yh-
teisen merkityksen palvelun eri osapuolille (Tuominen ym. 2015, 14). On tarkead lahes-
tya palvelukuvauksen tekemista asiakasnakdkulmasta, jolloin palvelukuvauksesta saa-
daan siivotuksi turhat vaiheet (Apunen 2010, 29).

Palvelun sisaltd tulee rakentaa vastaamaan asiakkaan tavoittelemaa hyétya (Tuominen
ym. 2015, 17). Asiakkaan todellisten tarpeiden selvittdminen mahdollisimman varhai-
sessa vaiheessa on suunnittelutyén keskeinen vaihe. Se auttaa varmistamaan palvelun
siséllén sopivuuden asiakkaan tarpeisiin. Jos suunnittelutyd perustuu vaariin oletuksiin,
saattaa palvelusta tulla asiakkaalle sopimaton. Talléin tavoiteltu hyéty asiakkaalle jaa
luomatta ja tuotteella ei ole menestysmahdollisuuksia. (Kinnunen 2004, 42—44.)

Ries (2011, 61) kehottaa vahvistamaan arvohypoteesin eli varmistamaan, etta tuote oi-
keasti tuottaa asiakkaalle arvoa. Kinnunen (2004, 64—70) kutsuu samaa asiaa palvelun
tuotantokonseptiksi. Sen avulla tuotteen toimivuutta arvioidaan asiakkaiden kanssa (Kin-
nunen 2004, 64—70.)

Palvelun sisélté voidaan yleensa jakaa ydinpalveluksi, jota tuetaan tuki- ja lisapalveluilla.
Ydinpalvelulla tarkoitetaan palvelun ominaisuutta, joka vastaa asiakkaan keskeiseen os-
totarpeeseen. Lisdpalvelut ovat l1&hes vélttamattémia ydinpalvelun kaytélle, tukipalvelut
taas tekevat palvelun kayttamisesta miellyttdvampéad. Tatd kokonaisuutta kutsutaan
usein palvelupaketiksi. (Kinnunen 2004, 10.)

Palvelupaketin kuvaaminen voi helpottaa erityisesti aineettomien palvelujen myyntia.
Palvelun ostamiseen liittyva riski tuntuu pienemmalta, kun asiakkaalla on selva kuva pal-
velun sisalléstd. Samalla suurien kokonaisuuksien myyminen on helpompaa. Asiakkaan
on mahdollista ndhda mista eri osista palvelukokonaisuus koostuu. Lisaksi asiakas voi
itse valita palvelun kanssa ostettavat lisdosat. Tama mahdollistaa myds selkedmmén
hinnoittelun. Lisdosat voi hinnoitella erikseen. (Jaakkola ym. 2009, 11-14; Rissanen
2006, 231-232.)

Palvelun siséllén liséksi tulee maaritelld palvelun tuottaminen ja toteuttaminen. Maarit-

tely kannattaa aloittaa kirjaamalla palvelun toteutusvaiheet yl6s riittavan yksityiskohtai-



sesti. Nain selvida ketka osallistuvat palvelun tuottamiseen missékin vaiheessa ja millai-
sella panoksella. Kun tarvittavien resurssien maéara on tiedossa, on palvelun kustannus-
vaikutuksia helpompi arvioida. (Jaakkola ym. 2009, 15-17; Kinnunen 2004, 64-65.)
Maarittelyd helpottaa se, etté palvelutuotteen jokaisesta vaiheesta tehdaan yksinkertai-
nen lista asiakkaan nakdkulmasta (Apunen 2010, 30).

2.1.3 Palvelun vakiointi ja konkretisointi

Palvelun vakioinnin tavoite on seka suunnitella ettéd mallintaa palvelun vaiheet ja toimin-
tatavat siten, ettei palvelua tai sen osia voi monistaa tai toistaa eri asiakkaille. Nain pal-
velun tuottaminen on tehokkaampaa, tasalaatuisempaa ja kannattavampaa. Yritys tekee
strategisen valinnan sen suhteen, mik& on palvelun vakioitujen ja vakioimattomien osien
suhde. Yhdessé aaripaassa on ainutlaatuinen palvelu, jossa ei ole yhtdan vakioituja osia.
Toinen aaripaa on taysin tuotteistettu palvelu, joka toteutuu aina samalla tavalla. (Jaak-
kola ym. 2009, 19-21.) Apusen (2010, 22) mukaan tuotteistetun palvelun mahdollisim-

man tehokas monistaminen kuuluu toimitusvaiheeseen.

Suurin osa yrityksista voi soveltaa tuotteistamista edelld mainittujen aaripaiden valilta.
Palvelun luonne ja yrityksen senhetkinen lilketoimintastrategia ohjaavat, mik& tuotteista-
misen aste on missakin tapauksessa kannattavin. Olennaista on systematisoida palvelu
tukemaan asiakkaan kokemaa arvoa ja sopeuttaa vakiointi oikealle tasolle. (Jaakkola
ym. 2009, 19.) On tarkedd huomata, ettéd palvelujen perusluonteeseen kuuluu tietynas-
teinen asiakaskohtainen raataléitavyys. Tuotteistamisen yhtena tavoitteena on oikean
tasapainon l6ytdminen vakioinnin ja raataléinnin valille. (Tuominen ym. 2015, 7.) Oike-
alla raataléinnilla yritys voi saavuttaa korkean asiakastyytyvaisyyden, hyvan kannatta-
vuuden ja Kilpailuedun markkinoilla (Rissanen 2006, 116).

Vakioiduista osista koostuva palvelu saadaan joustavammaksi, jos se jaetaan itsendisiin
moduuleihin, joista asiakkaat voivat kasata tarvitsemansa kokonaisuuden. Modulaarisen
palvelun edellytyksend on, ettd se koostuu itsendisista osista, jotka ovat helposti yhdis-
teltavia. (Jaakkola ym. 2009, 19-20.) Palvelun laatuvaihtelut vdhenevat, kun palvelu to-
teutetaan aina samalla ennalta maaritellylla tavalla (Jaakkola ym. 2009, 23).

Tarked osa tuotteistamista on konkretisointi. Konkretisoinnilla tarkoitetaan kaikkia niita
keinoja, joilla palvelutuotteen sisdlldsta ja sen laadusta on tarkoitus viestia asiakkaalle



erilaisten nakyvien todisteiden, kuten referenssikuvausten ja tuote-esitteiden avulla. Ta-
voitteena on luoda asiakkaan ostopaatdksen tueksi mahdollisimman konkreettinen, us-
kottava, erottumiskykyinen ja helposti ymmarrettava tuote. (Sipila 1996, 86; Apunen
2010, 36—37.) Kaikkein tehokkain konkretisoinnin keino asiantuntijapalveluissa on refe-
renssit, asiakkaiden esittelyt ja case-kuvaukset, jotka kertovat hienovaraisesti, miten
paastaan hyviin tuloksiin (Sipila 1996, 87).

Tuotteistetulle palvelulle voidaan antaa tuotenimi ja suunnitella oma ulkoasu. Tuoteni-
men merkitys on itsestaan selva asia, jos tarkoituksena on myyda tuotteistettua palvelua
eteenpadin. (Jaakkola ym. 2009, 27.) Tuotteen nimi on olennainen osa tuotteen identi-
teettid, joka kertoo, mistad ja kenen tuotteesta on kysymys (Villanen 2016, 145). Hyva
tuotenimi on lyhyt, vapaa rekisterditavaksi ja soveltuu eri kielialueille (Sipila 1996, 94).

Standardit, palkinnot ja sertifikaatit viestivat osaamisen tasosta ja palvelun laadusta (Si-
pilda 1996, 90; Parantainen 2007, 55). Takuun antaminen on vahva tapa viestia palvelun
laadusta. Ostaja arvostaa yritystd, joka ottaa vastuun tuotteensa virheistéa. Takuun anta-
minen laskee asiakkaan kokemaa riskia. (Parantainen 2007, 56; Jaakkola ym. 2009, 28.)

2.1.4 Seuranta ja mittaaminen

Onnistumisen seuranta ja mittaaminen kuuluvat olennaisesti palvelun kehittdmisen ja
tuotteistamisen prosessiin. Seuranta on térkeé osa pitkéjénteisté palveluiden ja liiketoi-
minnan kehittamista. Jokaiselle kehitysprojektille taytyy maaritella selkeéat tavoitteet ja
perusteet, joilla tavoitteiden saavuttamista arvioidaan. Tavoitteiden tulee liittya selkeasti
johonkin kohteeseen ja niiden tulee olla mitattavissa. Selvat arviointiperusteet luovat pe-
rustan myos tuotteistamisen tavoitteiden viestinnalle. (Jaakkola ym. 2009, 33.)

Palvelun laatu ja tuottavuus ovat keskeisia tuotteistamisprojektin seuranta- ja arviointi-
alueita, silla ne ovat edellytyksia arvon luomiselle. Tuotteistamisen onnistumista asiak-
kaiden nakdkulmasta voidaan mitata esimerkiksi mittaamalla palvelun laatua ja asiakas-
tyytyvaisyytta. Yksityiskohtaisten seurannan kohteiden ja mittareiden tulee liittya Kiinte-
asti tuotteistamisprojektille asetettuihin tavoitteisiin, jotta niisté4 voidaan hy6tya paatok-
senteossa. (Jaakkola ym. 2009, 33-34.)

Palvelun laatu on monimutkainen kasite, silla palvelu on aineeton prosessi. Yleinen na-

kemys on kuitenkin se, ettd palvelun laatu on sitd, miten asiakkaat sen kokevat. Jos



10

palvelun laatu vastaa asiakkaan odotuksia, on laatu hyvaa. Palvelun laatu syntyy saa-
vuttamalla tai ylittamalla asiakkaan odotukset. (Jaakkola ym. 2009, 34.) Palvelun laadun
mittaamiseen, vain odotusten ja kokemusten erona, on kohdistettu kritiikkia. On para-
doksaalista ajatella palvelun laadun mittaamista odotusten ja kokemusten erona tilan-
teessa, jossa asiakkaalla on alhaiset odotukset palvelun laadun suhteen. Tall6in ylitta-
malla asiakkaan alhaiset odotukset rimaa hipoen, voitaisiin kuitenkin todeta palvelun laa-
dun olleen hyvaa. Nainhan asia ei voi olla. (Kinnunen 2004, 19.)

Tuottavuudella tarkoitetaan yrityksen sisaista palveluntuottamisprosessin suorituskykya
ja se mittaa tuotosten ja kaytettyjen panostusten valista suhdetta. Palvelun tuottavuutta
on usein haastavaa mitata, silla kaytettyja panostuksia on usein hankala eritella. Tuot-
teistamisen my6ta mittaaminen on helpompaa, koska yrityksella on tarkempi ndkemys
siitd, mita resursseja ja kuinka paljon niita tarvitaan tietyn palvelun tuottamiseksi. (Jaak-
kola ym. 2009, 36.)

Tuotteistamisprosessi ei suinkaan paaty projektin onnistumisen mittaamiseen, vaan ke-
hitetty palvelu siirtyy osaksi yrityksen sen hetkista palvelutarjoomaa. Yrityksen tulisikin
arvioida palvelutarjoomaa kriittisesti séanndllisesti, myds varsinaisten kehityshankkei-
den valilla. (Jaakkola ym. 2009, 39.)

2.2 Tuotteistamisen hyddyt ja haasteet

Tuotteistamisen hyétyihin voidaan laskea muun muassa tasalaatuisempi palvelu, toistet-
tava palvelu, myynnin ja markkinoinnin helpottuminen seka palvelun jatkokehittdmisen
helpottuminen. Palvelun vakioiminen mahdollistaa henkilériippumattoman ja tasalaatui-
sen palvelun. Kun yrityksen sisélla on yhteinen ymmarrys vakioidun palvelun sisallésta,
on siitd helpompi viestida yhdenmukaisesti. Tuotteistamisen seurauksena luotu markki-
nointimateriaali ja palvelukuvaukset helpottavat tuotteen esittelyd asiakkaille. Liséksi
tuotteistamisen my6ta yritykselle kehittyy parempi késitys palvelun roolista ja siita, miten
palvelu linkittyy yrityksen palvelutarjpomaan ja strategiaan. (Tuominen ym. 2015, 7.)
Tuotteistaminen auttaa usein myds yritysta kasvuun laajentamalla asiakassegmenttia ja

lisdamalla markkinaosuutta (Lehtinen & Niinimé&ki 2005, 27).

Monen yrityksen haasteena jatkuvasti kiristyvassa kilpailussa on tuottavuuden ja laadun
nostaminen samalla, kun yrityksen tulee kehittda lyhyen ajan tulosta ja pitkén ajan kan-
nattavuutta. Tuotteistaminen on osaamisen kehittdmisen ohella se keino, jolla yritys voi
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ratkaista laadun ja tuottavuuden seka lyhyen ja pitkén aikavalin tavoitteiden ristiriitaisen
yhtalén. Tuotteistamisella voidaan parantaa tehokkuutta ja laatua, kun toiminnasta tulee
systematisoidumpaa ja suunnitelmallisempaa analysoimalla ja selkeyttamalla tydvai-
heita ja tAsmentamalla tavoitteita. (Sipila 1996, 18-19.)

Koska tuotteistaminen pakottaa yrityksen selkiinnyttdmaan liiketoimintastrategiaansa ja
toimintaprosessejaan, on sen myg@s paatettava mita osaamista tarvitaan ja mihin tuottei-
siin keskitytaan. Taman johdosta paatéksenteko ja vastuualueet selkiintyvat, mika hel-
pottaa johtamista ja toiminnan hallintaa. (Sipila 1996, 21.)

On téarkea tiedostaa, ettd tuotteistamiseen liittyy myds haasteita ja riskeja. Suureen
osaan niistd on mahdollista vastata osallistamalla henkil6st6 ja asiakkaat tuotteistami-
sessa. Haasteisiin lukeutuvat muun muassa asiakasnakékulman hukkuminen ja tuotteis-
tamisen kokeminen uhkana. Jos henkil6sté kokee tuotteistamisen olevan uhaksi omalle
osaamiselleen, eivat he ole valmiita jakamaan parhaita toimintatapojaan. Jos taas tuot-
teistamisen aikana syntyva palvelu on liian jaykka, on vaarana asiantuntijoiden motivaa-
tion mureneminen, kun he eivat en&da voi raataldida palvelua asiakaskohtaisesti. Samalla
vaarana on, ettd uusia ideoita ei ole mahdollista hyédyntaa palvelun kehittdmiseksi.
(Tuominen ym. 2015, 7-8.)

Henkiloston osallistamisessa on tarkeda huolehtia, ettd osallistuvan henkiléston henki-
|6kohtaiset tavoitteet ovat linjassa tuotteistamisen tavoitteiden kanssa ja etta henkildston
keskinainen luottamus on vahvalla pohjalla. Jos tavoitteet eivat kohtaa ja keskinainen
luottamus ei ole kunnossa, henkildstd ei ole valmis jakamaan osaamistaan ja sitoutu-

maan tuotteistamisprosessiin. (Valtakoski & Jarvi 2016, 383.)

Tehokas palvelujen tuotteistaminen merkitsee usein muutosta organisaation toimintata-
poihin. Se tuo haasteita uuden toimintatavan juurruttamiseen organisaatioon ja henkilds-
tén sitouttamiseen muutokseen. Koska systematisoinnin avulla siirretdan vahvasti hen-
kilbitynyttéd osaamispddomaa koko organisaation yhteiseksi omaisuudeksi, vaatii muutos
niin sisaista markkinointia kuin aikaa. (Jaakkola ym. 2009, 39.) Sisédisen markkinoinnin
avulla henkildstda tuetaan ja ohjataan luottamaan tuotteisiin ja tavoitteisiin (Lehtinen &
Niinimaki 2005, 16).
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2.3 Hinnoittelu

Hinta on palvelun voimakkain ominaisuus, ja se viestii palvelun laadusta (Rissanen 2006,
230). Selkea hinnoittelu konkretisoi palvelun asiakkaalle, kun hénelle on mahdollista ker-
toa, mitéd asiakas tulee saamaan ja mita se tulee maksamaan. Hinnoittelun ei tarvitse olla
suoraviivaista kaavan soveltamista. Yhtena perusteena tulee kuitenkin olla tarkka las-
kelma kustannuksista, joita palvelun tuottamisesta aiheutuu. (Jaakkola ym. 2009, 29.)
Hinnoittelussa tulee ottaa huomioon myds markkinatilanne, silla hintoihin vaikuttaa vah-
vasti myds Kilpailu seka vallitseva kilpailutilanne (Villanen 2016, 171).

Hinnoittelun ymmartaminen on kriittisen tarkeaa yrityksen kannattavuuden kannalta (Vil-
lanen 2016, 171). Palvelun tuottamisen kustannukset ovat hinnoittelun perusta siingkin
tapauksessa, etta palvelun hinnoittelu ei perustuisikaan pelkastdan kustannuksiin. Mark-
kinatilanne vaikuttaa hintaan palvelun kysynnén ja menekin kautta. Asiakkaiden hinta-
odotusten liséksi palvelun hintaan vaikuttaa palvelun asiakkaalle tuoma lisdarvo. (Jaak-
kola ym. 2009, 29.) Hinnoittelussa on tarkeaa pyrkia léytdmaan sopiva tasapaino, jotta
yritys kykenee ennakoimaan kysyntad ja synnyttaa tuotteilleen riittdvan katteen (Villanen
2016, 172).

Useimmissa tapauksissa sek@ markkinat etta tuotantokustannukset vaikuttavat palvelun
hinnoitteluun. Todelliset tuotantokustannukset maarittavat kaytanndssa palvelun hin-
nalle alarajan. Markkinat ja kysynta maarittavat hinnalle ylarajan. Mita ainutlaatuisempaa
palvelua tarjotaan, sitd vdhemman on merkitysta kKilpailijoiden hinnoilla. (Jaakkola ym.
2009, 29; Villanen 2016, 172.)

Hinnoittelutapoja on runsaasti, eikd yhté oikeaa tapaa ole olemassa (Villanen 2016, 172).
Tavat voidaan jakaa esimerkiksi tuotosperusteiseen, resurssipohjaiseen, hyoéty- ja arvo-
perusteiseen sekd kayttdoikeusperusteiseen hinnoitteluun. Tuotosperusteisessa hinnoit-
telussa asiakas maksaa palvelusta kiintean hinnan. Resurssipohjaisessa hinnoittelussa
hinta perustuu kaytettyyn aikaan tai varattuun kapasiteettiin. Hyoty- ja arvoperusteinen
hinnoittelu perustuu asiakkaan saamaan hydtyyn. Kayttéoikeusperusteinen hinnoittelu
perustuu kayttdoikeuteen. (Jaakkola ym. 2009, 30; Rissanen 2006, 230.)

Hinnoittelun perusteita ja hinnoittelutapoja valitessa tulee yrityksen miettia palvelun hin-
taa asiakkaan ndkokulmasta (Jaakkola ym. 2009, 30). Asiakasta ei kiinnosta, kuinka pal-
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jon palvelu maksaa sen tuottajalle, eika asiakkaalla yleensa ole aavistustakaan kustan-
nuksista. Tdman sijaan asiakas vertaa palvelun hintaa suhteessa saamaansa hyotyyn ja
markkinoiden kilpaileviin palveluihin. Koska tuotteistaminen lisd& vertailtavuutta, tulee
asiakkaasta hintatietoisempi. Yritys voi pyrkia vaikeuttamaan vertailua tarjoamalla niin
ainutlaatuista palvelua, ettei sitd voi suoraan verrata muihin tuotteisiin. (Apunen 2010,
38-39.) Hinnan maarittelemiseen kannattaa kayttda aikaa, jotta sen saa asetettua oike-
alle tasolle. Asetettua hintaa on vaikea muuttaa heti tuotteen lanseeraamisen jalkeen.
(Villanen 2016, 171.)

2.4 Asiakaslahtdisen tuotteistamisprosessin malli

Kuviossa 1 on esitetty asiakaslahtdisen tuotteistamisprosessin malli. Se perustuu Alamin

ja Perryn (2010, 525) luomaan asiakaslahtéiseen uuden palvelun kehittdmisen malliin.
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Kuvio 1. Asiakaslahtdisen tuotteistamisprosessin malli (mukaillen Alam & Perry 2010, 525).
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Tama opinndytetyd noudattaa kuviossa 1 esitettyd tuotteistamisprosessia soveltuvin
osin. Opinnaytety® keskittyy edella mainitun tuotteistamisprosessin vaiheeseen 6, jonka

yksi osa-alue on palvelun sisallén tarkentaminen vastaamaan asiakkaiden tarpeisiin.

3 Identiteetin- ja paasynhallinta

Identiteetin- ja padasynhallinnan ké&site (Identity And Access Management, IAM) koostuu
identiteetinhallinta-kasitteesta (Identity Management, IdM) ja paasynhallinta-k&sitteesta
(Access Management, AM). Identiteetinhallinnalla tarkoitetaan prosessia, jonka avulla
kohteet esitetdén digitaalisina identiteetteina eri tietojarjestelmissa. Taman liséksi siihen
liittyy toimintaké@ytantgja, joilla tietojarjestelmissa olevia tietoja yllapidetédan. Identiteetin-
hallinnan kanssa kaytetaan usein paasynhallinta-kasitettd, jolla tarkoitetaan sita toimin-
toa, jossa tapahtuu kayttajan tunnistus ja tunnistukseen perustuen tehdaan paatos, onko
kayttajalla paasy tietojarjestelmaan. (Linden 2015, 10—-11.) Identiteetin- ja paasynhallin-
nan kasitteesta kaytetdan myds nimitysta kayttévaltuushallinta (Kuntaliitto 2013a, 6).

Kun identiteetin- ja paasynhallintaa toimitetaan palveluna, nimitetddn sitd yleensa
IDaaS-palveluksi (Identity and Access Management as a Service). Tutkimuslaitos Gart-
nerin ennusteen mukaan vuoteen 2020 mennessa 40 prosenttia identiteetin- ja paasyn-

hallinnan tuotteista myydaan IDaaS-mallilla (Kreizman & Wynne 2016).

Tassa opinnaytetydssa identiteetin- ja paasynhallinnan kasitteeseen tutustutaan paaasi-
assa organisaatiokeskeisesti. ltse kasite alkoi muodostua vuosituhannen vaihteessa,
kun kayttajan tunnistusta vaativat palvelut alkoivat yleistya. Varsinkin isommissa organi-
saatioissa kayttajatunnusten avaaminen, sulkeminen ja unohtuneet salasanat tyéllistivat
turhan paljon IT-tukea. Pian havaittiin myds muita tietoturvaongelmia, kuten sulkematta
jaaneet kayttgjatunnukset ja heikkoudet salasanatunnistuksessa. (Linden 2015, 4.)

Tietotekniikka-alalla alettiinkin kehittaa tuotteita, joiden avulla kayttajatunnuksia, kaytto-
valtuuksia ja salasanoja voitiin hallinnoida aiempaa keskitetymmin. Identiteetin- ja paa-
synhallinnan tuoteperhe alkoi vahitellen muotoutua. Tuotteiden avulla voitiin toteuttaa
jarjestelyja, joissa kayttgjalla on organisaatiossa yksi identiteetti. Identiteettiin kytketylla
kayttajatunnuksella kayttaja paasee kirjautumaan ainakin kaikkiin keskeisimpiin organi-
saation sisaisiin palveluihin, joihin hdnelle on mydnnetty kayttdvaltuus. (Linden 2015, 4.)
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Jarjestely on havainnollistettu kuviossa 2, jossa harmaat alueet kuvastavat yhden iden-

titeetin kattavuutta.

Tyttehtdvissa tarvittavat palvelut
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Alihankkijan Saas
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Kuvio 2. Keskitetty identiteetinhallinta organisaation sisélla (mukaillen Linden 2015, 4).

Ennen kuin opinnaytetyd etenee organisaatioiden keskitettyyn identiteetinhallintaan, tu-
tustutaan kasitteisté6n, joiden ymmartaminen auttaa kokonaisuuden hahmottamisessa.
Aloitetaan identiteetin- ja pdasynhallinnan kehittdmisen hyddyista. Taman jalkeen jatke-
taan identiteetin k&sitteeseen, identiteetin todentamiseen ja kayttévaltuuksien hallintaan.
Jaljitettdvyyden ja raportoinnin kautta palataan identiteetinhallintaan organisaatioissa.
Lopuksi tutustutaan federoituun identiteetinhallintaan, joka mahdollistaa organisaation
ulkopuolisten jarjestelmien kaytén samalla identiteetilla.

3.1 Hyddyt

Identiteetin- ja paasynhallinnan kehittdmisen kautta organisaation on mahdollista saa-
vuttaa erilaisia hy6tyja (Linden 2015, 6). Identiteetinhallinnassa suurena ongelmana on,
etta kayttgjan kayttévaltuuksia ei usein muisteta poistaa, kun perusteet kayttévaltuuksille
lakkaavat olemasta. Tyypillisesti ndin kdy tydpaikan vaihdon yhteydessa, kun tydntekijan
kayttajatunnuksia eri jarjestelmissa ei muisteta sulkea. (F5 2016.) Jos tydntekijalla on
vain yksi keskitetysti yllapidetty kayttajatunnus, jonka sulkeminen katkaisee kaikki kayt-
tévaltuudet kaikissa palveluissa, saadaan tyéntekijan kirjautuminen eri jarjestelmiin paa-
tettya kerralla. (Linden 2015, 6).
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Jos kayttajalla on jokaisessa palvelussa oma kayttajatunnus, kasvaa tarvittavien kaytta-
jatunnus-salasana-parien maara liian suureksi muistettavaksi. Tama johtaa siihen, etta
kayttaja joutuu lopulta kirjoittamaan kayttajatunnukset ja salasanat johonkin talteen. (Lin-
den 2015, 6-7.) Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmén teettdman ky-
selyn mukaan 53,5 prosenttia vastaajista ilmoitti tarvitsevansa kuutta tai useampaa kayt-
tdjatunnusta/salasanaa tybtehtaviensa hoitamiseksi. Jopa 9,2 prosenttia vastaajista il-
moitti maaraksi 16 tai useampi. (Valtiovarainministerié 2016b, 49-50.)

Identiteetin- ja padsynhallinnan kehittamisella pyritdan usein mahdollistamaan useam-
paan palveluun kirjautuminen samalla kayttajatunnuksella ja salasanalla. Tama luo sa-
malla riskin, silla yksi paljastunut salasana voi mahdollistaa useiden palveluiden vaarin-
kaytoksen. Jos kayttajalla kuitenkin on vain yksi identiteetti, jota yllapidetaan keskitetysti,
on luotu edellytykset vahvalle tunnistautumiselle. (Linden 2015, 7.)

Organisaatiot pyrkivat toimimaan tehokkaasti karsimalla ja automatisoimalla turhia ty6-
vaiheita. Tyontekij6ille tehokkuus nakyy esimerkiksi tydajan sdasténa. Jos kayttajan tu-
lee muistaa vain muutama kayttajatunnus/salasana-pari, vahenee unohtuneiden salasa-
nojen palauttamista tai uusimista koskevat tukipyynnét, jolloin IT-tuen tyékuorma véhe-
nee. (Linden 2015, 7; F5 2016.)

Usein kayttajilla on kayttdoikeus useaan eri tietojarjestelmadn. Jos jokaisessa tietojar-
jestelmassa erikseen perustetaan, ylldpidetaan ja suljetaan saman kayttajan erillisia tun-
nuksia, tehddan organisaatiossa moneen kertaan samaa paallekkaista tyéta. (F5 2016.)
Samalla riski tietojen eheyden osalta kasvaa, silld muuttuvia tietoja ei valttamatta muis-
teta vieda kaikkiin tietojarjestelmiin. Keskitetylla hallinnalla vahennetdan samojen tieto-
jen moninkertaista sy6ttamista seka parannetaan tiedon laatua. (Linden 2015, 7.)

Keskitetyn hallinnan ja automatisoinnin kautta myés tietoturva paranee, silla inhimillisia
virheitd saadaan karsittua tietojen sy6ttamisessa ja poistamisessa. Lisaksi keskitetty hal-
linta mahdollistaa merkittavia saastdja, tekemalla kayttdéoikeuksien hallinnasta tehok-
kaampaa. (Valtori 2017.)

Tietoturvan parantumisen ja toiminnan tehostumisen liséksi identiteetin- ja paasynhallin-
nan kehittdminen voi mahdollista organisaation toiminnan uudelleenjarjestelyn tai uusien
liketoimintamallien kehittamisen. Tietotekniikan kaytdn lisddntyessa myds itsepalvelu-
mallia tukevat tietojarjestelmat lisdantyvat. Jos kaikkien palveluiden kayttéon tarvitaan
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yhtd kayttajatunnus/salasana-paria, itsepalveluperiaatteen kayttéénotto on mahdollista
my®s sellaisten palveluiden osalta, joita kdytetddn harvemmin. (Linden 2015, 8.)

3.2 ldentiteetti

Tietotekniikassa sahkoiselld identiteetilla tarkoitetaan kohteen kuvailevien ominaisuuk-
sien joukkoa eli attribuuttien kokoelmaa, joka on talletettu johonkin tietojarjestelmaan ja
jonka avulla kohde voidaan tunnistaa. (Valtiovarainministerié 2006, 43.) Kohteet ovat
yleensd ihmisid, joita voidaan kuvailla esimerkiksi seuraaville attribuuteilla: koko nimi,
kotipaikka ja syntymapaikka (Bertino & Takahashi 2011, 22). Liséksi attribuuttina voi toi-
mia esimerkiksi sahkdpostiosoite, kayttajatunnus seka valtuus jonkun palvelun kaytta-
miseksi. Kayttétilanteesta riippuu, mita attribuutteja milloinkin on tarpeellista liittaa iden-
titeettiin. (Linden 2015, 10—11.) Kuviossa 3 on esitetty Saara, jolla on kaksi erillista iden-

titeettid, yksi tydntekijana ja toinen sosiaalisen median kayttajana.

Tunniste Henkildnumero: 1080562

Valtuustiedot  Digitaalinen varmenne toimikortilla

- Mirmi - Saara Salonsn
idtehtdvd  : Talousjohtaja

Attribuutit Tyotehtavs
|dentiteetti C=sasto : Talous
yontekijing Toimista :Viitasaari
Tunniste Kéyttdjanimi: SaarasalonenBd
Saara
Salonen Valtuustiedot  Salazana
Mimi - Saara salonen
ibuuti Sukupual - Mainen
Identiteatt Attribuutit Sijainii - Keski-Suomi
sosiaalisen median Harrastukset : Juoksu
kayttdjana

Kuvio 3. Identiteetteihin liitetyt attribuutit (mukaillen Bertino & Takahashi 2011, 24).

Kéayttajaa kuvaavien ominaisuuksien eli attribuuttien joukosta kannattaa erikseen huomi-
oida yksil6ivat tunnisteet (Unique identifier). Niita kaytetaan, jotta kayttajat voidaan erot-
taa toisistaan jossakin nimiavaruudessa. Esimerkiksi organisaation eri kayttajilla tulee
olla yksil6llinen kayttajatunnus ja sahkdpostiosoite. (Linden 2015, 12.) Kuviossa 3 tydn-
tekijan yksiléiva tunniste voisi olla tydpaikan henkilénumero ja sosiaalisen median kayt-
tajana yksildiva tunniste voisi olla kayttajanimi.
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Yksildivat tunnisteet ovat identiteetinhallinnassa hyvin keskeisessa asemassa ja kaikilla
kayttajilla tuleekin olla yksildiva tunniste kaikissa kayttdvaltuushallintoon liittyvissa tieto-
varastoissa (Valtiovarainministerié 2006, 28). Koska yksildivalla tunnisteella tulee voida
viitata yksiselitteisesti tiettyyn kayttdjaan, ei sen arvoa voi jattda yhdenkaan kayttajan
osalta tyhjaksi (Linden 2015, 12—-13).

3.3 Identiteetin todentaminen eli autentikointi

Identiteetin todentamisella tarkoitetaan identiteetin varmentamista. Tietojarjestelma var-
mistaa, ettd sisadan kirjautuu se henkild, joka han vaittda olevansa. (Pfleeger & Pfleeger
& Margulies 2015a.) Samalla tietojarjestelma varmistaa, etta jarjestelmaan luotu tietty
identiteetti kuuluu kyseiselle henkilélle. Voidaan todeta, ettd autentikointia ei voi tapah-
tua, jos kayttgjalla ei ole jarjestelmassé olemassa ainakin jonkinlaista identiteettia. Kyt-
kds on yleensd voimassa istunnon ajan, joka paattyy, kun kayttaja kirjautuu ulos. (Linden
2015, 16.)

Identiteetin todentamiseksi on useita erilaisia menetelmid, jotka eroavat luotettavuudel-

taan. Ne jaetaan yleensa kolmeen eri ryhmaan:

Jotain, mité henkild tietdd (esimerkiksi padsykoodi, salasana tai salainen kattely)
Jotain, mit& henkil6lld on hallussa (esimerkiksi pankki- tai toimikortti)

Jotain, mitéd henkild on tai miten henkild kayttaytyy (biometrinen tunnistaminen,
esimerkiksi kasvot tai sormenjaljet). (Pfleeger ym. 2015b.)

Jos vahintaan kaksi tekijaa yllamainituista ryhmista on yhta aikaa lasna, pidetaan identi-
teetin todentamista usein vahvana. Esimerkiksi pankkiautomaatilla asioidessa tarvitaan
seka pankkikortti ettéd PIN-koodi. (Valtiovarainministerid 2008, 124.) Kayttdjien luotettava
tunnistaminen on sita tarkeampéaa mita hienojakoisempia kayttévaltuuksia ja suojaustar-

peita tietojarjestelmassa on (Valtiovarainministerié 2006, 27).

Kertakirjautumisen (single sign-on, SSO) kasite esiintyy usein identiteetin- ja paasynhal-
linnan yhteydessa (Linden 2015, 29). Kertakirjautuminen on paasynvalvonnan toteutus-
tapa, jossa kayttajan tarvitsee tunnistautua vain kerran. Tdman jalkeen han paésee kaik-
kiin saman p&éasynvalvonnan piirissa oleviin palveluihin kayttévaltuuksiensa puitteissa

ilman uutta tunnistautumista. (Valtiovarainministerié 2008, 49.)
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3.4 Kayttovaltuuksien hallinta eli auktorisointi

Tietojarjestelmien kayttajat haluavat usein luoda ja lukea tiedostoja. Kayttajan tunnista-
misen jalkeen tuleekin selvittda, onko kayttajalla valtuudet suorittaa pyydetty toiminto.
Puhutaan paasynvalvontapaatdksestd, joka kayttajan tunnistuksen kanssa yhdessa
muodostavat toimintosarjan, jota kutsutaan paasynvalvonnaksi. (Bertino & Takahashi
2011, 153—-154.) P&asynvalvonta onkin hyvin keskeinen osa-alue paasynhallintaa, johon
sisaltyy myds kayttévaltuuksien hallinta (Linden 2015, 31).

Usein paasynvalvontapaéatés ja sen edellyttdma logiikka siséaltyvat palveluun, johon ol-
laan kirjautumassa. Se voidaan kuitenkin eriyttdd omaksi palveluksikin. Pdasynvalvon-
nan lahtékohtana on, ettd kayttaja on jo tunnistettu. Usein kayttajan tunnistus on suori-
tettu “riittdvan luotettavasti”, mutta joskus suojattavat kohteet tai toiminnot voivat vaatia
vahvempaa tunnistusta. Tunnistuksen vahvuutta voidaan kayttda yhtena paasynvalvon-
tapaatdkseen vaikuttavana kayttgjan attribuuttina. (Linden 2015, 31-32.)

Paasynvalvontamatriisi on klassinen keino kuvata kayttajalla olevat kayttévaltuudet suo-
jattavana olevaan kohteeseen. Kayttajat on esitetty riveilld ja suojattavat kohteet matrii-
sin sarakkeissa. Soluihin kirjataan kayttajille sallitut toiminnot. (Pfleeger ym. 2015g.) Esi-
merkki padsynvalvontamatriisista on esitetty taulukossa 1.

Taulukko 1.  Esimerkki paasynvalvontamatriisista (mukaillen Linden 2015, 32).

/home/mikko/docs | /topsecret /tmp/foo
Mikko read, write - read
Maija read - read, write

Kayttajien ja suojattavien kohteiden maaran kasvaessa, paasynvalvontamatriisin yllapi-
tamisesta tulee mahdotonta (Valtiovarainministerié 2006, 18). Taman vuoksi on kehitetty
muita paasynhallintamalleja kuten rooliin perustuva paasynvalvonta ja attribuuttiin pe-

rustuva paasynvalvonta (Linden 2015, 32-35).

Kéayttdvaltuuksia maariteltdessa ei ole kaytanndllista tarkastella kayttajia yksilétasolla,
vaan tulee pyrkia I6ytamaan kayttajaryhmia, joilla on samankaltaiset tarpeet (Valtiova-
rainministerid 2006, 17). Rooliin perustuvassa paasynvalvonnassa (role-based access
control, RBAC) on luotu roolin kéasite. Kayttgjélle annetaan hénen tarpeitaan kuvaavia
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rooleja, joille kayttdévaltuudet annetaan. (Pfleeger ym. 2015d.) Tarkoituksenmukaisten
roolien tunnistaminen on rooliin perustuvan kayttévaltuushallinnan suunnittelun keskei-
nen vaihe (Linden 2015, 33; Pfleeger ym. 2015c). Rooli voi olla esimerkiksi tyérooli tai
jarjestelmarooli kohdejarjestelmassa tai muussa jarjestelméssa (Mantykangas 2017).

Rooliin perustuvassa paasynhallinnassa roolit voidaan rakentaa hierarkkisesti, jolloin
roolit perivat oikeuksia toisilta rooleilta (Kuhn & Coyne & Weil 2010, 1). Rooleissa ja
niiden jasenyyksissa tapahtuvat muutokset ja niiden hallinta ovat kriittisia osia kayttéval-
tuuksien hallintaa. On tarkeaa, etta tarpeettomaksi kdyneet kayttévaltuudet poistetaan
valittamattémasti. (Valtiovarainministerié 2006, 19-20.)

Organisaatioilla on kuitenkin tullut esille tarve p&asta rooleihin perustuvan paéasynhallin-
nan rajojen yli. On tullut tarve siséllyttdd paasynhallintaan erilaisia attribuutteja, kuten
kellonaika ja kayttajan paikkatieto. Tahan tarpeeseen vastaa attribuuttiin perustuva paa-
synvalvonta (attribute-based access control, ABAC). (Coyne & Weil, 2013, 14.) Se pe-
rustuu roolin sijaan mihin tahansa kayttajan, ymparistén, operaation tai palvelun attri-
buuttiin (Linden 2016, 35). Attribuuttiin perustuva paasynvalvonta on joustavampi ja hel-
pompi maéritella eikd se vaadi erilaisia rooleja kayttajan eri attribuuteille. Joustavuuden
vastapainona kaikkien erilaisten mahdollisten attribuuttiyhdistelmien tarkistaminen on
huomattavasti monimutkaisempaa. (Kuhn ym. 2010, 79-80).

Kéayttdvaltuuksien hallinta perustuu pienimman kayttévaltuuden periaatteeseen, joka on
yksi tietoturvallisuuden keskeisia periaatteita. Kayttajalla tulee periaatteen mukaan olla
kaytéssdan mahdollisimman alhaiset kayttdvaltuudet tydtehtaviensd hoitamiseksi.
(Pfleeger ym. 2015c.) Muutenhan kaikki kayttajat voisivat aina saada kaikki valtuudet
eika kayttdévaltuuksien hallinnalle olisi tarvetta. Pienimman kayttévaltuuden periaattee-
seen kuuluu liséksi se, etta laajoja kayttdoikeuksia kaytetaan vain kyseisia kayttdoikeuk-
sia vaativiin toimenpiteisiin. Nain pyritddn ehkaisemaan inhimillisia virheitd ja vaarinkay-
toksia. (Linden 2015, 36.)

Ponemon Instituten (2017, 4) tutkimuksen mukaan lahes puolet yritysten kokemista tie-
tomurroista on tehty sisapiirin tai rikollisten toimesta. Verizonin (2017, 3) raportti paljas-
taa, ettd tietomurroista 14 prosenttia tehtiin vaarinkayttamalla yrityksen sisaisia tunnuk-

sia.
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Erilaisten ylldpitotunnusten vaéarinkayton riskia voidaan pienentda PAM-jarjestelmalla
(Privileged Account Management). Jarjestelmén avulla hallinnoidaan yllapitotunnuksia
ja sen kautta kayttaja saa kayttdon tarvitsemansa yllapitotunnuksen. (Hintsanen 2014.)
Paatarkoitus on tunnistaa henkild yllapitdjaidentiteetin takaa, silla yllapitajat kayttavat
usein samaa yllapitotunnusta. Nain yllapitaja saadaan yhdistettya todelliseen henkil6dn.
(Mantykangas 2018c.) Tunnistautuminen voidaan tarvittaessa suojata vahvalla tunnis-
tautumisella ja toteuttaa siten, ettei kayttaja saa tietoonsa jarjestelman yllapitoon tarvit-
tavaa salasanaa (Hintsanen 2014). PAM-jarjestelmissa usein mygs tallennetaan laajojen
kayttdoikeuksien kayttéon liittyvat istunnot (Wagner 2015).

Inhimillisia virheita ja vaarinkaytoksia pyritaan estamaan myds vaarallisten tydtehtavien
eriyttdmisella (Linden 2015, 37). Rooleja tai niiden yhdistelmia, joihin siséltyy riski vaa-
rallisista kayttévaltuuksista, tulee valttaa. Jos niitd kuitenkin on pakko myéntaa, tulee
niiden kayttdéa valvoa normaalia tarkemmin. (Valtiovarainministerié 2006, 20.) Hyva iden-
titeetinhallintajarjestelma osaa automaattisesti raportoida seké tarvittaessa estaa vaaral-
listen ty6tehtavien yhdistelman (Mantykangas 2018c).

3.5 Jaljitettavyys ja raportointi

Jéljitettavyys ja raportointi ovat yleensa kayttajalle nakymattémia toimintoja. Ne ovat kui-
tenkin tarkedssa roolissa identiteetin- ja paasynhallinnan tietoturvaa tdydentavina kont-
rolleina. (Linden 2015, 39.)

Jaljitettavyydella tarkoitetaan luotettavan kirjausketjun luomista tapahtumista, jotka liitty-
vat identiteetin- ja paasyhallintaan. Kirjausketjun tarkoituksena on voida tarvittaessa
osoittaa, kuka teki tietyn toimenpiteen seka mihin kyseisen toimenpiteen valtuus perus-
tui. Kirjausketjua on mahdollista kayttaa tarpeen mukaan todistusaineistonakin. (Linden
2015, 39.) Kayttévaltuushallinnon hyviin kaytantéihin kuuluu, etté kayttévaltuuksiin ja nii-
den maarityksiin tehdyt muutokset ovat jaljitettavissa siten, ettd kaikki muutostapahtu-
miin osalliset kayvat selville (Valtiovarainministerié 2006, 26).

Keskeinen rooli jéljitettdvyyden toteuttamisessa on lokitiedostoilla. Niitd keratdan muun
muassa kayttajien tunnistamiseen, kayttajien kayttdvaltuuksien mydntdmiseen, muutok-
siin ja kayttamiseen liittyen. (Valtiovarainministerié 2006, 26.) Lokitietojen kerdédminen
seka lokitietojen eheys tulee varmistaa yrityksen muun lokitietojen hallinnan yhteydessa
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(Linden 2015, 39). Lokitietojen késittelya saatavat muun muassa henkilétietolaki, julki-
suuslaki, laki yksityisyyden suojasta tydelamassa ja tietoyhteiskuntakaari. Lainsaadanté
rajoittaa lokitietojen kasittelya erityisesti tapauksissa, joissa lokeihin tallentuu joko tun-
nistamistietoja tai henkilétietoja. (Valtiovarainministerié 2009, 20-21.)

Raportoinnin tehtavana on taydentad jaljitettavyyttd. Raportointivdlineiden avulla on
mahdollista tutkia jarjestelmassé olevien identiteettien ja kayttdvaltuuksien tila. (Linden
2015, 39.) Lisaksi ne mahdollistavat, vaikka yksittaisen identiteetin kaytén seurannan
(Valtiovarainministerié 2006, 26—27). Jarjestelman tulee mahdollistaa ajantasaiset rapor-
tit kayttdjistd, rooleista, kayttévaltuuksista ja niiden erilaisista yhdistelmista (Valtiovarain-
ministerié 2006, 21). Raportoinnin kautta tulee saada vastaukset seuraaviin kysymyksiin:
Kenelle on mydnnetty oikeus mihinkin jarjestelm&an ja milloin? Kuka on kayttényt tiettya
jarjestelmad ja milloin? (Kreizman & Wynne 2016.)

Siind missa IAM-tuotteet keskittyvat identiteetin- ja paasynhallintaan, IAG- (Identity and
Access Governance) ja IGA-tuotteiden (Identity Governance and Administration) tarkoi-
tuksena on tarjota strategisempi hallintotaso identiteetin- ja paasynhallintaan. Tuotteet
tarjoavat tietojen nayttdmiseen ja hallinnointiin kayttéliittyman, erilaisia nakymia ja suori-
tuskykymittareita. Niiden avulla yritykset pyrkivat varmistamaan ja nayttamaan toteen,
ettd he noudattavat séantdja ja asetuksia. Lisaksi tuotteiden avulla saadaan vastauksia
muun muassa kysymyksiin: Missa piilee suurimmat riskit identiteettien ja kayttajatilien
osalta? Milla perusteilla kayttévaltuudet mydnnetddn? Miten usein tietojen ja kayttdoi-
keuksien oikeellisuus tarkistetaan ja kenen toimesta? (Flynn 2012; Iverson 2015.) Ta-
man liséksi tuotteilla voidaan tarkistaa myds ne jarjestelmét, jotka eivat ole kiinni identi-
teetinhallintajarjestelmassa. Tai jos ovat, niin voidaan tarkistaa, etta toimiiko identiteetin-
hallintajarjestelma oikein. (Mantykangas 2018b.) Gartnerin tutkimuslaitos arvioi, etta
vuoteen 2019 mennessa yli 30 prosenttia uusista IGA-tuotteiden kayttéonotoista oste-
taan palveluna (Gaehtgens & Carepenter & lverson & Kampman 2017).

Eri jarjestelmista ja laitteista keratyisté lokitiedostoista muodostuu helposti valtava maéara
tietoa. Organisaatio voi SIEM-jarjestelman (Security Information and Event Manage-
ment) avulla hallinnoida tietoturvatapahtumia keskitetysti. Se yhdistaa lokienkerdamisen
ja raportoinnin reaaliaikaiseen tapahtumien analysointiin sek& havaintojen perusteella
tehtaviin automaattisiin toimintoihin, kuten halytyksiin. (Edwards 2017, 2.) Usein SIEM-
jarjestelmilla voidaan myds monitoroida ja analysoida kayttgjien ja ohjelmistojen poik-
keavaa kayttaytymista (Rochford & Kavanagh & Bussa, 2016).
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Joulukuussa 2017 julkaistun tutkimusraportin mukaan organisaatioilla on vaikeuksia ha-
vaita tietomurtoja. Jopa 80 prosenttia tietomurroista jaa tietomurron kohteeksi joutuneilta
organisaatioilta havaitsematta aikaisessa vaiheessa. (Kavanagh & Bussa 2017.) SIEM-
jarjestelman avulla organisaatiolla on parempi mahdollisuus havaita mahdolliset poik-
keamat ja tietomurrot aikaisemmin, jolloin niihin voidaan reagoida nopeammin ja pienen-

taa niista aiheutuvia haittoja ja kustannuksia. (Ponemon Institute 2017, 3).

3.6 Identiteetinhallinta organisaatiossa

Organisaatioissa on nykyaan useita tietojarjestelmia, joihin tietylla kayttajalla on identi-
teetti ja erilaisia kayttdvaltuuksia. ldentiteetinhallinnan tyypillisend haasteena onkin se,
miten hallita identiteetteja useiden tietojarjestelmien kokonaisuudessa. (Linden 2015,
41.) Samalla kun tiedon maara kasvaa, kasvaa samojen tietojen kasittely eri jarjestel-
missa seka tarve yhdistaa eri tietojarjestelmissa olevia tietoja. Jos samojen henkildiden
samoja tietoja yllapidetdan ilman yhtendistd suuntaa, johtaa se tiedon epayhtenaisyy-
teen sekd aiheuttaa paallekkaista ja ylimaaraista ty6ta. (Kuntaliitto 2013b, 3.)

Master data management (MDM) tarkoittaa prosessia, jonka tavoitteena on poistaa paal-
lekkaista ja turhaa, vahentamalla samojen tietojen moninkertaista kasittelya (Kuntaliitto
2013b, 13). Ydintiedon hallinta on keskeinen osa identiteetinhallinnan arkkitehtuuria ja
sen mukaan identiteettiin liittyville attribuuteille maaritetdén autoratiivinen lahde. Autora-
tiiviseksi lahteeksi kutsutaan tietojarjestelmaa, josta kyseesséa olevan attribuutin arvoa
taman jalkeen yllapidetdan ja muutetaan. Tiedon muuttamisen jalkeen, muuttuneet tiedot

siirtyvat toisiin tietojéarjestelmiin. (Linden 2015, 44.)

Usein esiintyy tarve tehda jostakin autoratiivisesta lahteesta perusrekisteri eli keskitetty
piste, jonka kautta uusi identiteetti perustetaan organisaatioon, ja josta se siirretdan mui-
hin tietojarjestelmiin. lhanteellisessa tilanteessa kaikki organisaation tietojarjestelmat
kuuluvat keskitettyyn identiteetinhallintaan, mutta yleensa siihen paastaén harvoin. Toi-
saalta siihen ei valttamatta edes kannata pyrkia, silla integraatioiden rakentaminen ja
yllapitdminen maksavat. On tarkkaan harkittava, mitka jarjestelmat perusrekistereiden ja
autoratiivisten lahteiden liséksi kytketdan identiteetinhallintajarjestelmaén. (Linden 2015,
44-46.)
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Identiteetinhallintajarjestelman (IdM) ydin on metahakemisto, joka synkronoi organisaa-
tion eri kayttajatietokannat keskendan. Parhaimmillaan metahakemiston avulla saadaan
hoidettua koko identiteetin elinkaari. Kun metahakemisto havaitsee uuden identiteetin
perusrekisterissa, se perustaa eli provisioi identiteetin muihin kayttajatietokantoihin. Ta-
man lisdksi metahakemisto huolehtii muuttuvien tietojen, kuten tyétehtavén tai roolin
muutoksen paivittdmisen kohdejarjestelmiin. Kun identiteetti suljetaan esimerkiksi ela-
kéitymisen johdosta perusrekisterissa, huolehtii metahakemisto identiteetin sulkemi-
sesta eli deprovisioinnista kohdejarjestelmissa. (Stackpole & Hanrion 2007, 161.) Meta-
hakemisto huolehtii myds tarvittaessa tiedon muunnoksista lahde- ja kohdejarjestelmien
valilla. ldentiteetinhallintajarjestelmissé on yleensé useita liitdnt6ja, joiden avulla identi-
teetit voidaan provisioida ja deprovisioida eri jarjestelmiin. (Linden 2015, 50.)

IDaaS-palvelut ovat kaytannéllinen ratkaisu identiteettien provisiointiin (Wagner ym.
2015). Identiteettien provisioinnilla eri jarjestelmiin voidaan myds vahentaa hukattua ty6-
aikaa. Kayttajat voivat alkaa kayttamaan kaikkia tarvitsemiaan jarjestelmia heti, silla hei-
dan ei tarvitse odottaa tunnuksen luomista jokaiseen jarjestelmaan erikseen. (F5 2016.)

3.7 Federoitu identiteetinhallinta

Edelld tutustuttiin tilanteeseen, missé seka identiteettia etta tietojarjestelmia hallinnoitiin
yhden ja saman organisaation toimesta. Nykypaivan verkostoituneen maailman tarpeet
luovat kuitenkin koko ajan enemman tilanteita, joissa identiteetin hallinnointi tapahtuu eri
organisaatiossa. Esimerkiksi kun tydntekija joutuu kirjautumaan ulkoisen palvelutoimit-
tajan jarjestelmiin. Luottamusverkostoiden tarkoituksena on kasvattaa kayttdjan mahdol-
lisuutta hyédyntéa yhdelld identiteetilla useita eri palveluita. (Pfleeger ym. 2015e.)

T&ssa alaluvussa kotiorganisaatioksi kutsutaan organisaatiota, jonka kanssa kayttajalla
on sidos, kuten oppilaitos tai tydnantaja. Sidoksen my6ta kayttajalla voi olla kayttdvaltuus
muiden organisaatioiden yllapitamiin jarjestelmiin. Ulkopuolisten tietojarjestelmien iden-
titeetin- ja padsynhallinnan liittdmista organisaation siséiseen identiteetinhallintajarjes-
telmaan nimitetdan federoiduksi identiteetinhallinnaksi (federated identity management).
Sen tarkoitus ei ole korvata tai véhentad sisdisen identiteetinhallinnan merkitysta, pain-
vastoin se mahdollistaa myds organisaation ulkopuoliset palvelut sen piiriin. (Linden
2015, 53.)
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Federoitussa identiteetinhallinnassa peruskomponentteja ovat tunnistuspalvelu (ldentity
Provider, I1dP) ja tunnistukseen nojaava palvelu (Service Provider, SP tai Relying Party,
RP). Tunnistuspalvelu on palvelin, jonka kaytettdvissa on ajantasaiset tiedot kayttajien
identiteeteistd ja joka suorittaa kayttajien tunnistamisen kirjautumishetkelld. Kayttajan
kotiorganisaatioksi kutsutaan sité organisaatioita, joka omistaa tunnistuspalvelun. Tun-
nistukseen nojaavaksi palveluksi kutsutaan sitd varsinaista sovellusta, joka tarvitsee
kayttajien tunnistusta ja joka nojaa paasynvalvonnassa tunnistuspalvelun suorittamien
kayttajien tunnistuksiin ja sieltd saataviin kayttajien attribuutteihin. (Pfleeger ym. 2015f.)
Lahtékohtaisesti kirjautumishetkelld tunnistuspalvelusta saadaan kayttajan ajantasaiset
perustiedot (Linden 2015, 54). Federoitu identiteetinhallinta on esitetty kuviossa 4, jossa
harmaa alue kuvastaa identiteetin kattavuutta.

Tyotehtavissd tarvittavat palvelut

MlyyntijErjestelmz
Alihankkijam 5aab

jarestelms /

Tunnistuspalvetu [|dP}

Kotiorganisaation palvelut

': Tuotannonohjaus

Saara

|dh-jarjestelms Wiki

Intranst

\_ Salonen _/

Kuvio 4. Federoitu identiteetinhallinta (mukaillen Linden 2015, 53).

Federoidun identiteetinhallinnan hyédyt ovat pitkalti samoja kuin alaluvussa 3.1 esitellyt
identiteetin- ja paasynhallinnan kehittdmisen hyddyt. Suurimpia haasteita federoidussa
identiteetinhallinnassa on osapuolien vélinen luottamus (Baldwin & Casassa Mont & Be-
res & Shiu 2010, 520). Identiteettien taytyy luottaa tunnistuspalveluun. Tunnistuspalve-
lun taas taytyy luottaa siihen, ettei tunnistukseen nojaavassa palvelussa loukata kaytta-
jan yksityisyytta kayttajasta valitettyja attribuutteja kasiteltdessa. Tunnistukseen nojaa-
van palvelun taytyy luottaa siihen, etta kayttaja on tunnistettu tunnistuspalvelussa riitta-
van luotettavasti, ja ettd tunnistuspalvelun valittdmat attribuutit ovat oikein ja ajan tasalla.
(Baldwin ym. 2010, 528.)
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Osapuolten taytyy hallita riskia siita, ettei vastapuoli ole sille annetun luottamuksen ar-
voinen (Baldwin ym. 2010, 521). Keskeisia tapoja hallita luottamusriskia ovatkin osapuol-
ten kesken solmimat sopimukset federoituun identiteetinhallintaan liittyvista velvollisuuk-
sista ja oikeuksista. Luottamussuhteet voidaan rakentaa kahdenvalisiksi, keskitetyiksi
luottamusverkostoiksi ja monenkeskisiksi luottamusverkostoiksi. (Linden 2015, 56-57.)

Suomessa yksityishenkildiden vahva sdhkdinen tunnistaminen nojaa erityisesti pankkien
Tupas-palveluun. Sen avulla séhkéisia asiointipalveluita tarjoavat organisaatiot voivat
tunnistaa asiakkaansa luotettavasti. (Finanssialan Keskusliitto 2013, 4.) Muita vahvoja
sahkdisen tunnistamisen vélineitd ovat mobiilivarmenteet ja Vaestdrekisterikeskuksen
kansalais- ja organisaatiovarmenteet (Viestintavirasto 2016, 26). Vahvaa séhkoista tun-
nistamista seka tunnistuspalveluiden tarjoamista saatelee laki vahvasta sahkoisesta tun-
nistamisesta ja sahkdisista luottamuspalveluista (Laki vahvasta sahkdisesta tunnistami-
sesta ja sahkoisista luottamuspalveluista 1 §).

Haka-verkosto on korkeakoulujen ja tutkimuslaitosten opiskelijoille, opettajille ja tutkijoille
tuttu kayttajatunnistusjarjestelma. Silla on noin 326 000 kayttdjaa ja se perustuu luotta-
musverkostoon. Verkoston jasenet voivat kayttaa kotiorganisaationsa kayttajatunnuksia
kirjautuessaan moniin eri Haka-tunnistukseen nojaaviin palveluihin. Palveluihin lukeutu-
vat muun muassa oppimisalustat, korkeakoulukirjastojen séhkoiset palvelut ja tutkimus-
resurssit. (Laalo 2017.)

Virtu on valtion virastojen luottamusverkosto. Sen kautta virkamiehet voivat kéyttaa ker-
takirjautumista Virtu-verkostoon liitettyihin viraston omiin ja valtion yhteisiin selainpohjai-
siin jarjestelmiin. (Valtori 2016.)

3.8 Henkilétietolaki ja EU:n tietosuoja-asetus

Koska tietojarjestelmien kayttajatietokannassa olevat identiteetit voidaan yleensa yhdis-
tda luonnollisia henkilditd koskeviksi merkinndiksi, tayttyy henkilétiedon maaritelma.
Kayttajatietokanta tulkitaan néin ollen henkilérekisteriksi. Kayttgjatietokannan omistajaa
kutsutaan rekisterinpitdjaksi ja kayttajaa rekisterdidyksi. Henkil6tietojen kasittelyksi kut-
sutaan kaikkia kayttajatietoihin kohdistuvia toimia. (Linden 2015, 63.)
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Rekisterinpitdjan tulee toteuttaa tarpeelliset organisatoriset ja tekniset toimenpiteet, joilla
henkilétiedot suojataan asiattomalta paasylta. Rekisterinpitajan on suojattava henkiltie-
dot seka vahingossa etta laittomasti tapahtuvalta tietojen havittdmiselta, muuttamiselta
sekd muulta laittomalta kasittelyltd. Toimenpiteiden toteuttamisessa tulee huomioida
kaytettavissa olevat tekniset mahdollisuudet sekd mahdollisista toimenpiteista aiheutu-
vat kustannukset. Toteutettaviin toimenpiteisiin vaikuttavat kasiteltdvana olevien tietojen
laatu, niiden maara ja kasittelyn merkitys yksityisyyden suojaan. (Henkil6tietolaki 1999,
328§.)

Rekisterdidyn yksityisyyden suojan kannalta erityisen arkaluonteisia tietoja ovat muun
muassa merkinnat rekisterdidyn rodusta tai etnisesta alkuperasta, yhteiskunnallisesta tai
poliittisesta vakaumuksesta, rangaistuksesta, rekisterdidyn terveydentilasta, hanen sai-
raudesta tai haneen kohdistetuista hoitotoimenpiteitd, seksuaalisesta suuntautumisesta
tai sosiaalihuollon tarpeista. (Henkil6tietolaki 1999, 11 §.) Arkaluontoisia henkil6tietoja
saa kasitella vain laissa olevien poikkeuksin (Henkil6tietolaki 1999, 12 §).

Euroopan unionin tietosuojalainsdddantd uudistui yleisen tietosuoja-asetuksen astuessa
voimaan 24. toukokuuta 2016. Tietosuoja-asetusta sovelletaan kahden vuoden siirtyma-
ajan jalkeen 25. toukokuuta 2018 alkaen. Taman jalkeen henkilGtietoja tulee kasitella
tietosuoja-asetuksen mukaisesti. (Oikeusministerié 2017, 9.)

Henkilbtietojen kasittelyn laajuus on muuttunut paljon viime vuosina. Tietosuoja-asetuk-
sen tarkoitus on saattaa tietosuojaa koskeva saéntely ajan tasalle ja harmonisoida ja-
senvaltioiden tietosuojasdénnokset yhdenmukaisiksi. Asetuksella pyritdan lisddmaan
henkildtietojen kéasittelyn 1&apinakyvyyttd ja avoimuutta seka vahvistamaan rekisterdityjen
oikeuksia valvoa henkilétietojensa kasittelya. (Oikeusministerié 2017, 9; Valtiovarainmi-
nisterié 2016b, 6.)

Tietosuoja-asetuksen velvoitteiden noudattamista tuetaan tehokkaalla taytéantéénpa-
nolla. Asetuksen vastaisesta henkil6tietojen kasittelysta on saadetty henkilétietolakia tiu-
kemmat seuraamukset. Valvontaviranomaiset voivat maarata henkilétietojen kasittelyyn
liittyvid sakkoja ja korjaavia toimenpiteita. (Oikeusministerié 2017, 9.) Sakon suuruus voi
olla jopa 20 miljoonaa euroa tai 4 prosenttia vuosittaisesta maailmanlaajuisesta koko-
naisliikevaihdosta (Valtiovarainministerié 2016b, 7).
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Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia rekisterinpitgjia ja hen-
kildtietojen kasittelijéita. Sita sovelletaan yksityisella ja julkisella sektorilla, tietyissa tilan-
teissa myds EU:n ulkopuolella sijaitseviin organisaatioihin. (Oikeusministerié 2017, 9.)

Tietosuoja-asetusta sovelletaan automaattisen henkilétietojen ké&sittelyn liséksi henkild-
tietojenkasittelyyn, kun henkildtiedot muodostavat rekisterin osan. Asetus ohjaa rekiste-
rinpitdjaa kasittelemaan henkilbtietoja niin, etta rekisterdidyn oikeuksia ja vapauksia kun-
nioitetaan. Rekisterinpitajan tulee liséksi huolehtia, ettd kaikissa henkildtietojen késitte-
lyvaiheissa noudatetaan tietosuojaperiaatteita. Rekisterinpitdjan osoitusvelvollisuuden
johdosta rekisterinpitajan tulee pystya osoittamaan, ettéd asetusta noudatetaan henkil6-
tietojen kasitellyssa. Lisaksi rekisterinpitdjan on pystyttava osoittamaan toteuttavansa
tietosuojaperiaatteita kaytanndssa. (Valtiovarainministerié 2016b, 18.)

Jos tietojen kasittelyyn liittyvia tehtavia ulkoistetaan henkil6tietojen kasittelijalle, tulee
henkil6tietojen kasittelijan antaa riittavat takeet siita, etta henkilétietoja kasitellessaan
henkildtietojen kasittelija tayttaa asetuksen vaatimukset (Oikeusministerié 2017, 22). Re-
kisterinpitdjan ja henkil6tietojen kasittelijan valilla on suotavaa olla kirjallinen sopimus,
jossa maaritelladn mitéd henkildtietoja kasitellaédn, miksi ja minka ajan (Valtiovarainminis-
terié 2016b, 28).

Rekisterinpitdjan velvollisuus on ottaa huomioon rekisterdidyn oikeudet henkil6tietojen
késittelyssa. Tietosuoja-asetuksessa korostetaankin henkildtietojen késittelyn osalta
avoimuutta. Asetuksessa annetaan liséksi maarayksia rekisterdidyn oikeuksien ja rekis-
terinpitdjan informointivelvollisuuden toteuttamisesta. Rekisterinpitgjan tulee toimittaa
rekisterdidylle henkilétietojen kasittelyyn liittyvat tiedot. Tiedot tulee toimittaa helposti
ymmarrettdvassa muodossa. Lisaksi asetus takaa rekisterdidylle oikeuden saada jaljen-
néksen hanta koskevista henkildtiedoista ja takaa tietyin poikkeuksin oikeuden tietojen
poistamiseen. Tatd kutsutaan myds oikeudeksi tulla unohdetuksi. (Oikeusministerid
2017, 23-25; Valtiovarainministerié 2016b, 14-18.)

Tietosuoja-asetuksessa sdadetdan uutena asiana rekisterinpitajan velvollisuudesta il-
moittaa tietoturvaloukkauksista sekd tietosuojaviranomaiselle etté rekisterdidyille. Tieto-
turvaloukkaus tarkoittaa tapahtumaa, jonka seuraus on henkilétietojen tuhoaminen, nii-
den muuttaminen, havidminen, luvaton luovuttaminen tai paasy kyseisiin henkilétietoihin.
(Oikeusministerid 2017, 32; Valtiovarainministerié 2016b, 17.) Tayttdakseen ilmoitusvel-
vollisuuden tulee rekisterinpitgjalla olla kyvykkyys havaita poikkeamat ymparistéssaéan,
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selvittda havaittujen poikkeamien syyt sekd mahdolliset seuraukset ja vaikutukset yksi-
tyisyydensuojaan (Valtiovarainministerié 2016b, 26-27).

Suomessa tietoturvaloukkauksia, kuten henkilétietoihin liittyvia tietomurtoja, koskeva re-
kisterinpitdjan ilmoitusvelvollisuus ei ole uusi asia. Tietoyhteiskuntakaaressa sédadetaan
teleyrityksen velvollisuudesta ilmoittaa Viestintavirastolle, jos yrityksen palvelua uhkaa
tai silhen kohdistuu merkittava tietoturvaloukkaus (Tietoyhteiskuntakaari 2014, 275 §).
Saman lain mukaan teleyrityksella on tietyissé tilanteissa velvollisuus ilmoittaa merkitta-

vasta tietoturvaloukkauksesta myds kayttgjille (Tietoyhteiskuntakaari 2014, 274 §).

4 Toteutus

Opinnaytety6n tarkoituksena on selvittdad asiakastarpeet ja alustavasti valittujen ohjel-
mistotuotteiden soveltuvuus vastaamaan asiakastarpeita. Selvitys tehddan osana toi-
meksiantajan identiteetin- ja paasynhallintapalvelun tuotteistamisprojektia. Toimeksian-
taja, Citrus Solutions Oy, on panostanut viime vuosina vahvasti tietosuoja- ja tietoturva-
palveluihin. Toimeksiantaja on panostanut osa-alueisiin sek& orgaanisen kasvun (tieto-
turva-asiantuntijoiden palkkaus) etta yritysoston (Digital Identity Solutions Europe QOy)
kautta.

Digital Identity Solutions Europe Oy:n uusi nimi on Citrus Secure Identity Oy. Yrityksen
palvelutarjpomaan sisaltyy tuote (CSI Datamaster), joka mahdollistaa master datan el
ydintiedon hallinnan. Lisaksi siihen saadaan erillising lisépalveluina liitettya paasynhal-

linta, lokienhallinta seka kulunvalvonta.

Citrus Solutions Oy:n palveluihin kuuluu myGDPR-palvelu, joka auttaa asiakasta alkuun
EU:n tietosuojavaatimusten tayttamisessa. SoteGDPR on laajennus edelliseen palve-
luun ja se ottaa EU:n tietosuoja-asetuksen vaatimusten liséksi huomioon kansallisen so-
siaali- ja terveydenhuollon lainsdddannén. Palvelun varsinaisina tutkittavina kohteina
ovat sosiaalihuollon asukas/asiakastiedot ja terveydenhuollon potilastiedot.

Toimeksiantajan kanssa kaytyjen keskustelujen ja séhkdpostiviestien pohjalta voidaan
todeta, etta toimeksiantaja on havainnut asiakkaillaan olevan tarvetta identiteetin- ja paa-
synhallintapalvelulle. Toimeksiantaja on havainnut, etta asiakkailla on tarve vahentaa eri
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palveluiden kayttdéon tarvittavien tunnusten ja salasanojen maéaraa. Asiakkailla on ha-
vaittu my@s tarve parempiin kadytantdihin tunnusten perustamisen ja lopettamisen osalta.
Lisaksi asiakkailla on tarve tehostaa toimintaa vahentamalla salasanojen nollauspyyn-
t6ja lahitukeen seka vahentamalla henkildtietojen moninkertaista kéasittelya eri jarjestel-

missa.

Lisaksi asiakkailla on havaittu tarve kertakirjautumisjarjestelmalle, jota on mahdollista
kayttdd myds mobiililaitteilla. Osaan palveluista on havaittu tarve vahvalle tunnistautu-
miselle. Jotta uusien palveluiden kayttéonotto kdy nopeasti, tulisi mahdollisessa ratkai-

sussa olla valmiina useita litdntdja eri jarjestelmiin.

Toukokuussa sovellettavaksi tulevan EU:n tietosuoja-asetuksen osalta asiakkailla on ha-
vaittu tarve valmistautua asetuksen asettamiin vaatimuksiin ja heilla on tarve parempiin
kaytantoihin yllapitotunnusten kaytdn osalta. Liséksi asiakkailla on tarve kayttajatunnus-
ten ja kayttdoikeuksien paremmalle raportoinnille seka paremmalle jaljitettavyydelle oi-

keuksien kayton ja paasyn osalta.

On my6s havaittu, etta asiakkailla on tarve ratkaisulle, jonka avulla he voisivat kayttaa
vaihtoehtoisia palveluita ja paastaa ulkopuolisia luotettuja tahoja omiin palveluihinsa.
Ratkaisun tulisi skaalautua asiakkaiden nykyisiin ja tuleviin tarpeisiin. Lisaksi hallinnan
tulisi olla keskitetty.

Asiakastarpeet kartoitettiin kvalitatiivisilla haastatteluilla, silla ne ovat suositeltavampia
kuin lomakekyselyt. Haastattelut sallivat lomakekyselyitd paremmin haastateltavien
omien ajatusten esiintulon. Liséksi lomakekyselyiden heikkoutena on taipumus ohjata
vastaajan ajatuksia ja rajoittaa kasiteltavia teemoja kysymysten ja vastausvaihtoehtojen
osalta. (Kinnunen 2004, 43.) Haastatteluilla pyrittiin lisdksi saamaan esille asiakkaiden
mahdolliset uudet ja piilevat tarpeet.

Haastateltavat asiakasorganisaatiot (Lapin sairaanhoitopiiri, Turun Kaupunki ja Citrus
Solutions Oy) valittiin siten, ettéd ne olivat kayttadjamaariltdan erikokoiset ja siten tarpeil-
taan erilaiset. Toimeksiantaja on mukana haastateltavien joukossa, silla heilld on ha-
vaittu asiakasorganisaatioiden kanssa samankaltaisia tarpeita.

Asiakasorganisaatiot nimesivat haastateltavat henkilét. Talla pyrittiin varmistamaan, etta
haastateltaviksi valikoituvat ne henkilét, joilta saadaan eniten tietoa asiakastarpeista.
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Joissakin tapauksissa téllaisella niin sanotulla lumipallomenetelmalld tehdyilld valinnoilla
on vaarana johtaa vinoutuneisiin tutkimustuloksiin, jos nimeéava henkilé ei halua nimeta
omia mielipiteitddn vastaan olevia vastaajia (Kananen 2014, 97-98). Tallaisesta aineis-
ton vinoutumisesta ei ole havaintoja, mutta sita ei voida kokonaan poissulkea.

Jotta tiedon reliabiliteettia ja validiteettia voitiin parantaa, noudatettiin haastatteluissa toi-
mintamallia, jolla varmistettiin, etta kaikille haastateltaville esitettiin samankaltaiset kysy-
mykset. Haastatteluiden kysymykset tuotettiin yhteistyéssa toimeksiantajan kanssa.
Opinnaytetydn tekija teki ensimmaisen kysymyslistan, jota toimeksiantaja kommentoi.
Taman jalkeen kysymyksia muokattiin kommenttien perusteella ja paivitetyt kysymykset
esitettiin toimeksiantajalle. Tata jatkettiin, kunnes molemmat osapuolet olivat tyytyvaisia
kysymyslistaan.

Tarkeinté haastatteluissa on keratd mahdollisimman paljon tietoa tutkittavasta asiasta.
Haastattelun onnistumisen kannalta on suotavaa antaa haastateltavien tutustua aiheisiin
ja kysymyksiin ennen haastattelua. (Tuomi & Sarajarvi 2002, 75.) Tdman vuoksi haas-
tattelurunko toimitettiin haastateltaville etukateen saatteen kanssa. Haastattelun saate
on esitetty litteessa 1 ja haastattelurunko liitteessa 2.

Haastattelut kestivat 50 ja 85 minuuttia ja ne suoritettiin kolmena yksildhaastatteluna ja
yhtena viiden hengen ryhmahaastatteluna. Ryhmahaastattelun keskeinen etu yksil6-
haastatteluun ndhden on se, ettd ryhmahaastattelulla saadaan nopeasti ja samanaikai-
sesti tietoa usealta henkildlta. Lisédksi rynman jasenet auttavat toisiaan muistamaan sel-
laisia asioita, joita ei valttamatta muistaisi yksildhaastattelussa. (Ojansalo & Moilanen &
Ritalahti 2015, 41-42.) Ryhmahaastattelussa ongelmaksi saattaa syntya se, etta kaik-
kien mielipide ei tule esille, jos ryhmassa on yksi tai kaksi dominoivaa henkiléa (Hirsjarvi
& Hurme 2008, 63). Ryhmahaastattelun aikana kyseistd ongelmaa ei ollut juuri havaitta-

vissa.

Haastattelujen aikana kysymyksia ei esitetty missaan tietyssa jarjestyksessa vaan ne
esitettiin haastattelun aikana sellaisena hetkena kuin oli luontevaa. Liséksi haastatteluun
soveltumattomat kysymykset jatettiin esittamatta. (Ojansalo ym. 2015, 108.) Puolistruk-
turoiduille haastatteluille onkin ominaista, ettd haastattelun kaikkia nakdkulmia ei ole
ly6ty lukkoon (Hirsjarvi & Hurme 2008, 47).
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Haastateltaville annettiin mahdollisuus vastata kysymyksiin vapaasti ja jakaa kaikki heilla
oleva tieto. Haastateltavia pyrittiin olemaan keskeyttdamatta ja heilté pyrittiin tiedustele-
maan lisda, jos jokin asia jai epaselvaksi. (Kananen 2015, 83-85.) Tavoitteena oli lisata
haastattelujen kautta saadun tiedon laatua.

Haastattelut suoritettiin kasvokkain tai kayttamalla kuvallista videoyhteyttd. Haastattelut
tallennettiin haastateltavien luvalla ja niista tehtiin yhteenveto litteroinnin perusteella. Lit-
terointi tehtiin mahdollisimman nopeasti haastattelun jéalkeen, jotta kéasitellyt teemat oli-
sivat mahdollisimman hyvin muistissa. Koska haastatteluilla kerattiin sellaista aineistoa,
jossa vain vastausten sisalléilla oli merkitysta, suoritettiin litterointi kayttamalla yleiskielta
(Ojasalo ym. 2015, 107). Yhteenvedot lahetettiin haastateltaville, jotka tarkistivat sisallén
ja tekivat omat huomionsa ja korjausehdotuksensa. Jos tiedon analysoinnin aikana nousi
esille joitakin lisakysymyksia, ne esitettiin sdhkdpostitse haastateltaville.

Haastatteluista kertynyt aineisto luettiin useaan kertaan lapi paremman kokonaiskuvan
saamiseksi. Aineiston analysoinnissa kaytettiin induktiivista aineistolahtdistd sisal-
Ibnanalyysia. Taman aikana aineisto pelkistettiin ja yhteen kuuluvat vastaukset yhdistet-
tiin, ensin teemoittain ja sen jalkeen kysymyksittain. Siséllénanalyysin aikana aineistosta
etsittiin asiakastarpeita ja niita verrattiin alkuperaisiin havaintoihin.

Vertaamalla aiemmin tehtyja havaintoja asiakastarpeista suhteessa Micro Focuksen ja
toimeksiantajan ohjelmistoista I6ytyviin ominaisuuksiin, voidaan havaita, ettd useisiin
asiakastarpeisiin pystytddn vastaamaan. Tukeakseen tekemidan paatelmia Micro Fo-
cuksen ohjelmistojen soveltuvuudesta, opinnaytetydn tekija tutustui Micro Focuksen in-
ternetsivuihin, ohjelmistojen ohjeistuksiin seka eri tutkimuslaitosten tekemiin raportteihin,
jotka liittyivat identiteetin- ja paasynhallinnan kokonaisarkkitehtuuriin.

Jotta paatelmat Micro Focuksen ohjelmistojen soveltuvuudesta olisivat mahdollisimman
paikkansapitavat, asiakastarpeet ja tehdyt paatelmat kaytiin 1api Micro Focus Suomen
edustajan Pekka Lindqvistin (2018) kanssa. Toimeksiantajan CSI Datamaster-ohjelmis-
toa kasittelevat paatelmat kaytiin 1api Principal Consultant Pasi Taimisen (2018) kanssa.
Naiden keskustelujen pohjalta tehtiin joitakin muutoksia paatelmiin ohjelmistojen sovel-
tuvuuden osalta. Tehdyt havainnot asiakastarpeista ja ohjelmistojen soveltuvuudesta
vastaamaan ndihin tarpeisiin on koostettu toimeksiantajalle tehtyyn selvitykseen. Selvi-
tys on esitetty opinnaytetydn liitteessa 3.
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5 Tuotos

Opinnaytetydn tuotoksena valmistui selvitys asiakastarpeista ja toimeksiantajan alusta-
vasti valitsemien ohjelmistojen soveltuvuudesta vastaamaan asiakastarpeisiin. Toimek-
siantaja voi kayttda selvitystd kdynnissa olevassa identiteetin- ja paasynhallinnan tuot-
teistamisprojektissaan. Selvityksessa on kaytetty jonkin verran kuvia teemojen havain-
nollistamiseksi ja jotta se olisi miellyttdvampi lukea. Selvityksessa kaytetyt kuvat ovat
ohjelmistotoimittaja Micro Focuksen internetsivuilta.

Selvitys alkaa johdannolla. Sen jalkeen luvussa 2 esitetdan, kuinka aineisto on kerétty ja
millaisilla menetelmilla sitd on ké&sitelty. Koska selvitys on tehty osana toimeksiantajan
identiteetin- ja paasynhallinnan tuotteistamisprojektia, ei selvityksessa kayda lapi tuot-
teistamista eikd identiteetin- ja paasynhallinnan perusteita. En kokenut niiden sisallytta-
mista selvitykseen tarkoituksenmukaiseksi. Toimeksiannon mukaisesti selvityksessé on
tarkoitus keskittya asiakastarpeiden selvittdmiseen ja tuotteiden soveltuvuuden varmis-

tamiseen.

Luvussa 3 kaydaan lapi havaitut asiakastarpeet haastattelurungon teemojen mukaisesti.
Jokaiselle teemalle on oma otsikkonsa. Luku 4 kasittelee ohjelmistojen soveltuvuutta
vastata luvussa 3 esitettyihin havaintoihin asiakastarpeista. Jokaisen teeman osalta tu-
lokset kaydaan l&pi oman otsikon alla. Luvussa 4 olen kuitenkin tehnyt muutamia muu-
toksia otsikoiden ja teemojen suhteen. Kayttajatunnusten, roolien ja oikeuksien perusta-
minen ja poistaminen kasitelldan yhden otsikon alla.

Luvussa 5 esitelladn huomiot koskien hinnoittelumallia, joilla haastateltavat voisivat
hankkia identiteetin- ja p&asynhallintapalvelun pilvipalveluna. Selvityksen lopuksi lu-
vussa 6 kaydaan lapi johtopaatokset.

5.1 Tavoitteiden saavuttaminen ja analysointi

Opinnaytety6n tuotoksena valmistunut selvitys on yksi osa toimeksiantajan asiakaslah-
toista identiteetin- ja paasynhallinnan tuotteistamisprojektia. Oletan, ettéa selvitys ei pal-
jastanut toimeksiantajalle mitdan taysin uutta ja odottamatonta asiakastarvetta. Selvityk-
sen avulla saatiin kuitenkin pitkalti vahvistettua oletetut asiakastarpeet. Havaittujen asia-

kastarpeiden vertaaminen alustavasti valittujen ohjelmistojen ominaisuuksiin paljasti,
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ettd asiakastarpeisiin pystytdan vastaamaan hyvin. Mielestani tama vahvistaa sen, etta
toimeksiantaja voi kayttaa selvitystd apunaan tuotteistamisprojektin paatdsten osalta.
Samoin toimeksiantaja voi kayttda selvityksen avulla saatuja tietoja suunnitellessaan
palvelutuotteen siséltda ja vakioinnin astetta.

Jotta selvityksesté olisi saatu kattavampi, olisi asiakkaiden organisaatioihin ja eri jarjes-
telmiin pitanyt tutustua hyvin tarkasti. T&ma olisi vaatinut niin suurta tydmaaraa ja erillisia
salassapitosopimuksia asiakasorganisaatioiden kanssa, ettei se ollut taméan opinnayte-
tyén puitteissa mahdollista. Lisdksi selvityksen kattavuutta rajoittaa se, ettd tietotur-
vasyista johtuen asiakasorganisaatiot eivat voineet kertoa kaikista asioista yksityiskoh-
taisesti. Riskind on erilaisille tietoturvauhille altistuminen, jos tietoturva-asioita kasitel-
laan liian tarkasti. Naista rajoitteista huolimatta sain mielesténi haastatteluiden avulla
selvitettya asiakkaiden paaasialliset tarpeet identiteetin- ja paasynhallinnan kokonaisuu-
den osalta.

Selvityksen rajoitteista huolimatta oletan toimeksiantajan saaneen selvityksen avulla
vahvistuksen sille, ettd he ovat oikealla tiella tuotteistamisprojektinsa kanssa. Lisaksi
oletan, ettd asiakasorganisaatioiden edustajat arvostavat toimeksiantajan halua kuun-
nella asiakkaidensa aanté tuotteistamisprojektinsa aikana. Nain asiakkaiden tarpeisiin

voidaan vasta paremmin.

6 Johtopaatokset

Opinnaytetydn tarkoituksena oli osana tuotteistamisprojektia selvittda asiakastarpeet ja
arvioida alustavasti valittujen ohjelmistotuotteiden soveltuvuus vastaamaan naihin asia-
kastarpeisiin. Koska tama on vain pieni osa koko tuotteistamisprojektia, ei opinnaytetyén
tuloksia voida kokonaisuudessaan yhdistaa tuotteistamisen viitekehykseen. Koko tuot-
teistamisprosessin viitekehyksen jattaminen esittamattéa ei myéskaan olisi ollut miele-
kastd. Tama on yksi syy siihen, miksi koko asiakaslahtdinen tuotteistamisprosessi on
esitetty viitekehyksessé. Toinen syy tuotteistamisprosessin esittelylle on se, etta lukijalle
muodostuisi tarkempi kasitys siitd mista kaikesta tuotteistaminen koostuu.

Opinnaytety6n teoriaosuudessa esitetty asiakaslahtdinen tuotteistamismalli antaa mie-
lestani yrityksille paremman mahdollisuuden onnistua tuotteistamisprojekteissaan.
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Kaikki Iahtee liikkeelle siita, ettd uusien palveluiden tulee olla yrityksen liiketoimintastra-
tegian mukaisia (Jaakkola ym. 2009, 8). Toimeksiantajan tekeméat viime aikaiset panos-
tukset tietosuoja- ja tietoturvapalveluihin kertovat siita, etta tuotteistusprojektin kohteena
oleva identiteetin- ja paasynhallinta on tarkea osa taman hetkista liiketoimintastrategiaa.

Maksava asiakas viimekadessa paattaa sen, onko jokin palvelutuote sellainen, josta han
on valmis maksamaan (Edvardsson & Olsson 1996, 141—-142). Yritysten tuleekin lahtea
liikkeelle siita, ettd uudella palvelulla kyetdan vastaamaan asiakkaan piileviin tai tiedossa
oleviin tarpeisiin. Toimeksiantajalla oli alustavat oletukset asiakkaiden tarpeista, joiden
pohjalta he olivat suunnitelleet uutta palvelua. Jotta palvelun sisalté saadaan parhaalla
mahdollisella tavalla vastaamaan asiakastarpeita, tulee ne saada kartoitetuksi.

Asiakaslahtbisessa tuotteistamisessa asiakkaiden ottaminen mukaan tuotteistamiseen
onkin keskidssa, jotta uusi palvelu vastaisi mahdollisimman hyvin asiakkaiden tarpeisiin.
Alam ja Perry (2002, 533) ovatkin tutkimuksessaan todenneet, ettd asiakkaiden osallis-
taminen on tarke&a palvelun suunnittelussa. Selvitysta varten suoritetuilla haastatteluilla
pyrittiin saamaan asiakasnakdkulma mukaan palvelun suunnitteluvaiheeseen. Toimek-
siantajan on mahdollista kayttéa selvitysta tehdessaan tarkennuksia palvelun sisaltéon.
Lisaksi selvityksen tuloksia on mahdollista kayttda apuna palvelun vakioinnin ja raata-

[6innin valisen suhteen suunnittelussa.

Identiteetin- ja padsynhallinnan teoreettisessa viitekehyksessa aihetta kaytiin 1api hyvin
laajasti, silla halusin perehtya kokonaisuuteen mahdollisimman perusteellisesti. Laajaan
kokonaisuuteen kuuluvat asiat nousivat esille haastattelujen aikana. Teoriaosuudessa
kerrottiin, etta identiteetinhallinnan suurena ongelmana on, ettei kayttajan kayttévaltuuk-
sia muisteta poistaa, kun perusteet kayttévaltuuksille lakkaavat olemasta. Osa haasta-
teltavista tunnisti taman ongelmaksi, kun toiset taas eivat. Tasta voidaan mielestani paa-
tella, ettd osa organisaatioista on ottanut kayttédn paremmat prosessit kayttajatunnusten
auditointeihin. Mielestani organisaatioiden tulisi ottaa sadanndlliset auditoinnit osaksi tie-
toturvakaytantéjaan. Toivon, ettd EU:n tuleva tietosuoja-asetus saa organisaatiot muut-
tamaan kaytantéjaan.

Hyvin toimiva identiteetin- ja paasynhallintajarjestelma onkin téarkea osa EU:n tietosuoja-
asetuksen velvoitteisiin vastaamisessa. Sen avulla organisaatio mahdollistaa rajatun ja

hallitun paasyn henkil6tietoihin, joiden kasittelyd sdadetdan talla hetkella henkilotieto-
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lailla. Jatkossa kaikkien henkiltietojen késittelyyn sovelletaan tietotuoja-asetusta. Voi-
daankin todeta, ettd identiteetin- ja paasynhallinta tulisi ndhda olevan tietosuojan keski-
0ssa.

Identiteetin- ja padsynhallintajarjestelméan kayttéénotolla organisaation on myés mahdol-
lista toimia tehokkaammin karsimalla ja automatisoimalla turhia tydvaiheita (Linden
2015, 7). Selvityksen perusteella haastateltavat olivat samaa mieltd. Lisaksi samalla tie-
don laatu ja tietoturva paranevat, kun inhimillisten virheiden mahdollisuus véhenee tie-
tojen sy6ttamisessa ja poistamisessa. Nykyisessa modernissa maailmassa kaikki manu-
aalinen, turha ja virhealtis ty6 pyritadn automatisoimaan. Kuten useampi haastateltava
kertoi, niin automatisointia tulee tavoitella mahdollisimman paljon. Herdakin kysymys

miksi tietojen siirtdmisté jarjestelmasta toiseen ei kannattaisi pyrkia automatisoimaan?

Kuten haastatteluissa tuli esille, jarjestelmatoimittajilta ja myyjiltd tiedusteltaessa mita
SIEM-jarjestelma tarkoittaa, tuntuu jokaiselta saavan vahan eri vastauksen. On harha-
luulo, ettd pelkké lokitietojen kerddminen ja yksinkertainen yhdistaminen tarkoittaa ky-
seessa olevan SIEM-jarjestelma. Usein organisaatiot aloittavat lokitietojen kerddmisen
verkkolaitteista, kuten palomuureista. Se on toki hyva alku, mutta lokitietoja tulisi kerata
myds muista I&hteistd. Lisaksi lokitietojen keskittdminen on vasta ensimmainen askel.
SIEM-jarjestelmén tulee pystyé korreloimaan tietoa, analysoimaan tapahtumia seka
tehda niiden perusteella paatelmia lokitiedoista 16ytyvista tiedonjyvista. (Lipsman 2017.)
Esimerkiksi toimeksiantajan SaaS-palveluna tarjoamalla SIEM-ratkaisulla néin pystyttai-

siin tekeméaan.

Luottamusverkostojen kautta verkoston jasenet voivat luotettavalla tavalla kayttaa tois-
tensa palveluita. Koska organisaatio itse vastaa omien kayttajien tietojen ajantasaisuu-
desta ja oikeuksista, on heilla paras mahdollisuus huolehtia siitd kuka saa kayttaa mita-
kin palvelua. Jos organisaatio hankkii identiteetin- ja paasynhallinnan ulkopuoliselta or-
ganisaatiolta palveluna (IdaaS), menettad se osan tasta hallinnasta, silla organisaatiolla
ei ole tarkkaa tietoa siita, kuinka palveluntarjoajan prosessit toimivat ja kuinka palvelun-
tarjoaja turvaa identiteetit (Bedell 2012). Nama ovat riskeja, joiden hyvéat ja huonot puolet

organisaatioiden tulee punnita.

Toimeksiantajan tulee varmistaa turvallinen identiteettien k&sittely. Kyseiseen haastee-
seen pystytddn vastaamaan selvityksessa esitetylla kolmitasoisella valitysmallilla (Bro-
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ker-malli). Kayttajan pyrkiessé sisdan johonkin kohdesovellukseen, tarkistaa valityspal-
velin kayttdjan tunnuksen olemassaolon, voimassaolon, kayttdjan roolin seka palvelun
kayttéoikeuden takaisinkytkennalld kayttajan kotiorganisaatiosta. Tunnistuspalvelun ja
tunnistukseen nojaavan palvelun valilla valitetdan vain kyseisen palvelun kayttéon tarvit-

tavat tiedot kayttajasta. Tama mahdollistaa tietojen turvallisen kasittelyn.

Broker-malli mahdollistaa myds lokitietojen keraamisen ja raportoinnin. Nain kayttajille
voidaan toimittaa kéytt6a koskevat tiedot. Tdman avulla kayttajat saavat helposti selville
palveluiden kayttbasteen ja voivat tarpeen tulleen todistaa kuka on kayttanyt mitéakin pal-
velua jonain tiettynd ajankohtana. Se auttaa siten osaltaan asiakasorganisaatioita sel-
viytymaan tietosuoja-asetuksen 72 tunnin ilmoitusvelvollisuudesta. Palveluntarjoajille

voidaan tarjota kaytt6a koskevaa raportointia laskutuksen tueksi (Mantykangas 2018a).

Kuten jo selvityksen analysoinnissa mainittiin, haastateltavat eivat voineet tietotur-
vasyista johtuen kertoa kaikista asioista kovin yksityiskohtaisesti. Riskina olisi erilaisille
tietoturvauhille altistuminen. Tama avaakin mahdollisuuden jatkaa tuotteen kehittdmista
asiakkaiden kanssa, kun palvelun ensimmainen versio saadaan asiakkaille testausvai-
heeseen. Kun isoimmat esille nousseista asiakastarpeista on ratkaistu, olisi mielenkiin-

toista osallistua uusien esille tulevien asiakastarpeiden selvittdmiseen.

Kokonaisuutena opinnaytetyén tekeminen oli hyvin opettavainen matka. Oli mielenkiin-
toista perehtya tuotteistamiseen seké identiteetin- ja paasynhallinnan eri osa-alueisiin.
Vaikka matkan aikana opin molemmista aiheista paljon, niin vield on paljon opittavaa.
Toivottavasti paédsen tulevaisuudessa tekemaén toitd molempien aiheiden parissa. Lo-
puksi haluan vield kiittda toimeksiantajaa Citrus Solutions Oy:t4 mahdollisuudesta osal-
listua projektiin ja erityisesti llpo Mantykangasta, joka aina tarvittaessa auttoi, ohjasi ja
opasti opinnaytetyén kanssa.
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Haastattelun saate

Hei,

Opiskelen Metropolia Ammattikorkeakoulussa liiketaloutta monimuoto-opiskelijana.
Olen aloittanut opinnaytetyén tekemisen, jonka teen toimeksiantajalle, Citrus Solutions
Oy:lle. Opinnaytetyén aiheena on, osana toimeksiantajan identiteetin- ja paasynhallin-
nan tuotteistamisprojektia, selvittda ja varmistaa asiakastarpeet seka niiden perusteella
arvioida alustavasti valittujen tuotteiden soveltuvuus asiakastarpeiden tayttamiseksi.

Ymmartaakseni toimeksiantaja on ollut teihin yhteydessa koskien mahdollisia haastatte-
luita, joilla kyseiset asiakastarpeet on tarkoitus selvittdd. Haastattelut tehd&én joko hen-
kilbkohtaisesti kasvotusten tai etdna, kayttamalla esimerkiksi Skype for Business-sovel-
lusta. Haastattelut tallennetaan digitaaliseen muotoon ja sen pohjalta tehdaéan yhteen-
veto. Yhteenveto toimitetaan haastattelun jalkeen haastateltavalle sahkdpostitse. Haas-
tattelut ovat luottamuksellisia ja niistd kertyva aineisto on vain haastattelijan kaytetta-
vissa. Aineiston tuloksia kasitelladn anonyymisti, joten yksittdisia vastaajia ei voi tunnis-
taa aineistosta.

Haastattelussa kasiteltavat teemat ovat:

» Kertakirjautuminen (SSO), pilvipalvelut ja salasanat

* Tunnusten perustaminen ja poistaminen omiin seka ulkopuolisiin palveluihin
* Identiteettien ja master datan hallinta

» Kayttdjien roolien ja kayttdoikeuksien mydntdminen automaattisesti

» EU:n tietosuoja-asetus (GDPR)

» Lokitietojen keskitetty kerddminen ja hallinta (SIEM)

* Yllapitotunnusten hallintajarjestelma (PAM)

» Luottamusverkostot (federaatiot)

Jotta voitte paremmin varautua haastatteluun, olen liittanyt mukaan liitteen, josta lI6ydatte
haastattelun aikana ké&siteltavia kysymyksia eri teemoihin liittyen.

Jokainen haastattelu on opinnaytetyén onnistumisen kannalta erittdin tarkea. Liséksi se
auttaa tuottamaan teille mahdollisimman hyvin teidan tarpeisiin vastaavaa palvelua. Toi-
vottavasti I6ydamme yhteisen ajan haastattelun suorittamiseksi.

Ystavallisin terveisin,

Tommi Marjomaa
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Haastattelun teemat ja kasiteltavat kysymykset

SSO, pilvipalvelut ja salasanat

* Onko teilla kdytdssanne useita eri pilvipalveluita?

* Mit&? / Voitteko kertoa miksi ette kayta pilvipalveluita?

* Kayttaaké henkildkunta pilvipalveluita myés omilla laitteillaan? Mill4 laitteilla?

* Millaisia haasteita henkildkunnalla on ollut pilvipalveluiden kaytén kanssa?

* Millaisia tulevaisuuden nakymia teilld on pilvipalveluiden kaytén suhteen?

* Mit&/millaisia palveluita teilla on kdytdéssanne, joiden kanssa tulisi kayttda vahvaa tun-
nistautumista?

* Voitteko kuvailla millainen olisi mahdollisimman toimiva SSO-palvelu pilvipalveluiden

kaytdn helpottamiseksi?

* Onko teilla kaytdssa salasanojen resetoinnissa itsepalveluportaali?

* Millainen? / Oletteko ajatelleet hankkia sellaisen?

* Millaisia kayttékokemuksia teilld on sen suhteen?

* Millaisia kehitystarpeita teilla on sen suhteen?

* Voitteko kuvailla millainen olisi mahdollisimman toimiva itsepalveluportaali?

* Tuleeko teille jotain muuta mieleen aiheeseen littyen minka haluaisitte nostaa esille?

Tunnusten provisiointi ja deprovisiointi omiin ja ulkopuolisiin palveluihin

* Onko teilld kaytdssanne joku jarjestelma kayttajatunnusten automaattiseen perusta-
miseen ja lopettamiseen?

* Millainen? / Oletteko suunnitelleet hankkia sellaisen?

* Millaisen jarjestelman hankkimista olette suunnitelleet?

* Tapahtuvatko muutokset reaaliajassa vai ajastettuina?

* Millaisia haasteita teilla on kayttajatunnusten hallinnan kanssa?

* Mihin jarjestelmiin ette saa perustettua tai lopetettua tunnuksia automaattisesti?

* Voitteko kuvailla minkalainen jarjestelma olisi mahdollisimman toimiva teidan tarpei-
siinne?

* Millaisia kaytantoja teilla on kayttajatunnusten auditointien kanssa?

* Tuleeko teille jotain muuta mieleen aiheeseen liittyen mink& haluaisitte nostaa esille?

Identiteettien ja master datan hallinta

* Onko teilld kaytdssa master data-jarjestelmaé, jonka kautta kayttajien valtuuksia ja
attribuutteja voidaan hallinnoida?

* Millainen jarjestelma teillda on kaytéssa? / Oletteko suunnitelleet hankkia sellaisen?
* Millaisen jarjestelman hankkimista olette suunnitelleet?

* Millaisia haasteita teilla on master datan hallinnan kanssa?

* Ovatko kaikki jarjestelmat liitetty master data-jarjestelmaan?

* Millaiset jarjestelmét on liitetty master data-jarjestelméaan?

* Millaiset jarjestelméat eivat ole liitetty master data-jarjestelmaan?

* Oletteko suunnitelleet kyseisten jarjestelmien liittAmista master data-jarjestelmaan?
* Hallinnoidaanko naissa jarjestelmissa samojen kayttajien tietoja?

* Joudutaanko samoija tietoja paivittdmaan useissa eri jarjestelmissi?

* Miten naistad haasteista voitaisiin paasta eroon?

* Voitteko kuvailla minkalainen jarjestelma olisi mahdollisimman toimiva teidan tarpei-
siinne?

* Tuleeko teille jotain muuta mieleen aiheeseen littyen minka haluaisitte nostaa esille?
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Roolien ja kdayttéoikeuksien myéntaminen automaattisesti

* Onko teilla kaytdssa jarjestelma jonka kautta kayttajien roolit ja kayttdoikeudet mydn-
netdan automaattisesti eri jarjestelmiin?

* Millainen jarjestelma teillda on kaytéssa? / Oletteko suunnitelleet hankkia sellaisen?

* Millaisia haasteita teilla on kayttajaoikeuksien hallinnan kanssa?

* Millaisia kaytantoja teilla on kayttajaoikeuksien auditointien kanssa?

* Millaisia kaytantéja teilla on kayttajaoikeuksien mydntamisten ja muuttamisten jaljitet-
tavyyden suhteen?

* Voitteko kuvailla minkalainen jarjestelma olisi mahdollisimman toimiva teidan tarpei-
siinne?

* Tuleeko teille jotain muuta mieleen aiheeseen liittyen minka haluaisitte nostaa esille?

GDPR

* Oletteko tietoinen EU:n uudesta tietosuoja-asetuksesta?

* Oletteko tietoinen sen asettamista vaatimuksista henkilétietojen kéasittelyn osalta?

* Kasitellaanko teilld henkildtiedoiksi luettavia tietoja?

* Miten teilld on varauduttu EU:n tietosuoja-asetuksen vaatimukseen rekisterinpitdjan
osoitusvelvollisuudesta koskien asetuksen noudattamista henkiltietojen kasittelyssa?
* Miten teilld on varauduttu EU:n tietosuoja-asetuksen vaatimukseen rekisterinpitajan
velvollisuuteen ilmoittaa henkilbtietojen tietoturvaloukkauksista tietosuojaviranomaiselle
ja rekisterdidylle?

* Tuleeko teille jotain muuta mieleen aiheeseen littyen minka haluaisitte nostaa esille?

SIEM

* Onko SIEM-jarjestelma teille tuttu kasite?

SIEM-jérjestelmdn avulla eri palveluiden, jarjestelmien ja laitteiden tuottamat lokitiedot
keskitetdan yhteen paikkaan. Se mahdollistaa tiedon keruun useista toisistaan suoraan
riippumattomista jarjestelmisté. Jarjestelmén avulla luodaan mahdollisuus havaita
useista pienistd palasista koostuvia suurempia tapahtumia. Lisdksi lokitietojen keskite-
tylld kerddmiselld voidaan varmistaa tapahtumien kiistdméattémyys sekd mahdolliste-
taan védrinkdytdsten havaitseminen ja selvittdminen.

* Onko teilla SIEM-jarjestelma kaytdssa?

* Millaisia kayttokokemuksia teilla on jarjestelméasta? / Oletteko suunnitelleet hankkia
sellaisen?

* Millaisia kaytantéja teilla on lokien kerddmisen suhteen?

* Monestako jarjestelmasta keratadan lokitietoa?

* Seurataanko lokeja saanndllisesti?

* Kuinka lokeja hyddynnetéaan?

* Ketka lokeja seuraavat?

* Onko lokitiedot varmennettu? Miten?

* Onko lokitiedot suojattu? Miten?

* Millaisia kaytantéja teilla on lokien automaattisen kasittelyn suhteen?

* Millaisia haasteita teilla on ollut lokien kasittelyn suhteen?

* Miten valvotte kayttajien ja ohjelmistojen poikkeavaa kayttaytymista?

* Voitteko kuvailla minkalainen jarjestelma olisi mahdollisimman toimiva teidan tarpei-
siinne?

* Tuleeko teille jotain muuta mieleen aiheeseen liittyen minka haluaisitte nostaa esille?
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PAM

* Onko yllapitotunnusten hallintajarjestelma teille tuttu?

* Onko teilla yllapitotunnusten hallintajarjestelma kaytéssa?

* Millainen jarjestelma teilla on kaytdssa? / Oletteko suunnitelleet hankkia sellaisen?
* Saadaanko jarjestelman avulla jaljitettya yllapitotunnusten kaytén?

* Saadaanko istunnot tallennettua?

* Onko jarjestelma liitetty SIEM-jarjestelmaan?

* Millaisia haasteita teilla on yllapitotunnusten kaytén suhteen?

* Onko teilld kaytdssa jaettuja yllapitotunnuksia, joita kayttaa useampi henkild?

* Miten teilla on jarjestetty jaettujen yllapitotunnusten kayton jaljitettavyys?

* Voitteko kuvailla minkalainen jarjestelma olisi mahdollisimman toimiva teidan tarpei-
siinne?

* Tuleeko teille jotain muuta mieleen aiheeseen liittyen minka haluaisitte nostaa esille?

Federaatiot

* Onko federaatio eli luottamusverkosto teille tuttu kasite?

Esimerkiksi HAKA on korkeakoulujen ja yliopistojen vélinen luottamusverkosto, jossa
osapuolet muodostavat monenkeskisen luottamusverkoston. Virtu on valtion virastojen
luottamusverkosto. Niisséd osapuolet luottavat toisiinsa ja toistensa kayttdjiin ja mahdol-
listavat luottamusverkostoon kuuluvien Kayttdjien kdyttda toistensa palveluita. Luotta-
mus voi myés olla vain kahdenvélinen. Se voi myds olla keskitetty luottamusverkosto,
jossa luottamus perustuu verkostoa operoivan keskusorganisaation ympdrille. Fede-
raatiossa kotiorganisaation tietohallinto vastaa itse kdyfttdjatiedoista ja pystyy siten hal-
linnoimaan ulkoisten palveluiden kédytté4d omasta hakemistosta kasin.

* Onko teilla tarvetta jarjestelmélle jonka kautta asiakkaat ja yhteistybkumppanit voivat
tunnistautua luottamusverkoston avulla?

* Onko teilla tallaista jarjestelmaa kaytdssa?

* Oletteko suunnitelleet sellaisen hankkimista?

* Millaisissa tilanteissa teilld on tullut vastaan tarve asiakkaiden ja yhteistydkumppanei-
den tunnistautumiselle?

* Onko teilla sellaisia palveluita, joita yhteistybkumppanit voisivat kayttaa luottamusver-
koston avulla? Mitéd/Millaisia palveluita?

* Miten yhteistydkumppanit kayttavat kyseisia palveluita talla hetkella?

* Onko teilla sellaisia palveluita, joita yhteistybkumppaneidenne asiakkaat tarvitsevat?
Mita/Millaisia palveluita?

* Miten niiden kayttd on talla hetkella jarjestetty?

* Kaytatteko te sellaisia yhteistybkumppaneiden palveluita, joita voisi kayttaa luotta-
musverkoston avulla? Mita/Millaisia palveluita?

* Miten te kaytatte kyseisia yhteistybkumppaneiden palveluita talla hetkella?

* Millaisia haasteita teilla on kayttda yhteistybkumppaneiden palveluita talla hetkella?

* Voitteko kuvailla minkalainen jarjestelma olisi mahdollisimman toimiva teidan tarpei-
siinne?

* Mitkd asiakkaat, yhteistybkumppanit ja yhteistybkumppaneiden asiakkaat olisi teidan
mielestd tarkeintd saada tunnistettua luottamusverkoston kautta?

* Tuleeko teille jotain muuta mieleen aiheeseen liittyen mink& haluaisitte nostaa esille?

Lopuksi

* Oletetaan, ettd olette hankkimassa identiteetin- ja paésynhallintapalvelua (IAM)
SaaS-palveluna. Millaisella hinnoittelumallilla haluaisitte palvelun hankkia? (per kayt-
taja/kk, per tapahtuma, per jarjestelma, per palvelu jne.)

* Tuleeko teille jotain muuta mieleen minka haluaisitte nostaa esille?
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Selvitys asiakastarpeista ja tuotteiden soveltuvuuden varmistamisesta.



