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Opinnaytetyon tavoitteena on vakioida Yritys x:n tietoliikenneverkkojen valvontatyokalujen
toimintatavat seka rakentaa kaytossa olevalle pilvipalvelulle valvontamonitori. Tyon tarkoi-
tuksena on saada konkreettisia toimintatapoja ja pilvipalvelun valvontamonitori, joita yrityk-
sessa paastaan hyodyntamaan.

Pilvipalvelun valvonnalla voidaan monitoroida pilvipalveluiden vasteaikoja seka saatavuutta.
Tarkoituksena on nopeuttaa vikatilanteiden havaitsemista seka ongelman selvitysta valvonnan
ja toimintatapojen avulla. Lisana valvonnasta saadaan raportointia palveluiden laadusta.

Tuotoksia arvioidaan niiden toimivuuden, tarpeellisuuden seka saatujen hyotyjen kautta.
Toimintatapojen tuotoksien hyodyntamista arvioidaan havainnoimalla tyontekijoiden kayttay-
tymista, ja havainnoinnista saatujen tulosten perusteella arvioidaan toimintatapojen vakioi-
misesta aikaansaatuja hyotyja tai haittoja.

Opinnaytetyon tuloksena toteutettiin pilvipalvelun valvontamonitori seka vakioidut toiminta-
tavat, jotka otettiin kayttoon yrityksessa. Vakioinnit selkeyttivat toimintatapoja valvonnassa,
toimintatapojen dokumentointia ja ohjeistusta pidettiin tarkeassa roolissa toimintatapojen
muutosprosessissa. Valvontaa voidaan laajentaa tulevaisuudessa yrityksessa kayttaen tassa
tyossa tehtya valvontamonitoria.
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The aim of this thesis is to standardize procedures and implement cloud monitoring for a
company X. The standardization includes procedures of network monitoring. The purpose of
this thesis is to investigate how the monitoring tools should work and implement the new
cloud monitoring tool that the company can exploit.

By monitoring cloud services, the company can get data of the response times and availability
of the cloud services. In addition, the company receives data about the quality of the cloud
services. The purpose of the standardization is to speed up the procedure of solving the prob-
lems and detecting the problems.

The outcomes of this thesis are evaluated by using the observation method. The utilization of
standardized procedures is evaluated by observing the behaviour of the employees. Based on
the results of observation, the benefits or disadvantages of the standardization will be deter-
mined.

The result of this thesis was a cloud monitoring tool and standardized procedures that were
implemented in the company. The standardization clarified the practises of monitoring and
the documentation and guidelines were considered to play an important role in the process of
changing the procedures. The company can use the new monitor to increase monitoring of
the cloud or other services in the future.

Keywords: Standardization, SolarWinds, cloud monitoring
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1 Johdanto

IT-infrastruktuuria on valvottu yrityksissa pitkaan. Valvontamonitorit valvovat yrityksesta riip-
puen verkkolaitteita, palvelimia seka jarjestelmia. Valvonta on kehittynyt uusien palveluiden
ja tekniikoiden myota. Valvonnan perusajatus on kuitenkin pysynyt samana, eli monitori tes-
taa, etta onko palvelu tai laite saatavilla. Valvontaa voidaan tehda monilla eri tavoilla ja vali-
neilla riippuen halutun datan maarasta ja valvonnan kohteesta. Tekniikan kehityksen myota
on tullut uusia alustoja ja ymparistoja IT-palveluille, kuten pilvipalvelut ja virtuaaliset palve-
limet. Uusille alustoille on kehitetty uusia tapoja ja tekniikoita valvontaan ja monitorien ra-
kentamiseen. Valvonnan kehittyessa syntyy tarve kehittaa valvonnan strategioita ja toiminta-
malleja, silla valvonnan maaran lisaantyessa prosesseista on saatava tehokkaampia ja suju-

vampia.

Teknologian jatkuvan kehityksen mukana on tullut jatkuvan muutoksen ja kehittamisen tarve.
Yrityksissa kehitetaan strategioita ja toimintatapoja vastaamaan uusia teknologian valineita
ja malleja. Strategioiden on tarjottava tyontekijoille tehokkaat, kaytannolliset seka laaduk-
kaat toimintatapamallit. Vakioitujen toimintatapojen avulla tyontekijoiden tyo on sujuvam-
paa, prosessit ovat tehokkaampia ilman turhia tyonvaiheita, ja asiakkaalle voidaan tarjota

laadukkaampia palveluita.

Nykypaivana halutaan jatkuvia IT-palveluita, joita voidaan kayttaa vuorokauden ympari ilman
hairioita tai katkoja. Jatkuvien IT-palveluiden tarjoaminen vaatii resursseja seka monitoroin-
nin valineita, jotta mahdolliset vikatilanteet saadaan selvitykseen nopeasti, tavoitteena rat-

kaista tilanteet ennen kuin asiakas huomaa hairioita.

IT-alan siirtyessa pilvipalveluiden maailmaan, taytyy ottaa huomioon palveluiden valvonnat,
vaikka palvelut olisivatkin yrityksen ulkopuolisen palveluntarjoajan yllapitamia. Pilvipalvelui-
den valvonta antaa ajantasaista informaatiota mahdollisista virhetilanteista ja hairioista.
Omista konesalien palvelimista siirryttaessa palveluntarjoajien pilviratkaisuihin, on tarkeaa
rakentaa valvontaa ja monitoreja pilvipalveluiden toimintaan, jotta voidaan seurata ostetun
palvelun saatavuutta ja vasteaikaa. Valvomalla kaytossa olevia IT-palveluita pystytaan seuraa-
maan asiakkaiden kayttamia palveluita ja tyonteon valineita. Sita kautta voidaan puuttua jat-

kuviin hairiotilanteisiin, jolloin asiakkaiden tyytyvaisyys palveluihin kasvaa.

Opinnaytetyon aihe tuli toimeksiantajan tarpeesta. Lahtotilanteessa yrityksessa oli huomattu
puutteita, joita oli tarve kehittaa, silla yrityksessa kaytetyt tietotekniikan valineet ovat kehit-
tyneet ja kehittyvat edelleen jatkuvasti, jolloin syntyy myos tarve toimintatapojen ja valvon-
nan kehittamiseen. Yrityksen IT-osaston infratoimistolta puuttuivat vakioidut toimintatavat
tietoliikenneverkkojen valvontatyokalujen kayttoon. Yrityksessa oli myos tarve rakentaa val-

vonta yrityksen kaytossa oleville pilvipalveluille, joita tuottaa ulkopuolinen palveluntarjoaja.



Valitsin aiheen itselleni, silla se sisalsi mielenkiintoisia kehityskohteita ja haasteita. Aihe si-
saltaa teknista puolta, kuten valvonnan rakentamista ja lisaksi toimintatapojen suunnittelua
ja toteuttamista. Toimintatapojen eli prosessien vakioiminen antaa tyohon tutkimuksellista
nakokulmaa, silla vakioinnin onnistumista voidaan arvioida havainnoimalla infratoimiston toi-

mintatapoja opinnaytetyon aikana.

Taman opinnaytetyon suunnitteluvaiheessa pohdittiin, etta miten prosessimalleja lahdettai-
siin vakioimaan, ja mita prosesseja tutkimukseen sisallytettaisiin. Tehtiin toimeksiantajan
kanssa rajaus prosesseista, joiden vakioimiseen ja kuvaamiseen keskitytaan. Muut valvonta-
tyokalut ja -kohteet paatettiin jattaa tutkimuksen ulkopuolelle kuten jarjestelmavalvonnan
prosessit, ja tyohon paatettiin sisallyttaa vain tietoliikenneverkkojen valvonnan prosesseja.
Naita verkkovalvonnan prosesseja valvotaan SolarWinds -nimisen yrityksen tarjoamilla valvon-
tajarjestelmilla. SolarWinds tarjoaa tyokalut erilaisten valvontamonitorien rakentamiseen.
Opinnaytetyohon sisaltyva pilvipalveluvalvonnan rakentaminen tapahtuu samalla SolarWinds -

ohjelmistolla, joka tarjoaa tyokalun pilvipalvelun valvonnalle.

Tyon tavoitteena on saada lopputulos, jossa infraosastolla on selkeat ja vakioidut toimintata-
vat SolarWinds -ohjelmiston kaytossa. Tavoitetta mitataan havainnoimalla tyon tuloksien eli
valmiiden toimintatapojen kayttoa. Tavoitteen mittaamiseen valittiin menetelmaksi havain-
nointi, silla se on laadullinen menetelma. Menetelma sopii tahan tyohon, jossa vakioidaan toi-

mintatapoja osastolle, jolla tyoskentelee vahan ihmisia.

Pilvipalvelun valvonnan rakentamisen tarkoituksena on saada monitorointityokalu, jolla valvo-
taan vasteaikoja seka pilvipalvelun saatavuutta. Tavoitteena tyossa tehdyssa valvonnalla on
saada konkreettinen monitori, jota voidaan hyodyntaa yrityksen IT-palveluiden valvonnassa.
Hyotyna yritys saa konkreettista dataa valvottujen palveluiden vasteajoista seka saatavuu-

desta.

2  SolarWinds

SolarWinds on vuonna 1999 perustettu yhdysvaltalainen yritys, joka kehittaa tuotteita IT-alan
ammattilaisten kayttoon. SolarWinds tarjoaa hallinta- ja valvontatyokaluja yrityksille tieto-
verkkojen, palvelinten, sovellusten, tiedontallennuksen, virtualisoinnin seka pilvipalveluiden

kayttoon. (SolarWinds, Company.)

SolarWinds tarjoaa useita valineita ja tekniikoita IT-infrastruktuurin valvontaan seka hallin-
taan. Verkon hallintaan tarjolla on esimerkiksi automaatiotyokaluja verkon asetuksiin tai IP-
osoitteiden hallintaan. Verkkojen valvonnassa on mahdollista asentaa monitoreja, jotka mit-

taavat siirtonopeuksia tai lilkkenteen maaraa. Palvelimien ja sovellusten valvontatyokalut seu-



raavat tiedontallennuksen, sovellusten, pilvipalveluiden ja virtuaaliymparistojen suoritusky-
kya seka tilaa. SolarWinds tarjoaa tuotteita myos tietoturvan, tietokantojen seka IT-palvelui-

den kuten help deskin hallintaan. (SolarWinds, products.)

Tassa tyossa rakennetaan pilvipalvelun valvontamonitori kayttaen SolarWinds Web Perfor-
mance Monitor -tyokalua. Web Performance Monitor eli WPM on valine, jolla voidaan valvoa

yrityksen omia sovelluksia tai palveluita seka yrityksen ostamia palveluita.

Monitori testaa sivustoa tai sovellusta kayttajien tai asiakkaiden nakymasta. Valvonta toimii
ilman agenttien asentamista. Monitori keraa tietoa sivustolta ja monitorin kayttaja voi tarkas-
tella sivustolta kerattya dataa latausajoista, transaktioista, sivuston latausnopeuksista ja ras-

kaimmista elementeista, kuten sivuston kuvista. (Administrator Guide - WPM, 2015, 12.)

Transaktiolla tarkoitetaan prosessia, jonka monitori suorittaa tehdessaan valvontaa. Transak-
tioiden avulla monitori testaa haluttua sivustoa tai sovellusta kayttajan nakokulmasta. WPM -
tyokalu kayttaa transaktioita, jotka ovat nauhoituksia webselaimen askeleista kohti haluttua
sivustoa. Transaktioon pystytaan maarittelemaan raja-arvoja, jolloin WPM halyttaa, jos jol-

lain transaktiolla ajallinen raja-arvo ylittyy. (Administrator Guide - WPM, 2015, 49.)

Transaktiolle voidaan maaritella eri vaatimuksia, joiden taytyy tayttya valvonnassa. Maarityk-
sia voidaan asettaa transaktion nauhoituksiin, koskien testattavan palvelun elementteja kuten
kuvia tai tekstia. Transaktioiden raja-arvoista saadaan statukset, jotka kuvaavat transaktion
tilaa. Raja-arvot voivat olla oletusarvoiset tai ne voidaan maaritella. (Administrator Guide -
WPM, 2015, 55.)

SolarWinds kayttaa statuksia ja symboleita kuvaamaan laitteiden tilaa tai saatavuutta. Val-
vontamonitorissa nakyy valvottavien laitteiden statukset, joita seurataan mahdollisten hairioi-
den varalta. Laitteiden tai palveluiden tilasta kertovat statukset, kuten laite on alhaalla, yl-
haalla tai saavuttamattomissa, seka kertoo myos, onko laite sammutettu, tai onko jokin osa
valvontaa alhaalla (Administrator Guide - WPM, 2015, 133-136.)

WPM -tyokalulle voidaan tehda maarityksia halytyksien syntymisesta. Halytyksia voidaan luoda
WPM:n sijainteihin ja transaktioihin. Raja-arvojen avulla maaritellaan, milloin ja milla ar-
voilla halytys syntyy monitoriin. Halytys voi olla varoitus -tyyppinen, jolloin esimerkiksi palve-
lun vasteaika on hitaampi kuin asetuksiin maaritelty raja-arvo. Halytys voi olla myos kriitti-
nen, jolloin palvelun vasteaika on reilusti hitaampi kuin maaritelty raja-arvo. Oletus raja-ar-
voja ovat esimerkiksi sivuston nelinkertainen vasteaika, jolloin valvontamonitoriin syntyy
kriittinen halytys, kun taas vasteajan ollessa kaksinkertainen monitoriin syntyy varoitus -tyyp-
pinen halytys. (Administrator Guide - WPM, 2015, 55.)



Halytyksia voidaan maaritella transaktioille, transaktioiden osille tai monitorin sijainneille,
joista saadaan status monitoriin. Halyksiin maaritellaan muuttujat, joiden mukaan halytykset
muodostuvat. Lisaksi WPM -tyokalulla on mahdollista ottaa automaattisia nayttokuvia viimei-
simmista epaonnistumisista. (Administrator Guide - WPM, 2015, 78, 125-126.)

3 Pilvipalvelut

Yhdysvalloissa toimiva standardointi- ja teknologiavirasto NIST (National Institute of Standards
and Technology) on maaritellyt pilvipalvelun olevan palvelumalli, joka mahdollistaa tietotek-
niikan resurssien kuten palvelimien, tallennustilan, sovellusten ja palveluiden kayttoonoton
tai kaytosta poiston nopeasti ja helposti. Pilvipalvelu on malli, jonka avulla kenen tahansa on
mahdollista paasta kayttamaan naita konfiguroitavia tietotekniikan resursseja. Pilvipalvelui-
den viisi ominaispiirretta ovat itsepalvelu, palveluihin paasy eri laitteilta, resurssien jakami-
nen asiakkaiden kesken eli multitenant -ymparisto, nopea joustavuus ja palvelun mitattavuus.
(Mell, P., Grance T. 2011, 2.)

Pilvipalveluille on maarattyja ominaisuuksia, jotka kuvaavat pilvipalveluilta vaadittavia piir-
teita, ja antavat ymmarrysta pilvipalvelun maaritelmasta. Ensimmainen ominaisuus on, etta
pilvipalvelun ostaminen on helppoa ja sen voi tehda itsepalveluperiaatteella. Pilvipalveluiden
virtualisoinnit ja automaatiot mahdollistavat uusien asiakkaiden liittymisen, uusien palvelui-
den tarjoamisen asiakkaille seka palveluiden lopettamisen joustavasti. Pilvipalvelut perustu-
vat tahan asiakkaan itse suorittamiin toimenpiteisiin kuten palvelun ostoon tai sopimuksen
purkamiseen. Toinen pilvipalvelun ominaisuus on sen toteuttaminen niin, etta palvelun re-
surssit jaetaan asiakkaiden kesken. Talloin asiakas seka palveluntarjoaja hyotyvat, kun ylla-
pito-, kehitys-, ja lopettamiskustannukset jakautuvat asiakkaiden kesken. Eri asiakkaiden kes-

ken jaettua ymparistoa kutsutaan multitenant-ymparistoksi. (Heino, P. 2010, 39-42.)

Heinon (2010) mukaan pilvipalveluiden on oltava laitteesta ja kayttopaikasta riippumattomia.
Asiakkaalle tarjotut pilvipalvelut eivat ole sidoksissa kayttajan omaan tietokoneeseen, vaan
palveluita voidaan kayttaa myos alypuhelimella tai kotikoneella. Pilvipalveluiden tulisi tarjota

mahdollisuus jatkuvaan kayttoon sijainnista riippumatta. (Heino, P. 2010, 45-47.)

Pilvipalveluiden ominaisuuksiin sisaltyy myos palveluiden toiminnan mitattavuus, mika tar-
koittaa palvelun toimivuuden ja resurssien mittaamista. Palveluista voidaan mitata tallennus-
kapasiteettia, keskusmuistin kayttoa seka suorituskykyja. Mittauksista saatujen tulosten
avulla voidaan valvoa, hallita ja kehittaa ymparistoa. Saatu data hyodyttaa asiakasta seka

palveluntarjoajaa. (Heino, P. 2010, 48-49.)

Pilvipalvelumalleja on luokiteltu teknisen toteutustavan perusteella. Yleisimmat pilvipalve-

lumallit ovat Software as a Service (SaaS), Platform as a Service (PaaS) ja Infrastructure as a
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Service (laaS). Asiakkaat voivat ostaa tarvitsemiaan palveluita, ilman ylimaaraisten palvelui-
den ostoa. (Heino, P. 2010, 50.)

Software as a Service eli SaaS -mallissa pilvipalveluntarjoaja tarjoaa asiakkaalle sovellukset
palveluna. Sovellukset palveluna tarkoittaa mallia, jossa asiakas ostaa tarvitsemansa sovelluk-
sen ja palveluntarjoaja vastaa ostetun sovelluksen yllapidosta, paivittamisesta ja asentami-
sesta. SaaS -mallin sovelluksia voivat olla esimerkiksi taloushallinnon, asiakaspalvelun tai do-
kumenttien hallintaan liittyvia sovelluksia, joita yritys ostaa kayttoonsa. (Salo, I. 2012, 25-
26.)

Platform as a Service eli PaaS -pilvipalvelumalli tarkoittaa mallia, jossa kaytetaan sovel-
lusalustaa palveluna. Asiakas ostaa pilvipalveluntarjoajalta sovellusalustan, jonka paalla so-
velluksia kehitetaan ja testataan. Pilvipalveluntarjoaja vastaa infrastruktuurista eli yllapitaa
alustaa, huolehtii paivityksista ja toiminnan takaamisesta. Sovellusalusta palveluna antaa
mahdollisuuden nopealle ja tehokkaalle kehitystyolle, kuten uusien sovelluksien koodaami-
selle. (Salo, I. 2012, 24-25.)

Infrastructure as a Service eli laaS tarkoittaa infrastruktuurin ostamista palveluna. Tassa pal-
velumallissa pilvipalvelun tarjoaja yllapitaa konesaleja tai virtuaalisia konesaleja, joista myy-
daan osia asiakkaiden kayttoon. Asiakas voi ostaa tarvitsemansa virtuaalikoneet, joiden paalle
rakennetaan kayttojarjestelmat ja sovellukset. Tassa mallissa palveluntarjoajat voivat raken-
taa asiakkaille omia fyysisia palvelimia eli asiakas vuokraa hanelle dedikoidun palvelimen.
(Heino, P. 2010, 52-53.)

Ulkoiselta palveluntarjoajalta ostamaa pilvipalvelua kutsutaan julkiseksi pilveksi. Yritys tai
asiakas voi myo0s itse hallita pilvea, jolloin sita kutsutaan yksityiseksi pilveksi. Yksityisessa pil-
vessa yritys investoi omaan infrastruktuuriinsa ja omistaa konesalit, joiden paalla kehitetyt
pilvipalvelut pyorivat. Yksityisessa pilvessa yrityksella pysyy hallinta omiin palveluihinsa, ja
yllapito seka kustannukset ovat yrityksen vastuulla. Jos yritys kayttaa ulkopuolisen tarjoamia
pilvipalveluita seka itse hallitsee omia pilvipalveluita, talloin on kyseessa hybridipilvi, joka on

yksityisen ja julkisen pilven yhdistelma. (Salo, I. 2012, 27-28.)

Palveluntarjoajalta ostaessa pilvipalvelua tehdaan pilvipalveluntarjoajan ja asiakkaan valilla
tehdaan palvelutasosopimus, jossa maaritellaan ostetun palvelun taso, jonka tarjoaja lupau-
tuu tarjoamaan asiakkaalle. Sopimus on olennainen pilvipalveluissa, joissa palveluntarjoaja
ottaa vastuun asiakkaan puolesta. Asiakkaan on varmistettava, etta palvelu on vakaa, turvalli-

nen, eri ymparistoihin skaalautuva ja saatavilla oleva. (Kavis, M. 2014, 127.)
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Palvelutasosopimusta maariteltaessa otetaan huomioon ostetun palvelun kriittisyys. Sosiaali-
sen median valineet eivat ole kriittisia palveluita. Sen sijaan palvelut, joissa liikkuu raha sah-
koisesti, ovat kriittisia. Kriittisia palveluita ovat esimerkiksi verkkopankit, mobiilimaksamisen
palvelut seka verkkokaupat. (Kavis, M. 2014, 128.)

3.1 Pilvipalveluiden valvonta

Palveluiden ja sivustojen valvonnalla seurataan sita, mita yrityksen omissa tai ostamissa pal-
veluissa tapahtuu. Valvonnalla voidaan seurata, etta vastaako palvelu kayttajien odotuksia tai
vastaako palvelu tehtya sopimusta palveluntarjoajan kanssa. Valvonta toimii usein ohjelmisto-
jen tai palveluntarjoajien tarjoamilla tyokaluilla, jotka tekevat kyselyita haluttuun kohtee-
seen. Pilvipalveluiden valvontaan on monia erilaisia ratkaisuita ja palveluntarjoajia. Monet

yritykset tarjoavat omiin tuotteisiinsa pilvipalveluvalvonnan valineet.

Aikaisemmin mainittuihin pilvipalvelun ominaisuuksiin kuuluvat pilvipalveluiden toiminnan
mittaus ja saatujen datojen hyodyntaminen. Naita mittaustuloksia voidaan kerata pilvipalve-
luiden valvontamonitoreilla, jotka testaavat haluttuja ominaisuuksia palveluista. Pilvipalvelun

valvonta on ominaisuus, joka maarittaa piirteen pilvipalvelulle.

Pilvipalveluiden valvonta on mahdollista rakentaa kaupallisilla sovellusalustoilla ja ohjelmis-
toilla, tai avoimen lahdekoodin alustoilla. Valvonta voidaan rakentaa Amazonin tarjoamalla
CloudWatch -alustalla, Windows Azuren tarjoamalla AzureWatch -alustalla tai kayttamalla
avoimen lahdekoodin alustoja, joita ovat esimerkiksi Nagioksen, OpenNebulan tai Nimbuksen
alustat. (Aceto, G., Botta, A., Donato, W., Pescapé A. 2013, 2104.)

3.2 Pilvipalveluiden valvonnan hyodyt

Pilvipalveluiden valvonnasta on hyotya seka asiakkaalle etta palveluntarjoajille. Valvonta on
tyokalu, jolla hallitaan laitteistoja ja ohjelmistoja, seka silla saadaan myos dataa sovellusten
ja kaytettyjen alustojen tiloista. (Aceto, G. 2013, 2095.)

Pilvipalveluvalvonta voi olla ennakoivaa tai reaktiivista, eli havaitsemiseen keskittyvaa val-
vontaa. Ennakoivan valvonnan tarkoituksena on estaa ja ehkaista hairioita. Reaktiivisella val-
vonnalla voidaan havaita hairioita, mutta ennakoivalla valvonnalla ideana on ehkaista hairiot.
Ennakoivan valvontamonitorin raja-arvot asetetaan niin, etta huomataan palvelun tilan heik-
keneminen, mutta ehditaan reagoida tilanteeseen ilman, etta asiakas huomaa hairigita tai
hairio ehtii vaikuttaa asiakkaaseen. (Kavis, M. 2014, 137-138.)

Pilvipalvelun valvonnassa on eri osa-alueita, jotka hyodyntavat eri IT-infrastruktuurin aluei-
den kanssa tyoskentelevia asiantuntijoita. Asiantuntijoita saattavat kiinnostaa muistin kaytto,

suorituskyky tai vasteajat. Esimerkiksi tietokanta-asiantuntijaa saattaa kiinnostaa muistista
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tai suorituskyvysta saatu data, kun taas ohjelmoijaa saattaa kiinnostaa vaste- tai latausajat.
(Kavis, M. 2014, 138.)

Myo0s tehtya palvelutasosopimusta voidaan valvoa, mitata ja raportoida monitorin avulla. Pal-
velutasosopimuksia voidaan mitata eri mittareilla kuten palvelun vasteajalla tai kaytettavyys-
ajalla. Monitorointi mahdollistaa tiedon saannista kaytetyista jarjestelmista. Monitoroinnin
avulla saatava informaatio ja data antavat ymmarryksen palvelusta tai tuotteesta. Monito-
rointi tarjoaa informaatiota, jonka avulla voidaan tehda muutoksia haluttua lopputulosta koh-
den. (Kavis, M. 2014, 138, 145.)

4  Toimintatapojen kehittaminen

Toimintatapojen kehittaminen on osa prosessia, jonka avulla yritys toimii. Yrityksissa on
useita prosesseja ja toimintamalleja, joilla pyritaan saavuttamaan mahdollisimman suuri
hyoty asiakkaalle ja sita kautta yritykselle. Yrityksissa kaytetyt toimintamallit tai toimintata-
vat vaativat kehitysta muunkin ympariston kehittyessa. Erityisesti tekniikan nopea kehitys

haastaa yrityksia kehittamaan toimintatavat ja prosessit tehokkaammiksi.

Prosessi muodostuu toisiinsa liittyvista toiminnoista, seka toimintoihin kaytetyista resurs-
seista. Prosessina voidaan kuvata mita tahansa toimintaa tai kehityskulkua. Yritykselle on tar-
keaa tuntea prosessit, joissa toimintojen tulos on hyoty asiakkaalle. Yrityksen sisaiset proses-
sit ovat tukiprosesseja, joilla varmistetaan edellytykset prosesseille, joista saadaan asiakas-
hyoty. Tukiprosesseja ovat toiminnan seuranta, osaamisen kehittaminen, tietojarjestelmien
tuki ja kehittaminen, seka prosessien suunnittelu. (Laamanen, K. & Tinnila, M. 2009, 121-
122.)

Prosesseja voidaan kuvata, jotta niiden ymmartaminen olisi helpompaa. Prosessien kuvaus si-
saltaa prosessin kriittiset toiminnot, oleelliset tekijat ja suhteet muihin prosesseihin. Oleelli-
sina tekijoina prosesseissa ovat resurssit, tekijat, menetelmat, tyokalut, tuotokset seka ym-
paristot. Prosessit kuvataan prosessikaavioiden muodossa, jossa esitetaan prosessin tekijat,
toiminnot ja tietovirrat. Kaaviot auttavat ongelmien ratkaisussa, kehittamisessa seka proses-
sien johtamisessa. (Laamanen, K. & Tinnila, M. 2009, 123-124.)

Kehitys- ja muutosvaiheita voidaan kuvata kolmivaiheisena prosessina. Ensimmaiseen vaihee-
seen kuuluu muutostarpeen havaitseminen, eli yrityksessa huomataan nykyisten toimintamal-
lien olevan vanhentuneita. Toisessa vaiheessa luodaan visio, siita tilasta, johon muutospro-
sessi tahtaa, ja suunnitellaan toteutuksen vaiheet, milla paastaan tavoitteeseen. Kolmannessa

vaiheessa vakiinnutetaan kehitetyt toimintamallit. (Hannus, J. 1993, 121.)
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Toimintatapojen ja prosessien uudistamisella on tarkoitus paallekkaisien tehtavien poista-
mista, jolloin prosesseista tulee tehokkaampia. Lahtokohtaisesti on kyseenalaistettava ole-
massa olevia prosesseja, jolloin havaitaan mahdolliset vanhentuneet toimintamallit, joita voi-
daan lahtea kehittamaan. (Hannus, J. 1993, 227-228.)

Kehityksen ideana on parantaa suorituskykya, tehostaa prosesseja ja luoda kehittyvan ja oppi-
van yrityksen malli. Toimintatapojen muutos on kehittavaa toimintaa yrityksessa. Laamanen
ja Tinnila listaavat toimintatapojen tai prosessin kehittamisen sisaltavan tyypillisia tyovai-
heita kuten, ongelman tunnistamisen, tiedon hankinnan ja analysoinnin, ratkaisun ideoinnin

seka toimivuuden testaamisen. (Laamanen, K. & Tinnila, M. 2009, 39.)

5 Toimintatapojen vakioiminen

Yrityksen kayttamia tietotekniikan tyovalineita valvotaan eri ohjelmistoilla infratoimistossa.
Infra-toimistossa toimii asiantuntijoita jarjestelmien, tietoverkkojen seka laitteiden parissa.
Asiantuntijat seuraavat IT-infrastruktuuria valvomalla, hallitsemalla seka jatkuvalla kehitta-
misella. IT-infrastruktuurin seuranta edellyttaa laitteiden ja jarjestelmien valvontaa seka hal-
lintaa. Jatkuva kehittaminen edellyttaa uusien versioiden, paivityksien seka muutosten asen-

tamista ja hallintaa.

Jatkuvan tietotekniikan kehityksen myota on rakennettu erilaisia ratkaisuita vastaamaan asi-
akkaiden tarpeisiin. Naihin ratkaisuihin on rakennettu myos valvontamonitoreja eri ohjelmis-
toyrityksen tuotteilla. Tuotteiden kehittyessa on toimintatapoja vakioitava, jotteivat eri asi-
antuntijat tee samaa tyota tehda kahteen kertaan. Lisaksi eri asiantuntijoiden valisen kom-

munikoinnin kannalta yhteiset toimintatavat nopeuttavat seka sujuvoittavat tyontekoa.

Toimintatapojen vakioiminen perustuu tehtyihin havaintoihin, keskusteluihin seka aikaisem-
piin valvonnan prosessimalleihin, mita toimistossa on kaytossa. Toimintatapoja suunnitelta-
essa pohdittiin erilaisia prosessimalleja, eli kuinka toimia valvonnan eri vaiheissa ja tilan-
teissa. Toimintatavat yrityksessa perustuvat prosesseihin, joiden mukaan toimitaan valvon-

nassa. Prosessit valvonnassa muodostuvat erilaisista hairio- seka muutostilanteista.

Yksi prosessi, johon lahdettiin vakioimaan toimintatapoja, on hairiotilanteen toimintatapapro-
sessi. Hairiotilanteen prosessissa kuvataan tilanne, jossa valvonnassa huomataan monitorissa
halytys, joka on aiheutunut siita, etta jokin verkkolaite ei vastaa. Taman prosessin vaiheisiin

kuuluu halytyksen huomaaminen, siihen reagoiminen seka halytyksen ratkaisu.

Toiset vakioitavat prosessit liittyvat valvottavien laitteiden hallintaan. Prosessiin kuuluu lait-
teiden ottaminen pois valvonnasta yllapitotoiden ajaksi, jotta valtytaan aiheettomilta haly-
tyksilta seka laitteiden ottaminen valvontaan. Tassa prosessissa maaritellaan taho, joka hal-
litsee ja seuraa laitteita valvontaymparistossa. Laitteiden hallinta sisaltaa myos uusien laittei-

den lisaamisen valvontaan.
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5.1 Ennen vakiointia

Yrityksessa oli havaittu tarve kehittaa toimintatapoja tyonteon tehostamiseksi. Ennen proses-
sien vakioimista tehtiin havaintoja nykytilanteesta, ja siihen liittyvista toimintatavoista. Ha-
vainnointiin sita, kuinka eri asiantuntijat toimivat valvonnan eri vaiheissa ja tilanteissa. Ha-
vainnoitiin nykytilaa kayttaen apuna jo olemassa olevia valvonnan toimintatapoja. Ilman vaki-
oituja toimintatapoja, jokainen asiantuntija toimi omalla toimintamallillaan, jolloin aikaa

saattoi kulua turhaan tyontekoon tai paallekkaisiin tehtaviin.

Ennen vakioituja prosesseja uusien laitteiden lisaaminen valvontaan tapahtui verkosta vastaa-
vien asiantuntijoiden toimesta. Tietoverkkolaitteiden valvonnasta vastaavat verkkopuolen asi-
antuntijat. Infratoimistossa on kehityksessa valvonnan yhtenaistaminen, jossa tarkoituksena
on yhdistaa tietoverkko- ja jarjestelmavalvontaa yhdelle tiimille. Toimintatapoja vakioitaessa
tarkoituksena on siirtaa tietoverkon ja tietoverkkolaitteiden valvonnan vastuuta infratoimis-
tossa toimivalle tuotannonhoitotiimille, joka vastaa myos muusta IT-infrastruktuurin valvon-

nasta, kuten jarjestelmien valvonnasta IT-yksikossa.

Lahtotilanteessa SolarWinds valvontaa varten oli valvontaruutu olemassa, mutta sen kayttami-
nen oli satunnaista, eika sita oltu koordinoitu tai otettu osaksi paivittaisiin rutiineihin. Solar-
Winds -ohjelmiston kaytto rajoittui tuotannonhoitotiimissa puhtaasti vain satunnaiseen val-
vontaan, eli hairiotilanteita huomattiin, ja jokainen saattoi reagoida hairioon eri tavalla, silla

tilanteista ei ole tehty vakioituja prosesseja.

Tehtyjen havaintojen perusteella hairion kanssa menetellaan eri tavoin riippuen tilanteesta.

Yhdessa havaitussa tilanteessa huomattiin verkkolaitteessa hairio, josta ilmoitettiin tietoverk-
koasiantuntijalle puhelimitse, joka lahti selvittamaan hairion syyta. Toisessa hairiotilanteessa
tuotannonhoitotiimia informoitiin halytyksista, joita saattaa tulla huoltotoiden takia. Halytyk-

set jatettiin siten huomioimatta valvonnassa.

Havaitut toimintatavat ennen vakiointia toimivat kyseisissa tilanteissa, mutta niissa on ris-
keja, jotka saattavat aiheuttaa katkoksia asiakkaille. Myos tilanteiden selvitys saattaa vieda
enemman aikaa, jos yhteisia prosesseja ei ole. Edella mainituissa tilanteissa riskina voi myos
olla, etta asiantuntijat tekevat samaan aikaan selvitystyota, joka tuhlaa resursseja muulta

tyonteolta.

Toinen riski voi olla kriittisen hairion huomioimatta jattaminen, jos ei tarkalleen tiedeta ylla-
pitotoista, joita on kaynnissa. Laitteiden yllapitotoiden aikana halytyksia saattaa tulla paljon,

mika saattaa aiheuttaa tilanteen, jossa kriittinen halytys jaa huomaamatta.



15

5.2  Vakioinnin tarkoitus

Vakioitujen toimintatapojen tarkoituksena on kehittaa tietoverkkoliikenteen valvontaa. Erilai-
sista prosesseista vakioidaan toimintatavat, minka avulla valvontaa saadaan tehostettua. Yh-
teiset toimintatavat vahentavat paallekkaista tyontekoa ja turhaa tyota seka nopeuttavat toi-
mintaa. Vakioitujen toimintatapojen avulla tietoverkkoasiantuntijoilla jaa enemman aikaa
projekteille ja IT:n kehittamiselle, silla valvonnasta ja laitteiden hallinnasta vastataan tuo-

tannonhoitotiimissa.

Yhteisten toimintatapojen avulla hairioihin reagoiminen ja ongelman selvityksen tulisi tapah-
tua nopeammin ja sujuvammin, aiheuttamatta katkoja asiakkaille. Selkeiden prosessien avulla
saadaan toimintaa kehitettya tehokkaammaksi, kun on askeleet, joita prosesseissa noudate-
taan. Tarkoituksena on vahentaa riskeja, joita prosessin toimenpiteet ennen vakiointia saat-

toivat aiheuttaa.

Vakioituja prosesseja on tarkoitus hyodyntaa tiimien valisessa kommunikoinnissa. Tarkoituk-
sena on, etta tehdyt vakioinnit otetaan kayttoon ja tehtyja vakiointeja noudatetaan. Toimin-
tatapojen vakioimisen onnistumista voidaan mitata havainnoimalla asiantuntijoiden toimintaa

seka tiimien valista toimintaa vakiontien jalkeen.

5.3 Vakioitavat toimintatavat

Toimintatapojen vakioiminen rajattiin SolarWinds -valvontaohjelmistoyrityksen tarjoamiin
tuotteisiin, jotka ovat yrityksessa kaytossa. Vakiointeihin tehtiin rajauksia opinnaytetyon laa-
juuden kannalta seka sen mukaan, mitka toimintatavat koettiin tarkeimmiksi vakioida. Toi-
mintatapamuutoksiin liittyy monia askeleita, joiden kehittymista on seurattava, jotta nah-

daan kuinka uudet toimintatavat lahtevat muotoutumaan yrityksen sisaisiin malleihin.

Vakioidut toimintatavat liittyvat SolarWinds -ohjelmiston kayttoon. SolarWinds -ohjelmiston
kayttoon vakioidut toimintatavat perustuvat prosesseihin, joita suoritetaan valvonnassa. Teh-
dyt vakioinnit on tarkoitus ottaa kayttoon tuotannonhoito- ja tietoverkkotiimeissa sujuvoitta-
maan tiimien valista tyonjakoa ja viestintaa. Suunnitellut toimintatavat perustuvat IT-infra-
struktuurin valvonnassa jo olemassa oleviin toimintamalleihin. Toimintatavat ovat suunniteltu
tietoverkkoasiantuntijoiden seka tuotannonhoitotiimin asiantuntijoiden kanssa kaytyjen kes-

kusteluiden mukaisesti.

Tassa tyossa vakioitiin prosessi liittyen valvottavien laitteiden hallintaan. Laitteiden hallinta
sisaltaa poistuvien laitteiden valvonnan lopettamista, uusien laitteiden lisaamista valvontaan

seka tilapaisesti laitteiden valvonnan keskeyttamista huolto- tai muutostoiden ajaksi.
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Tietoverkkotiimin asiantuntija kertoo tulevista muutostoista ja selvittaa muutostoiden vaiku-
tukset. Tietoverkkotiimista kerrotaan laite, johon muutostyo vaikuttaa, eli se laite, jonka val-
vonta keskeytetaan. Tuotannonhoitotiimin asiantuntija keskeyttaa halutun laitteen valvonnan
ohjeiden mukaan. Valvonta keskeytetaan sovitulle aikavalille. Valvonnan keskeyttamisen jal-

keen kuitataan tietoverkkotiimin asiantuntijalle laitteen olevan poissa valvonnasta.

Laitteiden hallinta vahentaa aiheettomien halytysten maaraa, silla muutos- ja huoltotoissa
saatetaan sammuttaa tai kaynnistaa laitteita uudelleen, jolloin halytys syntyy, ellei laitteen
valvontaa ole keskeytetty huollon tai muutostyon ajaksi. Laitteen ollessa huoltotilassa Solar-
Windsin valvontamonitori ei testaa laitetta tai tee kyselyita laitteelle halutulla aikavalilla. Mi-
kali tehdaan muutoksia, ja laitteita ei laiteta huoltotilaan, syntyy halytyksia, silla valvonta-

monitori jatkaa laitteen valvontaa ja huomaa, ettei laite vastaa, jolloin halytys syntyy.



Kuvio 1: Prosessikaavio - Valvonnan keskeyttaminen
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Laitteiden hallintaan vakioitiin prosessi myos uuden laitteen lisaamiseen. Uusien laitteiden
kayttoonotoissa tietoverkkotiimin asiantuntija informoi tuotannonhoitotiimia uudesta lait-
teesta, joka on otettava valvontaan. Verkkotiimin asiantuntija kertoo tarvittavat tiedot uu-
desta laitteesta, jonka jalkeen tuotannonhoitotiimissa lisataan laite SolarWindsin valvontaan.
Uuden laitteen valvonnan aloittamisen jalkeen ilmoitetaan verkkotiimille uuden laitteen ole-

van valvonnassa.

Uuden laitteen lisaamisessa SolarWindsin valvontaan tarvitaan maarityksia, joilla valvonta toi-
mii. Tietoverkkoasiantuntija selvittaa tuotannonhoitotiimille ominaisuudet, joita kyseisen uu-
den laitteen valvonnassa tarvitaan. Laitteen lisaamiseen tarvitaan laitteen tiedot, joihin kyse-
lyt kohdistetaan, esimerkiksi IP-osoite. Uudelle laitteelle maaritellaan myos raja-arvot, joiden
mukaan halytykset syntyvat, kun raja-arvot ylittyvat tai alittuvat. Lisaksi tarvitaan tietoa
siita, milla tavalla valvonta suoritetaan. Valvontaa voidaan tehda kayttamalla esimerkiksi
ICMP - tai SNMP-protokollia.

ICMP (Internet Control Message Protocol) on protokolla, jota kaytetaan pakettien lahettami-
seen ja vastauksen saamiseen. Ping -tyokalu kayttaa ICMP-protokollaa laitteiden saatavuuden
testaamiseen. (Odom, W. 2008, 614.)

SNMP eli (Simple Network Management Protocol) on protokolla, jota kaytetaan tietoverkko-
laitteiden hallintaa. SNMP-protokolla on sovelluskerroksen protokolla, osana TCP/IP-protokol-
layhdistelmaa. SNMP-protokollaa voidaan kayttaa kyselyihin, jotka kohdistetaan haluttuihin

verkkolaitteisiin, jotta saadaan tietoa laitteen tilasta. (Odom, W. 2008, 139.)



Kuvio 2: Prosessikaavio - Laitteen lisays valvontaan
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Toinen vakioitava prosessi liittyy hairiotilanteisiin, eli tilanne, jossa huomataan SolarWindsin
valvontamonitorista jossakin verkkoon liitetyssa laitteessa hairio. SolarWindsin monitoriin syn-
tyy halytys, joka huomataan tuotannonhoitotiimissa, jossa valvonta tapahtuu. Tuotannonhoi-
totiimissa halytys huomataan, jonka jalkeen siihen reagoidaan, ja halytyksen syy selvitetaan.
Tuotannonhoitotiimi vastaa valvonnasta ja poistaa turhat halytykset SolarWindsin valvontamo-

nitorista.

Halytyksen syyn tutkiminen tarkoittaa, etta tutkitaan halytyksen sijaintia, syyta seka ajankoh-
taa, eli mista halytys tulee, mika halytyksen syyna on ja milloin halytys on syntynyt. Halytyk-
set voivat olla muutos- tai huoltotoiden aiheuttamia, jolloin on tehty tuotantoon muutoksia,
eika valvottavan laitteen valvontaa ole keskeytetty ja sen vuoksi halytyksia on syntynyt. Jos
halytyksen syy, ajankohta ja sijainti sopivat tehtyihin muutos- tai huoltotdiden ajankohtaan,
on halytys aiheutunut esimerkiksi laitteen uudelleenkaynnistymisen seurauksena, ja se voi-
daan kuitata pois halytysmonitorista. Naiden muutostoiden seurauksena syntyneiden halytys-
ten olisi tarkoitus vahentya laitteiden hallinnan vakioimisen avulla, silla oikein hallittuna lait-

teista ei tulisi aiheettomia halytyksia.

Hairiotilanteessa on arvioitava halytyksia ja niiden vaikutuksia, silla se vaikuttaa siihen ke-
nelle halytyksista ilmoitetaan. SolarWindsin valvontamonitorissa on eriasteisia halytyksia ker-
tomassa halytyksen laadusta. Halytys voi olla kriittinen, varoitus, informatiivinen. Lisaksi val-

vontamonitori kertoo, onko jokin laite alhaalla, saavuttamattomissa tai ylhaalla.

Hairiotilanteen toimintatapoihin on vakioitava toimintaohjeistus, kenelle hairiosta ilmoite-

taan, ja milla tavalla. Halytyksen kriittisyys vaikuttaa viestinnan valineeseen, esimerkiksi riit-
taako sahkopostilla ilmoitus asiantuntijalle vai onko tilanteen ratkaisemiseksi olennaista soit-
taa. Tietynlaisissa hairiotilanteissa taytyy tehda ilmoitukset esimiehille tai kayttajille. Tallai-

sia hairiotilanteita ovat hairiot, jotka vaikuttavat kayttajien tyoskentelyyn.
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Kuvio 3: Prosessikaavio - Hairiotilanne
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6  Pilvipalvelun valvontamonitorin toteuttaminen

Yritys tarjoaa tyontekijoilleen hairiottomat tietotekniikan valineet ja palvelut, joita hallinnoi-
daan IT-yksikossa. Yrityksessa on myos kaytossa ulkopuolisen tarjoajan IT-palveluita, kuten
pilvipalveluita, jotka kehittyvat jatkuvasti. IT-yksikko tarjoaa kehittyvat tyovalineet kayttajil-
leen, ja jatkuvan kehityksen mukana on pidettava verkko- ja laitevalvonta ajan tasalla. Kehit-
tyneen tekniikan myota oli tarpeena saada valvonta, jolla voidaan monitoroida kaytossa ole-

via pilvipalveluita.

Pilvipalvelun valvonnasta ovat hyotyina data ja informaatio, jota valvonnasta saadaan. Val-
vonnalla pystytaan seuraamaan tayttyvatko palveluntarjoajan kanssa sovitut ehdot, silla pilvi-
palveluvalvonnalla voidaan mitata, tayttyvatko palvelutasosopimuksen vaatimustasot. Valvon-

nalla seurataan palvelua vikatilanteiden seka hairioiden varalta.

Tyon suunnitteluvaiheessa vertailtiin eri tyokaluja ja ohjelmistoja, joilla pilvipalvelun val-
vonta voitaisiin toteuttaa. Suunnitteluvaiheessa vertailtiin erilaisia valvontaa tarjoavia ohjel-

mistoyrityksia ja heidan tuotteitaan, joilla valvonta olisi mahdollista rakentaa.

Tassa vaiheessa tutkittiin muiden palveluntarjoajien valvontavalineita. Varteenotettava vaih-
toehto olisi ollut kayttaa pilvipalvelun tarjoajan omia valvonnan tyokaluja, joilla on mahdol-
lista valvoa esimerkiksi tietokantoja, sovelluksia tai tiedontallennusvalineita. Tassa tyossa
ideana oli rakentaa monitori, joka valvoo vasteaikoja seka saatavuutta asiakkaan nakokul-

masta, eika tarpeena tassa vaiheessa ollut valvoa sovelluksia tai tietokantoja.
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Valvonta sisaltaa monia tietotekniikan osa-alueita, ja taman vuoksi on laaja kokonaisuus, jo-
hon kuuluu useita eri valvontatyokaluja. Valvontaa on lahdetty yhtenaistamaan, minka vuoksi
paadyttiin SolarWindsin ohjelmistoon. SolarWinds on jo yrityksessa kaytossa verkon valvon-
nassa, joten paadyttiin valitsemaan pilvipalvelun valvontaan SolarWindsin tarjoamista lisens-

seista monitori.

Tuotteen valintavaiheessa vertailtiin SolarWindsin eri tyokaluja pilvipalveluvalvontaan. Solar-
Winds tarjoaa erilaisia valineita verkkosivujen valvontaan seka pilvipalveluiden valvontaan.
Monitorointi on mahdollista rakentaa kayttaen Ping -tyokalua, johon SolarWinds tarjoaa Ping-
dom -ohjelmaa. Ping on tyokalu, joka testaa maaritetyn laitteen saavutettavuutta kaytta-
malla Ping- komentoa. Ping -komento lahettaa paketin laitteelle, johon saa vastauksena pake-
tin, jolloin laite on saavutettavissa. Toinen vaihtoehto olisi myos ollut kayttaa http- monito-
ria, joka yksinkertaisesti valvoo osoitteen vastausaikaa. Yrityksen tarpeena oli saada laajempi
valvontatyokalu, kuin Ping-tyokalu tai http-monitori, jotka testaavat laitteen saavutetta-

vuutta.

Paadyttiin valitsemaan Web Performance Monitor, silla WPM -tyokalulla pystytaan seuraamaan
palvelun tilaa kayttajan nakokulmasta. WPM -tyokalulla seurataan vasteaikoja, jotka kertovat
ovatko yrityksessa kaytettavat palvelut pystyssa ja paasevatko kayttajat hyodyntamaan niita.
Monitorista saatujen vasteaikojen perusteella voidaan myos seurata tayttyvatko palvelun saa-

tavuuden ehdot sovitusti.

Tyon toteutusvaiheessa testattiin valittua WPM -tyokalua, josta otettiin kuukauden ilmainen
kokeiluversio, ennen tuotteen ostoa ja kayttoonottoa. Testauksessa asennettiin kokeiluversio,
ja valvontaan otettiin yrityksen sisainen intranet seka yleisia internetsivustoja. Testauksessa
tehtiin havaintoja valvonnan toimivuudesta ja arvioitiin saatuja tuloksia. Testissa saadut vas-
teajat olivat suurempia verrattuna todelliseen vasteaikaan, minka huomattiin johtuvan tieto-
lilkkenneverkkojen rakenteista ja suojauksista. Ratkaisuna tassa oli muuttaa verkkojen maari-
tyksia ja WPM-tyokalun asennusmaarityksia. Testaustulosten ollessa toimivia, oli tuotantoon

ottaminen mahdollista.

WPM -valvonnan kayttoonotossa tarvitaan Web Performance Monitor -tyokalulle palvelin seka
web-kayttoliittyma. Tassa tyossa tehdyssa asennuksessa yrityksessa oli jo kaytossa SolarWinds
-valvontaohjelmia, jolloin ei ollut tarvetta uudelle palvelimelle, ja WPM -tyokalun pystyi

asentamaan jo olemassa olevalle SolarWinds -tyokalujen kayttamalle palvelimelle. Kayttoon-
ottoon kuuluu myos Recorder -ohjelman eli nauhoitin -ohjelman asennus haluttuun sijaintiin,
josta pilvipalvelun saatavuuden testaaminen tehdaan. Recorder yhdistetaan palvelimeen, jo-

hon WPM-tyokalu on asennettu.
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WPM -valvontaa varten asennetaan Player -ohjelmatiedosto, jolla asennetaan palvelu, joka
pyorittaa transaktion nauhoitetut askeleet. Playerille maaritellaan tiedonvalitystapa, joilla

WPM palvelin ottaa yhteyden sijaintiin, jossa Player ja Recorder ovat asennettuna.

WPM palvelin voi ottaa sijaintiin yhteytta kahdella tavalla. Player voi viestia palvelimelle pa-
lomuurille maaritellyn portin kautta, joka avataan WPM palvelimelta. Toinen tapa on avata
portti sijainnista, jossa Player on asennettu, jolloin WPM palvelin ottaa yhteyden Player-oh-
jelmaan sijaintiin. Jos kaytossa on monia Player -ohjelmia eri sijainneissa, niille muodostuu
pilvi, jota kautta komennot menevat eri Player -sijainteihin. Asennuksen jalkeen maaritellaan

uusi sijainti web-kayttoliittymaan lisaamalla IP-osoite ja mahdollisen valityspalvelimen tiedot.

Player ja Recorder -ohjelmat voidaan asentaa useaan sijaintiin, joista valvonnat halutaan
tehda. Valvonnan sijainti kannattaa maaritella ja asentaa kohteeseen, eli sijaintiin, jossa
kayttajat tai asiakkaat ovat, jolloin saadut valvonnan tulokset vastaavat kayttajien kokemuk-
sia palvelun tai sivuston kaytosta. Tassa tyossa Player asennettiin verkkosijaintiin, jota kayt-
tajat kayttavat tyonteossa, jotta saadaan mahdollisimman kayttajakokemuksia vastaavia tu-

loksia palveluista.

Kuvio 4: Pilvipalvelun valvonta yrityksessa - Yleiskuva
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Kuvio 5: Pilvipalvelun valvonta - SolarWinds Web Performance Monitor (Administrator Guide -
WPM, 2015, 11)

Solarwinds palvelin & web -kayttaliittyma
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Valvonta toimii Recorder -ohjelmalla tehtyjen nauhoitusten avulla, joita Player -ohjelma pyo-
rittaa valvottavan kohteen testaamiseen. Player -ohjelma voidaan asentaa useaan kohtee-
seen. Valvonta testaa sivustoa tai palvelua ja vertaa sita tehtyyn nauhoitukseen. Nauhoituk-
seen voidaan maarittaa testaamaan sivuston kuva- tai tekstielementteja. Valvonnalla voidaan
esimerkiksi testata, etta avautuuko sivustolla jokin tietty kuva tai tuleeko maaritelty teksti

kayttajalle nakyviin.
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Jos halutaan testata esimerkiksi, etta avautuuko valvotussa palvelussa tietty kuva tai teksti,
nama maaritykset tehdaan itse nauhoitukseen Recorder -ohjelmalla. Ohjelmalla avataan yh-
teys WPM:n palvelimelle, jonka jalkeen tehdaan nauhoitus. Nauhoitus toimii yksinkertaisesti
maarittelemalla palvelun tai sivuston osoite ja aloitetaan nauhoitus. Nauhoitukseen syntyy as-
keleita, joita voidaan kasitella pakollisina tai vapaaehtoisina. Jos testattava palvelu tai si-

vusto vaatii autentikointia, maaritellaan kaytettavat tunnukset nauhoitukseen.

Nauhoituksen ollessa valmis, siita tehdaan valvontamonitori SolarWindsin web-kayttoliitty-
massa, jossa nauhoituksia ja valvontamonitoreja hallitaan. Valvontamonitori luodaan web-
kayttoliittymasta transaktioiden hallinnan asetuksista. Web-kayttoliittymassa puhutaan
transaktioista (Transactions), jotka koostuvat nauhoituksen toiminta-askeleista, joilla testa-
taan kohdetta. Monitori testaa nauhoituksen askeleet, ja ilmoittaa jonkin ollessa alhaalla.
Transaktion askeleet ovat esimerkiksi sivuston etusivu, sisaankirjautuminen seka sen onnistu-
minen. Jos jokin on alhaalla valvontamonitori ottaa nayttokuvat tilanteesta, jotta sen selvit-

taminen on nopeampaa.

Web-kayttoliittymasta maaritellaan valvontamonitorille testausajat seka raja-arvot halytyk-
sille. Valvontamonitori testaa palvelua tai sivustoa halutulla aikavalilla, eli voidaan maarittaa
valvonta suoritettavaksi esimerkiksi viiden minuutin valein ja, jos palvelu ei vastaa esimer-
kiksi alle kymmenessa sekunnissa luo monitori halytyksen. Valvontamonitorin saama data ja
tieto siirtyvat palvelimelle, jota kautta se siirtyy SolarWindsin monitori nakymaan web-kayt-

toliittymassa.

Tassa tyossa tehty valvontamonitori toimii kayttaen talla hetkella yhta sijaintia, johon Player
ja Recorder ovat asennettuna. Sijainti valittiin samaan tietoverkkoon, jossa kayttajat kaytta-

vat yrityksen kaytossa olevaa pilvipalvelua.

7  Tulokset

Tyon tuloksena saatiin valvontamonitori, joka valvoo pilvipalvelua ymparivuorokauden. Val-
vontamonitori on osa SolarWinds- valvontaohjelmistoa, jota valvotaan yrityksessa talla het-
kella tuotannonhoitotiimin asiantuntijoiden toimesta. SolarWinds on yrityksessa kaytossa
oleva ostettu valvontaohjelmisto, johon on koostettu IT-infrastruktuurin valvonnan osia. Opin-
naytetyon tuloksena valvontaan kuuluu uutena osana pilvipalvelun valvonta, jota voidaan jat-
kossa laajentaa. Tyossa tehty valvontamonitori on rakennettu yrityksessa tietoverkkoymparis-
toihin, joista on tulevaisuudessa mahdollista valvoa uusia kayttoonotettavia pilvipalveluita tai
muita haluttuja sivustoja. Valvontamonitori on toteutettu niin, etta valvontaa tai uusia val-
vonnan kohteita voidaan lisata jatkossa kayttaen Web Performance Monitor -tyokalua, joka

tassa tyossa otettiin kayttoon.
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Pilvipalvelun valvontamonitorin hyoty yritykselle kasvaa pilvipalveluiden kayton lisaantymisen
myota, ja talla hetkella hyotyna voidaan nahda yrityksen valvonnan tarpeeseen vastaaminen.

Pilvivalvonnasta on saatu valvonnan myota raportteja palvelun saatavuudesta ja vasteajoista.

Kuvio 6: Vasteajat ja saatavuus

Pilvipalvelun vasteajat ja saatavuus
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Web Performance Monitor -tyokalun keraamasta datasta saadaan hyotyina raportteja, kuten
liitteena tassa tyossa on. Lisaksi raportin voi saada Excel -tiedostomuodossa, josta voidaan
muotoilla taulukoita ja kaavioita. Tassa kuviossa on esitettyna pilvipalvelun vasteaikoja, seka
saatavuutta tietyn ajan sisalla. Saatavuuteen vaikuttavat eri askeleet, joita Web Performance

Monitor testaa, jos jokin askel poikkeaa nauhoituksesta se vaikuttaa palvelun saatavuuteen.

8  Arviointi

Opinnaytetyossa vakioitiin toimintatavat valvontaan ja rakennettiin monitori, joka valvoo yri-
tyksen kaytossa olevaa pilvipalvelua. Tassa tyossa aikataulu oli tiukka, jolloin toimintatapojen
maaraa piti rajata tyohon sopivaksi. Vakiointeja olisi voinut tehda moniin eri prosesseihin ja
toimintoihin, mutta tassa tyossa keskityttiin muutamaan valvonnan kannalta oleelliseen pro-

sessiin, jotka paatettiin vakioida.

Pohdin vakioitujen toimintatapojen hyodyllisyytta kayttaen apuna tekemiani havaintoja seka
kaytyja keskusteluita yrityksen asiantuntijoiden kanssa. Huomasin tyon aikana, etta uusien
toimintatapojen kayttoonottoon yrityksessa liittyy monia askeleita, ennen kuin toimintatavat
saadaan vakiinnutettua osaksi tiimin tai osaston toimintaa. Kirjalliset ohjeet ja dokumentaa-
tio helpottavat epavarmojen tilanteiden kasittelya, silla tyontekijalla ollessa tieto siita,

kuinka toimia tilanteissa auttavat uusien asioiden omaksumisessa. Kaikkea on kuitenkin vaikea
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dokumentoida kattavasti, silla tulevien tilanteiden ennakoiminen on mahdotonta. Taman
vuoksi toimintatapojen kehittamisen on oltava jatkuva prosessi ja jatkuva kehitys vakiinnutta-

vat toimintatavat tehokkaiksi.

Uusien toimintatapojen lisaamisen paivittaisiin rutiineihin sujui hitaasti, mihin saattoivat vai-
kuttaa myos yrityksessa kaynnissa olleet muut muutokset. Havaintojen perusteella toteaisin
kuitenkin valvonnan ja valvontamonitorin kayton lisaantyneen. Lisaksi havainnoinnissa huoma-
sin, etta toimintatilanteissa on noudatettu vakioituja tapoja, mutta otanta havainnoille on
viela pieni, silla havainnoinnin kohteet ovat olleet muutamia henkiloita, jotka ovat osana inf-

raosastoa, jolle vakioinnit tehtiin.

Vakiointien toimivuuden arvioinnissa keskustelin asiantuntijoiden kanssa, ja tarkoituksenani
oli saada mielipiteita uusista toimintatavoista. Naihin perustuen pohdin toimintatapojen hyo-
dyllisyytta, ja totesin vakionnin olleen hyva alku uusille toimintamalleille. Toimintatavat oli-
vat selkeyttaneet tilanteita, ja keskusteltiin, miten jatkossa on tarkeaa, etta tehdyt toiminta-
tavat ovat hyvin dokumentoidut, jotta toimintatavat jaavat kayttoon yrityksessa ja niita pys-

tytaan kehittamaan muutosten yhteydessa.

Toimintatapojen vakioiminen vie aikaa, jotta tyontekijat oppivat uudet tavat ja sitoutuvat
nithin. Taman vuoksi tulosten syvalliseen arviontiin tarvittaisiin enemman aikaa kuin mita
tassa opinnaytetyossa kaytettiin. Tassa tyossa aikataulu oli tiukka, ja pidemmalla aikavalilla
olisi saatu enemman havaintoja ja huomioita. Havainnointi menetelmana toimi kuitenkin hy-
vin taman tyon tulosten arvioinnissa, silla menetelmalla saatiin laadullista tietoa tyon tulos-

ten toimivuudesta.

Pilvipalvelun valvonnan toteuttamisen arvioinnissa voidaan todeta hyotyna uusi toteutus, jolla
pystytaan valvomaan pilvipalveluita tai muita palveluita. Uuden valvonnan toteutuksen val-
miutta on vaikeampi arvioida, silla tassakin tyossa uuden valvonnan valineen kayton oppimi-
nen vie aikaa. Tahan tyohon ei sisallytetty kuin yksi valvottava pilvipalvelu, johon toteutettiin
valvonta. Valvontaa voidaan laajentaa myohemmin yrityksessa kayttaen tassa tyossa raken-

nettua valvontamonitoria. Taman laajennusvaiheen arviointi jaa pois tasta opinnaytetyosta.

Tyon tuloksena valvontamonitori on toteutettu, mutta jatkuvat muutokset vaativat tyota,
jotta monitori voi valvoa kohteita. Valvontamonitoriin vaikuttavat myos muutokset, joita saa-

tetaan tehda tietoverkkoihin tai valvottavan kohteen palveluun.

9  Oma pohdinta

Opinnaytetyon aikana opin paljon, silla aikaa kului runsaasti tietoperustan saamiseen seka
jatkuvaan tiedon etsintaan. Tutkimuksen aikana kehittyivat erityisesti ongelmanratkaisutai-
toni, sisaltaen tiedon etsintaa seka erilaisten ratkaisuiden testaamista. Huomasin tyon aikana,

etta opinnaytetyo on prosessi, joka vaatii jatkuvaa kehitysta ja sinnikkyytta loytaa ratkaisuja
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ongelmiin seka tyon valmistumiseen. Tyon alussa suunnittelin aikataulun ja tehtavat selkeaksi
aikajanaksi, joka osoittautui hyvaksi peruspohjaksi tyolle, muttei vastannut todellisuutta.
Tyon edistaminen vaati jatkuvaa uudelleen suunnittelua, pohdintaa ja analyysia seka uusien
ideoiden keksimista. Opinnaytetyotani kuvaisin enemmankin jatkuvana ympyrana, jonka vai-

heet edistivat prosessia, seka pakottivat palaamaan taaksepain.

Kuvio 7: Opinnaytetyo prosessina

Kehitys Suunnittelu

Testaus

Valvontamonitorin toteuttaminen vei suuren osan tassa tyossa kaytetysta ajasta, silla pilvipal-
velun valvonnan rakentamisen suunnitteluvaiheessa syntyi ongelmia liittyen yrityksen tieto-
verkkoarkkitehtuurista johtuvaan tietoverkkojen tiedon valitykseen. Ongelmien selvitystyo
seka ratkaiseminen veivat aikaa, jotta saataisiin valvonta toimimaan. Tassa vaiheessa pohdit-
tiin valittua valvontaohjelmaa ja sen sopivuutta yrityksen kayttoon. Uusien ohjelmistojen
kayttoonottoon liittyy paljon testausta ja kokeilua, jotta saadaan ohjelmisto asennettua ja

toimimaan.

Valvonnan toteuttamisen vaiheissa esiintyi lisaa ongelmia liittyen teknisiin osuuksiin pilvipal-
velun valvonnan rakentamisessa, johon sain paljon apua yritykselta ja erityisesti tyoelaman-
ohjaajaltani. Uuden valvonnan toteuttaminen vaati useiden ohjeiden lapikaymista ja testaa-
mista. Valvonnan ollessa valmis siina havaittiin ongelmakohtia, joiden ratkaiseminen vei lisaa

aikaa ja tutkimustyota.
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Opinnaytetyossa saatiin valmiiksi vakioidut toimintatavat seka pilvipalvelun valvontamonitori,
kuten tyossa oli tavoitteena. Tavoitteena oli saada vakioidut toimintatavat kayttoon seka mo-
nitori, jolla yritys saa tietoa pilvipalvelun saatavuudesta. Tyon lopussa yrityksessa olivat uu-
det toimintatavat kaytossa, seka pilvipalvelu toteutettuna.
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Liite 1: SolarWinds WPM Transaction Availability -raportti

WPM Transaction Availability - Last Month

Summary of Orion Objects: All Transactions

Summary of Time Periods: Custom Period (1/18/2018 12:00 AM - 1/28/2018 11:59 PM UTC)

Custom Table for All Transactions from Custom Period (1/18/2018 12:00 AM - 1/28/2018 11:59 PM UTC)

Ordered by:Date - Ascending then by Transaction Name - Ascending
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