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Euroopan parlamentin ja neuvoston uusi tietosuoja-asetus (2016/679) GDPR (General
Data Protection Regulation) tuo mukanaan monia muutoksia henkil6tietoja kéasitteleviin
isannointiyrityksiin. Tassd opinnaytetydssa kaytiin 1api asetuksen edellyttdmia toimenpi-
teitéd yleisesti isdnndintiyrityksissa ja tarkemmin, miten asetuksen sadnnokset toteutettiin
tamperelaisessa isanndintiyrityksessa Isannginti Ilkka Saarinen Oy:ssa.

Aluksi opinndytetydssé tarkasteltiin, mita kaikkia tietorekistereitd isénnointiyritys yllapi-
t&4, ja mitka ovat asunto- ja kiinteistbosakeyhtitiden tietorekistereitd, joita isdnndintiyri-
tys kasittelee. Taloyhtidlla voi olla toistakymmenta seka lain vaatimaa ettd normaalin ar-
jen pyorittamiseen tarvittavaa tietorekisteria.

Teknologian kehittyessa ja tiedon siirtyessé verkkoon henkil6tietojen suojaamiseen ja ka-
sittelyyn kaivattiin kansainvalisesti yhtendisia malleja. Taman vuoksi EU paatti korvata
vanhan tietosuojaa koskevan direktiivin uudella tietosuoja-asetuksella, jota tulisi noudat-
taa kaikissa henkil6tietoja kasittelevissa EU/ETA-alueella toimivissa organisaatioissa.
Kolmannessa kappaleessa esiteltiin, mista asetuksessa yleisesti on kyse ja millaisia uu-
distuksia se tietda isannointiyrityksille. Seuraavaksi siirryttiin tarkastelemaan Isannginti
Ilkka Saarinen Oy:n toimintatapoja. Yrityksen oli mm. allekirjoitettava kaikkien asiakas-
yhtididen kanssa asetuksen vaatima tietosuojasopimus ja laadittava rekisteriselosteet kai-
kista yrityksessa kasiteltavista tietorekistereista. Tietosuojasopimus ja selvitykset henki-
I6tietojen kasittelysté ja luovutuksesta tuli tehda myds palveluntarjoajien, kuten avain- ja
huoltoliikkeiden kanssa.

Opinnaytety6 kokoaa kaikki tietosuoja-asetuksen mydté oleelliset isénndintiyrityksessé
vaaditut toimenpiteet tiivistetysti yhteen. Tyon eteneminen oli odotettua hitaampaa, silla
tietosuojapalavereissa asetuksen tullessa tutummaksi kehitysideat lisdantyivat ja tietotek-
nisten rajoitteiden vuoksi niitd ei pystytty hetkessa toteuttamaan. Isdnndintiliiton ja mui-
den hyodyllisten tahojen ohjeistukset tietosuoja-asetusta varten uudistuvat ja tarkentuvat
edelleen, joten toukokuun alussa opinnédytety6ta viimeisteltdessa jai vield paljon ratkai-
semattomia kysymyksid. Isannointi llkka Saarinen Oy:n tietosuojakaytantdjen prosessi-
kuvauksien ja rekisteriselosteiden sisaltdjen kehitys jatkuvat edelleen opinnaytetyon val-
mistuttua.

Asiasanat: tietosuoja, tietosuoja-asetus, isanndinti
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This thesis gathers together all current considerations and required actions in housing
management with relation to GDPR. GDPR is the new European Parliament’s regulation
about general data protection which comes into effect on May 25, 2018. It causes several
changes and reformations in companies which deal with personal data, such as housing,
real estate and housing management companies. The regulation aims to give more control
to individuals over their personal data and to unify data processing within the EU.

At the beginning of this thesis, a review is given on various data registers maintained by
housing management and housing companies. A housing management company typically
works also as an operator for housing and real estate companies’ registers. The following
chapter focuses on GDPR generally, how it effects the field in general, and what kind of
reforms housing management companies are required to do. Next, changes made in the
housing management company Isannginti llkka Saarinen are reviewed in detail. Privacy
statements were also drafted for all resident housing co-operators. The privacy statement
contains every data register maintained by the housing or real estate company and it is
required by the new regulation.

This thesis discusses how much effort is needed to prepare the company for GDPR. This
study can also serve other housing management companies that are improving their data
protection services in the future. The house management union and other related operators
in the field constantly advance their guidelines for GDPR, so procedures will surely be
improved even after the regulation has come into effect. For this reason, some of the most
recent elaborations may not have made it to this thesis.

Key words: gdpr, general data protection regulation, housing management
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LYHENTEET JA TERMIT

GDPR
DPIA

Rekisterinpitaja

Rekisterinhoitaja

AOYL

General Data Protection Regulation = EU:n tietosuoja-asetus
Data Protection Impact Assessments = malli vaikutustenarvi-
ointiin

Henkild, yhtio tai s&atio, jonka kayttoa varten henkilorekisteri
perustetaan ja jolla on oikeus méarata rekisterin kaytosta
Henkild, yhtio tai saatio, joka késittelee rekisterinpitéjan hen-
kilorekistereita

Asunto-osakeyhtidlaki



1 JOHDANTO

Nykyinen EU:n direktiiviin 95/46/EY pohjautuva henkil6tietolaki (523/1999) korvautuu
25. toukokuuta 2018 EU:n parlamentin ja neuvoston tietosuoja-asetuksella (2016/679).
Talloin jokaisen henkil6tietoja toiminnassaan késittelevan organisaation pitaa tayttad ase-
tuksen vaatimukset. Tietosuoja-asetus pakottaa organisaatiot muuttamaan nédkemystéén
dataan, silla asetus tuo mukanaan laajat velvoitteet datan kasittelyyn, sen rajoitetut hyo-
dyntdmisoikeudet, datan kayttdtarkoitussidonnaisuuden ja kasvavat vastuut. Tietojenké-
sittelylle, suojaukselle ja luovutukselle pitda laatia organisaation sisélld toimintamallit,
joiden avulla varmistetaan ja my0s pystytdan todistamaan, ettd tiedot pysyvat oikeissa
kasissa ja asetuksen sddnnoksid noudatetaan. Asetuksessa on myds séadetty henkilotieto-
lakia tiukemmat seuraamukset asetuksen vastaisesta henkilGtietojen kasittelystd, milla

pyritadn tehostamaan saddosten noudattamista.

Tassa opinndytetydssa perehdytddn asetuksen vaikutuksiin isdnndintiorganisaatiossa,
mité kaikkea pitda ottaa huomioon ja mita toimenpiteitd se vaatii. Suunnittelussa térma-
taan monenlaisiin kysymyksiin, mm. mita henkil6tietoja on missakin jarjestelmassa, mité
varten tieto on, miten Kkriittisté tieto on, kenelld on paasy niihin, miten tietoja siirretaan ja
miten tieto on suojattu. Asetus lisaa henkil6tietojen kasittelyn l&pinakyvyytté rekiste-
roidyn henkilén nakokulmasta ja mahdollistaa hénelle tarkastusoikeuden omiin tie-
toihinsa. Asetuksen myota tulee myos osoitusvelvollisuus, eli rekisterinpitéjan velvolli-
suus todistaa, ettd se noudattaa asetuksen vaatimuksia. Opinndytetydssa pyritdan keskit-

tymaan niihin osiin asetuksesta, mitka koskevat isanndinnin ja taloyhtion toimintaa.

Tyossa tarkastellaan erityisesti tamperelaisen isénnointiyrityksen, Isanndéinti llkka Saari-
nen Oy:n sisalld asetuksen myoté tapahtuvia muutoksia. Tarkastelun ohella opinnéyte-
tyossa laaditaan isannoitaville asunto- ja kiinteistdosakeyhtidille tietosuojaselosteet. Eri
isannointiyrityksilla voi olla hyvinkin erilaisia lahestymistapoja asetukseen, silla kaikilla
on asiaan hieman eri lahtokohdat. Saddoksen vaikutusten mittavuuteen vaikuttaa suuresti

yrityksen nykytila tietojen kasittelyssa ja suojauksessa.



2 HENKILOTIEDOT ISANNOINTIYRITYKSESSA

2.1 Henkil6tieto ja henkilorekisteri

Henkil6tiedolla tarkoitetaan: “kaikkia tunnistettuun tai tunnistettavissa olevaan luonnol-
liseen henkil66n, jédljempénd 'rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pide-
tdan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tun-
nistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijdn perusteella” (Euroopan
parlamentin ja neuvoston asetus 2016/679. 4 art. kohta 1). Toisin sanoen, jos pystyt yh-
distdmaan tiedon ihmiseen nahtyési hieman vaivaa asian eteen, se on henkil6tietoa. Ihmi-

sen yksityiselaméaa, eli henkil6tietoja suojaa tietosuoja.

Henkilorekisterilld tarkoitetaan joukkoa henkil6tietoja, jotka on kasitelty samaa tarkoi-
tusta varten. Henkil6rekisterin jéarjestely mahdollistaa helpon ja kustannuksiltaan koh-

tuullisen kasittelyn.

2.2 lsanndintiyritys taloyhtion henkilorekisterin hoitajana

Asunto- ja kiinteistdosakeyhtididen henkilGrekisterit, joita isanndintiyrityksessa tyypilli-
sesti hoidetaan, ovat mm. asunto-osakeyhtidlain mukaan pakollinen osakeluettelo, mah-
dollisesti tarpeellinen asukasluettelo, taloyhtion tallentavien videokameroiden tallenteet
ja séhkoisten lukitusjarjestelmien kulkutiedot. Henkiltrekistereissé saa olla kirjattuna
vain ko. rekisterin kayttotarkoitukseen tarvittavia tietoja.

Taloyhtididen henkildrekisterit sisaltavat padosin vain rekisterdityjen nimet ja yhteystie-
dot. Henkil6tunnuksia on kuitenkin perusteltua keréata silloin, kun yritys tarjoaa palveluita
tai tuotteita, joiden laskutus tapahtuu myéhemmin. Taloyhtiossa ndita ovat esimerkiksi
yhtiovastikkeet, kayttokorvaukset ja vuokrat. Henkildtunnukset keratdan yhtion asukas-
luetteloon tai isdnndinnin asiakasluetteloon. Hallitusten jasenten henkil6tunnukset tarvi-
taan myos kaupparekisteria ja mahdollista palkkionmaksua varten. (Isanndintiliitto: Ta-

loyhtidasumisen tietosuojatulkintoja)
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Taloyhtion toimintakertomukseen tilikauden aikaiset osakesiirrot ja vastikeréastit tulee
Kirjata vain huoneistonumeron perusteella, eli luonnollisten henkildiden nimet ja yhteys-

tiedot jatetdan pois.

Osakeluettelo

Osakeluettelo on asunto-osakeyhtidlain edellyttdmé taloyhtion tietorekisteri. Osakeluet-
telo pitda sisélladn mm. tiedon siitd, mitkd osakkeet oikeuttavat minkakin huoneiston hal-
lintaan seka osakkeenomistajan nimen ja syntymaajan. Myos osakkeiden entisten omis-
tajien tiedot tulee séilyttdd 10 vuoden ajan omistajan vaihtumisesta. Osakeluettelon yll&-
pitdminen ja paivittdminen jatetdan yleensa isannoitsijan huoleksi, mutta hallituksella on
lopullinen vastuu valvoa, ettd osakeluetteloa pidetadn asianmukaisesti. (AOYL
1599/2009)

Osakeluettelo on julkinen asiakirja ja AOYL:n mukaan jokaisella on oikeus saada osake-
luettelosta kopio. Ulkopuolisille luovutettavassa osakeluettelossa on kuitenkin yleensa
vain osakkeenomistajan nimi ja osakkeiden méaara. Jos osakkaalla on turvakielto, jatetdén

hanet pois julkisesta osakeluettelosta. (Murtoméki 2017)

Keskindiseen kiinteistdosakeyhtioon sovelletaan tavallisesti asunto-osakeyhtion tavoin
asunto-osakeyhtidlakia. Laissa on kuitenkin sdédetty poikkeuksia, jolloin soveltamisessa
kaytetddn AOYL:n sijaan osakeyhtitlakia. Lain mukaan yhtidjarjestyksessd voidaan
maarétd, ettd yhtiossé sovelletaan pelkastaan osakeyhtidlakia tai vaihtoehtoisesti tietyin
osin asunto-osakeyhtidlakia ja muilta osin osakeyhtitlakia. Mikéli keskinéinen kiinteis-
toosakeyhtid on perustettu ennen vuotta 1992, eli perusilmoitus tehty ennen 1.1.1992,
sovelletaan siind automaattisesti osakeyhtidlakia, ellei yhtidjarjestyksessa toisin mainita.
(Patentti- ja rekisterihallitus 2017).

Kiinteistdosakeyhtidita ovat mm. liikekeskukset, toimistorakennukset ja parkkihallit.
Riippuu paljolti Kiinteiston kayttotarkoituksesta, mité kaikkia rekistereita nailla yhtioilla

on pidettavana.

Asukasluettelo
Asukasluettelo on luotu helpottamaan taloyhtion asioiden hoitamista. Huoneiston osakas

ei aina ole sama, kuin asukas ja asukasluettelon avulla siitd pysytaan selvilla. Asukasluet-
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telon avulla pystytaan tekeméén esimerkiksi nimitaulu porraskaytédvan aulaan ja tiede-
taan, kenelle huoltomies saa avata oven asukkaan avainten kadotessa. Luettelossa saa olla
vain asukassuhteen hoitamisen kannalta tarpeellisia tietoja, eli nimi, syntyméaika, mah-
dollisesti henkilétunnus, muuttopdiva ja huoneistonumero ja se on tarkoitettu vain isén-

nditsijan ja huoltotoimen kayttoon. (Murtoméki 2017)

Asukasluettelo voi tarkoittaa myds maistraatista saatavaa asukasluetteloa. Se voidaan luo-
vuttaa maksua vastaan kyseisen asunto- tai kiinteistdosakeyhtion kayttoon tai siitd vas-
taavan yrityksen, eli isdnndinnin kéayttoon. Maistraatilta saatavan asukasluettelon tietosi-
séltdd on asukkaan koko nimi, syntymadaika, sukupuoli, muuttopéiva sek& rakennus- ja
huoneistotunnus. (Maistraatti)

Autopaikka- ja saunavuorolista

Yleensé kaikilla yhti6illa, joilla on omia autopaikkoja ja yhteinen sauna, taytyy olla au-
topaikka- ja saunavuorolista. Rekisterissa on asukkaan nimi, puhelinnumero ja huoneis-
tonumero. Listoja tarvitaan jarjestyksen ja naapurisovun yllapitamiseksi seka palveluiden

oikeaan laskuttamiseen.

Pelastussuunnitelma

Pelastussuunnitelma lasketaan my®os tietorekisteriksi, silld siind kerrotaan Kiinteiston tur-
vallisuusvastaavien nimet ja yhteystiedot. Pelastussuunnitelma tulee olla kaikissa raken-
nuksissa, joissa on vahintddn kolme asuinhuoneistoa ja vastuu suunnittelusta on hallituk-
sella. Myos kauppakeskuksiin ja yli 400 m? myymalgihin taytyy laatia pelastussuunni-
telma. Yksityisia isannoitavia osakeyhtiditd, joissa ei tarvita pelastussuunnitelmaa, ovat
lahinna pysékointitalot. Perustuslaki ja valtioneuvoston asetus pelastustoimesta maaraa

pelastussuunnitelman tarpeellisuudesta. (Suomen pelastusalan keskusjarjesto)

Vastikereskontra

Vastikereskontra on kirjanpitoon tarpeellinen tietorekisteri. Saatavien vastikkeiden val-
vonta tapahtuu reskontran kautta eli sen avulla huomataan esim. kenell& on rastissa mak-
samattomia vastikkeita. Vastikereskontrassa on osakkaan nimi ja huoneistomaksujen suo-

ritukset.

Sahkaoiset lukitusjarjestelmat / kulunvalvonta
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Sahkoiset lukitusjarjestelmat, esimerkiksi iLOQ, kuuluvat myos tietorekistereihin, silla
avaimet on rekistergity tietylle kayttajalle ja kulkutiedot kirjautuvat muistiin. Rekisterissa
on avaimen tunniste, huoneisto tai taho, jolle avain on rekisteroity, avaimen Kkuittaaja,
kulkuoikeustiedot seké kulkutapahtumat paivaméaérineen ja kellonaikoineen. Sahkaisilla
lukitusjarjestelmillé pyritadn parantamaan turvallisuutta, sill4 kadonneet avaimet voidaan
helposti poistaa jarjestelmasta ja ilkivalta- ja varkaustapauksissa voidaan tarkistaa, onko
tilaan kuljettu avaimella ja kenen avaimella. Kulunvalvontajarjestelman kaytto on suo-
jattu kayttajatunnuksella, salasanalla ja suoja-avaimella eli vain kayttoikeudet omaava

kayttdja voi hallita ja yllapitaa jarjestelmén tietoja.

Valvontakamerajéarjestelmat

Valvontakamerajérjestelmien tietosisaltod on saatu videokuvamateriaali esim. Kiinteiston
varastotiloista ja siella liikkuvista henkil6ista paivdmaarineen ja kellonaikoineen. Tallen-
nettu kuva ja &&ni ovat henkilGtietoja, jos niista pystyy tunnistamaan henkilon. Yleensé
jarjestelman tarkoituksena on kuvan tallentaminen rikosten, kiinteist6on kohdistetun ilki-
vallan tai tilojen tarkoituksen vastaisen kayton selvittdmiseksi ja edelld& mainitun toimin-
nan ennaltaehkaisemiseksi. Videokuvamateriaalia séilytetddn taloyhtion lukituissa ti-
loissa tai ulkopuolisen alihankkijan palvelimella tai laitteistoilla. Materiaaliin paéasee ké-
siksi vain taloyhtion hallituksen puheenjohtaja, isdnnditsijé tai huoltoyhtion edustaja erik-
seen pyydettéessa tai rekisteria yllapitavan alihankkijan henkilokunta henkilokohtaisilla
tunnuksilla ja salasanoilla. Tietosuojasaaddsten ulkopuolelle jaa yksityishenkilon harjoit-
tama videovalvonta, jota hén suorittaa pelké&staan henkilokohtaisiin tarkoituksiin kotirau-

hansa piirissa esim. omassa pihassa tai varastossa.

Vanha henkil6tietolaki (523/1999) on jo aiemmin edellyttanyt rekisteriselosteen tekoa
séhkaisille lukitusjarjestelmille ja valvontakamerajérjestelmille. Selosteesta tuli kéyda
ilmi:

Rekisterinpitaja

Rekisterin nimi

Henkildtietojen kasittelytarkoitus

Rekisterin tietosisaltd

Sadnndnmukaiset tietoldhteet

Tietojen sé&nndnmukaiset luovutukset

Tietojen siirto EU:n tai ETA:n ulkopuolelle

O N o g B~ WD P

Rekisterin suojauksen periaatteet
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Avainhallintajarjestelméa

Avainhallintajarjestelman avulla pysytaéan selvilla kenen tai mink& tahon hallussa huo-
neistojen avaimet tai kiinteiston huoltoavaimet ovat. Rekisterissé nékyy luovutus- ja vas-
taanottopdivé, huoneistonumero, avainten lukumaara seka kuittaus/allekirjoitus. Avain-
hallintajarjestelmé voi olla myds lukkoliikkeen hoidettavana, jolloin he sdilyttavat kiin-
teiston huolto- ja yleisavaimia ja urakoitsijat ym. hakevat avaimen suoraa sielta lainaan.
Tallgin, mikali esim. siivousliikkeen avainvaihdokset tapahtuvat isannéintitoimiston
kautta, taytyy siitd ilmoittaa lukkoliikkeeseen, ettd he kirjaavat uuden avaimenhaltijan

jarjestelmaan.

Korjaushanke- ja yllapitokorjausmateriaalit

Korjaushankemateriaaleissa tarvitaan usein myds asukkaiden nimet, yhteystiedot ja mah-
dollisesti muun yhteyshenkilon yhteystiedot. Liséksi néistd materiaaleista 16ytyy tyon-
suorittajien, esim. suunnittelijan, urakoitsijan ja valvojan, yhteystiedot. Nama tiedot ovat
tarpeellisia hankkeen mutkattoman etenemisen mahdollistamiseksi.

Muutostydrekisteri

Muutostyorekisteri tai remonttirekisteri pitaa sisallaédn osakkaiden ilmoittamat muutos-
ty6t. Osakas on asunto-osakeyhtitlain (1599/2009) mukaan velvollinen ilmoittamaan etu-
kateen taloyhtidlle tai isannoitsijélle toista, jotka voivat vaikuttaa yhtion tai toisen osak-
kaan hallinnoimaan kiinteiston osaan tai toisen huoneiston kayttamiseen. Tallainen re-
montti voi olla esimerkiksi kerrostalohuoneiston muovimaton vaihtaminen laminaattiin.
Huoneistokohtaisen muutosty6luettelon yllapitdminen kuuluu taloyhtidlle mutta tavalli-
sesti siitd huolehtii isannditsija. Velvollisuus koskee AOYL:n (1599/2009) voimaantulon
jalkeen, 1.7.2010, jalkeen tehtyja muutostdita ja ne tulee sailyttda luotettavalla tavalla
koko yhtion toiminnan ajan. Rekisteri pitaa siséllaan tyon sisallon lisdksi osakkaan nimen
ja yhteystiedot, seka tyonsuorittajien yhteystiedot. (Aalto jne. 2014, 568-569)

Vesimittarit
Huoneistokohtaiset vesimittarit luovat myos tietorekisterin, josta kdy ilmi huoneiston nu-

mero, osakkaan tai vuokralaisen nimi seka tilinumero palautuksia varten.
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2.3 Isannointiyritys henkilorekisterin pitajana

Isannointiyrityksen omia henkil6rekistereitd ovat mm. asiakastaloyhtididen hallinnon
hoitamiseksi tarpeellinen isdnndintiyrityksen asiakasrekisteri, markkinointirekisteri seké
palkanlaskentarekisteri, rekrytointirekisteri yms. tydnantajan roolissa tarpeelliset henki-

I6rekisterit.

Asiakasrekisteri

Asiakasrekisteri palvelee yrityksen omia intresseja ja sitd voidaan pitdd esimerkiksi asia-
kassuhteen hoitamista ja kehittdmista varten. Asiakasrekisteri on kdytannossa sama kuin
asukasluettelo eroten vain siten, etta niilla on eri rekisterinpitdja. Asiakasrekisterin hen-

Kilotiedot séilytetdan luottamuksellisina vain isanndinnin omaan kayttoon.

Markkinointirekisteri
Markkinointirekisteri toimii yrityksen tietorekisterind palveluiden markkinointia varten.
Markkinointirekisterissa voi olla esimerkiksi suoramarkkinointiin suostumuksensa anta-

neiden hallitusten jasenten sdéhkdpostiosoitteita.

Palkanlaskentarekisteri
Palkanlaskentarekisteri on nimensa mukaisesti palkanmaksussa apuna kaytettava tyonte-
kijalistaus. Rekisterissd on mm. tyéntekijan nimi, henkilétunnus henkilén yksiléimista

varten ja tilinumero.

Rekrytointirekisteri

Rekisterin tarkoitus on yrityksen henkildston rekrytointi. Rekisterin tietosiséltoén kuuluu
henkilon nimi ja yhteystiedot, tydhakemukseen ja ansioluetteloon kirjatut tiedot sek&
haastatteluun liittyvat tiedot.

2.4 Henkildtiedot verkkojarjestelmissa

Tietotekniset jarjestelméat on luotu tehostamaan yrityksen toimintaa ja karsimaan turhaa
ké&sityotd. Niiden avulla voidaan myos valttyé turhilta virheiltd ja saastédé kustannuksissa.
Tiedon kerddminen ja hyddyntdminen liiketoiminnassa tuo kuitenkin omat haasteensa tie-

tojen suojaamisen nakokulmasta. (Aalto jne. 2014, 748)
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Tietoja kerétéén erilaisiin jarjestelmiin, jotka voidaan jakaa neljaan ryhmaan: Operatiivi-
sen toiminnan jarjestelméat, henkilostod koskevat jarjestelmét, asiakkaiden, myynnin ja
markkinoinnin jarjestelmat seka toimistojarjestelmat. Yrityksen suorituskyvyn paranta-
miseen tahtaavia operatiivisen toiminnan jarjestelmia hyddynnetaan isanndintialalla kiin-
teistdjen yllapidossa, taloushallinnossa, asiakastiedotuksessa ja yrityksen johtamisessa.
Ohjelmistot tarjoavat myos rekisterin taloyhtitté ja osakkaita koskeville tiedoille. (Aalto
jne. 2014, 748-749)

Operatiivisiin ohjelmistoihin kuuluvat esimerkiksi Assa-isanngintiohjelma ja Domus-
isdnnointijarjestelma. Henkilotietoja ajateltaessa Assasta 16ytyvat mm. isannoitsijoiden
tyomaaraimet, joissa késitellddn kaikkea taloyhtion eteen tehtyjd toimenpiteitd, kuten
osakkaiden muutostyén valvontaa. Tyomaaraimista 16ytyy usein asukkaan nimi ja yh-
teystiedot. Lisaksi Assdssd on yhtididen autopaikka- ja saunavuorolistat. Domus-isan-
nointijarjestelmaa kaytetadan isannoitsijantodistuksen laadintaan, eli sieltd 16ytyy mm.
huoneistojen osakas- ja asukastiedot, hallitusten jasenet yhteystietoineen, muutostyotre-
Kisterit ja huoltokirjat. Internetin pilvipalvelut ovat puolestaan hyvia paikkoja varastoida

hallitusti taloyhtididen skannattuja ja sahkdisia materiaaleja ja asiakirjoja hallitusti.



14

3 GDPR TALOYHTION JA ISANNOINNIN NAKOKULMASTA

3.1 Asetuksen periaatteet

Neljan vuoden valmistelun ja véittelyn jalkeen EU:n parlamentti hyvéaksyi uuden tieto-
suoja-asetuksen 14.4.2016 ja sen soveltaminen aloitetaan kahden vuoden siirtymaajan
jalkeen 25.5.2018. Uuden tietosuoja-asetuksen on tarkoitus parantaa luonnollisen henki-
I6n yksityisyytta Kiristamélla tietojen suojauksen vaatimuksia ja lisata henkilon oikeuksia
omiin tietoihinsa. Tietoja tulee asetuksen mukaan kasitella lainmukaisesti, asianmukai-
sesti ja rekisterdidyn kannalta lapindkyvasti. Asetus tulee koskemaan kaikkia EU/ETA-
maita, jolloin henkil6tietojen kasittelyn saantely saadaan yhtendistettyd. (Euroopan par-

lamentin ja neuvoston asetus 2016/679)

EU:n asetukset ovat sitovia s&adoksia ja niitd on sovellettava kaikilta osin, kun taas di-
rektiivit ovat EU-maille madritettyja tavoitteita, joiden toteutuksesta maat saavat itse
maarata lait. Tahadn asti tietojenkasittelya on sédénnelty direktiivilla 95/46/EY, jonka ta-
voitteet ja periaatteet ovat edelleen pétevia. Direktiivin tdytantdonpano on kuitenkin ollut
hajanaista EU:n eri puolilla, mink& vuoksi on levinnyt nakemys, ettd verkkoympéristossa
luonnollisen henkilon suojeluun liittyy huomattavia riskeja. (Euroopan parlamentin ja
neuvoston asetus 2016/679)

3.2 Vaikutukset

Tietosuoja-asetuksen edellyttdmien toimenpiteiden laajuus riippuu siitd, mita henkil6tie-
toja organisaatiossa kasitella&n, miten suuria riskeja siihen liittyy ja millaiset tietojenké-
sittelyn kaytannot nykyisin ovat. Rekisterinpitdjan tulee huolehtia siité, ettd asetuksen pe-
riaatteita noudatetaan henkil6tietojen késittelyssa kaikissa tilanteissa ja osoitusvelvolli-
suuden myo6ta periaatteiden noudattaminen on pystyttavd myos osoittamaan. HenkilGtie-
tolain aikana on riittanyt, ettd séannoksia noudatetaan, joten osoitusvelvollisuus on mer-

kittdva uudistus. (Oikeusministerio 2017)
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Kéytanndssé osoitusvelvollisuus tarkoittaa, ettd henkilotietojen paasyhallinnasta, késitte-
lysté ja suojauksesta seka tiedon elinkaaresta on oltava olemassa ohjeistus, jota noudate-
taan, kun tietoja kasitelladn. Tietosuojasopimuksessa rekisterinpitdja méérittelee, miten
rekisterinhoitajan tulee késitell& tietoja. Kaksi tarkeda tehtavaa tietosuoja-asetukseen val-

mistautuessa ovat tietosuojasopimuksen ja rekisteriselosteen laadinta.

Tietosuoja-asetus tuo uusia sdadnnoksia myos tietojen siirtdmisestd EU/ETA-maiden va-
lilla. Isdnndintiyrityksessa tietoja ei luovuteta ulkomaille, joten siltd osin asetukseen ei

tarvitse juurikaan paneutua.

Suomessa yleinen asunto-osakeyhtitjérjestelmé on tuntematon muualla maailmassa. Jar-
jestelméssa asunto-osakeyhtio eli taloyhtié omistaa rakennuksen ja osakkaat huoneistojen
hallintaan oikeuttavat osakkeet ja se toimii rekisterinpitdjana. Isanndinti on kehitetty niin
sanotusti johtamaan taloyhtiotd ja huolehtimaan yhtion hallinnollisista ja kiinteiston tek-
nisista asioista, silla hallituksen jasenet harvoin ovat kiinteistonpidon tai omaisuudenhoi-

don asiantuntijoita. (Isanndintiliitto. Mita on isdnndinti?)

3.2.1 Yrityksen tietosuojavastaava

Tietosuojavastaava huolehtii, ettd yrityksen tietojen suojaus on maaraysten mukaista.
Omavalvonnan avulla véltytdan oikeudenkaynneilta ja sakoilta. Rekisterinpitdjan ja ka-
sittelijan tehtadvé on nimeté tietosuojavastaava. Tietosuojavasaavan tarve riippuu yrityk-
sen toiminnasta. Tietosuojavastaava voi olla ulkopuolinen henkil6 tai yrityksen oma tyon-
tekija ja hanen tehtaviinsa kuuluu jakaa tietoa ja neuvoja asetuksen vaatimuksista rekis-
terinpitdjalle, kasittelijalle ja niiden tyontekijoille. H&n my6s toimii viranomaisten yh-
teyshenkilona tietojen kasittelyyn liittyvissd kysymyksissd. Vastuu tietojenkasittelyn
lainmukaisuudesta kuuluu kuitenkin organisaatiolle, eiké tietosuojavastaavalle. (Euroo-

pan parlamentin ja neuvoston asetus 2016/679)

Isanndintiliiton jasenohjeen (2017) mukaan is&nndintiyritykselle virallisen tietosuojavas-
taavan nimedminen on vapaaehtoista. VVapaaehtoisesti yrityksessé valittuun tietosuoja-
vastaavaan sovelletaan samoja asetuksen sé&nnoksia kuin yrityksessd, jossa on pakollista

nimetd tietosuojavastaava. Tdman vuoksi isdnngintiyrityksessa virallisen tietosuojavas-
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taavan sijaan kannattavampaa voi olla nimeté epéavirallisempi tietosuoja-asioista huoleh-
tiva henkild. Kyseinen henkil® toimii myos yrityksen rekisterdidyn oikeuksiin ja viran-
omaisvalvontaan liittyvissé kysymyksissa, mutta valttyy tietosuojavastaavaa koskevilta

asetuksen sdannoksiltd. (Oikeusministerio 2017, 35)

3.2.2 Tietosuojasopimus

GDPR edellyttaa rekisterinpitdjan ja kasittelijan valilla henkil6tietojen kasittelyn perus-
tuvan Kirjalliseen sopimukseen. Asetuksen 28. artikla siséltad kattavan luettelon kasitte-
lya koskevan sopimuksen sisdltovaatimuksista ja niistd voi huomata, etté kasittelijan vas-
tuut ja velvollisuudet ovat laajentuneet huomattavasti entiseen toimintamalliin verrattuna.
Sopimuksen tarkoituksena ei kuitenkaan ole siirtad kaikkia rekisterinpitdjan vastuita k-
sittelijalle. Kasittelija on vastuussa vahingoista, jotka aiheutuvat asetuksen velvollisuuk-
sien laiminlyonnistd, mutta myos rekisterinpitdja on vastuussa kasittelijan aiheuttamista
vahingoista. Taman vuoksi rekisterinpitdjan on valittava rekisterinkasittelija huolella.

(Euroopan parlamentin ja neuvoston asetus 2016/679)

Kaytannossé isannointiyritys ei voi suorittaa isanndintiin kuuluvia tehtavia ilman, etti
taloyhtio hyvaksyy ja allekirjoittaa tietosuojasopimuksen. Myds palveluntarjoajien, joille
luovutetaan yhtion henkil6tietoja ja jotka toimivat niiden kasittelijand, kanssa tulee tehda

tietosuojasopimus.

Yleisend ohjeena on, etta kasittelijan on noudatettava rekisterinpitajan antamia ohjeita ja
maarayksia henkildtietojen kasittelysta (Euroopan parlamentin ja neuvoston asetus
2016/679). Taloyhtion kohdalla sdantoa pitdd hieman soveltaa, silla sen jasenilla ei valt-
tdmatta ole tietotaitoa tietosuoja-asetuksen soveltamiseen. N&in ollen on jarkevdmpaa,
etta isdnnointiyritys asiaan laajemmin perehtyneena laatii sopimuksen ja taloyhtion hal-
litus antaa sille hyvaksynnan. Néin kaikkien isdnnditavien taloyhtididen tietosuojasopi-
muksista saadaan myo6s yhtendiset, mik& helpottaa sopimusten téytdntéonpanoa, kun

kaikkien taloyhtididen henkilGtietoja késitellddn samojen periaatteiden mukaisesti.

Sopimuksessa on mainittava mm.
1. Sopimustyypin méérittdaminen eli mihin palveluun/toimitukseen henki-

I6tietojen kasittely liittyy
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Osapuolten valiset vastuut késittelysta eli kuka tekee ja mita
HenkilGtietojen tyyppi (nimi, sdhkopostiosoite, sotu jne.)
Rekisterdityjen ryhmat (asiakkaat, tyontekijat, konsultit jne.)

Arvioitava rekisterdityjen oikeuksiin ja vapauksiin kohdistuva riski

© o~ w D

Sopimuksen kesto (Euroopan parlamentin ja neuvoston asetus
2016/679)

Tietosuojasopimus tehdaan myds palveluntarjoajien kanssa, joille luovutetaan henkil6-
tietoja. Téllaisia palveluntarjoajia ovat esimerkiksi huoltoyhtiot. Myos korjaushankkei-
den urakoitsijoille joudutaan usein luovuttamaan asukkaiden yhteystietoja, minka vuoksi
my0s heiddn kanssa on tehtavé tietosuojasopimus. Sopimuksessa maéaritellaan ehdot, joi-
den mukaan urakoitsijan tulee hoitaa vastaanottamiensa henkilétietojen késittely. Mikali
urakoitsija luovuttaa tietoja eteenpdin aliurakoitsijalle, on vastuu edelleen paaurakoitsi-

jalla. (Isdnndintiliitto, tietosuoja-asetus)

3.2.3 Tietosuojaseloste

Tietosuojaseloste pitad sisallaan luettelon niista henkilGtietorekistereistd, joiden rekiste-
rinpitdjana yhtio toimii ja jokaisesta rekisterista tulee olla sisaltokuvaus. Lisaksi siind ker-
rotaan kuka tai mika on rekisterinpitdja seka yhteyshenkilo yhteystietoineen rekisteria
koskevissa asioissa. Tietosuojaselosteen tarkoitus on siis kertoa sita lukevalle henkil6lle,
mité tietoa rekisterissé on, mité varten ne on keratty ja kenelle tietoja luovutetaan. Taman
vuoksi rekisteriselosteen tulee olla selkeé ja helposti ymmarrettava. Tietosuojaselostee-
seen loytyy tietosuoja.fi -sivustolta yleispateva tai Isanndintiliiton sivuilta juuri isénndin-

tiyrityksille raataloity malli, minka pohjalta kannattaa l&ahted laatimaan oma seloste.

Tietosuojaselosteen voi laatia yksinkertaisimmillaan tavallisella tekstinkéasittelyohjel-
malla. Jos yrityksella on paljon eri yhtididen rekistereitd hoidettavana, kuten isannéin-
tiyritykselld, kannattaa rekisteriselosteiden laadintaan hankkia oma ohjelmisto tai lisaté
valmiiseen ohjelmistoon uusi toiminto selosteen tekemiselle. N&in pystytddn minimoi-
maan rekisteriselosteiden tekemisestd syntyva tyo, kun selosteen pohja on valmiina ja

siihen tdydennetddn kyseisessé yhtiossé kasiteltavat tietorekisterit.
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Isdnndintiyrityksessé sen omien tietorekistereiden selosteen tekeminen on pieni tyd, kun
sill4 on laadittavana jopa monen sadan asunto- ja kiinteistdosakeyhtion rekisteriselosteet

toimiessaan niiden rekisterinhoitajana.

Tietorekistereille tulee myds madrittaa niiden voimassaoloajat. Muutostydrekisteri taytyy
asunto-osakeyhtiolain mukaan séilyttad koko yhtion olemassaolon ajan. Osakeluettelon
edellisten omistajien tiedot séilytetddn 10 vuotta omistuksen paattymisesta. Myos osake-
luettelon tekemiseen liittyvat asiakirjat, kuten kauppakirjat, voidaan havittda 10 vuoden
kuluttua tapahtuman kirjaamisesta osakeluetteloon. Vastikereskontra séilytetdén 6 vuo-
den ajalta. Asukasluettelon tietojen séilytysajasta taloyhti¢ saa itse paattdd. Tarpeetto-
mana tietoja ei saa kuitenkaan séilyttdd kovin kauaa. Kaytdnnossa asukassuhteen péatyt-
tya tietoja kannattaa sdilyttaa lahinna laskutusta tai perintéé varten ja poistaa, kun ne jaa-

vat tarpeettomiksi. (Isanndintiliitto, tietosuoja-asetus)

Taloyhtiolld on monesti my6s paperimuotoista aineistoa, joista voi I0ytya henkilorekiste-
reitd, joten myos niiden sailytys ja turvaaminen on muistettava. Rekisteriselosteessa tulisi
kertoa, miten aineiston séilytys on toteutettu, ettd se on tietoturvamielessa riittdva. Myods
paperisten rekistereiden séilytyksessa tulee muistaa asianmukaiset sailytysajat ja havittaa
sitd mukaa, kun ne jaavat tarpeettomiksi. (Isdnngintiliitto, tietosuoja-asetus)

Isanndintiliiton tietosuoja-asetuksen tulkintojen (2018) mukaan séhkdposti- ja viestikes-
kustelut eivat muodosta henkilGrekistereitd, vaan ne rinnastuvat asukkaiden yksityishen-
kilona kaytyihin pihakeskusteluihin. Mydskaan nimitaulu kerrostalon aulassa ei ole oma

tietorekisterinsd, mika tulisi merkita rekisteriselosteeseen.

3.2.4 Rekisterinpitajan- ja hoitajan velvollisuudet ja rekisterdidyn oikeudet

Asetuksen (2016/679) artiklan 5 mukaan henkilGtiedot on oltava ajan tasalla ja niita on
paivitettava tarvittaessa. Rekisterdidylla on oikeus saada padsy omiin tietoihinsa ja han
voi pyytad niisté rekisterinpitajalta- tai hoitajalta selvitystd. Rekisterdidylle on toimitet-

tava seuraavat tiedot:

1. Kasittelyn tarkoitukset
2. Kyseessa olevat henkil6tietoryhmat
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3. Vastaanottajat tai vastaanottajaryhmat, joille henkil6tietoja on luovu-
tettu tai on tarkoitus luovuttaa
4. Mahdollisesti henkil6tietojen suunniteltu sdilytysaika tai ajan méaaritta-

miskriteerit

Saamiensa tietojen perusteella rekisterdity voi laittaa virheellisisté tiedoista oikaisemis-
pyynnon. Mikali tietojenkasittelylle ei ole patevaa syyta tai rekisterdity havaitsee kasitte-
lysséd muita puutteita, voi hdn tehdé valituksen valvontaviranomaiselle. (Euroopan parla-

mentin ja neuvoston asetus 2016/679)

Rekisterdidyn pyyntoihin tulee vastata viimeistdan kuukauden kuluttua pyynnon vastaan-
ottamisesta. Maéardaikaa on myds mahdollista pidentéé enintddn kahdella kuukaudella,
mutta siita tulee ilmoittaa rekisterdidylle kuukauden kuluessa patevén syyn kera. Téllai-
nen syy voi olla esimerkiksi pyyntojen suuri maaré tai monimutkaisuus. (Oikeusministe-
rio 2017, 24-25)

3.2.5 Tietosuojaloukkauksen tapahtuessa

”Rekisterinpitdjan olisi ilmoitettava henkil6tietojen tietosuojaloukkauksesta rekiste-
roidylle viipymattd, jos tdma tietosuojaloukkaus todennékdisesti aiheuttaa luonnollisen
henkilon oikeuksia ja vapauksia koskevan suuren riskin, jotta rekisteroity voi toteuttaa
tarvittavat varotoimet.” (Euroopan parlamentin ja neuvoston asetus 2016/679)

Tieto on kriittista ja sen vuotaminen eli tietosuojaloukkaus aiheuttaa rekisterdidylle riskin
silloin, kun siitd aiheutuu vaara esimerkiksi identiteettivarkauteen tai petokseen, talou-
dellisiin menetyksiin, sosiaaliseen vahinkoon tai tunnistamattomuuden kumoutumiseen.
Riskit kasvavat, kun késiteltdvana on suuria maaria henkilttietoja. Kriittisen tiedon maa-
rittdminen voi olla jossain tilanteissa vaikeaa, joten siihen avuksi on luotu esimerkiksi

Data protection impact assessments (DPIA) -malli. (European Comission)

Suuremmasta tietosuojaloukkauksesta tulee ilmoittaa viranomaiselle 72 tunnin kuluessa
sen tapahtumisesta. Tietosuojaluokkaus, sen tapahtumiseen vaikuttaneet seikat ja sen jal-
keiset toimenpiteet tulee dokumentoida, jotta voidaan todistaa viranomaiselle, ettd tilan-

teessa on toimittu asianmukaisesti. Yritykselle tulisi suunnitella etukateen prosessikuvaus
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mahdollisesti tulevien tietosuojaloukkausten varalle. Prosessikuvauksesta kavisi ilmi, mi-
ten tietoturvaloukkaus havaitaan, tiedotetaan, selvitetdén ja dokumentoidaan. (Oikeusmi-
nisteri6 2017, 32-33)

3.2.6 Sanktiot

Mikali organisaatio ei tayta tietosuoja-asetuksen vaatimuksia tai pysty osoittamaan sita
konkreettisesti, sille voi koitua sanktioita. Sanktioilla pyritddn luonnollisesti motivoi-
maan yrityksid noudattamaan sd&doksié ja korostetaan hyvén tietojen suojaamisen tar-
keyttd. Niiden suuruus voi nousta maksimissaan 4 % yrityksen liikevaihdosta tai 20 mil-
joonaan euroon, riippuen kumpi raja saavutetaan ensin. Ndma maksimisanktiot voi saada
vain todella vakavista tietosuojarikkomuksista ja lievemmista rikkomuksista sanktio voi

olla 2 % liikevaihdosta. (Euroopan parlamentin ja neuvoston asetus 2016/679)

Asetuksen jokaisesta laiminlydnnista ei siirrytd suoraa sanktioihin, vaan valvontaviran-
omaisen on mahdollista antaa ensin varoitus rekisterinpitéjélle ja -késittelijéalle, jos aiottu
toiminta on mahdollisesti séannésten vastaista, huomautus jos toiminta on ollut séannds-
ten vastaista tai maarays, ettd toiminnan on oltava asetuksen mukaista tai késittelytoimet
on saatettava vastaamaan asetuksen sdédnnoksia. (Euroopan parlamentin ja neuvoston ase-
tus 2016/679)

Pohjois-Suomen kiinteistdyhdistyksen toiminnanjohtajan, Johanna Laitalan, mukaan
kiinteistoliitto lahtee siitd, ettei korkein 20 miljoonan sanktio koskisi taloyhtioita (Kaleva
2018). Taloyhtidlle voi kuitenkin koitua tuntuvia sanktioita asetuksen laiminlyénnista.
Tallainen laiminlyonti voi olla esimerkiksi sellainen, jos henkilGtietojen kasittelysta ei
ole laadittu asianmukaista sopimusta ja ohjeistusta tai asukkaita ja osakkaita ei infor-
moida henkilGtietojen késittelystéd tietosuojaselosteilla. (Isanndintiliitto, tietosuoja-ase-
tus)
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4 GDPR:N TULOON VALMISTAUTUMINEN ISANNOINTI ILKKA SAARI-
NEN OY:SSA

4.1 Valmistautuminen ennen asetuksen voimaantuloa

4.1.1 Suunnittelu

Vanhan sanonnan mukaan hyvin suunniteltu on puoliksi tehty, miké péatee myos tassa
asiassa. Tietosuoja-asetuksen soveltaminen alkaa 25.5.2018, mutta Isanndinti llkka Saa-
rinen Oy:n isanndintitoimistossa siitd keskustelu ja asiaan perehtyminen aloitettiin jo

edellisen vuoden puolella.

Suunnittelun alussa isannoéintiyksikon paéllikko valittiin yrityksen tietosuojasta vastaa-
vaksi henkiloksi eli ei viralliseksi tietosuojavastaavaksi. Hanen ohellaan myds yrityksen
johtoryhma pitaa huolen siitd, ettd asetuksen vaatimukset tayttyvat ja valmistelut on saatu
kuntoon sen astuessa voimaan. Suunnittelun tukena toimii mm. Oikeusministerion julkai-
sema ohje "Miten valmistautua EU:n tietosuoja-asetukseen” (2017) seké yrityksille ja
isannointiyrityksille suunnatut koulutustilaisuudet, joihin yrityksen tietosuojavastaava on
osallistunut. Lisaksi Isanndintiliitto on julkaissut oman tiivistetyn ohjeen (2017) asetuk-

sesta isannadintiyrityksille.

Johtoryhman kokousten lisaksi koko henkilékunnalle pidettiin alkuvuonna yhteinen tie-
tosuoja-asetusta koskeva henkilostopalaveri ja asiaa on ollut jollain lailla esilla kaikissa
muissakin kevaan aikana pidetyissa henkilGstopalavereissa. Jérjestelmiin on siirretty
tyontekijoiden luettavaksi runsaasti tietoa aiheesta, jotta kaikille selvidd, mista asetuk-
sessa on kyse. Kokonaisuutena uusi tietosuoja-asetus ja sen tuomat uudistukset voivat
olla monille vaikea hahmottaa, jos ei aikaisesmmin ole ollut tekemisissé tietosuoja-asioi-
den parissa. Luotettavan ja ammattitaitoisen isdnnoitsijan tulee kuitenkin osata vastata
lukuisiin asetukseen liittyviin kysymyksiin, mitd asiakkaat esittavat, joten ei riita, ettd

vain organisaation tietosuojasta vastaava henkilé ymmartaa asetuksen sisallon.
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Isanndinti llkka Saarinen Oy:ll& on isannéitdvana noin 200 taloyhti6td, eli se toimii noin
200 osakeyhtion rekisterien késittelijand. Kaytdnngdssa isannéintia on mahdotonta suorit-
taa, mikali osakeyhti6 ei luovuta tietorekistereitadn isdnnointiyrityksen kasittelyyn.

Suunnittelussa pitéa ottaa huomioon myaos lisatéiden tuoma taloudellinen puoli. Isannéin-
nin tulee lisata palveluihinsa asetuksen myoté tulevien velvoitteiden tayttymiseksi vaa-
dittavia palveluita ja niille pitad myos maéritell& hinnat. Uusien asiakasyhtididen kanssa
se el muodostu ongelmaksi, silla tietosuojaa koskevat asiat voidaan lisité suoraa tarjouk-
seen ennen sopimuksen tekemistd. Hankalampaa on tuoda nykyisten asiakkaiden tietoon
uusien palveluiden aiheuttamat lisakustannukset, varsinkin kun kyseessa on monille tun-

tematon ja ehk& vaikeasti ymmarrettavé asia.

4.1.2 Asiakkaiden tiedottaminen

Isannditsijan arkipdivaan kuuluu asioista tiedottaminen. Asukkaita tiedotetaan esimer-
kiksi parvekeremontista, parkkiruutujen maalauksesta tai vaikka huoltoyhtion vaihtumi-
sesta. Mikéli jokin asia ja& tiedottamatta, tulee siitd varmasti sanomista ennemmin tai
myO6hemmin. Luonnollisesti uudesta tietosuoja-asetuksestakin taytyy tiedottaa, silla sen
sédannokset koskevat asunto- tai kiinteistoosakeyhtittéd rekisterinpitdjéna ja se aiheuttaa
lisakustannuksia vaativia toimenpiteitd. Lisdksi kattava ja ymmarrettava tiedottaminen
vahent&a asiakkailta tulevaa kysymystulvaa ja lisd4 luottamusta. Kun is&nndintiyritys
huolehtii hyvin toimenpiteiden jarjestelyista ja asukkaiden informoinnista, voi asiakas ai-

dosti kokea taloyhtionsa tulevan kunnolla ja asiantuntevasti hoidetuksi.

Hallitusten jasenille lahetettiin helmikuun lopussa kattava tiedote asetuksesta ja luonnos
isannodintiyrityksen edellyttdmésté tietosuojasopimuksesta, joihin he péasivat tutustu-
maan rauhassa etukateen. Nain laajassa, kaikkia taloyhtititd koskevassa asiassa tiedotta-
minen hoituu katevimmin sédhkdpostitse kaikkien taloyhtididen hallitusten jasenille, jotka
toimivat paattajiné ja tekevat yhtididen sopimukset. Muiden osakkaiden kanssa tieto-

suoja-asetusta ja -sopimusta kdydaan lapi vain heidan kysellessa aiheesta.



23

4.1.3 Tietosuojasopimus asunto- ja kiinteistbosakeyhtion kanssa

Isanndinti Ilkka Saarinen Oy allekirjoittaa 25.5.2018 mennessa jokaisen asiakasyhtion
kanssa asetuksen edellyttdman tietosuojasopimuksen, jonka perusteella asunto- tai Kiin-
teistdosakeyhti6 antaa isdnngintiyritykselle oikeuden ja vastuun hoitaa ja késitella yhtién
henkilorekistereitd. Sopimuksen myo6ta isénndintiyritys ottaa tehtdvékseen tietojen suo-
jauksen ja huolehtii, ettd niiden késittely ja luovutus tapahtuu tietosuoja-asetuksen mu-
kaisin ehdoin. Tietosuojasopimus liitetddn tulevaisuudessa isdnndintisopimukseen, kun

allekirjoitetaan sopimusta uuden asiakasyhtion kanssa.

Alkuvuonna hieman epdiltiin, miten taloyhtiot tulevat suhtautumaan tietosuojasopimuk-
seen. Toukokuun alkupuolella tietosuojapalaverissa kavi kuitenkin ilmi, ettd suurin osa
asiakasyhtioisté oli jo hyvaksynyt sopimuksen. Vain yksittédisten yhtididen kanssa asiasta
on taytynyt viel& neuvotella, jotta on I0ydetty tai tullaan 16ytaméan yhteinen, molempia
osapuolia tyydyttava ratkaisu asiaan.

4.1.4 Tietosuojasopimukset palveluntarjoajien kanssa

Tietosuojasopimus pitaa laatia myos sellaisten palveluntarjoajien kanssa, joille luovute-
taan tai jotka kasittelevéat asiakkaiden henkil6tietoja. Esimerkiksi avaintenhallinnasta vas-
taava lukkoliike on tallainen palveluntarjoaja, silla he huolehtivat taloyhtididen avainhal-
lintajarjestelmistd, ja huoltoyhtio, koska silla on oikeus kayttdd yhtion asukasluetteloa
esimerkiksi varmistaessaan, kenelle voi avata huoneiston oven asukkaan avainten kado-

tessa tai unohtuessa.

Taloyhtididen tietosuojasopimuksia tehdessa ei pidd unohtaa, ettd myds isanndintiyritys
toimii rekisterinpitdjand ja esimerkiksi palkanlaskennasta vastaavalla tilitoimistolla on
henkil6tietoja yrityksen tyontekijoistd. Myds kyseisen tilitoimiston kanssa taytyy sopia

kirjallisesti tietojen késittelyn periaatteista.
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4.1.5 Tietosuojaselosteen laadinta

Tietosuojasopimuksessa madritellaan, annetaanko rekisteriselosteen laatiminen isdnndin-
tiyrityksen vastuulle vai laatiiko hallitus sen itse. Kéytannossa se laaditaan jokaiselle ta-
loyhtidlle valmiiksi riippumatta tietosuojasopimuksen allekirjoittamisesta, sillé rekisteri-
selosteella edistetddn taloyhtion etua, mitd myés AOYL (1599/2009) isannditsijan toi-
milta edellyttadd. Isannodintiyritykselld ei kuitenkaan ole valtuuksia antaa rekisteriselos-

tetta jakoon, ennen kuin taloyhtio on hyvéksynyt ja allekirjoittanut sopimuksen.

Isanndinti llkka Saarinen Oy péatti lisaté rekisteriselostetta varten oman toiminnon kéyt-
tamaansa isannointiohjelma Assain. Sielta jokaisen taloyhtion kiinteistétiedoista tulee
I0ytyméaan kohta, josta ko. yhtidn rekisteriselosteen saa jokainen tyontekija ladattua ja
tulostettua parilla klikkauksella. Valmiit rekisteriselosteet laitetaan nakyville taloyhtion
omille jo aikaisemmin kayt0ssé olleille verkkosivuille, joille osakkaat padsevét kirjautu-

maan omilla tunnuksillaan Isannéinti llkka Saarinen Oy:n verkkosivujen kautta.

Tietosuojaselosteiden laatiminen aloitetaan listaamalla rekisteriselostemalleihin kaikki
asunto- tai kiinteistoyhtion mahdollisesti yllapitamat tietorekisterit ja niiden sisaltdjen
kuvaukset (KUVA 1). Seuraavaksi jokaiselle yhti6lle valitaan listasta juuri ko. yhtion

pitdmaét rekisterit, jotka ohjelma siirtdd automaattisesti rekisteriselosteeseen.

Tietosuojaselosteen rakennetta yritys voi muokata haluamakseen, kunhan siitd 16ytyy
kaikki vaaditut tiedot. Isanndinti Ilkka Saarisella lahdettiin liikkeelle siitg, ett4 ensin se-
losteessa luki vain rekisterin nimi ja kuvaus. Sitten mietittiin, pitdisiko rekisterille tehda
useampi alaotsikko kuten "tietosisdlto”, “kayttotarkoitus™ ja ’sdilytysaika”. Selosteen ra-

kenne on mietittavé tarkkaan, jotta siitd saadaan mahdollisimman looginen ja selkea.
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Rekisterin nimi Rekisterin tietosisalto

Lisaa
Peruuta

Asukkaan nimi, syntymaaika tai henkildtunnus, jos rekisterdidyn yksiselitteinen
Muckkaa yksildiminen on tarke&a rekisterdidyn tai rekisterinpitéjan oikeuksien ja

Poista iy wvelvollisuuksien toteuttamiseksi (esimerkiksi perint), osoite, sahkopostiosoite ja
puhelinnumerc, muut hallinnon hoidon kannalta valttamattémat henkilotiedot
Muckkaa
- Autopaikkalista Asukkaan nimi, huoneistonumero, puhelinnumero.
Poista
Muckkaa Avainhallintaiarestelms Asukkaan nimi, huoneiston numero, vastaanotettujen avaimien maara,
Poista vainhatintajanesteima luovutusaika ja kuittaus/allekirjoitus
Muckkaa llog-lukitus/kulunvalvanta Asukkaan avaimen tunniste on lusttavissa huoneiston oven lukosta seka kiinteistdn
Poista q yleisten tilojen ovien lukoista.
Muckkaa Osakkaan/asukkaan nimi, osoite, sahkopostisoite ja puhelinnumero, mahdollisen
- Korjaushanke-, yllapitokorjausmateriaalijmuun yhteyshenkilon vastaavat yhteystiedot, tydnsuonttajien (esimerkiksi
Poista suunnittelija, urakoitsija, valveja) nimi, sahkdpostiosoite ja puhelinnumero.
Asunto-osakeyhtidlaki edellyttaa seuraavat tiedot: Osakkeet osakeryhmittain ja
mink3 huoneiston hallintaan osakeryhma tuottaa oikeuden, osakekirjojen
Muckkaa Osakasluetislo antamispaiva, omistajan nimi ja postiosoite, luonnollisten henkildiden syntyméaaika
Poista lla oikeushenkildsta kotipaikka, rekisterinumera ja rekisteri, johon oikeushenkild on
merkitty, mahdollinen huoneiston hallintacikeuteen muun lain nojalla
kohdistuva rajoitus seka muussa laissa merkittavaksi saadetyt tiedot
Muokkaa
P'_‘—‘ Pelastussuunnitelma Kiinteiston turvallisuusvastaavien nimet, yhteystiedot.
oista
Muokkaa Osakkaan/asukkaan nimi, osoite, sahkopostisoite ja puhelinnumero, mahdollisen
- Remonttirekisteri (Osakasmuutokset)  |muun yhteyshenkilon vastaavat yhteystiedot, tydnsuonttajien (esimerkiksi
Poista suunnittelija, urakoitsija, valvoja) nimi, sdhkdpostiosoite ja puhelinnumero.
Muckkaa
P_—‘—‘ Saunavuorolista Asukkaan nimi, huoneistonumero, puhelinnumero.
oista
Muckkaa Temaarainftoiminnanchiausiarestelma Asukkaiden puhelinnumero, sahkdpostiosoite, kerjausten, korjaushankkeiden,
Poista ¥ I3usjar wvahinkojen yms. toimenpiteiden heitamista ja sopimista varten.

KUVA 1. Tietorekistereitd listattuna Assan rekisteriselostemalleissa. (Isanndintijarjes-

telma-Assi)

Rekisteriselostemalleihin voi helposti my6s lisatd uusia rekistereitd tai muokata olemassa
olevien siséltoja ja selityksid. Tarked tehtava rekisteriselosteiden laadinnassa on saada
rekisterien kuvauksesta ja tietosiséllosta helposti ymmarrettava, selked ja yleispateva, etta

sama kuvaus sopisi kaikkien taloyhtididen samannimiseen rekisteriin.

Suurin osa isdnngintiyrityksen hoitamista tietorekistereisté koskee kaikkia yhtigita, mutta
yksil6llisten erojen takia kaikki yhtiot on kéytava lapi yksitellen. Rekisteriselosteessa on
oltava rekisterin nimen lisaksi tiedot, mita henkil6tietoja rekisteri pitaa sisallaan ja mita
varten rekisteri on olemassa. Ainoat lain (AOYL 1599/2009) edellyttamé tietorekisteri
asuntoyhtiolla on osakeluettelo ja muutostyorekisteri, mikali muutostoita on tehty, siita
huolimatta usealla taloyhti6illd on toistakymmenté tietorekisteria yllpidettdvana, asu-

kasluettelosta pelastussuunnitelmaan ja saunavuorolistasta valvontakamerajérjestelmaan.
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Kéytannossé rekisteriselostetta laadittaessa tulee jokaisen taloyhtion kohdalla tarkistaa,
onko yhtiolla autopaikkoja, mika edellyttdd autopaikkalistan, yhteistd saunaa eli sauna-
vuorolistaa, sahkoisté lukitusjarjestelméaa, valvontakamerajérjestelmaé tai huoneistokoh-
taisia vesimittareita, mika edellyttaa tietorekisterin, jossa on asukkaiden nimet ja tilinu-

merot palautuksia varten.

Taloyhtion paperimuotoisen aineiston sailytystavat ja turvaaminen tulee myos selvittaa
tietosuojaseosteessa. Taméa hoituu esimerkiksi maininnalla: ”paperiset asiakirjat saily-
tdmme paloturvallisessa ja lukitussa tilassa”. Kéytdnnossi tulee tietysti huolehtia, ettd
séilytys todella tapahtuu siten. Myos paperisten rekistereiden séilytyksessa tulee muistaa

asianmukaiset sdilytysajat ja havittaa niita sitd mukaa, kun ne jadvat tarpeettomiksi.

4.2 Muutokset asetuksen soveltamisen alettua

4.2.1 Osoitusvelvollisuus ja henkil6tietojen tarkastusprosessi

Asetus vahvistaa osoitusvelvollisuutta, jolla tarkoitetaan rekisterinpitgjan velvollisuutta
todistaa, ettd se noudattaa asetuksen vaatimuksia. Se siis edellyttaa henkil6tietojen kasit-
telyyn liittyvien prosessien ja tietosuojaperiaatteiden kaytdnnon toteuttamisen dokumen-

tointia. (Oikeusministerid 2017)

Asetuksen (2016/679) mukaan henkilttiedot on toimitettava maksutta yksityishenkil6lle
kerran vuodessa. Isannginti llkka Saarinen Oy on péaattanyt veloittaa asuntoyhtiolta tar-
kastuspyynnon kayttamisesta ja kirjallisen jaljenndksen toimittamisesta tuntiperustei-
sesti, silla se on isdnndintisopimukseen kuulumatonta lisatyota. Rekisterinpitajan eli
asunto- tai kiinteistdosakeyhtion tulee siis kustantaa jokaiselle osakkaalle ja vuokralai-
selle yksi tarkastus vuoden aikana ja se saa veloittaa osakkaalta lisatydsta aiheutuneet

kustannukset, mikali osakas esittaa tarkastuspyynndn useamman kerran.

Henkil6tietojen tarkastusprosessi kdynnistyy, kun asiakas tai tyontekija esittaa kirjalli-
sesti henkilGtietojen tarkastuspyynnon yritykselle. Liitteessa 1 on tarkastuspyynnon
pohja, joka on muutoin henkil6tietolain (523/1999) mukainen, mutta siihen on lisétty ase-

tuksen tuoma maéardaika. Rekisterdidylle kootaan ennalta maaritellyn ajan kuluessa ase-
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tuksen maaraamat tiedot eli tietojen kasittelyn tarkoitukset, kyseessa olevat henkil6tieto-
ryhmaét ja kenelle henkil6tietoja on luovutettu tai on tarkoitus luovuttaa, seké henkil6tie-
tojen suunniteltu sdilytysaika. Asetuksen mukaan tiedot on toimitettava rekisterdidylle
kuukauden sisalla tarkastuspyynnén vastaanottamisesta. Maaréaikaa voidaan myos jat-
kaa, mikéli siihen on péteva selitys, ja se ilmoitetaan pyynnon esittdneelle kuukauden
kuluessa. Henkil6tietojen tarkastuksesta laaditaan tyontekijoiden kayttéon prosessiku-
vaus, jossa méaaritelldan tarkasti, misté ja miten pyydettyja henkilGtietoja lahdetadn ke-
raédméaan ja miten ne luovutetaan pyynnon jattaneelle rekisterdidylle. Isénndinti llkka Saa-
rinen Oy:ssa vain tietyt henkil6t vastaavat rekisterdityjen tietopyyntdihin, jotta niihin vas-

tataan loogisesti samoilla periaatteilla.

4.2.2 Muut asetuksen myodta huomioitavat asiat

Rekisterin tietojen oikeellisuus on tarkeaa ja rekisterdidylla on oikeus tehda tietojen kor-
jaamisvaatimus. Rekisterissa olevat késittelyn tarkoituksen kannalta virheelliset, tarpeet-
tomat, puutteelliset tai vanhentuneet henkil6tiedot on oikaistava valittdmasti seka oma-
aloitteisesti ettd rekisterdidyn vaatimuksesta. Tietojen korjaamista varten asiakas tayttaa
rekisteritietojen korjaamisvaatimuksen, johon tulee 16ytymadn valmis pohja yrityksen
nettisivuilta. Yleisesti kaikkiin henkil6tietojen kasittelyd koskeviin pyyntdihin tulee ase-
tuksen mukaan vastata kohtuullisen ajan kuluttua, kuitenkin viimeistaan kuukauden ku-

luttua pyynndn vastaanottamisesta.

Mikali rekisterinpitdjan tietoon tulee henkilon kriittisié tietoja koskeva tietoturvalouk-
kaus, tulee siita viipymaétta tiedottaa hallitusta ja suuremmissa tietovuodoissa my®ds viran-
omaista. Tietovuodoissa voi kuitenkin olla haastavaa niiden havaitseminen ja se luotetaan
yleensa verkkopalvelun yllapitéjéalle. Esimerkiksi yrityksen kayttdméa Microsoftin pilvi-
palvelua, Sharepointia, suojaa korkea sisdédnrakennettu tietoturva. Microsoft takaa ilmoit-
tavansa valittdmasti, mikali yrityksen tietoja kéytetddn luvattomasti. Pilvipalveluita kay-
tettdessé organisaation on huolehdittava siitd, etta tyontekijat kayttavat vain organisaation
hyvaksymié pilvipalveluita, eika niin sanottuja hallitsemattomia pilvipalveluita, jotka ei-

vat ole tietoturvakaytantdjen ja lakisaateisten velvoitteiden mukaisia (Netskope).
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5 POHDINTA

Aihe on ollut hyvin ajankohtainen ja on ollut hyodyllistd perehtya asetukseen huolelli-
sesti, silla kyse on kaikkia yksityishenkildita koskettavasta asiasta. Asetukseen valmis-
tautumista seuratessa on tullut esiin se, miten tarkeéé taloyhtioiden kannalta on ollut, etta
isannodintiyritys on ollut ajan tasalla tulevasta tietosuoja-asetuksesta. Samalla isannéin-
tiyritys on voinut huolehtia, ettd kaikkien isdnnditdvien asunto- ja kiinteistdosakeyhtioi-
den tietojenkaésittely noudattaa asetuksen vaatimuksia. Taloyhtio ja sen hallitus eivat vélt-
tdmatta olisi havahtuneet tietosuoja-asetuksen tulemiseen ajoissa, silld asiantuntemus tie-

tosuojaan liittyvissé asioissa voi olla rajallista.

Mediassa asetuksesta on Kirjoitettu enemman vasta huhtikuun aikana, aiheena nimen-
omaan taloyhtididen huolestuttavan hidas heradminen tietosuoja-asetukseen. Pari kuu-
kautta voi olla liian lyhyt aika perehtya tietosuoja-asetuksen kiemuroihin ja toteuttaa sen
sdannokset. Opinnaytetyota tehdessa kavi ilmi, miten hitaasti asetuksen sisaltd selkeytyi

ja vasta parin kuukauden perehtymisen jalkeen kokonaisuus alkoi hahmottua.

Haasteita opinnéytetyon tekemiseen on tuonut aikataulu, johon itse ei ole pystynyt juuri-
kaan vaikuttamaan. Maaliskuuhun saakka odotettiin Assan ohjelmistomuutosta, jotta pys-
tyttiin aloittamaan rekisteriselosteiden tekoa. Taman jalkeen siihen piti teettdd lukuisia
muutoksia, kun tyon edetessa ilmeni uusia puutteita tai kehitysideoita. Tietosuojavastaa-
van, varatoimitusjohtajan ja muun johtoryhmén kanssa on pidetty kevaan aikana tieto-
suojapalavereita, joissa on kayty lapi hankkeen etenemista ja pohdittu parhaita ratkaisuja
seuraaviin vaiheisiin. On paljon hyodyllisempaa saada erilaisia nakdkulmia asioihin
muilta asetukseen perehtyneiltd henkil6iltd, kuin vain yksin pohtia ja yrittad 16ytaa rat-

kaisuja.

Tietoa opinnaytetyohon on etsitty lahinnd internetista, silla aiheen ollessa néin tuore, tieto
ei ole ehtinyt viela painettuun Kirjallisuuteen. Itse asetuksen vaikeaselkoisen lakitekstin
ohella hyva apu tietosuojaa koskevissa asioissa on tietosuojavaltuutetun nettisivut (tieto-
suoja.fi), mutta ne muuttuvat uuden tietosuoja-asetuksen mukaisiksi vasta toukokuun
alussa, joten sieltd muutokseen liittyvaa tietoa on 16ytynyt opinndytetyohén vain rajalli-

sesti. Koulutustilaisuuksien opetusmateriaalit ovat myds hyva apu, mutta ne perustuvat
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usein siihen, ett4 dioissa on vain muutama asiasana ja tilaisuudessa on asiantuntija tay-

dentdmassa sita.

Toukokuun aikana viel& ennen asetuksen taytdntoonpanoa suunnitellaan eri kaytantéjen
prosessikuvauksia ja hiotaan tietosuojaselosteen lopullista pohjaa selkedmmaksi. Hie-
nosaatoa ja tarkennuksia tullaan tekemaan varmasti myds asetuksen soveltamisen alettua.
Toukokuun lopussa olennaisinta on pystya osoittamaan, etta yrityksessé asetus on otettu

vakavasti ja sen noudattamisen eteen on tehty ja tehdaén jatkuvasti toitéa.
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LITTEET

Liite 1. HenkilGtietojen tarkastuspyyntélomake

REKISTERITIETOJEN TARKASTUSPYYNTO
Henkilotietolaki (523/1999) 26 §
Laatimispadiva 1.5.2018

Rekisterinpitaja

Nimi

Osoite

Pyynto

Pyydan saada tietda mita tietoja minusta on talletettu yllapitdmaanne rekisteriin.

Rekisterin nimi

[1 Haluan tarkistaa kaikki tietoni

[J Haluan tarkistaa tiedot seuraavalta ajanjaksolta: -

[1 Haluan tarkistaa seuraavat tiedot/asiakirjat:

[] Tutustun tietoihin rekisterinpitajan luona

[1 Haluan tiedot tulosteena

Pyynnon esittaja

Nimi

Henkil6tunnus

Osoite

Puhelinnumero

(jatkuu)




EU:n asetuksen (2016/679) mukaisesti pyyntdon tulee vastata yhden (1) kuukauden siséll3
tarkastuspyynnon vastaanottamisesta.

Jos rekisterinpitdja kieltdytyy antamasta tietoja, sen tulee antaa asiasta kuukauden sisalla kir-
jallinen kieltaytymistodistus, jossa on mainittava kieltdaytymisen syy.

Paivays ja allekir-
joitus

Paikka ja aika

Pyynnon esittdjan allekirjoitus




