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Opinnaytetyossa tarkastellaan Suomen Helluntaikirkon tietosuojakaytantoa. Taustalla on ke-
vaalla 2018 voimaan tuleva Euroopan Unionin uusi tietosuoja-asetus ja sen johdosta valmistel-
tava Suomen uusi tietosuojalaki. Nailla on vaikutusta Helluntaikirkon toimintaan. Opinnayte-
tyon tavoitteena on toimia yhtena dokumenttina yhdyskunnalle tietosuojan kehittamiseksi.
Helluntaikirkko voi halutessaan soveltaa opinnaytetyon tuotoksia uudistaessaan tietosuojakay-
tantoaan.

Tietoperustassa kuvataan tietosuoja-asetus Helluntaikirkolle soveltuvin osin seka esitellaan
muutamia tietoturvaratkaisuja ja nakokulmia. Myohemmin haastatellaan neljaa yhdyskunnan
henkiloa tietosuoja-asetuksesta. Tavoitteena on loytaa kaytannollisia paikallisia ja valtakun-
nallisia ratkaisuja tietoperustan pohjalta Helluntaikirkon tietosuojan parantamiseksi.

Opinnaytetyon tuloksena havaittiin tarve yhteisille koulutuksille ja dokumentaation tuottami-
selle. Vaikka seurakunnat ovat erilaisia, samaan aikaan on paljon yhteistakin, jolloin yhteiset
dokumentit auttaisivat kehittamaan toimintaan asetuksenmukaiseen suuntaan. Helluntaikir-

kon toimisto ymmartaa vastuunsa materiaalin tuottamiselle, mutta resurssinsa haasteellisiksi.
Koulutuksiakin on jo jarjestetty yhdessa helluntailiikkeen oman IK-opiston kanssa. Naiden yh-
tena tavoitteena on ollut tukea jasenseurakuntien omaa prosessia tietosuojan parantamiseksi.

Tuloksena havaittiin myos suljettujen sahkoisten tietojarjestelmien kayttaminen henkilorekis-
tereiden kasittelemista varten yhdeksi ratkaisuksi. Jasenrekisterissa sellainen onkin jo kay-
tossa. Muiden henkilorekistereiden osalta tata tarkoitusta varten Helluntaikirkon toimisto on
ottanut opinnaytetyon edetessa kayttoon Microsoft Officen 365 -ympariston, jonka avulla voi-
daan luoda jokaisen jasenseurakunnan ja toimiston valille suljettu ymparisto henkilorekiste-
reita varten. Lisaksi tuetaan jasenseurakuntien omien ymparistojen perustamista. Tama on
ollut mahdollista Microsoftin Nonprofit -palvelupaketin kautta, jolloin seurakunta on voinut
ottaa Officen 365 -ympariston kayttoon maksutta.

Tietosuojavastaavan nimeamista pidetaan tarkeana. Samoin jatkossa muutenkin kriittista on
saada jalkautettua koulutuksissa saatu tai muuten yhdessa pohdittu tietosuojaratkaisu Hellun-
taikirkon toimiston ja jasenseurakuntien arkeen. Naihin tarvitaan yhdyskunnan johdon tukea
ja tietosuojan pitamista esilla yhteisilla foorumeilla.

Kehitysehdotuksena ehdotetaan viela systemaattisempaa johdon sitoutumista tietosuojan ke-
hittamisen prosessiin, dokumentaation tuottamista seka koulutusten jatkamista. Lisaksi voisi
kehittaa uuden jasenrekisteriohjelman ja mobiilisovelluksen, jossa on nykyaikaset kayttoliit-
tymat viranomaisia, seurakuntien johtoa ja jasenia varten siten, etta samalla saadaan tyoka-
lut ja ratkaisu rekisteroityjen oikeuksien toteutumista varten ja varmistamiseksi.

Asiasanat: Tietosuoja-asetus, GDPR, Suomen Helluntaikirkko, seurakunta, tietosuojalaki
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This thesis subject is the Finnish Pentecostal Denomination’s General Data Protection Regula-
tion. The new European Union data protection regulation will apply in the spring 2018 and
will affect the Finnish Pentecostal Denomination. The purpose of the thesis was to be one of
the denomination’s documents for developing its data protection regulation. If willing, the
denomination can later decide to use this thesis findings and recommendations.

The theory describes the data protection regulation from the denomination’s point of view
and it also introduced some IT-security solutions. Later, four persons from the denomination
were interviewed to obtain ideas as to how to organize the denomination’s data protection
regulation development process in practice.

The result of the thesis was that it showed the need for training and documents. Even though
the churches are different, at the same time there is a lot of similarities, whereby common
documents would help to develop activities in the direction of the regulation. The denomina-
tion’s office understands its responsibility for developing material, but the challenge is a lack
of resources. Training has already been organized in co-operation with the denomination’s IK
institute. One of the goals of this training has been to support the local churches’ own data
regulation development process.

It was also found, that the closed IT-systems for handling the persons data is one solution. It
is already in use for the membership registration. For the other persons registers the denomi-
nation has started to use Microsoft Office 365 environment, which can be used for building
closed electronic environment for other registers. Also, local churches own the 365-environ-
ment development process and it is supported. This can be done by using Microsoft’s Non-
profit program, where churches can use Office 365 environment free of charge.

The appointment of the Data Protection Officer is considered important. A common solution
is needed. In the future, it is critical to get the data protection solution that has been gained
from the training or otherwise discussed together. After that the data protection can be im-
plemented for the denomination. This will require the support of the leadership and use of
shared media and forums.

Later it’s suggested, that the leaders would commit to the data regulation development pro-
cess, developing documents and training even more. New computer program and cell phone

application with the interface for local registration office for membership registration could
also be created. It could also deal with the members rights.

Keywords: Data Protection Regulation, GDPR, Finnish Pentecostal Denomination, Church
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1 Johdanto

Opinnaytetyon tavoitteena on tehda ehdotus huomioitavista asioista Suomen Helluntaikirkolle
(jatkossa Helluntaikirkko) tietosuojakaytannon uudistamista varten. Taustalla on Euroopan
Unionin vuonna 2016 tekema tietosuoja-asetus (jatkossa tietosuoja-asetus), jota aletaan so-
veltaa Suomessa kahden vuoden siirtymaajan jalkeen kevaalla 2018 (EU 2016/679). Globaalisti
aihe tunnetaan nimella GDPR, General Data Protection Regulation. Yleisella tasolla voidaan
todeta, etta Suomessa henkilotietojen kasittely on jo nykyisellaan hyvalla tasolla. Sairaaloissa
ja muissa organisaatioissa kysytaan tarvittaessa lupa henkilotietojen kasittelyyn seka kayte-
taan suljettuja suojattuja sahkoisia jarjestelmia koulutetun henkilokunnan toimesta. Samaan
aikaan uusitun asetuksen myota tilanne Suomessa on kaikille uusi. Viranomaisten ministeri-
Oista lahtien tulee itsekin pohtia ja ratkaista omissa organisaatioissaan tietosuojakysymyksia
samaan aikaan kun valmistelevat ohjeita muille. Siita seuraa se, etta yleisella tasolla ei ole
valttamatta viela varmuutta siita, kuinka joku yksittainen tietosuojakysymys tulisi ratkaista.
Varmasti esimerkiksi vuoden paasta kokonaisuus on selkeampi, kun kaikilla on enemman koke-
musta asetuksen soveltamisesta. Tama saattaa aiheuttaa tiettya hammennysta talla hetkella.
Vastaavasti joku saattaa esiintya asiantuntijana ja soveltaa jo nyt liikaa, vaikka asetusta ale-

taan virallisesti soveltaa vasta toukokuussa.

Helluntaikirkolla on useita jasenseurakuntia ja niissa tuhansia jasenia, joiden henkilotietoja
yhdyskunnassa kasitellaan. Tietosuoja-asetus tiukentaa ja tarkentaa tapaa, kuinka henkilotie-
toja kasitellaan. Yksi esimerkki tasta on osoitusvelvollisuus. Aiemmin riitti, etta noudatettiin
lakia ja jos viranomainen tarkisti henkilotietojen kasittelya, viranomaisen tehtava oli osoittaa
mahdollinen huolimattomuus tai lain rikkominen. Uuden asetuksen myota rekisterinpitajan
vastuulla on osoittaa viranomaiselle, kuinka on varmistettu lainsaadannon noudattaminen.
(Oikeusministerio 2017, 14.)

Opinnaytetyo on toiminnallinen. Tavoitteiltaan ja lahtokohdiltaan se eroaa tutkimustyyppi-
sesta opinnaytetyosta siina, etta tyossa esitettyja vaitteita ei perustella tieteellisesti vaan
ratkaistaan niiden toimivuuden perusteella. Valinta tutkimustyyppisen ja toiminnallisen opin-
naytetyon valilla tehdaan sen perusteella, mika nakokulma sopii aiheeseen ja mahdollisesti
opinnaytetyon tekijalle parhaiten. Toiminnallinen osuus arvioidaan suhteessa ammattialan
osaamiseen, jossa yhdistyy taito, tieto seka kokemuspohjainen ymmarrys, jota kutsutaan
myos nimella hiljainen tieto. Rakentavassa kokemuspohjaisessa ymmartamisessa on kyse siita,
etta osaa ottaa etaisyytta esilla olevaan asiaan ja pohtia sen eri nakokulmia. Hiljaisen tiedon
omaksuminen tapahtuu kokemuksen kautta siten, etta on yhteydessa ammatti- tai asiantunti-
jayhteisoon tai tassa tapauksessa toimeksiantajan yhteisoon, Helluntaikirkkoon. Toiminnalli-
sessa opinnaytetyossa tutkimuksellisuutta kohdistetaan sen toteutustapaan tai ideaan. (Poh-
jannoro&Taijala 2007, 6, 9, 12-15.) Opinnaytetyon toimeksiantona on ollut tehda toimenpide-

ehdotuksia Helluntaikirkolle tietosuojakaytantoa varten. Konkreettisena tuotteena olisi voinut



olla valmis Helluntaikirkon tietosuojakaytanto -dokumentti ja sen kayttoonotto seurakunnissa,
mutta se olisi ollut aiheena liian laaja. Aihetta rajattiin siten, etta tuotteena on valmistele-
van tukimateriaalin ja ohjeistuksen tuottaminen, jota Helluntaikirkko voi halutessaan kayttaa
varsinaisen tietosuojakaytannon luomiseksi ja jalkauttamiseksi seurakuntiin. Seuraavissa kap-
paleissa on kuvattu henkilotietojen kasittelyn tietoperustaa. Myohemmin on haastateltu nel-
jaa Helluntaikirkon edustajaa tietosuoja-asetuksesta. Tietoperustan ja haastatteluiden perus-
teella on luotu kappaleeseen kuusi Helluntaikirkolle ehdotus huomioitavista asioista tietosuo-
jakaytantoa varten. Ehdotus huomioi Helluntaikirkon toimiston seka jasenseurakuntien tar-

peet.

2  Taustalla vaikuttava lainsaadanto
2.1 Henkilotietolaki

Tahan saakka Suomen kaytantoja on saadellyt henkilotietolaki, joka on suunnitelmien mukaan
tietosuoja-asetuksen johdosta kokonaan kumoutumassa. Jarjestelmana on jatkossa tieto-
suoja-asetuksen soveltaminen suoraan sitovana saadoksena. Sen lisaksi kansallisena lainsaa-
dantona Suomeen on tulossa tietosuojalaki, joka tarkentaa tietosuoja-asetuksen soveltamista
Suomessa. Tuleva tietosuojalaki kumoaa hallituksen esityksen mukaan henkilotietolain koko-
naan ja ohjaa aihetta vain puiteluonteisesti ja eraissa yksityiskohdissa. Paaasiallinen saadosto
tulee suoraan tietosuoja-asetuksesta. Lain sisalto voi hallituksen esityksesta viela eduskun-
nassa muuttua. Suomen lainsaadantoa ollaan siis muokkaamassa tietosuoja-asetuksen mu-
kaiseksi tietosuojalailla, joka soveltaa ja tarkentaa tietosuoja-asetusta (Oikeusministerio
2018).

Muita Helluntaikirkon henkilotietojen kasittelyyn vaikuttavia lakeja ovat henkilotietolaki seka
laki uskontokuntien jasenrekistereista. Henkilotietojen kasittelya ohjaa henkilotietolaki. Lain
kolmannen luvun perusteella ihmisten arkaluontoisia tietoja ei lahtokohtaisesti saa kasitella.
Henkilon uskonnollinen vakaumus on arkaluontoinen tieto samoin kuin esimerkiksi rotu tai et-
ninen alkupera tai sairautta koskeva tieto. Vastaavasti esimerkiksi henkilotunnuksen kasitte-
lya ei lahtokohtaisesti kielleta, vaan sen kasittelyyn laki antaa luvan tietyin edellytyksin. Ar-
kaluontoisia henkilotietoja saa poikkeuksellisesti kasitella, jos henkild on antanut erikseen sii-
hen luvan, jos tieto on tarpeen oikeusvaateen laatimiseksi tai jos asiasta saadetaan laissa tai
joka johtuu valittomasti rekisterinpitajalle laissa saadetysta tehtavasta. Uskonnollisilla yhdys-
kunnilla on rekisteripitovelvoite. Luvun kolme 12 § kohdassa seitseman maaritellaan lisaksi,
etta uskontokuntaa edustavien yhdistystenkin jasenistosta voidaan pitaa jasenrekisteria. Suu-
rin osa Suomen helluntaiseurakunnista on yhdistyspohjaisia, vaikka ainakin osa naista on liitty-
massa Helluntaikirkkoon. Esimerkiksi luterilainen kirkko Suomessa on kirkkokunta, mutta hel-

luntailaiset ovat perustaneet paikallisia yhdistyksia ja toimivat yhdistyslain alla. Vasta vuonna



2003 perustettiin uskonnollisena yhdyskuntana Helluntaikirkko, johon seurakunnat voivat ha-
lutessaan liittya. Opinnaytetyo ei ota kantaa siihen, milla perusteella yhdistyspohjaiset seura-
kunnat kevaalla 2018 voimaan astuvan lainsaadannon myota pitavat henkilorekistereitaan.
(Henkilotietolaki 523/1999.) Henkilotietolain toisen luvun 10 § edellyttaa rekisterinpitajalta
rekisteriselostetta ja maarittelee, mita asioita selosteessa tulee olla merkittyna. Esimerkiksi
Mantsalan seurakunta rekisteriselosteessaan kuvaa, kuka rekisterista vastaa ja miten henkilo-
tietoja kasitellaan (2013). Helluntaikirkolla on voimassa oleva rekisteriseloste (Suomen Hel-
luntaikirkko 2017). Nykyaan olisi mahdollista tehda myos tietosuojaseloste, joka on muuten
sama kuin rekisteriseloste, mutta siina kuvataan rekisteroidyn oikeudet. Aiheesta lisaa kappa-
leessa 6.4.

2.2  Laki uskontokuntien jasenrekistereista

Henkilotietolain luvussa kolme maariteltiin poikkeuslupana peruste uskonnollisten tietojen ka-
sittelyyn, jos asiasta on saadetty laissa tai jos se johtuu rekisterinpitajalle saadetysta tehta-
vasta. Laissa uskontokuntien jasenrekistereista maaritellaan, etta kirkot ja uskonnolliset yh-
dyskunnat saavat pitaa jasenistostaan rekisteria ja tallentaa rekisteriin uskontokunnan hallin-
non kannalta tarpeelliset tiedot. Tama jalkimmainen laki toimii perusteena Helluntaikirkon
henkilorekisterille. Laissa maaritellaan, mita tietoja voidaan kerata. Naita tietoja ovat esi-
merkiksi tiedot kastamisesta, uskontokuntaan liittymisesta ja eroamisesta, osoitetiedot, jase-
nen ja hanen puolisonsa henkilotunnus seka alaikaisten lasten nimi ja henkilotunnus seka tie-
dot mahdollisista luottamustehtavista. Lain 3 § maaritellaan, etta henkilotietojen kasittely
tulee tehda siten, miten muussa lainsaadannossa maaritellaan. Toisin sanoen kaikki tietotur-
vaan, luottamuksellisuuteen ja muuhun asialliseen tietojen kasittelyyn liittyvat asiat tulee
huomioida. Naista tarkemmin on saadetty henkilotietolain luvussa kaksi. (Laki uskontokuntien
jasenrekistereista 614/1998).

3 Tietosuoja-asetus
3.1 Yleiset saannokset

EU:n tietosuoja-asetus on reilun sadan sivun ja 37 500:n sanan tekstikokonaisuus, joka ohjaa
henkilotietojen kasittelya. Kuten edella on kerrottu, Suomen lakia ollaan muokkaamassa vas-
taamaan asetusta, joten nyt on jo tiedossa, millainen uusi laki tulee olemaan. Asetus kunni-
oittaa uskonnonvapautta ja SEUT-sopimuksen kohdan 17 mukaisesti kay vuoropuhelua uskon-
nollisten ja ei-uskonnollisten jarjestojen kanssa (Euroopan parlamentti 2017). Suomessa Oi-
keusministerio tietosuojavaltuutetun kanssa on julkaissut tiiviin ohjeen tietosuoja-asetuksesta

(2017). Seuraavassa on asetuksesta erityisesti niista kohdista, jotka liittyvat Helluntaikirk-
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koon. Tekstissa on pyritty valitsemaan organisaatiolle oleelliset kohdat asetuksesta ja kirjaa-
maan artiklan keskeinen sisalto. Kappaleessa kuusi on ehdotuksia Helluntaikirkon tietosuoja-

kaytantoon.

Tietosuoja-asetuksella suojellaan luonnollisten henkiloiden perusoikeuksia ja -vapauksia ja
erityisesti heidan oikeuttaan henkilotietojen suojaan (1 artikla). Henkilosta, joiden henkilo-
tietoja kasitellaan, kaytetaan nimitysta rekisteroity. Asetusta sovelletaan henkilotietojen ka-
sittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa
(4 artikla.) Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
henkiloon liittyvia tietoja. Tunnistettavissa oleva henkilo on sellainen, joka voidaan suoraan
tai epasuorasti tunnistaa tunnistetiedoista. Naita ovat nimi, henkilotunnus, sijainti, verkko-
tunniste tai yhden tai useamman henkilolle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Kasittelylla tarkoi-
tetaan toimia, joita kohdistetaan henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoi-
hin. Nailla tietojoukoilla tarkoitetaan tietojen keraamista, tallentamista, jarjestamista, ja-
sentamista, sailyttamista, muokkaamista, hakua, kyselya, kayttoa tai tietojen luovuttamista
siirtamalla. Lisaksi kasittelylla tarkoitetaan toimia, jossa henkilotietoja levitetaan tai asete-
taan muutoin saataville, yhteensovitetaan tai yhdistetaan, rajoitetaan, poistetaan tai tuho-
taan. (4 Artikla.)

Kasittelyn rajoittamisella tarkoitetaan tallennettujen henkilotietojen merkitsemista siten,
etta tarkoituksena on rajoittaa niiden myohempaa kasittelya. Profiloinnilla tarkoitetaan hen-
kilotietojen automaattista kasittelya, jossa henkilotietoja kayttamalla arvioidaan henkilon
tiettyja henkilokohtaisia ominaisuuksia. Talloin erityisesti analysoidaan tai ennakoidaan piir-
teita, jotka liittyvat henkilon tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henki-
lokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijain-
tiin tai liikkeisiin. Pseudonymisoimisella tarkoitetaan henkilotietojen kasittelemista siten,
etta henkilotietoja ei voida enaa yhdistaa tiettyyn henkiloon eli rekisteroityyn kayttamatta
lisatietoja. Nama lisatiedot tulee sailyttaa erillaan ja niihin tulee soveltaa teknisia ja organi-
satorisia toimenpiteita varmistaen, ettei henkilotietojen yhdistamista tunnistettuun tai tun-
nistettavissa olevaan henkiloon tapahdu. (4 Artikla.) Profilointia voidaan kayttaa esimerkiksi
internetissa taytetyn lainahakemuksen kasittelyyn siten, etta ohjelma automaattisesti kilpai-
luttaa useamman pankin ja tarjoaa vastauksen parissa minuutissa. Jotta tama mahdollistuu,
tarvitaan henkilotietojen profilointia. Pseydonymisointi tarkoittaa esimerkiksi tilastotarkoi-
tusta varten tehtya henkilon nimitietojen poistamista, jotta tilasto voidaan tehda rekiste-

roidyn tietosuojaa vaarantamatta.

Rekisterilla tarkoitetaan mita tahansa jasenneltya henkilotietoja sisaltavaa tietojoukkoa,

josta tiedot ovat saatavilla tietyin perustein. Rekisterinpitajalla tarkoitetaan luonnollista hen-
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kiloa tai oikeushenkiloa, viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa tois-
ten kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Henkilotietojen ka-
sittelijalla tarkoitetaan luonnollista henkiloa tai oikeushenkiloa, viranomaista, virastoa tai

muuta elinta, joka kasittelee henkilotietoja rekisterinpitajan lukuun. (4 Artikla.)

3.2 Periaatteet

Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia. Niita on kasiteltava lainmu-
kaisesti, asianmukaisesti ja rekisteroidyn kannalta lapinakyvasti. Ne on kerattava tiettya, ni-
menomaista ja laillista tarkoitusta varten, eika niita saa kasitella myohemmin naiden tarkoi-
tusten kanssa yhteensopimattomalla tavalla. Myohempaa kasittelya yleisen edun mukaisia ar-
kistointitarkoituksia tai tilastollisia tarkoituksia varten ei katsota yhteensopimattomaksi alku-
peraisten tarkoitusten kanssa. Tasta kaytetaan nimitysta kayttotarkoitussidonnaisuus. Henki-
lotietojen on oltava minimoituja. Niiden on toisin sanoen oltava asianmukaisia ja olennaisia ja
rajoitettuja siihen, mika on tarpeen suhteessa niihin tarkoituksiin, joita varten niita kasitel-
laan. Henkilotietojen tulee olla tasmallisia ja tarvittaessa paivitettyja ja rekisterinpitajan on
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin nahden epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipy-
matta. (5 Artikla.)

Henkilotietojen sailytysta tulee rajoittaa. Tama tarkoittaa, etta ne on sailytettava muodossa,
josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten. Poikkeuksena tahan on yleisen edun mukainen arkistointi-
tarkoitus tai tilastolliset tarkoitukset. Henkilotietoja on kasiteltava eheasti ja luottamukselli-
sesti. Tama tarkoittaa toimia, jolla varmistetaan henkilotietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka vahingossa tapah-
tuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttaen asianmukaisia teknisia

tai organisatorisia toimia. (5 Artikla.)

Kasittely on lainmukaista ainoastaan kolmesta seuraavasta lahtokohdasta kasin. Henkilotie-
toja voidaan kasitella, jos rekisteroity on antanut suostumuksensa kasittelyyn yhta tai useam-
paa erityista tarkoitusta varten. Niita voidaan myos kasitella, jos kasittely on tarpeen sellai-
sen sopimuksen taytantoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen te-
kemista edeltavien toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosta. Kolmanneksi, jos
kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi. (6 Artikla.)
Helluntaikirkossa suostumus tarvitaan esimerkiksi seurakunnan jarjestaman evankeliointikam-
panjan yhteydessa, mikali seurakunta haluaa kerata yhteystietoja osallistujilta jatkoyhtey-
denpitoa varten. Sopimukseen perustuva kasittely tulee kyseeseen esimerkiksi silloin, kun pal-
kataan henkilo ja kirjoitetaan tyosopimus. Talloin tyoantaja voi kasitella palkkaamansa henki-
lon henkilotietoja sopimuksen perusteella. Vastaavasti Helluntaikirkon jasenrekisterin pitami-

nen on lakisaateinen tehtava, joten jasentietojen kasittelyyn ei tarvita erillista lupaa.
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Jos tietojenkasittely perustuu suostumukseen, rekisterinpitajan tulee pystya osoittamaan,
etta rekisteroity on antanut suostumuksen henkilotietojensa kasittelyyn. Jos rekisteroity an-
taa suostumuksen kirjallisessa ilmoituksessa, joka koskee muitakin asioita, suostumuksen an-
tamista koskeva pyynto on esitettava selkeasti erillaan helposti ymmarrettavassa ja saatavilla
olevassa muodossa yksinkertaisella ja selkealla kielella. Jos kirjallinen ilmoitus rikkoo tieto-
suoja-asetusta, ei se osa ilmoituksesta ole sitova. Rekisteroidylla on oikeus peruuttaa suostu-
mus milloin tahansa. Suostumuksen peruuttamisen tulee olla yhta helppoa kuin sen antami-
nen. (7 Artikla.) Helluntaikirkossa tulee kiinnittaa huomiota siihen, etta rekisteroity on itse
aktiivinen tietojen antamisessa. Lomakkeessa ei tule olla automaattisesti taytettyna lupakoh-
taa, vaan lupakohdan lomakkeessa tulee olla tyhja siten, etta rekisteroidyn itse tulee laittaa

rasti ruutuun antaessaan luvan henkilotietojen kasittelyyn.

Jos palveluja tarjotaan suoraan lapselle sopimuksen perusteella, lapsen henkilotietojen kasit-
tely on lainmukaista lapsen ollessa vahintaan 16-vuotias. Jos lapsi on alle 16 vuotta, tallainen
kasittely on lainmukaista vain siina tapauksessa ja silta osin kuin lapsen huoltaja on antanut
sithen suostumuksen tai valtuutuksen. Suomi voi kevaalla 2018 varsinaisessa lainsaadannos-
saan saataa tata tarkoitusta koskevasta alemmasta iasta, joka ei kuitenkaan saa olla alle 13
vuotta. (8 Artikla.) Suomi on ottamassa kayttoon 13 vuoden ian, eli Suomessa jatkossa 13 vuo-

tias voi itse antaa luvan omien henkilotietojensa kasittelyyn (Oikeusministerio 2018).

Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliittisia mieli-
piteita, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisten

tai biometristen tietojen kasittely henkilon tunnistamista varten tai terveytta koskevien tieto-
jen tai henkilon seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on

kiellettya. Tata ei sovelleta, jos sovelletaan jotain neljasta seuraavasta. (9 Artikla.)

Ensimmaiseksi, jos rekisteroity on antanut nimenomaisen suostumuksensa kyseisten henkilo-
tietojen kasittelyyn. Toiseksi, jos kasittely suoritetaan poliittisen, filosofisen, uskonnollisen
tai ammattiliittotoimintaan liittyvan saation, yhdistyksen tai muun voittoa tavoittelematto-
man yhteison laillisen toiminnan yhteydessa ja asianmukaisin suojatoimin, silla edellytyksella,
etta kasittely koskee ainoastaan naiden yhteisojen jasenia tai entisia jasenia tai henkiloita,
joilla on yhteisoihin saannolliset, yhteisojen tarkoituksiin liittyvat yhteydet. Henkilotietoja ei
saa luovuttaa yhteison ulkopuolelle ilman rekisterdidyn suostumusta. Kolmanneksi, jos kasit-
tely koskee henkilotietoja, jotka rekisteroity on saattanut julkisiksi. Neljanneksi, jos kasittely
on tarpeen yleisen edun mukaisia arkistointitarkoituksia tai tilastollisia tarkoituksia varten 89
artiklan 1 kohdan mukaisesti. (9 Artikla.) Suurin osa Suomen helluntaiseurakunnista on yhdis-
tyspohjaisia, jolloin niihin sovelletaan yhdistyslakia. Tietosuojan kannalta on huomioitava,

etta yhdistyslain 11 § mukaan jasenilla on oikeus nahda yhdistykseen kuuluvien jasenten nimi
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ja kotipaikka (1989/503). Vastaavasti tietosuoja-asetuksen mukaan tieto rekisteroidyn uskon-
nosta on salassa pidettava ja sen jakaminen kiellettya. Toivottavasti uusi tietosuojalaki tar-

kentaa uskonnollisten yhdistysten toimintaymparistoa.

Jos tarkoitukset, joihin rekisterinpitaja kasittelee henkilotietoja, eivat edellyta tai eivat enaa
edellyta rekisterinpitajan tunnistavan rekisteroidyn, rekisterinpitajalla ei ole velvollisuutta
sailyttaa, hankkia tai kasitella lisatietoja rekisteroidyn tunnistamista varten, jos tama olisi

tarpeen vain tietosuoja-asetuksen noudattamiseksi (11 Artikla).

3.3 Rekisteroidyn oikeudet
3.3.1 Oikeus saada lapinakyvaa informaatiota henkilotietojen kasittelysta

Rekisterinpitajan on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisteroidylle
tietosuoja-asetuksen mukaiset kaikki kasittelya koskevat tiedot tiiviisti esitetyssa, lapinaky-
vassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa selkealla ja yksinkertaisella
kielella. Tama tulee tehda erityisen huolellisesti silloin, kun tiedot on tarkoitettu lapselle.
Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkoisessa muo-
dossa. Jos rekisteroity pyytaa, tiedot voidaan antaa suullisesti, kunhan ensin rekisteroidyn

henkilollisyys on vahvistettu muulla tavoin. (12 Artikla.)

3.3.2 Rekisteroidyn oikeus saada paasy tietoihin

Kun henkilotietoja kerataan rekisteroidylta, rekisterinpitajan on samalla toimitettava rekiste-
roidylle kaikki seuraavat tiedot. Rekisterinpitajan ja tapauksen mukaan taman mahdollisen
edustajan identiteetti ja yhteystiedot, mahdollisen tietosuojavastaavan yhteystiedot, henkilo-
tietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste seka henkilotietojen vastaanot-

tajat tai vastaanottajaryhmat. (13 Artikla.)

Naiden lisaksi rekisterinpitajan on silloin, kun henkilotietoja saadaan, toimitettava rekiste-
roidylle seuraavat viisi lisatietoa, jotka ovat tarpeen asianmukaisen ja lapinakyvan kasittelyn
takaamiseksi. Ensimmainen naista on henkilotietojen sailytysaika tai jos se ei ole mahdollista
sdilytysajan maarittamiskriteerit. Toisena on tieto siita, etta rekisteroidylla on oikeus pyytaa
rekisterinpitajalta paasy hanta itseaan koskeviin henkilotietoihin seka oikeus pyytaa tietojen
oikaisemista, poistamista, kasittelyn rajoittamista tai vastustaa kasittelya seka oikeutta siir-
taa tiedot jarjestelmasta toiseen. Kolmantena kerrotaan, etta rekisteroidylla on oikeus pe-
ruuttaa suostumus milloin tahansa. Tama ei vaikuta ennen peruuttamista tehdyn kasittelyn
lainmukaisuuteen. Neljantena kerrotaan oikeudesta tehda valitus valvontaviranomaiselle ja
viidentena tietojenkasittelyn peruste. Tama tarkoittaa tietoa siita, onko henkilotietojen anta-
minen lakisaateinen tai sopimukseen perustuva vaatimus tai sopimuksen tekemisen edellyt-

tama vaatimus seka onko rekisteroidyn pakko toimittaa henkilotiedot ja tallaisten tietojen
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antamatta jattamisen mahdolliset seuraukset. Jos rekisterinpitaja aikoo kasitella henkilotie-
toja edelleen muuhun tarkoitukseen kuin siihen, johon tiedot aluksi kerattiin, rekisterinpita-
jan tulee ilmoittaa rekisteroidylle ennen jatkokasittelya tasta muusta tarkoituksesta ja annet-

tava asiaankuuluvat lisatiedot. (13 Artikla.)

Kun tietoja ei ole saatu rekisteroidylta, rekisterinpitajan on toimitettava rekisteroidylle seu-
raavat tiedot. Rekisterinpitajan ja taman mahdollisen edustajan identiteetti ja yhteystiedot,
mahdollisen tietosuojavastaavan yhteystiedot, henkilotietojen kasittelyn tarkoitukset seka ka-
sittelyn oikeusperuste, kyseessa olevat henkilotietoryhmat, mahdolliset henkilotietojen vas-
taanottajat tai vastaanottajaryhmat seka tarvittaessa tieto siita, jos rekisterinpitaja aikoo
siirtaa henkilotietoja kolmannessa maassa olevalle vastaanottajalle tai kansainvaliselle jarjes-
tolle. Rekisterinpitajan tulee toimittaa tiedot viimeistaan kuukauden kuluessa henkilotietojen
saamisesta ottaen huomioon tietojen kasittelyyn liittyvat erityiset olosuhteet. Jos henkilotie-
toja kaytetaan viestintaan rekisteroidyn kanssa, tiedot tulee toimittaa viimeistaan silloin kun
rekisteroityyn ollaan yhteydessa ensimmaisen kerran tai jos henkilotietoja on tarkoitus luo-
vuttaa toiselle vastaanottajalle, viimeistaan silloin kun tietoja luovutetaan ensimmaisen ker-
ran. (14 Artikla.)

Jos rekisterinpitaja aikoo kasitella henkilotietoja edelleen muuhun tarkoitukseen, rekisterin-
pitajan on ilmoitettava rekisteroidylle ennen kyseista jatkokasittelya tasta muusta tarkoituk-
sesta ja annettava asiaankuuluvat lisatiedot. Edella olevaa ei sovelleta, jos ja silta osin kuin
rekistergity on jo saanut tiedot tai jos kyseisten tietojen toimittaminen osoittautuu mahdot-
tomaksi tai vaatisi kohtuutonta vaivaa. Tama saattaa tulla kyseeseen erityisesti kasittelyssa
arkistointi- tai tilastollisia tarkoituksia varten ja kun se tehdaan siten, etta rekisterinpitaja
huolehtii asianmukaisista toimenpiteista rekisteroidyn oikeuksien ja vapauksien seka oikeutet-

tujen etujen suojaamiseksi. (14 Artikla.)

Rekisteroidylla on oikeus saada paasy tietoihin. Tama tarkoittaa, etta rekisterinpitajan tulee
antaa vahvistus siita, etta rekisteroidyn henkilotietoja kasitellaan tai ei kasitella, ja jos niita
kasitellaan, oikeus saada paasy henkilotietoihin seka seuraavat tiedot: Kasittelyn tarkoituk-
set, kyseessa olevat henkilotietoryhmat, vastaanottajat tai vastaanottajaryhmat, erityisesti
kolmansissa maissa olevat vastaanottajat tai kansainvaliset jarjestot, joille henkilotietoja on
luovutettu tai on tarkoitus luovuttaa, mahdollisuuksien mukaan henkilotietojen suunniteltu
sailytysaika tai jos se ei ole mahdollista, taman ajan maarittamiskriteerit. Lisaksi rekiste-
roidylla on oikeus saada vahvistus oikeudesta pyytaa rekisterinpitajalta hanta itseaan koske-
vien henkilotietojen oikaisemista tai poistamista taikka henkilotietojen kasittelyn rajoitta-
mista tai vastustaa tallaista kasittelya seka oikeus tehda valitus valvontaviranomaiselle. Jos
henkilotietoja ei kerata rekisteroidylta, kaikki tietojen alkuperasta kaytettavissa olevat tie-

dot, automaattisen paatoksenteon, muun muassa profiloinnin olemassaolo ja tiedot kasitte-
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lyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seurauk-
set rekisteroidylle. Jos henkilotietoja siirretaan kolmanteen maahan tai kansainvaliselle jar-
jestolle, rekisteroidylla on oikeus saada ilmoitus tarkoitetuista siirtoa koskevista asianmukai-
sista suojatoimista. Rekisterinpitajan on toimitettava jaljennos kasiteltavista henkilotie-
doista. Jos rekisteroity esittaa pyynnon sahkoisesti, tiedot on toimitettava yleisesti kaytetyssa
sahkoisessa muodossa, paitsi jos rekisteroity toisin pyytaa. Oikeus saada jaljennos ei saa vai-

kuttaa haitallisesti muiden oikeuksiin ja vapauksiin. (15 Artikla.)

3.3.3 Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aiheetonta viivytysta re-
kisteroitya koskevat epatarkat ja virheelliset henkilotiedot (16 Artikla). Rekisteroidylla on oi-
keus saada rekisterinpitaja poistamaan rekisteroitya koskevat henkilotiedot ilman aiheetonta
viivytysta (17 Artikla).

3.3.4 Oikeus kasittelyn rajoittamiseen ja rekisterinpitajan velvollisuus ilmoittaa rajoituk-
sesta
Rekisteroidylla on oikeus kasittelyn rajoittamiseen, jos rekisteroity kiistaa henkilotietojen
paikkansapitavyyden, jolloin kasittelya rajoitetaan tarkistamisen ajaksi tai kasittely on lain-
vastaista ja rekisteroity vastustaa henkilotietojen poistamista ja vaatii sen sijaan niiden kay-
ton rajoittamista. Kasittelya rajoitetaan myos, jos rekisterinpitaja ei enaa tarvitse kyseisia
henkilotietoja kasittelyn tarkoituksiin, mutta rekisteroity tarvitsee niita oikeudellisen vaateen
laatimiseksi. Lisaksi kasittelya rajoitetaan, jos odotetaan sen todentamista syrjayttavatko re-

kisterinpitajan oikeutetut perusteet rekisterdidyn perusteet. (18 Artikla.)

Jos kasittelya on rajoitettu, henkilotietoja saa sailyttaa, mutta muuten kasitella ainoastaan
rekisteroidyn suostumuksella tai oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolus-
tamiseksi. Lisaksi henkilotietoja voidaan kasitella toisen henkilon tai oikeushenkilon oikeuk-
sien suojaamiseksi tai tarkeaa unionin tai jasenvaltion yleista etua koskevista syista. Jos rekis-
teroity on saanut kasittelyn rajoitetuksi, rekisterinpitajan on tehtava rekisteroidylle ilmoitus,
ennen kuin kasittelya koskeva rajoitus poistetaan. (18 Artikla.) Rekisterinpitajan on ilmoitet-
tava henkilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista jokaiselle vastaanotta-
jalle, jolle henkilotietoja on luovutettu, paitsi jos tama osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa (19 Artikla). Rekisteroidylla on automaattisessa kasittelyssa oikeus siirtaa
tiedot jarjestelmasta toiseen, mutta Helluntaikirkolla ei ole kaytossa tallaista automaattista
kasittelya (Liite 11).

3.3.5 Vastustamisoikeus

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
vastustaa hanta koskevien henkilotietojen kasittelya, joka perustuu 6 artiklan 1 kohdan e tai f

alakohtaan, kuten profilointiin. Rekisterinpitaja ei saa enaa kasitella henkilotietoja, paitsi jos
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rekisterinpitaja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu
syy, joka syrjayttaa rekisteroidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaa-
teen laatimiseksi. Mikali Helluntaikirkko tekisi suoramarkkinointia, siihen liittyva vastustamis-

oikeus on kirjattu liitteeseen (Liite 11).

3.3.6 Automatisoidut yksittaispaatokset ja profilointi

Mikali Helluntaikirkko tekisi automatisoituja yksittaispaatoksia tai profilointia, asetuksenmu-

kaisesta toimintatavasta on kerrottu tarkemmin liitteessa (Liite 11).

3.4 Rekisterinpitaja ja henkilotietojen kasittelija

Rekisterinpitajan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, jotta
varmistetaan ja osoitetaan kasittelyn noudattavan tietosuoja-asetusta. Toimenpiteita on tar-
kistettava ja paivitettava tarvittaessa sisaltaen myos asianmukaiset tietosuojaa koskevat toi-
mintaperiaatteet. (24 Artikla.) Tietosuoja-asetuksessa on sisaanrakennettu ja oletusarvoinen
tietosuoja. Se tarkoittaa, etta ottaen huomioon uusimman tekniikan ja toteuttamiskustannuk-
set seka henkilotietojen kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seka ris-
kit henkiloiden oikeuksille, rekisterinpitajan on toteutettava tehokkaasti asianmukaiset tekni-
set ja organisatoriset toimenpiteet ja tarvittavat suojatoimet, jotta ne saataisiin sisallytettya
kasittelyn osaksi ja jotta kasittely vastaisi tietosuoja-asetuksen vaatimuksia. Rekisterinpitajan
on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan,
etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen tarkoituksen kannalta tar-
peellisia henkilotietoja. Tama velvollisuus koskee kerattyjen henkilotietojen maaria, kasitte-

lyn laajuutta, sailytysaikaa ja saatavilla oloa. (25 Artikla.)

Rekisterinpitaja saa kayttaa vain sellaisia henkilotietojen kasittelijoita, jotka toteuttavat riit-
tavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytantoonpane-
miseksi niin, etta kasittely tayttaa tietosuoja-asetuksen vaatimukset ja silla varmistetaan re-
kisteroidyn oikeuksien suojelu. Henkilotietojen kasittelija ei saa kayttaa toisen henkilotieto-
jen kasittelijan palveluksia ilman rekisterinpitajan erityista tai yleista kirjallista ennakkolu-
paa. Kun kyse on kirjallisesta ennakkoluvasta, henkilotietojen kasittelijan tulee tiedottaa re-
kisterinpitajaa kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilotietojen ka-
sittelijoiden lisaamista tai vaihtamista ja annettava rekisterinpitajalle mahdollisuus vastustaa
muutoksia. (28 Artikla.)

Henkilotietojen kasittelijan suorittamaa kasittelya on maaritettava sopimuksella tai oikeudel-
lisella asiakirjalla, jossa vahvistetaan kasittelyn kohde ja kesto, luonne ja tarkoitus, henkilo-
tietojen tyyppi ja rekisteroityjen ryhmat, rekisterinpitajan velvollisuudet ja oikeudet. Tassa
sopimuksessa on saadettava erityisesti seuraavista asioista. Henkilotietojen kasittelija kasitte-

lee henkilotietoja vain rekisterinpitajan antamien dokumentoitujen ohjeiden mukaisesti ja
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varmistaa, etta henkilot, joilla on oikeus kasitella henkilotietoja, ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta tai heita koskee asianmukainen lakisaateinen salassapitovelvol-
lisuus seka toteuttaa kasittelyn turvallisesti artiklan 32 mukaan. Lisaksi tulee noudattaa toi-
sen henkilotietojen kasittelijan kayton edellytyksia. Edelleen tulee auttaa rekisterinpitajaa
mahdollisuuksien mukaan vastaamaan pyyntoihin, jotka koskevat rekisterdidyn oikeuksien
kayttamista seka auttaa rekisterinpitajaa varmistamaan, etta henkilotietojen turvallisuuteen
(32-36 artikla) saadettyja velvollisuuksia noudatetaan ottaen huomioon kasittelyn luonne ja

henkilotietojen kasittelijan saatavilla olevat tiedot. (28 Artikla.)

Henkilotietojen kasittelijan tulee myos rekisterinpitajan valinnan mukaan poistaa tai palaut-
taa kasittelyyn liittyvien palveluiden tarjoamisen paatyttya kaikki henkilotiedot rekisterinpi-
tajalle ja poistaa olemassa olevat jaljennokset, paitsi jos lainsaadannossa vaaditaan sailytta-
maan henkilotiedot. Viela tulee saattaa rekisterinpitajan saataville kaikki tiedot, jotka ovat

tarpeen artiklan 28 velvollisuuksien noudattamisen osoittamista varten seka sallia ja osallis-

tua rekisterinpitajan tai hanen valtuuttamansa auditoijan suorittamat auditoinnit ja tarkas-

tukset. Henkilotietojen kasittelijan tulee ilmoittaa rekisterinpitajalle, jos han katsoo, etta

ohjeistus rikkoo tietosuoja-asetusta tai muita tietosuojasaannoksia. (28 Artikla.)

Henkilotietojen kasittelijan tulee noudattaa rekisterinpitajan ohjeita (29 Artikla). Rekisterin-
pitajan tulee yllapitaa selostetta vastuullaan olevasta kasittelytoiminnasta (30 Artikla). Jos
tapahtuu henkilotietojen tietoturvaloukkaus, rekisterinpitajan tulee ilmoittaa siita ilman ai-
heetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta valvontavi-
ranomaiselle, paitsi jos henkilotietojen tietoturvaloukkauksesta ei todennakoisesti aiheudu
henkiloiden oikeuksiin ja vapauksiin kohdistuvaa riskia. Jos ilmoitusta ei anneta 72 tunnin ku-
luessa, valvontaviranomaiselle on toimitettava perusteltu selitys. Henkilotietojen kasittelijan
on ilmoitettava henkilotietojen tietoturvaloukkauksesta rekisterinpitajalle ilman aiheetonta
viivytysta saatuaan sen tietoonsa. Ilmoituksessa tulee vahintaan kuvata tietoturvaloukkaus,
mukaan lukien mahdollisuuksien mukaan asianomaisten rekisteroityjen ryhmat ja arvioidut lu-
kumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat, ilmoitettava tietosuoja-
vastaavan nimi ja yhteystiedot lisatietoja varten, kuvattava henkilotietojen tietoturvalouk-
kauksen todennakoiset seuraukset seka kuvattava toimenpiteet, joita rekisterinpitaja on eh-
dottanut tai jotka se on toteuttanut henkilotietojen tietoturvaloukkauksen johdosta, tarvitta-

essa myos toimenpiteet mahdollisten haittavaikutusten lieventamiseksi. (33 Artikla.)
Aihetta on kuvattu tarkemmin viela liitteessa (Liite 12).

3.4.1 Tietosuojavastaava

Rekisterinpitajan ja henkilotietojen kasittelijan tulee nimittaa tietosuojavastaava aina kun
heidan ydintehtavansa muodostuvat luonteensa, laajuutensa ja/tai tarkoitustensa nakokul-

masta laajamittaisesta rekisteroityjen saannollisesta ja jarjestelmallisesta seurannasta (37
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Artikla). Rekisterinpitajan ja henkilotietojen kasittelijan on varmistettava, etta tietosuojavas-
taava otetaan asianmukaisesti ja ajoissa mukaan henkilotietojen suojaa koskevien kysymysten
kasittelyyn. Heidan on tuettava tietosuojavastaavaa antamalla talle tarvittavat resurssit, paa-
syn henkilotietoihin ja kasittelytoimiin seka hanen asiantuntemuksensa yllapitamiseksi. Hei-
dan on lisaksi varmistettava, ettei tietosuojavastaava ota vastaan ohjeita tehtaviensa hoita-
misen yhteydessa. Rekisterinpitaja tai henkilotietojen kasittelija ei saa erottaa tai rangaista
tietosuojavastaavaa tehtaviensa hoitamisesta. Tietosuojavastaava raportoi suoraan organisaa-
tion ylimmalle johdolle. Rekisteroidyt voivat ottaa yhteytta tietosuojavastaavaan kaikissa asi-
oissa, jotka liittyvat heidan henkilotietojensa kasittelyyn ja tietosuoja-asetuksessa maaritel-
tyjen oikeuksiensa kayttoon. Tietosuojavastaavaa sitoo hanen tehtaviensa suorittamista kos-
keva salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsaadannon mukaisesti. Tie-

sittelijan on varmistettava, etta tallaiset tehtavat eivat aiheuta eturistiriitoja. (38 Artikla.)

Tietosuojavastaavan tehtavakuva on seuraava. Hanen tulee antaa rekisterinpitajalle tai henki-
(otietojen kasittelijalle seka henkilotietoja kasitteleville tyontekijoille tietoja ja neuvoja,
jotka koskevat tietosuoja-asetuksen ja muiden unionin tai jasenvaltioiden tietosuojasaannos-
ten mukaisia velvollisuuksia. Hanen tulee seurata, etta noudatetaan tietosuoja-asetusta ja
muita tietosuojalainsaannoksia seka rekisterinpitajan tai henkilotietojen kasittelijan henkilo-
tietojen suojan toimintamenettelyja sisaltaen vastuunjaon, tiedon lisaamisen seka kasittelyyn
osallistuvan henkiloston koulutuksen ja tahan liittyvat tarkastukset. Lisaksi tietosuojavastaa-
van tulee antaa pyydettaessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja val-
voa sen toteutusta, tehda yhteistyota valvontaviranomaisen kanssa seka toimia valvontaviran-
omaisen yhteyspisteena kasittelyyn liittyvissa kysymyksissa, mukaan lukien 36 artiklan mukai-
nen ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista kysymyksista. (39 Ar-
tikla.)

Yhdistykset ja muut elimet, jotka edustavat rekisterinpitajien tai henkilotietojen kasittelijoi-
den eri ryhmia, voivat tietosuoja-asetuksen saannosten soveltamisen tasmentamiseksi laatia
kaytannesaantoja, muuttaa tai laajentaa niita, kunhan valvontaviranomainen on ensin anta-
nut lausunnon, etta ehdotettu luonnos on tietosuoja-asetuksen mukainen, rekisterginyt ja jul-
kaissut sen (40 Artikla).

3.5 Henkilotietojen siirrot kolmansiin maihin tai kansainvalisille jarjestoille seka valvonta-
viranomaiset

Mikali Helluntaikirkko siirtaa tai aikoisi siirtaa henkilotietoja kolmansiin maihin, toimintaa oh-

jaava tietosuoja-asetuksen mukainen toiminta on kuvattu liitteessa. Samassa liitteessa on ku-

vattu Suomessa toimivien riippumattomien valvontaviranomaisten toiminta. (Liite 13.)
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3.6 Oikeussuojakeinot, vastuu ja seuraamukset seka erityistilanteet

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos han katsoo, etta hanta kos-
kevien henkilotietojen kasittelyssa rikotaan tietosuoja-asetusta. Taman ei tule kuitenkaan ra-
joittaa muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Valvontaviranomai-
sen tulee ilmoittaa valituksen tekijalle valituksen etenemisesta ja ratkaisusta seka oikeussuo-
jakeinojen mahdollisuudesta. (77 Artikla.) Tietosuoja-asetuksen saannosten rikkomisesta voi
seurata hallinnollinen sakko, joka on enintaan 20 000 000 euroa, tai jos kyseessa on yritys,
nelja prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaih-

dosta sen mukaan, kumpi naista maarista on suurempi (83 Artikla.)

Liitteessa on kerrottu viela joitain erityistilanteita koskevia saadoksia, kuten henkilotietojen

kasittelysta journalistiseen tarkoitukseen (Liite 10).

3.7 Loppusaannokset

Tietosuoja-asetusta sovelletaan 25.5.2018 alkaen, se on kaikilta osiltaan velvoittava ja sita

sovelletaan sellaisenaan kaikissa jasenvaltioissa (99 Artikla).

4  Tietoturva ja turvallisuuskaytannot

Henkilotietoja kasitellaan sahkoisissa jarjestelmissa, minka johdosta niiden tietoturvan tulee
olla ajan tasalla. IT-palveluntarjoajat ovat tuottaneet erilaisia ratkaisuja noudattaakseen tie-
tosuoja-asetusta. Samalla he painottavat sita, etta viimekadessa vasta viranomainen asetusta
soveltaessaan kesalla 2018 ottaa kantaa siihen, onko ratkaisu oikeasti viranomaisia tyydyt-
tava. Taman vuoksi voi joskus olla hankala valita jarjestelmatoimittaja, koska tarvitaan asian-
tuntemusta tietamaan, millaiset toiminnot oikeasti tekevat jarjestelmasta asetuksen mukai-
sen. Yksi kriittinen asia on se, etta tietosuoja-asetuksen mukaan merkittavan tietoturvalouk-
kauksen tapahtuessa tulee kyeta 72 tunnin kuluessa raportoimaan siita viranomaisille. Tahan
tarvitaan ratkaisu, joka on yleensa kehittynyt palomuuri tai erillinen ohjelma, joka kykenee
seuraamaan dataliikennetta ja tarvittaessa raportoimaan oman organisaation edustajaa auto-
maattisesti (Toyryla&Ylarakkola 2016, 11-12).

Mahdollisesti yksi eniten resursseja vaativista tehtavista on henkilotietovarantojen kokoami-
nen. Henkilotietoja on vuosien varrella saatettu kerata useaan paikkaan, eika kukaan mahdol-
lisesti muista, mita tietoja on keratty ja minne. Ne tulisi silti kerata ja koota seka maaritella,
kuinka niita jatkossa kasitellaan esimerkiksi suljetussa sahkoisessa jarjestelmassa. Mikali hen-
kilotietovarannot ovat liian hajallaan ja kokoaminen ei ole mahdollista, ratkaisuna voi kayttaa
esimerkiksi Veritaksen Data Insight -tyokalua, joka mahdollistaa tietojen suojaamisen ja kayt-
tamisen hallitusti (2017).
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Microsoftilta on loydettavissa tietosuojalauseke, joka kertoo mita tietoja kerataan ja miten
niita kaytetaan (2018a). Sen lisaksi yhtio kertoo, missa esimerkiksi Office 365:n palvelimet
fyysisesti sijaitsevat (Microsoft 2018b). Suomalaisten tiedot sailytetaan Euroopassa, jotta var-
mistetaan toimiminen tietosuoja-asetuksen mukaisesti. Yhtio toimii globaalisti ja ymmartaa,
etta muiden maanosien ja maiden yritysten toimiessa Euroopassa tulee huomioida tietosuoja-
asetus. Kaytannossa tama merkitsee sita, etta Eurooppa edella tietosuoja-asetuksesta tulee
globaali asia. Microsoft lahestyy Office 365 -ymparistossa tietosuoja-asetusta neljan toimin-
non kautta. Naita ovat itse tieto, paasyn kontrolloiminen, suojaus seka raportointi (Liite 1).
Microsoft tarjoaa toimijalle ensimmaiseksi tyokaluja erilaisten hakujen tekemiseen riippuen
siita, mika on tarve. Seuraavaksi hallinnoidaan sita, kuka paasee tietoon kasiksi. Tahan kuuluu
salasanojen hallinta, mutta tarvittaessa tunnistautumiseen voidaan lisata biometrisia tunnis-
teita, paikkaan (IP-ositteeseen) tai aikaan liittyvia rajoituksia tai esimerkiksi saantoja sahko-
postien tai muun tiedon suodatukseen. Kolmantena tietoa voidaan salata tai muuten suojata
eri tavoin seka tarvittaessa varmuuskopioiden avulla palauttaa. Neljantena yhtio tarjoaa eri-
laisia tyokaluja lokitietojen ja muiden tietojen raportoimista varten. (Liite 1.) Lahestymista-
pana on vahva tunnistautuminen, jolloin voidaan luottaa siihen, etta tiedetaan, kuka kirjau-
tuu (Liite 2). Sen jalkeen jarjestelmiin jaavat lokitiedot mita siella on tehty, jolloin ne voi-
daan yhdistaa henkiloon. Kayttoa voidaan myos rajoittaa tarpeen mukaan ja yhtiolla on erilai-

sia jarjestelmia vastaamaan yhtioiden erilaisia tarpeita (Liite 3).

F-Securen tietoturvaratkaisun nimi on Radar. Ajatuksena on hallita kriittisten alueiden haa-
voittuvuuksia. Jarjestelma paljastaa IT:n haavoittuvuudet ja tietoturvauhat skannaamalla. (F-
Secure 2018b.) Jarjestelma raportoi haavoittuvuuksista ja tarjoaa tyokalun, jolla voi huoleh-
tia tietoturvasta. (F-Secure 2018c, 3.) Cisco:lla on myos ratkaisu tietosuoja-asetusta varten.
Sen avulla voi hallita kayttooikeuksia, tunnistaa uhkia ja muutenkin suojata jarjestelmia
(2018). Kaikkien naiden avulla voidaan toteuttaa kaytannossa tietojen suojaaminen ja esimer-
kiksi se, etta 72 tunnin kuluessa voidaan tarvittaessa viranomaisille raportoida tietoturvalouk-

kauksista.

Henkilotietojen kasittelyn turvallisuutta voi lahestya myos jakamalla turvallisuus tekniseen
turvallisuuteen ja kasittelijavastuuseen. Teknista turvallisuutta ovat kaytannot, jarjestelman
virussuojaus, paasyoikeusroolit, tietojen havittamisen prosessi seka tunnistautumistavat. Kay-
tannot tarkoittavat yksiloivien kayttajatunnusten kayttamista, harkittuja salasanavaatimuk-
sia, palomuurisuojausta seka kriittisten tilojen kameravalvontaa. Tietojen havittaminen tar-
koittaa sen prosessointia, kuinka vanhat tiedot havitetaan, sen suunnittelemista mihin henki-
lotietoihin havitysprosessi liittyy, milla perusteella sailytysaika maarittyy, kuinka usein tiedot
havitetaan ja miten tieto havitetaan. Kasittelyvastuuna ovat palvelukaytannot, jarjestelmalo-
kit ja varmuuskopiointi. Palvelukaytannossa kuvataan tarkemmin alihankkijoiden toiminnan
auditointi, auditointien mahdollistaminen ja niihin osallistuminen, avoin tiedotus kaytannaoista

ja niiden paivittymisesta, henkiloston sitouttaminen salassapitovelvollisuuteen, hairioista ja
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loukkauksista tiedottaminen seka kuvataan henkilotietoja kasittelevan henkiloston lakisaatei-

nen salassapitovelvollisuus. (Tietosuojamalli 2018b.)

Helluntailiikkeen lahetysjarjeston Fida Internationalin tietohallintopaallikko Aki Tervo on kou-
luttanut omaa organisaatiotaan tietoturvasta ja tietosuojasta opettamalla henkilostoa arvioi-
maan riskeja (Liite 6). Voidaan pohtia, onko esimerkiksi uhka tietokoneen salasanojen menet-
tamiseen vahainen, kohtalainen vai vakava. Sen jalkeen pohditaan, onko uhkaan varauduttu.
Varautuminen on voinut olla heikkoa, tyydyttavaa tai kohtalaista. Tilanne on kuitenkin hallin-
nassa, jos uhka on arvion perusteella vahainen ja siihen on varauduttu hyvin. Vastaavasti tu-
lisi ryhtya valittomiin toimiin, jos uhka on vakava ja siihen on varauduttu heikosti. Ideana on,
etta uhasta ja siihen varautumisesta annetaan numero ja ne kerrotaan keskenaan. Jos uhka
on vakava ja saa luvun kolme seka varautuminen on heikkoa, jolloin sekin saa numeron kolme,
kertolaskun tulos on yhdeksan. Mita korkeampi luku, sita kriittisempaa on aloittaa valittomat

toimet tilanteen parantamiseksi. (Tervo 2018.)

Tervo on tehnyt myos tietoturvakortin jarjestelmien arvioimista varten (Liite 7). Kortin mu-
kaan jarjestelmalle annetaan pisteita sen mukaan, kuinka erilaiset asiat ovat kunnossa. Pis-
teita saa esimerkiksi, jos salasanan koordinointi on hallittua tai jos varmuuskopioinnin palau-
tusta testataan saannollisesti. Lisaksi jarjestelmat kuvataan kolmella tasolla haavoittuviksi,
sellaisiksi joissa on parannettavaa tai turvallisiksi. Jotta on mahdollista paasta tasolle paran-
nettavaa, tulee ensin tayttaa kaikki tason haavoittuva kriteerit. (Tervo 2018). Tallainen tyo-
kalu on tietoturvaan perehtymattomallekin havainnollista, jotta ymmartaa mihin tulee kiin-

nittaa huomiota.

5 Haastattelut
5.1 Haastateltavien valinta

Opinnaytetyota varten haastateltiin yhteensa neljaa henkiloa Helluntaikirkon toimistosta seka
jasenseurakunnista. Haastateltavat valittiin siten, etta huomioitiin Helluntaikirkon johdon ja
yhdyskunnan hallituksen nakokulma. Sen lisaksi valittiin edustaja isommasta ja pienemmasta
seurakunnasta. Samalla valittiin haastateltavaksi pastori tai muu palkattu henkilo seka vapaa-
ehtoisena seurakunnan hallinnossa toimiva henkilo. Nailla valinnoilla tavoiteltiin mahdollisim-
man monipuolista nakokulmaa, kokemusta ja johdannossa esiteltya hiljaisen tiedon osaamista
Helluntaikirkon tietosuojakysymyksista. Tavoitteena oli loytaa kaytannon ratkaisuja Hellun-
taikirkolle tietosuojakaytannon luomista varten. Haastattelukysymykset ovat liitteena (Liite
4). Haastattelu aloitettiin esittamalla tietosuojavaltuutetun arvio siita, etta organisaation tie-

tosuojan heikoin lenkki on sen johto ja pyytamalla kommentoimaan arviota (Aarnio 2017).
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5.2 Helluntaikirkon toiminnanjohtaja Esko Matikainen

Helluntaikirkon toiminnanjohtaja Esko Matikaisen mukaan tietosuojan heikoimmassa lenkissa
Helluntaikirkossa on eri osa-alueita. Henkilotietojen kasittely toimistossa tehdaan jo nyt hy-
vin. Henkilotietoihin paasee kasiksi vain toiminnanjohtaja ja toimiston tyontekija. Paperit
ovat lukitussa kaapissa ja avainten kayttoa valvotaan. Pilvipalveluiden osalta saattaa haas-
teena olla tietyn pilvipalvelun kayttaminen, kuten esimerkiksi Google drive:n kayttaminen.
Salasanojen kaytto on hyvalla mallilla. Haasteena voi olla sahkopostilla asiakirjojen lahetta-
minen; jatkossa on tarpeen selvittaa, tarvitaanko suojattua sahkopostia tai muuta ratkaisua
varmistamaan hyva tietosuoja. Henkilotietoja kasittelevien henkiloiden henkilotietojen kasit-

tely saattaa vaihdella; toiset ovat huolellisempia kuin toiset. (Matikainen 2018).

Matikaisen mukaan Helluntaikirkon tietosuojakaytannossa tulisi olla ainakin mahdollisuus suo-
jatun ympariston kayttamiseen siten, etta toimittaisiin toimistossa ja seurakunnissa samassa
ymparistossa. Sahkopostilikkenne toimiston ja hallinnon valilla tulisi voida salata tarvittaessa.
Henkilotietojarjestelma on nykyisen lain mukainen ja nyt se tulee viela tarkistaa, jotta var-
mistetaan sen vastaavan myos uutta tietosuoja-asetusta. Omilla tietokoneilla ei tule sailyttaa
henkilorekistereita, vaan kasitella niita ainoastaan suljetussa ymparistossa. Kassakaappi tulisi
hankkia toimistoon. Salasanojen hallintaan voi kayttaa esimerkiksi F-Securen Key-sovellusta

(2018). Tietosuojakaytannossa tulisi olla kirjalliset ohjeet ja kaytanteet. (Matikainen 2018).

Jotta oletusarvoinen tietosuoja voisi toteutua, toimistossa asiakirjojen kasittely ja viestien
valittaminen tulisi tehda viela paremmin. Vaikka nyt jo ollaan tarkkoja henkilotietojen kasit-
telyssa, tietosuojan huomioiminen kaikissa asioissa sen kaikissa vaiheissa vaatii viela tyota.
Jasenseurakunnille tulisi jakaa informaatiota, jotta seurakunnat voisivat helposti hahmottaa
asetuksen ja tarjota heille samalla ratkaisua. Hallituksen ja tyoryhmien tyoskentelyssa kay-
tanteet henkilotietojen kasittelyssa vaihtelevat. Jokainen arvioi itse onko hallituksen tai tyo-
ryhman asia salassa pidettava. Paperitulosteita kaytetaan vaihtelevasti eika aina valttamatta
pohdita, tarvitaanko tulostetta oikeasti eika sen jalkeen ole tietoa, mita papereille tapahtuu.
(Matikainen 2018).

Riskiperusteinen lahestymistapa toteutuu Helluntaikirkossa silloin, kun asioihin suhtaudutaan
sopivalla tavalla "epaluuloisesti”. Talla Matikainen tarkoittaa tarkkuutta kaikenlaisessa henki-
lotietojen kasittelyssa ja sen ottamista huomioon, etta joku voi tulla esimerkiksi toimistoon
kysymaan tai hakemaan henkilotietoja, jotka eivat henkilolle kuulu. Seurakunnille tulee antaa
tietoa riskien arvioimisesta, jotta ne voivat omaksua riskiperustaisen lahestymistavan tieto-
suojaan. Osoitusvelvollisuus toteutuu silloin parhaiten, kun valitsee yhteistyokumppaneita,
jotka pystyvat toimittamaan tarvittavat dokumentit osoitusvelvollisuutta varten. Tahankin
tarvitaan kirjallisia ohjeita, eli etta mita asioita osoitusvelvollisuuden toteutumiseksi doku-

menteilla tulee kyeta osoittamaan. (Matikainen 2018).
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Rekisteroityjen oikeuksien toteuttamista varten jarjestelmatoimittajan kanssa tulee neuvo-
tella ja varmistua, etta oikeudet pystytaan toteuttamaan. Tahan voi ratkaisuna olla esimer-
kiksi mobiilisovellus, jonka kautta suojatusti nakee omia tietoja. Lisaksi tulee pitaa huolta,
etta vain tarpeellinen tieto kerataan. Vaestorekisterikeskuksen tietoja kayttamalla voidaan
varmistua oikeista henkilotiedoista ja silta osin varmistua rekisteroidyn oikeuden toteutumi-
sesta. Matikainen pitaa tarkeana tietosuojavastaavan nimeamista Helluntaikirkolle. Palvelun

voisi hankkia esimerkiksi ostopalveluna kumppanilta. (Matikainen 2018).

Henkilotietojen asianmukainen kasittely on jasenseurakunnan johdon eli vanhimmiston vas-
tuulla. Helluntaikirkon tulee luoda jarjestelma tai ymparisto, jossa kayttooikeuksin jakaminen
on hallittua. Ympariston luominen on Helluntaikirkon toimiston vastuulla. Sen jalkeen valitaan
henkilot, jotka voivat jakaa oikeuksia. Naita voivat olla esimerkiksi seurakunnan nimenkirjoit-
taja, joka kirjautuu pankkitunnuksien avulla jarjestelmaan ja siella jakaa tunnuksia. Jarjes-
telman tulee pakottaa huolellisuuteen. Jotta hyva henkilotietojen tietosuoja voisi toteutua,
jarjestelman tulee olla sellainen, joka tayttaa kriteerit. Sen jalkeen yhdyskunnan kokous kes-
kustelee ja sen tulee paattaa asioista ja kaytanteista ja sitouttaa oma organisaatio niihin.
Helluntaikirkon toimisto toteuttaa yhdyskunnan kokouksen paatosta. Henkilotietojen kasitteli-
joita tulee kouluttaa ja dokumentointia tarvitaan lisaa. Vanhimmiston tai vastaavan hallituk-
sen puheenjohtajalla on virallinen vastuu seurakunnasta ja tietosuoja-asetuksen noudattami-
sesta. Helluntaikirkon toimiston tehtavana on muistuttaa vastuusta ja antaa sen lisaksi tyoka-
luja. Haasteena on resurssien saaminen, koska toimistossa tarvitaan palkkarahaa tietosuoja-
asetuksesta seuraavien vastuiden hoitamiseksi. Samaan aikaan puhutaan valtakunnallisesta

kirkosta, jolloin tietosuoja-asiat tulee hoitaa hyvin. (Matikainen 2018).

5.3  Helluntaikirkon hallituksen puheenjohtaja ja Helsingin Saalem-seurakunnan johtaja
Mika Yrjola
Suomen suurimman helluntaiseurakunnan Helsingin Saalemin johtava pastori seka Hellun-
taikirkon hallituksen puheenjohtaja Mika Yrjola pitaa tietosuojakaytannon luomista tarkeana.
Yrjolan mukaan Aarnion arvio Helluntaikirkon jasenseurakunnissa osuu oikeaan vaihtelevasti.
Monissa paikoissa johto voi olla heikoin lenkki, mutta ei aina. On ollut tietamattomyytta ja
sen johdosta toimeenpanossa puutteita. Helsingin Saalem-seurakunnassa tietosuojaan on he-
ratty ja tehty toimenpiteita. Samoin Helluntaikirkon toimistossa tietosuojaan liittyva prosessi
on hyvassa vauhdissa. Yksi esimerkki tasta on tama opinnaytetyo. Sen lisaksi koulutusta seura-
kunnille on jarjestetty ja tullaan jarjestamaan. IT-laitteiden turvallisuus on jo tahankin asti
ollut hyva. (Yrjola 2018).

Yrjolan mukaan Helluntaikirkon tietosuojakaytannossa tulisi olla ainakin kaikki se, mita laki
vaatii. Rekisteriselosteiden tulee olla kunnossa seka tarkentaa kenella on paasy tietoihin ja

muutenkin tulee olla olemassa selkeat kaytannot ja ohjeet. Vaikka IT-laitteiden turvallisuus
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on hyva, tarvitaan laitteiden kayttoon perehdyttamista. Talousohjelmissa ja esimerkiksi luot-
tokorttien kaytossa tulee olla selkeat kirjalliset ohjeet ja kaytanteet. Helluntaikirkko jarjes-
taa aiheesta koulutusta, valmistaa kirjallista materiaalia seka luo rekisteriselosteen pohja-
mallin jasenseurakuntia varten. Tietosuojakaytannossa Yrjolalle on tarkeaa se, mita tietoja

kerataan ja miksi seka miten niita kaytetaan. (Yrjola 2018.)

Oletusarvoinen tietosuoja toteutuu Yrjolan mukaan konkretisoimalla tarpeeksi, kuten sano-
malla: ”Jos kasittelet yhta listaa tai yhta nimea, tietosuoja koskee sinua”. Riskiperusteinen
lahestymistapa saavutetaan luomalla kayttooppaita tai esimerkiksi lyhyita videoklippeja siita,
kuinka tietosuojan toteutumisen riskeja voisi kaytannossa arvioida. Haasteena on kiinnostuk-
sen herattaminen, jotta toiminnassa hyva henkilotietojen tietosuoja voisi olla oletusarvoisesti
ja lapileikkaavasti mukana ja jotta toiminnassa arvioitaisiin tietosuojan riskeja. Ratkaisuna
Yrjola pitaa viestin tiivistamista oleellisena. Esitystapa on tarkea, jotta kiinnostutaan. Lasten
tietosuojan toteutuminen tulee huomioida. Leiritoiminnassa tulee olla suostumus esimerkiksi
siita, millaista laaketta voidaan antaa tai voidaanko ottaa valokuvia. Samaan aikaan tiedoste-
taan se, etta nuoret itse ottavat kuvia ja jakavat niita. Toisaalta nuoret tietavat pelisaannot
toisinaan jopa paremmin kuin aikuiset. Helluntaikirkon toimiston tulee auttaa laatimaan do-
kumentaatiota, jotta osoitusvelvollisuus voisi toteutua. Sen lisaksi jokaisella jasenseurakun-
nalla on myos vastuu dokumentaation tuottamisesta osoitusvelvollisuuden toteuttamiseksi.
(Yrjola 2018.)

Kaikilla seurakunnilla tulee olla tiedossa rekisteroityjen oikeudet seka varautua niihin. Jos
seurakunnan toimistossa rekisteroidyn pyynnosta on esimerkiksi mahdollisuus muuttaa rekiste-
roidyn tietoja tai kieltaa tietojen kasittely, Yrjola pohtii, tuleeko muutos kaytannossa huomi-
oitua kaikissa kyseisissa henkilorekistereissa. Seurakunnilla tulee olla selvilla, miten asetus
heita velvoittaa. Yhtena ratkaisuvaihtoehtona Yrjolan mukaan voisi olla sopiva paikallinen va-
kuutus asian hoitamisesta. Jotta varmistetaan seurakuntien henkilotietoja kasittelevien hen-
kiloiden asetuksenmukainen tyoskentely, pitaisi ainakin aluksi olla olemassa tapa, jolla saa-
daan tieto seurakunnasta, kuka hoitaa asiaa. Helluntaikirkon hallituksen roolina on sopia asi-
asta. Helluntaikirkossa tulisi olla Yrjolan mukaan tietosuojavastaava. Sen lisaksi tietosuoja tu-
lisi nostaa yhteisille paattajien paiville. Lisaksi seurakuntia tulisi informoida suullisesti ja kir-

jallisesti seka tiedottaa liikkeen yhteisessa Ristin Voitto -lehdessa. (Yrjola 2018.)

5.4  Seurakunnan pastori Helena Korhonen

Lappeenrannan Helluntaiseurakunnan pastorin Helena Korhosen mukaan yleisesti Aarnion

edella esitetty vaite pitaa hyvinkin paikkaansa. Seka han etta seurakunta ovat orientoituneet
ja johtotiimissa on tietosuojaan perehtynyt ylilaakari. Haasteena voi olla johtoryhman tieto-
suojaosaaminen kokonaisuudessaan siten, etta tiimin jokaisella jasenella olisi kattava kasitys

tietosuojasta. Helluntaikirkon tietosuojakaytannossa tulisi ainakin olla kuvaus jasenrekisterin
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yllapidosta ja sen tulee olla lainmukainen. On luotava kaytannot ja valittava luotettavat hen-
kilot kasittelemaan henkilorekistereita seka valita asetuksen mukainen ulkopuolinen palvelun
tuottaja. Henkiloiden oikeudessa saada tietoja lapinakyvasti on ollut aiemmin ontuvuutta,
mutta jatkossa sen pitaa olla lapinakyvaa. Korhosen mukaan tulee ymmartaa rekistereja ole-
van useita ja etta jokaisen kayttotarkoitus tulee olla suunniteltu ja huolellisesti ohjeistettu
asetuksen kayttotarkoitussidonnaisuusperiaatteen toteutumiseksi. Korhonen pitaa tarkeana
kaikkea paivittaisessa toiminnassa olevia asioita. Diakoniatyossa tulee esille esimerkiksi henki-
lon sosiaalinen asema, jolloin toimijoiden tulee saada ohjeistus, kuinka heidan henkilotieto-
jaan kasitellaan. Samoin lasten ja nuorten tyossa ohjaajat kasittelevat monia asioita ja tama
on iso haaste, koska on paljon eri toimijoita, joista osa on itsekin nuoria. Silti tulisi olla yhtei-
set kaytanteet. Haasteena ovat sosiaalisen median rekisterit ja lisaksi tulisi olla paatokset
siita, mita yhteisia asioita on ja kuka niista vastaa. Tarkeaa on, ettei tietoja luovuteta ulko-

puolelle. (Korhonen 2018.)

Oletusarvoisen tietosuojan osalta on selkeasti parantamisen varaa. Tietosuoja toimii hyvin
palkatuiden henkildiden ja johdon kohdalla, mutta yksittaiset vapaaehtoiset eivat ehka miella
tata. Jos ulkopuolelta soitetaan, joku saattaisi antaa henkilotietoja. Tahan liittyvat koulutuk-
set ovat menossa seurakunnassa. Riskiperusteisen lahestymistavan vuoksi tietosuojan riskiar-
viot tulee uusia tietyin valiajoin. Kun tietokone jaa pois tyontekijan aktiivikaytosta, se saate-
taan siirtaa palvelemaan jonkun ryhman toimintaa, esimerkiksi kerhon musiikintoistovali-
neena. Korhonen kysyy, kuka tyhjentaa koneen? Salasanat tulee uusia tietyin valiajoin. Avoi-
met koneet ovat tietosuojan kannalta hankalia, varsinkin jos niilla paasee internettiin. IT-
asiat ovat riskialttiimpia tietosuojan kannalta. Riskien hallinta on haastavaa ja siina vaaditaan
asennekasvatusta. Suurin riski on, etta henkilot toimivat vaarin. Osoitusvelvollisuuden paran-
tamiseksi talla hetkella seurakunnassa ollaan luomassa systemaattisesti kaytanteet eri osa-
alueisiin. Naista Korhonen mainitsee lokitiedot asioista, mitka on opastettu. Lisaksi vaitioloso-
pimukset on allekirjoitettu, jossa henkilotietojen kasittelija vakuuttaa saaneensa tiedon ja
ohjeistuksen tietosuoja-asioista seka sitoutuvansa niihin. Seurakunnan toiminnassa kertyy tie-
toa, joka ei vanhene. Tulee olla kaytanteet ja kirjallinen ohjeistus ja dokumentaatio, kuinka
arkistoja sailytetaan ja kuinka niihin paasee kasiksi. Alaikaisten kohdalla aiemmin on riitta-
nyt, etta vanhemmalta on saatu suullisesti asianmukaiset luvat. Tama ei riita enaa, vaan tu-
lee luoda kaytanto kirjallisesta luvan pyytamisesta, jotta se voidaan tarvittaessa osoittaa to-
deksi. (Korhonen 2018.)

Rekisteroityjen oikeuksien toteutumiseksi tietojen tulee olla suojattuna siten, etteivat ne
joudu ulkopuolisen kasiin. Kun rekisteroity kysyy tietoja, seurakunnan tulee olla tietoinen
henkilon tiedoista ja rekisteriselosteessa tulee nakya rekisteroidyn oikeus omiin tietoihinsa.
Lappeenrannan Helluntaiseurakunnassa on jo nimetty tietosuojavastaava ja Korhosen mukaan
sellainen tulisi olla valtakunnallisestikin. Jotta seurakuntien henkilotietoja kasittelevat henki-

lot tekisivat tyonsa tietosuoja-asetuksen mukaisesti, Korhosen mukaan tietosuojavastaavan
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tulisi olla mukana nimeamisessa ja senkin vuoksi vastaavan nimeaminen on tarkeaa. Henkilo-
tietojen kasittelijat nimeaa pastori tai tietosuojavastaava. Lisaksi manuaaliset henkilotiedot
tulee olla lukitussa tilassa ja avaimet vain henkiloilla, jotka tehtavaan on nimetty. Jotta Hel-
luntaikirkossa valtakunnallisesti aidosti toteutuisi hyva henkilotietojen tietosuoja, tarvitaan
koulutusta. IK-opiston koulutus on hyva (2018). Joka seurakunnasta kahden tai kolmen henki-
lon tulisi kayda koulutus, jotta henkilotietojen tietosuojaan liittyva kokonaisuus opittaisiin.
Tietosuojasta tulisi tulla sellainen ajattelutapa, etta opitaan nakemaan, mika kuuluu tieto-
suojaan. Tietosuoja ei ole morko, vaan hyva asia ja ihmisten turvaksi. Kun nahdaan nain,
asennoidutaan paremmin. Nyt pitaa havahtua siihen, etta sahkoposti on vaara valine henkilo-

tietojen lahettamiseen. Tahan on totuttu, mutta se ei enaa sovellu kaikkeen.

5.5 Seurakunnan edustaja Esa Juuti

Joensuun Helluntaiseurakunnan johdon edustajanan Esa Juutin mukaan tietosuojan heikoin
lenkki voi olla yksittaiset toimijat, jotka eivat huolehdi tietosuojasta joidenkin pienempien
henkilorekistereiden osalta. Toisaalta samaan aikaan suljetussa jarjestelmassa oleva sahkoi-
nen iso jasenrekisteri on suojattu ja henkilotietoja kasittelevat ainoastaan tehtavaan nimetyt
henkilot. Koska isoimpana henkilorekisterina oleva jasenrekisteri on suojattu, tietovuotoja tai
tietoturvaloukkauksia ei paase helposti tapahtumaan. Muiden pienempien henkilorekisterei-
den osalta voi olla haasteellisempaa, koska kaikki toimijat eivat valttamatta ole mieltaneet
salassapidon tarkeytta. IT-jarjestelmien suojauksen osalta Juuti kertoi huomanneensa jokin
aika sitten haavoittuvuuden, mutta tama korjattiin valittomasti. Kun henkilotietoja kasitel-
laan sahkoisessa ymparistossa, suojaamisen tulee olla kunnossa. Lapinakyvyys on tarkeaa,
jotta tiedetaan, kuka kasittelee tietoja. Helluntaikirkon tuki jasenseurakunnille on tarkeaa,
jotta saadaan hyvia kaytantoja ja dokumenttipohjia hyvan tietosuojan toteuttamista varten.
Helluntaiseurakunnissa on henkilorekistereissa Helluntaikirkon jasenten lisaksi myos muita ih-
misia, kuten mahdollisen seurakuntayhdistyksen jasenia. Naista henkilorekistereista tulee
myos huolehtia. Ruohonjuuritason toiminnassa tulee ensin keskittya isoimpiin henkilorekiste-

reihin ja sen jalkeen kehittaa pienempien asioiden tietosuojaratkaisua. (Juuti 2018.)

Oletusarvoisen tietosuojan toteuttamiseen ei viela pystyta. Helluntaikirkon toimisto voisi an-
taa vinkkeja tilanteista, milloin tietosuoja voi vaarantua, jotta ne tulisi huomioitua. Riskipe-
rusteisesta lahestymistavasta Juuti mainitsee seurakunnan oman toimiston. Toimisto on tuuli-
nen avokonttori, jossa ihmisia tulee ja menee. On aika vahan tilaa toimia. Ratkaisuna seura-
kunta on jarjestellyt tiloja ja siirtanyt esimerkiksi sielunhoidollisten keskustelujen paikan toi-
saalle. Seurakunnan toimistossa kay muitakin vieraita, minka johdosta on muutettu paperis-
ten arkistojen sailytyspaikkaa erillislukittuun tilaan. Tilan lukko vaihdetaan, jotta varmistu-
taan, kenella on avain ja jotta avainhallinta on jatkossa koordinoitua. Sahkoista jarjestelmaa

ollaan uusimassa Officen 365 -ymparistoon. Prosessin aikana uusitaan salasanat ja jaetaan so-
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pivat kayttooikeudet, jotta voidaan toimia suljetussa ymparistossa. Osoitusvelvollisuuden to-

teuttamiseksi tulee ainakin koota sirpaloituja henkilorekistereita ja havittaa vanhoja pois. Tu-
lee luoda systeemi, jossa on hallittu ymparisto. Henkilorekisterit tulee koota ja lisata ohjeita,
kuinka niita kaytetaan. Rekisteroityjen oikeudet jasenrekisterin osalta on helpompi toteuttaa,
koska tiedot ovat jo nyt suljetussa jarjestelmassa. Leiritietojen ja muiden pienrekistereiden

osalta tilanne paranee, kun saadaan koottua tiedot sahkdiseen ymparistoon. Henkilorekisterin
aukaiseminen ja arkistojen yllapitaminen tulee jopa luonnostaan hallitummaksi. Haasteena on
saada henkilotietojen kasittelijat luopumaan papereista ja saada heidat kasittelemaan tietoja
ainoastaan sahkoisessa ymparistossa. Jasenrekisteriohjelmaan tulee tieto seurakuntaan liitty-
misesta. Lisaksi jo nyt noudatetaan lapsi- ja nuorisotyon ohjeistusta, joten naiden avulla voi-

daan toteuttaa rekisteroityjen oikeuksiakin. Luultavasti tama vaatii vahan tarkennusta, mutta

hyva pohjakaytanto on jo nyt olemassa. (Juuti 2018.)

Helluntaikirkossa valtakunnallisesti seka Joensuun Helluntaiseurakunnassa tulisi olla tietosuo-
javastaava. Henkilotietoja kasittelevat talla hetkella erikseen nimetyt henkilot, jotka paase-
vat tekemaan henkilotietomuutoksia jarjestelmaan. Jatkossa kasittelya voisi teravoittaa pyy-
tamalla nimen vaitiolositoumukseen. Tulisi luoda muidenkin henkilorekistereiden osalta sul-
jettu ymparisto missa niita kasitellaan ja kouluttaa henkilot kayttamaan ymparistoa. Jotta
seurakunnassa voisi aidosti toteutua hyva henkilotietojen tietosuoja, tulisi ainakin koulutuk-
sen kautta saada aikaan asennemuutos tai asenteen teravoittaminen siten, etta hyvan tieto-
suojan toteutumista pidettaisiin tarkeana. Sen lisaksi sahkoisen ympariston tulee olla suojattu
ja henkilokunnan tulee oppia havaitsemaan vaaroja. Talla hetkella ollaan tekemassa kartoi-
tusta, mita sosiaalisen median sivuja seurakunnan toiminnassa kaytetaan. Muutenkin tulee
siirtya kayttamaan keskitettyja sahkoisia ymparistoja, joita voi paivittaa, koska paperit ovat
hankalampia tietosuojan kannalta. Samaan aikaan sahkoisessa ymparistossakin on toki ris-
kinsa, mutta ne ovat paremmin hallittavissa. Tietosuojassa kaiken kaikkiaan on viela paljon
opittavaa. Kaikki tuki Helluntaikirkon toimiston puolelta on tervetullutta. Olematta IT-spe-
sialisti tai jarjestojyra, tarvitaan apua, jotta voisi nahda tietosuojan punaisen langan jota
seurata. Taman toteutumiseksi pienet vinkit eivat olisi pahitteeksi. Muuten voi kayda niin,
etta esimerkiksi nuorisotyon puolella tietosuoja koetaan mahdottomana peikkona, kaikkea pi-
detaan kiellettyna ja toimiminen on hankalaa. Paremminkin tulisi l6ytaa tasapaino, koska

elama ei oleellisesti muutu yhdessa yossa ja maalaisjarjenkin kaytto on sallittua. (Juuti 2018.)

5.6 Haastatteluiden yhteenveto

Yhteenvetona voi todeta haastateltavien pitavan hyvan henkilotietojen tietosuojan toteutu-
mista tarkeana. Kevaan aikana tuotettuja materiaaleja ja koulutuksia pidettiin hyvana ja niita
toivottiin lisaa. Valmistautuminen tietosuoja-asetuksen soveltamiseen Helluntaikirkossa on
aloitettu ja valmistautuminen etenee kevaan aikana. Aihe on silti uusi ja seurakunnat kaipaa-

vat sen vuoksi apua Helluntaikirkon toimistolta ja hallinnolta. Yhdyskunnan toimisto auttaisi
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mielellaan, mutta kokee resurssinsa rajalliseksi. Haastatteluista yhteenvetona saa kuvan, etta
joskus voi kayda niinkin, etta seurakunta vastuuttaa Helluntaikirkon toimistoa ja johtoa pyy-
tamalla apua ja materiaalia. Samaan aikaan johto muistuttaa, etta se toiminnassaan ja halli-
tuksena toteuttaa ainoastaan seurakuntien vuosikokousten paatoksia. Jotta Helluntaikirkko ja
sen jasenseurakunnat saadaan mukaan parantamaan tietosuojaa, tarvitaan asian pitamista
esilla laajasti. Yrjolan mukaan: ”Jos kasittelet yhta listaa tai yhta nimea, tietosuoja koskee
sinua”. Vastaavasti Korhonen kuvasi, kuinka tietosuoja on hyva asia ja ihmisten turvaksi.
Haastateltavat puhuivat monipuolisesti eri osa-alueista ja sen johdosta yhteenvetona voikin
todeta, etta haastatteluiden perustella tarvitaan nimenomaan kokonaisvaltaista lahestymista
tietosuojaan. Tarvitaan ylimmasta johdosta alkaen jokaiseen vapaaehtoistyontekijaan asti
kaikki mukaan, koska jokaisella on rooli omasta toimenkuvastaan kasin olla parantamassa

henkilotietojen tietosuojaa.

6  Johtopaatokset Suomen Helluntaikirkon tietosuojakaytantoon
6.1 Lahtotilanne

Tietoperustan ja siihen peilaavien haastatteluiden perusteella hyvan tietosuojan toteutumi-
nen on Helluntaikirkolle tarkeaa. Helluntaikirkolla on olemassa tietosuojaan liittyvia kaytan-
toja ja naita kaytantoja se voi halutessaan uudistaa ja kehittaa. Tassa opinnaytetyossa ehdo-
tetaan, etta Helluntaikirkko loisi yhdyskunnalle Tietosuojakaytanto-nimisen kirjallisen doku-
mentaation ja ohjeistuksen, jossa kerrotaan, kuinka Helluntaikirkossa hyvasta henkilotietojen
tietosuojasta on tarkoitus huolehtia. Tietosuojakaytantoa voi kuvata myos eraanlaiseksi pe-
rusasiakirjaksi, jossa kuvattaisiin Helluntaikirkon tietosuojaratkaisut ja kaytannot kirjallisesti.
Tietosuojakaytannossa tulisi kuvata, mita tietoja Helluntaikirkon kanssa vuorovaikutuksessa
olevilta kerataan ja kuinka niita kaytetaan. Naita tulisi kuvata toimiston ja johdon, tyonteki-
joiden seka rekisteroidyn eli seurakuntalaisen nakokulmasta. Seuraavissa kappaleissa kerro-
taan periaatteita ja nakokulmia Helluntaikirkon tyontekijoille, jasenseurakuntien vastuunkan-

tajille ja muille henkiloille, jotka kasittelevat henkilotietoja Helluntaikirkossa.

Kuten aiemmin on kerrottu, Euroopan unionin uudistettu yleinen tietosuoja-asetus astui voi-
maan kevaalla 2016 ja sita aletaan soveltaa kevaalla 2018, jolloin viimeistaan henkilotietojen
kasittelyn tulee Helluntaikirkossakin olla asetuksen mukaista. Helluntaikirkolla tarkoitetaan
naissa johtopaatoksissa Helluntaikirkon toimistoa seka sen kaikkia jasenseurakuntia yhdessa.
Seurakuntien jasenrekisterit ovat henkilorekistereita ja asetus tiukentaa henkilotietojen ka-
sittelya. Tarvitaan parempia IT-laitteistoja seka kirjallinen dokumentaatio siita, kuinka var-
mistetaan asetuksen noudattaminen. Vaikka aiemmin on riittanyt esimerkiksi tietokoneelta

kaytettavan seurakunnan jasenrekisteriohjelman yhdistaminen palvelimeen, joka on suojattu
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palomuurilla ja virustorjunnalla, pitaa uuden asetuksen myota palvelimen lisaksi havaita tie-
toturvaloukkaukset, tunnistaa tunkeutuminen, tietaa onko tietoja kadonnut ja jos on, mita
tietoja on kadonnut. Laitteiston asetuksenmukainen toiminta on rekisterinpitajan eli seura-

kunnan vastuulla, ei laitetoimittajan, kuten helposti voisi ajatella.

Tietosuoja-asetuksen uusi asia on osoitusvelvollisuus, joka tarkoittaa henkilotietojen kasitte-
lyyn liittyvien prosessien ja tietosuojaperiaatteiden kaytannon toteutuksen dokumentointia.
Seurakunnan tulee arvioida henkilotietojen kasittelyn riskeja. Asetuksessa riskeilla tarkoite-
taan seurakunnan jasenelle mahdollisesti aiheutuvia fyysisia, aineellisia tai aineettomia va-
hinkoja esimerkiksi silloin, kun tietojen kasittely saattaa johtaa syrjintaan, identiteettivar-
kauteen tai petokseen, taloudelliseen menetykseen, sosiaaliseen vahinkoon tai pseu-
donymisoinnin kumoutumiseen. Viimeksi mainittu tarkoittaa esimerkiksi somekirjoittelussa
kaytetyn nimimerkin yhdistamista henkilotietoihin. Riski voi olla korkeampi silloin, kun kasi-

tellaan erityisia henkilotietoryhmiin kuuluvia tietoja, kuten lasten tietoja.

Tarvittaessa tulee tehda vaikutusten arviointi, jossa tarkastellaan suunniteltuja toimenpi-
teita, joilla lievitetaan jasentietojen kasittelyyn kohdistuvaa riskia ja varmistetaan henkilo-
tietojen suoja seka asetuksen toteutuminen kaikessa toiminnassa. Tietojen suojaamisesta on
huolehdittava kaikissa kasittelyn vaiheissa alkaen tietojen keraamisesta ja paattyen tietojen
tuhoamiseen. Kasittelyn turvallisuus edellyttaa esimerkiksi kykya taata jarjestelmien ja pal-
veluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus seka kykya palaut-
taa tietojen saatavuus ja paasy tietoihin nopeasti fyysisen tai teknisen vian sattuessa. Tieto-
jen suojaaminen edellyttaa myos henkilotietojen kasittelyn seuraamista ja valvontaa. Hellun-
taikirkon kanssa vuorovaikutuksessa olevalla henkilolla on oikeus lapinakyvaan informaation
kasittelyyn, oikeus nahda omat tietonsa, oikeus tietojen oikaisemiseen, oikeus tulla unohde-

tuksi seka muutamia muita asianmukaiseen henkilotietojen kasittelyyn liittyvia oikeuksia.

6.2  Prosessi seurakunnassa

Helluntaikirkon lakityoryhman jasen varatuomari Markku Luoma on suunnitellut ehdotuksen
prosessista, kuinka tietosuojaa voisi parantaa jasenseurakunnissa tietosuoja-asetuksen mu-
kaiseksi (liite 9). Luoma ehdottaa, etta seurakunnan johto asettaa tyoryhman valmistelemaan
asiaa. Sen jalkeen tyoryhma kartoittaa nykyiset henkilorekisterit seka kokoaa, suunnittelee ja
paivittaa tarvittavat dokumentaatiot ja jarjestaa koulutukset ja muut toimenpiteet. Tyo-
ryhma voi myos esittaa henkiloa tietosuojavastaavaksi seka henkiloa vastuunkantajaksi, kuka
on rekisterinpitajan edustajana vastuussa henkilorekistereista. Seurakunnan johto kasittelee
esityksen ja hyvaksyy tai vahvistaa tehdyt dokumentit seka nimittaa tarvittaessa vastuunkan-
tajan, tietosuojavastaavan seka henkilotietojen kasittelijat. Lopuksi tietosuojavastaava ja
vastuunkantaja alkavat toteuttamaan suunniteltuja ja paatettyja toimenpiteita. (Luoma
2018.)
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6.3 Yleiset ohjeet ja periaatteet

Seuraavassa on ehdotus yleisista ohjeista ja periaatteista, joita Helluntaikirkko voi halutes-
saan ottaa kayttoon. Helluntaikirkko keraa henkilotietoja yhdyskuntajarjestyksessaan maari-
tellyn toimintansa jarjestamiseksi. Henkilotietoja ei luovuteta ulkopuolisille ilman rekiste-
roidyn lupaa. Rekisteroity tarkoittaa seurakunnan jasenta, lastenleirin osallistujaa, seurakun-
tien henkilokuntaa tai keta tahansa muuta Helluntaikirkon kanssa vuorovaikutuksessa olevaa
henkiloa, jonka henkilotietoja kasitellaan. Toiminnassa huomioidaan erityisesti erityiset hen-
kiloryhmat, kuten lapset. Samoin huolehditaan siita, etta lahtokohtaisesti kiellettyjen henki-
lotietojen kasittelyssa noudatetaan erityista huolellisuutta. Uskonnon merkitseminen rekiste-
roidyn henkilotietoihin on lahtokohtaisesti kiellettya, mutta voidaan tehda lakisaateisen teh-

tavan suorittamiseksi, eli uskonnollisen yhdyskunnan jasenrekisterista huolehtimiseksi.

Helluntaikirkko sitoutuu toteuttamaan kaikessa toiminnassaan henkilotietojen yksityisyyden
suojaa ja ohjaa kasittelemaan henkilotietoja tietosuoja-asetuksen mukaisesti. Henkilotietojen
kasittelyssa tulee noudattaa erityista huolellisuutta, olivatpa tiedot sahkoisessa muodossa tai
paperilla. Henkilotietoja sailytetaan suojatussa tietojarjestelmassa tai paperiversiot lukitussa
tilassa tai kassakaapissa. Helluntaikirkko seuraa viranomaisten ohjeistusta tietosuojasta, josta
lisaa kappaleessa 6.15. Lisaksi Helluntaikirkko voi halutessaan pyytaa henkilotietojen kasitte-
lijoita allekirjoittamaan salassapito- ja vaitiolositoumuspaperin (Liite 8). Talla tavalla saa-
daan taytettya artiklan 28 kirjallinen osuus seka osoitusvelvollisuudenkin toteuttamista varten
kerattya dokumentaatiota. Samaa dokumenttia voi hyodyntaa, kun sitoutetaan palkattua hen-

kilostoa seka vapaaehtoisia asetuksenmukaiseen toimintaan.

Tavoitteena voisi olla, etta tulevaisuudessa kaikki henkilotiedot kasitellaan vain sahkoisesti
suljetuissa jarjestelmissa. Jokaisessa tietokoneessa, jolla kasitellaan henkilotietoja, tulee olla
henkilokohtainen tunnus ja salasana, jota ei ole lupa luovuttaa kenellekaan. Tietojarjestel-
miin kirjaudutaan vain tietokoneen henkilokohtaisen tunnuksen jalkeen ohjelman henkilokoh-
taisen tunnusten ja salasanan avulla, jota ei ole lupa luovuttaa kenellekaan. Tietokoneiden
tietoturvan, sisaltaen ainakin palomuurin ja virustorjunnan, tulee olla kunnossa ja ajan ta-
salla. Ohjelmistojen pilvipalvelimissa tulee lisaksi olla toiminnot tietosuoja-asetuksen mu-

kaista tietoturvaa varten.

Mikali henkilotietoja kasitellaan paperilla, tulee huolehtia siita, etta muilla ei ole paasya pa-
pereihin. Jos paperi on toimiston poydalla tai hyllyssa kansiossa, toimiston oven tulee olla lu-
kittuna aina kun henkilotietojen kasittelija ei ole paikalla. Toimistoon tulee olla avain vain
henkilotiedon kasittelijalla. Jos toimistoa kayttavat muutkin, paperia tulee sailyttaa lukitussa
kaapissa tai kassakaapissa, johon vain henkilotiedon kasittelijalla on avain, ja vara-avaimen
hallinnan tulee olla koordinoitua. Helluntaikirkossa palkatut tyontekijat tai vapaaehtoiset toi-

sinaan tehdessaan etatoita kasittelevat henkilotietoja. Mikali henkilotietoja on tarpeen kasi-
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tella paperilla, tulee huolehtia, etta myos etapisteessa on asianmukainen kassakaappi tai lu-
kittava kaappi, johon muilla perheenjasenilla tai vierailla ei ole paasya. Haasteena paperilla
olevissa henkilorekistereissa on varmuuskopiointi ja tietojen palauttaminen esimerkiksi tulipa-
lon, vesi- tai muiden vahinkojen tai varkauksien jaljilta. Naihin tulisi kuitenkin varautua ja
henkilorekisteri kyeta tarvittaessa palauttamaan. Lisaksi mahdollisista laajamittaisesta tieto-
turvaloukkauksesta tulisi kyeta raportoimaan viranomaisia 72 tunnin kuluessa. Tama voi olla
hankala toteuttaa, jos varkaat murtautuvat taloon ja vievat henkilorekisterin lukollisesta kaa-
pista ja jos henkilotietojen kasittelija on esimerkiksi matkalla. Taman johdosta usein ratkai-
suna on pilvipohjaiset jarjestelemat, jolloin varmuuskopiointi ja tietojen palauttaminen on

helpompaa.

Henkilotietojen valokuvaaminen tietokoneen ruudulta tai muu vastaava toiminta on kiellet-
tya. Tietoja kasitellaan vain jarjestelman sisalla ja mahdollisesta siirrosta tulee sopia tieto-
suojavastaavan kanssa etukateen, jotta varmistetaan tietosuojan toteutuminen. Jos on tar-
peen kasitella, esimerkiksi Excelissa olevaa seurakunnan lastenleirin osallistujaluetteloa, suo-
sitellaan seuraavaa. Seurakunnan olisi hyva luoda Teams- tai Sharepoint-ymparisto (tai vas-
taava), johon seurakunnan henkilotietojen kasittelijoilla on omat henkilokohtaiset tunnukset,
jota ei luovuteta kenellekaan. Tahan seurakunnan omaan suljettuun Sharepoint-ymparistoon
voidaan tallentaa esimerkiksi lastenleirin tietoja. Ymparistoon voidaan antaa kayttooikeuksia
tarvittaville henkiloille esimerkiksi vain yhteen hakemistokansioon tai yhteen tiedostoon. Tal-
(6in tietoja ei tarvitse siirtaa mihinkaan, esimerkiksi sahkopostilla, vaan henkilorekisterin
kayttaja(t) voi(vat) kasitella tietoa yhdessa paikassa. Vaikka kayttajat olisivat fyysisesti eri
paikassa, henkilorekisterin kayttajat tunnuksillaan kirjautuneena ottavat yhteytta yhteen ja

samaan Sharepoint-ymparistoon.

Muistitikkujen ja muiden siirrettavien tallentimien kayttoa tulee valttaa, koska muistitikku ja
sen huolimaton kaytto on yksi isoimmista tietoturvariskeista. Jarjestelmien varmuuskopioinnin
hoitaa palvelutarjoaja, joten esimerkiksi seurakunnan jasenrekisterin tai sen osien varmuus-
kopioiminen muistitikulle (tai tietokoneelle) on kiellettya. Jos jotain erityista tarkoitusta var-
ten joku muu henkilorekisteri tallennetaan muistitikulle tai muulle siirrettavalle tallenti-
melle, minimivaatimuksena on salasanan asettaminen muistitikkuun ja erikseen siina olevaan

tiedostoon. Muistitikkua tulee sailyttaa lukitussa tilassa, mielellaan kassakaapissa.

Sahkopostilla henkilorekisterin tietojen lahettamista tulee valttaa. Suositellaan Teams- tai
Sharepoint-ymparistoa lahettamisen sijaan siten, etta sahkopostilla lahetetaan ainoastaan
linkki suljettuun Sharepointiin. Tarvittaessa voidaan myos kayttaa suojattua sahkopostia tai
vahintaan suojata salasanalla sahkopostin liite. Word- ja Excel -tiedostot suojataan Tiedosto-
valikon Tiedot-alavalikon Suojaa tiedosto -kohdasta. Salasana tulee toimittaa vastaanottajalle

erikseen, esimerkiksi soittamalla tai tekstiviestilla.
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Yleisena periaatteena on, etta tulevaisuudessa henkilotietojen kasittelijan tunnistautumisesta
pyritaan tekemaan mahdollisimman vahva. Tulevaisuudessa erilaiset tekniset ratkaisut kehit-
tyvat siihen suuntaan, etta tunnuksien ja salasanojen lisaksi voidaan teknisilla ratkaisuilla
maaritella muitakin tunnistautumisen kriteereja, kuten tieto siita, mista fyysisesti kirjaudu-
taan jarjestelmaan. Taman johdosta tiedetaan viela varmemmin, kuka henkilotietoja kasitte-
lee. Jarjestelmat rakennetaan siten, etta kasittelijan tietojen kasittelysta jaa aina jalki jar-
jestelmaan, joka puolestaan edistaa vastuullista henkilotietojen kasittelya ja helpottaa selvi-

tystyota mahdollisissa tietoturvaloukkauksissa.

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan henkiloon liit-
tyvia tietoja. Tunnistettavissa oleva on henkilo, joka voidaan suoraan tai epasuorasti tunnis-
taa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnis-
tetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneetti-
sen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Kasittelylla
tarkoitetaan toimia, joita kohdistetaan henkilotietoihin tai henkilotietoja sisaltaviin tieto-
joukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen
keraamista, tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai
muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoitta-
mista, poistamista tai tuhoamista. Rekisterilla tarkoitetaan mita tahansa jasenneltya henkilo-

tietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein.

6.4 Rekisterit ja rekisterinpitaja

Helluntaikirkon rekisteriselosteessa kerrotaan henkilotietojen keraamisesta ja kayttamisesta.
Rekisteriseloste on lahetetty seurakuntiin ja se on saatavana myos Helluntaikirkon toimis-
tosta, mista se voidaan tarvittaessa toimittaa sita kysyvalle. Rekisteriseloste on aiemmin otsi-
koitu nimella jasenrekisterin rekisteriseloste. Helluntaikirkossa on kuitenkin muitakin henkilo-
rekistereita kuin jasenrekisteri. Taman johdosta rekisteriselostetta ehdotetaan paivitettavaksi
siten, etta jasenrekisterin sijaan puhuttaisiin henkilorekistereista, jolloin se kattaa jasenre-
kisterin lisaksi muutkin henkilorekisterit. Liitteessa on ehdotus paivitetysta rekisteriselos-
teesta (Liite 5).

Huhtikuussa 2018 Tietosuojavaltuutetun toimisto julkaisi rekisteriselosteen oheen tietosuo-
jaselosteen, jonka alku on sama kuin rekisteriselosteessa. Tietosuojaselosteessa on lisaksi
kolme lisakohtaa siita, kuinka rekisteroidyn oikeudet toteutuvat organisaatiossa. Selosteessa
kuvataan, kuinka organisaatio toteuttaa tarkastusoikeuden, oikeuden vaatia tiedon korjaa-
mista seka muut henkilotietojen kasittelyyn liittyvat oikeudet. (Tietosuojavaltuutetun toi-
misto 2018b.) Helluntaikirkon kannattaisi paivittaa liitteen viisi rekisteriseloste tietosuo-

jaselosteeksi.
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Helluntaikirkossa kasitellaan henkilotietoja yhdyskuntajarjestyksessa kuvatun toiminnan jar-
jestamiseksi. Helluntaikirkon organisaatio rakentuu siten, etta silla on toimisto Helsingissa ja
jasenseurakuntia eri puolilla Suomea. Seurakunnat ovat itsenaisia ja toimiston roolina on
tuottaa tukipalveluja. Toimisto ja seurakunnat toimivat rekisterinpitajina ja henkilotietojen
kasittelijoina omissa asioissaan Helluntaikirkon yhdyskuntajarjestyksen mukaisen toiminnan

jarjestamiseksi.

Helluntaikirkon toimiston ja jasenseurakuntien yhteinen yksi Helluntaikirkon rekisteriseloste
riittaa kattamaan normaalin seurakuntaelaman. Rekisteriselosteen kasite ’toimintansa jarjes-
tamiseksi’ sisaltaa jumalanpalvelustoiminnot, leirit, jasen- (asiakas) tiedotuksen, jasenrekis-
terit, hallituksien- ja tyoryhmien kokoonpanotiedot, puhelinluettelon ja muut normaalit seu-
rakunnan ja toimiston toiminnot. Oleellista on, etta jo puhelinluettelo muodostaa henkilore-
kisterin, mutta yksittaisia rekistereista ei tarvitse listata, vaan oleellista on kayttotarkoitus.
Henkilotietoja kerataan tiettya tarkoitusta varten, eli Helluntaikirkon seurakuntien ja toimis-
ton toimintaa varten. Mikali kayttotarkoitus muuttuisi siten, etta tietoja kerattaisiin esimer-
kiksi suoramarkkinointia varten, silla olisi heti vaikutusta rekisteriselosteeseen. (Tietosuoja-

valtuutetun toimisto 2018b).

Helluntaikirkon toimiston omaa toimintaa on esimerkiksi vihkilupien koordinointi Helluntaikir-
kossa. Jasenseurakuntien omaa toimintaa on esimerkiksi jumalanpalvelustoiminnan jarjesta-
minen. Omien toimintojen lisaksi jasenrekisteria kasitellaan osittain yhdessa seuraavalla ta-
valla. Henkilojasen hakeutuu ensin jaseneksi jasenseurakuntaan. Jasenseurakunta lisaa, tar-
vittaessa muokkaa tai erottaessa lopulta poistaa rekisteroidyn tiedot. Rekisteroity saa jasen-
palvelut jasenseurakunnasta. Helluntaikirkon toimiston roolina on hallinnoida valtakunnallista
jasenrekisteria ja toimia yhteyshenkilona valtakunnallisesti Vaestorekisterikeskuksen kanssa

jasenrekisteriasioissa.

Mikali toimisto tai jasenseurakunta luo uuden henkilotietorekisterin sellaista toimintoa var-
ten, jota ei ole mainittu yhdyskuntajarjestyksessa, siita olisi hyva ilmoittaa Helluntaikirkon
mahdollisesti myohemmin nimitettavalle tietosuojavastaavalle, tehda asianmukainen rekiste-

riseloste ja varmistaa tietosuojan toteutuminen.

6.5 Helluntaikirkon henkilotietovarannot
6.5.1 Toimiston henkilorekisterit

Helluntaikirkon toimiston isoimman henkilorekisterin muodostaa yhdyskunnan valtakunnalli-
nen jasenrekisteri. Tyontekijoiden henkilorekisterina on palkkarekisteri seka erilaiset muut
henkilorekisterit tyotehtavien tekemista varten. Naita ovat ryhmien kokoonpanot, kuten halli-
tuksen jasenlista, tyoryhmien kokoonpanolistat, lista vihkioikeuden haltijoista, lista pastorin

tai lahetystyontekijan valtakirjaa hakeneista ja saaneista seka arkistointitiedot edellisista.
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Naita rekistereita tulee kasitella kappaleissa 6.1 - 6.4 kuvattujen ohjeiden ja periaatteiden

mukaan.

6.5.2 Jasenseurakuntien henkilorekisterit

Seurakuntien jasenrekisterit muodostavat henkilorekisterin. Sen lisaksi jasenseurakuntien pas-
toreista ja muista tyontekijoista on palkkarekisteri seka muita henkilorekistereita tyotehta-
vien tekemista ja seurakunnan toimintaa varten. Seuraavassa on, esimerkin omaisesti, listattu
muutamia rekistereita. Kuten aiemmin on kerrottu, rekisterilla tarkoitetaan siis mita tahansa
jasenneltya henkilotietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perus-
tein. Henkilorekistereita muodostavat vanhimmiston henkilotiedot, vapaaehtoistyontekijoiden
henkilotietolista seka tyomuodoissa mukana olevien henkilotietolista. Naita ovat solu- tai
pienryhmatoiminnassa, perhetyossa -, nuorisotyossa -, varhaisnuorisotyossa -, lapsityossa seka
muissa tyomuodoissa mukana olevien henkilotietolista. Lisaksi henkilorekisterin muodostaa
leirien ja evankeliointi- seka muiden tapahtumien jarjestelya tai jalkeenpain tehtavaa yhtey-
denottoa varten tehty henkilotietolista seka seurakuntien ulkomailla olevien (lahetys)tyonte-
kijoiden henkilotietolista. Lisaksi henkilorekisterin muodostaa erilaisia toimintoja varten
koottu henkilotietolista. Naita ovat henkilotiedot seurakunnan vahtimestareista ja jarjestys-
miehista, tiedot seurakunnan avaimen haltijoista, tiedot siistijoista, tiedot keittiohenkilokun-
nasta, tiedot seurakunnan muusikoista ja laulajista seka tiedot seurakunnan kirpputorin va-
paaehtoisista. Kaikenlaista markkinointitarkoitusta, evankeliointia tai jasenhankintaa varten
kootut henkilotiedot muodostavat myos henkilorekisterin. Myos seurakunnan, leirikeskuksen
tai muun kiinteiston mahdollinen videovalvonta muodostaa oman henkilorekisterin, koska vi-

deokuvasta henkilo on tunnistettavissa.

Naita rekistereita tulee kasitella edellisissa kappaleissa 6.1 - 6.5 kuvattujen ohjeiden ja peri-

aatteiden mukaan.

6.6 Tietosuojaperiaatteiden toteuttaminen
6.6.1 Sisaanrakennettu ja oletusarvoinen tietosuoja

Henkilotietojen kasittelyn tulee olla sisaanrakennetun ja oletusarvoisen tietosuojan mukaista.
Tama tarkoittaa paapiirteittain vanhan henkilotietolain mukaista henkilotietojen kasittelyn
suunnittelu- ja huolellisuusvelvoitetta. Kasittelyn tulee olla lainmukaista, kohtuullista ja la-
pinakyvaa. Henkilotietoja tulee kasitella vain tiettya kayttotarkoitusta varten ja vain siina
laajuudessa, mika on tarpeen kyseisen tehtavan suorittamista varten. Henkilotietojen tulee
olla tasmallisia ja mahdolliset oikeinkirjoitusvirheet, vanhat osoitetiedot tai muut virheet
henkilotiedoissa tulee korjata. Tietoja tulee sailyttaa vain sen aikaa, kun on tarpeellista ja
huolehtia sen jalkeen viipymatta tietojen asianmukaisesta havittamisesta. Tietoja on kasitel-
tava tavalla, jolla varmistetaan henkilotietojen suojaaminen luvattomalta ja lainvastaiselta

kasittelylta seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta.
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Helluntaikirkon tietosuojaperiaatteet toteutuvat siten, etta kaikessa toiminnassa ja sen kai-
kissa vaiheissa tulee huomioida tietosuojan toteutuminen. Ei niin, etta tietosuoja on yksi huo-
mioitava asia seurakunnan toiminnassa samaan tapaan kuin kiinteisto, lapsityo, tai jasen-
huolto. Tietosuoja toteutuu, kun rakennetaan ratkaisut, jossa kaiken toiminnan kaikissa vai-
heissa varmistetaan tietosuojan toteutuminen. Seurakunnan kiinteistossa huolehditaan tieto-
suojasta esimerkiksi jarjestamalla mahdollisen kameravalvonnan hallinta asianmukaisesti tai
varmistamalla, etta seurakunnan ilmoitustaululla oleviin henkilotietoihin on asianmukainen
peruste, mahdollisesti kirjallinen lupa. Lapsityossa huomioidaan ensinnakin se, etta lasten
tietoja erityisena ryhmana tulee lahtokohtaisesti kasitella viela huolellisemmin tietosuoja-
asetuksen mukaisesti. Samoin huolehditaan, etta tarvittaessa alaikaisten lasten vanhemmilta

kysytaan lupa henkilotietojen kasittelyyn.

6.6.2 Osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa henkilotietojen kasittelyyn liittyvien prosessien ja tietosuojape-
riaatteiden kaytannon toteutuksen dokumentointia. Helluntaikirkon tietosuojakaytannossa tu-
lisi olla kirjattuna, kuinka Helluntaikirkossa varmistetaan tietosuoja-asetuksen toteutuminen.
Tama sisaltaa ohjeet toimistolle ja jasenseurakunnille seka asianmukaiset dokumentoidut tie-
totekniset ratkaisut. Lisaksi vuosittain olisi hyva tehda tietotilinpaatos, jonka avulla voidaan

seurata tehtyja tietosuojaratkaisuja ja niiden toteutumista. Tietotilinpaatosta voi verrata ta-
louden vuosittaiseen tilinpaatokseen, jossa raportoidaan organisaation talous. Tietotilinpaa-

toksen avulla raportoidaan tietosuoja-asiat. Tassa voi kayttaa mallina esimerkiksi Tietosuoja-

valtuutetun toimiston ohjetta (2012).

6.7 Riskit jasentietojen kasittelyssa

Helluntaikirkon tulee tietosuoja-asetuksen mukaisesti arvioida henkilotietojen kasittelyyn liit-
tyvat riskit. Nailla riskeilla tarkoitetaan seurakunnan jasenelle mahdollisesti aiheutuvia fyysi-
sia, aineellisia tai aineettomia vahinkoja esimerkiksi silloin, kun tietojen kasittely saattaa
johtaa syrjintaan, identiteettivarkauteen tai petokseen, taloudelliseen menetykseen, sosiaali-
seen vahinkoon tai pseudonymisoinnin kumoutumiseen. Viimeksi mainittu tarkoittaa esimer-
kiksi somekirjoittelussa kaytetyn nimimerkin yhdistamista henkilotietoihin. Riski voi olla kor-
keampi silloin, kun kasitellaan erityisia henkilotietoryhmiin kuuluvia tietoja, kuten lasten tie-
toja. Helluntaikirkko on kartoittanut riskeja, mutta niita ei julkaista tassa opinnaytetyossa.
Helluntaikirkon tietosuojakaytantoa pyritaan kehittamaan siten, etta se poistaa tai pienentaa
riskeja mahdollisimman paljon. Haastattelujen perusteella riskina on ainakin huolimattomuus
ja/tai valinpitamattomyys tietojen kasittelyssa seka tietosuoja-asetuksen tuntemisen puute,
jonka johdosta ei tiedeta kuinka tulisi toimia. Riskina voi olla huolimaton salasanojen hal-
linta, jasenseurakuntien tietokoneiden tietoturva, vastuunkantajien rajoittuneet tietotekniset

taidot muiden henkilorekistereiden kuin jasenrekisterin kayton osalta, huolimattomuus henki-
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lotietoja sisaltavien papereiden kasittelyssa seurakuntien toimistossa seka sen huomiotta jat-
taminen, etta tieto henkilon uskonnosta tai lasten tiedot ovat erityisen arkaluontoisia ja vaa-

tivat erityista huolellisuutta.

6.8 Tietosuojaa koskeva vaikutustenarviointi

Mikali Helluntaikirkkoon otetaan kayttoon uutta teknologiaa ja kasitellaan laajamittaisesti
erityisiin henkilotietoryhmiin kuuluvia tietoja, tulisi tehda vaikutuksenarviointi. Helluntaikir-
kon rekisterinpitajan tai mahdollisesti nimetyn tietosuojavastaavan tulisi konsultoida asian-
omaisia viranomaisia, kuten esimerkiksi tietosuojavaltuutetun toimistoa ennen toimenpidetta,

jotta minimoidaan riskit ja varmistetaan muutenkin tietosuoja-asetuksen toteutuminen.

6.9 Henkilotietojen kasittelyn oikeusperusteet

Helluntaikirkossa henkilotietojen kasittelya tehdaan lakisaateisen velvoitteen noudatta-
miseksi. Toisin sanoen uskonnollisten yhdyskuntien tulee pitaa jasenistaan henkilorekisteria
toimintansa jarjestamiseksi. Tama sisaltaa Helluntaikirkon rekisteriselosteessa mainitut tie-
dot. Tarvittaessa henkilolta kysytaan suostumus henkilotietojensa kasittelyyn yhta tai useam-
paa erityista tarkoitusta varten. Henkilon ollessa osapuolena sopimuksessa erillista suostu-

musta ei tarvita.

6.10 Henkilotietojen kasittelyn ulkoistaminen

Helluntaikirkko ei ulkoista henkilotietojen kasittelya. Henkilotietojen kasittelija ei saa kayt-

taa toisen henkilotietojen kasittelijan palveluksia ilman rekisterinpitajan kirjallista lupaa.

6.11 Rekisteroidyn oikeudet

Seurakunnan jasenilla ja muilla Helluntaikirkon jarjestelmiin rekisteroidyilla henkilgilla on oi-
keus saada tietoa rekistereihin tallennetuista tiedoista lapinakyvasti ja saada muutenkin yksi-
tyiskohtaiset tiedot rekisteroidyn oikeuksien kayttoa varten. Seuraavassa on listattu oikeuk-
sia. Taman lisaksi suositellaan vierailemaan Tietosuojavaltuutetun toimiston nettisivuilla,

josta loytyy lisaa tietoa rekisteroidyn oikeuksista (2014).

6.11.1 Oikeus saada lapinakyvaa informaatiota henkilotietojen kasittelysta.

Helluntaikirkko varmistaa lapinakyvan informaation kasittelyn toimittamalla henkilotietojen
kasittelya koskevat tiedot rekisteroidylle tiiviisti esitetyssa, lapinakyvassa, helposti ymmar-
rettavassa ja saatavilla olevassa muodossa. Jasenrekisterin tiedot on kirjattu seurakuntiin la-
hetetyssa rekisteriselosteessa. Lupaan perustuvien henkilotietojen kasittelya koskevat tiedot
toimitetaan lupaa kysyttaessa. Mikali rekisteroity esittaa pyynnon toimenpiteelle, viimeistaan

kuukauden kuluessa toimitetaan tieto siita, mihin toimiin on ryhdytty.
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6.11.2 Rekisteroidyn oikeus saada paasy tietoihin

Rekisteroidylla on oikeus saada jaljennos hanta koskevista henkilotiedoista kuukauden kulu-

essa sen jalkeen, kun Helluntaikirkko on varmistanut pyynnon esittajan henkilollisyyden.

6.11.3 Oikeus tietojen oikaisemiseen ja oikeus tulla unohdetuksi

Mikali henkilotiedoissa on kirjoitusvirhe, vaara osoite tai joku muu virhe ja rekisteroity esittaa
pyynnon tietojen oikaisemiseen, Helluntaikirkko oikaisee tiedon ja ilmoittaa rekisteroidylle
oikaisusta. Pyydettaessa Helluntaikirkko poistaa rekisteroidyn henkilotiedot, henkilotietoihin
liittyvat linkit, jaljennokset ja kopiot seuraavin poikkeuksin. Jasenrekisterin pitaminen on
Helluntaikirkolle lakisaateinen velvoite, jonka johdosta jasentietoja ei voida poistaa, mikali
jasenyys yhdyskunnassa jatkuu. Tilastointi- ja arkistointitarkoitusta varten kerattyja tietoja ei

poisteta.

6.11.4 Oikeus kasittelyn rajoittamiseen ja rekisterinpitajan velvollisuus ilmoittaa rajoituk-
sesta

Mikali Helluntaikirkko on poistamassa rekisteroidyn henkilotietoja, rekisteroidylla on oikeus

poistamisen sijaan pyytaa kasittelyn rajoittamista asian selvittelyn ajaksi. Samoin Hellun-

taikirkko rajoittaa pyydettaessa rekisteroidyn henkilotietojen kasittelya selvittelyn ajaksi, mi-

kali Helluntaikirkko on rekisteroidyn nakemyksen mukaan korjaamassa henkilotietoja virheel-

lisesti. Mikali kasittelya rajoitetaan, rajoituksen aikana Helluntaikirkko sailyttaa tietoja muut-

tamatta niita ja ilmoittaa kasittelyn rajoittamisesta rekistergidylle.

6.11.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidyn oikeutta siirtaa suostumukseen tai sopimukseen perustuvia henkilotietoja jar-

jestelmasta toiseen ei sovelleta, koska Helluntaikirkko ei kasittele tietoja automaattisesti.

6.11.6 Vastustamisoikeus

Helluntaikirkko ei kayta julkista valtaa eika sen jasenrekisteria kayteta profilointi- tai suora-
markkinointitarkoituksiin, joten vastustamisoikeutta ei silta osin sovelleta. Tietoja ei kayteta
muuhun tarkoitukseen, kuin niihin, mita varten ne on keratty. Mikali Helluntaikirkko luvan
saatuaan profilointi- tai suoramarkkinointitarkoitusta varten kasittelee rekisterdidyn henkilo-
tietoja, rekisteroidylla on henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
oikeus vastustaa tata, jolloin Helluntaikirkko ei kasittele rekisteroidyn tietoja. Tarkoitusperaa

ei laajenneta ilman rekisteroidyn lupaa.
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6.11.7 Automatisoidut yksittaispaatokset ja profilointi

Helluntaikirkko ei kasittele eika profiloi rekisteroidyn tietoja pelkastaan automaattisesti. Hel-
luntaikirkko tiedostaa, etta automattisessa kasittelyssa rekisteroidylla on oikeus vastustaa ka-
sittelya, mikali se vaikuttaa haneen merkittavasti. Tama koskee erityisesti erityisia henkilo-

ryhmia, kuten lapsia.

6.12 Helluntaikirkon toimiminen muissa EU:n jasenvaltioissa

Helluntaikirkon henkilorekistereita kasitellaan vain Suomessa.

6.13 Tietoturva ja tietoturvaloukkauksiin valmistautuminen

Tietoturvalla tarkoitetaan usein tietokone- ja muita IT-ratkaisuja tietosuojan toteuttamiseksi.
Tietoturva koskettaa lisaksi toimitiloja, jarjestelmia, tietoja ja tietoliikenteen suojausta, tie-
tojen salausta ja paasyn rajoittamista. Tavoitteena on turvata tietojenkasittelyn eheys, luot-

tamuksellisuus ja saatavuus.

Yleisten ohjeiden kappaleessa kerrottiin, kuinka Helluntaikirkko voisi kayttaa tietoturvan pa-
rantamiseksi asianmukaisia suljettuja jarjestelmia, joihin kirjaudutaan henkilokohtaisilla tun-
nuksilla. Jos tapahtuu henkilotietojen tietoturvaloukkaus, rekisterinpitajan on ilmoitettava
siita ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa valvontavi-
ranomaiselle, paitsi jos henkilotietojen tietoturvaloukkauksesta ei todennakoisesti aiheudu
henkiloiden oikeuksiin ja vapauksiin kohdistuvaa riskia. Tama voidaan toteuttaa siten, etta
jarjestelmaan lisataan erillinen ohjelma tai sen palomuuri- tai muuta ratkaisua parannetaan
siten, etta jarjestelma lahettaa automaattisesti tiedon rekisterinpitajalle mahdollisista tieto-
turvaloukkauksista tai yrityksista paasta jarjestelmaan. Sen lisaksi rekisterin yhteyshenkiloa
tulee ohjeistaa tarvittaessa raportoimaan tietosuojaviranomaisia ja rekisteroityja mahdollisen
tietoturvaloukkauksen vaikutuksista. Ehdotetaan myos erillisen suunnitelman ja dokumentaa-
tion tekemista etukateen valmiiksi mahdollisten tietoturvaloukkausten varalle, johon kirja-
taan henkilokuntaa varten ohjeet, mista mahdollisen tietoturvaloukkauksen tiedot loytyvat ja
ohje miten tietopyyntoihin vastataan rekisterdidylle ja 72 tunnin kuluessa viranomaisille. Tu-
lee myos valmistella elpymisprosessi, jonka mukaan ensin estetaan lisavahingot, seuraavaksi
maaritellaan ongelma tarkemmin ja ratkaistaan se seka lopuksi varmistetaan, ettei vastaavaa

tapahdu enaa jatkossa.

Helluntaikirkko voisi lahestya tietoturvaa ja sen parantamista Fidan tapaan arvioimalla siihen
liittyvia riskeja (Liite 6). Voidaan pohtia, onko esimerkiksi uhka tietokoneen salasanojen me-
nettamiseen vahainen, kohtalainen vai vakava. Sen jalkeen pohditaan, onko uhkaan varau-
duttu. Varautuminen on voinut olla heikkoa, tyydyttavaa tai kohtalaista. Tilanne on hallin-
nassa, jos uhka on arvion perusteella vahainen ja siihen on varauduttu hyvin. Vastaavasti tu-

lisi ryhtya valittomiin toimiin, jos uhka on vakava ja siihen on varauduttu heikosti.
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Helluntaikirkko voi halutessaan ohjeistaa, ettei tule klikata tuntemattomia sahkopostilinkkeja
eika tuntemattomien verkkosivujen mainoslinkkeja. Tulee myos varoa tuntemattomia verkko-
sivustoja eika luottaa teknisena tukena esiintyvien henkiloiden yhteydenottoihin, ellei tieda
varmuudella kenesta on kyse. Koskaan ei tule luovuttaa henkilokohtaisia kirjautumistietoja
toiselle kayttajalle tai ulkopuoliselle henkilolle. Ei tule avata sahkopostilinkkeja, joissa vaite-
taan vastaanottajan voittaneen jotain. Ei tule uskoa sahkopostiviesteihin tai tekstiviesteihin,
joissa pyydetaan tekemaan paivityksia klikkaamalla linkkia. Seurakunnan tai henkilokohtai-

seen pankkisovellukseen ei tule kirjautua sahkopostilinkin valityksella.

6.14 Tietosuojavastaavan nimittaminen

Helluntaikirkon tulisi nimittaa tietosuojavastaava. Hanen tehtaviinsa kuuluu antaa rekisterin-
pitajalle tai henkilotietojen kasittelijoille tietoja ja neuvoja, jotka koskevat tietosuoja-ase-
tusta ja Suomen tietosuojasaannosten mukaisia velvollisuuksia. Hanen tulee seurata, etta
noudatetaan tietosuoja-asetusta, muita Suomen tietosuojalainsaannoksia ja rekisterinpitajan
tai henkilotietojen kasittelijan toimintamenettelyja, jotka liittyvat henkilotietojen suojaan,
mukaan lukien vastuunjako, tiedon lisaaminen ja kasittelyyn osallistuvan henkiloston koulutus
ja tahan liittyvat tarkastukset. Lisaksi hanen tulee antaa pyydettaessa neuvoja tietosuojaa
koskevasta vaikutustenarvioinnista ja valvoa sen toteutusta tietosuoja-asetuksen 35 artiklan
mukaisesti ja tehda yhteistyota valvontaviranomaisen kanssa seka toimia valvontaviranomai-
sen yhteyspisteena kasittelyyn liittyvissa kysymyksissa, mukaan lukien tietosuoja-asetuksen 36
artiklan mukainen ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista kysy-

myksista.

Kaytannollisena haasteena on Helluntaikirkon toimiston neuvoa antava rooli suhteessa jasen-
seurakuntien itsenaiseen asemaan. Jos nimitetaan valtakunnallinen tietosuojavastaava Hel-
luntaikirkkoon, jossa jasenseurakunnat ovat itsenaisia, jarjestelyista sovittaessa olisi samalla
sopimalla maariteltava tietosuojavastaavan oikeudet paasta perehtymaan seurakunnan tieto-
suojajarjestelyihin tai tarkastamaan niita. Samaan aikaan suurin osa jasenseurakunnista on
pienehkoja muutaman sadan hengen yhteisoja, jolloin paikallisen tietosuojavastaavan nimit-
taminen jokaiseen pieneenkin jasenseurakuntaan ei valttamatta ole tarkoituksenmukaista.
Kysymyksen voisi ottaa yhdyskunnan vuosikokouksen asialistalle ratkaistavaksi. Suuremmat ja-
senseurakunnat voisivat harkita nimittaa valtakunnallisen tietosuojavastaavan lisaksi tietosuo-
javastaavan omaan seurakuntaan. Rajan maaritteleminen seurakunnan suuruudesta ja oman
tietosuojavastaavan tarpeesta on hankalaa, eika tietosuoja-asetuskaan sita tee. Jasenseura-
kuntien ei ole pakko nimittaa ollenkaan seurakuntaan tietosuojavastaavaa. Ehdotetaan, etta

esimerkiksi 500 hengen tai isompaan seurakuntaan tietosuojavastaavan voisi nimittaa.
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6.15 Tietosuoja-asetuksen tulkinta ja tuleva ohjeistus

Helluntaikirkon tulisi seurata viranomaisten viestintaa tietosuoja-asetuksen soveltamisesta ja
paivittaa tarvittaessa ohjeistustaan. Erityisesti tulisi seurata JUHTA ja VAHTI -hankkeita ja
niiden tuottamaa materiaalia tietosuoja-asetuksesta (Valtionvarainministerio 2018a, 2018b).

Lisaksi tulisi seurata erityisesti Tietosuojavaltuutetun toimiston ohjeistusta (Tietosuoja 2018).

Tietosuojakaytannosta vastaa Helluntaikirkon hallitus, joka tarkastelee tietosuojan toteutu-
misen kokonaisuutta vuosittain seka paivittaa ohjeistuksia ja tietosuojaratkaisuja tarvitta-

essa.

7  Yhteenveto, pohdinta ja jatkokehitys

Edellisessa kappaleessa on kerrottu suurin osa asioista, joita ehdotetaan otettavaksi huomioon
Helluntaikirkon tietosuojakaytannossa. Tassa kappaleessa pohditaan, kuinka hyvan henkilotie-
tojen tietosuojan saisi jalkautettua jokapaivaiseen toimintaan ja kuinka kehittaa prosessia
jatkossa. Kriittista on johdon sitoutuminen valtakunnallisella ja paikallisella tasolla. Tahan
auttaa esimerkiksi asian pitaminen esilla helluntailiikkeen yhteisissa tapahtumissa ja liikkeen
medioissa. Lisaksi kriittista on materiaalin ja dokumentaation tuottaminen. Voisi esimerkiksi
koota "Rekisteroidyn oikeudet Helluntaikirkossa” -dokumenttia, jossa olisivat tiedot, jotka
tulee toimittaa henkilotietoja kerattaessa. Lisaksi Officen 365 -ympariston jalkauttaminen ja
laaja kaytto jasenseurakunnissa tarvitsee suunnittelua ja resursseja. Koulutusten pitamista on

myos hyva jatkaa.

Nykyinen jasenrekisteriohjelma on toteutettu hieman vanhanaikaisesti, vaikka se onkin nykyi-
sen lainsaadannon mukainen. Jotta se vastaa tulevaisuudenkin tarpeisiin, ehdotetaan koko
ohjelman suunnittelemista nykyaikaiselle alustalle siten, etta siina on sahkoinen liittyma
Maistraattiin ja Vaestorekisterikeskukseen, jolloin henkilotietojen kasittely seka jasenen liit-
tymis- ja mahdollinen eroamisprosessi seurakunnassa saataisiin digitalisoitua. Liittyva jasen
voisi tunnistautua pankkitunnusten avulla ja seurakunnan edustaja vahvistaa liittymisen seu-
rakunnan sahkoisilla tunnuksilla. Samaan ymparistoon voisi tuoda ratkaisuja jasenten eli rekis-
teroityjen oikeuksien toteuttamista varten esimerkiksi mobiilisovelluksen avulla seka perustaa
tietosuoja-asetuksen mukaisia ilmoittautumislomakkeita leiri- ja muuta toimintaa varten si-

ten, etta ohjelma varmistaa esimerkiksi huoltajan luvan lasten henkilotietoja kasiteltaessa.

Yhtena ratkaisuna ehdotetaan tietosuojamallin kayttoonottoa. Kyseessa on maksullinen netti-
sivusto, joka ohjaa tietosuojaprosessia kysymalla kysymyksia ja on opastava digityokalu tieto-
suojan hallintaan. Kun kysymyksiin vastaa jarjestelmallisesti, organisaation tietosuojaa paran-
netaan samalla tehokkaasti. Kyse on ammattilaisten tyokalusta, jota porssi- ja muut yhtiot

kayttavat. Kysymyksiin vastaaminen teettaa tyota, mutta on varmasti toimiva tyokalu, jos tie-
tosuojaa halutaan parantaa. Helluntaikirkon kokoiselle organisaatiolle kayttooikeus ohjelmaan

maksaa 1330 € + alv vuodessa. (Tietosuojamalli 2018a.)
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Yhteenvetona voi todeta, etta Helluntaikirkon toimistossa tietosuoja on hoidettu melko hyvin.

Jatkon kannalta haasteena ovat resurssit, silla toimistossa on kokonaisuudessaan vain kaksi

tyontekijaa. Seurakunnissa isoimman henkilorekisterin eli jasenrekisterin osalta tietosuoja on

paasaantoisesti hoidettu hyvin. Talloin kaytetaan suljettua sahkoista jarjestelemaa, jonka

suojauksesta on huolehdittu. Muita henkilotietorekistereita on pohdittu melko vahan. Tieto-

suoja-asetus tuo kuitenkin uusia haasteita, joista edella on kerrottu. Seuraavassa on viela tii-

vistetty luettelo asioista, joita ehdotetaan Helluntaikirkolle toimenpiteiksi uuden tietosuoja-

asetuksen johdosta (Taulukko 1).

tosuojavastaavan roo-

lin maarittely

Nu- Toimenpide-ehdotus | Selitys tai perustelu

mero

1 Toimenpide-ehdotus- | Ehdotetaan tassa opinnaytetyossa esitetyt toimenpiteet
ten hyvaksyttaminen toteutettavaksi. Olisi hyva olla olemassa paatos, etta toi-
yhdyskuntaa sitovaksi | menpiteita voidaan edellyttaa. Mikali yhdyskunnan omista-
hallituksessa ja vuosi- | jaseurakunnat vuosikokouksessa tai muussa yhteydessa ei-
kokouksessa. vat sitoudu viemaan uudistusprosessia lapi, toteutus tuskin

onnistuu.

2 Resurssien hankkimi- Tietosuoja-asetuksen mukaisia muutoksia ei saada aikaan
nen ilman henkilo- ja muita resursseja. Naiden hankkiminen

vapaaehtoisorganisaatiossa voi olla haastavaa, mutta sita-
kin kriittisempaa.

3 Valtakunnallisen tie- Tata tarvitaan, koska organisaatiossa on tuhansia rekiste-
tosuojavastaavan ni- roityja, kasitellaan tietoa rekisteroidyn uskonnosta seka
meaminen Hellun- kasitellaan lasten tietoja.
taikirkolle

Vaihtoehtona tai lisaksi helluntailiike voi halutessaan poh-
tia helluntaiseurakuntien yhteisille rekisteroidyille yhtei-
soille yhteisen tietosuojavastaan hankkimista ostopalve-
luna, jolloin kustannuksia saisi jaettua.

4 Valtakunnallisen tie- Koska seurakunnat ovat itsenaisia, jarjestelyista sovitta-

essa olisi samalla sopimalla maariteltava tietosuojavastaa-
van oikeudet paasta perehtymaan seurakunnan tietosuoja-

jarjestelyihin tai tarkastamaan niita.
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Muut tietosuojavas-

taavat

Yhdyskunnan hallitus voi halutessaan pohtia, haluaako se
ohjata tai suositella tietyn kokoisille jasenseurakunnilleen
omien tietosuojavastaavien nimittamista; esimerkiksi yli

500 jasenen seurakunnille.

Tietosuojaselosteen

luominen

Kappaleessa 6.4 kuvattu uusi tietosuojaseloste olisi hyva
dokumentti rekisteriselostetta laajempana huomioimaan

rekisteroityjen oikeudet.

Tukidokumentaation

tuottaminen

Dokumentaatiota olisi hyva olla laajasti. Esimerkiksi:

a) Helluntaikirkko voisi luoda kaytannollisen ohjeen ja val-
miin pohjadokumentin, kuinka jasenseurakunta voi toteut-
taa rekisteroidyn oikeudet paikallistasolla. Siina kerrotaan,
mita dokumentteja annetaan missakin vaiheessa, mihin

kuuluu pyytaa nimi ja lupa seka milloin dokumentti havite-

taan.

b) Ohjeet ja tarkennukset rekisteriselosteista ja mahdolli-
sesti valmiita esimerkkeja. Esimerkiksi valvontakameran

tallenteen muodostama henkilorekisterin rekisteriseloste.

c) Ohjeita huomioitavista asioista lapsityohon, hallituk-

sille, vanhimmistoille seka muille vastuunkantajille.

Varsinaisen tietosuo-

jakaytannon luominen

Tassa opinnaytetyossa on koottuna asioita tietosuojasta.
Tietosuojakaytannon luominen tarvitsee erillisen projek-
tin, jossa kootaan Helluntaikirkon oma kirjallinen Tieto-
suojakaytanto-dokumentti. TyOssa voi kayttaa suoraan hy-

vaksi taman opinnaytetyon kappaleita kuusi ja seitseman.

Viestintaprosessin
suunnittelu ja toteu-

tus

Liikkeen medioita voisi hyodyntaa yleisessa tiedottami-
sessa ja asian esilla pitamisessa. Erilaisia seurakunnille
suunnattuja videoita ja muuta tukimateriaalia voisi luoda

Usko tv:lle tai Youtube-kanaville.

10

Koulutusten jatkami-

nen

Markku Luoman "rautalankamallia” ja muuta koulutusten

pitamista voisi jatkaa.
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11

Jalkauttamisprosessi

Helluntaikirkko voisi valita jonkun ottamaan yhteytta jo-
kaiseen jasenseurakuntaan erikseen ja varmistaa, etta tie-
tosuojaprosessi on aloitettu, tarvittaessa tukea prosessia
seka varmistaa sen vieminen paatokseen. Valtakunnallinen
tietosuojavastaava voi muuten ehka tehda taman, mutta
hanen tekemanaan se ei ole valttamatta kustannustehok-

kain ratkaisu.

12

Lisatuen antaminen

tarvittaessa

Helluntaikirkko voisi (tarjota itse tai) sopia etukateen ha-
luamansa tahon kanssa siita, kuinka tarjota korvausta vas-

taan tarvittaessa paikan paalla lisaapua seurakunnille.

13

Office 365 -ymparis-

ton kayttoonotto

Tietoturvallinen kommunikointi valtakunnallisesti ja pai-
kallisesti on mahdollista toteuttaa Microsoftin Nonprofit
Office 365 -ympariston avulla maksutta. Tata voisi hyodyn-
taa ja halutessaan edellyttaa. Tassa isoin tyo on luulta-
vasti seurakuntien toimistohenkilokunnan perehdytys,

jotta opitaan uusi tyotapa.

14

Tietojenkasittelysopi-

mus

Ehdotetaan, etta tehdaan tai tarvittaessa paivitetaan Hel-
luntaikirkon ja jasenseurakuntien valinen tietojenkasitte-
lysopimus. Koska henkilotietoja kasitellaan Helsingin toi-
mistossa seka jasenseurakunnissa, roolit olisi hyva maari-

tella erillisella sopimuksella.

14

Agoran asetuksenmu-
kaisen toiminnan var-

mistaminen

Jasenrekisteriohjelma Agoran toimittajalta tulisi pyytaa
erikseen selvitys ratkaisuista, joilla on varmistettu se, etta
jarjestelmasta varmuudella saadaan mahdollisen tietotur-
valoukkauksen sattuessa 72 tunnin kuluessa raportti viran-

omaisille.

Lisaksi voi pyytaa selvityksen, milla ratkaisuilla kokonai-
suudessaan ohjelma on toimittajan mukaan tietosuoja-ase-

tuksen mukainen.

15

Sopimus tai sen GDPR
liite Agoran toimitta-

jan kanssa

Tietosuoja-asetus edellyttaa kirjallista sopimusta rekiste-
rinpitajan eli Helluntaikirkon seka henkilotietojen kasitte-

lijan eli palveluntarjoajan valilla.
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16 Agora-jarjestelman Vaikka jasenrekisteriohjelma Agora on tai olisi lainmukai-
uusiminen nen, se on jaykka ja vanhahko kayttaa. Helluntaikirkko
voisi sidosryhmiltaan kartoittaa mahdollisuutta uusia jar-
jestelma.
17 Tietotilinpaatoksen Kun tarvittavat toimenpiteet kokonaisuudessaan on tehty,
tekeminen vuosittain voisi tehda tietotilinpaatoksen, jossa tarkastel-
laan tehtyja tietosuojaratkaisuja ja niiden toteutumista.
18 Tietosuojamalli Tietosuojamallin opastavan digityokalun kaytto tietosuojan
hallintaan auttaa parantamaan tietosuojaa, mutta on ehka
hiukan tyolas kayttaa. Tama voisi toimia esimerkiksi tieto-
suojavastaavan tyokaluna.

Taulukko 1: Ehdotetut toimenpiteet
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Liite 2: Microsoft Protecting You (Microsoft 2018d.)

ERTTETy

ALepdn

LR IS E2 e T TRT

B EG UOTDE0Y
anny

=iNanJiselju]

VD30
18311 paaUBADY

oOE 330
'TE =t 0

wat
AL r_.m.

nag w R Ealeih]

ejeq pue sddy Anuap)

e oo W

A sangg Aunaag
BT DALMY BRI

S0k Uy
SN | puRs Py

=

seesowo D

aakiEn,
ek
1

ALL2G A
ddy prioy Bl pusTy

LonewLoju)

sI3UMEY Ansnpu|

HIOMISN SMUIALUY

NOA bunopa10id 1OSODIN



51

Liite 3: Prepare for the GDPR (Microsoft 2018e.)
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Liite 4: Haastattelukysymykset

Hzastatteluky=symykset — aiheens uusi tistosuaja-asetus Helluntaikirkon nikokulmasta

1.

10

Tistozuaojavaltuutettu Beijo Aarmio on sanonut, ettd wusein valitettavasti organizssation tietosuajan
hizikoin l2nkki on sen johto. Millainen yleistuntumsa sinullz on, miten asian laits on
kotiseurakunnzassasi, Helluntsikirkon toimistossa ja hallituksessa sekd muizsa Helluntaikirkon
j@zenseurakunnizsa?
2. los heikoin lenkki ei ole johto, mika mielestisi on tietozuojan heikoin lenkki
Helluntaikirkos=zz?

Helluntaikirkko on pdivittamassa tietosuojakaytantddin. Mitd tistozuojakdytantgjd
Helluntaikirkoszza tulisi sinakin olla?

2. Mitd muita tietosuoja-asioita pidat tarkednd?

b. Mit3 aszioita tietosuojzkaytanndssa ei tulisi olla?

Asetukssszs painotetazn oletusarvoista tietosuojza, eli sellaista ldpileikkazvaa suhtautumista
asizan siten, ettd kaikissa asicizsa sen kaikissa vaiheissa huomigitaisiin tietosuoja. Kuinka
oletusarvoinen tistozuoja voisi toteutua Helluntaikirkozsa? (Heliuntaikirkko = Helluntaikirkia
kokonaisuutena, joka torkoittog samoon aikoan omage kotiseuraruntog, yhayskunnan taimistog jo
hallitusta sekd muita jGsenseurakuntio)

Aszetuksz=szs painotetaan myos riskiperusteista |Bhestymistapsa tietosuojaan. Se tarkoittas, stta
tulisi arvicida eri tygtapoja henkilotietojen kasittzlyssa, ohjelmistojz, tydtilojz, avaimia, salasanaja,
it-tistoturvaratkaizuja, tietosuojakoulutusta jz -ossamista, valvontaa, tarkistuksiz ja auditointejz
jne. sen perusteellz, millzizia tietoturvariskejd niis=# on ja pyrkia parantamaan tistozuojaa.

Kuinka rizkiperusteizsen |2hestymistavan tistosuajaan voisi kdytinnds:z3 toteuttas
Helluntaikirkos=a?

hiten osoitusvelvollizuuden voisi kdytdnnossE toteuttas Helluntaikirkossa?

Kuinka rekisterdityjen (seurakuntalaistzn) oikeudet voisivat toteutwa Halluntaikirkossa? (Dikeus
soada dpindkypvdd informoatiota henkildtietojen kdsittelystd, oikeus sooda pddasy tietoihin, oikeus
tietajen oikaisemizeen jo oikeus tulla unochdetuksl, aikeus kdsittelyn rajoittamizesn jo
rekisterinpitdjdn (seurakunnan) veleollisuus imoittag rojoituksesta, aikeus sirtGd tiedot
jarjestelmastd toiseen, Vastustomisoikeus, gutomatisoifujen ykeittdispddtdsten jo profilointin
fifttywde oikeudet)

Pitdizikd Helluntaikirkossa ja/tai jizenseurakunnassa olla tistosuojavastasva? Kuka?

Kuinks varmistutaan siitd, ettd seurskuntisn henkildtietoja kdsittelevit henkildt tekeviEt tyonss
tietosuoja-asetuksen mukaisesti? Kenen vastuulla on toteuttaa ratkaisu?

hitd pitaisi tehd3, jotta Helluntaikirkossa valtakunnallisesti zidesti toteutuisi hywd henkildtietojen
tistosuaoja?

Mitd muuta hzluaisit sanoa? (tistosuojasta, Helluntzikirkon tistoswojakdytinndsta tai jostain
muusta asiastal
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Liite 5: Rekisteriseloste

REKISTERISELOSTE

Henkil Gtietolaki (523/1999) 10 §
Lue tayttdohjeet ennen rekisteriselostesn e mape.
tayttamists. KEyta tarvittaessa litetts, 18.1.2018

Mim

1
Rekisterin= | Suomen Helluntaikirkko
pitaja
Caola
Tulppatie 20, 00880 Helsinki
Mud phiraiesd (esin. putel iyt abaen a, sllth Soiedieos ol e
Puh, 045-8327848, toimisto@helluntaikirkko fi
2 Mimi
Yhteyshenki-| E5ko Matikainen

I rekisterid
koskevissa

Casle

Tulppatie 20, 00830 Helsinki

Henkilétieto=
jen kasittelyn
tarkoitus

asioissa

Bl iyl ool [amirn. el i e oo i, cell i Opsi e o i)

Puh, 050-3251918, esko matikainen@helluntaikirkko,fi
3o _ Suomen Helluntaikirkon henkilGrekisterin rekisteriseloste
Rekistarin
nimi
4

Henkilétietoja kaytetdan Suomen Helluntaikirkon yhdyskuntajérjestyksessa masritellyn
toiminnan jarjestdmiseksi,

Yhdyskuntajarjestyksen mukaan: "Yhdyskunta ja sen seurakunnat voivat jarjestas
jumalanpalvelus- ja julistustilaisuuksia ja muita tilgisuuksia, kuten juhblia, kokouksia,
konsertteja ja koulutustilaisuuksia, Yhdyskunta ja sen seurakunnat voivat harjoittaa
koulutus- ja julkaisutcimintaa, levittda painctuctteita ja danitteitd, harjoittaa radic- ja
TW-oimintaa ja sahkdists tiedonvalitystd, harjoittaa sosiaalista avustustoimintaa, |dhetys-
ja kehitysaputydtd seké muuta aatteellista toimintaa sanomansa levittdmiseksi.”

5
Rekisterin
tietosisilte

Sukunimi ja etunimet; henkilétunnus tai syntymaaika; osoite ja kotikunta; uskontokuntaan
littymisajankohta; uskentokunnasta eroamisajankohta; uskontokunnan jdsenen
syntymékotikunta; kansalaisuus ja didinkieli; uskontokunnan jisenen seurakunnasta
toiseen siirymisen ajankchta; tiedot uskontokunnan jasenen sivillisgadysta,
perheoikeudellisesta asemasta ja toimivaltaisuudesta; uskontokunnan jésenen puolison
nimi ja henkilétunnus tai syntyméaika; uskontokunnan j@senen huollossa olevan
alaikaisen lapsen nimi ja henkilétunnus tai syntymaaika; uskentokunnan jasenen kastetta,
vihkimista, hautaamista tai muuta vastaavaa toimitusta koskevat tiedot; uskontokunnan
|dsenen uskontokuntaan |ittyvaa |uottamustehtavad tai silhen verrattavaa tehtavasa
koskeavat tiedaot,

6

Sdanndn=
mukaiset
tietoldhtest

Henkilarekisterin tiedot paivitetaan véestotietojarjestelmasta sekd henkilérekisterohjelma
Agoran Helluntaikirkkoon rekisterdityjen henkildiden tietokannasta.
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T

Tietojen
sddnnBnmu=
kaiset luovu=
tukset

Henkildrekisterin tietoja ei luovuteta ulkopuolisille,

8
Tietojen siir=
to EL:m tai
ETA:n ulko-
puslelle

Tietoja ei luovuteta tai siirreta ELn tai ETA-alueen ulkopuolelle,

a
Rekisterin
sucjauksen
periaatteet

& W el ren -'-II'.1

Manuaalinen aineisto séilytetidan lukitussa tilassa,

B ATH la kisitaieal Ul

Tietoja kasittelevid tyéntekijsitd koskee vaiticlovelvollisuus, joka jatkuu palvelussuhteen
paatyttys, Sahkoisen relistern kayttoan tarvitaan henkilékohtainen kayttdjsatunnus ja
salasana ja niiden kdyttdd valvotaan, Kayttdoikeudst rekisteraihin mydnnetaan
tehtdvikohtaizesti, Ulkoista yhieytta valvotaan palomuurein ja palvelinlaitteistoa
yllapidetdan hyvan yllapitotavan mukaisesti,
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Liite 6: Riskiarviointi (Tervo 2018.)

Teknisen tuen huijauksessa hydkkdaja pyrkii herdttdmadn kayttajdssa luottamusta esiintymallad teknisend
tukena. Hyokkiéajd pyrkii saamaan keréttyé tietoa organisaation teknisestd ympdéristésta ja yrittis saada
kdyttdjan kertomaan salasanansa, jotta hydkkaaja voi pdasta jarjestelman tietoihin késiksi.

1 TILANNEARVIO & VARAUTUMINEN

- Rikollinen voisi soittaa ja esiintya - i - .
- Luodaan erillinen jarjestelmanvalvojan

organisaation teknisena tukena ja saada X X
s salasana palvelinten hallintaan

tyontekijan salasanan haltuun. Jos on

k.yset?ssa IT-(???s.ton tyoTteklla'a, - Eiluovuteta salasanoja puhelimella tai

rikollinen voi jarjestelmavalvojana sahkopostilla niita kyselijoille

kaataa yrityksen sisdverkon ja
sdhkdépostit ja poistaa tiedostoja.

Uhka on Uhkaan on varauduttu

1 vadhainen 3 1 hyvin

2 kohtalainen / 2 tyydyttavasti /’
3 vakava 3 heikosti

Liite 7: Jarjestelman tietoturvakortti (Tervo 2018.)

Jarjestelman tietoturvakortfi

(Ladhde: Aki Tervo, Fida International)
| Kéytdoikeudet  Tunnistautuminen | Suojaus  Elpyminen

Jarjestelma on Tietoturvallinen Jarjestelma tuettu ja Merkittava data
hallinnassa salasana paivitetaan jatkuvasti varmuuskopioidaan

Suunnitelmalliset Lokitiedot ka Salaus ja suojaus Varmuuskopioinnin
kayttdoikeudet ja toiminnasta tietoliikenteessa, seuranta ja testaus
roolit siirtotiedostoissa ja palautuksissa
integraatioissa

Paakayttdja vastaa 2FA tai biometrinen Jarjestelman tieto Varmuuskopiot
kayttooikeuksista ja tunnistus salattu saannollisesti

tuesta (ei luettavana) jarjestelman
ulkopuolelle

Kortti antaa jarjestelmdille tietoturvasta pisteet 0-12. Jokaisesta taytetysta vaatimuksesta saa pisteen. Seuraavalle tasolle padsee vasta, kun edellisen
tason kaikki vaatimukset on taytetty. Jarjestelman tietoturvan tasot: haavoittuva (0-3 p.), parannettavaa (4-7 p.), turvallinen (8-12 p.)
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Liite 8: Vaitiolositoumus

SALASSAPITO- JA VAITIOLOSITOUMUS

-seurakunnan jasenten s=ka toiminnassa mukana olevien henkilgiden

[asiakkaiden) tizdot ovat salassa pidettivid Henkilétietolain sekd Euroopan Unionin Tietosuaja-

asetukzen perusteella.

Seurakunnzsss tai sen tiloissa palkatiuna tai vapazehtoisenz tyoskentelevd henkild on salassapito-
j@ vaiticlovelvollinen Henkilotietolain 33 § sekd Tietosuoja-asetuksen 28 § 2b momentin
perusteells. Han ei sa= paljastaa asiakirjan salassa pidett3vEa sizaltda tai tietoa, joka asiakirjaan
merkittyns olisi zalzssa pidettavd, eika muwtzkaan seurakunnasss toimiessaan tietoonsz ssamaa
seikkaz, josta lzilla on s8adetty vaiticlovelvollisuus. Vaitiolowelvollisuuden piiriin kuulweaa tietoa ei

533 paljastza senkdEn jElkeen, kun toiminta seurakunnazza on pEattynyt.

Toimiessani seurakunnaszza sitoudun yllZpitdmaan ja kasittelemaan asizkirjoja, tietojz, laitteits,
valokuviz, piirustuksia, tiedonsiirtovilineita j2 muita salazsa pidettdvid tietoja siten, etteivit ne
joudu oikeudettomasti ulkopuolisten haltuun, tutkittavaksi tai tistoon. Sitowudun kayitamasn
tietojérjestelmia, joihin minulle on annettu kayttooikeus, pelkdstian tydtehtivien hoitamizeksi
enka tee hakuja nithin miss3an muussa tarkoituksessa kuin yksitt3izen minulle kuuluvan
tydtehtavan hoitamista varten. Sitoudun myds siihen, etten kdyttaydy tyo- enka vapaa-aikanz
tawvalla, joka heikent32 minun tai muiden tyontekijgiden mahdollisuuksia hoitaa tyota hiirigitts, tai
joka vaikuttaa seurakunnan toimintamahdellisuuksiin. Salaszapitovelvollisuuteni on voimassa
senkin jélkeen, kun en enga ole seurakunnan palveluksessa tai tydzkentels seurakunnzan tilois=a.

Olen velwallinen ilmoittamaan esimi=helleni tai vapazehtoistydn johtajalle potentiaalizen
tietoturvariskin sisdhtEvasta toimesta, yhteydenotosta tai muusta tietoturvallisuutta vaarantavasta
seikasta.

Salzs== pidettavien asiakirjojen ja lucttamuksellisten tistojen jdljentiminen, tallentaminen tai
silhen verrattava toiminta muussa lazjuudessa kuin palvelussuhteeni perusteslla on ehdottomasti
kislletiy.

finulle on kerrottu seurzskunnasza kisiteltavien asiciden, aziakirjojen ja toiminnaszsa mukana
olevien tietojen zzlas53 pidosta ja olen ymmartényt, ett3 minua koskees sslassapito- ja

vaiticlovehiollizuws ja sitcudun yllE mainittuihin seikkoihin.

Henkildtietojen kisittelijana sitoudun noudattamaan tistosuoja-zsetusta seks rekisterinpitdjén

ohjeita.

Pzikka ja pdivays Allekirjoitus j2 mimen selvennys

seurakunnalle



Liite 9: Rautalankamalli (Luoma 2018.)

Tietosuoja-asetuksen toteutus

Toimenpiteet seurakunnassa

"Rautalankamalli”

1. Vanhimmisto/hallitus:

* Asettaa tyoryhman valmistelemaan asiaa

* Nimeaa projektille vetdjan
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2. Tyoryhma

* Kartoittaa nykyiset henkildrekisterit
* Kartoittaa henkildrekisterientietosisallot
* Kokoaa/totesanykyisen dokumentaation ja ohjeistot
*  Suunnittelee henkildrekisterien tietoseallot
* Suunnittelee tarvittavat tietoturva llisuustoimenpiteet
* Suunnittelee toimenpiteet rekisterdityjen pyyntdihin vastaamiseksi
*  Laatii(pdivittdd) dokumentit
— Rekizterizelostest
— Tietozuojaksytannot
— Ohjeet henkilokunnalle
— Lomakkeet
* Esittda henkildn tietosuojavastaavaksi tal vastuuhenkiloksi
» Esittaad nimettavat henkildtietojen kasittelijat

3. Vanhimmisto/hallitus

+ Kasittelee tyoryhman esityksen

* Hyvaksyy/vahvistaa tyéryhman laatimat
dokumentit

* Nimedaa tietosuojavastaavan tai
vastuuhenkilon

* Nimeaa henkildtietojen kasittelijat

* P3attda muista tarvittavista toimenpiteista

4., Tietosuojavastaava tai vastuuhenkild

* Vastaa sovittujen toimenpiteiden
toteuttamisesta

* Huolehtii tietosuojan yllapitdmisesta
» Raportoi vanhimmistolle/hallitukselle

* Tekee tarvittavat ilmoitukset
tietosuojaviranomaiselle
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Liite 10: Tietojenkasittelyyn liittyvia erityistilanteita koskevat saannokset

EU:n jasenvaltioiden on lainsaadannolla sovitettava yhteen tietosuoja-asetuksen mukainen oi-
keus henkilotietojen suojaan seka oikeus sananvapauteen ja tiedonvalityksen vapauteen, mu-
kaan lukien kasittely journalistisia tarkoituksia ja akateemisen, taiteellisen tai kirjallisen il-
maisun tarkoituksia varten. Jasenvaltioiden tulee saataa kasittelylle vapautuksia tai poikkeuk-
sia periaatteisiin, rekisteroidyn oikeuksiin, rekisterinpitajaan ja henkilotietojen kasittelijaan,
henkilotietojen siirtoon kolmansiin maihin tai kansainvalisille jarjestoille, riippumattomiin
valvontaviranomaisiin, yhteistyohon ja yhdenmukaisuuteen seka tietojenkasittelyyn liittyvien
erityistilanteiden saannoksiin, jos ne ovat tarpeen henkilotietojen suojaa koskevan oikeuden
sovittamiseksi yhteen sananvapauden ja tiedonvalityksen vapauden kanssa. (85 Artikla.) Ja-
senvaltiot voivat maaritella tarkemmin kansallisen henkilonumeron tai muun yleisen tunnis-
teen kasittelyn edellytykset. Kansallista henkilonumeroa tai muuta yleista tunnistetta tulee
kayttaa ainoastaan noudattaen rekisteroidyn oikeuksia ja vapauksia koskevia asianmukaisia

suojatoimia tietosuoja-asetuksen mukaisesti. (87 Artikla.)

EU:n jasenvaltiot voivat lakisaateisesti tai tyoehtosopimuksilla antaa yksityiskohtaisempia
saantoja tyontekijoiden henkilotietojen kasittelysta tyosuhteen yhteydessa oikeuksien ja va-
pauksien suojan varmistamiseksi, erityisesti palvelukseen ottamista tai tyosopimuksen taytan-
toonpanoa varten. Tahan kuuluu myos lakisaateisten tai tyoehtosopimukseen perustuvien vel-
vollisuuksien suorittaminen, tyon johto, suunnittelu ja organisointi, yhdenvertaisuus ja moni-
muotoisuus tyopaikalla, tyoterveys ja -turvallisuus, tyonantajan tai asiakkaan omaisuuden
suoja, seka tyontekoon liittyvien oikeuksien ja etuuksien yksilollista tai kollektiivista kayttoa
seka tyosuhteen paattamista varten. Naihin saantoihin tulee sisallyttaa asianmukaisia toimen-
piteita rekisteroidyn ihmisarvon, oikeutettujen etujen ja perusoikeuksien suojaamiseksi siten,
etta erityista huomiota kiinnitetaan tietojenkasittelyn lapinakyvyyteen, henkilotietojen siir-
toihin saman konsernin tai yritysryhman sisalla ja tyopaikalla kaytossa oleviin valvontajarjes-
telmiin. (88 Artikla.)

Yleisen edun mukaisia arkistointitarkoituksia tai tieteellisia ja historiallisia tutkimustarkoituk-
sia tai tilastollisia tarkoituksia varten tapahtuvaan kasittelyyn tulee soveltaa asianmukaisia
suojatoimia tietosuoja-asetuksen mukaisesti. Nailla suojatoimilla tulee varmistaa tekniset ja
organisatoriset toimenpiteet, joilla taataan varsinkin tietojen minimoinnin periaatteen nou-
dattaminen. Talla tarkoitetaan esimerkiksi pseudonymisointia, jos tarkoitus voidaan tayttaa
talla tavoin. Jos nama tarkoitukset voidaan tayttaa kasittelemalla myohemmin tietoja, minka
johdosta ei ole - tai ei enaa ole mahdollista tunnistaa rekisteroityja, nama tarkoitukset tulee
tayttaa talla tavoin. (89 Artikla.)

Jos EU:n jasenvaltion kirkot ja uskonnolliset yhdistykset tai yhdyskunnat soveltavat tieto-

suoja-asetuksen tullessa voimaan kattavia saantoja, jotka koskevat henkildiden suojaamista
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henkilotietojen kasittelyssa, naita saantoja voidaan soveltaa edelleen, jos ne saatetaan tieto-
suoja-asetuksen mukaisiksi. Kattavia saantoja soveltavat kirkot ja uskonnolliset yhdistykset
ovat sellaisen riippumattoman valvontaviranomaisen valvonnassa, joka voi olla erityisviran-
omainen edellyttaen, etta se tayttaa tietosuoja-asetuksen riippumattoman valvontaviran-

omaisen edellytykset. (91 Artikla.)
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Liite 11: Oikeus siirtaa tiedot jarjestelmasta toiseen, vastustamisoikeus seka profilointi

Rekisteroidylla on oikeus saada rekisterinpitajalle toimittamansa henkilotiedot jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa ja oikeus siirtaa kyseiset tiedot toi-
selle rekisterinpitajalle, jos kasittely perustuu suostumukseen tai sopimukseen ja kasittely
suoritetaan automaattisesti. Jos rekisteroity kayttaa oikeuttaan siirtaa tiedot jarjestelmasta
toiseen, hanella on oikeus saada henkilotiedot siirrettya suoraan rekisterinpitajalta toiselle,
jos se on teknisesti mahdollista. Tata oikeutta ei sovelleta kasittelyyn, joka on tarpeen yleista
etua koskevan tehtavan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kaytta-
mista varten. Oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin. (20 Ar-
tikla.)

Jos henkilotietoja kasitellaan suoramarkkinointia varten, rekisteroidylla on oikeus vastustaa
henkilotietojen kasittelya tata tarkoitusta varten, mukaan lukien profilointia suoramarkki-
nointitarkoituksiin. Jos rekisteroity vastustaa suoramarkkinointiin liittyvan henkilotietojen ka-
sittelya, niita ei saa enaa kasitella. Viimeistaan silloin, kun rekisteroityyn ollaan yhteydessa
ensimmaisen kerran, vastustamisoikeus on nimenomaisesti saatettava rekisteroidyn tietoon ja
esitettava selkeasti ja muusta tiedotuksesta erillaan. Jos henkilotietoja kasitellaan tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten, rekisteroidylla on oi-
keus henkilokohtaiseen tilanteeseensa liittyvalla perusteella vastustaa hanta itseaan koske-
vien henkilotietojen kasittelya, paitsi jos kasittely on tarpeen yleista etua koskevan tehtavan

suorittamiseksi. (21 Artikla).

Rekisteroidylla on oikeus valttya joutumasta pelkastaan automaattisen kasittelyn kohteeksi,
kuten profilointiin, kun kasittelylla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa ha-
neen vastaavalla merkittavalla tavalla. Edella olevaa ei sovelleta, jos paatos on valttamaton
rekisteroidyn ja rekisterinpitajan valisen sopimuksen tekemista tai taytantoonpanoa varten.
Lisaksi edella olevaa ei sovelleta, jos asia on hyvaksytty lainsaadannossa, jossa vahvistetaan
myos asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja vapauksien seka oikeutettujen
etujen suojaamiseksi tai jos se perustuu rekisteroidyn nimenomaiseen suostumukseen. Rekis-
terinpitajan on toteutettava asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja vapauk-
sien seka oikeutettujen etujen suojaamiseksi. Tama koskee vahintaan oikeutta vaatia tietojen
kasittelijaksi luonnollista henkiloa seka oikeutta esittaa kantansa ja riitauttaa paatos. Edella
tarkoitetut paatokset eivat saa perustua erityisiin henkilotietoryhmiin ja tietoihin, joita ovat
mm. uskonnollinen vakaumus, rotu tai etninen alkupera tai poliittiset mielipiteet, paitsi jos
rekisteroity on antanut suostumuksensa, tai kasittely on tarpeen yleisen edun vuoksi lainsaa-
dannon nojalla ja asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja vapauksien seka oi-

keutettujen etujen suojaamiseksi on toteutettu. (22 Artikla). Kaytannossa artiklassa on kyse
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esimerkiksi siita, etta jos automaattisesti kasiteltyyn sahkoiseen lainahakemukseen tulee kiel-
teinen paatos, henkilolla on oikeus riitauttaa asia ja vaatia luonnollista henkiloa kasittele-

maan hakemus.
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Liite 12. Tarkennuksia henkilotietojen kasittelijan toimintaan

Jos henkilotietojen kasittelija kayttaa toisen henkilotietojen kasittelijan palveluksia, kysei-
seen toiseen henkilotietojen kasittelijaan sovelletaan samoja tietosuojavelvoitteita kuin ne,
jotka on vahvistettu rekisterinpitajan ja henkilotietojen kasittelijan valisessa sopimuksessa
tai muussa oikeudellisessa asiakirjassa. Jos toinen henkilotietojen kasittelija ei tayta tieto-
suojavelvoitteitaan, alkuperainen henkilotietojen kasittelija on edelleen taysimaaraisesti vas-
tuussa toisen henkilotietojen kasittelijan velvoitteiden suorittamisesta suhteessa rekisterinpi-
tajaan. (28 Artikla.)

Henkilotietojen kasittelijan on toteutettava riskia vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet. Naita ovat henkilotietojen pseu-
donymisointi ja salaus, kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksel-
lisuus, eheys, kaytettavyys ja vikasietoisuus, kyky palauttaa nopeasti tietojen saatavuus ja
paasy tietoihin fyysisen tai teknisen vian sattuessa seka menettely, jolla testataan, tutkitaan
ja arvioidaan saannollisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta tieto-
jenkasittelyn turvallisuuden varmistamiseksi. Asianmukaisen turvallisuustason arvioimisessa
on huomioitava kasittelyn riskit, erityisesti siirrettyjen, tallennettujen tai muutoin kasitelty-
jen henkilotietojen vahingossa tapahtuvan tai laittoman tuhoamisen, haviamisen, muuttami-

sen, luvattoman luovuttamisen tai henkilotietoihin paasyn vuoksi. (32 Artikla.)

Jos tietoturvaloukkauksen tapahtuessa tietoja ei voida toimittaa samanaikaisesti, tiedot voi-
daan toimittaa vaiheittain ilman aiheetonta viivytysta. Rekisterinpitajan tulee dokumentoi-
tava kaikki henkilotietojen tietoturvaloukkaukset, sisaltaen siihen liittyvat seikat, vaikutukset
ja korjaavat toimet. Valvontaviranomaisen tulee kyeta dokumentoinnin avulla tarkistamaan
tietoturvaloukkaukset. (33 Artikla.)

Kun henkilotietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin henkiloiden
oikeuksille ja vapauksille, rekisterinpitajan tulee ilmoittaa tietoturvaloukkauksesta rekiste-
roidylle ilman aiheetonta viivytysta. Ilmoituksessa kuvataan selkeasti tietoturvaloukkauksen
luonne, kerrotaan tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi
saada lisatietoa, kuvataan todennakoiset seuraukset seka toimenpiteet, joita rekisterinpitaja
on ehdottanut tai jotka se on toteuttanut tapahtuman johdosta ja/tai sen haittavaikutusten
lieventamiseksi. Ilmoitusta ei tarvitse tehda, jos rekisterinpitaja on toteuttanut asianmukai-
set tekniset ja organisatoriset suojatoimenpiteet, kuten salauksen, tai jos rekisterinpitaja on
toteuttanut varmistavia jatkotoimenpiteita joiden johdosta riski edelliseen ei enaa todenna-
koisesti toteudu tai jos se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava
julkista tiedonantoa tai vastaavaa toimenpidetta, jolla rekisteroidyille tiedotetaan yhta te-
hokkaalla tavalla. (34 Artikla.)
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Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettaessa todennakoisesti aiheut-
taa henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitajan tulee ennen
kasittelya toteutettava arviointi kasittelytoimien vaikutuksista henkilotietojen suojalle. Yhta
arviota voidaan kayttaa samankaltaisiin vastaavia korkeita riskeja aiheuttaviin kasittely-
toimiin. (35 Artikla.) Rekisterinpitajan tulee ennen kasittelya kuulla valvontaviranomaista, jos
vaikutustenarviointi osoittaa kasittelyn aiheuttavan korkean riskin ja jos rekisterinpitaja ei

ole toteuttanut asianmukaisia toimenpiteita riskin pienentamiseksi. (36 Artikla.)
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Liite 13: Henkilotietojen siirrot kolmansiin maihin tai kansainvalisille jarjestoille seka riippu-
mattomat valvontaviranomaiset

Sellaisten henkilotietojen siirto, joita kasitellaan tai joita on tarkoitus kasitella kolmanteen
maahan tai kansainvaliselle jarjestolle siirtamisen jalkeen, toteutetaan vain, jos rekisterinpi-
taja ja henkilotietojen kasittelija varmistavat tietosuojan toteutumisen tietosuoja-asetuksen
artiklan 44-50 mukaisesti. Tama koskee myos henkilotietojen siirtamista edelleen kyseisesta
kolmannesta maasta tai kansainvalisesta jarjestosta toiseen kolmanteen maahan tai toiselle
kansainvaliselle jarjestolle. Kaikkia henkilotiedon siirron saannoksia on sovellettava, jotta
varmistetaan, ettei tietosuoja-asetuksen mukaisen henkilotietojen suojan tasoa vaaranneta.
(44 Artikla.)

EU:n jasenvaltioiden on varmistettava, etta niiden valvontaviranomaisten kaikki jasenet nimi-
tetaan lapinakyvaa menettelya noudattaen. Nimittajana toimii parlamentti, hallitus, valtion-
paamies tai riippumaton elin, jolle nimittaminen lainsaadannon perusteella on siirretty. Kulla-
kin jasenella on oltava tehtavien hoitamisessa ja valtuuksien kayttamisessa tarvittava pate-
vyys, kokemus ja ammattitaito erityisesti henkilotietojen suojaamisen alalta. Jasenen tehta-
vat paattyvat toimikauden paattyessa tai kun han eroaa tai kun han jaa pakolliselle elakkeelle
jasenvaltion lainsaadannon mukaisesti. Jasen voidaan erottaa ainoastaan vakavan vaarinkay-
toksen perusteella tai jos han ei enaa tayta tehtaviensa suorittamiseen tarvittavia edellytyk-
sia. (53 Artikla.)



