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Tiivistelma

Tassa opinnaytetydssa suunniteltiin ja kehitettiin jarjestelmaa, joka tallentaa kaikki tietokantaan tehdyt muutok-
set. Toiselta nimeltaan tata voisi kutsua Audit Trail (AT) -jarjestelmaksi. Asiakkaana toimi energiatoimialan sah-
koisiin jarjestelmiin, tietoanalytiikkaan ja BI-asiantuntemukseen erikoistunut Solteqin Utilities-liiketoimintayksikko.

Opinnaytety0 aloitettiin tutustumalla kasitteeseen Audit Trail ja kuinka se tultaisiin toteuttamaan yrityksen ole-
massa oleviin jarjestelmiin. Tyon lahtdkohtana oli suunnitella ja toteuttaa AT -ratkaisu, joka seuraisi muutoksia
tietokantaan ja mahdollistaisi myds AT -tiedon tallennuksen, hakemisen ja nayttdmisen kayttoliittyman kautta.

Asiakkaan ehdotuksesta AT -jarjestelma kehitettiin Entity Frameworkin (EF:n) sisélle seuraamaan ja tallentamaan
seurattavan tietokannan muutoksia erilliseen AT -tietokantaan. AT -tietokantataulut toteutettiin omassa skeemas-
saan, jolla valtettiin erillisten tietokantamigraatioiden tarve muissa tietokantakonteksteissa. Audit-lokituksen ohjel-
mallinen toiminnallisuus kehitettiin mahdollisimman geneeriseksi ja modulaariseksi. Apuna kaytettiin tarjolla olevia
luokkakirjastoja ja toteutusluokkien abstrahointia, sekd hyvaksi todettuja ohjelmointiarkkitehtuureja. Toteutusta
Vertailtiin my6s kolmannen osapuolen EF:n sisdlla toimivaan AT -luokkakirjastoon.

Ty6n tuloksena asiakas sai AT -jarjestelman, joka seuraa EF:n sisélla tapahtuvia muutoksia tallentaen muutoshis-
torian ja tietokantatapahtuman tilan erilliseen tietokantaskeemaan. AT tiedot voidaan hakea kayttajaystavallisen
selainpohjaisen kayttoliittyman kautta haku- ja asemointiparametrien maarittamalla tavalla, kayttéen apuna kehi-
tettya tiedonhakukerrosta. Taman lisdksi asiakas sai toteutuksen, joka kayttaa apunaan kolmannen osapuolen
luokkakirjastoa toteuttaakseen vastaavanlaisen toiminnallisuuden.
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LYHENTEET JA MAARITELMAT

ORM - Object Relational Mapper on suomennettuna objektirelaatiokartoittaja tai olio-relaa-

tiokonvertteri.

.NET Framework - .NET:in kuuluva ohjelmistokehys, joka on ohjelmointialusta rakennettaessa so-

velluksia. (Microsoft, Microsoft Docs, .NET Framework Guide, 2018)

EF — Entity Framework on Microsoft .NET alustalle Microsoftin suosittelema objektirelaatiokartoit-
taja, joka tarjoaa ohjelmistokehyksen objektiorientoituvasta toimialuemallista perinteiseen relaatio-
tietokantaan. EF:n kayttoé vahentda ohjelmistokehittdjien tarvetta kirjoittaa tiedonhakukoodia.
(Microsoft, MSDN, Introduction to Entity Framework, 2017)

Dapper ORM - Stack Overflow tiimin kehittdma Microsoftin .NET alustalle tarkoitettu objektirelaa-
tiokartoittaja, joka tarjoaa ohjelmistokehyksen objektiorientoituvasta toimialuemallista perinteiseen
relaatiotietokantaan. (GitHub, StackExchange/Dapper, 2018)

Instanssi — Objektiorientoituvissa kielissa instanssit ovat konkreettisia ilmentymia objekteista, jotka

yleisesti ovat olemassa sovelluksen ajon aikana.

CRM - Customer relationship management tarkoittaa strategiaa jolla hoidetaan yrityksen suh-
teita olemassa oleviin ja mahdollisiin asiakkaisiin. Yleisesti CRM:Il& viitataan CRM -jarjestelmiin, jotka
helpottavat asiakaskontaktien hallintaa, myyntid, prosessien tydnkulkua ja tuottavuutta. (Salesforce
- What is CRM?, 2018)

ERP — Enterprise resource planning eli toiminnanohjausjarjestelma on yrityksen tietojarjes-
telmd, joka integroi yrityksen ydinprosessien hallintaa esimerkiksi tuotantoa, jakelua, varastonhallin-

taa, laskutusta ja kirjanpitoa.

CIS — Customer Information System eli asiakastietojarjestelma on sahkdinen jarjestelmd, joka

sisaltaa tietoa yrityksen asiakkaista.

AT — Audit Trail eli katkeamaton kirjausketju, joka tydssa tarkoittaa tietomuutosten seurausta ja

tallennusta.
Azure — Microsoftin julkinen pilvipalvelu, jota voidaan kayttaa virtuaalipalvelinten alustana.
Microsoft SQL Server — Operationaalinen tietokantahallinnointijarjestelma eli ODBMS (Opera-

tional Database Management System). (Microsoft, Microsoft Docs, SQL Server Documentation,
2018)



API - Application Programming Interface eli ohjelmistosovellusrajapinta, mika on ohjelmoin-
nissa kaytetty termi. API on funktioiden ja proseduurien joukko, mikd mahdollistaa sovellusten kehit-
tamisen tavalla, etta sovelluksella on paadsy kayttdjarjestelman, sovelluksen tai palvelun ominaisuuk-
siin tai tietoon kdyttaen API:n tarjoamaa rajapintaa. (TechTerms, API (Application Programming
Interface) Definition, 2018)

ASP.NET MVC - Yksi ASP.NET -ohjelmistokehyksen tarjoamista ohjelmistokehyksista. (Microsoft,
Microsoft Docs, ASP.NET overview, 2018)

MVC — Model-View-Controller on ohjelmistoarkkitehtuuri ja tarkemmin suunnittelumalli, joka
eriyttda sovelluksen kolmeen keskeiseen komponenttiin: malliin (Model), nakymaan (View) ja kont-
rolleriin (Controller). (Microsoft, MSDN, ASP.NET MVC Overview, 2018)

MVC Controller - ASP.NET MVC -ohjelmistokehyksessa oleva objekti, joka kasittelee saapuvia kut-
suja selaimelta, palauttaen mallien tietoja ja maaritellen nakymien (View) rungot, mitka palautetaan

vastauksena selaimelle. (Microsoft, Microsoft Docs, Adding a Controller, 2018)

ASP.NET Web API — ASP.NET:n tarjoama ohjelmistokehys, joka mahdollistaa http -palveluiden

(http services) rakentamisen. (Microsoft, Microsoft Docs, ASP.NET overview, 2018)

ApiController — ASP:NET Web API -ohjelmistokehyksessa oleva objekti, joka kasittelee http -kut-
sut. (Microsoft, Microsoft Docs, Get Started with ASP.NET Web API 2 (C#), 2018)

JS — JavaScript on kevyt, tulkattava ohjelmointikieli. Parhaiten tunnettu Web-sivuilla kaytettyna
skriptauskielend. (Mozilla, MDN Web Docs, JavaScript, 2018)

GDPR - General Data Protection Regulation eli tassa yhteydessa EU:n yleinen tietosuoja-asetus,
joka hyvéksyttiin 14.4.2016 (Oikeusministerio, 2017).

IDE — Integrated Development Environment eli integroitu ohjelmointikehitysymparistd, joka

on sovellus, mika tarjoaa kattavat mahdollisuudet ohjelmistokehittdjille ohjelmistokehitykseen.

VS — Visual Studio eli Microsoftin tarjoamasta IDE.

VS -Projekti — Lahdekooditiedostoista, ikoneista, kuvista ja muista tiedostoista koostuva koko-
naisuus, jotka ohjelmointikielen kadntajan tekeman kaantamisen jalkeen muodostavat ajettavan oh-

jelman tai verkkosivun (Microsoft, MSDN, Solutions and Projects in Visual Studio, 2018).

Solution — VS:n sisdlla oleva ratkaisu, joka voi siséltda yhden tai useamman VS -projektin, seka
tarvittavat rakennusohjeet (build information) lahdekoodin muutoksesta ohjelmistokirjastoiksi
(Microsoft, MSDN, Solutions and Projects in Visual Studio, 2018).



SQL - Structured Query Language eli IBM:n kehittdma standardoitu kyselykieli, jolla voidaan
tehda erilaisia muutoksia, hakuja ja lisdyksia relaatiotietokantaan (IBM, IBM knowledge Center,
Structured Query Language (SQL), 2018).

C# - Yksinkertainen, moderni, objektiorientoituva, tyypitetty ohjelmointikieli. (Microsoft, Microsoft
Docs, Introduction, 2018)

CLR — Common Language Runtime eli .NET Framework:n virtuaalikone-komponentti, joka hoi-

taa .NET ohjelmien suorittamista.

SaveChanges() — DbContext-luokassa oleva metodi, jonka lapi synkroniset tiedontallennuskutsut
menevat. Metodilla on myds asynkroninen vastine SaveChangesAsync() ja kolmannen osapuolen

kirjastossa oli lisaksi massaoperaatioille oma metodinsa BulkSaveChanges().

DDD - Domain-Driven Design eli Toimialuepainotteinen suunnittelu on Idhestymistapa, jossa oh-
jelmistokehityksen monimutkaisiin tarpeisiin vastataan yhdistamalla taytantédnpano (implementa-
tion) kehittyviin malleihin (model). (Nilsson, 2006)

Tyypitys - Tyypitetyissa ohjelmointikielissa objekteille voi maarittéa tietotyypin, jonka perusteella

tiedetdan objektin ominaisuudet. Tyypitys tarkoittaa, ettd objektille maaritetdaan tietotyyppi.

Skeema — Tiedon organisointitapa tietokannan tiedon rakenteesta ja sen jakamisesta eri lohkoihin.
Relaatiotietokannoissa tietokannan taulut voidaan jakaa eri skeemoihin. (Oracle, Oracle docs,
Schema Objects, 2018)
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JOHDANTO

Opinnaytety6n tilaajana ja toimeksiantajana toimi aluksi InPulse Works Oy. Kesalld 2017 Solteq Oyj
kuitenkin osti Inpulse Works Oy:n. Yrityskaupan johdosta Inpulsesta tuli Soltegin Utilities-liiketoimin-
tayksikkd. Opinnaytety6 oli projektiluonteinen tilaustyd, jossa kehitettiin Audit Trail -jarjestelmaa (AT

-jarjestelmaa) yrityksen olemassa olevaan tuoteperheeseen.

Ty0Ossa kehitettiin yrityksen jarjestelmissa tapahtuvien tietokannan tietuemuutosten seurausta ja
tallennusta. Jarjestelmén avulla pystytaan tarkastelemaan tietuemuutosten historiaa niiden luomi-
sesta tuhoamiseen asti. Tarpeet jarjestelman kehitykseen tulivat muuttuvista EU:n tietoturva-ase-

tuksista ja asiakkaan toiveista. Jarjestelmaa voidaan kutsua AT -jarjestelméksi.

Tietuemuutosten seuranta ja tallennus kehitettiin EF:n siséan. Tietuemuutokset tallennettiin erilli-
seen tietokannan skeemaan, jotta AT -skeema ei olisi riippuvainen seurattavasta skeemasta. Talla
erittelylla valtettiin ylimaaraisten tietokantamigraatioiden suorittaminen yrityksen olemassa olevissa

tuotanto- ja kehitysymparistoissa.

Kehitettava jarjestelma mahdollisti EF:n sisdlla tapahtuvien tietuemuutosten tallennuksen erilliseen
tietokannan skeemaan. AT —tietojen hakemiseen kehitetiin liséksi selainpohjainen UI. Ul:lta pystyt-
tiin kyselemaan AT -tietoja. Tiedonhaussa pystyttiin kdyttémaan eri haku- ja asemointiparametreja.

UL:lla tiedot pystytiin nayttamaan taulukkomuotoisessa esitysmuodossa.

Tyo sisalsi suunnittelua, maarittelya ja ohjelmistokehitysta, jonka seurauksena saatiin toteutettua AT
-jarjestelma, joka kirjaa suurimman osan seuratun tietokannan muutoksista erilliseen AT -tietokan-
taan. AT -tietokannan tietuemuutoshistoriaa voitiin hakea tarkasteltavaksi selainpohjaisen kayttoliit-

tyman kautta.

TILAAJA

Opinnaytetyon tilaajana ja asiakkaana toimi aluksi InPulse Works Oy. Kesalla 2017 Solteq Oyj kui-
tenkin osti Inpulsen. Yrityskaupan johdosta Inpulsesta tuli Solteqin Utilities-liiketoimintayksikké. Utili-
ties-liiketoimintayksikko tarjoaa digitaalisia palveluita ja tuottaa muun muassa energia-alan toimi-
joille séhkoisia CRM-, ERP- ja laskutusjarjestelmia. Taman lisaksi liiketoimintayksikko tarjoaa BI- ja
analytiikkapalveluita. Solteq on toimialariippumaton pohjoismainen digitaalisiin liiketoimintaratkaisui-

hin erikoistunut ohjelmistotalo.

Utilities-liiketoimintayksikdn lahtdkohtana on toimia asiakasrajapinnassa ja parantaa asiakasproses-
sien sujuvuutta sahkdisilla jarjestelmilld, tarjoten laadukkaita jarjestelmid asiakkaiden ydinprosessien
hoidossa. Liiketoimintayksikké on painottunut Microsoft-osaamiseen ja onkin Microsoft Gold Partner
data analytiikassa, sovellusintegraatioissa, dlykkaissa jarjestelmissd, pilvialustoissa, sovelluskehityk-

sessd ja tietojarjestelmissa.
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4.1

4.2

AUDIT TRAIL — AUKOTON KIRJAUSKETJIU

Audit Trailista eli aukottomasta kirjausketjusta (Taloushallintoliitto, Audit trail aukoton kirjausketju,
2017) puhutaan yleensa kontekstissa, jossa puhutaan tuloslaskelman ja taseen tileista. Tarpeet kui-
tenkin katkeamattomille kirjausketjuille muidenkin tietojen tallentamisesta kasvavat jatkuvan digitali-

saation ja niiden mukana tulevien tietosuoja-asetusten myoéta.

N&itd samoja periaatteita katkeamattomista kirjausketjuista voidaan soveltaa myos kayttdtarkoituk-
siin, joissa seurataan tietoihin tapahtuvia muutoksia ja tallennetaan muutostiedot myéhempaa tar-
kastelua varten. Erityisen tarkeaksi muutostenseuraus -ja muutostentallennusjarjestelmét nousevat,
kun kasitelladn vaarinkaytoille alttiita sensitiivisia tietoja esim. henkildtietoja (2, TaA 43 §,
Valtiokonttori, 2017), (Oikeusministerid, 2017).

Maaritelma

Audit Trail, eli katkeamaton kirjausketju (2, TaA 43 §, Valtiokonttori, 2017) tarkoittaa sita, etta suo-
jatut, tietokonegeneroidut ja aikaleimatut "auditointi jaljet” pystyvat itsendisesti kertomaan paiva-
maaran ja ajan, kun elektroniseen tietoon on tapahtunut muutoksia. Muutostapahtumia on luonti,
muokkaus ja poisto. Tietomuutokset eivat saa syrjayttda aikaisemmin tallennettua informaatiota tie-
tomuutoksesta. (ECFP, GPO, Web archive, 2018)

Edelld mainittu maaritelma AT:sta ei kuitenkaan riitd kuvaamaan tyossa kaytettyd termia Audit Trail,
vaan se vaatii lisamaarityksid. Kun tekstissa puhutaan AT -jarjestelmastd, silla tarkoitetaan tieto-
muutostenseuraus- ja tallennusjarjestelmaa. Opinndytety6ssa jarjestelma tallentaa kaikki Entity Fra-
meworkin sisalld tehdyt tietuemuutokset seurattavan tietokannan (voidaan kutsua myds Master-tie-
tokannaksi) tauluista/entiteeteisté erilliseen relaatiotietokantaan, jota voidaan kutsua Audit Trail -

tietokannaksi.

AT -jarjestelma pitaa ylla tietomuutoshistoriaa kaikista seurattavista muutoksista. Tietojen luonnista,
muutoksista ja poistamisesta jaa jalki eli trail. Yksittdisen tiedon muutoksia pystytdén seuraamaan
sen luonnista tuhoamiseen asti. Talla tavalla voidaan todentaa tietomuutostenhistoria. Audit Trailia
voitaisiin toiselta nimeltdan kutsua siis jalkien auditoinniksi. Tallennettavaan AT -tietoon sisdltyy aina
aikaleima, muutoksen tekija ja tapahtunut muutos. Nama tiedot tallennetaan, jotta tiedon oikeelli-
suus pystytdan todentamaan kullakin ajanhetkellda. Audit Trailia pitad pystya soveltamaan myos ti-
lanteisiin, joissa halutaan seurata ja todentaa tiedon katselija. Tdma tulee tarkedksi tilanteissa,

joissa kasitelldaan vaarinkaytolle altista sensitiivista tietoa esim. henkilbtietoja.

Tarpeet AT -jarjestelmaan tulivat toimeksiantajan toimesta, seka muuttuvista tietosuoja-asetuksista

EU:ssa. Audit Trailid tehdaan, jotta elektronisen tiedon muutostapahtumat voidaan todentaa kullakin



ajan hetkelld (ECFP, GPO, Web archive, 2018). AT -jarjestelmdssa on oleellista kirjata myos tieto-
muutoksen tekija, jotta voidaan todentaa tiedonldhde, mika parantaa tiedon uskottavuutta. AT -jar-
jestelman olisi hyva voida todentaa myds tiedon katselija kullakin ajan hetkella. Tiedon katselijan

auditointi jai kuitenkin opinnaytetydn ulkopuolelle.

Muutokset jotka liittyvat 14.4.2016 EU:n yleisen tietosuoja-asetuksen hyvaksymiseen
(Oikeusministerid, 2017) GDPR eli General Data Protection Regulation, tulevat lisadmaan rekisterin
pitdjien ja sensitiivisten tietojenkasittelijdiden velvoitteita henkilotietojen kasittelyn ja rekisterdinnin
suhteen. Asetus pannaan taytantdon 25.5.2018 (Tietosuojavaltuutettu, 24). Tietosuoja-asetuksen
my®6ta tulevien vastuiden lisdantyessa tarpeet henkiltietojen, sekd muiden tietojen muutostenseu-
raus -ja muutostentallennusjarjestelmista kasvavat, jonka seurauksena AT -jarjestelman kehitys

nousi entista tarkeammaksi.

"EU:n tietosuoja-asetuksella pyritdan takaamaan EU:n perusoikeuskirjan 8 artikla: ihmisten oikeus
henkilotietojen suojaan ja sen voimassaolo myos digitaaliaikana. Samalla uudistus hyodyttaa digitaa-
lisen talouden kehittémista” (Oikeusministerid, 2017). “Muutokset paivittavat ja uudistavat periaat-
teita, joilla taataan oikeus henkildtietojen suojaan. Asetuksella vahvistetaan ihmisten oikeuksia ja
EU:n sisdmarkkinoita, seka sujuvoitetaan henkil6tietojen kansainvalista siirtoa” (Oikeusministerid,
2017). Uudistuksen mydta yksityishenkilillda on enemman valtaa kontrolloida henkil6tietojaan ja re-
kisterin pitdjille tulee enemman vastuuta suojella sitd (Oikeusministeri®, 2017). Alla olevassa in-

fograafissa (KUVA 1.) on esitetty voimaan tulevan tietosuoja-asetuksen tarkeimmat kohdat.
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KUVA 1. EU:n neuvoston paasihteeriston infograafissa 2018 voimaan tulevasta tietosuoja-asetuk-
sesta. (Padsihteerist6, EU, 2017)



Tietosuojauudistus tulee vaikuttamaan laajalta alueelta tietoturvaan liittyvissa kysymyksissa EU:n
sisdlld. Kuitenkin opinndytetydn kannalta tarkeimmiksi uudistuksiksi nousi saannét jotka vastaavat
seuraaviin huolenaiheisiin: Oikeus tulla unohdetuksi, Tiedonsaanti helpottuu, Tiukemmat seuraukset
rikkomuksista (Oikeusministerid, 2017).

"Oikeus tulla unohdetuksi: Kun kayttaja ei enda halua, ettd hanen tietojaan kasitelldan, tiedot
poistetaan, paitsi jos on olemassa jokin laillinen peruste sailyttda ne. Tarkoitus on taata kansalaisten
yksityisyydensuoja, ei havittad menneitad tapahtumia tai rajoittaa lehdistdonvapautta”
(Oikeusministerio, 2017).

"Tiedonsaanti helpottuu: Ihmiset saavat tietoa siitd, miten heidan tietojaan kasitelldan, ja tama
tieto on annettava heille selkeadlla ja ymmarrettavélla tavalla. Oikeus siirtdd omat tietonsa tieto-
jarjestelmasta toiseen helpottaa henkilGtietojen siirtamista palveluntarjoajalta toiselle”
(Oikeusministeri6, 2017).

"Tiukemmat seuraukset rikkomuksista: tietosuojaviranomaiset voivat antaa EU-saantéja rikko-
valle yritykselle sakon, joka on jopa nelja prosenttia yhtion maailmanlaajuisesta liikevaihdosta”
(Oikeusministerio, 2017).
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KUVA 2. EU:n tietoturva-asetuksen sisdltéa ja tavoitteita. (Oikeusministerid, 2017)

Samalla, kun yksityistenhenkildiden oikeudet kasvavat. Rekisterinpitdjien ja henkilétietojen kasitteli-
joiden velvoitteet ja vastuut kasvavat. Asetuksen rikkomisesta voi seurata esimerkiksi sakkoja tai
henkildtietojen kasittelykielto. (Tietosuojavaltuutettu, 2018)



Uutta tietosuoja-asetuksessa on muun muassa riskiperusteinen ldhestymistapa ja rekisterinpitdjan
osoitusvelvollisuus. Mité korkeampia riskeja henkilétietojen kasittelyyn liittyy, sitd suuremmat velvol-
lisuudet rekisterinpitdjilla on. Rekisterinpitajan on pystyttava osoittamaan, ettd se noudattaa tieto-
suoja-asetusta. Taman lisaksi rekisterinpitdjan on suunniteltava ja dokumentoitava henkilétietojen

kasittely. (Tietosuojavaltuutettu, 2018)

Edella mainitut kohdat EU:n tietoturva-asetuksesta johdetuista saannoista ja kasvavista vastuista
rekisterinpitdjilla johtaa siihen, ettd tarpeet henkildtietojen, sekd muiden tietojen muutostenseuraus
-ja tallennuksenseurantajdrjestelmista kasvavat. Muuttuvat tietoturva-asetukset ja toimeksiantajan

toiveet loivat tarpeen kehittad AT -jarjestelmaa, jotta yritys olisi myds lainopillisesti ajan tasalla.

5 JARJESTELMAYMPARISTO

Tilaajan jarjestelmat toimivat .NET ymparistdssa ja Azure:ssa. Heidan tuoteperheensa on eriytetty
eri ratkaisuihin (solution), jotka itsessadn koostuvat useista erilaisista VS -projekteista, joissa on kes-
kindisia riippuvuussuhteita eri VS projekteista syntyviin luokkakirjastoihin. Osa yrityksen VS -projek-
teista syntyvista luokkakirjastoista on yleiskayttoisia ja kuuluvat siksi useaan eri ratkaisuun (solu-
tion). Tama tarkoittaa, ettad eri ratkaisut (solution) jakavat samaa koodipohjaa eli Idhdekoodia néi-
den VS -projektien osalta. Tasta seurasi, ettd osa kehityksesta tehtiin VS -projekteihin, jotka jakavat
koodipohjaa eri ratkaisujen (solution) vélilld. Téman seurauksena AT -jarjestelman ydintoiminnalli-
suus pystytaan ottamaan kayttdon yrityksen eri sovelluksissa. Edella mainittujen asioiden pohjalta
ohjelmistokehityksessa korostui koodin modulaarisuus, joten koodin abstrahointi oli ensisijaisen tar-

keaa.

Keskeisimmiksi kehitysprosessin kannalta AT -jarjestelmda kehittdessa nousi muutama luokkakir-
jasto. Tietokerroksessa (Data Layer) oleva luokkakirjasto, joka hoitaa yhteyden .NET:n ja tietokan-
nan valilla kayttden EF:a. Tdman luokkakirjaston tietokantakontekstia vasten testattiin AT -jarjestel-
man tietomuutostapahtumien seuranta ja tallennus erilliseen AT -tietokantaan. Tarked oli myds pal-
velukerroksessa (Service Layer) oleva luokkakirjasto, joka sisalsi business logiikkaa ja toimi samalla
API -kerroksena. Tahan luokkakirjastoon kehitettiin AT -tietoja varten tiedonhakumoduuli. Naiden
lisaksi oli ASP.NET MVC -luokkakirjasto, johon kehitettiin kayttoliittyma AT -tietojenhakua varten.
Lopuksi oli myds luokkakirjasto, johon kehitettiin AT -tietokantakonteksti ja siihen kuuluvat entitee-

tit, seka businesslogiikka. Alla olevassa kuvassa (KUVA 3.) esitelldén asiakkaan ymparistoa.
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KUVA 3. Asiakkaan jarjestelmaymparistd. (Solteq, inWorks-koulutusmateriaali, Tauno Hyvarinen,

2018)

Oleellista AT -jarjestelman kehityksessa on seurata tietokantaan lisattavia, muutettavia ja poistetta-
via tietueita. Tassa voidaan onnistua, jos padsemme seuraamaan tietokantaan tehtdvia tapahtumia,
jotka muuttavat tietokannan taulujen sisaltéa. Johtuen asiakkaan jarjestelmastd, joka toimi .NET
Framework 4.5 kehitysymparistéssa, heille on ollut luontaista kdyttaa Entity Framework 6:a eli EF 6,
jonka ohjelmistokehyksen avulla voimme seurata muutoksia .NET -ympariston sisalld. Edelld mainit-
tujen tietokannan tietueiden muutoksenseurannan liséksi, AT -jarjestelman taytyisi pystya naytta-
madan kuka, milloin ja mita tietoja on padssyt ndakemaan. Tama ominaisuus jai kuitenkin opinndyte-

tyon ulkopuolelle, mutta siité mainitaan osiossa Kehitysideat ja Jatkokehitystarpeet.

5.1  Entity Framework (EF)

EF on ADO.NET:ssa oleva joukko teknologioita, jotka tukevat tieto-orientoituvien ohjelmistosovel-
lusten kehittémista. EF vapauttaa kehittajat tarpeesta huolehtia taustalla olevista tietokantojen tau-
luista ja sarakkeista, koska EF abstrahoi tietokantayhteyden ja tietokannan taulujen, seké niiden si-
saltdmien tietojen kasittelyn mahdollistamalla objektien ja propertyjen kaytdn, kuten Customers ja
CustomerAddresses. EF:n avulla kehittdjat voivat tydskennella korkealla abstraktion tasolla kasitel-
lessadn tietoa ja voivat luoda ja sailyttaa tieto-orientoituvia sovelluksia vahemmalla koodin maaralla

verrattuna tavanomaisiin sovelluksiin. (Microsoft, Microsoft Docs, Entity Framework Overview, 2017)
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KUVA 4. EF kuuluu tietokerrokseen (Data Layer).

Edellda mainitun lisaksi Microsoft Developer Network eli MSDN antaa seuraavanlaisen selityksen
EF:sta: EF on Microsoft .NET alustalle Microsoftin suosittelema objektirelaatiokartoittaja tai olio-re-
laatiokonvertteri, joka tarjoaa ohjelmistokehyksen objektiorientoituvasta toimialuemallista perintei-
seen relaatiotietokantaan. EF:n kayttd vahentda ohjelmistokehittdjien tarvetta kirjoittaa tiedonhaku-
koodia eli tassa tapauksessa Structured Query Languagea eli SQL. (Microsoft, MSDN, Introduction to
Entity Framework, 2017)
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KUVA 5. EF:n rakenteellinen arkkitehtuuri. (Entity Framework Tutorial, Entity Framework
Architecture, 2018)



Ohjelmistokehyksen avulla voidaan liittaa .NET -kontekstin olioita kartoitettuun relaatiotietokantaan.
EF mahdollistaa tietokantaan suoritettavien kyselyista aiheutuvien tietuemuutosten seurannan, nayt-
tden muutokset olioissa .NET -kontekstin sisalld. Néma oliot tai toiselta nimeltaan entiteetit on lii-
tetty tietokannan tauluihin ohjelmistokehyksen tarjoaman toiminnallisuuden toimesta. EF voidaan
jakaa seitsemadn kokonaisuuteen: EDM, LINQ to Entities (L2E), Entity SQL, ObjectServices,
Entity Client Data Provider ja ADO.NET Data Provider.
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KUVA 6. Diagrammi kuvastaa tiedonhakulogiikkaa EF:n sisalla (Microsoft, Microsoft Docs, Entity

Framework Overview, 2017)

LINQ to Entities (L2E) tarjoaa integroidun kyselykielituen (Language-Integrated Queries (LINQ)
support), joka tarjoaa kehittajille mahdollisuuden kirjoittaa kyselyitd EF:n kasitemalleja (Conseptual
Model) vasten, tassa tapauksessa kayttden C#:a. Kyselyt EF:a vasten on esitetty komentopuuky-
selyind (Command Tree Queries), jotka suoritetaan objektikontekstia vasten. L2E kaantda LINQ-
kyselyt komentopuukyselyiksi ja suorittaa kyselyt EF:a vasten, palauttaen objekteja, jotka ovat seka
EF:n ja LINQ:n kaytettavissa. (Microsoft, Microsoft Docs, LINQ to Entities, 2017)



Entity SQL on SQL:n tapainen kieli, joka mahdollistaa konseptimallien (Conseptual models) kysele-
misen EF:ssa. Entity SQL on vaihtoehtoinen kyselykieli L2E:n liséksi. Konseptimallit kuvaavat tietoa
entiteetteina ja relaatioina. EF toimii varastointispesifin tietopalvelutarjoajan (Data Provider) kanssa
kadntaessaan geneerisen Entity SQL:n varastointispesifiksi kyselyksi. EntityClient provider tarjoaa
tavan suorittaa Entity SQL -komentoja entiteettimalleja vasten palauttaen rikkaita tietotyyppeja (rich
types of data) sisaltden skalaariset tulokset, tulosjoukot ja objektigraafit. (Microsoft, Microsoft Docs,
Entity SQL Overview, 2017)

Object Service on tarkein sisadntulopiste haettaessa tietoja tietokannasta ja palauttaessaan ne
takaisin. Object Service on vastuussa materialisoinnista, mika on prosessi, jossa Entity Client
Data Provider -kerrokselta palautettu tieto muunnetaan entiteettiobjektistruktuureiksi (entity ob-
ject structure). (Klein, 2010)

EF sisdltaa Entity Client Data Providerin. Tama provider hoitaa yhteyksia, muuntaa entiteettiky-
selyt tietolahdespesifeiksi kyselyiksi (data source-specific queries) ja palauttaa lukijan (reader), jota
EF kayttda materialisoidessaan entiteettitietoa objekteiksi. Ellei objektien materialisointi ole vaati-
muksena, Entity Client Provideria voidaan kayttda myos tavallisen ADO.NET tietopalvelutarjoajan
(data provider) tavoin sallimalla sovelluksen Entity SQL-kyselyiden suorittaminen ja kdyttémaan pa-
lautunutta read-only-lukijaa (read-only data reader). (Microsoft, Microsoft Docs, Entity SQL
Overview, 2017)

Tarkein tehtava Entity Client Provider kerroksella on muuntaa L2E- tai Entity SQL-kyselyt tieto-
kantaspesifiksikyselyksi esim. SQL. Entity Client Provider kommunikoi ADO.NET tietopalvelutarjo-
ajan (data provider) kanssa, joka puolestaan lahettaa tai palauttaa tietoa taustalla olevasta tietokan-
nasta. (Klein, 2010)

ADO.NET tarjoaa johdonmukaisen tavan muodostaa yhteyden tietoldhteisiin, kuten SQL Serveriin,
XML-tietorakenteisiin, sekd muihin tietoldhteisiin kdyttéen OLE DB ja ODBC:ta. Tietoa jakavat kulut-
tajasovellukset voivat kayttda ADO.NET:a yhdistaessaan naihin tietoldhteisiin. ADO.NET mahdollistaa
tietolahteiden sisaltdman tiedon palauttamisen, kasittelemisen ja paivittdmisen. ADO.NET jakaa tie-
toyhteyden (data access) tietoa manipuloivasta tahosta erillisiin komponentteihinsa, jotta niitd voi-
daan kayttda erikseen tai yhdessa. ADO.NET sisaltaa .NET Frameworkin tietopalvelutarjoajat (data
providers). (Microsoft, Microsoft Docs, ADO.NET Overview, 2017)

.NET Framework Data Provideria kaytetaan tietokantoihin yhdistamiseen, komentojen suoritta-
miseen ja tuloksien palauttamiseen. Tulokset prosessoidaan suoraan tai ne asetetaan DataSet:n,
jotta ne olisivat nakyvilla kayttdjan tarvitsemassa muodossa. Tieto voi olla yhdistettyna useammasta
lahteesta tai saadetty eri tasojen valille. (Microsoft, Microsoft Docs, .NET Framework Data Providers,
2017)



5.1.1 Entity Data Model (EDM), Plain Old CLR Object (POCO) ja tietokantakyselyt

EF luo Entity Data Model:ta (EDM) eli entiteettitietomalleja. EDM on koko metadatan muistikuvaus,
joka koostuu konseptimallista (Conseptual Model), varastointimallista (Storage Model) ja nii-

den valisesta liitoksesta (Mapping). Alla olevassa kuvassa (KUVA 7.) on esitelty EDM:n tietorakenne.
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KUVA 7. Esitelldan EDM:n tietorakenne. (Entity Framework Tutorial, Architecture, 2018)

Konseptimalli rakentuu .NET -kontekstin luokista, konseptiluokista ja yleisistd luokkien ja konfigu-
raatioiden saanndista. Konseptimalli on erillinen varastointimallista. Varastointimalli rakentuu
taustalla olevan tietokannan skeemasta. Se on tietokantakuvausmalli, joka sisaltaa taulut, nakymat,

proseduurit, relaatiot ja avaimet.

EF:ssa olevat entiteetit ovat sovellusympariston luokkia, jotka liitetdén alla olevaan tietokantakon-
tekstiluokkaan (DbContext). EF:ssa on kahta erilaista entiteettityyppia: POCO-entiteetit (POCO) ja
Dynamic proxy entiteetit (POCO Proxy).

POCO-entiteetit ovat luokkia ilman riippuvuutta .NET -kontekstin kantaluokkiin. Ne ovat kuin muut-
kin .NET CLR luokat, jonka seurauksena niitéd kutsutaan nimelld “Plain Old CLR Objects”. Nama
entiteetit tukevat suurinta osaa samoista kyselyista kuin entiteettityypit, jotka on generoitu kayttdaen
EDM:aa. (Klein, 2010) Alla olevassa kuvassa (KUVA 8.) esitelladn POCO -entiteetti, joka vastaa
kaikkia POCO Proxylle asetettuja vaatimuksia, toteuttaen Lazy Loading-ja

muutostenseurausominaisuudet.
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public class Studs
{
public int StudentID { get; set; }

public string StudentName { get; set; }

public DateTime? DateOfBirth { get; set; }
public byte[] Photo { get; set; }

f

public decimal Height { get; set; }
public float Weight { get; set; }

public StudentAddress StudentAddress { get; set; }
public Grade Grade { get; set; }
1
5

KUVA 8. Esitelldaan POCO -entiteetti.

Dynamic Proxy Entiteetit (POCO Proxy) on ajonaikainen proxy-luokka, joka kietoo POCO-entiteetin
itseensa. EF luo POCO-entiteeteille Proxyja, jos POCO vastaa Proxylle asetettuja vaatimuksia.
POCO Proxy:lld voi olla Lazy Loading -ominaisuus, joka mahdollistaa entiteettien ja kokoelman en-
titeetteja latautuvan automaattisesti tietokannasta, kun ensimmaisen kerran kasitelldaan viitatun enti-
teetin propertya (Microsoft, MSDN, Entity Framework Loading Related Entities, 2017). Taman lisaksi

POCO:lla voi olla muutostenseurausominaisuus (Change tracking).

Jos POCO vastaa muutostenseurausominaisuudelle asetettuja vaatimuksia, sille luodaan Lazy Loa-
ding Proxy samalla kertaa. Lazy Loading -ominaisuus voi olla ilman, ettd se vastaa muutostenseu-
rausominaisuudelle asetettuja vaatimuksia. Molemmissa tapauksissa POCO:n taytyy vastata seuraa-
viin vaatimuksiin, jotta se voi saada Proxyn. Luokalle taytyy maaritellda Public-paasyoikeus, luokka ei
saa olla Sealed tai abstract, luokalla pitda olla Public tai Protected konstruktori, luokka ei voi
toteuttaa (implement) IEntityWithChangeTracker- tai IEntityWithRelationships-rajapintoja, koska
POCO Proxy toteuttaa (implement) kyseiset rajapinnat. Téman lisdksi ProxyCreationEnabled aset-

uksen taytyy olla arvossa true. (Microsoft, MSDN, Requirement for Creating POCO Proxies, 2018)

Jotta Lazy loading saadaan kayttéon, jokaisen navigaatio propertyn (Navigation Property) GET-ak-
sessori taytyy olla Public, Virtual, eikd Sealed. Muutostenseurausominaisuus vaatii lisdksi, etta
jokainen entiteetin kartoitettu (mapped) property entiteettimallissa taytyy olla julkinen eli Public tai
Virtual GET-aksessori. Jokainen navigaatio property, joka kuvaa useaa relaatiota (esim. listat) tay-
tyy palauttaa tyyppi, joka toteuttaa (implement) ICollection-rajapinnan. Taman kokoelman genee-
rinentyyppi T on tyypitetty. Taman tyypitetyn ICollection-rajapinnan tyyppi kuvastaa relaation toi-
sessa padssa olevan objektin tyyppia. (Microsoft, MSDN, Requirement for Creating POCO Proxies,
2018) Alla olevassa esimerkissa navigaatio property toteuttaa (implement) ICollention-rajapinnan ja

sen geneerinen tyyppi T on tyypitetty Student-entiteetiksi.


https://msdn.microsoft.com/en-us/library/system.data.objects.dataclasses.ientitywithchangetracker(v=vs.110).aspx
https://msdn.microsoft.com/en-us/library/system.data.objects.dataclasses.ientitywithrelationships(v=vs.110).aspx
https://msdn.microsoft.com/en-us/library/system.data.objects.objectcontextoptions.proxycreationenabled(v=vs.110).aspx

Public ICollection<Student> Students { get; set; }

EF API liittaa jokaisen entiteetin tauluun ja luo jokaiselle propertylle vastaavan sarakkeen kyseiseen
tauluun. Entiteeteilla voi olla skalaarisia propertyja (Scalar Property), jotka ovat primitiivityyppisia ja

varastoivat todellista tietoa. Taman lisdksi entiteeteilld voi olla navigaatio propertyja (Navigation Pro-

perty).

Navigaatio propertyt kuvaavat relaatioita toisiin entiteetteihin ja eivat itsessadn varastoi mitdan ar-
voa. Navigaatio propertyja on kahdenlaisia: referenssi navigaatio propertyt (Reference Navigation
Property), jotka viittaavat yhteen eli yhden suhde yhteen ja kokoelma navigaatio propertyt (Collec-

tion Navigation Property), jotka voivat viitata useampaan eli yhden suhde moneen.

public class Student

{

public int StudentID { get; set; }

public string Studentlame { get; set; }
public DateTime? DateOfBirth { get; set; }
public byte[] Photo { get; set; }

public decimal Height { get; set; }

public float Weight { get; set; }

public StudentAddress StudentAddress { get; set; }
public Grade Grade { get; set; }

}

public partial class StudentAddress

{
Scalar Properties \ public int StudentID { get; set; } Reference Navigation Properties

public string Addressl { get; set; }
public string Address2 { get; set; }
public string City { get; set; }
public string State { get; set; }

|public Student Student { get; set; }

¥

public class Grade

public int Gradeld { get; set; }
public string GradeName { get; set; }
public string Section { get; set; }

Collection Navigation Properties

|public ICollection<Student> Students { get; set; }l

i

KUVA 9. Kuvassa esitelladn entiteetin eri propertyja. (Entity Framework Tutorial, 2018)

EF mahdollistaa LINQ -kyselyiden kdytdn, jotka mahdollistavat tiedon hakemisen taustalla olevasta
tietokannasta. Tietokanta toimittaja (provider) muuntaa LINQ -kyselyt tietokanta spesifiksi kysely-
kieleksi esimerkiksi Sequence Query Language eli SQL. EF mahdollistaa nain karkeiden SQL-kyselyi-

den ajamisen suoraan tietokantaan. (Lerman, 2010)



EF suorittaa my6s automaattisen tietokantapahtumakasittelyn (Automatic Transaction Manage-
ment), tallennettaessa tai kysellessaan tietoja. Kasittelya on mahdollista tarvittaessa muokata. EF
sisaltad myds ensimmaisen asteen katkdn (cache), jossa perakkaiset kyselyt palauttavat tietoa kat-

kosta (cache) tietokannan sijaan. (Klein, 2010)

5.1.2 Muutostenseuraus, tiedontallennus ja DbContext

Tarkedna ominaisuutena tiedonmuutosten seuraamisessa nousi EF:n sisélla oleva tietomuutosten-
seurausominaisuus (Change tracking). Tama ominaisuus (feature) seuraa arvojen (value) muutoksia
entiteetti-ilmentymien propertyissa. EF pitda kirjaa muutoksista, jotka pitda tehda taustalla olevaan

tietokantaan, varmistaen nain tietojen oikeellisuuden. (Klein, 2010)

EF suorittaa INSERT, UPDATE ja DELETE -komentoja tietokantaan, perustuen muutostenseuraajan
(ChangeTracker) kirjaamiin tietomuutoksiin entiteeteissda. Nama tietomuutokset tallentuvat kutsutta-
essa SaveChanges() -metodia. (Klein, 2010) SaveChanges() -metodi kuuluu DbContext-luok-
kaan ja se taytyy olla kaikissa luokissa, jotka perivat DbContext-luokan. Alla olevassa kuvassa
(KUVA 10.) esitelldan miten sailytyspaikkasuunnitteluperiaate (Repository Pattern) eriyttaa busi-
nesslogiikkakerroksen tietolahteestd (Data Source). Periaate liittaa tietolahdekerroksen (data source
layer) eli tassa tapauksessa tietokannassa olevan tiedon entiteetteihin, joita voidaan kayttaa busi-
nesslogiikkakerroksessa. Periaate parantaa koodin yllapidettavyytta ja lukua. Periaate myds liséa
koodin maarad, mita on mahdollista automaatio- ja yksikkotestata. (Microsoft, MSDN, The
Repository Pattern, 2018)
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KUVA 10. Sailytyspaikkasuunnitteluperiaate (Repository Pattern) eriyttda businesslogiikkakerroksen
tietoldhdekerroksesta. (Microsoft, MSDN, The Repository Pattern, 2018)

DbContext-ilmentyma edustaa kombinaatiota Tyon yksikko- ja sdilytyspaikkasuunnitteluperiaat-

teista (Unit of Work and Repository Pattern). Tydn yksikkdsuunnitteluperiaate sailyttdad muutostiedot
muistissa, seka lopuksi lahettda muistissa olevat muutostiedot tietokantaan yhdella tietokantatapah-
tumalla (transaction). DbContext-ilmentymda voidaan kayttaa tietokantakyselyissa. Koska ilmentyma

toteuttaa Tyon yksikkdsuunnitteluperiaatteen, mahdollistaa se kirjattujen muutosten kokoamisen



yhteen yksikk6dn (one unit), jonka jdlkeen kaikki tehdyt muutokset entiteetteihin voidaan tallentaa
yhden tietokantatapahtuman (transaction) aikana. (Microsoft, MSDN, DbContext Class
(System.Data.Entity), 2018) Luokka pitaa sisdlldadn myds yhteysmerkkijonon (connectionString), joka
sisaltaa tarvittavan tiedon tietokantayhteyden muodostamiseksi.

SaveChanges() -metodi on DbContext-luokassa. DbContextin sisdlla on mahdollista tarkastella
koottuja tietomuutoksia entiteetti-ilmentymista. Kaikki tietokantamuutokset, jotka tehdaan kayttdaen
EF:a kulkevat edella mainitun metodin lapi (pois lukien asynkroninen vastine). Ajoympariston kysei-
sessa kontekstissa on mahdollista kasitella tietoja EDM -tietomalleina. Tasta johtuen tietomuutos-
tenseuraus oli helppoa tehda taman metodin sisdadn. SaveChanges() -metodista on olemassa myos
asynkroninen vastine SaveChangesAsync().

5.1.3 Code First ja migraatiot

EF 6.0:sa on mahdollista valita kolmesta kehitystavasta, joilla objektirelaatiokartoittaja luodaan.
Tietokanta ensin lahestymistapa (Database-First Approach), jossa ensin luodaan konteksti ja
entiteetit olemassa olevalle tietokannalle kayttden EDM Wizard:ia. Wizard on integroitu Visual Studi-
oon (VS). Malli ensin lahestymistavassa (Model-First Approach) luodaan ensin entiteetit, re-
laatiot ja periytyvyydet kayttden VS:n integroitua visuaalista piirtdjaa, mika lopulta generoi entiteetit,
konseptiluokat ja tietokantaskriptit visuaalisen mallin pohjalta. (Entity Framework Tutorial, 2018)
Kehitystyon kannalta oleellinen Iahestymistapa oli kuitenkin koodi ensin lahestymistapa (Code-

First Approach), koska sitd kaytetdan yrityksen jarjestelmissa.
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KUVA 11. Vuokaavio kolmesta EF:n kehityksessa kadytettavista lahestymistavoista. (Entity Framework
Tutorial, 2018)

Koodi ensin -ldhestymistavassa ensin luodaan EF -kontekstin entiteetit ja kontekstiluokka. Nai-
den luokkien pohjalta luodaan tietokanta kdyttden migraatiokomentoja. (Lerman, 2010) Migraatio
sisaltaa tiedon tietokannan rakenteellisesta muutoksesta. Koodi ensin -lahestymistavassa migraatiot
luovat tietokannan rakenteellisen muutoshistorian sen luonnista nykyhetkeen. Yksi migraatio voisi
sisaltéa tiedon uuden taulun lisddmisestd tietokantaan tai sarakemuutoksesta tietokannan taulussa.
Koodi ensin on hyva ldhestymistapa, jos jarjestelmassa on olemassa olevia luokkia, koska muutokset
saadaan tietokannan tasolle helposti migraatiokomentojen avulla. Kehitystydssa seurattiin ympa-
risto painotteisia suunnitteluperiaatteita (Domain-Driven Design (DDD) principles), joita koodi
ensin lahestymistapa tukee. (Nilsson, 2006)

___,_,_-——__ - ——

Database

Code-First Approach

KUVA 12. Kuvataan koodi ensin lahestymistavan kehitysjarjestysta. (Entity Framework Tutorial,
2018)

Koodi ensin -lahestymistavassa kehitystyo aloitetaan yleensa kirjoittamalla .NET ohjelmistoke-
hyksen luokat, jotka maarittavat EDM:n konseptimallin. Konseptimallin POCO-luokat taytyy



maarittda DbContext-luokassa, jotta tiedetadn tyypit, jotka litetdadn EDM-malliin. Téman saavutta-
miseksi taytyy maaritelle kontekstiluokka, joka periytyy DbContext:sta ja paljastaa DbSet-proper-
tyt tyypeille, jotka halutaan sisallyttad konseptimalliin. Koodi ensin sisédllyttdd nama tyypit ja kaikki
referenssityypit, vaikka referenssityypit olisi maaritetty eri ohjelmistokirjastossa. (Microsoft, MSDN,
Entity Framework Code First Conventions, 2016) Alla olevassa kuvassa (KUVA 13.) esitelldan Au-
ditTrailDbContext iimentymd, jossa on DbSet-propertyt tyypitettynd AuditTrailTransaction,
AuditTrailBody ja AuditTrailContent.



public class AuditTrailDbContext : DbContext, IAuditTrailDataContext

1

[

ing = "AuditTrailDataBase";

\

vy Ilog Logger = LogManager.Getlogger<AuditTrailDbContext>();

public AuditTrailDbContext()

: base(GetConnectionStringName())

I e

rivate static string GetConnectionStringName()

O

var connectionStringhame = ConfigurationManager.AppSettings["AuditTrailConnectionStringhame”];
if (string.IsNullOrWiniteSpace(connectionStringhame))
connectionStringName = DefaultNameOrlonnectionString;

return connectionStringName;

/ Summary:
Constructs a new context instance using the given string as the name or connection
string for the database to which a connection will be made. See the BASEclass remarks
for how this is used to create a connection.

// Parameters:

nameOrConnectionString:
Either the database name or a connection string.
public AuditTrailDbContext(string nameOrConnectionString)

: base(nameQrConnectionString)

protected override void OnModelCreating(DbModelBuilder modelBuilder)

base.OnModelCreating(modelBuilder);

modelBuilder.HasDefaultSchema("AuditTrail”);

public static AuditTrailDblontext Create()
£
1Y
return new AuditTrailDbContext();
public DbSet<AuditTrailTransaction> AuditTrailTransactions { get; set; }

public DbSet<AuditTrailBody> AuditTrailBodys { get

public DbSet<AuditTrailContent> AuditTrailContents { get; set; }

KUVA 13. Esitellaan AuditTrailDbContext iimentyma.

Koodi ensin ldhestymistapaan olennaisena osana kuuluvat tietokantamigraatiot. Migraatiot tar-

joavat tavan tehda tietokantamuutoksia vahitellen, pitden EF:n entiteetti mallit synkronoituina sailyt-

tden olemassa olevan tiedon tietokannassa (Microsoft, Microsoft Docs, Migrations - EF Core, 2017).

Migraatiot generoidaan DbContext ilmentymaan liitettyjen konseptimallien pohjalta (DbSet-pro-

pertyt, jotka on tyypitetty luokkatyyppisiksi olioiksi). Migraatioiden avulla ohjelmistokehittaja voi

tehda muutoksia konseptimalleihin ja paivittda DbContextiin liitetyn tietokannan niiden mukaiseksi,

kdyttden migraatiokomentoja. Kehitettavan jarjestelman jatkuvan kehittymisen vuoksi, migraatioita



on tullut ja tulee jatkuvasti lisda. Uusien migraatioiden johdosto, kaikkien jarjestelmaa kayttdvien

tahojen taytyy paivittda tietokannat ajan tasalle versiopaivitysten yhteydessa.

AT -tietokannan lyhyen kehittdmisen ja testauksen johdosta, voi olla, etta siihenkin tulee muutoksia
konseptimalliin. Tastd seuraa uusia migraatioita. Valttdakseen migraatiomuutosten tarpeet seuratta-
vassa tietokannassa, AT -jarjestelma haluttiin toteuttaa omaan skeemaansa. Taman johdosta muu-
tokset, jotka vaikuttavat vain AT -tietokantaan, voidaan paivittda migraatioilla, jotka eivat vaikuta

milldan tavalla seurattavaan tietokantaan. Eli talla tavalla valtetadn ylimaaraiset migraatiot seuratta-

vassa tietokannassa.

6 TIEDONTALLENNUS

Tiedontallennusominaisuus liitettiin EF:n sisdan. Entiteettitiedonmuutoksia seurattiin ChangeTracke-
rin avulla. ChangeTracker pystyi seuraamaan POCO Proxy entiteettien tietojen muutoksia DbCon-
textin sisalla. DbContextin sisdlld oleva ChangeTracker piti sisalladn kootut tiedot muutoksista. Nama
muutokset muunnettiin ja tallennettiin vaiheistetusti AT -tietokantaan. AT -taulut kehitettiin omaan
skeemaansa eli niilld oli oma DbContext luokka, jonka SaveChanges() -metodia kutsuttiin seuratta-
van kontekstin (DbContext) aloittamien kutsujen pohjalta. AT -kontekstille valitettiin tieto, joka pro-
sessoitiin matkalla muotoon, jota kontekstin entiteetit tukivat. AT -konteksti tallensi muutokset taus-

talla olevaan AT -tietokantaan.

6.1 Entiteettien ja taulujen madritys

Muutostietojen tallennuksen kehityksessa yksi tarkeimmista tehtavista oli suunnitella Audit Trail enti-
teetit ja niita vastaavat taulut. Tauluihin pitdisi pystya tallentamaan kaikenlaista tietoa, seka tiedot
pitdisi olla sellaisessa muodossa, ettd ne olisi helppo hakea tarvittaessa. Tietojen tallennuksessa ei
siis saisi olla rajoitteita mihinkdan tiettyyn tietotyyppiin ja tietojen tarkastelu taytyisi olla mahdollista,

vaikka tiedot eivat olisi alkuperaisessa tietotyypissa. Lopulta paadyttiin kolmen taulun ratkaisuun.

Taulujen suunnittelussa mietittiin erilaisia vaihtoehtoja taulujen rakenteeksi. Yksi mahdollinen oli,
etta kaikista seurattavan tietokannan tauluista luotaisiin erilliset AT -taulut, mutta taman ratkaisun
ongelmaksi nousisi jatkuvat ylldpidettavyys tarpeet. Migraation seurauksena tehdyt muutokset seu-
rattavaan tietokantaan, taytyisi tehda myds vastaavaan AT -tauluun. Tama loisi turhaa lisatyota ja

AT -tietokanta olisi aina erilainen riippuen seurattavasta tietokannasta.

Koska ei ollut hyva vaihtoehto luoda erillisia AT -tauluja jokaisesta seurattavan tietokannan taulusta,
ainoaksi vaihtoehdoksi jai, etta AT -tauluja olisi vakio maara. Tassa ongelmaksi nousi vain se, etta
minkalaiset tietorakenteet tauluilla tulisi olemaan, jotta niihin voitaisiin tallentaa kaikenlaista tietoa
geneeriseen muotoon. Tiedon tulisi olla myds helposti tarkasteltavissa ja haettavissa. Tallennukseen

pitdisi sisallyttda ainakin seuraavat tiedot: muutoksentekija, muutosaika, muutostyyppi eli



mika operaatio tietoon tehtiin, miten tieto muuttui eli sarake vanhalle ja uudelle arvolle ja tiedon

yksildiva tunniste.

Saraketasonmuutos tieto taytyisi tallentaa muodossa, joka olisi helposti luettavissa, tésta johtuen
arvojen muutoksia ei voinut tallentaa bindarityyppisena. Tassa ei ollut mydskaan jarkevaa kayttaa
useampaa saraketta kaikille mahdollisille tietotyypeille, koska se olisi turhaan kasvattanut taulujen
kokoa. Riveille jaisi turhaan tyhjia sarakkeita ja uusien tietotyyppien ilmestyessa tauluihin taytyisi
tehda migraatiomuutoksia. Tasta johtuen arvojenmuutossarakkeet paadyttiin luomaan primitiivisessa
tietotyypissa string, koska sen luettavuus ja tietotyyppimuutos alkuperdisesta stringiksi on yleisesti

tuettu kaikissa muissa primitiivitason tietotyypeista.

Koska taulujen luonnissa kaytettiin EF:n koodi ensin metodiikkaa, taulut luctiin kirjoittamalla ensin
toimialuekohtaiset entiteettiluokat ja DbContext-luokka. Entiteettiluokat eli konseptimallin toi-
mialuekohtaisialuokkia tehtiin nelj@ AuditTailTransaction, AuditTrailBody ja AuditTrailCon-
tent, seka AuditTrailDbContext, joka peri DbContext luokan. Naille konseptimallin luokille oli vas-

taavat varastointimallit, jotka liittivat toimialuekohtaiset luokat tietokannan tauluihin.

6.1.1 Konseptimallin luokat ja tietokannantaulut

Transaction-luokan (entiteetti) tarkoitus oli pitda siséllaan tieto yhdesta seurattavan DbContext:n
tekemasta tietokantatapahtumasta, sen tilasta ja toimia AT -taulujen perustana. Tassa taulussa oli
vain juokseva id-sarake, tilatieto ja kokoelma navigaatio referenssi AuditTrailBody-tauluun. Body-
luokka (entiteetti) piti sisallaén tiedon, mihin tauluun muutos oli tehty. Luokassa myds kerrottiin
muutoksen kellonaika, muutostyyppi, muutostaulussa olevan uniikin id:n tieto, muuttajantieto, juok-
sevan id-sarakkeen ja kokoelma navigaatio referenssin AuditTrailContent-luokkaan, seka navigaatio
referenssi AuditTrailTransaction-luokkaan. Content-luokassa (entiteetti) oli sarakekohtainen muu-
tostieto. Luokka piti sisdllaan sarakkeen nimen, vanhan arvon ja uuden arvon, seka juoksevan id-
sarakkeen ja navigaatio referenssin AuditTrailBody-luokkaan. Kuvissa (KUVA 14, 15, 16) esitelldan

toteutettuja entiteetteja.

s AuditTrailTransactior
AuditTfhilTransaction()

Bodies = new List<AuditTrailBody>();

g AuditTrailTransactionId { get; set;

- ApplicationContextError State { get; set; }

Mapped]

g StateText { get { re State.GetDescription(); } }

al ICollection<AuditTrailBody> Bodies { get;

KUVA 14. Esitelldan AuditTrailTransaction konseptimallin luokkatoteutus.



(200)]
g ModifiedTable { get;

c DbOperations OperationType {
]

12 OperationTypeText et § t OperationType.GetDescription(); } }
= Up yp P yp P 5

(200)]
g Modifier { get;

t TablesIdentifier { get; set; }

AuditTrailTransactionId { get; set; }
7 BEL 2 "3]

AuditTrailTransaction

ailContent> Contents { get;

ing Oldvalue { get
h(500) ]
s NewValue {

z ColumnName { get;
z AuditTrailBodyId { g
| i1BodyId")]

KUVA 16. Esitellaan AuditTrailContent konseptimallin luokkatoteutus, joka EF:n DbContext:n yh-

teydessa on entiteetti.

Context-luokka tehtiin, jotta AT -tiedot saataisiin eriytettyd seurattavan tietokannan skeemasta ja
valtettdisiin ylimaaraiset tietokantamigraatiot seurattavassa tietokannassa. Oma skeema AT -tiedoille
on lisaksi modulaarisempi ja kestavampi ratkaisu, koska se mahdollistaa erilaisten tietokantojen
muutostenseurauksen valttaen riippuvuudet yhteen jarjestelmaan (tai tietokantaan). Oma skeema

mahdollistaa myds AT -skeeman sijaitsemisen eri tietokannassa kuin seurattavatietokanta.



public class AuditTrailDbContext : DbContext, IAuditTrailDataContext

const string DefaultNameOrConnectionString = “"AuditTrailDataBase";

e static readonly Ilog Logger = LogManager.Getlogger<AuditTrailDbContext>();

public AuditTrailDbClontext()

: base(GetConnectionStringName())

static string GetConnectionStringName()

var connectionStringhame = ConfigurationManager.AppSettings["AuditTrailConnectionStringhame”];
if (string.IsNullOrWniteSpace(connectionStringhame))
connectionStringName = DefaultNameOrConnectionString;

return connectionStringhame;

e

// Summary:
/1 Constructs @ new context instance using the given string as the name or connection
!/ string for the database to which a connection will be made. See the BASEclass remarks

// for how this is used to create a connection.

7/
// Parameters:

//  nameOrConnectionString:

/1 Either the database name or a connection string.

public AuditTrailDbContext(string nameOrConnectionString)

: base(nameOrConnectionString)

protected override void OnModelCreating(DbModelBuilder modelBuilder)

{
base.OnModelCreating(modelBuilder);
modelBuilder.HasDefaultSchema("AuditTrail”);
¥
public static AuditTrailDblontext Create()
{

return new AuditTrailDbContext();
T
public DbSet<AuditTrailTransaction> AuditTrailTransactions { get; set; }
public DbSet<AuditTrailBody> AuditTrailBodys { get; set; }

public DbSet<AuditTrailContent> AuditTrailContents { get; set; }

KUVA 17. Kuvassa esitelladn AuditTrailDbContext ilmentyma

Konseptimallinluokkien pohjalta EF API generoi migraatioiden avulla vastaavanlaisen tietokannan
skeeman. Skeema sisaltda taulut, jotka vastaavat edellda mainittuja toimialuekohtaisia konseptimal-
linluokkia. Alla olevassa kuvassa (KUVA 18.) on esitetty toteutettua AT — tietokantaa, joka pohjautuu

AT -entiteetteihin, koska kehityksessa kaytettiin Koodi ensin ldhestymistapaa.



AuditTrailTransactions | AuditTrailBodies (AuditTrail) <o - AuditTrailContents

®  AuditTrailTransactionld 2 AuditTrailBodyld 7 Id
tate Modified OldValue
ModifiedTalle MewValue

OperationType ColumnName

Medifier AuditTrailBodyld

Tablesldentifier

AuditTrailTransactionld

KUVA 18. Audit Trail -skeeman Audit Trail -taulut esiteltyna.

6.2 Rajapintojen ja luokkien maaritys

AT -jarjestelméstd haluttiin tehdd mahdollisimman irrallinen kokonaisuus, jotta se olisi mahdollista
ottaa kayttdon erilaisille tietokantakonteksteille. Téman ja hyvien ohjelmointikaytanteiden mukaisesti
toteutusluokista olisi hyva olla aina rajapintamaaritykset. Abstrahoinnin avulla valtetdan riippuvuu-
det, jotka saattaisivat vaikeuttaa jatkokehitystd. Seurauksena tésta kehitetyt toteutusluokat pohjau-

tuivat abstrakteihin maarittelyluokkiin.

Luotujen abstraktien maarittelyjen avulla voidaan kasitelld erilaisia abstraktien madarittelyjen toteut-
tavia toteutusluokkia. Abstraktin maarittelyn avulla tunnemme sen yleisen rajapinnan, jolla toteutus-
luokkaan voidaan olla yhteydessa. Abstrahoinnin avulla koodista saadaan modulaarisempaa, koska
maarittelyn avulla voimme luoda erilaisia luokkia, jotka toteuttavat abstraktin maarittelyn. Tarvitta-
essa toteutusluokka voidaan vaihtaa, koska siihen ollaan yhteydessa abstraktin madrittelyn tarjoa-

man rajapinnan avulla.

AT -tietokantakontekstille luotiin rajapinta, joka maarittda, ettd sen taytyy sisaltda DbSet<TEntity> -
tyyppiset propertyt, jossa madritelldan AuditTrailTransaction, AuditTrailBodies ja AuditTrail-
Contents. Tama rajapinta olisi tarkoitus liittda DbContext-luokan periviin luokkiin, jotka haluavat
toteuttaa rajapinnan maarityksissa olevat entiteetit (ja taulut). Alla olevassa kuvassa (KUVA 19.) esi-
telldédn IAuditTrailDataContext, joka madrittelee vahimmais DbSet-ominaisuudet, jotka AT -

DbContextin pitda maaritella.



IAuditTrailDataContext

<AuditTrailb uditTrailBodys {
DbSet<fuditTrailContent> AuditTrailContents {

DbSet<AuditTrailTransaction® AuditTrailTransactions {

KUVA 19. Kuvassa esitelladan IAuditTrailDataContext.

AT -kontekstille tehtiin my0s sitd vastaava Repository IAuditTrailRepository. Taman rajapinnan
taytantdonpano (implementation) luokkaan toteutettiin logiikka, joka muuntaa tietokantakontekstin
keraamat muutostiedot AuditTrailTransaction-tyyppisiksi entiteeteiksi ja tallentaa tiedot, alla olevaan
tietokantaan. Tahan luokkaan myds toteutettiin logiikka, joka kay paivittamdssa AuditTrailTrans-
actionin tilan (State), jos tallennuksen yhteydessa tapahtui virheitd. Tallentaessa tietoja seuratta-
vaan tietokantaan, voisi tapahtua virhe jonka seurauksena tiedot eivat oikeasti tallentuneet, mutta
vastaavat AT -tiedot ovat kuitenkin tallentuneet. Tallaisissa tapauksissa Transactionin tila vaihdetaan
automaattisesti ja sille asetetaan virhetyypin mukainen tilatieto. Alla olevassa kuvassa (KUVA 20.)
esitelladn rajapinta IAuditTrailRepository, jossa maariteltiin védhimmaisvaatimukset sailytyspai-

kalle (Repository), jota kaytetdén IAuditTrailDataContextin kanssa.

IAuditTrailRepository : IRepository

SaveAuditTrail{AuditTrailTransaction transaction);
IQueryable<AuditTrai GetAuditTrailBodies();
IQueryable<AuditTra > GetAuditTrailTransactions();
IQueryable<AuditTra 0 > GetAuditTrailContents();

AuditTrailDbContext GetContext();

KUVA 20. Kuvassa esitellddn rajapinta IAuditTrailRepository.

AuditTrailTransactionien tilatiedoille (nimetty huonosti ApplicationContextError) luotiin oma
enum-toteutus. Tata kdytetdaan maarittdessa Transactionin tila, joka voi péivittyd, jos tiedontallen-

nuksen yhteydessa on tapahtunut virheita. Tilat ovat riippuvaisia tiedontallennustapahtuman onnis-



tumisasteesta ja sen aikana mahdollisesti tapahtuneista virheistd, jossa yleisimmille virheille on maa-
ritetty oma tilansa. Virheet liitettiin Transactionin tilatietoon kadyttéden apuna AuditTrailErrorAttri-

bute:a, joka periytyy System.Attribute luokasta.

ApplicationContextError

tion)}]
SqlClient. S xception))]

Entity.Infrastructure.DbUpdateConcurre

"1

tionException

(Sys

KUVA 21. Kuvassa esitelldan ApplicationContextError enum, joka madrittelee AuditTrailTrans-

actionin tilatiedon siita, miten tietokantapahtuma meni.

Erilaisille tietokantapahtumille luotiin oma enum toteutuksensa DbOperations, joka maaritteli tieto-
kantapahtuman tyypin. Enum toteutuksen pohjana kaytettiin System.Data.Entity. EntityState
enumia, joka maarittelee entiteetin tilan. EntityState liitettiin vastaavaan DbOperations tilaan
kayttéden apuna kehitettya System.Attribute luokkaa AuditTrailDbOperationAttribute. Alla ole-
vassa kuvassa (KUVA 22.) DbOperations-enumilla on arvot 0 = tilaa ei maaritetty, 1 = tieto paivi-
tetty, 2 = uusi tieto lisétty, 3 = tieto poistettu, sekad 4 = tieto haettu, mité ei kuitenkaan kaytetty
toteutuksessa. Tila nelja lisattiin, jotta kehittdjat huomaisivat, ettd historiatietojen tallennusta voisi

laajentaa seuraamaan myds tiedonhakua.



6.3

DbOperations

[Description("Not Defined™}]

NotDefined = @

[AuditTrail

[Description(“Upd:

Update =1,
[AuditTrailDbOperation{EntityState.Detached}]

[AuditTrai n(EntityState.Added)]

Delete =3,
[Description{"Select™)]
Select =4

KUVA 22. Kuvassa esitelldadn DbOperations enum, joka maarittelee tietokantapahtuman tyypin.

Geneerinen tiedontallennus

Tiedontallennusominaisuus liitettiin EF:n sisdan. Entiteettitiedonmuutoksia seurattiin ChangeTracke-
rin avulla. ChangeTracker pystyi seuraamaan POCO Proxy entiteetti -tietojen muutoksia DbContext:n
sisalla. MasterDbContextin sisalla oleva ChangeTracker piti sisdllaan kootut tiedot seurattavan tieto-
kannan (MasterDb) muutoksista. Nama muutokset muunnettiin ja lopulta tallennettiin AT -tietokan-
taan. AT -taulut kehitettiin omaan skeemaansa. Tauluilla oli oma DbContext luokka ja SaveChan-
ges() -metodi. Seurattavakonteksti (MasterDbContext) valitti muutostiedot prosessoitavaksi ja lo-
pulta ne paatyivat AT -kontekstille. AT -konteksti sai muuntostiedot, jota sen entiteetit tukivat ja tal-

lensi muutokset taustalla olevaan AT -tietokantaan.

Entiteeteilld on nelj@ mahdollista EntityState tilaa: Modified, Detached, Added ja Deleted. Modified
ja Deleted on tiloja entiteeteille, jotka tietokantakonteksti on jo tallentanut aikaisemmin tietokantaa,
joten nadiden entiteettien sijainti tunnetaan taustalla olevassa tietokannan taulussa. Naille riveille on
jo muodostunut uniikit yksildivat tunnisteet (yleensa juokseva avain). Detached ja Added on tiloja,
jotka ovat tarkoitettu uusille entiteeteille, eli niitd ei viela ole tallennettu tietokantaan. Taman seu-
rauksena niilla ei vield ole yksildivaa tunnistetta, joka pitdisi kuitenkin liittda AT -tietoihin, jotta muu-
tostiedot voidaan yksil6ida rivikohtaisesti. Alla olevassa kuvassa (KUVA 23.) havainnollistetaan AT -
taulujen relaatioita toisiinsa, seka niiden sisaltdaman tietosisallén ndyttémista. AuditTrailTransac-
tion (tietokantatapahtuma) voi sisdltéaa useamman AuditTrailBodyn (taulun rivi), joka taas voi si-

sdltda useamman AuditTrailContentin (sarake).



AuditTrailT [ AuditTrailBodies (AuditTrail) AuditTrailContents
| % AuditTrailTransactionld @ AuditTrailBodyld ? Id
SEate Modified OldValue
ModifiedTable NewValue
OperationType ColumnName
Modifier AuditTrailBodyld
Tablesldentifier

AuditTrailTransactionld

KUVA 23. Kuvassa havainnollistetaan AT -taulujen relaatioita toisiinsa.

Yhdella tietokantapahtumalle luodussa AuditTrailTransaction:ssa pystyy olemaan useita muutok-
sia eri entiteetteihin/tauluihin. Tiedot tauluista ja muutosriveista on AuditTrailBody:ssa. Taulun
rivilld pystyy olemaan useita muutoksia sen eri sarakkeisiin. AuditTrailBody:ssa pystyy olemaan
useampia AuditTrailContent:ja, jotka sisaltavat sarakekohtaisen muutostiedon. Alla olevassa ku-
vassa (KUVA 24.) havainnollistetaan AuditTrailTransaction, AuditTrailBody:n ja AuditTrail-
Content entiteettien kayttaytymista. Oikeanpuoleinen vihrea laatikko kuvastaa yhta DbContext-luo-
kan sisalla olevaa muutostietojenryhmittymad, jonka muuttuneet tiedot on sijoitettu Au-
ditTrailTransaction:in. Tama tietokantatapahtuma (Transaction) siséltda samat muutokset kuin
mainittu ryhmittyma. Tassa tapauksessa muutostietoja on kolmella eri rivilla (Body), jossa kahdella
ylimmalla rivilld Students-taulussa on yhdessa sarakkeessa muuttunut tieto. Taman lisaksi FagArti-

cles-taulussa on yhdelld rivilla muuttuneita tietoja kahdessa eri sarakkeessa.

Studentld  Name Graduated  Details

1 | Matti Meikalainen | 1 Matti on malioppilas
Tuukka Heiskanen 0 Tuukka haluaa valmistua

2
3 Maija Meikalainen 0
4 Liisa Lehtonen 1 Liisa hotaa hommat

FagAticleld  Question Answer IntemalName

| Kuinka saan sahidlaskustani pienemmzn? | Lorem ipsu dolor st amet, consectetur adiscng... | ienisabkolasku

Asiakastietojen muutos? Voit imoittaa osoitteen tai yhteystietojen muutokse...  Asiakastietojen muutos
Energiankayton neuvonta? <p>Vinkkeja energiansaastoon Ioydat <a href="htt... Energiankayton neuvonta

KUVA 24. Kuvassa havainnollistetaan AuditTrailTransaction, AuditTrailBody ja AuditTrailCon-
tent entiteettien kayttaytymista.

Jotta seurattavan tietokantakontekstin muutostiedot saatiin tallennettua AT -tietokantaan, taytyi

seurattavan tietokantakontekstin sisdlld olevaan SaveChanges() -metodiin lisata kaksi kutsua. Nama



kutsut hoitivat muutostietojen tallennuksen taustalla olevaan AT -tietokantaan. Ensimmainen kutsu
tallensi muutostiedot olemassa olevista entiteeteistd, joiden yksildivat tunnisteet tiedettiin eli tiedot,
joiden tilat olivat Modified tai Deleted. Taméan jdlkeen otettiin lisdtyt tiedot talteen muuttujaan eli
tiedot, jotka olivat tilassa Added ja Detached. Tama tehtiin, jotta entiteettien tilatieto ei muuttuisi,
kun ne tallennetaan seurattavaan tietokantaan. Lisattyja entiteetteja ei voinut mydskaan tallentaa
ensimmaisessa vaiheessa, koska niille ei ollut vield muodostunut tarvittavia yksildivia tunnisteita.
Kun seurattavan tietokannan tiedot oli tallennettu, voitiin muuttujaan lisatyt entiteetit valittdd meto-
dille, joka hoiti lisdttyjen entiteettien tallennuksen AT -tietokantaan. Tama voitiin tehda, koska enti-
teetit olivat saaneet yksildivan tunnisteensa tallentuessaan seurattavaan tietokantaan. Alla olevassa
kuvassa (KUVA 25.) on seurattavan tietokantakontekstin (Master DbContext) SaveChanges() -meto-
din sisalla olevat kaksi kutsua, jotka hoitavat AT -tietojen tallennuksen vaiheistetusti base.Sa-
veChanges() -metodin ympadrilla. Base.SaveChanges() -metodi tallentaa tiedot Master tietokan-
taan.

SavelUpdatedfuditTrails{auditUser, auditDate);
ar addedEntities = ChangeTracker.Entries<IAuditTrailEntity>().GetAddedEntities().Tolist();

ar rowAffecteds = bas
SaveAddedAuditTrails(auditUser, auditDate,addedEntities}ﬂ
~eturn rowAffecteds;

KUVA 25. AT -tietojen vaiheistettu tallennus.

Kolmivaiheisen tietojentallennuksen liséksi tietomuutostentallennukseen kehitettiin ominaisuus, joka
paivittda tapahtuneen tietokantatapahtuman (Transaction) tilan. Jos tallennuksen yhteydessa tapah-
tuu virheita, tdma ominaisuus paivitti AuditTrailTransaction:in tilan. Téman perusteella saatiin

tieto, ettd tallennus ei ole valttdmatta onnistunut seurattavaan tietokantaan.

Alla olevassa kuvassa (KUVA 26.) esitelldan kolmivaiheinen tietojentallennus AT -tietokantaan ja
seurattavaan tietokantaan eli Master-tietokantaan. Muutostiedot tulevat MasterDbContext:n Sa-
veChanges-metodiin, jossa muutostiedot saadaan ChangeTracker-ilmentymalta. (Vaihe 1.) Ensiksi
tallennetaan muuttuneet tiedot AT -tietokantaan eli tiedot, jotka on jo tallennettu Master-tietokan-
taan eli nama tiedot ovat joko EntityState.Modified tai Deleted -tilassa (nailla tiedoilla on jo yksilGiva-
tunnistetieto Master-tietokannassa). Nama tiedot joudutaan muuttamaan AT -entiteettien tukemaan
muotoon, jotta ne pystytadn tallentamaan AT -tietokantaan. Taman jalkeen uudet tiedot tallenne-
taan muuttujaan (lisatyt) eli tiedot, jotka ovat tilassa EntityState.Added. (Vaihe 2.) Téman jdlkeen
kaikki muutostiedot tallennetaan Master-tietokantaan. Kun tiedot ovat tallentuneet Master-tietokan-
taan, saadaan lisatyille tiedoille yksildivat tunnisteet, koska ne ovat syntyneet Master-tietojen tallen-
nuksen yhteydessa. (Vaihe 3.) Lopuksi lisatyt tiedot tallennetaan AT -tietokantaan saman Au-
ditTrailTransaction:in alle, kuin muuttuneet tiedot. Tietojenmuutoksessa kaytetdadn samankal-
taista logiikkaa kuin muuttuneille tiedoille. (Mahdollinen Vaihe 4.) Jos tassa prosessissa tapahtuu

virheitd, virheenmukainen tilatieto paivitetdan kyseiseen AuditTrailTransaction:in.



AuditTrailDbContext

SaveChanges()

SaveChanges()

AuditTrail
Db

MasterDb

Virhe->Paivitetaan tila

KUVA 26. Kuvassa esitellaan kolmivaiheinen tietojentallennus.

7 TIEDONHAKU

AT -jarjestelman tiedonhakutoiminnallisuus toteutettiin omassa moduulissaan riippumattomana tie-
don nayttavasta moduulista. Hakutoiminnallisuudelle kehitettiin omat rajapintansa ja luokkatoteutuk-
sensa. Taman lisaksi tiedonhaku eriytettiin tiedontallennusprosessista, koska tiedon tallennus AT -
jarjestelmassa tapahtuu automaattisesti muiden tietojenmuutoksen rinnalla, mutta tiedonhaku on
taas prosessi, joka tehdaan tilanteesta riippuen. Talld jaolla haluttiin selkeyttaa prosessien luonnetta,
joka tallennuksella ja haulla on, toistensa vastakohdat automaattinen verrattuna manuaaliseen. Toi-
nen syy tiedontallennuksen ja -haun eriyttdmiseen oli, etta tiedontallennukseen sisaltyi paljon logiik-
kaa, joka muuntaa seurattavat entiteetit AT -entiteeteiksi. Tiedonhaun ydin toiminnallisuus taas ei

sisdlld paljoakaan logiikkaa, mutta mahdollistaa tarvittavat raamit tiedonhakuun.

7.1  Rajapinnanmaaritys

Tiedonhaku haluttiin toteuttaa tavalla, etta AT -tietoja voidaan hakea geneerisesti eli tiedonhakemi-
selle ei asetettu tarkkoja rajoja, vaan tarjottiin raamit, jotka ohjaavat tiedon hakemiseen. Luotiin
rajapinta, joka tulisi kayttamaan DbContext-luokan ilmentymaa ja pystyisi palauttamaan Sys-
tem.Ling.IQueryable -tyyppisia AT -entiteettejd. Metodit ottivat vastaan lambda expressioneja,
jotka oli tyypitetty AT -entiteeteiksi. Taman rajapinnan toteutusluokka osasi siis hakea AT -tietoja
tietokannasta. Metodien parametrit (Expression<Func<T,bool>>) olivat sen tyyppisia, ettd hakueh-
dot hakemiseen voi maarittda tapauskohtaisesti. Palautetut tietotyypit (tyypitetyt IQueryable<T>)
on kehitetty tilanteisiin, jossa haetaan tietoa erilaisista tietolahteistd. Palautettu tietotyyppi mahdol-
listaa erilaisten hakuehtojen maarittdmisen kutsuvassa paassa ja on sen takia mainio kyseiseen ti-
lanteeseen.



> GetAuditTrailTransaction ' >» predicate);

GetAuditTrailContents(E s > predicate);

KUVA 27. IAuditTrailService-rajapinnan maaritykset.

7.2 Geneerinen tiedonhaku

AT -tiedoille luotiin oma ApiController nimeltadn AuditTrailManageController. Tama luokka
toimi palvelukerroksessa (Service Layer). Taman kontrollerin tehtava oli ottaa vastaan API -kutsuja
ja hakea AT -tietoja kayttden apuna IAuditTrailService:n luokkatoteutusta. Vastaavanlainen to-

teutus tehtiin my6s kolmannen osapuolen toteutukseen.

AuditTrailDb

AuditTrailDbContext

AuditTrailService

ul

KUVA 28. Kuvassa esitelladn kayttoliittymalta tapahtuvan Audit Trail -tiedonhaun tekemaa reittia.

Kontrollerin metodit ottivat vastaan AuditTrailSearchModel-luokkia. Téma luokka maaritti palve-
lulta (Service) haettavat tiedot. Lisdksi luokka madritti milla tavalla tieto naytettiin kayttéliittymata-

solla. Hakuluokalle pystyi maarittdmaan haettavan rivin, haettavan taulun nimen, tiedon siita ndyte-
taanko vain onnistuneet muutostiedot vai myos virheelliset, naytettavien rivien lukumaaran, ensim-
maisen naytettdvan rivin indeksin, jérjestys suunnan, jarjestys sarakkeen ja filtterin. Naiden tietojen
perusteella kontrolleri osasi hakea ja palauttaa oikeat tiedot, oikealla tavalla, loppukayttajan kaytto-
littymalle.



AuditTrai

RowId {

TableName {
Showall {

iDisplaylLength {
IDisplaysStart {
sSortDir { 2

AuditTrailSortColumnEnum SortColumn {
Filter { 5 = 1

KUVA 29. Kuvassa esitelldan AuditTrailSearchModel-luokka, joka toimii tiedonhaussa ja tie-

donasemoinnissa kayttoliittymalla.

AuditTrailSortColumnEnum

AuditTrailTransactionId = @,
State = 1,

StateText = 2,
AuditTrailBodyId = 3,

Time = 4,

TableMame = 5,
OperationType = &,
OperationTypeText = 7,
Modifier = 8,

RowId = 9,

—

KUVA 30. Kuvassa esitelldan AuditTrailSortColumnEnum-enum, joka maarittelee asemointisarak-
keita.

8 KAYTTOLIITTYMA

Vaatimukset kayttoliittymdsta olivat, etta yhden entiteetin AT -tiedot voitaisiin nayttaa kayttoliitty-
man kautta ainakin kronologisessa ja kadnteisessa jarjestyksessa erindakodisissa ndkymissa. Projek-
tissa kehitettiin yksi ndkyma, joka ndyttad yhden entiteetin tiedot riippumatta sen kanta entiteetti
luokasta. Kanta entiteetti luokalla tarkoitetaan luokkaa, joka maarittéa AT -tiedon alkuperdisen enti-
teettimuodon, josta se oli muunnettu AT -entiteeteiksi. Alla olevassa kuvassa (KUVA 31.) esitellaén
toteutettu kokonaisuus. Kayttoliittymalld tapahtuvista tietomuutoksista kolmivaiheiseen tietojental-

lennukseen ja lopulta AT -tietojen hakemiseen kayttoliittymalta.



MasterDb AuditTrailDb

AuditTrailService

AuditTrailApiController

KUVA 31. Kuvassa esitellaan toteutettu kokonaisuus.

8.1 Tiedon nayttdminen kayttoliittymassa

Tiedonndyttamiseen kehitettiin yksi nakyma, johon tieto voitiin hakea API-kontrollerilta ja nayttaa
taulukkomuotoisessa esitysmuodossa. Tiedon haussa ja sen asemoinnissa kaytettiin kehitettya Au-
ditTrailSearchModel:a. Kayttoliittymalta tietoja pystyi hakemaan taulu ja rivikohtaisesti. Hakuun
pystyttiin ottamaan mukaan myds mahdollisesti epdonnistuneet tietomuutokset. Tietoja pystyi ase-
moimaan rivikohtaisesti laskevaan tai nousevaan jarjestykseen. Vastaavanlainen toteutus kehitettiin
my®s ratkaisussa, joka oli toteutettu kolmannen osapuolenkirjastoa kayttden. Alla olevissa kuvissa
(KUVA 32, 33, 34) esitelldan toteutettua selainpohjaista kayttoliittymaa. Kuvassa (KUVA 32.) Audit
Trail -kannasta on haettu Customers -taulusta riville 2917 onnistuneet muutostapahtumat. Tiedot
ndytetdaan taulukossa. Kuvassa (KUVA 33.) Audit Trail -kannasta on haettu Customers-taulusta riville
2917 tapahtuneet onnistuneet ja epdonnistuneet muutokset. Epdonnistuneet tietomuutokset nayte-
taan punaisilla palloilla. Jos hiiren vie pallon paalle, nayttaa se virhetyypin. Kuvassa (KUVA 34.) Audit
Trail -kannasta on haettu CustomerAddresses-taulusta riville 5836 tapahtuneet muutokset. Tietoja
on asemoitu muokkaustyypin mukaan. Kuvassa (KUVA 35.) AT -kannasta on haettu Custome-
rAddresses-taulusta riville 5836 tapahtuneet muutokset ja yksi muutosrivi on avattu sarakekohtaista

tarkastelua varten.



Audit trail

Etsi Audit lokitietoja

Taulun nimi | Customers “Nayta myds

epaocnnistuneet

Rivinumero | 2917

Onnistunut Muutos Aika 4 Muokkaus tyyppi Mucokkaaja Taulu Rivi
(0] 12.03.2018 10:33 Update SQLANtuukka.heiskanen Customers 2917
Q@ 12.03.2018 10:46 Update SCQLANuukka heiskanen Customers 2917
@ 12.03.2018 14:57 Update SQLANuukka heiskanen Customers 2917
Q@ 12.03.2018 15:00 Update SQLANuukka. heiskanen Customers 2917
Q@ 12.03.2018 15:01 Update SQLANtuukka. heiskanen Customers 2917
Q@ 12.03.2018 15:07 Update SCQLANuukka heiskanen Customers 2917
@ 12.03.2018 15:09 Update SQLANuukka heiskanen Customers 2917
Ensimmainen Edellinen 1 Seuraava Viimeinen
KUVA 32. Kuvassa esitelladn toteutettua selainpohjaista kayttoliittymaa.
Audit trail
Etsi Audit lokitietoja
Taulun nimi | Customers iNayta myss
epaonnistuneet
Rivinumero | 2917
Onnistunut Muutos Aika 4 Muokkaus tyyppi Muckkaaja Taulu Rivi
(] 12.03.2018 10:33 Update SCQALANuukka heiskanen Customers 2917
O 12.03.2018 10:46 Update SQLANuukka.heiskanen Customers 2917
@ 12.03.2018 14:57 Update SQLAN‘uukka heiskanen Customers 2917
@ 12.03.2018 15:00 Update SQLAN‘tuukka heiskanen Customers 2917
@ 12.03.2018 15:01 Update SQLANVuukka.heiskanen Customers 2917
[ ] 12.03.201815:03 Update SQLANVuukka heiskanen Customers 2917
[ ] 12.03.2018 15:05 Update SQLANYuukka.heiskanen Customers 2917
5] 12.03.2018 15:07 Update SQLANVuukka.heiskanen Customers 2917
(] 12.03.2018 15:09 Update SCQALANuukka heiskanen Customers 2917

Ensimmainen Edellinen 1 Seuraava Viimeinen

KUVA 33. Esitellaan toteutettua selainpohjaista kayttoliittymaa.




Audit trail

Etsi Audit lokitietoja
Taulun nimi

Customeraddresses

Rivinumero = 5836

“INayta myds
epaonnistunest

onnistunut Muutos Aika “"Muokkaus tyyppi Muokkaaja Taulu Rivi
@ 12.03.2018 10:21 Insert SALAN\tuukka.heiskanen CustomerAddresses 5836
[ ] 12.03.2018 10:33 Update SQLAN\tuukka. heiskanen CustomerAddresses 5836
@ 12.03.2018 10:46 Update SQLAN\uukka.heiskanen CustomerAddresses 5836
@ 12.03.2018 14:57 Update SQLAN\uukka. heiskanen CustomerAddresses 5836
@ 12.03.2018 15:00 Update SQLAN\tuuKka. heiskanen CustomerAddresses 2836
@ 12.03.2018 15:01 Update SQALAN\tuukKa.heiskanen CustomerAddresses 5836
@ 12.03.2018 15:07 Update SQLAN\tuukka.heiskanen CustomerAddresses 5836
(] 12.03.2018 15:09 Update SQLANtuukka.heiskanen CustomerAddresses 5836
Ensimmainen Edellinen 1 Seuraava Viimeinen
KUVA 34. Esitellaan toteutettua selainpohjaista kayttoliittymaa.
Etsi Audit lokitietoja
Taulun nimi Customeraddresses HiNayta myos
epaonnistuneet
Rivinumero = 5836
Oonnistunut Muutos Aika 4 Muokkaus tyyppi Muokkaaja Taulu Rivi
Q@ 12.03.2018 10:21 Insert SALANuukka heiskanen CustomerAddresses 5836
Sarake nimi Vanha arve Uusi arvo
CustomerAddressid 5836
CustomerLine Tuukan Yritys oy
Street Testikatu2 A5
StreetName Testikatu
StreetQualifier 2
Staircase A
Apartment 5
PostalCode 70150
PostalPlace KUOPRIO
CountryCode Fl
AddressType Home
Start 11/03/2018 22:00:00
Stop 31/12/2099 22:00:00
Created 12/03/2018 08:21:47
Creator SQLANUuKka. heiskanen
IModified 12/03/2018 08:21:47
IModifier SQLANuukka. heiskanen
Deleted False
Q@ 12.03.2018 10:33 Update SALANuukka heiskanen CustomerAddresses 5836
Q@ 12032018 10:45 Update SQLANtuukka heiskanen CustomerAddresses 5836

KUVA 35. Kuvassa esitelladn toteutettua selainpohjaista kayttoliittymaa.



9

TOTEUTUS KOLMANNEN OSAPUOLEN KIRJASTOON

Opinndytetydssa kehitettiin myds vastaavanlainen toteutus, jossa kaytettiin apuna kolmannen osa-
puolen valmista kirjastoa. Kirjasto tarjosi AT -tietojentallennuksen EF:n sisélld, seka AT -tietojen ha-
kemiseen kehitettyja metodeja. Kirjaston ja muutaman koodirivin avulla saatin toteutettua samat

toiminnallisuudet kuin kehitetyssa ratkaisussa.

Kirjaston avulla tiedot saatiin vahan vastaavalla tavalla tallennettua erilliseen skeemaan kuin omassa
toteutuksessa. Eriyttaminen ei kuitenkaan onnistunut suoraan kirjaston tarjoaman rajapinnan avulla,
vaan jouduttiin kirjoittamaan koodia. Taman liséksi tietojen hakuun kehitettiin vastaavanlainen Ser-
vice, joka osasi hakea AT -tietoja. Tietojen nayttamiseen kehitettiin myds samanlainen kayttoliit-
tyma, joka haki AT -tietoja API-kontrollerilta, joka taas kaytti kolmannen osapuolen kirjastolle kehi-
tettya Servicea. Kirjaston ja muutaman koodirivin avulla tietomuutokset saatiin tallennettua omaan

skeemaansa, haettua kayttoliittymalta ja naytettya taulukkomuotoisessa esitysmuodossa.

Kolmannen osapuolen jarjestelmaa on testattu ja kehitetty kauemmin. Téman seurauksena voidaan
olettaa, etta se on varmempi tuotantokaytdssa ja todennakdisesti nopeampi. Kolmannen osapuolen
ratkaisussa on kuitenkin huono puolensa siing, etta koodipohja ei ole hallinnoitavissa, jonka seu-

rauksena ollaan rajoittuneita kirjaston tarjoamiin raameihin.

Koska tilaaja kayttaa EF:n koodi ensin metodiikkaa ja AT -taulut haluttiin eriyttdd omaan skee-
maansa, kolmannen osapuolen kirjaston tarjoamille entiteeteille jouduttiin luomaan oma tietokanta-
konteksti (DbContext:n periva luokka). Tadman lisdksi kirjaston oletus entiteeteiltd puuttui muutostie-
tojen pdaavain, jonka seurauksena kehitetty geneerinen hakutoiminto ei toiminut suoraan, koska
hakutoiminnallisuus pohjautui suurelta osin padaavain kenttdan. Entiteettien rakenteeseen taytyi ta-

man seurauksena lisata padavain, jotta asiakkaan vaatimukset tayttyisivat kyseisen kirjaston avulla.

Mahdollisia ongelmia saattaa ilmeta muutoksien seurauksena, jos kirjastoa halutaan paivittaa uu-
dempaan versioon. Riippuen versiomuutoksien laajuudesta ja kohteesta, voidaan paatya tilantee-
seen, etta versiopaivitysta ei voida suorittaa helposti. Mahdollinen ongelma saattaisi syntya, jos kir-
jaston uudemmassa versiossa entiteetteihin tulee muutoksia kenttiin, jotka kartoittuvat tietokantaan.
Entiteettien rakenteellinen muutos aiheuttaisi tilanteen, jonka seurauksena jouduttaisiin vaistamatta
tekemadan uusi migraatio. Tdma heijastuisi kaikkiin seuraaviin ymparistopaivityksiin, joissa paivitetty
versio kirjastosta on otettu kayttoon. Pahimmassa tapauksessa entiteettien rakenteellinen muutos
olisi niin laaja, ettd keskeisimmat kentdtkin muuttuvat tai ne otetaan pois kaytdstd. Taman seurauk-
sena voisi joutua tekemdan tietokonversioita vanhasta uuteen tietomalliin. Tdma on kuitenkin epato-

denndkoista.

Muutamia poikkeuksia lukuun ottamatta, kolmannen osapuolen kirjasto tarjosi hyvén integraatiotuen
EF:n sisaan. Kirjasto myos tarjosi ominaisuuksia, jotka kehitetysta toteutuksesta jai uupumaan esi-

merkiksi asynkronisten- ja massatallennettavien tietojen auditointi. Naihin liittyi DbContextin metodit



SaveChangesAsync() ja BulkSaveChanges(). BulkSaveChanges() nopeuttaa tiedontallennus tietokan-
taan, koska se vahentaa tietokantaan tehtavia kierroksia. SaveChanges() -metodi tekee kierroksen
tietokantaan ja takaisin jokaisesta muutoksesta, kun taas BulkSaveChanges() tekee niita huomatta-
vasti vdahemman. Kolmannen osapuolen kirjaston avulla tietomuutostenseurauksen ja tallennuksen

saa katevasti toteutettua EF:n sisalle.

10 KEHITYSIDEAT JA JATKOKEHITYSTARPEET

AT -jarjestelman kehityksen yhteydessa ilmeni muutamia kehitysideoita. Tiedon tallennukseen olisi
hyva saada konfigurointiluokka, jonka avulla pystyttaisiin maarittdmaan seurattavat entiteetit. Seu-
rattavat entiteetit olisi hyva pystya asettamaan ajonaikana ja konfigurointiin taytyisi kehittaa helppo-
kayttdinen kayttoliittyma, joka mahdollistaa edella mainitun toiminnallisuuden. Tata voisi kutsua,
vaikka entiteettitietomuutosseurauksen -ja tallennuksen konfigurointi moduuliksi eli Configuration
Module of Entity Data Change Tracking and Saving: CMEDCTS (Ehka tuota nimea voisi vield hioa).

Toteutus seurasi vain tietomuutoksia, joten olisi hyva, ettd kayttajalle tekemat haut ja varsinkin
kayttajalle naytettavat tiedot tallennettaisiin vastaavanlaiseen tietokantaan, jotta niita olisi helppo
tarkastella. Tallainen toteutus tultaisiin todennakoisesti tekemaan Businesslogiikkakerrokseen (Busi-
ness Layer), koska kyseisen jarjestelman tapauksessa eri kontrollerit ovat yleisin paikka, mista tie-

toja palautetaan loppukayttajalle.

Tietojentallennuksen yhteydessa tallennettiin tietokantatapahtuman tila, joka kertoi tapahtuman on-
nistumisen eli tiedon mahdollisista tallennuksen aikana tapahtuneista virheista (tai onnistumisesta).
Talla hetkelld arvo ei kerro muuta, kuin virhetyypin. Tata voitaisiin laajentaa siten, etta virheille teh-
taisiin oma taulu, josta olisi viittaus AuditTrailTransactions-tauluun. AuditTrailTransaction:lla

voisi olla kokoelmanavigaatioreferenssi, josta virhepinojélki (Error Stack Trace) voitaisiin todentaa.

Tiedontallennus pitdisi laajentaa tukemaan massaoperaatioita, Dapper-kutsuja, sekd muita operaati-
oita, jotka jadvat EF:n ohjelmistorajapinnan ulkopuolelle tehdessaan muutoksia tietokantaan. Tie-
dontallennusta voisi myds optimoida, jotta se toimisi nopeammin. AuditTrailBody-entiteetin Table-
sldentifier taytyisi muuttaa erilaiseksi, jotta taulut ilman kokonaisluku (integer) -tyyppista avainta
pystyttdisiin identifioimaan. Talld hetkelld toteutus tukee vain kokonaisluku (integer) -tyyppisten

padavainten tallentamista.
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Kuvaaja
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AEEEEEN

KUVA 36. Esitelldan kehitysideoita toteutettuun kayttoliittymaan.

Kayttoliittymaa voitaisiin kehittad loputtomasti, koska loppujen lopuksi se on olemassa olevan tiedon
nayttamista erilaisissa esitysmuodoissa. Esimerkkina kuitenkin voisi olla ndkymat: AT -tietomuutos-
historian vertailu olemassa oleviin seurattavan tietokannan tietoihin, kdyttdjakohtaisten tietojen
nayttdminen, kayttajakohtaistentietojen muutoshistoria ja muutosfrekvenssi, seka vertailu muiden
kayttdjien tekemiin muutoksiin ja tietomuutosten esiintyvyys eri ajanjaksoina. Kaikista tiedoista voisi
myos kehitelld erilaisia diagrammeja ja kuvaajia, jotka selkeyttdisivat suurien tietomassojen tarkas-

telua. Nama ja loputon maara erilaisia nakymia.

Tiedonhakuun taytyisi tehda erilaiset roolitukset ja kdyttdjaoikeustasot, jotta AT -tietojen padsy voi-
taisiin rajata nakyvaksi vain tietyille tahoille. Tata ei valttamattd kannattaisi tehda tiedontallennuk-
seen, vaan erillisena siita, koska muuten oikeuksien muuttuessa taytyisi AT -tietoja menna muutta-
maan. Toteutus olisi jarkevinta tehda riippumattomana, erillisena moduulina, joka voitaisiin liittda AT
-tietojentallennukseen. Naiden kahden valiin voisi tehda liitoksen, joka liittdisi kantatietoihin liitetyt
kayttajaoikeusvaatimukset AT -tietokannassa oleviin tietoihin. Témé& ominaisuus voisi toimia edella

mainitun entiteetti tietomuutosseurauksen -ja tallennuksen konfigurointi moduulin rinnalla.

11  POHDINTA

Tarpeet tietomuutostenseurausjarjestelmista kasvavat digitaalisen kehityksen ja tietosuoja-asetusten
my6ta. Kasvavat tietomassat lisdavat tarpeita tietojen oikeellisuuden todentamisessa, jossa tieto-

muutostenseurantajarjestelmat tulevat avuksi.

EU:n tavoite yhtendisesta tietoturvapolitiikasta ja sen tuomat tietosuoja-asetukset lisaavat yksityis-
henkildiden oikeuksia ja samalla lisdavat yritysten vastuita. Kuinka yritykset vastaavat vaatimuksiin?
Kuinka asetusta noudatetaan ja sovelletaan? Miten muualla maailmassa reagoidaan EU:n asetta-
maan linjaukseen? Tuleeko tietomuutostenseurantajarjestelmistd normi ohjelmistotuotannossa? Vain

aika nayttaa.
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