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YRITYKSEN TIETOTURVAN KEHITTAMINEN

Opinnaytetydn tavoitteena oli kehittda erdéan pienyrityksen tietoturvaa. Ty aloitettiin nykytilanteen
kartoituksella, jossa tietoturvan nykytila havaittiin puutteelliseksi. Havaituista puutteista paatettiin
keskittya tietoliikenne- ja laitteistoturvallisuuden kehittdmiseen, sek& haittaohjelmilta
suojautumiseen. Yritykselld on kaksi liiketilaa kahdella paikkakunnalla. TAméan tyén kaytannon
toteutukset suoritettiin vain toisessa toimipisteessa.

Yrityksen rajallisten taloudellisten resurssien vuoksi muihin tietoturvan osa-alueisiin ei oteta
kantaa tassa tydssa ja varsinaiset laitehankinnat rajoittuivat vain tietoturvareitittimen hankintaan.

Tyon tuloksena syntyi kuitenkin myds jatkosuunnitelma tulevaisuuden varalle, kun yrityksen
toiminta laajentuu ja investoinneille on osoittaa enemman resursseja. Suunnitelmassa huomioitiin
yrityksen molemmat toimipisteet.

Opinnaytetydn tuloksena yrityksen tietoturvalle rakennettin perusta ja yritys sai tietoa

tietoturvasta. Tyon tuloksena yrityksen toisen toimipisteen lahiverkko on nopeampi, luotettavampi
ja turvallisempi haittaohjelmia ja internetin tuomia uhkia vastaan.
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IMPROVING DATA SECURITY OF A SME

The aim of the thesis was to improve data security for small business. The company is a new
small business that intends to expand its operations in the near future. The work was initiated by
evaluating the current situation. The current state of data security was found to be inadequate
and out of date. The company operates out of two separate locations. The technical works
outlined in this thesis were only implemented in one of the premises.

Because of the limited financial resources of the business, other aspects of data security were
not considered in this work. Hardware acquisitions were also limited to a single secure router.

This thesis also resulted in a follow-up plan for future business expansion, when more resources
become available. The follow-up plan was made for both locations.

As a result of this thesis, the foundations of data security were built, and the company gained
information about data security. Also, this thesis provided the company with a faster, more reliable
and safer network against malware and threats brought by internet.
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KAYTETYT LYHENTEET TAI SANASTO

802.11
802.11i

Active Directory

ADSL

Hyper-V

IEEE

IPsec

L2L

Mac

MAC-osoite

OSPF

PSK

Reititin

SSID

Valetukiasema

IEEE:n standardi langattomille lahiverkoille.

IEEE:n standardi langattomien lahiverkkojen salaukselle,
joka tunnetaan paremmin nimella WPA2.

Microsoftin kehittama Windows-toimialueen kayttajatieto-
kanta ja hakemistopalvelu.

Asymmetric Digital Subscriber Line. Verkkokytkintekniikka,
jonka ominaispiirre on tiedonsiirron epasymmetrisyys. Tie-
donsiirron nopeus on erilainen laskevaan (Download) ja nou-
sevaan (Upload) suuntaan.

Windows Server palvelinkayttojarjestelmiin sisaltyva virtuali-
sointialusta virtuaaliresurssien luontiin ja hallinnointiin.

Institute of Electrical and Electronics Engineers. Kansainvali-
nen tekniikan alan jarjestd, joka muun muassa maarittelee
keskeisia tekniikan alan standardeja.

IPsec on joukko tietoliikenneprotokollia, jotka todentavat ja
salaavat tietoliikenteen.

Lan-to-Lan. VPN-tekniikkaan liittyvéa termi, jossa kahden yk-
sityisverkon vdlille luodaan internetin yli virtuaalinen erillis-
verkko.

Macintosh. Applen valmistama tietokone.

Media Access Control — Jokaisella verkkosovittimella on val-
mistajan yksildima uniikki osoite.

Open Shortest Path First on reititysprotokolla TCP/IP-verk-
koihin.

Pre Shared Key. Langattomien verkkojen salauksen yhtey-
dessé tarkoitetaan ennalta jaettua salausavainta. Radiotek-
niikassa PSK on lyhenne sanoista Phase Shift Keying, joka
tarkoittaa signaalin vaihemodulointia.

Verkon aktiivilaite, joka reitittad tietoliikennetta eri verkkojen
valilla.

Service Set IDentifier. Langattoman verkon nimi.

Rogue Access Point. Nimitys, jota kdytetdan valetukiase-
masta, jonka avulla langattomaan lahiverkkoon pyrkiva hyok-
kaaja yrittdd anastaa verkossa liikkuvaa tietoa. Valetuki-
asema mainostaa itseddn samalla SSID nimella ja yrittaa
saada verkon kayttajat likennéimaan sen kautta. T&mé on



VPN

WEP

Windows Server

WPA

WPA2

eras niin kutsutuista Mies valissa -hyokkayksista (engl. Man-
In-The-Middle attack).

Virtual Private Network. Virtuaalinen erillisverkko. Virtuaalisia
erillisverkkoja kaytetaan kahden verkon yhdistamiseksi julki-
sen internetin yli. VPN luo ndenndisesti yksityisen verkon
esimerkiksi yrityksen kahden toimipisteen vélille, jotka sijait-
sevat eri paikkakunnilla. Kahden reitittimen tai kahden palo-
muurin valinen yhteys tunneloidaan ja salataan sopivalla me-
netelmalla.

Ensimmainen langattomien 802.11 verkkojen suojausmene-
telma. WEP kayttdd RC4-salausalgoritmia. WEP-salaus on
erittdin helposti murrettavissa ja sita ei enaa suositella kay-
tettavaksi. (Tech-FAQ, 2018b)

Microsoftin luoma palvelinkayttojarjestelma.

Wi-Fi Protected Access. WiFi Alliance:n kehittdma suojaus-
menetelma langattomille 802.11 verkoille. WPA kehitettiin
alun perin siirtymavaiheen protokollaksi ennen WPA2 julkai-
sua. WPA kayttaa TKIP-salausta. (Wikipedia, 2018.)

IEEE:n standardisoima suojausmenelma 802.11i. WPA2
myota kayttajan valittavana on TKIP:n liséksi AES-salaus.
(Radio-electronics, 2018.)



1 JOHDANTO

Taman opinnaytetyon tarkoituksena oli parantaa erdan pienyrityksen tietoturvaa. Yrityk-
sen nimi ja toimiala pidettiin salassa yrityksen toiveesta. Yrityksen liiketilojen tietoverkot
oli rakennettu tydntekijoiden toimesta ilman asiantuntija apua. Tydasemat olivat yhta
Mac-tietokonetta lukuun ottamatta Windows-pohjaisella kayttojarjestelmalla varustettuja.
Osalla tydntekijoista oli viruksentorjuntaohjelmistona ilmainen Avast, Mac-kayttajalla ei

ollut viruksentorjuntaohjelmistoa lainkaan.

Liiketilan internetyhteys oli paikallisen operaattorin tarjpama ADSL-yhteys. Reititin-mo-
deemina toimi Zyxelin valmistama laite. Reititin-modeemiin oli kytketty lahiverkkokaape-
lilla TP-Linkin valmistama langaton reititin langattoman verkkoyhteyden kantaman ja no-
peuden lisaamiseksi. Kummallakin laitteella oli oma verkkonsa, josta oli paasy interne-

tiin, seka yrityksen verkkoon.

Molemmat reitittimien verkot olivat salasanalla suojattuja. Alkukartoituksessa havaittiin,
seka Zyxelin, ettd TP-Linkin graafisten hallintasovellusten kayttajatunnukset ja salasanat
laitevalmistajan oletuksiksi. Molempien langattomien verkkojen salasanojen suojaustaso

oli luokkaa kohtalainen tai heikko.

Haavoittuvuuksiksi maaritettiin puutteellinen viruksentorjuntaohjelmisto, langattomien

verkkojen suojaus, seka liian heikot salasanat.

Valittémina toimenpiteina langattomien verkkojen suojaukset asetettiin hyvaksyttavalle

tasolle ja salasanat vaihdettiin asianmukaisiksi.

Kun kaytdssa olevat resurssit selvitettiin, toiseen toimipisteeseen paadyttiin hankkimaan
F-Securen Sense reititin. Tavoitteeksi muodostui tietoturvan perusasioiden parantami-
nen yrityksessa ilman suurta taloudellista panostusta. Tietoturvan kaikkien osa-alueiden
laajuuden vuoksi tassa tydssa paatettiin keskittya haittaohjelmilta suojautumisen liséksi

vain tietoliikenne- ja laitteistoturvallisuuden kehittamiseen.

TURUN AMK:N OPINNAYTETYO | Ossi Nyman
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2 TIETOTURVA KASITTEENA

Tietoturva tai tietoturvallisuus koostuu kahdeksasta osa-alueesta.
-Hallinnollisesta turvallisuudesta

-Henkildstoturvallisuudesta

-Fyysisesta turvallisuudesta

-Tietoliikenneturvallisuudesta

-Laitteistoturvallisuudesta

-Ohjelmistoturvallisuudesta

-Tietoaineistoturvallisuudesta, seka

-Kayttoturvallisuudesta. (Rousku, 2003.)

Tietoturva on osa organisaation toimintaa ja laatua. Tietoturvan rakentamisella pyritdan
varmistamaan tietoaineistojen, tietojarjestelmien ja palveluiden suojaus. Tavoitteena on

luottamuksellisuuden, eheyden ja saatavuuden varmistaminen. (Pietikainen, 2018.)

Tietoturvan kahdeksan osa-aluetta muodostavat laajan kokonaisuuden. Tassa tydssa
kehittamisen osa-alueet rajattiin haittaohjelmilta suojautumisen liséksi tietoliikenne- ja
laitteistoturvallisuuteen. Kaikkien osa-alueiden kehittdminen vaatii yritykseltd enemman

resursseja, joita ei ollut saatavilla tdmén tyon aikana.

2.1 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus on organisaation johdon vastuualue. Johto méaarittda organi-
saation tietoturvapolitiikan, jakaa vastuut ja tehtavat seka ottaa kaytannon vastuun tieto-
turvallisuudesta. Johdon on huolehdittava tyéntekijdiden tarvittavasta tietoturvakoulutuk-

sesta, ohjeistuksesta seka tietoturvan toteutumisen valvonnasta.

TURUN AMK:N OPINNAYTETYO | Ossi Nyman
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2.2 Henkilostoturvallisuus

Henkildstoturvallisuudella pyritdéan minimoimaan tydntekijoistd muodostuva tietoturva-
riski. Riskeja voidaan vahentéaé tietoaineistojen ja kayttojarjestelmien kayttdoikeuksia ra-
jaamalla. Tarvittaessa tyontekijoista voidaan pyytaa rekrytointivaiheessa turvallisuussel-

vitys.

2.3 Fyysinen turvallisuus

Fyysinen turvallisuus kattaa muun muassa aineistot, laitteet, henkil®t, tilat ja varastot.
Riskitekijéina ovat ihmiset, seka luonnonilmioét. Kulunvalvonnalla, vartioinnilla seka tuli-
palojen, séhko- ja vesivahinkojen torjuntaan tahtévilla toimenpiteilléa ja teknisilla toteu-
tuksilla voidaan lisata turvallisuutta. Myos tietojarjestelmien ja aineistojen varmuuskopi-

ointi on osa fyysista turvallisuutta.

2.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuutta pidetaan internetin tuoman uhan vuoksi yhtena merkittavim-
pana tietoturvan osa-alueena. Tietoliikenneturvallisuudella pyritdan estamaan tietomur-
rot ja tietoturvaloukkaukset. Kayton- ja paasyn valvonta, seuranta, salaus, laitteiston ko-

koonpano ja verkon hallinta kuuluvat tietoliikenneturvallisuuteen.

2.5 Laitteistoturvallisuus

Tietojenkasittely- ja tietoliikennelaitteiden kaytettavyys, toiminta, kokoonpano, kunnos-
sapito ja laadunvarmistus kuuluvat laitteistoturvallisuuteen. Laitteistoturvallisuuden saa-
vuttaminen edellyttaa hyvaa jarjestelmien suunnittelua ja laitteistoarkkitehtuuria. Vika-
sietoisuutta voidaan parantaa muun muassa tietolikenteen varayhteyksilla ja varapalve-

limilla.

TURUN AMK:N OPINNAYTETYO | Ossi Nyman
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2.6 Ohjelmistoturvallisuus

Organisaation kaytossa olevien ohjelmien yllapitoon, paivitykseen ja laadunvarmistuk-
seen liittyvat toimenpiteet kuuluvat ohjelmistoturvallisuuteen. Ohjelmistoturvallisuuden
kannalta on hyva, jos ohjelman ldhdekoodi on saatavilla. Vaikka kaupalliset ja tunnetut
ohjelmat saattavat tuntua turvallisilta niiden laajan levikin vuoksi, piilee niissa kuitenkin

riski niiden piilotetun ohjelmakoodin takia.

2.7 Tietoaineistoturvallisuus

Tietoaineiston, asiakirjojen ja kaikenlaisten tiedostojen kaytettavyys, eheys ja luottamuk-
sellisuus kuuluvat tietoaineistoturvallisuuteen. Asianmukaisella hallinnalla, sailytyksella,
kasittelyllda ja havittamisella taataan tietoaineistoturvallisuuden toteutuminen. Tietoai-
neistoturvallisuus on usein julkisuudessa tietovuototapauksissa, joissa henkilotietoja va-
rastetaan. Euroopan Unionin GDPR tietosuoja-asetus koskettaa kaikkia Euroopan Unio-
nin jasenmaita 25.5.2018 alkaen. Asetus koskettaa kaikkia organisaatioita ja yrityksia,
jotka kasittelevat henkilttietoja. (EUR-Lex, 2018.)

2.8 Kayttoturvallisuus

Tietotekniikan kayttd, kayttdympéaristd, ATK-tuki, yllapito, huoltotoimenpiteet ja tietojen-
kasittely kuuluvat kayttoturvallisuuteen. Kayttoturvallisuutta lisdd uusien jarjestelmien
varmistaminen testiymparistdssa ennen varsinaista kayttdonottoa. Huoltotoimenpiteiden
hyvalla ja jarjestelmallisella suunnittelulla taataan myds kayton jatkuvuuden varmistami-

nen.

2.9 Tietoturvapolitiikka

Tietoturvapolitikan tarkoituksena on maaritella yrityksen tai organisaation periaatteet,
vastuut, seka toimintatavat tietoturvan toteuttamiseen ja kehittdmiseen liittyen. Myags tie-
toturvan seuranta ja valvonta maaritellaan tietoturvapolitikassa. Tietoturvasuunnitelma,

seka erilliset ohjeet ja méaraykset tdydentévat tietoturvapolitiikkaa.

TURUN AMK:N OPINNAYTETYO | Ossi Nyman
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Taman opinnaytetyon kohteena olevalla yrityksella ei ollut omaa tietoturvapolitikkaa. Yri-
tys noudatti kattojarjestdn ohjeita ja oppaita tietoturvan osalta. Ohjeistus oli selke&, mutta
ei kovin yksityiskohtainen. Ohjeistuksessa oli kymmenen kohtaa, joissa asiat oli lueteltu
lyhyesti ja selkedasti. Kattojarjeston opas kasitteli samat kymmenen asiaa laajemmin,
mutta yksityiskohtaisiin teknisiin tai ohjelmallisiin seikkoihin ei oteta kantaa mydskaan

oppaassa. Ohjeistuksen mukaan vahintaan seuraavista asioista on huolehdittava:
-Toimitilojen riittava lukitus ja suojaus.

-Sahkoisessa muodossa olevien tietojen suojaus salausjarjestelmalla.

-Langattomien verkkojen suojaus.

-Riittdvan vahvat salasanat ja kayttajatunnukset.

-Viruksentorjunnan, palomuurin ja tietokoneiden péaivitykset on oltava ajan tasalla.
-Saanndllinen varmuuskopiointi.

-Ulkoisten It-palveluiden tietoturvavaatimusten tayttyminen.

-Sahkoista viestintaa kaytettdessa pitaa olla asiakkaan hyvaksynta.

-Asiakirjojen ja muun aineiston tietoturvallinen sailytys, arkistointi, tallennus ja havitys.

-Kaikkien tietoa sisaltavien laitteiden havitys tietoturvallisella tavalla.

TURUN AMK:N OPINNAYTETYO | Ossi Nyman
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3 UHAT

Tassa luvussa on kasitelty ne uhat, joille tdssa opinnaytetydssa kasitelty yritys altistuu
kaikkein eniten. Yrityksen tyontekijoiden henkilokohtaiset kannettavat tietokoneet ovat
kaikkein alttimpia haittaohjelmille, koska ne toimivat tyon lisaksi kotona henkilékohtai-

sessa kaytossa.

Heikko salasana on uhka erityisesti yrityksen toimitilan langattomassa verkossa. Langat-
toman verkon kantama ulottuu myds yrityksen tilojen ulkopuolelle, jolloin mahdollinen
hyokkaaja voi toimia liiketilan ulkopuolella tyontekijoiden tietaméattd. Vanhentuneen
WPA-suojauksen kayttd uusimman WPA2 sijaan helpottaa mahdollisen hydkkaajaan

murtautumista verkkoon entisestaan.

3.1 Tybasemat ja muut paatelaitteet

Tietokone tai muu paatelaite, jossa on puutteellinen tai ei ole lainkaan viruksentorjunta-
ohjelmistoa on altis monenlaisille uhille. Windows-pohjaiset kayttéjarjestelmat ovat suo-
sionsa ansiosta kaikkein alttimpia haittaohjelmille, mutta haittaohjelmia 16ytyy myos
muille kayttojarjestelmille. Haittaohjelmat voivat pahimmillaan keskeyttaa yrityksen toi-
minnan. Puhdistustoimenpiteet joudutaan levidmisvaaran vuoksi suorittamaan kaikille
laitteille, joilla on paasy kyseiseen lahiverkkoon. Tapauksesta riippuen toimenpiteet saat-
tavat tarvita ulkopuolista asiantuntemusta, jolloin prosessiin kuluva aika kasvaa entises-

taan.

3.1.1 Virukset ja madot

Tietokonevirukset ja madot ovat ohjelmia, joiden tarkoitus on hairita tietokoneen toimin-
taa. Virukset ja madot pyrkivat usein myos levidméaan tietokoneesta toiseen. Leviaminen
tapahtuu tyypillisesti sdhkdpostiviestien liitetiedostojen avulla ja ylipdatadan sahkdpostin

valityksella.

TURUN AMK:N OPINNAYTETYO | Ossi Nyman
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3.1.2 Troijan hevonen

Troijan hevonen tai troijalainen on haittaohjelmiin liitettyna termi, jossa haittaohjelma on
piilotettu tai naamioitu esimerkiksi tiedostoja sisaltdvan massamuistitikun sisdan. Troija-
laiset pyrkivat tyypillisesti toimimaan jalkia jattamatta. Troijalaiset voivat avata haavoittu-

vuuksia tai kaynnistaa madon tai viruksen tietokoneessa.

3.1.3 Vakoiluohjelmat ja muut kyseenalaiset ohjelmat

Vakoiluohjelmat asentuvat kohdekayttgjan tietokoneelle tyypillisesti huomaamatta. Ne
eivat tee valttamatta tietokoneen suorituskykyyn vaikuttavaa haittaa, mutta niiden tarkoi-
tus on kerata henkilttietoja, selaushistoriaa ja muuta tietoja erityisesti kohdennettua mai-

nontaa varten.

Tyypillinen esimerkki epailyttavasta kyseenalaisesta ohjelmasta on internet sivustoilla
ponnahdusikkunoina ilmestyva kehotus kaynnistaa sivuston tarjoama ilmainen viruksen-
tarkistusohjelma. Kayttaja voi tietamattdan antaa ohjelmalle luvan muuttaa kayttojarjes-

telman asetuksia ja maarityksia, jotka johtavat moniin ongelmiin. (Microsoft, 2018.)

Selkedsti tietokoneen suorituskykyé haittaavia ohjelmia on muun muassa kryptovaluutta
bitcoinin louhintaan liittyvat ohjelmat. Ne kaynnistyvat kayttdjan huomaamatta, kun vie-
raillaan saastuneella internetsivustolla. Myts Android-kayttojarjestelmalla varustetut

matkapuhelimet ovat alttiita louhintaohjelmille. (Meshkov, 2018.)

3.1.4 limaiset viruksentorjuntaohjelmistot

Parhaimmillaan ilmaiset viruksentorjuntaohjelmistot havaitsevat haittaohjelmat yhta te-
hokkaasti kuin maksulliset vaihtoehdot. Tyypillisesti ilmaisversiot eivat kuitenkaan tuo
turvaa kaikille uhille, vaan kayttajan on maksettava saadakseen tuotteen kaikki suojaus-
ominaisuudet kayttéon. Tuotteesta riippuen maksulliset ohjelmistot sisédltavat haittaoh-
jelmien torjunnan lisaksi muitakin tarkeitd ominaisuuksia, kuten palomuurin, roskaposti-
suodatuksen, verkkopankkisuojan ja tarkeimpana tuotetuen. On myds erittéin oleellista,
kuinka usein virustunnisteet paivitetdan ohjelmistossa. Useimmat ilmaiset ohjelmistot

paivittyvat automaattisesti vain kerran vuorokaudessa. (Vanninen, 2013.)

TURUN AMK:N OPINNAYTETYO | Ossi Nyman



16

3.2 Salasanat

Salasanasuositukset paivittyvat vuosittain. Talla hetkella termid salasana voidaankin pi-
taa vanhentuneena ja uusin termi voisi yhta hyvin olla salalause. Toisin sanoen, salasa-
naa miettiessa pitdisi panostaa erityisesti merkkien lukumaaraan. Viestintaviraston Ky-
berturvallisuuskeskus pitdd hyvana lahtokohtana 15 merkin mittaista salasanaa. liman
vaikeasti muistettavia erikoismerkkejakin pystyy luomaan vahvan salasanan esimerkiksi
keksimalla jokin pitka epalooginen lause. A ja O-kirjainten kaytto lisaa suojaa niiden har-

vinaisuuden vuoksi, joten niita kannattaa suosia.

Saman salasanan kayttda eri palveluissa tulisi aina valttdd mahdollisten sanakirjahyodk-
kaysten varalta. Pahin tilanne on esimerkiksi tietomurron kohteeksi joutunut sosiaalisen
median palvelu, jossa kayttdjien salasanoja varastetaan. Joukosta I6ytyy aina salasa-

noja, jotka ovat samoja kyseisen henkilén muissa salasanaa vaativissa paikoissa.

Salasanoja eri palveluihin on tyypillisesti kymmenid. Kun kaikissa palveluissa olisi oltava
eri salasana, tulee niiden kaikkien ulkoa muistamisesta hankalaa. Talléin olisikin hyva
ottaa kayttdon salasanojen hallintaan ja sailontdén suunniteltu apuohjelma, kuten esi-

merkiksi Keepass, F-Secure Key tai Password Safe. (Viestintavirasto, 2018a.)

3.3 Langattomat verkot

Tietoturvatutkijat 16ysivat haavoittuvuuden WPA2:sta lokakuussa 2017. Haavoittuvuutta
on mahdollisuus hyddyntéa niin kutsutulla man-in-the-middle -hytkkayksella. Hyokkays
kohdistuu protokollan kattelyn toteutukseen ja siihen ei ole varsinaista korjausta. Ongel-
maa voidaan lievittdé rajoittamalla langatonta verkkoliikennettd. Hyokkaajan on oltava
langattoman verkon kantaman sisélla ja hydokkaajan on saatava langaton liikenne kulke-
maan niin kutsutun valetukiaseman kautta. Hytkkaaja nakee talla metodilla vain kaiken
suojaamattoman liikenteen langattomassa verkossa. WPA/WPAZ2-protokollat ovat haa-
voittuvia, mikali verkossa kaytetaan TKIP tai AES-GCMP salaustekniikoita. AES-CCMP
salaustekniikka, seké verkkoliikenteen ylemmilla protokollakerroksilla toimivat salausme-
netelmat rajoittavat haittaa. Muita yleisesti tiedossa olevia keinoja ovat verkkokaapelin
kayttdminen langattoman tukiaseman sijaan, seka laitteiden pitdminen ajan tasalla pai-

vitysten suhteen. (Viestintavirasto, 2018b.)
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WiFi Alliance julkaisi CES 2018 messuilla julkaisevansa uuden WPA3 salauksen vuoden
2018 aikana. WPA3 mahdollistaa laitekohtaisen suojauksen, seké henkilokohtaisen sa-
lausavaimen luomisen verkossa. WPA3:ssa on my6s suoja niin kutsuttuja Brute Force -
hyokkayksia vastaan. WPA3:n kayttoonotto vaatii yhteensopivan reitittimen, seka tuen
paatelaitteisiin. (Wi-Fi Alliance, 2018.)

Yrityksen langattomissa verkoissa oli kaytdssa jo vanhentunut WPA-suojaus. Kun ottaa
huomioon, etté jopa WPA2 on jo osittain murrettu, WPA-suojausta ei voi suositella kay-

tettavaksi.

3.4 Kyberrikollisuus

Kyberrikollisuus jaetaan yleisesti tietotekniikkarikoksiin ja tietokoneavusteisiin rikoksiin.

Yritykset ovat alttiita tyypillisesti tietotekniikkarikoksille.

Yleisimpia tietotekniikkarikoksia ovat tietomurrot ja tietoliikenteen hairintéaan liittyvat ri-
kokset. Tietomurron motiivina on yleensa teollisuusvakoilu, taloudellisen hyédyn tavoit-
telu tai erilaisten tietojen anastus rikollisten pddmaarien tavoitteluun. Tyypillinen esi-

merkki tietoliikenteen hairinnasta on palvelunestohyokkays. (Viestintavirasto, 2018c.)

3.4.1 Sosiaalinen hakkerointi

Yritykset ovat alttita my6s sosiaaliselle hakkeroinnille, joka on yleistynyt teollisuusvakoi-
lun valineena. Sosiaalinen hakkerointi on kasitteena laaja. Tyypillisin esimerkki on yrityk-
sen tyontekijan harhautus tai taivuttelu luovuttamaan tietoja ulkopuoliselle taholle, jonka
tavoite on paasta sisélle yrityksen jarjestelmiin tai tietoihin. Urkintaa voi tapahtua puheli-
mitse tai séhkopostin valityksella. Urkkija voi esiintyd esimerkiksi yrityksen tyontekijana,

joka on kadottanut salasanansa.

Pienyrityksissd henkildston vahainen lukumaard toimii hyvin ehkaisevand seikkana.
Suuryrityksissa kaikki tydntekijat eivat valttamatta tunne esimerkiksi it-tukihenkil6itd hen-

kilokohtaisesti, jolloin kohdehenkilon harhauttaminen on helpompaa.

Tassa opinnaytetydssa kasitelty yritys on liikketoimintansa vuoksi altis sosiaaliselle hak-
keroinnille. Uhkaa on lievitetty tietoisuuden lisdamisella, seka keskitetyilla verkon ja kayt-

tooikeuksien yllapitotoiminnoilla.
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4 GDPR

GDPR eli General Data Protection Regulation on Euroopan Unionin tietosuoja-asetuk-
seen liittyva termi. 25.5.2018 kaikissa Euroopan Unionin jasenvaltioissa voimaan astuva
uusi asetus yhtendistaa ja korvaa eri maiden valiset kaytannét henkilotietojen kasittelyyn

liittyen. Asetus maarittelee, miten henkildtietoja kasitellaan Euroopan Unionissa.

4.1 Tarkeimmat muutokset edelliseen lainsdadantoon

Yritysten ja organisaatioiden, jotka kasittelevat henkil6tietoja, on nimettava tietosuoja-
vastaava. Tietosuojavastaava toimii yhteistydssa valvontaviranomaisten kanssa ja var-

mistaa, etta yritys tai organisaatio noudattaa asetusta.

Asetuksessa ei maaritella mika luetaan henkilétiedoksi ja mika ei, vaan henkildtiedot ku-
vataan kaikeksi tiedoksi joka yksil6i henkilon. Nama tiedot ovat esimerkiksi nimen ja ko-
tiosoitteen liséksi ip- ja MAC-osoitteet, luottokortti- ja puhelinnumerot. Tallennustapaan
ei oteta kantaa. Seka sahkoisessd muodossa, etta fyysisessd muodossa oleva tieto kuu-

luu asetuksen piiriin.

Henkildtietojen keraamiseen on pyydettava erikseen lupa, ellei kyse ole lakisaateisesta
velvoitteesta. Lupa on tarvittaessa kyettava todistamaan. Oikeus tietojen keraamiseen

on oltava mahdollisuus peruuttaa.

Tietoturvaloukkauksista on ilmoitettava viipymatta 72 tunnin kuluessa. Mikali ilmoitus vii-

vastyy yli 72 tuntia, on annettava perusteltu selitys valvontaviranomaiselle.

HenkilGtietorekisterid pitdvan on pyynnosta annettava henkilosté keratyt tiedot selkedssa
ja jasennellyssa muodossa. Tiedot on pyynnosta siirrettava rekisterinpitajalta toiselle es-
teettdmasti. Henkilosta keratyt vaarat tiedot on kyettava oikaisemaan ilman aiheetonta

viivytysta.

Henkildtiedot on kyettava pyynnésta tuhoamaan ilman aiheetonta viivytysta, mikali suos-
tumus henkilttietojen kerdaéamiseen perutaan. Tekniset valmiudet on oltava sellaiset, etta
voidaan varmistua siitd ettei mitaan tietoja jaa lokitiedostoihin, varmuuskopioihin tai tu-
losteisiin. (EUR-Lex, 2018.)
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4.2 Haasteet ja uhat

Tassa opinnaytetydssa kasitelty yritys kasittelee henkildtietoja. Haasteena on ennen
asetuksen voimaantuloa keratyt tiedot. Mikali lupaa tietojen keraamiseen ei ole kysytty,
on kyseiset tiedot poistettava. Yrityksessa ei ole erikseen it-tukihenkil6a tai tietosuoja-
vastaavaa, joten tietosuojavastaava on valittava. Tietosuojavastaavan on huolehdittava,
ettd han omaa tarvittavat tiedot ja taidot prosessin hallintaan, seka tarvittaessa yhteis-
tyéhon valvontaviranomaisten kanssa. Asetuksen toimeenpano vaatii taloudellisia re-

sursseja.

Selkedna uhkana voidaan pitaa liikketoiminnan jatkumista tietomurron sattuessa. Ulko-
puolisten kasiin joutuneiden henkildtietojen arvoa on vaikea maaritella rahallisesti. Ase-
tuksessa on kuitenkin mainittu sakko, joka maarataan yrityksille, jotka eivat noudata di-
rektiivid. Sakko on yrityksille 4% maailmanlaajuisesta kokonaisliikevaihdosta, joten
summa on merkittdva. Taloudellisten tappioiden liséksi yrityksen julkisuuskuva karsii,
mikali direktiivia ei noudateta. Vaikka yritys valttaisi sakot tietomurron sattuessa, voi mai-
neen menetys pahimmassa tapauksessa uhata yrityksen tulevaisuutta. (Findwise,
2018.)
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5 NYKYTILANTEEN KARTOITUS

5.1 Tybasemat ja muut paatelaitteet

Toimipisteessa oli kartoitushetkella yksi Mac-tietokone, muut Windows-pohjaisella kayt-
tojarjestelmalla. Kayttojarjestelmapaivitykset olivat ajan tasalla ja ne olivat asetettu asen-

tumaan automaattisesti.

Tyontekijoilla oli sekd Applen valmistamia matkapuhelimia, ettéd Android-kayttojarjestel-
malla varustettuja matkapuhelimia, jotka oli kytketty yrityksen langattomaan verkkoon.
Tyontekijat kayttivat yrityksen langatonta verkkoa matkapuhelimilla internetyhteyden

vuoksi.

5.1.1 Viruksentorjuntaohjelmistot

Mac-tietokoneessa ei ollut viruksentorjuntaohjelmistoa lainkaan, Windows-tietokoneissa
oli ilmainen Avast Antivirus. Windows-tietokoneiden virustietokannat olivat ajan tasalla

ja Avast paivitti tietokannan noin kerran paivassa.

Avastin ilmaisversiossa oli suoja vain viruksia ja vakoiluohjelmia vastaan.

5.2 Langattomat verkot

Liiketilassa oli kaksi erillista verkkoa, joista kummastakin oli paasy seka yrityksen verk-
koon, etté internetiin. Kumpaankin verkkoon oli lisdksi mahdollisuus liittyd seka 2.4Ghz,
ettd 5Ghz taajuuskaistaa kayttaen. Salausmuotoina kummassakin langattomassa ver-
kossa oli WPA-PSK.

5.2.1 Langattoman verkon salasanat

Verkon kaikki salasanat koostuivat pelkastaan numeroista ja ne olivat kahdeksan merkin

mittaisia.
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5.3 Verkon aktiivilaitteet

ADSL-modeemina toimi Zyxel VMG3926-B10A, joka jakoi verkkoa myds langattomasti
ja toimi verkon DHCP-palvelimena. Toisena langattomana reitittimena toimi TP-Link Ar-
cher C1200.

Zyxelin, seka TP-linkin asetuksia tarkasteltaessa huomattiin verkon kaistanleveydeksi
20Mhz 2.4Ghz verkoille ja 40Mhz 5Ghz verkoille.
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6 TOIMENPITEET

6.1 Haavoittuvuuksien poistaminen

Valittémina toimenpiteind suoritettiin langattomien verkkojen suojauksen parantaminen,
seka viruksentorjunnan parantaminen. Langattomien verkkojen salasanat muutettiin mo-
nimutkaisemmiksi ja merkkimaaraltaan pidemmiksi. Langattomien verkkojen suojausver-
sioksi muutettiin WPA-PSK sijaan uudempi WPA2-PSK, seka salausmuodoksi TKIP si-
jaan AES. Radioiden lahetystehot pidettiin nykyisella tasolla, mutta mahdollisuudet nii-
den pienentamiseksi tarkastettiin. Lahetystehoja pienentamalla kaikki tydasemat eivat

enaa kyenneet yhdistaméaan verkkoon, joten l&hetystehoja ei lopulta pienennetty.

Kaikki toimipisteen tydasemat olivat 802.11n/ac yhteensopivia, jolloin langattomien ver-
kojen taajuuksien kaistanleveydet voitiin nostaa 2.4Ghz osalta 40Mhz ja 5Ghz osalta

80Mhz. Talla muutoksella langattomien verkkojen nopeus teoriassa tuplaantui.

6.1.1 F-Secure Sense-reititin

Toimipisteeseen oli hankittu aikoinaan toinen langaton reititin laajentamaan verkkoa,
jotta kaikilta tydasemilta oli paasy riittdvan nopeaan langattomaan verkkoon. Alkutoimen-
piteiden jalkeen ei kuitenkaan pidetty enda tarpeellisena kayttda kahta langatonta verk-
koa. Harkinnan jalkeen paadyttiin hankkimaan kustannustehokas F-Securen Sense rei-
titin, joka korvasi molemmat langattomat verkot. Zyxelin langaton verkko kytkettiin pois
paaltd ja Sense-reititin toimi jatkossa ainoana langattomana yhdyskaytavana toimipis-
teen verkkoon. Myds kaikki ethernet laitteet kytkettiin Sense-reitittimeen, jotta kaikki tu-
leva ja lahteva liikenne kulkevat Sensen kautta. Sense reitittimessa ei ollut sisdanraken-
nettua DHCP-palvelinta, eikd internetmodeemia, joten Zyxel oli jatettava jakamaan ver-
kon osoitteita ja yhdyskaytavaksi internetiin. Zyxelisséd on lisdksi palomuuri ja suojaus

palvelunestohytkkayksid vastaan, jotka jatettiin luonnollisesti paalle tuomaan lisaturvaa.

F-Securen Sense on paaasiassa kuluttajille suunnattu kodin tietoturvareititin, mutta toi-
miva ratkaisu myos pienyritysten tarpeisiin. Sensen kayttéonotto on tehty kuluttajaysta-

vélliseksi ja se ei vaadi varsinaista alaan perehtyneisyytta.
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Sensen turvaominaisuuksien keskeisin osa on F-Securen suojauspilviratkaisu, jossa
Sense-reititin tutkii aktiivisesti verkkoon liitettyja laitteita ja verkossa liikkuvia tiedostoja.
Reitittimen hankintaan siséaltyi myds Sense-sovellus, joka asennettiin kaikkiin toimipis-
teen tydasemiin ja tyontekijoiden matkapuhelimiin. Ratkaisu on kustannustehokas ja ke-
vyt, jolla saatiin katettua seka toimipisteen verkko, tydasemat ja tyontekijéiden omat paa-
telaitteet. Ratkaisu sisaltaa perinteisen viruksentorjunnan lisaksi tulevaisuuden kannalta
oleellisen lot-laitteiden suojauksen, selainsuojauksen, seurannan eston ja automaattiset
paivitykset reititimeen. Sense toimii taysin itsenaisesti ja haittaohjelmien tietokantapai-
vitykset ja itse laitteen paivitykset tapahtuvat automaattisesti F-Securen pilviratkaisun
kautta.

Sense-reititin osoittautui tarjousten jalkeen kustannustehokkaimmaksi ratkaisuksi lahi-
verkon turvallisuuden ja haittaochjelmilta suojautumisen parantamiseen pienella budje-
tilla. Sensen hinta yrityksille oli 159€, joka sisalsi myds yhden vuoden turvan haittaohjel-
milta suojautumiseen yrityksen kaikkiin paatelaitteisiin. Sense sovellus asennettiin kaik-
kiin tydasemiin ja tyontekijoiden matkapuhelimiin. Kilpailijan tuote, WatchGuard AP120,
yhden vuoden lisenssilla olisi kustantanut 392€ ja talldin paatelaitteisiin olisi pitanyt hank-
kia erikseen asianmukainen turva haittaohjelmia vastaan. F-Securen yrityskaytt6on myy-
tavat viruksentorjuntaohjelmistot olisi tullut kustantamaan 46,20€ per tydasema ja mat-
kapuhelimiin 30,45€ per laite. (F-Secure, 2018.)
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7/ TULEVAISUUDEN SUUNNITELMA

7.1 Windows Server

Yrityksen laajentuessa, Windows Server ymparisto toisi mahdollisuuden muun muassa
keskitettyyn kayttajatilien, kayttdoikeuksien, palvelimien, varmuuskopioiden ja paivitys-
ten hallintaan. Windows Serverin Hyper-V virtuaalikoneymparistolla voidaan korvata ny-
kyinen yrityksen kaytossa oleva verkkolevy ja poistaa tydasemat nykyisesta roolistaan.
Tavoitetila olisi, etta tydasemat olisivat vain paatelaitteita, jolloin tydaseman rikkoutuessa
tai anastettaessa tydasema voitaisiin korvata uudella ilman, etta tietoja menetetaén. Ta-

mankaltainen ympaéristo loisi jo itsessdan tietoturvaa yrityksen tietojarjestelmiin.

7.1.1 Automatisoidut varmuuskopiot

Hyper-V ymparistdéon voidaan luoda virtuaalinen kone, joka toimii levynkuvien ja kaytta-

jien omien tiedostojen varmuuskopio sijaintina.

@u' |384 » Control Panel » System and Security » Backup and Restol v | 45 | Search Control Panel

Control Panel Home
# Create a system image @ 9 Setup backup
':V Create a system repair disc
Review your backup settings
Backup Location: \\CORPSERVER\BU-Office1\
Backup Summary:
Items Included in backup
H2 Al users Default Windows folders and local ...
&c\ All local data files
1A All local data files
1M System image Included
See also Schedule: Every Sunday at 2:00 AM Change schedule
Action Center
#) Windows Easy Transfer /4. A system repair disc might be required to restore a system image. More information

Save settings and run backup Cancel
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Kuva 1. Tydaseman varmuuskopiointi verkkosijaintiin Windows XP -kayttojarjestelmalla
(TestOut simulaattori, 2018).

7.1.2 Tallennustila

Windows Serverin Hyper-V ymparistdé mahdollistaa virtuaalisten kiintolevyjen luonnin.
Levyn kokoa voidaan kasvattaa tarpeen mukaan ja sen fyysinen tallennusmedia voidaan

varmuuskopioida kuten tydasematkin.

pe lanage = O X
< File Action View Help
4 = ‘ ‘ H = New Virtual Hard Disk Wizard X
1
E v [ Hyper-V Manager -
[l CORPSERVER Virtual Machi Q;’ Choose Disk Format -
| Name »
i B compc
E CorpDC2 Before You Begin What format do you want to use for the virtual hard disk? £
E B copweb  rmm———— @ VHD
= B corpFiles12 ) .
B E CorpFiles16 | Choose Disk Type Supports virtual hard disks up to 2,040 GB in size. ¥...
E CorpDHCP Specify Name and Location OVHDX
£ This format supports virtual disks up to 64 TB and is resilient to consistency issues that might

Configure Disk occur from power failures. This format is not supported in operating systems earlier than

Windows Server 2012.
(O VHD Set

This format is for shared virtual hard disks only, and enables backup of virtual machine
groups using shared virtual hard disks. This format is not supported in operating systems
earlier than Windows 10.

Checkpoints iRy

Details

< Previous Next > Finish Cancel

Kuva 2. Virtuaalikiintolevyn luominen Hyper-V ymparistéssa Windows Server 2016:lla
(TestOut simulaattori, 2018)

7.2 Active Directory

Active Directorylla hallitaan verkon resursseja ja se sisaltaa kayttajatietokannan, seka

hakemistopalvelun. Active Directory on sisallytetty Windows Server -kayttojarjestelmiin.
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7.2.1 Kayttajien ja tietokoneiden hallinta

_ Active Directory Users and Computers - ] X
File Action View Help
e 2@ 40|XEGQ MIARETYER
fi Vv  Active Directory Users and || Name Type Description
Saved Queries 82, Account Admins Security Group - Domain Local Designated administrators of the accounts A
v 3 CorpNet.com 2, Administrator User Built-in account for administering the computer/dom...
Builtin 5’_, Allowed RODC Password R... Security Group - Domain Local Members in this group can have their passwords rep...
Computers 53_‘ Cert Publishers Security Group - Domain Local Members of this group are permitted to publish certi...
= Domain Controllers || ¥ Denied RODC Password R... Security Group - Domain Local Members in this group cannot have their passwords ...
ForeignSecurityPrinc Z@ DnsAdmins Security Group - Domain Local DNS Administrators Group
Managed Service Ac 534 DnsUpdateProxy Security Group - Global DNS clients who are permitted to perform dynamic u...
i (e % Domain Admins Security Group - Global Designated administrators of the domain
: $2, Domain Computers Security Group - Global All workstations and servers joined to the domain
o #2, Domain Controllers Security Group - Global All domain controllers in the domain
L 534 Domain Guests Security Group - Global All domain quests
1“34 Domain Users Security Group - Global All domain users
$2, Enterprise Admins Security Group - Universal Designated administrators of the enterprise
#2, Enterprise Read-only Dom... Security Group - Universal Members of this group are Read-Only Domain Contr...
12, Group Policy Creator Own... Security Group - Global Members in this group can modify group policy for t...
% Guest User Built-in account for quest access to the computer/do...
#,) krbtgt User Key Distribution Center Service Account
#2, RAS and IAS Servers Security Group - Domain Local Servers in this group can access remote access prop...
$2. Read-nnlv Domain Cantral — Security Gronn - Glnhal Memhere of thic arniin are Read-Onlv Namain Cantr N
< 2|« >

Kuva 3. Kayttajien ja tietokoneiden luonti Active Directoryn tietokantaan Windows Server
2016:lla (TestOut simulaattori, 2018).

Active Directory mahdollistaa kayttajatunnusten ja tietokoneiden keskitetyn luomisen ja
hallinnoinnin. Yllapitaja voi asettaa rajoituksia muun muassa kayttooikeuksiin ja kirjautu-
misaikoihin. Kayttorajoitukset voidaan asettaa kayttajatunnukseen, ryhméaan tai tietoko-

neobjektiin.

®  Remote Desktop Services Profile  Sessions Remote Control Member Of ~ Dial-in
General Address Account Profile Telephones Organization COM+ Environment

Description
PRSI P P S S S SR [ O S
Logon Hours for Guest X
User logon name:
‘ | @CorpNet.com (@ J @ oK
: 12:2-4-6-8-10-12-2-4-6-8-10-12
User logon name (pre-Windows 2000): Al ‘ | ‘ ‘ ‘ ‘ ‘ | ‘ ‘ | ‘ ‘ ‘ ‘ ‘ ‘ | ‘ ‘ ‘ ‘ Cancel
|corenET | [Guest I ! -1
d Sunday

Logon Hours... Log On To... Monday
N Tuesday m (® Logon Permitted
[ Unlock account y

Wednesday’ | (O Logon Denied
/fcount options: Thursday
_| User must change password at next logon E
VVVVV User cannot change password Friday
|| Password never expires ) Saturday
_| Store password using reversible encryption
Account is disabled Monday through Friday from 8:00 AM to 5:00 PM
Account expires

"

(® Never
(QEnd of:

oK Cancel Apply Help S erver 2 O 1 6
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Kuva 4. Kayttajan kirjautumisoikeuksien muuttaminen Active Directoryssa Windows Ser-
ver 2016:lla (TestOut simulaattori, 2018).

7.2.2 Autentikointi toimikortilla

Mikali yritys kokee salasanojen kayton lilan turvattomaksi, voidaan Active Directoryn
Group Policy Management -tyOkalulla ottaa toimikorttikirjautuminen kayttoon tyoase-

) o -0 x
i Group Policy Management Lo ‘ ﬂ
H Group Policy Management Editor Interactive logon: Require smart card Properties
il =
M| File Action View Help 7Secur|ty Policy Setting | Explain ‘
= FEXE | BmE
= ~ | Poli Policy Interactive logon: Require smart card
4 5] Research-DevGPO [CorpDC.CORPNET.COM Yottian merniver: raxinun e acoun passwora age ot
4 & Computer Configuration Domain member: Require strong (Windows 2000 or later)... Not [ This secugty setting requires users to log on to a computer using a
4R Policies Interactive logon: Do not display last user name Not Aot
b [ Software Settings = Interactive logon: Do not require CTRL+ALT+DEL Not O The options are:
L Windows Settings £ Interactive logon: Message text for users attempting to lo... Not [
% Enabled: Users can only log on to the computer using a smart card.
Name Resolution Policy Interactive logon: Message title for users attempting to lo... Not [ Disabled. Users can log on to the computer using any method.
=], Scripts (Startup/Shutdown) Interactive logon: Number of previous logons to cache (in... Not [} Defauit: Disabled.
“B _SECU" ity Settings Interactive logon: Prompt user to change password befor... Not [ Important
4358 VACCOU“t Policies Interactive logon: Require Domain Controller authenticati... Not O
4 Password Policy . Interactive logon: Require smart card Not [ This setting will apply to any computers running Windows 2000
j(.l Account Lockout Policy Interactive logon: Smart card removal behavior Not O lI:\rough dergein e T ftte Ty e o
-z gon: viewable through the Security Configuration Manager tool set.
_a Kerberos Policy Microsoft network client: Digitally sign communications (al... Not [J
g l:ocal Policies Microsoft network client: Digitally sign communications (if... Not O}
i Audit Policy Microsoft network client: Send unencrypted password to t... Not [}
a3 User Rights Assignment Microsoft network server: Digitally sign communications (... Not [}
|5fi Security Options Microsoft network server: Digitally sign communications (i... Not [}
3 Event Log Microsoft network server: Disconnect clients when logon ... Not 0 For more |nforrn:t|on about security policy and related Windows features,
see the Microsoft website.
A Restricted Groups & Mirosoft network server: Amount of idle time required bef... Not [}
L L = ) Masas mmamsmsansse CTIOUAL s LYPA
[

&& Windows Server2012

Kuva 5. Toimikorttikirjautumisen kayttéonotto Active Directoryn Group Policy Manage-
ment -tydkalulla Windows Server 2012:lla (TestOut simulaattori, 2018).

Toimikorttia pidetaan luotettavampana tunnistautumismenetelméana kuin kayttajatunnuk-
sen ja salasanan yhdistelmé&a. Jotta salasana on riittavan vahva, sen on oltava melko
pitka ja monimutkainen. T&lldin salasanan ulkoa muistaminen hankaloituu ja kayttajat
usein kirjoittavat salasanan muistiin paperille, jolloin my6s salasanan joutuminen ulko-

puolisten kasiin lisaantyy merkittavasti. (Koivunen, 2018.)
7.3 VPN

Yrityksella on tarve yhdistaé tulevaisuudessa kahden eri paikkakunnalla sijaitsevan toi-
mipisteen yksityiset verkot. Turvallinen yhteys voidaan rakentaa tunneloimalla yhteys

esimerkiksi kahden reitittimen tai kahden palomuurin valille, jotka toimivat VPN-
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yhdyskaytavind. VPN:n muodostustapoja on monia, mutta yrityksen kayttotarkoitukseen
sopisi L2L IPSec, jossa kaksi lahiverkkoa yhdistetaan salaamalla liikenne IPSec-proto-
kollalla. Tassa tunnelointimallissa vain liikenne, joka kulkee sisaverkkojen valillg, reitite-
taan VPN-tunneliin. Kun kahden verkon valiseen reititykseen kaytetaan lisaksi OSPF-

protokollaa salatulla autentikoinnilla, saadaan lisaa tietoturvaa.

Pyysimme tété ty6ta varten tarjouksen valmiista ratkaisusta. Halvin tarjous oli kumpaan-
kin toimipisteeseen WatchGuard Firebox T10-D reititin-palomuurit yhden vuoden tieto-

turvapaketilla, joka kustantaisi yritykselle 578€/kpl.

—— Encrypted traffic between end-to-end

Unencrypted traffic for Internet

LZL - IPsec Tunnel {}

I:I 10.1.1.0v24 — — 172.16.2.0 7 24 E
e " 10, 2d
281024 o Jl |
.I g
Internet cloud | RouterB

Kuva 6. VPN-tunnelointi kahden toimipisteen valilla julkisen internetin yli (Cisco Systems,
2018a).

Routers

7.3.1 IPsec

IPsec toimii OSI-mallin kolmannella kerroksella, joten ylemman tason protokollat eivét

tarvitse toimiakseen erillista tukea.
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IPsec Framework

AH /| ESP ESP*‘
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Confidentiality

Integrity

AT T
PSK RSA

Kuva 7. IPsec protokollan rakennekuva (Cisco Systems, 2018b).

Authentication

Diffie-Hellman
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OSI Model

Data Layer

Host Layers

Media Layers

- J

Kuva 8. OSI-malli (Tech-FAQ, 2018c).

7.3.2 OSPF

Open Shortest Path First -protokolla kayttaa Dijkstra nimista algoritmia parhaimman rei-
tin 16ytdmiseen. OSPF reititysprotokollaa kaytetddn yleensa suurissa monen reitittimen
verkoissa verkon kaytettavyyden ja viansiedon parantamiseksi, mutta koska OSPF mah-
dollistaa myds salatun autentikoinnin reitittimien valilla, voidaan silla tuoda lisaa turvaa
pienempaankin verkkoon. Kaytanntssa MD5 autentikoinnin kayttaminen vaikeuttaa huo-
mattavasti hyokkaajan mahdollisuutta valereitittimen kaytélle.
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7.3.3 Etakayttd

Mikali yritys hankkisi toimipisteisiin esimerkiksi WatchGuard Firebox T10-D reititin-palo-
muurit, toimisi WatchGuard VPN-yhdyskaytavana. Turvallinen etatyd voidaan toteuttaa
asentamalla tydasemaan VPN-client sovellus, jolla muodostetaan yhteys VPN-yhdys-

kaytavaan internetin yli.

7.4 MAC-suodatus

MAC eli Media Access Control on langattoman tai Ethernet-verkkosovittimen yksiliva
osoitekoodi. MAC-suodatuksella voidaan lisata tietoturvaa, mikéli se tehdaén ethernet
verkoissa. MAC-suodatuksella reititin tai kytkin sallii liikennginnin vain erikseen sallituille
MAC-osoitteille. Esimerkiksi Ciscon valmistamilla Catalyst-sarjan kytkimilla saadaan te-
hokas turva, kun MAC-suodatuksen yhteydessa kaytetddn niin kutsuttua Port Security
ominaisuutta. Tallin suodatus toimii porttikohtaisesti ja suojatoiminto voidaan asettaa
toimimaan siten, ettéa kyseinen portti menee 'shutdown’ -tilaan, mikali siihen liitetaan jokin
muu kuin sallitun MAC-osoitteen omaava laite. MAC-osoitteet voidaan lisata staattisesti
k&sin tai voidaan kayttda dynaamista toimintoa, jossa vain erikseen asetetun MAC-0s0i-
telistan liikenne sallitaan. Lisaksi portin toimintaa voidaan muuttaa, kun siihen liitetdan
ei-sallittu MAC-laite. Portti voidaan sulkea tai se voidaan asettaa tilaan, jossa se alkaa

yllapitamaan lokia portin lapi menevasta liikenteesta.

MAC-suodatusta ei kuitenkaan pideta hyvana turvatoimintona langattomissa verkoissa.
Verkkoanalysaattorit, kuten Wireshark, mahdollistavat sallittujen MAC-osoitteiden urkin-

nan langattoman verkon liikkenteest, jolloin suodatuksesta ei ole hyotya.
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8 LOPUKSI

Tyon lopputuloksena yritykselle luotiin perusta tietoturvalle tietoliikenne- ja laitteistotur-
vallisuuden osalta, seka paatelaitteet suojattiin tehokkaammin haittaohjelmilta. Taloudel-
listen resurssien ollessa rajalliset, laite- ja ohjelmistohankinnat rajoittuivat toistaiseksi F-
Securen Sense-reitittimen hankintaan. Tyon tuloksena yritys sai kuitenkin paljon tietoa
tietoturvasta ja alustavan suunnitelman yrityksen tietoverkkojen ja tietoliikenteen paran-

tamiseen, kun taloudelliset resurssit mahdollistavat hankinnat.

Seuraava askel yrityksen tietoturvan kehittamisessa on ehdottomasti uuden Euroopan
Unionin tietosuoja-asetuksen lapivienti yrityksessa. Asetuksen tuomat oikeudet ja velvol-
lisuudet ovat merkittavia niin kuluttajille, kuin yrityksille. Asetuksesta tekee merkittéavan
myds se, ettd vaihtoehtoa ei ole. Kaikkien henkilttietoja kasittelevien yritysten on pakko
tehda tarvittavat toimet. Toivottavasti viimeistdan tama herattaa yritykset kehittdmaan

tietoturvan muitakin osa-alueita nyt ja tulevaisuudessa.
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