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Tdssa opinnaytetyossa tutkitaan yllapidettdvyyden kehittdmistd pitkan elinkaaren johta-
misjarjestelmiin. Johtamisjarjestelmat ovat puolustuskayttoon tarkoitettu tietojarjestel-
mid, joilla tuetaan reaaliaikaista taktista johtamista ja taistelun johtamista. Johtamisjar-
jestelmilld on keskiméaaraista pidempi elinkaaren tavoite verrattuna keskiméaaraisiin oh-
jelmistojarjestelmiin. Pitké&n elinkaaren myota yllapidettdvyyteen ja sen muodostumiseen
pitda kiinnittdd huomiota. Yllapidettavyydelld on merkittavia vaikutuksia jarjestelman
elinkaarikustannuksiin.

Yllapidettavyydell& tarkoitetaan sitd kuinka nopeaa ja helppoa johtamisjérjestelméan on
tehda erilaisista tarpeista tulevia muutoksia. Yllapidettavyyden téarkein tavoite on, ettd
johtamisjérjestelmé tayttad operatiivisen tarpeen mahdollisimman pitkd&dn mahdollisim-
man kustannustehokkaasti.

Opinnaytetyossa lahestytaan tutkimusongelmaa laadullisesta nakékulmasta ja sita pyri-
taan selittamadn siséltéanalyysin menetelmilld. Tarke&na tietoldhteend tydssé toimivat
asiantuntijahaastatteluista saadut tiedot.

Tyon toimeksiantaja on Insta DefSec Oy, jolla on pitké historia puolustusvoimien kéyt-
toon tarkoitettujen pitkan elinkaaren johtamisjarjestelmien rakentamisesta ja yllapitami-
sesta.

Tutkimuksessa havaittiin, etta yllapidettavyyden muodostumiseen vaikuttavat tekijat voi-
daan jakaa korkealla tasolla kolmeen luokkaan. N&ita ovat johtamisjarjestelman suunnit-
teluun ja rakentamiseen liittyvat asiat, jarjestelmia rakentaviin ihmisiin liittyva asiat ja
yllapidon rahoitukseen liittyvat asiat. Ndistd osa-alueista valittiin haastattelun perusteella
tarkeimmiksi nostetut asiat ja tutkittiin niitd tarkemmin. Nékokulmana osa-alueissa on
yllapidettavyyden rakentaminen.

Lopputuloksena paadyttiin siihen, ettd kaikki osa-alueet tulee huomioida vahintéén jolla-
kin tasolla. Jos jokin osa-alue jatetddn huomioimatta, ei johtamisjarjestelma ole yllapidet-
tava. Yllapidettavyyden rakentamisella ja sailyttdmiselld on selkeat edut, joista hyotyvat
jarjestelma, toimittaja, tilaaja ja kayttaja.

Asiasanat: yllapidettavyys, johtamisjérjestelmét



ABSTRACT
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OLLI PIHPPONEN:
Creating maintainability to command and control systems with long life cycle

Master’s thesis 53 pages, appendices 0 pages
May 2018

Purpose of this master’s thesis is to study how maintainability affects command and con-
trol (C2) systems with a long life cycle. C2 systems are military software systems which
are made to support real time tactical management and combat management. C2 systems
have a longer life cycle expectancy than average computer based software system. Be-
cause of the long life cycle maintainability and how it is formed within the system needs
to be taken into account. Maintainability has a significant impact on the C2 systems life
cycle costs.

Maintainability is defined as ease of making changes in the C2 system. Needs of the
changes can come from different reasons. The main goal of maintainability is to keep the
C2 system in service fulfilling its need as long as possible with as minimal effort as pos-
sible.

In this master’s thesis the subject is approached from the qualitative point of view. Re-
search utilizes content analysis method. One important source of information was the
expert interviews conducted as part of the thesis.

Client of this thesis is Insta DefSec Oy which has a long history with building and main-
taining military C2 systems with long life cycle.

In the research it was noted that maintainability is divided into three main categories.
These categories are planning and building the C2 system, people developing the C2 sys-
tems and the financial aspect of maintainability. Within these three categories the most
important things based on the interviews were chosen for closer examination.

In conclusion all of the three main categories need to be taken into account at least at
some level if maintainability is to be achieved. If one of the aspect in neglected maintain-
ing of the C2 system will not be possible. The value added from maintainability to C2
system itself, supplier and customer are clear.

Key words: maintainability, command and control systems
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1 JOHDANTO

1.1 Tutkimuksen tausta, tavoitteet ja rajaukset

Tassa opinnédytetydssa on tarkoitus tutkia pitkan elinkaaren johtamisjarjestelmien yll&pi-
dettdvyyden muodostumista. Tarkoitus on eritelld, mistd eri kokonaisuuksista yll&pidet-
tavyys muodostuu seké analysoida ndita osa-alueita kokonaisjarjestelman yllapidettavyy-

den nakokulmasta.

Tyon tutkimusongelma on laadullinen ja sen on tarkoitus vastata kysymykseen miten yl-
lapidettavyys muodostuu pitkén elinkaaren johtamisjarjestelmiin. Méaarallista tutkimus-
ongelmaa ei ole tarkoitus tydssé tutkia, koska toimenpiteiden vaikutusten mittaaminen

olisi haastavaa.

Tassa tyossa yllapidettavyytta tutkitaan puolustusvoimien kayttoon tarkoitettujen pitkén
elinkaaren johtamisjérjestelmien ndkokulmasta. Pitkan elinkaaren johtamisjarjestelmilla
tarkoitetaan johtamisjérjestelmid, joiden tavoiteltava elinkaari on 15 - 25 vuotta. Ty0 tu-
lee ké&sittelemaan ainoastaan jarjestelmien ohjelmisto-osuuksia seka niihin liittyvia kehi-
tysprosesseja, joten ulkopuolelle suljetaan kaikki ajoympaéristdihin ja fyysisiin laitteisiin
liittyvé elinkaaritarkastelu. Tdma rajaus on tehty sen vuoksi, etta tydssa halutaan keskittya

ohjelmistokehityksen elinkaarivaikutuksiin.

1.2 Tyon toimeksiantaja

Opinnaytetyon toimeksiantaja on Insta DefSec Oy, joka on osa Insta Group -konsernia.
Insta DefSec Oy:n ydinliiketoiminta-aluetta ovat Kkriittiset tietojarjestelméat puolustus- ja
koulutuskayttoon, haté- ja halytyskeskusjarjestelmét seké kyberturvallisuus. Insta Def-
Sec Oy:n historia painottuu maanpuolustuksen johtamisjérjestelmé- ja koulutusjarjestel-
maosaamiseen, jota on myéhemmin laajentunut siviilisektorille. Insta DefSec Oy on puo-
lustusvoimien strateginen kumppani. Taman liséksi Insta DefSec Oy:n asiakkaita ovat
mm. valtionhallinta, julkinen sektori, pankit, turvallisuusviranomaiset ja korkeaa turval-
lisuustasoa vaativat yritykset. Tdmén opinndytetyon toimeksiantaja yrityksen sisalla on

ilmapuolustuksen johtamis- ja koulutusjérjestelmid tuottava liiketoimintayksikko.



1.3 Tutkimusaineisto ja -menetelmé sek& niiden valintaperuste

Tutkimusaineisto ty6té varten keréttiin alan kirjallisuudesta ja asiantuntijahaastatteluista.
Haastatteluissa hyddynnettiin delfoi-menetelm&d. Tutkimusaineisto kerattiin naill4d me-
netelmill&, koska tutkimuksen aihe ei ole kovin yleinen. Yleisesti ohjelmistojarjestelmien
yllapidettavyytta on tutkittu jonkin verran, mutta maanpuolustukseen tarkoitettujen joh-
tamisjarjestelmien osalta julkisia referensseja aiheesta on vahan. Tdman vuoksi térkein

tutkimusaineistonkeruutapa tyssa oli endottomasti asiantuntijoiden haastattelut.

Tutkimusaineiston tulkitsemiseen hyddynnettiin tutkimusmenetelmané kvalitatiivista si-
séllonanalyysimenetelmé&é, jossa “sisallonanalyysin avulla pyritddn muodostamaan tut-
kittavasta ilmiosta tiivistetty kuvaus, joka kytkee tulokset ilmion laajempaan kontekstiin
ja aihetta koskeviin muihin tutkimustuloksiin.” (Saaranen-Kauppinen & Puusniekka,
2018).



2 PITKAN ELINKAAREN JOHTAMISJARJESTELMAT

2.1 Mita ovat pitkan elinkaaren johtamisjarjestelmat?

Pitkén elinkaaren johtamisjarjestelmilla tarkoitetaan tassa tydssa Puolustusvoimilla ope-
ratiivisessa kayt0dssé olevia johtamisjarjestelmid, joiden suunniteltu elinkaari on 15 -25
vuotta. N&ma jarjestelmat voivat olla my6s muina kuin Kriisiaikoina ymparivuorokauti-
sessa kaytossa. Vahintaénkin namaé jarjestelmét ovat koko niiden elinkaaren ajan koulu-

tuskaytossa, jolla varaudutaan mahdollisiin Kriisitilanteisiin.

Johtamisjérjestelmat ovat jéarjestelmékokonaisuuksia, jotka koostuvat ohjelmisto-osuuk-
sista, alustaratkaisuista seké muista verkko- ja laiteratkaisuista. Johtamisjarjestelmien tar-
koitus on tukea ja mahdollistaa tietyn osa-alueen taistelun johtamista, taktista johtamista
tai ylemmaén tason strategista johtamista maanpuolustuksellisissa tarkoituksessa. Johta-
misjarjestelmén keraé tietoa eri lahteistd, koostaa tietomassaa ja tarjota sitd helposti ym-
marrettavan tilannekuvan muodossa tukemaan paatoksentekoa. Paatoksenteon tuen li-
séksi johtamisjarjestelmalla mahdollistetaan paatoksen toimeenpaneminen seka tasta saa-

tavan vasteen tai palautteen vastaanottaminen.

Erilaisia johtamisjarjestelmia eri johtamisen tasoille ja tarkoituksiin on useita. Tassé
opinndytetydssa ei ole tarkoitus kartoittaa erilaisten johtamisjarjestelmien ja kéayttotarpei-
den vaikutuksia, vaan johtamisjarjestelmét kasitelld&n yhtend kokonaisuutena. Todelli-
suudessa néité eroja on kuitenkin olemassa, mutta koska tdmé opinnaytety6 halutaan pitaa

julkisena niité ei kasitella.

2.2 Mita on yllapidettavyys johtamisjarjestelmissa?

IEEE Standard Glossary of Software Engineering Terminology méérittelee
yllapidettdvyyden seuraavasti: “The ease with which a software system or component can
be modified to correct faults, improve performance or other attributes, or adapt to a
changed environment.” (IEEE, 2003).
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Hieman tarkemmin avattuna sovelluksien ja sovelluksista muodostuvien jérjestelmien yl-

lapidettavyys voidaan madritella siten, kuinka nopeaa ja helppoa jarjestelmaan on tehda

alla olevia asioita.

Kyky korjata vikoja jarjestelmésta ilman, ettd korjauksesta aiheutuu uusia vikoja.
Kyky tuottaa jarjestelmaan lisatoiminnallisuutta rikkomatta olemassa olevaa toi-
minnallisuutta.

Kéytettdvyyden parantaminen.

Suorituskyvyn lisddminen.

Teknisen velan purkaminen.

Tietoturvan parantaminen tai olemassa olevien tietoturvapuutteiden korjaaminen.
Kyky pdivittaa tai vaihtaa jarjestelman ajoymparistoé tai siina kéaytettavia tekno-
logioita.

Kyky perehdyttdd uusia tyontekijoita jarjestelman kehittdmiseen.

Taman opinndytetyon osana toteutetun haastattelututkimuksen tuloksien pohjalta yllapi-

dettavyyden muodostuminen jarjestelmaan voidaan jakaa kolmeen luokkaan.

Jarjestelmaan itseensa liittyvat asiat, kuten arkkitehtuuri, tekniset ratkaisut, raja-
pinnat ja niiden dokumentointi.

Jarjestelmaa kehittaviin ihmisiin liittyvat, kuten kyky ymmartaa teknisia ratkai-
suja, kyky perehdyttdd ihmisid, mentorointi ja osaamisen johtaminen.

Rahoituksen takaaminen yll&olevien asioiden tekemisen mahdollistamiseksi.

Johtamisjarjestelmien yllapidettavyys muodostuu samoista asioista kuin jarjestelmien yl-

lapidettavyys yleisemmin. Merkittdvia eroja johtamisjarjestelmien yll&pidettavyydell si-

séllon kannalta ei ole. Puolustuskayttoon tarkoitetuilla johtamisjérjestelmillé yll&pidetta-

vyys nakokulmaan tulee kuittenkin kiinnittdd enemmaéan huomioita pitkistd elinkaarista

johtuen.

Haastatteluissa yksi tarked asia, joka nousi esiin useampaan kertaan oli asiakkaan tunte-

minen ja pitkat asiakassuhteet. Asiakkaan tunteminen koettiin tarkeéksi, koska se mah-

dollistaa asiakastarpeiden paremman ymmartamisen. Talla on merkittavé vaikutus siihen,

kuinka hyvin jarjestelma vastaa rakentamisen jalkeen alkuperdiseen tarpeeseen, jota var-

ten se on rakennettu. Mikali asiakkaan tarvetta ja kayttotapaa ei ole ymmarretty oikein,
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vaikuttaa se merkittavasti rakennettavaan jarjestelmaan ja sita kautta myos siihen kohdis-
tuviin muutostarpeisiin ja yllapitoon. Asiakastarpeiden ymmartdminen vaikuttaa kaikkiin

osa-alueisiin.

2.3 Pitkan ja lyhyen elinkaaren johtamisjarjestelman erot

Lyhyen elinkaaren johtamisjarjestelmat voivat olla huomattavasti lyhyemman ajan kay-
tossé. Niiden rooli voi olla jonkin teknologian tai konseptin protoilu tai kokeilu. Toisaalta
jokin jarjestelméa voi olla tietyn lyhyemman siirtyméajan korvaamassa tiettyd kayttotar-
koitusta ennen kuin lopullinen jarjestelmé& on saatu operatiiviseen kayttoon. Syitd, miksi
jokin johtamisjarjestelma tai sen osa on lyhyen ajan kaytdssa, voi olla monia. Tarkeinté
naissa jarjestelmissa on aina tunnistaa etukateen johtamisjarjestelman oletettu kayttoika

ja—tarkoitus.

Erot pitkan ja lyhyen johtamisjarjestelman valilla ovat suuria. Lyhyen elinkaaren johta-
misjarjestelméassa ja sen kehittdmisessa ei tarvitse huomioida vastaavia asioita kuin pitkan
elinkaaren johtamisjarjestelmassa. Lyhyen elinkaaren johtamisjarjestelman teknisella to-
teutustavalla tai arkkitehtuurilla ei ole niin suurta merkitystd. Tdma patee varsinkin sil-
loin, kun kyseessa on demonstrointitarkoitukseen rakennettu jarjestelma. Osaamisen hal-
linta menettdd merkityksen lyhyen elinkaaren johtamisjarjestelmien kehittamisessa. Jar-
jestelmé&a kehittavat inmiset ovat hyvin todennakdisesti kaytettavissa koko sen elinkaaren

ajan. Jos vaihtuvuutta tapahtuu, on perehdyttdminen helpommin jarjestettavissé.

2.4 Muuttuvat vaatimukset ja kyky vastata niihin

Johtamisjarjestelmien vaatimukset muuttuvat ja tdydentyvat. Johtamisjarjestelmien vaa-
timuksien muuttumiseen vaikuttavat esimerkiksi seuraavat asiat.
e Uhkakuvien muuttuminen.
e Johtamistavan ja kayttdjien tarpeiden muuttuminen, eli operatiivisten tarpeiden
muuttuminen.
e Johtamisjérjestelmiin integroitavien muiden jarjestelmien lisddntyminen ja péivit-
tyminen.

e Uusien tietoturvauhkien ilmeneminen.
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Yllamainituista kolme ensimmadistd ovat luonteeltaan hitaammin muuttuvia. N&it4d muu-
toksia, niiden vaikutuksia ja seurauksia pystytddn suunnittelemaan ja toteuttamaan suun-
nitelmallisesti. Jarjestelmdan naméa muutostarpeet yleensd nékyvét uusien toiminnalli-

suuksien kehittdmisena.

Tietoturvallisuus on kuitenkin elementti, jota on huomattavasti vaikeampi ennakoida. Uu-
sia teknologioihin liittyvia haavoittuvuuksia ja hyddyntamismahdollisuuksia voi nousta
hyvinkin nopeasti. Naihin uhkiin reagoiminen tulee olla nopeaa. liman etukéteen tehtavaa

suunnittelua ja varatutumista reagoiminen todennakaisesti ei tapahdu riittdvan nopeasti.

2.5 Elinkaarikustannukset

Yksi tarked nakokulma yllapidettdvyydessd on kustannukset. Jotta johtamisjarjestelmat
pysyvit kédyttotarpeita vastaavina, pitaa ylldpitomuutoksia tehda. Naiden muutosten teke-
minen maksaa rahaa. Elinkaarikustannuksiin pystytadan vaikuttamaan merkittavasti erilai-
silla valinnoilla, mutta joka tapauksessa yllapidon suuruus alkuperéiseen hankintahintaan
nahden on merkittava. Esimerkiksi U.S Army Material Command (1972, 1-1) arvioi, ett&
modernin aseen tai asejarjestelméan elinkaarikustannukset ovat 3 — 20 kertaiset alkuperai-
seen hankintahintaan nahden. Tdma vuonna 1972 kirjoitettu teos ei ole tiedon alkuperai-
nen l&hde, vaan se perustuu koostettuun tietoon aiemmista tutkimuksista. Asiaa on siis
tutkittu jo pitkaan ja nykyaikana, kun jarjestelmat muuttuvat yhd monimutkaisemmiksi,

nama kustannukset vain kasvavat.

Hyvana esimerkkind elinkaarikustannuksista voidaan kéyttdad Suomen puolustusvoimien
HX-hanketta, jossa ollaan hankkimassa Suomeen nykyaikaisia monitoimihavittdjia. Val-
tioneuvoston HX-hankkeen tarjouspyyntdihin liittyvassa tiedotteessa todetaan, ettd yksi
viidestd valintaan vaikuttavasta kriteeristd on elinjaksokustannukset (2018, Puolustusmi-
nisterid). Tama kuvastaa elinkaarikustannuksien merkitysta ja vaikuttavuutta, josta on

kayty myos paljon keskustelua HX-hankkeen tiimoilta mediassa.
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3 HAASTATTELUTUTKIMUS JOHTAMISJARJESTELMIEN YLLAPIDET-
TAVYYDEN MUODOSTUMISESTA

Yhtena tiedonkeruumenetelmand tdssé opinndytetydssé kaytettiin asiantuntijahaastatte-
luita. Kaikilla haastatetuilla henkil6ill& on pitka kokemus puolustusvoimien kayttoon tar-
koitetuista johtamisjarjestelmisté ja niiden elinkaaren eri vaiheista. Haastatteluita pidetiin
yhteensa 6 kappaletta toukokuussa ja kesakuussa 2017. Haastateltavat on kirjattu lahde-

luetteloon.

3.1 Haastattelututkimus

Haastatteluiden pohjana kéytettiin TAULUKKO 1 kysymyslistaa. Haastateltavia ei py-
ritty haastattelutilanteessa ohjaamaan sisallgssa, vaan heidan annettiin kertoa térkeiksi
kokemiaan asioita. Nailla pyrittiin saamaan mahdollisimman luotettavia haastattelutu-
loksia ja kartoittamaan haastatteluissa nousevia teemoja. Nain pystyttiin arvioimaan
mya0s asioiden tarkeytta yllapidettdvyyden kannalta, jos samoja asioita nousi esiin use-

ammissa haastatteluissa.
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TAULUKKO 1 Haastattelukysymykset

Numero | Kysymys

1. Kuinka pitka jarjestelman elinkaari pitda olla, etta jarjestelmén yllapidetta-
vyyteen kannattaa kiinnittdd huomiota?

2. Mistd osa-alueista sinun mielestd yllapidettavyys johtamisjérjestelmille
muodostuu?

3. Kuinka tarkeana naet yllapidettavyyden kannalta itse jarjestelmaan liittyvéat
asiat verrattuna jarjestelmaa ymparoiviin asioihin?

4. Missé vaiheessa jarjestelmén elinkaarta tehdyilla toimenpiteilla on suurin
vaikutus yllapidettavyyteen?

5. Minkalainen vaikutus ohjelmistokehitysprosessilla on yllapidettavyyteen?

6. Kuinka suuri vaikutus yllapidettavyydelld on jarjestelman elinkaarikustan-
nuksiin?

7. Tunnistetaanko se, etté jarjestelméa on pitkén elinkaaren jarjestelma, riitta-
van ajoissa?

8. Mitka ovat tarkeimpid dokumentoitavia asioita jarjestelmassa yllapidetta-
vyyden kannalta?

9. Kuinka suuren rahoituksen jarjestelma vaatii, jotta yllapitokyky saadaan
séilytettya?

3.2 Haastatteluiden havainnot

3.2.1 Haastattelu 1

Johtamisjarjestelman elinkaaren tulee olla haastateltavan mukaan yli 5 vuotta, jotta jar-

jestelméaa kehittavien ihmisten nakdkulmasta siihen kannattaa kiinnittdd huomiota.

Haastateltava nosti esiin yllapidettdvyyden muodostumisessa asiakkaan tuntemista, jat-

kuvuutta jarjestelman kehittdmisessa riittavalla volyymill4 ja huoltovarmuutta. Tdéman li-

séksi osaamiseen liittyvissa asioissa nousivat esiin motivoituneet tyontekijit, osaamisen

yllapitdminen, hiljaisen tiedon siirtyminen seka riittdva tyontekijoiden vaihtuvuus. Osaa-

misen johtamisen hyviksi todettuina menetelmind nostettiin esiin mentorointi ja tiimi-

tyoskentely. Nailla menetelmilla pystytédan vélttdmaan erikoisosaamisen liiallinen henki-
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I6ityminen. Tdma voidaan ndhda myds osaamiseen liittyvéana riskienhallintana. Jos osaa-
minen polarisoituu liikaa, ei tiimill& ole varaa menettad erikoisosaajaa, koska uuden hen-

kilon osaamisen hankkiminen vie niin paljon aikaa ja resursseja.

Haastateltavan mielenkiintoinen nakdkulma osaamisen hallintaan liittyen oli, ettd asiakas
maksaa osaamisen yllapitdmisen tavalla tai toisella. Jos osaamista yllapidetdan tekemisen
kautta, se maksaa. Toisaalta, jos osaamista ei yllapidetd, sen uudelleen hankkiminen mak-

Sad.

Yllapidettdvyyden muodostumisen merkittdvyydessa itse jarjestelman ja sitd ympa-
roivien asioiden valilla haastateltava néki, ettd molempien tulee olla riittavalla tasolla.
Tarkeitd hanen mukaansa on tunnistaa, etta asiakkaan lisdarvo tulee toimivasta johtamis-
jarjestelmasta, eikd sen mahdollistavasta ymparill& olevasta infrasta. Joissakin tapauk-

sissa voidaan my6s nahdé, etta yllapitokyky voi olla arvoketjun lopputulos.

Vesiputousmalli ohjelmistokehitysprosessina ei haastateltavan mukaan ole tehokkain
johtamisjarjestelmén yllapidossa. Maarittely ja suunnittelu tulee tehda riittavélla tasolla,
mutta ketterid menetelmid kannattaa hyodyntaa. Jarjestelmén tuntemus helpottaa muutos-

ten vaikutuksen arvioinnissa.

Yllapidettavyyden vaikutuksista elinkaarikustannuksiin on haastava arvioida, koska ne

ovat hyvin riippuvaisia jarjestelmésté.

3.2.2 Haastattelu 2

Haastateltavan mukaan yll&pidettavyyteen kannattaa alkaa kiinnittdmaan huomioita, kun
jarjestelman elinkaari kest&é useita vuosia. Puolustusvoimien kéyttssa olevien johtamis-
jarjestelmien elinkaari on yleensa n. 20 vuotta, joten elinkaareen tulee kiinnittd4d huomi-

oita.

Yll&pidettdvyyden muodostamisessa haastateltava nosti esiin jarjestelman hyvan arkki-
tehtuurin, dokumentoinnin, sopimusrakenteen ja riittdvan vahéisen ja hallitun vaihtuvuu-
den henkil6ston osalta. Hallitulla vaihtuvuudella tarkoitettiin myos hankkivan organisaa-

tion henkiloita.
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Haastateltava naki yllapidettavyyden muodostamisen kannalta jarjestelmén tekniset omi-
naisuudet ja hyvén arkkitehtuurin huomattavasti tarkeammiksi. Kiteytettyné kaikki muu
on korvattavissa paitsi jarjestelma. Myds jarjestelma on korvattavissa, mutta silloin ei

puhuta yllapidosta.

Yllapidettavyyteen pystyy haastateltavan mukaan vaikuttamaan parhaiten sen elinkaa-

reen alussa. Nailla toimenpiteilla on merkittava vaikutus elinkaarikustannuksiin.

Yllapidettavyyden kannalta tarkeimmiksi dokumentoitaviksi asioiksi haastateltava nosti
e arkkitehtuurin,
e rajapinnat,
e Kkehitysymparisto ja sen pystytys,
e saannollisti tehtavat toimenpiteet,
e asennus- ja konfigurointiohjeet,
e ominaisuuksien kuvaukset,
e kayttoohjeet ja

e testausdokumentaatio riittdvan korkealla tasolla.

Dokumentoinnin tasossa ja madrassa kannattaa olla kriittinen. Yleensé asioita tunnutaan
haastateltavan mukaan ylidokumentoitavan jarjestelman rakentamisvaiheessa ja yllapi-

dossa.

Riittdvan rahoituksen takaaminen yllapidettavyyden nakdkulmasta tarkoittaa, etté jarjes-
telman kehittavassa yllapidossa pitaisi pystya pitamaan vahintaan 3-4 henkiloa taysipai-
vasesti kiinni, jotta yll&pitokyky sailyy. Haastateltava myos korosti puolustusvoimille tar-

kedd huoltovarmuusnékdkulmaa, joka perustuu osaamiseen eli ihmisiin,

3.2.3 Haastattelu 3

Haastateltavan mukaan jarjestelman elinkaaren pituudella ei ole merkitysté siihen, kan-
nattaako yllapidettavyytta erikseen huomioida, vaan sen tulisi olla aina mukana. Yll&pi-
dettavyydelld edistetd&dn myos jarjestelman ja sen komponenttien yleiskayttoisyytta ja uu-
delleenkaytettavyytta.
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Tarkeimpind asioina yllapidettdvyyden muodostumisen kannalta haastateltava koki riit-
tavan moduloinnin, rahoituksen riittavyyden seka asiakashyodyn saavuttamisen.

Ohjelmistokehitysprosessin osalta haastateltava suositteli yllapidon nakékulmasta kette-
rid menetelmid. Téarkedd on tekemisen tavasta riippumatta se, ettd vastuut on selkeasti
madritelty. Vastuu yleensa kannetaan paremmin, kun se ei ole ulkoa annettu vaan itse
otettu. Myos selkeét ja toimivat kehitystyénohjaamisen tydkalut, kuten vikatietokannat ja

tehtavienhallintatyokalut, ovat tarkeité riippumatta tekemisen tavasta.

Haastateltavan mukaan pitkén elinkaaren tunnistaminen saattaa helposti unohtua ja se
saatetaan jattaa kehittajien ammattitaidon varaan. Siséisen omistajuuden muodostuminen
on tarkeéa. Jarjestelmén tuotepééllikén vastuulla on huomioida yllapidettavyytté ja uu-
delleen kayttod, koska se saattaa kehityksen aikana unohtua. Tdmé saattaa tapahtua var-
sinkin, kun keskitytaan pieniin yksityiskohtiin.

Yllapidettavyyden nakdkulmasta tarkeimmat dokumentoitavat asiat ovat
e toiminnallinen kuvaus,
e tekninen kuvaus,
e rajapintakuvaukset,
e kayttdohje, joka on yleensa myds sovelluksen online-ohje ja

e konfiguraationhallintadokumentaatio.

Dokumentaatiossa tulisi haastateltavan mukaan kayttaa lisaarvoajattelua. Esimerkiksi

lahdekoodin kommentoinnissa on turha kommentoida itse itsensa selittdvat osuudet.

Yll&pidon rahoitus tulisi varmistaa siten, etté siind pystytdén pitdméén n. 5 hengen tiimi
kiinni. Tdman rahoituksen tulisi olla jatkuvaa ja sen nakyvyys riittavan pitka. Niukka ra-
hoitus yleensa johtaa siihen, ettd jarjestelm&&n muodostuu teknistd velkaa, kun uusien

ominaisuuksien tekeminen priorisoituu korkeammalle.

Osaamisen johtamisen ndkdkulmasta haastateltava korosti vaihtuvuuden suunnittelua.
Henkil6ita tulee pitkissé elinkaarissa vaihtumaan, joten tdhan tulee varautua. Néit4 va-
rautumisen keinoja ovat esimerkiksi tehokas perehdytys ja mentorointi. Myos hyvat asia-

kassuhteet ja asiakkaan tunteminen helpottavat jarjestelméan yllapitamisessa.
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3.2.4 Haastattelu 4

3 vuotta on haastateltavan mukaan jarjestelman elinkaaren pituus, jolloin yllapidettavyys
vaatii huomiointia. Kaytannossa kaikki puolustusvoimien hankkimat johtamisjarjestel-
maét tayttavat taman kriteerin.

Yllapidettavyys muodostuu haastateltavan mukaan seuraavista osa-alueista:
e Henkiloston osaamisen hallinta
o Dokumentointi
o Henkiléston kayton suunnittelu
o Perehdytys ja tiedon jakaminen
o Ristiin kéaytto
e Arkkitehtuurilliset ratkaisut
o Arkkitehtuurin ja rakenteen kuvaus ja dokumentointi
o Henkiloston vaihtuvuuden vaikutukset arkkitehtuuriin ja sen kuvauksen
tarkeys
o Kayttotarve ja kdyttotapa ja niiden muutokset elinkaaren aikana
e Asiakkaan tunteminen
o Tavoitteiden tunteminen ja loppukéyttéjien tarpeet

o Pitkat asiakassuhteet

Haastateltava néki, etté yll&pidettavyyden muodostumisen kannalta tarkein asia on orga-
nisaation osaaminen, joka muodostuu ihmisten osaamisesta. Tekniset ongelmat tulevat

esiin osaamisen kautta ja taustalla on yleensa jokin osaamispuute.

Yllapidettavyyteen pystytédan vaikuttamaan haastateltavan mukaan eniten heti jarjestel-
méan rakentamisen jalkeen ennen kuin henkil6t siirtyvét uusiin projekteihin. Talléin on
tarkedd dokumentoida toteutetut ratkaisut ja lopputulos. Tarkeimmat dokumentoitavat
asiat ovat

e arkkitehtuuri, johon kuuluvat myos selitykset siitd, miksi rakenne on tietynlainen,

e konfigurointiohjeet,

e médrittelyt, jossa muuttuva maailma korostuu ja

e komponenttien kuvaukset
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Dokumenteissa on haastateltavan mukaan hyvé nékya jaljitettavyysketju vaatimuksesta
todentamiseen. Dokumentoinnin tasossa pitdd huomioida tiedon vastaanottaja, mutta
yleisesti elinkaaren alkuvaiheessa asioita on syyta dokumentoida tarkemmin. Dokumen-

taation suurin hyoty on, etté kirjoittaja itse muistaa asian paremmin.

Yllapidon volyymin tulee haastateltavan mukaan olla vahintéan olla yksi henkiloty6vuosi
vuosittain. Tahan tulisi liittyd myds vuosittainen version toimittaminen. Tassé korostuu

myos kehittavan yllapidon tarkeys.

3.2.5 Haastattelu 5

Puolustusvoimien kayttoon tarkoitettujen johtamisjarjestelmien elinkaaren pituus on ta-
voitteellisesti haastateltavan mukaan aina yli 10 vuotta. Elinkaari muodostuu neljésté vai-
heesta, jotka ovat hankinta-, rakentamis-, kayttdonottovaihe ja operatiivinen kaytto seka

yllapito.

Yllapidettavyys johtamisjarjestelmiin muodostuu haastateltavan mukaan osaamisen hal-
linnasta, rahoituksen takaamisesta, toimittajan tiloista ja toimintaedellytyksista seké pal-

velunakodkulmasta.

Yll&pidettdvyyden muodostamisen kannalta jarjestelman arkkitehtuuri ja teknologiava-
linnat eivat korostu jarjestelman tekemisen mahdollistavista asioista. Nama asiat elavat
yhdessa ja ilman toista ei ole toista. Rahoitus kuitenkin on tissa tirkeé asia, koska ilman

sitd ei ole mitdan muuta.

Haastateltavan mukaan jarjestelman elinkaaren alkuvaiheessa pystytdan eniten vaikutta-
maan yllapidettavyyteen. Se, ettd tunnistetaanko yllapitotarve riittdvan ajoissa, kuitenkin
vaihtelee. Tassa nostettiin esiin myds kiireen vaikutus. Jos jarjestelman rakentamisessa
on aina Kiire, ei valttaméattd muisteta tai ehdita ottaa yllapidettavyyttd huomioon riitta-

vasti.

Kéaytannon toimenpiteind yllapidettdvyyden rakentamisessa haastateltava nosti esiin ket-

teran kehitysmallin, arkkitehtuurin ja rajapintojen sdannéllisen katselmoinnin, testauksen
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ja testausautomaation tarkeyden, dokumentoinnin ja yllapidettavyyden nakyvilla pitdmi-

sen my0s asiakkaan suuntaan.

Tarkeimpind dokumentoitavina asioina haastateltava nosti arkkitehtuurin, keskeisen
suunnitteluratkaisut, toiminnallisen nakdkulman ja rajapintakuvaukset. Dokumentaati-
o0ssa pitdéd myos huomioida yllapidettavyys, eli itse dokumentaation paivittaminen olla

helposti péivitettavaa.

Osaamisen hallinnassa haastateltava nosti esiin mentoroinnin, riittdvan vaihtuvuuden tii-

mien valilla ja resursoinnin suunnittelun.

3.2.6 Haastattelu 6

Haastateltavan mukaan yll&pidettavyyteen kannattaa kiinnittdd huomioita, kun jarjestel-
man odotettu elinkaari on yli 2 vuotta. Laajoissa jarjestelmissé pelkéastadn rakentamis-

vaihe saattaa kestaa vuosia.

Haastateltava nosti esiin seuraavat osa-alueet yllapidettdvyyden muodostumisessa.

e Dokumentointi

e Lahdekoodin tulee olla rakenteeltaan selkedd ja hyvin kommentoitua

e Koodikatselmoinnit

o Kestavat tekniset ratkaisut

e Standardoidut ratkaisut rajapinnoissa ja esittdmistavoissa.

e Edelld mainittujen osaamisnakdkulma, koska kaytossa myOds monessa muussa
paikassa

e Yhteiskayttoiset komponentit

o Kaupalliset valmiskomponentit ja Open Source -komponenttien elinkaaren yll&t-
tavyys

e Jarjestelman parametrointimahdollisuus

e Toimittajan ymmarrys loppukayttajan kayttoymparistosté ja -tavasta

o Kayttdjien ideat

e Asiakkaan hankintamallit
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Kokonaisuudessa yllapidettdvyyden muodostumisessa haastateltava néki tarkeimpéana

teknisesti toimivan jarjestelman. Myos osaamisnakokulma on kuitenkin tarkea.

Haastateltava korosti, ettd yllapidettavyyden rakentaminen on jatkumo. Kayttéonoton jal-
keen tehdyilla toimenpiteilld voidaan kuitenkin vaikuttaa eniten yllapidettavyyteen. Liika
toiminnan ketteryys missa tahansa vaiheessa voi kostautua yllapidettavyydessa. Liialla
ketteryydelld haastateltava tarkoitti, ettd dokumentointia ei tehda riittavasti tai, etta jalki-

kateen ei ymmarreta ratkaisuja ja toiminnallisuuksia.

Tarkeimpina dokumentoitavina asioina haastateltava nosti toiminnalliset marittelyt, ra-
japintakuvaukset ja ké&yttoohjeet.

Yllapitokyvyn sailymisen kannalta tulisi tekemisessé olla kiinni 3 -10 henkil6a. Vaikka
jarjestelmaan ei kehitettéisi uusia ominaisuuksia tulisi olla v&hintadan kolme henkil64 si-

dottu yllapitoon.

3.3 Yhteenveto

Tahan lukuun on koostettu yhteenveto haastattelukysymyksien vastauksista. Asian jasen-

tamiseksi jokaiselle haastattelukysymykselle on Kirjattu oma yhteenveto.

Yleisesti vastauksissa nousi samoja teemoja, eika varsinaisia ristiriitoja asioiden valilla

nakynyt muutamia poikkeuksia lukuun ottamatta.

3.3.1 Kuinka pitka jarjestelman elinkaari pitaa olla, etta jarjestelman yllapidet-

tavyyteen kannattaa kiinnittdd huomiota?

Vastaukset kysymykseen olivat saman suuntaisia. Yksi haastateltava esitti nakemyksen,
ettd elinkaaren oletetulla pituudella ei ole merkitysta, siihen pitédako yll&pidettavyys huo-

mioida. Keskimaarin vastaukset olivat 2 ja 5 vuoden vélilla.
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Kun huomioidaan, etta jarjestelman elinkaari pitaa siséllaan suunnittelun, rakentamisen,
kayttoonoton ja yllapidon, tdimé aika on todella lyhyt. Kaytanndssa lopputuloksena voi-
daan todeta, etté kaikissa johtamisjarjestelmissa yllapidettavyys tulee ottaa huomioon.

3.3.2 Misté osa-alueista sinun mielest& yllapidettavyys johtamisjarjestelmille

muodostuu?

Vastauksissa nousi esiin erilaisia yllapidettavyyden muodostumiseen vaikuttavia osa-alu-
eita. Monissa vastauksissa nostettiin esiin hyvin samanlaisia osa-alueita. Naita olivat esi-
merkiksi jarjestelman hyvé arkkitehtuuri, selkeat ja kestavat tekniset ratkaisut, dokumen-
tointi, henkiloston osaamisen hallinta, rahoituksen takaaminen, toimivat rahoitusmallit,
tilat sekd muut toimintaedellytykset, asiakkaan ja loppukayttajan tunteminen sekd ym-

marrys kayttoympaéristosta ja —tavasta.

Vastaukset pystyy ryhmittelemaan kolmeen eri luokkaan.
1. Jérjestelméan itseensa liittyvét asiat, kuten arkkitehtuuri, tekniset ratkaisut, raja-
pinnat ja niiden dokumentointi.
2. Jéarjestelmé&a kehittaviin ihmisiin liittyvat, kuten kyky ymmartaa teknisia ratkai-
suja, kyky perehdyttaa ihmisid, mentorointi ja osaamisen johtaminen.

3. Rahoituksen takaaminen yllaolevien asioiden tekemisen mahdollistamiseksi.

3.3.3 Kuinka tarkeana naet yllapidettavyyden kannalta itse jarjestelmaan liitty-

vat asiat verrattuna jarjestelmaa ymparaiviin asioihin?

Tama kysymyksen vastauksissa oli eniten hajontaa. Kysymyksen asettelu todennékoisesti
on myos vaikuttanut vastauksiin. Kysymyksessa tarjotaan kaytannossa kahta eri vaihto-
ehtoa vastaukseksi. Kahdessa vastauksessa ei annettu suoraan vastausta siitd, kumpi on
tarkedmpad, vaan korostettiin asioiden yhteisvaikutusta ja kokonaisuutta. Kahdessa vas-
tauksessa taas korostettiin teknisesti toimivan jarjestelman merkitysta ja yhdessé vastauk-
sessa jarjestelméé kehittavien henkil6iden ja organisaation osaaminen nostettiin tarkeim-

maksi.
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3.3.4 Missa vaiheessa jarjestelman elinkaarta tehdyilla toimenpiteilla on suurin

vaikutus yllapidettavyyteen?

Kaksi ajankohtaa nousi esiin kysymyksen vastauksissa.
e Jdrjestelmén elinkaaren alkuvaihe, jolloin jarjestelmé& suunnitellaan ja tehdaén
teknisié ratkaisuja.

e Heti rakentamisvaiheen jélkeinen aika, jolloin jarjestelmaa otetaan kayttoon.

Jarjestelman elinkaaren alkuvaihe on ymmarrettava yllapidettavyyden merkittavyyden
kannalta. Asioiden suunnittelulla pystytdan vaikuttamaan merkittavéasti lopputulokseen.

Jalkimmaisen ajankohdan ajatus yllapidettavyyden kannalta oli se, etté jarjestelman ra-
kentamisen jalkeen siihen osallistuneet henkilot ovat vield projektin kaytdssé ja heilld on
yllapidettdvyyden kannalta tarke&t asiat vield tuoreessa muistissa. Tamé on ajankohta,

jolloin tulisi dokumentoida yllapidon kannalta térkeat asiat.

3.3.5 Minkalainen vaikutus ohjelmistokehitysprosessilla on yllapidettavyyteen?

Suurin osa haastateltavista ymmarsi kysymyksen siten, ettd minkélainen ohjelmistokehi-
tysprosessi on hyvé yllapidettavyyden kannalta ja vastasivat siihen. Asiaa olisi voinut
tarkastella hieman laajemminkin siten, ettd mitenka erilaiset ohjelmistokehitysprosessit

vaikuttavat yllapidettavyyteen.

Kaikissa vastauksissa ketterdt ohjelmistokehitysprosessit néhtiin perinteisid vesiputous-
malleja paremmaksi. Méadrittelyn ja suunnittelun tarkeytta kuitenkin korostettiin. Kette-

rélla kehittdmiselld koettiin saavutettavan nopeammin ratkaisu asiakastarpeisiin.

Oma tulkintani, miksi ketterat ohjelmistokehitysprosessit koettiin paremmiksi yll&pi-
dossa, on, ettd tyon ohjaus tilaajan suunnasta voi olla dynaamisempaa. Uusiin tarpeisiin
pystytdén vastaamaan nopeammin, koska tydjonoa kéydaan tilaajan kanssa aktiivisesti
lapi. Tyojonon sisalld asioita voidaan priorisoida siten, ettd tarkeaksi koettuja yllapitotoi-

menpiteita saadaan tarvittaessa nopeasti toteutukseen.
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3.3.6 Kuinka suuri vaikutus yllapidettavyydella on jarjestelméan elinkaarikustan-

nuksiin?

Yllapidettavyydelld néhtiin olevan merkittavia vaikutuksia elinkaarikustannuksiin. Maa-
réllisid vastauksia kysymykseen ei kukaan antanut. Mydské&éan sen suurempaa analysoin-
tia vaikutuksista ei vastauksissa ilmennyt. Vastauksista ei pysty johtamaan suurempia
johtopdatoksia kuin, ettd haastateltavat kokivat yllapidettdvyydelld olevan vaikutusta

elinkaarikustannuksiin.

3.3.7 Tunnistetaanko se, ettd jarjestelma on pitkan elinkaaren jarjestelma, riitta-

van ajoissa?

Vastauksien perusteella pitkén elinkaaren tunnistaminen tehtiin yleensa liilan myohaan.
Jarjestelmén rakentaminen on saatettu jo kdynnistad, kun elinkaaren hallintaa, yll&pidet-
tavyytta ja siihen liittyvia asioita aloitetaan pohtimaan. Perusteluna asialle oli, etta yll&-
pidettavyys tulisi olla osana kaikkea tekemistd. Tamaé on sinansé totta, mutta lopputulok-
sen kannalta saavutetaan varmasti parempia tuloksia, kun asiaa suunnitellaan. Kun asiaa
ei tehdd suunnitelmallisesti se helposti ja& yksittdisten henkiléiden varaan, jolloin riskit

asian unohtumiseen ja huomiotta jattamiseen ovat suuremmat.

3.3.8 Mitka ovat tarkeimpia dokumentoitavia asioita jarjestelmassa yllapidetta-

vyyden kannalta?

Tarkeimpina dokumentoitavina asioina, jotka nousivat melkein kaikissa vastauksissa, oli-
vat jarjestelman toiminnallinen kuvaus, arkkitehtuuri ja rajapintakuvaukset ulkopuolisiin
jarjestelmiin. Muita esille nostettuja dokumentoitavia asioita olivat konfiguraationhallin-

tadokumentaatio, testausdokumentaatio, kaytto- ja konfigurointiohjeistus.

Tarkedd on muistaa, ettd dokumentaatio ei ole ikind itseisarvo. Dokumentaation tarkoitus
on valittaa tietoa ja tiedon tarve riippuu vastaanottajasta. Yleensé johtamisjarjestelmén
toimittajaa kiinnostaa enemmaén, mitenk& jokin asia on toteutettu, ja k&yttdjaa, mitenka

tama asia toimii.



24

Dokumentaatio toimii myos tarkedna perehdytysmateriaalina uusille tyontekijoille. Jos
dokumentaatio on hyvin kirjoitettua ja se sisaltad ajantasaista tietoa, on siité suuri lisdapu
perehtymisessa.

Yllapidettavyyden nakdkulmasta yksi tarked haastatteluissa nostettu asia oli dokumen-
taation yllapidettavyys. Dokumentaatiota kirjoittaessa pitdisi miettia mitenké itse doku-
mentaatio pidetadn ajantasaisena. Tama vaikuttaa myos dokumentaation tarkkuustasoon.
Hyvin tarkasti dokumentoidut tekniset kuvaukset pitaa péivittaa joka kerta, kun jarjestel-
maan tehdaan pienikin muutos. Toisaalta taas liian korkealla abstraktiotasolla tehty tai
lilan vahainen dokumentaatio ei valttamatta sisalla yllapitavan toteutustyon kannalta riit-
tavaa tietoa tulevaisuudessa tehtdvia yllapitotoita varten. Dokumentoinnin tasossa pitéa
I0ytaa sopiva taso, jossa se kuvaa riittdvasti asiaa lisdarvoajattelun perusteella mutta sen

yllapito ei ole vield liian tyolasta.

Haastatteluissa nousi dokumentoinnin tasosta vastakkaisia mielipiteitd esiin. Osa haaste-
taltavista korosti dokumentoinnin tarkeytta ja osa varoitti ylidokumentoinnin riskista. Us-
kon, ettd tdhan vaikuttaa haastateltavien historia. Jos on ollut mukana yllapitdmassa jar-
jestelmé&d, joka on dokumentoitu heikosti tai vastakkaisesti todella tarkasti, vaikuttaa taméa

varmasti nakokulmaan aiheesta.

3.3.9 Kuinka suuren rahoituksen jarjestelma vaatii, jotta yllapitokyky saadaan
sdilytettya?

Vastaukset rahoituksen suuruudesta vastattiin kaikissa haastatteluissa henkiléméaéréan
kautta. Kiinteitd kuluja tiloista, laitteista tai vastaavista asioista ei huomioitu missaan vas-
tauksessa. Aktiivisesti jarjestelméaa yllapitava henkiloméara, jolla yllapitokyky sailyte-
taan, oli keskimaarin 3-5 hengen vélilla. Talla henkilomaarallg nahtiin, etta jarjestelmaa
pystytdan tekeméan kokoajan pienté jatkokehitysta. Tast4 jatkokehittavésta yllapidosta
kaytettiin termié kehittava yllapito. Yllapitokyvyssé pitdd huomioida henkildston osaa-
minen, kehitys- ja integrointityokalut sek& todentamisympdristot ja —laitteet. Jos jokin
néistd asioista jatetddn pitkaksi ajaksi kayttdmattd, katoaa niihin liittyva tieto. Fyysiset

laitteet saattavat myos ajan kuluessa rikkoutua.
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Rahoituksen suuruuden lisaksi sen ennustettavuus ja tasaisuus nostettiin esiin. Jos vo-
lyymi vaihtelee paljon, tulee siitd ongelmia. TyOntekijoité ei saada pidettya pitkajantei-
sesti samassa sisallossa kiinni. Tamé aiheuttaa tiedon katoamista ja yllapidettavyyden

heikkenemista.

Yllapitotdiden rahoitusmalliksi suositeltiin tuntilaskutusperusteista laskutusmallia. T&-
han tietysti saattaa vaikuttaa se, etta kaikki haastateltavat edustavat toimittajaa. Tuntilas-
kutusperusteisessa ty6ssa riskin kantaa taysin tilaaja. Toisaalta yll&pitoluonteisessa tydssa
riskit ovat muutenkin hyvin pienet, jonka seurauksena tilaajan ei tarvitse erikseen maksaa

toimittajalle riskin kantamisesta. Talloin tilanteesta hyotyvat molemmat.
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4 YLLAPIDETTAVYYDEN MUODOSTAMINEN

Tassa luvussa on syvennetty haastatteluiden lopputuloksina saatuihin osa-alueisiin, joi-
den kautta yll&pidettavyys muodostuu pitkan elinkaaren johtamisjarjestelmiin. Osa-alueet

on jaettu teemojen mukaisesti omiin lukuihinsa.

4.1 Kehittava yllapito

Haastatteluissa noussut termi kehittavasta yll&pidosta on asia, joka vaikuttaa kaikkiin osa-
alueisiin. Kehittavall yllapidolla tarkoitetaan yllapitoty6td, jossa yllapidettavaan jarjes-
telmaén kehitetddn uutta toiminnallisuutta. Kehittdvan yllapidon hyddyt ovat laajat. Uu-
den toiminnallisuuden rakentaminen olemassa olevaan jarjestelméan vaatii samoja asi-
oita, joista itse yllapitokyky muodostuu. Myds tyontekijoiden motivaatio pidemmalla ai-
kavélilla pysyy parempana, kun jarjestelmaan kehitetddn uusia ominaisuuksia. Jotta jar-
jestelméan pystytadn vaivattomasti rakentamaan uusia ominaisuuksia, tarvitaan

e 0saavia henkilgita,

e ymmarrys jarjestelman arkkitehtuurista ja toiminnasta,

¢ rahoitus tyon tekemiselle ja

e kehitykseen tarvittavat tyokalut ja todentamisympaéristot.

Kehittava yllapito voidaan mieltédd yll&pitokyvyn séilyttamiseksi kriittisempié yll&pito-
tarpeita varten. Kehittavan yllapidon sisélto itsessaan ei valttamatta on niin tarkeaa, mutta
sen kautta voidaan varmistaa tarvittavan osaamisen ja jarjestelyiden sailyminen naita

Kriittisi& tarpeita varten.

Kehittédva yllapito on myos tilaajalle varma tapa sitoa riittdva méaéara resursseja yllapito-
kyvyn sdilyttamiseen. Toimittaja tekee resurssoinnin suunnittelun pohjautuen tilauskan-
taan ja jatkonakymiin. Kehittavéan yllapidon tekeminen vaatii, etté tilaaja hankkii tarvit-
tavan rahoituksen tyon tekemiselle.

Yksittadisend asiana yllapidettavyyden muodostumisen ja séilymisen kannalta kehittavan
yllapidon rakentaminen on se tarkein asia. Kehittdvan yll&pidon kautta tulee huomioitua

samat asiat, jotka vaikuttavat yllapitokyvyn muodostumiseen.
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4.2 Johtamisjarjestelman toteutustapa ja lopputulos

Tassa luvussa ja sen aliluvuissa tutustutaan johtamisjarjestelmien toteutustavan ja loppu-
tuloksien vaikutuksiin yllapidettavyyteen. Tarkoituksena on esitelld asioita, jotka vaikut-

tavat yllapidettdvyyden muodostumiseen kokonaisuuden kannalta.

4.2.1 Elinkaaren suunnittelu ja hallinta

Hyvin suunniteltu on puoliksi tehty. T&m& vanha sanonta patee myos johtamisjarjestel-
mien elinkaariin. Elinkaaren suunnittelu tulee tehda ennen kuin jarjestelmén rakentami-
nen aloitetaan. Kun jarjestelman rakentaminen on aloitettu, on jo tehty monta paatosté,
joilla on vaikutusta elinkaareen. Jarjestelman elinkaaren suunnittelussa tulee vastata seu-
raaviin asioihin.

e Kuinka pitka on jarjestelmén oletettu elinkaari?

e Kuinka muuttuvassa ymparistossé jarjestelmaa tullaan kayttdmaan?

e Kuinka todennakdisesti jarjestelméan tulee kohdistumaan uusia vaatimuksia ra-

kentamisen jalkeen?
e Kuinka merkittavia ndma vaatimukset voivat olla?

e Kuinka todennakaisesti jarjestelmén kayttotarkoitus tulee muuttumaan?

Naihin kysymyksiin vastaamalla saadaan laht6tiedot, jotka elinkaaren suunnittelussa tu-

lee ottaa huomioon. Elinkaarisuunnitelma on hyva kédyda tilaajan kanssa lapi.

Jarjestelman elinkaaren pituus méarittelee monta asiaa yllapidettdvyyden nakékulmasta.
Mité pidempi elinkaari tulee olemaan sitd todennakdisempaa on, etta jarjestelmaén tulee
kohdistumaan muutostarpeita. Elinkaaren pituus myds vaikuttaa muutostarpeiden toteu-
tukseen helppouteen teknologisesta ndkdkulmasta sek& osaamisen nakokulmasta. Lyhy-
essa elinkaaressa esimerkiksi osaamisen hallintaan ei tarvitse kiinnittaa niin paljon huo-
miota, koska on todenndkdisesti rakentamiseen osallistuvat henkil6t ovat kaytettévissa

kokoajan.



28

4.2.2 Prosessit ja laatu

Erilaisten prosessien noudattamisen vaikutukset yll&pidettavyyteen riippuvat taysin pro-
sessin sisallosta ja sen laadusta. Hyva prosessi tukee ja auttaa muistamaan tarkeat asiat,
mutta huono prosessi pakottaa tekemaan véaria asioita. Johtamisjarjestelmien kehityk-
sessd on monia prosesseja. Omia prosesseja voi olla esimerkiksi ohjelmistokehitykselle,
vaatimustenhallinnalle, konfiguraationhallinnalle, projektinhallinnalle, asiakirjojenhal-
linnalle, riskienhallinnalle, alihankinnanhallinnalle, resurssienhallinnalle, myynnille ja

erilaisille talouden osa-alueille.

Tekemisen kuvaaminen korkealla tasolla on hyodyllista. Tésta korkeasta tasosta voidaan
johtaa aliprosesseja, joissa voidaan keskittya yksityiskohtaisesti sisaltoon tarkemmin. In-
sta DefSec Oy:n tietojarjestelmaprojektin lapiviennin prosessi on kuvattu kuvassa Kuva
1.
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Kuva 1 Tietojarjestelmaprojektin lapiviennin prosessikuvaus (Insta DefSec Oy, 2018)

Insta DefSec Oy:n tietojarjestelmaprojektin l&piviennin prosessissa on huomioitu puolus-
tusteollisuudelle tarkeiden AQAP2110- ja AQAP2210-laatustandardien vaatimuksien
noudattaminen. Laatu on aina tavoitteena rakentaa osaksi tekemistd ja sen prosesseja,
koska sen jéalkikateen p&alle liimaaminen ei ole mahdollista. Laadulla taas on huomattava
merkitys yllapidettavyyden kannalta, koska laatu maéritelménsa mukaisesti mittaa sita,
misséa maarin lopputuloksen luontaiset ominaisuudet tayttavat vaatimukset (Anttila &
Jussila, 2016).
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Yksi yllapidettdvyyteen vaikuttava johtamisjarjestelman prosessi on ohjelmistokehitys-
prosessi ja sen aliprosessit. Ohjelmistokehitysprosessilla pystytdan vaikuttamana teknis-
ten ratkaisujen toteutustapaan, joilla oli haastatteluidenkin perusteella suuri merkitys joh-
tamisjarjestelman yllapidettavyyteen. Insta DefSec Oy:n ohjelmistokehitysprosessi on

kuvattu kuvassa Kuva 2.
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Kuva 2 Ohjelmistokehitysprosessi korkealla tasolla (Insta DefSec Oy, 2018)

Ohjelmistokehitysprosessi on tarkeé yllapidettavyyden kannalta, koska niihin tulisi olla
rakennettuna sisaan tarkedat tukiprosessit. Né&it4 tukiprosesseja ovat konfiguraationhal-

linta, vaatimustenhallinta, katselmointikdytannot ja laadunvarmistus.

Ohjelmistokehitysprosessiin kannattaa méaéritelld katselmointikdytannot sisaan. TAU-
LUKKO 2 esittad katselmointien esimerkkirakenteen. Katselmointien tavoite on tukea
kehitystyota ja varmistaa, ettd kaikki tarvittavat asiat tulee hoidettua. Né&ill& tuetaan myos
yllapidettavyyden muodostumista, koska niiden kautta késitellddn samoja asioita, joista

yllapidettavyys teknisesta ndkokulmasta muodostuu.
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Katselmus Tarkoitus Huomioitavat asiat
Software Re- | Katselmoidaan sovelluksen vaatimuk- | Vaatimuksissa tulee huomi-
quirement set ja niiden soveltuvuus. oida
Review toiminnallinen soveltuvuus,
(SRR) suorituskyky,  yhteensopi-
vuus, kaytettavyys, luotetta-
vuus, tietoturva, yllapidetta-
VYYs ja siirrettavyys.
Preliminary | Tavoitteena on katselmoida sovelluk- | Katselmus pidetdédn ennen
Design  Re- | sen tuoterakenne, arkkitehtuuri, raja- | toteuttamisen aloittamista.
view (PDR) | pinnat, toiminnalliset kuvaukset ja tek-
niset ratkaisut. Katselmuksen lopputulok-
sena muodostetaan kokonai-
suuden ABL, eli Allocated
Baseline.
Critical De- | Tarkoituksena on kéyda lapi, ettd onko | Katselmus pidetaan, kun to-
sign Review | toteutuksessa tullut vastaan asioita, | teutus on ollut hetken aikaa
(CDR) joita ei PDR-katselmuksessa ja suunni- | k&ynnissa.
telmissa osattu ennustaa.
Test Rea- | Katselmoidaan todentamiseen toteutta- | Testausvalmiuden  katsel-
diness  Re- | miseen liittyvét asiat, kuten testiresurs- | mus, joka pidetdan toteutuk-
view (TRR) | sit, -ympdristot ja todentamisen siséltd. | sen loppuvaiheessa.
Samalla katselmoidaan myds toteutuk-
sen nykytilanne vaatimuksia vasten.
Tarkoituksena on varmistaa, ett4 toteu-
tus tayttaa kaikki vaatimukset.
Release Rea- | Toimitusvalmiuden katselmointi, jossa | Pidetd&n ennen toimitusta.
diness  Re- | tarkastetaan, ettd kaikki sovitut asiat on
view (RRR) | tehty, laatujarjestelmén mukaiset aiem-

mat katselmukset on pidetty ja hyvék-
syntakriteerit tayttyvat.

4.2.3 Jarjestelman arkkitehtuuri
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Jarjestelmén tekninen arkkitehtuuri oli yksi asia, joka nousi haastatteluissa esiin yhtena
tarkeimpdand asiana yllapidettdvyyden kannalta. Jéarjestelmén tekniselld arkkitehtuurilla
nahtiin olevan merkittavé vaikutus yllapidettdvyyden muodostumiseen.

Ennen aiheesta jatkamista on hyva pysahtya hetkeksi maaritteleméén termit, koska ark-
kitehtuuriin liittyy niitd monta.

o Jarjestelmén tekninen arkkitehtuuri kuvaa jarjestelman tekniset ratkaisut korke-
alla tasolla, suunnittelumallit seké -tekniikat.

e Ohjelmistoarkkitehtuuri kuvaa jarjestelman erilaiset komponentit, niiden muo-
dostaman rakenteen ja komponenttien valiset rajapinnat. Ohjelmistoarkkitehtuu-
ria voidaan kuvata esimerkiksi kerroksittain. Ohjelmistoarkkitehtuuri ottaa kantaa
esimerkiksi tietovarastojen kéayttoon seka kayttoliittyman ja sovelluslogiikan véa-
liseen kommunikointiin.

o Jdrjestelméarkkitehtuuri kuvaa korkeammalla tasolla jarjestelman sijoittumista
osaksi laajempaa kokonaisuutta. Se kuvaa myos operatiivisesta ndkokulmasta liit-

tymista muihin kokonaisjarjestelmén osiin.

Jarjestelman tekninen arkkitehtuuri ja ohjelmistoarkkitehtuuri suunnitellaan johtamisjar-
jestelmélle ennen sen rakentamista. Tarked ndkokulma arkkitehtuureissa on, ettd myos
niitd tulee pystya yllapitamaan. Kaikkia tulevaisuuden tarpeita ja muutoksia ei pystyté
ennustamaan mydskaan arkkitehtuurin osalta. Taman vuoksi jarjestelmén arkkitehtuurin
pitéisi olla rakenteelta semmoinen, ettd sen on mahdollista eldd ja muuttua jarjestelman
elinkaaren mukana. Jérjestelmén arkkitehtuurin suunnitteluun kannattaa ottaa myos ti-
laaja mukaan, koska tilaajalla on todennékoisesti ajatuksia jarjestelmén tulevaisuuden
muutostarpeista. Nama ovat tarkeitd lahtotietoja, joita voidaan hyddyntéa jarjestelman
arkkitehtuurin vaatimuksien maéarittelyssa. Arkkitehtuurin laatuatribuutteina seuraavat
asiat tulisi aina huomioida

e luotettavuus

e suorituskyky,

e skaalautuvuus,

o kaytettavyys,

e muunneltavuus ja laajennettavuus,

e saatavuus ja

e integroitavuus.
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Jarjestelman arkkitehtuurin kuvaamiseen 16ytyy monia menetelmié. Yksi menetelma on
Philippe Krunchtenin 4+1-malli, jossa asiaa katsotaan useammasta rinnakkaisesta nako-
kulmasta. Mallissa huomioidaan ohjelmistojarjestelman looginen nakyma4, kehitysna-
kyma, prosessindkyma, sijoitusnakyma ja skenaarionakyma. (Kruchten, 1995, 42-50).
Toinen esimerkki arkkitehtuuriin kuvaamiseen on TOGAF, joka on lyhenne sanoista The
Open Group Architecture Framework. TOGAF tarkastelee arkkitehtuuria myods useasta
eri nékokulmasta. Tassa mukana tarkastelussa on myos esimerkiksi liiketoiminnan néko-

kulma.

Avainsanoja jarjestelman ohjelmistoarkkitehtuurissa yllapidettdvyyden kannalta ovat
modulaarisuus, osuuksien abstrahointi ja komponenttien tiedonvaihto. Tall& mahdolliste-
taan muutosten rajaaminen seka komponenttien lisdédminen, poistaminen tai korvaaminen
muuttamatta ymparilla olevaa. Modularisoinnilla pystytdan tekeméén laajoista kokonai-
suuksista hallittavia ja mahdollistetaan asioiden tekemisen rinnakkaisuus. Kuvaava termi
talle on Plug In —tyyppinen laajennettava arkkitehtuuri. lan Gorton méérittelee kompo-
nenttien tiedon vaihdon menetelmat termilla Middleware (Gorton, 2011, 39). Arkkiteh-
tuuri on siis erddnlainen kehys, joka madrittelee rakenteen, mekanismit ja tyokalut eri-
laisten komponenttien erotteluun sekd néiden vélisen kommunikoinnin mahdollistami-

seen.

Tekniikoita komponenttien valisen tiedon vaihtamiseen on erilaisia, joista osa on synkro-
nisia ja osa asynkronisia. Tiedonvaihtomekanismin valintaan vaikuttaa jarjestelman vaa-
timukset ja tarpeet. Gorton listaa seuraavat yleisimmat tiedonvaihtomekanismit

e distributed objects,

e message-oriented middleware (MOM),

e publish-subscribe,

e application servers ja

e message brokers (Gorton, 2011, 41-60 ja 81-86).

Komponenttien modularisointiin ja sen hallintaan 10ytyy nykyaan paljon valmiita ja toi-
mivia tyokaluja. Nditd mekanismeja ei siis kannata rakentaa itse, ellei sille ole perusteltua
syytd. Yhten& esimerkkiné néisté voidaan nostaa OSGi ja sen laajennos DOSGiI, joka on
lyhenne sanoista Distributed Open Services Gateway Iniative. OSGin kehitys on aloitettu
2000-luvun alussa ja nykyaan se on hyvin laajassa kayt0ssa erityisesti Java-kehityskielen

kanssa.
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Yksi modularisoinnin hyoéty on muutoksien rajaaminen. Kun toteutus on jaettu kom-
ponentteihin, niihin liittyy myos rajapinta, joka vastaa komponentin kommunikoinnista
muiden komponenttien kanssa. Jos komponentin toimintaan kohdistuu muutostarve, se
voidaan ja tavoitellaan toteutettavaksi ilman muutoksia rajapintaan. Talléin komponent-
tiin tehty muutos ei ndy muille komponentille, eli muutos saadaan rajattua vain tiettyyn
paikkaan. Jarjestelman sisdiset rajapinnat tulee olla hyvin verisoitu ja dokumentoitu, jotta

niiden kaytto on hallittua.

Modulaarinen ohjelmistoarkkitehtuuri myds mahdollistaa komponenttien irrottamisen
jarjestelmasta osaksi muita kokonaisuuksia. Tama liittyy luvussa 4.2.5 késiteltaviin
FOSS- ja yhteiskayttokomponentteihin. FOSS on lyhenne sanoista Free and Open-Source

Software.

Modulaarinen jarjestelman ohjelmistoarkkitehtuuri linkittyy myds jarjestelman konfigu-
raationhallintaan ja ne tukevat toisiaan. Komponentteja pystytaan késittelemaan omina
konfiguraatioyksikkoina teknisesti ja konfiguraationhallinnassa. Jéarjestelm& muodostuu

komponenteista, joilla on omat versionsa ja tunnistettu konfiguraatio.

4.2.4 Teknologiavalinnat

Johtamisjarjestelmien yllapidettavyyden kannalta on suuri merkitys silld, miten teknolo-
giavalintoja tehdaan. Pitkista elinkaarista johtuen huonojen valintojen kanssa joudutaan
pahimmillaan elaméan hyvin pitk&éan. Johtamisjarjestelmakehityksessa teknologiavalinta
voi olla esimerkiksi toteutuskielen, sovellusalustan tai kartta-alustan valinta. Kontekstista
riippumatta teknologiavalintojen tekemiseen ja teknologioiden elinkaareen liittyy tiettyja

vaiheita, joita on kuvattu Marko Seppésen piirtdamassé kuvassa Kuva 3.
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Kuva 3Teknologiajohtamisen prosessi (Seppéanen, 2016)

Oleellista teknologiavalinnoissa ja niiden elinkaaressa on jatkuvuus. Johtamisjarjestel-
mien siséll& tdima vastaava jatkuvuus pitad olla olemassa huomioiden, ettd johtamisjarjes-

telman elinkaari jatkuu yksittaisia teknologioita pidempéaan.

Johtamisjarjestelmien pitkasta elinkaaresta johtuen jarjestelman arkkitehtuuri tulee ra-
kentaa siten, ettd yksittéisia teknologioita on mahdollista vaihtaa myéhemmin. Kaikkeen
tdma ei ole mahdollista, mutta se on tavoiteltavaa.

Teknologiavalintoihin johtamisjarjestelmien pitka elinkaari myds vaikuttaa siten, etté va-
littujen teknologioiden pitéd olla stabiileja ja pysya kaytossa viela riittavan pitkaan. Sta-
biiliudella tarkoitetaan sitg, etté silla on riittdvan vakiintunut paikka toimialueella ja se ei
ole virhealtis. Jos teknologialla ei ole vakiintunutta paikkaa, on riskind sen katoaminen
kokonaan. Tama on tietojarjestelmakehityksessa todellinen riski esimerkiksi FOSS-kom-
ponenttien kanssa, joiden muutos on nopeaa. Fosterin vuonna 1986 esitteleman teknolo-
gioiden elinkaaren S-kayrélla taméa tarkoittaa, ettd paras hetki valita teknologia pitkan
elinkaaren johtamisjarjestelmé&én, on heti nopean muutoksen jalkeinen kypsyysvaihe.
Talloin teknologia ei en&dd merkittdvasti muutu ja sen asema kentdssé on vakiintunut.
Elinkaarta teknologialla on kuitenkin vield jaljell& ennen kuin uusi teknologia korvaa sen.
Kuva 4 esittad teknologian elinkaaren geneeristé S-kayréa.
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Kuva 4 Teknologian elinkaaren geneerinen S-kayra (Seppanen, 2016)

Valittujen teknologioiden elinkaaren jatkuminen on tarked&d myds tietoturvanékokul-
masta. Vaikka valittu teknologia tayttéisi kaikki sille asetetut toiminnalliset tarpeet, saat-
taa syntya tarve péivittaa teknologiaa hyddyntavastd komponentista kayttoon uudempi
versio tietoturvan vuoksi. Naité paivityksia ei pystyta todennakoisesti itse tekemaan, vaan
niissa ollaan alkuperaisen toteuttajan varassa. Jos kyseessa on avoimen lahdekoodin kom-
ponentti, on naiden péivitysten tekeminen kehityksestd vastaavan yhteison vastuulla.
Avoimen lahdekoodin komponenttien kanssa on tietysti aina mahdollista itse toteuttaa
muutokset. Pahimmillaan tietoturvapoikkeaman korjaamatta jattdminen kolmannen osa-
puolen komponentissa voi tarkoittaa, ettd koko komponentista joudutaan luopumaan etu-
ajassa. Tama taas aiheuttaa kustannuksia, joita ei elinkaarisuunnittelussa ole otettu huo-

mioon.

4.2.5 FOSS- ja yhteiskaytttkomponentit

Kaikkea ei aina tarvitse tai kannata tehda alusta loppuun itse. Sovelluskehityksessa on
paljon yhteisia yleisié tarpeita, joita on ratkaistu aiemmin. FOSS on lyhenne sanoista free
and open-source software. Hyvia esimerkkejd yhteisesta tarpeita johtamisjarjestelmake-

hityksessa ovat kartta ja tiedon esittdminen kartalla.

FOSS-komponentit ovat avoimia kaikille halukkaille kayttajille ja kehittgjille. Tamaén li-
séksi organisaatioilla voi olla siséisia yhteiskdyttokomponentteja, joita ne hyddyntévat

sisdisesti erilaisten jarjestelmien ohjelmistokehityksessa.
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FOSS- ja yhteiskdyttokomponenttien ensimmainen hy6ty perustuu siihen, etté integroi-
malla valmis komponentti osaksi jarjestelmad, sadstetédan aikaa ja rahaa. Tama ei kuiten-
kaan ole ainoa hyoty, vaan naiden komponenttien kaytdssa on myos yllapidollinen hyo-
tynékokulma. Kun samaa komponenttia kdytetddn monessa erilaisessa jarjestelméassa ja
silld on laaja kayttajakunta, sen kehitys on myos aktiivista. Kayttéjat tuottavat uusia omi-
naisuuksia komponenttiin, joita voi hyddyntada omassa jarjestelmassa. Komponentin laatu
ja tietoturva on todennakaisesti parempi. Kun kéyttajia on paljon, viat ja tietoturvaongel-

mat havaitaan nopeammin.

Toimittajan kannalta FOSS- ja yhteiskayttokomponentteja voidaan hyddyntéé uusien jar-
jestelmien rakentamisessa. Olemassa olevista komponenteista pystytdan rakentamaan uu-

teen kayttotarkoitukseen uusi jarjestelma hyvin kustannustehokkaasta.

4.2.6 Rajapinnat

Tassa luvussa rajapinnoilla tarkoitetaan jarjestelman ulkoisia rajapintoja, joilla liitytd&n
ja vélitetdan tietoa toisten sovellusten tai jarjestelmien kanssa. Jarjestelmén siséalla on
myaos erilaisten komponenttien valilla hyvin paljon erilaisia rajapintoja, jotka liittyvét lu-

vussa 4.2.3 kuvattuihin arkkitehtuureihin..

Rajapintojen suunnittelu ja toteuttaminen perustuu aina johonkin tarpeeseen. Tuo tarve ja
kayttotapa on tarkedd huomioida rajapinnan valinnassa. Tarve ja kédyttétapa vaikuttavat
oleellisesti rajapinnan toiminnallisiin ja ei-toiminnallisiin vaatimuksiin. Puolustusvoi-
mien johtamisjérjestelmissa rajapinnan kayttotarkoitus voi olla esimerkiksi hy6tytiedon
vaihto eri jarjestelmien valilla tai jarjestelman tilan seuranta ja lokitiedon hallinta SIEM-

jarjestelmalla. SIEM on lyhenne sanoista Security Information and Event Management.

Tietosisallon vaihtamiseen tarkoitetuissa rajapinnoissa kannattaa aina suosia standardoi-
tuja rajapintoja. Samaa standardoitua rajapintaa pystyy todennakdisesti kayttdmaan use-
ampaan eri tarpeeseen, eli useampaan eri jarjestelmaan liittymiseen. Tdma vahentaa huo-
mattavasti yllapitotarvetta, kun jokaista uutta liittyvaa jarjestelméé varten ei valttamatta

tarvitse rakentaa omaa rajapintaa. Standardoitujen rajapintojen yllapitdminen on kustan-
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nustehokkaampaa. Yllapitotarpeista tehdyista muutoksista, jotka voivat liittyd toiminnal-
lisuuteen, suorituskykyyn tai virhekorjauksiin, hyotyvat kaikki erilaiset rajapinnan kéyt-
totavat.

Toinen selkea hydty standardoitujen rajapintojen kaytdssa on se, etta myos itse rajapintaa
jatkokehitetaan ja yll&pidetadn. Standardirajapintoja kéyttad yleensa laaja osajoukko eri-
laisia jarjestelmid, joilla on yhteisia tiedonvaihtotarpeita. Erilaisilta jarjestelmilté tulee
erilaisia uusia tarpeita tai kaytdnnon tulkintaongelmia rajapinnan kayttotavoista. Kéytén-
non hyoty, joka tasta yllépidettavyyden kannalta saavutetaan, on kustannustehokkuus.
Samoja monimutkaisia ongelmia ei tarvitse aina itse ratkaista, koska joku muu on jo aiem-
min ongelmaan torméttyadn saattanut ratkaista sen. Toisaalta, jos ongelman ratkaisee itse,
hyotyy myos joku muu siitd. Yhteensopivuus, joka on rajapinnan yksi tarkeimmista omi-
naisuuksista, on myos selked saavutettava etu. Riippuen standardin laatijasta ja yll&pita-
jastd, nditd uusia tarpeita tai tulkintaongelmia ratkaistaan erilaisilla tavoilla. Késittelyta-
voissa on eroja. Teollisuuden toimijoiden yllapitamét teknologiastandardit ja niiden ka-
sittely eroavat merkittavasti esimerkiksi sotilas- tai ilmailustandardeista. Yleinen nyrk-
kisédanto on, ettd mita turvallisuuskriittisempi standardi on kyseess4, sitd hitaampaa sen

muuttuminen myos on.

4.2.7 Laadunvarmistus ja todentaminen

Laadunvarmistuksella ja todentamisella ei ole suoraa vaikutusta yll&pidettavyyden muo-
dostumiseen. Aihe liittyy kuitenkin oleellisesti huoltovarmuuteen, joka on kayttajan na-
kdkulmasta tarkein perustelu yllapidettavyydelle. Tamén takia aihe on nostettu kasitelta-

vaksi yhtend osuutena.

Laadunvarmistuksella ja todentamisella on yllépidettdvyyden kannalta merkitysta sille,
kuinka paljon yllapitotarpeita jarjestelmaén tulee. Kattavasti rakennusvaiheessa todenne-
tusta johtamisjarjestelmasta 10ytyy kaytossé todennédkdisemmin vdhemman virheitd ja
sen toiminta on etukateen paremmin tiedossa. Johtamisjarjestelmien todentaminen ei ole
pelkastaan yllapidettdvyyden kannalta tarkedd, vaan myds muista nakokulmista. Hyvin
todennettu ja toimiva johtamisjarjestelmé tuo oman osansa huoltovarmuuteen, koska yl-

lapitotarve vahenee myos kriisioloissa. Kriisioloissa on erityisen tarkeéa pitaa jarjestelma
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kaytossé ja tayttdmassa sille asetettua operatiivista tarvetta. Todentamisella pystytdéan va-

hentdmaan riskid, ettd nain ei kay.

Testaamisessa tulee muistaa, ettd testaaminen ei takaa virheetonté sovellusta tai jarjestel-
maa, koska kaiken kattavan testaamisen suorittaminen on kdytannossa mahdotonta (2013,
Homes, 11). Uusia yllapitotarpeita saattaa siis tulla esiin virheiden muodossa myos kat-
tavasti testatusta jarjestelmasta.

Toinen nakdkulma yll&pidettavyyteen ja testaamiseen liittyy muutoksien vaikutuksien to-
dentamiseen. Kun jarjestelmé&an toteutetaan jostakin tarpeesta muutos, tulee todentaa, etta
se ei riko mitddn muuta. Talla tarkoitetaan regressiotestaamista. Regressiotestaus keskit-
tyy jarjestelmén kannalta riskialttiisiin ja kriittisiin toiminnallisuuksiin. Regressiotestauk-
sessa tulee huomioida sen helppous ja nopeus. Tasta syysta johtamisjarjestelmien reg-
ressiotestauksessa suositellaan erityisesti automaatiotestausta. Regressiotestaus on itse-
aan toistavaa ja samantapaista joka kerta. T&ma sopii siis hyvin koneen tehtévaksi. Lisaksi
johtamisjarjestelmien kasvaessa tulee jossain vaiheessa piste vastaan, jolloin manuaali-

sesti kaiken testaaminen ei ole kustannustehokasta.

Johtamisjérjestelman ja sen ominaisuuksien todentamisesta voidaan tehdd monella eri ta-
valla. Todentamisen mallit voidaan jakaa staattisiin ja dynaamisiin, kuten kuvassa Kuva
5.

Static Dynamic
Reviews Static analysis White box Experience Black box
Instruction lorat E alenc
=1 Informal review —1 Data flow —— ! — Exploratory —1 QLR ENCE
coverage testing Partitions
M t D B dary Val
anagemen Control flow ecision Attacks oundary Value
review coverage Analysis
——1 Technical review —1 Condition ] Taxonomies ——] Decision tables
coverage
—1 Inspection —1 MC/DC coverage —— State transition
— Walkthrough — Use cases
— Audit

Kuva 5 Erilaisia testausmenetelmia (Homes, 2013, 143)
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Staattisissa menetelmissa analysoidaan ja katselmoidaan l&hdekoodia ja komponentteja.
Né&ihin menetelmiin 10ytyy nykyddn monia automatiikkaa hyodyntévia tyokaluja. Yksi
esimerkki on SonarQube, joka tarjoaa kattavan valikoiman erilaisia staattisen analyysin
tyokaluja. Nama pystyy liittdmaan osaksi sovelluksen integrointia, jolloin ne ajetaan au-

tomaattisesti, kun sovellus integroidaan.

Dynaamisessa todentamisessa testataan kaénnettya ja integroitua ohjelmistojarjestelmaa.
Dynaamiseen testaamiseen |0ytyy monia eri tapoja ja menetelmid. Aiemmin testaus on
nahty vaiheena, joka suoritetaan jarjestelman rakentamisen jalkeen. Nykyaén testausta
kuitenkin tehdaén aktiivisesti kehityksen aikana, kuten Kuva 6 Kiteyttda. Testauksen ta-
voitteena on tukea kehitystyotd, eika pelkéstaéan verifioida lopputuloksia. T&ma perustuu

nakemykseen, ettd mita aikaisesmmin vika havaitaan, sen halvempaa sen korjaaminen on.

EARLY VIEW MODERN VIEW

Build Test Build / Rebuild

lest

Kuva 6 Testaus osana kehitysta (Craig yms. 2002, 11)

Johtamisjarjestelman todentamiseen liittyy oleellisesti loppukayttajien tekema testaus ja
koekéayttd. Toimittajan tekema todentaminen ei ole riittdvaa, koska sita ei lahtokohtaisesti
paastd tekemaan lopullisessa kayttoymparistdsséd. Puolustusvoimien tapauksessa johta-
misjarjestelmien kayttdonottoon liittyy myds suuri maara teknisia hyvaksyntoja ja erilai-
sia testauksia, joita toimittaja ei voi tehdd. Loppukéyttédjien testaamiseen ja niista saatui-
hin havaintoihin liittyvat toimintatavat on syytd suunnitella. Taman prosessin méaérittely
jaautomatisointi mahdollisimman pitkalle tukee toimittajaa, tilaajaa seké loppukéyttéjaa.
Silld on myods merkittavé vaikutus yllapidettdvyyden kannalta, koska oikein rakennettuna
se tukee jarjestelman jatkuvaa kehitystd. Testaukseen yleensa eivat osallistu toimittajan
edustajat, koska tavoitteena on samalla verifioida operatiivista kayttotapaa ja harjoitella
uusien ominaisuuksien kayttod. Tasté testaus- ja kehitysprosessista tulisi 16ytya seuraavia

elementtejé.



40

Jos testauksessa havaitaan sovellusvikoja tai kéyttotapaan liittyviéd vikoja, tulee
naisté kerété tarkat tiedot talteen. Naitd tietoja ovat esimerkiksi vian esiehdot, ku-
vaus, lopputulos, sovelluslokit ja sessiotallenteet. Ndiden tietojen kerddminen
kannattaa automatisoida tyokalun tehtavaksi.

Kaikki havaitut viat kasitellaan harjoituksen jalkeen toimittajan kanssa. Vikojen
esiintyminen ja vaikutukset loppukéyttajdén kéydaan lapi yhdessa. Taman kasit-
telyn perusteella viat priorisoidaan tarkeysjarjestykseen.

Toimittaja korjaa viat niille asetetussa tarkeysjérjestyksessa ja raportoi etenemi-
sesté tilaajalle.

Vikojen korjaamisen jalkeen muutokset tulee verifioida samassa ymparistossa,
jossa ne havaittiin. Tasta testaamisesta taas vastaavat loppukéyttajat. Testauksen
seurauksena saattaa tulla uusia havaintoja, jotka ké&sitelld&n vastaavalla tavalla.
Kyseessa on siis jatkuvaa toimintaa.

4.2.8 Dokumentointi

Jarjestelmén dokumentaatiolla pystytdén vaikuttamaan merkittavésti yllapidettavyyteen.

Tassa luvussa dokumentaatiolla kasitetddn varsinaiseen jarjestelmaan liittyvaa tuotedo-

kumentaatiota, jossa kuvataan jarjestelmén toimintaan ja kayttoon liittyvia asioita. Jarjes-

telmiin yleens3 liittyy paljon muuta dokumentaatio, jota on tuotettu rakentamisvaiheessa.

Jarjestelmén tuotedokumentaation tulisi pitaa siséllaan seuraavia asioita.

Konfiguraationhallintadokumentaatio

Katselmus- ja auditointipdytékirjat

Jarjestelmékuvaus

Kéyttoohjeet

Jarjestelmélle asetetut toiminnalliset ja ei-toiminnalliset vaatimukset
Toiminnallinen kuvaus jarjestelman kayttdmisesta

Tekniset kuvaukset arkkitehtuurista ja toteutusratkaisuista

Rajapintakuvaukset ulkoisista ja sisdisté rajapinnoista

Jarjestelmén vaatimuksien todentamisen toteutustapa ja todentamisen lopputulok-
set

Tunnetut poikkeamat ja rajoitteet jarjestelman k&ytossa
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Dokumentaation eli asiakirjojen hallintaan kannattaa maérittd4d oma prosessi, jotta siihen
liittyvéat asiat tehdddn aina samalla tavalla. Talla pystytdan vaikuttamaan dokumentaation
laatuun, eli lopputuloksen ennustettavuuteen. Kuvassa Kuva 7 on esitelty Insta DefSec

Oy:n asiakirjahallinnan prosessi.

T

_ku_rnemin |
M arve/ e Versioi arkasta Hyvaksy Julkaise > Jakele
x x x x x 5
! ! peel e '
, v 4 S,
e i s ..
______________________ Dokumentti i
kirjastossa T
Projekii- :
A dokumentit
' ' ' stointikatselmus
o . (PAR)
HallitSe  |egmnwemmommecceeecnns L 3 a 2
alenteiia | : Arkistoi otedokumentit [«
: !
H T
: yyntidokumentit :
GQAR:n |
dokumenttipyynto

Kuva 7 Asiakirjahallinnan prosessi (Insta DefSec Oy, 2018)

Asiakirjahallinnan prosessin térkein tehtdva on varmistaa, ettd asiakirjoja kasitellaan,
muokataan ja arkistoidaan oikein. Talla pyritddn varmistamaan, ettd dokumentaation si-
sélto on validia, katselmoitua ja arkistoitu sovitulla tavalla. Yll&pidettavyyden kannalta
asiakirjahallinnalla on merkitysté, koska se on yksi tapa varmistaa tiedon saatavuus jal-
kiké&teen.

Jarjestelmén dokumentaatio linkittyy yllapidettavyyden nakokulmasta myds osaamisen
hallintaan. Dokumentaatio on yleensa asia, johon henkilé ensimmaisend tutustuu, kun han
haluaa perehtya jarjestelméan. Lukijoina dokumentaatiolle voi kayttéjien liséksi olla jar-

jestelman yllapitdmiseen osallistuva henkil6.

Yleinen kysymys, joka dokumentaatioon liittyy, on kenelle sitd kirjoitetaan. Riippuen,
kuinka dokumentaation Kirjoittaja tdhan kysymykseen vastaa, vaikuttaa se dokumentaa-
tion sisaltoon. Itselle kirjoitettu dokumentaatio yleensa ei ole niin tarkkaa. Kirjoittajalla
jatéssd tapauksessa lukijalla on laaja pohjatietamys asiasta ja han pystyy tekemaan paljon
oletuksia pohjatiedon perusteella. Kun dokumentaatiota kirjoitetaan jollekin muulle, pitaa
kirjoittajan ensimmaisend tehd& oletus lukijan pohjatiedoista. Tdma oletus vaikuttaa sii-

hen, kuinka tarkalla tasolla asioita pitda kuvata.
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Liian tarkan ja yksityiskohtaisen dokumentaation yllapitdminen on tyolastd. Jos doku-
mentaation yllapitdminen on liian ty6l&sta, on suurempi riskin, ettd sinne j&a vanhaa tai

virheellista tietoa. Dokumentaation ei siis kannata olla liian tarkkaa.

4.3 Osaamisen yllapitaminen

Johtamisjarjestelmien yll&pitamiseen tarvitaan osaavia ihmisid. Nailla ihmisill& tulee olla
riittdva teknologinen osaaminen, toimialaosaaminen sekd ymmarrys jarjestelman toteu-
tustavasta ja arkkitehtuurista. Kun yllapidettavyys maaritellaan tehokkuutena tehd tar-
vittavia muutoksia jarjestelmaan, korostuu naiden muutoksien tekijoiden kyky tehda
muutoksia. Osaamisen yllapitaminen on nain ollen pakollinen asia, jotta yllapitokyvysta

voidaan puhua.

Osaamisen johtaminen ja siihen liittyvat asiat korostuvat, kun johtamisjarjestelmien ole-
tettu elinkaari on pitka. Talloin tulee vaistamatta henkildston vaihtuvuutta vastaan. Jois-
sakin harvoissa tapauksissa saattaa olla tilanne, etta yksittadinen henkilé on koko pitkén
elinkaaren ajan mukana jarjestelméan kehittdmisessa ja yllapitdmissa. Useimmiten néin ei

kuitenkaan ole. Henkildston vaihtumiseen tulee varautua.

4.3.1 Tehokas perehdytys

Vaihtuvuuden seurauksena tulee olla tehokkaat menetelmét uusien tyontekijoiden pereh-
dyttamiselle. Mitd nopeammin tyontekija pystytaan perehdyttdmaan jarjestelmén kehitta-
miseen tai testaamiseen sitd helpompaa myds resurssoinnin suunnittelu on. Jos jarjestel-
man kehittdmiseen perehdyttdminen on nopeaa ja helppoa, pystytdan uusia tyontekijoita
tarvittaessa ottamaan lyhyemmalla varoitusajalla. Talla helpotetaan toimittajan organi-
saation sisalla henkildston liikkuvuutta ja se mahdollistaa kehityksen volyymin skaalauk-

sen tarpeen mukaan. Perehdytyskyky vaikuttaa siis suoraan myos yllapidettavyyteen.

Perehdyttdmisen tehokkuutta on helppo mitata. Kuinka kauan kestad henkilén perehdy-
tyksen aloittamisesta siihen, kun henkild kykenee itsenéisesti toteuttamaan uusia ominai-

suuksia tai korjaamaan virheita itsenéisesti?
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Tehokas perehdytys vaatii valmistautumista. Perehdytykseen pystyy varautumaan
o yllapitaméll4 ajantasaisia perehdytysmateriaaleja,
e automatisoimalla kehitysymparistjen rakentamisen ja

e hyddyntamalla mentorointia.

Mentorointi on tehokas tapa nopeuttaa perehdytystd. Puhtaalla perehdytysmateriaalilla
kukaan ei opi tuntemaan jarjestelmag, vaan se vaatii omatoimista tutustumista ja teke-
mistd. Helpoiten tdm& onnistuu tavoitteiden kautta. Talléin on hyva, ett4 on nimetty ko-

keneempi henkild, joka pystyy auttamaan ongelmatilanteissa.

4.3.2 Osaamisen johtaminen

Osaaminen muodostuu tiedosta, taidosta ja kokemuksesta (Kuva 8). Sumkin ja Tuomi

korostavat osaamisen johtamisessa strategian mukaisia toimia. Osaamisen johtamisen tu-

lisi aina toteuttaa strategiaa, ja se on esimiehen tarkein tehtdva. (Sumkin & Tuomi, 2012).

Osaaminen

Kuva 8 Osaamisen osa-alueet (Sumkin & Tuomi, 2012)

Kuvassa Kuva 9 esitetdan, kuinka organisaation osaaminen muodostuu sen yksildiden ja
ryhmien osaamisen yhdistelmista (Sumkin & Tuomi, 2012). Organisaatio osaaminen on
tarked kasite yllapidettavyyden nadkokulmasta. Osaamisen ei voi olla pelkastaan yksilolla,
jotta se tukee yllapidettdvyyden muodostumista.
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Organisaatio

Ryhma/Tiimi

Yksilo

Organisaation osaaminen

Kuva 9 Organisaation osaaminen (Sumkin & Tuomi, 2012)

Liika osaamisen keskittyminen yksikdille on yllapidettdvyyden kannalta huono asia ris-
kienhallinnan ndkdkulmasta. Jos kyseinen henkil® jaa pois tiimin kaytosta jostakin syysta,
katoaa kaikki hanell ollut osaaminen samalla. Taman takia yllapidettavyyden nakokul-
masta pienin osaamisen yksikko tulisi olla tiimi. Kaytannossa tdma tarkoittaa, ettd tiimin
sisélla osaamista kannattaa jakaa useammalle henkil6lle. Osaamisen jakaminen onnistuu
helpoiten tekemisen kautta. Taméa pétee uuteen ja vanhaan osaamiseen. Kun yhdell& hen-
kilolla on jokin osaaminen, sen jakaminen toisille onnistuu tekemalla toitd osaavan hen-
kilon kanssa. Kokeneempi henkil® pystyy tyon ohella opastamaan ja neuvomaan asiassa.
Tarked huomioitava asia on hiljaisen tiedon valittyminen. Hiljaista tietoa ei pysty valitta-
maan millddn muulla tavalla kuin kanssakdymisen kautta. Taysin uuden osaamisen hank-
kiminen onnistuu myds tehokkaammin, kun henkil6itd on useampi kuin yksi. Henkil6t
pystyvat opettelun yhteydessa kdymaan asiaa keskendén 1api ja vaihtamaan ajatuksia tois-
tensa kanssa. Tama tukee kaikkien oppimista oikein toteutettuna. Yhdessa tekeminen
asettaa vaatimuksia yllapidosta vastaavan tiimin kokoon. Tiimin pita4 olla riittdvan iso,

jotta tdméa on mahdollista.

Sumkin ja Tuomi kirjoittavat, ettd “Organisaation kehittdmisen kannalta on keskeistd,
ettd vuorovaikutus ja viestintd on yksildiden, ryhmien ja organisaation osien valilla riit-
tdvaa ja luonteeltaan kannustavaa.” (Sumkin & Tuomi, 2012). Tdma on erityisen tarke&é

tiedonvaihtumisen kannalta. Iiman vuorovaikutusta osaaminen ei siirry tiimin sisalla tai
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tiimien vélilla. Tastd nakokulmasta tdiden organisointi kannattaa tehda siten, etta kukaan
ei tyoskentele liian pitkadn yksin mink&én osa-alueen kanssa. Kun osuuksia toteuttaa use-
ampi henkil6, tarttuu jo tekemisen aikana osaaminen useammalle. Tahan, kun yhdistetdén

vuorovaikutus ja keskustelu henkildiden vélill&, on lopputulos parempi.

4.3.3 Motivaatio

Tyontekijoiden motivointi on monesta syysta tarkead. Yllapidettavyyden kannalta moti-
voinnin merkitys korostuu siind, ettd motivoituneet tyontekijat pysyvéat todennékoisem-
min kaytettdvissa eivatkd esimerkiksi vaihda tyopaikkaa. Motivoitunut tyontekija tekee

myaos tyonsa tehokkaammin ja muodostaa ymparilleen kannustavaa tydilmapiiria

Edward Decin itseohjautuvuusteorian mukaan ihmisten motivaation voi jakaa ulkoiseen
ja sisaiseen motivaatioon. Ulkoinen motivaatio muodostuu ulkoisista tekijoista, kuten
muiden odotuksista, uskosta palkitsemiseen tai rankaisemiseen. Perinteinen ulkoisen mo-
tivaation esimerkki on tydsta saatu palkkio, eli raha. Sisainen motivaatio on taas ihmisesta
itsestaan lahtoisin. Asiasta innostunut ihminen on motivoitunut tekemaan asioita, koska

esimerkiksi nauttii niiden tekemisesta. (Deci, 2000).

Yllapidettavyyden kannalta sisdisen motivaation luominen on avainasemassa. Pelkalla
ulkoisilla motivointikeinolla lopputulokset eivét ole kestavia ja yllapidettavyyden kan-
nalta nimenomaan namé pitkékestoiset vaikutukset ovat merkittavid. Decin mukaan tar-
keimmat sisdsyntyiset motivaation lahteet ovat autonomisuus (autonomy), taito (mastery)
ja merkittavyys (purpose) (Deci, 2000). Naisté sisaisen motivaation lahteistd johdettuna
johtamisjérjestelmien yllapidettavyyden kannalta seuraavat asiat vaikuttavat motivaation
syntymiseen ja sailymiseen.

e Tyon merkittdvyys on helppo perustella. Johtamisjarjestelmid kaytetd&n olemassa
olevan yhteiskuntarakenteen turvaamiseen ja sailyttdmiseen. Niiden avulla pysty-
t&éan kriisiaikoina pelastamaan ihmishenkid, koska ne tarjoavat arvokasta lisatie-
toa ja mahdollistavat reaaliaikaisen johtamisen epdvarmoissa olosuhteissa.

e Autonomisuuden saavuttaminen osaksi johtamisjérjestelmakehittamista ja — ylla-
pitoa onnistuu helpoiten tavoitteiden kautta johtamisella. Selkeiden tavoitteiden

maadritteleminen ja vapauden antaminen riittdvissa maarin toteutustapaan motivoi.
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Tavoitteiden kautta johtamiseen liittyy oleellisesti myds palautteenanto ja palkit-
seminen, jotka ovat pakollisia toiminnassa.

e Yksilon, tiimin ja organisaation osaamisen ja taidon korostaminen on myds hyva
motivointitapa. Toimialue ei ole kovin yleinen tai laaja, joten sen uniikkiutta pys-
tyy korostamaan. ”Harva pystyy siihen mitd me teemme ja missa me olemme hy-
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via”.

4.4 Johtamisjarjestelmien yllapidon rahoitus

Jotta johtamisjarjestelmien yll&pitdminen on toimittajan puolesta mahdollista, tulee silla
olla riittdvéa rahoitus. Yleisimmin puolustusvoimien kaytdssa olevat johtamisjarjestelmat
ovat teollisten toimittajien rakentamia. Yritysten perimmainen tavoite on tehda kannatta-
vaa liiketoimintaa ja tuottaa omistajilleen lisdarvoa. Toimittajan nakokulmasta riittavan
suuri, tasainen ja ennustettava rahoitus jarjestelmén yllapidolle on toivottava, koska se
helpottaa resurssoinnin suunnittelussa ja toiminnan ennustamisessa. llman riittavaa rahoi-
tusta yllapitokyky heikkenee, koska toimittaja ei valttdamaétta sido riittavasti resursseja
tyéhon.

4.4.1 Yllapidon rahoitus ja erilaiset rahoitusmallit

Jarjestelmékehityksessd on perinteisesti kolme erilaista rahoitusmallia, jotka ovat Kiin-
tedhintainen, tuntilaskutusperusteinen seké tavoitehintamalli. N&itad malleja voidaan kayt-

t&a erilaisissa hankinnoissa. Hankinnat voivat olla kilpailtuja tai suorahankittuja.

Kiintedhintaisessa hankintamallissa tilaaja maarittelee jarjestelmélle vaatimukset. Toi-
mittaja sitoutuu tayttdmaan nama vaatimukset kiintedhintaisesta korvauksesta. Kiintean
hinnan liséksi toimittamiselle yleens& annetaan kiinte& toimitusaika. T&mén jalkeen ra-
kennettavaa jarjestelmaé verrataan vaatimuksiin. Vaatimuksien tulee tayttya riippumatta
siihen kaytettavastad tyomaarastad. Kiintedssa hankintamallissa riskin kantaa toimittaja.
Toimittajan virhearvio esimerkiksi laajuudesta ei ndy tilaajalle, vaan hén olettaa saavansa
vaatimukset tayttavan jarjestelman. Kun toimittaja kantaa riskin, se nakyy myds hinnassa.

Tilaajan kannalta han maksaa siit4, etta toimittaja kantaa riskin.
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Tuntilaskutusperusteinen hankinta on nimensd mukaisesti tuntilaskutusperusteinen. Ti-
laaja tilaa toimittajalta tyotd, jota toimittaja tekee ja laskuttaa siihen kdytetyn ajan perus-
teella. Riskin tassa hankintamallissa kantaa tilaaja, koska vaatimuksen tayttymiseen kay-
tettdva aika ei valttamatté tarkalla tasolla ole etukdateen tiedossa. Toimittajan kannalta
tuntilaskutusperusteisen tyon resursointi ja ennustaminen on helppoa. Toimittajan nako-
kulmasta tuntilaskutusperusteisen hinnoittelumallin kdyttdminen on huomattavasti tur-
vallisempaa, mutta siind ei ole myodskaan mahdollisuutta suurille positiivisille yll&-
tyksille. Jos tyomaarat alitetaan merkittavasti, hyddyn téstd saa asiakas. Ainoa pa-
rametri, jolla toimittaja voi vaikuttaa kannattavuuteen, on kaytettava tuntilaskutushinta.
Tuntilaskuperusteinen tyd myds vaatii lapinédkyvyytta etenemisen raportoinnissa ja mah-
dollisissa vastaan tulevissa haasteissa. (Lehtiméki, 2006).

Tavoitehintamalli on véalimuoto tuntilaskutusperusteisin ja kiintedhintaisen hankintamal-
lin vélilta. Tassa mallissa riski on jaettu toimittajan ja tilaajan valilla. Mallissa tilaaja laatii
vaatimukset. Toimittaja arvioi tydmadrén, joka tarvitaan vaatimusten tayttdmiseen. Nai-
den pohjalta muodostetaan hankinnalle tavoitehinta. Jos toimittaja alittaa tavoitehinnan,
laskutetaan tavoitehinnan ja toteuman erosta puolet. Sama patee myds toiseen suuntaan.
Eli jos toimittaja ylittda tavoitehinnan, laskutetaan ainoastaan puolet ylitetyistd kustan-
nuksista toimittajalta.

Erilaisissa hankintamalleissa kyse on loppujen lopuksi siita, ettd kuka kantaa riskin ja
paljon riskin kantamisesta maksetaan. Haastatteluissa yll&pidon kannalta parhaaksi rahoi-

tusmalliksi nostettiin tuntilaskutusperusteinen rahoitusmalli.

Tuntilaskutusperusteisessa rahoitusmallissa kehittdvassa yllapidossa on toimiva, mutta
sen ympérille pitda rakentaa mekanismit lapindkyvyyden saavuttamiselle ja tydnohjaami-
selle. Tassé esitetadn yksi esimerkki, siitd minkalaisia ndama mekanismit voivat olla.

1. Tilaaja tilaa toimittajalta tuntilaskutusperusteista kehittdvaa yllapitoa X eurolla
useamman vuoden ajaksi. Tarjous- ja tilausvaiheessa maaritelld&n korkean tason
reunaehdot siitd, minka jarjestelmén tai jarjestelmien yllapitamiseksi rahoitus on
tarkoitettu. Tamén liséksi kehityksen kohteita on mietitty korkealla teematasolla.

2. Toimittaja suunnittelee resursoinnin tarpeen mukaan ja varmistaa, etta riittdva
mé&é&ra osaavia tyontekijoitd on kaytettavissa koko yllapitokaudelle.

3. Toiden tarkempi sisaltd suunnitellaan ja sovitaan pienemissé erissa yhdessa. Toi-

den kaynnistdminen perustuu aina yhdessa allekirjoitettavaan aktivointiin, jossa
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maadritell&&n tuntityon sisaltd, lopputuloksen vaatimukset, mahdolliset rajaukset,
riskit, takuu, tydmaaraarvio seka mahdolliset muut kustannukset.

4. Toita voidaan kaynnistdd useampia rinnakkain riippuen yllapitorahoituksen vo-
lyymista ja toimittajan resursoinnista.

5. Toimittaja raportoi saannollisin valiajoin tilaajalle tydn siséllon edistymisen seka
siihen kéytetyn ajan. Mahdollisten riskien tai haasteiden raportointi tilaajalle teh-
daan heti niiden havaitsemisen jalkeen. Toihin kaytetty aika laskutetaan kertymén
mukaan saannéllisin valiajoin.

6. Toiden lopputulokset kasitelladn yhteydesséd osuuden valmistuttua. Tilaaja paésee

todentamaan lopputuloksen aktivoinnissa sovittuja vaatimuksia vasten.

Hankintoja voidaan tehda kilpailutuksen kautta tai suorahankintoina riippumatta rahoi-
tusmallista. Suorahankintojen hyddyntdminen, kun se hankintalain puitteissa on mahdol-
lista, sdasta tilaajan ja toimittajan aikaa tarjousvaiheessa. Todennékdisesti myos sisaltd
saadaan kuvattua enemmaén tarpeet tayttdvaksi jo tarjousvaiheessa. Suorahankintojen
kaytto on yllapidossa ja kehittavassa yllapidossa on jarkevaa. Kun yllapito hankitaan sa-
malta toimittajalta, joka on jarjestelman toteuttanut, no se huomattavasti kustannustehok-

kaampaa.

4.4.2 Asiakkaan tunteminen

Asiakkaan tunteminen nousi useammassa haastattelussa yhtend tarkeéna asiana. Asiak-
kaalla tasséa yhteydessa tarkoitetaan johtamisjarjestelmén tilaajaorganisaatiota, hankin-
nasta vastaavaa asianhoitajaa, kayttdjdorganisaatiota ja varsinaisia loppukayttajia. Asiak-
kaan tunteminen on siis laaja kasite, jonka takana on monia asioita. Téhan lukuun on

jaettu néité erilaisia ndkokulmia ja hyotyjé yllapidettdvyyden kannalta.

Tilaajaorganisaatio ja sen edustajat eli hankinnasta vastaavat asianhoitajat tulevat puolus-
tusvoimissa eri organisaatiosta kuin loppukéyttdjat. Tilaajaorganisaatio toimii siltana ja
hankintojen asiantuntijan uuden operatiivisen suorituskyvyn tarvitsijan ja niité tarjoavien
toimittajien valill4. Asianhoitajat vastaavat hankinnan kilpailuttamisesta, sopimuksista,
suorituskyvyn rakentamisen seuraamisesta ja toimittamisesta. Kayttajdorganisaatio ja
loppukayttaja kertovat operatiivisen tarpeen ja vaatimuksien muodossa hankintaorgani-

saatiolle laht6tiedot hankittavalle suorituskyvylle. Tasta eteenpdin hankinnasta vastaa
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hankintaorganisaatio siihen saakka, kun suorituskyky luovutetaan kéyttajaorganisaa-
tiolle. Yllapidettavyyden kannalta hankintaorganisaation toimintatapojen tunteminen liit-
tyy rahoituksen varmistamiseen. Jos toimittaja ei ymmarré, miten hankkiva organisaatio

toimii, on yhteisymmarrykseen pdadseminen haastavampaa.

Jotta toimittaja pystyy rakentamaan ja yllapitdmaén jarjestelméas, joka tayttaa sille asete-
tut loppukayttajien vaatimukset, pitdé toimittajan ymmartédd minkalaisessa toimintaym-
paristdssa sita kaytetaan ja mitenka loppukayttéjat sitd oikeasti kayttavat. Pitkan hankin-
taketjun kautta on olemassa riski, etta alkuperdinen tarve ja syy suorituskyvylle katoaa
matkan varrella. Tata riskid pystytddn pienentaméan pitdmalla loppukayttdjat mukana
koko hankinnan ajan asiatuntijoina hankkivalle organisaatiolle ja mahdollisesti toimitta-
jalle. Toimittajan on syytd ymmartaa loppukayttajan tarve, jotta yllamainittu riski ei to-
teudu. Pahimmillaan tdmé saattaa tarkoittaa, ettd rakennetaan tarpeeton, vaarin toimiva

tai hyodyton suorituskyky.

4.4.3 Jatkokehitysmahdollisuuksien tunnistaminen

Rahoituksen takaaminen ja yllapitokyvyn sailyttdminen vaatii myos aktiivisuutta toimit-
tajalta. Varsinkin kehittavassa yllapidossa jatkokehitysmahdollisuuksien tunnistaminen
ja lisamyynnin aikaansaaminen vaikuttavat merkittavasti yllapitokykyyn. Toimittajan na-
kokulmasta lisamyynnin tekemiselld on selked tavoite liiketoiminnan jatkuvuuden tur-

vaamisessa.

Jatkokehitysmahdollisuuksia tulee kehittavassa yllapidossa vastaan jatkuvasti. Esimer-
kiksi uuden suorituskyvyn rakentamisen yhteydessa voidaan havaita asioita, joita ei ole
huomattu maarittelyn yhteydessa. Jatkokehitysmahdollisuuksia saattaa myos tulla jarjes-
telméan kayttajien palautteessa. Nama jatkokehitysmahdollisuudet voivat olla kokoluokal-

taan hyvin erilaisia.

Naiden jatkokehitysmahdollisuuksien tunnistaminen ja esiin tuominen on térked4 syottetta
tilaajalle. Tilaajan on helpompi priorisoida kehityskohteita, kun tarpeita tuodaan esiin
useammasta lahteista. Tilaajan saa néita syotteitd myds muualta, joten toimittajan esiin

tuomat jatkokehitysmahdollisuudet ovat vain yksi ldhde.
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Toimittajan kannattaa kerétd kaikki jatkokehitysmahdollisuudet johonkin kasiteltavaan
muotoon. Muodolla ei ole suurta merkitysté kunhan tieto on kéytettavissé, kun sité tarvi-
taan. Lisaksi tyokalun on syytd tukea jatkokehitysmahdollisuuksien historiatietoa seka
tarjota mahdollisuus kasitelld ja kommentoida niitd. Kun tyokaluun kerataan jatkokehi-
tysmahdollisuuksia pidemmaélté ajalta ja niitd yllapidetdan jarjestelmén muuttuessa, se
tarjoaa korvaamattoman tietovaraston potentiaalisesta mahdollisuuksista toimittajalle ja
tilaajalle. Tata tietovarastoa tulisi kdyda lapi tilaajan kanssa saannollisesti
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5 POHDINTA

5.1 Johtopaatokset tuloksista

Johtamisjarjestelman yllapidettavyys on erilaisista tarpeista tulleiden muutoksien toteut-
tamista jarjestelmaén. Muutoksien tekemisen helppous ja nopeus on asia, joka mittaa yl-
lapidettavyyttd johtamisjarjestelmassa ja yleisemmin tietojarjestelmisséd. Muutoksia on
aina mahdollista tehdd, mutta jos niiden tekeminen vaatii uuden henkilén kouluttamisen
ja jarjestelman teknisisiin ratkaisuihin tutustumisen, ei voida puhua yllapidettavasta jar-
jestelmésté.

Ennakoitavat toimenpiteet, joilla helpotetaan muutoksien tekemisté luovat yll&pitokyvyn.
Johtamisjérjestelmien yllapitokyvyn rakentamiseen pystytaan vaikuttamaan merkittavasti
eri elinkaaren vaiheessa tehtavilla toimenpiteilla. Elinkaaren hallinnan tulee olla suunni-
telmallista ja jatkuvaa, jotta jarjestelmén yllapidettavyys saavutetaan ja pystytaan sailyt-

tdmaan lapi elinkaaren.

Vastauksena tutkimusongelmaan, joka oli miten yll&pidettdvyys muodostuu pitkan elin-
kaaren johtamisjarjestelmaan, voidaan todeta, etta yllapidettavyys muodostuu huomioi-
malla kolme térkeinté elementtia.

1. Johtamisjarjestelman arkkitehtuurin tulee olla modulaarinen. Teknisissa ratkai-
suissa ja rajapinnoissa tulisi kéyttaa standardoituja ratkaisuja ja ne tulee dokumen-
toida hyvin. Teknologiavalinnat tulee tehda siten, etta valitut teknologiat ovat va-
Kiintuneita seka niilla tulee olla riittavéasti elinkaarta jaljella.

2. Yll&pitoon osallistuvien ty6tekijéiden koulututtamiseen, perehdyttdmiseen, moti-
vointiin ja osaamisen johtamiseen tulee kiinnittdd huomiota. Henkildston vaihtu-
miseen tulee valmistautua etukateen valmistelemalla tehokkaat perehdytykéaytan-
not. Osaamisen johtamisessa on tarked4d huomioida organisaation osaaminen,
joka muodostuu yksil6iden ja tiimien osaamisesta seka ndiden valisesta tiedon-
vaihdosta. Yksiloitd ja tiimeja pitdd kannustaa tydskentelemédn yhdessa. Moti-
vointia ja erityisesti sisdisen motivaation rakentamista tulee tehdd tasaisesti.

3. Yllapidolle tulee varmistaa riittdvan suuri rahoitus, jotta ylldolevia asioita on

mahdollista tehdd. Suositeltavaa yllépidettavyyden kannalta on kayttaa tuntilas-
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kutusperusteista rahoitusmallia, koska siitd saa suurimman hyddyn tilaaja ja toi-
mittaja. Rahoituksen jarjestdminen on tilaajan vastuulla, mutta my0ds toimittaja
pystyy aktiivisuudellaan vaikuttamaan asiaan. T&ssa auttaa hyvien asiakassuhtei-
den yllapitaminen, jatkokehitysmahdollisuuksien tunnistaminen ja aktiivinen

myynti.

Eri osa-alueet linkittyvét yllapidettavyyden nakdkulmasta toisiinsa. Kaikki osa-alueet pi-
taé olla jollain tasolla hoidettu, ettd jarjestelman yllapitokyky on olemassa. Rahoitus mah-
dollistaa sen, ettd muita osa-alueita pystytdan tekemaan. Ilman osaavia ihmisia teknisia
ratkaisuja ja muutoksia jarjestelmaan ei pystyta tekemaan. Arvoketjuajattelun mukaisesti
operatiivisen tarpeen mahdollisimman pitkdan tayttdva kaytossa oleva johtamisjérjes-

telma on lopputulos, joka pyritdén saavuttamaan.

Johtamisjarjestelman yllapidettavyys on toimittajan, tilaajan ja loppukayttajien yhteisvas-
tuu. Jos joku néisté toimijoista ei ole sitoutunut yllapidettavyyden rakentamiseen, on lop-

putulos huono.

Omassa tydsséni tutkimustuloksista eniten vaikuttaa organsaation osaamisen kasvattami-
nen lisdédmalla tiimien valista tyoskentelyé ja valmistelemalla uusien tyontekijoiden pe-
rehdytys paremmin. Naiden kahden asian merkitys yllapidettavyyden nakdkulmasta oli
itselleni yllattavin asia. Asioihin on kiinnitetty huomiota aikaisemmin, mutta eri syysta.
Parantamalla ndita osa-alueita pystytédan lisaédmaan Insta DefSec Oy:n kehittdmien ilma-

puolutustuksen johtamisjérjestelmien yllapidettavyytta.

5.2 Lisaarvo

Lisdarvo, joka yllapidettavyyden rakentamisella ja yllapitamisella saavutetaan, on selkeé.
Tatd lisdarvoa voidaan miettid useammasta eri nékokulmasta. Yllapidettavyys tuo liséar-
voa jarjestelmalle, toimittajalle seké tilaajalle. Lisdarvo muodostuu kokonaisuuden ta-
voitteen tayttymisestd, joka on tayttdd johtamisjérjestelméalld jokin operatiivinen tarve

mahdollisimman pitk&an tekemalla mahdollisimman vahan tyota sen eteen.
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Johtamisjérjestelmad, jossa yllapidettavyys on huomioitu tayttaa sille asetetut toiminnalli-
set ja ei-toiminnalliset vaatimukset pidempé&an. Lisdarvoa muodostuu siitd, ettd jarjes-
telma on toimintavarma, luotettava, suorituskykyinen, yhteensopiva, helposti kéytettava

ja tietoturvallinen.

Toimittajan ndkokulmasta lisdarvoa muodostuu kustannustehokkaammasta tekemisen ta-
vasta. Kustannustehokkuus on yksi asia, jolla toimittaja luo asiakastyytyvaisyytta ja pit-
kakestoisia asiakassuhteita. Y llapidettavyys tukee ndiden muodostumista muutenkin ja se
on yksi lisdarvoa tuottava osuus. Yllapidettavasta jarjestelmésté pystytddn myos hyddyn-
tdmaéan erilaisia osuuksia muihin kayttotarkoituksiin. T&mé& on selkead lisdarvo jatkomyyn-
nille ja mahdollistaa osuuksien hyddyntamistd muissa kayttotarkoituksissa.

Tilaajan ja kayttajien nakokulmasta yllapidettavyys tuo lisdarvoa, koska johtamisjérjes-
telma tayttdd varmemmin operatiivisen tarpeen. Tahan varmuuteen liittyy oleellisesti
huoltovarmuus, jolla tarkoitetaan varautumista kriisioloihin. Se, ettd jarjestelmaa pysty-
taan yllapitdmaan ja pitdmaan kaytossa epavarmoissa kriisioloissa, on Kriittisen tarkeaa.
Lisdarvoa myos muodostuu jarjestelman elinkaaren ennakoitavuudesta, joka mahdollis-
taa suunnitelmallisuuden ja kokonaisuuden hallinnan. Yllapidettavyys luo myos parem-

mat perusteet tulevaisuuden tarpeiden suunnittelulle.

5.3 Jatkotutkimus

Tdassa opinndytetydssa ei arvioitu yllapidettavyyteen vaikuttavien osa-alueiden merkitta-
vyyttd. Tama on asia, jota tulevaisuudessa kannattaisi tutkia tarkemmin. Taméan pohjalta
pystyisi tekemadn johtopaatoksia, siitd mihinka alueisiin kannattaisi erityisesti panostaa,

jos yllapidettavyyttd halutaan parantaa.

Myos tyon rajauksien purkamalla kokonaisuudesta saisi laajemman kuvan. Jos tarkaste-
luun otettaisiin yllapidettavyyden nakokulmasta myos jarjestelmien laitepuoli ja ajoym-

péristot, néista 10ytyisi varmasti kokonaisuuteen vaikuttavia asioita.

Asiaa voisi my0s lahestyd enemmén tilaajan ndkokulmasta, jolloin mukaan voisi liittaa
enemman sidosryhmien hallintaa sekd& useampien toimittajien hallinnan vaikutuksia ylla-
pidettavyyteen.
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