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1 JOHDANTO

Opinnaytety6 tehdaan toimeksiantona Siilinjarven kunnan tietohallinnolle. Tydn toimeksianto sai al-
kunsa Siilinjarven kunnan tarpeesta siirtya taman hetkisesta opetusverkon tydasemien on-premise
Active Directory hallintamallista pilvipalvelussa toimivaan Azure Active Directory -hallintamalliin. Mic-
rosoft Intune for Education -ohjelmisto onkin tarkoitettu ndiden Azure AD -ymparistdssa olevien kou-
lujen laitteiden hallintaan.

Tyo6n tavoitteena on tutkia, soveltuuko MS Intune for Education Siilinjarven kunnan opetusverkon
laitteiden hallintaan. Tarkoituksena on myds selvittda, mitd MS Intune for Educationin kayttédnotto
vaatii Siilinjarven kunnan ymparistéon, seka pohtia mita hydtyja tai haittoja Azure AD:n ja MS In-
tune for Educationin kaytolla saavutettaisiin. Tarkoituksena on tehda testaus/pilotointiversio MS In-
tune for Education hallintamallista Siilinjarven kunnan jarjestelmaan ja tutkia kuinka tydasemien hal-
linta MS Intune for Educationilla kdytanndssa tapahtuu seka tutkia MS Intune for Educationin omi-

naisuuksia ja toimintoja.

Opinnaytety6 jakautuu teoriaosiin, testausosiin seka pohdintaosaan. Teoriaosissa kdydaan lapi mil-
lainen ohjelmisto Microsoft Intune for Education on, mitd ominaisuuksia ja toimintoja ohjelmisto si-
saltad, kuinka sovellusta kaytetadn, miten se otetaan kayttéon seka kayttodnoton vaatimukset. Tes-
tausosioissa tutkitaan Intune for Educationin ominaisuuksia, toimintaa ja tydasemien hallintaa ensin
omassa testiymparistdssa ja sen jalkeen Siilinjarven kunnan Azure AD toimialueessa. Testausosiossa
kdydaan myos lapi Intune for Educationin tarkeimmat ominaisuudet ja mahdolliset ongelmakohdat
seka ratkaisut Siilinjarven kunnan opetusverkon kannalta. Pohdintaosioissa analysoidaan kuinka In-

tune for Education -pohjainen hallintamalli soveltuisi Siilinjarven kunnan ymparistdon.
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2 MICROSOFT INTUNE FOR EDUCATION

Tassa luvussa kdydaan lapi mika MS Intune for Education on, mihin tarkoitukseen sitd kaytetaan ja

mitd ominaisuuksia ja toimintoja Intune for Education sisaltaa.

2.1  Tuotteen kuvaus

Microsoft Intune for Education on ohjelmisto joka on tarkoitettu parantamaan oppilaiden oppimistu-
loksia liitettyjen luokkahuoneiden ja teknologian avulla. Intune for Education on saatavilla Intune for
Education jarjestelmanvalvojan web-portaalista, joka on suunniteltu kaytettavaksi kaikille henkilGille
joilla on tarve hallita oppilaitoksen kayttajia ja laitteita. Tallaisia henkil6itd voivat olla esimerkiksi tie-
totekniikan jarjestelmanvalvojat, osa-aikaiset atk-tukihenkilot ja opettajat joilla on tarve saada Win-

dows 10 laitteet nopeasti toimintaan. Intune sisaltaa hallintaportaalin josta voidaan saavuttaa joka-

paivaisia asioita joita tarvitaan tehda luokkahuoneen laitteille. Téma helpottaa oppilaiden keskitty-

mista ja vahentda oppilaiden hakoteille joutumista laitteita kdyttéessa.

Intune for Educationia voidaan kayttaa itsessdan, tai yhteiskaytdssa tayden laite-, sovellus- ja kayt-
tajahallinnan kanssa, jotka ovat saatavilla Microsoft Intune -ohjelmistossa. Intune for Educationia
voidaan my0s kayttda muiden Microsoft Education tydkalujen rinnalla, mika helpottaa Intune for
Educationin kayttdéa opetustarkoituksiin. Naita tydkaluja ovat

1. Office 365 for Education

2. Windows 10 for Education

3. Microsoft Store for Education

4. Minecraft: Education Edition. (Microsoft 2018.)

Intune for Education toimii lIdheisesti Azure Active Directory (Azure AD), Microsoft School Data Sync
ja Office 365 for Education -ohjelmistojen kanssa laitehallinnan yksinkertaistamiseksi. Intune for
Education saa automaattisesti tiedot Azure AD:hen kuuluvista laitteista ja laitteiden tiedot synkronoi-

tuvat keskenaan.

Intune for Education toimii myds jaetuille laitteille eli yhdella laitteella voi olla monta kayttdjaa. Kun
jaetun laitteen kayttajat kirjautuvat laitteelle, kirjautunut kayttdjé nakee vain sovellukset ja asetuk-

set jotka kyseiselle kdyttajdlle on maaritetty.

2.2 Ominaisuudet ja toiminnot

Microsoft Intune for Education on ohjelmisto joka on suunniteltu oppilaitosten laitehallintaan. Intune

for Educationin tarkoitus on helpottaa IT-tuen ja opettajien tyotd véhentamalla laitteiden ylldpitoon
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kuluvaa aikaa. Azure Active Directoryyn pohjautuva Intune for Education mahdollistaa sen, ettd op-
pilaat voivat nopeasti kirjautua ja saavat kayttddnsa tytkalut joita he tarvitsevat opiskeluun koulussa
tai kotona. Intune for Education integroituu Office 365 Educationin ja Azure Active Directoryn

kanssa, ja maaritellyt ryhmat, kdyttajat ja laitteet synkronoituvat ndiden ohjelmistojen valilla.

Intune for Education perustuu ryhmiin jotka voivat sisaltda laitteita ja kayttajia. Naille ryhmille voi-
daan maaritella haluttuja keskitettyja asetuksia, joita ryhman jdsenet toteuttavat. Kun ryhmalle on
maaritelty asetukset, laitteen rekisterdinnin jalkeen opettajan tai oppilaan kirjautuessa laitteelle
heille tulee kayttodn ryhmaan maaritellyt asetukset ja maaritykset. Intune for Educationilla voidaan
hallita Windows -laitteiden lisdksi Android ja iOS -kayttojdrjestelmalla toimivia mobiililaitteita. Tama
opinnaytetyd keskittyy kuitenkin Windows 10 -laitteiden hallintaan, koska Siilinjarven kunnalla on
kdytdssa mobiililaitteiden hallintaan AirWatch -sovellus ja tarkoitus ottaa Intune for Education kayt-

toon Windows 10 -laitteiden hallintaan.

Intune for Educationin avulla laitteille voidaan asetusten lisaksi méaarittad halutut Windows Store
web-applikaatiot ja sovellukset. Windows Store -sovellusten lisdksi voidaan madrittaa laitteille sovel-
lukset, jotka ovat olemassa .msi -muotoisena asennuspakettina. Kayttdjan kirjautuessa laitteelle
kayttdjalla ovat kaytéssa Intune for Educationissa ryhmalle, johon kayttaja kuuluu, maaritellyt sovel-

lukset.

Intune for Education sisaltad myds raportit, joista nahdaan tiettyja aktiviteetteja liittyen Intune for
Educationilla hallittaviin laitteisiin ja sovelluksiin. N@itd raportteja ovat laiteluetteloraportti, sovellus-

luetteloraportti, asetuksien virheraportti ja Windows Defenderin raportti.

Intune for Educationin avulla voidaan myds helposti enrollata, eli saada laitteet kirjoittautumaan
Azure Active Directoryyn. Kirjautuessa laitteella Azure AD kayttéjatunnuksella laite kirjoittautuu auto-
maattisesti Azure Active Directoryn toimialueeseen ja saa kayttdéonsa sille madritellyt sovellukset ja
asetukset. Mikali asennetaan monta laitetta ja halutaan saada ne kirjoittautumaan, voidaan kayttaa

Set up School PCs -sovellusta. Seuraavassa kuvassa on esitelty Intune for Educationin etuja (Kuva

1).
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The advantages of Intune for Education

Intune for Education offers education IT pros a simple and modern way to manage school technology from the cloud. Deploying Intune for
Education as part of the Microsoft 365 Education platform offers numerous features tailored to fit the specific needs of schools and classrooms.

Deployment > Applications >
* Deploy and manage Windows 10 devices simply » Manage a range of powerful apps
« Enroll devices into Azure AD and Intune with just a USB « Download and deploy web, Win32 desktop,
=== and the Set up School PCs app and Microsoft Store for Education apps
‘ + Choose from 150+ settings to keep school data safe and + Pre-Install and block apps

students on track

+ Move from on-premises System Center Configuration
Manager to the cloud with Intune in strategic, manageable
portions with co-management

Devices and Operating Systems > Identity and Security >

+ Administer BYOD, 1:1, and shared devices with device + Protect school data with Azure AD
and application management + Sync and manage class rosters and

+ Manage multiple operating systems including Windows identities with SDS and Azure AD
10, i0S, Android, and macOS X using the full enterprise- « Comply with local and global regulations
grade Intune console on storing student data

Kuva 1. Intune for Educationin edut (Microsoft 2017.)
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3 INTUNE FOR EDUCATION KAYTTOONOTTO

Tassa luvussa kaydaan lapi vaatimukset Intune for Educationin kadyttodn, kayttéonoton vaiheet seka

hallintaportaalit.

3.1 Vaatimukset

Tassa kappaleessa kaydaan lapi Intune for Educationin kayttéonottoon liittyvat vaatimukset eli tue-

tut kayttojarjestelmat, tuetut selaimet ja kayttéonottoon vaaditut Microsoft tilaukset.

3.1.1 Laitteen kaytt6jarjestelma

Intune for Educationillla hallittavissa laitteissa tulee olla joku seuraavista kdyttdjarjestelmista:

Apple
e Apple iOS 9.0 tai uudempi
e MACOS X 10.11 tai uudempi

Google
e Android 4.4 tai uudempi
e Android for Work

Microsoft
e Surface Hub
e Windows 10 (Home, S, Pro, Education ja Enterprise)
e Windows 10 Mobile
e Windows 10 IoT Enterprise (x86, x64)
e Windows 10 IoT Mobile Enterprise
e Windows Holographic for Business
e Windows Phone 8.1, Windows 8.1 RT, Windows 8.1. (Microsoft 2018.)

3.1.2 Tuetut selaimet

Hallintasivustojen vaatimuksena on, etta hallintasivustoa kdytetaan jollain seuraavista selaimista:
1. Microsoft Edge (viimeisin versio)
2. Microsoft Internet Explorer 11
3. Safari (viimeisin versio, vain Mac)
4. Google Chrome (viimeisin versio)
5. Mozilla Firefox jossa Silverlight otettu kayttédn. (Microsoft 2018.)
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3.1.3 Tilaukset

3.2

3.3

Intune for Educationin kayttda varten tulee olla olemassa:
1. Voimassa oleva Microsoft Office 365 tilaus.
2. Voimassa oleva Microsoft Intune for Education tilaus.

3. Azure Active Directory toimialue.

Kayttédnotto

Hallinta

Intune for Educationia varten tulee olla voimassa oleva Microsoft Office 365 tilaus seka voimassa
oleva MS Intune for Education tilaus. Microsoft tarjoaa Office 365 tilauksesta kuukauden ilmaisen
kokeilujakson ja Intune for Educationista kolmen kuukauden ilmaisen kokeilujakson. Tassa opinnay-
tetydssa onkin hyddynnetty naita ilmaisia kokeilujaksoja. Kokeilujaksot pitavat sisallaan kaikki omi-
naisuudet, mitkd ovat myds maksullisessa jaksossa. Kun tilaukset on vahvistettu, voidaan kirjautua
Office 365 -hallintaportaaliin tilauksessa luodulla jarjestelmdnvalvojan tunnuksella. Samaa tunnusta

kaytetadn Intune for Education -hallintaportaaliin kirjautumiseen ja Azure AD kirjautumiseen.

Kun Office 365 tilaus on olemassa, voidaan samaan tilaukseen liittad Intune for Education -tilaus.
Jotta voidaan aloittaa MS Intune for Educationin kayttd, tulee olla olemassa Azure Active Directory
toimialue. Olemassa oleva Azure AD toimialue voidaan lisata Office 365 hallintapaneelista. Toimialu-
een lisdys Office 365:een tapahtuu Office 365 hallintaportaalista polusta Setup -> Domains -> Add

domain.

Tarkemmin MS Intune for Educationin kayttdonottoa kaytanndssa kdydaan tdman opinndytetytn

testaus-osiossa.

Kayttdonoton jdlkeen voidaan alkaa kayttdmaan MS Intune for Educationia. Laitteiden hallintaan
kdytetdan kolmea eri hallintaportaalia:

1. Office 365 portal: https://portal.office.com/adminportal/home/

2. Intune for Education portal: https://intuneeducation.portal.azure.com/

3. Microsoft Azure Portal: https://portal.azure.com/
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4 TESTAUS

Tassa luvussa tutkitaan Intune for Educationin kayttda ja sen toimintaa Windows 10 -ty6asemilla.
Testauksessa Intune for Educationiin on tarkoitus luoda kayttajid ja kdyttajaryhmia, seka liittaa tyo-
asema Azure AD toimialueeseen testausta varten. Tarkoitus on tutkia, mita Intune for Educationilla

pystytdan tekemadn ja kuinka silla voidaan hallita toimialueeseen liitettyja kayttdjia, kayttajaryhmia
ja laitteita.

4.1  Virtuaaliymparist®

Testausta varten luotiin Savonia-ammattikorkeakoulun virtuaaliymparistéon Windows 10 Enterprise -
kayttojarjestelman sisaltavat tydasemat OPETUSCLIENT1 ja OPETUSCLIENT?2.

4.2 Intune for Education ja Office 365 kdyttodnotto virtuaaliympariston laitteille

Microsoft tarjoaa Intune for Educationin testausta varten kolmen kuukauden ilmaisen kokeilujakson,
joka sisaltad kaikki Intune for Educationin ominaisuudet. Kokeilujaksoa varten luotiin Microsoftin

verkkosivuilla Intune-tunnukset ja annettiin omat tiedot, koulun nimi seka Intunen kayttajien maara
(Kuva 2).

. . Haluatko lisata t&
Microsoft Intune for Education for R

Faculty Trial

Tervetuloa! Aloitetaan
tutustuminen

‘ Suomi M

\&itd el voi muuttaa sisd@nkifautumisen jélkeen. Miksi e
Jarno Kinnunen
TestiKoulu

1 henkilo v

Seuraava @ L]
- T

Kuva 2. Intune for Education -kokeilujakson aktivointi.

Luotiin Microsoft kayttajatunnus, seké annettiin pilvipalveluun luotavan toimialueen nimi (Kuva 3).
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Luo kayttajatunnus

Jotta voit kirfjautua sisaan tiliisi, tarvitset kayttajatunnuksen ja
salasanan.

jamokinnunan ‘ @ | opetusjarno onmicrosoft.com ‘@
v Jarnokinnunen@apetusjarno.onmicrasoft. com
‘ ......... ‘
Valitsemalla Luo tili hyvaksyt kaytioehdot ja oletusviestintaasetukset.

Microsoft Online Services -palvelut antavat sinulle vinkkeja ja neuvaja palveluidemme

ja tuotteidemme kayttamiseen. Voit peruuttaa tilauksen milloin tahansa. Lisatietoja

viestintavaihtoehdoista on Microsoftin tietosuojatiedoissa.

Microsoft Online Services -palvelut voivat lahettaa minulle tietoja tuotteistaan,

palveluistaan ja tapahtumistaan:

o Sahkodposti

@ Puhelin

O Microsoft-kumppanit voivat oftaa minuun yhteytta heidan tuotteisiinsa, ﬁ
palveluihinsa ja tapahtumiinsa liittyvissa asioissa .

ValitsemallaLuo tili vahvistan lukeneeni ja ymmartaneeni Kokeiluversiota koskevan

sopimuksen. Jos rekisteréidyn organisaation puclesta, valitsemalla Luo tili ilmeoitan,

ettd minulla on oikeus sitoa organisaationi taman sopimuksen ehtoihin

Organisaationi edustajana hyvaksyn my&s, ettd taman sopimuksen ja siihen

linkitettyjen verkkosivustojen ehdot koskevat arganisaatictani

Luo tili ®

- pe

Kuva 3. Microsoft -kayttdjatunnuksen luonti.

Microsoft tarjoaa myds Office 365 A5 kokeilujakson, jonka pituus on yksi kuukausi. Office 365 tun-
nukset tarvitaan, jotta Intune for Education saadaan kdyttoon. Kun Intune for Education kokeilu-
jakso on otettu kayttoon, tulee ottaa kayttodn Office 365 kokeilujakso. Koska Intune for Education
kokeilujakso on jo otettu kayttédn, Office 365 kokeilujaksoa aktivoidessa Office 365 -tilaus jo ole-

massa olevaan tiliin (Kuva 4).

Office 365 A5 opetushenkilostolle —

kokeilu

Ndyta enemman

Sinulla on jo tili

Haluatko lis&ta kohteen Office 365 A5 opetushenkildstolle —
kokeilu, Office 365 A5 opiskelijoille — kakeilu nykyiseen filiisi?

&, lisaa se tiliini 3)
Ei, haluan luoda uuden tilin &)

Kuva 4. Office 365 tilauksen lisdéaminen tiliin.
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Jotta tili ja tilaukset aktivoituvat, Microsoftille tulee antaa voimassaolevan luottokortin tiedot. Kun
tiedot on annettu, 7ee tilaus -painikkeella saadaan tilit aktivoitua ja voidaan aloittaa Intune for Edu-
cationin kayttd (Kuva 5). Tilin ja tilausten aktivoinnin jélkeen paastaan kirjautumaan Azure, Office

365 ja Intune for Education portaaleihin.

Yrityksen nimi

* S&hk&posti

jarnokinnunen@opetusjarno.onmicrosoft.com

B[R ETEREY  Peruuta

Kuva 5. Tilien aktivointi.

Kun tilit on aktivoitu, Microsoft Azureen on nyt luotu automaattisesti aikaisemmin nimetty toimialue
nimelta opetusjarno.onmicrosoft.com. Testaamista varten liitetdan aikaisemmin luotu OPE-
TUSCLIENT?2 -niminen tybéasema Azure toimialueeseen. Tydaseman lisays toimialueeseen tapahtuu

manuaalisesti tydbasemassa Windows -> System -> Connect to work or school -> Connect (Kuva 6).

Settings — O X
2 Home AbOUt

[Frasmn BN | RVViTYe 10
System

0 Display PC name opetusCLIENT2

Rename this PC
[] Notifications & actions

Organisation WORKGROUP

@ Power & sleep
Connect to work or schoo

= Storage

Edition Windows 10 Enterprise

8 Tablet mode Version 1703
OS Build 15063.674

T Multi-tasking Product ID 00329-00000-00003-AAT70

. Processor Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz
= Shared experiences 2.40 GHz
I @ About Installed RAM 2,00 GB

System type 64-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this

Kuva 6. Tybaseman liittdminen Azure toimialueeseen.
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Klikataan Join this device to Azure Active Directory, jonka jdlkeen Windows kysyy toimialueen jarjes-
telmanvalvojan tunnusta (Kuva 7). Painetaan Next ja varmistetaan tiedot, jonka jalkeen ty6asema
on liitetty (Kuva 8).

Microsoft account x

Let's get you signed in

Work or school account

Jarnokinnunen@opetusjarno.onmicrosoft.com|
Which account should | use?

Sign in with the username and password that you use with Office 365 or other business
services from Microsoft.

Privacy statement

Kuva 7. Jarjestelmanvalvojan tunnus.

Microsoft account X

You're all ready!

This device is connected to TestiKoulu. F

When you're ready to use this new account, select the Start button, select your current
account picture, then select "Switch account'. Sign in using your
jarnokinnunen@opetusjarno.onmicrosoft.com email address and password.

Kuva 8. Tydasema liitetty Azure toimialueeseen.

Nyt tybasemaan voidaan kirjautua toimialueen tunnuksilla. Toimialueeseen liitetty tydasema nakyy
my6s Microsoft Azure AD:ssa (Kuva 9), Office 365 -portaalissa seka Intune for Education -portaa-
lissa (Kuva 10).



—|— Create a resource
All services
ATES
SQL databases
Azure Cosmos DB
Virtual machines
Load balanc
Storage accounts
Virtual networks
Azure Active Directory
Monitor
Advisor
rity Center
‘Cost Management + B...

Help + support
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& Groups - |... | /A Dashbo.. ¥ | @ Download ...

jamokinnunen@opet...
TESTIKOULU

MANAGE
B Anldevices

ﬁ Device settings
1items {1 Devices)

NAME ENABLED 05 VERSION JOINTYPE OWNER

ACTIVITY

B Auditlogs OPETUSCLIENT2 Yes Windows  10.0.1506... Azure AD joined Jarno Ki

TROUBLESHOOTING + SUPPORT
x Troubleshoot

Mew support request

Kuva 9. Toimialueeseen liitetty tydasema Azure AD:ssa.

& https://intuneed

B=| Dashboard
@ Express configuration
Groups
@ Devices
Users
Apps
Enrollment Managers
= Wi-Fi profiles
Take a Test profiles
Reports

Tel

it settings

cation portal azure.com/2@opetusjamo.onmic 2 ~ @ € || (] Office Ad..

& Groups ... £\ Device - M...| m~ Download ...

jamokinnunen@opet...
TESTIKOULU

Groups

# Rename

Kaikki laitteet

Why can't | edit this group? 2

+ Create group Devic... Ap... Settin... Histo... Admi...
v G
O ) o

Kaikk laittest

DEVICE NAME OPERATING SYSTEM VERSION

Kaikki kayttajat

OPETUSCLIENT2 10.0.15063.674

TestiKayttajat

Kuva 10. Toimialueeseen liitetty tydasema Intunes for Educationissa.
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4.3  Office 365 toiminnot Intunen kannalta

Tassa luvussa kaydaan lapi Office 365 -hallintakeskuksen oleellisimpia toimintoja Intune for Educa-
tionin toiminnan kannalta. Kun Office 365 -hallintakeskukseen kirjaudutaan, avautuu hallintaportaa-
lin etusivu (Kuva 11).

Office 365 | Admin center [ < Jarno Kinnunen (2

Aloitus AN TestiKoulu

ukauta aloitussivu

Aloitus

Hae kayttdjid, ryhmia, asetuksia tai tehtavid

Kayttajat

Ryhmat . .
5 Suositukset sinulle

Resurssit

Laskutus
Tuki
Asetukset
Q. Aktiiviset kayttajat > B Laskutus > 1] Office-ohjelmisto
Asennus
+ Lisaa kayttaja Kokonaissaldo: Ei madritetty 1 Asenna omia ohjelmia
Raportit .
= 1] Poista kayttajs =2 Jaa latauslinkki
Kunto & Muokkaa kayttajaa Hanki alennus L Ohjelmiston latausasetukset
@, Palauta salasana Q  Asennuksen vianmaaritys
Hallintakeskukset
Koulutusta sinulle et
; [y Viestikeskus >
Jarjestelmanvalvojille T
| 1 Updated feature: Outlook meetings with maore t.. huhti 7 P
Koulutusta kayttgjille i
| B> We're replacing the Public Newsfeed in ShareP... huhti 6 P
Kayttajille =
| i What's new in Microsoft Teams: April update huhti 5 >
Jarjestelmanvalvojien |i... 58 lukematonta viestia Kaantényt:= Microsoft
Tarjeaa LinkedIn Learning

@ Tarvitsetko apua? [ Palaute

Kuva 11. Office 365 hallintakeskus.

4.3.1 Office 365 tilauksen maarittdminen

Kun Office 365 on otettu kayttdon, hallintaportaalin etusivulla on ilmoitus Office 365 A5 tilauksen

maarityksesta (Kuva 12). Klikataan Méérita.

! Office 365 A5 opetushenkilostolle -tilauksen maaritys on kesken. Kutsu joku auttamaan.

Mukauta Lisdd kayttdjia Hae sovelluksia Yhdistd toimial

kirjautuminen
o o o @

Kuva 12. 0365 tilauksen madritys kesken.

Seuraavaksi yhdistetaén toimialue tilaukseen (Kuva 13).
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Vaihe 1 Vaihe 2 Vaihe 3

Oﬂ:lce 365 Mukauta kirjautuminen Lisaa kayttajia Hae sovelluksia

Tuotteen A5
opetushenkilostolle asennus [ o o

Mukauta kirjautuminen ja sahkoposti

Valitsemastasi toimialuaesta tulze se séhkdpostiosoittean osa, Joka tulee @-merkin jalkeen. Sing ja henkildkuntasi jasenst kaytatie sita kifautumiseen ja asiakkaat lahettavat
osoitteisiin sahkopostia.

Yhdistd omistamasi toimialue.

Q Mika toimialue on ja mihin sita tarvitaan?

®) Jatka toimialueen opetusjarno.onmicrosoft.com kayttoa sahkopostin kasittelyyn ja kirjautumiseen.
Q Miksi tata toimialuetta kannattaa kayttaa?

Seu raava @ Lopeta ja jatka myohemmin

Kuva 13. Toimialueen lisays tilaukseen.

Seuraavaksi 0365 pyytaa lisadmaan kayttajia, joille maaritetdan tuotteen Office 365 A5 opetushenki-
I6stolle -kayttooikeus (Kuva 14). Kayttdoikeudet voidaan myos lisata jalkikdteen kayttajien luonnin

yhteydessa, joten tassa vaiheessa kayttajien lisadminen on jatetty tyhjéksi.

. Vaihe 1 Vaihe 2 Vaihe 3
Oﬁ:lce 365 Mukauta kirjautuminen Lisaa kayttajia Hae sovelluksia

Tuotteen A5
opetushenkilostolle asennus (] L o

Uusien kayttajien lisaaminen

Jokaiselle kayttdjalle, jonka lisdat tdalld, maaritetadn tuotteen Office 365 A5 opetushenkildstolle kayttdoikeus. Kun olet valmis, saat kirjautumistiedot, jotka voit
jakaa kayttajille.

Q Mitd tapahtuu, jos et tee t&t4 nyt?

Etunimi Sukunimi Kayttajanimi
@ opetusjarna.cnmicrosoft.com
@ opetusjarno.cnmicrosoft.com
@ opetusjarno.onmicrosoft.com
@ opetusjarna.cnmicrosoft.com

@ opetusjarno.cnmicrosoft.com

Lisda toinen kayttdja

|#| Lahetd uusien kayttajien salasanat sahkdpostiini

jarnokinnunen@opetusjama.onmicrosoftcom

Kuva 14. Uusien kayttajien lisédminen kayttdoikeuksia varten.

Seuraavaksi Office 365 tarjoaa mahdollisuuden asentaa sovelluksia laitteelle, jolla ollaan kirjauduttu
sisddn hallintaportaaliin (Kuva 15). Ohitetaan tama vaihe painamalla Seuraava. Asetusten maaritys

on nyt suoritettu loppuun.
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Vaihe 1 Vaihe 2 Vaihe 3

Mukauta kirjautuminen Lisaa kayttajia Hae sovelluksia

Office 365

Tuotteen A5
opetushenkilostolle asennus (]

® Jokin ei toimi. Yrita paivittaa sivu. Kutsu joku auttamaan.

Asenna Office-sovellukset

Asenna Office-sovellukset itsellesi ja hyGdynna tilauksesi parhaalla mahdollisella tavalla. Kun valitset Asenna nyt, sinulle maaritetaan tilaus, jos sinulla ei vield ole
sellaista.

EI Microsoft Office Professional Plus

Asenna seuraavat sovellukset tietokoneeseesi: Word, Excel, PowerPoint ja Qutlook.

05 g @2 02 A=

@ Skype for Business

Saat pikaviestitoiminnet, dani- ja videopuhelut, verkkokokous- ja esitystoiminnot, kaytettavyystiedot seka jakamisominaisuudet.

Haluatko asentaa sovellukset myshemmin? Maarita itsellesi kayttooikeus ja etsi latauslinkit hallintakeskuksen aloitussivun Office-ohjelmisto-kortista.

Edellinen Seuraava @ Lopeta ja jatka myohemmin

Kuva 15. Sovellusten asentaminen Office 365 maarityksessa.

4.3.2 Kayttdjien lisdys 0365:ssa

Jotta Intune for Education saa tiedot olemassa olevista toimialueen kayttajistd, kayttdjat tulee lisata
toimialueeseen Office 365 portaalin kautta (tai Azure AD:n kautta). Toimialueelle 0365:ssa luodut
kayttdjat tulevat nakyviin Intune for Educationiin, mutta Intune for Educationissa itsessaan ei voida
lisatd uusia kayttajia. Office 365 portaalin paasivun sivupalkista kohdasta AGytidjét voidaan selata
aktiivisia kayttajia, yhteystietoja, vieraskayttajia seka poistettuja kayttdjia. Uuden kayttdjan lisaami-
nen toimialueeseen tapahtuu valitsemalla Office 365 -portaalista K&yttajat -> Aktiiviset kdyttajat ->
Lisdd kadyttaja. Intune for Educationin testaamista varten ollaan luotu muutamia kayttajia erilaisilla

rooleilla ja tuotteiden kayttdoikeuksilla (Kuva 16).



Office 365

Admin center

Aloitus

Kayttajat

Aktilviset kyttajat

Yhteystiedot

Vieraskayttajst

Poistetut kayttajat

Ryhmat

Ryhmat

Jaetut postilaatikot

Resurssit

Laskutus

Tuki

Asetukset

Asennus

Raportit

Kunto

@: Hallintakeskukset

Aloitus > Aktiiviset kayttajat
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Jarne Kinnunen R

TestiKoulu

EERN ‘ akymat ‘ Kaikki kayttajat v ‘Hae kayttzjis O ‘ L Vie ‘
Nayttonimi A Kayttajanimi Tila
atktuki atktuki@opetusjarno.onmicrosoft.com

Jaakko Jaakkola
Jarno Kinnunen
KouluTopettajal
Koululoppilas1

Testi Testinen

Haluatko vain lisata sahképostiosoitteen?

Saat apua tarpeisiisi sopivimman vaihtoehdon
valitsemiseen.

jaakkojaakkola@opetusjarno.onmicrosoft.com

jarnokinnunen@opetusjarno.onmicrosoft.com

koululoppilas1@opetusjarno.onmicrosoft.co

testitestinen@opetusjarno.onmicrosoft.com

)

@ Kayttajatyypit

Erityyppiset kayttajat ja tilit voivat kayttaa
Office 365 -ohjelmistoa eri tavoin.

petusjarno.onmicrosoft.com

Microsoft Intune for Educatio

Office 365 A5 opiskelijoille Mic..
Office 365 A5 opetushenkilast...

Microsoft Intune for Educat

Office 365

A5 opiskelijoille

Office 365 A5 opiskelijoille Mic..

@ Nakymat

Opi pitimaan luettelo jarjestyksessa ja
sopivan pituisena luomalla ndkymia.

@ Tarvitsetko apua?

Kuva 16. Aktiiviset kdyttajat Office 365 -portaalissa.

Uutta kayttdjaa lisatessa annetaan kayttajan perustiedot kuten etunimi, sukunimi, naytténimi, kayt-

tajanimi seka sijainti (Kuva 17). Luotavalle kayttajalle on myds mahdollista liséta yhteystietoja kuten

tyonimike, osasto, toimisto, puhelinnumero, katuosoite, kaupunki, postinumero ja alue.



22 (78)

Uusi Kayttaja

uusikayttaja@opetusjarmo.onmicrosoft. com

Etunirmi Sukunirmi
Uusi Kayttaja
Nayttanimi *

Uusi Kayttdja

Kayttajanimi * Toimialue

uusikayttaja @ opetusjarno.onmicrosoft.com v
Sijainti

S e laall v

v Yhteystiedot

~ Salasana Automaattisesti luotu

~ Roolit

~ Tuotteiden kdyttdoikeudet *

Lisaa

Kuva 17. Uuden kayttdjan luonti O365 portaalissa.

Kdyttdjan salasanaa maarittdessa voidaan valita automaattisesti luotu salasana, jolloin on mahdol-
lista valita yhdesta viiteen séhkdpostiosoitetta, jonne automaattisesti luotu salasana lahetetaan. Sa-
lasana voidaan my®6s luoda itse, jolloin kayttaja kirjautuu toimialueeseen luodulla salasanalla. Kayt-
tdjaa luodessa voidaan myds valita, pyytaaké jarjestelmé vaihtamaan kayttéjan salasanaa ensimmai-

selld kirjautumiskerralla (Kuva 18).

~ Salasana

oo

Automaattisesti luotu salasana

® Haluan itse luoda salasanan

Salasana *

srssraEne Vahva

|  Pyyd3 kayttgjas vaihtamaan salasanaa ensimmaisell3
sisdgdankirjautumiskerralla

Kuva 18. Kayttdjan salasanan maaritys.
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Kayttajalle valitaan rooli. Roolit ovat
1. Kayttdja. Kayttajalla ei ole Office 365 -portaalin tai hallintatehtavien kayttéoikeutta
2. Yleinen jarjestelmanvalvoja. Kayttdjalld on hallintakeskuksen toimintojen kayttdoikeus
3. Mukautettu jarjestelmanvalvoja. Kayttajalle valitaan yksi tai useita rooleja, joilla voidaan hal-
lita tiettyja Office 365 alueita (Kuva 19). Kayttdjalle voidaan myds maarittda vaihtoehtoinen

sahkopostiosoite.

- Roolit Mukautetiu jar

o

18]
A
m

Voit maarittdd eri rooleja organisaatiosi henkildille. Lisitietoja
jarjestelmanvalvojarooleista

Kayttdja (ei jarjestelmanvalvojan oikeuksia)

all3 kayttdjalla ei ole Office 365 -hallintakeskuksen tai hallintatehtdvien
kayttooikeutta.

Yleinen jarjestelminvalvoja

Talls kaytt
Ja han voi suorittaa kaikkia Office 365 hallintakeskuksen tehtdwia

13 on hallintakeskuksen kaikkien toimintojen kayttooikeus

®) Mukautettu jarjestelmanvalvaoja

Voit maarittas kaytt

shden tai useita rocleja, jolloin hin voi hallita
tietty)d alueita Office 365:554.

Laskutusjarjestelmanvalvoja

Dynamics 365-palvelun jarjestelmanvalvoja
Exchange-jarjestelmanvalvaja
Salasanajarjestelmanvalvoja

Skype for Business -jarjestelmanvalvaoja
Power Bl -palvelun jarjestelmanvalvoja
Raporttien lukija

Palvelun jarjestelmanvalvoja
SharePoint-jarjestelmanvalvoja

Kayttgjahallinnan jarjestelmanvalvoja

Kuva 19. Kayttdjan roolien maarittdminen.
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Pakollisena valintana tulee kayttdjalle maarittda tuotteiden kayttdoikeudet seka niihin liittyvat toimin-
not (Kuva 20). Tuotteiden kayttdoikeuksia maarittdessa ndhdaan, kuinka monta tuotteiden lisenssia
on vapaana madritettavaksi. Valittavien tuotteiden kayttdoikeudet maarittyvat voimassa olevien ti-
lausten perusteella. Tassa tapauksessa erilaisia tuotteiden kayttéoikeuksia ovat

1. Office 365 A5 opetushenkildstolle

2. Microsoft Intune for Education

3. Office 365 A5 opiskelijoille.

Tarkemmat tuotteiden kayttéoikeudet ovat listattuna liitteessa 2. Kayttdja voidaan myds luoda ilman

tuotteiden kayttooikeuksia, joskaan tama vaihtoehto ei ole suositeltu.

~  Tuotteiden kdyttdoikeudet * 2 maaritetyt tuotteet

HUOMAUTUS: Kun Skype for Businessin PSTN-puhelu -palveluun on lisgtty
uusia jasenid, maaritd jdsenille puhelinnumerat kohteessa Skype for Business -
hallintakeskus. (Jos et nde mita sielld, tarkista uudelleen muutaman minuutin
kuluttua.)

~w  Of

im

(WY]
[S0]
L
Ln

Pl AL Anotiche

nkilgstalle [ | g
22/25 kayttboikeutta vapaana

“  Microsaft Intune for Education [ | g
2447250 kayttdoikeutta vapaana

te o m IEE AL Amickaliimille e e
el Ce 3b3 A> opiskeljolle I Ei kaytdssa

—
et

22/25 kayttboikeutta vapaana

nen ilman tuottesan I Ei kaytdssa

LIS

Hanelld saattaa olla Office 365:n rajoitettu kdyttOoikeus tai ei
kiyttboikeutta lainkaan, kunnes mdaaritat tuotteen
kayttdoikeuden

Lisaa Peruuta

Kuva 20. Kayttdjan tuotteiden kayttdoikeuksien maarittaminen.

Kun halutut kayttajan tiedot on maaritelty, uusi kdyttdja lisdtdan Lisda -painikkeella. Nyt kdyttaja on

luotu ja kayttdja nakyy seka Office 365 -portaalissa ettd Intune for Education -portaalissa.
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Office 365:ssd on myds mahdollista lisatd monta kayttajaa samalla kertaa. Aktiiviset kdyttajat -vali-
lehdeltad Lisda -valikon alta I6ytyy mahdollisuus lisata useita kayttajia (Kuva 21). Taman jalkeen
avautuu ikkuna, josta voidaan ladata .csv -tyyppinen esimerkkitiedosto esimerkkikayttajilla tai pel-
killa ylatunnisteilla (Kuva 22).

Aloitus > Aktiiviset kayttajat

+ Lisds kavit. Nakymat | Kaikki kayttajat

Nay1 -+ Tuo useita kayttdjia i
Poista kayttdja
atk] il yray D
Jaa €\, Palauta salasana "
Jar () Paivita r
Koy & AzZuren monimen... !
Kol i
- Hakemistosynkronointi
Tes 3

Kuva 21. Useiden kayttajien tuonti -painike.

Tuo useita kayttajia

Luo ja lataa tiedosto Maarita kayttajasetukset MNayta tuloksesi

Luo ja lataa tiedosto

Lataa tassd vaiheessa yksi allz olevista CSV-tiedostoista, tallenna tizdosto jz lis33
kayttajatiedot Excelin tai toisen sovelluksen avulla. Voit sitten palata tanne
takaisin, ladata tiedoston ja tarkistaz, ettd olet taytidnyt sen oikein.

Lue lisd3 useiden kayttdjien tuomisesta

4 Lataa tyhja CSV-tiedosto vain yldtunnisteiden kanssa

L Lataa CSV-tiedosto ylatunnisteiden ja esimerkkikdyttdjatietojen kanssa

Lataa palvelimeen selaamalla

Seuraava

Kuva 22. Useiden kayttdjien tuonti, esimerkkitiedoston lataus.

Tiedostoa muokkaamalla saadaan hyvaksyttéva .csv -tiedosto, joka voidaan lisata Office 365 -por-
taaliin kayttdjien tuontia varten. Tiedostoon muokataan tai lisatdan omaan toimialueeseen liitettavat
kayttdjat ja kayttdjien yhteystiedot (Kuva 23).
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A B i D E F G H I Jl K L M N o] P Q R
Kayttajanimi,Etunimi,Sukunimi, Nayttonimi, Tehtavadnimike, Osasto, Toimiston numero, Tyopuhelin,Matkapuhelin, Faksinumero,Osoite, Postitoimipaikka,Alue, Postinumero,Maa tai alue
seppolaitela@opetusjarno.onmicrosoft.com,Seppo,Laitela,Seppo Laitela,IT-paallikkd, Tietotekniikka,433221,(09) 123 4561,040 1234 561 ,(09) 123 4561, Puistotie 2 A 30,KAUPUNKI, FIN-123
teppotepponen@opetusjarno.onmicrosoft.com, Teppo, Tepponen, Teppo Tepponen, IT-paallikkad, Tietotekniikka 433222,(09) 123 4562,040 1234 562 ,(09) 123 4562, Puistotie 2 A 30,KAUPUN
eskosario@opetusjarno.onmicrosoft.com,Esko, Sario,Esko Sario, IT-p&allikkd Tietotekniikka, 433223,(09) 123 4563,040 1234 563 ,(09) 123 4563 Puistotie 2 A 30, KAUPUNKI,, FIN-12345 KAUPU
arisuominen@opetusjarno.onmicrosoft.com,Ari,Suominen,Ari Suominen, IT-paillikko, Tietotekniikka, 433224 (09) 123 4564040 1234 564 ,(09) 123 4564, Puistotie 2 A 30,KAUPUNKI, FIN-122

1_
2_
3_
4

5,
6_
7_
8_
g

Kuva 23. Muokattu .csv -tiedosto.

Kayttdjien tuontiin haetaan tiedosto Selaa -painikkeella, ja 7arkista -painikkeella voidaan tarkastaa
ettd tiedosto tayttaa vaaditut kriteerit. Klikataan Seuraava -painiketta jolloin paastdaan maarittdmaan
kayttdjaasetukset. Kdyttajaasetuksiin maaritetdan kirjautumistila (sallittu/estetty) seka maaritetadn
tuotteiden kayttdoikeudet kuten yhden kayttajan lisdamisessakin. Klikataan Seuraava -painiketta,

jonka jalkeen Office 365 lisda kayttajat toimialueeseen (Kuva 24).

Tuo useita kayttajia

Luo ja lataa tiedosto Maaritd kayttajasetukset MNayta tuloksesi

Nayta tuloksesi

Tassd ovat tulosraporttisi. Voit joko ladata ja tallentaa ne tai [3hettdd ne
sdhkdpostitse itsellesi ja muille.

Lahetd tulostiedostot sdhkdpostitse ndille henkilsille

Sulje [3hettamatta

Kuva 24. Monta kayttdjaa lisatty.

Nyt kayttajat on lisatty toimialueeseen ja kayttajat nakyvat Aktiiviset kdyttajat -valilehdelld (Kuva
25).
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Aloitus > Aktiiviset kayttajat

—+ Lisaa kaytt ‘ ‘ Lisaa ~ | Nakymat | Kaikki kayttajat v Hae kayttgjia O | | L Vie ‘

Nayttonimi Kayttsjanimi Tila

Ari Suominen arisuominen@opetusjarno.onmicrosoft.com Microsoft Intune for Education...
atktuki atktuki@opetusjarno.onmicrosoft.com Microsoft Intune for Education...
Esko Sario eskosario@opetusjarno.onmicrosoft.com Microsoft Intune for Education...
Jaakko Jaakkola jaakkojaakkola@opetusjarno.onmicrosoft.com Office 365 A5 opiskelijoille Mic..
Jarno Kinnunen jarnokinnunen@opetusjarno.onmicrosoft.com Office 365 A5 opetushenkil&st...
Koululopettajal koululopettajal@opetusjarno.onmicrosoft.com  Microsoft Intune for Education...
Koululoppilas1 koululoppilas1@opetusjarno.onmicrosoft.com Office 365 A5 opiskelijoille Mic..
Seppo Laitela seppolaitela@opetusjarno.onmicrosoft.com Microsoft Intune for Education...
Teppo Tepponen teppotepponen@opetusjarno.onmicrosoft.com Microsoft Intune for Education...
Testi Testinen testitestinen@opetusjarno.onmicrosoft.com Office 365 A5 opiskelijoille Mic..

Kuva 25. Lisatyt kayttdjat Aktiiviset kayttdjat -valilehdella.

4.3.3 Ryhmat Office 365:ssa

Ryhmia voidaan lisata, poistaa, ryhmaan kuuluvia kayttajia muuttaa ja ryhmien nimia muokata. Of-
fice 365 -portaalissa lisatyt ryhmét ovat nakyvissa my0s Intune for Education -portaalissa ja Intune
for Education -portaalissa lisatyt ryhmat ovat ndkyvissa Office 365 -portaalissa. Intune for Education
-portaalissa voidaan hallita ryhmid kuten Office 365 -portaalissakin, joten ryhmien hallintaa kdydaan

tarkemmin l1api mydhemmin opinndytety6én Intune for Educationia kasittelevassa vaiheessa.

Aloitus > Ryhmat

Aloitus Eivatkd uudet kohteet ndy luettelossa? Siirry Exchange -ha
Kayttajat Mayta | Kaikki tuetut ryhmat v Haku §el
Aktiiviset kayttajat Ryhman nimi Sahkaposti Ryhman tyyppi Tila
Yhteystiedot administrators Kayttooikeus Pilvipalvelussa
V—— Kaikki kayttajat Kayttooikeus Pilvipalvelussa

Kaikki laitteet Kayttdoikeus Pilvipalvelussa
Poistetut kayttajat

Koulu1 Kayttooikeus Pilvipalvelussa
Ryhmat KouluATKtuki Kayttooikeus palvelussa
R— Koululopettajat Kayttdoikeus Pilvipalvelussa

Koululoppilaat Kayttooikeus Pilvipalvelussa
Jaetut postilaatikot

Koulu1Tyoasemat Kayttooikeus Pilvipalvelussa
Resurssit Luokka1 Kayttooikeus Pilvipalvelussa

Luokka2 Kayttooikeus Pilvipalvelussa
Laskutus

Luokka3 Kayttooikeus Pilvipalvelussa
Tuki N TestiKayttajat Kayttdoikeus Pilvipalvelussa

Asetukset

Kuva 26. Ryhmat Office 365 -portaalissa.
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4.4 Intune for Education padtoiminnot

Tassa osiossa kaydaan lapi Intune for Education -portaalin paatoimintoja. Koska Intune for Educa-
tionia testataan virtuaaliymparistéssa ja ndin ollen laitteet eivat ole fyysisia eika esimerkiksi langa-
tonta verkkoa pystyta virtuaaliymparistdén perustamaan, kaikkia Intune for Education toimintoja ei

voida virtuaaliymparistdssa taysipainotteisesti testata.

4.4.1 Tyodpoytd/etusivu

Kun tarvittavat toimenpiteet Intune for Educationin kayttéonottoa varten on tehty, voidaan Intune
for Educationiin kirjautua luoduilla tunnuksilla Intune for Education -portaalista. Kirjautumisen jal-

keen paastaan Intune for Education hallintaportaalin etusivulle (Kuva 27).

i & @ ) Jjamokinnunen@opet... (i
L:? o @ @ TesTkouLy QY

Dashboard ¥ + Newdashboard Editdashboard  ” Fullscreen [ Clone (] Delete:
All services

Launch Express Configuration Schaol Data Sync Manage user and device groups

= Dashboard Click here to choose apps and settings Import student and
teacher data and get the
for a group

most out of managing
@ Express configuration your users and devices

with Intune.
.
M Groups

L) Devices Not configured

Manage apps

CIC3CEAECIE 0

..‘ Users
&5 apps

¢
*a Enroliment Managers E' =
- o

ﬁ Wi-Fi profiles

# Toke a Test profiles
El Reports

3\ Tenant settings

Kuva 27. Intune for Education hallintaportaalin etusivu.

Etusivun sivupalkki sisdltaa Intunen padtoiminnot eli ryhmien, laitteiden, kayttajien, sovellusten, kir-

joittautumisen, wi-fi profiilien, testiprofiilien ja raporttien hallinnan.

Etusivun ylapalkki sisaltaa ilmoitukset, asetukset, palautteen, avun seka ulos kirjautumisen. Asetuk-

sista voidaan muuttaa kieltd, teemaa, uloskirjautumisasetuksia, seka ilmoituksiin liittyvia asetuksia.
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Etusivulla voidaan myds luoda ja muokata Intune-portaalin tyopoytad, seka poistaa, kopioida ja li-

sata tyopoytia. Tyopdydalle voidaan lisatad pikavalintoja toiminnoista, jotka Intune sisdltad (Kuva 28).

E Edit clock %
Tile Gallery Dashboard

Location:
(UTC-11:00) Samoa ~

Categories
All v

o0
= X

Markdown Tenant settings

g

Reports Toke a Test
profiles

o (7 W 6:30.

Enroliment Wi-Fi profiles KESKIVIIKKO, 4. HUHTIKUUTA
Managers o8

Q&

SchoolData Apps
Sync

® :u

Kuva 28. Ty6pdydan muokkaus.

Time format:

Samoa

4.4.2 Kayttajien hallinta

Kayttajien hallinnan etusivulla on hakupalkki, josta Office 365 -portaalista luotuja kayttdjia voi hakea
nimen tai séhkdpostin perusteella. Klikkaamalla haettua kayttdjad nahdaan kayttajén tarkemmat tie-
dot (Kuva 29). Tarkemmista tiedoista nahdaan, mihin ryhmaan kayttaja kuuluu, mita sovelluksia
kayttdjalle on maaritetty ja mita asetuksia kyseiseen kayttajaan liittyy. Sivulta on myds mahdollista

nollata kayttdjan salasana. Kayttajien tietoja hallitaan tarkemmin Office 365 -portaalista.
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o .
M Jarno Kinnunen B Reset password

; USER PROPERTIES

Jarno Kinnunen n/a n/a
n/a n/a n/a
GROUPS

Kaikki kaytti)at

administrators

| APPS

MNe apps are targeted to this user

| SETTINGS

No settings are targeted to this user

Kuva 29. Kayttajan tiedot Intune for Educationissa.

4.4.3 Ryhmien hallinta

Intune for Education luo automaattisesti Kaikk7 /aitteet -ja Kaikki kayttdjat ryhmat. Nimensa mukai-
sesti Intune for Education lisaa Kaikki kdyttdjat -ryhmaan Office 365-portaalissa luodut kayttajat au-
tomaattisesti, ja uusi toimialueeseen liitetty tydasema liittyy automaattisesti Kaikk/ laitteet -ryhmaan.
Ryhmien hallinnan etusivulla on listattu kaikki luodut ryhmat. Sivulta on mahdollista luoda uusi
ryhma, sekd nahda listana mita kayttdjia, sovelluksia, asetuksia, paakayttajia tai historiaa ryhmaan
liittyy (Kuva 30).

Ryhmille voidaan my6s luoda aliryhmid pois lukien ryhmat Kaikki kdyttajat ja Kaikki laitteet, joihin ei
voi tehda muutoksia. Uusi ryhma luodaan Create Group -painikkeesta. Ryhman luonnissa syotetdan
luotavan ryhman nimi, seka valitaan ryhman tyypiksi joko Assigned tai Dynamic (Kuva 31). Assigned
tyyppisen ryhman jasenid hallitaan manuaalisesti lisaamalla ja poistamalla kdyttdjia tai laitteita. Dy-
namic tyyppinen ryhma poistaa tarpeen lisata ryhmén jasenia manuaalisesti, ja sen sijaan ryhman
jasenet lisatdan sdantdjen perusteella. Esimerkiksi dynamic -ryhmaan on mahdollista lisata oppilaat,

jotka valmistuvat téna vuonna.
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Kaikki kayttaja‘t # Rename Why can't | edit this group? &
Create grou| . .
+ i Users Apps Settings History Admins
 Groups o)
>
Kaikki laitteet
NAME USER NAME SCHOOL USER TYPE
Jamo Kinnunen jarnokinnunen@opetusjamo.onm...
administrators
- Koulul Testi Testinen testitestinen @ opetusjarno.onmicr...
Koulu1ATKtuki Jaakko Jaakkola jaakkojaakkola@opetusjarno.onm...
KouluTopettajat Koululoppilas1 koululoppilas1@opetusjamo.on...
* Koululoppilaat i
Koululopettajal koululopettajal@opetusjarno.on...
Luokkal
Luokka2
Luokka3
TestiKayttajat

Kuva 30. Ryhmien hallinnan etusivu.

Create group
You can manage users, devices, apps, and settings in your new group.

Group name:

Group type:

(@) Assigned: You manually add and remove users and devices in these groups.

|_J) Dynamic: You set up rules to automatically add and remave users or devices in these groups.

Kuva 31. Ryhman luonti.

Testausta varten luotiin ryhma Kouw/u1, johon luotiin aliryhmat Koulu1ATKtuki, Koululopettajat ja
Koululoppilaat johon aliryhmat Luokkal, LuokkaZ ja Luokka3. Luotiin myds aliryhma KoululTyoase-
mat. Kun haluttu ryhma ja Devices -valilehti on valittu, voidaan lisata ja poistaa ryhmaan kuuluvia
laitteita. Lisattiin OPETUSCLIENT2 -ty6asema Koul/ul Tyoasemat ryhmaan (Kuva 32). Users -valileh-
deltd voidaan samankaltaisesti lisata ja poistaa ryhmadn kuuluvia kayttajia. Apps -valilehdelta halli-
taan ryhmaan kuuluville kayttajille tai laitteille automaattisesti asennettavia sovelluksia. Sovellusten
hallinta vaatii Microsoft Store for Education konfiguroinnin, miké on tehty opinndytetyén mydéhem-

massa vaiheessa.
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Edit device membership - Koulu1Tyoasemat

Devices in group: All other devices:
DEVICE NAME * DEVICE NAME *
OPETUSCLIENT2 No devices in this group.
Use the search box to find
more devices.
-
-
o |

Kuva 32. Ty6aseman lisddminen ryhmaan.

Ryhmien hallinnan Settings -vélilehdelta hallitaan ryhman jaseniin liittyvia asetuksia (Kuva 33). Esi-

merkkeja erilaisista asetuksista on kameran estaminen, taustakuvan maarittaminen, erilaisten sovel-

lusten kaytdsta poisto ja tydaseman asetusten muutosten estaminen. Liitteessa 1 on listattu tarkem-

min kaikki ryhmien hallintaan liittyvat asetukset.

History -valilehdeltd nahdaan mitd tapahtumia ryhmaan liittyy, ja padkayttaja joka tapahtumaan liit-

tyy.

Admins -valilehdelta voidaan lisata ryhmaan paakayttdjid, joilla on oikeus muokata ryhman asetuk-

sia. Padkayttajien lisddmisessa valitaan ryhma, jolla halutaan olevat ryhmdn pagkayttajén oikeudet.

Esimerkiksi Koulul -ryhman paakayttajiksi lisattiin Koulu1ATKtuki -ryhmd, jolloin ryhman jasenet

saavat oikeuden muokata ryhmaa. Ryhman paakayttdja voi

1.

2
3
4.
5

Nahda tiedot laitteista, kayttdjista ja sovelluksista

Maaratd, luoda, poistaa, katsoa ja paivittaa laitteiden ja kayttdjien asetuksia

Maarata, luoda, poistaa, katsoa ja paivittda sovelluksia

Katsella raportteja

Tehda etatoimintoja kuten palauttaa tydasema tehdasasetuksille, kdynnistaa tybasema uu-

delleen, lukita ja poistaa tydaseman lukitus ja pakottaa synkronointi.
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Luokka1 # Rename = Create sub group 23] Move Group I Delete group

Devices Users Apps Settings History Admins

-~ "

WINDOWS DEVICE SETTINGS

Shared device settings
Sign-in settings

Windows interface settings
User access and device settings
Microsoft Edge settings
Microsoft Store settings
Windows Defender settings
Device update settings
Wireless settings

Proxy settings

Wi-Fi profiles

SmartScreen settings
Configure email settings

Configure edition upgrade

Kuva 33. Ryhmien asetukset.

Luotiin atktuki -niminen kayttaja, kdyttajan rooliksi maariteltiin Kdyttdja (ei jarjestelménvalvojan oi-
keuiksia), tuotteiden kayttooikeudet annettiin Office 365 A5 opetushenkildstolle ja Microsoft Intune

for Education, seka lisattiin kdyttaja KoululATKtuki -ryhmaan. Kirjauduttiin sisdan Intune for Educa-
tion -portaaliin luodulla atktuki@opetusjarno.onmicrosoft.com -tunnuksella. Kayttéjalla atktuki on

nyt oikeudet aikaisemmin luodun Koulul -ryhman hallintaan (Kuva 34).

——
;:: @ atktuki@opetusjamo....

[
Tesmiou g )

Intune Education

* X

All services

B G Koulut

¥ Dashboard

........................................ Users Apps Settings History
* Koulul

@ Express configUIation | R R

Koulu1ATKtuki i

.

iM Groups Koululopettajat DEVICE NAME PLATFORM ‘OPERATING SYSTEM VERSION SERIAL NUMBER

KouluToppilaat

oululoppraa No devices in this group.

Koulu1Tyoasemat

Kuva 34. Kayttajalla atktuki on oikeudet Kou/u1 -ryhmaan.
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4.4.4 Laitteiden hallinta

Laitteiden hallinnan etusivulla on hakusyéte, josta toimialueeseen kuuluvia laitteita voidaan hakea
joko nimen tai sarjanumeron perusteella. Haettua laitetta napauttamalla ndhdaan laitteen sarjanu-
mero, valmistaja, malli, tallennustila, kayttojarjestelma ja sen versio, viimeisin kirjautumisajankohta
ja langattoman verkon MAC-osoite (Kuva 35). Mikali halutaan listata kaikki laitteet, ne 16ytyvat ryh-
mien hallinnan sivulta Kaikki /aitteet -ryhmasta.

Devices

Devices

Device name~ ope

DEVICE NAME SERIAL NUMEER OPERATING S¥YSTEM VERSION LAST CHECKED IN

OPETUSCLIENT2 0400-3176-1394-8711-5655-1886-61 Windows 10.0.16299.125 313.2018 klo 13.27.16

OPETUSCLIENT2 ~

J% Go to device details
(0400-3176-1394-8711-5655-1886-61 Microsoft Corporation Virtual Machine 17.2 out of 39.5 GB
Windows 10.0.16299.125 31.3.2018 klo 13.27.16 nfa

Kuva 35. Laitteiden hallinnan etusivu.

Laitteen tarkemmat tiedot 16ytyvat Go to device details -painikkeen takaa (Kuva 36). Laitteen tar-
kemmista tiedoista voidaan etana kaynnistaa laite uudelleen, palauttaa laite tehdasasetuksiin, pois-
taa laite tai pakottaa synkronointi. Aikaisemmin mainittujen tietojen liséksi laitteesta nahdaan Win-
dows Defenderin tila seké viimeisin Windows Defenderin skannausaika. Laitteen tarkemmista tie-
doista selvida myds mihin ryhmiin laite kuuluu, nahdaan viimeisimmat etdtoiminnot, laitteelle asen-
netut sovellukset seka laitteeseen Intune for Educationista madritetyt asetukset. Uudet laitteet naky-

vat laitehallinnassa, kun ne on liitetty kyseiseen Azure toimialueeseen.
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m OPETUSCLIENTZ2 () Restart ) Factory reset X Remove from management Q Sync

DEVICE PROPERTIES

31.3.2018 klo 13.27.16 Clean 31.3.2018 klo 5.50.46

0400-3176-1394-8711-5655-1886-61 Microsoft Corporation Virtual Machine

Windows / 10.0.16299.125 nfa 17.2 out of 39.5 GB
GROUPS

Kaikki laitteet
Koulu1

Koulu1Tyoasemat

RECENT REMOTE ACTIONS

DATE INITIATED INITIATED BY ACTION TYPE STATE

4

Kuva 36. Laitteen tarkemmat tiedot.

4.4.5 Sovellukset

Sovellusten ideana on, ettd Intune for Educationolla laiteryhmille maaritetyt sovellukset ovat auto-
maattisesti kaytossa kyseisilla laitteilla. Sovellusten kayttddnotto vaatii Microsoft Store for Education
konfiguroinnin. Konfigurointi tapahtuu navigoimalla Apps -etusivulle ja klikkaamalla painiketta Confi-
gure Microsoft Store for Education. Kun konfigurointi on tehty, sovellusten hallinnan etusivulta on
mahdollista lisaté uusia sovelluksia toimialueen laitteille. Klikkaamalla sovellusta nahdaan kuinka
monta kertaa kyseinen sovellus on asennettu, paivamaara jolloin sovellus on lisatty, sovelluksen

URL-osoite seka voidaan muokata sovelluksen nimea ja logoa (Kuva 37).
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o You haven't assigned this app to any groups yet. Click Groups to assign this app.

Quick add popular apps

MICROSOFT OFFICE: 1 ~ Excel @ Delete app

) Microsoft Office Overview Groups (0) et status
WEB APPS. 6 ~ # Edit app info

+ New app

Excel https://office.live.com/start/Excelas.. @ ~ 11.3.2018
L XE
[T onetote
. PowerFoint INSTALL STATUS
Sway
Teoms
E Word

STORE APPS: 4 A~

Last sync: 7 min ago
+ New app 4 O

B Fresh paint

E Minecraft: Education Edition

B oo
= [

DESKTOR APPS: 0 ~

+ New app

Kuva 37. Sovelluksen tiedot.

Ennen sovellusten asentamista Intune for Educationin kautta, sovellusten tulee olla lisatty Intune for
Education tilille. Intune for Education tukee verkkosovelluksia (kuten Microsoft Word Online), Micro-
soft Store for Education sovelluksia (kaikki universaalit sovellukset Microsoft kaupassa) ja tydpoy-
tasovelluksia (kuten standalone Microsoft Office). Tyépdytasovellusten tulee olla saatavissa .msi -
muotoisena asennuspakettina. Kun sovellus on lisdtty, se voidaan maarittda asennettavaksi ryh-

malle.

Verkkosovellusten lisadminen tapahtuu painikkeesta New app kohdasta Web gpps. Kayttdja padsee
kayttédmaan verkkosovelluksesta selaimen kautta. Verkkosovelluksen liséamisessa tulee lisata linkki
verkkosivulle sen sijaan etta laitteella tarvitsisi asentaa tiedostoja. Verkkosovelluksen lisaamisessa
annetaan sovelluksen verkko-osoite, sovelluksen nimi ja ikoni (Kuva 38). Klikkaamalla Save -paini-

ketta sovellus on nyt lisattavissa laitteille.
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New web app

URL

App name

lcon

I‘-\: con selected I

Select a file E
You can upload a .jpg or .png file.
Web app icons are only visible to admins for organizing your
assigned apps.

Kuva 38. Verkkosovelluksen lisaaminen.

Tyobpoytasovelluksen lisadminen tapahtuu saman kaltaisesti kuin verkkosovelluksen lisdéaminen. Tyo-
poytasovellusta lisattdessa annetaan sovelluksen asennustiedosto (.msi -tiedosto), sovelluksen nimi,
kuvaus, julkaisija ja ikoni (Kuva 39). Save -painikkeesta sovellus ladataan Intune for Educationiin.

Kun lataus on valmis, sovellus voidaan asentaa laitteille.

New desktop app

MICROSOFT OFFICE: 1 s File

|j Select a file E

Intune for Education supports .msi installers

App name
WEB APPS: 6 A
+ Command Line
. Description
. Publisher
STORE APPS: 4 N Icon
Last sync: 12 min ago -

O ICon selected I

+ Select a file E

You can upload a jpg or .png file.
Desktop app icons are only visible to admins for organizing your

I;_' assigned apps.
- Don't check app version when installing @

Kuva 39. Tyopdytasovelluksen lisadminen.
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Intune for Education sisaltda mahdollisuuden lisata suosituimpia Microsoft Store for Education -so-
velluksia. Klikkaamalla painiketta Quick add popular apps tullaan etusivulle, josta nahdaan suosi-

tuimmat sovellukset. Valitaan testaamista varten verkkosovelluksista Wikipedia ja kaupan sovelluk-
sista FluidMath asennusta varten seka klikataan Add apps -painiketta, jolloin sovellukset on lisatty

omiin sovelluksiin (Kuva 40).

Quick add popular apps

These are some popular apps in education that we think you'll find useful. To use these, select the ones you want and click "Add apps". You'll be able to see
them in your list of apps and assign them to groups. You can come back here any time to easily add popular apps.

Web apps
N
i o | Wikipedia Khan Academy w Mathletics O GeoGebra
o) N f
e CodeMonkey Fluid Fluid Math @ Edmodo Chem Reference
@ Popplet Lucidchart matific Matific PhET Sims
Store apps

\Iyl‘." WfE)? 2.0 I._EGI‘.)® E... - FLUID fluidM_at_h [o'0) ,f\rdt..lino IPE p ;Ia.ss.l.’t_)licy . )
Bsamee | LEGO Education [TX:R@"] Fluidity Software, Inc. Arduino LLC Assist¥ Education LLC
Khan Academy Duclingo - Learn L... BrainPOP Featured ... Ohbot
Khan Academy Cuclinge Inc BrainPOP COhbot Limited

e o |

Kuva 40. Suosittujen sovellusten lisddminen.

Kun sovellukset on lisatty, ne voidaan asentaa toimialueen laitteille. Valitaan aikaisemmin lisétty Wi-
kipedia -sovellus ja Groups -valilehdelta maaritetaan sovellus Change group assignments -painik-
keella ryhmalle KoululTyoasemat (Kuva 41). Maaritetadn myds aikaisemmin lisatty FluidMath -sovel-

lus KoululTyoasemat -ryhmadlle.
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MICROSOFT OFFICE: 1 A .
1 Change group assignments - Wikipedia
S A Groups assigned (1) All Groups

GROUP GROUP
Koulu? » KoululTyoasemat Kaikki laittect
Kaikki kiyttsjat
administrators
Koulul
Koulul > Koululoppilaat

KouluT > KouluToppilzat > Luokkal

BecaaEEa +

Koulul > KouluToppilsat > Luokka2

STORE APPS: & ~ Koulul > Koululeppilaat > Luokla3
Last sync: Just now

Koulul > Koululopettajat

+

Koulul > KoululATKtuki
TestiKayttajat

Use the search box to find more groups.

OEOE-D

DESKTOP APPS: 0 ~

e
+ .

Kuva 41. Wikipedia-sovelluksen maarittdminen ryhmalle.

Sovellukset voidaan myds madarittad ryhmien hallinnan Apps -valilehdeltd. Kun navigoidaan ryhmien
hallinnan KoululTyoasemat -ryhmdan Apps -valilehdelle, ndhdaan etta Intune for Education on maa-

rittdnyt edelliset sovellukset ryhmalle asennettavaksi (Kuva 42).

Groups

KoululTyoasemat # Rename = Createsubgroup ] MoveGroup @ Delete group

Create grou| ] )
+ group Devices Users i Apps | Settings History Admins
~ Groups -
# Editapps
Kaikk laitteet

Kaikki kayttajat
Web apps:

administrators

* Koulul 1 of 7 assigned

KouluTATKtuk e
oA o) Wikipedia
-

KouluTapettajat

b Koululoppilsat

i Store apps:

1 of 6 assigned
- FluidMath

Desktop apps:
0 of 0 assigned

Kuva 42. Sovellukset maaritetty ryhmalle.
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Kun sovellukset on maaritelty asennettavaksi, kirjaudutaan OPETUSCLIENT?2 -ty6asemaan (joka on
ryhmassa KoululTyoasemat) atktuki -tunnuksella. Kirjautumisen jalkeen maaritetty sovellus Fluid-
Math lahtee asentumaan tydasemalle automaattisesti (Kuva 43). Taman jalkeen sovellus on valmis

kaytettavaksi kyseiselld tydasemalla (Kuva 44).

Recycle Bin

Alarms & Clock L)
We speak Outlook "" - O w
£

=] Kbox E ‘9; Phaotos

Caleculator

Calendar

Camera u ma

OneNote

CDEE Q

Connect

]

ms-resources///Prelnstalled Apps_PlaceholderTile/notifical
Feedback Hub |
Bl fims & TV e
BB [ Math Microsoft Edge

Get Help e

Get Office

-

Groove Music

A ¥ dg FIN

Kuva 43. FluidMath asentuu kirjauduttaessa.
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Recycle Bin FluidMath

/ f / l >< | Drijink | I >

Math Pen  Draw Pen & Clear Page Rewind Run More

% with touch
Buy FluidMath!

Trial starts again in 14 minutes

Kuva 44. FluidMath asennettu.

4.4.6 Wi-Fi profiilit

Wi-Fi profiilien etusivulla on mahdollista lisatd uusi toimialueeseen kuuluva langaton verkko. Uutta
langatonta verkkoa lisatessa annetaan profiilin nimi, verkon nimi (SSID), tietosuojatyyppi, salasana
ja langattoman verkon kuvaus (Kuva 45). Kun langaton verkko on lisatty, nahdaan verkolle maarite-

tyt tiedot sekd ryhmat, jotka kuuluvat langattomaan verkkoon.
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Home > Wi-Fi profiles

Wi-Fi profiles

New Wi-Fi profile
Profile name

Opetusverkko v

Network name (5S1D)

opetusverkkojarno v

Security type @

WPA2-Personal ~

Password

Description

Langaton opetusverkko v

Kuva 45. Langattoman verkon lisédminen.

Kéyttdjien ja laitteiden liittdminen langattomaan verkkoon tapahtuu ryhmien hallinnasta Settings-
vdlilehdeltd Wi-Fi profiles -kohdan alta (Kuva 46). Kun ryhman asetuksiin on maaritelty langaton
verkko, ryhman laitteet ja kayttdjat kirjautuvat automaattisesti langattomaan verkkoon mikali verkko
on saatavilla. Virtuaaliymparistéssa langattoman verkon testaaminen on kuitenkin mahdotonta,

koska langatonta verkkoa ei ole oikeasti olemassa.

TestiKayttajat # Rename = Createsubgroup ] Move Group @ Delete group

Create grou — . .
+ i Devices Users Apps Settings History Admins
¥ Groups Microsoft Edge settings

Kaikki laitteet
Microsoft Store settings
Kaikki kayttdjat

administrators Windows Defender settings

Device update settings

Wireless settings

Proxy settings

Wi-Fi profiles
+'| PROFILE NAME NETWORK NAME (S51D) SECURITY TYPE DESCRIFTION
| Opetusverkko opetusverkkojarno WPA2-Personal Langaton opetusverkko

Kuva 46. Wi-Fi profiilin maaritys.
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4.4.7 Testiprofiilit

Testiprofiilit (Take a Test profiles) mahdollistavat esimerkiksi opettajille kokeiden ja testien luomisen
kayttden Microsoft Forms -verkkosovellusta ja linkittédmisen oppilaan profiiliin, jolloin oppilaan kirjau-
tuessa laitteelle laitteen muut toiminnot (kuten selaimen ja sovellusten kaytté seka ndyttdkuvien ot-

taminen) eivat toimi, vaan ainoastaan testin tehtydan oppilas voi kayttad muita toimintoja.

Kayttajalle jarnokinnunen on maaritelty Office 365 -portaalissa tuotteiden kayttooikeudet Office 365
A5 opetushenkildstolle ja Microsoft Intune for Education, joten kayttdja voi tehda testeja profiileille,

joilla on maaritetty kayttdoikeudet Office 365 A5 opiskelijoille.
Luodaan uusi testi verkko-osoitteesta https://forms.office.com/ kayttéamalla Microsoft Forms -verkko-

sovellusta kayttajalla jarnokinnunen. Microsoft Forms -etusivulta klikataan Uusi tietovisa -painiketta

testin luomiseksi (Kuva 47).

Forms

Omat lomakkeet Jaettu kanssani Viimeisimmat ryhman lomakkeet

Uusi lomake

Kuva 47. Windows Forms.

Tehdaan Microsoft Formsissa testi, johon toinen kayttdja tulee vastaamaan. Luodaan muutama ky-
symys, jonka jalkeen Jaa -valilehdeltd Kopioi -painikkeella saadaan url-osoite, joka liittyy kyseiseen
testiin (Kuva 48).
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73 Esikatselu % Teema Jaa -

Kysymykset vastausta

Kayttajat, joilla on linkki, voivat vastata -~

Nimetdn tietovisa
https://forms.office.com/Pages/Respon

1. Paljonko on 2 + 27

4

Jaa mallina

—+ Hae linkki monistamista varten

Jaa yhteiskay

+ Hae linkki tarkastelua ja muokkausta

2 Miks an Py o usee 1a?
2. Mikd on Pythagoraan lauseen kaava? T

Kirjoita vastaus

Oikeat vastaukset: 32 + b"2 = ¢*2

Kuva 48. Uuden testin luominen ja linkin kopiointi.

Tehdaan testiprofiili testin tekemista varten. Kirjaudutaan kayttajalla jarnokinnunen toimialueen ty6-
asemaan OPETUSCLIENT2. Avataan Windows Settings josta valitaan Accounts (Kuva 49).

Settings - m] x

Windows Settings

jm| ] S

System Devices Phone Network & Internet
fic Bluetooth, printers, mouse Link your Android, iPhone WiFi, flight made, VPN

L &

Accounts Time & Language

‘our accounts, email, sync Speech, region, date

Kuva 49. Windows asetukset.

Accounts-ikkunan Access work or school -valilehdelta valitaan Set up account for taking tests, jolla

saadaan valittua kayttdja joka tulee tekemaan testin (Kuva 50).
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Settings — [} X

& Home Access work or school

Connect
+

| Find a setting »

Connected to TestiKoulu's Azure AD
Accounts Connected by jarnokinnunen@opetusjarno.onmicrosoft.c...

A= Your info

Connect with work and school

B Email & app accounts Select Manage or disconnect from work or school, and then select

Connect to access resources on your work or school network. The

@, Sign-in options Connect option will alsa let you set up a work or school account if you
don't have one already.
I B=1  Access work or school Get more tips

R, Other people
Related settings

Q

Sync your settings Add or remove a provisioning package

Export your management log files

Set up an account for taking tests

Do you have a question?

Get help

Malko W indauc bottar

Kuva 50. Testikayttajan luonti.

Testikayttajan luonnissa valitaan tunnus, joka testin tekee (téssa tapauksessa koululoppilasl) ja

syotetaadn testin url-osoite seka valitaan testin asetukset (Kuva 51).

Settings - d x

& Set up an account for taking tests

Choose an account for the test taker, then enter the test’'s URL.

koululoppilasl
.

Sign out of the test taker’s account and stop it from taking tests.

Enter the test's web address

https://forms.office.com/Pages/Respon:

To take the test, sign out of Windows and then sign in using the
test taker's account. To sign out, right-click the Start button, select
Shut down or sign out, then select Sign out.

If you need to stop taking the test, press Ctrl+Alt+Delete.
|:| Require printing

Allow screen monitaring

Kuva 51. Testikayttajan luonti.
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Kun nyt kirjaudutaan tydasemaan kayttdjalla koululoppilasl, ensimmainen ikkuna kirjautumisen jal-
keen on testiin vastaussivu. Kayttaja ei voi kayttaa muita sovelluksia, vaan kdyttajan on vastattava
testiin (Kuva 52).

@ If you need to stop taking the test, press Ctrl+Alt+Delete. ¢

Nimetodn tietovisa

Vastauksesi on nimeton.

1. Paljonko on 2 + 27

2. Mik& on Pythagoraan lauseen kaava?

Kirjoita vastaus

Kuva 52. Kyselyyn vastaus kayttajallé koululoppilasl.

Nyt kayttdjan vastaus on tallennettu ja vastauksia voidaan tarkastella Microsoft Forms -sivustolta
(Kuva 53).
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Kysymykset vastausta @

Nimetdn tietovisa

1 01:04 Aktiivinen

vastausta Keskimaardinen vastaamisaika Tila

JUIkaise tulokset Avaa EXCE“SSE

. Miké on Pythagoraan lauseen kaava?

1. Paljonkoon 2 + 2?

Lisstietoja

0 1
0: 0
@: 0

0 % vastaajista (0/1) vastasi tdhan kysymykseen oikein.

Lisatietoja

@ 2+b2=c 1

@ 0 muuta vaihtoehtoa 0

Kuva 53. Vastausten tarkastelu.

4.4.8 Raportit

Intune for Education tarjoaa raportteja, joista nahdaan tiettyja aktiviteetteja liittyen Intune for Edu-

cationilla hallittaviin laitteisiin ja sovelluksiin. Talla hetkelld Intunessa on saatavilla neljé eri raporttia:

1.
2.

Laiteluetteloraportti, lista laitteista joita Intune for Educationilla hallinnoidaan (Kuva 54)
Sovellusluetteloraportti, lista sovelluksista jotka on asennettu Intune for Education hallinnan
alaisille tydasemille. Listasta saadaan selville kuinka monelle laitteelle kyseinen sovellus on
asennettu (Kuva 55)

Asetuksien virheraportti, lista asetuksista jotka ovat ristiriidassa ryhmien kanssa (Kuva 56)
Windows Defender raportti, josta saadaan selville laitteiden Windows Defenderin tila (Kuva

57). (Microsoft 2018.)

Kaikki raportit ovat ladattavissa .csv -tyyppisiksi tiedostoiksi Excelissa tarkastelua varten.
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Device inventory report
Application inventory report
Settings error report

Windows

Defender report

& Download report

Device name~

DEVICE SERIALNUM... USER

OPETUSCLIE.. 0400-3176-.. jamckinnun...

Kuva 54. Laiteluettelurapotti.

LAST CHECK-L...

54.2018 ko ...

DATE ADDED OPERATING 5... MANUFACTU... MODEL MAMNAGEMEN...

Windo

10... Microseft C..  Virtual Mach... Managed

Settings error report

Windows Defender report

%" Download report

Total Apps installed on devices managed by Intune for Education: 48

46928bounde.EclipseManager

AdobeSystemsincorporated.AdobePhotoshao...

D5EA2787.Duclingo-LeamLanguagesforfree
Microsoft.3DBuilder
Microsoft.Advertising.Xaml
Microsoft.BingNews

Microsoft.BingWeather
Microsoft.DesktopApplnstaller
Microsoft.GetHelp

Microsoft.Getstarted

Kuva 55. Sovellusluetteloraportti.

VERSION

32740

2.1.150.0

2017.112.1.0

13.0.10349.0

10.0.1605.0

4.23.10572.0

4.18.36.0

1.1.25002.0

10.1706.1811.0

4560

INSTALLATIONS

Settings error report

Windows Defender report

¥ Download report

This report shows which devices and users have settings error that were caused by conflicting configurations. Learn

o
DEVICE NAME

No device or user conflicts found

Kuva 56. Asetuksien virheraportti.

USER NAME

SETTING
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% Download report

Device inventory report

Search: | Device namew Filter: | Allwe
Application inventory report

Settings efror report DEVICE NAME SERIAL NUMBER LAST SCAN TIME DEVICE HEALTH

Windows Defender report OPETUSCLIENTZ 0400-3176-1394-8711-5655-188... 31.3.2018 klo 5.50.46 Clean

Kuva 57. Windows Defender raportti.

4.5  Set up School PCs -laitteiden automaattinen kirjoittautuminen

Kun Intune for Education on otettu kayttéon, Windows 10 -laitteet enrollautuvat eli kirjoittautuvat
kun toimialueen kayttaja kirjautuu laitteelle. Mikali Intune for Education -portaalissa on maaritelty
kayttdjia joilla on oikeus kirjoittautumisen hallintaan, nama kayttajat voivat yksinkertaistaa laitteiden

kirjoittautumista.
Intune for Education -portaalista voidaan maarittaa kayttajat, joilla on device enrollment oikeus, eli
kayttdjat jotka ovat oikeutettuja hallitsemaan laitteiden kirjoittautumista Intune for Educationiin. Kir-

joittautumisoikeuksien antaminen tapahtuu Enroliment Managers -valilehdelta (Kuva 58).

Home > Device Enroliment Manager accounts

Device Enrollment Manager accounts

Jarno Kinnunen @ Remove enrollment permissions

What are Enrollment Managers? [4

+ Assign enrollment permissions jarnockinnunen@opetusjarno.onmicrosoft.com

Jamo Kinnunen

Kuva 58. Enroliment managers.

Windows -kirjoittautumiselle on kaksi tapaa:
1. Itsepalvelukirjoittautuminen. Kayttdja kdy manuaalisesti lapi kirjoittautumisprosessin
2. Massakirjoittautuminen. Saadaan kirjoittautumaan monta Windows-laitetta samoilla asetuk-

silla.

Itsepalvelukirjoittautuminen voidaan toteuttaa Windows 10 -laitteen Windows Out of Box Experience
(OOBE) vaiheessa, jolloin laitteelle sydtetaan Azure AD tunnukset ja laite kirjoittautuu toimialuee-
seen. Toinen vaihtoehto kirjoittautumiselle 16ytyy Windows asetuksista kohdasta Windows Settings -

> Accounts -> Access Work or School -> Connect.
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Massakirjoittautumiseen kaytetdan Windows Storesta 16ytyvaa sovellusta Set up School PCs (Kuva

59). Set up School Pcs on ilmainen sovellus, joka luo pakkauksen joka tekee madrittdessa asennet-

taville Windows-ty6asemille automaattisesti seuraavat toimenpiteet:

1.
2.

o v kAW

N

10.
11.

12.
13.

14.
15.

Liittaa tydasemat organisaation Office 365 ja Azure Active Directoryyn

Saa tydasemat kirjoittautumaan MDM:aan (mobile device management), kuten Intune for
Education, mikali lisensseja on vapaana

Poistaa OEM valmiiksi asennetut sovellukset tydasemasta

Konfiguroi ja tallentaa langattoman verkon profiilit tydasemaan

Nimeda tydasemat uniikisti

Asettaa Microsoftin suosittelemat opetustydasema asetukset sisdltaen jaetun tydasematilan
joka tarjoaa hopeamman kirjautumisen ja automaattisen tydaseman puhdistuksen
Mahdollistaa vaihtoehtoiset vierastunnukset

Mahdollistaa kayttajatunnuksien turvatestauksen

Mahdollistaa Windows Automatic Redeployment -toiminnon joka palauttaa tydaseman tiet-
tyyn konfiguroituun tilaan

Lukitsee tydaseman mikali ilkivaltaista toimintaa havaitaan

Paivittaa tydaseman maaritettyina ajankohtina (esimerkiksi kouluajan ulkopuolella tai vali-
tunnilla, jolloin paivitykset eivéat hairitse opiskelua)

Kustomoi ulkoasun

Asentaa OneDrive -ohjelmiston pilvessa olevia dokumentteja varten ja Sway -ohjelmiston
jolla luodaan interaktiivisia raportteja, esityksia yms.

Poistaa sovellukset joita ei tarvita opetusymparistossa

Estda oppilaita lisadmasta henkilokohtaisia Microsoft-tunnuksia tyéasemalle. (Microsoft
2017.)

Set up School Pcs asettaa siis automaattisesti tydasemille asetukset, jotka myos Intune for Educa-

tion -portaalissa ovat manuaalisesti lisattavissa tybasemiin.
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Set up School PCs

Microsoft Corporation « v s %7
Ladataan.. 18,08 Mt/115,3 Mt

Il X
11,8 Mt/s
Kuvaus Saatavilla seuraaville:
Set Up School PCs makes it easy to set up Windows 10 PCs with Microsoft's "
P 4 P L Tietokone

recommended education settings, using a quick USB setup. This app guides you
through the creation of a student PC provisioning package and helps you save
it to a USB drive. From there, just plug the USB drive into student PCs running
Windows 10 Creators Update. Student PCs will automatically join your school
network and be configured with settings and apps optimized for education.

Kuva 59. Set up School PCs -sovellus Windows Storessa.

Kun Set up School Pcs -sovellus on asennettu, avaamalla sovellus aukeaa aloitusikkuna (Kuva 60).
Aloitusikkunassa kdydaan lapi vaiheet jotka tarvitaan pakkauksen luomiseen. Pakkauksen luomisessa
valitaan ensin halutut asetukset ja sovellukset opetustytasemille, minka jalkeen pakkaus tallenne-
taan yhdelle tai usealle USB-levykkeelle. USB-levykkeen koko tulee olla suurempi kuin 1GB. Pak-
kauksen tallentamisen jalkeen Windows-laitteen asennuksen OOBE -vaiheessa USB-levyke liitetaan

tydasemaan, jolloin pakkaus asentuu automaattisesti tydasemalle.

= Setup School PCs - o x

Create a provisioning package in just a
few steps!

Quickly set up school PCs without installing a new version of Windows.
Learn more

Re B

Create. Choose preferred settings Save. Use one or more USB drives Run. Plug the USB drive into each
and apps for student PCs. 10 save your settings. student PC. You're donel

Get started

Kuva 60. Set up School PCs aloitusikkuna.

Aluksi sovellus pyytda kirjautumaan sisaan toimialueen tunnuksella, jolla on jarjestelmanvalvojan
oikeus (Kuva 61).
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=
| 1 Create package Fh’b + E— - L «
Sign-in Sign H?
This is
2 Save package comne{  Kijrjataan sinut sisdan
manag
n packade easier - .
package Ty6- tai koulutili fuct
Cont jarnckinnunen@opetusjarno.onmicrosoft.com o
Youcg Huc:
Studel
manad Mita tilid minun pitdisi kayttaa? iduc
Kirjaudu sisaan kayttdjanimella ja salasanalla, joita kaytat Office 365:n tai muiden
Microsoftin yrityspalveluiden kanssa. bpb
bac

Tietosuojatiedot

Seuraava

h T

Kuva 61. Kirjautuminen Set up School PCs ohjelmistoon.

Kirjautumisen jdlkeen valitaan langaton verkko, johon ty6asemat liittyvat automaattisesti (Kuva 62).

Langaton verkko valitaan listasta, ja valitulle verkolle sy6tetadn verkon salasana.

- Set up School PCs

| 1 Create package Select the school's wireless network

Sign-in ~ After setup, Student PCs will automatically connect to the selected wireless
network. Skip this page if you don't need them to be Wi-Fi connected.
Wireless network

-+ Add a Wi-Fi network

Settings Wi-Fi networks  Refresh list

Take a Test AsUs
@ Secure

BUFFALO-4A7458
fa Secure

DNA_226B
2 Save package 7 Secure

DNA_2430
Secure

AN

DNA_4563
@ Secure

Skip

Kuva 62. Langattoman verkon valitseminen Set up School Pcs ohjelmistossa.
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Seuraavaksi syotetaan 1-5 merkkia pitka nimi, jota sovellus tulee kdyttamadn tybasemien nimedmi-

seen. Sovellus lisda tydasemaa nimettdessa nimen peraan tydaseman sarjanumeron, jolloin jokai-

selle tydasemalle luodaan uniikki tydaseman nimi. Nimen asettamisen jalkeen madaritetaan tyoase-

man asetukset (Kuva 63). Asetuksiin kuuluu valmiiksi asennettujen laitteen valmistajan sovellusten

poistaminen, paikallisen tallennustilan salliminen, tyaseman optimointi yhdelle kayttajalle monen

kayttdjan sijaan, oikeus vieraille kirjautua tyéasemaan, Windows Automatic Redeployment kayttdon-

otto seka lukituskuvan maarittaminen.

%3 Set up School PCs

| 1 Create package
Sign-in

Wireless network
Device names

Settings

Configure student PC settings

Remove apps pre-installed by the device manufacturer

D Allow local storage (not recommended for shared devices)

|:| Optimize device for a single student, instead of a shared cart or lab
Let guests sign-in to these PCs

D Enable Windows Automatic Redeployment

Lock screen background

Browse

Kuva 63. Set up School PCs tydaseman asetukset.

Madritetaan, asennetaanko Take a Test -sovellus laitteeseen (Kuva 64). Take a Test -sovellus mah-

dollistaa testien ja kokeiden tekemisen ilman etta oppilaat padsevat kayttamaan muita tydaseman

sovelluksia.
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-1 Set up School PCs

1 Create package Set up the Take a Test app

Sign-in N The Take a Test app launches a focused test-taking environment where
students can't access anything else. It's approved for high-stakes testing by
many testing providers.

Wireless network ~ v gp
Create a Take a Test button on students’ sign-in screens?

Device names ~
@ Yes

Settings "

O MNo

Take a Test

Advanced settings

Recommended apps
|:| Allow keyboard auto-suggestions

Summary . .
: |:| Allow teachers to monitor online tests

Assessment URL (optional)

3 Run package It's fine to leave this blank if you don't have a URL right now. Students will
be able to manually enter an assessment URL later.

https://takeatest/

Kuva 64. Set up School PCs Take a Test sovellus.

Seuraavaksi madritetaan suositellut sovellukset, jotka asentuvat automaattisesti tydasemalle (Kuva
65).

&% Set up School PCs

| 1 Create package Add recommended apps

Sign-in ~

Apps from Microsoft

Wireless network 4 B tscronci Office 365 for Windows 10 S (Education Preview)
* For use with managed devices in the classroom

O=ioe Te0ms v D Office 365 'Orgl‘lxug-_ees;f;”?' n:s_ta\leu Word, Excel, PowerPoint, and
= Users must be assigned an Office 265 seat with client

. Learn more

Settings ~
Minecraft: Education Edition

Take a Test ~

Free Trial -- Minecraft: Education Edition is an open-world
game that promotes creativity, collaboration, and
problem-solving in an immersive environment where the
only limit is your imagination.

Learn more

Recommended apps

Summary
Other apps fit for the classroom
WeDo 2.0 LEGO® I:l Arduino IDE

Learn more Learn more

w

Run packag

M

Sensavis Visual
Learn more

Ohbot
D ‘% Learn more D

=] SwopBots : Coding
D w Learn more

Kuva 65. Set up School PCs suositellut sovellukset.
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Nyt Set up School PCs tarjoaa yhteenvedon aikaisemmin tehdyista valinnoista tarkastusta varten.
Hyvaksymalla yhteenveto voidaan liittdmalla USB-levy tydasemaan, jossa Set up School PCs -ohjel-
misto on, saadaan USB-levylle luotua pakkaus jonka avulla tydasemat saadaan kirjoittautumaan

maaritetyilld asetuksilla (Kuva 66).

2 Set up School PCs

| 1 Create package Insert a USB drive now
Sign-in v Make sure it has at least 299 MB of available storage to save your
provisioning package.
Wireless network ~
Device names ~
Settings v
Take a Test o
Recommended apps v
Summary ~

| 2 Save package

Insert USB

Kuva 66. Set up School PCs pakkauksen tallennus USB-levylle.

Nyt pakkauksen luonti on valmis ja uudet tydasemat saadaan asennettua liittdmalla USB-levy asen-
nettavaan tydasemaan tytaseman ollessa OOBE -vaiheessa. Windows alkaa asentamaan pakkausta,
ja USB-levyn voi poistaa Windowsin ilmoittaessa kesken asennuksen USB-median poistosta. Nyt

USB-levy voidaan sy6ttaa toiseen tybasemaan ja niin edelleen.
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5 INTUNE SIILINJARVEN KUNNAN OPETUSVERKOSSA

Tassa luvussa kdydaan lapi Microsoft Intune for Education ja Microsoft Intunen tarkeimpia ominai-
suuksia Siilinjarven kunnan opetusverkossa. Tassa luvussa selvitetdan myos Siilinjarven kunnan ope-
tusverkon kannalta Intunen kayttéonotto, ympariston pystyttaminen seka mahdolliset ongelmakoh-
dat ja ratkaisut niihin. Tassa luvussa kaytettdessa termia Intune tarkoitetaan nimenomaan Microsoft
Intune -hallintaportaalia, eika Microsoft Intune for Education -hallintaportaalia kuten edellisessa lu-

vussa.

Ryhmig, laitteita, kdytantoja, asetuksia ja niiden maarityksia voidaan hallita joko Microsoft Intune for
Education -portaalista tai Microsoft Intune -portaalista. Testattaessa Microsoft Intune for Educationia
Siilinjdrven kunnan opetusverkossa todettiin, etta laitteita, ryhmid, kayttajia, asetuksia ja kaytantdja
on jarkevampaa hallita Microsoft Intunella Microsoft Intune for Educationin sijaan. Intunesta loytyy

samat ominaisuudet kuin Intune for Educationistakin, mutta polku ominaisuuksien maarittémiseen

vaihtelee Intune for Educationiin verrattuna. Lisaksi Intune tarjoaa kattavammat ominaisuuden maa-
ritykset Intune for Educationiin verrattuna ja tarjoaa lisaksi esimerkiksi on-premise Active Directoryn
ryhmakaytantdja vastaavat maaritykset. Intunessa tehdyt muutokset synkronoituvat Intune for Edu-

cationiin ja toisin pdin. Intunea hallitaan Azure AD:n portaalista kohdasta Intune.

5.1 Intune ja Intune for Education kayttédnotto ja testaus Siilinjarven kunnan opetusverkossa

Intunen kayttédnotossa Siilinjarven kunnalle otettiin kayttddn 90 paivan Microsoft EMS E5 (Enter-
prise Mobility + Security) -kokeilujakso, johon sisaltyy Microsoft Intune. Otettiin kayttéén myds 90
paivan Microsoft Intune for Education -kokeilujakso. Nama kokeilujaksojen tilaukset liitettiin ole-

massa olevaan Siilinjarven kunnan Azure AD:n toimialueeseen edusiilinjarvi.fi.

Luotiin Office 365:ssa testausta varten kdyttajatunnus, jolle annettiin jérjestelmanvalvojan seka In-
tune for Education oikeudet. Luotiin testiryhma, johon luotu kdyttaja lisattiin. Kayttajalle annettiin
myds enrollment manager -oikeudet, jolloin kayttdjalléd voidaan enrollata (saada laitteet kirjoittautu-
maan) rajaton maara laitteita toimialueseen. Madriteltiin Intunessa ryhmalle asetuksia sekd maaritel-

tiin tunnukselle asennettavaksi Google Chrome.

Testausta varten kaytdssa oli yksi virtuaalikone, seka viisi uutta Windows 10 Education -kayttdjarjes-
telman sisdltdvaa kannettavaa tietokonetta. Enrollattiin laitteet toimialueeseen kirjautumalla ver-
kossa oleviin laitteisiin aikaisemmin luodulla testitunnuksella, jolloin laitteet liittyivat Siilinjdrven kun-
nan Azure AD:hen ensimmaisen kaynnistyksen yhteydessa. Laitteiden kirjoittautuminen toimi, ja

madritetyt asetukset seka sovellukset (tassa tapauksessa Google Chrome) menivat perille (Kuva 67).
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B Aoitus
Etsi asetus

Kayta resirssela; kuten sahkpnstia, sovel uksia a verkkoa.

Tilie Yhteyden muodostaminen tarkoittaa, etta tyopaikka tai koull voi
ohyata joitakin asioita tassa laitteessa) kiten sita, mital asetuksia
vait muuttaa. Pyyda tarkempia tietoja| heiita,

Kayta tyopaikan tai koulun resursseja

Muodosta yhteys tyopaikkaan tai kouluun

RS Tietosi
=1 sahkoposti- ja sovellustit TR
& Kirjautumisasetukset
W viteys muodos
i

s il
Ll | =
B Keyta tydpaikan tal ko blin piLnsely e T i -
1 i
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i
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il
Onko sinulla kysyttavaa?

Kuva 67. Kannettava tietokone enrollautunut toimialueeseen.

Mikali laite on jo aiemmin ollut kaytdssa ja se halutaan enrollata Azure AD:hen, tdma voidaan to-
teuttaa Windows-asetuksista kohdasta Settings -> Account -> Access work or school -> Connect.

Talléin laitteeseen asentuu ohjelmat ja asetukset jotka on maaritelty ryhmaan, jossa kirjautuva kayt-
tajatunnus on.

5.2 Laitteiden tilat

Device compliance, eli sadntdjen noudattaminen -valilehdeltd voidaan hallita tiloja, joita laitteiden
tulisi noudattaa ja joissa laitteiden tulisi olla. Esimerkiksi valilehdeltad voidaan maarittaa saanto, jossa
laitteella tulee olla tietty ohjelma asennettuna. Mikali tama saantd ei toteudu, vélilehden haittana-
kyma antaa siitd varoituksen. Device compliance -vdlilehdeltd nahdaan kuinka monta laitetta kuulu-
vat kyseiseen saantéryhmaan ja kuinka moni laite noudattaa naita saantdja, eli voidaan seurata
ovatko laitteet ajan tasalla. Halutut saannét voidaan maarittda polusta Home -> Microsoft Intune ->

Device Compliance -> Policies (Kuva 68). Uutta sdant6a madrittdessa sydtetaan saannén nimi, ku-
vaus, alusta ja madritetdan asetukset (Kuva 69).
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Microsoft Intune ’ Device compliance

' MDM authority
! « « 3 Micrse Intune

0 Oveniew 0 Ovenview
2
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Device compliance Devices without com...
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K Troubleshoot

4 Help and support

Kuva 68. Device compliance -padndkyma.

Create an

All servic

Windows 10 Yhteiskayttolaittest

ACTION

Description

T MODIFIED Basalin - :
3 daselne policres Mark device noncamp

| Platform

wdows 10 and later b

4 configured

Actions for nonc

1 configured

T Lok |

Kuva 69. Uuden sdaannon luonti.
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Intunen Device configuration -ominaisuus on on-premise Active Directoryn Group Policy objecteja

vastaava ominaisuus, eli silla hallitaan ryhmakaytantdja. Device configuration -valilehdelta voidaan

madaritelld ryhmille erilaisia kdytantdja, eli profiileja, tai ajaa ryhmén jasenille Powershell skripteja.

Uusi profiili voidaan lisata polusta Home -> Microsoft Intune -> Device configuration -> Profiles ->
Create profile (Kuva 70). Profiili otetaan kayttdon osoittamalla se ryhmalle (Kuva 71).

Device configuration - Profiles

A

@

0 Owerizw O Overiew
Quick start
MANAGE
MAMAGE [ Profiles
B Dsvice enroliment B Powershel soripts

B Davice compliance
MONITOR

B, Device configuration
Devices

0 oeices & Auditlogs

8 Mobile apps

seTuR
[ eBocks

§  Assignment swtus

i Certification Authority

Conditional access

B8 Telecom Expense Management

B On-premises sccess

Users HELP AND SUPRORT
@ Help and support
Groups 2ip and supp
e Intune roles

BB Softwars updates

Kuva 70. Profiilit (kaytannot).

+ Cresteprofile 22 Columns W Filtar t) Refresh ! Export

B
PROFILE NAME o PLATFORM PROFILE TYPE ASSIGHED LAST MODIFIED
EDU-oletuskaytanndt Windows 10 a.. Device restrictions No 18418941
IntuneTasti Windows10General Windows 103 Device restrictions Mo 134181008
Jastun tietokoneen kiytintd Mo 18418541
Winl0_testi Windows 10 a... Device restrictions Yes 22216254,
Windows 10 Opettajalaitteet Windows 10 a... Device restrictions Yes 18418 2:01.

ettajalaittest - Assignments

ASSICHED LAST MODIFIED
MNo 18418941
Mo 18418 10:08
No 18418541
Yes 22216254
Yes 18418 2:01.

Kuva 71. Profiilin osoittaminen ryhmalle.

0 Oveniew

MANAGE
Broperties

wa Assignments

MONITOR

B Device status

§H userstaus

& FHsav= ¥ Discard  + Evaluate

Include | Exclude

Szlected Groups

Select groups to include

IntuneTesti

& Per-zaming status

Eras Siilinjdrven kunnalle tarpeellinen ominaisuus on BitLocker -salauksen kayttdénotto henkildkoh-

taisille laitteille. BitLocker -salauksen voi maarittda profiileilla, ja osoittaa profiilin halutulle ryhmalle.

Profiilia luodessa valitaan profiilityyppi. Yleisimmin kaytdssa olevia profiilityyppeja ovat Device rest-

rictions ja Endpoint protection (Kuva 72), mitkd on hyvé maarittaa.
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# X Creae profile

| A createprofile B3 coumns W Fter ) Refresn ¥ Export
0 Overview Lt
PROFILE NAME PLATFORM FROFILE TYPE ATSIGNED LAST MODIFIED kilkohtaiset Winl0
MANAGE
IntuncTesti Windows10General 1] Windows 10 a.. Dewice restrictions Yes 18.4.18 10:.08
= Profiles

EDU-aletuskiytannat Windows 10 a.. Dewice restrictions Yes 18.4.18 9:41 Windows 10 and kater e
B PowerShell scripts

Jaetun tietokoneen kiytints Ves 18.4.18 8:41 * Profile type
MONITOR . . y . e . -~
Winl0_testi Windows 10 2. Device restrictions Ves 22216254
B Assignment status
B udit] am
Edition upgrade
SETUR Email
Endpaint protection
HELP AND SUPPORT s
BN
A leln and support
Help and support
=nder ATP (Windows 10 Desktop

profile

Kuva 72. Yleisimmin kaytetyt profiilityypit.
Powershell skriptien lisdys tapahtuu Intunen polusta Home -> Microsoft Intune -> Device configura-

tion — Powershell scripts -> Add. Skriptia lisdttaessa annetaan nimi, kuvaus, skriptin tiedostopolku ja
skriptiin liittyvat asetukset (Kuva 73).

shell Script Script Settings
ber

Mame

| n Run this zcript using the logged on credentialz @

!!

Description Enforce script signature check @

Soript location: @ | Select g file E

Settings
Configure

Kuva 73. Poweshell skriptin lisdys.

5.4 Sovellukset

Siilinjérven kunnan opetusverkossa on koulusta riippuen laitteissa kdytdssa muutamia eri sovelluk-
sia. Intunella, kuten Intune for Educationillakin, voidaan lisata laitteille sovelluksia mikali ne ovat

saatavilla Microsoft Storessa tai saatavilla .msi -asennuspakettina.

Sovelluksia voidaan asentaa laitteille polusta Home -> Microsoft Intune -> Mobile apps -> Apps ->
Add (Kuva 74).
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Create a resource

Alll BB & F flafragh

Dashboard
Eucel
B Al repources ) T
" : - Excel Mobse
Resource groups B cevice enrciinem IO App configurmion policies
Fresh Paint
: B A "
ADp Senices K Dwvice comnpliance B8 App protection policie
ol GecDebea Classkc
Function Apps B Devies configuraion B App selecive wipe Gaaghe CUhreire
L 505 app peo fifig pros
S0QL databaves | = e Minecrafy Educhtion Edition
§if MMobile sppt )
F Arure Cosmos DB MOMITOR 0365 AN apps

Kuva 74. Sovellukset Intunessa.

Kun sovellus on valittu ryhmalle, laitteen enrollautuessa sovellus asentuu automaattisesti laitteelle.
Jos laite on jo enrollattu, asennus alkaa seuraavan synkronoinnin yhteydessa eli yleensa kayttdjan
kirjautuessa laitteelle. Laitteen synkronointi voidaan myds kaynnistaa etdtoimintona. Mikali halutaan
asentaa laitteelle .msi -pakettina saatava sovellus, valitaan sovelluksen lisdyksessa ensin sovellustyy-
piksi Line-of-business-app ja valitaan tiedostosta .msi -paketti joka latautuu Azure AD:hen (Kuva
75).

App package file

" App type * App package file @
Uing-of-businezs app “ | Select o file | E
Mame:
* App package file 3 Platform:
Select file App version:
Size
MAM Enabled:

Kuva 75. .msi -muotoa olevan sovelluksen lisdys.

Mikali laitteille halutaan asentaa Office 365 ja siihen liittyvat ohjelmistot, sovellustyypiksi valitaan
Windows 10ja Configure App Suite -valikosta valitaan mitkd Office 365:een kuuluvat ohjelmistot

laitteille asennetaan (Kuva 76).
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Configure App Suite

* App type

‘Windows 10 R

Use this type to assign Office 365 ProPlus apps to
10 devices with Intun i
applications will appear as one

ISt

LE3m mare.

* Configure App Suite @ 3
Select Office apps to be assigned

* App Swite Information @ 3
Configure the app suife infomnati...

* App Suite Settings @
Configure installotion opfions for..

Kuva 76. Officen asennus Intunessa.

Mikali kyseessa on Windows Storen sovellus, sovellustyypiksi valitaan Windows ja asetuksista maari-

* Select the Office 365 apps that you want to
instzll as part of the suite! g

+| Bccess
v Exce
OneDrive (Groove)
~'| OneDrive Desktop
+'| OneNate
v| Outlock
| PowerPaoint
| Publisher
| Skype for Business

V| Word

Additional Office apps

If you own licenses for these additional Office
Fpps you can ko assign them with Intune. @
Learm more

Project Online Desktop Client

Visio Pro for Office 365

tetdan tarkemmat tiedot sovellukselle, kuten linkki Windows Storen sovellukseen (Kuva 77).
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App information

* App typ= * Name
‘Windaows - | n
. * Description
* App information 3
Configure
* Publishe
* Appstore URL
Category
0 selectad L

Display this as a featured app in the Company
Porzl @

Priwacy URL

Developer

Craimer

Kuva 77. Windows Store sovelluksen lisdys Intunessa.

5.5  Windows-paivitysten madaritys

Windows-paivityskaytannot ndhddan valikosta Home -> Microsoft Intune -> Software updates ->
Windows 10 Update Rings (Kuva 78). Uusi Windows-paivityskdytantd luodaan Create -painikkeella.
Luodut paivityskdytannét ovat ryhmakohtaisia, ja luotuun padivityskdytantdon tulee maarittad, mille
ryhmille kdytantd kuuluu.
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Microzoft Intune ; pdates - Windows 10 Update Rings

& o Crezte 2= Columns W Fier Q) Refresn M Expon

0 Ovendzw 0 Ovenien |)“
Quick sar NAME f FEATURE DEFE... QUALITY DEFE... FEATURE QUALITY SERVICING CH... ASSIGNED
uick stal
MANAGE

Windows Updat. 3 3 Running Running SAC (Targeted) Mo

MANAGE 52 Windows 10 Update Rings
Windows Updat. 3 3 Running Running SAC Yes

B Dsvice enroliment @i 05 Update Policies

I Device compiiance
MONITOR

B Device configuration

B Devices

# Fer update ring deployment state

B Inctallation failures for i0S davi

58 nionile apps 8 Audtlogs

2] eBocks

Conditional access
# On-premisss access
Users
Groups
e Intune roles

DR Software updates

Kuva 78. Paivitysten lisdys ja maarittely.

Paivityskaytantda luodessa tai muokatessa maaritelldan kaytdannon asetukset. Asetuksista voidaan
maaritelld mm. mihin ajankohtaan automaattiset paivitykset asentuvat ja milld aikavalilla laitteet et-
sivat uusia paivityksia. Siilinjarven kunnan kannalta paras vaihtoehto asetukseen Delivery optimiza-
tion download mode on HTTP blended with peering behind same NAT (Kuva 79). Tama asetus tar-
koittaa sita, ettd kun yksi aliverkkoon kuuluva Windows 10 -laite on ladannut paivityksen, muut ali-
verkkoon kuuluvat Windows 10 -laitteet voivat ladata paivitystéd my0s kyseiselta laitteelta. Téama no-
peuttaa paivitysten lataamista sitd mukaa mité enemman aliverkon laitteet ovat paivityksia ladan-
neet.

Serviding channal{_a

Zami-Annual Channsl

Nama
0 Oveniew Windows Update kaymnta * Micreseft product updates @ Elock
. *Windows drivers @ Elack
MANAGE Description c
‘Windows Update -kdyantd . .
Properties Autcmatic update behavior @ Auto inctall 2t maintanance tims
i Ascignments - Active hours start @ E Al
- Settings 5
10 configured Active hours end @ 5Pl
MONITOR
& Device status —
g u * Juality update deferral pericd (days) @ kS
ser status
* Featurs update deferral period (dayz) @ 3
Delivery optimization downlead mode @ HTTP bBlended with pearing behind same NATw

Kuva 79. Paivityskaytdnnon asetukset.

Verkkolevyjaot ja tiedostot

Mikali halutaan ottaa kayttdon talla hetkella verkkolevyjaoilla toimivat tiedostojaot Intunella hallitta-

vassa Azure AD ymparistdssa, tulee tiedostot siirtda OneDrive -pilvipalveluun ja luoda sinne taman




65 (78)

hetkista kansiorakennetta vastaavat kansiot seka maaritella ryhmille tarvittavat oikeudet kansiora-
kenteeseen. Mikali esimerkiksi opettajat haluavat jakaa tiettyja kansioita oppilaille, se onnistuu

Teams tai Classroom -sovelluksilla.

Joissain tapauksissa tulee kayttdjalla olla oikeus johonkin verkkolevylla olevaan sovellukseen. Tama
onnistuu Powershell skriptilld, joka ensin mappaa verkkolevyn, liséa sovelluksen pikakuvakkeen ty6-
poydalle, ja poistaa verkkolevyn mappauksen. Tama skripti voidaan maarittda Intunessa tietyille ryh-
mille, jolloin skripti ajetaan kun ryhman kayttaja kirjautuu laitteelle.

Tallainen Powershell skripti aseman mappaykseen voi olla esimerkiksi:

New-PSDrive -Name ASEMANKIRJAIN -PSProvider FileSystem -Root "||palvelin|jako” -Persists

5.7 Windows 10 kaytt6jarjestelman version muutos

Intuneen ei voi enrollata laitteita, joissa on Windows 10 Home -kayttdjarjestelma. Sen sijaan Intune
for Education hyvaksyy myos Windows 10 Home -kayttojarjestelmat. Mikali laitteen kayttojarjes-
telmd on Windows 10 Home ja laite halutaan toimintaan Microsoft Intunessa, se tulee paivittaa en-
rollaukseen soveltuvaan kayttéjarjestelmaan kuten Windows 10 Educationiin. Kayttdjarjestelman
muutokseen voidaan kayttda Powerhell skriptia tai laitteen kayttojarjestelma voidaan muuttaa In-
tunesta luomalla muutokseen soveltuva profiili. Tama tapahtuu Intunessa polusta Home -> Mi-
crosoft Intune -> Device Configuration — Profiles -> Create Profile. Profiilin luonnissa valitaan alus-
taksi Windows 10 and later ja profiilityypiksi valitaan Edition upgrade. Taman jalkeen valitaan, mika
kayttéjarjestelma halutaan ryhmaan kuuluville laitteille (Kuva 80) ja sy6tetdan toimiva tuotetunnus.
Luotuun profiiliin lisatadn haluttu ryhma, minka jalkeen laitteen kayttdjarjestelma paivittyy valittuun

versioon.

Create profile ® Edition Upgrade

ir S

yE

- * Edition to upgrade 1o g
[ Windows 10 Edition Upgrade | - -

Windows 10 Education

Drescription Windows 10 Education N edition
Windows 10 Edition Upgrade Windaws 10 Enterprise
Windows 10 Enterprize M edition
* Darform Windows 10 Pro
Windows 10 and later d Windows 10 Pro N edition

* Drofile type Windows 10 Pro Education

Windows 10 Pro Education N edition

Edition upgrade e

Windows 10 Pro for Workstations
Sartings 3 Windows 10 Pro for Workstations M adition
Configure Windows 10 Holographic for Businass

Windows 10 Mobile Enterprise

Kuva 80. Kaytttjarjestelman muutos Microsoft Intunessa.
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Siilinjérven kunnan tilatessa uusia laitteita kannattaakin esiasennetuksi kdyttdjarjestelmaksi valita
Windows 10 Education, jolloin laitteiden asennusvaiheessa valtytaan ylimaardiselta asetuksien maa-

rittdmiseltd ja laitteet enrollautuvat kayttdjarjestelman osalta Intuneen helposti.

5.8  Muut vaaditut ominaisuudet

Tietyissa laitteissa Siilinjarven kunnassa tarvitaan ominaisuus, jossa laitteella voi kayttaa vain yhta
sovellusta. Tama onnistuu Intunessa Kiosk -ominaisuutta hyodyntamalla. Kiosk -tilassa laite tyypilli-
sesti pyorittda yhta tai useampaa sille maariteltya sovellusta, ja laitteen kayttdjilta on estetty paasy

muihin sovelluksiin tai laitteen ominaisuuksiin jotka eivat kuulu maariteltyyn Kiosk -sovellukseen.

Intuneen voidaan myos lisata mobiilisovellusten hallintaan kaytdssa olevia sovelluksia. AirWatch on
sovellus, jota kdytetdan iOS ja Android pohjaisten mobiililaitteiden hallintaan, kuten Intunea kayte-
taan Windows-laitteiden hallintaan. AirWatch voidaan lisdta Azure AD:hen polusta Home -> Mobility
(MDM and MAM) -> Add application (Kuva 81). Kun AirWatch on lisatty, saadaan AirWatch -sovel-
lukseen tiedot Azure AD toimialueessa olevista laitteista ja kayttdjista, ja niitd voidaan hallita AirWat-

chin kautta.

Create a resource Add an ap pli-::.a'.l'c:-n

All services

B AN resources airwatch
by TR

Resource groups
AirWatch by VM. [BM Maas380 Lightspesd Mebi... Micrzzoft Intune

App Services

7 Funcion Apps

A\

SQL databases

Maokilelran
# Azure Cosmaos DB
Mirzdore Onlinz Mebilalron_EMM On-premises M...
Virtual machines
Load balancers

Storage accounts

Virtual networks.

. Azure Active Directony

Kuva 81. AirWatch lisdys Azure AD:hen.
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6 POHDINTA

Intunen kayttédnottoa Siilinjarven kunnan opetusverkkoon on sivuttu myds aikaisemminkin, jolloin
todettiin, ettei Intunea kannata ottaa kayttéon (Karkkdinen 2016). Nykyiselldan kuitenkin Microsoft
on panostanut opetusmaailman sovellusten kehittdmiseen vauhdilla, ja Intuneen siirtyminen opetus-
verkon hallintatydkaluna on nykyiselladn mahdollista siihen lisattyjen ja kehitettyjen ominaisuuksien

ansiosta.

Intunen kayttédnotto mahdollistaisi sen, etta kayttdja voi kdyttad samaa kayttajatunnusta seka kir-
jautuessa tybasemaan etta kirjautuessa esimerkiksi Office 365 -pilvipalveluun. Liséksi on mahdolli-
suus Single Sign-On -mahdollisuuteen, eli tydaseman selain kayttaa tydasemaan kirjautuneen kayt-

tajan tietoja, jolloin kdyttajan ei erikseen tarvitse syottaa kayttajatietojaan.

Siilinjarven kunnalla on jo valmiina Azure AD toimialue ja Office 365 tilaus, joten Intunen kayttéon-
otossa ei tarvitse erikseen luoda uutta vaan liittda hankittava Intunetilaus toimialueen tilauksiin. In-
tune-hallintaportaali tarjoaa tyéaseman hallinnan ja sen avulla voidaan maarittaa tavallisen Active
Directoryn ja Group Policyjen kautta tehtdvida maarityksia ja asentaa sovelluksia tydasemille. In-
tunesta myds nahdaan yhdesta paikasta toteuttavatko laitteet niille maaritettyja asetuksia ja tiloja,

jolloin on helppo todeta mahdolliset virhetilanteet ja aloittaa niiden ratkaiseminen.

Intuneen siirtyminen tarkoittaisi myos sita, etta voitaisi luopua omista fyysisista palvelimista jotka
pyorittévat opetusverkon tybasemia. Téma vapauttaisi resursseja palvelimien ylldpidollisista tehta-
vista ja mahdollisista palvelimien fyysisista hajoamisista ja rikkoutumisista ei tarvitsisi huolehtia. Pil-
vipalveluihin siirtyminen opetusverkossa on my6s kustannustehokasta, silla pilvipalvelusta makse-
taan vain kayton mukaan toisin kuin perinteisessa toteutuksessa jossa maksetaan ennakkoon olete-
tun kayttétarpeen mukaan (Kérkkdinen 2016, 41).

Suurin ongelma mika Intuneen siirtymisessa tulee esille on, ettd kayttajan kirjautuessa laitteella uu-
della tunnuksella kirjautuminen luo laitteelle uuden kayttajékohtaisen hakemiston. Kun laitteen kayt-
tajien maara kasvaa, laitteelle tulee aina enemman hakemistoja ja ndin ollen kovalevyn tila tayttyy.
Talla hetkelld ongelmaa ei ole koska oppilaat kayttavat laitteelle kirjautumiseen yhteista koulukoh-
taista tunnusta. Erds ongelman mahdollinen ratkaisu on OneDriven synkronoinnin estaminen, jolloin

levytilaa saastetaan.

Koska Intune on suunniteltu erityisesti BYOD (Bring Your Own Device) -tyyppiseen ymparistoon, Sii-
linjarven kunnan olisi mielestani jarkevaa siirtya kdyttdmaan Intunea vain henkilékohtaisten laittei-
den osalta jolloin Intunesta saataisiin merkittavaa hydtya on-premise Active Directoryyn verrattuna.
Kaytanndssa siis oppilaslaitteiden kayttd jatkuisi on-premise AD yhteistunnuksilla, jolloin laitteen ko-
valevyn tila pysyisi kurissa, ja oppilaat kirjautuisivat Office 365 pilvipalveluun selaimella omilla Office
365 tunnuksillaan. Opettajien laitteet sen sijaan sijaitsisivat pilvessd, ja talla tavalla saataisiin kaytta-

jalle vapautta opettajien pitdessa laitteita mukanaan esimerkiksi viikonloppuina tai kesalomilla.
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YHTEENVETO

Opinnaytety6n tavoitteena oli tutkia, mika Microsoft Intune for Education on, testata mita silla voi-
daan tehda ja kuinka se soveltuu Siilinjarven kunnan opetusverkon tybasemien hallintaan. Tydssa
saadut testaustulokset auttavat Siilinjarven kuntaa paattémaan, onko Intunella toteutettavaan ty6-

asemien hallintaan siirtyminen jarkevaa vai ei.

Opinndytetydlle asetetut tavoitteet saavutettiin. Intune for Educationin kayttéonotto ja testaus suori-
tettiin onnistuneesti seka virtuaaliymparistoén kuuluvilla laitteilla opetusjarno.onmicrosoft.com -toi-

mialueessa etta Siilinjarven kunnan Azure AD toimialueessa, jossa myo6s Intunen kaytto testattiin.

Microsoft Intune for Educationissa testattiin tarkeimmat toiminnot eli kdyttajien, ryhmien ja laittei-
den hallinta, sovelluksien ja asetusten maarittaminen, profiilit ja raportit. Lisaksi samat toiminnot
testattiin Siilinjarven kunnan Azure AD opetusverkon toimialueessa ja testattiin myds Microsoft In-
tunessa laitteiden tilat, ryhmakaytannot ja Powershell skriptit, sovellukset, paivitykset, verkkolevy-
jaot ja tiedostot, kayttdjarjestelma@n muutos ja muut ominaisuudet. Tydssa testatut toiminnot toimi-
vat moitteettomasti. Lisdksi pohdittiin mahdolliset ongelmakohdat ja ratkaisut Siilinjarven kunnan

kannalta.

Opinndytetydprosessi oli opettavainen ja mielenkiintoinen seké ammatillisesti kehittava. Prosessi an-
toi hyvan kuvan mahdollisista ratkaisuista yritysmaailman toimialueen laitteiden hallintaan. Uskon

tydn molempien osapuolien saaneen hyddyllista tietoa opinndytetyodsta.
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LIITE 1: TAULUKKO RYHMIEN HALLINNAN ASETUKSISTA INTUNE FOR EDUCATION

(Microsoft 2018.)

Basic device settings Sarakel

Setting
Block manual unenroll-
ment

Remove built-in Windows
10 apps

Block camera

Block OneDrive file sync

Block removable storage

Block Internet sharing

Block Cortana

Block adding provisioning
packages

Block removing provisi-
oning packages

Block changing time and
date settings

Block changing language
settings

Send diagnostic data

Block changing device re-
gion settings

Block changing power
and sleep settings

Force Start menu size
Block Windows Spotlight

Location services

What it does
Block users from manually unenrolling devices from management.

Uninstall certain built-in Windows apps. Learn what those apps are be-
low.
Block user access to the device camera.

Block OneDrive Sync for these devices and users.

Block users from using removable storage such as USB drives and exter-
nal hard drives.

Block users from using Internet Sharing to share the device's Internet
connection.

Block Cortana, the digital assistant built into Windows 10 that can answer
questions and perform tasks.

Block users from adding new provisioning packages containing device
settings.

Block users from removing provisioning packages containing device set-
tings.

Block users from changing the device date and time settings.
Block users from changing the device language.

Define whether to collect and send anonymous usage data to Microsoft
to help improve Windows.

Block users from changing region settings, such as country and language.

Block users from changing power and sleep settings.

Define whether to force the Start menu to appear full screen.
Block all Windows Spotlight features on these devices.

Block apps from using location services to access the device's location.

Microsoft Edge settings

Setting
Configure homepages

Block address bar sugges-
tions

Block search suggestions

What it does
Choose what homepages open every time someone begins a new ses-
sion browsing with Microsoft Edge.

Block Edge from suggesting possible search terms or previously visited
websites as you type a URL or search term.

Block Edge from suggesting possible websites as you type a URL or
search term.



Block InPrivate browsing

Block adult content using
a SafeSearch filter

Block browser extensions

Block first run page

Clear browsing data upon
exit

Block pop-ups

Block password manager

Block automatically filling
form entries
Do-Not-Track headers

Default search engine

Use cookies

Block developer tools

Block access to
about:flags page

Require intranet sites to

be viewed in Internet Ex-
plorer

Sync Microsoft Edge fa-

vorites with Internet Ex-

plorer

71 (78)

Block users from using InPrivate browsing, which stops Edge from saving
data like browsing history and cookies.

Setting to "Block” uses a strict rather than moderate SafeSearch filter to
block adult content.

Block users from using extensions to customize Edge with added func-
tionality from Microsoft and other sources.

Block users from seeing the first run page for the first time they open
Edge.

Automatically erase history, cookies, and cached files after exiting Edge.

Block websites from opening new windows.

Block users from using the password manager to save passwords.

Block saving data entered in a form field online.

Require Microsoft Edge to ask that websites not track user data.

Select Bing, Yahoo, or Google as the default search engine for Microsoft
Edge. If you or another admin has set up a custom search engine in the

full Intune experience, you can define that custom search engine as the

default here.

Cookies can store website settings or track user's browsing behavior.

Block users from accessing developer tools.

Block access to the about:flags page, which contains experimental set-
tings and features.

If set to “Block”, internal traffic is sent to Edge instead of Internet Ex-
plorer.

Sync all favorites added to Edge to Internet Explorer.

Windows Defender settings

Setting
Block user access to Win-
dows Defender settings

Real-time monitoring

Behavior monitoring

Prompt users for sample
submission

Type of system scan to
perform

What it does
Block users from modifying Windows Defender settings on the device.

Enable always-on scanning for malware, spyware, and other threats.

Enable Defender to check for certain known patterns of suspicious activ-
ity.

Define whether files that might need further analysis are automatically
sent to Microsoft.

Choose whether Windows Defender uses a quick scan, a full scan, or not
scan devices at all.



Daily quick scan time

Scan all downloaded files

Scan scripts run in Mi-
crosoft web browsers

Scan removable drives
during full scan

Scan files opened over
the network

Scan remote folders dur-
ing full scan
Scan archive files

Scan incoming email
Scan file and program ac-
tivity

Days before quarantined
malware is removed

Set update frequency

Potentially Unwanted Ap-
plications protection

Enable cloud-based pro-
tection

Block suspicious files

Actions on detected mal-
ware threats

Enable Network Inspec-
tion Service

Exclude files with these
extensions from scans
and real-time protection
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Choose what hour of the day Windows Defender runs a daily quick scan.

Automatically scan all downloaded files for malware.

Scan all scripts a website attempts to run in Edge and Internet Explorer.

Include removable drives, such as USB sticks, during full scans.

Scan all files that are opened by users from websites while using the net-
work.

Scan any folders on remote locations during full scans.

Scan archive files, like .zip or .rar.
Scan all email received over the network.

Scan for malware when files or programs are opened and alerts users of
suspicious activity.

Define the number of days that a file is saved before removing (0 = im-
mediately delete).

Define how frequently Defender checks for and downloads anti-malware
updates.

Defender alerts the user and blocks potentially unwanted software that
attempts to install itself on devices.

Get real-time protection when Defender sends info to Microsoft about
potential security threats. This feature works best with “Prompt users for
sample submission” set to automatically send samples.

If this setting is on, Windows Defender Antivirus will be more aggressive
when identifying suspicious files to block and scan; otherwise, it will be
less aggressive and therefore block and scan with less frequency. You can
select Default, High, High+, and Zero Tolerance. High aggressively
blocks unknown files while minimizing impact to impacting the device
performance. High+ aggressively blocks unknown files, but may nega-
tively impact device performance. Zero tolerance blocks all unknown fi-
les from running.

Windows Defender automatically quarantines detected malware.

Helps protect devices against network-based exploits by using the signa-
tures of known vulnerabilities from the Microsoft Endpoint Protection
Center to help detect and block malicious traffic.

Define the types of files that you want users to be able to access without
scanning for security threats.



Exclude processes from
scans and real-time pro-
tection

Exclude directories with
these extensions from
scans and real-time pro-
tection

Wireless settings
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Define the types of processes that you want users to be able to run with-
out scanning for security threats.

Define the file locations that you want users to be able to access without
scanning for security threats.

Setting

Block using Wi-Fi Sense
to automatically connect
to open Wi-Fi hotspots
Block Bluetooth

Block Bluetooth discove-
rability

Block Bluetooth adverti-
sing

Block cellular data while
roaming

Proxy settings

Setting
Block automatic detection
of proxy settings

Use proxy script

Use manual proxy server
configuration

Wi-Fi profiles

What it does
Choose whether to block devices from automatically connecting to Wi-Fi
hotspots.

Block devices from using Bluetooth.

Block devices from being set as discoverable using Bluetooth.
Block devices from receiving advertising over Bluetooth.

Block devices from using cellular data plans when roaming.

What it does
If you've set up a proxy to handle device network traffic, you can choose
whether devices automatically detect the proxy settings when connected.

Enable the use of a proxy script for your devices. If you Allow this setting,
you need to provide a Setup script address.

If you've set up a manual proxy, you can define settings for it here. If
you Allow this setting, you need to provide the Proxy server ad-
dress, Port, Proxy exceptions, and whether to Use proxy server for
local (intranet) connections.

Device sharing settings

Setting
Optimize devices for
shared use

Block guest users

Block fast user switching

App settings

What it does

Configures recommended settings for shared devices, such as power and
update management, and allowing multiple users to sign on to the same
device.

If you've enabled Optimize devices for shared use, then you can also
choose whether to block guest users from signing in to devices. If
blocked, only domain users can sign in.

Allow users to quickly switch between user accounts from the Start menu.

Setting

What it does



Block installing apps from
the Microsoft Store for
Education

Require Microsoft Store
for Education apps to be
installed from the private
store

Trusted apps

Untrusted apps

Block users from installing
apps from places other
than the Microsoft Store
for Education

Block automatic app up-
dates

Shared app data between
users
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Block users from installing apps from unauthorized locations.

Only allow users to install apps from the Microsoft Store for Education
that your organization has set up.

Define whether users can install trusted apps signed by Microsoft.

Define whether users can install unsigned apps or apps signed by exter-
nal sources that are not trusted by Microsoft.

Block users from installing apps from unauthorized locations.

Block Microsoft Store for Education apps from being updated automati-
cally.

Allow multiple users of shared devices to share app data.

Sign-in settings

Setting

Block signing in using Mi-
crosoft account

Block adding new non-
Microsoft accounts

Windows interface custo-
mizations

What it does
Block users from signing in with their Microsoft account.

Block users from adding any account other than their Microsoft account.
Use this setting if you want to force users to only use their Microsoft ac-
counts for email.

Setting
Block toast notifications
on lock screen

Block Cortana on lock
screen

Set custom lock screen
image

Set custom desktop
image

Block showing recently
opened items in Start
menu jump lists

Block showing recently
added apps in Start menu

Block showing the most
used apps in Start menu

Block app list in the Start
menu

What it does
Stop notifications from appearing in the bottom right corner of the
screen while devices are locked.

Prevent users from accessing Cortana from the lock screen.

Configure a custom background image on the sign-in screen. You can
choose a .jpg or .png less than 20 MB in size.

Configure a custom background image on the desktop. You can choose a
Jpg or .png less than 20 MB in size.

Block recently opened items in jump lists from showing in the Start menu
and taskbar.

Block recently added apps from showing in the Start menu.

Block the most used apps from showing in the Start menu.

Block the list of all apps on the device from showing in the Start menu.



Block power menu in the
Start menu

Block user tile in the Start
menu

Block options from ap-
pearing on the user tile in
the Start menu

Choose folders that ap-
pear in the Start menu

Apply custom Start menu
layout

Pin websites as tiles in the
Start menu

User access to device set-
tings

Setting
Block user access to Set-

tings app

System settings
Devices

Network & Internet
Personalization
Accounts

Time & language
Ease of Access
Privacy

Update & security
Apps

Gaming
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Block the power menu (e.g., Restart, Shut down) from showing in the
Start menu.

Block the current user’s information from being shown in the Start menu.

You can choose Change account settings, Lock, and Sign out.

You can choose File Explorer, Settings, Documents, Downloads, Mu-
sic, Pictures, Videos, HomeGroup, Network, and Personal Folder.

Apply a custom Start menu layout using an XML file. You can upload an
xml file less than 2 MB in size.

Pin websites as tiles in the Start menu using an XML file. You can upload
an .xml file less than 2 MB in size.

What it does

Block user access to the Settings app. If you do not block this setting, you
can instead choose to block individual parts of the Settings app listed in
the rest of the table.

Block display, notifications, apps, power settings.

Block Bluetooth, printers, and more.

Block Wi-Fi, airplane mode, and VPN.

Block background, lock screen, and color modifications.

Block user accounts, email, sync, work, and other people.

Block size, region, and date.

Block Narrator, magnifier, and high contrast.

Block location and camera.

Block Windows Update, recovery, and backup.

Block uninstall, defaults, and optional features.

Block game bar, DVR, broadcasting, and Game Mode.

Device update settings

Setting
Branch readiness level

Updates and maintenance
period
Defer feature updates

Defer quality updates

Pre-release features

What it does
Define whether devices are on Current Branch or Current Branch for Busi-
ness for Windows updates.

Define the updates and maintenance period for the installation of up-
dates.

Define how many days to wait to apply feature updates to devices after
they are available.

Define how many days to wait to apply quality updates to devices after
they are available.

Define whether users can see pre-release features for settings, settings
and experimentations, or no pre-release features.



Delivery optimization
mode
SmartScreen settings

|Block users from over-
riding Smart-
Screen|Block users from
ignoring warnings
about websites blocked
by the SmartScreen Fil-
ter.| |SmartScreen over-
ride for files|Block users
from ignoring Smart-
Screen Filter warnings
about downloading un-
verified files.| |Smart-
Screen for apps and
files||Block users from
dismissing SmartScreen
warnings|
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Define how updates are delivered to devices.

Email settings

Setting
Configure email settings

Account name
Email server

Username

Email address

Length of time to store
email on devices
Interval to sync email

Contacts
Calendar
Tasks
SSL

What it does

Choose whether you want to configure email settings for this group.
These settings are applied to the Windows 10 Mail app. If you do

not Configure this setting, none of the other email settings in this table
are available to you.

Students and teachers can see the name on their devices.
Enter the name of the server that hosts your email.

Choose the attribute that Intune uses from Azure Active Directory when
applying user name settings to email profiles.

Choose the attribute that Intune uses from Azure Active Directory when
applying email address settings to email profiles.

Choose how long to store email on devices.

Choose how much time passes between email syncs.
Sync contact information.

Sync calendar information.

Sync task information.

Use Secure Sockets Layer (SSL) when sending emails for additional secu-
rity.



LITTE 2: TAULUKKO UUDEN KAYTTAJAN TUOTTEIDEN KAYTTOOIKEUKSISTA

Microsoft Bookings

To-Do (palvelupaketti 3)

Azure Active Directory Basic oppilaitoksille

School Data Sync (palvelupaketti 2)
Office 365:n tietovirta

Office 365 Threat Intelligence
Microsoft Teams

Microsoft StaffHub

Flow for Office 366

PowerApps for Office 366

Office 365 Cloud App Security
Microsoft Forms (palvelupaketti 3)

Microsoft MyAnalytics

Customer Lockbox

Office 365 Advanced eDiscovery

Microsoft Planner

Phone System

Audio Conferencing

Sway

Exchange Online Advanced Threat Protection (Naita kayttooi-
keuksia ei tarvitse maarittaa yksitellen)

Power Bl Pro

Office 365:n mobiililaitteiden hallinta (Naita kayttooikeuksia ei
tarvitse maarittaa yksitellen)

Azure Rights Management

Yammer for Academic

Office Online oppilaitoksille
Office 365 ProPlus
SharePoint-palvelupaketti 2 oppilaitoksille

Skype for Business Online (palvelupaketti 2)

Exchange Online (palvelupaketti 2)

Windows-kauppapalvelu (Naita kayttdoikeuksia ei tarvitse maa-
rittaa yksitellen)

Azure Active Directory for Education

Windows Intune A Direct

Intune for Education

Microsoft Bookings

To-Do (palvelupaketti 3)

Azure Active Directory Basic oppilaitoksille
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School Data Sync (palvelupaketti 2)

Office 365:n tietovirta

Office 365 Threat Intelligence

Microsoft Teams

Microsoft StaffHub

Flow for Office 366

PowerApps for Office 366

Office 365 Cloud App Security

Microsoft Forms (palvelupaketti 3)

Microsoft MyAnalytics

Audio Conferencing

Phone System

Customer Lockbox

Office 365 Advanced eDiscovery

Microsoft Planner

Sway

Exchange Online Advanced Threat Protection (Naita kayttooi-
keuksia ei tarvitse maarittaa yksitellen)

Power Bl Pro

Office 365:n mobiililaitteiden hallinta (Naita kayttdoikeuksia ei
tarvitse maarittaa yksitellen)

Azure Rights Management

Yammer for Academic

Office Online oppilaitoksille

Office 365 ProPlus

SharePoint-palvelupaketti 2 oppilaitoksille

Skype for Business Online (palvelupaketti 2)

Exchange Online (palvelupaketti 2)
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