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Taman opinnaytetyon tarkoituksena oli luoda tietoturvakoulutus, joka vahentaisi henkilostoon
liittyvia tietoturvauhkia. Henkiloston koulutus on osa prosessia, jolla voidaan osoittaa, etta
yritys on ottanut toiminnassaan huomioon EU:n tietosuoja-asetuksen vaatimukset. Opinnayte-
tyon toimenantaja oli Smartum Oy.

Viitekehyksena koulutuksessa kaytettiin toimintatutkimusta. Toimintatutkimus on tutkimuk-
sen suuntaus, missa tutkimuksen tekija pyrkii vaikuttamaan suoraan organisaation toimintaan.
Opinnaytetyon tietoperusta sisalsi kirjallisuutta liittyen tietoturvaohjeistuksiin, tietosuoja-
asetukseen seka toimintatutkimukseen.

Tietoturvakoulutus pidettiin koko henkilostolle luentomuotoisena esityksena. Koulutuksen ma-
teriaali loytyy yrityksen tietoturvasivuilta. Koulutusmateriaalin sisalto oli suunniteltu niin,
ettei sen ymmartamiseksi tarvitse minkaanlaista teknista ymmartamista.

Toimenantajan antama palaute oli positiivista. Koulutuksen teemat oli valittu hyvin ja esitys
eteni loogisesti ja oli kuulijan kannalta selkeasti ymmarrettavassa muodossa. Koulutuksen
konkreettista vaikutusta oli kuitenkin vaikeaa mitata. Tulevaisuudessa koulutustilaisuuksia
varten voitaisiin luoda testi tai kysely, jolla koulutuksen vaikutuksesta saataisiin parempi
kuva.
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The purpose of this thesis was to produce an information security training program for the
personnel of Smartum Oy. The objective was to reduce the threats that could be caused by
the personnel of the company. Training the personnel was a part of the process; with it the
company can show that it has taken into account the required actions demanded by EU’s gen-
eral data protection regulation.

The framework used for this thesis was action research. Action research is usually done by ac-
tively participating in the situation that needs a change, while simultaneously doing research.
The knowledge base used for this thesis consists mainly of literature on information security,
general data protection regulation and action research.

The information security training program was held to the whole organisations personnel as a
lecture. The material produced for the lecture can be found on the organisations intranet.
The material for the lecture was written in a way that in can be understood without any kind
of technical background.

The feedback given by the employer was positive. The themes chosen for the lecture were
chosen well and the presentation was easy to follow. It was hard to evaluate the impact that
the lectures had without any reference material. For the future lectures, it could be useful to
create a test or a survey, that the employees could take after the lecture to measure the real
influence.

Keywords: GDPR, Data Protection, Information Security, Computer Security
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1 Johdanto

EU:n tietosuojauudistus on asetus, jota alettiin soveltamaan 24.5.2016 alkaen kaikissa EU:n
jasenmaissa. Asetuksen tuomat sanktiot tulevat voimaan 25.5.2018. Tietosuoja-asetusta so-
velletaan kaikkeen henkilotietoihin liittyvaan kasittelyyn. Asetuksen rikkomisesta voi seurata
esimerkiksi sakkoja tai henkilotietojen kasittelykielto. Uusi asetus velvoittaa henkilotietoja
kasittelevan yrityksen pystyvan konkreettisesti osoittamaan, etta uusi tietosuojasaados on

otettu huomioon yrityksen toiminnassa (Tietosuoja.fi 2015).

Taman opinnaytetyon tavoitteena on parantaa henkiloston tietoturvatuntemuksen tasoa ja va-
hentaa henkilostoon liittyvia tietoturvauhkia. Koulutus on osa prosessia, jolla voidaan osoittaa

yrityksen tietoturvan olevan riittavalla tasolla tietosuojauudistusta varten.

Tietoturvakoulutuksen tarve huomattiin yrityksen tietoturvaryhman kokouksessa, missa kay-
tiin lapi asioita, joita taytyy tehda tietosuoja-asetuksen noudattamista varten. Aikaisemmat
tietoturvakoulutukset eivat olleet kattanut kaikkia EU:n tietosuojauudistuksen tuomia vaati-

muksia, koska nama oli pidetty ennen uuden tietosuoja-asetuksen astumista voimaan.

Tietoturvakoulutus pidettiin koko yrityksen henkilokunnalle, ja sita varten luotu materiaali
loytyy yrityksen tietoturvasivuilta heidan intranetista. Materiaali on kirjoitettu niin, etta sita
pystytaan hyodyntamaan ilman erillista koulutusta. Koulutus kuitenkin toi lisaarvoa kysymys-

ten kautta ja sen avulla pystyttiin kasittelemaan asioita syvemmin.

1.1 Taustaa

Tyonantajana on Smartum Oy, joka on suomalainen 1995 perustettu perheyritys. Sen liiketoi-
minta on kehittaa hyvinvointipalveluja tyoelamaa varten. Smartumilla on yli 13 000 tyonan-

taja-asiakasta, joissa on toissa noin miljoona tyontekijaa. Yrityksen tuotteita ovat muun mu-
assa Smartum Lounasseteli ja saldo, Smartum Tyomatkasaldo, Smartum Liikunta- ja kulttuuri

seteli seka Smartum liikuntaseteli.

Olen toiminut Smartumilla kiireapulaisena vuodesta 2012 ja suoritin kevaalla 2017 viiden kuu-
kauden tyoharjoitteluni siella. Tyoharjoittelussa tehtavani oli toimia IT lahitukena sen ajan,

kuin varsinainen tuki oli kesalomalla. Taman jalkeen tyotehtavani oli osallistua yrityksen suo-
rittamaan GDPR eli uuden tietosuoja-asetuksen vaatimaan auditointiin. Tama auditointi koski

paaosin yrityksen jarjestelmia ja teknista tietoturvaa.

Ollessani tyoharjoittelussa paatin kysya olisiko heilla aiheita tarjolla opinnaytetyota varten.
Tasta lahti liikkeelle henkilostoon liittyva tietoturva uhkien vahentaminen. Ensimmainen eh-
dotus opinnaytetyoksi oli ohjeistus henkilotietojen kasittelijoille tietosuojauudistusta varten.

Lopulta kehityskohteita tutkiessa paadyttiin siihen, etta opinnayteyon aiheeksi tulisi yleinen



tietoturvakoulutus koko yrityksen henkilostolle, jonka tarkoituksena oli vahentaa henkilostoon

liittyvia tietoturvauhkia ottamalla huomioon myos EU:n tietosuojauudistus.

2  Tietoperusta

Taman opinnaytetyon tietoperusta voidaan jakaa kolmeen eri osa-alueeseen: tietoturvaan,
tietosuojaan ja koulutukseen. Tietoturvan ja tietoturvan asiakokonaisuudet menevat usein se-
kaisin. Tietoturvaa usein pidetaan ylatason kasitteena, johon kuuluu tietosuoja. Tietosuoja
kuitenkin tarkoittaa yksilon luottamuksen ja yksityisyyden suojaamista. EU:n tietosuojauudis-
tus kuitenkin tuo uusia velvoitteita suojaamaan yksilon oikeudet ja vapaudet laajasti, ja se
kasittelee laajempaa kokonaisuutta kuin vain yksityisyyden suojaa. Tietoturvalla tarkoitetaan
niita hallinnollisia ja teknisia toimenpiteita joilla pyritaan tietosuojan toteutumisen (OpiTie-
tosuojaa.fi 2016).

2.1 Tietoturva

Tietoturva tarkoittaa niita teknisia ja hallinnollisia toimenpiteita, joilla varmistetaan rekiste-
roidyn oikeuksien toteutuminen, jarjestelmien kaytettavyys seka tietojen luottamuksellisuus

ja eheys (Tietosuoja.fi 2013).

Kaytettavyydella tarkoitetaan sita, etta jarjestelmissa olevat tiedot ovat aina saatavilla, kun
niita tarvitaan. Luottamuksellisuudella varmistetaan se, etta tietoa voi kasitella vain henkilot
joilla on siihen oikeus. Eheyden yllapitamisella pidetaan huolta siita, ettei tieto muutu vahin-
gossa tai hyokkayksessa. Jos muutos tapahtuu, se taytyy kuitenkin havaita. Eheys voidaan

myos maaritella paikkansapitavyydeksi ja loogisuudeksi (Metivier 2017).

Hallinnollisella tietoturvalla tarkoitetaan keinoja, kuten organisaatiojarjestelyt, henkiloston
ohjeistus, koulutus ja valvonta seka tehtavien ja vastuiden maarittely. Henkilokunnan tulisi
olla vahvin lenkki tietoturvallisuudessa, minka takia koulutus ja tiedotus ovat oleellisia tehta-
via (VAHTI 2009).

Tietoperustana opinnaytetyossa on kaytetty erilaisia tietoturvakokoelmia, kuten valtiovarain-
ministerion VAHTI-toiminnan dokumentteja ja Tietosuoja.fi sivuston tarjoamaa materiaalia.
VAHTI-toiminta on luonut useita tietoturvaohjeistuksia. Tassa opinnaytetyossa on kaytetty
apuna varsinkin heidan vuonna 2006 kirjoittamaa henkiloston tietoturvaohjetta. Koulutus ma-
teriaalia kasatessa on myos tutustuttu Itasuomen Yliopiston julkaisemaan tietoturvaohjeistuk-

seen henkilostolle.

Yritysta vaativaa yksilointia varten on tutustuttu aikaisempiin tietoturvaohjeistuksiin. Myos
aikaisemmasta tyokokemuksesta yrityksessa oli hyotya, silla yrityksen kulttuurista oli jo hyva

kuva.



2.2 Tietosuoja

”Tietosuojaan kuuluu ihmisten yksityiselaman suoja ja muut sita turvaavat oikeudet henkilo-
tietoja kasitellessa.” (Tietosuoja.fi 2013.) Tama tarkoittaa sita, etta henkilotietoja tulee ka-
sitella oikeaoppisesti ja niita tulee suojata luvattomalta kaytolta ja kasittelylta. Voidaan sa-
noa, etta tietosuoja on perustuslailla perusoikeutena turvattua niin sanotusti tiedollista koti-
rauhaa. Ihmisilla on siis peruslain mukaisesti oikeus elaa elamaansa ilman oikeudetonta puut-

tumista siihen. Tietosuojan tarkoituksena on turvata nama oikeudet. (OpiTietosuojaa.fi 2016.)

Myo0s tietosuoja-asetuksen vaatimukset on otettu huomioon tietoturvakoulutusta tehdessa.
Tietosuoja.fi sivusto tarjoaa ohjeita asetukseen valmistautumista varten. Sielta loytyvista do-
kumenteista sai kuvan siita, mita taytyy ottaa huomioon tietosuoja-asetuksen noudattamista
varten. Koulutuksessa tietosuoja-asetus tuli esille varsinkin, kun kasiteltiin luottamuksellisten

tietojen kasittelya.

Tietoperustana oli myos aikaisempi kokemus yrityksen GDPR eli EU:n tietosuojauudistukseen

liittyvasta teknisesta auditoinnista seka tutustuminen tahan asetukseen.

2.3 Koulutus

Koulutuksen suunnittelun apuna on kaytetty VAHTI 11/2006 Tietoturvakouluttajan opasta. Op-
paasta loytyy ohjeita tietoturvan koulutuksen pitamista varten. Tietoturvakouluttajan opas
tarjoaa neuvoja erilaisia koulutustilanteita varten. Siita loytyvat ohjeistukset auttoivat koulu-

tusmateriaalin selkeyttamisessa, seka koulutustilanteeseen valmistautumisessa (VAHTI 2006).

Koulutuksesta tulisi saada irti jotain, jonka avulla pystytaan uudistamaan tyokaytantoja seka
kehittamaan niita tulevaisuuden tarpeisiin. Koulutuksen tulisi olla tyon kannalta hyodyllinen,
ettei se jaa kaytannolle vieraaksi ja liian teoreettiseksi. Koulutuksen sisalto voidaan tehda

konkreettisemmaksi ottamalla siihen kaytannon esimerkkeja (VAHTI 2006).

Koulutustilaisuutta suunnitellessa taytyy ottaa huomioon sille asetetut tavoitteet, kohdeylei-
son tietotaito, kaytettavissa oleva tila ja aika seka kouluttajan koulutusmenetelmat. Koulut-
tajan on itse suunniteltava, paneutuuko tiettyihin asioihin syvemmin vai kayko kerralla useita
asioita lapi. Naita pohdittaessa taytyy ottaa huomioon yleison maara, kaytettavissa oleva tila
ja aika (VAHTI 2006).

Ryhmakoko vaikuttaa aktiivisuuteen seka menetelmavalintoihin. Tata tietoturvakoulutusta
varten pidettiin kaksi koulutusta. Ensimmaiseen osallistui alle 10 henkea ja toiseen yli 30 hen-
kea. Yli 30 hengen ryhmassa osallistumismahdollisuus on pieni. Taman takia koulutusmenetel-
maksi valittiin luento (VAHTI 2006).



3 Tutkimusmenetelmat

Viitekehyksena opinnaytetyossa kaytettiin toimintatutkimusta. Toimintatutkimus on tutkimuk-
sen suuntaus, jossa pyritaan kehittamaan organisaatiota tai sen toimintatapoja vaikuttamisen
kautta. Toimintatutkimuksessa on keskeista tutkijan osallistuminen organisaation toimintaan

ja hanen mukana olo sen arkipaivassa.

Viitekehyksen tutkimiseen kaytettiin muun muassa Baskervillen vuonna 1999 julkaisemaa tut-
kimusta toimintatutkimuksesta seka Touko Ekatuon vuonna 2014 Metodix nimiselle verkkosi-
vulle kirjoittamaa artikkelia. Naita lahteita kaytettiin toimintatutkimukseen tutustumisessa.

Niista oli varsinkin hyotya opinnaytetyon kirjoittamisessa selkeaan muotoon (Ekatuo 2014).

3.1 Toimintatutkimus

Toimintatutkimuksessa on useita eri suuntauksia. Tassa opinnaytetyossa se esiintyy viisiosai-

sena kokonaisuutena, joka voidaan toistaa, mikali kehityskohde sen vaatii.

Tassa opinnaytetyossa on suoritettu yksi iteraatio, mutta mikali koulutus vaatii myohemmin
paivitysta, voidaan se toteuttaa uudestaan kayttaen toimintatutkimusta tai muita tutkimuk-

sen suuntauksia.

Toimintatutkimus sopi opinnaytetyohon, silla sen pyrkimyksena oli vaikuttaa suoraan yrityksen
toimintaan olemalla mukana yrityksen arkipaivassa. Aikaisempi tyokokemukseni yrityksessa
auttoi minua paremmin ymmartamaan henkiloston vaatimaa koulutuksen tasoa. Opinnayte-
tyon tavoitteena oli parantaa henkilostoon liittyvan tietoturvan tasoa antamalla ohjeistuksia
erilaisia tapauksia varten. Opinnaytetyo myos suoritettiin tiiviisti tyonantajan kanssa yhteyk-

sissa, joka keskeinen osa toimintatutkimusta (Ekatuo 2014).

3.1.1 Toimintatutkimuksen vaiheet

Tassa opinnaytetyossa on kaytetty Richard Baskervillen toimintatutkimuksen mallia. Se koos-
tuu viidesta eri vaiheesta. Tata tyota varten ne ovat kaannetty suomeksi ja tarkoitukseen so-

piviksi.
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Kehitysta vaativan
kohteen loytaminen

Tutkimustulosten
jakaminen

Kehityskohdetta varten tehtdvien
ratkaisujen suunnittelu

@}J J
=

Kuva 1: Tutkimuskeha (Baskerville 1999; Jarvinen 2009, muokattu)

Toteutuksen
arviointi

Ratkaisujen
toteuttaminen

Taman tutkimusmenetelman ensimmainen vaihe on tunnistaa organisaatiosta muutosta vaa-
tiva kohde. Kehityskohteen tunnistamisvaiheessa tulee ottaa huomioon koko yritys, eika tehda
ongelmasta pienempaa tai yksinkertaisempaa. Taman vaiheen tarkoituksena on myds saada

selville enemman yrityksesta ja kehitettavasta asiasta.

Seuraavaksi tulee suunnitteluvaihe. Suunnitteluvaiheessa valitaan muutosta tarvitseva koh-
teet, seka paamaara. Taman jalkeen tehdaan suunnitelma paamaaraan paasemiseksi varten,
ja aloitetaan tekemaan muutoksia sita kohti. Suunnitteluvaiheen jalkeen aletaan toteutta-

maan suunnitelmaa (Baskerville 1999).

Ratkaisujen toteuttamisen jalkeen arvioidaan lopputulos. Arviointivaiheessa selvitetaan toi-
miko teoriapohjalta mietityt ratkaisut ja oliko naista apua ongelmiin. Mikali muutos oli onnis-
tunut, taytyy miettia, oliko tehdyt ratkaisut ainoa syy onnistumiseen. Epaonnistumisten
kautta tulee miettia millaisia muutoksia seuraavaa iteraatiota varten tulisi tehda (Baskerville
1999).

Viimeinen vaihe tamankaltaisessa toimintatutkimuksessa on tutkimustulosten jakaminen.
Vaikka tama vaihe tehdaan yleensa viimeiseksi, se on usein jatkuva prosessi koko tutkimuksen
ajan (Baskerville 1999).

3.2 Benchmarking

Tietoturvakoulutuksen materiaali, joka tuotettiin tietoturvaryhman kokousten ulkopuolella,
toteutettiin paaosin benchmarkingin avulla. Benchmarking eli suomeksi vertailukehittaminen

tarkoittaa oman toiminnan vertailua muiden toimintaan nahden, usein parhaaksi nahtyyn kay-
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tantoon. Tassa opinnaytetyossa vertailukehitysta kaytettiin lahinna materiaalin sisallon tuot-
tamiseen. Vertailemalla julkisia tietoturvaohjeistuksia ja koulutuksia sai kuvan siita, mita
muiden tekemat koulutukset sisaltavat. Naista otettiin yritykseen sopivia neuvoja ja muokat-

tiin niita sopivaksi omaa koulutusta varten.

4  Tietoturvakoulutuksen toteuttaminen

Tietoturvakoulutus toteutettiin yhdessa yrityksen tietoturvaryhman kanssa. Tietoturvaryhma
osallistui varsinkin koulutusmateriaalin tuottamiseen ja koulutustilaisuuden suunnitteluun.

Tassa opinnaytetyossa tyovaiheet kaytiin lapi yhdella toimintatutkimuksen iteraatiolla.

4,1  Kehityskohteen tunnistaminen

Kehityskohteen tunnistamisvaiheessa tavoitteena oli l0ytaa tietoturvaan ja varsinkin uuden
tietosuoja-asetuksen vaatimuksiin liittyva aihe. Yhdessa tietoturvatiimin kanssa mietittiin kes-
keisia kehityskohteita, joita olisi mahdollista toteuttaa opinnaytetyona. Tassa opinnayte-
tyossa kehittamiskohteeksi nousi yrityksen henkiloston tietoturvan taso. Yrityksessa pidetyt
aikaisemmat tietoturvakoulutukset eivat olleet viela kattaneet uuden tietosuoja-asetuksen

vaatimuksia.

Tietoturvakoulutus nahtiin hyodylliseksi myOs osana sita prosessia, jolla yritys pystyy tarpeen
tullessa osoittamaan, etta tietosuojauudistukseen ollaan valmistauduttu Henkilostoon liittyvat
tietoturvatekijat ovat mahdollisesti tietojen luottamuksellisuuden, kaytettavyyden ja ehey-
den uhkana. Taman koulutuksen tarkoituksena oli siis parantaa henkiloston tietoturvatasoa ja
nain vahentaa myos mahdollisia tietovuotoja ja muita henkilostosta johtuvia mahdollisia tie-
toturvauhkia (VAHTI 2008).

4,2  Suunnittelu

Tietoturvakoulutuksen suunnittelu tehtiin yhdessa yrityksen tietoturvaryhman kanssa. Tarkoi-
tuksena oli luoda koulutus, joka olisi sisalloltaan ymmarrettavissa ilman erillista koulutta-
mista. Sen tulisi kuitenkin myos toimia luennon kaltaisessa tilaisuudessa koulutusmateriaalina.
Koulutuksen suunnittelussa otettiin huomioon millaisia esimerkkeja tulisi esimerkiksi kayttaa,
jotta jokainen yrityksen henkilo pystyisi ymmartamaan ne. Tasta syysta koulutukseen lisattiin
myos sanasto osio, minka tarkoituksena oli helpottaa materiaalin ymmartamista ilman koulu-

tusta.
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Kuva 2: Kolbin keha

Brainstorming menetelmaa kaytettiin alkuvaiheessa, kun paatettiin alustavia otsikkoja sisal-
(6lle. Brainstorming eli suomeksi aivoriihi on luovan ongelmanratkaisun menetelma. Siina on
tarkoituksena keksia ideoita ongelmiin, joihin ei ole yhta vastausta. Ensimmaisessa kokouk-
sessa tietoturvaryhman kanssa pidettiin vapaamuotoinen brainstorming sessio, missa mietit-
tiin aiheita mita koulutuksen tulisi kasitella. Brainstorming sessioista saatujen tulosten avulla

pystyttiin aloittamaan sisallon tuottaminen koulutusta varten.

Koulutuksen suunnittelussa kaytettiin apuna Valtiovarain Ministerion Valtiohallinnon tietotur-
vallisuuden johtoryhman eli VAHTI kirjoittamaa tietoturvakouluttajan opasta. Oppaasta loytyy
neuvoja siihen, kuinka esimerkiksi ryhmien koot ja aikataulu taytyy ottaa huomioon tietotur-
vakoulutuksen suunnittelussa. Koulutuksessa tuli myos ottaa huomioon, kuinka saada kuunteli-
jat heti kiinnostumaan aiheesta (VAHTI 2006).

Ihmiset oppivat helpommin luomalla yhteyden kokemuksiin ja tunteisiin. Jos koulutuksessa sa-
notaan, etta tuntematon ihminen saattaa paasta lilkkkumaan valvomatta yrityksen tiloissa, ei
tama valttamatta saa oikeaa vaikutusta aikaan. Kun kuuntelijoita varoitetaan siita, etta kysei-
nen henkilo saattaa paasta kasiksi naulakossa oleviin tavaroihin, saa kuuntelija siita helpom-

min mieleen jaavan muistikuvan (VAHTI 2006).

Koulutusmateriaalin suunnittelussa tuli myos vastaan se, etta helposti kaikki ohjeistukset me-
nivat siihen malliin, etta ala tee sita tai ala tee tuota. Tama jattaa lukijalle ja kuulijalle
enemman kysymyksia, kuin suorat ohjeet, joissa kerrotaan mita tulee tehda tilanteessa. Kiel-

tomuodot antavat myos helposti negatiivisemman kuvan kuin on tarve.
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Tietoturvakoulutusta suunnitellessa piti myos ottaa huomioon ryhmien koko. Valtiovarainmi-
nisterion julkaisemassa tietoturvakouluttajan oppaassa sanotaankin, etta yli 30 henkilolle pi-
detyssa koulutuksessa ihmisilla on suurempi kynnys kysya kysymyksia kuin pienemmissa ryh-

missa. Tama tuli ottaa huomioon koulutuksessa ja koulutusta pidettaessa kuuntelijoita pyrit-

tiinkin rohkaisemaan kysymaan kysymyksia, mikali jotain jai epaselvaksi (VAHTI 2006).

4.3 Koulutuksen jarjestaminen

Koulutuksen pituudeksi valittiin yksi tunti. Ennen varsinaista koulutusta pidettiin kenraalihar-
joitus, johon osallistui tietoturvaryhman lisaksi yksi tyontekija, joka ei ollut osallistunut kou-
lutusmateriaalin tekemiseen. Harjoituksen tarkoituksena oli varmistaa, etta koulutuksen si-

salto oli ymmarrettavaa ja selkeaa.

Harjoituksesta tullut palaute oli paaosin positiivista. Materiaali ja koulutus olivat arvioinnin
mukaan helposti ymmarrettavaa ja opettavaa. Koulutuksen kesto venyi hieman paalle tun-
niksi, silla keskustelua syntyi paljon. Varsinkin omakohtaisia kokemuksia oli paljon ja naita tu-
lisi suuremmalle yleisolle pidettavassa koulutuksessa valttaa, jotta koko materiaali saataisiin
kaytya lapi. Harjoituksessa nama kuitenkin osoittautuivat hyvaksi materiaaliksi itse varsinaista

koulutusta varten.

Harjoitusta pidettaessa tuli vastaan sanoja, jotka vaativat tarkempaa selitysta. Harjoituksesta
saadun palautteen jalkeen kavin viela esityksen lapi. Tarkoituksena oli saada siita karsittua
pois kuulijalle epaselvat asiat, tai saada niiden selitykset lisattya suoraan esitykseen. Koulu-
tuksen sisallon taytyi olla hyvin selkea, koska tunnin pituinen luento ei jata paljoa varaa epa-

selvyyksien selvittelyyn.

Varsinainen koulutus pidettiin kaksi kertaa, jotta siihen saataisiin mahdollisimman paljon
osallistujia. Ensimmainen koulutus pidettiin aamulla. Siihen osallistui noin kymmenen henki-
l6a. Koulutus meni hyvin, vaikka sen kesto jaikin hieman lyhyemmaksi kuin mita siihen oltiin
varattu. Tama johtui siita, etta pienessa ryhmassa keskustelua ei syntynyt paljoa. Kysymykset

saatiin myos nopeasti kaytya lapi.

Seuraava koulutus oli paivalla ja tahan osallistui noin kolmekymmenta henkiloa. Tama koulu-
tus meni myos hyvin, ja se heratti paljon enemman keskustelua kuin aamun koulutus. Aikaa

oli kuitenkin vain yksi tunti, joten keskustelua jouduttiin hieman rajoittamaan.

Molempien koulutusten synnyttama keskustelu liittyi paaosin tietosuoja-asetuksen tuomiin
vaatimuksiin. Suurin osa yrityksen henkilostosta oli jo tietoinen uudesta asetuksesta, mutta ei
tarkemmin siita millaisia vaatimuksia tama toisi heille seka yritykselle. Koulutuksen tarkoituk-
sena oli myos saada yrityksen henkilostoa kiinnostumaan itse ottamaan selvaa, millaisia uusia
oikeuksia tietosuoja-asetus heille toisi. Taman tarkoituksena oli saada levitettya tietoturva-

kulttuuria heidan omasta toimestaan.
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4.3.1 Tietoturvakoulutuksen sisalto

Koulutuksen sisalto selvitettiin yhdessa yrityksen tietoturvatiimin kanssa. Materiaalin kirjoi-
tusprosessi alkoi selvittamalla mitka osa-alueet koulutuksen taytyisi kattaa. Paadyttiin siihen,
etta tietoturvakoulutus sisaltaisi kaikki henkilostoa koskevat ohjeistukset liittyen tietotur-
vaan. Aihealueet valittiin tutkimalla julkisia tietoturvaohjeistuksia, tietosuoja-asetuksen vaa-

timuksia ja ottamalla huomioon yrityksen vaatima yksilointi.

/ Kehittaa

/4 Soveltaa

/ Ymmartaa

/ Tietaa

/‘ Tietaa, ettei tieda

/ Luulee tietavansa

Kuva 3: Oppimisen portaat (Sydanmaanlakka 2000)

Yrityksen tietoturvasivuilla olevassa PowerPoint diaesityksessa toistuu myos samat asiat use-
aan kertaan eri dioissa. Nama toistuvuudet paatettiin sisaltaa eri dioihin silta varalta, etta
tyontekija katsoo vain yhden kohdan materiaalista, esimerkiksi etatyoskentelyn. Jos toistoa ei
olisi, saattaisi materiaalia lukevalta henkilolta jaada tarkeita osia pois koulutusta kerratessa.
Tama toi selkeytta itsenaista opiskelua varten. Koulutusta varten olisi kuitenkin voinut jal-

keenpain ajatellen tehda toisen version, mista toisto olisi poistettu.

4.3.2 Tyopaikalla tyoskentely

Tyoasioiden jakaminen kuuluu jokaisen tyopaikan toimintaan. Kasitellessa luottamuksellisia
tietoja ja varsinkin henkilotietoja tulee kuitenkin ottaa huomioon, ettei jokainen tyoasia kos-
keta kaikkia yrityksen tyontekijoita. Tietosuoja-asetuksen yksi paaasioita onkin se, etta henki-
(otietojen kasittelyyn taytyy aina olla peruste, kuten palvelupyynto asiakkaalta. Tama voi olla
esimerkiksi asiakaspalvelun toteuttama asiakkaan pyynto saada selville kuinka paljon heidan
tilillaan on saldoa. Henkilotietoja tulee kuitenkin kasitella vain tyoperusteisesti, eika tyonte-

(Tietosuoja.fi 2018).
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Myos tyopaikalla on oleellista, etta arkaluontoiset tiedot eivat ole nakyvilla henkilgille, joille
ne eivat kuulu. Taman takia on tarkeaa, etta esimerkiksi paperit jotka sisaltavat naita tie-
toja, kuten henkilotietoja, tulee sailyttaa tavalla jolla ne eivat ole ulkopuolisille nakyvilla.
Yrityksen tiloissa kuitenkin liikkuu esimerkiksi siivoojia, joille nama tiedot eivat kuulu (Itasuo-

men yliopisto 2017).

Kulunvalvonta on tarkea osa fyysista tietoturvaa. Jokaisen yrityksen tyontekija voi osallistua
kulunvalvontaan, ja huomioida tiloissa liikkuvat ulkopuoliset. Tiloihin kutsutuista vieraista tu-
lee huolehtia ja varmistaa etteivat he liiku tiloissa ilman valvontaa. Nain voidaan varmistaa
se, ettei esimerkiksi naulakosta paasta varastamaan henkiloston tavaroita, kuten puhelimia
tai kannettavia tietokoneita (VAHTI 2006).

Vieraiden henkiloiden tunnistaminen tyotiloissa on tarkeaa myos yrityksen salaisten asioiden
suojaamisen kannalta. Luottamuksellisista asioista tulisikin keskustella vain silloin, kun on
varmuus, ettei tiloissa ole henkiloita joille nama asiat eivat kuulu. Tietokoneet tulisi myos lu-
kita aina kun niiden luota poistutaan. Nain voidaan valttaa tietovuotoja, seka mahdollisten

haittaohjelmien asentamista yrityksen tietokoneille (VAHTI 2006).

4.3.3 Etatyoskentely

Tyon tekoon kaytettavia paatelaitteita tulisi kayttaa pelkastaan itse tyontekija. Laitteille on
usein tallennettu esimerkiksi salasanoja jarjestelmiin ja tiedostoja joissa on arkaluontoisia
tietoja. Paatelaitteet tuleekin olla aina lukittuna, kun niita ei olla valvomassa tai kayttamassa

(Itasuomen Yliopisto 2017).

Etatyoskentelyyn tulee kayttaa vain siihen tarkoitettuja laitteita. Nettikahviloiden, hotellien
tai kirjastojen tietokoneissa voi olla esimerkiksi asennettuna haittaohjelmia. Nama haittaoh-

jelmat voivat saada haltuun kirjautumistietosi (VAHTI 2006).

VPN-yhteytta tulisi kayttaa erityisesti, kun toita taytyy tehda vieraissa tai avoimissa ver-
koissa. VPN tarkoittaa virtuaalista erillisverkkoa. Se on tapa, jolla voidaan luoda turvallinen

yhteys yrityksen verkkoon, luomalla naennaisesti yksityinen verkko.
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Kuva 4: Langattomat verkot (Viestintavirasto.fi)

Vieraaksi verkoksi luetaan esimerkiksi junan verkko. On mahdollista, etta joku henkilo on vi-
rittanyt oman verkkonsa ja nimennyt sen samalla tavalla kuin junan verkon. Taman takia VPN-
yhteytta taytyy aina kayttaa, kun ei voida olla taysin varmoja verkon turvallisuudesta. Nain
voidaan valttaa mies valissa hyokkayksia, jossa viestintareittiin tunkeutuu viestijoiden huo-
maamatta kolmas osapuoli. Omassa kotiverkossakin olisi hyva kayttaa VPN-yhteytta, mutta se

ei ole niin tarkeaa kuin julkisissa verkoissa sen kayttaminen (Viestintavirasto 2011).

Etatyoskennellessa kuten myos tyopaikalla tyoskennellessa henkilotietoja ja muita arkaluon-
toisia papereita sisaltavat paperit tulee sailyttaa niin, ettei tiedot paljastu sivullisille. Kotona
olevia papereita ja tietovalineita tulisi myos sailyttaa paikassa, missa ne eivat ole suoraan na-
kyvilla. Myos kotona sailytettavien papereiden ja muiden tietovalineiden havittaminen taytyy
tehda tietoturvallisella tavalla, kuten silppuamalla. Tietovuoto voi sattua esimerkiksi sopi-
musten tai henkilotietoja sisaltavien papereiden loydyttya paperinkerayksesta tai roskalaati-
kosta (VAHTI 2006).

4.3.4 Julkisella paikalla tyoskentely

Julkisella paikalla tyoskentelyyn patee etatyoskentelyn saannot, jonka lisaksi taytyy myos olla
erityisen varovainen, ettei ulkopuoliset nae tai kuule heille kuulumattomia asioita. Julkisella

paikalla toita tehdessa taytyykin kayttaa naytonsuojaa, jolla estetaan vieresta katselu.



17

Luottamuksellisista asioista keskustelua tulisi valttaa julkisilla paikoilla. Jos luottamuksellisia
tietoja taytyy jakaa esimerkiksi kahvilassa, tulisi asiakkaista puhuessa kayttaa lyhenteita, tai
muita tapoja joilla osapuolia ei voida tunnistaa keskustelusta. On tapauksia missa asiakkaita
on menetetty, kun heidan asioistaan on keskusteltu julkisilla paikoilla. Suomi on pieni maa,

eika koskaan voi olla varma kuka on kuulemassa.

Erityista huolellisuutta tulee myos noudattaa, kun kuljetetaan henkilotietoja tai muita arka-
luonteisia tietoja salaamattomassa muodossa kuten paperilla tai muistitikulla. Taytyykin olla

varovainen, ettei naita jaa esimerkiksi junan penkeille (VAHTI 2006).

4.3.5 Mobiililaitteet

Mobiililaitteille on usein tallennettu salasanoja yrityksen jarjestelmiin. Nama tulisi suojata
turvatoimilla, kuten suojakoodilla jota vaaditaan aina kun laite avataan lukituksesta. Sormen-
jalki- tai kasvontunnistus ovat myos turvallisia, mutta kuvion piirtoa ei tulisi kayttaa sen hei-
kon tietoturvan takia. Kuvion piirron voi saada helposti selville katsomalla vieresta, tai siita

ruutuun jaaneista tahroista.

Mobiililaitteiden tietoturvapaivitykset tulee asentaa viipymatta niiden tullessa tarjolle. Ennen
sovellusten asentamista mobiililaitteille, tulee varmistua niiden turvallisuudesta. Taytyy myos
harkita mita oikeuksia antaa ohjelmille. Esimerkiksi vakoileva sovellus saattaa pyytaa sinua

antamaan oikeudet lukemaan ja lahettamaan tekstiviesteja tai sahkoposteja ilman varsinaista

oikeaa syyta (Viestintavirasto 2017).

i 24 I" sun

Sovelluksen kiyttbolkeudet i Kohteen Puhelin kayttoluvat

q Chrome > Google Play Xaupeo

Kuva 5: Esimerkki sovellusten vaatimista oikeuksista Android puhelimella
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Laitteita ei myoskaan saisi jattaa paikkoihin, mista niita on helppo varastaa kuten auton pen-
kille nakyville. Kaikki tyohon kaytettavat paatelaitteet tulisikin pitaa valvotussa tilassa, tai
mukana vaikka niita ei juuri silla hetkella kaytettaisi. Naytolle tulleiden ilmoitusten naky-
mista tulisi saataa niin, ettei ruudulle tule nakyville luottamuksellista tietoa, jos puhelin tai

tabletti on esimerkiksi jaanyt poydalle

4.3.6 Salasanat ja vahva tunnistautuminen

Salasanoihin liittyvat turvatoimet ovat yleisesti samat kaikkialla. Salasanojen tulee olla vah-
voja. Salasanojen vahvuudessa tarkeinta on se, etta ne ovat pitkia seka uniikkeja. Salasanat
ei saisi esimerkiksi olla suoraan sanakirjasta loytyvia sanoja, tai yleisesti kaytettyja salasa-
noja. Vahvoilla salasanoilla voidaan valttaa varsinkin brute force hyokkayksia, joissa hyok-
kaaja yrittaa selvittaa kayttajan salasanan kokeilemalla kaikkia mahdollisia kirjain, numero ja
merkki yhdistelmia. Salasanojen tulisi olla uniikkeja sen takia, etta hyokkaajat kayttavat
usein vuotaneita salasanalistoja, joiden avulla he voivat kokeilla erilaisia yleisia kaytettyja
salasanoja (VAHTI 2006).

Salasanaholvin kayttoa suositellaan. Salasanaholvi on sovellus, joka tallentaa jarjestelmien
salasanat yhteen paikkaan. Nain yhden salasanan takana voi olla satoja eri jarjestelmien sala-

sanoja ja henkilon taytyy huolehtia vain yhden salasanan muistamisesta.

Samaa salasanaa ei tulisi kayttaa useaan kertaan, koska jos samaa salasanaa kaytetaan use-
assa palvelussa, sen selvitessa saadaan helposti haltuun taman kayttajan muidenkin palvelui-
den kayttajatilit. Salasana tulisi myos vaihtaa vain, jos epaillaan jonkun saaneen sen selville.
Nain vahennetaan tapauksia, joissa salasana unohtuu seka useiden eri salasanoja sisaltavien

muistilappujen maara (VAHTI 2006).

Salasanojen kirjoittaminen ylos on kuitenkin sallittua, mutta nain tehdessa taytyy huomioida
mihin salasana kirjoitetaan ja kuinka sita sailytetaan. Esimerkiksi tietokoneen viereen jatetty
salasanavihko ei ole turvallinen. Kaytettaessa muistikirjaa tulisi se sailyttaa niin, ettei siina
sailytettavia salasanoja voida selvasti yhdistaa siihen jarjestelmaan missa salasanaa kayte-
taan. Salasanat voidaan myos kirjoittaa talteen niin, etta niista jatetaan esimerkiksi osa pois.
Jos palveluissa on mahdollisuus kayttaa lisatunnistusmenetelmia, kuten salasanan lisaksi koo-

dia tekstiviestilla tai koodisovellusta, suositellaan naita kayttamaan.

4.3.7 Luottamuksellisen tiedon kasittely

Paatelatteilla eli kaikilla laitteilla joilla kasitellaan tietoja ei saa sailyttaa luottamuksellisia
tai arkaluontoisia tietoja sen jalkeen, kun niita ei enaa tarvita. Uuden tietosuoja-asetuksen
yksi velvoite on pitaa henkilotietojen kasittely pienimmassa mahdollisessa maarassa. Henkilo-

tietoihin ei siis saa koskea, ellei siihen ole perusteltavaa syyta (Tietosuoja.fi 2018).
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Mita useammassa paikassa henkilotietoja on tallennettuna, sita vaikeampaa niita on tarpeen

tullessa poistaa tai antaa niiden sijainnista tieto asiakkaalle taman vaatiessa. Uusi tietosuoja-
asetus vaatii sen, etta kaikki asiakkaan henkilotiedot voidaan poistaa kaikista yrityksen jarjes-
telmista taman sita vaatiessa, jos niiden sailyttamiseen ei ole lain velvoittamaa syyta. Asiakas
voi myos pyytaa listauksen siita, mita kaikkea tietoa yrityksella hanesta loytyy ja missa jarjes-

telmissa nama tiedot ovat (Tietosuoja.fi 2018).

Kaikki luottamuksellisia tietoja sisaltavat paperit, muistitikut ja ulkoiset kovalevyt tulee ha-
vittaa turvallisesti. Niita ei saa heittaa esimerkiksi suoraan roskikseen tai paperinkeraykseen.
Luottamuksellista aineistoa tuottaessa taytyy ne merkita niin, ettei kukaan paase katsomaan
niita vahingossa tietamatta niiden olevan luottamuksellista aineistoa. Luottamuksellista tietoa
jakaessa taytyy ensin varmistua vastapuolen henkilollisyydesta, ja siita etta tarvittavat turva-
toimet on otettu huomioon (VAHTI 2006).

Tietoa synkronoidessa taytyy miettia mita synkronoidaan ja minne. Esimerkiksi asiakkaiden
henkilotietoja tai muita luottamuksellisia tietoja ei saa synkronoida henkilokohtaisiin pilvipal-
veluihin, kuten Dropbox, Google Drive tai iCloud Drive. Yrityksen omaan IT-ymparistoon naita
saa tallentaa, mutta taytyy ottaa huomioon mika on oikea paikka henkilotiedoille ja niiden

tallentaminen taytyy pitaa pienimmassa mahdollisessa maarassa.

4.3.8 Turvallinen kaytto

Turvallinen kaytto osio kattaa ohjeistuksia siita, kuinka suojautua henkilostoon kohdistetuilta
hyokkayksilta. Yrityksen tyontekijoille voi tulla esimerkiksi soittoja, joilla yritetaan kalastella
omia, yrityksen tai asiakkaiden tietoja. Keskustellessa naista kuten muista luottamuksellisista
tiedoista, tulee aina varmistua vastapuolen henkilollisyydesta. Nykyaan vaaditaan kaksiosai-

nen tunnistautuminen, eli pelkka henkilotunnus ei esimerkiksi enaa riita.

Taytyy myoOs varmistaa, etta on oikealla verkkosivulla, silla internetista loytyy useita huijaus-

sivuja. Esimerkiksi www.srnartum.fi voi nopeasti luettuna nayttaa samalta kuin www.smar-

tum.fi. Useasti huijaussivujen web-osoite on aivan erilainen kuin sivun mita se yrittaa kopi-
oida, mutta se nayttaa muuten samalta. Nailla yritetaan kalastella kirjautumistietoja, kuten

esimerkiksi pankkitietoja tai yrityksen jarjestelmien salasanoja (Itasuomen Yliopisto 2017).

Ennen tuntemattoman lahettajan sahkopostiviestissa olevien lahteiden avaamista taytyy var-
mistaa, etta niiden sisalto on turvallista, silla naissa voi olla haittaohjelmia. Myos tutulta la-
hettajalta tulleiden liitteiden avaamista tulee harkita, jos niissa nakyy poikkeavaisuuksia.

Tama on voinut saada haittaohjelman, joka leviaa sahkopostilla (Itasuomen Yliopisto 2017).


http://www.srnartum.fi/
http://www.smartum.fi/
http://www.smartum.fi/
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4.3.9 Poikkeamat

Poikkeamien havaitseminen on oleellinen osa tietoturvallisuutta. Poikkeamia voi olla esimer-
kiksi tuntematon esine tai henkilo tyopaikalla. Myos kohdistetut huijaussahkopostit seka soitot
tai paatelaitteen erikoinen toiminta voidaan lukea poikkeamiksi. Erilaisia poikkeamia varten

taytyy olla valmiit suunnitelmat.

Paatelaitteen tai muun henkilotietoja sisaltavan paperin tai ulkoisen kovalevyn kadotessa tay-
tyy tehda ilmoitus tietosuojavaltuutetulle, mikali voidaan olettaa, etta siita aiheutuu tieto-
vuoto. Ilmoitus taytyy tehda 72 tunnin sisalla tietovuodon tapahtumisesta. Jos paatelaitteet
on suojattu oikein, eika ole mitaan syyta olettaa, etta tietoihin paastaan kasiksi, ei ilmoitusta
tarvitse tehda. Taman takia on tarkeaa, etta kaikki turvatoimet paatelaitteen suojaamiseksi

ovat ajan tasalla. Nain voidaan valttaa tietovuotojen syntymista.

4.4  Arviointi

Arvioinnin tarkoituksena on loytaa parannettavaa liittyen kehityskohteeseen. Tietoturvakoulu-
tuksen vaatiessa paivitysta on hyva palata siihen, millaista palautetta aikaisemmasta koulu-
tuksesta on annettu. Arvioinnin perusteella voidaan loytaa kehityskohteita aikaisemmasta

koulutuksesta ja nain parantaa sita.

Tietoturvakoulutus sai hyvaa palautetta. Koulutus oli palautteen mukaan kuulijan kannalta
hyvin selkea ja se eteni loogisesti. Esitys aiheutti aitoa keskustelua ja mielenkiintoa. Vaikka
koulutusmateriaali oli selkeaa, sai se paljon keskustelua aikaan. Tunnin pituinen tietoturva-
koulutus ei kuitenkaan antanut tarpeeksi aikaa kaikille kysymyksille. Tulevaisuudessa pidetta-
ville koulutuksille olisi hyva antaa enemman aikaa ja esimerkiksi pitaa vahintaan kaksi tunnin
pituista luentotyyppista koulutusta. Nain kysymysten vastaamiseen ja materiaalin selventami-

seen jaisi tarpeeksi aikaa, eika keskustelua tarvitsisi keskeyttaa aikamaareiden takia.

4.5 Tulosten esittely

Viimeinen vaihe taman kaltaisessa toimintatutkimuksessa on siina aikaan saatujen tulosten
esittely, eli tassa tapauksessa opinnaytetyon kirjoittaminen. Opinnaytetyota kirjoittaessa tay-
tyi ottaa huomioon yrityssalaisuuksien sailyttaminen, seka se ettei siita paljastu mahdollisia
tietoturvaheikkouksia. Myos lupa kaikkeen opinnaytetyossa julkaistuun tietoon, kuten yrityk-

sen kanssa yhteystyossa tehtyyn koulutusmateriaaliin taytyi pyytaa.

Koulutusmateriaalin liittaminen opinnaytetyohon vaati myos tiettyja toimenpiteita, ennen
kuin siita voitiin tehda julkista. Muutama dia itse PowerPoint esityksesta poistettiin sen takia,
etta niissa ollut tieto oli taysin yksiloitya eika siita ollut hyotya itse opinnaytetyota varten.

Myo0s kaikki henkilotiedot, seka tiedot liittyen yrityksen jarjestelmiin ja muihin yksilGiviin te-
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5  Yhteenveto ja pohdintaa

Opinnayteyon aloitusvaiheessa oli viela epaselvaa minkalainen lopputuloksesta tulisi. Tyo al-
koi tyonantajan kanssa keskustelemalla mahdollisista opinnaytetyoaiheista. Aihe rajoittui tie-
tosuoja-asetuksen tuomiin uusiin vaatimuksiin. Opinnaytetyon piti aluksi olla yleispateva oh-
jeistus henkilotietojen kasittelijoille. Aiheen selkeytyessa tein tutkimussuunnitelman, joka

kattoi opinnaytetyon aikataulun, tyovaiheet seka alustavan sisallon.

Tyon alkuvaiheessa kuitenkin huomattiin, ettei ensimmainen suunnitelma opinnaytetyosta ol-
lut tarpeeksi selkea. Alkuperainen suunnitelma tehda henkilotietojen kasittelya varten ohjeet
osoittautui hankalaksi sen takia, etta oli vaikeaa rajata kenelle ohjeet pitaisi tehda ja minka
osan henkilostosta nama tulisi lukea. Tietoturvaryhman kanssa paadyttiinkin siihen, etta kou-
lutuksesta tulisi yleispateva tietoturvakoulutus koko yrityksen henkilostolle. Sen tuli myos
kattaa tietosuoja-asetuksen tuomat vaatimukset liittyen henkilotietojen kasittelyyn, mutta ei
rajoittaa koulutusta pelkastaan kasittelemaan tietosuojaa, vaan myos yleisia tietoturvaoh-

jeita.

Tietosuoja-asetus velvoittaa jokaisen henkilotietoja kasittelevan yrityksen pystyvan osoitta-
maan, etta heidan henkilotietojen kasittely on tarpeeksi turvallisella tasolla. Tietoturva ylei-
sesti ja varsinkin henkiloston koulutus on tarkea osa prosessia, jolla voidaan nayttaa, etta tie-

tosuoja-asetuksen vaatimukset on otettu huomioon yrityksen toiminnassa.

Tietoturvakoulutuksen tekeminen ja varsinkin sen pitaminen oli opettava kokemus. Sen suun-
nittelussa tuli vastaan useita erilaisia haasteita, joita paasin ratkaisemaan yhdessa yrityksen
tietoturvaryhman kanssa. Koulutuksen jattamasta vaikutuksesta olisi voinut saada konkreetti-

koulutukseen osallistuneet olisivat voineet vastata koulutuksen jalkeen.
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Liite 1: Agenda ja taustaa

Agenda ja taustaa

* EU GDPR, tietosuoja-asetus
* Voimaan 24.5.2016, siirtymaaika paattyy 25.5.2018 (sanktiot voimaan, korkeimmillaan 20
miljoonaa euroa tai 4% yrityksen vuotuisesta kokonaislikevaihdosta)
+ Luo uusia velvoitteita henkilttietojen kasittelya kohtaan
+ Uuden tietosuoja-asetuksen mysta taytyy pystyd osoittamaan, ettd yrityksen tietoturva on
riittavilla tasolla
+ Tietoturvan parantaminen yleisesti

* Risto Hamaldinen, Tietojenkasittelyn opiskelija, opinnaytetyd

Liite 2: Sanastoa

Sanastoa

+ Padtelaite
+ Padtelaitteella tarkoitetaan puhelimia, tabletteja ja kaikkia tietokoneita
+ HenkilGtieto
+ Henkilotietoja ovat kaikki luonnollista henkiloa tai hanen perhettaan/yhteydessa taloudessa
eldvaa koskevat tiedot, esimerkiksi: nimi, henkildtunnus, sijaintitiedot, séhkoposti tai
tietokoneen IP-osoite
+ Tietojen kalastelu
+ Rikollista toimintaa jolla yritetadn huijausviestein tai puheluin saada selville luottamuksellisia
tietoja, kuten henkilGtietoja, salasanoja, pankkitunnuksia tai tilitietoja yms.
* GDPR
+ General Data Protection Regulation, tietosuoja-asetus
* VPN
+ VPN (Virtual Private Network) on tapa, yrityksen verkkoja voidaan yhdistda julkisen verkon yli
muodostaen ndenndisesti yksityisen verkon. Silld tarkoitetaan myos yksittdisten etdtybasemien
liittamista yrityksen verkkoon.
* Turvaposti
*  Turvapostion turvallisempi versio sahképostista
* Tietovuoto
+ Tietovuodolla tarkoitetaan salaisen tiedon levidmista
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Liite 3: Tyopaikalla tyoskentely

Tybpaikalla tyoskentely

* Luottamuksellisten tietojen ja erityisesti henkilotietojen kasittelyyn téytyy aina olla peruste,
esimerkiksi:
*  Palvelupyynto asiakkaalta
+  Sovitun palvelun toimittaminen
+  Markkinainnin ja viestinnan toiminnat, luvalla
*  Kaikki tydasiat eivat kosketa jokaista yrityksen tydntekijas
+ Jaa kasittelemiasi tietoja edelleen vain tydperusteisesti
+ Osallistu muiden tyontekijéiden suorittamaan tietojen kdsittelyyn vain tarvittaessa
+ Sailyta henkildtietoja tai muita arkaluontoisia tietoja siséltavia paperit niin, ettei tiedot paljastu
sivullisille
+ Pida toimitiloissa ollessasi henkilGkorttia esilld
+ Kiinnitd huomioita tiloissa liikkuviin ulkopuolisiin
+  Kaikki voivat osallistua kulunvalvontaan
+ Luottamuksellisista asioista puhuminen vain oikeille kuulijoille
* Huolehdi omista vieraistasi
*  Lukitse tietokone ennen kuin poistut esimerkiksi tauolle

Liite 4: Etatyoskentely

Etatyoskentely

« Kéaytd |aitettasi vain itse, edes perheenjdsenilld ei ole oikeutta padstd tydnantajan laitteilla olevaan
tietoon

+  Lukitse paatelaitteesi myds kotonasi jos jatat sen valvomatta

+ Kayta etatyoskentelyyn vain tyonantajan siihen tarkoittamia laitteita

+ Eiesim. nettikahviloiden, hotellien tai kirjastojen koneita

*  Kaytd VPN-yhteyttd erityisesti jos olet vieraissa ja avoimissa verkoissa kuten kahviloiden, hotellien tai
lentokenttien verkoissa

« Sailyta henkildtietoja tai muita arkaluontoisia tietoja sisdltavia paperit niin, ettei tiedot paljastu
sivullisille
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Liite 5: Julkisella paikalla tyoskentely

Julkisilla paikoilla tydskentely

Julkisilla paikoilla tyskentelyyn patee etatyoskentelyn sadnnot, jonka lisdksi:

* Ole erityisen varovainen, ettei ulkopuoliset nde tai kuule heille kuulumattomia asioita

« Julkisilla paikoilla kannettavalla tietokoneella toitd tehdessd on oltava nadytonsuoja joka estda
nakymisen vierestd katselemalla

* Valtd luottamuksellisista asioista keskustelua julkisilla paikoilla

+ Julkisella paikalla asiakkaista puhuessa kéytd asiakkaista lyhenteita

+ Ole erityisen huolellinen jos kuljetat henkilotietoja salaamattomassa muodossa kuten paperilla tai
muistitikuilla

*  Kuten etitydskentelyssd, kiytd VPN-yhteyttd vieraissa verkoissa

Liite 6: Mobiililaitteet

Mobiililaitteet

* Suojaa dlypuhelimet ja tabletit suojakoodilla, jota kysytdén aina kun se avataan lukituksesta
«  Sormenjalki- tai kasvotunnistuskin kay
*  Kuvion piirto on heikko turvaltaan, helppo sivullisen ndhda tai ruudun tahroista
* Kaytd vaikeasti arvattavaa suojakoodia (ei esim. 0000, 1234, 2580)
«  Kéytd myds PIN-koodia, suojaa puhelinliittymén
*  Pida automaattilukitus paalla
«  S&ada naytolle tulleiden ilmoitusten nakyvyytta puhelimen mahdollisesti tarjoamilla tavoilla siten,
ettd luottamuksellista tietoa ei ndy lukitulla ruudulla
« Asenna mobiililaitteen tietoturvapdivitykset viipymatta niiden tultua tarjolle
* Harkitse, mita sovelluksia asennat mobiililaitteelle. Viihdekdyttd on ok, mutta haittachjelmat levidvat
erityisesti "hémppésovellusten" asentamisen myéta
* Mobiililaitteissa harkitse mitd oikeuksia annat ohjelmille — esimerkiksi vakoileva sovellus voisi pyytaa
padsya lukemaan ja ldhettdm&an tekstiviestejasi tai sahkdpostejasi ilman varsinaista oikeaa syyta
« AlE jata laitteita valvomatta nakyville, kuten autoon
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Liite 7: Salasanat ja vahva tunnistautuminen

Salasanat ja vahva tunnistautuminen

« Kéaytd vahvoja salasanoja
+ Esimerkkejd huonoista salasanoista: 12345, Koira, Nimet yleisesti, Smartum1!
+ Vahvoja salasanoja: L11kkuvK!V1sammal33LL4, ALAs-kassaKARHUotsoSAUNOO
* Huolehdi, ettei kukaan nae kun kirjoitat salasanasi
+ Vaihda salasanasi jos epdilet jonkun saaneen sen selville
* Pidé salasanasi vain omana tietonasi, IT-tukikaan ei ikind kysy sita
*  Kéytd eri palveluissa eri salasanaa — jokainen palvelu tietda ainakin tallennusvaiheessa salasanasi
vaikka se ei sita sailyttdisikaan
«  Sdilytd salasanat turvallisesti
* Smartum tarjoaa salasanaholvin kaikille, kysy lisda Tietoturvaryhmalta
+ los kaytat muistikirjaa, al3 liita salasanaan selvaa tietoa mihin se kay
+ Kayta palveluiden tarjoamia lisdtunnistusmenetelmia, kuten salasanan lisaksi koodia tekstiviestilla tai
koodisovellusta, jos sellaisia on tarjolla.

Liite 8: Luottamuksellisen tiedon kasittely

Luottamuksellisen tiedon kasittely

+ Paatelaitteilla ei saa sailyttda salassa pidettdvia tai arkaluontoisia tietoja, kuten henkilatietoja sen
jalkeen kun niitd ei enad tarvita

*  Paperit, muistitikut ja ulkoiset kovalevyt jotka sisdltavat henkil6- tai arkaluonteisia tietoja tulee
havittaa turvallisesti

« Kasittele henkilotietoja vain jos siihen on tybperuste

+ Jos tuotat luottamuksellista aineistoa, merkitse se sellaiseksi "LUOTTAMUKSELLINEN"-merkinnalla

« Kayta turvapostia jos luottamuksellisia tietoja on valitettava sahkapostilla

* Ennen kuin jaat luottamuksellisia tietoja huolehdi salassapitosopimuksen (NDA) allekirjoittamisesta
vastapuolen kanssa

+ Mieti mita tietoa synkronoit ja minne

+ esimerkiksi ei asiakkaiden henkilGtietoja tai luottamuksellisia tietoa henkildkohtaisiin
pilvipalveluihin kuten esim. Dropbox, Google Drive, iCloud Drive
+  Mieti miten jaat tietoa
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Liite 9: Turvallinen kaytto

Turvallinen kaytté

« Kasittele tyohon liittyvid tietoja niin, ettei ulkopuoliset nde heille kuulumattomia tietoja

*  Varmistu vastapuolen henkildllisyydestd ennen kuin jaat tietoja

= Myas soittamalla voidaan kalastella omia, yrityksen tai asiakkaittemme tietoja

* Varmista ettd olet oikealla verkkosivulla, ja varo huijauksia. Esimerkiksi www.srnartum.fi vs.
www.smartum.fi voi ndyttdd nopeasti luettuna samalta

= Harkitse, ennen kuin avaat tuntemattomasta lahteestd tulleita liitteita tai roskapostia, niissd voi
olla haittaohjelmia

* Harkitse, ennen kuin avaat tutultakaan |shettdjalta tullutta poikkeavaa viestia, hdn on voinut
saada itse haittachjelman joka levida séhkopostilla

= Kaytd tyonantajan tarjoamia laitteita ja verkkoyhteyksia vain laillisiin asioihin
* Laittomien ohjelma- ja mediasiséltajen kdyttaminen, lataaminen tai levittaminen tydnantajan
tarjoamilla laitteilla tai yhteyksilld an kiellettyd (ja laitonta)

Liite 10: Poikkeamista ilmoittaminen

Poikkeamista ilmoittaminen

Mikd on poikkeama?
* Poikkeamia voi olla esimerkiksi tuntematon henkilé tai esine tyopaikalla, padtelaitteen erikoinen
toiminta tai huijaussoitot
+ llmoita myds selkeasti tydpaikkaan kohdennetuista huijaussahkoposteista
+ Tietovuodot
+ Yrityksen tietoja tai asiakkaiden tietoja on paatynyt vaariin kasiin
* GDPR mukaan 72h aikaa ilmoittaa tietosuojavaltuutetulle

* llmoita poikkeamista heti, kerro mitd on tapahtunut ja milloin



