jamk.fi

FortiOS:n ajaminen OpenStack-
ymparistossa

Markus Huutonen

Opinnaytetyo

Toukokuu 2018

Tekniikan ja liikenteen ala

Insindori (AMK), Tieto- ja viestintatekniikan tutkinto-ohjelma

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



jamko f.l Kuvailulehti

Tekija(t) Julkaisun laji Paivamaara

Huutonen, Markus Opinnaytetyd, AMK Toukokuu 2018
Sivumaara Julkaisun kieli
67 Suomi

Verkkojulkaisulupa
myénnetty: Kylla

Tyon nimi
FortiOS:n ajaminen OpenStack-ymparistossa.

Tutkinto-ohjelma
Tieto- ja viestintatekniikka, Tietoverkkotekniikka

Tyon ohjaaja(t)
Antti Hakkinen, Tero Kokkonen

Toimeksiantaja(t)
Nebula Oy

Tiivistelma

Cloud computing on yksi nopeimmin kehittyvia ja levidvia ilmioita tietotekniikan alalla ja
yritykset ovat yha enemman kiinnostuneita sijoittamaan resurssinsa pilvialustoille. Sen
sijaan, ettd palvelut sijaitsevat yhdella raudalla, voidaan sijoittaa isoihin datakeskuksiin,
joista yritykset voivat ostaa vain tarvittavan siivun itselleen. Tama toteutus vaatii
palveluntarjoajan asiantuntijoilta laajamittaista osaamista monilta eri osa-alueilta, koska
esimerkiksi tietoverkot ja virtualisointi toimivat hyvin tiiviissa mallissa.

Normaalisti on totuttu, ettd palomuurit ovat fyysisia laitteita, jotka sijoitetaan tiettyyn
fyysiseen paikkaan tekemaan oman osansa kohteessa. Virtualisointia voitaisiin hyoédyntaa
myo6s palomuurien kohdalla, joten toimeksiannon tavoitteena oli tutkia FortiGate-mallisen
virtuaalipalomuurin yhteensopivuutta toimeksiantajan kehittamalla ja hallinnoimalla Cloud
9-alustalla. Palomuurin virtualisointi voisi tuoda paljon etuja verrattuna perinteiseen
malliin.

Toteutus suoritettiin tuottamalla kaksi identtista virtuaalipalomuuria pilvialustalle, jossa
niiden toimintaa ja yhteensopivuutta testattiin eri skenaarioissa. Palomuurien taakse
sijoitettiin myos kaksi erillista palvelinta, joiden kayttoa haluttiin simuloida samoin kuin
oikeassa tilanteessa.

Virtuaalipalomuurin kayttoonotto oli padsaantoisesti erittdin helppoa ja yksinkertaista.
Yhteensopivuusongelmia esiintyi ainoastaan verkkoratkaisussa, jossa liilkenne piti ohjata
palomuurin ldpi ulkoverkosta julkiverkon osoitteen omaavalle palvelimelle. Testitulokset
palomuurin omien toimintojen osalta osoittautuivat onnistuneiksi.
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Abstract

Cloud computing is one of the fastest-growing and proliferating phenomena in the field of
information technology, and companies are increasingly interested in investing their IT re-
sources on cloud platforms. Instead of being on a single physical platform, resources can
be placed in large data centers where companies can only buy the necessary share for
themselves. A wide range of expertise is required from engineers, as for example, data
networks and virtualization work in a very tight model.

Normally, it is customary that firewalls are physical devices that are placed in a certain
physical location to make their own contribution to the site. Virtualization could also be ex-
ploited for firewalls; hence, the purpose of the assignment was to investigate the compati-
bility of the FortiGate virtual firewall with Cloud 9 platform developed and managed by the
client. Virtualization of a firewall could bring a great deal of potential advantages over the
traditional model.

The implementation was performed by producing two identical virtual firewalls on a cloud
platform where their functionality and compatibility were tested in different scenarios. Be-
hind the firewalls, two separate servers were also placed, the usage of which was simu-
lated as in a real-life situation.

The introduction of a Virtual Firewall was mainly very easy and simple. Compatibility issues
only occurred in a network solution where traffic had to be directed through the firewall
from the external network to the server with a public IP address. The test results of the
firewall functions proved to be successful.
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1 Johdanto

1.1 Toimeksiantaja

Opinndytetydn toimeksiantajana toimi suomalainen ICT-palveluyritys Nebula Oy.
Nebula tuottaa suomalaisille yrityksille ICT-palveluja padasiassa
paakaupunkiseudulla. Keskeisiin palveluihin kuuluvat muun muassa pilvialustat,
verkkoinfrastruktuuri, konsultointi seka muut palvelut kuten verkkotunnukset ja

webhotellit. Nebula on osa Telia Company -konsernia.

1.2 Vaatimusmaarittely

Tyon tavoitteena oli tehdd soveltuvuusselvitys virtuaalisen palomuurituotteen
soveltuvuudesta toimeksiantajan pilviymparistoon. Tyossa tuli ilmetad mahdolliset
epadkohdat toteutukselle, seka tuoda esiin mahdollisia kehitysehdotuksia.
Virtuaalipalomuuriksi valittiin FortiNet:n oma FortiGate VM-jarjestelma, koska
yritykselld on nykyiseltaan paljon ratkaisuja, jotka on toteutettu FortiNet:n

laitteistoilla.

Toimeksiantajan pilviymparistd on Cloud 9 -nimelld toimiva alusta, joka on vapaaseen
|lahdekoodiin perustuva OpenStack-pohjainen alusta. Yritys tarjoaa asiakkailleen

Cloud 9:n kautta laaS-palveluita.

Virtuaalisen palomuuriympariston kayttéonotto kiinnosti toimeksiantajaa erityisesti
sen mahdollistamista helpotuksissa muun muassa kayttdonoton ja hallinnan suhteen.
Virtualisointi voisi mahdollistaa esimerkiksi palomuuripalveluiden
katastrofipalautuksen helpommin kayttamalla alustan snapshot-ominaisuutta.
Tarkeaa olisi saada myos kayttéon jonkinlainen etdyhteyden mahdollistava VPN-
palvelu. My0s virtuaalipalomuurin Next-Generation Firewall (NGFW)-ominaisuuksista
oltiin kiinnostuneita, koska nama saattaisivat mahdollistaa asiakasliikenteen
reitittdmisen ja suodattamisen virtuaalipalomuurin kautta saaden samalla

virtuaaliympariston tuomat edut kayttoon.



Ty0 sisaltaa kaksi eri osiota, jossa ensimmaisessa keskitytddn ympariston
yhteensopivuuteen Cloud9:ssa. Toisessa osiossa keskitytadan testaamaan pystytetyn

ympariston toimivuutta erilaisissa tilanteissa.

2 Tyokalut ja ymparisto

2.1 OpenStack

OpenStack on avoimeen lahdekoodiin perustuva pilvipalvelualusta. OpenStack
koostuu erilaisista moduuleista, jotka muodostavat keskendan kokonaisuuden, joka

mahdollistaa pilviympariston rakentamisen ja hallinnan.

Se on Infrastructure as a Service (laaS) -ratkaisu, joka tarjoaa palveluna asiakkaalle
mahdollisuuden itsendisen ympariston pystytykseen ja palveluntarjoaja vastaa

ainoastaan itse alustoista. (What is OpenStack? 2018).
Keskeisimmat moduulit OpenStack:ssa ovat:
Horizon

Horizon on OpenStack:in keskitetty graafinen hallintarajapinta, josta kaikkien
OpenStack:in modulien hallinnointi tapahtuu. Rajapinnan kautta on mahdollista

nahda keskitetysti koko pilviprojektin tilannekuva.
Nova

Novan tehtava OpenStack:ssa on toimia pilvialustan kontrollerina. Se hallitsee

virtuaaliresurssien toimintaa kdyttamalla erilaisia hypervisor-ratkaisuja.
Neutron

Neutron on OpenStack:n verkkokomponentti, joka hallitsee kaikkia sen
verkkoresursseja. Neutron tukee itsessdan monia eri verkkotekniikoita, kuten

palomuuraukset, kuormantasauksen ja L2/3-verkkoliikenteen.



2.2 FortiOS

FortiOS on FortiNet:in kehittama verkkoturvallisuuden kadyttdjarjestelma, jota
kdytetdan FortiNet:in kehittamissa turvallisuusratkaisuissa. FortiOS tukee lukuisia
erilaisia turvallisuussovelluksia aina Next-Generation Firewall:sta (NGFW)
perinteiseen palomuuraukseen. Soveltuvuusselvityksen tekohetkella uusin versio

FortiOS:sta oli 6.0.0, joka oli julkaistu juuri.

3 Teknologiat

3.1 Virtualisointi

Virtualisoinnilla tarkoitetaan tekniikkaa, joka mahdollistaa useiden erilaisten
ymparistdjen ajamisen yhdella keskitetylla fyysisella jarjestelmalla. Tama jarjestelma
(Host) sisaltaa Hypervisor-nimisen ohjelmiston, joka hallitsee sen sisalld ajettavia
loogisia virtuaaliymparistoja (Guests). (ks. Kuvio 1) Nama virtuaaliymparistot ovat
toisistaan eriytettyja instansseja, joita voidaan kayttaa eri tarkoituksiin vapaasti.
Host-koneelta voidaan maarittaa eri maaria sen omaa suorituskykya ja

tallennuskapasiteettia virtuaaliymparistoille. (What is virtualization? 2018.)

| FTREEL » Physical
RULLLED
L0710

Host
BGHz, 300GE

Hypenisor

|
i ‘ B Logical
" T "

&

Windows-sernver Linux-senver Linux-server
2GHz, 100GH 2GHz, 100GB 1GHz, 100GH

Kuvio 1. Virtualisoinnin kerrokset



Virtualisointi vahentaa fyysisia laitehankintoja ja mahdollistaa helpomman
hallittavuuden. Myos katastrofista palautumiseen on virtualisoinnissa etunsa.
Jokaisesta virtuaalikoneesta on mahdollista ottaa snapshot, joka tallentaa
virtuaalikoneen tilan. Tama snapshot voidaan palauttaa esimerkiksi tilanteessa, jossa
ajossa oleva virtuaalikone on vahingoittunut esimerkiksi konfigurointivirheen vuoksi.
Tama mahdollistaa katastrofipalautumisen lisaksi myds hyvan keinon testata helposti
uusia kayttoonotettavia ominaisuuksia tai paivityksia. Mikali virtuaalikone saadaan
hajotettua, voidaan palauttaa ennen muutosta luotu snapshot-versio ja tilanne palaa

normaaliksi. (Virtual machines. 2018.)

3.2 Cloud computing

Pilvilaskennalla tarkoitetaan ymparist6a, jossa voidaan sdilyttaa erilaisia
tietojenkasittelyn resursseja, jotka ovat saatavilla internetin yli. Resursseja voivat olla
muun muassa eri palveluita tuottavat palvelimet, tallennuskapasiteetti tai
laskentateho. Teknologian ansiosta resurssit ovat helposti saatavilla mista tahansa

paikasta, riippumatta kayttajan sijainnista. (How does cloud computing work? 2018.)

Pilvilaskennan tavoitteena vahentda kustannuksia ja helpottaa resurssien
saatavuutta. Yrityksien ei tarvitse esimerkiksi omistaa omaa datakeskusta, jossa sen
IT-resurssit sdilytetadn, vaan yritys pystyy ostamaan palvelun kolmannelta
osapuolelta, joka yllapitad datakeskusta. Téma kolmas osapuoli pystyy
hyodyntamaan Cloud computing -teknologiaa myymalla yritykselle vain sen verran
kapasiteettia ja resursseja, kun heilld on tarve. (How does cloud computing work?

2018.)

Pilvilaskennalla on myos erilaisia palvelumalleja, joita palveluntarjoajat tuottavat.
Merkittavana erona ndiden valilla on tasot, mita palveluja asiakkaalle tarjotaan ja
mita asiakas hallitsee itse. N&illd maaritetadn se vastuu, joka jakautuu asiakkaan ja

palveluntarjoajan valille alustan resurssien osalta. (laaS, PaaS, SaaS? 2016).
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3.3 Cloud computing palvelumallit

3.3.1 Infrastructure as a Service

laaS (Infrastructure as a Service) on palvelutaso, jossa palveluntarjoaja vastaa
ainoastaan tuottamastaan alustasta. Kayttajalle jatetdan suuri vastuu ympariston
osalta, eika palveluntarjoaja valttamatta vastaa alustalla ajettavista resursseista tai
niiden tietoturvasta mitenkaan. Kaytannossa tama tarkoittaa sita, etta kayttajalle
annetaan pelkka tyhja tila, jolle voidaan alkaa rakentamaan kayttajan itse valitsemia
palveluita. Kayttdja saa maarittaa vapaasti palveluille allokoitavan suorituskyvyn ja
niilla ajettavat sovellukset. Tama antaa kayttajalle tayden hallittavuuden sen omiin

resursseihin. (laaS, Paa$S, SaaS? 2016).
3.3.2 Platform as a Service

PaaS (Platform as a Service), on palvelutaso jossa palveluntarjoaja tarjoaa kayttajalle
sovellusalustan. Sovellusalusta voi tarkoittaa esimerkiksi tietylld palvelimella
sijaitsevaa http-palvelua (esim. Apache), johon kayttaja padsee tuottamaan
haluamiaan verkkosivuja. Tassd mallissa kayttdjan ei tarvitse itse vastata esimerkiksi

virtuaalikoneen hallinnasta ja ylldpidosta. (Mikd ihmeen PaaS? 2014.)
3.3.3 Software as a Service

SaaS (Software as a Service), on palvelutaso, jossa palveluntarjoaja tarjoaa kayttajalle
kokonaisuudessaan pelkdn sovelluksen. Kaikki alemmat alustat, joilla sovellusta
pyoritetdan, on palveluntarjoajan vastuulla. Esimerkkina voi olla vaikka Microsoftin
Office 365-palvelu, jota Microsoft vuokraa asiakkailleen ja vastaa kdytannossa
kaikesta yllapidosta. Tama mahdollistaa helpoimman mahdollisen kdyttoonoton
kayttajalle ilman tarvetta omalle yllapidolle tai pohjan rakentamiselle. (Software as a

Service (SaaS). 2016).
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3.4 Palomuuri

Palomuuri on jarjestelma verkossa, joka valvoo sen lapi kulkevaa liikennetta ja sen
tarkoituksena on estaa luvaton paasy ja hyokkaykset kayttdjan verkkoon. Palomuuri
kayttaa hyvakseen toiminnassaan paasylistoja (Access Control Lists, ACL), jotka
sisaltavat saantoja, joiden perusteella palomuuri tekee paatdksen; estetdanko vai
sallitaanko paketin liikkkuminen eteenpain? Paasylistat sisaltavat tyypillisesti [dhteen
ja kohteen IP-osoitteen ja sitd vastaavan kuljetuskerroksen TCP- tai UDP-protokollan.

(Firewalls and Their Evolution. 2018).

Palomuuri voi olla toiminnaltaan joko tilallinen (stateful) tai tilaton (stateless). Nédma

kaksi eri tilaa eroavat keskendan siind, miten paketteja ja lilkennetta tutkitaan.

Stateless-tilassa toimivan palomuurin paasylistat ovat tdysin staattisesti
konfiguroituja. Pdasylistoja noudatetaan juuri niin kuin ne on palomuurille
konfiguroitu (ks. Kuvio 2). Tassa tilassa toimiva palomuuri suoriutuu raskaasta
kuormasta paremmin yksinkertaisemman logiikan vuoksi. (Stateful vs. Stateless

Firewalls. 2017)

- %4 SSH e
185.45.45.21 ) 831233211
Palomuuri

permittcp 83.123.231.1 host 185.45.45 21 eq www

Kuvio 2. Tilattoman palomuurin toiminta

Stateful-tilassa palomuuri kykenee tutkimaan liikennettd dynaamisesti. Perinteisen
|ahteen ja kohteen seurantaan voidaan lisata tietoisuus muun muassa TCP-yhteyden
tilasta. Jos TCP-paketti on osa jo muodostettua (established) istuntoa, sallii
palomuuri sen perusteella paketin. Palomuuri voi myds esimerkiksi sallia SSH-paketit

sisalta ulos mutta estda samalla ulkoa uusien yhteyksien muodostuksen (ks. Kuvio 3).
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Stateful-tila parantaa palomuurauksen hallittavuutta erityisesti isoissa

verkkoymparistoissa. (Stateful vs. Stateless Firewalls. 2017)

I .e"e
®

185.45.45.21

83.1233211

Palamuuri

Kuvio 3. Tilallisen palomuurin toiminta

3.5 Virtual Private Network

Virtual Private Network (VPN) tarkoittaa kahden verkon ja laitteen vilille
muodostettavaa suojattua yhteytta. VPN:a3 voidaan kayttda moniin eri
kayttotarkoituksiin riippuen verkon ja kayttdjien vaatimuksista. Padasaantoisesti
VPN:33a kaytetdaan kahteen eri kayttotarkoitukseen, jotka ovat etdyhteys (remote

access) ja toimipisteiden valinen yhteys (site-to-site).

Etdyhteyden tavoitteena on antaa esimerkiksi yrityksen tyontekijoille suojatun
paasyn yrityksen resursseihin myos toimiston ulkopuolelta. Kdyttajat muodostavat
suojatun VPN-tunnelin julkiverkon yli esimerkiksi yrityksen palomuurille, jossa VPN-

yhteyden terminointi tapahtuu. (ks. Kuvio 4) (What Is a VPN? - Virtual Private

Network. 2018).

Yrityksen sisaiset resurssit

10.0.0.0/24 WPN tunneli

Qs
VPN terminainti VPN client

INTERNET

Kuvio 4. Etdyhteyden muodostaminen
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Toimipisteiden vélisen yhteyden tarkoitus on muodostaa suojattu yhteys esimerkiksi
kahden eri yrityksen verkon valille. Yritys A voi esimerkiksi tarvita yhteyden
kumppanin tai asiakkaan verkon resursseihin tietoturvallisesti, joten ndiden kahden
yrityksen toimipisteen verkon valille voidaan muodostaa VPN-tunneli. (ks. Kuvio 5)

(What Is a VPN? - Virtual Private Network. 2018).

Yrityksen sisaiset resurssit
10.0.0.0/24

Yrityksen sisaiset resurssit

Site-to-site VPN tunneli 192.168.10.0/24

v VPN terminainti

INTERNET Yas B

VPN terminointi
Yritys A

Kuvio 5. Toimipisteiden valinen yhteys VPN-tunnelin kautta

3.6 Intrusion Prevention System

Intrusion Prevention System (IPS) tarkoittaa kdsitteena systeemia, joka kykenee
reaktiivisesti estamaan tunkeutumiset verkkoon. Uhat ja hyokkaykset toistuvat
useimmiten tietylla kaavalla ja tasta kaavasta voidaan muodostaa tunniste
tietokantaan, jota IPS vertaa liilkenteen valvonnan yhteydessa verkossa kulkevaan
liikenteeseen. Tata tapaa tunnistaa uhat kutsutaan nimella Signature-based

detection. (Intrusion Prevention and Detection System Basics, 2018)

Toinen tapa tunnistaa uhkia on ottaa satunnaisia naytteitd verkon liikenteestd ja
verrata tatd ndytetta niin sanotusti verkon ldhtétilanteeseen (baseline), eli verkossa
normaalisti tapahtuvaan liikennemaaraan ja tapahtumiin. Tata tapaa kutsutaan
nimella Statistical anomaly detection. (Intrusion Prevention and Detection System

Basics, 2018)
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4 Suunnitelma

4.1 Testausymparistd

Testausymparistda varten perustettiin nelja eri virtuaali-instanssia, joista kaksi oli
Windows Server 2012 R2 -palvelimia ja kaksi FortiGate VM -virtuaalipalomuuria.
Nama instanssit suunniteltiin maaritettavaksi kahdelle eri saatavuusalueelle, jotta
padstiin testaamaan palomuurien valista kommunikointia eri saatavuusalueilla
kahdennusta varten. Instanssien suorituskykyyn ei kiinnitetty erityistd huomiota,
joten ne suunniteltiin asennettavaksi ajoon pienimmalla mahdollisella

resurssipaketilla (1 vCPU, 786MB RAM ja 32GB SSD).

4.2 Verkkoymparisto

Tavoitteena verkkoliikenteelle oli, etta kaksi eri saatavuusalueelle sijoitettua

palvelinta saatiin kommunikoimaan aktiivisesti keskenaan kahdennuksen toteutusta
varten. Saatavuusalueet yhdistettiin keskendaan Neutronin omilla reitittimilla ja niille
annettiin staattiset reitit toistensa takana oleville LAN-verkoille palomuurien kautta

(ks. Liite 1).

Saatavuusalueiden osoitteistukset maaritettiin alla esitetyn mukaisesti.
Availability Zone 1

IP: 172.17.0.0 Mask: 255.255.0.0

Availability Zone 2

IP: 172.18.0.0 Mask: 255.255.0.0

LAN 1

IP: 10.0.0.0 Mask: 255.255.255.0

LAN 2

IP: 10.0.1.0 Mask: 255.255.255.0

Mikali kommunikointi saatavuusalueiden vililld onnistuttiin tekemaan suoraan

hyodyntamalld Neutronin omia reitittimia, hyodynnettiin tata yhteytta
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muodostamaan aktiivinen kahdennus palvelinten vililla. Mikali yhteytta ei saatu
muodostettua Neutronin omilla reitittimilla, rakennettiin saatavuusalueiden vilille

VPN-tunneli julkiverkon kautta.

4.3 Testausmenetelmat

WAN -> LAN

Intrusion Prevention System. Koska realistisessa skenaariossa haluttaisiin
todennadkdisesti estdad tunkeutumiset ulkoverkosta palvelimelle, tama tullaan
toteuttamaan palomuurisaantoon, joka vastaa liikenteen sallimisesta ulkoverkosta.
Testaaminen tullaan toteuttamaan nmap-porttiskannauksella ulkoverkosta

palvelimen julkiosoitteeseen.
LAN -> WAN

AntiVirus. Toimintaa tullaan testaamaan kdyttamalla EICAR-testivirusta, joka on
vapaasti ladattavissa internetista. EICAR-testivirus on tarkoitettu antivirus-ohjelmien

toiminnan testaamiseen.

DNS-filter. Toimintaa testataan valikoimalla kaksi erilaista DNS-nimea palomuurin

tunnistelistalta ja ndihin tullaan ajamaan nimenselvityspyynnot.

Application Control. Toimintaa testataan valikoimalla palomuurin tunnistelistalta yksi

sovellus, joka tdsmaa haitalliseen kategoriaan.

Web Filter. Toimintaa testataan vierailemalla verkkosivulla, joka on luokiteltu

palomuurin tunnistelistalla haitalliseksi.
Etdayhteys

VPN-etdyhteys tullaan toteuttamaan SSL-VPN-ratkaisulla. Tavoitteena on saada yksi
kayttdja autentikoitumaan yhden palvelimen AD-kayttajahakemistoa vasten

palomuurille ja saada paasy palvelinverkkoon LAN1.
Palautuminen ja yllapito

Ensimmaisessa vaiheessa testataan palomuurin palauttamista disaster recovery -

tilanteessa. Palomuurista otetaan taysi snapshot sen ollessa taysin toimintakykyinen.
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Palomuuri-instanssi tehdaan toimintakyvyttomaksi ja taman jalkeen palautetaan
aiemmin luotuun snapshot-tilaan. Tavoitteena on tarkastella, miten palautus

onnistuu ja kuinka nopeasti.

Toisessa vaiheessa palomuurin laiteohjelma (firmware) tullaan paivittdmaan
uusimpaan versioon. Palomuuri asennetaan versiolla 5.6.3 ja pdivitetaan uusimpaan
versioon 6.0.0. Paivityksen aikana seurataan palomuurin kayttaytymista

paivitysprosessin aikana.

Kolmannessa vaiheessa testataan palomuuri-instanssin resurssipaketin pdivittamista.
Palomuuri asennetaan kevyimmalla resurssipaketilla kdyttoon ja sen jalkeen sen
paketti pdivitetadn yhdella tasolla ylospdin. Testissa seurataan palomuurin

kayttaytymista kesken paivityksen ja sen jalkeen.

5 Ympariston pystytys

5.1 OpenStack

OpenStack-ympariston pystytys aloitettiin luomalla kdyttojarjestelmille omat
levykuvat (image) pilven hallintaan. Cloud9 pitda vakiona sisalladn levykuvatiedostot
yleisimmille kayttojarjestelmille, kuten Linux ja Windows, joten naiden kohdalla ei
tarvitse ladata tai luoda mitdan erikseen. FortiGate:n osalta taytyy luoda uusi
levykuva joka aloitettiin lataamalla FortiNet:in tukisivuilta uusin versio FortiGate KVM
-palomuurista. Téman jalkeen voidaan luoda suoraan OpenStack:in hallinnasta
FortiGatelle uusi laitteiston kdynnistyksen yhteydessa ajettava levykuva kuviossa 6

esitetyilla tiedoilla.
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Create An Image

Name *
—— Description:
Currently only Images uploaded from your local file
Description system are supported
Image File @

Selaa... | fortios.qcow2
Format *

QCOW2 - QEMU EMULATOR -

Architecture @
Minimum Disk (GB) @

Minimum RAM (MB) ©

1024

& CopyData @

O Protected @

CANCEL CREATE IMAGE

Kuvio 6. Levykuvan luonti

Levykuvan luonnissa on huomioitava tiedoston formaatti. Alusta tukee talla hetkella
QCOW?2- ja RAW-formaatissa olevia tiedostoja. Levykuvan luonnin jalkeen voidaan

uusi instanssi luoda suoraan ajamalla levykuvan hallinnasta komento “launch”.

Alussa valitaan uudelle instanssille sen nimi, seka saatavuusalue jolle se sijoitetaan.
Seuraavassa vaiheessa madritetadn tarvittavat tiedot uuden instanssin luontia
varten. Tassa tarkeimmat kohdat ovat maarittaa uudelle instanssille, milta
levykuvalta se tullaan asentamaan (ks. Kuvio 7) ja kuinka paljon sille halutaan

allokoida suorituskykyresursseja (ks. Kuvio 8).
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Details *
_ Instance source Is the template used to create an Instance. You can use a snapshot of an existing
Image, or a volume (If enabled). You can also choose to use persistent storage by creating a new
Flavor *
Select Boot Source
Networks *
Image |~
Security Groups
Key Pair Allocated
Configuration MName Updated Size Type Visibility
Server Groups > FGT-KVM 3/1118 5:13 PM 39.04 MB qeow?2 Private
Scheduler Himts
w Avallable
Metadata
Q

Kuvio 7. Levykuvan valinta

Flavors manage the sizing for the compute, memory and storage capacity of the Instance.

For detalled information on 1O limits visit our Flavor specification page.

Allocated
Mame VCPUS RAM Total Disk Root Disk Ephemeral Disk
Security Groups
> nbl-ni-tiny n A 1GBE B8GE 8 GB 0GB

Key Pair

Kuvio 8. Suorituskyvyn allokointi

Nadiden vaiheiden jalkeen alusta alkaa rakentamaan instanssia ja on hetken kuluttua

kaytettavissa. Loput maaritykset instansseille tehddaan myéhemmassa vaiheessa.

Tahan mennessa toteutus oli onnistunut ilman ongelmia. Instanssin onnistuneen

luomisen jdlkeen, onnistuu sen hallinta alustan konsoliyhteyden avulla (ks. Kuvio 9)
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FG-VM-01

Instance Console

g o keyboard input: click the grey staius bar below. Click here to show only console
the browser's back button

Load {'|1g flatke. .
Bl Ao s s e T R R R T R T ready.

Decompressing Linux... Parsing ELF... done.
Booting the kernel.

System is starting...
Serial number is FGUM

FGUMA@™""" """ 7° login:

Kuvio 9. Konsoliyhteys

5.2 Verkko

Alusta luo vakiona instansseille valmiit verkot molemmilta saatavuusalueilta, mutta
tyossa kaydaan lapi myos verkon luomiset itsendisesti. Koska tavoitteena oli testata
myo6s kahdennusta kahdella eri saatavuusalueella, tehdaan kaksi eri verkkoa
kohteisiin Helsinki-1 ja Helsinki-2. Verkoille annetaan nimeksi Availability-Zone-1 ja 2.
Saatavuusalueille maéritettiin seuraavat aliverkot: 172.17.0.0/16 (AZ 1) ja

172.18.0.0/16 (AZ 2).

Palvelimia varten luodaan vield molempia saatavuusalueita varten omat LAN-verkot.
Naille verkoille annetaan aliverkot 10.0.0.0/24 (LAN 1) ja 10.0.1.0/24 (LAN 2).

Lopputulos verkkojen suhteen (ks. Kuvio 10).



Networks

NAME =+

O Name Subnets Associated

O Avallabllity-Zone-1 « Avallabliity-Zone-1 172.17.0.0M16

0O LAN-Zone-2 * LAN-Zone-2 10.0.1.0/24

O  Avalabllity-Zone-2  « Avallablity-Zone-2 172128.0.0/16

0O LAN-Zone-1 * LAN-Zone-110.0.00/24

FILTER + CREATE NETWORK 1 DELETE NI

Shared

No

No

No

No

External Status  Admin State Actions

No

No

No

No

EDIT NETWORK
Active up
-
EDIT NETWORK
Active  UP
-
EDIT NETWORK
Active up
-
EDIT NETWORK
Active up
-

Kuvio 10. Aliverkot

Naiden verkkojen luonti itsessdan ei viela sijoita niitd eri saatavuusalueille vaan niille

on luotava omat virtuaalireitittimet pilvialustan sisdan, jotka sijaitsevat eri

saatavuusalueilla. Lopputuloksena, molemmilla saatavuusalueilla on oma reititin

RTR1 ja RTR2 (ks. Kuvio 11)

Routers

ROUTER NAME =+

O Mame Status
|m} RTR2 Active
0O RTR1 Active

External Network

Public-Helsink:-2

Public-Helsinki-1

FILTER =+ CREATE ROUTER

Admin State Actions

upP
-

CLEAR GATEWAY
up

Kuvio 11. Reitittimet

Jotta reitittimet saadaan liitettya niille tarkoitettujen alueiden verkkoihin, on luotava

uudet verkkorajapinnat, jotka toimivat aliverkkojen oletusyhdyskaytavina. Naita

osoitteita tullaan hyddyntamaan myéhemmassa vaiheessa palomuurien reitteja

luodessa.
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RTR1

Overvi

O Name
o (Da460998-d7d9)
O (Ab34940-4c77)

Static Routes

Fixed IPs

» 17218255253

» 17217255254

Status

Active

Down

Type

Internal Interface

Internal Interface

CLEAR GATEWAY B

<+ ADD INTERFACE

Admin State Actions
.
:

Kuvio 12. RTR1-reitittimen rajapinnat

Oletuksena OpenStack:ssa on kaytdssa Security Group -asetukset, jotka rajoittavat

padsya alustan tasolla virtuaalikoneille. Vakiona listat sallivat kaiken liikenteen ulos

(egress), mutta estavat ilman tarkennuksia kaiken liikenteen sisdan (ingress).

Koska haluamme tyossa luottaa palomuurin kykyyn torjua paasy itseensd, seka sen

takana oleville palvelimille, avaamme Security Group -listat sallimaan kaiken

liikenteen. Security Groupit sidotaan aina erikseen, joten sdanto on laitettava

jokaiselle instanssille.

a Direction

O  Egress

0O Egress

O Ingress

O Ingress

(m} Ingress

Ether Type

IPyvd

IPvE

IPud

1Pvd

IPvd

IP Protocol

Any

Any

ICMP

TCP

UDP

Port Range

Any

Any

Any

1-65535

1-65535

Manage Security Group Rules: allow-all
(1999c5ef-2f6a-4924-9f08-1a4915951cbf)

Remote IP Prefix

0.000/0

=0

0.000/0

0.0.00/0

0.0.00/0

+ ADD RULE

Remote Security Group Actions

= DELETE RULE
DELETE RULE
DELETE RULE

DELETE RULE

- DELETE RULE

Kuvio 13. Security Group -saandsto

Koska OpenStack luottaa vahvasti verkossa DHCP:n toimintaan, on silla kdytdssa

oletuksena DHCP-snooping-ominaisuus. Mikali verkkojen portteihin kulkee

liilkennetta niin sanotuista. ”vaarista” osoitteista, ne tiputetaan. Tama tulee ottaa
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huomioon, kun palvelimille ja palomuurille annetaan staattisia IP-maarityksia.
Esimerkiksi verkon AZ1- rajapinta palomuurille FG-VM-01 on erikseen madritettava,
mista IP-osoitteesta saa porttiin kulkea liikennetta (Allowed Address Pair). (ks. Kuvio

14)

Tassa tapauksessa rajapinnalle annetaan osoite 0.0.0.0/0, jolla poistetaan rajoitukset

pois kaytostd. Tama on tehtdva jokaisen verkon porteille erikseen.

29b531a0-7213-47a3-86b3-302a26c2953f

4 ADD ALLOWED ADDRESS PAIR

O  IP Address or CIDR MAC Address Actions

0O 00000 farl6:3e 9617

Displaying 1 tem

Kuvio 14. Allowed Address Pairs -ndkyma

5.3 Palvelimet

Palvelimet rakennetaan ajamalla alustalle kaksi levykuvaa Windows Server 2012 R2-
versiosta. Molemmille allokoidaan testia varten ainoastaan minimaalinen maara

suorituskykya.

Palvelimille luodaan rajapinta ainoastaan LAN-verkosta, jolloin sen liikenndinti on
riippuvainen palomuurista, koska LAN-verkon oletusyhdyskaytava sijoitetaan
palomuureille, eika niille tehda erillista reittia suoraan AZ-verkkojen reitittimille.
Windowsin oma palomuuri otetaan myos pois kaytostd, koska sita ei haluta ottaa
kuvioon mukaan. VPN-yhteyden autentikoinnin testausta varten palvelimille tehddan
AD (Active Directory) -rooli, seka IIS (Internet Information Services) yleiseen
testaamiseen ulkoverkon lilkenndinnin nakékulmasta. 11S:lle luodaan kaksi eri

verkkosivua, joita kuunnellaan eri TCP-porttien takaa (80 ja 8080). (ks. Kuvio 15)
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ﬁ Sites

» 7 Go - g Show All | Group by: No Grouping

@ Add Website..,
Set Website Defaults...

Binding

9 Help

Started (it +B080 (http)

Q- |2 8
% Start Page Filter:
4--‘5 FG-60D-TEST (CLOUDTESTVA T
@ Application Pools :“Name D
;s & Defauit Web Site i
) & public 2

Started (ht.. 80 (http)

Kuvio 15. IS verkkosivut

AD:lle luodaan valmiiksi kayttajaryhmat LDAP-autentikointia varten yhdella

kayttajalla (ks. Kuvio 16). Samaan ryhmaan luodaan myos yksi kayttaja palomuurin

LDAP-autentikoinnin lukuoikeuksia varten. Palomuuri vaatii yhden tunnuksen, joka

pystyy lukemaan kayttdjien ryhmatietoja ja taman perusteella maarittaa niiden paasy

SSL-VPN-palveluun.

L
File Action WView Help

= =z

Bz HE 3T E%

i 3 Active Directory Users and Com

B | Saved Queries

4 é‘a cloudtest.local

C::j Authentication
|| Builtin

= Computers
2| Domain Controllers
| ] ForeignSecurityPrincipal:
1 Managed Service Accour
| Users

Rl v v

Mame

& Firewall Users
2, Fortigate VM
3 Keijo

82 LDAP Authentication

Type

Security Group...

User

User

Security Group...

Description

Kuvio 16. Authentication OU
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5.4 Palomuurit

5.4.1 Yleinen

Palomuureja luodaan vaatimusmaarittelyn mukaisesti kaksi kappaletta
kahdennuksen vuoksi. Molemmat palomuurit liitetaan niiden omien

saatavuusalueiden mukaisiin AZ- ja LAN-verkkoihin (ks. Kuvio 17)

LAN-Zone-1
« 100010
O EGVMO! FGT-KVM Avallability-Zone-1
« 172170M1
Floating IPs:

o T

Kuvio 17. AZ-verkot

Alusta luo instansseille satunnaiset IP-osoitteet DHCP:II3 niiden omalta
verkkoalueelta. Verkkojen DHCP:t voidaan ottaa tarvittaessa pois pdaltd ja maarittaa
osoitteet kasin. Molemmille muureille annetaan floating IP-poolista oma julkinen IP-
osoite, joka kaytannossa tekee static NAT saannon alustalle julki- ja
privaattiosoitteille. Static NAT ohjaa kaikki julkiverkon osoitteeseen tulevat paketit
palvelimen privaattiosoitteeseen. Tassa tapauksessa floating IP annetaan palomuurin
AZ-verkon rajapinnan osoitteelle, koska LAN-verkolla ei vield tassa vaiheessa ole
puuttuvien reitityksien johdosta yhteytta internetiin. Osoitteiden hallinnointi

onnistuu myos alustan hallinnasta Access & Security kohdan kautta (ks. Kuvio 18)
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Access & Security

(] IP Address Mapped Fixed IP Address
mi FGVM-0117217.01
[ L] FGVM-02 1721809

Displaying 2 items

Security Groups Key Pairs Floating IPs APl Access

Pool

Public-Helsinki-1

Public-Heisinki-2

Status

Active

Active

Actions

Kuvio 18. Floating IP -maaritykset

Mikali DHCP on automaattisesti paalla, on palomuuri saanut automaattisesti IP-

osoitteen AZ-verkosta joka vastaa sille luotua floating IP:td. Tassa tapauksessa

palomuurille on suora paasy ulkoverkosta. Mikali palomuurilla ei ole DHCP

aktiivisena, taytyy sille tehda maaritykset AZ-verkon rajapinnalle, sekd tehda

oletusreitti kohti AZ-verkon reitittimen rajapintaa.

AZ-verkon rajapinnan konfigurointi toteutettiin seuraavasti:

FG-VM-1 # show system interface
config system interface
edit "port1"
set vdom "root"
setip 172.17.0.11 255.255.0.0

set allowaccess ping https ssh fgfm

set type physical
set alias "WAN"
set role wan

set snmp-index 1

Oletusreitti:

FG-VM-1 # show router static
config router static
edit 1
set gateway 172.17.255.254
set device "port1"
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Taman jalkeen palomuurille annettu floating IP mahdollistaa esimerkiksi sen

WEB/SSH-hallinnan suoraan julkiverkosta

Koska palomuuri on nyt kytkettyna suoraan julkiverkkoon, on sen hallintaan paasya

syyta rajoittaa maarittdmalla ainoastaan tietyt luotetut IP-osoitteet sen admin-

kayttajalle (ks. Kuvio 19)

="= FortiGate VM64-KVM FG-VM-1
@ Dashboard > || 4 Create New~ & Edit i Delete
¥ Security Fabric > Name Trusted Hosts Profile
s FortiView > & admin  eeaiedcloith il N SatleidE  supcr_admin
++ Network >
£ System W

Administrators

Kuvio 19. Nakyma paakayttajien hallintaan

Taman jalkeen itse palomuuri oli valmis liikenngintia ja hallintaa varten. Seuraavaksi

luotiin palvelimia varten rajapinta LAN-verkon suuntaan (ks. Kuvio 20). LAN-

verkkoina kdytettiin suunnitelmassa maaritettyja osoitealueita.

= m FortiGate VM64-KVM  FG-VM-1
-

@k Dashboard > | FEEATINET
FortiGate VMad-KViM
4 Security Fabric >

i FortiView »

+ Network 4 Create New~ | " Edit | @ Delete VAl By Role Alphah

Interfaces

Status Name Members IP/Netmask Type " Access
DNS Physical (2)
SD-WAN (1] portl (WAN) 172.17.0.11 255.255.0.0 [ Physical Interface PING HTTPS SSH FMG-Access
SD-WAN Status Check (1] port2 (LAN) 10.0.0.1 255.255.255.0 M Physical Interface  PING

Kuvio 20. Rajapinnat

Rajapinnalle annetaan osoite LAN-verkosta, joka toimii palvelimille niiden

oletusyhdyskaytavan osoitteena (ks. Kuvio 21)
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Edit Interface

Interface Name port2 (FA:16:3E:9F:56:F7)

Alias LAN

Link Status Up @

Type Physical Interface

Role @ | LAN v |
Address

Addressing mode DHCP | Dedicated to FortiSwitch
IP/Network Mask | 10.0.0.1/255.255.255.0 '

Administrative Access

IPv4 [ HTTPS PING [0 FMG-Access [ CAPWAP [ ssH
[ SNMP O FT™M [ RADIUS Accounting
O FortiTelemetry

(B DHCP Server

Kuvio 21. LAN-rajapinnan asetukset

Rajapinnan maarityksien jalkeen LAN-verkolle on tehtava erillinen palomuurisdaanto,
joka sallii LAN-verkosta liikenteen WAN-suuntaan (AZ). Sdanndssa voidaan rajoittaa
eri protokollia, mutta tassa tapauksessa ei haluta rajoittaa mitaan liikkennetta LAN ->

WAN suuntaan.

= = FortiGate VM64-KVM FG-VM-1
-

& Dashboard »  Edit Policy
~A Security Fabric >
& FortiView > Name @ AllowSRVtolnternet |
 Network » | Incoming Interface ¥ LAN (port2) b
£ System > Outgoing Interface | [ WAN (port1) vl
B Policy & Objects ~  Source | B 10.0.0.11-SRV1 x|
+
IPv4 Policy L |
Destination = all x
IPv4 DoS Policy +
Addresses Schedule | [@ always v
Internet Service Database Service I ALL »® ':
Services _ *
Schedules Action Ca-lewzl @ DENY 7 LEARN

Kuvio 22. Palvelimen liikenteen salliminen
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Jotta liilkenne ldhtee palomuurilta oikein, téytyy sadntoon kertoa vield, etta liikenteen
ldhdeosoite muutetaan NAT-saanndlla ulosmenevan rajapinnan osoitteeksi (ks. Kuvio

23)

Firewall / Metwork Options

NAT L &)

IP Pool Configuration RELERSIT| s=lellsl -8 1l gr:o=pate o= Use Dynaric IP Pool

Kuvio 23. NAT-toiminnon aktivointi

Toteutuksen ensimmainen ongelma ilmeni WAN -> LAN suunnan liikenndinnin
suhteen. Koska OpenStack on rakennettu toimimaan julkisten osoitteiden suhteen
ainoastaan static NAT muunnosta tekevilla floating IP-osoitteilla, ei palomuurille
pystyta antamaan suoraan julkiverkon osoitetta. Static NAT (1:1 NAT) kiinnittaa

suoraan yhden kiinteédn julkiverkon osoitteen ldhiverkon osoitteelle.

Tasta syysta kaikki floating IP-osoitteeseen kohdistettu liikenne paatyy aina
palomuurille itselleen. Palvelimille ei voida itselleen antaa omaa floating IP:t3 koska
pilvialustan rakenteen takia liikenne kulkee suoraan palvelimelle ohittaen

palomuurin.

Jotta tdma kyseinen ilmi6 saadaan kierrettya, taytyy muurille asettaa Virtual IP-
saanto, joka ohjaa sille tiettyyn porttiin tulevat paketit suoraan palvelimelle. Koska
SRV-01-palvelimelle asennettiin aiemmin 11S-palvelulle verkkosivu, jonka se on
sitonut TCP-porttiin 8080, tehdaadn seuraavanlainen sadnto palomuurille (ks. Kuvio

24)



== FortiGate VM64-KVM

& Dashboard s Edit Virtual IP
N4 Security Fabric » i
Name 172.17.0.11-10.0.0.11-TCP/80B0-NAT
| FortiView > “0/255
Comments
Network »
+ Color & [Change]
£ System >
& Policy & Objects ¥ | Network
IPv4 Policy liteFice
IPv4 DaoS Policy Type Static NAT
Addresses External IP Address/Range [ 172.17.011 -1172.17.0.11
Internet Service Database Mapped IP Address/Range | 10.0.0.11 -1 10.0.011
Services
S had s Optional Filters
Virtual IPs i*d  Port Forwarding @
IP Pools

Protocol

uDP | scTP | IcMP
[ 8080
| 8080 [ -

|- 8080

8080

Traffic Shapers External Service Port

Traffic Shaping Policy Map to Port

& Security Profiles >

Kuvio 24. NAT-saanto

Koska pilvialustan 1:1 kdantaa floating IP-osoitteeseen tulevat osoitteet 1:1 NAT-
saannolla palomuurin AZ-verkon rajapinnan osoitteeksi, taytyi muurille tehda
maaritys, joka kdantaa nama paketit palvelimen osoitteeseen 10.0.0.11. Kun
esimerkiksi selaimella otetaan yhteys floating IP-osoitteeseen, esimerkiksi portilla
8080, ohjataan ndma suoraan palvelimen [IS-palvelun verkkosivulle. Tatéd voidaan
hyodyntda kaikkien porttien kanssa, mutta taytyy ottaa huomioon, etta esimerkiksi
portit 80 ja 443 ovat oletuksena FortiGate:n Web-hallinnan kuunteluportteja, joten
ne taytyy vaihtaa muuksi, jotta nditd portteja pystytdan hyodyntamaan palomuurin
takana olevilla palvelimilla. Kyseinen Virtual IP pitaa viela erikseen sallia
palomuurisdannolla WAN -> LAN suunnasta ja koska halutaan, ettd kuka tahansa voi
padsta SRV-01:113 sijaitsevaan verkkosivuun, annetaan sdaannolle lahdeosoitteeksi all.
Kohdeosoitteeksi annetaan aiemmin luotu Virtual IP-objekti ja sallitaan portti 8080.

(ks. Kuvio 25).
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= = FortiGate VM64-KVM
1

& Dashboard >  Edit Policy

Nx Security Fabric >

b FortiView > Name @ | AllowOutsideWebAccessSec |

% Network s Incoming Interface ‘ [® WAN (port1) vl

£ System s | Outgoing Interface | [ LAN (port2) v|

B Policy & Objects -~ Source i all x ‘
IPv4 Policy 7 o 2 i
IPv4 Dos Policy Destination @ 1?2.1?.0.11-10;0.0.11-TCP;’ 808(C x |
Addresses Seliediile |_|3 always - |
Internet Service Database Service @ TCP/8080 ® ‘
Services + |
Sehediilie Action L g-leezl @ DENY | 7 LEARN

Kuvio 25. Outbound-saanto ulospain menvalle liikkenteelle

Saannon luomisen jalkeen toimintaa voidaan testata ottamalla yhteys selaimella
floating IP-osoitteeseen portilla 8080 (ks. Kuvio 26). Tasta voitiin myos paatella etta
palvelimille kohdistuva liikenne internetin suunnasta on mahdollista ajaa palomuurin

lapi.

=m Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

Kuvio 26. lIS-testisivu



5.4.2 VPN

SSL-VPN:n kayttoonotto aloitettiin maarittamalla yhteydelle perusasetukset.

Yhteydelle maaritetaan kuunneltava TCP-portti ja rajapinta jotka ovat tassa
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tapauksessa WAN TCP/10443. Vakiona FortiGate:n SSL-VPN kuuntelee portissa 443,

mutta tdma joudutaan vaihtamaan muuksi, jotta portti ei mene paallekkain port

forwarding-maaritysten kanssa palvelimille. Tarpeellista on myds maarittad mihin

portaaliin kukin palomuurin paikallinen kadyttajaryhma ohjataan (ks. Kuvio 27).

SSL-VPN Settings

Connection Settings €@

Listen on Interface(s) ™ WAN (port1) x

Listen on Port 10443

€© Web mode access will be listening at https:/172.17.0.11:10443

Redirect HTTP to SSL-VPN O»

Restrict Access PAGITETSR GRS Limit access to specific hosts

Idle Logout O
Inactive For 300 Seconds
Server Certificate self-sign w
You are using a default built-in certificate, which will not be able to
verify your server's domain name (your users will see a warning). It is
~ recommended to purchase a certificate for your domain and upload it

for use.

Click here to learn more

Require Client Certificate @

Tunnel Mode Client Settings @

Address Range PGB RSO LGS Specify custom IP ranges

Tunnel users will receive IPs in the range of 10.212.134.200 -
10.212.134.210

DNS Server Same as client system DNS oZ¢1

Specify WINS Servers @ ]

Allow Endpoint Registration (B

Kuvio 27. SSL-VPN-asetukset
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Kayttajien tunnistuksessa hyodynnettiin palomuurin LDAP-autentikointiominaisuutta
ja aiemmin luotua AD-palvelinta. Autentikointi palomuurin pdassa vaatii yhden

kayttdjan AD:lle, jolla on oikeudet lukea kayttajien ryhmatietoja AD:lta. (ks. Kuvio 28)

Edit LDAP Server

Mame SRV-01
Server IP/Mame 10.0.0.11
Server Port 636

Common Mame ldentifier cn

Distinguished Mame '_ ou=authentication,dc=cloud Browse
Bind Type Simple = Anonymous
Username _ CLO UDTE_STR_!‘crtiﬁ.{m

Password sssssses Change

Secure Connection @l

Protocol STARTTLS Bl

Certificate -

Test Connectivity

Kuvio 28. LDAP-palvelimen yhteysmaaritykset

Jotta eri kayttajien padsya voidaan rajoittaa eri palveluihin SSL-VPN:n sisalld, luodaan
palomuurille omat paikalliset kdyttajaryhmat. Tunnel- ja Web-access-tiloja varten
luotiin kaksi eri kdyttdjaryhmaa, joissa toisella ryhmalla oli pdasy molempiin ja

toisella vain Web-tilaan. (ks. Kuvio 29)
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4 Create New & Edit
Group Name
SS5L-VPN-Full-Access (2 Members) &= Firewall

SSL-VPN-Web-Access (1 Members) &= Firewall

S50 _Guest_Users (0 Members)

M Clo @ Delete | Searcl

Group Type

Members
& Seppo da SRV-01

& Jorma

Bz Fortinet Single Sign-On (FS50)

Kuvio 29. Kayttajaryhmat

Kayttajaryhmat tuli myds maarittdaa SSL-VPN:n asetuksiin. Ryhmat osataan taman

perusteella ohjata oikeisiin portaaleihin, joissa pdasyoikeudet maaritetaan (ks. Kuvio

30).

Authentication/Portal Mapping @

4+ Create New 4 |
Users/Groups
&= SSL-VPN-Full-Access
&= SSL-VPN-Web-Access
All Other Users/Groups

Portal
full-access
web-access

web-access

Kuvio 30. Kayttdjien ohjaus

Portaalissa maaritetdan tunnelointitilalle (tunnel mode) IP-alue, joka jaetaan

kayttdjille jotka ohjautuvat kyseiseen portaaliin. IP-alue voidaan luoda uutena

objektina (ks. Kuvio 31) tai vaihtoehtoisesti kayttda vakiona olevaa osoitealuetta.

Edit Address

Name SSLVPN_TUNNEL_ADDR1
Color L& [Change]

Type IP Range

Subnet / IP Range _ 10.212.134.200—10.212_.134.210
Interface
Show in Address List @O

Comments

Bf255

Kuvio 31. Address pool
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Samaan portaaliin voidaan aktivoida sekd tunnel- etta web-tila kdyttoon. Web-tilan
madrityksiin voidaan antaa kayttdjille padsyja tietyille sisdverkon web-sivuille. Testina
portaalille annetaan aiemmin luodun palvelimen osoite ja portti, jossa 11S-palvelu

kuuntelee (ks. Kuvio 32)

Edit S5L-VPN Portal
Name | full-access
Limit Users to One SSL-VPN Connection at a Time (B

& Tunnel Mode
Enable Split Tunneling @ @

Routing Address +*

Source IP Pools I SSLVPN_TUNNEL_ADDR1 x® .
+

Tunnel Mode Client Options

Allow client to save password (e ]
Allow client to connect automatically OB

Allow client to keep connections alive (B

& Enable Web Mode

Portal Message | 55L-VPN Portal

Theme Green ¥
Show Session Information @ .

Show Connection Launcher @

Show Login History [ 8]

User Bookmarks ©

Predefined Bookmarks

=+ Create New & Edit
Name Type Location Description

Intra HTTP/HTTPS  185.123.118.46:8080

Kuvio 32. SSL-VPN-portaalin maaritys

Viimeisessa vaiheessa SSL-VPN:lle maaritetdan palomuurisdannot, joissa voidaan
sallia esimerkiksi vain tiettyja paasyja tietyille kayttajaryhmille. Testia varten SSL-
VPN:lle tehtiin palomuurisaanto, joka sallii SSL-VPN-Full-Access-ryhman paasyn

SRV1:n resursseihin vapaasti. (ks. Kuvio 33)
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Edit Policy

Name €
Incoming Interface
Outgoing Interface

Source

Destination

Schedule

Service

Action

SSL-VPN-FullAccess

(2 SSL-VPN tunnel interface (ssl.root ¥

™ LAN (port2) v

IB SSLVPN_TUNNEL_ADDR1 b3

&= SSL-VPN-Full-Access b3
+

& 10.0.0.11-SRV1 b3
+

(e always -

@ ALL %
+

V¥ Yeeaal @ DENY = LEARN

Kuvio 33. SSL-VPN-liikenteen salliminen

5.4.3 Liikenteen valvonta ja rajoitus

Palomuurin ominaisuuksiin liikenteen valvonnan ja rajoituksen suhteen kuuluvat

Anti-Virus, Web Filter, DNS Filter, Application Control seka Intrusion Prevention (IPS).

Nama asennettiin palomuurille valvomaan yhden palvelimen liikennetta.

Kayttoonotto aloitettiin tutkimalla uhkien painoarvoa liikenteen valvonnan

asetuksista. Painoarvot maarittdvat muun muassa Palomuurin kynnysta reagoida tai

jattaa reagoimatta tiettyihin uhkiin. Painoarvot jatettiin testausta varten

vakioasetuksille.

Lilkenteen valvonnassa ja rajoituksessa on mahdollista luoda eri profiileja esimerkiksi

DNS-suodatukselle (ks. Kuvio 34). Profiilimaaritykset esimerkiksi Web-liikenteen

suodatuksen kanssa toimivat hyvin samalla periaatteella.
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New DNS Filter Profile

Name DNS-Filter1l
Comments Write a comment...

Block DNS requests to known botnet C&C [ @]
71642 domains in botnet package.

A

Botnet package update unavailable,
Enforce 'Safe search' on Google, Bing, YouTube (B

@ FortiGuard category based filter

Show| O All v

| 1~ O Potentially Liable Al

----- @& Adult/Mature Content

@ Bandwidth Consuming

@ Security Risk

----- @ General Interest - Personal

----- @ General Interest - Business

@ Unrated v

Static Domain Filter

Domain Filter @©

4 Create | ¢ Edit

w

Q

Domain Type Action Status
microsoft.com Simple @ Block @ Enable

Options
Allow DNS requests when a rating error occurs (O

Log all DNS queries and responses [ @)
Redirect blocked DNS requests O

Redirect Portal IP Use FortiGuard Default JJsl=d1iY

208.91.112.55

Kuvio 34. DNS-suodatuksen asetukset

DNS-suodattimen asetuksiin on mahdollista muokata estettadvia kategorioita
(Category based filter), kiintedn toimialueen esto ja DNS-ohjaus joka tehdadan
kriteerien tayttyessa. Kuvassa oleva microsoft.com-toimialueen suodatin ohjaa kaikki

DNS-kyselyt FortiGuard portaaliin.

Liikenteen valvonta ja rajoitus saatiin kdyttoon maarittamalla profiili aktiiviseksi

palomuurisdantoon, joka sallii liikenteen palvelimelta ulkoverkkoon (ks. Kuvio 35).
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Edit Policy

Name © AllowSRVtolnternet

Incoming Interface ™ LAN (port2) b

Outgoing Interface | ¥ WAN (port1) v

Source & 10.0.0.11-SRV1 x
+

Destination = all x
+

Schedule [e always v

Service 3] ALL x
+

Action Vo \eeaal @ DENY 7= LEARN

Firewall / Network Options

NAT ©

IP Pool Configuration REUSHON-GILF-ALIE et (SSW Use Dynamic IP Pool

Security Profiles

AntiVirus © | I3 AV-Profilel v &
Web Filter [ @) m SFW v &
DNS Filter © | B DONs-Filter1 v &
Application Control @ | B3] APP-CTRL1 v &
IPS @ J

SSL/SSH Inspection certificate-inspection v &

Kuvio 35. Suodatusprofiilien aktivointi

Koska kyseessad on palomuurisaanto palvelimelta ulospain, aktivoitiin valvontaan
Anti-Virus, Web Filter, DNS Filter seka Application Control ja ulkoverkosta palvelimen

suuntaan testattiin erikseen IPS:n toimintaa.
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5.4.4 Kahdennus

Palvelimille annettiin kaksi rajapintaa molempiin LAN-verkkoihin ja saatavuusalueet
yhdistettiin keskenaan pilven omilla reitittimilla. Reitittimille annettiin seuraavat

staattiset reitit, jotta ne osaisivat reitittda paketteja palvelimien valilla.
Routerl: Destination: 10.0.1.0/24, Next hop: 172.18.0.9 (FG-VM-02)

Router2: Destination: 10.0.0.0/24, Next hop: 172.17.0.11 (FG-VM-01)

Valmiiksi rakennettua ymparistda voidaan tarkastella Horizonin ominaisuudella, joka
piirtad kokonaisen verkkokuvan lopputuloksesta. (ks. Liite 2). Molemmat palvelimet

sijoitettiin vikasietoisuuden vuoksi erillisille saatavuusalueille.

6 Testaustulokset

6.1 Liikenteen valvonta ja rajoitus

Ensimmaisessa vaiheessa testattiin palomuurin ominaisuuksia liittyen liikenteen
valvontaan ja rajoitukseen. Ominaisuuksien toimintaa testattiin oikeiden kdytannon

esimerkkien mukaisesti.

Web Filtering

Yhteys muodostettiin SRV-01-palvelimelta verkkosivuille, jotka osuvat palomuurin
rajoitettavien sivujen kategoriaan. Esimerkissa otettiin satunnainen verkkosivu
google-haulla, joka osuu palomuurin kategoriaan “Weapons”, eli kun selain yhdistda
talle sivulle, estaa palomuuri yhteyden kyseiselle palvelimelle (ks. Kuvio 36). Tama

testi osoittaa, ettda Web Filtering -ominaisuus on tadysin toimiva.
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@ FortiGuard /= 7lli=rlre)

Web Page Blocked!

You have tried to access a web page which is in violation of your internet usage policy.

URL: https://www.gunbroker.com/
Category: Weapons (Sales)

Client IP: 10.0.0.11

Server IP: 107.154.248.105

User name:

Group name:

To have the rating of this web page re-evaluated please click here.

Kuvio 36. lImoitus ei-sallitun verkkosivun estamisesta

DNS-filter

Toimintaa testattiin DNS-filterin kohdalla tekemalld DNS-haku osoitteisiin, jotka
tdsmaavat palomuurin suodatuslistaan. Listalta valittiin kaksi osoitetta, joille ajettiin

Windowsin komentoriviltd nslookup-komento.

C:\Users\Administrator>nslookup hawacyso.info
Server: google—public—dns—a.google.com
Address: 8.8.8.8

Non—authoritative answer:
Name : hawacyso.info
Address: 208.91.112.55

C:\Users\Administrator>nslookup dbhgoku.com
Server: google—public—dns—a.google.com
Address: 8.8.8.8

Non—authoritative answer:
Name = dbgoku.com
Address: 208.91.112.55

C:\Users\Administrator>

Kuvio 37. Nslookup-haun tuloste

Tuloksesta voidaan todeta, etta kaikki palomuurin listalta |6ytyvien domain-nimien
DNS-kyselyt ohjataan turvallisesti oikein FortiGuard DNS-filter portaaliin

208.91.112.55. Ongelmiin testien aikana ei tormatty.
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Application Control

Todennus toimivuudesta sovellusten kontrollointiin liittyen tehtiin testaamalla
kategoriaa liittyen P2P-sovelluksiin. Kdytdnnossa testaaminen tapahtui lataamalla
BitTorrent-niminen sovellus palvelimelle. Koska BitTorrent on palomuurin P2P-
sovellusten listalla, estda se sen lataamisen ja tdma voidaan todeta tarkistelemalla

palomuurin lokia liittyen Application Control-suojaan (ks. ).

# Q |Date/Time | Source Destination Application Name | Action
1 19:27:38 10.0.0.11 178.79.242.147 (www.bittorrent.com) fABitTorrent block
2 19:27:36 10.0.0.11 178.79.242.147 (www.bittorrent.com) fABitTorrent block
3 19:27:02 10.0.0.11 178.79.242.147 (www.bittorrent.com)  fBitTorrent block
- 19:25:00 10.0.0.11 178.79.242.147 (www.bittorrent.com)  fBitTorrent block

Kuvio 38. Sovelluksen estamisen maaritykset

Testista voitin todeta, ettd palomuurin Application Control-ominaisuus toimii

halutulla tavalla. Testin aikana ei mydskaan tormatty ongelmiin

Intrusion Prevention System

IPS-moduulia testattiin ulkoverkosta pdin kohdistamalla porttiskannauksia
palomuurin floating IP-osoitteeseen nmap-ohjelmalla. IPS-moduuli sisadltda tunnisteet
nmap:lla tapahtuviin skannausyrityksiin ja tata kaytettiin esimerkkina toiminnan
toteamista varten. Skannaus aloitettiin kohdeosoitteeseen ja samalla hetkelld yhteys

lahdekoneeseen estettiin, koska yhteys palomuurille katkesi (ks. Kuvio 39).
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< Zenmap

Scan Tools Profile He
Target: | 125dEENNAES

Command: | nmap -T4 -A

| Hosts | Services |

0S 4 Host -

Lost Connection to FortiGate - 00:07

% Attempting to reconnect

Kuvio 39. Nmap-skannaus

Taman jalkeen tutkittiin palomuurin lokeja IPS:n osalta, josta nahtiin, etta merkintdja
estetyistda Nmap.Script.Scanner-hydkkayksista oli tullut testauksessa kaytetylta
koneelta (ks. Kuvio 40). Skannaus ei mydskaan onnistunut palvelimen suuntaan koska
yhteys estettiin, kun hyokkays havaittiin. Nama tulokset osoittavat, etta IPS-

ominaisuus toimii oikein ja estaa hyokkaykset tunnisteiden mukaisesti.

& & [0 AddFilter | %~ ([ Deta
# | Y | Date/Time | Severity Source | Protocol | User ‘ Action ‘ Count l Attack Name
1 20:07:33 tcp dropped Nmap.Script.Scanner
2 20:07:32 tcp dropped Nmap.Script.Scanner
3 20:07:31 tep dropped Nmap.Script.Scanner
B 20:07:28 tcp dropped Nmap.Script.Scanner
5 20:07:26 tcp dropped Nmap.Script.Scanner
6 20:07:21 tcp dropped Nmap.Script.Scanner
7 20:07:21 tcp dropped Nmap.Script.Scanner
8 20:07:21 tcp dropped Nmap.Script.Scanner
9 20:07:18 tcp dropped Nmap.Script.Scanner
10 20:07:17 tep dropped Nmap.Script.Scanner

Kuvio 40. IPS-toiminnon tapahtumaloki



AntiVirus

Moduulin toimintaa testattiin lataamalla internetista EICAR-testivirus, joka on
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tarkoitettu virustorjuntaohjelmien testaamista varten. Testivirus on kaytannossa yksi

.COM-tiedosto, joka voidaan pakata useita kertoja eri formaateilla vaikeuttaakseen

tiedoston havaitsemista (What’s an EICAR test file? 2018).

Testaamiseen kaytettiin FortiNet:n omaa Malware Detection Capability

testaussivustoa http://metal.fortiguard.com/, joka hyodyntaa EICAR-testindytetta.

Testi ajoi 18 eri versiota EICAR-tiedostosta, jotka pakattiin eri muotoihin kuten .zip,

.rar ja 7z. Testin jalkeen tarkistettiin palomuurin AntiVirus-lokit, joista voitiin todeta,

etta kaikki 18 tiedostoa tunnistettiin ja niiden eteneminen estettiin (ks. Kuvio 41).

#
bl
2
3
4
5
6
Z
8
9

10
11
12
13
14
15
16
17
18

Q | Date/Time
20:19:35
20:19:30
20:19:25
20:19:19
20:19:15
20:19:10
20:19:05
20:19:00
20:18:55
20:18:50
20:18:45
20:18:40
20:18:35
20:18:31
20:18:26
20:18:21
20:18:17
20:18:12

Service
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP

Source
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11
10.0.0.11

File Name
20180419-171504.samples.arj
20180419-171504.samples.cab
20180419-171504.samples.password.zip
20180419-171504.samples.7z
20180419-171504.samples.rar
20180419-171504.samples.tar.gz
20180419-171504.samples.tar
20180419-171504.samples.zip.zip.zip.zip.zip.zip.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip.zip.zip.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip.zip.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip.zip
20180419-171504.samples.zip.zip.zip
20180419-171504.samples.zip.zip
20180419-171504.samples.zip

eicar.com

Kuvio 41. EICAR-testitiedosto

Virus/Botnet
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE

User

host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:
host:

host:

Details
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4
104.236.145.4

Palomuurin lokeista voitiin nahda, missd muodossa testisivu tarjosi tiedostot, ja

[ahteen mista tiedostoja haettiin, joka oli tassa tapauksessa IP-osoite 10.0.0.11

Action
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked
blocked

palvelimella SRV-01. Testin tuloksista voitiin ndin ollen todeta, ettd AntiVirus-moduuli

toimii palomuurilla oikein.
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6.2 Etayhteys

SSL-VPN-yhteyden muodostusta voitiin testata FortiClient-ohjelmalla, joka
mahdollistaa SSL- ja Ipsec VPN-yhteyksien muodostuksen FortiGate-tuotteisiin.
Osoitteena kaytetdaan FG-VM-01:n kdyttamaa julkista floating IP-osoitetta, joka on
sidottu palomuurin omalle osoitteelle 172.17.0.11. VPN-palvelu konfiguroitiin

kuuntelemaan portissa 10443, joten tama taytyy muuttaa vakioportista 443.

Edit VPN Connection

PsecVPN

Connection Name
|Cloudtest |

Description
| |

Remote Gateway

Customize port |1U-“!3

Authentication
(® Prompt on login () Save login

[] client Cerificate

[[1 Do notWarn Invalid Server Cerificate

Kuvio 42. Forticlient-asiakasohjelman yhteysmaaritykset

Tunnistautumiseen hyddynnettiin LDAP-palvelinautentikointia, joka luotiin

pystytyksen yhteydessd. Palvelimelle luotiin testitunnus ”Keijo”, jolle annettiin
palomuurilla SSL-VPN-Full-Access-oikeudet verkkoon. Yhteyden muodostuksen
jalkeen toimivuus voitiin todeta katsomalla palomuurin autentikointisessioiden

aktiiviset kirjautumiset (ks. Kuvio 43).
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= Refresh Show all FSSO Logons
User Name User Group Duration IP Address
Keijo &= SSL-VPN-Full-Access 20 seconds 10.212.134.200

Kuvio 43. Aktiivisen SSL-VPN-istunnon tiedot

Yhteyden muodostuksen jalkeen kayttajalla keijo sai Forticlientin kautta oman
ty0aseman reittitauluun reitin palvelimelle W2012-SRV-01 (10.0.0.11). SSL-VPN ja

LDAP-autentikointi voitiin todeta talla testilld toimivaksi.

6.3 Kahdennus

Kahdennuksen testaamisessa rakennetuilla topologioilla ei saatu muodostettua
yhteytta eri saatavuusalueiden palvelinten vilille hyodyntamalld OpenStack:in
Neutronin reitittimia. Paketit testin aikana jdivat siirtoverkkoon naiden alueiden
valilla eivatka koskaan padsseet palomuurille asti. Téma todennettiin vastapuolen
palomuurilla aktivoimalla liikenteen vianmaaritys seuraavilla komennoilla:
diagnose debug reset

diagnose debug flow filter addr 10.0.1.11

diagnose debug enable
diagnose debug flow trace start 100

Palomuurit eivat mydskaan pystyneet kommunikoimaan keskendaan WAN-osoitteiden
kautta 172.x.x.x-verkoista. Neutronin reitittimilta liikennetta ei ollut mahdollista

seurata milladn tasolla, joten syyn selvittaminen jai mahdottomaksi.

Kahdennusta varten testattiin myds IPSec site-to-site VPN-tunnelin rakentamista
palomuurien vilille julkiverkon yli (ks. Liite 4). Palomuureille tehtiin policy-maaritys,

jolla kryptataan palvelinten 10.0.0.11 ja 10.0.1.11 liikenne (ks. Kuvio 44).



FG-VM-01 # get vpn ipsec tunnel details

gateway
name: 'AZ-S2S'
type: route-based
local-gateway: 172.17.0.11:4500 (static)
remote-gateway: 84.239.153.255:4500 (static)
mode: ike-vl
interface: 'portl' (3)
rx packets: 0 bytes: 0 errors: 0
tx packets: 0 bytes: 0 errors: 0
dpd: on-demand/negotiated idle: 20000ms retry: 3 count: O
nat traversal mode: keep-alive RFC 3947 interval: 10
selectors
name: 'AZ-S2S°
auto-negotiate: disable
mode: tunnel
src: 0:10.0.0.11/255.255.255.255:0
dst: 0:10.0.1.11/255.255.255.255:0

Kuvio 44. IPsec-tunnelin tiedot

Molemmille palomuureille oli tarpeellista my6s luoda staattiset reitit toistensa luo

seuraavilla komennoilla:
FG-VM-02

configure router static

edit 1

set dst 10.0.0.0 255.255.255.0
set device AZ-S2S

FG-VM-01

configure router static

edit 1

setdst 10.0.1.0 255.255.255.0
set device AZ-52S

Toimintaa voitiin testata ping-komennolla suoraan palvelimelta palvelimelle (ks.
Kuvio 45). Tuloksesta voitiin todeta, ettd yhteys saatavuusalueiden vilille voitiin

muodostaa VPN-tunnelin avulla.
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PS C:\Users\Administrator.CLOUDTEST> ping 10.0.0.11

Pinging 10.0.0.11 with 32 bytes of data:
Reply from 10.0.0.11: bytes=32 time=5ms
11: bytes=32 time=2ms

Reply from 10.0.0.
Reply from 10.0.0.11: bytes=32 time=2ms
.0.0.1

Reply from 10 1: bytes=32 time=2ms TTL=126

Kuvio 45. Yhteyden testaus

Kun yhteys saatavuusalueiden valille oli muodostettu, voitiin palvelimet replikoida
tunnelin yli kulkevaa yhteyttad hyédyntaen. Replikointi testattiin palvelinten SRV1 ja
SRV2 vililld ja tdma saatiin onnistuneesti suoritettua. Lopputilanne oli se, etta
molemmilla palvelimilla oli oma floating IP, johon voitiin ottaa julkiverkosta yhteys ja

palvelimien replikointi tapahtui IPsec-tunnelin kautta.

6.4 Palautuminen ja yllapito

Snapshot

Ensimmaisessa vaiheessa haluttiin testata palomuuri-instanssin palautusta snapshot-
ominaisuudella. Kohteeksi otettiin FG-VM-02-instanssi, josta otettiin snapshot
valmiista tilasta ja tehtiin toimintakelvottomaksi poistamalla sen rajapinnat LAN- ja
WAN-suuntaan. Testin ajaksi laitettiin ping-komento palvelimelta W2012-SRV-02
toistamaan kohti julkiverkkoa (ks. Kuvio 46) ja aikaa snapshotin palautukseen otettiin

sekuntikellolla.



Reply from bytes=32 time=9ms TTL=55

Reply from bytes=32 time=9ms TTL=55

Reply from bytes=32 time=8ms TTL=55

Reply from bytes=32 time=8ms TTL=55

Reply from bytes=32 time=13ms TTL=55

Reply from bytes=32 time=8ms TTL=55

Reply from bytes=32 time=8ms TTL=55

Reply from bytes=32 time=8ms TTL=55

Reply from bytes=32 time=8ms TTL=55

Reply bytes=32 time=8ms

Reply bytes=32 time=9ms

Reply bytes=32 time=8ms

Reply bytes=32 time=8ms

Reply bytes=32 ti

Reply bytes=32 time=8ms

Reply bytes=32 time=8ms

Reply Destination net unreachable.

Reply Destination net unreachable.

Reply Destination net unreachable.
Destination net unreachable.
Destination net unreachable.
Destination net unreachable.

Destination unreachable.
Destination unreachable.
Destination unreachable.
Destination unreachable.
Destination unreachable.
Destination unreachable.
Destination unreachable.
Destination net unreachable.
Destination unreachable.
Destination unreachable.
Destination net unreachable.
Destination unreachable.
Destination unreachable.
Destination net unreachable.

bytes=32 ti TTL=55
bytes=32 ti TTL=55
bytes=32 time= TTL=55
bytes=32 ti TTL=55
bytes=32 time=9ms TTL=55
bytes=32 time=9ms TTL=55

Kuvio 46. Ping-testi

Aikaa toimintakyvyn palautumiseen snapshotin palautuksella kesti sekuntikellon
mukaan 1 minuutti ja 21 sekuntia. Snapshotin palautuksen jdlkeen liikenne

palvelimelta toimi normaalisti.

Laiteohjelmiston paivitys

Seuraavassa vaiheessa testattiin palomuuri-instanssin laiteohjelmiston
pdivitysprosessia. Testaushetkelld palomuurilla oli ajossa FortiOS 5.6.3 ja uusin

paivitys oli saatavilla versioon FortiOS 6.0.0. Tassa osiossa haluttiin testata
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palomuurin paivitysta suoraan graafisen kayttoliittyman kautta sen oman

paivitysohjelman avulla (ks. Kuvio 47)

FortiOS v6.0.0 build76

Release notes

Backup config and upgrade RRVJLEL(S

Kuvio 47. FortiOS 6.0 paivitys

Palomuurilta otettiin talteen nykyiset konfiguraatiot ja aloitettiin pdivittaminen.
Uudelleenkadynnistyksen jalkeen palomuuri oli pdivittynyt uusimpaan versioon ja

tama tapahtui erittain nopeasti (ks. Kuvio 48)

Firmware Management

Current version FortiOS v6.0.0 build0076 (GA)

@ Firmware is up to date

Kuvio 48. FortiOS 6.0 paivitys valmis

Resurssien lisdys

Viimeisessa vaiheessa testattiin palomuuri-instanssin resurssien lisddamista lennosta.
Instanssi asennettiin pienimmalla mahdollisella resurssimaaralla ja paivitettiin
tehokkaampaan. Resurssien paivittaminen tapahtuu Horizonin hallinnan kautta, jossa

instanssille voidaan allokoida uusi resurssipaketti.
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Alkutilanne: 1 vCPU, 768MB RAM ja 32GB leytilaa. (ks. Kuvio 49)

Allocated vCPUs i Y il |
Allocated RAM 743 MiB/ 1 GiB

Kuvio 49. Resurssipaketti 1

Paivityksen jalkeen: 1 vCPU, 1GB RAM ja 32GB levytilaa. (ks. Kuvio 50)

Allocated vCPUs 1/
Allocated RAM 995 MIiB / 1 GIB

Kuvio 50. Resurssipaketti 2

Resurssipaketin vaihto onnistui helposti ja nopeasti kdayttamalla OpenStack:in
Horizon-hallintaa. Paivittaminen vaati ainoastaan palomuuri-instanssin
kdynnistamisen uudelleen, jonka jalkeen uusi resurssipaketti oli kdytettavissa. Mitdan

ongelmia paivityksen jalkeen ei ilmennyt.
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7 Testitulosten ja sopivuuden analysointi

7.1 Havainnot

Yhteensopivuus OpenStack-alustan kanssa voitiin todeta erinomaiseksi.
Kayttoonoton kanssa ei ilmennyt juuri mitdan ongelmia ja kdyttéonotto vastasi mitd
tahansa muuta virtualisointialustaa helppoudellaan. Neutronin verkko-ominaisuudet
olivat helppoja maarittaa ja uusien aliverkkojen luontiin ei tarvinnut nahda vaivaa.
Ainoa huomioonotettava asia yhteensopivuudessa ilmeni julkisten IP-osoitteiden
kanssa. Testivaiheessa kdytettiin esimerkkina web-palvelinta, johon haluttiin saada
yhteys julkiverkosta siten, etta liikkenne kulkisi my6s palomuurin kautta. Koska
palvelimille ei pystyta reitittdmaan suoraan julkista IP-osoitetta, joudutaan
tyytymaan Neutronin static NAT -maaritykseen joka allokoi yhden julkisen IP-
osoitteen sen lohkosta vastaamaan palvelimen sisdaverkon osoitetta. Tama jouduttiin
kiertamaan maarittamalla julkinen osoite palomuurille ja luomaan uusi NAT-sdanto
palomuurille, joka muuttaa sille tulleet paketit siten, ettd ne vastaavat palvelimen
sisdverkon osoitetta. Eli kdytanndssa paketille tehddan osoitemuunnos kahteen
kertaan. Tama johtaa luonnollisesti joissakin tilanteissa ongelmiin koska palvelimelle
kohdistuva julkiverkon lilkenne on ainoastaan porttiohjausta tekevan port forwarding
-toiminteen varassa. Tama ei myodskadan ole valttamatta kovin hyva asia kdyttéonoton

helppouden kannalta.

Kesken tydn térmattiin kerran ongelmaan, joka johti Idahestulkoon tyon aloittamiseen
alusta palomuuri-instanssien kanssa. Molemmat palomuurit olivat lakanneet
vastaamasta mihinkaan hallintapyyntdihin lukuisista uudelleenkdynnistyksista
huolimatta. Tdssa vaiheessa tormattiin myos toiseen ongelmaan, joka koski
OpenStack:in konsoliyhteytta. Palomuureille oli asetettu erittdin monimutkaiset
salasanat, jotka sisdlsivat paljon erilaisia erikoismerkkeja ja kun palomuureille
yritettiin padsta konsoliyhteydella kiinni, havaittiin ettda OpenStack:in konsoliyhteys ei
pysty kirjoittamaan tiettyja erikoismerkkeja joita salasanoissa oli. Instanssit jouduttiin

siis rakentamaan uusiksi osittaisen konfiguraatiovarmuuskopion pohjalta.
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Palomuurien yhteyksien katkeamisen juurisyy jai tuntemattomaksi, koska

konsoliyhteytta ei padsty muodostamaan virtuaalikoneille.

Yleisella tasolla voitiin sanoa, ettd testaukset olivat kaikin puolin onnistuneita. Kaikki
testaukseen liittyvat ominaisuudet saatiin toimimaan ilman juuri minkaanlaisia
ongelmia. Ainoa ongelma testauksessa ilmeni saatavuusalueiden vélisessa
liilkennoinnissa. Ongelma hyvin epdtodenndakaoisesti jai OpenStack:in Neutronin
reitittimien reititysongelmaksi koska reitittimien reititysominaisuudet toimivat
muuten normaalisti. Saatavuusalueiden valista liikenndintia Neutronin reitittimilla ei
|lahdetty tassa tydssa tutkimaan syvemmin toimeksiantajan siirtoverkossa, koska
selvitys menee toimeksiannon ulkopuolelle. Saatavuusalueiden vilille saatiin
kuitenkin muodostettua VPN-tunneli, joka ajaa tdssa tapauksessa ldhes saman asian,

joten sen osalta testi oli onnistunut.

Palautumisen ja yllapidon kannalta ei esiintynyt minkdanlaisia ongelmia. Snapshotin
nopea palautuminen yllatti myos tekijan positiivisesti. Ohjelmistopaivitys ja
resurssipakettien lisdyksessa selvittiin ainoastaan palomuurin
uudelleenkaynnistyksella. NGFW-ominaisuuksista toimi testien osalta kaikki.
Ominaisuudet oli helppo aktivoida kayttoon ja mitadn ongelmia testien aikana ei
ilmennyt. Etdyhteyden kayttéonotto SSL-VPN:II3 oli vaivatonta ja kayttéonotto
vastasi samaa mita fyysiselld palomuurilla. LDAP-autentikointi palvelimen kanssa

toimi myo6s vaivattomasti.

Koska Cloud 9 tukee pilviprojektin liittamista MPLS-verkkoon, palomuuria voitaisiin
hyodyntdaa myds porttina esimerkiksi asiakkaiden toimipisteiden liikenteen
reitittdmiselle ja suodatukselle. Mahdollisuus olisi rakentaa MPLS-verkko, joka
reitittda yhden VRF:n sisdlla liikenteen oletusreitin mukaan virtuaalipalomuurin
rajapinnalle ja siitd eteenpdin internetiin (ks. Kuvio 51). Ratkaisu mahdollistaisi myos
toimipisteiden lilkkenndinnin VRF:n sisalla pilviresursseihin kdytanndssa yhdessa ja
samassa ldhiverkossa. Tama vaatisi kuitenkin keskittymistd syvemmin

toimeksiantajan siirtoverkkoon, joka taas ei ollut taman toimeksiannon paapaino.



Cloud resurssit
LANT 10.0.0.0/24
LANZ 10.0.1.0/24

FG-VIM-01

Toimipiste 1 Toimipiste 2

Kuvio 51. MPLS-ratkaisu

7.2 Kehitysideat

Mita tulee kehitysideoihin OpenStack:in osalta, olisi syyta kiinnittdad huomioon
Neutronin toimintaan. Neutron tukee talla hetkella julkisten IP-osotteiden osalta
ainoastaan floating IP-ominaisuutta, joka perustuu yksinkertaiseen static NAT-
muunnokseen. Yksi mahdollisuus talle olisi kehittaa ominaisuus Neutronin
reitittimille, joka mahdollistaa jukisten IP-osotteiden reitittamisen suoraan

palvelimien kdyttoon.

Ongelmat konsoliyhteyden kanssa myds nostivat esille tarpeen muutokselle.
Monimutkaiset salasanat palomuureille oli generoitu KeePass-
salasananhallintaohjelmalla ja salasanan tyyppi oli sitd luokkaa, minka pitaisi sopia

jokaiseen paikkaan. Erikoismerkkien kayton rajoitus alentaa tietoturvaa.
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Muita kehitysideoita ei tekijalle juuri ilmennyt. OpenStack oli tyon toimeksiannon
tekohetkelld erittdin yhteensopiva monien eri jarjestelmien kanssa ja tama nakyi

kdyttoonoton helppoudessa ja vaivattomuudessa.

8 Pohdinta

Toimeksianto oli osittain haastava sen vuoksi, ettd vaatimusmaarittelyt olivat melko
suppeat alkuun ja aiheita jouduttiin keksimaan lisaa sitd mukaa kun tyo edistyi. Siita
huolimatta virtuaalipalomuurin ominaisuudet saatiin lahes kokonaan testattua ja

todettua toimiviksi onnistuneesti.

Aihealueena ja kdytannossa FortiGate ja OpenStack olivat tekijalle erittdin tuttuja
johtuen niiden paivittdisesta kdytosta tyotehtadvissa. Kokemusta fyystisten FortiGate -
laitteiden konfiguroimisesta oli my0s paljon, joka nakyi myoskin kayttoénoton
helppoudessa. Virtuaalipalomuurin kdyttéonotto vastasi lahes identtisesti fyysisen
palomuurin kayttéonottoa, pois lukien pilviosio. Toimeksianto opetti tekijille
kuitenkin paljon uutta muun muassa FortiGate:n edistyneimpien ominaisuuksien
kanssa. Koska toimeksiantoa varten tekija sai taysversion FortiGate VM:n lisenssista,
paastiin testaamaan myods muun muassa Palomuurin NGFW-ominaisuuksia joihin
lukeutuvat esimerkiksi IPS- ja suodatusominaisuudet. Ndista tiedoista on tekijdlle

varmasti hyotya tulevaisuudessa.

Eniten aikaa vaativa selvitys oli, ettd miten palvelimille kohdistuva liikenne saadaan
ohjattua palomuurin lapi, ilman etta se ohitetaan suoralla osoitteenmuutoksella.
Selvitykseen auttoivat pakettien tutkimiset palvelimilla hyodyntdaen Wireshark-
paketinkaappausohjelmaa. My®ds virtuaalipalomuurit sisalsivat hyvat tyokalut

pakettien flow-seurantaan.

Ty oli mielestdni onnistunut siind maarin, ettd testaustuloksista voidaan todeta
toteutettujen virtuaalipalomuurien olevan tdysin varteenotettava vaihtoehto
tuotantoa varten. Toteutus vaatii kuitenkin paljon osaamista eri osa-alueilta, joten
mikali tuotetta myytdisiin laaS-ratkaisuna, vaatisi kdayttéonotto paljon osaamista

myos kayttajan osalta.
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Liitteet

Liite 1. Verkkotopologian suunnitelma

Internet

Router 1 Router 2

Availability Zone 1
172.17.0.0/16

Availability Zone 2
172.18.0.0/16

FG-VM-01

LAN 1
10.0.0.0/24

LAN 2
10.0.1.0/24

W2012-SRV-01 W2012-SRV-02
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Liite 2. Toteutettu verkkotopologia

Public-Helsinki-2

W2012-3RV-01

LAN-Zone-1

Availability-Zone-1

Availlability-Zone-2

RTR1
LAM-Zone-2

W2012-5RV-02

Public-Helsinki-1



Liite 3. Palomuurisdannot

FG-VM-01 # show firewall policy
config firewall policy

edit 6
set name "SRVtoSRV"
set uuid 4d675dae-2f6c-51e8-e071-d762d879ca07
set srcintf "port2"
set dstintf "port1"
set srcaddr "10.0.0.11-SRV1"
set dstaddr "10.0.1.11-SRV2"
set action accept
set schedule "always"
set service "ALL"

next

edit 1
set name "AllowSRVtolnternet"
set uuid 16b02606-13dd-51e8-3c45-335fe2eccf9c
set srcintf "port2"
set dstintf "port1"
set srcaddr "10.0.0.11-SRv1"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"
set utm-status enable
set av-profile "AV-Profile1"
set webfilter-profile "SFW"
set dnsfilter-profile "DNS-Filter1"
set application-list "APP-CTRL1"
set profile-protocol-options "default"
set ssl-ssh-profile "certificate-inspection"
set nat enable

next

edit 2
set name "AllowOutsideWebAccessSec"
set uuid 73edeeb6-13e2-51e8-f940-daca698cldle
set srcintf "port1"
set dstintf "port2"
set srcaddr "all"
set dstaddr "172.17.0.11-10.0.0.11-TCP/8080-NAT"
set action accept
set schedule "always"
set service "TCP/8080"
set utm-status enable
set ips-sensor "high_security"
set ssl-ssh-profile "certificate-inspection”

next



edit 3
set name "SSL-VPN-FullAccess"
set uuid 29b501c4-189a-51e8-caf8-aaleba80578d
set srcintf "ssl.root"
set dstintf "port2"
set srcaddr "SSLVPN_TUNNEL_ADDR1"
set dstaddr "10.0.0.11-SRV1"
set action accept
set schedule "always"
set service "ALL"
set groups "SSL-VPN-Full-Access"
next
edit4
set name "SSL-VPN-WebAccess"
set uuid d0333672-1a27-51e8-28f5-bc06511b8558
set srcintf "ssl.root"
set dstintf "port2"
set srcaddr "SSLVPN_TUNNEL_ADDR1"
set dstaddr "10.0.0.11-SRV1"
set action accept
set schedule "always"
set service "TCP/8080"
set groups "SSL-VPN-Web-Access"
next
edit 5
set name "AllowOutsideWebAccessPri"
set uuid 135fleee-1a31-51e8-03de-da026976b3a0
set srcintf "port1"
set dstintf "port2"
set srcaddr "all"
set dstaddr "172.17.0.11-10.0.0.11-TCP/80-NAT"
set action accept
set schedule "always"
set service "HTTP"
set utm-status enable
set ips-sensor "protect_http_server"
set ssl-ssh-profile "certificate-inspection”
next
edit 7
set name "SRVtoSRV-in"
set uuid ddd869b4-2f6c-51e8-8c44-2839794f1d47
set srcintf "port1"
set dstintf "port2"
set srcaddr "all"
set dstaddr "10.0.0.11-SRV1"
set action accept
set schedule "always"
set service "ALL"
next
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edit 8
set name "AllowAZ-S2S-OUT"
set uuid fb6d7568-3968-51e8-8d72-86a691866fa7
set srcintf "port2"
set dstintf "AZ-S2S"
set srcaddr "10.0.0.11-SRV1"
set dstaddr "10.0.1.11-SRV2"
set action accept
set schedule "always"
set service "ALL"

next

edit9
set name "AllowAZ-S2S-IN"
set uuid 967bca76-396b-51e8-1165-8ch98f4308c3
set srcintf "AZ-S2S"
set dstintf "port2"
set srcaddr "10.0.1.11-SRV2"
set dstaddr "10.0.0.11-SRV1"
set action accept
set schedule "always"
set service "ALL"

next

end

FG-VM-02 # show firewall policy
config firewall policy

edit 2
set name "SRVtoSRV"
set uuid 8dad5daa-2f6c-51e8-513f-e896e9fedfcO
set srcintf "port2"
set dstintf "port1"
set srcaddr "10.0.1.0/24-SRV2"
set dstaddr "10.0.0.0/24-SRV1"
set action accept
set status disable
set schedule "always"
set service "ALL"

next

edit 1
set name "AllowSRVtolInternet"
set uuid 0a32e4dea-2f6¢c-51e8-03fd-c33b08dae383
set srcintf "port2"
set dstintf "port1"
set srcaddr "10.0.1.0/24-SRV2"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"



set nat enable

next
edit 3

set name "SRVtoSRV-in"

set uuid c9e333bc-2f6¢-51e8-4b07-12f38721f295
set srcintf "port1"

set dstintf "port2"

set srcaddr "all"

set dstaddr "10.0.1.0/24-SRv2"

set action accept

set schedule "always"

set service "ALL"

next
edit 4

set name "AllowAZz-S2S"

set uuid a81dee82-3969-51e8-6164-f51931ccel4c
set srcintf "port2"

set dstintf "AZ-S2S"

set srcaddr "10.0.1.0/24-SRV2"

set dstaddr "10.0.0.0/24-SRV1"

set action accept

set schedule "always"

set service "ALL"

next
edit 5

set name "AllowAZ-S2S-src"

set uuid 7ac8d4fe-396b-51e8-fc15-87b9a4fe913c
set srcintf "AZ-S2S"

set dstintf "port2"

set srcaddr "10.0.0.0/24-SRv1"

set dstaddr "10.0.1.0/24-SRv2"

set action accept

set schedule "always"

set service "ALL"

next

end
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Liite 4. IPsec VPN konfiguraatiot

FG-VM-01 # show full-configuration vpn ipsec phasel-interface
config vpn ipsec phasel-interface
edit "AZ-S2S5"

set type static

set interface "port1"

set ip-version 4

set ike-version 1

set local-gw 0.0.0.0

set keylife 86400

set authmethod psk

set mode main

set peertype any

set passive-mode disable

set exchange-interface-ip disable

set mode-cfg disable

set proposal aes256-sha256

set localid "

set localid-type auto

set auto-negotiate enable

set negotiate-timeout 30

set fragmentation enable

set dpd on-demand

set forticlient-enforcement disable

set comments "

set npu-offload enable

set dhgrp 5

set suite-b disable

set wizard-type custom

set xauthtype disable

set mesh-selector-type disable

set idle-timeout disable

set ha-sync-esp-seqno enable

set auto-discovery-sender disable

set auto-discovery-receiver disable

set auto-discovery-forwarder disable

set encapsulation none

set nattraversal enable

set rekey enable

set remote-gw 84.239.153.255

set monitor "

set add-gw-route disable

set psksecret ENC
1J0e22mPYc02gzN5ZZuOVaWFkj5g0w8pVY0z9x0c3ImBOQIEQq582pIDfGtOcRghkP7w
M22gf/rryKFz7TCCJFcGPIAc-
GHzuxJnQUL/rFJg5jWE/vSmVigXa/W8W9ft83WEGnM5aRDs5Q0cEe-
gDUW38HxpeVbskXgXNTanCeVua9TuGMw/PCckjgNaniA1f4u3972w==



set keepalive 10
set dpd-retrycount 3
set dpd-retryinterval 20
next
end

FG-VM-01 # show full-configuration vpn ipsec phase2-interface
config vpn ipsec phase2-interface
edit "AZ-S2S5"
set phaselname "AZ-525"
set proposal aes256-sha256
set pfs enable
set dhgrp 5
set replay enable
set keepalive disable
set auto-negotiate disable
set auto-discovery-sender phasel
set auto-discovery-forwarder phasel
set keylife-type seconds
set encapsulation tunnel-mode
set comments "
set protocol 0
set src-addr-type subnet
set src-port O
set dst-addr-type subnet
set dst-port O
set keylifeseconds 43200
set src-subnet 10.0.0.11 255.255.255.255
set dst-subnet 10.0.1.11 255.255.255.255
next
end

FG-VM-02 # show full-configuration vpn ipsec phasel-interface
config vpn ipsec phasel-interface
edit "AZ-S2S5"

set type static

set interface "port1"

set ip-version 4

set ike-version 1

set local-gw 0.0.0.0

set keylife 86400

set authmethod psk

set mode main

set peertype any

set passive-mode disable

set exchange-interface-ip disable

set mode-cfg disable

set proposal aes256-sha256



set localid "

set localid-type auto

set auto-negotiate enable

set negotiate-timeout 30

set fragmentation enable

set dpd on-demand

set forticlient-enforcement disable
set comments "

set npu-offload enable

set dhgrp 5

set suite-b disable

set wizard-type custom

set xauthtype disable

set mesh-selector-type disable

set idle-timeout disable

set ha-sync-esp-seqno enable

set auto-discovery-sender disable
set auto-discovery-receiver disable

set auto-discovery-forwarder disable

set encapsulation none

set nattraversal enable

set rekey enable

set remote-gw 185.123.118.46
set monitor "

set add-gw-route disable

set psksecret ENC
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8gXTubURdH/HiD3IVJZfOKZBW+2i94ZZh3QYX+px+wr24uyPTV+I9TAMWDQHuviXTUm

fVU-

ZovPwa9VhN6xQd2ARRQDMjG3A2YWz3pS/C8rS9+bgDpk+/DbwgbtwwXwlhOnfvmlLj

D90KkS/XbNSd5FKt14+DzcdoeAAR/EY5kh5M/QRyROdyPtyqQfH2BIM/Bgp7alQ==

set keepalive 10
set dpd-retrycount 3
set dpd-retryinterval 20

next

end

FG-VM-02 # show full-configuration vpn ipsec phase2-interface

conf

ig vpn ipsec phase2-interface

edit "AZ-S2S"

set phaselname "AZ-52S"

set proposal aes256-sha256

set pfs enable

set dhgrp 5

set replay enable

set keepalive disable

set auto-negotiate disable

set auto-discovery-sender phasel

set auto-discovery-forwarder phasel



set keylife-type seconds

set encapsulation tunnel-mode

set comments "

set protocol 0

set src-addr-type subnet

set src-port O

set dst-addr-type subnet

set dst-port 0

set keylifeseconds 43200

set src-subnet 10.0.1.11 255.255.255.255
set dst-subnet 10.0.0.11 255.255.255.255

next

end
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