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Kaytetyt termit ja lyhenteet

Aliverkon peite

CDP

DHCP

DNS

LAN

Naapuri

Plug-and-play

Skripti

Telnet

Kuvataan samassa lahiverkossa olevien koneiden osoit-
teita. Toisesta aliverkosta ei voida suoraan lahettaa tai vas-
taanottaa tietoja, nama lahetetaan oletusyhdyskaytavalle

tarvittaessa.

Cisco Discovery Protocol. Taman protokollan avulla Cis-
con laitteet pystyvat [oytamaan muita Ciscon suoraan kiinni
kytkettyja laitteita.

Dynamic Host Configuration Protocol. Verkkoprotokolla,
jonka tehtava on jakaa IP-osoitteita lahiverkkoon kytketyille
laitteille. Verkossa olevat laitteet saavat kaynnistyessaan
maaritellysta |P-osoiteavaruudesta |P-osoitteen DHCP-
palvelimen toimesta. DHCP-protokollalla voidaan myds ja-
kaa muita tietoja ja asetuksia laitteille, esimerkiksi DNS-

palvelimen |IP-osoitteen.

Domain Name Systems tai nimipalvelut, jolla sidotaan jokin
tietty IP-osoite vaikkapa verkon osoitteeksi. Esimerkiksi

183.165.35.100 voi olla verkon osoite testiymparisto.fi.
Local Area Network eli l[ahiverkko

Toiseen laitteeseen seuraavaksi kytketty laite, eli laitteen

'vieressa’ oleva laite.

Laitteen kytkemisen jalkeen asennusohjelmisto lahtee au-
tomaattisesti asentamaan maaritettyja ohjelmistoja, tiedos-

toja tai konfiguraatioita.

Ohjauskielinen rutiini tai makro, esimerkiksi web-sivun toi-

mintojen ohjaamisessa.

Viittaa Telnet-protokollaan, jolla muodostetaan yhteys tie-

tokoneesta vaikkapa palvelimen komentorivipalveluihin.



TFTP

TTL

VLAN

WAN

Telnet on salaamaton yhteys, edes salasanaa ei suojata

mitenkaan, joten protokollan tietoturva on heikko.

Trivial File Transfer Protocol. Yksinkertainen tiedostojen
siirtoon tarkoitettu verkkoprotokolla.

Time-to-Live. Kaytetadn kuvaamaan datan elinaikaa joko
aikana tai kehyksen jaljella olevien reititinhyppyjen perus-

teella.

Virtual Local Area Network. Tekniikka, jolla fyysinen verkko

jaetaan virtuaalisesti osiin.

Wide Area Network eli laajaverkko
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1 JOHDANTO

1.1 Tyon tausta

Asiakasyrityksella, Sedulla, oli tarve kartoittaa mahdollisuuksia, joita kayttamalla
olisi mahdollista paivittaa kytkimien laiteohjelmistoja uusissa ja vanhemmissa kytki-
missa, seka mahdollisuuksien mukaan nopeuttaa kytkinten saapumista toimipistei-

siin.

1.2 Tyon tavoite

Taman tyon tavoitteena on joko luoda asiakasyritykseen helppokayttdinen kytkinten
esiasennusymparisto tai luoda ohjeistus, jota kayttamalla asiakasyrityksen tyonteki-
jat ja/tai verkkoasiantuntija voivat luoda esiasennusympariston mahdollisimman va-

halla vaivalla.

1.3 Tyon rakenne

Opinnaytetydssa selvitettiin asiakasyrityksen tarpeet, jonka jalkeen tutkittiin, mitka

palvelut ja palveluntarjoajat tayttaisivat nama tarpeet.

Asiakasyritykselle esiteltiin I0ydetyt vaihtoehdot ja valittiin heidan tarpeitaan parhai-
ten vastaava palvelu testiymparistéa varten. Tama testiymparistd rakennettiin asia-
kasyrityksen tarjoamilla laitteilla, jotka sitten palautetaan joko testiymparistotilassa

tai tyhjennettyna.

Luvussa kaksi kaydaan lapi erilaisten tietoliikenneverkkojen lyhenteet seka niiden

eroavaisuudet.

Luku kolme kasittelee naista tietoliikenneverkoista 16ytyvia laitteita. Kaikki tietolii-
kenne verkot ovat kokoelmia erilaisista verkon laitteista, joten laitteet ja niiden teh-

tavat on hyva tuntea ennen verkon rakentamista.



11

Luvussa nelja tarkennetaan, mita esiasennusymparistolla tarkoitetaan, seka sen va-
himmaisvaatimukset, jotta sita voitaisiin edes harkita potentiaalisena vaihtoehtona

asiakasyritykselle.

Luvussa viisi I0ydettyja vaihtoehtoja vertaillaan asiakasyrityksen tarpeiden nakokul-
masta. Tassa luvussa myds listataan |0ydetyt vaihtoehdot, seka niiden vahvuudet

ja heikkoudet.

Luku kuusi toimii yhteenvetona valitusta vaihtoehdosta seka siita, milla perusteilla

tama vaihtoehto valittiin.

Luvussa seitseman tutustutaan tarkemmin valittuun esiasennusymparistodn, sen

toimivuuteen ja mahdollisuuksiin.

Luvussa kahdeksan luodaan valitusta esiasennusymparistosta testiymparisto, joka

toimii myOs ohjeena samanlaisen ympariston luomiseen vaiheittain.

1.4 Yritysesittely

Seindjoen koulutuskuntayhtyma, Sedu, jarjestdd ammatillisia koulutuksia eri maa-

kunnissa.

Kuntayhtymaan kuuluu myos Sedu Aikuiskoulutus. Paatoimista henkilostoa
Sedussa on noin 750 ja nuorten ammatillisessa koulutuksessa opiskelijoita yli 4000.
Sedu Aikuiskoulutuksessa opiskelijavita on noin 10 000 opiskelijaa vuodessa.
(Sedu [Viitattu 13.2.2018].)
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2 TIETOLIIKENNEVERKKO

2.1 Tietoliikenneverkko ja sen tehtavat

Nykyisin verkot voidaan jakaa kolmeen paaluokkaan, jotka ovat:

— lahiverkot (LAN)
— laajaverkot (WAN)
— yritysverkot (Enterprise Network). (Chappel 1999, 7-11.)

Jokainen verkkotyyppi kayttaa erilaisia verkkoja yhdistavia laitteita. Riippumatta
siitd, onko kyseessa oleva verkko lahi-, laaja- tai yritysverkko, on se vain kokoelma
tietokonelaitteistoja. Verkon paasuunnitelman toteuttaminen ja tarkentaminen ovat

tietokoneverkon haltijan tehtavia. (Chappel 1999, 7-11.)

2.1.1 Lahiverkko

Lahiverkot on suunniteltu toimimaan maantieteellisesti pienella alueella ja mahdol-
listamaan useiden kayttajien yhtaaikaiset yhteydet suuren kaistaleveyden vaylaan.
(Chappel 1999, 7.)

Lahiverkon keskeisena tehtavana on tarjota kayttgjilleen resurssienjakopalveluita,
sanomanvalityspalveluita ja yhteyspalveluita. Kaytetyin palveluista on resurssienja-
kopalvelu. Siina palvelimet, ja joskus myds tydasemat, jakavat verkon kayttajille yh-
teisia tiedosto- ja oheislaiteresursseja. Nykyaikaisten lahiverkkojen peruspalveluihin
kuuluu myos tehokkaat nimi- ja verkonselauspalvelut. (Hakala & Vainio 2005, 4-5.)
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2.1.2 Laajaverkot

Laajaverkot yhdistavat maantieteellisesti suurien alueiden, kuten kaupunkien, maa-
kuntien tai jopa eri maiden ja mantereiden, lahiverkot toisiinsa. Normaalisti laaja-

verkkoa valvoo eri palvelun tarjoajat. (NetAcad [Viitattu 18.2.2018].)

Laajaverkot on suunniteltu toimimaan eri tyyppisten tietoliikennevalittajoen valilla.

Ne sallivat myds hitaammat sarjaliikenteiset yhteydet. (Chappel 1999, 8.)

21.3 Yritysverkot

Yritysverkko on yleensa seka julkisten etta yksityisten tietoverkko-osien sekoitus
(Chappel 1999, 10). Nailla ratkaisuilla yhdistetaan eri toimipisteiden lahiverkot yh-
deksi suljetuksi verkoksi, vaikka ne olisivat maantieteellisesti erillaan (MPY [Viitattu
1.6.2018]).
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3 TIETOLIIKENNEVERKON LAITTEET

3.1 Reitittimet ja niiden tehtavat

Yksinkertaistettuna reitittimet ovat erikoistuneita tietokoneita, joiden tehtavana on
yhdistaa eri verkot toisiinsa ja valita paras mahdollinen reitti tiedonkululle verkossa
(NetAcad [19.2.2018]).

Reitittimet kuuluvat laajaverkkolaitteisiin, jotka mahdollistavat useita palveluita, ku-
ten yhteistoiminnan tietoliikenneverkkojen valilla, ja hallitsee laajaverkon rajapintaa
(Chappel 1999, 10).

3.2 Kytkin ja sen tehtavat

Kytkimet tarjoavat tyopOytayhteyden verkon kayttajille, kayttajia voidaan jaotella eri
osiin. Tama tarkoittaa sita, etta verkkoa paljon kuormittavat kayttajat, kuten ohjel-
moijat ja CAD-suunnittelijat ja media suunnittelijat, on eroteltu normaaleista kaytta-
jista. Tama erottelu tapahtuu kayttamalla VLAN-tekniikka. Kevyen kayttajan verkko-
nopeus ei karsi raskasta verkkoliikennetta aiheuttavien kayttajien takia. (Harpreet &
Dattakiran 2004.)

Kytkin kasittelee useita yhtaaikaisia siirtokehyksia seka vastaanottaa ja lahettaa ko-
konaisia kehyksia suoraan kohdelaitteelle. Taman ansiosta tietopakettien eli kehys-
ten tormaykset vahenevat ja tieto ei korruptoidu. Kytkimet sopeutuvat automaatti-
sesti verkon muutoksiin itseoppimisperiaatteella (Marttinen 2007.)

Kytkin oppii verkon topologian kehyksia kuuntelemalla. Kun kytkimelle saapuu ke-
hys, kytkin selvittaa, mista linkistd kehyksen lahettdja saavutetaan. Tama lisataan
kytkentataulukkoon, jota kytkin yllapitaa automaattisesti. Taulukkoon kerataan tie-
toja MAC-osoitteesta, linkin eli kytkimen portista, josta kehys tuli, ja TTL-tiedosta.
(Marttinen 2007.)



15

3.2.1 Cut-through-kytkenta

Kytkimeen saapuneesta datapaketista avataan ja luetaan vain kohdeosoite, minka
jalkeen paketti lahetetdan kohdeosoitteen porttiin suoraan. Tama pienentaa viivetta
pakettien [ahettamisessa ja vastaanottamisessa, mutta myos virheelliset paketit toi-
mitetaan vastaanottajalle suoraan. Tama voi aiheuttaa turhaa verkon kuormitusta.
(Ladu [Viitattu 1.6.2018].)

3.2.2 Store-and-forward-kytkenta

Saapunut datapaketti sailytetaan kytkimen muistissa niin kauan, kunnes koko pa-
ketti on kytkimella. Vasta taman jalkeen paketti lahetetdan kohdeporttiin. Koska
koko kehys luetaan ennen sen lahettamista eteenpain, on tama kytkentatapa hi-
taampi kuin cut-through-kytkenta. (Ladu [Viitattu 1.6.2018].)

3.3 OSlI-malli

OSI-mallin seitseman kerrosta tarjoavat laajan kirjon toimintoja ja palveluita, jotka
voivat ilmentya missa tahansa tasossa. Se kuvaa myos tasojen valistd kommuni-
kointia, joka tapahtuu suoraan tasojen yla- ja alapuolella olevien tasojen kanssa.
OSlI-mallin tasoja ei tavata kutsua nimella, vaan tason numerolla. Esimerkiksi fyy-
sista tasoa (Physical) kutsutaan tasoksi 1. (NetAcad [Viitattu 18.2.2018].)

Reitittimet toimivat OSI-mallin tasolla 3, kun taas kytkimet voivat toimia joko tasoilla
2 tai 3. Eri tason kytkimia kutsutaan joko tason 2 tai tason 3 kytkimiksi (Harpreet &
Dattakiran 2004, 20.). Seuraavassa tarkastellaan siirtokerroksen (Data Link) ja verk-
kokerroksen (Network) toimintaa tarkemmin, silla tassa tydssa tarvitaan molempien

tasojen kytkimia.
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OSI Model

7. Application

6. Presentation
5. Session _

4. Transport

2. Data Link

‘ 1. Physical ‘

Kuva 1. OSI-malli (NetAcad [Viitattu 18.2.2018])

3.3.1 Taso 2, siirtokerros

OSI-mallin siirtokerros vastaa seuraavista toiminnoista:

— Ylempien tasojen paasysta medioihin

— Tason 3 pakettien vastaanottamisesta ja niiden pakkaamisesta kehyksiksi

— Verkkodatan valmistelusta fyysiseen verkkoon

— Datan jarjestamisen ja vastaanoton valvomisesta

— Vastaa kehyksien lahettamisesta ja vastaanottamisesta lahiverkon laittei-
siin, esimerkiksi kuituverkon valityksella

— Vastaanottaa ja |ahettaa paketteja ylemman tason protokollaan

— Virheen tunnistus (Cisco [Viitattu 7.4.2018].)
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Kerroksen tehtavana on myos maaritellda lahettavan ja vastaanottavan laitteen
MAC-osoitteet (Hakala & Vainio 2005, 139).

3.3.2 Taso 3, verkkokerros

Taso 3 maarittelee verkkojen valisessa liikenteessa tarvittavan reitityksen seka eri

likenndintimuotojen valisen priorisoinnin (Hakala & Vainio 2005, 139).

Taman paatelaitteiden valisen liikenteen tietojen siirron takaamiseksi taso 3 kayttaa

neljaa perusprosessia:

— Paatelaitteiden osoitteiden maaritys. Jokaisella paatelaitteella tulee olla
oma, uniikki, IP-osoite, jotta ne voidaan tunnistaa verkossa.

— Pakkaaminen. Taso pakkaa siirtotasolta saadun protokolladatan (PDU)
paketiksi. Pakkaamisen yhteydessa lisataan IP-tieto, kuten lahettajan ja
vastaanottajan |IP-osoitteet.

— Reititys. Verkkokerros reitittaa paketteja vastaanottajille eri verkoissa. Eri
verkkoon matkatessaan, paketin pitaa kulkea reitittimen kautta. Reititin
valitsee parhaan reitin ja lahettda sen vastaanottajalle, tata prosessia kut-
sutaan reitittamiseksi. Kulkiessaan eri verkkoon paketti voi kulkea useiden
eri verkkolaitteiden kautta. Jokaista laitetta, jonka paketti tapaa matkal-
laan vastaanottajalle, kutsutaan hypyksi.

— Pakettien avaus. Kun paketti saapuu verkkoon, tarkistetaan paketin IP-
tieto. Tata varten paketti avataan, jos paketin IP-osoite vastaa nykyisen
reitittimen IP-osoitetta, otetaan IP-tieto pois paketista ja paketti lahetetaan
tasolle 4 (NetAcad [Viitattu 18.2.2018.)
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4 ESIASENNUSYMPARISTO

4.1 Esiasennusymparisto

Esiasennusymparistolla tarkoitetaan sita, etta laite, tdssa tapauksessa kytkin, lataa
vaikkapa TFTP-palvelimelta peruskonfiguraation mahdollisimman vahalla kasi-
tyolla. Mahdollisuuksien mukaan laite saa toimipisteen peruskonfiguraation ja/tai mi-
nimikonfiguraation, jotta verkkoasiantuntija paasee laitteeseen kasiksi etana. Ta-
man jalkeen laite siirrettdan omalle paikalleen, jolloin tehdaan loppukonfiguraatiot ja

tarvittavat muutokset.

Esiasennusympariston tulee helpottaa ja nopeuttaa kytkimien toimittamista toimipis-
teisiin kehittamalla ymparisto, johon verkkoasiantuntija voi etayhteytta kayttamalla
tehda laitteiden konfiguraation itsenaisesti. Talloin ei tarvitse kayttaa verkon konfi-

gurointiin muita resursseja, kuten kohdeyksikon paikallisia tukihenkilGita.

4.2 Vahimmaisvaatimukset

Kun kytkin saapuu toimipisteeseen, tarkistetaan laitteen fyysinen kunto ja kytketaan
se sarjakaapelilla hallintalaitteeseen tai tahan toimintaan maaritettyyn Ethernet-
porttiin. Taman jalkeen laitteeseen kytketaan virta ja varmistetaan, etta laite on kun-

nossa seuraamalla kaynnistyksen aikana tulevia ilmoituksia.

Kun on varmistettu, etta laite on kaynnistynyt oikein ja on muuten kunnossa, hallin-
talaitteesta suoritetaan kasky, joka lataa peruskonfiguraation kytkimeen. Taman jal-
keen kytkin siirretdan omalle paikalleen rakkiin, jossa verkkoasiantuntija voi etana

konfiguroida laitteen loppuun.
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4.3 Muut vaatimukset

Hallintalaitteen voi olla mahdollista maarittaa toimipisteeseen saapuvaan uuteen
kytkimeen DHCP-palvelimelta IP-osoite seka ladata toimipisteen konfiguraatiotie-
dosto TFTP-palvelimelta. Verkkoasiantuntija voi taman jalkeen tehda tarvittavat vii-

meistelyt mahdollisten muutoksien varalta etayhteydella.

4.4 Loydot

Vahimmaisvaatimukset voidaan tayttaa luomalla komentosarja eli skripti, joka kes-
kustelee laitteen kanssa sarjaportin valityksella. Suuremmat kytkimia myyvat yrityk-
set, kuten Cisco ja ZyXel, ovat luoneet ohjelmistoja, joilla voidaan ladata kytkimiin

erilaisia valmiiksi maariteltyja konfiguraatioita.



5 VERTAILU

20

Seuraavassa vertaillaan mahdollisia esiasennusymparistdja ja luetellaan niiden

hyodyt ja haitat asiakasyrityksen nakdékulmasta.

Taulukko 1. Esiasennusymparistdjen vertailu taulukko

den tunnistus

Tunnistaa myods lait-
teen mallin, jonka jal-
keen lataa automaatti-
sesti oikean asennus-
tiedoston

Tarvittaessa pystytaan
tekemaan asetuksien
syottda manuaalisesti.
Automaattisen latauk-
sen ja asennuksen

pystyy keskeyttamaan.

Nimi Yritys Hyddyt Haitat
Skripti - Pystytaan luomaan jo- | Jokaiselle kytkin-
kaiseen kytkimeen mallille tulee tehda
oma linkki oma skripti
Vapaasti laajennetta- | Tekijalla ei aiempaa
vissa muihin kytkin- kokemusta skriptien
malleihin teosta tai kytkimen
vaylaportin ja tieto-
koneen valisen tie-
donsiirron kanssa
ZON Utility ZyXel Automaattinen uusien | Toimii vain ZyXelin
laitteiden |10ytO ver- kytkimilla
kosta Jokainen kytkinmalli
Yksinkertainen kaytto- | tarvitsee oman ym-
liittyma paristonsa
Cisco Smart Install Cisco Automaattinen laittei- | Verkossa voi olla

vain yksi ohjaus-
kone, joka tukee
maksimissaan 7
hyppya. Ei siis voida
luoda yhta ohjaus-
konetta, joka hoitaisi
koko asiakasyrityk-
sen verkon, vaan pi-
taa luoda useita oh-
jauskoneita ja erilli-
sia 'Smart Install’-
verkkoja.
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5.1 Tulos

Parhaiten vertailussa parjasi Ciscon oma ohjelmisto, Cisco Smart Install. Tama pal-
velu sisaltaa kaiken, mita asiakasyritys tarvitsee. Ohjelma on valmiina tietyn malli-
sissa laitteissa, joten lisakustannuksia ei asiakasyritykselle tule.

Tekijan skriptit ovat toinen potentiaalinen vaihtoehto, mutta menetelma on aikaa
vieva ja herkka virheille tekijan kokemattomuuden takia. Tehty skripti on my6s nah-
tavilla ja selkeasti luettavissa kaikille, jotka siihen paasevat kasiksi, joten tietoturvan
kannalta vaihtoehto on hankala.

ZyXelin ohjelmisto jatetdan kokonaan pois, silla asiakasyritys ei kayta taman merk-

kKisia kytkimia tiloissaan.



22

6 PAATELMA

6.1 Ratkaisu

Vertailussa parhaiten parjannyt ohjelmisto on Cisco Smart Install. Luodaan testiym-
paristd, joka toimii esiasennusympariston kayttajalle tehtavan ohjeen perustana.
Verkkoasiantuntijan ohjeistukseen tulee tiedot ohjauskoneiden asennuksesta seka
‘Smart Install’ -verkon luomisesta. Tama ohjeistus lisataan taman tyon liitteeksi.

Liitteessa 1 selviaa, mitka Ciscon kytkimet ovat yhteensopivia Cisco Smart Install
-ymparistdon kanssa. Asiakasyrityksen kytkinkanta on paaosin naiden listauksien

mukainen, joten Cisco Smart Install -testiymparistda testataan asiakasyrityksen tar-

joamilla laiteilla.
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7 CISCO SMART INSTALL

7.1 Yleista

Cisco Smart Install on plug-and-play-konfiguraatio ja jarjestelmakuvien, imagen,
hallintajarjestelma. Jarjestelma tarjoaa Zero-Touch-asennusmahdollisuuden uusien
kytkimien lisaamiseen verkkoon. Jarjestelman toimintaperiaate on: Tilaa kytkin toi-
mipisteeseen, lisda kytkimeen virta ja liita se verkkoon, taman jalkeen Cisco Smart
Install hoitaa loput. (Cisco [Viitattu 7.4.2018.)

Verkkoymparistd, joka kayttaa Smart Installia, sisaltda joukon verkkolaitteita, joita
kutsutaan asiakkaiksi (Cisco [Viitattu 7.4.2018]). Tassa tydssa niita kutsutaan lait-

teiksi.

Ymparistossa on myos tason 3 kytkin, joka toimii ohjauskoneena. Tama ohjauskone
tarkistaa uuden laitteen tiedot, lahettaa laitteeseen tarvittavan konfiguraation auto-
maattisesti iiman etta verkkoasiantuntijan tarvitsee tehda mitaan. Myds IP-osoitteen
lisaaminen DHCP-palvelimelta seka uuden kytkimen nimeaminen toimii automaat-
tisesti. (Cisco [Viitattu 7.4.2018].)

Jos ja kun kaytossa ollut laite korvataan laitteella, jolla on sama tuotetunnus, uusi
laite saa automaattisesti vanhan laitteen konfiguraation. Ohjauskone voi tehda
myos tarvittaessa muutoksia seka paivityksia yksittaisiin laitteisiin tai laiteryhmiin.
Ohjelmisto voi myos ladata paivitetyt imaget jo valmiiksi konfiguroituihin kytkimiin
komennoilla write erase ja reload. Ensimmainen komento tyhjaa kytkimessa ole-
van imagen ja toinen komento pyytda asetusten lahettdmista ohjauskoneelta.
(Cisco [Viitattu 7.4.2018].)

Ohjauskone voi myos toimia TFTP- ja DHCP-palvelimina tarvittaessa, mutta tiedos-

tot ja tiedot voidaan myos ladata muista palvelimista. (Cisco [Viitattu 7.4.2018].)

Smart Install -verkko tukee seitsemaa (7) hyppya laitteiden yli, joten ohjauskone voi
myos lahettaa imageja laitteisiin, joita ei ole suoraan liitetty siihen. Toisaalta, jos
kone on kahdeksan hypyn paassa, eli valissa on enemman kuin seitseman laitetta,

ei naita imageja saada perille. (Cisco [Viitattu 7.4.2018].)
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Kuva 2. Tyypillinen Smart Install -verkko (Cisco [Viitattu 7.4.2018].)

Smart Install -verkossa voi olla verkko, jossa laitteiden tuote-ID (PID) on eri. PID
-tunnus maaraytyy kytkinmallin mukaan. Naissa verkoissa voidaan luoda eri kytkin-
malleille ryhmia, ja naille ryhmille voidaan ohjauskoneen paassa maarittaa lahetet-
tava image. Kun ryhmassa oleva kytkin korvataan saman mallisella kytkimella, saa
uusi kytkin saman konfiguraation kuin muutkin ryhman laitteet. (Cisco [Viitattu
7.4.2018].)

Taman peruskonfiguraation jalkeen voidaan laitteeseen tehda tarkennetut maarityk-
set (Cisco [Viitattu 7.4.2018].)

Smart Installiin osallistuvien laitteiden tulee saada IP-osoitteet DHCP-palvelimen

kautta. DHCP-protokollaa kaytetaan seuraavien tietojen lahettamiseen:

— Imagen tiedostonimi ja sijainti

— TFTP-palvelimen IP-osoite

—  Nimi

— Konfiguraation tiedostonimi

— Ohjauskoneen IP-osoite muille laitteille. (Cisco [Viitattu 7.4.2018].)
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Verkkoon saapuviin uusiin laitteisiin Smart Install aktivoituu automaattisesti silloin,
kun ohjauskone on konfiguroitu ja aktiivinen hallitsemassaan verkossa. Osasta Cis-
con kytkinmalleista voidaan ottaa Smart Install seka Smart Install -portit pois kay-
tosta komennolla no vstack. Komento on globaali, sen voi tehda niin asiakaslait-
teessa kuin ohjauskoneessa. Smart Installin ollessa pois kaytosta laitteeseen jo
asennettu konfiguraatio pysyy laitteen muistissa, mutta ei toimi Smart Installin ol-
lessa pois kaytosta. Smart Installin voi ottaa uudelleen kayttdon komennolla vstack.
(Cisco [Viitattu 7.4.2018].)

7.2 Ohjauskone

Ohjauskoneen tulee olla tason 3 kytkin, jossa on Cisco I0S 12.2(52)SE tai myo-
hempi, XE 3.4SG, 15.1(2)SG, 15.0(2)SE tai mydhempi, 15.1(1)SY tai mydhempi,
3.2(0)SE tai myohempi. Ohjauskone voi olla my0s reititin, jossa on Cisco 10S
15.1(3)T tai myéhempi. Liitteessa 1 on lista reitittimista ja kytkimista, jotka voivat
toimi ohjauskoneina. (Cisco [Viitattu 7.4.2018].)

Jotta laitteen voi maarittaa ohjauskoneeksi, pitaa |IP-osoite syottaa yhteen tason 3
porttiin komennolla vstack director ipOsoite.Tama komento on globaali, joten se
tulee sy6ttaa oikeaan kytkimen/reitittimen komentotilaan. Taman jalkeen laite tulee

aktivoida ohjauskoneena komennolla vstack basic (Cisco [Viitattu 7.4.2018].)

Kun laite maaritetaan ohjauskoneeksi, DHCP Snooping on automaattisesti paalla ja
oletuksena se on VLAN 1. Jos tarkoitukseen halutaan kayttaa eri VLAN-ymparistoa,
tulee ohjauskoneessa se maaritella globaalilla komennolla vstack startup-vian.
DHCP snooping kaynnistyy maaritetyssa VLAN-ymparistdssa, jotta ohjauskone 16y-
taa verkkoon liitetyt uudet kytkimet. Ohjauskone keraa DHCP snoopingin avulla tie-
tokannan, johon on listattu verkossa olevat laitteet ja seuraavat tiedot:

— Kaikkien verkossa olevien laitteiden PID
— Kaikkien laitteiden MAC-osoitteet
— Laitteiden IP-osoitteet

— Laitteiden nimet
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— Verkon topologia, tahan sisaltyy kytkimien kanssa kommunikoivat naapu-
reina olevat kytkimet

— Sarjanumero (Smart Install yhteensopivien laitteiden). (Cisco [Viitattu
7.4.2018].)

Smart Install -verkossa, jossa kaytetdan DHCP-protokollaa IP-osoitteiden maaritta-
miseen, tarvitsee vain maaritella ohjauskoneen IP-osoite. Verkkoon saapuvat lait-
teet eivat tarvitse minkaanlaisia asetuksia verkkoon liittyessaan. (Cisco [Viitattu
7.4.2018].)

Smart Install -verkossa voi olla vain yksi ohjauskone, eika verkkoon voida maaritella

varaohjauskonetta. Jos ohjauskone rikkoutuu, tai muuten irtoaa verkosta:

— Ohjauskoneen tietokanta tulee rakentaa uudelleen

— Paivitykset Smart Install kykenemattomiin laitteisiin voivat epaonnistua
— Keratyt lataustiedot katoavat

— Varalla olevat konfiguraatiot eivat valttamatta tapahdu ennen ohjausko-

neen uudelleen kaynnistymista. (Cisco [Viitattu 7.4.2018].)

Ohjauskone voi maarittya verkon laitteeksi, jos:

— portti, jolle ohjauskoneen IP-osoite on maaritetty, poistuu kaytosta tai
sammuu

— portin maaritykset tyhjataan

— ohjauskoneen IP-osoite vaihtuu. (Cisco [Viitattu 7.4.2018].)

Jos ohjauskoneesta tulee verkon laite, DHCP snooping poistuu kaytosta ja ohjaus-

koneen tietokantaa ei enaa voida kayttaa (Cisco [Viitattu 7.4.2018]).

Jos ohjauskoneen |IP-osoite maaritellaan DHCP-protokollan kautta, ja verkon lait-
teelle maaritellaan sama IP-osoite kuin ohjauskoneella, ei verkon laite enaa kuulu

ohjauskoneen valvomaan Smart Install -verkkoon (Cisco [Viitattu 7.4.2018]).

Smart Install kayttaa TFTP-palvelinta imagen ja konfiguraatiotiedostojen tallentami-

seen. TFTP-palvelin voi olla ulkoinen laite, tai ohjauskoneen voi maarittaa toimi-
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maan myds TFTP-palvelimena. Jos ohjauskone maaritelladn toimimaan TFTP-pal-
velimena, tulee flash-muistin maaran olla tarpeeksi suuri naiden tiedostojen tallen-
tamiseen (Cisco [Viitattu 7.4.2018].)

Ohjauskone rakentaa verkon rakenteen tietokannan keraamalla tietoa verkosta

Smart Install -yhteensopivien laitteiden valityksella. Tata tietokantaa kaytetaan:

— Oikean konfiguraation ja imagen maarittamiseen laitteille
— Vertailuna PID-tietojen, imagen nimen ja laitteiden konfiguraatiotiedos-
toille tehtyja paivityksia varten. (Cisco [Viitattu 7.4.2018].)

CDP-paivitykset ja Smart Install -verkosta tulevien viestien perusteella ohjauskone
paivittaa tietokantaa ajoittain. Tietokannan paivityksiin tulee myds laitteiden naapuri-
tiedot. (Cisco [Viitattu 7.4.2018].)

7.3 Smart Install -laite

Smart Install -verkon laitteilla on joko suora tai epasuora yhteys ohjauskoneeseen,
josta ne vastaanottavat imagen ja konfiguraatiot. Kytkin tulee osaksi Smart Install
-verkon laitteita, kun joko ohjauskone maarittaa tai kytkimeen maaritetaan ohjaus-
koneen IP-osoite manuaalisesti. Laitteet kayttavat ohjauskoneen tietokantaa ima-

gen ja konfiguraatioiden lataamiseen TFTP-palvelimelta. (Cisco [Viitattu 7.4.2018].)

Laite voi olla myods valissa oleva Smart Installiin kykenematdn laite, kunhan se on
kytketty Smart Install verkon laitteeseen. (Cisco [Viitattu 7.4.2018]).

Ohjauskone voi ladata imagen ja konfiguraatiotiedoston myds kytkimiin, jotka eivat
tue Smart Installia. Tallaiset laitteet lisataan ohjauskoneen tietokantaan vain siina
tapauksessa, etta ne on kytketty Smart Installin kykenevaan kytkimeen. Ohjauskone
ottaa Telnet-yhteyden kytkimeen, joka ei pysty kayttamaan Smart Install -ominai-
suutta, ja lataa tiedostot komennolla archive download-sw. Ohjauskoneen pitaa
tuntea kytkimen salasana taman toiminnon suorittamiseksi. (Cisco [Viitattu
7.4.2018].)
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7.4 Smart Install -ryhmat

Kun kaikilla laitteilla Smart Install -verkossa on sama PID, voivat ne kayttaa samaa
imagea ja samaa peruskonfiguraatiotiedostoa. Tassa tapauksessa voidaan maarit-
taa oletusimage ja konfiguraatiotiedosto kaikille laitteille. Kun verkossa on useita eri
laitetyyppeja, joilla on eri PID, verkossa pitaa kayttaa eri imageja ja konfiguraatio-
tiedostoja, riippuen kytkimien roolista verkossa. Tata varten tulee luoda Smart Install
-ryhmia ja jokaiselle ryhmalle voi maarittda oman oletusimagen ja konfiguraatiotie-
doston. (Cisco [Viitattu 7.4.2018].)

Kytkimet, jotka kuuluvat maariteltyihin Smart Install -ryhmiin, kayttavat aina ryhmalle
maaritetty oletuksia. Jos kytkin ei kuulu mihinkdan ryhmaan, kaytetdaan ohjausko-

neelle maaritettyja oletustietoja. (Cisco [Viitattu 7.4.2018].)

7.5 Rajoitukset

Smart Install -protokollan ohjauskoneen ja laitteen valisen valtuutuksien ja/tai toden-
tamismekanismin puutteen takia, laite voi kasitella vaarennettyja Smart Install -vies-
teja kuten ne olisivat oikeita, ohjauskoneen lahettamia, viesteja. Seuraavassa lis-
tassa tarkastellaan erilaisia vaarennettyja viesteja joita Smart Install -verkossa voi

kulkea.

— Muutettu TFTP-palvelimen osoite laitteisiin

— Kasky kopioida aloituskonfiguraatio aiemmin muutetulta, hyokkaajan val-
vomalta, TFTP-palvelimelta.

— Kasky vaihtaa laitteiden konfiguraatio hyokkaajan konfiguraatioon ja pa-
kota laitteet lataamaan tiedot uudelleen maaritetyn aikavalin jalkeen.

— Kasky paivittaa Cisco I0S -image tai pakota laitteet kayttamaan hyokkaa-
jan maarittamaa imagea

— Ohjauskoneesta lahetetaan komentoja verkon laitteisiin, joilla voi olla hait-
tavaikutuksia loppukayttajille ja/tai verkolle. (Cisco [Viitattu 7.4.2018].)

Kun Smart Install -verkon arkkitehtuuria suunnitellaan, tulee varmistaa, ettei IP-osoi-

teavaruuteen paase ulkopuoliset henkilot ja/tai ryhmat (Cisco [Viitattu 7.4.2018].)
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8 TESTIYMPARISTO

Asiakasyrityksen pyynnosta luotiin pieni testiymparistd, johon kuului ohjauskone
sekd muutamia muita kytkimia. Testiympariston tarkoituksena on demonstroida

Smart Install -ymparistdn toimivuutta.

8.1 DHCP

DHCP-palvelulla jaetaan maaritellysta IP-osoiteavaruudesta osoitteet I&hiverkkoon
liitettyihin laitteisiin. Tata palvelua kaytetaan yleisesti lahiverkkoratkaisuissa helpot-
tamaan IP-osoitteiden hallintaa seka nopeuttamaan tietokoneiden kayttéonottoa tie-
toliikenneverkkoihin. (Microsoft [Viitattu 25.5.2018].)

8.1.1 Ubuntu

Aluksi ei ollut mahdollista kayttdaa Windows Server -ymparistoa, joten tyon tekija
aloitti palvelinympariston rakentamisen Ubuntulla, joka on yksi Linux-kayttojarjestel-
man versio. Palvelimen, MrMultitasker, asennuksen jalkeen palvelin paivitettiin ko-
mennolla sudo apt-get install upgrade. Palvelimen paivityksen jalkeen asennettiin
DHCP-palvelu komennolla sudo apt-get install isc-dhcp-server. Linux-asennukset
eivat yleensa kesta kauan, joten palvelimeen paastiin nopeasti tekemaan konfigu-
raatioita. DHCP-palvelulle maariteltiin IP-osoitteiden ’vuokrausaika’, eli kuinka
kauan yksi IP-osoite on kaytossa kerrallaan. Nama jatettiin oletusarvoihin, jotka

Ubuntussa ovat sekunteina.

default-lease-time 600;

max-lease-time 7200;

Seuraavaksi maariteltiin mita osoiteavaruutta kaytetaan. Testiymparistoa varten va-
littiin osoiteavaruus 192.168.100.0 ja aliverkon peite, jota tasta eteenpain kutsutaan
maskiksi, 255.255.255.0. Lisaksi maariteltiin montako IP-osoitetta tama DHCP-pal-
velu saa jakaa. Koska testiymparistoon liitetaan pieni maara kytkimia, annetaan sen

jakaa vain muutamia |IP-osoitteita.
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subnet 192.168.100.0 netmask 255.255.255.0
{
range 192.168.100.50 192.168.100.100;
option routers 192.168.100.254;

}
Tehdyt muutokset tallennettiin ctrl+x-nappainyhdistelmalld, jonka jalkeen maaritel-
laan oletusyhdyskaytavan osoitetiedostoon nimelta routers. Oletusyhdyskaytavan
osoitteeksi valittin 192.168.100.1. Taman jalkeen palvelu kaynnistetaan uudelleen

komennolla sudo systemctl restart isc-dhcp-server.

Ubuntun DHCP-palvelu saatiin toimimaan moitteettomasti, mutta TFTP-palvelusta
johtuen testiymparistossa ei ollut jarkevaa laittaa DHCP- ja TFTP-palvelua erillisille

palvelimille.

8.1.2 Windows Server 2016

Testiymparistda varten saatiin kayttoon Windows Server 2016 -palvelin, johon asen-

nuksen jalkeen asennettaan testiymparistossa tarvittavat palvelut, DHCP ja TFTP.
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Internet Protocal Version 4 (TCP/1Pvd) Properties *
General

‘You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(@) Use the following IP address:

1P address: [192.168.100. 5 |
Subnet mask: [ 255.255.255. 0 |
Default gateway: [192.168.100. 2 |

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DMS server: | 8 .8 .8 .8 |

Alternate DNS server: | g8 o8 4.1 |

[ validate settings upon exit A

Cancel

Kuva 3. Palvelimelle maaritetaan kiintea IP-osoite

Ennen palvelujen asentamista tulee palvelimeen maarittaa kiintea IP-osoite, jota
kayttamalla palvelimeen saadaan tarvittaessa yhteys. Tata IP-osoitetta tullaan kayt-
tamaan Smart Installin kanssa. DNS-palvelimeksi valittin Googlen julkiset DNS-
osoitteet, silla testiymparistoon ei nahty tarpeelliseksi lisata DNS-palvelua.

Esivalmistelujen jalkeen asennettin DHCP-palvelu, joka asennetaan kayttamalla

Server Manageria.
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[ Server Manager - X

Server Manager * Dashboard @ P monsge

8 Dashboard WELCOME TO SERVER MANAGER
ure this local server

§ Local Server
& Al Servers .
0c
QUICK START

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS
R

Server groups: 1 | Serve

§ Local Server 3l 1
@ Manageability | ® Manageability

Events Events
Bl sevices Services

Performance Parformance

BPA results BPA results

Kuva 4. Server Manager

Klikkaamalla kohtaa Manage saadaan auki valikko, josta palveluiden ja toimintojen
asentamiseen kaytetaan valintaa Add Roles and Features.

= Add Roles and Features Wizard - (] X
age  Tools View  Help

Ciadsids e ) 24 AT DESTINATION SERVER
Select destination server DS e
Select a server or a virtual hard disk on which to install roles and features.

® Select 3 server from the server pool
) Select a virtual hard disk

Server Pool

Fitter: |
Name P Adciress Operating System

WIN-DI0SCGBAIG 192.168.26.128 __Microsoft Windows Server 2016 Standard

1 Computer(s) found

This page shows servers that are running Windous Senver 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is sill incomplete are not shown.

Events | Events

Performance Services

BPA results Performance
BPA results

File Explorer

4 0%
¥ 2652018

~ B

Kuva 5. Aluksi valitaan, mihin palvelimeen halutaan asentaa palvelut ja/tai toiminnot
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[ Add Roles and Features Wizard - ] e

Tools View

DESTINATICN SERVER.
WIN-DI0SCGRQIG

Select one or more roles to install on the selected server.

Roles Description
[ Active Directory Certificate Services Bynamic Host Canligiuration
] ‘Active Directéry Dostain Serices Frotocol (DHCF) Server enables you
[ Active Directory Federation Services o centtially configiice, manage, and
[ Active Directory Lightweight Directory Services provide tempernty (P addreses and
[] Active Directory Rights Management Services telsted snimranaion for. dient
O o Heaith Attestation computers.
[DHCP Server
[ DNS Server

[ Fax Server

] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service

O Hyper-v

[[] MultiPaint Services

[ Network Palicy and Access Services

[[] Print and Document Services

[ Remote Access

[[] Remote Desktop Services
[ Web Server (115)

[[] Windows Deployment Servi
[ Windows Server Essentials Experience

Hide

Events Events

Performance Services

BPA results Performance
BPA results

DHCP

fE Add Roles and Features Wizard _ o %

Tools View

DESTINATION SERVER
WIN-DJOSCG12QIG

The Dynamic Host Configuration Protacol allows servers to assign, or lease, IP addresses to computers
and other devices that are enabled as DHCP clients. Deploying a DHCP server on the network provides
computers and other TCP/IP-based network devices with valid IP addresses and the additional
configuration parameters these devices need, called DHCP options. This allows computers and devices
to connect to other netwark resources, such as DNS servers, WINS servers, and routers.

Things to note:

* You should configure at least one static IP address en this computer.

* Before you install DHCP Server, you should plan your subnets, scopes and exclusions. Store the plan
in a safe place for later reference

| Events | Events |
Performance - Services
BPA results Performance
BPA results

Kuva 7. Rooleja ja lisatoimintoja ei tarvitse asentaa, joten ne voidaan hypata yli
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T Add Roles and Features Wizard - O x

e : : oesTivATION
Confirm installation selections WD

To install the following roles, role services, or features on selected server, click Install.

[T] Restart the destination server automatically if required

a5 o -'M -E‘I

Optional features (such as administraticn tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these aptional features, dlick Previous to clear
their check boxes.

DHCP Server
Remote Server Administration Toals
Role Administration Tools
DHCP Server Tools
TFTP Client

< Previous Next Install Cancel

Events Events

Performance n Services

BPA results Performance
BPA rasults

B

I age Tools  View  Help
In<tallati " G
i
(o
L]
g

WIN-DIOSCGIBQIG

DESTINATION SERVER
View installation progress

@ Feetureinstallation

DHCP Server
Launch the DHCP post-install wizard

Complete DHCP configuration

P Remote Server Administration Tools
= Role Administration Tools

DHCP Server Tools
TFTP Client

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Nofifications in the command bar, and then Task Details.

Export configurat

Events Events
Services Perfarmance
Performance BPA results
BPA results

Kuva 9. DHCPIveIu on asentunut

DHCP-palvelun asennuttua tulee sille antaa lupa jakaa maaritettyja IP-osoitteita tyo-

asemille automaattisesti. Server Managerissa tulee pienen lipun kohdalle ilmoitus,
josta voi kayda painamassa Finalize Installation. Taman jalkeen Server Manager

luo automaattisesti DHCP Administrators- ja DHCP Users -ryhmat.
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fEa Server Manager - X
Server Manager * Dashboard T@ 1 Py versse s vew wap
Post-deployment Configuration
| Dictibad WELCOME TO SERVER MANAGI
i Local Server (co" 7‘ required for DHCP Server at WIN-
i Al Servers o i Complete DHCP configuration
18 DHcP
o Feature installation i
i3 File and Storage Services P
d. Installation succeeded on
WHATS NEW 4 Task Details
e erver i service
Hide
LEARN MORE

ROLES AND SERVER GROUPS
Server groups: 1 | Serve

§8 DHCP 1 ig File and Storage

Services
@ Manageability @ Manageability
Events Events
Services Performance
Performance BPA results
BPA results

Kuva 10. Lipun kuvasta painamalla viimeistelladn DHCP-palvelun asennus

fi DHCP Post-Install configuration wizard — (m] X

Summary

The status of the post install configuration steps are indicated below:

Creating security groups S — > . |
Please restart the DHCP server service on the target computer for the security groups to be
effective.

Previous Next > Close Cancel

Kuva 11. Painamalla Commit-painiketta ensimmaisessa ruudussa hyvaksytaan
uudet ryhmat

DHCP-palvelu on nyt toiminnassa, joten palvelulle maaritetaan jaettavat IP-osoit-
teet. Tata varten valitaan Server Managerissa DHCP aktiiviseksi ja hiiren oikealla

valitaan koneen nimen paalla vaihtoehto DHCP Manager.
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o an -

Add Roles and Features

Shut Down Local Server
Computer Management
Remote Desktop Connection
Windows PowerShell

Configure NIC Teaming

DHCP Manager

Manage As ...
FYENTS N Start Performance Counters
B Refresh
Filter Copy

Kuva 12. DHCP Manager

Viela kaytetaan paaasiallisesti IPv4-protokollaa IP-osoitteiden jakamiseen, joten tar-
vittavat maaritykset kirjataan siihen. Kuten Ubuntu-palvelimessakin, testiymparistdoa
varten maariteltiin kayttdoon vain osan mahdollisista IP-osoitteista. DHCP-palvelu ja-
kaa verkkoon liitetyille laitteille osoitteet valilta 192.168.100.50 - 192.168.100.100.



Server Manager * DHCP

| search Windows

Kuva 13

Create anew n

. New Scope.. -kohdasta m

Mew Scope Wizard

Scope Name

% DHCP - O X
File Action View Help
[ERERE 7N
§ | Actions
~ @ WIN-DI0SCGH .0 Add a Scope 1Pvd o
v i lpvd
] Display Statistics. More Actions >
=
= New Scope. 193
k.l g reate
B New Multicast Scope... i
Configure Failover..
Replicate Failover Scopes. on
Define User Classes..
Define Vendor Classes... Hngaga
Reconcile All Scopes...
Set Predefined Options..
<

View >

Refresh

Properties

Severity
Help ”

WIN-DJO5CGI3QIG 1041 Error Microsoft-Windows-DHCP-Server
WIN-DJO5CGI3QIG 10020 Warning Microsoft-Windows-DHCP-Server
WIN-DIOSCGI3QIG 1036  Error Microsoft-Windows-DHCP-Server
WIN-DIOSCGI3QIG 1035  Error Microsoft-Windows-DHCP-Server

You have to provide an identfying scope name. You also have the option of providing @J
2 description.

Type 2 name and descrption for this scope. This information helps you quickly idertfy
o the scope is to be Lsed on your networ

Name [Testiymparisto

Description 10pmé.yta¢ymé varten luotu osateavaniug|

< Back Next > Cancel

e

w~

Server Name D Severty Source

| WIN-DIOSCGI3QIG 1041  Eror  Microsoft-Windows-DHCP-Server
| WIN-DJOSCGI30IG 10020 Warning Micrasoft-Windows-DHCP-Server
| WIN-DIOSCGI30IG 1036 Error  Microsoft-Windows-DHCP-Server
| WIN-DJOSCGI3QIG 1035 Eror  Microsoft-Windows-DHCP-Server

aari

System
System
System

System

Date and Time

26.5.2018 10.49.36
26.5.2018 10.49.36
26.5.2018 10.49.32
2652018 1049.32

26.5.2018 10.51.12 Not activated

[ Tasks |
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tellaan, mita IP-osoitteita DHCP saa jakaa

Log

System
System
System
System

Date and Time

26.5.2018 10.49.36
26.5.2018 1049.36
26.5.2018 10.49.32
26.5.2018 10.49.32

Kuva 14. Scope on hyva nimeta kuvaavasti

Manage

Tools

TASKS ¥

v

TASKS. ¥
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Manage Tools  View
New Scope Wizard

P Address Range
You define the scope address range by idertifying a st of consecutive IP addresses [ TASKS =

Configuration settings for DHCP Server

o Enterthe range of addresses that the scope distrbutes. |
Last Upd s Activation |

»
g Fiea Start IP address: | 192.. 168 100 . 50
bd 2652018 10.53.09 Not activated
End IP address: | 192.. 168 . 100 . 100]

Configuration settings that propagate to DHCP Client

Length

Subnet mask

— [Tasks—~
<Back Next > Cancel =

Fifer P

v R v

Server Name D Severty Source log  Dateand Time

| WIN-DJOSCGIBQIG 1041  Error Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.36
WIN-DJOSCGIZQIG 10020 Waming Microsoft-Windows-DHCP-Server System  26.5.2018 10.49.36
| WIN-DJOSCGI3QIG 1036  Error Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.32

| WIN-DJOSCGIBQIG 1035  Error Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.32

Kuva 15. DHCP-palveluun maaritetyt IP-osoitteet

Manage  Tools  View
New Scope Wizard

Lease Duration
The lease duration specflies how long 2 client can use an IP address from this scope.

Lease durations should typically be equal to the average time the computer is
connected ta the same physical network. For mobile networks tha consist maifly of -
portable computers or dial-up clients. shorter lease durations can be useful.
Lkewise. for a stable network that consists manly of desktop computers at foed 3
BE Filea locations, longer lease durations are more appropriate:

Last Update Windows Activation |

Set the duration for scope leases when distibuted by this server
Limited to

Hours Minutes

Days:
== [ [

< Back

Fitter P

| Server Name D Severity Source log ' Dateand Time |

Error Microsoft-Windows-DHCP-Server  System  26.5.2018 10.49.36

S

Warmning Microsoft-Windows-DHCP-Server  System  26.5.2018 1049.36
Error Microsoft-Windows-DHCP-Server System  26.5.2018 10.49.32
Error Microsoft-Windows-DHCP-Server  System  26.5.2018 10.49.32

Kuva 16. 'Vuokika’, joka jatetaan testiymparistossa oletusarvoon 8 paivaa
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Manage  Tools  View

Router (Detault Gateway)
You can specify the routers, or default gateways, to be distributed by this scope. TASKS
= v
T add an IF adress for a router used by dierts, enter the address beow
s
~ IP address ‘ ‘
»
&g Filea L | i
192.168.100.1 -
<
TASKS ¥
<Back Hest > Cancel ==
B "~ 5
Server Name D Severity Source log  Dateand Time

| WIN-DJOSCEI3QIG
| WIN-DJOSCGI3QIG 10020 Warning Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.36
| WIN-DIOSCGI3QIG 1036 Eor  Micrasoft-Windows-DHCP-Server System 2652018 104932
| WIN-DIOSCGI3QIG 1035 Eor  Micrasoft-Windows-DHCP-Server System 2652018 104932

041 Emor  Microsoft-Windows-DHCP-Server System 2652018 1049.36

Manage  Tools  View
| New Scope Wizerd
WINS Servers
Computers runring Windows can use WINS servers to convert NetBIOS computer [Tasks =
names ta IP addresses. r —
<
Entering server |P addresses hers enables Windows clients to query WINS before they use
broadcasis to register and resofve NetBIOS names, .
Server name: IP address 3 |
W Fil
W§ File 3 j 7
192.168.26.2
To change this behavior for Windows DHCP clients modify option 046, WINS/NBT Node
Type. in Scope Options
<
= TASKS ¥
<Back Cancel ==
Filter e =
Server Name D Seve urce log  Dateand |

| WIN-DIOSCGI3QIG 1081 Emor  Microsoft-Windows-DHCP-Server System 2652018 10.49.36

| WIN-DIOSCGI3QIG 10020 Warning Microsoft-Windows-DHCP-Server System 2652018 10.49.36
| WIN-DJOSCGBQIG 1036  Eror Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.32
| WIN-DJOSCGIBQIG 1035  Eror Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.32

Kuva 18. WINS-palvelimia ei kayteta testiymparistdssa, joten arvo jaa oletukseen
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Manage Tools  View  Help

Activale Scope
Cllerts can obtain address leases only f a scope i activated TASKS ¥

& Al Sa Do you want to activate this scope now?

18 DHcH A " N L 7
5§ Filea " Mo, | will activate this scope later
kd 2652018 10.53.09 Not activated

—— TASKS ™
<Back Nex > Canoel e

Server Name D Severity S log ' Dateand Time

WIN-DJOSCGI3QIG 1041  Error Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.36
WIN-DJOSCGIZQIG 10020 Waming Microsoft-Windows-DHCP-Server System 26.5.2018 1042.36
WIN-DJOSCGIZQIG 1036  Error Microsoft-Windows-DHCP-Server System 26.5.2018 10.49.32
WIN-DJOSCGI3QIG 1035  Error Microsoft-Windows-DHCP-Server  System  26.5.2018 10.49.32

; 10.59
AT e s B

nnnnnnnnnnnn @ I’H Manage Tools  View  Help

Completing the New Scope

Wizard LA

You have successhully completed the ew Scope wizard <

[d 26.5.2018 10.53.09 Not activated

To provide high availabilty forthis scope, configure failaver for
the newly added scape by night clicking on the scope and
clicking on corfigure falover.

Te close this wizard, click Finish

TASKS ¥
s g | |
Filter il By | .
Server Name D Severty Source log  Dateand Time

WIN-DJOSCGIZQIG 1041 Error Microsoft-Windows-DHCP-Server  System  26.5.2018 1049.36

WIN-DJOSCGIZQIG 10020 Warning Microsoft-Windows-DHCP-Server  System  26.5.2018 10.49.36

WIN-DJOSCGI3QIG 1036  Error Microsoft-Wind DHCP-Server System 26.5.2018 1049.32

WIN-DJOSCGIZQIG 1035  Error Microsoft-Windows-DHCP-Server  System  26.5.2018 1049.32

Kuva 20. Asennus on valmis Finish-painikkeen klikkauksen jalkeen

Testiymparisto on virtuaalikone, joten kaytetyn ohjelman NAT on otettava pois
paalta, jotta DHCP-palvelu toimii oikein. Testiymparistd on ohjelmassa VMWare
Workstation, joten kohdasta Edit ja Virtual Network Editor on mahdollista sulkea
NAT.
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@ Windows Server 2016 - VMware Workstation

File = Edit View VM Tabs Help il ~
Librar Cut Ctrl+%
Q Copy Ctrl+C
==t Paste Ctri+V
= Ii

@ Virtual Network Editor...
Preferences... Ctrl+P

Kuva 21. Virtual Network Editor...

Mame Type External Connection Host Connection DHCP Subnet Address |
YMnetd Bridged Auto-bridging - - -
VMnet1 Host-only - Connected Enabled 192.168.68.0
VMnetd MNAT MAT Connected = 192,168.100,0
Add Network... Remove Network
YMnet Information
() Bridoed (connect VMs directly to the external network)
Bridged to: | Automatic Automatic Settngs.
(@ NAT (shared host's IP address with VMs) MAT Settings...
_! () Host-only {connect ¥Ms internally in a private network)
Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter YMnets
[Juse local DHCP service to distribute TP address to VMs DHCP Settings. ..
SubnetIP: | 192,168 . 100, 0 Subnet mask: | 255,255,255, 0 |
Restore Defaults oK Cancel Apply Help

Kuva 22. Valinta pois kohdasta Use Local DHCP Service

Virtual Networks -valikossa on maariteltava kuvan 22 mukaisesti DHCP-palvelun
IP-osoitetiedot kohtiin Subnet IP ja Subnet mask, jonka jalkeen testiymparistokone
on kaynnistettava uudelleen. Asetusten toimivuuden voi tarkistaa komentokehot-

teesta komennolla ipconfig tai ipconfig /all.
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Administrator: Command Prompt

Microsoft Windows [Version 10.0.14393]
(c) 2016 Microsoft Corporation. All rights reserved.

:\Users\Administrator>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::bc37:8696:d218:1254%10
IPv4 Address. . . . . . . . . . . : 192.168.100.5
SUbRet Mask . < w0 & i 8 e = e e o & 1 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.100.1

Tunnel adapter isatap.{9DCD7FOB-©7E@-4A73-ADEE-73E9E9E98093}:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

:\Users\Administrator>_

Kuva 23. Komentokehote

8.2 TFTP

TFTP on yksinkertainen tiedostopalvelu, josta tiedostoja voidaan ladata palveluun
ja sielta pois ilman tunnistautumista. (Windows OSHub [Viitattu 30.5.2018]).

8.2.1 Ubuntu

TFTP-palvelu asennetaan Ubuntuun komennolla sudo apt-get install tftp-hpa tftpad-
hpa. Asennuksen jalkeen taytyy konfiguroida TFTP siten, etta jarjestelmaa yllapi-
tava taho tietaa, mihin kansioon kytkimien imaget ja konfiguraatiotiedostot on tallen-

nettu.

Tassa kohtaa on hyva miettia tietoturvaa, silla TFTP on suojaamaton tiedoston siirto
protokolla. Jattamalla taman oletuskansioksi voidaan vaarantaa kopiosuojattua ma-

teriaalia seka muuta yritykselle tarkeaa ja/tai salattua tietoa. (Sosik-Hamor 2017.)

Palvelimeen luodaan kansio nimeltd TFTP komennolla sudo mkdir TFTP. Taman
jalkeen kansion oikeuksia muokataan komennolla sudo chmod -R 775 /TFTP. Nyt

kansiossa TFTP on taydet luku -ja kirjoitusoikeudet, joten naiden kanssa ei pitaisi
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testiymparistdssa tulla ongelmia. Kohta TFTP_DIRECTORY = "/var/lib/tftpboot” tu-
lee maarittaa osoittamaan luotuun kansioon TFTP_DIRECTORY = "/TFTP”. Viela
pitdd maarittaa Ubuntun palomuuri paastamaan tiedostot lapi, joten kirjoitetaan ko-
mento sudo ufw allow tftp. Tama komento avaa portin 69, jota TFTP-palvelu kayttaa.

Nyt tieto kulkee niin palvelimeen kuin palvelimelta pois.

Valitettavasti tamankin jalkeen TFTP-palvelin ilmoittaa "Connection timed out”, tai
erilaisia muita virheilmoituksia, kun sita yritetaan kayttaa. Tasta johtuen testiympa-
risto siirrettiin Windows Server 2016 -ymparistoon.

8.2.2 Windows Server 2016

TFTP-palvelu asennetaan samalle palvelimelle kuin DHCP-palvelu, joten sen IP-
osoite tulee olemaan 192.168.100.5. Tama on hyva muistaa, silla sita tarvitaan, kun
syotetdan komentoja ohjauskoneeseen.

Aluksi asennetaan Server Manageria kayttamalla Windows Deployment Services,
jota kaytetaan yksinkertaistamaan tiedostojen siirtoa kytkimiin. Tassa palvelussa on
kaksi ominaisuutta, joista testiymparisto tarvitsee kayttoonsa vain Transport Server

-ominaisuuden.



T Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Features
‘WDS
Role Services

Confirmation

Select one or more roles to install on the selected server,

Roles

|_| Active Directory Federation Services

[C] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Device Health Attestation

+/| DHCP Server (Installed)

[ DNS Server

[] Fax Server

[m] File and Storage Services (1 of 12 installed)
[C] Host Guardian Service

] Hyper-V

] MultiPoint Services

[ Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[[] Remote Desktop Services

(] Web Server (Ii5)

[] Windows Server Essentials Experience

[[] Windows Server Update Services

[ Volume Activation Services

T ]

DESTINATION SERVER
WIN-DJOSCEI2QIG

Description

Windows Deployment Services
pravides a simplified, secure means
of rapidly and remotely deploying
Windows operating systems to
computers over the network.

Install

x

Kuva 24. Valitaan rooli Windows Deployment Services

[ Add Roles and Features Wizard

Select role services

Before You Begin

Installation Ty
Server Selection

Server Roles

Confirmation

DESTINATION SERVER
WIN-DIOSCEI30IG

Select the role services to install for Windows Deployment Services

Rele services

|

loyment Serve

Transport Server

Description

Deployment Server provides the full
functionality of Windows
Deployment Services, which you can
use to configure and remotely install
Windows operating systems. With
Windows Deployment Services, you
can create and customize images
and then use them to reimage
computers. Deployment Server is
dependent on the core parts of
Transport Server.

Install

Kuva 25. Valinta pois kohdasta Deployment Services
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Confirm installation selections

To install the following roles, role services, or features on selected server, click Install.

[] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to dlear
their check boxes.

Remate Server Administration Tools

Role Administration Tools

e Windows Deployment Services Tools

Windows Deployment Services

Transport Server

< Previous Next > Install Cancel

e Add Roles and Features Wizard - O x

Kuva 26. Vahvistetaan asennus

45

Asennuksen valmistuttua taytyy tehda muutamia muokkauksia rekisteriin ja luoda

kansio, jonne tallennetaan Smart Installin kayttamat imaget seka konfiguraatiotie-

dostot. Kuten aiemmin, tassa kannattaa huomioida tietoturva. Jos kaytetaan help-

poa sijaintia ja TFTP-kansion nimea, voivat tarkeat tiedostot olla helposti saatavilla

my0s todentamattomille kayttajille.

Testiymparistossa tasta ei tarvitse huolehtia, joten luodaan C-asemalle kansio ni-

melta TFTP, ja tanne siirretaan imaget ja konfiguraatiotiedostot Smart Installia var-

ten.
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=M = | Local Disk (C3) o [m] x
Home Share Wiew o

< w A4 ig » ThisPC » Local Disk (C) » v Search Local Disk (C: o
~
Name Date moedified Type Size
3 Quick access

[ Desktop
@’ Downloads

PerfLogs
Program Files
Program Files (x26)

|| Documents Users

&= Pictures Windows

TETP

File folder

[ This PC
[ Desktop
|=| Docurments
ﬂp Downloads

J\ Music

&=| Pictures

B Videos

e Local Disk {C:)

Q} MNetwork

Bitems 1 item selected lﬂ =

Kuva 27. Kansio on nyt luotu

Nyt kun kansio on luotu, voidaan siirtya rekisterin muokkauksiin. Tietokoneen tai
palvelimen rekisteria ei kannata lahted muokkaamaan, ellei ole taysin varma siita
mita on tekemassa. Muutokset koneen rekisterissa voivat aiheuttaa tietokoneen/pal-
velimen rikkoutumisen ja taman saa korjattua vain uudelleenasennuksella. Varsin-
kin, jos on kyseessa palvelin, jossa on kaytossa muitakin palveluita, esimerkiksi

DNS ja DCHP, on oltava erittain tarkkana, mitd muutoksia tekee rekisteriin.

Rekisterin saa auki kirjoittamalla Windowsin hakuun sanan regedit. Ohjelma ilmes-

tyy nakyviin vasta kun se on kokonaan kirjoitettu.
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Best match

»

ﬁ) regedit

Run command

B © 0O 0 B m i

regedit

Kuva 28. Regedit

Regeditissa tulee muokata sijaintia HKEY_LOCAL_MACHINE\SYSTEM\Cur-
rentControlSet\Services\WDSServer\Providers\WDSTFTP. Kun tama sijainti on

avoinna, nakyman pitaisi olla kuvan 29 mukainen, paitsi RootFolder-kohtaa ei ole.
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| File Edit View Favorites Help
VaultSve A || Name Type Data
Whighne 2B (Default) REG_SZ (value not set)
wifs

ie| DataPortPoolSize  REG_DWORD (00000010 (16)

Wcmsf’c | DeadCacheSize..  REG_DWORD 0x0DD0D15e (350)
::::“ DeadCacheTim.. REG_DWORD 000000450 (1200)
WdBoot EnableBuffersh.. REG_DWORD 00000001 (1)
Wdfo1000 EnablePortShari... REG_DWORD 00000001 (1)
Wik EnableVariable.. REG_DWORD 0x00000001 (1)
WdiService 2b|InitRoutine REG_SZ WdsProviderlnitialize
WdiSyster IsCritical REG_DWORD 000000001 (1)
WdNisDre REG_EXPAMD_SZ Fesystemroot ¥ system32wdstitp.dil
WdNisSve REG_MULTI_SZ ‘booth* \trmp\* boot\* tmp\* \TFTP\* TFTPA*
vdrvroot REG_DWORD (500000000 (0)
vds b RootFolder REG_SZ C/TFTP
WDSMC
WDSServer
Parame
Perforn
Provide
WD
- WD
L. WD

WwInCTETR

€

ico mputeriHKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\WDS5erver\Providers\WDSTFTP

Kuva 29. Rekisterin kohta

Rekisterissa tulee muokata olemassa olevaa kohtaa ReadFilter ja luoda uusi kohta
nimelta RootFolder. Tama kannattaa luoda ensimmaisena, silla tahan maaritellaan

missa tallennetut tiedostot ovat.

B Registry Editor T m] *
File Edit View Favorites Help

VaultSve  ~ || Name Type Data

WhioSrve | h fBefauit) REG &7 falue not st

\","v‘c‘:wc DataPortPoolSize  REG_DWORD ©x00000010 (16)

e DeadCacheSize.. REG_DWORD Ox0000015¢ (350)

s DeadCacheTim... REG_DWORD %000004b0 (1200)

WdBoot EnableBufferSh.. REG_DWORD 0x00000001 (1)

Wdfo1000 EnablePortShari.. REG_DWORD 00000000T (1)

WelFilter 18| EnableVariable..  REG_DWORD 000000001 (1)

WdiService &b |nitRoutine REG SZ ‘WdsProviderlnitialize

WdiSysten s |sCritical REG_DWORD 0x00000001 (1)

WdNisDre .‘_"] ProviderDll REG_EXPAMND_SZ Sosystemroot?o\system32\wdstftp.dil

WdMisSvec ab| ReadfFilter REG_MULTI_SZ \boot\* \tmp\* boot\* tmph*

vdreroot 4| TraceDisabled REG_DWORD 000000000 (0)

wds

>+, WDSMC
v | WDSServer New * Key
Parame String Value
Perforn
& Provid Binary Value
WD DWORD (32-bit) Value
WD QWORD (64- bit) Value

Wnrﬂ_‘f‘? ~ Multi-5tring Value
< > Expandable String Yalue
Computer\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\WDSServer Providers\WDSTFTP

Kuva 30. RootFolderin luonti

Klikkaamalla hiiren oikealla painikkeella klikkaamalla mennaan valintaan New >
String Value. Taman nimeksi annetaan RootFolder, luonnin yhteydessa oikeinkirjoi-

tus on tarkeaa. Muuten palvelu ei |10yda tata kansiota ja se ei toimi. Taman jalkeen
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tuplaklikkaamalla maaritetdan RootFolder-arvolle kansion sijainti, tdssa tapauk-
sessa C:\TFTP. Nyt muokataan kohtaa ReadFilter, jossa on jo olemassa arvoja.
Tama rekisterin kohta kertoo mita kaikkia paikkoja TFTP-palvelin saa lukea. Jos
ReadFilter-arvolle ei anneta tietoa uudesta kansiosta, ei TFTP paase siihen kos-
kaan kasiksi. Listan peraan lisataan arvot \TFTP\* ja TFTP\*. Tahdet merkitsevat
alikansioita maaritetyn kansion sisalla, joten niita ei taman jalkeen tarvitse kayda

erikseen lisdamassa.

Palvelu pitaa vielda kaynnistaa, kaynnistys onnistuu helpoimmin Windows Po-

werShellissa.

Recently added Windows Server
[ n | Optional Features

Mostused Y > 2

™ e Windows Windows
& snipping Tool PowerShell PowerShell ISE

& Paint
-1 Command Prompt ﬁ- g E

Windows
fo} Administrativ... r Control Panel

n | Optional Features

: 2 B =

/O Search Event Viewer File Explorer

% Server Manager
Q Settings
V'

l Windows Accessories
l Windows Administrative Tools
l Windows Ease of Access N7

. Windows PowerShell

P 0 € m B

Kuva 31. Windows-nakyma

Kaytetaan Windows PowerShell ISE-sovellusta, silla se antaa paremmin palautetta
kuin perus PowerShell, ISE:lla on myds enemman oikeuksia, joten se helpottaa
tyota. PowerShelliin syotetaan komennot: set-service WDSServer -Startup Type Au-
tomatic, talla komennolla maaritetdan TFTP-palvelin kdynnistymaan automaatti-
sesti, ja WDSUTIL /Start-TransportServer, talla komennolla kaynnistetaan palvelu

ensimmaisella kertaa.
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File Edit View Tools Debug Add-ons Heip
e B 4 B » p M| | &

dministrator> WDSUTIL /Start-TransportServer

Windows Deployment Serwvices Management Utility [Version 10.0.14393.0]
© 2016 Microsoft Corporation. All rights reserved.

The command completed successfully.

‘\Administrator>

Kuva 32. Palvelun kaynnistys onnistui

Taman jalkeen asennetaan TFTP Client -rooli palvelimeen, jotta tiedostojen latausta

voidaan testata. Tama tehdaan Service Managerin Add roles and Features-ikkunan

kohdassa Features.

ez Add Roles and Features Wizard - o x

DESTINATION
WIN-F8KBU

Select one or more features to install on the selected server.

Features Description

Trivial File Transfer Protocol (TFTP)
Client is used to read files from, or
write files to, a remote TFTP server.
TFTP is primarily used by embedded
devices ol

[[] Network Load Balancing

[ Peer Name Resolution Protocol

[J Quality Windows Audio Video Experience

[C] RAS Connection Manager Administration Kit (CM2
[[] Remote Assistance

C] neinots Difiesastial Coriipression firmware, configuration information,
[®] Remote Server Administration Tools (1 of 41 instal or a system image during the boot
[ RPC over HTTP Proxy process from a TFTP server.

[ Setup and Boot Event Collection

[[] Simple TCP/IP Services

/| SMB 1.0/CIFS File Sharing Support (Installed)

[C] SMB Bandwidth Limit

[C] SMTP Server

[J SNMP Service

O ient

ystems that retrieve

[C] WebDAV Redirector
[] Windows Biometric Framework
¥| Windows Defender Features (Installed)

Kuva 33. TFTP Clientin asennus
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Asennuksen valmistuttua TFTP-palvelun toimivuus tulee testata vaikkapa luomalla
TFTP-kansioon testiteksti.txt ja siitdmalla se vaikkapa tyopoydalle kayttamalla Po-
werShell-komentoa tffp —i localhost GET c:\TFTP\Testiteksti.txt C:\Users\Admini-
strator\Desktop

g Administrator: Windows PowerShell ISE

File Edit View Tools Debug Add-ons Help

D& H 4 g » B|l= |8 Bool &E
Script (¥

PS C:\Users\Administrator> WDSUTIL /Start-TransportServer

Windows Deployment Services Management Utility [Version 10.0.14393.2248]
© 2016 Microsoft Corporation. All rights reserved.

The command completed successfully.

PS C:\Users\Administrator> tftp -i localhost GET C:\TFTP\Testiteksti C:\Users\Administraf

PS C:\Users\Administrator> |

Kuva 34. Tiedoston siirto epaonnistui

Tarvittava palvelu on poistunut Windows Server 2012 -versiossa, joten yritettiin
kayttda Windows Deployment Services ominaisuuden yhta osaa. Tama osa toimi
vanhemmissa Windows Server -versioissa TFTP-palvelimena. Tata ei nahtavasti
saatu toimimaan, vaikka palomuuri otettiin kokonaan pois paalta. TFTP-palvelimia
voi yllapitda myos kolmannen osapuolen ohjelmistoilla, kuten WindowsOS Hubin

suosittelemalla Tftpd32-ohjelmistolla.

g Tftpd64 Standalone Edition Install: Installation ... - X

i l\ Check ﬂ’.\e components you _want to install ;nd uncheck the components
Sx3) You don't want to install. Click Next to continue.

Select the type of install: Installation Only -
Or, select the optional Tftpd64 Standalone Edition (required)
components you wish to install: Add Start Menu Shortcuts

Add desktop icon

[ Start Tftpde4
Space required: 675.0KB
Cancel i < Back

Kuva 35. Tftpd-asennusohjelmisto
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(= < P
1 l\ Please choose the installation directory

=9

Destination Folder

I C:\Program Files\Tftpd64 Browse...

™ Browse For Folder X

Select the folder to install Tftpd64 Standalone Edition Install
4.62in:

Spa = Pictures A

B Videos
Install
— v ‘aa Local Disk (C:) —J

PerfLogs

X Program Files
Program Files (x86)
TFTP

Users

Windows v

Make New Folder IE Cancel

i 563 KB
Kuva 36. Valitaan Browsella valmiiksi luotu TFTP-kansio

Asennuksen jalkeen TFTP-palvelussa taytyy tehda muutamia muutoksia, silla oh-
jelma yrittda kaynnistda omaa DHCP-palveluaan. Testiymparistosta se 16ytyy jo val-
miina, joten tata ei tarvita. Myds tiedostojen sijainti tulee maarittda uudelleen, jotta

ne menevat ja saapuvat oikeasta paikasta

Kuva 37. Ohjelma kaynnistetaan tyopoydan kuvakkeesta



% Titpd64 by Ph. Jounin - O X
Current Directory  |C:ATFTPATftpd64 | Browse
Server interfaces  |127.0.0.1 Software L v| ~_ Show Dir
Tftp Server I Titp Client | DHCP server | Syslog server | Log viewer |
peer file start time | progress
< >
About | Settings | Help

Kuva 38. Kaynnistysnakyma
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Kaynnistysnakymassa huomataan, etta oletuskansio on vaara seka valilehdissa on

DHCP-palvelin paalla. Oletuskansio vaihdetaan aluksi painamalla Settings ja taman

jalkeen avautuvasta ikkunasta kohtaan Base Directory vaihdetaan haluttu kansio.

%“» Tftpd64: Settings

GLOBAL TFTP | DHCP| SYSLOG |

Base Directory

[CATFTP Browse |

TFTP Security TFTP configuration

" None Timeout (seconds) 3
% Standard Max Retransmit 6
" High Titp port 69
" Read Only local ports pool

Kuva 39. Oletuskansio on valittu

X

Taman jalkeen muutetaan asetuksia niin, ettei ohjelma yritd kaynnistaa DHCP-pal-

velua. Klikataan Settings ja Global -valilehdeltd DHCP-palvelu pois paalta. Syslog

on hyva pitaa paalla virhetilanteiden tarkistamiseksi ja korjaamiseksi.
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&y Titpd64: Settings X

GLOBAL | TFTP | DHCP | SYSLOG |

Start Services

[V TFTP Server
[V TFTP Client
[~ SNTP server
[V Syslog Server
I~ DHCP Server
I~ DNS Server

I~ Enable IPv6

0K | Default | Help l Cancel |

Kuva 40. DHCP-palvelu on nyt pois kaytosta

TFTP tulee nyt kdynnistaa uudelleen, jotta asetukset astuvat voimaan. Taman jal-

keen voidaan testata toimivuutta komennolla tftp —i localhost GET Testiteksti.txt

C:\Users\Administrator\Desktop\Testiteksti.txt.

| |

Recycle Bin

EX Administrator: Windows PowerShell

Windows PowerShe
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator> tftp lTocalhost GET Testiteksti.txt C:\Users\Administrator\Desktop\Testiteksti.txt
Transfer successful: 0 bytes in 1 second(s), O bytes/s
PS C:\Users\Administrator>

Testiteksti

Kuva 41. Lahdepolkua ei tarvita, silla oletuskansiona on jo TFTP-kansio

8.3 Smart Install

Smart Install -ympariston kaynnistys seka peruskonfiguraatiot tehdaan ymparistoon
ohjauskoneeksi valitun kytkimen komentoriveilla. Tata varten on tarkistettava, etta

valittu ohjauskone on Smart Install -yhteensopiva liitteen 1 taulukosta.



95

8.3.1 Usean eri kytkinmallin ryhmat

Asiakasyritys lainasi testiympariston kayttéon Cisco Catalyst 3650- ja Cisco Cata-
lyst 4506 -kytkimet, joista kaytettiin 3650-mallia ohjauskytkimena. Tama nimettiin
Onhjuriksi, jonka tehtavana on yllapitaa Smart Install -ymparistdéa. Tahan kuuluu tar-
vittavien imagejen seka konfiguraatiotiedostojen lahettaminen kytkimille. Testiym-
paristdssa on valmiiksi konfiguroidut DHCP- ja TFTP-palvelut, joten naita kaytetaan

hyodyksi Smart Install -ymparistossa.

Tarvittaessa Ohjuri voisi toimia myos DHCP- ja TFTP-palvelimena mutta pitaa var-
mistaa, etta flash-muistia olisi riittavasti tallentamaan imaget seka konfiguraatiotie-

dostot.

Ohjuriin otetaan yhteys PuT Ty-ohjelmalla, joka on saatavilla internetista. Kun yhteys
ohjauskoneeseen on luotu, ensimmaisena tulee muuttaa ohjauskoneen nimi sel-

laiseksi, ettd sen erottaa muista lahiverkon laitteista.

Taulukko 2. Kytkimen nimen vaihdos

enable Komennolla siirrytaan ensimmaiseen
komentotilaan, enable

configure terminal Siirrytaan terminaalin muokkaustilaan
hostname Onhijuri Kytkimen nimen vaihdos Ohjuriksi

end Siirrytdan takaisin enable-tilaan

write Tallennetaan tehdyt muutokset siten,

ettd ne ajetaan myoOs kytkimen uudel-
leen kaynnistyksen jalkeen.

Taman jalkeen maaritetaan DCHP- seka TFTP-palvelimen tiedot, jotta Smart Install

toimisi oikein.
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Taulukko 3. DHCP- ja TFTP-palvelimien tietojen konfigurointi
enable Siirrytaan enable-tilaan

configure terminal Siirrytaan terminaalin konfigurointitilaan

ip dhcp pool Testiym- | Maaritetdan DHCP:n listatut IP-osoitteet,
paristo ns. pool, seka poolin nimi

network 192.168.100.0 | Maaritetaan poolin kayttama verkko
255.255.255.0

option 150 ip | Maaritelladn TFTP-palvelimen osoite
192.168.100.5

exit Askel taaksepain

ip dhcp snooping Ohjurille pitda asettaa |IP tarkastelu
paalle, jotta se tietdd, mitka osoitteet on
jo jaettu minnekin ja mitka kytkimet oh-

jausalueella ovat olemassa

Onhjuri on nyt saanut tietoonsa DHCP- seka TFTP-palvelimen tiedot. Koska ollaan
jo valmiiksi terminaalin konfigurointitilassa, voidaan kaynnistaa Smartinstall
-ymparistd. Oletetaan, etta ohjausalueella on kahdenlaisia kytkimia; Cisco Catalyst
3560 ja Cisco Catalyst 2960. Jos alueella on muita malleja, lahetetaan niille vain

perus-konfiguraatio tai ne jatetaan ohjausalueen ulkopuolelle kokonaan.

Taulukko 4. Smart Install -konfiguraatio
interface vlian 1 Kaytetaan VLAN 1-ymparis-

téa (oletus) kayttdmaan Ohju-
rin ohjausalueena. VLAN 1-
ympariston kayttédon voidaan
maaritelld verkolle tarvittava

maara portteja.




ip address
255.255.255.0

192.168.100.10

Kerrotaan, mikd IP-osoite

VLAN 1-ymparistdn annetaan

no shutdown

Kaynnistetaan VLAN 1

exit

Palataan yksi askel taakse-

pain

vstack director 192.168.100.10

Maaritellaan  ohjauskoneen
IP, taman tulee olla sama
mika maariteltin  aiemmin

VLAN 1-ymparistolle

vstack startup-vian 1

Maaritetdaan mita VLAN-ym-
paristda kaytetdan Smart In-
stall -ymparistéssa. Taman tu-
lee olla sama mika maariteltiin
aluksi toimimaan Ohjurin oh-

jausalueena

vstack group built-in 3560 24

Komennolla muokataan tiet-
tya ryhmaa. Jokaiselle kytkin-
mallille tulee luoda oma ryhma

image tftp://192.168.100.5/3560-

image.tar

Mitd imagea tama kytkin-
ryhma kayttaa. Image-tiedos-
tojen tulee olla .tar-paatteisia
ja Ciscon asiakkailla on mah-
dollista ladata kytkimien ima-
getiedostot. Naitd voi myos
luoda itse, mutta Ilahetys
TFTP-palvelimelle ei ole mah-

dollista suoraan.

o7



config tftp://192.168.100.5/3560-

eta_config.txt

Kerrotaan mita konfiguraatio-
tiedostoa kaytetdaan. Tiedos-
ton sisaltd on tekstia, kts. tau-
lukko 5.

exit

Poistutaan takaisin configure

terminal -tilaan

vstack group built-in 2960 24

Muokataan 2960-mallien ryh-

maa

image tftp://192.168.100.5/2960- | Eri kytkinmalleilla tulee olla eri

image.tar imaget, 3560-mallisen kytki-
men image ei toimi vaaran
mallisessa kytkimessa

config tftp://192.168.100.5/2690- | Voidaan maaritella eri kytkin-

eta_config.txt

malleille eri toimintoja luo-
malla niille omat konfiguraa-

tio-tiedostot

exit

Palataan aiempaan naky-

maan

vstack basic

Talla komennolla kaynniste-
taan Smart Install -ymparisto,
jonka jalkeen Ohjuri lahtee
kaymaan lapi kytkimia, jotka
siihen on yhdistetty. Naihin
kytkimiin  lisatdan maaratyt
imaget seka konfiguraatiotie-

dostot yksi kerrallaan.

end

Palataan enable-tilaan

58
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write Tallennetaan tehdyt muutok-

set

Onhijurille on nyt maaritetty Smart Install -ymparisto ja kaikki portit, jotka on maaritetty
toimimaan VLAN 1 -ymparistdssa, ovat sen ohjauksessa. Enable-tilaan on tullut uusi

komento vstack, jota kayttamalla voi seurata Smart Installin toimintaa.

8.3.2 Konfiguraatiotiedosto

Konfiguraatiotiedostoihin voi kirjoittaa komentoja, jotka Ohjuri ajaa kytkimiin. Jos
vaikka halutaan nimeta kaikki 3560-malliset kytkimet nimella Catalyst 3560, nayt-

taisi konfiguraatiotiedosto taulukossa 5 esitetyn mukaiselta.

Taulukko 5. Konfiguraatiotiedosto 3560-eta_config.txt
enable

configure terminal

hostname Catalyst 3560

end

write
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Nyt tdma tiedosto tallennetaan TFTP -palvelimen kansioon nimella 3560-eta_con-
fig.txt. Taman jalkeen kaikki rynmassa 3560 24 olevat kytkimet saisivat nimeksi Ca-
talyst 3560.
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Kytkin Ohjauskone? Yhteensopiva?

Catalyst 2960 Ei Kylla
Catalyst 2960-C Ei Kylla
Catalyst 2960-CX Ei Kylla
Catalyst 2960-L Ei Kylla
Catalyst 2960-P Ei Kylla
Catalyst 2960-S Ei Kylla
Catalyst 2960-SF Ei Kylla
Catalyst 2960-X Ei Kylla
Catalyst 2960-XR Ei Kylla
Catalyst 2975 Ei Kylla
Catalyst 3560 Kylla Kylla
Catalyst 3560-C Ei Kylla
Catalyst 3560-CX Ei Kylla
Catalyst 3560-E Kylla Kylla
Catalyst 3560-X Kylla Kylla
Catalyst 3650 Kylla Kylla
Catalyst 3750 Kylla Kylla
Catalyst 3750-E Kylla Kylla
Catalyst 3750-X Kylla Kylla




Catalyst 3850 Kylla Kylla
Catalyst 4500 Su-

pervisor Engine, . -

6E, 6LE, 7E, 7LE, Kylla Kylla

8E, 8LE

Catalyst 6500 Su-

pervisor Engine Kylla Kylla

2T-10GE

IE 2000 Kylla Kylla

IE 3000 Kylla Kylla

IE 3010 Kylla Kylla

IE 4000 Kylla Kylla

IE 4010 Kylla Kylla

IE 5000 Kylla Kylla

ME 3400E Series .. -

Ethernet Access Kylla Kyl

ME 3400 Series .. .

Ethernet Access Kylla Kylla

NME-16ES-1G-P Ei Kylla

SM-ES2 SKUs Ei Kylla

SM-ES3 SKUs Ei Kylla

SM-X-ES3 SKUs Kylla Kylla
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1 SMART INSTALL

Kaydaan lapi mita Smart Installia kayttamalla voidaan tehda seka miten tata voisi
hyodyntaa asiakasyrityksen toimesta. Kaydaan lapi myds miten Smart Install ympa-
ristd aktivoidaan ja ohjauslaite konfiguroidaan.

1.1 Lyhyesti Smart Install ~-ympaéristosta

Ciscon Smart Install —~ymparistd on Plug-and-Play tyyppinen hallintajarjestelma,
joka jakaa automaattisesti jarjestelmakuvan, imagen, seka konfiguraatiotiedoston
kun uusi kytkin litetaan Smart Install ~verkkoon. Image seka konfiguraatio tiedosto
ladataan TFTP —palvelimelta, joka voi olla joko ohjauskone itse tai jokin muu palvelin
yrityksen verkossa. Jos ohjauskonetta halutaan kayttaa TFTP —palvelimena tulee
varmistaa, etta ohjauskoneella on riittavasti flash muistia tallettamaan image —seka
konfiguraatiotiedostot.

Ohjauskone jakaa Smart Install verkossa oleviin kytkimiin |P-osoitteet DHCP-palve-
limelta. Tarpeen vaatiessa ohjauskone voidaan maarittaa myos toimimaan DHCP-
palvelimena, mutta yrityksilla yleensa on olemassa omat palvelimet tata varten.

Intermediate

200331

Client switches

Kuva 1. Tyypillinen Smart Install —verkko (Cisco.)




Smart Install ~verkossa ei voida lahettaa, esimerkiksi image tiedostoja, kovin kauas
ohjauskoneesta. Hyppyjen maara on rajoitettu seitsemaan laitteeseen ohjausko-
neesta katsottuna, jonka jalkeen ohjauskone ei voi hallita laitteita. Tama rajoittaa
Smart Install —~verkon kokoa, riippuen verkon kokoonpanosta.

Ohjauskone ei mydskaan pysty suoraan ohjaamaan Smart Install —yhteensopimat-
tomia laitteita. Jos halutaan ohjata myds laitteita, jotka eivat suoraan tue Smart In-
stallia, tulee valissa olla vahintaan yksi ohjattava laite, joka tukee Smart Installia.
Taman jalkeen ohjauskoneen on mahdollista lahettaa image —ja konfiguraatio tie-
dostoja laitteeseen kayttamalla telnet —~yhteytta.

Ohjauskone
4
Smart lnstall yhteensopea kytin Smart Instal yhteensopimaton kytin
Kytan 1 Kytkin 4
Swagh-PT Switch-PT
o i xn]ms
Swigch-PT 295D-24 l
] E

Kuva 2. Esimerkki Smart Install -verkosta. Mukailtu kuva lahteesta Cisco.

Kuvassa 2 nahdaan kahdenlaisia kytkimia, Smart Install yhteensopivat ovat vihrean
nelidn sisalla ja yhteensopimattomat punaisen. Ohjauskone ohjaa tata verkkoa.

Vasemmassa reunassa olevat kytkimet ovat kaikki Smart Install —yhteensopivia, jo-
ten ne ovat Smart Install ~verkossa ongelmitta. Naille laitteille on Iahetetty maaritetty




image seka konfiguraatio tiedosto normaalisti. Keskimmaisessa palkissa on muu-
tama kytkin, jotka eivat olekaan yhteen sopivia Smart Install —~verkkoon. Naista vain
toinen on ohjauskoneen hallinnassa, silla Kytkin 5 ei laheta tietoja ohjauskoneelle
siina kiinni olevista kytkimista, kun taas Kytkin 4 on kertonut ohjauskoneelle naapuri
tiedon. Kytkin 7 on suoraan kiinni ohjauskoneessa, joten se on myds ohjauskoneen
hallinnassa, kun taas Kytkin 8 ja Kytkin 9 eivat ole, silla Kytkin 7 ei jaa naapuri tietoja
ohjauskoneelle.

Hyppy maaran rajoituksen, sekd Smart Install ~yhteensopivien laitteiden, takia mah-
dolliset Smart Install —verkot on suunniteltava jokaiselle Sedun toimipisteelle erik-
seen.

1.2 Smart Install ryhmiét

Ohjauskone kartoittaa verkon tiedot ja maarittelee laitteet tuotenumeron, PID (Pro-
duct ID), perusteella. Jokaiselle tuotenumerolle tulee luoda oma ryhma, johon maa-
ritellaan mita imagea ja konfiguraatio tiedostoa tamén tuotenumeron alla olevat kyt-
kimet kayttavat. Talldin ohjauskone lahettaa ne ryhman laitteille alenevassa jarjes-
tyksessa yksi kerrallaan.

Ohjauskone pystyy kasittelemaan vain yhta laitetta kerrallaan Smart Install —ver-
kossa. Esimerkiksi kuvassa 2 vasemman reunan kytkimet saavat imagen ja konfi-
guraatio tiedoston yksi kerrallaan jarjestyksessa Kytkin 1, Kytkin 2 ja Kytkin 3. Seu-
raava kytkin otetaan tyon alle, kun image ja konfiguraatiot on saatu ajettua laittee-
seen.




2 TFTP

Smart Install verkkoa varten tarvitaan TFTP palvelin, josta ohjauskone hakee, ja
jakaa, image —ja konfiguraatiotiedostot hallitsemansa verkon laitteisiin.

21 Ubuntu

TFTP —palvelin on mahdollista asentaa Ubuntu-palvelimelle, mutta testiympaéris-
18ssa tata ei saatu toimimaan.

Ubuntuun TFTP —palvelin asennetaan komennolla sudo apt-get install tftp-hpa tftpd-
hpa. Taman jalkeen on luotava kansio, jota TFTP —palvelin voi kayttaa tiedostojen
tallettamiseen. Testiymparistossa se luotiin nimella TFTP komennolla sudo mkdir
TFTP. Palvelun konfiguraatiota voi muokata komennolla sudo nano /etc/de-
fault/tftpd-hpa, tassa tiedostossa maaritellaan palveluun tulevan kayttdjan tunnus,
mihin kansioon tiedostot tallennetaan, mita porttia kaytetaan seka lisaasetukset.
Testiymparistossa asetukset olivat nain:

TFTP_USERNAME = "tftp" Milla kayttajatunnuksella TFTP:ta kay-
tetaan
TFTP_DIRECTORY="/TFTP" Maaritellaan kansio, josta tiedostot hae-

taan ja tarvittaessa luodaan (jos koh-
taan OPTIONS on maaritelty --create)

TFTP_ADDRESS=":69" Mita porttia TFTP palvelin kayttaa

TFTP_OPTIONS="--secure” Lisaasetukset

Luotuun TFTP kansioon annettiin myds kasky sudo chmod 755 TFTP, kayttdoikeus
ongelmien valttamiseksi. Palomuuriin avattiin myds TFTP —palvelimelle portti ko-
mennolla sudo ufw allow tftp.




2.2 Windows Server

TFTP —palvelua yritettiin myds asentaa Windows Server 2016 —palvelimeen. Asen-
nuksen, seka useiden yritysten, jalkeen selvisi, etta TFTP —palvelun suora tuki paat-
tyi Windows Server 2012 versiossa.

Aluksi asennetaan palvelimeen Windows Deployment Services. Tassa palvelussa
on kaksi ominaisuutta, joista tarvitaan vain Transport Server —ominaisuutta. Tama
ominaisuus sisaltaa TFTP -palvelun osan, jota hybddynnetdan ohjauskoneen
TFTP:na.

Kun asennus on valmis, taytyy tehda muutamia muutoksia rekisteriin tietojen maa-
rittamiseksi. Rekisterieditorin saa auki esimerkiksi Windowsin haulla regedit. Tarvit-
tavat muutokset tehdaan sijainnissa HKEY_LOCAL_MACHINE\SYS-TEM\Current-
ControlSet\Services\WDSServer\Providers\WDSTFTP. Tanne luodaan uusi kohta,
joka on muotoa String Value, nimeksi sille annetaan RootFolder. Tahan voidaan
madritella kansio, johon TFTP varastoi ja hakee tiedostot ohjauskoneen pyytaessa.
Testiymparistossa arvoksi annettiin C:/TFTP. Arvoa ReadFilter pitda muokata siten,
etta sinne lisataan RootFolderin kansio, ettd TFTP:lla on oikeus tarkastella ja kasi-
tella kyseista sijaintia. Arvojen peraan lisattiin TFTP\" ja \TFTP\".

Naiden muutosten jalkeen palvelu voidaan kaynnistaa, tata varten tarvitaan Po-
werShell komentoa WDSUTIL /Start-TransportServer. Tama kannattaa myods maa-
rittada kaynnistymaan automaattisesti, kun palvelin on kdynnissa tai uudelleen kayn-
nistetaan, tata varten kaytetaan komentoa set-service WDSServer —StartupType
Automatic.

Taman jalkeen voidaan asentaa TFTP Client Server Managerista ja testata palvelun
toimivuus. Tahan kaytetaan myos PowerShell komentoja, esimerkiksi testitiedoston
hakemiseen kaytetdan komentoa tftp —i localhost GET c:\TFTP\Testiteksti.txt
C:\Users\Administrator\Desktop. Komennon alussa maaritellaan mita kaytetaan, eli
tftp, -i viittaa siihen, etta tiedosto siirretaan bitti bitilta kohdetiedostoon. Local host
voi olla myds IP-osoite, esimerkiksi 192.168.100.5 jota testiymparistossa kaytettiin
TFTP:n kiinteana osoitteena. Taman jalkeen maariteltiin mista, mika tiedosto ja mi-
hin se tiedosto siirretaan.




2.3 Kolmannen osapuolen ohjelmisto

Ubuntun ja Windows Serverin ongelmien takia testiymparistossa kaytettiin kolman-
nen osapuolen ohjelmaa, joka toimi TFTP palveluna. Tahan kaytettin WindowsOS
Hubin mainitsemaa ohjelmaa Tftpd32. Ohjelmisto on saatavilla internetista 32 —ja
64 bittisena versiona. Ohjelman pitaa olla kdynnissa, jotta TFTP palvelu toimisi. Kun
ohjelma on pois paalta, ei ohjauskone saa yhteytta TFTP:hen ja imageja ei voi siir-
1aa.

Kolmannen osapuolen ohjelmistojen kanssa taytyy kayttaa harkintaa, etta halu-
taanko tata mahdollisesti paivittamatonta ohjelmistoa kayttamaan ja siirtamaan luot-
tamuksellisia tietoja ja mahdollisesti arvokkaita image tiedostoja.

Oletuksena tahan ohjelmaan menee myds paalle DHCP palvelu, joka tulee ottaa
pois kaytosta. Myds kansion sijainti tulee maarittaa. Naita paasee muokkaamaan
kohdasta Settings.

@ Thpdéd: Settings X

GLOBAL TFTP | pHCP | SYSLOG |

Base Drectory

BNGEE Browse |
TFTP Secuiy  TFTP configuration

" None Timeout [seconds)

& Standad Max Retransmit 3

 High Thp poit 63

" Read Only local ports pool

Kuva 3. Oletuskansio

Taman jalkeen muutetaan asetuksia niin, ettei ohjelma yrita kaynnistaa DHCP pal-
velua. Klikataan Settings ja Global -valilehdeltd pois paalta DHCP palvelu. Syslog
on hyva pitaa paalla virhetilanteiden tarkistamiseksi ja korjaamiseksi.
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3 TipdSk Settings X

GLOBAL | TFTP | DHCP | SYSLOG |

Start Services

M TFTP Server

M TFTP Clent
SNTP ssrve

M Syulog Server

[ DHCP Server

DNS Server

Enable INVG

0k | Defenr Helo Concel |

Kuva 4. DHCP palvelu on nyt pois kaytosta

TFTP tulee nyt kaynnistaa uudelleen, jotta asetukset astuvat voimaan. Taman jal-
keen voidaan testata toimivuutta komennolla tftp —i localhost GET Testiteksti.txt
C:\Users\Administrator\Desktop\Testiteksti.txt. Tahan ei tarvita erikseen tiedoston

polkua, silla TFTP palvelu on automaattisesti siella koko ajan.

¥ Admntrator Wndom Poaeried

Kuva 5. TFTP
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3 SMART INSTALL YMPARISTON KAYNNISTYS JA
KONFIGUROINTI

Aluksi ohjauskoneelle taytyy kertoa mita osoiteavaruutta kaytetaan, seka poolin nimi
ja TFTP —palvelimen IP-osoite. Jos DHCP snooping ei ole ohjauskoneessa auto-
maattisesti paalla, tulee se kaynnistaa, jotta ohjauskone saa selville kytkimien IP-

osoitteet.

Taulukko 1. DHCP ja TFTP:n konfigurointi

enable

Siirrytaan enable tilaan

configure terminal

Siirrytaan terminaalin konfigurointi ti-

laan

ip dhcp pool Testiymparisto

Maaritetaan DHCP:n listatut IP, ns.
pool, seka poolin nimi

network 192.168.100.0 255.255.255.0

Kerrotaan poolille mitd verkko kayte-
taan

option 150 ip 192.168.100.5

Maaritellaan TFTP palvelimen osoite

exit

Palataan yksi askel taaksepain

ip dhcp snooping

Ohjurille pitaa asettaa IP tarkastelu
paalle, jotta se tietaa mitka osoitteet on
jaettu minnekin ja mitka kytkimet oh-
jausalueella ovat olemassa

Taman jalkeen voidaan siirtya kaynnistamaan Smart Install ~ymparisto.
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Taulukko 2. Smart Install -ympariston konfiguraatio ja kdynnistys

interface vian 1

N

Kaytetaan vian 1:sta (oletus) kaytta-
maan Ohjurin ohjausalueena. Vian 1:
sen voi maarittaa tarvittavaan maaraan
portteja, tai vaikka kaikkiin Ohjurissa.

ip address 192.168.100.10 | Kerrotaan mika IP osoite Vian 1: selle
255.255.255.0 annetaan

no shutdown Kaynnistetaan vian 1

exit Palataan yksi askel taaksepain

vstack director 192.168.100.10

Maaritellaan ohjauskoneen IP, taman
tulee olla sama mika maariteltiin aiem-
min vian 1: selle

vstack startup-vian 1

Mita viania kaytetaan Smartinstall ym-
paristoéon, taman tulee olla sama mika
maariteltiin aluksi toimimaan Ohjurin
ohjausalueena

vstack group built-in 3560 24

Komennolla lahdetdan muokkamaan
tiettya ryhmaa. Jokaiselle kytkin mallille
tulee luoda oma ryhma

Mita imagea tama kytkin ryhma kayttaa.
Imagejen tulee olla .tar paatteisia. Naita
voi myos luoda itse, mutta lahetys TFTP
palvelimelle ei ole mahdollista suoraan.

Kerrotaan mita konfiguraatio tiedostoa
kaytetaan. Tiedoston sisaltd on tekstia,
kts. Taulukko 5.

image tftp://192.168.100.5/3560-
image.tar

config tftp://192.168.100.5/3560-
eta_config.txt

exit

Poistutaan takaisin configure terminal
tilaan
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vstack group built-in 2960 24

Muokataan 2960-mallien ryhmaa

image tftp://192.168.100.5/2960- | Eri kytkinmalleilla tulee olla eri imaget,

image.tar 3560 -mallisen kytkimen image ei toimi
vaaran mallisessa kytkimessa

config tftp://192.168.100.5/2690- | Voidaan maaritella eri kytkinmalleille eri

eta_config.txt toimintoja luomalla niille omat konfigu-
raatio tiedostot

exit Palataan aiempaan nakymaan

vstack basic Talla komennolla kdynnistetaan Smar-
tinstall ympaéristd, jonka jalkeen Ohjuri
lahtee kaymaan lapi kytkimia, jotka sii-
hen on yhdistetty. Naihin kytkimiin lisa-
tadan maaratyt imaget seka konfiguraa-
tio tiedostot yksi kerrallaan.

end Palataan enable -tilaan

write Tallennetaan tehdyt muutokset

Nama voidaan myds maaritella toimimaan suoraan PID —numeroa kayttamalla Tau-

lukon 3 tyylilla.

Taulukko 3. Smart Install konfigurointi PID:ta kayttamalla

interface vian 1

Kaytetaan vian 1:sta (oletus) kaytta-
maan Ohjurin ohjausalueena. Vian 1:
sen voi maarittaa tarvittavaan maaraan
portteja, tai vaikka kaikkiin Ohjurissa.

ip address 192.168.100.10

255.255.255.0

Kerrotaan mika IP osoite Vian 1: selle
annetaan
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no shutdown

Kaynnistetaan vian 1

exit

Palataan yksi askel taaksepain

vstack director 192.168.100.10

Maaritellaan ohjauskoneen IP, taman
tulee olla sama mika maariteltiin aiem-
min vian 1: selle

vstack startup-vian 1

Mita viania kaytetaan Smartinstall ym-
paristédn, taman tulee olla sama mika
madriteltiin aluksi toimimaan Ohjurin
ohjausalueena

vstack group custom TestiRyhma prod-

Komennolla l|ahdetdan muokkamaan

uct-id WS-C3650-24TS-L tiettya PID —ryhmaa, jolle tassa tapauk-
sessa annettiin nimi TestiRyhma

image tftp://192.168.100.5/3560- | Mita imagea tama kytkin ryhma kayttaa.

image.tar Imagejen tulee olla .tar paatteisia. Naita
voi myos luoda itse, mutta lahetys TFTP
palvelimelle ei ole mahdollista suoraan.

config tftp://192.168.100.5/3560- | Kerrotaan mita konfiguraatio tiedostoa

eta_config.txt kaytetaan. Tiedoston sisaltd on tekstia,
kts. Taulukko 5.

exit Poistutaan takaisin configure terminal
tilaan

vstack basic Talla komennolla kdynnistetdan Smar-

tinstall ympaéristd, jonka jalkeen Ohjuri
lahtee kaymaan lapi kytkimia, jotka sii-
hen on yhdistetty. Naihin kytkimiin lisa-
taan maaratyt imaget seka konfiguraa-
tio tiedostot yksi kerrallaan.
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end Palataan enable -tilaan

write Tallennetaan tehdyt muutokset

3.1 Muita hyddyllisia komentoja

Smart Install ymparistdssa on komentoja, joita voi tutkailla komennolla vstack 2.
Esimerkiksi komennolla vstack attach ? saadaan lista laitteista, jotka on kytketty oh-
jauskoneeseen ja ovat Smart Install verkossa. Naihin laitteisiin voi ottaa yhteyden
kayttamalla joko indeksi numeroa, joka on ensimmainen numero jokaisen listatun
laitteen edessa, tai kayttamalla laitteelle maaritettya IP-osoitetta. Esimerkiksi vstack
attach 1-komennolla voidaan ottaa yhteys ensimmaiseen laitteeseen listalta.

Ohjauskoneen tietokannan voi myds tyhjentaa, jonka jalkeen ohjauskone alkaa ra-
kentamaan tietokantaa aivan alusta. Tama onnistuu komennolla clear vstack { di-
rector-db | download-list }). Tama komento tyhjentaa ohjauskoneen tietokannan seka
latauslistauksen, johon kerataan tietoja onnistuneista ja epaonnistuneista latauk-
sista.

Jos kaytetaan Taulukko 2 tyyppista konfiguraatiota, tarvitaan tietoon milla nimella
ryhma on listattu Smart Installiin. Taman saa selville aloittamalla komennolla vstack
built-in ?, jonka jalkeen voi seurata listaa alaspain ja lisaamalla halutun kytkintyypin
komennon jatkoksi. Esimerkiksi vstack built-in 3560 ?.

Ohjauskoneesta voi myds saada tietoon Smart Installin tilan seka tarkat tiedot lait-
teista, jotka ohjauskoneeseen on kytketty, komennolla show vstack status detail.

Lisaa vstack-komentoja voi tarkastella Smart Install yhteensopivasta laitteesta ko-
mennolla vstack ?.
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Taulukko 4. Smart Install yhteensopivat kytkimet

Kytkin Ohjauskone? Yhteensopiva?
Catalyst 2960 Ei Kylls
Catalyst 2960-C Ei Kylls
Catalyst 2960-CX Ei Kylla
Catalyst 2960-L Ei Kylla
Catalyst 2960-P Ei Kylls
Catalyst 2960-S Ei Kyll3
Catalyst 2960-SF Ei Kyl
Catalyst 2960-X Ei Kylls
Catalyst 2960-XR Ei Kylls
Catalyst 2975 Ei Kylls
Catalyst 3560 Kylls Kylla
Catalyst 3560-C Ei Kylla
Catalyst 3560-CX Ei Kylla
Catalyst 3560-E Kyl Kylla
Catalyst 3560-X Kylla Kylla
Catalyst 3650 Kylls Kylla
Catalyst 3750 Kylla Kylla
Catalyst 3750-E Kylla Kylla
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Catalyst 3750-X Kylla Kylla
Catalyst 3850 Kylla Kylla
Catalyst 4500 Su-
pervisor Engine,
6E, 6LE, 7E, 7LE, e .
8E, 8LE
Catalyst 6500 Su-
pervisor Engine Kylla Kylla
2T-10GE
IE 2000 Kylla Kylla
IE 3000 Kylla Kylla
IE 3010 Kylla Kylls
IE 4000 Kylla Kylla
IE 4010 Kylla Kylla
IE 5000 Kylla Kylla
ME 3400E Series
Ethernet Access Kylla ke
ME 3400 Series
Ethernet Access i -
NME-16ES-1G-P Ei Kylla
SM-ES2 SKUs Ei Kylla
SM-ES3 SKUs Ei Kylla
SM-X-ES3 SKUs Kylla Kylla




