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1 JOHDANTO

Tieto seka sen kasittelyssa ja tallentamisessa kdytettava teknologia ovat yha useam-
man yrityksen kriittisia menestystekijoita. Henkinen padoma, tuotteiden suunnitte-
luun, valmistusprosessiin, henkildstoon, asiakassuhteisiin tai strategiaan liittyvat luot-
tamukselliset tai arkaluontoiset tiedot muodostavat osan yritysten kilpailuedusta. Sa-
malla tarve kdyttaa ja jakaa tietoa entista laajemmin ja tehokkaammin uusia tieto- ja
viestintatekniikoita kdyttden lisaa yrityksen tietopddaomaan liittyvia riskeja, silld uuti-

set tietomurroista ja palvelunestohyokkayksista ovat jo arkipdivaa lehdistossa.

Niin suuret kuin pienet yritykset ovat nyt alttiina yha kasvavalle tietoverkkorikollisuu-
delle, jossa toimijoita ovat hakkerit, valtiolliset toimijat ja mahdollisesti myos kilpaili-
jat. Liiketoiminnan nakoékulmasta on hyvin tarkedaa, etta yritys - suuri tai pieni - kyke-
nee tunnistamaan tietoverkkojensa turvallisuusuhkia ja arvioimaan turvallisuusris-
keja. Samaan aikaan yritysjohtajien on myds tunnistettava, etta kyberturvallisuusris-
kien hallinta on kokonaisvaltainen ja jatkuva prosessi, jossa ei ole olemassa absoluut-

tista turvallisuutta eika sita tulla koskaan saavuttamaankaan.

Tama ylempaan ammattikorkeakoulututkintoon (YAMK) liittyva opinnaytetyo kasitte-
lee kyberturvallisuuden huomioonottamista pk-yritysten strategiassa ja toiminnassa.
Tyon tavoitteena on tuottaa tietoa Keski-Suomessa toimivien pk-yritysten kybertur-
vallisuustietoisuuden ja kyberuhkiin varautumisen nykytilasta eri osa-alueilla. Tutki-
muksen tuloksia voidaan hyddyntaa kyberturvallisuustietoisuuden lisddmisessa erityi-
sesti pk-yritysten keskuudessa. Tietoisuuden lisdamisella pyritddn nostamaan esille
kehittamistarpeita ja -toimenpiteitd, jotka lisdisivat yritysten sietokykya kyberuhkia
vastaan. Tarve opinndytetyohon sisaltyvan tutkimuksen tekemiseen tuli esille Jyvas-
kyldan ammattikorkeakoulun IT-instituutissa vuosina 2015-2016 toteutetussa Cyber
Scheme Finland —pilottiprojektissa, jonka yhteen toimenpidekokonaisuuteen sisaltyi
tahan tyohon sisaltyvan tutkimuksen tekeminen. Opinndytetyo koostuu tausta- ja
teoriaosasta seka empiirisesta tutkimuksesta, joka toteutettiin strukturoituna haas-
tattelututkimuksena. Tutkimuksessa kartoitettiin pk-yritysten toimintaan strategiaan
ja toimintaprosesseihin liittyvia seikkoja, joiden perusteella voidaan arvioida yritysten

kyberturvallistietoisuutta ja sen nykytilaa.

Tutkimuksen aihe oli ajankohtainen jo sen toteuttamisen hetkelld ja asian merkitys

on digitalisaation myo6ta edelleen lisdantynyt. Tutkimuslaitos Gartner:in laatimalla
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strategisten teknologiatrendien Top 10 —listalla ei ole yhtaan sellaista trendia, johon
ei liittyisi kyberturvallisuus tavalla tai toisella (Gartner’s top 10 Strategic Technology

Trends for 2017. 2016).

Tama opinnaytetyo jakautuu seitsemaan sisallolliseen lukuun. Toisessa ja kolman-
nessa luvuissa kuvataan tutkimuksen ja sen aiheen kannalta keskeisind teemoina di-
gitalisaatiokehitysta seka kyberturvallisuutta. Ne ilmidina vaikuttavat tutkimuksen
kohderyhman lisaksi kaikilla tasoilla aina yksilosta globaaleihin vaikutuksiin saakka.
Neljannessa luvussa kuvataan tutkimuksen taustalahtékohdat, tavoitteet ja tutkimus-
kysymykset seka tutkimusmenetelma. Viides luku kuvaa tutkimuksen toteuttamista
ja sen vaiheita. Kuudennessa luvussa kuvataan tutkimuksen tulokset ja verrataan
niita soveltuvin osin samaan teemaan liittyviin, mutta kohderyhmaltaan laajempiin
kansallisiin ja kansainvalisiin tutkimuksiin. Seitsemas luku keskittyy johtopaatoksiin,

pohdintaan ja tulosten hyédyntamiseen.

2 PK-YRITYSTEN DIGITAALINEN TOIMINTAYMPARISTO

2.1 DIGITALISAATIO KASITTEENA

Digitalisaatio on yleisyydestdaan huolimatta kasite, jolle ei 16ydy tarkkaa maaritelmaa.
Erds maailman johtavista tutkimuslaitoksista, Gartner Inc., kuvaa digitalisaatiota

seuraavasti:

“Digitalization is the use of digital technologies to change a business model and pro-
vide new revenue and value-producing opportunities; it is the process of moving to a

digital business.” (Digitalization. IT Glossary. 2016.)

Suomen valtiovarainministerion antoi Valtiokonttorille tehtdvaksi syksyn 2015 kulu-
essa selvittad, millaisilla toimenpiteilla valtionhallinnon tuottavuutta voidaan digitali-

saation avulla lisdta. Tehdyssa selvityksessa digitalisaatiolla tarkoitetaan:

Kokonaisvaltaista toimintatapojen uudistamista, joka sisdltdd myos uu-
sien digitaalisten teknologioiden kdytté6nottoja. Digitaalisilla teknologi-
oilla tarkoitetaan muun muassa analytiikkaa, big dataa, mobiiliteknolo-
gioita, pilvipalveluita, robotiikkaa, sosiaalista mediaa ja asioiden inter-
netid (ml. teollinen internet). (Valmiina digikiriin: Digitalisaatio ja viras-
tojen tuottavuuspotentiaali 2015, 11)



Selvityksen tuloksista kertovassa esittelymateriaalissa todetaan:

“Digitalisaatio on tapa, jolla organisaatio tuottaa arvoa uusien, ketterien toimintata-
pojen sekd digitaalisten teknologioiden avulla.” (Valmiina digikiriin: Virastojen ehdo-

tuksilla uutta tehoa tuottavuuteen — digitalisaation siivittdmana. 2015, 1.)

Hieman eri sanoin, mutta lahes saman sisaltdisesti kuvaavat digitalisaatiota Manni-
nen, Brandt, Kallionpaa ja Lepola vuonna 2015 julkaistussa kirjassaan “Uuskasvun po-

lut — Digitalisaation lupaus”:

“Digitalisaatiolla viitataan tietotekniikan hyddyntdmiseen sellaisella syvyydelld, ettd
tieto- ja viestintdtekniikka sulautuu yhé useampaan arkiseen asiaan sekd yksildiden

ettd yritysten arjessa.” (Manninen ja muut 2015, 32.)

Digitalisaatiosta todetaan, etta kyse ei ole sindnsa uudesta ilmidsta vaan kyseessa on
tietoyhteiskunnan murroksesta seuraavaa jatkumoa. Selkeana erona aikaisempaan ja
samalla suurena mahdollisuutena on télla hetkelld usean ICT-alueen teknologisen

ajurin yhtaaikainen positiivinen toiminnallinen ja taloudellinen kehitys.

Kaikille yllaoleville maaritelmille on yhteista digitaalisten teknologioiden hyddyntami-
nen uudella, aikaisemmasta poikkeavalla tavalla ja organisaation tai yksilon toimin-

nassa.

2.2 DIGITALISAATIOSTA MAKROTASOLLA

Tarkasteltaessa digitalisaatiota ja sen vaikutuksia pk-yritysten toimintaan, on asiaa
hyodyllista [ahestya myds makrotasolta kasin. Makrotason digitalisaatiolla tarkoite-
taan tdssa yhteydessa yhteiskunnan ja sen talouden rakenteiden sekd markkinoiden
muuttumista, mika heijastuu mikrotasolle yksittaisten yritysten ja ihmisten kayttayty-

miseen ja toimintaan. (Ilmarinen & Koskela 2015, 23.)

Euroopan Unionin tavoitteena on tukea ja varmistaa eurooppalaisten yritysten kilpai-
lukyky globaaleilla markkinoilla ja toisaalta turvata EU-kansalaisten yksilénsuoja ja
tasa-arvo. Euroopan komissio hyvaksyi vuonna 2010 Euroopan digitaalistrategian
osana alykkdan, kestavan ja osallistavan kasvun yleista Eurooppa 2020 -strategiaa. Di-
gitaalistrategiassa ehdotettiin yhteensad 101 toimenpidekokonaisuutta seitsemille eri
osa-alueelle, joita ovat: 1) digitaaliset sisamarkkinat, 2) yhteensopivuus ja standardit;

luottamus ja turvallisuus, 3) nopeat ja ultranopeat internetyhteydet, 4) tutkimus ja



innovaatiotoiminta, 5) digitaalinen lukutaito, 6) osaaminen ja osallistuminen seka 7)
tieto- ja viestintatekniikan hyodyt yhteiskunnalle. N&illd toimenpidekokonaisuuksilla
Euroopan komissio pyrki edistamaan hyvaa investointiymparistod seka digitaalisten
teknologioiden kayttoa, ja edellyttad jasenmaiden ja niiden alueiden sitoutumista
strategian toteuttamiseen. (Digital agenda for Europe: Rebooting Europe’s economy

2010, 5-6.)

Euroopan digitalisaatiokehitys suhteessa erityisesti Yhdysvaltoihin ja Itd-Aasian mai-
hin on ollut Euroopan komission suurennuslasin alla. Kehitysta vauhdittaakseen ko-
missio esitti toukokuussa 2015 yhteensa 16 uutta lakia ja toimenpidetta sisaltavan di-
gitaalisia sisdmarkkinoita koskevan strategiansa ”A Digital Single Market: Bringing

down barriers to unlock online opportunities”.

Strategia jakautuu kolmeen pilariin, joita seuraavassa pyrin kuvaamaan erityisesti pk-

yritysten nakdkulmasta:

1. ”Digitaaliset tavarat ja palvelut paremmin kuluttajien ja yritysten saataville koko

Euroopassa”

EU:n komission teettdaman selvityksen vain 15 % Euroopan kansalaisista tekee
verkko-ostoksia muista EU-maista samalla kun vain 7 % eurooppalaisista pk-yrityk-
sistd tekee kauppaa muihin maihin. Komission mukaan eurooppalaiset kuluttajat voi-
sivat vuosittain sdaastaa 11,7 miljardia euroa, mikali heilld olisi kdytettavissa ostok-
siinsa koko Euroopan valikoima. Toisaalta voidaan ajatella, ettd kyseiselld summalla
he voisivat ostaa lisaa tuotteita ja palveluja, jolloin ko. rahamaara tuottaisi lisda
myyntia alueella toimiville yrityksille. Tamanhetkiselle rajoittuneelle tilanteelle mark-
kinoilla on olemassa monia syita. Kielitaidollisten esteiden lisdaksi korkeina pidettavat
kuljetuskustannukset, kuluttajansuojaan kuten esimerkiksi virheellisten/epasopivien
tuotteiden palauttamiseen liittyvat haasteet sekd verkkomyynnissa usein kaytossa
olevat maarajoitukset koetaan esteiksi, jotka tulisi poistaa. My0s tekijanoikeuteen
liittyvat seikat rajoittavat verkossa olevan sisdllén ostamista muissa EU-maissa. (A
digital single market in Europe: Bringing down barriers to unlock online opportunities

2016, 5.)



2. ”Digitaalisille verkostoille ja palveluille suotuisa toimintaympdristé”

Digitaalisen toimintaympariston kehittamiseen liittyy myos nopeiden laajakaistayh-
teyksien rakentaminen koko EU:n alueelle. 4G-verkon ja —teknologian seka valokuitu-
verkon kaytto on levinnyt hitaasti erityisesti maaseutuymparistossa, missa pitkat
etdisyydet ja harva asutus nostavat yhteyksien rakentamisen hintaa. Lisdksi taajuus-
pula tietyissa osissa Eurooppaa on ollut esteend 4G-teknologian kdyton leviamiselle.
Seuraavan sukupolven 5G-verkkoa pidetdan ratkaisevana kdadnnekohtana seka te-
lealan toimijoiden, ettd Euroopan keskeisten toimialojen kannalta. Ndiden osapuol-
ten, seka korkeakoulujen ja tutkimuslaitosten keskindinen yhteistyo tulevaa 5G -verk-
koa ja sen kapasiteettia hyodyntadvien tuotteiden ja palvelujen kehittdmisessa on Eu-
roopan digitalisaatiokehityksen onnistumisen kannalta erittdin tarkeaa. (A digital sin-
gle market in Europe: Bringing down barriers to unlock online opportunities 2016, 9-

10.)

Digitalisaatio kuten muutkaan yhteiskunnalliset kehitystrendit eivat valitettavasti tuo
kuitenkaan pelkastaan positiivisia asioita. Tietoverkoissa liikkuvan, Iahes exponenti-
aalisesti kasvavan datan maara on lisdnnyt tietoverkoissa tapahtuvien tietoturvapoik-
keamien ja tietoverkoissa tapahtuvia rikoksia. Tietoverkkoturvallisuuden vaaranta-
neiden tapahtumien maara kasvoi globaalisti tarkasteltuna jopa 38 % vuoden 2015
aikana ja tietoverkoissa tapahtuvan rikollisuuden taloudellinen arvo on kansainvali-
sessa mittakaavassa ylittdnyt jo huumekaupan arvon. (A digital single market in Eu-

rope: Bringing down barriers to unlock online opportunities 2016, 13.)

Lisdantyviin tietoverkkouhkiin vastatakseen solmi Euroopan komissio 5.7.2016 yh-
dessa European Cyber Security Organization ABLS:n (ECSO) kanssa ns. Public-Private-
Partnership —sopimuksen (PPP), jonka tavoitteena on vahvistaa Euroopan kybertur-
vallisuusresilienssia seka edistaa kilpailukykyisen ja innovatiivisen kyberturvallisuus-
teollisuuden toimintaa (Contractual arrangement between the European Union and
the European Cyber Security Organisation 2016, 3). Sopimuksessa Euroopan komissio
sitoutui tukemaan kyberturvallisuuteen liittyvaa tutkimusta ja tuotekehitysta yh-
teensa 450 M€ suuruisella rahasummalla H2020 —ohjelmasta vuoteen 2020 men-

nessa. ECSO puolestaan sitoutui siihen, etta sen jasenten toimenpiteiden seurauk-
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sena syntyy vastaavalla ajanjaksolla yhteisarvoltaan 1,8 miljardin euron suuruiset in-
vestoinnit koko EU:n alueella. (Contractual arrangement between the European Un-

ion and the European Cyber Security Organisation 2016, 8-9.).

EU-parlamentti hyvaksyi 14.4.2016 Euroopan unionin tietosuoja-asetuksen (GDPR,
General Data Protection Rules, 2016/679), joka astui voimaan toukokuussa 2016 ja
sen siirtymaaika paattyy 25.5.2018. Se korvaa vuonna 1995 saadetyn tietosuojadirek-
tiivin 95/46/EC. Asetuksen vaikutuspiirissa ovat kaikkia ne yritykset ja muut organi-
saatiot, joiden toiminnassa syntyy yksildivia henkilotietoja sisaltava rekisteri tai jotka
kasittelevat henkilorekisterien tietoja. Asetuksen tarkoituksena on taata kuluttajille
EU:n alueella harmonisoitu yksityisyydensuoja, paremmat oikeudet valvoa henkil6-

tietojensa kayttoa seka oikeus vaatia niiden poistamista.

Yrityksille GDPR asettaa uusia velvoitteita tiedon elinkaaren hallinnalle. Asetuksella

todistustaakka yksityisyydensuojasta siirtyy yritykselle (tai rekisterinpitajalle), mika

kdytannossa tarkoittaa kattavan dokumentaation laatimista vaatimustenmukaisuu-
den osoittamista varten. Asetus myds velvoittaa yrityksia suojaamaan henkilotiedot
kdayttamalla moderneja tietoturvaratkaisuja. Mikali henkilotietoihin kohdistuu tieto-
turvapoikkeama, on yritys velvollinen ilmoittamaan siita tietosuojaviranomaisille 72
tunnin sisalla alkaen tietomurron uhkan havaitsemisesta. (Euroopan Parlamentin ja

Neuvoston Asetus (EU) 2016/679 2016, 17.)
3. Eurooppalainen digitaalitalous ja -yhteiskunta, joilla on kasvupotentiaalia

Digital Single Market —strategiassaan Euroopan komissio esitti lukuisia toimenpiteita,
pyritdan edistamaan teollisuuden ja siihen liittyvien palvelujen digitalisoimista elin-
keinoeldaman eri toimialoilla. Yksi toimenpiteistd on eurooppalaisen pilvipalvelun pe-
rustaminen tutkijoiden seka luonnontieteiden ja tekniikan ammattilaisten kayttoon.
Palvelu toimisi varastona massadatalle, jota voitaisiin sen avulla hallita, analysoida ja
kayttaa uudelleen. (A digital single market in Europe: Bringing down barriers to un-

lock online opportunities 2016, 14.)

Mya0s yrityksille massadata ja sen tehokkaampi hyodyntaminen voisi tuoda merkitta-
via taloudellisia hyotyja. Euroopan komission on arvioinut, etta jos massadataa kay-
tettdisiin sadassa Euroopan suurimmassa yrityksessd, olisi mahdollista aikaansaada

jopa 425 miljardin euron saastot. Tutkimuksissa on lisdksi arvioitu, ettd massadatan
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analysoinnilla voitaisiin lisdtd EU:n talouskasvua 1,9 %, mika tarkoittaa 206 miljardin
euron suuruista lisdysta bruttokansantuotteeseen. (A digital single market in Europe:

Bringing down barriers to unlock online opportunities 2016, 14.)

Julkisella sektorilla digitaalisuudesta etsitdan ladketta tuottavuuden kasvuun, palve-
lujen tehostamiseen ja niiden vaikuttavuuden parantamiseen. Samalla pyrkimyksena
on tasapainottaa julkista taloutta, lisata viranomaisten yhteistyota ja saada asiakkai-
den asioiden kasittely sujuvammaksi ja ketterdammaksi. Euroopan komission mukaan
julkisen sektorin ”Iahtdkohtaisesti digitaalinen” -strategialla olisi mahdollista saavut-
taa vuositasolla jopa 10 miljardin euron saastot. (A digital single market in Europe:

Bringing down barriers to unlock online opportunities 2016, 14.)

Kansallisella tasolla digitalisaatiokehitysta koordinoidaan ja tuetaan paaministeri
Juha Sipilan hallitusohjelmalla ”Ratkaisujen Suomi”, joka julkistettiin toukokuussa
2015. Digitalisaatio on yksi hallitusohjelman lapileikkaavista teemoista. (Ratkaisujen

Suomi, Paaministeri Juha Sipildn hallituksen strateginen ohjelma 2015, 26.)

Ohjelma asettaa tavoitteekseen kymmenen (10) vuoden aikajanteelld seka julkisten
palvelujen etta yksityisen sektorin tuottavuusloikan, joka on tarkoitus aikaansaada
digitalisaation avulla, purkamalla turhaa sdantelya ja byrokratiaa seka johtamiskult-
tuurin kehittamisella. Tavoitteen saavuttamiseksi perustettiin hallituskaudelle 2015-
2019 viisi karkihanketta, joiden avulla on tarkoitus saada aikaan konkreettisia edistys-
askeleita. Hallituksen karkihankkeet ovat: 1) Digitalisoidaan julkiset palvelut, 2) Ra-
kennetaan digitaalisen liiketoiminnan kasvuymparisto, 3) Sujuvoitetaan saadoksia, 4)
Otetaan kayttoon kokeilukulttuuri, 5) Parannetaan johtamista ja toimeenpanoa. (Rat-

kaisujen Suomi, Paaministeri Juha Sipilan hallituksen strateginen ohjelma 2015, 26.)

Kaikilla viidella karkihankkeella tuetaan joko suoraan tai valillisesti myds yritysten toi-
mintaa. Sisall6llisesti suoraan yritysten toimintaan vaikuttavalla karkihankkeella 2)
“Rakennetaan digitaalisen liiketoiminnan kasvuympdrist6” on tarkoituksena edistaa
esineiden internetia, laatia tietoturvastrategia, lisdtd, robotiikan kehitystyota ja sen
hyodyntamistad seka hyodyntaa massadataa liiketoiminnan kehittamisessa. (Ratkaisu-

jen Suomi, Paaministeri Juha Sipilan hallituksen strateginen ohjelma 2015, 27.)
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Hallitusohjelman puolivalitarkastelussa toukokuussa 2017 todettiin mm. etta julkis-
ten palvelujen digitalisointia on rahoitettu 15 strategisesti merkittavalla digihank-
keella. Hallitus valmistelee uuden tiedonhallintalain, jonka on tarkoitus astua voi-
maan vuoden 2019 alussa. Lisdksi on tarkoitus vauhdittaa digitaalisten ekosystee-
mien rakentumista ekosysteemifoorumi -mallilla (Ratkaisujen Suomi: Puolivilin tar-
kistus. Hallituksen toimintasuunnitelmavuosille 2017-2019 2017, 54-55). Kasvuympa-
riston edistamiseksi on vahvistettu tietoturvastrategia maaliskuussa 2016 seka hy-
viksytty periaatepaatokset dlykkaasta automaatiosta ja robotisaatiosta. Alykds maa-
seutu -hankkeella edistetadn digitalisaatiota hyddyntavia toimintamalleja erityisesti
maaseudulla. (Ratkaisujen Suomi: Puolivalin tarkistus. Hallituksen toimintasuunnitel-

mavuosille 2017-2019 2017, 56-57.)

Kun palvelut yha lisadntyvassa maarin siirtyvat verkkoon, edellyttaa se niiden kaytta-
jiltd uusia taitoja niiden hyddyntamiseksi. Tahan liittyen Euroopan komissio julkaisi
kesakuussa 2016 uuden osaamisohjelman Euroopalle (A New Skills Agenda for Eu-
rope 2016). Osaamisohjelmalla pyritddn varmistamaan kansalaisten tasa-arvoa ja ke-
hittamaan niita taitoja, joilla varmistetaan Euroopan kilpailukyky ja innovaatioiden
syntyminen. Ohjelman esitdind vuonna 2015 tehtyjen selvitysten mukaan 16-74 vuo-
tiaista EU-kansalaisista on 45 % vailla digitaalisia taitoja tai taitotaso on alhainen.
Suomen osalta ollaan taitojen osalta paremmassa tilanteessa, koska vastaava luku on
25 %. (Human Capital: Digital inclusion and skills. Europe's Digital Progress Report

2016 2016, 7.)

Osaamisohjelman tavoitteille |16ytyy selkedt perustelut, silla alhaisilla digitaalisilla tai-
doilla on suora yhteys yksilon tyollistymiseen seka osaavan tyovoiman saantiin yrityk-
sille. Eurooppalaisista tydnantajista noin 40 % ilmoittaa, etta heilld on vaikeuksia rek-
rytoida tarvittavan digitaalisen osaamisen omaavia tyontekijoita (A New Skills
Agenda for Europe 2016, 2). Tata puoltaa myos se, ettd aktiivisilla tydmarkkinoilla
olevista EU-kansalaisista 37 % on varustettu riittamattomilla digitaalisilla taidoilla.
Suomessa vastaava luku on 17 %. (Human Capital: Digital inclusion and skills. Eu-

rope's Digital Progress Report 2016 2016, 8.)
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2.3 DIGITALISAATION VAIKUTUKSISTA MIKROTASOLLA PK-YRITYKSIIN

Kuten jo edelld on todettu, digitalisaatio ilmiona vaikuttaa sekd makrotason kautta,
ettd kdytannon tasolla (mikrotasolla) lahes jokaisen yrityksen paivittdiseen toimin-

taan. Digitalisaatio muuttaa maailmaa peruuttamattomasti ja sopeutuakseen muu-
tokseen ja pysydkseen sen mukana, tarkoittaa se monelle yritykselle se tarkoittaa

muutosta lahes kaikkiin liiketoiminnan perustekijoihin.

Elinkeinoelaman keskusliitto EK selvitti vuonna 2015 tekemallaan kysetutkimuksella
pk-yritysten toimintaedellytyksia ja niiden toimintaan vaikuttavia muutostekijoita.
Kysymykset liittyivat kahteen teemaan: 1) Yritysten kasvu ja kansainvélistyminen
sekd 2) Toimintaympariston muutos ja yritysten uudistuminen. Kyselyyn vastasi yh-
teensd 492 pk-tyonantajaa, jotka luokiteltiin neljaan toimialaryhmaan; teollisuus, ra-
kentaminen, kauppa ja palvelut. (Pk-yritysten toimintaymparistd. Kasvu ja uudistumi-

nen 2015, 10.)

Kyselytutkimukseen vastanneista kaikista yrityksistd 48 % arvioi digitalisaation vaikut-
tavan omaan toimintaansa seka toimialaansa ”paljon” tai “melko paljon”. Vastan-
neista 13 % ei osannut vastaushetkelld arvioida vaikutuksia. Toimialoittain kaupan
alan yrityksista 57 % ja palvelujen toimialoilla 54 % yrityksista arvioi vaikutuksen ole-
van samaa suuruusluokkaa. Vahiten digitalisaatiolla arvioitiin olevan vaikutusta ra-
kentamisen toimialalla, jossa 69 % vastanneista yrityksista arvioi vaikutuksen olevan
"vahainen” tai "ei lainkaan”. Teollisuuden alan yrityksista 36 % arvioi digitalisaatiolla
olevan ”paljon” tai “melko paljon” vaikutusta toimintaansa. Teollisuuden alaa edus-
taneista vastaajista 25 % vastasi “ei osaa sanoa” ja 39 % heista arvioi vaikutukset
enintdaan "vahaisiksi”. (Pk-yritysten toimintaymparisto. Kasvu ja uudistuminen 2015,

6.)

Yritysten tyontekijamadaran mukaan tarkasteltuna on myos eroja havaittavissa. Kyse-
lyyn vastanneista alle 10 tydntekijan yrityksista 47 % arvioi digitalisaation vaikuttavan
toimintaansa ”paljon” tai “melko paljon”. Ne yritykset, joiden tyontekijamaara oli 10-
49 tyontekijaa oli arvioivat digitalisaation vaikutuksia |lahes samalla tavalla (46 %).
Sen sijaan yli 50 henkilén yrityksista 63 % arvioi vaikutuksiksi ”paljon” tai “melko pal-

jon”. (Pk-yritysten toimintaymparisto. Kasvu ja uudistuminen 2015, 6.)
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Mya0s yrityksen elinkaaren vaiheella ndyttaa tutkimuksen mukaan olevan merkitysta
arvioitaessa digitalisaation vaikutuksia yrityksen toimintaan. Alku- tai kasvuvaiheessa
olevista yrityksista 70 % arvioi vaikutuksia olevan ”paljon” tai "melko paljon” ja 30 %
arvioi vaikutukset “"vahaisiksi” tai niitd ”ei ole lainkaan”. Merkillepantavaa alku- tai
kasvuvaiheessa olevien yrityksen vastauksissa on se, etta yrityksille oli muodostunut
oma kantansa digitalisaatioon, jolloin ”“ei osaa sanoa” -vastauksia ei esiintynyt lain-

kaan. (Pk-yritysten toimintaympadristo. Kasvu ja uudistuminen 2015, 6.)

Vakaan toiminnan vaiheessa olevista yrityksista 48 % arvioi vaikutuksia olevan ”pal-
jon” tai "melko paljon”, 12 % ei osannut arvioida vaikutuksia ja 40 % arvioi vaikutuk-
set korkeintaan ”vahaisiksi” Omistajanvaihdostilanteessa olevista yrityksista 33 % ar-
vioi vaikutuksia olevan ”paljon” tai “melko paljon”, 26 % ei osannut arvioida vaikutus-
ten suuruutta ja 41 % vastaajista arvioi vaikutusten olevan ”vahaisia” tai niita ei il-
mene lainkaan. Suurehkoja eroja vastauksissa elinkaaren vaiheesta riippuen aiheutta-
nee todenndkdisesti erot yritysten omistajien ikdrakenteessa ja toisaalta se, ettd osa
alku- tai kasvuvaiheen yrityksista on jo [ahtokohtaisesti perustettu digitalisaation
hyodyntamisen varaan. (Pk-yritysten toimintaymparisto. Kasvu ja uudistuminen

2015, 6.)

2.3.1 Teknologisia kehitystrendejdi

Digitalisaation teknologisia osatekijoitd voidaan tarkastella ja jaotella monilla tavoin.
Manninen ym. jaottelevat teoksessaan ”“Uuskasvun polut — Digitalisaation lupaus” jo
kehityksessdan osittain toisiinsa kytkeytyneet ja samanaikaisesti vaikuttaneet tekno-
logiset kehityssuunnat kuuteen kokonaisuuteen, joissa kaikissa on viime vuosien ai-

kana tapahtunut merkittavia teknisia ja toiminnallisia kehitysaskeleita.
Naita teknologiatrendeja ovat:

e Massadata ja sen analytiikan kehittyminen

e Mobiiliteknologian kehitys ja mobiliteetti

e Pilvipalvelujen kehitys

e Viestinnan digitalisoituminen

¢ Internet of Things / Internet of Everything (10T / IoE)

e Ohjelmistokehitys (Manninen ym. 2015, 48.)
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Tarkastelen seuraavassa kutakin edelld mainituista kuudesta digitalisaatiokehityksen

taustalla vaikuttaneesta tekijasta tarkemmin:
1) Massadata ja sen analytiikan kehittyminen

Datan kerdaminen ja sen hydédyntaminen on yrityksille entistd helpompaa ja kustan-
nustehokkaampaa. Suurista tietomaarista voidaan data-analytiikan ja tekoalyn avulla
|oytaa piirteitd, joita ei inhimillisen paattelyn avulla kyettaisi |l6ytamaan. Data-analy-
tilkkan mukanaan tuomat mahdollisuudet asiakaskayttaytymisen seurantaan ja asiak-
kaiden profilointiin ovat keinoja markkinoinnin uudistamiseen ja fokusointiin. Data

voi olla my0s kauppatavaraa, kuten Google:n kaltaisten menestyvien globaalien tek-

nologiayritysten esimerkki osoittaa.
2) Mobiiliteknologian kehitys ja mobiliteetti

Teknologiatrendeista mobiliteetin kehitys on yksi eniten digitalisaation vaikuttavista
tekijoista. Mobiiliverkkojen ja niissa kaytettavien teknologioiden kehitys sekd mobiili-
laitteiden teknologinen kehitys ovat “ruokkineet” toistensa kasvua. Mobiliteetin kehi-
tysta hyvin kuvaava mobiilidatan maaran kasvu on ollut erittdin nopeaa ja se tulee
myos sellaisena jatkumaan, kuten Cisco julkaisussaan Global Mobile Data Traffic Fo-
recast Update 2016—2021 kuvion 1 mukaan ennustaa (Cisco Visual Networking Index:

Global Mobile Data Traffic Forecast Update, 2016—2021. White Paper 2107, 5.)
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KUVIO 1: Globaali mobiilidatan mddrén ennuste alueittain (Cisco VNI Mobile 2017)

Dataliikenteen kasvuun eniten vaikuttavana tekijana on ollut erityisesti dlypuhelinten
ja muiden mobiiliverkkoon liitettdvien laitteiden maaran kayton lisddntyminen. Mo-

biililaitteiden valmistajien valinen teknologiakilpajuoksu on omiaan edesauttamaan
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laitteiden maaran lisdantymista. Niiden kehittynyt kadytettavyys yhdistettyna alykkai-

siin mobiiliapplikaatioihin vaikuttaa niiden kdyton maaraan.

Mobiliteetin ja sen mukana myds mobiilidatan maaran kasvuun vaikuttaa laitteiden
maaran lisdksi myds useat muut tekijat. Internetissa tapahtuva mainonta on yha
enemman optimoitu mobiililaitteille, kuten kuviossa 2 oleva esimerkki USA:n inter-
netmarkkinoinnin kehityksesta osoittaa (Meeker2017, 12). Samalla sen rakenne ja si-
salto ovat sopeutuneet ja kehittyneet tukemaan mobiliteettia. Mainonnasta on tullut
entista reaaliaikaisempaa seka interaktiivisempaa, siind hydodynnetadan enemman vi-

deoita ja vahemman tekstia.

USA Internet Advertising ($B), 2009 — 2016
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KUVIO 2. Internet-markkinoinnin kehitys USA:ssa vuosina2009-2013 (IAB/PWC Internet

Advertising Report 2016)

Mainonnan ja kaupankdynnin lisdksi seka yksityishenkiléiden etta yritysten ja muiden
organisaatioiden viestintd tapahtuu lisdantyvassa maarin mobiilisti. Osa yritysten
asiakaspalvelusta on jo siirtynyt mobiiliratkaisuihin ja myds julkisella sektorilla, kuten
esimerkiksi terveydenhuollossa, tavoitellaan merkittavia kehitysaskeleita mobiilipal-
veluihin ldhivuosien aikana. Yha useamman yrityksen toiminnanohjaus perustuu mo-
biiliapplikaatioihin ja —laitteisiin. Niiden avulla saadaan toimintaprosesseja virtavii-
vaistettua ja nopeutettua mahdollisimman reaaliaikaisiksi. Talla saavutetaan myds
kustannussaastoja ja turvataan kilpailukykyad. Myds maksuliikenne on jo osittain
muuttunut mobiiliksi turvallisen teknologian kehittymisen myo6ta, jolloin kateismuo-

dossa liikkeelld olevan rahan maara vahenee.
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Tietoverkkojen kehityksessa suurimmat harppaukset on tehty mobiiliverkoissa, joi-
den tiedonsiirtonopeudet ja —kapasiteetti on kasvanut rajahdysmaisesti. Verkkojen
kehitys onkin ollut yksi perusedellytys mobiili- ja dlylaitteiden maaran ja kayton li-
saantymiselle ja niitd hyodyntavien palvelujen lisdantymiselle. Suomalainen teleope-
raattori Elisa ja sen edeltdjat ovat olleet alusta saakka mukana rakentamassa maa-
hamme mobiiliyhteyksia. Kuviossa 3 osoitetaan Elisan nakdkulmasta mobiiliverkkojen
tiedonsiirtonopeuden kehitysta 2000-luvulla (Tavoitteena maailman paras verkko.

2018).
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KUVIO 3: Latausnopeuden kehitys teleoperaattori Elisan mobiiliverkoissa (Elisa 2018)

Suomessa on Tilastokeskuksen vuosittain tekeman kyselytutkimuksen mukaan koske-
tusnaytollisten dlypuhelinten maara kasvanut noin 5 % vuosivauhtia aikavalilla 2013-
2017. Sitd ennen vuotuinen kasvu oli vielakin nopeampaa. Vuoden 2017 tutkimuksen
mukaan kolmella neljasta oppivelvollisuusian ylittdneestd henkilosta oli omassa kay-
tossaan alypuhelin. Heista noin 10 % ei kdyttanyt dlypuhelintaan internetyhteyksiin.
Alypuhelimen kayton yleisyys on lahes yhtéliisti sekd miesten ettd naisten keskuu-
dessa. (Vdeston tieto- ja viestintatekniikan kayttd 2017. 2. Internetin kayttd mobiili-

laitteilla 2017, 7.)

Yhteenvetona voidaan todeta, etté jo talld hetkella mobiliteetti on helpottanut ja no-
peuttanut toimintaprosesseja lahes kaikilla toimialoilla ja se myds mahdollistaa yha
useammassa tyotehtavassa ajasta ja paikasta riippumattoman toiden tekemisen, os-

tamisen ja sahkoisten palvelujen kayton.



16
3) Pilvipalvelujen kehitys

Pilvipalvelut ovat tietotekniikkapalveluja, joita kdytetaan verkkopalveluina interne-
tissa. Niilla pyritadan aikaansaaman aina saavutettavissa oleva, kapasiteetiltaan riit-
tava tietovarasto ja sen kayttoon tarvittavat palvelut yksityisen kuluttajan tai yrityk-
sen kayttoon. Koska pilvipalvelun kdyttoonotto ei edellytd mittavia tila- ja laiteinves-
tointeja, on kayttoonoton taloudellinen kynnys matala. Toimiakseen tehokkaasti, tu-
lee palvelun kayttoa varten olla lapaisykykyiset tietoverkot ja tehokkaat, varmenne-
tut datakeskukset. Palvelut ovat yleensa luonteeltaan kayttotarpeen mukaan skaa-

lautuvia ja niistd maksetaan palveluntuottajalle kayttoa vastaava korvaus.

Tilastokeskuksen tekeman “Tietotekniikan kaytto yrityksissa 2017” — tutkimuksen
mukaan Suomessa kayttaa maksullisia pilvipalveluja 66 % kaikista yrityksista. Toi-
mialojen valilld on melko suuria vaihteluja, silla informaation ja viestinnan toimialalla
kayttdjia on perati 87 % yrityksistd, kun taas kuljetus- ja varastointialoilla vastaava
luku on 45 %. Lahes yhta suurta oli vaihtelu tarkasteltaessa kayttoa yrityskoon mu-
kaan. Suurinta pilvipalvelujen kaytto oli yli 100 henkilda tyollistavissa yrityksissa,
joista 86 % kaytti pilvipalveluja, kun taas 10-19 tyontekijan yrityksista palveluja kaytti
59 %. (Tietotekniikan kaytto yrityksissa 2017, 12.)

Tutkimuksessa kysytyista pilvipalveluja eniten yritysten kdyttamia olivat sdhkoposti
(76%) seka tiedostojen tallentaminen (63%). Yli puolet vastanneista yrityksista kaytti
toimisto-ohjelmia (57 %) tai kirjanpitoon kaytettavia sovelluksia (51%). Pilvipalve-
luissa toimivia tietokantoja oli 45 % yrityksista ja CRM-ohjelmistoja kaytti vastan-
neista kolmasosa. Pilvipalveluissa tarjolla olevaa laskentatehoa hyddynsi vastanneista

yrityksistd vain 16 %. (Tietotekniikan kaytto yrityksissa 2017, 13.)
4) Viestinndn digitalisoituminen

Digitaalinen viestinta on kehittynyt ja muuttanut muotoaan jattiharppauksin. Moder-
nia teknologiaa hyodyntava sosiaalinen media nykymuodossaan mahdollistaa vies-

tien jakamisen ja valittamisen sekunnin murto-osassa ympari maapalloa oleville seu-
raajille/vastaanottajille. Viestintda myos mobiililaitteilla on nopeaa, helppoa ja kustan-

nuksiltaan hyvin edullista.

Yritysten ndakoékulmasta viestinnan digitalisoituminen on suuri mahdollisuus tuoda ja

saada esille tuotteita ja palveluja markkinoille reaaliajassa rakentamalla joustavia
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markkinointikampanjoita ja tukemalla yrityksen imagoa potentiaalisten asiakkaiden,
yhteistyokumppaneiden tai tyontekijoéiden hankkimiseksi. Digitaalisuus mahdollistaa
myo6s uusien toimintamallien kehittdmisen suhteessa asiakkuuksien hoitamiseen

koko tilaus-toimitusprosessin aikana seka koko arvoketjussa.

Tilastokeskuksen vuonna 2017 tekeman tutkimuksen mukaan on sosiaalisen median
kaytto yrityksissa lisdantynyt merkittavasti. Tutkimukseen vastanneista vahintaan
kymmenen henkiloa tyollistavista yrityksista sosiaalista mediaa ilmoitti kayttdvansa
63 % (Tietotekniikan kaytto yrityksissa 2017, 1). Sosiaalisen median tyypeista erityi-
sesti yhteisopalvelujen (kuten Facebook tms.) kdytto on viiden viimeksi kuluneen
vuoden aikana lahes kaksinkertaistunut. Vuonna 2013 vahintaan kymmenen henkil6a
tyollistaneista yrityksista sitd kaytti 34 %, kun vuonna 2017 vastaava luku oli jo 61 %.
(Tietotekniikan kaytto yrityksissa 2017, 10.)

Tutkimuksen mukaan sosiaalista mediaa kdytetdan yleisimmin informaation ja vies-
tinnan toimialojen yrityksissd, joista 95 % ilmoittaa kaytostaan. Vahiten kayttajia (42
%) l6ytyy rakennusalan yritysten keskuudesta. Yritysten tyontekijamaaran mukaan
tarkasteltuna kayttoaste on pienimmilladan 58 % vyrityksissa, jotka tyollistavat 10-19
henkilda. Sosiaalisen median kdytto on suurinta yli 100 henkil6a tyollistavissa yrityk-

sissd, joista 86 % ilmoitti sita kayttavansa. (Tietotekniikan kaytto yrityksissa 2017, 9.)
5) Internet of Things / Internet of Everything (loT / IoE)

Esineiden Internet, teollinen internet, M2M, Internet of Everything ovat kaikki nimi-
tyksia teknologiatrendille, jossa tietoverkkoihin kytkettavien laitteiden maara on kas-
vanut ja edelleen kasvaa rajahdysmaisesti, kuten kuviossa 4 osoitetaan (Internet of
Things Market Statistics — 2015 loT stats. 2015). Nimitysten erona on useimmissa ta-
pauksissa se, kuinka paljon laitteiden tuottamaa dataa tuotetaan ja ohjataan analytii-
kan ja automaation avulla. Esineiden internet (loT) on nopeasti vakiintumassa seka
kuluttaja- etta yritystoiminnassa. Yha useampi ndina paivina markkinoille ilmestyva
uusi digitaalinen laite sisaltaa valvovan tai ohjaavan sovelluksen, kiinteistdbautomaa-
tio seka etdohjattavat kodinkoneet lisddantyvat ja lahes kaikki uudet sahkdiset laitteet

digitalisoituvat liitettavaksi 24/7-periaatteella Internetiin.
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Number Of Devices In The Internet Of Everything
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KUVIO 4: Internetiin kytkettyjen loT-laitteiden mddrdn kehitys 2013-2019 (Ironpaper 2015)

Kehitystrendina loT:ta voidaan tarkastella seka yritysten etta kuluttajien nakokul-
masta. loT on ollut jo pitkdan kaytdssa yritysten toiminnassa ja sitd on menestyksek-
kaadsti hyodynnetty osana liiketoimintaa. Parhaan hyddyn yksittdinen yritys saa siita
silloin, kun padatos loT:n kuten muidenkin uusien teknologioiden kaytosta taysin pe-
rustuu yrityksen liiketoimintastrategiaan ja siihen ollaan valmiita panostamaan riitta-
vat voimavarat. Dion Hinchcliffe, joka toimii padanalyytikkona Constellation Research
—tutkimuslaitoksessa kuvaa blogitekstissaan loT:n yritysnakékulmaa alla olevan ku-
vion 5. mukaan (Hincliffe 2014). Se osoittaa selkeasti, etta kdytettavat protokollat ja
teknologiat tulee suunnitella ja rakentaa liiketoimintaldhtdisesti, jotta ne mahdolli-

simman hyvin palvelisivat sita.
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Enterprise View of the Internet of Things
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KUVIO 5: IoT:n yritysndkékulma (Zdnet 2014)

Kuluttajien nakdkulma on useille vield uusi ja vieras. Mediassa on toki jo pitkdan pu-
huttu dlykodeista ja siitd, ettd niissé monet kodinkoneet, kuten esimerkiksi leivan-
paahtimet, jddkaapit ja lammitysjarjestelmien ohjausyksikoét liitetdan internetiin.
Nain varmasti tulee lisdantyvassa maarin tapahtumaan sitd mukaa, kun kuluttajat ko-
kevat saavansa siita todellista lisdarvoa, kuten esimerkiksi sadstona energiankulutuk-
sessa. Alla olevassa taulukossa 1 kuvattu kodinkoneiden liittamista internetiin seka
yrityksen etta kuluttajan ndkokulmasta. Kun liitettavyydesta saadaan molemmille
osapuolille riittava tunnistettu lisdarvo, on se hyva lahtdkohta kestavalle uusien pal-
velujen ja liiketoiminnan kehittamiselle. (Tollefson 2016)

TAULUKKO 1: Kodinkoneiden internetiin liittdmisen tuoma lisdarvo kuluttajalle ja valmistajalle
(Tollefson 2016.)

Laitteen kadytonajoitus edullisimmilla energiahinnoilla

LVI-jarjestelmien automaattinen ohjaus dlypuhelimen GPS-paikkatiedolla

Kodinkoneiden etdaohjaus ja asetusten muuttaminen dlypuhelimen sovelluksella
Bluetooth Smart-majakoista vuorovaikutustietoa automaattisesti

Pilvisovellukset antavat kdyttosuosituksia ja tietoa kodinkoneen kayton kehityssuunnasta
Laitevalmistaja

Tiedonkeruu laitteen toimintojen seuraamiseen

Laitteen kayttoon liittyvien kulutustarvikkeiden automaattimarkkinointi

Vikatilanteiden tunnistus ja huoltotoimien ehdotus

Etadiagnostiikan avulla vdhemman huoltokdynteja

Keratdan tietoa kodinkoneen toimintojen kaytostd tutkimus- ja kehitystyon optimoimista varten
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6) Ohjelmistokehitys

Digitalisoituva talous tuo mukanaan merkittavia lilketoimintamahdollisuuksia seka
kiihdyttaa taloudellisia ja sosiaalisia murroksia. Lahes kaikki digitaalisen talouden pal-
velut ja tuotteet ovat ohjelmistopohjaisia. Ohjelmistotuotannon on muutosvauhdissa
pysydkseen ollut luovuttava perinteisista tavoista suunnitella ja rakentaa ohjelmis-
toja ja integroida niita toisiinsa. Nykypdivana ohjelmistointensiivisilla yrityksilla on ol-
tava reaaliaikainen tietoon kayttdjien valinnoista ja riittdava ymmarrys asiakkaiden
tarpeesta. Lisdksi niilla tulee olla valmius ja kyvykkyys tehda nopeita kokeiluja uusilla

lilketoiminta-alueilla.

Viime vuosien suurin kehitysaskel ohjelmistokehityksessa on saavutettu kehityssyk-
leja nopeuttamalla ja reaaliaikaista asiakaspalautetta hyddyntden. Internet-talouden
keskeinen konsepti on ajatus vahimmaiskelpoisesta tuotteesta (MVP - minimum
viable product) tai palvelusta, jolla pyritddn maarittelemaan pienin mahdollinen asi-
akkaalle lisdarvoa tuova toteutus. Kun siihen perustuvaa tuotetta tai palvelua tuote-
taan, keskitytaan alkuperdisen tuotteen tai palvelun ominaisuuksien parantamiseen.
Tama toimintamalli mahdollistaa jokaisen kehityssyklin lyhentamisen, edistymisen
arvioinnin seka asiakkaiden palautteen ja nakemyksen kdyttdmisen tuotteen ja sen
kehitysvaiheiden arvon mittaamiseen. Myds avoimen lahdekoodin hyédyntamisen
lisdantyminen on merkittdavassa maarin toiminut ohjelmistoprojektien kehitysno-

peutta lisddvana ja kustannustasoa alentavana tekijana.

Yrityksille on meneillaan olevan liikketoiminnan muutoksen paatavoitteena luoda kes-
tava perusta seuraavan sukupolven kilpailukykyiselle strategialle ja toimintaproses-
seille, joilla yhdessa kyetdadan vastaamaan nopeasti muuttuvan toimintaymparistén
olosuhteisiin. Yritysten on pystyttdva tuottamaan arvoa reaaliajassa ja sopeutumaan
radikaalisti uusiin liiketoimintaolosuhteisiin ja mahdollisuuksiin my®s olemassa ole-
vien liiketoiminta-alueiden ulkopuolella. Téma lahestymistapa edellyttada yrityksissa
uusia johtamismenetelmia ja -tyyleja seka perusteellista uudelleenarviointia siita, mi-
ten voidaan jatkuvasti parantaa ja kehittda olemassa olevaa liiketoimintamallia.
Tama tarkoittaa myo0s sita, etta yrityksissa on oltava valmius yksittdisen tuotteen tai
palvelun sijaan tarkastella myds koko organisaation toimintatapoja ja liiketoiminta-

mallia ja tarvittaessa jopa muuttaa yrityksen identiteettid ja tarkoitusta. Esimerkiksi
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useat perinteiset televiestintalaitteiden toimittajat taydentavat tarjontaansa palve-
luilla ja liittymalla sisallontuottajiin. Tassa toimintamallissa ollaan digitaalisen talou-

den ytimessa.

2.3.2 VYritysten kokemuksia digitalisaatiosta

Yritysten nakokulmasta digitalisaatio on useimmilla toimialoilla kasvun mahdollistaja,
koska sen avulla on mahdollista kehittaa ja uudistaa nykyisia toimintaprosesseja ja
tuotteita seka palveluja. Sen mukanaan tuomia keinoja esittaa oleva kuvio 6, joka on
mukailtu Ilmarinen & Koskelan teoksesta Digitalisaatio Yritysjohdon kasikirja (Ilmari-

nen & Koskela 2015, 31).

""‘s T:‘:'::::‘T‘m* ALENNA KUSTANNUKSIA | TEHOSTA pAAOMAN TRANSEORMOI
ihtelua) (rajoita niiden kasvua) KAYTTOA LIKETOIMINTAA

SIIRRA DIGITALISIIN KANAVIIN

VIRTAVIIVAISTA JA DIGITALISOI PROSESSIT

LUO UUSIA LIIKETOIMINTA-JA PALVELUMALLEJA

SYVENNA SUHDETTA ASIAKKAISIIN

KUVIO 6. Liiketoiminnan kehittdminen digitalisaation keinoin  (lImarinen & Koskela 2015.)

Monessa yrityksessa digitalisaation merkitysta ei vield syysta tai toisesta nahda edella
olevan kuvion osoittamassa laajuudessa. Osa yrityksista mieltda digitaalisuuden tar-
koittavan toiminnassaan lahinna joidenkin tyota helpottavien ja tehostavien digitaa-

listen tydkalujen kayttoonottoa.

Tassad opinndytetydssa tehtavan tutkimuksen kohdejoukkona on padaasiassa mikro- ja
pienyrityksia. Taustoittaakseni nimenomaan pienyritysten kokemuksia digitalisaa-
tiosta perehdyin Suomen Yrittdjien kesdakuussa 2016 julkaisemaan, Owal Group Oy:lla
teettamaan selvitykseen ”Digitaalisesti suuntautuneiden pienten yritysten menestys-
tekijat”. Sita varten tehdyssa tutkimuksessa haastateltiin 34 padosin nuoren pienyri-
tyksen edustajaa. Yrityksista kolme toimi paikallisesti tai alueellisesti, 20 yritysta
toimi valtakunnallisesti ja 11 kansainvalisesti. (Digitaalisesti suuntautuneiden pienten

yritysten menestystekijat 2016, 7.)
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Vastaustensa perusteella pienyritykset tyypiteltiin kolmeen ryhmé&an 1ahinna silla pe-
rusteella, mika on digitaalisuuden merkitys yrityksen liiketoiminnalle (Digitaalisesti

suuntautuneiden pienten yritysten menestystekijat 2016, 4).

1) "Diginatiivit yritykset”, joilla koko ansaintamalli perustuu digitaalisuuteen. Niiden
osuus haastatelluista yrityksista oli 59 %. (Digitaalisesti suuntautuneiden pienten
yritysten menestystekijat 2016, 10.)

2) "Digikiinnostuneet yritykset”, joilla jokin osa liiketoiminnasta perustuu digitalisuu-
teen tai digitalisuutta kdaytetdaan merkittavasti lilketoiminnan tukena. Yritykset
ovat kiinnostuneita lilketoiminnan kehittamisesta digitaalisuuden suuntaan. Nii-
den osuus haastatelluista yrityksista oli 32 %. (Digitaalisesti suuntautuneiden
pienten yritysten menestystekijat 2016, 11.)

3) ”"Digireaktiiviset yritykset” nakevat digitalisoitumisen pakollisena liiketoiminnan
yllapitdmiseksi toimintaympariston muuttuessa, mutta ndkevat sen mahdollisuu-
tena liikketoiminnan tehostamiseksi. Niiden osuus haastatelluista yrityksista oli 9

%. (Digitaalisesti suuntautuneiden pienten yritysten menestystekijat 2016, 12.)

Digitaalisuuden merkittavimmaksi hyodyksi nousi selvityksen mukaan yritystoimin-
nan kannattavuuden paraneminen ja liiketoiminnan tehostuminen ainakin jollakin
sen osa-alueella. Tata mielta oli 60 % Diginatiiveista yrityksista ja 2/3 Digikiinnostu-
neista yrityksistd. Digitaalisuudesta ndhddan naissa molemmissa ryhmissa olevan
hyotya yhteistydssa seka asiakkaiden etta yhteistyoverkoston kanssa. Molemmat
ryhmat kokevat saaneensa digitaalisuuden avulla uusia liiketoimintamahdollisuuksia
ja asiakkuuksia, joista osa on kansainvalisia. Lisaksi molemmat ryhmat sitd mielta,
ettd niilla olisi digitaalisuuttaan edelleen kehittdmalld mahdollisuus luoda uutta tai
tehostaa nykyista liiketoimintaa. (Digitaalisesti suuntautuneiden pienten yritysten

menestystekijat 2016, 12.)

Selvimpéana erona naiden kahden yritystyypin valilla suhtautumisessa digitalisaatioon
on se, ettd Diginatiivien yritysten tavoitteena on tuoda digitaalisuudella suoraa lisaar-
voa asiakkailleen samalla kun Digikiinnostuneet yritykset tavoittelevat valitontad hyo-
tya nimenomaan itselleen. (Digitaalisesti suuntautuneiden pienten yritysten menes-

tystekijat 2016, 27-28.)
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Kolmannelle yritystyypille eli Digireaktiivisille yrityksille digitaalisuus on haastattelu-
jen perusteella tuonut hyotya kaikille liiketoiminnan osa-alueille mm. uusien asiakas-
ryhmien, parantuneen asiakaspalvelun seka liiketoimintaprosessien tehostumisen
myota. Digitaalisuus nahdaan yrityksissa kuitenkin ldhinna tyovalineens, jota ei ole
nostettu strategisen ajattelun tasolle. (Digitaalisesti suuntautuneiden pienten yritys-

ten menestystekijat 2016, 28.)

”Digitaalisesti suuntautuneiden pienten yritysten menestystekijat” —selvitykseen
haastatellut yritykset kokevat digitalisaatiosta olevan vain vahan haittoja. Suurim-
maksi haitaksi mainittiin tietohallintoon ja tietoturvaan liittyvat haasteet, joita 25 %
haastatelluista piti tietoturvariskina ja [ahes puolet prosessiriskind. Esimerkkeina
haasteista voidaan mainita yhteysongelmat tietoverkkoon tai pilvipalveluihin. Liike-
toiminnan digitalisointi edellyttaa yrityksilta teknisten investointien lisaksi resursseja
myo6s osaamisen ja uuden liiketoiminnan kehittamiseen ja kehittamistarpeiden pe-
rustelemiseen henkilokunnalle ja asiakkaille. (Digitaalisesti suuntautuneiden pienten

yritysten menestystekijat 2016, 14.)

Vaikka edellad kuvattu selvitys onkin otokseltaan pieni, eika sen perusteella voi vetaa
suuria johtopaatoksid, osoittaa se suuntaa pienyritysten tilanteesta ja nakokulmista

digitalisaation suhteen.

Kauppakamariryhma jarjesti vuonna 2013 keskisuurten yritysten johdolle suunnatun
digitalisaatiokiertueen 10 eri paikkakunnalla Suomessa. Kiertueen aikana tarjoutui ti-
laisuuksia kdayda vuoropuhelua yritysjohtajien kanssa ja selvittaa miksi suomalaisten

yritysten digitalisaation hydodyntaminen on hidasta. (Lakaniemi 2014, 3.)

Paikkakuntakohtaisissa keskusteluissa korostui kunkin alueen elinkeinorakenne ja eri-
tyisesti ICT-alan yritysten osuus alueen yrityskannasta. Kiertueen tilaisuuksissa kadyty-
jen keskustelujen perusteella ndyttaa silta, etta digitalisaation keskisuurille yrityksille
tuomat hyodyt ja edut ovat yhdensuuntaisia em. Suomen Yrittdjien selvityksessa
pienyritysten esille nostamien asioiden kanssa. Kiertueen tuloksista koottu ”Digitali-
saatio keskisuurissa yrityksissa” —niminen raportti julkaistiin Liikenne- ja viestintami-
nisterion julkaisuna 14/2014. Raportin mukaan yritykset korostivat seuraavia digitali-

saation hyotyja (+) ja haasteita (-):
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+ Digitalisaatio koetaan mahdollisuutena rakentaa suhteellista kilpailuetua seka jalos-
taa ja hyodyntaa tietoa uusilla tavoilla. Se tukee myds uusien hybridituotteiden eli
fyysisen tuotteen ja palvelun sisdltamien kokonaisuuksien tuomista markkinoille. (La-

kaniemi 2014, 18.)

+ Kehittyva teknologia mahdollistaa uusia, tuottavuutta edistavia liiketoimintatapoja

ja on siten kasvun mahdollistaja. (Lakaniemi 2014, 18.)

+ Digitalisaatio edesauttaa yrityksia padsemaan kansainvalisille markkinoille, koska
yrityksen sijainnin merkitys vahenee. Tassakin asiassa teknologia on vain véline, on-
nistuminen edellyttaa kykya ja osaamista verkottua ja markkinoida kansainvalisesti.

(Lakaniemi 2014, 18.)

- Yritysten johdon on ymmarrettava digitalisaation mahdollisuudet koko yrityksen lii-
ketoiminnan kannalta ja tarkasteltava sen tuomia potentiaalisia hyotyja seka sisais-
ten ettd ulkoisten liiketoimintaprosessien (koko arvoketju) nakokulmista. (Lakaniemi

2014, 18.)

- Digitalisoituminen vaatii riittavan seka joustavan kapasiteetin omaavia ja toiminnal-
taan varmistettuja tietoliikenneyhteyksia myos pienemmilld paikkakunnilla. Niiden
puuttuminen on esteend/hidasteena yritysten investoinneille siirryttdessa uusiin tek-
nologioihin ja liiketoimintatapoihin. (Lakaniemi 2014, 11.) Investointeja vaikeuttaa
joillakin alueilla yhteisen ymmarryksen vahyys laite-/ohjelmistotoimittajien ja yritys-

ten johdon vililla (Lakaniemi 2014, 12).

- ICT-palveluihin liittyvan tietoturvan taso nousi yhdessa tilaisuudessa yhdeksi keskei-
sista digitalisaation haasteista, mutta koko kiertueella sita ei haasteeksi tunnistettu

(Lakaniemi 2014, 15).

Merkillepantavaa, mutta kuitenkin tuolle aikakaudelle (vuodet 2013-2015) ominaista
oli se, etta yritysten huoli tietoturvasta ja —suojasta oli molempien edella kuvattujen
selvitysten mukaan vield melko alhainen, osittain varmasti johtuen digitalisoitumisen
alkuvaiheesta monien yritysten kohdalla. Toisin kuin monet muut liiketoiminnan
haasteet, tietoverkkojen ja muun digitaalisen toimintaympariston turvallisuuden ris-
kienhallinta on edelleen haaste, johon ei ole saatavissa helppoa ratkaisua. Riittdavan

tietoisuuden hankkiminen toimintaymparistdon sisaltyvista uhkista ja niiden vaiku-
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tuksista liiketoimintaan on ensimmainen askel tilla tielld. Vaikka monet palvelun-
tuottajat tarjoavatkin selvityksia tietoverkkojen uhkista, on pk-yrityksille ja niiden
"kielelle” sopivaa materiaalia auttamaan liiketoiminnan hallintaa suhteessa tieto-

verkkoturvallisuuteen kuitenkin vain vdhan olemassa.

Yrityksissa on olemassa lukuisia mahdollisia haavoittuvuuksia, kuten organisatoriset,
tekniset, inhimilliset ja fyysiset tekijat. lIman oikeanlaista kasitysta haavoittuvuuk-
sista, uhkista ja niihin liittyvista riskeista voivat yritykset tuhlata voimavarojaan pyrki-
myksissdan lieventaa kyberturvallisuusriskejaan. Koska teknologiaymparist6 ja uhkien
vektorit muuttuvat jatkuvasti, on tiedostettava, ettei absoluuttista turvallisuutta

voida ponnisteluista huolimatta koskaan saavuttaa.

Suomessa oli Tilastokeskuksen mukaan vuonna 2016 yhteensa ldhes 356 790 yritystad,
joista 99 % oli alle 50 henkil6a tyollistavia yrityksia. Pk-yritysten (>250 tyontekijaa)
osuus kaikkien yritysten kokonaisliikevaihdosta oli samana vuonna 59 %. Kun otetaan
liséksi huomioon, etta pk-yritykset muodostavat merkittdavan osan suuryritysten toi-
mittajaverkostosta, on pk-yritysten kyberturvallisuudella kriittinen merkitys paitsi pk-
yritysten itsensd kannalta, myos kansallisen kyberturvallisuuden kannalta tarkastel-

tuna. (Yritykset 2016. 2017.)

3 KYBERTURVALLISUUDEN NYKYTILAA YRITYKSISSA

3.1 KYBERTURVALLISUUS KASITTEENA

Digitalisaatio pitaa sisallaan monen muun globaalin ilmidn tavoin seka positiivisia
ettd negatiivisia piirteita. Edella todettiin digitalisaation olevan yrityksille ja muille
toimijoille suuri mahdollisuus kehittda ja tehostaa toimintaansa ja kilpailukykyaan.
Toisaalta se on my0Os uhka sen vuoksi, ettad se kiristaa kilpailua ja tekee kilpailusta
kansainvalisempaa kuin aikaisemmin. On kdynnissa globaali kilpajuoksu siita, kuka

onnistuu hydédyntamaan digitalisaation nopeimmin ja tehokkaimmin.

Yksi digitalisaation suurimmista varjopuolista ovat lisddntyneet tietoturvauhkat ja —
rikokset, jotka valitettavasti ovat arkipdivaa jo useimmilla toimijoilla. Esimerkiksi
vuonna 2015 tietoturvatapahtumien maara Euroopassa nousi 38 %. Samana vuonna
80 % eurooppalaisista yrityksista kohtasi vahintaan yhden tietoturvatapahtuman. Eu-
roopan kansalaisista 86% uskoo, etta kyberrikollisuuden aiheuttama riski kasvaa.

Maailmanlaajuisesti tarkasteltuna kyberhydkkdysten arvioidaan aiheuttavan yli 400
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miljardin euron kustannukset joka vuosi. Euroopan kyberturvallisuusstrategia julkis-

tettiin vuonna 2013. (Reform of cyber security in Europe. 2018.)

Tassd opinndytetydssa jo aiemmin esiintynyt sana “kyberturvallisuus” on tdssa muo-
dossaan termina vield melko nuori, silld se on maassamme noussut julkiseen keskus-
teluun vasta kuluvan vuosikymmenen aikana. Joulukuussa vuonna 2010 Suomen
puolustusministerio julkaisi Valtioneuvoston periaatepdatoksen “Yhteiskunnan tur-
vallisuusstrategia 2010”. Kyseessd oli ensimmaista kertaa vuonna 2003 julkaistun Yh-
teiskunnan turvallisuusstrategian kolmas paivitys. Siind termia “kyberturvallisuus” ei
vield lainkaan esiinny. mutta siind maaritellaan termia "kyberuhka” seuraavasti:
Termi on vield kansallisissa kdyténndissé vakiintumaton. Tdssd strategi-
assa sitd kéytetddn kuvaamaan uhkaa, joka liittyy toisistaan riippuvai-
siin verkostoihin, sisdltéden erilaiset tieto- ja tiedonsiirtoverkot, interne-
tin, puhelinverkot, tietokonejéirjestelmdt sekd kriittisen tuotannon su-

lautetut prosessorit ja kontrollointilaitteet. (Valtioneuvoston periaate-
paatos. Yhteiskunnan turvallisuusstrategia 2010, 86.)

Tekstin seassa ja kaavioissa "kyberuhka” -sanaa kuvataan myo6s muodossa "tietolii-
kenteen ja tietojdrjestelmien vakavat hdiriét” (Yhteiskunnan turvallisuusstrategia

2010, 86).

Termia “kyberturvallisuus” on kansainvalisesti maaritelty useiden eri tahojen toi-
mesta, mutta taysin eksaktia yhteistd maaritelmaa ei ole viela - osittain ilmién moni-
muotoisuudesta johtuen - onnistuttu esittdmaan. Vuonna 2013 julkaistu Suomen
kansallinen kyberturvallisuusstrategia maarittelee "kyberturvallisuus”-termia sita

avaavine tarkennuksineen seuraavasti:

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaym-
pdristéén voidaan luottaa ja jossa sen toiminta turvataan.

Tarkennus 1: Tavoitetilassa kybertoimintaympdristéstd ei aiheudu vaa-
raa, haittaa tai hdiriétd sdhkoisen tiedon (informaation) késittelystd
riippuvaiselle toiminnalle eikd sen toimivuudelle.

Tarkennus 2: Luottamus kybertoimintaympdiristéén perustuu siihen,
ettd sen toimijat toteuttavat tarkoituksenmukaisia ja riittévié tietotur-
vallisuusmenettelyjd (“yhteiséllinen tietoturva”). Menettelyjen avulla
pystytddn estdmddn tietoturvauhkien toteutuminen, ja niiden mahdolli-
sesti toteutuessa estdmdidn, lieventéimddn tai sietdmdédn niiden vaiku-
tuksia.



27

Tarkennus 3: Kyberturvallisuus késittédd yhteiskunnan elintdrkeisiin toi-
mintoihin ja kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joi-
den tavoitteena on saavuttaa kyky ennakoivasti hallita ja tarvittaessa
sietdd kyberuhkia ja niiden vaikutuksia, jotka voivat aiheuttaa merkittd-
vdd haittaa tai vaaraa Suomelle tai sen vdestélle. (Suomen kyberturval-
lisuusstrategia 2013, 13.)

Maaritelman ymmartaminen edellyttdd myos termin “kybertoimintaymparistd” avaa-
mista ja maarittelyd. Samassa strategiadokumentissa termi “kybertoimintaympa-
ristd” maaritelladn seuraavasti:

Kybertoimintaympdiristé on sdhkéisessé muodossa olevan informaation

(tiedon) késittelyyn tarkoitettu, yhdestd tai useammasta tietojéirjestel-
mdstéd muodostuva toimintaympdristo.

Tarkennus 1: Ympdristélle on tunnusomaista elektroniikan ja séihkémag-
neettisen spektrin kéytté datan ja informaation varastointiin, muokkaa-
miseen ja siirtoon viestintéverkkojen avulla. Ympdristéén kuuluvat myds
datan ja informaation kdsittelyyn liittyvdt fyysiset rakenteet.

Tarkennus 2: Informaation (tietojen) kdsittely tarkoittaa informaation
(tietojen) kerddmistd, tallettamista, jdrjestdmistd, kdyttdd, siirtdmistd,
luovuttamista, sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista,
poistamista, tuhoamista sekd muita informaatioon (tietoihin) kohdistu-
via toimenpiteitd. (Suomen kyberturvallisuusstrategia 2013, 12)

Hieman eri sanoin maarittelee Suomen Ulkoministerio termia “kybertoimintaympd-

risté6” ulko- ja turvallisuuspolitiikkaa kasittelevalla sivustollaan seuraavasti:
Kybertoimintaympdiristélld tarkoitetaan ihmisten luomaa digitaalista
rinnakkaistodellisuutta, joka maailmanlaajuisesti yhdistdd informaatio-
teknologian, automatisoitujen ohjausjéirjestelmien, internetin ja sosiaa-

lisen median kautta toisiinsa ihmisid ja laitteita valtioiden rajojen yli.
(Kyberturvallisuus ja kybertoimintaymparisto 2014.)

“Kyberturvallisuus” -termia on maaritellyt myos Limnell, Majewski ja Salminen teok-
sessan Kyberturvallisuus, jossa lyhyesti ja ytimekkaasti kuvataan termin tarkoittavan

"digitaalisen maailman turvallisuutta” (Limnell ym. 2014, 39)

Eteld-Afrikassa sijaitsevan Nelson Mandela Metropolitan University:n ICT-instituutin
johtaja Rossouw von Solms ja hdnen kollegansa PhD Johan van Niekerk pohtivat ky-
berturvallisuuden kasitettda Computers & Security lehdessa 38/2013 julkaistussa ar-
tikkelissaan “From information security to cyber security”. Heiddn mukaansa kyber-
turvallisuutta pidetdan usein synonyymina tietoturvallisuudelle (information secu-

rity). Tietoturvallisuudella tarkoitetaan omaisuutena olevan tiedon suojamista mah-

dollisia vaaraa aiheuttavia uhkia ja haavoittuvuuksia vastaan. Kyberturvallisuus on
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heiddan mielestaan kasitteena tietoturvallisuus —kdsitetta laajempi. Termilla tarkoite-
taan von Solms:in ja van Niekerk:in mukaan:

Kyberavaruuden, séihkéisessd muodossa olevan tiedon, kyberavaruutta
tukevan ICT:n sekd kyberavaruuden kdyttdjien suojaamista mukaan lu-
kien henkilokohtainen, yhteiséllinen ja kansallinen kapasiteetti sekd ai-
neelliset tai aineettomat intressit, jotka ovat haavoittuvia kyberavaruu-

desta perdisin oleville hydkkéyksille. (von Solms & van Niekerk 2013,
101)

Kyberavaruudella (cyberspace) tarkoitetaan likimain samaa kuin “kybertoimintaym-
paristo” —termilld, mutta sanatarkka maaritelma vaihtelee sisalloltdan riippuen kasit-

teen maaritelleestd tahosta.

Kansainvalinen standardointiorganisaatio ISO maarittelee standardissaan ISO/IEC
27032:2012 kyberavaruuden seuraavasti: “complex environment resulting from the
interaction of people, software and services on the Internet by means of technology
devices and networks connected to it, which does not exist in any physical form”

(ISO/IEC 27032:2012(en) 2012)

Kyberturvallisuus -termista keskusteltaessa nousee esille usein rinnakkaisina kaytetyt
termit “tietoturvallisuus”, ”ICT-turvallisuus” seka “tietoverkkoturvallisuus”. Naiden
kasitteiden eroja kuvaavat von Solms ja van Niekerk edelld mainitussa artikkelissa ku-
vion 7 mukaisella tavalla (von Solms & van Niekerk 2013, 101). Kuva havainnollistaa
selkedsti, ettd edelld mainitut kasitteet ovat keskendan toisiaan leikkaavia. Kybertur-
vallisuudelle on ominaista, etta se pitda sisdllaan nimenomaan ICT:n kautta tai sen
avulla omaisuuteen kohdistuvia uhkia. Se on kasitteista laajin ja siihen liittyva inhimil-
linen elementti sekd kansalliset intressit ovat yha merkittavampia tekijoita kybertur-

vallisuudessa.
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KUVIO 7: Tietoturvallisuuden, ICT-turvallisuuden ja kyberturvallisuuden keskindinen suhde

(von Solms & van Niekerk 2013)

3.2 YRITYKSIIN KOHDISTUVIA KYBERUHKIA

Uhanalaisia kohteita yrityksissé
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Yrityksen nakdkulmasta on tarkeda tunnistaa, mitka asiat ja omaisuus yrityksessa voi-

vat olla uhattuina. Raha, maine, tietojarjestelmat ja IT-pohjaisia palvelut ja liiketoi-

mintaan liittyva tieto ovat yleisimpia kohteita, joihin kyberuhkat voivat kohdistua. Lii-

ketoimintaan liittyva tieto on yritykselle omaisuutta, joka voi olla monessa muo-
dossa: asiakasluettelot, asiakastietokannat (esim. CRM-jarjestelmissa), yrityksen

omat sekd mahdolliset asiakkaiden taloustiedot, suunnitteilla olevat liiketoiminta-

operaatiot, tuotteiden hinnoittelu, tuotemallit tai valmistusprosessiin liittyvat ohjaus-

tiedot. Riippumatta siitd, kasitelladnko ja sdilytetadanko tietoa omissa tietojarjestel-

missd vai kolmannen osapuolen tuottamassa pilvipalvelussa liittyy seka tietoon etta

IT-palveluihin aina riskinsa.

Uhkatoimijoita

Potentiaalisia uhkatoimijoita voidaan jakaa ulkoisiin ja sisdisiin uhkiin. Ulkoisia uhkia

voivat olla esimerkiksi verkkorikolliset, jotka haluavat kiristaa yritykselta rahaa esi-

merkiksi verkkohyokkayksellda uhkaamalla, varastaa tai vahingoittaa yrityksen kan-

nalta arvokasta tietoa tai muutoin hairita yrityksen toimintaa tai vahingoittaa sen jul-

kisuuskuvaa. Kilpailevalla yrityksellad voi olla esimerkiksi verkkovakoilun avulla tarkoi-

tuksena hankkia varastetulla liiketoimintatiedolla itselleen taloudellista etua tai hai-

tata toisen yrityksen liiketoimintaa. Ulkoinen uhka voi olla — usein tietdamattaan -
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myos yhteistydkumppani tai alihankkija, jolla ei ole oma kyberturvallisuustaso riitta-
van korkealla. Myos entinen tyontekija voi haluta aiheuttaa haittaa entiselle ty6anta-
jalleen. Ulkoinen uhkatoimija voi olla myos kokeilunhaluinen hakkeri/hakkeriryhm3,
joka testaa omia kykyjaan. Sisdisena uhkana on useimmissa tapauksissa nykyinen
tyontekija, joka osaamattomuuttaan, huolimattomuuttaan, vahingossa tai tarkoituk-

sellisesti haluaa aiheuttaa haittaa.

Uhkien toteutumisen tapoja

Uhka voi toteutua monella eri tavalla. Kyseessa voi olla esimerkiksi tietokoneen tai
muun yrityksen tietojarjestelmaan kytketyn, yrityksen tietoa sisdltavan laitteen luva-
ton kayttéonotto tai siihen tunkeutuminen joko tietoverkon vilityksella tai fyysiseen
lasndoloon perustuen. Uhka voi toteutua myds yrityksen verkkosivuston kautta, jol-
loin sinne lisatdan tai sieltd poistetaan tietoja. Verkkosivuston kaytt6a voidaan myos
vaikeuttaa tai estaa esimerkiksi palvelunestohydkkayksen avulla. Uhka voi kohdistua
myos ns. kolmannen osapuolen tietojarjestelmissa; kuten pilvipalveluissa tai rahalai-
toksissa sailyttavaan yrityksen omistamaan tietoon. Inhimillisen tekijan roolin lisdan-
tyessa on nykypdivana myds hyvin yleista tietojen kalastelu sahkopostin tai sosiaali-
sen median valitykselld yrityksen henkilostoltd. Samaa vaylaa pitkin voidaan saada
henkildston jasen klikkaamaan ajattelemattaan hiirellda sahkopostilinkkia, jonka

kautta asentuu haittaohjelma yrityksen tietojarjestelmaan.

Uhkien toteutumisen vaikutuksia yritykselle

Seuraukset kyberuhkan toteutumisesta voivat olla yritykselle hyvin moninaisia. Vilit-
tomia taloudellisia menetyksia voi aiheutua rahoitus- ja pankkitietojen varastami-
sesta, mikali hyokk&daja paasee silla tavoin vaikuttamaan yrityksen maksuliikentee-
seen. Pidemmalla ajanjaksolla taloudellisia tappioita voi aiheuttaa sellaisten tietojen
varastaminen, jota tekija tai sen "asiakas” tai toimeksiantaja myohemmin kayttaa kil-
pailevaan toimintaan. Pahimmassa tapauksessa menestykset voivat nousta satoihin
tuhansiin euroihin. Digitalisaation etujoukoissa olevat, verkkoliiketoimintaan keskit-
tyneet ja siita riippuvaiset yrityksen voivat niin ikdan kokea suuria taloudellisia mene-
tyksia kyberhydkkadyksen aiheuttamista hairidista johtuen. Katkos liiketoimintaa voi
pahimmillaan kestaa useita pdivia ja aiheuttaa asiakkaiden menettamista ja maineva-

hinkoja.
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Mikali uhkan toteutuessa menetetaan henkilotietoja luvattomiin kasiin ja sen perus-
teella yrityksen todetaan rikkoneen tuottamuksellisesti EU:n tietosuoja-asetusta, voi-
daan siitd maarata ko. asetuksen 83 artiklan mukaan hallinnollista sakkoa maksimis-
saan enintdan 20 miljoonaa Euroa tai 4% yrityksen vuotuisesta maailmanlaajuisesta
liikevaihdosta. Yritys voi sopimuksista riippuen joutua korvausvelvolliseksi yhteistyo-
kumppaneilleen tai asiakkailleen, mikali niita koskevaan tietoon kohdistuva ja vahin-
koa aiheuttava kyberuhka realisoituu yrityksen tietojarjestelmissa tai niiden valityk-
sella. Lisdksi kyberuhkan toteutuessa yritykselle koituu kustannuksia siita, etta saas-
tuneet tietojarjestelmat puhdistetaan, tehddaan mahdolliset korjaavat/ehkaisevat toi-
menpiteet ja otetaan ne uudelleen kdyttoon. (Euroopan Parlamentin ja Neuvoston

Asetus (EU) 2016/679 2016, 83.)

4 TUTKIMUKSEN TAUSTA, TAVOITE JA TEORIA

4.1 TUTKIMUKSEN TAUSTALAHTOKOHTIA
4.1.1 Cyber Scheme Finland —pilottiprojekti

Digitalisoitumisen myo6ta informaatioteknologiasta ja sen turvallisuudesta on tullut
lahes poikkeuksetta elementti, joka vaikuttaa vahintaankin epasuorasti lahes kaikkien
yritysten liiketoimintaan ja sen jatkuvuuteen. Tieto ja sen kasittelyssa ja tallentami-
sessa kaytettava informaatioteknologia ovat useimpien yritysten kriittisia menestys-
tekijoita. Henkinen pddoma, tuotteiden suunnitteluun, valmistusprosessiin tai strate-
giaan liittyvat luottamukselliset tai arkaluontoiset tiedot muodostavat usein suurim-
man osan yritysten kilpailuedusta. Samalla tarve kayttaa ja jakaa tietoa entistd laa-
jemmin ja tehokkaammin uusia tieto- ja viestintatekniikoita kdyttden lisaa yrityksen

tietopddomaan liittyvia riskeja.

Mikali suomalainen pk-yritys halusi vuonna 2015 osoittaa asiakkaalle tai yhteistyo-
kumppanille oman kyberturvallisuustasonsa, oli projektin alkaessa siihen kaytetta-
vissa olevia, yleisesti tunnettuja tapoja vain kaksi: 1) kansainvaliseen ISO/IEC 27001 -
standardiin perustuva sertifiointi (Lahnalahti 2013) tai 2) Kansallinen turvallisuusau-
ditointikriteeristé6 KATAKRI:n mukainen auditointi. (Katakri 2015 Tietoturvallisuuden
auditointityokalu viranomaisille. 2015). Molemmat niistd ovat edelleen useimpien
pienten yrityksen nakdkulmasta liikaa aikaa vievid, raskaita ja kalliita prosesseja, joi-

hin monellakaan yrityksella ei yksinkertaisesti ole mahdollisuutta eika varaa. Tasta
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johtuen erityisesti pk-yrityksid varten oli tarve kehittda yleisesti hyvaksytty kybertur-
vallisuuden viitekehys ja toimintamalli, jonka mukaan niiden kyberturvallisuuden ta-

soa voidaan arvioida ja siihen perustuen edelleen kehittaa.

Suomessa ei tallaista arviointimallia ollut vield olemassa, mutta Iso-Britanniassa on
toukokuusta 2014 |ahtien ollut kdytossa Cyber Essentials —arviointimalli. Se on kehi-
tetty osana Iso-Britannian kansallista kyberturvallisuusohjelmaa yhteistydssa sikalai-
sen teollisuuden kanssa. Cyber Essentials -arviointimalli on suunnattu seka pienille ja
suurille yrityksille toimialasta katsomatta ja sen kehittaminen on ollut Iso-Britannian
hallituksen vastine kasvaneelle kyberrikollisuudelle. (A brief history of Cyber Essen-

tials 2017)

4.1.1.1 Projektin tavoitteet ja niiden asettelu

Projektin tavoitteiden asettamisessa hyodynnettiin loogisen viitekehykseen (Logical
Framework Approach, LFA) perustuvaa tasomaista rakennetta ja interventiologiikkaa.
Sen mukaan tavoitteita asetetaan kolmelle tasolle; 1) kehitystavoitteet, 2) projektin
tarkoitus ja 3) tulostavoitteet. Tavoitteille muodostuu télla tavoin keskindinen hierar-
kia ja erilaiset konkretiatasot suhteessa projektiin. (Project Cycle Management Gui-

delines 2004 2004, 49.)

Kehitystavoitteet (overall objectives)

Loogisessa viitekehyksessa ylimmalla tavoitetasolla ovat kehitystavoitteet. Ne ovat

pitkdn aikavalin tavoitteita, joilla kuvataan projektin laajempaa merkitysta yhteiskun-
nalle, alueelle tai projektin kohde- ja sidosryhmille. Kehitystavoitteilla myos osoite-
taan, mita ja miten projektilla tuetaan alueellisia, kansallisia tai kansainvalisia strate-
gisia tavoitteita ja politiikkoja. Niiden asettelussa on merkillepantavaa, etta yksittai-
selld projektilla ei niita kyetd saavuttamaan, mutta silla voidaan osallistua niiden saa-

vuttamiseen yhdessa muiden kehittamistoimenpiteiden kanssa.

Tassa projektissa ei erillisia kehittamistavoitteita maaritetty, mutta todettiin, etta
projektin avulla tuetaan seuraavien kansallisten ja alueellisten strategisten tavoittei-

den toteutumista:
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1) Suomen kyberturvallisuusstrategia 2013:

“Kansalaisilla, viranomaisilla ja yrityksilld on mahdollisuus tehokkaasti hyddyntdd tur-
vallista kybertoimintaympdiristéd ja sen suojaamiseen syntyvéé osaamista sekd kan-

sallisesti ettd kansainviilisesti” (Suomen kyberturvallisuusstrategia 2013, 3).

2) Keski-Suomen maakunnallinen ICT —strategia 2013:

“Keski-Suomeen muodostuu kansainvdlisen tason kyberturvallisuuden innovaatiokes-
kittymd ja Jyviskyld on saavuttanut kansallisella ja kansainvdiliselld tasolla maineen
kyberturvallisuusosaamisen kaupunkina ja alan edelldkdvijind” (Keski-Suomen maa-

kunnallinen ICT —strategia 2013, 56).

3) Keski-Suomen maakuntaohjelman toimeenpanosuunnitelma 2015-2016:

” Alan huippuosaadijille ja yrityksille luodaan kansainvdilisesti houkutteleva ja kilpailu-
kykyinen toimintaympdiristo, jota tavoitetta Jyvéskyldssd tehtdvd kyberturvallisuuden
tutkimus- ja koulutustoiminta jo tukee” (Keski-Suomen maakuntaohjelman toimeen-

panosuunnitelma 2015-2016 2014, 6).

4) Jyvaskyldan ammattikorkeakoulun strategia 2020:

JAMK on merkittévd valtakunnallinen kyberturvallisuuden toimijakoulutuksessa, TKI-
toiminnassa ja palvelujen tarjoajana. Keskeisié JAMKin osaamisalueita ovat kyberti-
lannetietoisuus, -varautuminen, -infrastruktuuri ja -turvallisuusratkaisut. Kyberturval-
lisuusosaamista hyodynnetddn laaja-alaisesti yrityksissd sekd julkisella sektorilla.
(JAMK 2016-2010: Jyvaskylan ammattikorkeakoulun strategia 2016, 5.)

Projektin tarkoitus (project purpose)

Jokaisella kehittamisprojektilla on olemassa vain yksi tarkoitus, jolla kuvataan sita,

miksi projekti on tarpeen toteuttaa eli mikad on projektin missio/tehtava. Tarkoitusta
kuvaa usein yksi pitkdhko lause. Kun projektin tarkoitus saavutetaan sen aikana teh-
tavien toimenpiteiden tuloksena, tulisi sen tuottaa kestavia hyotyja kaikille projektin
osapuolille. Projektin tarkoituksesta tulee kayda ilmi, etta silla tuetaan kehitystavoit-

teita.

Projektin tarkoituksena oli rakentaa ja pilotoida tydkalut ja kansallinen toiminta-
malli/-konsepti erityisesti pk-yritysten kyberturvallisuuden arviointia, sertifiointia ja

siihen perustuvaa kehittdmistd varten.
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Tulostavoitteet (results)

Tulostavoitteet kuvaavat niita muutoksia, joita projektin avulla ja sen aikana on ai-
kaansaatu. Kun kaikki tulokset on aikaansaatu, ne yhdessa tuottavat projektin tarkoi-
tuksesta kuvaavan asiantilan. Projektin tulokset eivat kuitenkaan saa olla siind maarin
riippuvaisia toisistaan, etta jonkin tuloksen saavuttamatta jaaminen vaarantaisi mui-

den tulosten saavuttamista.

Projektille asetettiin seuraavat tulostavoitteet, jotka kuvaavat projektin avulla ai-

kaansaatavaa muutosta lahtotilanteeseen verrattuna.

Arviointimallin rakenne ja sisdlté ovat mddriteltyjd.
Arviointi- ja akkreditointiprosessit ovat kuvattuja.

Pilotointi on toteutettu alueen pk-yrityksissd.

A W N R

Tyékalut ja muu infrastruktuuri ovat rakennettu.
4.1.2 Projektin toteutus ja tulokset

Toimenpiteet

Tulostavoitteiden saavuttamiseksi projektissa toteutettiin seuraavat toimenpideko-

konaisuudet:

Arviointimallin rakenteen ja siséllon suunnittelu

Arviointi ja akkreditointiprosessin suunnittelu

Tyékalujen rakentaminen

Pilotointiin osallistuvien yritysten valinta ja esivalmennus
Pilottiarvioinnin toteuttaminen yritysten itsearviointina
Kehittdmisehdotusten antaminen yrityksille
Uudelleenarvioinnit (tarvittaessa)

Tybkalujen viimeistely palautteen perusteella

© % N O L A~ W N R

Tulosten levittéminen

10. Raportointi

Tulokset

Projektilla kehitettiin itsearviointiin perustuva arviointimalli, jonka sisalto rakennet-
tiin erityisesti pienten ja keskisuurten yritysten kyberturvallisuuden tason mittaa-

mista varten. Kohderyhman ominaispiirteet otettiin huomioon arviointikysymysten
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sisallossa, kriteeriston vaatimustasossa sekd koko arviointimallin kustannustasossa.
Kriteeriston mukaiset vastaukset mahdollistavat FINCSC®-sertikaatin (Finnish Cyber
Security Certificate) myontamisen yrityksen kdyttoon. Sertifikaatista yritys saa maa-
raajaksi kayttoonsa sertifiointitodistuksen seka tavaramerkilla suojatun FINCSC®-

merkin esim. internet-sivustolleen lisattavaksi.

Arvioinnin toteuttamista varten suunniteltiin FINCSC®- mallin organisatorinen ra-
kenne seka siihen kuuluvien toimijoiden roolit ja vastuut. Koska arviointimallin kus-
tannusrakenne tuli saada mahdollisimman alhaiseksi, suunniteltiin ja toteutettiin in-
ternetportaali, jonka valitykselld loppuasiakasyritys tekee itsearvioinnin ja arvioija-
taho sen tarkastaa. Lisaksi FINCSC®- sertifiointitoiminnalle suunniteltiin ja toteutet-
tiin internetsivusto www.fincsc.fi, jonka osaksi edelld kuvattu portaali yhdistettiin. Si-

vustoa kaytettiin projektin aikana myds projektin toiminnasta tiedottamiseen.

Tahan opinndytetyohon sisaltyva tutkimus toteutettiin osana toimenpidekokonai-
suutta 4. Pilotointiin osallistuvien yritysten valinta ja esivalmennus. Arviointimallia ja
sen toteuttamista testattiin projektissa toteutetun pilottiarvioinnin aikana. Projektia
suunniteltaessa asetettiin tavoitteeksi, ettd projektiin rekrytoidaan mukaan 20 Keski-
Suomessa toimivaa pk-yritysta. Pilottiin valittiin yhteensa 22 eri toimialoille sijoittu-
vaa pk-yritystd, joista pilotoinnin suoritti loppuun 21 yritysta. Niistd yhteensa 17 yri-
tysta hyvaksyttiin sertifioinnin piiriin kahden arviointikierroksen jdlkeen. Pilotointi
tuotti runsaasti hyva palautetta seka arviointimallin ja —prosessin rakenteiden, etta

arvioinnin sisallon kehittamista varten.

4.2 TUTKIMUKSEN TAVOITE

Taman tutkimuksen tavoitteena oli tuottaa tietoa Keski-Suomessa toimivien pk-yri-
tysten kyberturvallisuustietoisuuden ja kyberuhkiin varautumisen nykytilasta liiketoi-
minnan eri osa-alueilla. Tietoa hyodynnetdan pk-yritysten kyberturvallisuustietoisuu-
den ja -osaamisen kehittamisessa sekd FINCSC®-sertifiointijarjestelman kehittami-
sessd. Molemmat ovat osa Jyvaskylan ammattikorkeakoulun osana toimiva kybertur-

vallisuuden tutkimus-, kehitys- ja koulutuskeskus JYVSECTEC:in toimintaa.

Termin "varautuminen” madarittelee Valtionvarainministerion vuonna 2016 julkai-

sema Toiminnan jatkuvuuden hallinta —ohje (VAHTI 2/2016) seuraavasti:


http://www.fincsc.fi/
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Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtdvien
mahdollisimman hdiriétén hoitaminen kaikissa tilanteissa. Varautumis-
toimenpiteité ovat esimerkiksi riskien arviointi, jatkuvuus- ja valmius-
suunnittelu, tekniset ja rakenteelliset etukdteisvalmistelut, koulutus,
harjoitukset sekd tilojen ja kriittisten resurssien varaukset. Varautumi-
nen jakaantuu suunnitteluun, sen edellyttdmiin kdytdnndn valmistelu-
toimenpiteisiin, ndiden toteuttamiseen ja kehittdmiseen sekd harjoitte-
luun. (Toiminnan jatkuvuuden hallinta 2016, 23.)

4.3 TUTKIMUSKYSYMYKSET

Tutkimuksen avulla haettiin vastauksia seuraaviin tutkimuskysymyksiin:

1. Miten yritykset ymmartavat kyberturvallisuuden kasitteena ja millainen merkitys
silld on yritykselle?

2. Miten yritys on tunnistanut tiedon ja sen turvallisen kasittelyn merkityksen liike-
toiminnalle?

3. Miten yrityksen toimintaprosesseissa on otettu kyberturvallisuus huomioon?

4. Miten yritys on ottanut kyberturvallisuuden huomioon henkil6ston osaamisessa?

5. Miten kyberturvallisuus on otettu huomioon yrityksen fyysisessa ymparistossa?

4.4 TUTKIMUSMENETELMA

Tutkimusmenetelman valintaa voidaan lahestya tutkimustyon tarkoituksesta kasin.
Tassa tutkimuksessa on kyseessa reaalimaailman ilmididen tarkastelu, johon liittyy
olennaisina osina ihmisen kayttaytyminen, arvot ja asenteet, osaaminen ja kokemuk-
set seka toiminta. Kun kyse on kyberturvallisuudesta, ihmisen asenteisiin ja toimin-
taan vaikuttaa puolestaan lukematon maara ulkoisia tekijoita, joista suurin osa ei ole
etukateen tiedossa tai edes ennustettavissa. lIhmisen toiminnassa heijastuu se avoin

systeemi, jonka osana ihminen on (Hirsjarvi & Hurme 2009, 17).

Tutkimusmenetelman/-strategian valinta riippuu siitd, millaista tietoa ja kenelta tai
mista sitd etsitaan. (Hirsjarvi ym. 2000, 171.) Koska tavoitteena oli kerata suhteellisen
pienelta pk-yritysten joukolta maaramuotoisella tutkimusinterventiolla tietoa kuvai-
lemaan tutkittavia ilmioitd todellisessa elamassa, valitsin paaasialliseksi tutkimusstra-
tegiaksi laadullisen eli kvalitatiivisen survey-tutkimuksen. (Hirsjarvi ym. 2000, 152.)
Kvalitatiivisen tutkimustiedon analysointiin kdytin sisékkdin my&s kvantitatiivisia me-
netelmia. Kyseessa on yleispiirteiltdan soveltava tutkimus, joka pyrkii kdytdannon on-

gelmanratkaisuun ja toimenpidesuosituksiin.
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Laadullisen tutkimuksen toteuttamiseksi on kaytettavissa useita erilaisia menetelmia.
Tyypillista laadulliselle tutkimukselle on, ettd aineiston hankinnassa kaytetaan sellai-
sia menetelmia, joissa tarkoituksenmukaisesti valitun tutkittavan kohdejoukon ndko-
kulmat ja ndkemykset paasevat esille (Hirsjarvi ym. 2000, 155). Tassa tutkimuksessa
kohdejoukon koko ja koostumus maaraytyivat pitkalti Cyber Scheme Finland —pilotti-
hankkeen projektisuunnitelman mukaan. Tiedonkeruun menetelmdksi valitsin struk-
turoidun haastattelututkimuksen, joka mahdollistaa kohdejoukon henkilékohtaisen
osallistumisen ja vuorovaikutuksen tiedonkeruutilanteessa. Se soveltuu menetel-
mana todellisen elaman tilanteisiin, joita ei ole mahdollista toteuttaa koejarjeste-

lyilla.

Strukturoidun haastattelututkimukseen paatymiseen vaikutti tiedonkeruumenetel-
man osallistavuuden lisdksi se, kyberturvallisuudessa etta kyse on suhteellisen “nuo-
resta” ilmiosta ja sen mahdollisista kdytannon vaikutuksista yritysten toimintaan on
vield olemassa niukasti kokemusta. Strukturoidun tiedonkeruumenetelman valintaa
puoltaa myos se, etta tavoitteena oli tutkittavan ilmion ja kysymyksenasettelun nako-
kulmasta saada tutkittavat “samalle viivalle”. Tall6in vastaajien valitsemat vastaukset
perustuvat mahdollisimman hyvin tutkittavien omaan nakemykseen ja tilanteeseen
yrityksessa, mutta kuitenkin ovat vertailtavissa keskendan sekd muiden samaan aihe-

piiriin liittyvien tutkimusten kanssa.

Vaihtoehtoisia tiedonkeruun menetelmia olisivat tassa tapauksessa olleet strukturoi-
maton haastattelututkimus tai kyselytutkimus esimerkiksi sahkoisesti toteutettuna.
Strukturoimaton haastattelututkimus olisi mitd todennakdisimmin antanut vahem-
man keskenaan vertailukelpoisia vastauksia haastattelussa esitettyihin kysymyksiin,
vaikeuttanut tulosten analysointia ja sitd kautta vastauksen saamista varsinaisiin tut-
kimuskysymyksiin. Kyselytutkimuksessa olisi puolestaan mahdollisuus kysymyksen
vadrinymmartamiseen olisi suurempi, koska menetelma ei mahdollista kysymyksen
"avaamista” tarvittaessa vastaushetkelld. Samoin kyselyssa saattaa myos vastauspro-
sentti jaada alhaiseksi (Hirsjarvi ym. 2000, 182). Naista lahtokohdista kasin struktu-
roidun haastattelututkimuksen valinta tiedonkeruun menetelmaksi on erdanlainen
kompromissi. Menetelma jossakin maarin rajaa kysymyksenasettelullaan vastaajien

yksilollisia ajatuksia ja mahdollisuuksia tuoda vapaasti esille ajatuksiaan, mika voi-
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daan nahda jossakin maarin negatiivisena asiana. Toisaalta se mahdollistaa struktu-
roidun rakenteensa ansiosta selkeamman tulosten analysoinnin sekd vastausten saa-
misen tutkimuskysymyksiin, koska vastauksina saatu tieto on niiden kannalta rele-

vanttia.

5 TUTKIMUKSEN TOTEUTTAMINEN

5.1 TUTKIMUKSEN VAIHEET

Tutkimus toteutettiin seuraavien vaiheiden mukaan:
1. Tutkimuskokonaisuuden suunnittelu ja aikataulusta pddttéminen

Tutkimus liittyi olennaisena osana Cyber Scheme Finland —pilottihankkeessa rakenne-
tun sertifiointimallin pilotointiin. Se antoi tutkimuksen toteuttamista varten sisall6lli-
set raamit ja projektin toteutusaikataulu maaritti varsinaisen tutkimuksen ajoittumi-

sen. Tassa yhteydessa oli tarpeen ottaa kantaa myos kaytettdavaan tutkimusmenetel-

maan, jotta tutkimuksen suunnittelussa oli mahdollista edetda. Menetelmaksi valittiin
strukturoitu haastattelututkimus. Menetelman valintaan liittyvia perusteluja esitel-

|aan luvussa 5.2.
2. Haastattelukysymysten laatiminen ja arviointi

Kysymysten sisallon ja kysymysasettelun laatiminen on tutkimuksen onnistumisen
kannalta yksi perustavaa laatua olevista asioista. Kysymysten lisdksi oli laadittava kir-
jalliseen muotoon vastausohje seka valinnaiset vastausvaihtoehdot. Projektipaallikko
sekd projektissa toiminut yhteistydkumppanin edustaja arvioivat luonnoksen kysy-
myksista seka niihin liittyvan vastausohjeen vastausvaihtoehtoineen ja antoivat niista

palautteensa, jonka perusteella tein muutoksia kysymyksiin.
3. Haastatteluun osallistuvien yritysten rekrytointi

Haastattelututkimus tehtiin osana Cyber Scheme Finland —pilottiprojektissa tehtya

sertifiointimallin pilotointivaihetta, johon haettiin kohdejoukoksi padosin Keski-Suo-
men alueella toimivia pk-yrityksid. Lahtokohtaisesti ei ollut merkitysta silla, kuuluiko
yritys mikro-, pien- vaiko keskisuurten yritysten joukkoon. Osallistujiksi haluttiin yri-

tyksia seka perinteisilta tuotannollisilta toimialoilta ettd palvelualoilta. Tarkoituksena



39
oli saada mahdollisimman monipuolinen kohdejoukko, joka edustaa keskivertoa alu-
eella toimivaa pien- tai keskisuurta yritysta. Tasta syysta potentiaalisesta kohde-
joukosta rajattiin pois sellaiset yritykset, jotka tuottavat tieto- tai kyberturvallisuu-

teen liittyvia palveluja.

Mahdollisuudesta osallistua pilottivaiheeseen tiedotettiin projektin internet-sivus-
tolla, aiheesta jarjestetyissa aamukahvitilaisuuksissa seka kontaktoimalla suoraan pu-
helimitse tiedossa olevia potentiaalisia yrityksid, joista osa oli aikaisemmasta yhteis-
tyOsta tuttuja. Pilotoinnin sisdlléstd, mukaan lukien tutkimushaastattelun jarjestami-
nen, informoitiin heti ensimmaisen kontaktin yhteydessa. Haastattelun tarkemmasta
sisalldsta tai tutkimuskysymyksista ei tassa yhteydessa keskusteltu. Saamansa infor-
maation perusteella yritysten edustajat tekivat paatoksen osallista pilotointivaihee-

seen ja siihen liittyvdan tutkimushaastatteluun. (Hirsjarvi & Hurme. 2009, 35.)

Kun kaikki pilotointiin hyvdksytyt ja osallistuneet 20 yritysta oli saatu rekrytoitua, 13-
hetettiin yrityksille sdhkopostitse kirjalliset ohjeet pilotointiin osallistumisesta. Oh-
jeissa kerrottiin viela kirjallisesti, etta osana pilotointia ennen itsearvioinnin toteutta-
mista tullaan tekemaan haastattelututkimus, jolla kartoitetaan pk-yritysten kybertur-
vallisuuden hallinnan nykytilaa eri osa-alueilla. Haastatteluaika sovittiin ohjeen ldhet-
tamisen padosin puhelimitse jokaisen yrityksen yhteyshenkilon kanssa. Haastattelulle

pyydettiin varaamaan aikaa noin kaksi (2) tuntia.
4. Kysymyssarjan testaus pk-yrityksessd

Ennen varsinaisen haastattelututkimuksen aloittamista oli koehaastattelun vuoro.
Sen tarkoituksena oli testata kysymysten ymmarrettavyytta ja yksiselitteisyytta. Tes-
taus tehtiin elintarvikealalla toimivassa pk-yrityksessa, jossa vastaajana oli yrityksen
omistajiin kuuluva, markkinoinnista vastaava naishenkil6. Hinen kommenttiensa pe-

rusteella tehtiin joihinkin kysymyksiin sanamuotojen tarkennuksia.
5. Tutkimusaineiston keruu pk-yrityksissd haastattelujen avulla

Haastattelut toteutettiin ennalta sovitun yrityskohtaisen aikataulun mukaan kunkin
yrityksen toimitiloissa. Haastatellut henkilot edustivat pdaasiassa yrityksen johtoa tai
heidan vastuullaan muutoin olivat yrityksen tietotekniset jarjestelmat ja tietoturvalli-

Suus.
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Jaljempana olevissa luvuissa kuvataan tutkimusaineiston keruun jdlkeen seuraavia

tyovaiheita, joita ovat:

6. Aineiston analysoiminen
7. Tulosten luotettavuuden arvioiminen, sekd

8. Tutkimusraportin laatiminen

5.2 TUTKIMUSHAASTETTELUN RAKENNE

Kyselyn tekemistd, toteuttamista ja analysointia varten rakensin Microsoft Excel —
taulukkolaskentaohjelmaan tyokirjan, joka sisdltdaa kyselypohjan (lomakkeen), josta
kysymysten sisalto linkittyy yrityskohtaisille véalilehdille. Niille syotetty tieto eli kay-
tanndssa yritysten vastaukset linkittyvat kyselyn tulokset kokoavalle yhteenveto-vali-
lehdelle. Tyokalun valinta kohdistui kyseiseen ohjelmistoon perustuen siitd saatuun

aikaisempaan kokemukseen tilastoaineiston kasittelysta.

Kyselylomakkeen suunnittelussa pitdaa ottaa huomioon, mika on tutkimuksen tarkoi-
tus ja mitka ovat tutkimuskysymykset. Haastattelussa kokonaisuutena tulee ottaa
riittdvassa maarin huomioon haastateltavien henkiléiden tausta, perehtyneisyys
asiaa, motivaatio vastaamiseen seka kaytettavissa oleva aika. Huomioon otettavana
seikkana on myds vastaajien tietosuoja siten, etta yksittaista vastaajaa ei hanen anta-
miensa vastausten perusteella pystyta tunnistamaan eika vastaajille tule tarvetta

kantaa huolta vastauksissa annettujen tietojen vaarinkdytosta.

Hyvien haastattelukysymysten laatiminen on tarkea osa haastattelu ja koko tutki-
muksen onnistumista. Hyvan kysymyksen tulisi olla yksinkertainen ja yksiselitteinen,
jotta vastaaja voi ymmartaa ja tulkita sen silld tavoin kuin tutkija tarkoittaa. Tutkijan
tulee etukateen arvioida, sisaltavatko kysymykset epdselvia kasitteita. Siina tapauk-
sessa ne tulee erikseen selittaa kaikille vastaajille samalla tavalla. Yksi kysymys saa si-
saltaa kysymyksen vain yhteen asiaan. Vaikka kysymysten maara saattaa taman
vuoksi lisadntyakin, on seka vastaajan ettd tulosten analysoinnin kannalta tarkeda
pilkkoa kysymykset vain yhden asian sisaltaviksi. Kysymyksia voi ainakin teoriassa
esittad neutraalista nakokulmasta, positiivisesti virittyneesta nakokulmasta tai nega-
tiivisesti virittyneesta nakdkulmasta. Kysymyksissa tulee valttaa kieltosanojen kayt-

t04a, koska se aiheuttaa vastaajalle ylimaaradista rasitetta (Taanila 2013, 2). Kysymyk-
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siin vastaamista edesauttaa se, ettd kyselyn avulla vastaaja voi kokea, etta hdanen vas-
tauksillaan on tutkimuksen kannalta tarked merkitys ja etta siitd voi olla hyotya myos

vastaajalle tulevaisuudessa.

Tutkimuksessa kaytetty kysely koostuu viidesta (5) tutkimuskysymysten perusteella
rakennetusta kysymyssarjasta (kysymyspatterista). Talla tavoin oli mahdollista selvit-
taa kokonaisuuksittain kuhunkin tutkimuskysymykseen liittyvia tekijoita ilman, etta
vastaajaa rasitettiin hyppaamalla valilld johonkin toiseen aiheeseen. Kyselyn periaat-
teena oli se, etta kussakin kysymyksissa esitettiin jokin vaittdama ja vastaaja valitsi as-
teikolta hdnen mielestddn sopivimman vaihtoehdon. Vastaajilla oli haastattelutilan-
teessa kaytossaan paperille tulostettuna alla olevan taulukon 2 mukainen viisiportai-
nen Likert-asteikko. Vastaajia ohjeistettiin antamaan vastauksensa sanallisen as-
teikon mukaan, koska se on monessa suhteessa kuvaavampi kuin pelkka numero.
Toisaalta se antaa vastaajalle hieman joustavuutta vetda raja kahden vastausvaihto-
ehdon vilille tilanteessa, kun absoluuttista tietoa ei ole olemassa. Tarkoituksena as-
teikon laatimisessa kuitenkin oli, etta vastausvaihtoehdot ovat toisensa poissulkevia.
Numeraalinen asteikko oli laadittu helpottamaan tutkimustulosten analysointia ja ku-
vailua raportointivaiheessa. Siind vastausvaihtoehdot muodostavat nousevan skaalan

(Hirsjarvi ym. 2000, 187).

TAULUKKO 2: Tutkimustiedon keruussa kdytetty Likert-asteikko

El OLE RELEVANTTI EI LAINKAAN HEIKOSTI KOHTALAISESTI HYVIN ERITTAIN HYVIN

0 1 2 3 4 5

Likert asteikon kayton selkednéa etuna on, etta sen avulla saadaan esille kunkin yrityk-
sen kehitysvaihe. Jos vastaus asteikkona olisi kdytetty vain kaksiportaista asteikkoa
kylla - ei vaihtoehtoinen, olisi lopputulos ollut ongelmallinen monestakin syysta. Vas-
taajalla olisi ollut vaikea paattaa, kumpiko vaihtoehdoista kuvaa yrityksen tilannetta
paremmin, jos kysymykseen liittyen oli yrityksessa jo jotakin tehty. Toisaalta tutkijan
nakokulmasta kaksiportainen vastausvaihtoehto ei anna informaatiota toisensa pois-
sulkevien vastausvaihtojen valilla. Lisaksi pelkat kylld / ei vaihtoehdot eivat mahdol-
lista keskihajonnan laskemista ja vastausten vertailu muihin esimerkiksi Likert -asteik-

koa kayttaneisiin tutkimuksiin vaikeutuu.
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Kysymyssarjoista ensimmainen on nimeltdan ”Kasitteet ja strategiandakokulma”, joka
koostuu yhdestatoista (11) kysymyksesta. Niiden avulla oli tarkoituksena selvittda ky-
berturvallisuuden kasitetta ja sitd, missa maarin kyberturvallisuus on otettu huomi-
oon yrityksen toiminnassa ja strategiassa. Toisen kysymyssarjan otsikko on “Tieto ja
sen merkitys liiketoiminnalle”. Se sisaltda myos yksitoista (11) kysymysta, joilla halut-
tiin selvittda, miten yritys on tunnistanut tiedon merkityksen yrityksen liiketoiminta-
kriittisena tekijana. Kolmas kysymyssarja kuuluu otsikon ”"Prosessit” alle. Se koostuu
viidestatoista (15) kysymyksesta, joilla selvitettiin, miten yritys on kdytannodn toimin-
taprosesseissa ottanut huomioon mahdolliset kyberturvallisuusuhat seka valmistau-
tunut niita kohtaan. Neljantena kysymyssarjana on “Henkiloston tietoisuus ja osaami-
nen”. Se koostuu kahdeksasta (8) kysymyksest3, joilla haluttiin selvittaa, millainen
osaaminen ja tietamys yrityksen henkilostolla on kyberturvallisuudesta ja miten sita
yllapidetaan ja kehitetdan. Viides kysymyssarja on nimeltdan ”Fyysinen turvallisuus”.
Sarjaan siséltyy seitseman (7) kysymysta, joilla tarkoituksena oli selvittaad, miten yritys
on ottanut kyberturvallisuuden huomioon fyysistd ymparistéa suunnitellessaan ja
sitd kdyttaessaan. Kysymyssarjat esitettiin edelld kuvatussa jarjestyksessa ja ne sisal-
sivat kysymyksia yhteensa 52 kappaletta. Vastaajilla oli jokaisen kysymyksen kohdalla
mahdollisuus antaa lisatietoja tai kommentteja. Sen lisdksi jokaisen kysymyssarjan
jalkeen oli vastaajalla mahdollisuus kommentoida tai tarkentaa kysymyssarjaan liitty-
via vastauksiaan vapaamuotoisesti. Vield lopuksi sen jalkeen, kun kaikki strukturoidut
kysymykset oli lapikdyty, oli vastaajilla vapaaehtoisesti mahdollisuus antaa koko
haastatteluun liittyvia vapaamuotoisia “"vapaa sana” —tyylisia kommentteja tai muuta

palautetta. Tutkimuksessa kdytetty kyselylomake on tdman opinndytetyon liitteena.

Valitsin tutkimuksessani kysymysten asettelussa edelld mainituista nakékulmista po-
sitiivisesti virittyneen nakokulman. Projektin toimenpiteena haastattelututkimus
edelsi varsinaista sertifiointimallin pilotointia. Varsinaisen tutkimustehtavan lisaksi
halusin kysymysten asettelulla "heratelld” vastaajia kyberturvallisuuteen liittyviin asi-
oihin, joita sertifiointimallin pilotointivaiheessa heille tulisi hieman eri muodossa ky-
symyksina vastaan. Osa kysymyksista on muodoltaan neutraaleja eli arvovapaita,
mutta suurin osa on siind muodossa, mika kuvaa ihannetilannetta silloin, kun asiat
ovat yrityksessa parhaassa mahdollisessa kunnossa. Ndin ollen kysymysten muotoilu
ja kaytetty arviointiasteikko ovat keskenaan yhteensopivia siten, etta mita suurem-

man numeraalisen tai positiivisimman sanallisen arvon vastaus kysymykseen sisaltaa,
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sitd paremmin asia on yrityksessa hoidettu. Kyselyyn ei sisally kysymyksia, joissa kay-
tetdan kieltosanoja tai johon voisi vastata numeraalisella arvolla 1 (=ei lainkaan) siita

huolimatta, ettd asia ei ole yrityksessa ollenkaan kunnossa.

5.3 HAASTATTELUAINEISTON KERUU

Tutkimushaastatteluihin liittyvat tapaamiset toteutettiin jokaisen sertifiointimallin pi-
lotointiin ilmoittautuneen ja siihen hyvaksytyn 20 pk-yrityksen kanssa ennakolta so-

vittuna ajankohtana helmi-maaliskuussa 2016.

Tapaamiset yhta lukuun ottamatta tapahtuivat kohdeyritysten toimitiloissa. Yksi ta-
paaminen jarjestettiin etdayhteydellad Skype for Business —ohjelmiston avulla. Tapaa-
misissa oli padsadntoisesti toimitusjohtaja/yrityksen omistaja tai hdnen valtuutta-
mansa henkild. Yhdessa yrityksessa oli 1asnd myos yrityksen tietotekniikasta vastaava
ulkopuolinen palveluntuottaja. Henkil6t olivat Iasna koko tapaamisten ajan. Haastat-
telun sisdltanyt tapaaminen alkoi yleensa osallistujien ja toimenkuvien lyhyella esitte-
lyilla. Seuraavana oli vuorossa yrityksen toiminnan esittely seka Jyvaskylan ammatti-
korkeakoulun informaatioteknologian instituutin toiminnan esittely erityisesti kyber-
turvallisuuden osalta. Koska kyseessa oli Cyber Scheme Finland —pilottihankkeeseen
liittyva toimenpide, kertasimme osallistujille ennakkoon ldahetetyn tutustumisaineis-
ton mukaan hankkeen tavoitteet toimenpiteet ja aikataulun. Lisaksi kdvimme yksi-
tyiskohtaisesti lapi sertifiointimallin pilotoinnin vaiheet seka pilotoinnin jdlkeiset toi-
menpiteet. Esittelyt herattivat keskustelua ja kysymyksia, jotka kdvimme aina sita

mukaa kuin niita esiintyi. Tahan kului aikaa keskimaarin noin yksi tunti.

Haastattelua edeltdaneet esitykset ja keskustelut toimivat hyvin haastatteluun johdat-
televana tiena. Varsinaisen haastatteluosuuden aluksi kerrattiin haastattelun tarkoi-
tus ja kaytiin lapi, etta tulosten analysoinnissa ja raportoinnissa sdilytetaan seka hen-
kiloiden ettd yritysten tiedot haastattelijan hallussa anonymiteetti sailyttden. Sen jal-
keen kuvattiin lyhyesti kyselyn rakenne ja siihen liittyvat viisi (5) kysymyssarjakoko-
naisuutta seka vastaamisessa kaytettava Likert -asteikko vastausvaihtoehtoineen.
Vastaajat ohjeistettiin vastaamaan sanallisesti kuvattujen vaihtoehtojen mukaisesti
siitd huolimatta, etta vastaus kirjattiin numeroina. Varsinainen haastattelu tapahtui
siten, ettd haastattelija luki 4aneen kysymyksen ja vastaaja hetken miettimisen kertoi

valitsemansa vaihtoehdon. Kysymys toistettiin tarvittaessa. Varsinainen haastattelu
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kesti mahdollisine jalkikeskusteluineen puolesta tunnista tuntiin. Kun kaikki 52 kysy-
mystd oli l[apikayty, oli haastateltavilla mahdollisuus kertoa omat kommenttinsa seka
haastattelun teemaan, etta sen sisaltoon ja toteutukseen liittyen. Joidenkin kysymys-
ten osalta tarkennettiin sanamuotoja ensimmaisten haastattelujen jalkeen kysymys-

ten selkeyttamiseksi, kuitenkin niin etta kysymysten asiasisalto sailyi samana.

5.4 HAASTATTELUAINEISTON ANALYSOINTI

Aineiston analysointi, tulkinta ja johtopaatdsten tekeminen muodostavat yhdessa
tutkimuksen tarkeimman vaiheen (Hirsjarvi ym. 2000, 207). Kun on kyse struktu-
roidusta tutkimuksesta, analyysivaihe voidaan sijoittaa tutkimuksen elinkaaressa vai-
heeseen, jolloin tutkimuksen tulosaineisto on keratty ja jarjestetty. Tassa tapauk-
sessa tutkimusaineisto kerattiin haastattelujen avulla niiden yhteydessa ja sen jarjes-

taminen analysoitavaksi toteutui padosin samanaikaisesti.

Haastatteluaineiston analysoinnissa kaytan sekd maaralliseen tutkimukseen etté laa-
dulliseen tutkimukseen liittyvia menetelmia siitd huolimatta, etta tutkimus olikin laa-
dullinen luonteeltaan. Tarkoituksena on kayttda menetelmia siten etta, niilla tayden-
netaan toisiaan ja tulosaineistosta saadaan esille kvantitatiivisia maareita niilta osin

kuin se tutkimuskysymysten nakdkulmasta on tarpeellista.

Osa tutkimusaineistosta kasitelladn kvantitatiivisten menetelmien mukaan, jolloin ai-
neisto analysoidaan tutkimusta varten laaditun taulukkolaskentatyokirjan avulla. Silld
muodostetaan analyysivaiheen aikana erikseen maariteltavat vastausten jakaumat ja
frekvenssit. Tuloksien esittamisessa kaytetaan kuvioita ja graafisia kaavioita, jotka kir-

joitetaan auki.

Kvalitatiivisen analyysin kulkua kuvaavat Hirsjarvi & Hurme (2009, 144) ylospain
suuntautuvalla spiraalilla, jossa analyysin vaiheet toisiaan seuraten nivoutuvat yh-

teen (kuvio 8).
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KUVIO 8. Kvalitatiivisen analyysin vaiheet (muokattu ldhteestd Hirsjérvi & Hurme 2009)

Keratty aineisto kannattaa ensin lukea huolellisesti lapi, jotta se tulee tutkijalle riitta-
van tutuksi analyysia varten. Aineistoa lukiessa kannattaa panna aineistosta merkille
seikkoja, jotka nousevat esille erilaisina yksityiskohtina ja palata niihin myohemmissa
analyysin vaiheissa. Tassa tutkimuksessa aineisto koostuu strukturoidun haastattelun
vastausaineistosta, joka perustuu vastaajilla olleeseen asteikkoon. N&in ollen yksit-
taisten vastausten tulkinnassa ei tutkimuksen rakenteesta johtuen voi kayttaa esi-
merkiksi avainsanojen litterointiin perustuvaa toimintamallia, kuten esimerkiksi
strukturoimattomassa haastattelututkimuksessa on mahdollista. Tama yksinkertais-

taa vastausten analysointia ja jattdaa vahemman tilaa tulkinnalle.

Aineiston kuvailussa pyritdan kartoittamaan tapahtumien tai kohteiden ominaisuuk-
sia tai niiden ominaispiirteitd. Kuvailua voidaan tehdd monella tavalla ja sitd voidaan
tarkastella suhteessa tutkijan tapaan kuvata aineistoa ilman tulkintaa. Kuvauksen
tarkkuusvaatimusta tulee tarkastella tutkimuksen tarkoituksen ndkdkulmasta kasin ja
pohtia, mita seikkoja tutkimuksesta on tarpeen kuvata ja miten yksityiskohtainen ku-
vauksen tulee olla. Kuvauksessa on hyva nostaa esille tutkittavan ilmion kannalta
merkitykselliset asiat siten, ettd ne saadaan selkeasti esille keratyn aineiston jou-
kosta. Lisaksi kuvauksessa tulee tutkittavat ilmiot sitoa tutkimuksen kohderyhman
kontekstiin, jotta voidaan ymmartaa niiden laajempi merkitys. (Hirsjarvi &Hurme

2009, 146.)

Aineiston luokittelu synnyttad perustan haastatteluaineiston myohemmalle tulkin-

nalle. Luokittelun avulla jdsennetdan tutkittavaa ilmiota. Luokittelussa tehddan paat-
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telya, jonka paakriteerind on tutkimusongelma seka sen alakohtina tutkimuskysy-
mykset. Tassa tutkimuksessa olen valmistautunut luokitteluun jo tutkimushaastatte-
lun rakenteen ja kysymyslomakkeen suunnitteluvaiheessa siten, etta haastatteluky-

symykset ryhmiteltiin kysymyssarjoiksi tutkimuskysymysten mukaan.

Aineiston yhdistelyssa on tarkoituksena 16ytaa luokkien valille sddannénmukaisuuksia
tai toisaalta poikkeavia tapauksia. Yhdistelylla on mahdollista I6ytaa korrelaatioita eri
luokkien ja eri ilmioiden vilille. Tavoitteena olisi pyrkia tutkimusaineiston avulla saa-
maan ilmidsta riittavan laaja ymmarrys ja l0ytamaan ainakin teoreettinen nako-

kulma, johon luokiteltu aineisto sopii. (Hirsjarvi & Hurme 2009, 150.)

Haastatteluaineiston tulkinta on monitahoinen kysymys ja sitd tapahtuu tutkimuksen
eri vaiheissa. Jo kysymysten laatija voi tehda tulkintaa, mina jalkeen haastateltava te-
kee kysymyksestd ja ilmiostd oman tulkintansa vastaustaan pohtiessaan. Tdssa struk-
turoidussa haastattelussa ei sen sijaan haastattelijalle jaanyt mahdollisuutta tulkin-

taan, koska vastaukset kysymyksiin annettiin yksiselitteisind vaihtoehtoina.

Aineiston tulkinnassa ilmiota tarkastellaan koko keratyn aineiston ndkokulmasta,
mika mahdollistaa tulkita seka yksittdisia vastauksia tai luokkia etta myds luokkien
vélisia korrelaatioita. Tutkimusraportin lukija tekee lukiessaan omaa tulkintaansa,

joka voi raportin olla erilainen kuin tutkija on asiaa tulosten perusteella tulkinnut.

6 TUTKIMUKSEN TULOKSET

6.1 TUTKIMUSAINEISTON KUVAUS

Haastattelututkimukseen osallistuneet 20 pk-yritysta jakautuivat yrityksen Y-tunnuk-
sen perusteella Yritys- ja yhteisotietojarjestelmasta (Yritys- ja yhteisotietojarjestelma
YTJ 2016.) haetun tiedon mukaan kuvion 9 esittamille Tilastokeskuksen toimialaluoki-

tuksen (TOL 2008) paaluokkien mukaisille toimialoille (Toimialaluokitus 2008).
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KUVIO 9. Haastateltujen yritysten toimialakohtainen jakauma TOL 2008:n mukaan (N=20)

Toimialoista “informaatio ja viestinta” nousi esille suurimpana yksittaisena toimia-

lana. Todenndkoisena selityksena ko. toimialan yritysten kiinnostukselle aihetta koh-

taan on kyberturvallisuuden merkittava rooli yritysten liiketoiminnalle. Tata asiaa tar-

kastellaan lahemmin jaljempana tuloksia tutkimuskysymyksittdin analysoitaessa.

Tutkimuksessa haastateltiin yhteensa kahtakymmenta p&aasiassa Keski-Suomen alu-

eella toimivan pk-yrityksen edustajaa. Yritykset jakautuivat seutukunnittain neljalle

eri seutukunnalle, joista kolme sijaitsee Keski-Suomen maakunnassa ja yksi Pirkan-

maan maakunnassa. Yritysten seutukohtainen jakauma on nakyvissa kuviossa 10.
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KUVIO 10. Haastateltujen yritysten maantieteellinen jakauma (N=20)
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Strukturoidun tutkimushaastattelun toteuttamista varten rakensin haastattelukysy-
myksistd Microsoft Excel —tyokirjan, jossa jokaiselle yritykselle oli oma vélilehtensa.
Vililehtien nimina kdytin numeroita yhdesta kahteenkymmeneen. Tama oli yksi keino
varmistaa, ettei haastattelutilanteessa kukaan vastaajista nde muiden vastauksia eika
muiden haastattelututkimukseen osallistuneiden yritysten tietoja. Yksittdisten yritys-
ten antamat vastaukset linkittyvat yhteenvetosivulle tulosten yhteenvetoa ja analy-

sointia varten.

Strukturoitu tutkimushaastattelu koostui viidesta (5) kysymyssarjasta, jotka oli raken-
nettu tutkimuskysymysten ymparille. Vastaajilla oli kaytossaan viisiportainen Likert-
asteikko, jonka mukaan he valitsivat kuhunkin kysymykseen senhetkista tilannetta
yrityksessa mielestadn sopivimman vastausvaihtoehdon. Kaytettadvissa olevat vaihto-
ehdot olivat 1=ei lainkaan, 2=heikosti 3=kohtalaisesti 4=hyvin 5=erittdin hyvin. Lisaksi
oli kdytossa vaihtoehto 0= ei ole relevantti. Kysymyssarjoissa oli yhteensa 52 kysy-
mystd, jotka olivat vaittdman muodossa. Yhteensd numeraalisia vastauksia kysymyk-

siin kertyi 1040 kappaletta.

Lisaksi vastaajilla oli mahdollista antaa vapaamuotoinen kommentti/palaute tutki-
mukseen, sen teemaan tai oman yrityksensa tilanteeseen liittyen. Vapaamuotoisia
kommentteja annettiin yhteensa 23 kappaletta. Tutkimuksen sisdltéon tai sen toteut-
tamiseen liittyvid kommentteja esitettiin seitseman ja yleisesti kyberturvallisuuteen

tai yrityksen omaan nykytilaan kommentteja esitettiin yhteensa 16.

Haastatelluista henkil6ista naisia oli nelja ja miehia 16. Vastaajia ja vastauksia oli tu-
losaineiston mukaan mahdollista analysoida yrityksittdin, toimialoittain, seutukunnit-
tain seka my0s tarvittaessa vastaajan sukupuolen mukaan, mita ei kuitenkaan ano-

nymiteetin sdilyttamisen vuoksi ole tehty.

6.2 TULOKSET TUTKIMUSKYSYMYKSIIN

Analysoin strukturoidun tutkimushaastattelun tuloksia kysymyssarjoittain siten, etta
kukin kysymyssarja vastauksineen kohdentuu yhteen tutkimuskysymykseen. Kysy-
myksistd, jotka kohdistuvat hyvin laheisesti samaan asiaan, olen muodostanut kysy-
myspareja tai joissakin tapauksissa kolmen kysymyksen ryhmia paremman kokonais-

kasityksen saamiseksi kysytysta asiasta. Vastausten jakaumia esittavissa graafisissa
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kuvioissa olen joissakin kohdissa taivuttanut vastausasteikkoa eri sija- tai sanamuo-

toon, jotta se paremmin soveltuisi kulloiseenkin kysymykseen.

6.2.1 Tutkimuskysymys 1: Miten yritykset ymmdirtdvidit kyberturvallisuuden Kdisit-

teend ja millainen merkitys silld on yritykselle?

Ensimmaisen kysymyssarjan tyonimi on ”1. Kasitteet ja strategia ndkokulma”. Haas-
tatteluvaiheessa tdahan kysymyssarjaan sisaltyi yhteensa 11 kysymysta, joista analyy-
sivaiheessa siirsin yhden kysymyksen kysymyssarjaan kaksi, johon se soveltui sisallol-

lisesti paremmin.

Haastattelun aluksi selvitettiin kysymysparilla termien “tietoturvallisuus” ja “kyber-
turvallisuus” selkeytta yrityksen johdolle. Vastaajien mielesta termi “tietoturvalli-
suus” oli tutumpi ja sisalloltaan selkeampi. Kahdestakymmenesta vastaajasta viisi (5)
ilmoitti tuntevansa sen merkityksen hyvin ja 12 vastaajaa erittdin hyvin. Termi ”ky-
berturvallisuus” oli yhdeksan (9) vastaajan mielesta hyvin selkea ja kolmen vastaajan
mielesta erittdin selked. Kohtalaisen selkedna “kyberturvallisuutta” piti viisi vastaajaa
ja “tietoturvallisuutta” kolme vastaaja. Kyberturvallisuus oli termina heikosti selkea
kolmen vastaajan mielestd. Kuvio 11 havainnollistaa haastateltujen antamat vastauk-
set tdhan kysymyspariin. Siita on selkedsti ndhtavissa termin “tietoturvallisuus” sel-

keys yritysten johdon mielesta.
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KUVIO 11. Termien “kyberturvallisuus” ja "tietoturvallisuus” selkeys yritysjohdolle (N=20)

Seuraavaksi kysyttiin missa maarin yrityksen strategiassa on otettu tieto- ja/tai kyber-

turvallisuus huomioon. Kaksi (2) vastaajaa kahdestakymmenesta valitsi vastauksen
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"erittdin hyvin”, 11 vastaaja oli vastauksen “hyvin” kannalla ja kuusi (6) vastaajaa va-
litsi vaihtoehdon “kohtalaisesti”. Vastaajista yksi (1) ilmoitti, etta tieto- tai kybertur-

vallisuus ei ole lainkaan asia, joka olisi otettu huomioon yrityksen strategiassa.

Kuvio 12 kuvaa vastausten jakaumaa ja siitd on selkeasti nahtavissa, etta yli puolet
vastaajista ilmoitti tieto- ja/tai kyberturvallisuuden olevan erds yrityksen strategisesti

merkittavista tekijoista.
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KUVIO12. Tieto- ja/tai kyberturvallisuuden huomioonottaminen strategiassa (N=20)

Informaatioteknologian merkitys yrityksen liiketoiminnalle selvitettiin kysymysparilla,
jonka ensimmaisessa kysymyksessa haluttiin tietaa, missa maarin yrityksessa on tun-
nistettu tarve strategiseen informaatioteknologiaan liittyvalle suunnittelulle liiketoi-
minnan tavoitteiden saavuttamiseksi. Toisella kysymykselld haluttiin selvittaa, onko

yritykselld olemassa erillinen it-strategia, joka on osana yrityksen kokonaisstrategiaa.

Vastausten mukaan 18 yritystda kahdestakymmenesta on tunnistanut "hyvin” tai
”erittdin hyvin” tarpeen informaatioteknologian strategiselle suunnittelulle ja kaksi
(2) yritysta ilmoittaa tarpeen olevan tunnistettu “kohtalaisesti”. Erillista IT-strategia
ei ole lainkaan seitsemalla (7) yritykselld, se on olemassa "heikosti” kolmella (3) yri-
tykselld ja "kohtalaisesti” neljalla (4) yrityksella. Kahdella (2) yritykselld kahdestakym-
menesta erillinen IT-strategia on "erittdin hyvin” ja neljalla (4) yrityksella "hyvin” ole-

massa.

Kuviossa 13 on nakyvissa vastausten jakauma tahan kysymyspariin. Koska tarve infor-

maatioteknologian strategiselle suunnittelulle on vahvasti tunnistettu, voidaan vas-
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tauksista paatella, etta yksi tulevaisuuden toimenpiteista suuressa osassa tutkimuk-
seen osallistuneista yrityksista tulee olemaan informaatioteknologian sen kdyton
strateginen suunnittelu ja mahdollisesti my&s informaatioteknologian sisallyttaminen

nykyista vahvemmin yrityksen strategian tai jopa erillisen IT-strategia laatiminen.
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KUVIO 13. Informaatioteknologia rooli yrityksen strategisena tekijénd (N=20)

Mahdollisten tieto- ja kyberturvallisuusuhkien tunnistaminen ja niiden arviointi ovat
yksi perusedellytys sille, ettd voidaan suunnitella ja ottaa kdyttoon keinoja niita vas-
taan suojautumiseksi. Haastateltavilta kysyttiin, missd maarin yrityksessa on tunnis-
tettu ja arvioitu tietoon ja sen kasittelyn liittyvien epdavarmuuksien ja epdaonnistumis-
ten (uhkien) vaikutuksia liiketoimintaan. Kolme (3) yritysta kahdestakymmenesta on
paneutunut asiaan vastauksensa perusteella "erittdin hyvin” ja seitseman (7) yritysta
"hyvin”. Yksi (1) yrityksista ei ole lainkaan tunnistanut ja arvioinut mahdollisia uhkia,
nelja (4) yritysta on tunnistanut ja arvioinut niitd "heikosti” ja viisi (5) yritysta "kohta-
laisesti”. Kun verrataan alla olevassa kuviossa 14 esitettya vastausten jakaumaa kuvi-
oon 12, voidaan paatell3, ettd useimmissa vastanneista yrityksessa on tiedostettu
strateginen tarve tieto- ja kyberturvallisuudelle, mutta vaadittavat kdytannon toimet

ovat vield osalla yrityksista kesken.
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KUVIO 14. Uhkien tunnistamisen ja arvioinnin tilannekuva haastatteluajankohtana (N=20)

Ymmarrys omasta valmiudesta reagoida mahdollisiin kyberturvallisuusuhkiin ja -poik-
keamiin on yrityksen kannalta tarkea seikka. Haastateltavilta kysyttiin, miten yrityk-
sessa on tiedossa oma valmius reagoida mahdollisen kyberturvallisuuspoikkeamaan.
Kukaan kahdestakymmenestéa vastaajasta ei ollut sitd mieltd, etta tietoisuus valmiu-
desta olisi “erittain hyvalld” tasolla. Yhdeksan (9) vastaajaa vastasi valmiuden olevan
"hyvin” tiedossa ja seitseman (7) vastaaja ilmoitti tietoisuuden tasoksi “kohtalainen”.
Valmius oli “heikosti” tiedossa kolmessa (3) yrityksessa ja ”ei lainkaan” tiedossa yh-
dessa (1) yrityksessa. Vastausten jakaumasta kuviossa 15 voidaan ndhd3, etta tietoi-

suuden lisddmiseen on tehtava yrityksissa toimenpiteita. Niilld on todennakoisesti

vaikutusta myos valmiuden kehittymiseen.
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KUVIO 15. Tietoisuus valmiudesta reagoida kyberturvallisuuspoikkeamaan (N=20)
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Yritysten ja organisaatioiden toiminnassa voi esiintya tilanteita, jotka voidaan kokea
uhkatilanteiksi tai niissa taytyy kriteerit, jotka yritys kokee riskiksi liiketoiminnan kan-
nalta. Yrityksilta kysyttiin missa maarin niissa on esiintynyt tilanteita, jolloin on kay-
tannossa jouduttu arvioimaan kyberturvallisuuteen liittyvia riskeja seka niiden vaiku-
tuksia liiketoimintaan. Vastaukset jakautuivat siten, etta viisi (5) yritysta ilmoitti, ettei
kyseisen tyyppisia tilanteita ole esiintynyt lainkaan ja kolmessa (3) yrityksessa niitd on
esiintynyt “vahan”. Viiden (5) yrityksen vastaus oli “kohtalaisesti” ja viidessa (5) yri-
tyksessa kyseessa olevia tilanteita on esiintynyt paljon ja kahdessa (2) yrityksessa
erittdin paljon. Kuviossa 16 havainnollistetaan vastausten jakaumaa. Tassa yhtey-
dessa on hyva muistaa, ettda mikali yrityksen valmiudet uhkatilanteiden tunnistami-
seen eivat ole riittavaa tasolla, niitd ei havaita. Tama on omiaan vaikuttamaan vas-

tausvaihtoehdon valintaan.
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KUVIO 16. Uhkatilanteiksi tunnistettujen tapausten esiintyminen yrityksissé (N=20)

Kyberturvallisuus voidaan kokea yrityksessd monella eri tavalla. Joissakin yrityksissa
se voidaan kokea yrityksen toimintaa haittaavana tekijana ja uhkana, mutta toisten
mielestd se voi olla mahdollistaja, joka hyvin hallittuna voi antaa kilpailuetua suh-

teessa muihin vastaavan alan yrityksiin.

Yrityksilta kysyttiin mielipidetta siitd, koetaanko kyberturvallisuus uhkatekijana vai
kilpailutekijana. Yhteensa seitseman (7) yritysta kahdestakymmenesté vastasi, ettd
kyberturvallisuus ei ole lainkaan uhkatekija. Kolme (3) vastaajaa oli sitd mieltd, etta

se on "heikosti” uhkatekija ja viisi (5) vastaajaa piti sitd “kohtalaisena” uhkatekijana.
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Kolmen (3) vastaajan mielesta kyberturvallisuus on suuri uhkatekija ja kaksi (2) vas-

taajaa oli sitd mieltd, ettd se on erittain suuri uhkatekija.

Kilpailutekijaksi kyberturvallisuutta ei yksi (1) yritys mieltdanyt lainkaan ja yksi yritys
vain “heikosti”. Kolme (3) yritysta ajattelee kyberturvallisuutta “kohtalaisena” kilpai-
lutekijana, kahdeksan (8) yritysta suurena kilpailutekijana ja seitseman (7) yritysta

"erittdin suurena” kilpailutekijana.

Kuvio 17 havainnollistaa yritysten ndkemysta kyberturvallisuuden roolista uhkateki-
jana tai kilpailutekijana. Tarkoituksellisen vastakkainasettelun vuoksi yritysten vas-

taukset tahan kysymyspariin ovat lahes kdaantaen verrannolliset.
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KUVIO 17. Kyberturvallisuuden rooli uhkatekijdnd vs. kilpailutekijénd (N=20)

Kysymyssarjaan annettuja vastauksia voidaan kokonaisuutena tarkastella myds vas-
taajayritysten toimialan mukaisesti. Tdssa tutkimuksessa olivat edustettuina Tilasto-
keskuksen toimialaluokituksen (TOL) mukaisesti seuraavat toimialat: C. Teollisuus
(yritysten lukumaara 2); D. Sahko-, kaasu ja lampohuolto, jadhdytysliiketoiminta (2);
F. Rakentaminen (1); G. tukku- ja vahittaiskauppa, moottoriajoneuvojen ja moottori-
pyorien korjaus (1); J. Informaatio ja viestinta (9); K. Rahoitus ja vakuutustoiminta (1);
M. Ammatillinen tieteellinen ja tekninen toiminta (2) sekad Q. terveys ja sosiaalipalve-
lut (2). Koska yritysten lukumaara rakentamisen, tukku- ja vahittdiskaupan seka ra-
hoitus ja vakuutustoiminnan toimialoilla oli tassa tutkimuksessa vain yksi, olen vas-
tauksia analysoitaessa yhdistanyt ne samaan luokkaan nimelld “Muut toimialat”.
Nain valtytaan silta tilanteelta, ettd yksittaisen yrityksen vastaukset tulisivat suoraan

esille.
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Teollisuus
=3 1,15
4,00 2,80
o 3,00 Sahki-, kaasu- ja limpdhuolto,
Muut toimialat jadhdytysliketoiminta
1,24 1,39
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Terveys- ja sosiaalipalvelut Informaatio ja viestinta
1,02
2,25 0,97 1}1? 5 = erittdin hyvin
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Ammatillinen, tieteellinen ja
tekninen toiminta

KUVIO 18. Kysymyssarjaan yksi annettujen vastausten toimialakohtaiset keskiarvot ja —hajonnat

(N=200)

Kuvio 18 nayttada havainnollisesti miten eri toimialojen yritykset vastasivat kysymys-
sarjan yksi kysymyksiin. Verrattaessa vastauksia, niiden keskiarvoja seka keskihajon-
toja eri toimialojen yritysten vililla on mukana kaikki annetut vastaukset mukaan lu-
kien edelld mainitut kyberuhkiin liittyvat vastaukset. Koska vastauksia tarkastellaan
kaikkien osallistuvien yritysten nakdkulmasta samalla tavalla ovat ne sellaisenaan
keskenaan vertailukelpoisia. Suurin numeraalinen vastauskeskiarvo 4,25 (keskiha-
jonta 1,02) saadaan terveys ja sosiaalipalvelujen toimialaa edustavilta yrityksilta.
”Sahko-, kaasu- ja lampohuolto, jadhdytysliiketoiminta” —toimialan yritykset puoles-
taan saavuttivat vastauskeskiarvokseen 2,35 (1,39), mikd antaa huomattavan eroon
vertailtaessa eri toimialojen yrityksid keskenaan. Tarkastelussa on kuitenkin otettava
huomioon se, ettd tutkimukseen osallistuneiden yritysten lukumaara oli yhteensa 20
yritysta ja tuloksia analysoitaessa yksittdisen toimialan yritysten maara on kaksi tai
sitd enemman. Tulokset ovat siten suuntaa antavia, mutta niiden perusteella ei voida
vetda pitkdlle menevia johtopaatoksia. Kuitenkin kuvio 18 osoittaa, etta tutkimuk-

seen osallistuvien yritysten kesken oli vastauksissa suuria eroja.

6.2.2 Tutkimuskysymys 2: Miten yritys on tunnistanut tiedon ja sen turvallisen kd-

sittelyn merkityksen liiketoiminnalle?

Toisen kysymyssarjan tyonimi on ”2. Tieto ja sen merkitys liiketoiminnalle”. Siihen si-
saltyi haastatteluvaiheessa 11 kysymysta. Analyysivaiheen aikana siirsin ensimmai-
sesta kysymyssarjasta yhden kysymyksen tahan sarjaan, johon se soveltui sisallolli-

sesti paremmin.
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Toinen kysymyssarja aloitettiin vaittamalla “tieto on tunnistettu osaksi yrityksen
omaisuutta”(asset). Kysymykseen vastasi 14 yritysta kahdestakymmenesta vaihtoeh-
dolla "erittain hyvin” ja nelja (4) yritysta vastasi "hyvin”. Jaljelle jadneet kaksi (2) yri-
tysta valitsivat molemmat vaihtoehdon “heikosti”. Kuvio 19 havainnollistaa jakauman
yritysten vastauksista, joiden keskiarvoksi muodostuu koko haastattelututkimuksen

korkein lukema 4,50.
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KUVIO 19. Tiedon arvostaminen yrityksen omaisuutena (N=20)

Seuraavaksi pureuduttiin yrityksen hallussa olevan tieto-omaisuuden ja sen arvon
maarittelyyn. Vaittaman "yrityksen liiketoiminnan kannalta kriittinen tieto omaisuus
on maaritelty” avulla pyrittiin selvittdmaan, missa maarin yritykset ovat analysoineet
hallussaan olevaa tietoa ja onko sielta |dydetty liiketoiminnan kannalta kriittisia osia.
Kysymyspariin toisella kysymykselld haluttiin selvittad, onko tieto-omaisuudelle maa-
ritelty arvo. Arvoa voidaan ajatella esimerkiksi taloudellisena arvona tai liiketoimin-

nallisena arvona eli hyotyna liiketoiminnalle.

Kuvio 20 osoittaa, ettd yhteensa 13 vastaajaa ilmoitti, etta kriittisen tieto-omaisuu-
den maarittely on yrityksessa vahintaan “hyvalla” tasolla. Nelja (4) vastaajaa valitsi
vaihtoehdon “kohtalaisesti” ja kolme (3) vastaajaa paatyi vaihtoehtoon “heikosti”.
Tieto-omaisuuden arvon maadrittelyssa yritykset ovat vastaustensa perusteella enem-
man vielad alkutaipaleella. Kuusi (6) yritysta ei ollut maaritellyt tieto-omaisuutensa ar-
voa lainkaan. Samoin kuusi (6) yritysta oli pohtinut asiaa “heikosti” ja nelja (4) yri-
tysta “kohtalaisesti”. Yksi (1) yritys oli maaritellyt tieto-omaisuutensa arvon "hyvin”
ja kaksi (2) yritysta “erittdin hyvin”. Yhden vastaajan mielesta asia ei ollut relevantti

yrityksen kannalta.
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KUVIO 20. Tieto-omaisuuden ja sen arvon mddrittelyn tilanne vastaajayrityksissé (N=20)

Kolmen kysymyksen sarjalla haluttiin selvittdaa, mista osatekijoista yrityksen liiketoi-
minnan kannalta kriittinen tieto-ominaisuus koostuu. Teema jaettiin kolmeen kysy-
mykseen, koska tutkimustyon perusperiaatteiden vuoksi yhdessa kysymyksessa voi-
daan kysya vain yhta asiaa. Kolme tarkasteltavaa nakokulmaa olivat ohjelmistot, tie-
totekninen infrastruktuuri eli fyysiset koneet, laitteet ja jarjestelmat seka kolmantena
ndakokulmana oli tietojarjestelmiin tallennettu ja niissa kasiteltava data. Kuvio 21
osoittaa havainnollisesti, etta yritysten vastaukset naihin kolmeen kysymykseen oli-
vat melko suuressa maarin samansuuntaisia. Ohjelmistoista koostuu tieto-omaisuus
12 yrityksilla “erittdin paljon”, kolmella (3) yritykselld “paljon”, neljalla (4) yrityksella

vain vahan ja yhdella (1) yrityksella ei lainkaan.

Yrityksen kriittiseen tieto-omaisuuteen sisaltyy liiketoiminnan kannalta elintarkeaa
infraa 12 yrityksellad ”erittain paljoin”, neljalla (4) yrityksella “paljon”, yhdella (1) yri-
tykselld “kohtalaisesti” ja kolmella yrityksella “vahan”. Yrityksen kriittiseen tieto-
omaisuuteen sisaltyy liiketoiminnan kannalta elintdrkeaa luottamuksellista tietoa/da-
taa yhteensa 13 yritykselld ”erittdin paljon” ja viidella yritykselld paljon”. Yhdella yri-
tykselld on hallussaan liiketoimintakriittiseksi luokiteltavaa dataa ”"kohtalaisesti” ha

vhdella yrityksella vain "vahan”.

Vastaukset tahan kolmen kysymyksen sarjaan korreloivat melko hyvin edellad kuvi-
oissa 19 ja 20 esitettyihin vastauksiin. Suurimmalla osalla vastanneista yrityksista
ndyttaisi olevan kohtalaista parempi kasitys hallussaan olevasta liiketoimintakriitti-

sestd tieto-omaisuudestaan.



58

14 13
12 12
12
E
3 10
=
2
) 8
=
5 6 5
2 4 4
B 4 3 3
>
2 1 1 1 1
0O 0 O 0 0 0
0
El OLE El LAINKAAN VAHAN KOHTALAISESTI PALION ERITTAIN
RELEVANTTI PALION
ohjelmistot infra data

KUVIO 21. Liiketoimintakriittisen tieto-omaisuuden koostumus (N=20)

Koska edellisten kysymysten vastausten perusteella yritysten liiketoimintakriittiseen
tieto omaisuuteen sisaltyi suuressa maarin dataa, saattoi helposti olettaa, etta tieto
seka sen kasittelyyn liittyvat riskit ovat merkittavia yritysten liiketoiminnan kannalta.
Tahan vaittamaan vastasi - kuten kuvio 22 osoittaa - yhteensa kuusi (6) yritysta siten,
etta riskit ovat “hyvin” merkittavia ja 11 yritysta, etta riskit ovat "erittdin hyvin” mer-
kittavid. “Kohtalaisen” merkittavina riskeja piti vain yksi (1) yritys ja "heikosti” merkit-
tavina kaksi (2) yritysta. Merkillepantavaa on se, ettd jokaisessa yrityksessa koettiin
tietoon ja sen kasittelyyn liittyvien riskien vaikuttavan toteutuessaan yrityksen liike-

toimintaan.
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KUVIO 22. Tietoon ja sen kdsittelyyn liittyvien riskien merkittdvyys liiketoiminnalle (N=20)

Yrityksen tieto-omaisuuden hallinnan merkitys korostuu erityisesti digitalisaation ete-
nemisen myota. Hallinnan tulee olla suunnitelmallista ja yrityksella tulee olla selked

kdsitys siitd, miten tieto-omaisuutta sailytetaan, suojataan, hydédynnetaan, miten sen
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arvoa ja merkitystd ymmarretdan ja mitataan seka siitd, miten tieto-omaisuuteen voi-
daan luottaa. Yrityksilta kysyttiin, missd maarin niilla on selked kasitys siitd, miten
tieto-omaisuutta tulee hallita nyt ja tulevaisuudessa. Viidesosa (4/20) yrityksista vas-
tasi omaavansa “erittain hyvan” kasityksen tieto-omaisuutensa hallinnasta. Kaksi vii-
desosaa (8/20) yrityksista piti kasitystaan “hyvana”, viisi (5) yritysta oli muodostanut
mielestdan “kohtalaisen” kasityksen asiasta ja kolmella (3) yrityksellad kasitys oli vas-
tauksensa perusteella vield "heikolla” tasolla. Kuten kuvio 23 osoittaa, painottuu yli
puolet vastauksista vaihtoehtoihin “hyvin” ja “erittdin hyvin”. Tastd voidaan paatell3,

ettd yritykset ovat keskuudessaan, mutta dokumentointia ei erikseen kysytty.
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KUVIO 23. Yritysten kdsityksen taso tieto-omaisuutensa hallinnasta nyt ja tulevaisuudessa (N=20)

Kyberturvallisuusuhkat saattavat toteutuessaan aiheuttaa vaaraa yrityksen liiketoi-
minnalle todennakoisesti sitd enemman, mita suurempi osuus yrityksen liiketoimin-
nasta perustuu digitalisaatioon. Digitaalisen jatkuvuuden hallinta on riskienhallinnan
osa-alue, joka yrityksen tai muun organisaation on suunniteltava kyberturvallisuusuh-
kien toteutumisen varalle. Yrityksilta kysyttiin digitaalisesta jatkuvuudenhallinnan ny-
kytilaa kolmella eri kysymyksella. Niistd ensimmadisessa saivat yritykset vastata siihen,
missa maarin digitaalisen jatkuvuuden hallinta on tunnistettu yhdeksi strategiseksi
tavoitteekseen yrityksessa. Seuraava vaittama sisalsi kysymyksen siitd, onko mahdol-
linen digitaalisen jatkuvuuden hallinnan menetys tunnistettu yhdeksi yrityksen kriitti-
sista riskeistd. Kolmantena teemaan liittyvana asiana kysyttiin, onko yrityksessa maa-

ritelty vastuuhenkild digitaalisen jatkuvuuden hallinnalle.

Yrityksista viisi (5) ilmoitti vastauksessaan, etta jatkuvuuden hallinta on tunnistettu

strategiseksi tavoitteeksi “erittdin hyvin”. Yksitoista (11) yritysta oli tunnistanut sen
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tavoitteeksi “hyvin”, kaksi (2) yritysta "kohtalaisesti” seka kaksi (2) yritysta "heikosti”.
Digitaalisen jatkuvuuden hallinnan menetys oli tunnistettu kuudessa (6) yrityksissa
riskiksi ”erittdin hyvin”, kahdeksassa (8) yrityksessa hyvin, neljdssa (4) yrityksessa
kohtalaisesti ja kahdessa (2) yrityksessa heikosti. Digitaalisen jatkuvuuden hallintaa
varten oli kaksitoista yritysta ilmaisi nimittaneena vastuuhenkilon “erittdin hyvin”,
kolme (3) yritysta “hyvin” ja kaksi (2) yritysta kohtalaisesti. Kolmessa (3) yrityksessa ei
oltu vielda maaritelty vastuuhenkil6a. Kuten kuvio 24 havainnollistaa, nakyvat kysy-
myksen keskindiset riippuvuudet nakyvat yritysten antamissa vastauksissa. Vastaus-
ten perusteella voidaan myds todeta, etta osa yrityksista on ja alkanut kdytannon toi-

menpiteisiin maarittelemalld vastuuhenkilon digitaalisen jatkuvuuden hallinnan tur-

vaamiseksi.
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KUVIO 24. Digitaalisen jatkuvuudenhallinnan merkitys yrityksille (N=20)

Palautumissuunnitelma kyberturvallisuusuhkan realisoitumisen varalle on yksi tarkea
osa digitaalisen jatkuvuuden hallintaa. Sen tulisi olla dokumentoitu kirjalliseen muo-
toon ja siihen liittyvat toimenpiteet ja vastuut tulisi olla selkeita kaikille niille tahoille,
joita asia koskettaa. Yrityksille esitettiin vaittama “kyberturvallisuusuhkien varalta on
dokumentoitu varautumissuunnitelma, jolla pyritddan varmistamaan digitaalinen jat-
kuvuus”. Vaittamaan vastasi seitseman (7) yritysta vaihtoehdolla ”ei lainkaan” ja
sama maara yrityksia valitsi vaihtoehdon ”“heikosti”. Kysymykseeni vastasi kaksi (2)
yritystd “kohtalaisesti” ja vaihtoehdon "hyvin” valitsi nelja (4) yritysta. Yksikaan yri-
tyksistd ei valinnut vaihtoehtoa "“erittdin hyvin”. Kuvio 25 havainnollistaa yritysten
antamien vastausten jakaumaa, jonka perusteella voidaan todeta, etta tutkimukseen
osallistuneilla yrityksille on viela tehtdvaa digitaalisen jatkuvuuden hallinnan turvaa-

miseksi.
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KUVIO 25. Dokumentoidun palautumissuunnitelman valmiustilanne yrityksissd (N=20)
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Kysymyssarjaan ”2. Tieto ja sen merkitys liiketoiminnalle” annettuja vastauksia toimi-

alakohtaisesti tarkasteltuna voidaan todeta, etta toimialojen valiset erot olivat selke-

asti pienempia kuin kysymyssarjassa ”1. Kasitteet ja strategiandkokulma”.

My0s tdssa kysymyssarjassa “terveys ja sosiaalipalvelut” -toimiala erottui edukseen.

Toimialan yritysten antamien kaikkien vastausten keskiarvo on 4,4 ja keskihajonta oli

0,93. Siita huolimatta, ettd kysymyssarjan kysymykset painottuvat melko selkeasti

perinteiselle ICT-toimialalle tuttuihin asioihin, ei “informaatio ja viestinta” -toimialan

yritysten vastausten keskiarvo nouse ldhellekdan “terveys ja sosiaalipalvelut” -toi-

mialan yritysten antamien vastausten keskiarvoa, kuten kuvio 26 havainnollisesti

esittaa.

Muut toimialat
1,41
3,93

Terveys- ja sosiaalipalvelut
0,93
4,40

KUVIO 26. Kysymyssarjaan kaksi annettujen vastausten toimialakohtaiset keskiarvot ja —hajonnat

(N=240)
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5,00 1‘59
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3,60
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6.2.3 Tutkimuskysymys 3: Miten yrityksen toimintaprosesseissa on otettu kyber-

turvallisuus huomioon?

Kolmannessa kysymyssarjassa tyonimeltaan ”3. Prosessit” haettiin vastauksia siihen,
miten yritykset ovat toimintaprosesseissaan ottaneet kyberturvallisuuden huomioon.
Kysymyssarja koostuu 15 kysymyksestd, jotka kasittelevat yrityksen toimintaa kaytan-

non tasolla.

Sarjan ensimmaisena kysymyksena yritykselle esitettiin vaittama "yrityksessa on
maadritelty ja dokumentoitu turvallisuuteen liittyvat vastuut ja paatosvalta”. Kysymyk-
seen vastasi vaihtoehdolla "erittdin hyvin” vain yksi (1) yritys. Asia oli kuuden (69 yri-
tyksen mielesta “hyvalld” tasolla ja neljan (4) vastaajan mielesta kohtalaisella tasolla.
Asian maarittely oli toteutunut "heikosti” seitseman (7) vastaajan yrityksessa, eika
sitd oltu tehty lainkaan kahden (2) vastaajan yrityksessa. Kuvio 27 kuvaa vastausten
jakaumaa, joka on edellisten kysymyssarjojen vastaukset huomioon ottaen huomat-
tavan paljon painottunut vastauksiin “heikosti” ja ”ei lainkaan”. Lahes puolet (9/20)
yrityksista kuvaa tilannettaan niilla vaihtoehdoilla, mihin todenndkoisesti vaikuttaa

kysymyksessa esitetty dokumentointivaade.
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KUVIO 27. Turvallisuuteen liittyvien vastuiden mddrittely ja dokumentointi yrityksissd (N=20)

Turvallisuuteen liittyvien vastuiden lisdksi yrityksessa on hyva maaritella tiedon hal-
lintaan ja omistajuuteen liittyvat kdytanteet. Edelleen on tarpeen maarittaa, missa ja
miten yrityksen liiketoimintakriittista tietoa sdilytetdaan. Naita asioita kysyttiin yrityk-
siltd kysymysparilla, joista ensimmainen vaittama kuului “tiedon omistajuus ja hal-

linta on maaritelty yrityksessa jollekin henkildlle tai henkilille”. Yrityksista kolme (3)
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vastasi vaittamaan vaihtoehdolla "erittdin hyvin” ja kahdeksan (8) yritysta vastasi
vaihtoehdolla "hyvin”. Siis yli puolet yrityksista olivat vastausten perusteella hoita-
neet asiaan hyvin. Nelja (4) yritysta valitsi vaihtoehdon kohtalaisesti, kolme (3) yri-
tysta oli keskittynyt asiaan “heikosti” ja kaksi (2) yritysta “ei lainkaan”. Toisena kysy-
myksena yritykset saivat vastata vaittamaan “yrityksessa on maaritelty ja dokumen-
toitu, missa ja miten yrityksen liiketoimintakriittista tietoa sailytetdan”. Tahan kysy-
mykseen valitsi kolme (3) yritystad vaihtoehdon ”erittdin hyvin” ja seitseman (7) yri-
tysta vastasi vaihtoehdolla "hyvin”. Kahdeksan (8) yritystd oli hoitanut asiaa “kohta-
laisesti” mutta kaksi (2) yritysta ”ei lainkaan”. Kuvio 28 havainnollistaa yritysten vas-

taukset tdhan kysymyspariin.

8 8
8
7
=
g 6
2
V4
2
Z ., 4
g 3 3 3
5 22
> 2
0 0 0
0
El OLE El LAINKAAN HEIKOSTI  KOHTALAISESTI HYVIN ERITTAIN
RELEVANTTI HYVIN
tiedon omistajuus ja hallinta maaritelty tiedon sdilyttiminen madritelty

KUVIO 28. Liiketoimintakriittisen tiedon omistajuuden, hallinnan ja sdilyttéminen mddrittely (N=20)

Yksi osa liiketoimintakriittisen tiedon tuottamista ja kasittelya on asiakirjahallinta
seka siihen liittyvat ohjeet ja kdytdanteet. Teemaan liittyvan kysymysparin ensimmai-
sessa kysymyksessa haettiin vastausta siihen, missa maarin yrityksen tietojarjestel-
mista on saatavissa raportteja, jotka sisaltavat lilkketoiminnan kannalta kayttokel-
poista, ajantasaista ja luotettavaa tietoa. Viisi (5) yritysta kahdestakymmenesta vas-
tasi kysymykseen vaihtoehdolla ”erittain hyvin” ja 10 yritysta valitsi vaihtoehdon “hy-
vin”. Kolme neljasosaa vastaajista oli siis sitd mieltd, etta raporttien tuottaminen on
vahintaan hyvalla tasolla. Nelja (4) yritysta oli raportoinnin suhteen vaihtoehdon
"kohtalaisesti” kannalla ja yksi (1) yritys vastasi kysymykseen valitsemalla vaihtoeh-

don ”“heikosti”.

Toisena kysymysparin osana esitettiin vaittama "yrityksessd on maaritelty ja doku-

mentoitu, miten nimetdan ja kuvataan tietojarjestelmissa tuotettavat ja sdilytettavat
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dokumentit”. Nelja (4) yritysta vastasi, ettd kysytty asiaa ei ole tehty lainkaan. Viiden
(5) vastaajan mielesté asia oli hoidettu "heikosti” ja yhdeksan (9) vastaajaa oli sita
mieltd, ettd asia on jarjestetty "kohtalaisesti”. Yhteensa 18 vastaajaa kahdestakym-
menesta oli sitd mielta, etta kysytyt toimenpiteet on tehty enintadn “kohtalaisella”
tasolla. Yksi (2) yritys vastasi kysymykseen “hyvin” ja yksi yritys ”erittdin hyvin”. Kuvi-
osta 29 on nahtéavissa havainnollisesti, miten yritysten vastaukset hajaantuvat tdman

kysymysparin kohdalla.
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KUVIO 29. Liiketoiminnan raporttien tuottaminen ja dokumenttien hallinnan mddrittely (N=20)

Kayttooikeuksien hallinta muodostaa osan yrityksen tietoturvapolitiikasta. Siihen
madriteltyjen periaatteiden avulla hallinnoidaan yrityksen tietojdrjestelmien kayttoa
ja ohjataan tietojen hallintaa. Melko yleisesti kdytetdan henkilokohtaisia tai tehtava-
/roolikohtaisia kayttooikeuksia, jotka perustuvat tyo- tai palvelussuhteeseen tai muu-
hun kirjalliseen tyotehtavien kuvaukseen. Kdyttooikeuksia tietojarjestelmiin lisataan

tai vahennetdan tyotehtavien muuttuessa.

Kayttooikeuksien ja tietojdrjestelmien padsynhallintaan liittyen yrityksille esitettiin
kysymyksen muotoinen vaittama “yrityksen tietojarjestelmien paasy on jaoteltu va-
hintadnkin niin sanotun etuoikeutetun kayttdjan ja tavanomaisen kayttdjan kayttooi-
keuksiin”. Yli puolet vastaajista eli tdssa tapauksessa 11 yritysta vastasi vaihtoehdolla
"erittdin hyvin”. Kahdeksan (8) yritysta valitsi vaihtoehdon "hyvin” ja yksi (1) yritys

valitsi vaihtoehdon ”heikosti”.

Kysymysparin toisena osana kysyttiin “milla tavoin yrityksen langattomien verkkojen
sisddnpdasya valvotaan”. Yhdessa (1) yrityksessa kysymys ei ollut vastaajan mielesta

relevantti. Kahdessa (2) yrityksessa valvontaa ”ei toteutettu lainkaan” ja kahdessa (2)
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yrityksessa “heikosti”. Yhdeksan (9) yritysta valvoo langattomien verkkojen sisdan-
pddsya mielestaan "kohtalaisesti”, kolme (3) yritystd “hyvin” ja kolme yritysta “erit-
tdin hyvin”. Kysymyspariin liittyvia vastauksia havainnollistetaan kuviossa 30, jossa on
hyvin nakyvissa, ettad kayttooikeuksien hallinta on yritysten vastausten mukaan koko-

naisuudessaan hyvalla tasolla.
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KUVIO 30.Roolipohjaisten kdyttéoikeuksien ja langattoman verkon pddsynhallinta (N=20)

Paasy liilketoimintakriittiseen tieto-omaisuuteen on asia, jota voidaan hallinnoida
roolipohjaisilla kdyttdoikeuksilla. Yhtena hyvana kaytanteena kullekin yrityksen tieto-
jarjestelmalle nimetadn omistajataho, joka on tietoinen siitd, kenelld on kyseiseen
tietojarjestelmaan paasy ja minka tasoiset kayttooikeudet ovat kullakin kayttajalla.
Tietojarjestelmien kayttooikeudet olisi myos syyta aika-ajoin katselmoida ja tehda
sen perusteella tarvittavat muutokset. Tata seurantaa voidaan tehda esimerkiksi tie-

toturvan omavalvontasuunnitelman avulla.

Yrityksille esitettiin kysymys liiketoimintakriittiseen tieto-omaisuuteen paasyn seu-
rannasta ja padsyyn oikeuttavien tietojarjestelmien tunnusten saanndllisesta vaihta-
misesta. Kysymykseen vastasi kuusi (6) yritystd vaihtoehdolla “erittdin hyvin” ja kuusi
(6) yritysta vaihtoehdolla "kohtalaisesti”. Yrityksista kaksi (2) vastasi vaihtoehdolla

"heikosti” ja yksi (1) yritys valitsi vaihtoehdoksi “ei lainkaan”.

Tarkea osa yrityksen tietoturva ovat muutoksenhallintakdytdnteet, jotka voivat kos-
kea muutosten tekemista tietojarjestelmiin seka niiden kayttéoikeuksiin ja niiden si-
saltamiin tietoihin. Tietojarjestelmien muutostenhallinta tulee perustua dokumentoi-

tuun suunnitelmaan. Kaikista muutoksista tulee jaada dokumentti tai lokitieto, josta
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voidaan tarvittaessa jalkikdteen todeta, kuka muutokset on tehnyt ja onko hanella ol-

lut siihen tarvittavat valtuudet.

Yrityksilta kysyttiin, missa maarin niissa on maadritelty sellaisia muutoksenhallintakay-
tanteita, joilla voidaan estda luvattomien muutosten teko yrityksen kannalta kriitti-
sen tietoon tai tietojarjestelmiin. Kaksi (2) yritysta vastasi muutostenhallinnan olevan
"erittain hyvin” maaritelty. Kolmen (3) vastaajan mielesta asia oli hoidossa "hyvin” ja
kuuden (6) vastaajan mielestd "kohtalaisesti”. Neljassa (4) yrityksessa tilannetta ku-
vattiin vaihtoehdolla "heikosti” ja kahdessa (2) yrityksessa vaihtoehdolla ”ei lain-

kaan”. Kolmen (3) vastaajan mielesta kysymys ei ollut heidan yrityksessa relevantti.

Alla olevasta kuviosta 31 voidaan havainnollisesti todeta yritysten kehityskaaren ta-
manhetkinen vaihe kayttooikeuksien hallinnassa ja muutostenhallinta kaytanteissa.
Tietojarjestelmien kdyttoon oikeuttavien tunnusten vaihtaminen on jo kdytdnteena

hyvalla tasolla, mutta muutostenhallinta kdaytanteiden suhteen on vield tyota tehta-

vana.
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KUVIO 31. Pddsyyn oikeuttavien tunnusten séénnéllinen vaihtaminen ja muutostenhallintakéyténtei-

den olemassaolo (N=20)

Osa yrityksen hallussa olevasta tiedosta on sen liiketoiminnan kannalta kriittista tie-
toa ja se voi olla myo6s liikesalaisuudeksi luokiteltavaa tietoa. Liikesalaisuuden kan-
nalta merkittava uudistus on parhaillaan eduskunnan kasiteltavana oleva Suomen
hallituksen esitys liikesalaisuuslaiksi (HE 49/2018). Silld on tarkoitus panna taytan-
to6n Euroopan parlamentin ja neuvoston liikesalaisuuksien suojaamista koskeva di-

rektiivi, jolla pyritddn parantamaan yritysten liikesalaisuuksiin liittyvaa turvaa.
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Lakiesityksen mukaan yrityksen liikesalaisuus on luonteeltaan salaista tietoa, joka ei
ole julkisesti saatavissa eika se ole yrityksen toimialalla yleisesti tunnettua. Liikesalai-
suuden tunnusmerkkind on myos se, etta tiedolla on yrityksen elinkeinotoiminnan
kannalta taloudellinen arvo, sikali kun se pysyy salaisena. (Hallituksen esitys eduskun-

nalle liikesalaisuuslaiksi ja eraiksi siihen liittyviksi laeiksi. HE 49/2018 2018, 137.)

Jos tieto vuotaa luvattomiin kasiin, se heikentaa yrityksen kilpailukykya ja taloudel-
lista asemaa. Tieto voi kuitenkin olla jaettua tietoa esimerkiksi toisen saman toi-
mialan yrityksen kanssa. Liikesalaisuuden haltijan on pidettava liikesalaisuudeksi
maaritteleméansa tieto salassa ja ohjeistamaan tietoa kasittelevia henkil6ita pitamaan
tiedon luottamuksellisena. Tiedon salassapitoon voidaan kadyttda avuksi salassapito-
sopimuksia ja ottaa kdyttoon tietojarjestelmiin seka fyysisiin tiloihin vaikuttavia paa-

synhallintaratkaisuja.

Tutkimushaastattelussa yrityksille esitettiin vaittama "yrityksen kaikki ei-julkinen
tieto on suojattu niin, ettd luvaton paasy siihen kasiksi on estetty.” Yhdekséan (9) yri-
tysta kahdestakymmenesta vastaajasta valitsi vastausvaihtoehdoksi ”erittdin hyvin”,
kahdeksan (8) yritysta oli hoitanut asian mielestdan “hyvin”, kaksi (2) yritystd “kohta-
laisesti” ja yksi (1) yritys heikosti. Kuvio 32 osoittaa, etta tiedon suojaamiseen on yri-
tyksissa panostettu ja se on kokonaisuutena vastaajien keskuudessa vahintaankin hy-

valla tasolla.

ERITTAIN HYVIN 9

HYVIN 8

KOHTALAISESTI 2

HEIKOSTI 1

El LAINKAAN 0

El OLE RELEVANTTI | 0

0 2 4 6 8 10
VASTAUSTEN LUKUMAARA

KUVIO 32. Ei-julkisen tiedon suojaamisen aste tutkimukseen osallistuneissa yrityksissé (N=20)
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Yritysten hallinnassa olevan tiedon maara kasvaa koko ajan ja osa aikaisemmin analo-
gisesta tiedosta muuttuu digitaaliseen muotoon. Tietojenkasittelyn liittyvid proses-
seja on taman vuoksi tarpeen tarkastella ja tehda niihin mahdollisia muutoksia, jotta
pyrittdisiin tai kyettaisiin hydodyntamaan hallussa oleva tieto kustannustehokkaasti ja
samalla suojaamaan tiedon liiketoimintakriittinen osuus seka varmistamaan tietosuo-

jasta edellytettyjen vaatimusten tayttyminen.

Tahan liittyen yrityksille esitettiin vaittamana "yrityksessa seurataan ja arvioidaan tie-
tojenkasittelyn liittyvia prosesseja ja niiden tehokkuutta”. Yrityksista kaksi (2) vastasi
kysymykseen vaihtoehdolla “erittdin hyvin”, kuusi (6) yritysta suoriutuu tasta mieles-
taan "hyvin” ja kahdeksan (8) yritysta kohtalaisesti. Kahdessa (2) yrityksessa seuran-
taa ja arviointia tehdaan "heikosti” ja kahdessa (2) yrityksessa ei lainkaan. Kuvio 33
kuvaa vastausten jakauma osoittaen havainnollisesti, etta tietojenkasittelyn liittyvat
prosessit eivat ole tutkimukseen osallistuneiden yrityksen vahvana prioriteettina: Tu-
los on sikali mielenkiintoinen, etta tutkimukseen osallistuneista yrityksista yhdeksan

yritysta kahdestakymmenesta sijoittuu informaatio ja viestinta —toimialalle.
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KUVIO 33. Tietojenkdsittelyyn liittyvien prosessien seuranta ja arviointi (N=20)

Riskienhallinta on keskeinen osa myds pk-yrityksen strategista johtamista. Digitali-
saation myota useilla yrityksilla on kdytossaan aikaisempaa enemman informaatio-
teknologiaa, siihen liittyvia palveluja seka liiketoiminnan kannalta merkittavaa ja kriit-

tista tietoa.

Osana tutkimusta haluttiin yrityksiltad selvittda, missa maarin niissd on tunnistettu tar-

vetta kdytossdaan olevaan informaatioteknologiaan ja -palveluihin liittyvien riskien
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hallinnalle. Vastauksissaan yritykset olivat hyvin pitkalti yksimielisia. Yhdeksan (9) yri-
tysta oli tunnistanut tarpeen “erittdin hyvin”. Puolet kaikista vastanneista eli kymme-
nen (10) yritysta oli tunnistanut riskienhallinnan tarpeen "hyvin” ja “kohtalaisesti”
vain yksi (1) yritys. Kuviosta 34 on nahtéavissa vaihtoehtoihin “hyvin” ja ”erittdin hy-

vin” vahvasti painottunut yritysten vastausten jakauma.
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KUVIO 34. Yritysten tunnistama tarve informaatioteknologiaan liittyvien riskien hallinnalle (N=20)

Tassa prosesseihin liittyvassa kysymyssarjassa tarkasteltiin my6s suoraan kybertur-
vallisuuteen liittyvia ndkokulmia. Yrityksiltd haluttiin selvittda, missa maarin yritykset
ovat suunnitelmatasolla ja toisaalta kdytannon tasolla varautuneet kyberturvallisuus-
uhkiin. Kysymysparin ensimmaisessa kysymyksessa yrityksilta kysyttiin sellaisten poli-
tiikkojen, prosessien, suunnitelmien tai menetelmien olemassaoloa, jotka auttavat
niitd vastaamaan kyberturvallisuusuhkiin. Yrityksista seitseman (7) valitsi vastaus-
vaihtoehdokseen "hyvin” ja yhdeksan (9) yritysta vastasi “kohtalaisesti”. Kahden (2)
yrityksen vastaus oli “heikosti” ja kahdella (2) yrityksella ”ei lainkaan”. Missdan yri-
tyksista ei ollut varauduttu kyberturvallisuusuhkiin suunnitelmatasolla ”erittain hy-

”

vin”.

Kysymysparin toisessa osassa kysyttiin, missa maarin yrityksissa on kdaytanndssa tehty
kyberturvallisuuden hallintaan liittyvia toimenpiteita. Yritysten vastausten jakauma
noudattaa kysymysparin edellisen kysymyksen vastauksia. Yksi (1) vastanneista yri-
tyksistd on tehnyt kdytdnnon toimenpiteita “erittdin hyvin” ja 11 yritystad on toteutta-
nut niitd “hyvin”. Yrityksista kuusi (6) on toteuttanut kdytannon toimenpiteitd “koh-

talaisesti”, yksi (1) yritys “heikosti” ja yksi (1) yritys “ei lainkaan”.
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Vastausten jakaumaa osoittavassa kuviossa 35 kiteytyy karkealla tasolla yritysten ny-
kytila kyberturvallisuuden suhteen. Positiivista on se, ettd toimenpiteitd on vastaus-
ten mukaan toteutettu kdytanndssa enemman kuin niitd tukevia suunnitelmia on ole-
massa. Vastanneiden yritysten koko huomioon ottaen tdma on luonnollinen kehitys-
suunta, koska pienissa yrityksissa suunnitelmien laatimiseen ei useinkaan ole ajalli-

sesti mahdollista riittavasti panostaa henkildresurssien rajallisuuden vuoksi.
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suunnitelmien olemassaolo kyberuhkia vastaan

toteutettu kdytdnnon toimia kyberturvallisuuden hallintaan

KUVIO 35. Yritysten varautuminen suunnitelmatasolla ja kdytdnnén tasolla kyberuhkiin (N=20)

Vastauksissa aiempiin kysymyksiin on tullut selkeasti ilmi, etta yritykset kokevat tie-
toon ja tietojarjestelmiin liittyvat riskit merkittaviksi yritysten liiketoiminnan kan-
nalta. Taman lisaksi yritykset ovat hyvin selkedsti tunnistaneet tarpeen informaatio-
teknologiaan liittyvien riskien hallinnalle. Yksi keino riskienhallintaan on vakuutuksen
ottaminen kyberuhkien toteutumisen varalle. Yrityksilta kysyttiin, onko niissa poh-

dittu kyberturvallisuuden liittyvien riskien pienentamista vakuutusten avulla.

Kuvio 36 osoittaa, ettd kolme (3) yritysta oli pohtinut asiaa “erittdin hyvin” ja kolme
(3) yritysta “hyvin”. Pohdintaa oli tehty "kohtalaisesti” neljdssa (4) yrityksessa ja ”hei-
kosti” kolmessa (3) yrityksessa. Asia oli kokonaan miettimatta seitsemassa (7) yrityk-
sessa kahdestakymmenesta vastaajasta. Tama lienee osoitus my®0s siitd, ettd haastat-
teluhetkelld eivat suoraan kyberturvallisuusuhkiin keskittyneet vakuutustuotteet ol-
leet monenkaan Suomessa toimivan vakuutusyhtion tuotevalikoimissa ja niista ei ol-
lut yrityksilla riittavasti tietoa. Toisaalta vakuutukset liiketoiminnan keskeytymisen

varalta ovat jo kauan olleet yrityksille suunnattuina vakuutustuotteina.
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KUVIO 36. Pohdinnan taso kyberturvallisuusriskien pienentdmisestd vakuutusten avulla (N=20)

Kuvion 37 avulla voidaan tarkastella, miten eri toimialojen yritykset vastasivat kysy-
myssarjan ”3. Prosessit” kysymyksiin. Suurimman numeraalisen vastauskeskiarvon
3,97 (keskihajonta 0,1) aikaansaavat edellisten kysymyssarjojen tavoin “terveys- ja
sosiaalipalvelujen” toimialaa edustavat yritykset. Pienimman vastauskeskiarvon 2,90
saavuttavat seka “Sahko-, kaasu- ja lampohuolto, jadhdytysliiketoiminta” —toimialan
yritykset (keskihajonta 1,58) seka “teollisuus” —toimialan yritykset (keskihajonta
1,58). Kokonaisuutena ottaen toimialakohtaiset erot ovat samaa suuruusluokkaa kuin
kysymyssarjassa ”2. Tieto ja sen merkitys liiketoiminnalle” ja kyberturvallisuuden
huomioonottaminen yrityksen toimintaprosesseissa on tietoisuutta alhaisemmalla

tasolla myos toimialakohtaisesti tarkasteltuna.
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6.2.4 Tutkimuskysymys 4: Miten yritys on ottanut kyberturvallisuuden huomioon

henkiléston osaamisessa?

Kyberturvallisuuden yleinen ymmarrys, seka tietoon ja tietojarjestelmiin liittyvien lii-
ketoiminnan kriittisten tekijoiden tunnistaminen ja niiden suojaaminen kyberuhkia
vastaan toimivilla prosesseilla ovat yrityksen kyberuhkien sietokyvyn peruspilareita.
Niiden lisdksi tarvitaan yrityksen koko henkilostolta riittava tietoisuus kyberuhkista
seka osaaminen niiden tunnistamiseen ja niitd vastaan suojautumiseen. Tutkimuksen
neljas kysymyssarja on tyonimeltdaan 4. Henkiloston tietoisuus ja osaaminen” ja se
koostuu kahdeksasta (8) kysymyksestd, joilla kartoitetaan sitd, miten yritys on otta-

nut kyberturvallisuuden huomioon henkilosténsa osaamisessa.

Kuten jo aikaisemmin on todettu, kyberturvallisuus on tekija, jossa absoluuttista tur-
vallisuutta on Iahes mahdoton saavuttaa. Sen vuoksi on hyvaksyttava, etta tietoon ja
tietojarjestelmiin liittyvat riskit ovat aina olemassa ja niihin tulee varautua. Varautu-
misen tavat ja siihen kaytettavat panokset on kunkin yrityksen itse maariteltava ja

suhteutettava liiketoimintaa uhkaaviin mahdollisiin kyberturvallisuusuhkiin.

Ensimmaisena kysymyksena selvitettiin yrityksen tietojarjestelmista vastuullisen hen-
kilon valmiuksia. Haastateltavilta kysyttiin, missa maarin yrityksen tietojarjestelmista
vastuullisella henkil6lla on riittavat valmiudet vastuullaan olevien riskien ymmartami-
seen ja hyvaksyttavan riskitason maarittelyyn. Yrityksista nelja (4) ilmoitti valmiuk-
sien olevan "erittdin hyvalld” tasolla. Kolmetoista (13) yritysta piti valmiuksia hyvina
ja kolmen (3) vastaajan mielesta valmiudet ovat “kohtalaiset”. Kuviossa 38 ndkyva

vastausten jakauma osoittaa tilanteen olevan kokonaisuudessaan hyvalla tasolla.
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KUVIO 38. Tietojdrjestelmistd vastuullisen henkilén valmiudet riskien ymmdrtdmiseen (N=20)
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Laajennettaessa ndkdokulmaa vastuuhenkilon valmiuksista tarkastelemaan yrityksen
koko henkiloston valmiuksia, kysyttiin “missa maarin yrityksessa on maaritelty vaati-
muksia sille, millainen kyvykkyys reagoida kyberturvallisuuspoikkeamaan tulee henki-
l6stolla olla”. Yritysten antamien vastausten jakauma poikkeaa selkeésti edellisesta
kysymyksestd. Vastaajista kolme (3) oli sitd mieltd, etta kyvykkyysvaatimukset on
maaritelty "hyvin”. Seitseman (7) vastaajan mielesta yrityksessdaan on maaritelty vaa-
timukset “kohtalaisesti” ja kuuden (6) vastaajan mielesta “heikosti”. Nelja (4) vastaa-
jaa valitsi vaihtoehdon "ei lainkaan”. Kuvio 39 ndyttda havainnollisesti kokonaistilan-
teen, joka sijoittuu vaihtoehtojen “heikosti” ja “kohtalaisesti” vdlimaastoon. Tama

tarkoittaa sita, etta yrityksissa on talld osa-alueella vield tehtavaa.
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KUVIO 39. Henkiléstén kyvykkyysvaatimusten mddrittelyn tilannekuva (N=20)

Jokaisella yrityksen henkilokunnasta tulee olla omalta osaltaan vastuu yritykseen liit-
tyvasta turvallisuudesta. Vastuun kantamisen mahdollistava tekija vastuiden maarit-
telyn lisdksi on myds se, etta henkiloilla on riittdva osaaminen, jotta he pystyvat vas-
tuunsa ottamaan. Tama seikka koskee luonnollisesti kaikkia turvallisuuteen liittyvia

vastuita, eika rajoitu pelkastaan kyberturvallisuuteen.

Haastateltavilta kysyttiin, “ovatko yrityksen tydntekijat saaneet riittavan koulutuk-
sen, jotta he kykenevat kantamaan turvallisuuteen liittyvat vastuunsa”. Vastausten
perusteella laadittu kuvio 40 osoittaa, etta yksi (1) yritys on hoitanut koulutustehta-
van mielestadn “erittdin hyvin” ja viisi (5) yritystd on hoitanut asia “hyvin”. Lahes
puolet yrityksista eli tdssa tapauksessa yhdeksan (9) yritystd on hoitanut asiaa "koh-

talaisesti”. kolme (3) yritysta “heikosti” ja kaksi (2) yritysta ”ei lainkaan”.
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KUVIO 40. Yritysten henkil6stén saama koulutus turvallisuuteen liittyvien vastuiden kantamiseksi

(N=20)

Yrityksessa tydskentelee henkil6ita erilaisissa rooleissa ja tydtehtavissa. Jokaisella
henkilolla tulisi olla tyotehtavadnsa suhteutettuna riittava tietoisuus ja ymmarrys ky-
berturvallisuudesta ilmiéna seka niista mahdollisista uhkista tai poikkeamista, jotka

voivat vaikuttaa yrityksen toimintaan.

Henkiloston perehdyttamiseen liittyvia seikkoja tarkasteltiin kysymysparilla, josta en-
simmaiselld haluttiin selvittda, missa maarin yrityksilla on kdytdssaan tapoja, mene-
telmia tai materiaaleja, joilla tyontekijat saatetaan tietoisiksi kyberturvallisuuteen liit-
tyvista riskeista. Eli haluttiin selvittad, onko yrityksilla kdytettavissa keinoja henkilds-
ton kyberturvallisuustietoisuuden lisdamiseen. Yksi (1) yritys vastasi keinoja olevan
"erittain hyvin” kaytdssa ja neljalla (4) yrityksellad niita oli “hyvin” kaytdssa. Kahdek-
san (8) yritystd vastasi keinoja olevan “"kohtalaisesti” ja neljan (4) yrityksen mielestd
"heikosti”. Kolmen (3) yrityksen mielesta heilld ei ollut lainkaan kdytdssa keinoja hen-

kiloston tietoisuuden lisaamiseen.

Sita seikkaa, missa maarin yritysten tyontekijoitad on perehdytetty kyberturvallisuus-
asioihin, kysyttiin vaittamalla "kaikki yrityksen tyontekijat on saavutettu tietoisiksi
mahdollisesta kyberturvallisuusriskeistd, jotka voivat vaikuttaa yrityksen liiketoimin-
taan”. Vastaukset jakautuivat |ahes samaan tapaan kuin kysymysparin toisessa
osassa, jossa kysyttiin perehdytyskeinojen olemassaoloa. Yksi (1) yritys vastasi pereh-
dyttdneensd saa kaikki yrityksen tyontekijat “erittain hyvin”. Kuuden (6) yrityksen
mielestd asia oli “hyvin” hoidettu ja kahdeksan (8) yrityksen mielestd “kohtalaisesti”

hoidettu. N&in ollen kolme neljdsosaa tutkimukseen osallistuneista yrityksista ilmoitti
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lisinneensa henkilostonsa kyberturvallisuustietoisuutta vahintdan kohtalaisesti. Kaksi
(2) yrityksista vastasi kysymykseen vaihtoehdolla "heikosti” ja kolme (3) yritysta ei ol-

lut lisdnnyt henkildston tietoisuutta lainkaan.

Kuvio 41 osoittaa yritysten vastausten jakaumaa henkiloston kyberturvallisuustietoi-
suuden lisdamiseen liittyvassa kysymysparissa. Keinojen olemassaolo korreloi melko

hyvin myds niiden kdyttdasteeseen.
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KUVIO 41. Keinojen olemassaolo ja niiden kdyttdminen henkilGston tietoisuuden lisddmiseksi (N=20)

Pelkastaan tietoisuuden lisddminen ei kuitenkaan riita yritykselle kyberturvallisuus-
uhkien sietokyvyn varmistamiseksi. Yritysten henkiloston tulee kyetd tunnistamaan
poikkeamatilanteita seka toimimaan niin, ettd mahdollista poikkeamista aiheutuva
haitta rajoittuu minimiin ja yrityksessa kyetdan mahdollisimman pian turvaamaan lii-
ketoiminnan jatkuvuus seka palauttamaan toiminta vahintaan poikkeamaa edelta-
neelle tasolle. Lisdksi yrityksessa tulee olla prosesseja tai mekanismeja, joiden avulla
mahdollisista kyberturvallisuuspoikkeamista raportoidaan seka yrityksen johdolle,
mahdollisille tietojarjestelmiin liittyville palveluntuottajille, etta tarvittaessa myos

Viestintdviraston Kyberturvallisuuskeskukselle.

Naista valmiuksista kysyttiin yrityksilta kysymysparilla, joista ensimmaisessa haluttiin
tietdd, missa maarin "yrityksen henkilostoa on koulutettu tunnistamaan ja kasittele-
maan kyberturvallisuuspoikkeamia”. Yritysten vastaukset jakautuivat kuvion 46 mu-
kaan. Neljdssa (4) yrityksessa oli henkilostd koulutettu kyberturvallisuuspoikkeamien
tunnistamiseen ja kasittelemiseen “hyvin”. Yhteensa yhdeksan (9) yritysta vastasi ta-

han koulutuksen tasoa kasittelevaan kysymykseen vaihtoehdolla “kohtalaisesti” ja
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viisi (5) yritysta valitsi vaihtoehdon ”heikosti”. Yrityksista kaksi (2) ei ollut toteuttanut

koulutusta lainkaan.

Kysymysparin toisena osana yrityksille esitettiin kysymyksena ovatko “kaikki yritykset
tyontekijat opastettu raportoimaan mahdollista ja epailyttavistad kyberturvallisuus
poikkeamista”. Edelliseen kysymykseen verrattuna vastausten jakauma kuviossa 42
nayttaa yritysten kyberturvallisuuden kannalta hieman paremmalta. Kolme (3) yri-
tysta ilmoitti, etta opastus on toteutettu “erittdin hyvin”, kuusi (6) yritysta ilmoitti
opastuksen toteutuneen “hyvin” ja viisi (5) yritysta valitsi vaihtoehdon ”kohtalai-
sesti”. Kaksi (2) yritysta oli opastanut tyontekij6ita raportoinnissa mielestdan “hei-

kosti” ja perati nelja (4) yritysta oli vastauksen “ei lainkaan” kannalla.

Yritysten tahan kysymyspariin antamien vastausten perusteella voidaan vetaa selke-
asti se johtopaatos, etta yritysten henkilostolle tarvittaisiin lisdd perehdytysta kyber-

turvallisuuspoikkeamien tunnistamiseen ja niiden kasittelyyn.
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KUVIO 42. Yritysten arvio henkiléstén saamasta koulutuksesta kyberturvallisuuspoikkeamien tunnista-

miseen, kdsittelyyn ja raportointiin (N=20)

Jotta yritysten tietoisuutta kyberturvallisuudesta, siihen liittyvista uhkista seka yritys-
ten mahdollisuudesta varautua uhkien toteutumiseen voisi lisata, tulisi siihen liitty-
vaa puolueetonta ja kansantajuista tietoa ja hyvia kaytanteita olla yritysten saata-
vissa. Luonnollisesti tahan teemaan keskittyneita konsulttipalveluja on korvausta vas-
taan saatavissa, mutta erityisesti pienempien yritysten mahdollisuudet konsulttipal-

velujen hankkimiseen ovat rajallisia.
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Yrityksille kdyttokelpoisen tiedon saatavuutta selvitettiin vaittamalla "kansantajuista
tietoa yleisista kyberturvallisuuteen liittyvista ohjeista ja hyvista kdytanteistad on saa-
tavilla yrityksen ulkopuolelta”. Seitseman (7) yrityksen mielesta tietoa on saatavissa
"hyvin” ja samoin seitseman (7) yritysta vastasi vaihtoehdolla “kohtalaisesti”. Viiden
(5) yrityksen mielesta tietoa on saatavissa ”"heikosti” ja yhden (1) yrityksen mielesta
"ei lainkaan”. Kuvio 43 osoittaa, ettd tutkimukseen osallistuneiden yritysten mielesta

niille kayttokelpoisen kyberturvallisuuteen liittyvan tiedon saatavuutta tulisi lisata.
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KUVIO 43. Kyberturvallisuuteen liittyvdn tiedon ja hyvien kdytdnteiden saatavuus yrityksen ulkopuo-

lelta (N=20)

Kysymyssarjaan ”4. Henkiloston tietoisuus ja osaaminen” annettuja vastauksia toimi-
alakohtaisesti kuvion 44 avulla havainnollistettuna toistuu aiemmin tarkastelluissa
kysymyssarjoissa havaittu ilmid. “Terveys- ja sosiaalipalvelujen” toimialaa edustavien
yritysten antamien vastausten numeraalinen keskiarvo 3,69 (keskihajonta 0,6) on toi-
mialaryhmien suurin. Pienimman vastauskeskiarvon 1,88 saavuttavat seka "Sahko-,
kaasu- ja lampdhuolto, jadhdytysliiketoiminta” —toimialan yritykset (keskihajonta
1,88) seka “teollisuus” —toimialan yritykset (keskihajonta 1,88). Suurimman ja pie-
nimman keskiarvon erotukseksi muodostuu siten perati 1,81. Luku on kysymysryh-
mien sisaisista eroista suurin. Muut tutkimuksessa edustettuina olleet toimialat sijoit-
tuvat keskenaan lahes yhtalaisilld keskiarvoilla vastausvaihtoehdon “kohtalaisesti”

ylapuolelle.
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KUVIO 44. Kysymyssarjaan neljé annettujen vastausten toimialakohtaiset keskiarvot ja —hajonnat

(N=160)

6.2.5 Tutkimuskysymys 5: Miten kyberturvallisuus on otettu huomioon yrityksen

fyysisessd ympdiristossd?

Kyberturvallisuus pitaa sisallaan tietoperustaisen omaisuuden, jota tallennetaan tai
siirretdan ICT:n avulla seka tietoon perustumattoman omaisuuden, joka on haavoit-
tuvainen ICT:n kautta tuleville uhkille. Nain ollen fyysinen turvallisuus on yksi huomi-

oon otettavista kyberturvallisuuteen vaikuttavista tekijoista.

Viides kysymyssarja tutkimuksessa on nimetty tyonimella ”5. Fyysinen turvallisuus” ja
se koostuu seitsemasta (7) kysymyksesta, joiden avulla selvitetdan yrityksiltd, miten
ne ovat ottaneet huomioon fyysisen turvallisuuden toimitiloissaan ja niiden varustuk-

sessa.

Fyysiseen turvallisuuteen patee sama periaate kuin useimpiin muihinkin seikkoihin
yritystoiminnassa; siitd tulee jonkun kantaa vastuu. Kysymyssarja aloitettiin vaitta-
malla "fyysinen turvallisuus on jonkun tietyn henkilon vastuulla kaikissa niissa ti-

loissa, joissa kdytetdan tai jonne on sijoitettu tietojarjestelmia”.

Kuvion 45 esittamien vastausten perusteella vastuun maarittely fyysisesta turvalli-
suudesta on yrityksissa hyvalla tasolla, silla nelja vastaajaa valitsi vaihtoehdon ”erit-
tdin hyvin” ja yhdeksan (9) vastaaja valitsi vaihtoehdon “hyvin”. Vastuuttaminen on
toteutettu “kohtalaisesti” yhdessa (1) yrityksessa, "heikosti” neljassa (4) yrityksessa
ja ”ei lainkaan” yhdessa (1) yrityksessa. Yhden vastaajan mielesta kysymys ei ollut

heidan tapauksessaan relevantti.
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KUVIO 45. Fyysisen turvallisuuden vastuuttaminen yrityksissé (N=20)

Tietojarjestelmien ja tiedon tallennusvalineiden sailyttamiseen liittyvia seikkoja ky-
syttiin neljalla (4) erillisella kysymykselld, joihin annetut vastaukset on koottu kuvi-
oon 46. Ensimmainen kysymys/vdittama toteaa, etta "yrityksen kannettavia tietoko-
neita, tabletteja ja muita kannettavia atk-laitteita sdilytetaan turvallisessa paikassa.
Luonnollisesti vastaajalla oli mahdollisuus vastausta antaessaan mielessdan maari-

telld, mita sana “turvallinen” hanen mielestaan tarkoitti.

Kaksi (2) yritysta vastasi atk-laitteitaan sailytettavan ”erittain hyvin” turvallisessa pai-
kassa ja kymmenen (10) vastaajan mielesta sailytyspaikka oli “hyvin” turvallinen. Viisi
(5) vastaajaa oli sita mieltd, etta sailytyspaikka on “kohtalaisesti” turvallinen, kahden
(2) vastaajan mielesté sailytyspaikka oli vain “heikosti” turvallinen ja yksi (1) vastaaja
totesi, ettei sdilytyspaikka ollut lainkaan turvallinen. Yhden vastaajan mielesta kysy-

mys ei ollut relevantti.

Fyysisia paasynhallintaratkaisuja on kaytettavissa sekd perinteisen tyyppisia mekaani-
sia lukitusjdrjestelmia, etta sahkaoisiin avaimiin ja digitaalisiin lukkoihin perustuvia jar-
jestelmia. Olennaista on kuitenkin se, etta kaikkien niiden lukituksen avaamiseen tar-

vitaan avain joka voi olla myds esimerkiksi nappailtdava paasykoodi.

Seuraavaksi yrityksille esitettiin vaittama ”avain tai jokin muu sisddanpaasyn oikeut-
tava véline tarvitaan kaikkiin niihin tiloihin, joissa tietokoneita, -jarjestelmia tai tallen-
nusvalineita sdilytetaan”. Kahdeksan (8) yritysta vastasi padsynhallinnan olevan kun-

nossa ”“erittdin hyvin” ja viisi (5) yritysta ilmoitti sen olevan “hyvin” hoidettu. Kolmen
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(3) yrityksen mielesté asia oli “kohtalaisesti” hoidossa ja samoin kolmen (3) vastaajan

mielestd “heikosti” hoidettu. Yksi (1) yritys vastasi, ettd asia ei ole lainkaan hoidettu.

Tallennusvalineiden kapasiteetin kehityksen myota on niiden koko pienentynyt mer-
kittavin harppauksin. Lisdksi on tullut uusia mahdollisuuksia tiedon tallentamisen
muun muassa matkapuhelimien kehityksen myota. Keveita liikuteltavia vélineitd uh-
kaa paitsi murtautumisen vaara myos palovaara. Yrityksilta kysyttiin, missa maarin
"yrityksen liiketoimintakriittista tietoa sisdltdvat tallennusvalineet sailytetaan tarkoi-
tukseen soveltuvissa paloturvallisissa kaapeissa tai tiloissa”. Kysymykseen vastasi
kolme (3) yritysta vaihtoehdolla ”erittain hyvin” ja yhdeksan (9) yritysta valitsi vaihto-
ehdon "hyvin”. Kolmessa (3) yrityksessa paloturvallisuus toteutuu “kohtalaisesti”, yh-
dessa (1) yrityksessa “heikosti” ja kolmessa (3) yrityksessa asiaan ei kiinniteta lain-

kaan huomiota. Yhden vastaajan mielesta kysymys ei ollut relevantti.

Neljantena toimitilojen turvallisuuteen liittyvana kysymyksena yrityksilta kysyttiin

missd maarin "ne tilat, joissa tietokoneita, -jarjestelmia tai tallennusvialineita sailyte-
taan ovat varustettu ajanmukaisin murto- ja palohalytyslaittein”. Halytysjarjestelmat
olivat vastaajien mielesta kunnossa kuudessa (6) yrityksessa “erittdin hyvin”, viidessa
(5) yrityksessa “hyvin” ja neljassa (4) yrityksessa “kohtalaisesti”. Kahden (2) yrityksen
valitsema vaihtoehto oli “heikosti” ja kahdella (2) yrityksellad ei halytysjarjestelmia ol-

lut kdytossaan lainkaan. Yhden vastaajan mielesta kysymys ei ollut heille relevantti.
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KUVIO 46. Yritysten fyysisen ympdriston kybervarautumisen tilannekuva eri osa-alueilla (N=20)

Luonnonilmididen aiheuttamat sahkodkatkot voivat aiheuttaa pitkidkin keskeytyksia

yritysten toiminnalle. Myds ihmisen aiheuttamat tahalliset tai tahattomat sahkdkat-
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kot aiot samalla tavoin aiheuttaa poikkeustilanteita yritysten toimintaan. Sahkovir-
rasta riippuvaisten tietojarjestelmien energiansaanti tulisi varmistaa riittavdssa maa-
rin myos poikkeustilanteissa, jotta jarjestelmissa oleva tieto saadaan varmistettua

niin, etta se ei havia pidemmankaan sahkokatkon aikana.

Tahan liittyen yrityksilta kysyttiin, missd maarin "yrityksen tietojarjestelmat ovat va-
rustettu katkeamattomalla virransy6to6lla tai varavoimalaitteella sahkékatkojen va-
ralta”. Kymmenelld (10) yrityksella sahkoenergian saanti tietojarjestelmille oli erit-
tdin hyvin” turvattu myos sahkokatkojen aikana. Viisi (5) yritysta ilmoitti asian olevan
"hyvin” jarjestetty ja yksi (1) yritys totesi asian olevan “heikosti” hoidettu. Kolmella
(3) yrityksellad ei varavoimajarjestelyja oltu tehty lainkaan ja yhden (1) vastaajan mie-
lestd kysymys ei ollut heidan yritykselleen relevantti. Alla oleva kuvio 47 osoittaa,
ettd jopa kolme neljasosaa yrityksista on varautunut sahkokatkoihin vahintaankin

"hyvin”.
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KUVIO 47. Yritysten varustautuminen varavoimalaittein sdhkékatkojen varalta (N=20)

Henkilotietoihin liittyva tietosuoja on noussut vahvasti esille johtuen erityisesti EU:n
yleisesta tietosuoja-asetuksesta, jonka siirtymaaika paattyi 25.toukokuuta 2018. Se

velvoittaa kaikkia rekisterinpitdjia suojaamaan hallussaan olevia henkil6tietoja.

Tama nakyy kdytanndn toimenpiteind myods yritysten arjessa. Erityisesti asiakaspalve-
luun kdytettavissa tiloissa voi esiintya tilanteita, joissa yrityksen ulkopuolinen henkilo
padsee kosketuksiin yrityksen hallussa olevan arkaluontoisen tiedon tai henkilGtie-

don kanssa. Tata mahdollisuutta kartoittava yrityksille esitetty vaittama kuului: ”il-



82
man asianmukaisia kayttooikeuksia olevien henkildiden padsy tydasemien naytto-
paatteille on estetty”. Kuviosta 48 nakyy vastausten jakauma, jonka mukaan naytto-
paatteet on suojattu ulkopuolisilta kolmessa (3) yrityksessa ”erittdin hyvin”, kahdek-
sassa (8) yrityksessa “hyvin” ja kuudessa (6) yrityksessa “kohtalaisesti”. Tilanne oli
kahden (2) vastaaja mielestd “heikko” ja yhdessa (1) yrityksessa suojausta ei oltu

tehty lainkaan.
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KUVIO 48. Ndyttépddtteiden suojaus ilman kéyttéoikeuksia olevilta henkililtd (N=20)

Vertailtaessa kysymyssarjaan ”5. Fyysinen turvallisuus” annettuja vastauksia haastat-
telussa edustettuina olleiden toimialojen kesken, voidaan todeta, etta toimialojen
keskindiset suhteet poikkeavat aikaisemmista neljasta kysymyssarjasta. Kuten kuvio
49 osoittaa, toimialoista korkeimman vastauskeskiarvon 4,06 (keskihajonta 0,88) saa
tdssa kysymyssarjassa “informaatio ja viestinta” -toimialaa edustavat yritykset. Seu-
raavaksi korkein vastaus keskiarvo 3,79 (0,97) on "ammatillinen tieteellinen ja tekni-
nen toiminta” -toimialaa edustavilla yrityksilla. Muissa kysymysryhmissa korkeimmat
vastauskeskiarvot saavuttaneet "terveys ja sosiaalipalvelut” —toimialan yritykset saa-
vat kolmanneksi suurimmaksi vastauskeskiarvoksi 3,50 (1,09). Alhaisimman vastaus-
ten keskiarvon 2,29 (1,77) saavuttivat tdssa kysymysryhmassa “teollisuus” —toimialaa

edustavat yritykset.
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KUVIO 49. Kysymyssarjaan viisi annettujen vastausten toimialakohtaiset keskiarvot ja —hajonnat

(N=140)

6.3 VAPAAMUOTOISET KOMMENTIT

Haastatelluilla oli mahdollisuus jokaisen kysymyssarjan lapikdaynnin jalkeen antaa sii-
hen liittyvia vapaamotoisia kommentteja. Niita ei kuitenkaan tuotu esille minkaan yk-
sittaisen kysymyssarjan yhteydessa. Vastaava mahdollisuus “vapaaseen sanaan” tar-

jottiin siind, vaiheessa kun kaikki strukturoidut kysymykset oli kayty lapi.

Vapaamuotoisia kommentteja annettiin yhteensa 23 kappaletta. Niistd seitseman (7)

kohdistui tutkimukset sisaltoon, rakenteeseen tai toteutustapaan seuraavasti:

o “Kysymykset ovat relevantteja teeman kannalta.”

e “Fyysiseen turvallisuuteen liittyvit tekijdt nousevat hyvin esille.”

e “Asteikon olisi hyvdé vaihdella.”

e “Sdhkéinen kysely voisi olla parempi, jolloin voisi verrata kysymyksid toisiinsa ja
tarkastella miten on aikaisemmin vastannut.”

e “Kysymyksissd oli sekd laajoja ettd yksityiskohtaisia kysymyksid.”

e “Kysymykset ja niiden rajaus suhteessa oman organisaation ympdristdihin ovat
vaikeita, kun huomioidaan kysymysten yleinen (geneerinen) taso. Kysymykset si-
ndllddn ovat hyvid.”

o "Yleiselld tasolla kysely on hyvii ja toi esille, ettd on paljon tekemistd.”

Saadut kommentit olivat hyédyllisid ja ne tukivat omaa pohdintaani tutkimuksen to-

teuttamisesta ja mahdollisista parannuskohteista.
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Yleisesti tutkimuksen aihepiiriin tai vastaajayrityksen omaan tilanteeseen kybertur-

vallisuusuhkiin varautumisen suhteen annettiin yhteensa 16 vapaamuotoista kom-

menttia seuraavasti:

“Asiakastuotteiden kyberturvallisuus on joko omalla tai palveluntuottajan vas-
tuulla ja se on vdhintddnkin kohtuullisella tasolla.”

“Tuotekehitykseen ja muuhun toimintaan liittyen on vield kehitettdvdd ja silld
osa-alueella on asiakkaiden aiheuttamat riskit ovat myés merkittévd tekijd kyber-
turvallisuuden kannalta.”

“Haittaohjelmien leviéiminen on hallitsematon riski monessa yrityksessd.”
“Kyberturvallisuus-termin mddrittely on haasteellista.”

”Digitalisaatio on edennyt ja palveluja on mahdollista siirtéé pilveen.”
”Internet-sivustolla on kévijéitd eri maista.”

”Osallistuimme KESKI-15 harjoitukseen.”

“Riskitason mddrittdminen on kunkin yrityksen siséinen asia.”

”Sdhkdpostin turvallisuuteen luotetaan yrityksissd aivan liikaa.”

“Puhuttaessa liiketoimintakriittisen tiedon sdilyttdmisestd on huomattava, ettd
tietoa tallennetaan myds pilveen. Ndin ollen yksiselitteisen vastauksen antaminen
on hankalaa. On huomattava, ettd suurin riski tiedon kdsittelyssé on asiakkaan
tiedon menettdminen.”

“Dokumentaatiota tdytyy lisétd.”

“Tiedostan, ettd on paljon tehty asioita, mutta koskaan ei tulla valmiiksi. Esimer-
kiksi henkiléstdn koulutuksen osalta olemme toimialalla kohdassa 5.”

“Asia on paljon laajempi kuin voisi ajatella.”

“Tietoturvallisuus- ja kyberturvallisuuskyvykkyyksié kehitettédessd on térmdtty on-
gelmaan, ettei tahdo Ibytyd sellaisia kumppaneita, jotka auttavat ymmdrtédmi-
sessd ja tuottamisessa (erityisesti liittyen mobiliteettisovelluksiin).”

“Luulen ettd vastauksemme eroavat useimpien yritysten vastauksista, koska
meillé yrityksen tieto on térkein yrityksen omaisuus. Yrityksen metadatan arvo
sdilyy ja tulevaisuudessa siitd todenndkdisesti osataan analysoida uusia ulottu-
vuuksia ja tarkempaa uutta tietoa. Meilld on minimaalinen dokumentaatio, jonka

koemme olevan yritykselle seké heikkous ettd vahvuus. Tavoittelemme yrityksessd
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ketteryyttd ja liian raskas ylldgpidettédvd dokumentaatio ei néin ollen puolla paik-
kaansa. Kyseessd on siis tiedostettu, valittu toimintatapa.”

e “Kyberturvallisuus on laaja-alainen asia ja se vaatii huomattavan paljon tyétd. Ei

pidd tuudittautua siihen, ettd jotkut jérjestelmdt toimivat.”

Haastateltavien antamat vapaamuotoiset kommentit ovat samansuuntaisia struktu-
roituihin kysymyksiin annettujen vastausten kanssa ja kuvaavat hyvin kohdejoukon
nykytilaa ja ajatuksia kyberturvallisuuden suhteen. Niistd iimenee, ettd haastattelu
nosti esille kyberturvallisuusilmion laajuutta ja kompleksisuutta. Lisdksi niista nakyy,
ettd joissakin yrityksissa havaittiin uusia kehittamiskohteita kyberturvallisuuden lisaa-
miseksi. Tama oli havaittavissa my0s aistinvaraisesti “ahaa-ilmiéina" haastattelutilan-

teissa.

6.4 TULOSTEN VERTAILU SAMAN AIHEPIIRIN TUTKIMUKSIIN

Yritysten tietoturvaan liittyen on tehty useita tutkimuksia sekd Suomessa etta ulko-
mailla. Halusin verrata tassa haastattelututkimuksessa saatuja tuloksia relevantteihin
samaa aihepiiria kasitteleviin tutkimuksiin ja erityisesti sellaisiin, joissa kohderyh-

mana on ollut pienia ja keskisuuria yrityksia.

Tarkoituksena oli 16ytaa verrokkitutkimuksiksi alueellinen tutkimus, kansallinen tutki-
mus seka kansainvalinen tutkimus. Koska tarkoituksena ei ollut mitata aikaan sidot-
tuja kehitystrendeja, oli tavoitteena |6ytaa mahdollisimman Iahelle oman tutkimus-
tyon ajankohtaan sopivia tutkimuksia, koska tutkittavat ilmiot sindnsa voivat olla
luonteeltaan nopeasti muuttuvia, vaikka kohderyhman muutos olisikin hitaampaa.
Poimin kustakin verrokkitutkimuksesta sellaisia kysymyksia, jotka sisallollisesti sopi-

vat verrattaviksi tekemani tutkimuksen kysymysten kanssa.

6.4.1 Alueellinen verrokkitutkimus

Alueelliseksi verrokiksi valikoitui Jarmo Nevalan ja Jouni Ahon tekema ja vuonna 2016
julkaistu tutkimus nimeltadn ”"Keskisuomalaisten yritysten kyberturvallisuus”. Kysely-
tutkimus oli toteutettu Jyvaskylan koulutuskuntayhtyman hallinnoimassa “Toisen as-
teen kyber” —nimisessa hankkeessa. Teen seuraavassa tutkimusten vertailua niilta
osin, joissa tutkimuksissa esitettyjen kysymysten sisalto tai kysymyksenasettelu on

lahes kokonaan tai osittain samankaltainen. (Nevala & Aho 2016, 6.)
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Saateviesti ja linkki Digium Enterprise kyselyohjelmistolla toteutettuun kyselyyn oli
lahetetty sahkopostitse 2276 keskisuomalaiselle yritykselle ja siihen vastasi yhteensa
201 yritysta. Vastaajista oli 74 % alle 10 henkilda tyollistavia yrityksia ja yli 10 henki-
[6n yrityksia oli 26 %. (Nevala & Aho 2016, 9.)

Ldhes kolmannes vastaajista sijoittui palvelualoille, teollisuuden toimialalle seka kau-
pan toimialalle sijoittui molemmille 15 % vastaajista, teknologia -toimialalle 10 % ja
rakentamisen toimialalle 9 %. Loppuosa yrityksista eli noin 20 % sijoittui ryhmaan
muut toimialat. Koska kyselyn analyysissa ei ole kaytetty Tilastokeskuksen toimiala-
luokitusta (TOL) ei toimialakohtaisia vastauksia voi suoraan verrata omaan tutkimuk-

seeni. (Nevala & Aho 2016, 14.)

Vastaajien taustatietojen lisdksi tutkimuksen kohteina olivat 1) tietoturvan huomioi-
minen, 2) asenteet, 3) toteutuneet uhat ja 4) yrityksen koulutusndkékulma. (Nevala

& Aho 2016, 16.)

Tietoturvan huomioimisen osa-alueilla kysymykset koskivat muun muassa tietoi-
suutta EU lainsddadanndsta, internetiin kytkeytyvia laitteita ja omien laitteiden kayt-
toa tydasioiden hoitamiseen. Oman tutkimukseni kanssa Iahinna samankaltainen ky-
symys koski henkiloston perehdyttamista tunnistamaan liiketoiminnan kannalta luot-
tamukselliset tiedot. Vastausvaihtoehdot olivat kylld / ei / en tieda. Vastaajista 73,6
% prosenttia vastasi “"kylla”, vastauksen "ei” antoi 20,4 % ja 6 % vastasi “en tiedd”.

(Nevala & Aho 2016, 15.)

Saman tyyppinen kysymys omassa tutkimuksessani oli kysymysryhmaan ”4. Henkil6s-
ton tietoisuus ja osaaminen” sisaltynyt vaittama “kaikki yrityksen tyontekijat on saa-
tettu tietoisiksi mahdollisista kyberturvallisuusriskeistd, jotka voivat vaikuttaa yrityk-
sen liilketoimintaan”. Kysymykseen vastasi kahdeksan (8) yritysta vaihtoehdolla “koh-
talaisesti”, kuusi (6) yritysta “hyvin” ja yksi (1) yritys "erittdin hyvin”. Nama vastauk-
set muodostavat yhteensa 75 % kaikista vastauksista, joka on samaa suuruusluokkaa
kuin Nevalan & Ahon verrokkitutkimuksessa. Tutkimuksissa kdytettyjen vastausas-
teikkojen erilaisuudesta johtuen ei vastauksia voi tietenkaan aivan suoraan verrata

keskenaan.

Seuraava konkreettisesti vertailukelpoinen asia liittyy hairiotilanteisiin varautumi-

seen. Nevalan & Ahon tutkimuksen mukaan 67 prosenttia vastanneista yrityksista on
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varautunut sahkokatkoihin. Omassa tutkimuksessani 75 prosentilla vastanneista yri-
tyksistd on tietojarjestelmat varustettu katkeamattomana virransy6tolla tai varavoi-

malaitteella sdhkokatkojen varalta. (Nevala & Aho 2016, 20.)

Kyberuhkiin liittyvan tiedon riittamattomyyden kokee ldhes 60 % vastanneista ver-
rokkitutkimuksessa vahintaan “melko suureksi” esteeksi tehokkaan kyberturvallisuu-
den toteuttamiseksi yrityksessa (Nevala & Aho 2016, 23). Omassa tutkimuksessani 14
vastaajaa kahdestakymmenesta eli 60 % oli sitd mieltd, etta kansantajuista tietoa
yleisista kyberturvallisuuteen liittyvista ohjeista ja hyvista kdytanteista on saatavilla

yrityksen ulkopuolelta. Vastauksia voidaan pitda ldhes saman sisaltoisina.

Kysyttdessa tarkeimpia yrityksen kyberturvallisuuden kehittamiskohteita, verrokki-
tutkimuksessa 71 % vastaajista piti yrityksen omistajan/yrittdjan tietoturvaosaamisen
kehittamista tarkeimpana kehittdmiskohteena. Lisdksi henkilokunnan osaamisen ke-

hittamistad painotti noin 46 % vastaajista. (Nevala & Aho 2016, 25.)

Omassa tutkimuksessani ei suoraan kysytty kehittamistarpeita. Sen sijaan useam-
paan kysymykseen sisaltyi arvio timanhetkisesta tietoisuudesta tai osaamisesta,
mika oli vastaajien mielesta keskimaarin “kohtalaisella” tasolla, Tasta voidaan vetaa
se johtopaatos, etta yrityksissa olisi molempien tutkimusten mukaan olemassa tarve

kyberturvallisuusosaamisen kehittamiseen.

6.4.2 Kansalliset verrokkitutkimukset

Kansallisia verrokkitutkimuksia ei luonnollisestikaan [6ytynyt saman sisdltdisena kuin
tassa tyossa tehty tutkimus oli. Olennaista kuitenkin oli 16ytda tutkimusajankohdal-
taan yhtaldinen pk-yrityksiin (erityisesti pienyritykset) suuntautunut tutkimus, jonka
osana on selvitetty myos yritysten varautumista kyberuhkiin. Valitsin verrokeiksi
kaksi tutkimusta, joista molemmista poimin kolme omaan tutkimukseeni asiasisallol-

lisesti verrattavissa olevaa teemaa.

Ensimmaisena verrokkina tarkastelen ”Yrityksiin kohdistuvat kyberuhat 2016” -tutki-
musta, joka on tehty lokakuussa 2016 osana DigiCyber -hanketta. Siind Taloustutki-
mus toteutti Helsingin seudun kauppakamarin toimeksiannosta kyselyn, johon vas-
tasi 754 suomalaista yritysta. Pk-yritysten kokoluokkaan kuului vastanneista yrityk-
sistd lahes 90%. Kyselyyn vastanneista henkildista 83 % toimi yrityksen paatoksente-

kijana. (Yrityksiin kohdistuvat kyberuhat 2016, 5.)
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Kyberuhkiin varautumiseen liittyen yritykselta kysyttiin “Mitkd ovat kolme suurinta
estettd tehokkaan kyberturvallisuuden toteuttamisessa?” Alle 50 henkilda tyollista-
vistd vastaajayrityksista (N=563) 39 % oli sitd mieltd, etta suurin este on kayttajien
piittaamattomuus tietoturvallisuudesta ja kyberuhkista. Reilu kolmasosa (35 %) vas-
taajista oli sitd mieltd, etta yritysten riittamaton tieto kyberuhkista on merkittava
este kyberturvallisuudelle. Kolmanneksi merkittdvampana (30 %) seikkana yritykset
pitivat vaikeutta yllapitaa kyberturvallisuuteen liittyvaa henkilékunnan tietotaitoa.

(Yrityksiin kohdistuvat kyberuhat 2016, 13.)

Vastaukset tukevat oman tutkimukseni kysymyssarjaan 4. Henkil6ston tietoisuus ja
osaaminen” annettuja vastauksia. Molemmat tutkimukset osoittavat, etta yritysten
henkiloston kyberturvallisuusosaaminen ei ole riittavalla tasolla, jotta se tukisi yritys-
ten sietokykya kyberuhkia vastaan. Taman vuoksi olisi osaamisen kehittamiseen kyet-

tava panostamaan.

Helsingin seudun kauppakamarin teettamassa tutkimuksessa kysyttiin myos, ettd
"Tietadkod henkilokuntanne miten toimia, jos he epailevat tunkeutumista tietojarjes-
telmiinne?” Tutkimukseen vastanneista alle 50 henkil6a tyollistavista yrityksista
(N=563) vastasi "kylla” 54 % vastaajista ja "ei” hieman yli 22 prosenttia vastaajista.
Jopa 23 % ei osannut sanoa, mika olisi tilanne yrityksessa tunkeutumisepadilyn tultua

ilmi. (Yrityksiin kohdistuvat kyberuhat 2016, 31.)

Vastausasteikkojen erilaisuuden vuoksi ei suoraa vertailua tutkimusten valilld voi
tehda. Omassa tutkimuksessani 65 % yrityksista (N=20) ilmoitti, ettd henkilosto on
koulutettu vahintdan “kohtalaisesti” tunnistamaan kyberturvallisuuspoikkeamia ja 70
% ilmoitti, ettd henkildstd on opastettu vahintdaan “kohtalaisesti” poikkeamien rapor-
tointiin. Vastauksen “ei lainkaan” tunnistamista koskevaan kysymykseen antoi 10 %
vastaajista ja raportointia koskevaan kysymykseen 20 % vastaajista. Tutkimusten tu-
lokset tukevat toisiaan ja niiden perusteelld ndyttaa siltd, ettad joka viidennessa yrityk-
sessa on pahoissa aikeissa olevan tunkeutujan mahdollista toimia ilman, etta tunkeu-

tuminen tulee esille.

Molemmissa tutkimuksissa tarkasteltiin myos digitaalisen jatkuvuuden hallintaan liit-
tyvien suunnitelmien olemassaoloa. Taloustutkimuksen esittama kysymys kuului:
”0Onko teilla kaytossa kaytannossa toimivia suunnitelmia tunkeutumisen varalle?”

Alle 50 henkiloa tyollistavista yrityksistd (N=563) perati 62% vastasi kysymykseen
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kielteisesti ja neljdsosa vastaajista (25 %) ilmoitti suunnitelmien olevan olemassa.
Loppuosa vastaajista (13 %) ei osannut sanoa asian tilaa. (Yrityksiin kohdistuvat kybe-

ruhat 2016, 59.)

Omassa tutkimuksessani yrityksille (N=20) kysymyssarjassa ”2. Tieto ja sen merkitys
liilketoiminnalle” esitetty vaittama kuului: ” Yrityksessd on dokumentoitu kyberturval-
lisuusuhkien varalta palautumissuunnitelma, jolla pyritdan varmistamaan digitaalinen
jatkuvuus.” Vaittdmaan vastasi 35 % yritysta vaihtoehdolla ”ei lainkaan” ja niin ikdan
35 % valitsi vaihtoehdon ”heikosti”. Kysymykseeni vastasi 10 % yritysta vaihtoehdolla
"kohtalaisesti” ja vaihtoehdon ”hyvin” valitsi 20 % vastaajista. Erilaiset vastausas-
teikot eivat mahdollista suoraa vertailua, mutta omassa tutkimuksessani “kohtalai-
sesti” ja "hyvin” vastanneet muodostavat 30 % kaikista vastaajista, mika kuvaa sa-
mansuuntaista tilannetta kuin Helsingin seudun Kauppakamarin teettamassa kyse-

lyssa.

Toisena kansallisena tutkimuksena tarkastelen teleoperaattori Elisa Oyj:n sekd Suo-
men Yrittdjat ry:n vuonna 2016 teettamaa tutkimusta suomalaisten pk-yritysten digi-
talisaation asteesta, johon vastasi yhteensd 730 yrittdjaa. Yrityksista vain 17 kpl oli yli
50 henkilda tyollistavia yrityksia, joten tutkimuksen kohderyhma soveltuu yritysten
kokoluokan perusteella erinomaisesti verrokkitutkimukseksi. Tutkimuksen suomalais-
ten pk-yritysten digitalisaation asteesta toteutti kdytdnndssa Prior Konsultointi Oy.
Yhtena osana tutkimusta tarkasteltiin tietoturvaa ja henkilotietojen kasittelya yrityk-
sissd. Kyse ei siis ollut varsinaisesti kyberturvallisuuteen liittyvastd tutkimuksesta. (Ai-
toa digitaalisuutta vai tydsuhdekannykaoita? Tutkimus suomalaisten Pk-yritysten digi-

talisaation asteesta 2016, 4.)

Yrityksen varautumiseen tietoturvauhkia vastaan liittyen esitettiin Elisan teettdamassa
tutkimuksessa (N=730) vastaajille vaittama "Meilld on tunnistettu mitka ovat yrityk-
sen elintdrkeita toimintoja ja mitka ovat niihin liittyvat tietoturvariskit.” Vastaajista
54% vastasi kysymykseen vaihtoehdolla ”jarjestelmallisesti”, 34% vastasi vaihtoeh-
dolla ”satunnaisesti” ja 15% suunnitteli tekevdnsa tunnistamista. Jaljelle jadneistd 6%
oli sitd mielta, etta asia ei koske heita ja 1% vastaajista ilmoitti, ettd tunnistamista ei
ollut tehty ollenkaan. (Aitoa digitaalisuutta vai tydsuhdekannykoita? Tutkimus suo-

malaisten Pk-yritysten digitalisaation asteesta 2016, 18.)
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Omassa tutkimuksessani (N=20) vastaavaa aihetta kasiteltiin vaittamassa “Tietoon ja
sen kasittelyyn liittyvat riskit ovat merkittavia yrityksen liiketoiminnan kannalta.”
Vaittaman taustaoletuksena on se, ettd vastaajalla on riskit siind maarin tiedossa ja
hdn vastatessaan pystyy arvioimaan niiden merkittdavyytta liikketoiminnan kannalta.
Yrityksista 55 % vastasi riskien olevan “erittdin hyvin” merkittavia ja 30 % vastasi “hy-
vin” merkittavia. "Kohtalaisesti” —vastauksia oli 5 % ja “heikosti” vastasi 10% yrityk-
sistd. Vastausvaihtoehtojen erilaisuudesta huolimatta ndhdaan molemmista tutki-
muksista, ettad yli 80 % yrityksista oli tunnistanut tietoturvaan liittyvia riskeja ja niiden
merkittavyytta liiketoiminnalle ja yli puolet kaikista vastanneista oli tehnyt sita muita

perusteellisemmin.

Yrityksen tietoturvakaytanteisiin liittyvana kysymyksena esitettiin verrokkitutkimuk-
sessa vaittama ”Salasanat paivitetadn saannollisesti”. Siihen vastasi vaihtoehdolla
"jarjestelmallisesti” yhteensa 29% yrityksistd. Noin puolet (51%) valitsi vaihtoehdon
”satunnaisesti” ja 13% ilmoitti asian olevan suunnitteluasteella. Vastaajista 2 % il-
moitti vastauksekseen vaihtoehdon ”ei ollenkaan” ja kolme prosenttia oli sitd mielt3,
ettd asia "ei koske yritystani”. (Aitoa digitaalisuutta vai tyosuhdekannykaoita? Tutki-

mus suomalaisten Pk-yritysten digitalisaation asteesta 2016, 18.)

Omassa tutkimuksessani vastaavaa asiaa lahestyttiin kysymyssarjan ”3. Prosessit”
vaittamalla Liiketoimintakriittiseen tieto-omaisuuteen paasya seurataan ja paasyyn
oikeuttavat tunnukset tietojarjestelmissa vaihdetaan saanndllisesti. Vastaajista 30%
valitsi vaihtoehdon “erittain hyvin” samoin 30% vastasi vaihtoehdolla "hyvin”. Vaih-
toehdon “kohtalaisesti” valitsi 25% yrityksesta vaihtoehdon ”heikosti” 10% yrityk-

sestd ja "ei lainkaan” 5% yrityksesta.

Mikali tutkimusten vastausvaihtoehdoista ”“jarjestelmallisesti” ja erittdin hyvin” arvo-
tetaan toisiaan vastaaviksi vaihtoehdoiksi, on kyseiset vaihtoehdot valinneiden yritys-
ten suhteellinen osuus ldhes yhta suuri. Vastaavanlainen vertailutulos saadaan, mi-
kali oman tutkimukseni vaihtoehdot "hyvin” ja “kohtalaisesti” arvioidaan olevan ver-
rattavissa verrokkitutkimuksen vaihtoehtoon “satunnaisesti”. Hieman yli puolet vas-
taajista valitsi tutkimuksissa nama vaihtoehdot. Tassakin tapauksessa vastausasteik-

kojen erilaisuus vaikeuttaa vertailua.
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Kolmantena verrokkitutkimuksen vertailukohteena on tietoturvakaytantdjen olemas-
saolo ja niiden lukumaara eri toimialoilla. Tarkastelen tuloksia kuvion 50 avulla vas-

taavien toimialojen nakykulmasta kuin omassa tutkimuksessani oli edustettuina.
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KUVIO 50. Tietoturvakdytdnteitd omaavien yritysten suhteelliset osuudet toimialoittain vastanneista

yrityksistd (Prior Konsultointi 2016)

Tutkimuksen mukaan parhaiten tietoturvasta huolehtii “terveys ja sosiaalipalvelut” -
toimialan yritykset (N=31), joista lahes kahdella kolmasosalla (64 %) oli kdytossdan “4
tai enemman” tietoturvakaytantoja. Toimialoista ”paremmuusjarjestyksessa” seuraa-
vana oli “Liike-elaman palvelut” —toimialaksi nimetty ryhma yrityksia (N= 71, vastaa
tassa TOL:n mukaista toimialaa “Ammatillinen, tieteellinen ja tekninen toiminta”),
joilla hieman vajaalla puolella (47 %) oli kdytdssaan vahintaan nelja kdytannetta. ICT-
alan ammattilaisia edustava “Informaatio ja viestintd” —toimiala (N=46) sijoittui tutki-
muksen vertailussa kolmannelle sijalle. Silla toimialla 47 yrityksista oli kdaytossaan 2-3
tietoturvakaytannetta. Neljanneksi sijoittui yhdistetty “Teollisuus” ja ”Sahko-, kaasu-
ja [dampdohuolto, jaahdytysliiketoiminta” toimialat ja huonoimmin vertailussa menes-
tyi ryhma “Muut toimialat”. (Aitoa digitaalisuutta vai tydsuhdekannykaoita? Tutkimus

suomalaisten Pk-yritysten digitalisaation asteesta 2016, 19.)

Kun tarkastellaan kuviossa 51 havainnollistettuja verrokkitutkimuksen tuloksia suh-
teessa oman tutkimukseni kysymyssarjasta ”3. Prosessit” saatuihin tuloksiin, voidaan
todeta, ettd “paremmuusjarjestys” on kolmen tietoturvastaan parhaiten huolta pita-

vien toimialojen valilld tdsmalleen sama. Erot omassa tutkimuksessani ovat pieneh-
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koja mutta selvia. "Terveys- ja sosiaalipalvelujen” —toimiala erottuu edukseen mo-
lemmissa tutkimuksissa ja omassa tutkimuksessani lisdksi myos kysymyssarjoissa 1, 2
ja 4. Perustellulla syylla Prior Konsultointi Oy toteaakin verrokkitutkimuksen tuloksia
esitellessdan, etta “sosiaali- ja terveyspalvelut ovatkin ainoa toimiala joka huolehtii
tietoturvasta”. (Aitoa digitaalisuutta vai tydsuhdekannykoita? Tutkimus suomalaisten

PK-yritysten digitalisaation asteesta 2016, 19.)
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KUVIO 51. Toimialakohtaiset vastauskeskiarvot kysymyssarjassa kolme ”3. Prosessit”

6.4.3 Kansainviilinen verrokkitutkimus

Kansainvalisen pk-yrityksia koskevan verrokkitutkimukseen |6ytaminen osoittautui
haasteelliseksi. Useimmissa kaupallisten toimijoiden tekemissa yritysten kyberturval-
lisuutta ja siihen varautumista koskevissa kansainvalisissa tutkimuksissa on vastaajina
pddasiassa keskikokoisia ja suuria yrityksia ja pienten yritysten osuus on yleensa hy-

vin vahdinen.

Onnistuin kuitenkin |6ytamaan verrokiksi osana Iso-Britannian National Cyber Secu-
rity Program -ohjelmaa toteutetun maarallisen ja laadullisen tutkimuksen, jonka
teetti Department for Culture, Media and Sport. Tutkimuksen toteutti Ipsos MORI So-
cial Research Institute yhteistydssa University of Portsmouth:in yksikon Institute for

Criminal Justice Studies kanssa. (Klahr ym. 2016, 3.)

Tutkimuksessa haastateltiin puhelimen valityksella 1008 sattumanvaraisesti valittua
Iso-Britanniassa toimivaa yritysta paaasiassa joulukuun 2015 ja tammikuun 2016 ai-

kana. Haastatelluista yrityksista oli 28 % mikroyrityksia (2-9 tyontekijaa), 17 % pien-
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yrityksia (10-49), 35 % keskisuuria yrityksia (50-249) ja 20 % suuryrityksia (250 +). Tut-
kimukseen osallistuneiden yrityksen profiilia suhteessa kyberturvallisuuden haastei-
siin kuvaa hyvin se, millaisen osan online-palvelut muodistavat yrityksen ydinpalvelu-
tarjonnasta. Vastaajista 14 % ilmoitti online-palveluja olevan suuressa maarin, 39 %

jossakin maarin ja lahes puolella (47 %) ei lainkaan. (Klahr ja muut 2016, 9.)

Mikroyrityksista 17 % ja pienyrityksista 33 % ilmoitti haastattelussa olleensa kybertu-
vallisuuteen liittyvan tietomurron tai hyokkayksen kohteena viimeksi kuluneiden 12
kuukauden aikana haastattelun ajankohdasta lukien. Kaikkien vastanneiden keskiavo
oli 24 %. (Klahr ym. 2016, 34.) Kyberturvallisuutta piti tarkedna 37 % (fairly high prio-
rity) tai erittdin tarkedna 33 % (very high priority) kaikista vastaajista (Klahr ym. 2016,
15).

Verrokkitutkimuksen mukaan 16 % mikroyrityksista ja 47 % pienyrityksista on kyber-
turvallisuusriskit dokumentoituna osaksi liiketoiminnan jatkuvuussuunnitelmaa, sisdi-
sia auditointeja seka riskienhallintaa. Kaikilla tutkimukseen osallistuneista vastaava
luku oli 29 %. Toimialoista paras tilanne (49 %) oli rahoitus- ja vakuutusalalla, koulu-

tusalalla seka terveys- ja sosiaalipalvelujen alalla. (Klahr ym. 2016, 25.)

Tutkimukseni kysymyssarjassa ”2. Tieto ja sen merkitys liiketoiminnalle” yrityksille
esitettyyn vaittamaan “kyberturvallisuusuhkien varalta on dokumentoitu varautumis-
suunnitelma, jolla pyritadn varmistamaan digitaalinen jatkuvuus” vastasi yrityksista
20 % vaihtoehdolla ”hyvin” ja 10 % vaihtoehdolla “kohtalaisesti”. Yrityksista 35 % va-
litsi vaihtoehdon ”heikosti” ja saman suuruinen osuus (35 %) vastaajista vastasi vaih-
toehdolla “ei lainkaan”. Toimialoista “Ammatillinen, tieteellinen ja tekninen toi-

minta” oli valmistautunut vastausten perusteella parhaiten.

Mikali ndiden lukujen valossa tarkastellaan verrokkitutkimuksen kuvaamaa tilannetta
Iso-Britanniassa ja verrataan sita tdhan Keski-Suomessa tehtyyn tutkimukseen, voi-
daan todeta varautumistilanteen olevan melko samankaltainen toimialakohtaisia
eroja lukuun ottamatta. Oletuksena on, etta paikalliseen tutkimukseen vastanneet
tarkoittavat vaihtoehdoilla ”hyvin” ja “kohtalaisesti” sitd, etta kyberturvallisuusuhkat

sisaltdva varautumissuunnitelma on olemassa.

Verrokkitutkimuksessa yrityksilta kysyttiin, onko yritysten hallituksen jasenena henki-

|63, jolle kyberturvallisuus on vastuutettu. Mikroyrityksista 21% ja pienyrityksista
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37% ilmoitti vastuutuksen olevan tehty. Kaikista vastaajista 28% oli jarjestényt asian
kysymyksen ilmaisemalla tavalla. (Klahr ym. 2016, 27.) Tutkimukseni kysymyssarjassa
”3. Prosessit” esitettiin yrityksille vaittama ”yrityksessa on maaritelty ja dokumen-
toitu turvallisuuteen liittyvat vastuut ja paatosvalta”. Vastaajista 30 % valitsi vaihto-
ehdon “hyvin” ja 20 % valitsi vaihtoehdon kohtalaisesti. Tutkimuksissa kdytettyjen
termien eroavaisuuksista huolimatta tilanne nayttda olevan molempien tutkimusten
perusteella se, ettd kyberturvallisuuden vastuuttaminen mikro- ja pienyrityksissa on
yli puolella yrityksista tekematta. Tasta johtuen on mahdollista, etta siihen ei olla ko-
vin helposti valmiita panostamaan, koska asia ei ole erityisesti kenenkaan henkilén

vastuulla.

Verrokkitutkimuksessa kasiteltiin myos henkiloston kyberturvallisuusosaamisen ke-
hittamistd. Haastattelussa kysyttiin, “onko henkiléstda osallistunut kyberturvalli-
suutta koskevaan sisdiseen tai ulkoiseen koulutukseen, seminaariin tai konferenssiin
viimeisen 12 kuukauden aikana.” Mikroyrityksista 12% vastasi kysymykseen myontei-
sesti ja 22% pienyrityksista oli panostanut aiheeseen. Kaikista vastaajista 17% vasta-

sin kysymykseen “kyllad”. (Klahr ym. 2016, 24.)

Tutkimukseni kysymyssarjassa 4. Henkiloston tietoisuus ja osaaminen” yritykset vas-
tasivat vaittamaan ”Yrityksen henkiléstéa on koulutettu tunnistamaan ja kasittele-
maan kyberturvallisuuspoikkemia.” Vastauksista 20 % edusti vaihtoehtoa “hyvin” ja
45 % oli vaihtoehdon ”kohtalaisesti” kannalla. "Heikosti” oli asiaa hoitanut 25 % yri-

tyksistéd ja vastauksen “ei lainkaan” valitsi 10 % vastanneista.

Kysymykset tutkimuksissa olivat jossakin maarin erilaisia johtuen siita, etta verrokki-
tutkimuksessa oli mukana aikaulottuvuus ja vastausvaihtoehtoina vain "kylla” tai
"ei”, joka sindnsa se antaa selkedamman kuvan tilanteesta kuin omassa tutkimukses-
sani kaytetty viisiportainen asteikko Likert —asteikko. Tutkimusten eroavaisuuksista
huolimatta on molempien tutkimusten mukaan selvaa, ettd mikro- ja pienyritykset
eivat ole - muiden yritysten tavoin - paljoa panostaneet henkildstonsa kyberturvalli-
suusosaamisen kehittamiseen, silld vain joka viides yritys ilmoitti asian olevan kun-

Nnossa.

Lisaksi verrokkitutkimus sisalsi monia mielenkiintoisia kysymyksia koskien konkreetti-
sia kyberuhkia seka kysymyksia, jotka liittyivat Iso-Britannian valtion tekemiin panos-

tuksiin kyberturvallisuuden lisdamiseksi. Yksi tutkimuksessa esiin tullut seikka oli
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FINCSC® -sertifiointimalliin rakentamisessa benchmarkatut Cyber Essentials ja Cyber
Essentials Plus arviointimallit, joiden kayttoa alihankkijoita valittaessa kysyttiin yrityk-
silta. Kaikista vastaajista (N=241) Cyber Essentials -mallia tai sen noudattamista edel-
lytti 8% paamiehistd. Cyber Essentials Plus —mallin kohdalla vastaava luku oli 5%.

(Klahr ym. 2016, 30.)

7 JOHTOPAATOKSET, POHDINTA JA TULOSTEN HYODYNTAMINEN

7.1 KESKEISET TULOKSET

Taman tutkimuksen paatavoitteena oli tuottaa tietoa Keski-Suomessa toimivien pk-
yritysten kyberturvallisuustietoisuuden ja kyberuhkiin varautumisen nykytilasta eri
osa-alueilla. Tietoa hyodynnetdan pk-yritysten kyberturvallisuustietoisuuden ja -

osaamisen kehittamisessa seka FINCSC®-sertifiointijarjestelman kehittamisessa.

Tutkimusmenetelmaksi valikoitui strukturoitu haastattelututkimus, joka oli osana Cy-
ber Scheme Finland —pilottiprojektissa tehtya sertifiointimallin pilotointivaihetta, jo-

hon osallistui padosin Keski-Suomen alueella toimivia pk-yrityksia.

Tutkimus jakautui viiteen tutkimuskysymykseen, joita jokaista varten kokosin tee-
masta riippuen 7-15 kysymysta kasittdneen kysymyssarjan. Vastaajilla on haastattelu-
tilanteessa kaytdssaan viisiportainen sanalliset vastausvaihtoehdot sisdltanyt Likert —

asteikko.
Tarkastelen seuraavassa tutkimuksen keskeisia tuloksia tutkimuskysymyksittain.

Tutkimuskysymys 1: Miten yritykset ymmartavat kyberturvallisuuden kasit-

teena ja millainen merkitys silla on yritykselle?

Tutkimuskysymykseen haettiin vastauksia kysymyssarjan ”1. Kasitteet ja strategia na-
kokulma” avulla. Analysoitavia vastauksia kertyi yhteensa 200. Kuviossa 52 on nahta-
vissa annettujen vastausten lukumaarat ja eri vastausvaihtoehtojen suhteelliset pro-
senttiosuudet kaikista vastauksista. Vastaukset jakautuivat prosentuaalisesti siten,
ettd vaihtoehto ”5 erittdin hyvin” muodostaa noin viidesosan vastauksista. Vaihto-
ehto ”4 hyvin” on valittu reiluun kolmasosaan vastauksista. Vaihtoehtoa ”3 kohtalai-
sesti” on kdytetty reilussa viidesosassa vastauksista. Vaihtoehtoa ”2 heikosti” vas-

tauksia on kymmenesosa ja ”1 ei lainkaan” -vastauksia on hieman yli kymmenesosa.
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Kaikki taman kysymyssarjan kysymykset olivat yritysten mielesta relevantteja kysy-

myksid heidan toimintansa nakdkulmasta ajatellen.
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KUVIO 52. Kaikkien vastausten mddrdllinen ja suhteellinen jakauma kysymyssarjassa yksi (N=200)

Kuviossa 16 esitettya “uhkatilanteiden esiintymista” ja kuviossa 17 esitettya “kyber-
turvallisuus uhkatekijana” —kysymyksia lukuun ottamatta muut kahdeksan kysymys-
sarjan kysymysta ovat muotoiltu niin, etta tilanne kyberturvallisuuden kannalta on
sitd parempi mitda suuremman numeraalisen arvon ja sitd kautta positiivisemman
vaihtoehdon vastaaja valitsee. Ndin ollen kyseisiin kysymyksiin annetut vastaukset
hieman vaaristavat kaikkien annettujen vastausten lukumaaraan perustuvaa tarkas-

telua.

Kun jatetaan vastauksista pois edelld mainittuihin kahteen kysymykseen annetut vas-
taukset, tulee vastausten maaraksi yhteensa 160. Vastausten jakauma esitetdan alla
olevassa kuviossa 53. Vastauksista 100 eli Iahes kaksi kolmasosaa edustaa vaihtoeh-
toja ”"hyvin” tai “erittdin hyvin”. ”“Kohtalaisesti” -vastauksia on yhteensa 35 eli suh-
teellisesti hieman yli viidesosa vastauksista. Vastauksia ”"heikosti” tai "ei lainkaan” on
yhteensa 25 eli suhteellisesti ottaen hieman vajaa kuudesosa annetuista vastauk-

sista.

Vastausten jakauman perusteella voidaan vetaa se johtopaatos, ettad haastatteluun
osallistuneet yritykset ovat ymmartaneet keskimaarin hyvin kyberturvallisuuden
merkityksen ja ottaneet sitd myds huomioon yrityksen strategiaa suunnitellessaan.

Myds asennoituminen kyberturvallisuuteen ja sen hallintaan on padosin myonteista
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ja kyberturvallisuus koetaan yrityksissd huomattavasti vahvemmin mahdollisuutena

kuin uhkana.
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KUVIO 53. Vastausten jakauma ilman “uhkatilanteet” ja “uhkatekijé”-kysymyksiin liittyvié vastauksia

N=160

Tutkimuskysymys 2: Miten yritys on tunnistanut tiedon ja sen turvallisen ka-

sittelyn merkityksen liiketoiminnalle?

Kysymyssarjaan ”2. Tieto ja sen merkitys liiketoiminnalle” annettiin yhteensa 240
vastausta. Kuviosta 54 on nadhtéavissa annettujen vastausten lukumaarat ja eri vas-
tausvaihtoehtojen suhteelliset prosenttiosuudet kaikista vastauksista. Vastausten pe-
rusteella voidaan muodostaa kasitys siitd, miten yritykset ovat tunnistaneet tiedon ja
sen turvallisen kasittelyn merkityksen liiketoiminnalleen. Lahes 40 % vastauksista on
vaihtoehtoa “erittdin hyvin” ja yhdessa ”"hyvin” —vastausten kanssa ne muodostavat
vastauksista yli kaksi kolmasosaa (67,1 %). Siind mielessa tilanne nayttaa hyvalta. Toi-
saalta yli viidesosa (21,7 %) vastauksista ovat vaihtoehtoja “heikosti” tai ”ei lainkaan”
ja kymmenesosa (10,7 %) vastauksista on vaihtoehtoa “kohtalaisesti”. Vaihtoehto ”ei

relevantti” esiintyy vastausten joukossa vain yhden (1) kerran.

Kuten edella yksittdisiin olevassa yksittdisiin kysymyksiin annettujen vastausten ana-
lyysista kavi ilmi, on yrityksilla vastaustensa mukaan hyvalla tasolla olevasta tiedon

arvostuksesta huolimatta kuitenkin vield paljon tyota tehtavanaan, jotta tunnistetut
kehittamistarpeet muuttuisivat konkreettisiksi toimenpiteiksi ja sitd kautta lisdanty-

neeksi sietokyvyksi kyberturvallisuusuhkia vastaan.
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KUVIO 54. Annettujen vastausten mddrdllinen ja suhteellinen jakauma kysymyssarjassa kaks (N=240)

Tutkimuskysymys 3: Miten yrityksen toimintaprosesseissa on otettu kybertur-

vallisuus huomioon?

Kysymyssarja ”3. Prosessit” on kysymysten lukumaaraltaan laajin tdman tutkimuksen
viidesta kysymyssarjasta sisdltden yhteensa 15 kysymysta. Kysymyksiin annettiin yh-
teensd 300 vastausta, joiden lukumaardinen jakauma seka eri vastausvaihtoehtojen
suhteelliset prosenttiosuudet kaikista vastauksista ovat nahtdvissa kuviossa 55. Hie-
man yli puolet eli 50,2 % vastauksista edustaa vaihtoehtoja “hyvin” tai ”erittdin hy-
vin”. Reilu neljannes vastauksista eli 26,3 % on vaihtoehtoa "kohtalaisesti”. "Hei-
kosti” vastauksia on 11,3 % ja “ei lainkaan” vastauksia on vajaa kymmenesosa eli 9,0
% kaikista kysymyssarjaan annetuista vastauksista. Vastausvaihtoehtoa "ei rele-

vantti” on kadytetty neljassa vastauksessa.

Siitd huolimatta, etta eri kysymyssarjoihin annettuja vastauksia ei voi suoraan ver-
tailla kysymyssarjojen valilla, voidaan saatujen vastausten perusteella todeta, etta ky-
berturvallisuuden huomioonottaminen yrityksen toimintaprosesseissa on alhaisem-
malla tasolla kuin siihen liittyvien tarpeiden tiedostaminen kysymyssarjassa 2. Tie-
dostaminen on hyva ldhtokohta ja tdma on tavanomainen kehityspolku, joka etenee
yrityskohtaisesti sen mukaan mita kukin yritys liiketoiminnassaan painottaa ja millai-
sia toimenpiteita on resurssien nakdkulmasta mahdollista ja jarkevaa lahtea toteutta-

maan.
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KUVIO 55. Annettujen vastausten mddrdllinen ja suhteellinen jakauma kysymyssarjassa kolme (N=300)

Tutkimuskysymys 4: Miten yritys on ottanut kyberturvallisuuden huomioon

henkil6ston osaamisessa?

Kysymyssarjan 4. Henkiloston tietoisuus ja osaaminen” kahdeksaan kysymykseen
annettiin yhteensa 160 vastausta. Niiden lukumaardinen jakauma seka eri vastaus-
vaihtoehtojen suhteelliset prosenttiosuudet kaikista vastauksista ovat ndhtavissa ku-
viossa 56. Hieman yli kolmannes eli 36,3 % vastauksista edustaa vaihtoehtoja "hyvin”
tai “erittdin hyvin”. Lahes yhta suuri osuus vastauksista eli 35,0 % on vaihtoehtoa
"kohtalaisesti”. "Heikosti” vastauksia on 16,9 % ja "ei lainkaan” vastauksia on hieman
yli kymmenesosa eli 11,9 % kaikista kysymyssarjaan annetuista vastauksista. Vastaus-

vaihtoehtoa "ei relevantti” kaytettiin neljassa (4) vastauksessa.

Tahan mennessa lapikdydyista neljasta kysymyssarjasta on yritysten tilanne tahan ky-
symyssarjaan liittyvalla osa-alueella heikoimmalla tasolla, vaikka annettuja vastauksia

ei voikaan suoraan vertailla kysymyssarjojen kesken.

Seka yksittaisiin kysymyksiin saatujen vastausten, etta niiden yhteenvedon perus-
teella voidaan todeta, etta yritysten henkiloston kyberturvallisuustietoisuuden ja —
osaamisen lisdaminen on selkedsti yksi teema yritysten tulevaisuuden agendalla ky-

berturvallisuuden sietokyvyn kehittamiseksi.
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KUVIO 56. Annettujen vastausten mddrdllinen ja suhteellinen jakauma kysymyssarjassa neljid (N=160)

Tutkimuskysymys 5: Miten kyberturvallisuus on otettu huomioon yrityksen

fyysisessa ymparistossa?

Kysymyssarjan ”5. Fyysinen turvallisuus” seitsemaan kysymykseen kertyi yhteensa
140 vastausta. Niiden lukumaarainen jakauma seka eri vastausvaihtoehtojen suhteel-
liset prosenttiosuudet kaikista vastauksista ovat nahtavissa kuviossa 57. Hieman yli
neljdsosa (25,7 %) annetuista vastauksista edustaa vaihtoehtoa ”erittadin hyvin” ja
reilu kolmannes (36,4 %) vastauksista on vaihtoehtoa "hyvin”. Yhteensa nama kaksi
parhainta vaihtoehtoa muodostavat 62,1 % kaikista kysymyssarjaan annetuista vas-
tauksista. Vajaa kuudesosa (15,7 %) vastauksista vaihtoehtoa “kohtalaisesti”. ”Hei-
kosti” vastauksia on 10,0 % ja "ei lainkaan” vastauksia on alle kymmenesosa (8,6 %)
annetuista vastauksista. Vastausvaihtoehtoa "ei relevantti” kaytettiin viidessa (5) vas-

tauksessa.

Kysymyssarjaan ”5. Fyysinen turvallisuus” annettujen vastausten jakauma osoittaa,
ettd kysytyt asiat olivat yrityksissd melko hyvalla tasolla. Osa kysymyksista - kuten lu-
kitukset ja toimitilojen pdasynhallinta —kohdentuivat seikkoihin, jotka tulisi luontai-
sesti olla kunnossa myos tiloissa, joissa ei kdyteta tai sdilyteta lainkaan tietojarjestel-
mia, laitteita tai tietoa. Haastattelutilanteissa aistinvaraisesti tekemieni havaintojen
perusteella osa kysymyksista “heratteli” vastaajia huomaamaan, etta yksittaiset ja
jopa arkipaivaisilta tuntuvat asiat voivat olla seikkoja, joilla yrityksen kyberturvalli-

suutta voidaan parantaa.
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KUVIO 57. Annettujen vastausten mddrdllinen ja suhteellinen jakauma kysymyssarjassa viisi (N=140)

Tutkimuksen 52 kysymykseen annettiin yhteensa 1040 vastausta. Ne jakautuivat eri

vastausvaihtoehtojen vililla alla olevan kuvion 58 mukaisesti. Hieman yli puolet vas-

tauksista (55 %) edustaa vaihtoehtoja “hyvin” tai “erittdin hyvin”. Vastaavasti vaihto-

ehtoja “heikosti” tai ”ei lainkaan” on vastauksista reilu viidennes (22 %) eli yhteensa

saman verran kuin vastauksia "kohtalaisesti”. Vaihtoehtoa ”ei relevantti” on kdytetty

vain kymmenessa vastauksessa (1 %).
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KUVIO 57. Kaikkien tutkimukseen saatujen vastausten mddrdllinen ja suhteellinen jakauma (N=1040)

Tutkimuksen tuloksia kokonaisuutena voidaan tarkastella myds kuvion 58 avulla. Se

on koottu kuhunkin kysymyssarjaan annetuista vastauksista osoittaen kysymyssarja-

kohtaisten - ja samalla my6s tutkimuskysymyskohtaisten - vastausten keskiarvoa ja
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keskihajontaa. N&in ollen se edustaa tutkimukseen osallistuneiden yritysten anta-
mien vastausten perusteella saatavaa keskimaaraista tilannetta kunkin kysymysryh-

man osalta.

Ottaen huomioon se, mita aiemmin on todettu kysymys- ja kysymysryhmakohtaisista
tuloksista, voidaan koko tutkimuksen keskeiset tulokset kiteyttda seuraaviin johto-

paatoksiin, joita kuvion 58 osaltaan havainnollistaa.

1. Ymmarrys kyberturvallisuudesta ja sen monista ulottuvuuksista oli vastaajille jos-
sakin maarin epaselva, vaikka se termina tunnistettiinkin. Sen sisallyttaminen yri-
tyksen strategiaan oli vain tasoa “kohtalainen”, mika oli tuloksena samansuuntai-
nen verrokkitutkimusten kanssa. Luonnollista on, ettd etenkin mikroyrityksillad on
paivittdisen liiketoiminnan parissa niin paljon tehtavaa, etta aika ei millaan riita
keskittymaan muihin kuin strategisiksi tunnistettuihin asioihin. Positiivista oli se,
ettd useimmat yritykset nakivat kyberturvallisuuden olevan hyvin hoidettuna yri-
tykselle kilpailutekija. Saatu tulos tukee tietoperustassa esiintuotuja seikkoja ky-
berturvallisuus -kasitteen laajuudesta ja kompleksisuudesta.

2. Tiedon ja sen kasittelyssa kaytettavien valineiden ja ohjelmistojen kriittinen mer-
kitys liiketoiminnalle tunnistettiin yritysten keskuudessa hyvin. Tiedon arvon ja
sen liiketoiminnalle tuottaman hyddyn maarittely oli suurimmalla osalla vastaa-
jista alkutekijoissdan. Digitaalisen jatkuvuuden menettdminen tunnistettiin mah-
dolliseksi riskiksi hyvin, mutta dokumentoitu palautumissuunnitelma I6ytyy vain
harvasta vastaajayrityksesta. Terveys- ja sosiaalipalvelujen toimialan yritykset
erottuvat joukosta positiivisesti. Toimialla vaadittava tietosuojan taso on edellyt-
tanyt yrityksiltd toimenpiteitd, jotka vaikuttavat kyberturvallisuuteen.

3. Tutkimuksessa esilld olleista prosesseista on parhaiten kunnossa tietojarjestel-
miin liittyva padsynhallinta. Vastuukysymyksiin ja muutoksenhallintaan liittyvan
ohjeistuksen ja dokumentaation vahdisyys nousee vastauksista selkedna kehitys-
kohteena. Samoin on laita myds suoraan kyberturvallisuuden suunnitelmalliseen
hallintaan liittyvien toimenpiteiden kohdalla.

4. Tutkimuksen viidesta osa-alueesta huonoimman tuloksen tuottivat henkilostén
kyberturvallisuustietoisuuteen ja osaamiseen liittyvat vastaukset, joiden mukaan

yrityksissa ei ole asiaan juurikaan panostettu. Huonoin tilanne talla osa-alueella
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on teollisuuden sekd sédhko-, kaasu- ja lampohuolto/jadhdytysliiketoiminnan toi-
mialoja edustavissa yrityksissa, mutta kaikilla toimialoilla on parantamisen varaa
riittavasti. Kansainvalinen verrokkitutkimus osoitti vastaavantyyppisen tilanteen
vallinneen tutkimusajankohtana myos Iso-Britanniassa.

5. Fyysisen turvallisuuden osa-alue on tutkituissa yrityksissa kokonaisuudessaan
kohtuullisen hyvalla tasolla. Osa tutkimuksessa esilla olleista asioista — kuten esi-
merkiksi fyysinen pdasynhallinta - on turvallisuuteen liittyvaa ”"perusasiaa”, joka
on yleisen tietdmyksen mukaan yrityksissa vahintaan kohtuullisesti jarjestetty.
Tietojen kasittelyyn ja tallentamiseen kdytettavia laitteita varten on useimmilla
yrityksilla vastaustensa perusteella palo- ja murtosuojatut sdilytysolosuhteet,

mika niiltd osin mahdollistaa liiketoimintakriittisen tiedon sailymisen vahingoittu-

mattomana.
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KUVIO 58. Kaikkien tutkimukseen saatujen vastausten keskihajonnat ja -arvot kysymysryhmittdin ja-

oteltuina (N=1040)

Yhteenvetona tutkimuksesta voidaan todeta, ettd se toi selkedasti esille yrityksessa
vallitsevaa tilannetta varautumisesta kyberturvallisuusuhkia vastaan seka siihen liitty-
via kehittamiskohteita. Nain ollen tutkimuksella saavutettiin haluttu tarkoitus ja saa-
tiin vastaukset tutkimuskysymyksiin. Varsinaisesti uutta teoreettista antia tutkimus ei
tuottanut, mutta tama ei ollut tutkimuksen tarkoituksenakaan. Vapaamuotoisten
kommenttien perusteella voidaan myo6s todeta, etta tutkimushaastattelu toimi osalla
yrityksistd "herattelijana” ja silmien avaajana, mika osaltaan auttoi yrityksia valmis-

tautumaan FINCSC® -sertifiointimallin pilotointiin.
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7.2 TUTKIMUKSEN LUOTETTAVUUDEN ARVIOINTI

Tutkimuksen luotettavuuden arvioinnissa keskeisia kasitteita ovat reliabiliteetti seka
validiteetti. Reliabiliteetilla tarkoitetaan tutkimuksen kykya antaa samoja tai saman-
laisia tuloksia myo6s tutkimusta toistettaessa. Tutkimusmenetelmaa voidaan sanoa
reliaabeliksi esimerkiksi tilanteessa, jossa kaksi tai useampi tutkijaa paatyy samaan

tutkimus tulokseen eri tutkimuskerroilla kyseista menetelmaa kayttaen.

Tutkimuksen validiteetilla tarkoitetaan tutkimusmenetelman kykya mitata sita asiaa
tai niitd ilmioita, joita silla on tarkoitus mitata. Validiteetti ilmaisee tutkimusmenetel-
man soveltuvuutta instrumenttina kyseisen tyyppisen tutkimuksen tekemiseen. (Hirs-

jarviym. 2000, 213.)

Tutkimuksen ja sen tulosten luotettavuuden varmistamiseksi kiinnitettiin tutkimuk-

sen suunnittelun ja toteuttamisen aikana huomiota seuraaviin seikkoihin:

e Koska oli etukateen tiedossa, ettd kyberturvallisuus kasitteena on suurelle ylei-
solle ainakin jossakin maarin epaselva asia, pyrin tutkimusmenetelman valinnassa
siihen, etta epatietoisuus kasitteista vaikuttaisi mahdollisimman vahan tutkimuk-
sen tuloksiin. Tama seikka seka luvussa 6.2 mainitut muut seikat yhdessa vaikutti-
vat siihen, ettd menetelmaksi valikoitui strukturoitu haastattelututkimus.

e Tutkimuksen kysymysten selkeytta ja ymmarrettavyytta pyrin lisdamaan etuka-
teen pyytamalla kollegoilta kommentteja kysymysten muotoon ja sisaltéon seka
toteuttamalla koehaastattelun pk-yrityksessa. Sen perusteella tein joitakin muu-
toksia kysymyksiin ymmarrettavyyden lisaamiseksi.

e Kaikille haastateltaville Iahetettiin saman sisdltdinen ennakkotiedote haastatte-
lusta ja kysymyksiin vastaamisen tapa seka vastausten kirjaaminen kaytiin lapi
kunkin vastaajan kanssa haastattelutilanteen alussa.

e Kysymykset esitettiin kaikille haastateltaville sanatarkasti juuri samassa muo-
dossa eli sama kysely toistettiin tassa tutkimuksessa 20 kertaa. Kaikilla haastatel-
tavilla oli haastattelutilanteessa kdytossaan sama viisiportainen Likert-asteikko
sanallisine vastausvaihtoehtoineen ja niitd vastaavine numeroineen paperille tu-
lostettuna. Vastaus maaraytyi sen mukaan, minka vastausvaihtoehdon mu-

kaiseksi vastaaja koki tilanteen yrityksessaan haastatteluhetkelld olevan.
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Tutkimuksen tuloksiin liittyy myos epavarmuustekijoitd, jollaisiksi olen tunnistanut

seuraavat haastateltaviin henkiléihin liittyvat seikat:

Huolimatta siitd, ettd pyrin saamaan kysymyksista mahdollisimman yksiselitteisia
ja kansantajuisia on aina mahdollista ymmartaa kysymys toisin kuin mita haastat-
telija on sen tarkoittanut. Ymmarryksen vaikuttaa myds haastateltavan tausta-
tieto tutkittavasta aiheesta seka kyky etta halu arvottaa asioita. Jokin asia saattaa
olla toisen haastateltavan mielesta “erittdin hyvin”, mutta toisen mielesta “hyvin”
tai ehka vain “kohtalaisesti”. Vastaushetkelld kunkin vastausvaihtoehdon todelli-
sen merkityksen maarittaa haastateltava.

Toisena epavarmuustekijana on haastateltavan objektiivisuus. Haastateltava saat-
taa kysymyksen kuultuaan yhtakkia huomata, etta kysymys koskee asiaa joka pi-
taisi olla kunnossa, mutta todellisuudessa ei sita ole. Haastateltavalla on vastaus-
vaihtoehtoa valitessaan mahdollisuus ”pydristaa” todellista tilannetta ylospain
positiivisempaan suuntaan, mutta toki myos negatiivisempi suuntakin on mahdol-
linen. Tutkimuksessa kdytetty Likert-asteikko mahdollistaa objektiivisuuden hei-
kentyessa “vahemman vaarin vastaamisen” helpommin kuin pelkka kylld / ei -as-
teikko. Mikali vastausvaihtoehdot olisivat olleet kylld / ei, olisi haastattelun tulos
ollut varmasti erilainen. Sitd, olisiko se objektiivisuuden ndakdkulmasta ollut pa-
rempi vai huonompi, on mahdoton sanoa, mutta joka tapauksessa se olisi musta-
valkoisuudessaan heikentanyt tutkimuksen validiteettia.

Kolmantena epavarmuustekija tuloksissa on mahdollinen haastateltavan tieta-
mattomyys. Kyselyssa on saattanut tulla esiin seikkoja, joihin haastateltava ei ole
tiennyt oikeaa vastausta, vaikka sellainen olisi ollutkin olemassa. Koska vastaus
vaihtoehtona ei ollut vaihtoehtoa ”en tieda”, oli vastaajan valittava joku esilla ol-
leista vaihtoehdoista. Nain ollen vastaajalla on ollut mahdollisuus antaa vastauk-
sensa tietdmatta asian oikea laitaa, vaikka vain arvaukseen perustuen. Nakemyk-
seni mukaan tdssad haastattelussa kyseinen epavarmuustekija on kuitenkin hyvin
vahdinen, koska haastateltavana henkildina oli useimmissa tapauksissa yrityksen
omistaja/yrittaja, joka tyypillisessd mikro- tai pienyrityksessa pitaa kaikkia lankoja

kasissaan.
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Jokaisella tutkimusmenetelmalld on myds omat rajoitteensa. Tiukasti strukturoitu
haastattelututkimus, joka halutaan toistaa tdsmalleen samanlaisena jokaisen haasta-
teltavan kohdalla, ei periaatteessa mahdollista kysymysten tai vastausten laajempaa
avaamista haastattelutilanteessa. Toisaalta se parantaa tutkimuksen validiteettia,
koska vastauksiin ei sisdlly sekd haastateltavan etta haastattelijan mahdollista tulkin-

taa.

Tassa tutkimuksessa kaytettiin kaikissa kysymyksissa vain yhta, sanamuodoltaan tark-
kaan harkittua arviointiasteikkoa. Haastattelujen aikana huomasin, etta asteikko olisi
joiden kysymysten kohdalla ollut kysymykseen sopivampi jossakin toisessa taivutus-
muodossa. Tutkimuksen toistettavuuden vuoksi en kuitenkaan halunnut muuttaa sa-
namuotoja kesken haastattelujen. Sen sijaan tutkimuksen raportointivaiheessa kaytin
joissakin graafisissa kuvaajissa ja niita selittdvissa teksteissa joiltakin osin alkuperai-
sestd asteikosta muunnettua sanamuotoa, jotta se kielellisesti soveltuisi paremmin
vastaukseksi. Varsinaisiin tutkimuksen tuloksiin talla ei ollut vaikutusta. Vastaavanlai-
sessa tilanteessa voisi jatkossa kdyttaa tarvittaessa muuntuvaa sanamuotoa nume-

raalisten vaihtoehtojen rinnalla.

Tutkimuksessani suunnitteluvaihe ja tutkimushaastattelut sijoittuivat ajallisesti |ahek-
kdin ilman mainittavia viiveita tutkimusprosessin kulussa. Sen sijaan haastattelujen
toteuttamisen ja tulosten analysoinnin ja raportoinnin vélille aiheutui vajaan kahden
vuoden mittainen ajanjakso. Koska kaikki tutkimuksen suunnitteluun ja kdytannon
tutkimustyon toteuttamiseen liittyva aineisto oli dokumentoitu ja tallennettu sahkoi-
seen muotoon, oli se kdytettavissa tasmalleen samassa muodossa kuin se oli viimei-
sen tutkimushaastattelun toteuttamisen jalkeen. Mikdan seikka ei ollut muistini va-
rassa ja kaikki tarvittava tieto oli dokumentoitu. Mielestdni haastattelujen ja rapor-
toinnin valilld olleella viiveella ei ole ollut ainakaan negatiivista vaikutusta tutkimuk-

sen tulosten analysointiin ja raportointiin.

Kokonaisuutena ottaen tutkimusmenetelma tuotti tutkimuksesta halutun tiedon ja
saadut tulokset ovat edellda mainitut rajoitteet ja epdavarmuustekijat huomioiden si-
nansa luotettavia. Tassa tutkimuksessa kohdejoukkona oli 20 mikro- ja pk-yritysta,
joiden antamia saadut tulokset edustavat. Kohdejoukko valikoitui toisaalta yritysten

oman kiinnostuksen perusteella seka toisaalta tutkimuksen taustalla olevan projektin
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ndkokulmasta, koska siind tehtyyn sertifiointimallin pilotointiin tarvittiin yrityksia eri

toimialoilta. Tasta johtuen otoksessa on valintamenetelmasta aiheutuvaa vinoumaa.

Lisaksi otoskoko (N=20) oli kooltaan niin pieni, ettd tutkimuksen tulosten yleistetta-
vyytta ei voida laajamittaisesti tehda. Myos toimialojen valisessa vertailussa on otet-
tava huomioon, etta toimialakohtaisia ryhmissa oli yritysten maarissa vaihteluja ryh-
mien valilld ja osa ryhmista oli pienia. Toimialojen vadlinen vertailu on siten myds
suuntaa antava. Otoskokoa kasvattamalla ja haastateltavien satunnaisvalinnalla olisi

ollut mahdollista lisata tutkimuksen ulkoista validiteettia.

7.3 TUTKIMUKSEN EETTISYYDEN VARMISTAMINEN

Tutkimustyon eettisyyden huomioonottamiseksi tein seuraavat toimenpiteet:

e Suunnittelin haastattelulomakkeen ja vastausvaihtoehdot siten, ettd haastatelta-
vien ei tarvinnut muodostaa vastausta omin sanoin. Talloin kaikki vastaajat olivat
suhteessa vastaamistapaan samanarvoisia riippumatta siitd, millaiset heidan
taustatietonsa tutkittavasta asiasta olivat.

e Haastattelutilanteessa yrityksille kerrottiin mihin tarkoitukseen tutkimustietoja
kerdtdadn ja mita tietoja tutkimuksesta julkaistaan. Erityisesti mainittiin, etta yksit-
taista ei voida julkistettavien tietojen perusteella tunnistaa.

e Tuloksia analysoitaessa kaytin vastausvaihtoehdoista niiden numeraalista muo-
toa, mika takasi jokaiseen kysymykseen annetuille vastauksille yhtéldisen kasitte-
lyn ilman tulkintamahdollisuutta.

e Tulosten analysoinnissa ja raportoinnissa kdytettiin yrityksista koodinumeroa, jol-
loin yrityksen nimen ei tarvinnut olla nakyvissa. Vaikka osa yrityksista oli tutkijalle
tuttuja, ei silla ollut vaikutusta analysoituihin tuloksiin.

e Yritysten anonymiteetti ja yrityskohtaisen tiedon luottamuksellisuuden varmista-
miseksi tutkimukseen osallistuneiden rakentamisen, tukku- ja vahittdiskaupan
seka rahoitus- ja vakuutustoiminnan toimialoille sijoittuvien yritysten vastaukset
yhdistettiin toimialakohtaisessa tarkastelussa "muut toimialat” nimiseen ryh-
maan. Kyseiset yritykset olivat tutkimuksessa ainoita toimialaansa edustaneita
yrityksia ja yhdistamisen avulla varmistettiin, ettei yksittaisen yrityksen vastauk-

set tulleet nakyviin.
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e Vastaajien sukupuolijakaumaa ei ole esitetty yritysten tietoihin sidottuna, jotta
yrityksia ja niiden antamia vastauksia ei voi tunnistaa sen mukaan.

e Tutkimuksen tulosaineisto sdilytetaan sahkodisessa muodossa tutkijan hallussa
viisi vuotta haastattelututkimuksen toteuttamisajankohdasta lukien.

e Tutkimuksen tulokset ja niihin liittyvat vastaukset on raportoitu totuudenmukai-
sina ja siind muodossa kuin haastateltavat ovat ne antaneet.

e TyoOssa kaytetyt lahteet ja niihin liittyvat |lahdeviitteet on tuotu raportissa esille

opinnaytetydn raportointiohjeen mukaisesti.

7.4 TULOSTEN HYODYNTAMINEN

Tutkimusta suunniteltaessa oli perustuen aikaisempiin keskusteluihin ja tiedonhan-
kintaan olemassa ennakkokasitys siita, millainen kyberturvallisuuden taso mikro- ja
pk-yrityksilla on. Tutkimus antoi mahdollisuuden syventaa kasitysta ja esille uutta tie-
toa siitd, missa kohdin yrityksissa on pullonkauloja kyberturvallisuuden paranta-
miseksi. Tutkimus osoitti, ettd yritysten ja toimialojen valilld on yritysten valilla ole-
massa suurehkoja eroja ja moni yksittdinen seikka on kontekstisidonnainen. Pienesta
otoskoosta huolimatta oli erittdin mielenkiintoista havaita, etta kaikissa verrokkitut-
kimuksissa oli saatu tdman tutkimuksen kanssa samansuuntaisia tuloksia kysymysten
ollessa sisallollisesti Iahella toisiaan. Tama puoltaa sitd, etta tutkimuksesta saadut tu-
lokset ja sita kautta esille nousseet kehittamistarpeet antavat suuntaviivoja ja sisal-
toa tutkimuksen kohderyhmaan verrattavissa olevien yritysten osaamisen ja toimin-

nan kehittamistyolle.

Tutkimustyon tuloksia voidaan hyodyntaa eri yhteyksissa pk-yritysten kyberturvalli-
suus tietoisuuden lisdédmiseen seka koulutussisaltdjen rakentamiseen vastaaville koh-
deryhmille. Tuloksia voidaan hyddyntaad myos osana kansainvalista yhteistyota niissa
tilanteissa, joissa on kyse pk-yrityksiin liittyvistd, niiden kyberturvallisuutta edista-
vistd toimenpiteista. Kuten kansainvalinen verrokkitutkimus osoittaa, ei Suomi ole
yksin tdman asian kanssa, vaan tilanne on muualla Euroopassa ja maailmalla saman-
kaltainen. Ottaen huomioon pk-yritysten rooli osana kansallista ja eurooppalaista ky-
berturvallisuuden resilienssia, on meilla kaikilla edessamme haaste, johon tulisi kyeta
mahdollisimman pian vastaamaan. Yksi vastauksista on Cyber Scheme Finland -pilot-
tihankkeessa kehitetty FINCSC® —sertifiointikonsepti, jonka pilotointivaiheeseen tama

tutkimus liittyi.
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Tutkimustyoni aikana ja erityisesti [ahdeaineistoon tutustuessani tuli esille useita ta-
man tutkimuksen aihepiiriin liittyvia seikkoja, joilla olisi periaatteessa ollut mahdol-
lista laajentaa tata tutkimusta. Halusin kuitenkin pitaa rajauksen alkuperdisen suunni-

telman mukaisena, jotta tutkimuksen fokus sailyi.

Yhtena potentiaalisena jatkotutkimuskohteena olisi selvittdd samojen yritysten ti-
lanne nyt, kun on kulunut kaksi vuotta taman tutkimuksen haastatteluosuuden to-
teuttamisesta. Suurin osa haastatelluista yrityksistd hankki FINCSC® -perustason ser-
tifikaatin ja ndin olisi mahdollista saada vertailevaa tietoa siitda, miten tilanne yrityk-
sissa on kehittynyt talla aikavalilld ja onko sertifioinnilla mahdollisesti ollut vaikutusta

kehitykseen.

Kohdejoukkoa laajentaen olisi myds mielenkiintoista olisi tutkia myos sitd, miten digi-
talisaatio on edennyt mikro ja pk-yrityskentdssa ja millaisena tekijana yritykset koke-
vat kyberturvallisuuden osana digitalisoituvaa liiketoimintaa. Tutkimukseen voisi si-
sallyttaa yritysten arvioita potentiaalisista uhkatekijoista ja nilden mahdollisista vai-
kutuksesta yrityksen liiketoimintaan. Lisaksi voisi selvittaa, millaisia kokemuksia yri-
tyksilld on toteutuneista kyberturvallisuuspoikkeamista, sikali kun niitd on havaittu.
My0s arviot poikkeamien aiheuttamista taloudellisista menetyksista olisivat kiinnos-
tavia paitsi tutkijalle myds koko yrityskentalle. Loppujen lopuksi tassakin tapauksessa
raha ratkaisee asioiden prioriteetin. Kun jollakin riskitekijalla todetaan olevan riitta-

vat suuri hintalappu, halutaan sen pienentdamiseen vasta sitten todella panostaa.
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Tutkimushaastattelussa kaytetty alkuperdinen kyselylomake vastausasteikkoineen.

HAASTATTELUTUTKIMUS
Aimo Pellinen 8.3.2016
Yrityksen nimi:
Vastaaja:
Tyotehtdva:
El OLE EI LAINKAAN HEIKOSTI | KOHTALAISESTI!  HYVIN EInfl
1. KASITTEET JA STRATEGIANAKOKULMA RELEVANTTI w @ @ @ HYVIN LISATIETOJA
(0) (5)
Yrityksen johdolle on termin "tietoturvallisuus" merkitys selked.
Yrityksen johdolle on termin "kyberturvallisuus" merkitys selkea.
Yrityksen strategiassa on otettu tieto- ja/tai kyberturvallisuus huomioon.
Yrityksessa on tiedossa, millainen on valmius reagoida mahdolliseen
kybertur i
Tietoon ja sen kasittelyyn liittyvat riskit ovat merkittavia yrityksen
liiketoiminnan kannalta.
Yrityksessd on tunnistettu, ettd liiketoiminnan tavoitteiden saavuttamiseksi
tarvitaan ista inforr knol liittyvad suunnittelua.
Yritykselle on laadittu erillinen IT-strategia.
Yrityksessa on tunnistettu ja arvioitu tietoon ja sen kasittelyyn liittyvien
epavarmuuksien tai epdonni i (uhkien) vai ia lii imintaan.
Yrityksessa on esiintynyt tilanteita, joissa on kdytanndssa jouduttu
arvioi kyberturvalli liittyvia riskeja seka niiden vaikutuksia
Kyberturvallisuus ja sen hallinta koetaan yrityksessa uhkatekijéné, josta
aiheutuu riskejé ja joka vaikeuttaa ydil i taa.
Kyberturvallisuus koetaan yrityksessa kilpailutekijang, joka hyvin hallittuna
edistaa nykyistd ydinliiketoimintaa ja tukee uusia
KOMMENTTEJA:
£l OLE EI LAINKAAN HEIKOSTI | KOHTALAISESTI:  HYVIN Elnfil
2. TIETO JA SEN MERKITYS LIKETOIMINNALLE (ASSETS) RELEVANTTI ) @ @) @ HYVIN LISATIETOJA
(0) (5)

Tieto on tunnistettu osaksi yrityksen omaisuutta.

Yrityksen liiketoiminnan kannalta kriittinen tieto-omaisuus on maéritelty.

Yrityksessa on maaritetty hallinnassa olevan tieto-omaisuuden arvo (seka

taloudellinen etts liiketoiminnallinen arvo, hysty liiketoimi ).
Yrityksen kriittiseen tieto- isuuteen sisaltyy lii imi 1 kannalta
elintérkeitd so ia. (softa)

Yrityksen kriittiseen tieto- isuuteen sisaltyy lii imil 1 kannalta
elintarkeitd jarj id ja tietoverkkoja. (infra)

Yrityksen kriittiseen tieto-omaisuuteen sisaltyy liiketoiminnan kannalta
elintarkedta luot llista tietoa. (data)

Digitaalisen jatkuvuuden hallinta on tunnistettu strategiseksi tavoitteeksi
yrityksessa.

Digitaalisen jatk den hallinnan mahdolli menetys on tunnistettu

yrityksen kriittiseksi riskiksi.

Yrityksessa on méritelty henkilt, joka vastaa digitaalisen jatkuvuuden
hallinnasta.

Yrityksessa on dokt itu kyberturvalli ien varalta
palautumi i jolla pyritaan varmi 1 digitaali j

Yrityksessa on selked kasitys siitd, miten tieto-omaisuutta tulee hallita
(sdilyttas, avata, hyddyntda, ymmartia ja luottaa) nyt ja tu
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El OLE EI LAINKAAN HEIKOSTI | KOHTALAISESTI!  HYVIN ERI A -
3. PROSESSIT RELEVANTTI HYVIN LISATIETOJA
) @) () 3) (@) (s)
Yrityksessd on maaritelty ja dokumentoitu turvallisuuteen liittyvat vastuut ja
paatosvalta.
Tiedon omistajuus ja hallinta on maaritelty yrityksessa jollekin
henkillle/
meksen tietojarjestelmisté on saatavissa raportteja, jotka sisaltavat
1 kannalta kaytto i ajantasaista ja luotettavaa tietoa.
Yrityksessa on maaritelty ja dokumentoitu, missa ja miten yrityksen
lilketoimintakriittistd tietoa sailytetdan.
Yrityksessd on maanteltv]a dokumentoitu, miten nimetaan ja kuvataan
( data) tietojirj 4 laadittavat ja sailytettsvit dokumentit.
Yrityksen tietojarjestelmiin y on jaoteltu vahintaankin ns. etuoikeutetun
kayttadjan ja tavanomaisen kayttéjan kayttoikeuksiin.
Lii imintakriittiseen tiets i 1 padsya seurataan ja paasyyn
oikeuttavat t tietojdrjestelmissé vaihdetaan saannélli i
Yrityksen kaikki ei-julkinen tieto on suojattu niin, etta luvaton paasy siihen
kasiksi on estetty.
Yrityksen langattomiin verkkoihin sisddnpaasyd valvotaan.
Yrityksessd on madritelty muutoksenhallintakdytanteits, Jollla vo\daan estda
luvattomien teko kriittiseen tietoon tai tietojarj
Yrityksessa seurataan ja arvioidaan tietojenkasittelyyn liittyvis prosesseja ja
niiden tehokkuutta.
Yrityksen kdyttamaan informaatioteknologiaan ja -palveluihin liittyvien
riskien i on tunnistettu olevan tarvetta.
Yrityksessa on toteutettu kyberturvallisuuden hallintaan liittyvia
Yrityksessa on politiikka, prosesseja, suunnitelmia tai menetelmid, jotka
auttavat yritysts vastaamaan kyberturvalli iin.
Yrityksessa on pohdittu kyberturvallisuuteen liittyvien riskien pienentédmista
avulla.
KOMMENTTEJA:
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4. HENKILOSTON OSAAMINEN recevann | FICAINKAAN | HEIOSTL | KOHTALAISESTI, - HYVIN HYVIN LISATIETOIA
() @ (3) (@)
(0) (5)
Yrityksen tietojarjestelmistéd vastuullisella henkil 6114 on riittavét valmiudet
ymmartaa vastuullaan olevat riskit ja méaéritelld hyvaksyttava riskitaso.
Yrityksessa on maar\teltv vaatimukset sille, millainen kyvykkyys reagoida
kyberturvalli tulee henkildstélld olla.
Yrityksen henkil6st6a on koulutettu tunnistamaan ja kasittelemaan
kyberturvallisuuspoikkemia.
Kaikki yrityksen tyc ijat on saatettu ti
kyberturvallisuusriskeistd, jotka voivat vaikuttaa yrityksen lii
Kaikki yrityksen tyéntekijat on opastettu raportclmaan mahdollisista ja
epailyttavistd kyberturvallisut
Yrityksessd on kdytossa tapoja/menetelmia/materiaalia, joilla lyontekuat
tietoisiksi kyberturvallisuuteen liittyvista ri ijo
Yrityksen tydntekijat ovat saaneet riittévan koulutuksen, jotta he kykenevit
turvallisuuteen liittyvat vastuunsa.
Kansantajuista tietoa yleisistd kyberturvallisuuteen liittyvistd ohjeista ja
hyvista kayta istd on yrityksen ulkopuolelt:
KOMMENTTEJA:
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5. FYYSINEN TURVALLISUUS RELEVANTTI HYVIN LISATIETOJA
© Y] @ (3) (a) (s)

Fyysinen turvallisuus on jonkun tietyn henkil6n vastuulla kalklssa niissd

tiloissa, joissa kaytetdan tai jonne on sijoitettu tietojérj

Avain tai jokin muu sis: yyn oikeuttava "véline" tarvitaan kaik ii
tiloihin, joissa ti ita, -jarj id tai

Yrityksen tietojarjestelmét ovat varustettu katkeamattomalla wrransyotol\a
tai varavoimalaitteella sahkokatkojen varalta.

Yrityksen kannettavla tietokoneita, tabletteja ja muita kannettavia ATK-

laitteita sailytetaan tur i paikassa.

Lii imintakriittista tietoa sisaltavat tallennusvali séilytetaan
tarkoitukseen soveltuvissa pa\oturvalhslssa kaapeissa tai tllolssa

Ne tilat, joissa tietok ita, -jarj 4 tai tallennusvilil ytetaan
ovat varustettu aj isin murto- ja palohilytyslaittein.

Iiman asianmukaisia kayttooikeuksia olevien henkildiden paasy tyéasemien
nayttopastteille on estetty.
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