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EU:n yleista tietosuoja-asetusta sovelletaan 25.5.2018 alkaen kaikissa EU-maissa. Tieto-
suoja-asetus korvaa taménhetkisen henkilGtietojen kasittelyd koskevan lainsaddannon
kansallista liikkumavaraa lukuun ottamatta. Viela hallituksen esityksend oleva kansalli-
nen tietosuojalaki tulee Suomessa vastaamaan yleislakina tdhan tarpeeseen.

Kun henkil6tietojen kasittely todennékdisesti aiheuttaa luonnollisen henkilon oikeuksien
ja vapauksien kannalta korkean riskin, on rekisterinpitdjan toteutettava tietosuojaa kos-
keva vaikutustenarviointi eli arvioitava henkil6tietojen késittelyn vaikutukset henkil6tie-
tojen suojalle. Arvioinnissa tulee myos puuttua havaittuihin riskeihin toteuttamalla riitta-
vat suojakeinot riskien pienentdmiseksi tai poistamiseksi. Taman liséksi tietosuoja-ase-
tuksessa on omaksuttu yleinen riskiperusteinen l&hestymistapa; tietosuoja-asetuksen vel-
voitteet ja asianmukaiset suojatoimet tulee suhteuttaa henkilttietojen kasittelysté aiheu-
tuvaan riskiin. Riskiperusteinen lahestymistapa ohjaa rekisterinpitéjia kokonaisvaltaiseen
tietosuojariskien huomiointiin ja tukee osoitusvelvollisuuden toteuttamista.

Opinnaytety6 on tulkintalainopillinen tutkielma, jonka empiirisessé osassa kaytettiin laa-
dullisena menetelmdné avoimia haastatteluja. Tyon tavoitteena oli perehtyd vaikutus-
tenarviointiin liittyvaén séantelyyn ja ohjaukseen seka tunnistaa henkilGtietojen késitte-
lyyn liittyvia riskeja ja niiden vaikutuksia luonnollisen henkilon oikeuksiin ja vapauksiin.
Tyon tarkoituksena oli laatia selked ja ymmarrettdva kooste sdéntelyn perusteista ja ajan-
mukaisesta tulkintaohjeistuksesta. Tyon oheismateriaalina tuotettiin toimeksiantajan
kayttoon ohje vaikutustenarviointien laatimiseksi seka tietosuojan riski- ja vaikutusana-
lyysi yleisimmista riskeistd. Opinnéytetyo sisaltyy toimeksiantajan laajempaan prosessiin
tietosuoja-asetuksen velvoitteiden implementoimiseksi tdman hallintoon.

Vaikutustenarvioinnin sééantely on uutta. Se antaa raamit, mutta jattaa rekisterinpitéjalle
lagjasti tulkinnanvaraa vaikutustenarviointien kdytannon toteuttamisesta. Myos kansalli-
nen lainsadadanto ja ohjaus ovat vield keskenerdiset. Yhdessé oikeuskaytdnnon kanssa ne
maédrittelevat aikanaan vaikutustenarvioinnin sdéntelyn tarkemman tulkinnan. Uudet tek-
nologiat, kdytdnnesaannot, menetelmét ja toimijoiden valiset yhteistydmuodot tarjoavat
monenlaisia lahestymistapoja vaikutustenarviointien tutkimiseen jatkossa.

Asiasanat: GDPR, EU:n yleinen tietosuoja-asetus, DPIA, vaikutustenarviointi
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The General Data Protection Regulation (GDPR) applies from 25 May 2018 in all EU
countries. It replaces the current legislation on processing personal data, with the excep-
tion of national margins. In Finland, national Data Protection Act will respond to this
need.

Where processing operations are likely to result in a high risk to the rights and freedoms
of natural persons, the data controller or the data processor should carry out a data pro-
tection impact assessment (DPIA) to evaluate the risk. A DPIA must be a genuine risk
assessment, which allows data controllers not only to identify, but also to take measures
to address the risks. The risk-based approach embodied by the GDPR guides the data
controllers to relate the obligations of the GDPR and appropriate safeguards to the risk of
processing personal data. The risk-based approach will guide the data controllers to take
full account of the data protection risks and support them demonstrating compliance (ac-
countability).

The aim of this thesis was to orient on the regulation and guidance available on DPIAs
and to identify the risks related to the processing of personal data and their impacts on the
rights and freedoms of natural persons. The purpose of the thesis was to produce a com-
prehensible summary of the regulation and the latest interpretation guidelines of DPIA.
As an appendix to the thesis, the commissioner was provided with a DPIA summary and
a simple risk and impact analysis exemplifying the most common risk factors and their
impacts on a data subject. The appendices are not to be published. The thesis with the
complementary material is part of the commissioner’s process of implementing the obli-
gations of the data protection regulation in their administration.

National legislation and guidance or best practices for carrying out DPIAs are not yet
available. The regulation offers the framework, but leaves the data controller in charge of
the implementation. The national general law with the guidance of the supervisory au-
thority and the case law will determine a more precise interpretation of the regulation in
due course. New technologies, codes of conduct, methods and forms of cooperation be-
tween actors will provide a wide range of approaches in studying data protection impact
assessments in the future.

Key words: GDPR, general data protection regulation, DPIA, data protection impact as-
sessment
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LYHENTEET JA TERMIT

anonymisointi

avoin data

DPIA

henkil6tiedon tunnistettavuuden poistaminen niin, ettei tietoa
Vvoi (tai ei voi endd) yhdistaa luonnolliseen henkiloon; talléin
EU:n yleinen tietosuoja-asetus ei tule sovellettavaksi
julkishallinnolle, organisaatiolle tai yksityiselle kertynyt tieto,
jota avataan vapaasti ja maksutta kaikille hyédynnettavaksi;
tatd varten datasisallon tulee olla tarkasti kuvattu

Data Protection Impact Assessment eli vaikutustenarviointi;
tulee tehdd, mikali henkilGtietojen késittely todennakdisesti
aiheuttaa korkean riskin luonnollisen henkilon oikeuksille ja

vapauksille

erityiset henkilGtietoryhmét

GDPR

henkil6tieto

aik. arkaluonteiset tiedot; henkil6tietojen kasittely, josta ilme-
nee esim. rotu tai etninen alkuperd, poliittisia mielipiteitd, us-
konnollinen tai filosofinen vakaumus, seksuaalinen suuntaus
tai ammattiliiton jasenyys; uusina tietoina geneettisten tai bio-
metristen tietojen késittely henkilon yksiselitteistd tunnista-
mista varten

General Data Protection Regulation; EU:n yleinen tietosuoja-
asetus (EU) 2016/679

tieto, josta luonnollinen henkil® voidaan suoraan tai epasuo-
rasti tunnistaa; esimerkiksi nimi, henkilétunnus, sijainti- tai
verkkotunnistetieto taikka yksi tai useampi henkil6lle tunnus-
omainen fyysinen, fysiologinen, geneettinen, psyykkinen, ta-

loudellinen, kulttuurillinen tai sosiaalinen tekijé

henkilttietojen késittelijd, data processor

henkilttietojen késittely

luonnollinen henkild tai oikeushenkild, viranomainen,
virasto tai muu elin, joka kasittelee henkilGtietoja rekisterin-
pitdjan lukuun

toiminto tai toiminnot, joita kohdistetaan henkil6tietoihin tai
henkil6tietoja siséltaviin tietojoukkoihin automaattista tieto-
jenkasittelyd kayttden tai manuaalisesti; tietojen kerddminen,

tallentaminen, muokkaaminen ja muuttaminen, mutta myos
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haku, kysely, sdilyttaminen ja kaytto seka tietojen luovuttami-
nen siirtdmalla, levittdmalla tai asettamalla ne muutoin saata-
ville sekd tietojen yhteensovittaminen tai yhdistdminen, ra-

joittaminen, poistaminen tai tuhoaminen

henkil6tietojen suoja, protection of personal data

loT

kansallinen liikkumavara

lokit, lokittaminen

profilointi

pseudonymisointi

perustuu luonnollisten henkil6iden suojeluun, perusoikeuk-
siin ja vapauksiin; "henkilGtietojen oikeaoppinen késittely”,
sisaltdad myos yksityisyyden suojan (katso myds tietoturva)
Internet of Things, esineiden internet; muodostuu verkkoon
liitettévistd kodinkoneista ja laitteista

direktiivinomainen, tietosuoja-asetuksessa myonnetty mah-
dollisuus sadatdad kansallisesti tietosuoja-asetuksen tietyistéd
kohdista tarkentavasti tai jopa poiketen; esimerkiksi nuoren
henkilon ik&raja tai hallinnollisten sakkojen kayttoonotto jul-
kisella sektorilla

tietojarjestelmassd, verkossa tai muussa ymparistossa tapah-
tuvan tiedon dokumentointi; merkintéjen kerddminen auto-
maattisesti tai manuaalisesti tietojarjestelmasséa tapahtuneiden
lisdysten, muutosten tai pelkan katselun todentamiseksi; kay-
tdnnossa ainoa mahdollisuus jalkikateiseen valvontaan
henkil6tietoja automaattisesti késittelemalld arvioidaan luon-
nollisen henkildn tiettyja henkilokohtaisia ominaisuuksia, eri-
tyisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvat
kyseisen luonnollisen henkilon tydsuoritukseen, taloudelli-
seen tilanteeseen, terveyteen, henkildkohtaisiin mieltymyk-
siin, kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymi-
seen, sijaintiin tai liikkeisiin

henkil6tietojen kasitteleminen niin, ettd henkilGtietoja ei
voida enéé suoraan yhdistad luonnolliseen henkiloon kaytta-
maétta lisatietoja - tallaiset lisatiedot sdilytetaan erilldan ja nii-
hin sovelletaan toimenpiteitg, joilla varmistetaan, ettei henki-
I6tietojen yhdistdmista tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkildén tapahdu - kuitenkin peruutetta-

vissa oleva toiminto



rekisteri, filing system
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jasennelty henkilttietoja sisaltava tietojoukko, josta tiedot
ovat saatavilla tietyin perustein; keskitetty, hajautettu tai toi-
minnallisin tai maantieteellisin perustein jaettu - looginen re-

Kisteri tarkoittaa samaan kaytttarkoitukseen kerattyjé tietoja

rekisterinpitéjd, data controller

rekisterQity, data subject

suostumus

TATTI-tyéryhma

tietotilinpaatos

tietoturva

turvakielto

vuosikello

luonnollinen henkil6 tai oikeushenkil®, viranomainen, virasto
tai muu elin, joka yksin tai yhdessa toisten kanssa méadrittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot; taho, jonka
tosiasiallista kéyttotarkoitusta varten henkil6tietoja kerétaan
tunnistettu tai tunnistettavissa oleva luonnollinen henkild,
jonka henkil6tietoja kasitellaan

vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonil-
maisu, jolla henkil6 hyvéksyy tietojensa késittelyn antamalla
suostumusta ilmaisevan lausuman tai toteuttamalla selkeé&sti
suostumusta ilmaisevan toimen

oikeusministerion asettama kansallinen EU:n yleisen tieto-
suoja-asetuksen taytantddnpanotyéryhma, jonka tehtavana oli
valmistella lainsd&ddantéehdotus mm. kansallisesta litkkuma-
varasta ja uudesta tietosuojalaista

organisaation laatima (vapaaehtoinen) raportti sen tietojenké-
sittelyn nykytilasta; toimii johdon tyokaluna ja osoitusvelvol-
lisuuden toteuttamisen vélineena

eli tietoturvallisuus; tiedon saatavuuden, luotettavuuden ja
eheyden takaaminen erilaisin teknisin ja organisatorisin kei-
noin (katso myds henkil6tietojen suoja)

maistraatin myontamaé tietojen luovutusrajoitus, joka perustuu
hakijan perusteltuun syyhyn epdilld oman tai perheens tur-
vallisuuden olevan uhattuna; talléin henkilén yhteystietoja ei
saa luovuttaa useissa tapauksissa viranomaisellekaan
dokumentti, jossa kuvataan tietosuojaorganisaation saannolli-
set ja maadramuotoiset tehtdvat niiden toteuttamisen ja seuran-
nan mahdollistamiseksi; esimerkiksi jarjestelmahankkeet ja
muutokset, luonnollisilta henkil6iltd ja valvontaviranomai-
silta tulleet yhteydenotot, merkittavien tietoturvatapahtumien

késittely, vaikutustenarvioinnit
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Working Party 29; tietosuojaviranomaisista koostuva tieto-
suojaty0ryhmé, jossa on yksi edustaja kustakin EU-maasta ja
joka laatii ja julkaisee lisdohjeita tietosuoja-asetuksen tulkit-

semiseksi ja noudattamiseksi



1 JOHDANTO

1.1 Opinnaytetyon tausta ja toimeksiantaja

Uudenlaisten tekniikoiden, laitteiden sekd innovatiivisten sahkoisten palvelujen ja val-
vonnan rajadhdysmaéinen kasvu, kehittyminen ja kdyttoonotto ovat arkipdivaa. Samaan ai-
kaan kun digikulttuurin myota asenteemme tietojen luovuttamiseen ja jakamiseen on
muuttunut jatkuvasti avoimempaan suuntaan, henkil6tiedoista on tullut tarkedd padomaa
ja kauppatavaraa. Luovutamme henkil6tietojamme laajasti seké tyo- ja vapaa-ajan, etta
esimerkiksi julkishallinnon palvelujen kaytt6d, omaa asianhoitoamme ja rekisterinpitéjén
toimintoja varten. Henkildtietomme toimivat paitsi myyntiartikkeleina ja markkinoinnin
ldhdemateriaalina, myds profiloinnin kohteena seké tausta-aineistona suunniteltaessa, ke-

hitettdessa ja tehostettaessa nykyisid ja uusia tuotteita ja palveluita.

Tietojamme kerétdén, jatkojalostetaan, luovutetaan ja siirretdén eteenpéin yha enemmén
sekd kansallisesti ettd rajat ylittden. Henkil6tietojen kasittelyn kansainvélinen saantely ja
soveltaminen ovat kuitenkin olleet hajanaista ja epayhtenaista. Informaatiotekniikan no-
pea kehittyminen, kulttuurillinen muutos ihmisten k&yttdytymisessa ja sadntelyn yhden-
mukaistamisen tarve ovat myds EU:n yleisen tietosuoja-asetuksen? (GDPR, (EU)
2016/679, jaljempana tietosuoja-asetus) taustalla. Henkil6tietojen kasittelyyn — mm. ke-
raédmiseen, hallintaan, profilointiin, poistoon tai tietojen luovuttamiseen ja siirtdmiseen —
tarvitaan nykypdaivan teknologian ja kehityksen huomioivaa, ajanmukaista sadntelyd, jo-
hon nykyisessa lainsdddannossa ei ole voitu varautua. Tietosuojauudistuksen yhten ta-
voitteena onkin luoda ajanmukainen, yhtendinen ja kattava tietosuojakehys Euroopan uni-
onille.® Keskeiseni tavoitteena kuitenkin on, kuten myos tamanhetkisessa lainsaadan-
nossa, luonnollisten henkildiden suojelu henkil6tietojen kasittelyssa.

Tietosuojaa koskevasta vaikutustenarvioinnista (DPIA, Data Protection Impact Assess-

ment) s&d&detddn tietosuoja-asetuksen 35 artiklassa. Vaikutustenarvioinnilla tarkoitetaan

! Oikeusministerio 2017, 98.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnol-
listen henkildiden suojelusta henkil6tietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

3 HE 9/2018 vp, 4.
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ennen henkil6tietojen kasittelyn aloittamista tehtévaa arviointia suunniteltujen késittely-
toimien vaikutuksista luonnollisten henkil6iden oikeuksiin ja vapauksiin, kun henkilétie-
tojen késittely todenndkdisesti aiheuttaa korkean riskin. Vaikutustenarviointia edellyte-
taan erityisesti, kun henkil6tietojen késittelyn taustalla on uudenlaista teknologiaa, kun
kasittely on laajamittaista ja erityisiin henkil6tietoryhmiin perustuvaa tai kun késittely
perustuu luonnollisten henkildiden henkilokohtaisten ominaisuuksien jarjestelmalliseen
ja kattavaan arviointiin. Vaikutustenarviointivelvoitteen ohella tietosuoja-asetuksessa on
omaksuttu riskiperusteinen ldhestymistapa, joka velvoittaa rekisterinpitdjan suhteutta-
maan tekniset ja organisatoriset suojatoimet henkilttietojen kasittelysta aiheutuviin ris-
keihin.

Opinnaytetyon tilasi Tampereen kaupunki, jossa tietosuoja-asetuksen implementointi
kaupunkikonsernin toimintoihin on projektoitu ja tietosuoja-asetukseen seka tietosuoja-
tyohon on yleisesti perehdytty syvallisesti ja laajasti. Tietoa jaetaan aktiivisesti seka kau-
punkikonsernin sisalla etta erilaisissa yhteistyoryhmissa esimerkiksi suurimpien kaupun-
kien ja it-palveluntoimittajien kesken. Toimeksiantajan toiminnoissa vaikutustenarvioin-
tiprosessin kehitys on osa laajempaa henkilorekisterihallinnon jarjestamismallin® laati-

mista ja liittyy tietosuoja-asetuksen vaatimusten toimeenpanoon kaupunkikonsernissa.

Tata kirjoitettaessa uudistuvaan lainsaadantoon liittyva tietosuojatyén organisointi ja toi-
meenpano organisaatioissa on paasaantoisesti meneilldén. Hyvia kaytanteita etsitaan jul-
kishallinnossa yhteistyOperusteisesti eri toimijoiden vélilla kansallisen lainsd&ddannon,
laajemman ohjauksen ja oikeusk&ytannon vield puuttuessa. Ajan myota uudistunut saan-
tely ja ohjaus toivottavasti tdsmentyvat ja vakiintuvat, ja tietosuojan huomioimisesta ké-
sittelytoiminnoissa tulee organisaation omia prosesseja tukeva ja tehostava, luonnollinen

osa rekisterinpitajan toimintaa.

4 Tampereen kaupunki 2018. Henkilorekisterihallinnon jarjestamismalli on kokonaisuus, johon kuuluu kon-
sernitasoisia ohjeita ja prosesseja tietosuojalainsaadanndn, erityisesti tietosuoja-asetuksen, implementoi-
miseksi Tampereen kaupunkikonsernin hallinnossa.
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1.2 Tyon tutkimusmetodit, tarkoitus ja rakenne

Opinndytety6n tavoitteena on perehtya tietosuoja-asetuksen mukaiseen vaikutustenarvi-
ointiin ja riskiperusteiseen lahestymistapaan liittyvaan sééntelyyn ja ohjaukseen seka tun-
nistaa henkil6tietojen kasittelyyn liittyvid riskeja ja niiden vaikutuksia luonnollisen hen-
kilon oikeuksiin ja vapauksiin. Tarkoituksena on luoda tdiménhetkiseen tietoon perustuva,
selked ja ymmadrrettdva kooste, johon on koottu lainsdadéntoperusteen lisaksi tulkintaa ja
esimerkkeja riskeista ja niiden vaikutuksista. Tyon l&hestymistapa vaikutustenarviointiin
on riskilahtéinen, mutta siind pyritddn antamaan katsaus myds vaikutustenarviointiin ko-

konaisuutena ja prosessina.

Opinnaytetyon oheismateriaalina tuotetaan toimeksiantajalle ohje vaikutustenarvioinnin
laatimisen perusteista seka tietosuojan riski- ja vaikutusanalyysi, johon kootaan esimer-
kinomaisesti valmiiksi yleisimpid ajankohtaisia riskitekijoita ja niiden vaikutuksia orga-
nisaatiolle ja luonnolliselle henkildlle. Tuotokset ovat organisaation sisdisia materiaaleja,
jotka tukevat palvelualueille tarjottavia koulutuksia ja tydpajoja, joissa vaikutustenarvi-
ointeja laaditaan. Ohjeistuksen ja Excel-pohjan tarkoituksena on auttaa kaupunkikonser-
nin palvelualueita havaitsemaan vaikutustenarvioinnin tarve henkil6tietojen kasittelyssé
seka arvioimaan yksityiskohtaisempia, palvelualueen erityispiirteisiin liittyvia riskiteki-
JOIta, niiden toteutumistodennakdisyyttd, vakavuutta ja vaikutuksia. Kehittamalla laaja
riskipankki” ja jalkauttamalla oikeaoppisen henkil6tietojen kasittelyn ajatusmallia koko
henkildston tasolle tyontekijat oppivat huomioimaan tietoturvaan ja tietosuojaan liittyvia
hyva kéytanteitd, tunnistamaan riskitekijoitd omassa tydssdan ja rohkaistuvat tuomaan
niitd aktiivisesti esille, jolloin riskeihin voidaan puuttua pohtimalla keinoja niiden pie-
nentdmiseksi tai poistamiseksi. Opinndytety0 oheismateriaaleineen sisaltyy siten laajem-
paan vaikutustenarviointiprosessin kehittdmiseen ja tavoitteeseen edistaa tietoturva- ja
tietosuojariskien havaitsemista ja hallintaa kaikilla toiminnan tasoilla. Ndin toimeksian-
taja vastaa myos tietosuoja-asetuksen edellytykseen riskiperusteisen l&hestymistavan
huomioimisesta henkil6tietojen kasittelyssa. Ajan myota vaikutustenarviointiprosessi liit-

tyy luonnolliseksi osaksi kaupungin laajempaa, jatkuvaa riskienhallintaprosessia.

Tietosuoja-asetuksen artiklat johdanto-osineen muodostavat tarkeimman viitekehyksen
tietosuoja-asetuksen ja vaikutustenarvioinnin perusteisiin ja sisaltéon. Luonnollisen hen-
kilon oikeuksille ja vapauksille aiheutuvaa korkeaa riskid on peilattu myods perustuslain
(PL, 731/1999) sédannoksiin. Vaikka asetuksen johdanto-osilla ei ole juridisesti sitovaa



12

oikeusvaikutusta, niill& on kuitenkin oikeudellisia vaikutuksia artiklojen keskeisten sadn-
nosten tai madraysten perusteluissa ja ndiden tulkinnassa.® Lisaksi merkittavana “soft
law”-oikeuslahteend® on kaytetty WP29-tietosuojatydryhman antamia lausuntoja ja oh-
jeita (guidelines). Kansallisen lainsdddannon vield puuttuessa ldhteena on kaytetty myos
tietosuojavaltuutetun toimiston linjauksia siltd osin kun niitd on saatavilla, seké julkisen
hallinnon tietohallinnon neuvottelukunnan (JUHTA) ja julkisen hallinnon digitaalisen
turvallisuuden johtoryhmén (VAHT]) tietosuojan yhteishankkeiden luentoja ja luentoma-
teriaaleja.” Kirjallisina lahteina toimivat kotimaiset henkilétietojen kasittelyyn seka tie-
toturvaan ja tietosuojaan liittyvéat, ajanmukaiset teokset ja vaikutustenarviointiin liittyvat
ulkomaiset julkaisut ja artikkelit. Toiminnallista, konstruktiivista, otetta tydhon ovat tuo-
neet avoimet asiantuntijahaastattelut, jotka ovat olleet erinomainen ja tarpeellinen lisa
asetustekstin ja WP29- ohjeistuksen tulkinnassa seka mahdollisimman ajanmukaisen tie-
don keraamisessa tyohon. Palvelualueiden kanssa tehty yhteistyd on selkiyttanyt tieto-

suoja-asetuksen soveltamisen ohjeistus- ja koulutustarpeita.

Lainopin tehtéviné on perinteisesti ollut tulkinta ja systematisointi, ja sen tarkoituksena
on selvittad voimassaolevien oikeusnormien sisdltéa. Tulkintalainoppiin eli k&ytannolli-
seen lainoppiin siséltyy oikeusperiaatteiden punninta ja tasapainottaminen.® Opinniyte-
tyossé tulkitaan tietosuoja-asetuksen sééntelyd, ja sen tarkoituksena on hahmottaa lain-
s&adannon vaatimukset vaikutustenarvioinnin laatimiseen kéytdnnossé. Laadullisia me-
netelmié kaytetaan yleensa silloin, kun tarkoituksena on hankkia suppeasta kohteesta pal-
jon tietoa ja ymmartaa aihetta paremmin ja kokonaisvaltaisemmin. Haastattelu on perin-
teinen kvalitatiivinen menetelma.® Opinnéytety6 on siis tulkintalainopillinen tutkielma,

jonka empiirisessa osassa on kaytetty laadullisena menetelména avoimia haastatteluja.

Suomessa on poikkeuksellisen laaja henkilotietojen kasittelyd sisaltava erityislainsaa-
danto. Palvelualakohtaisen erityislainsaddannon liséksi henkil6tietojen kasittelyssa jul-
kishallintosektorilla tulee erityisesti huomioida myods julkisuuslakiin (JulkisuusL,
621/1999) perustuva julkisuusperiaate osana hyvén hallinnon takeita seké tietoturvalli-
suusasetuksen (621/2010) mukaiset tietojen luokitteluperusteet. Tyon rajallinen pituus

asettaa haasteita erityislainsddddnnon huomioimiseen edes pintapuolisesti, joten se on

5 Euroopan unionin neuvosto 2002, 82 — 83.
® Raitio 2016, 206.

7 Valtiovarainministerio 2018a.

8 Hirvonen 2011, 22, 24 — 25.

® Ojasalo, Moilanen & Ritalahti 2014, 105.
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muutamia huomioita lukuun ottamatta rajattu tyon ulkopuolelle. My6s kansallinen tieto-
suojalainsdadanto (tietosuojalaki, HE 9/2018 vp) on pé&asééantoisesti rajattu tyon ulkopuo-
lelle, koska hallituksen esitysté ei vield taté kirjoitettaessa ole hyvaksytty laiksi.

Vaikutustenarvioinnin hahmottaminen ja riskien kartoittaminen edellyttavat tietosuoja-
asetuksen periaatteiden, tavoitteiden ja maaritelmien ymmartamista, jonka vuoksi tér-
keimmat periaatteet sekd muutokset ja tarkennukset nykylainsd&ddantoon esitelldan lyhy-
esti padluvussa 2. Samalla annetaan esimerkkeja riskien vaikutuksista luonnollisen hen-
kilon oikeuksille ja vapauksille tietosuoja-asetuksen periaatteisiin ja laajemmin perusoi-
keuksiin peilaten. Riskiperusteinen l&hestymistapa on koko tietosuoja-asetuksen lapileik-
kaava teema, jonka sisdistdmisessa auttaa yleinen riskienhallinnan osaaminen: tietoturva-
ja tietosuojariskien tunnistaminen, luokittelu ja niiden lieventamistoimenpiteiden maarit-
tely. Riskeja ja niiden vaikutuksia ké&sitell&&n lapi tyon, ja vaikutustenarviointiin pereh-
dytadn erityisesti pdaluvussa 3, jossa pohditaan myds korkean riskin vaikutuksia luonnol-
liselle henkilolle WP29-tietosuojatydryhman antamien esimerkkien pohjalta.

Tietosuoja-asetuksen suomenkielinen k&&nnos ei kaikilta osin ole taysin onnistunut, ja
saattaa aiheuttaa epéselvyytta saantelyn tulkinnassa. Nailta osin ensimmaisella kasittely-
kerralla termin yhteyteen on lisatty sulkuihin myo6s asiaa paremmin kuvaava englannin-
kielinen termi, vaikka péasaantoisesti tyossa kaytetdankin luettavuussyistd suomenkieli-
sid k&annoksia. Tietosuoja-asetusta kannattaa tulkita myds muun kieliseen, esimerkiksi

englanninkieliseen versioon perustuen.

1.3 Tietosuojan suhde tietoturvaan ja tietojen julkisuusperiaate

Yksityisyyden suoja on perusoikeus, joka rakentuu kahdesta osa-alueesta: henkil6tietojen
suojasta ja tietoturvasta.'® Yksityisyyden suojan turvaavia toimenpiteita ovat esimerkiksi
henkil6tietojen luottamuksellisuuden séilyttdminen ja valtuudettoman tiedon saannin es-
tdminen seka henkilGtietojen suojaaminen valtuudettomalta tai henkil6d vahingoittavalta
kaytolta.'! Tietosuojalla on perinteisesti tarkoitettu henkil6tietojen kasittelya sadntelevan
lainsdddanndn huomioimista seka luonnollisten henkildiden yksityisyyden suojan ja oi-

keusturvan varmistamista. Tietosuojan tarkoitus ei ole itse tiedon suojaaminen sinénsa,

10 Neuvonen 2014.
11 valtioneuvosto 2008, 105.
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vaan ennemminkin hyvien henkilétietojen kasittelyperiaatteiden soveltaminen.!? Tieto-
suojan avulla varmistetaan henkil6tietojen oikea, tarkoituksen- ja vaatimustenmukainen

kaytto; voidaankin puhua henkildtietojen oikeaoppisesta kisittelysta. 3

Tietoturva kasittaa tekniset ja hallinnolliset toimenpiteet, joilla pyritaan turvaamaan luon-
nollisen henkilon yksityiselama, edut, oikeudet ja vapaudet sekd tiedon luottamukselli-
suus, eheys ja saatavuus ja ehkaiseméaan naihin liittyvia loukkauksia. Tietoturvatyo tdhtaa
toiminnalle tarkeiden tietojérjestelmien ja -verkkojen hairiéttomyyteen, niiden keskeyty-
mattdmaan toimintaan, valtuudettoman kéayton ja tahattoman tai tahallisen tiedon tuhou-
tumisen tai vaaristymisen estdmiseen sekd mahdollisten vahinkojen minimointiin. Tieto-
turvan keinoin pyritaan siis toteuttamaan tietosuojaa®, esimerkiksi palomuurien, virus-
torjuntaohjelmistojen, tietojen salauksen sek& henkildston ohjeistuksen ja koulutuksen

avulla.

Julkishallinnon toiminnassa on tarkedd ymmartd& monipuolisesti hallinnon julkisuuteen
ja tietojen salassapitoon ja luokitteluun liittyvia lainsdéddantéperusteita sekd hahmottaa
naiden suhde henkildtietojen kasittelyyn liittyvaan tietosuojaan.*® Viranomaisen toimin-
nan lahtokohtana on julkisuus: toiminnan on oltava avointa ja siitd tulee saada tietoja.
Julkisuusperiaate toteutuu kasittelyn julkisuutena, asiakirjajulkisuutena ja tiedottamisena,
ja sen vastinparina toimii salassapito. Asiakirja on pidettava salassa, mikéli laissa on ndin
séadetty, viranomainen on maarénnyt asian salassa pidettavéksi tai jos se sisaltaa asioita,
joista on lailla s&adetty vaitiolovelvollisuus. Salassapitovelvollisuus koostuu asiakirja-
salaisuudesta ja vaitiolovelvollisuudesta, joka taas tarkoittaa velvollisuutta olla ilmaise-
matta asiaa, joka on salassa pidettava.® Julkisuuslain 23.3 § mukaisesti vaitiolovelvolli-
suuteen liittyy myo6s hyvéksikayttokielto; vaitiolovelvollisuuden piiriin liittyvié tietoja ei
saa kayttdd omaksi tai toisen hyoddyksi tai toisen vahingoksi. Sillg, ettei tieto ole salainen
tai ettd molempia osapuolia sitoo vaitiolovelvollisuus, ei voi perustella henkil6tietojen
kasittelya tai ohittaa tietosuojan huomioimista tydtehtdvissa. Salassa pidettavien tietojen

kasittelyyn tulee aina olla myds késittelijan tyorooliin perustuva oikeutus.*’

12 Andreasson, Riikonen & Ylipartanen 2017, 20.
13 Jarvinen & Rousku 2017, 18.

4 Andreasson ym. 2017, 20 — 21.

15 Andreasson 2017.

16 Kulla & Koillinen 2014, 4, 66, 68.

7 Andreasson 2017.
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Tietosuoja-asetuksen siirtymaajan puitteissa (24.5.2016 — 24.5.2018) rekisterinpitdjan
(data controller) tai henkil6tietojen késittelijan (data processor) vastuulla on ollut selvit-
t44 muuttuvan séantelyn vaikutukset toimintaansa. Tietosuoja-asetus asettaa tietojen suo-
jaamiselle osin henkil6tietolakia tarkempia ja yksityiskohtaisempia velvoitteita. Lisaksi
tietosuoja-asetuksen yleinen riskiperusteinen lahestymistapa edellyttaa riskien ja niiden
vaikutusten jatkuvaa kasittelyd; niiden tunnistamista, analysointia ja arviointia seka ris-
kien pienentdmiskeinojen maérittelyd. Vaikutustenarviointi on yksi osa riskienhallintaa.

1.4 Kansallisen tietosuojalainsdadannon nykytila

EU:n henkil6tietodirektiivi, jossa saadetaan yksildiden suojelusta henkil6tietojen késitte-
lyssé ja ndiden tietojen vapaasta liikkuvuudesta, pantiin Suomessa taytantoon henkilotie-
tolailla (HeTiL, 523/1999). Yleislakina viel& kevaan 2018 ajan toimivassa henkil6tieto-
laissa saddetddn mm. henkilGtietojen kasittelyn yleisista periaatteista, kasittelytarkoituk-
sista, arkaluonteisten tietojen késittelystd, tietojen siirrosta seké rekisterdidyn oikeuksista

ja rekisterinpitdjan velvollisuuksista.

HenkilGtietolain liséksi merkittdvimpia kansallisia saddoksia ovat yksityiselaman suojan
takaava perustuslaki (PL, 731/1999), tydeldman tietosuojalakina toimiva laki yksityisyy-
den suojasta tydeldmassa (YksTL, 759/2004), sahkdista viestintaa saanteleva laki sahkoi-
sen viestinnén palveluista (tietoyhteiskuntakaari, 917/2014) seka kuntasektorilla vaikut-
tavat kuntalaki (KL, 410/2015), hallintolaki (HL, 434/2003) seka julkisuuslaki. Lisaksi
eri palvelualoilla sovelletaan laajasti alakohtaisia erityislakeja, esimerkiksi sosiaali- ja
terveyshuoltoon liittyvien tietojen kasittelyd saantelevdt mm. terveydenhuoltolaki
(TervHL, 326/2010), laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (sosiaali-
huollon asiakaslaki, 812/2000), laki potilaan asemasta ja oikeuksista (potilaslaki,
785/1992) seka laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysté
(SahkAsL, 159/2007).

HenkilGtietojen kasittelyéd koskevien sadddsten maara Suomessa on kansainvalisesti ver-
tailtunakin poikkeuksellisen suuri. Oikeusministerion helmikuussa 2016 asettama EU:n
yleisen tietosuoja-asetuksen taytantoonpanotyéryhma (TATTI) lausui loppumietinnds-

s&an, ettd Tietosuojasaadosten muutostarve-hankkeessa kaytiin 1api 1ahes 800 saadostd,
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joiden saannosten suhdetta arvioitiin tietosuoja-asetuksen henkil6tietojen késittelyperus-
teisiin.!® Lainsaadannon pirstaleisuus voi aiheuttaa epétietoisuutta yksityisyytta ja julki-
suutta koskevan saantelyn keskindisista suhteista sekd hankaloittaa tietosuojalainsdédan-

non sisalléllistd osaamista ja oikeaa soveltamista.®

Henkil6tietolain noudattamista ohjaavat ja valvovat tietosuojaviranomaiset eli tietosuo-
javaltuutettu ja -lautakunta. Tietosuojavaltuutettu antaa suosituksia ja maarayksia ja voi
tarvittaessa asettaa uhkasakon tehostaakseen péaatoksensa noudattamista tai maaréaté re-
Kisteritoiminnan lopetettavaksi. Kaytdnnossa tietosuojaviranomaisilla on ollut Suomessa
l&hinnd ohjaava rooli. Merkittava haaste nykylainsaddannossé sen pirstaleisuuden liséksi
onkin henkil6tietojen kasittelyn ohjauksen hajanaisuus sekd puuttuva jarjestelmallinen
valvonta ja sanktiointi, jonka vuoksi organisaatiot eivat ole vélttdmatta toteuttaneet hen-

kilotietolain vaatimuksia toimintaprosesseissaan. 2°

Kansallinen lainsaadanto on monin tavoin murroksessa.? TATTI-tyéryhma ehdotti
21.6.2017 mietinndsséan uutta tietosuojalakia, jolla kumottaisiin henkil6tietolaki seké
laki tietosuojalautakunnasta ja tietosuojavaltuutetusta seké& saadettdisiin tietosuoja-ase-
tuksen salliman kansallisen liikkumavaran soveltamisesta.?? Arviointineuvosto antoi
8.2.2018 lausunnon, jossa se katsoli, ettd hallituksen esitysta tulee korjata ennen sen anta-
mista edelleen eduskunnan késiteltavaksi.?® Hallituksen esitys eduskunnalle annettiin
1.3.2018, ja lakimuutokset ehdotettiin tuleviksi voimaan 25.5.2018.2* Kasittely on kui-
tenkin viivastynyt, eikd hallituksen esitysta tietosuojalaiksi ole vield kesékuun puolivé-
lissa 2018 hyvaksytty laiksi. Lainsaddantdmuutosten lisdksi julkishallinnon toimintaan
vaikuttavat talla hetkella merkittavasti maakunta- ja SOTE-uudistus seka julkisen toimin-

nan lisdéntyva yhtioittaminen.

18 Oikeusministeri6 2018, 27.

19 pitkanen, Tiilikka & Warma 2013, 4.

20 Andreasson 2018.

21 yvaltioneuvosto 2018b. Tutustu muutoksiin: http://valtioneuvosto.fi/artikkeli/-/asset_publisher/vuoden-
2018-alusta-voimaan-tulevia-muutoksia-ministerioiden-hallinnonaloilla.

22 Ojkeusministerio 2017, 13.

23 Oikeusministerio 2018, 1.

24 HE 9/2018 vp, 142.
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1.5 Rekisterinpitajan uhkamaisema

Tietosuoja-asetuksessa korostuu riskilahtoisyys. Henkilotietojen késittelyyn liittyvia ris-
keja tulee arvioida paitsi vaikutustenarviointimenettelyssa, myos yleiseen riskiperustei-
seen lahestymistapaan perustuen. Tamé edellyttéa rekisterinpitdjiltd aiempaa laajempaa

riskienhallinnan osaamista.

Riskienhallinnassa riskit on jaoteltu yleisesti organisaation sisaisiin ja ulkoisiin riskeihin
tai tarkemmalla tasolla strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskeihin.?®
Tietoturvariskeja voidaan tarkastella my6s tiedon luottamuksellisuuden (tahaton tai luva-
ton tiedon vuotaminen tai p&ésy tietoon), eheyden (tahaton tai luvaton tiedon muuttumi-
nen tai muuttaminen) tai saatavuuden (tahaton tai luvaton tietojen saatavuuden estyminen
tai tiedon menettaminen) kannalta.?® Tassa tyossa riskeja kasitellaan lahtokohtaisesti tie-
tosuoja-asetuksen periaatteiden tai korkean riskin kriteereiden nakdkulmasta. Esitellyt
riskit ovat yleisia tietosuoja- ja tietoturvariskeja, jotka ovat merkityksellisia myos tieto-

suoja-asetuksen toimeenpanon seka vaikutustenarvioinnin kannalta.

Johdon tuki ja sitoutuminen tietosuoja-asetuksen toimeenpanossa on rekisterinpitdjan
lainmukaisen toiminnan lahtokohta. Tietosuoja-asetuksen velvoitteet edellyttavét koko-
naisvaltaista tietojenkaésittelytoimintojen lapikéyntia ja tarkastelua seka erilaisten toimin-
taa ohjaavien prosessien, ohjeiden ja koulutusten laatimista ja paivittamista, joten riitta-
vien resurssien mahdollistaminen on kriittisen tarke&a. Varsinkin julkishallinnossa oh-
jeet, méaraykset ja politiikat tulisi maaritelld korkealla tasolla, etenkin tyonkuvauksiin ja
tietojarjestelmien paasynhallintaan ja kayttovaltuushallintaan liittyen. Selkeélld maaritte-
Iylla ehkaistédén toimiala- ja yksikkokohtaisten, usein ristiriitaistenkin k&ytéanteiden muo-

dostuminen ja selkiytetaan toimintoja ja vastuita.?’

Yleisia tietosuoja-asetuksen noudattamiseen liittyvi& haasteita ovat sen tulkinnanvarai-
suus seka kansallisen ohjauksen ja oikeuskaytdnndn puuttuminen. Nama voivat johtaa
siihen, ettei tietosuoja-asetuksen velvoitteita osata toteuttaa tarkoituksenmukaisella ta-
valla. Velvoitteet saatetaan jattaa toteuttamatta odotellen tarkentuvia ohjeita tai mahdol-

%5 valtiovarainministerio 2017a, 22.
% Andreasson, Koivisto & Ylipartanen 2016, 18.
27 Andreasson 2017.
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lisia sanktioita, tai vaihtoehtoisesti saatetaan ottaa k&yttéon velvoitteisiin nahden ylimi-
toitettuja toimintamalleja ja menetelmid, joilla saattaa olla laajojakin taloudellisia tai vas-
tuisiin liittyvid vaikutuksia. Myo6s lainsdddannon ristiriitaisuus voi olla riskitekij, tieto-

suojavaltuutettu onkin julkaissut ohjeen myos lainsaadantslausuntoihin.?®

Vaikutustenarvioinnin kannalta on huomioitava erityisesti uudet teknologiat ja uusien
teknisten tai organisatoristen ratkaisujen innovatiivinen kaytto tai soveltaminen. Korkeita
riskeja luonnollisen henkilon oikeuksille ja vapauksille voivat aiheuttaa esimerkiksi séh-
koistyvat palvelut ja siirtyminen pilvipalveluiden kayttoon, 10T (Internet of Things, esi-
neiden internet), vapaasti maksutta hyddynnettdva avoin data, henkilon omiin henkilGtie-
toihin perustuva omadata (MyData) seké laajat tietovarannot ja niihin liittyva profilointi.
Erilaisten mobiililaitteiden ja ulkoisten muistitikkujen havaitseminen ja hallinta organi-
saation siséisessd verkossa on erityisen tarkedd tietoturvariskien kuten haittaohjelmien,
tietomurtojen tai tietoturvaloukkausten ehkéisemiseksi. Viestintaviraston Kyberturvalli-
suuskeskus julkaisee vuosittain yleisimpid tietoturvauhkia ja niiden ratkaisuja; vuonna
2017 yleisimmat uhkat olivat péivitysten laiminlyonti, Kiristyshaittaohjelmat, huijaus-
viestit ja tietojen kalastelu, ulkoistukset ja laitehankintojen hallinta seka hyokkayksilla

uhkaaminen.?®

Tietojarjestelmiin liittyvia riskeja ovat esimerkiksi niiden kayttokatkot, laiteviat, heikot
suojaukset ja salaukset, puutteellinen kayttdvaltuushallinta, puuttuvat lokikéytanteet,
haasteet varmuuskopiointikdytanteissa tai elinkaaren loppuvaiheessa olevat tuotteet, joita
ei ehk& ole endd mahdollisuutta tai tarkoituksenmukaista kehittdd. Kun tietojarjestelmiin
liittyva kéyttooikeusprosessi madritellaan selkeésti, tietojarjestelmien kéayttd on hallittua.
Roolipohjaiset kayttadjatunnukset mahdollistavat tyotehtéviin perustuvan, asiallisen tieto-

jarjestelman kayton.

Yksi suurimmista henkil6tietojen kasittelyn riskeistd on rekisterinpitdjan tai henkil6tieto-
jen kasittelijaorganisaation henkildston puutteellinen tietosuojaosaaminen. Jarjestelmiin
tai toimintaprosesseihin liittyva tietdimattomyys, osaamattomuus, valinpitdméattomyys tai
piittaamattomuus saattavat johtaa tahattomasti tai tahallisesti asiattomaan kayttoon, tieto-

28 Tietosuojavaltuutetun toimisto 2017d.
29 Viestintavirasto 2018.
30 Andreasson, Koivisto & Ylipartanen 2013, 46.
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vuotoihin tai yksityiselaméa loukkaavan tiedon levittamiseen liittyvien riskien kasvami-
seen ja realisoitumiseen, jolloin kyseessa on tiedon luottamuksellisuuden loukkaus. Tésta
ovat esimerkkeind tyovalineiden, kuten tydasemien ja mobiililaitteiden, huolimaton sai-
Iyttdminen ja jattdminen lukitsematta tai valvomatta, heikot salasanakayténteet, tietojen
nayttdminen tai kertominen sivullisille tai jattdminen sivullisten saataville esimerkiksi
muistitikkujen tai paperitulosteiden muodossa, tietojen julkaiseminen sosiaalisessa medi-
assa tai tietoturvapdivitysten laiminlyonti. Yleinen haaste on myos varjo-1T eli tietohal-
lintoyksikdn ohjeiden ja hankintaprosessin ohi tilatut tai kéyttéonotetut jarjestelmét tai
tyotavat, joiden kayttoonoton myéta tiedon hallinta ja integrointi vaikeutuu.®! Henkilos-
ton tietosuojaosaamisen kasvattaminen edellyttaa riittdvaa, selkedd ja yksiselitteistd, lain-
s&adannon ja toimialueen erityisvaatimukset huomioivaa ohjeistusta ja koulutusta. Hen-
kiloston tulee myos ymmartaa omat velvoitteensa tyontekijana. Rekisterinpitdjan olisikin
hyva pohtia, millaisista laiminlyénneistd mahdollisesti seuraa tydoikeudellisia seuraa-

muksia tai toimenpiteitd, dokumentoida ne selkedsti ja viestia niista henkilostolle.

Useimmin esilla ollut tiedon luottamuksellisuuteen liittyva riski on henkil6tietojen pal-
jastuminen ulkopuolisille esimerkiksi tietomurron, salassapitorikkomuksen tai asiatto-
man k&yton johdosta. Talloin rekisterinpitdjdan kohdistuvia riskivaikutuksia voivat olla
tietovuodosta aiheutuvat taloudelliset seuraukset mm. itse tietovuotoon liittyvén selvitys-
tyon seka tietosuojaviranomaisen mahdollisesti maaraamien hallinnollisten sakkojen, oi-
keudenkéynnista johtuvien kulujen ja vahingonkorvausten osalta sek& mahdolliset rikos-
oikeudelliset seuraamukset. Taloudellisia sanktioitakin merkittdvdmpi on maineriski,
joka voi johtaa laajoihin taloudellisiin ongelmiin®2. Tietovuodon operatiivinen vaikutus
rekisterinpitdjalle on tietosuoja-asetuksen 33 ja 34 artikloissa saadetty velvollisuus tie-
tyissé tapauksissa ilmoittaa henkil6tietojen tietoturvaloukkauksesta tietosuojaviranomai-
selle ja rekisteroidylle (data subject). Vastuu tietojen vuotamisesta on rekisterinpitajan,
mutta tapahtumalla voi olla my0s rekisterinpitgjan tyontekijdén kohdistuvia tyo-, rikos-

ja vahingonkorvausoikeudellisia vaikutuksia, jos taustalla on rikos ja tahallisuus.

Kun tieto on virheellinen, muuttunut, puutteellinen tai vanhentunut, on kyseessa tiedon

eheyden loukkaus. Tieto voi muuttua esimerkiksi inhimillisen virheen tai sovelluksessa

31 Ros, 2016. Lue lisad varjo-1T:sta: https://www.tivi.fi/Kumppaniblogit/salesforce/varjo-it-on-myrkkya-
digitalisaatiolle-6602931.

32 Ponemon 2017. Lue lisai tietovuodon kustannusvaikutuksista Ponemon-instituutin tutkimuksesta Cost
of Data Breach Study, Global analysis: https://www.oasis-open.org/events/sites/oasis-open.org.events/fi-
les/Day2-Session4-Allor.pdf.



https://www.tivi.fi/Kumppaniblogit/salesforce/varjo-it-on-myrkkya-digitalisaatiolle-6602931
https://www.tivi.fi/Kumppaniblogit/salesforce/varjo-it-on-myrkkya-digitalisaatiolle-6602931
https://www.oasis-open.org/events/sites/oasis-open.org.events/files/Day2-Session4-Allor.pdf
https://www.oasis-open.org/events/sites/oasis-open.org.events/files/Day2-Session4-Allor.pdf
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olevan virheen vuoksi; henkil6iden tietoihin voidaan tehda véaria Kirjauksia tai tiedot
ovat saattaneet vaihtua tai sekoittua. Tiedot voivat muuttua jarjestelmavirheen vuoksi
myaos silloin, kun tietoa siirretddn automaattisesti jarjestelmasté toiseen tai eri jarjestel-
missa olevaa tietoa yhdistelldan. Se voi johtaa rekisterinpitdjan toiminnassa virheelliseen
toimintaan tai paatokseen, viiveisiin ja esimerkiksi maaraaikojen ylitykseen. Néissa tilan-
teissa rekisterinpitdjalle voi koitua taloudellisia kustannuksia paitsi tietojarjestelmén pa-
lauttamisen ja kehittdmisen osalta, my0s tietosuoja-asetuksen velvoitteiden laiminlyon-

nistd johtuvina vahingonkorvauksina ja mahdollisina hallinnollisina sakkoina.?

Pahimmillaan paé&sy tietoihin estyy kokonaan esimerkiksi verkkovian, tietojarjestelméaan
liittyvéan hdirion tai kdyttokatkon vuoksi tai tieto on voinut kadota tai tuhoutua pysyvasti,
jolloin kyseessé on tiedon saatavuuden loukkaus. Jos jarjestelmaa ei saada syysta tai toi-
sesta palautettua tai palauttaminen viivastyy, se aiheuttaa viivetta tai esteen paatosten te-
ossa. Tieto on voitu tallentaa tydaseman kovalevylle automaattisen varmuuskopioinnin
ulottumattomiin, jolloin tydaseman katoamisen tai sarkymisen vuoksi tieto voi olla lopul-
lisesti saavuttamattomissa. My6s ndma aiheuttavat rekisterinpitdjélle edellda mainittuja ta-
loudellisia vaikutuksia, jonka liséksi kayttoviive voi aiheuttaa tuottavuuden laskua hukat-

tuina tyotunteina.34

Vaikutustenarvioinnin laatimisen perusteena on rekisterdidyn oikeuksille ja vapauksille
aiheutuva todennakdinen, korkea riski. Jotta riskejd voidaan tunnistaa ja kasitella, on or-
ganisaatiossa tiedettava, mitd ja minka tyyppisia (esim. erityisiin henkilGtietoryhmiin
kuuluvia, luottamuksellisia, salassa pidettaviad) henkilGtietoja sen toiminnoissa késitellaan
ja kuvattava henkil6tietojen késittelyyn liittyvat tietovarannot ja niiden hallintajarjestel-
mat sek& néihin liittyvat kayttovaltuudet. Lisaksi tulee hahmottaa varsinaiset kasittely-
prosessit ja niihin liittyvat sopimusvastuut esimerkiksi tietojen kasittelyyn tai siirtoihin
(lokit, varmuuskopioiden hallinta, luovutukset) liittyen. Kun henkil6tiedoista ja niiden
kasittelyperusteista ja -tarkoituksista on tehty nykytila-analyysi, voidaan hahmottaa tie-
tojen kasittelyyn liittyvia riskitekijoité ja suunnitella keinoja riskeihin puuttumiseksi seka

vaikutustenarviointiin etti yleiseen riskiperusteiseen lahestymistapaan perustuen.®

33 valtiovarainministerié 2018b.
34 valtiovarainministerié 2018b.
35 Andreasson ym. 2017, 63 — 64; Lambert 2018, 325.
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Taulukkoon 1 on koottu esimerkkeja riskeistd, jotka voivat aiheutua tiedon luottamuksel-

lisuuden, eheyden tai saatavuuden ongelmista, sek& niiden vaikutuksia luonnollisen hen-

kilon oikeuksiin ja vapauksiin.

TAULUKKO 1. Riskit ja riskivaikutukset tiedon luottamuksellisuuden, eheyden ja saa-

tavuuden nakdkulmasta.

Loukkaus

Luottamuksellisuuden  louk-
kaus (tahaton tai luvaton tie-
don vuotaminen tai paasy tie-
toon), esim. viestintésalaisuuden
loukkaus, identiteettivarkaus,
tietomurto tai yksityiselamaa
loukkaavan tiedon levittdminen.

Eheyden loukkaus (tahaton tai
luvaton tiedon muuttuminen
tai muuttaminen), esim. tieto
on virheellinen, puutteellinen,
ristiriitainen tai vanhentunut.

Saatavuuden loukkaus (taha-
ton tai luvaton tietojen saata-
vuuden estyminen tai tiedon
menettdminen), esim. tietojar-
jestelmé on (hallitsemattomasti)
pois kaytosta, tiedot katoavat tai
haviavat tai palvelinlaitteisto,
tietokanta tai manuaalinen ar-
kisto tuhoutuu kokonaan. Syy
voi olla myds esim. haittaoh-
jelma, joka estaa tietoon paasyn.

Esimerkkeja riskeista

Luottamuksellinen tai salainen
tieto paljastuu ulkopuoliselle:
henkilGtietoja sisaltavia tyovali-
neitd, muistitikkuja tai doku-
mentteja hévida tai varastetaan;
tietoja kerrotaan tai ndytetaan si-
vullisille; tietoja, valokuvia tai
videoita julkaistaan internetissa;
tulosteita katoaa, jaa tulostimelle
tai tulostetaan vaaraan paikkaan;
tietojdrjestelmdén on vanhentu-
neita tai lilan laajoja kayttooi-
keuksia; palvelimille, tietokanta-
kopioihin tai tallenteisiin on yli-
madrdisia oikeuksia tai tietotur-
vapéivityksié jatetdén tekematta.

Tieto muuttuu tai sitd muutetaan
inhimillisen virheen tai tietojar-
jestelmén virheen vuoksi, yhdis-
teltdessé tietoja eri tietojarjestel-
mistd tai automaattisen paatok-
senteon yhteydessa virheellisen
paattelyketjun tuloksena.

Tieto ei ole saatavilla organisaa-
tion tyontekijélle, esimerkiksi
korvaus-/etuuskasittelijalle, ter-
veydenhuollon  ammattihenki-
I6lle, sosiaaliviranomaiselle tai
rekisterdidylle.

Esimerkkeja riskin vaikutuk-
sista luonnollisen henkilén oi-
keuksiin ja vapauksiin
Loukkaus yksityisyyden suo-
jalle. Omien tietojen Kasittelyn
valvonnan kontrolli heikkenee.
Paljastuneesta tiedosta riippuen
voi aiheuttaa eritasoista sosiaa-
lista haittaa (maineen vahingoit-
tumista, kiusaamista), syrjintaa,
taloudellista haittaa (tilaukset,
ostot tai luotot toisen nimissd),
vaaraa terveydelle ja hengelle
(viharikokset, vainoaminen, per-
hevékivalta, masennus, itsetu-
hoisuus). Vaikutuksena voi olla
my6s paljastuneiden tietojen
vuotaminen eteenpdin laajem-
min (perheessd, sukulaisille, tyo-
yhteisdssé, paikkakunnalla, jul-
kisuuteen, verkkorikollisille) ja
haittojen kumuloituminen.
Kontrolli omiin tietoihin heikke-
nee; usein rekisterdidylla ei ole
tietoa henkilétietojen virheelli-
syydestd. Esimerkiksi etuutta,
korvausta tai paatosta haettaessa
virheellisiin tietoihin perustuva
péatos saattaa olla myos virheel-
linen (mahdollisen etuuden epé-
aminen, virheelliset tukip&atok-
set, vahingonkorvauspaattkset
tai sakot). Kun terveyden- tai sai-
raanhoitoon liittyvé tieto on vir-
heellinen tai muuttunut, riskin
vaikutuksena voi olla myds uhka
terveydelle ja/tai hengelle.
Kontrolli omiin tietoihin heikke-
nee. Paasy tietoihin estyy; hen-
kilo ei voi toteuttaa esim. tarkas-
tusoikeutta. Viiveet valmiste-
lussa ja paatoksenteossa voivat
aiheuttaa méaaraaikojen ylittymi-
sen, kun henkild ei saa paatosta
ajallaan. Mahdolliset taloudelli-
set vaikutukset, kun esimerkiksi
tuki-/korvauspaatds  viivastyy.
Myos uhka terveydelle tai hen-
gelle, jos akuuttiin terveyden-,
sairauden- tai sosiaalihuollon
tietoon ei ole paasya.
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2 EU:N YLEINEN TIETOSUOJA-ASETUS (GDPR)

2.1 Saantelyn tausta ja tarkeimmat tavoitteet

Europan parlamentin ja neuvoston kevéalld 2016 antama EU:n yleinen tietosuoja-asetus
(GDPR) on suoraan sovellettavaa, velvoittavaa lainsdadéntéa kahden vuoden siirtyma-
ajan jalkeen, 25.5.2018 lahtien. Se korvaa vuonna 1995 annetun henkil6tietodirektiivin ja
tdhan perustuvan kansallisen tietosuojalainsaddannon tietosuoja-asetuksen sallimaa kan-
sallista liilkkumavaraa lukuun ottamatta.3® Tietosuoja-asetuksen kanssa rinnakkain tullaan
soveltamaan yleislaiksi tarkoitettua kansallista tietosuojalakia, jossa tdsmennetaan ja tay-
dennetaan tietosuoja-asetusta kansallisen liikkumavaran osalta. Lisaksi erityislainsdédan-
ndssa voidaan edelleen poiketa tietosuojalain sdéédnnoksista tietosuoja-asetuksen harkinta-
marginaalin puitteissa. Tietosuojalain voimaan tullessa henkilétietolaki kumotaan.®” Sa-
maan aikaan tietosuoja-asetuksen kanssa annettiin rikosasioita koskeva tietosuojadirek-

tiivi ((EU) 2016/680), joka on soveltamisalueensa vuoksi rajattu tdmén tyon ulkopuolelle.

Vaikka henkilGtietodirektiivin tavoitteet ja periaatteet ovatkin edelleen patevig, sen so-
veltaminen eri jdsenmaissa on ollut hajanaista ja epajohdonmukaista, joka on osaltaan
aiheuttanut oikeudellista epdvarmuutta. Erilaiset henkil6tietojen kasittelytavat suhteessa
erityisesti oikeuteen henkil6tietojen suojaan ovat saattaneet estad henkil6tietojen vapaan
liikkuvuuden unionin alueella ja muodostua esteeksi unionin taloudelliselle toiminnalle,
vaaristaa kilpailua ja estdé viranomaisia suorittamasta unionin oikeuden mukaisia velvol-

lisuuksiaan.3®

Tietosuoja-asetuksen tavoitteena on parantaa henkil6tietojen suojaa ja rekisterdityjen oi-
keuksia sekd yhdenmukaistaa henkil6tietojen késittelyd ja poistaa liikkuvuuden esteet
unionin alueella.®® Sen tarkoituksena on lisatd henkilotietojen kisittelyn avoimuutta ja

lapindkyvyyttéd sekd vahvistaa henkilon oikeuksia valvoa tietojensa kasittelya. Varsinkin

% QOikeusministerio 2018. Kansallisen liikkumavaran sallivista tietosuoja-asetuksen artikloista ja naihin
liittyvista kayton tarpeista ja perusteluista I10ytyy kattava kuvaus Tatti-tydryhman mietinndstd 35/2017 (liik-
kumavarataulukko).

$THE 9/2018 vp 1, 31.

38 Europan komissio 2012a, 6.

39 Europan komissio 2012a, 6.
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lasten henkilGtietoja pyritddn suojaamaan. Tata tuetaan rekisterinpitéjalle asetetuilla lisa-
velvoitteilla seka tehokkaalla taytantéonpanolla, mm. hallinnollisilla sakoilla.*® Tieto-
suoja-asetus on voimakkaasti kilpailua tukeva instrumentti ja yksi sen tavoitteista on

myos edistia digitaalisten sisamarkkinoiden kehittymista.*!

Sadntelymuodon vaihtuminen direktiivista asetukseen on merkittava lainsdadantéuudis-
tus. EU-normijérjestelméssa molemmat ovat sekundaarinormeja, mutta siind missa direk-
tiivit eivat ole suoraan sovellettavia, vaan sitovat jasenvaltioita vain sisaltdmansa lainséa-
déantdtavoitteen osalta ja kdytannossé vaativat aina kansallisia lainsdédantétoimia, asetuk-
set ovat tosiasiallisesti suoraan sovellettavaa, jasenvaltioita sitovaa séantelya jota ei tar-
vitse erikseen saitaa laeiksi.*? Nykylainsaadannon direktiiviperusteisuus on todennikoi-
sesti osaltaan vaikuttanut sen epayhtendiseen soveltamiseen. Asetuksen onkin katsottu

soveltuvan siadoéstyypiksi parhaiten nimenomaan suoran sovellettavuutensa vuoksi.*

Tietosuoja-asetuksen sallima kansallinen litkkumavara ei mahdollista kokonaisvaltaisen
lain saatamistd, mutta mahdollistaa tiettyjen artiklojen tarkentamisen, tdsmentamisen tai
saatamisen poikkeavasti kansallisessa yleis- tai erityislainsaadannossa.** Tama seka ase-
tustekstin tulkinnanvaraisuus huomioiden on mahdollista, ettd kansallisissa saadoksissa

tulee edelleen olemaan jossain méarin eroavaisuuksia.

2.2 Soveltamisalue ja -periaatteet tiivistetysti

Tietosuoja-asetuksen 2 artiklan mukaan asetusta sovelletaan ldhtokohtaisesti kaikkeen
henkil6tietojen kasittelyyn, kun tiedot muodostavat rekisterin osan (aineellinen sovelta-
misala). Sitd sovelletaan yksityisissa yrityksissa, yhteisoissa seka julkishallinnossa. Tie-
tosuoja-asetus ei ota kantaa henkilttietojen kasittelyn teknologioihin, vélineisiin tai lait-
teisiin, vaan paasaantoisesti se jattaa rekisterinpitajélle vastuun miettiéd keinot lainsaadan-

ndn noudattamiseksi.

40 Tietosuojavaltuutetun toimisto 2017b, 9.
41 Tietosuojavaltuutetun toimisto 2018e.

42 Raitio 2016.

43 Europan komissio 2012a, 6.

44 HE 9/2018 vp, 5.

4 Tietosuojavaltuutetun toimisto 2017b, 9.
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Tietosuoja-asetuksen myota henkilétietojen kasittelysaannot tarkentuvat ja yndenmukais-
tuvat kaikissa EU-jasenmaissa ja laajemminkin. Tietosuoja-asetuksen 4 artiklassa sadde-
tdan sen alueellisesta soveltamisalasta; asetusta sovelletaan henkilGtietojen kasittelyyn,
joka tapahtuu EU-alueella sijaitsevan rekisterinpitdjan tai henkilGtietojen kasittelijan toi-
mesta, tapahtuipa itse késittely EU-alueella tai ei. Tietosuoja-asetus velvoittaa myods unio-
nin ulkopuolelle sijoittautuneita rekisterinpitdjia, jotka késittelevat EU-alueella olevien
henkildiden henkil6tietoja silloin kun kasittely liittyy tavaroiden tai palvelujen tarjoami-
seen tai luonnollisten henkildiden kayttdytymisen seurantaan, esimerkiksi profilointiin.
Tietosuoja-asetusta sovelletaan myds tapauksissa, joissa rekisterinpitdja toimii paikassa,

jossa sovelletaan jonkin EU-j&senvaltion lakia kansainvalisen julkisoikeuden nojalla.

Alueellinen soveltamisala on laaja, jonka lisaksi tietosuoja-asetuksessa velvoitetaan re-
Kisterinpitdja sitouttamaan myos henkilttietojen kasittelijoina toimivat yhteistydkumppa-
nit tietosuoja-asetuksen noudattamiseen sopimalla kirjallisesti henkilotietojen kasittelysté
(tietosuoja-asetuksen artikla 28, johdanto-osan kohta 81). Pilvipalvelujen sek& palveluna
hankittujen tietojarjestelmien, sovellusalustojen ja infrastruktuurin®® jatkuvasti yleisty-
essé tulee ndihin liittyvat tietoturva- ja tietosuojariskit huomioida paitsi palvelua kaytet-
téessd, jo sopimusvaiheessa. Kaytanndssa yksittaisen rekisterinpitdjan on melko mahdo-
tonta pyrkid muuttamaan suurten, globaalien yritysten palvelutuotantoa sopimusteitse,

mutta pienempien yritysten kanssa tdma voi olla mahdollista.

Lahtokohtana EU-lainsé&ddannossa on taata tietojen vapaa liikkuvuus unionin alueella.
Padsaantoisesti siirrot kolmansiin maihin eli niihin EU:n ulkopuolisiin maihin, joita tie-
tosuoja-asetus ei velvoita, on kielletty. Komissio on kuitenkin julkaissut listan maista,
sektoreista ja kansainvalisista jarjestoistd, joiden se katsoo noudattavan riittavaa tietosuo-
jan tasoa. Néissa tapauksissa siirrot myds kolmansiin maihin voidaan toteuttaa. Lista jul-
kaistaan Euroopan unionin virallisessa lehdessa ja komission verkkosivustolla.*” Helmi-
kuussa 2017 paatettiin myods EU:n ja Yhdysvaltojen vélisen Privacy Shield-sopimuksen

jatkamisesta.*8

46 Tallaisia ovat palveluna hankitut tietojarjestelmat (SaaS, Software as a Service), sovellusalustat (PaaS,
Platform as a Service) ja infrastruktuuri (laaS, Infrastructure as a Service).

47 Euroopan komissio n.d. Katso tarkemmin: https://ec.europa.eu/info/law/law-topic/data-protection_en.
48 Tietosuojavaltuutetun toimisto 2017c.
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Tietosuoja-asetuksen artiklan 4 mukaan tietojen siirtdminen on yksi osa henkildtietojen
kasittelya ja luovuttamista. Se tarkoittaa sopimusperusteista toimintaa, jossa rekisterinpi-
t&ja siirtdd esimerkiksi tietojarjestelmén tai palvelualustan hallinnan IT-toimittajalle tai
palveluntarjoajalle tai vastaavasti mahdollistaa ulkopuolisen tahon kasittelemé&an henki-
I6tietoja teknisen yhteyden avulla rekisterinpitdjan organisaatiossa. Yleisimpia tilanteita
ovat ulkoistukset, pilvipalvelujen kaytto seka siirrot konsernin yhteiseen rekisteriin. Siir-
totilanteissa vastuu rekisterista séilyy rekisterinpitdjalla, ja henkil6tietoa kasittelevé taho
toimii tietosuoja-asetuksen tarkoittamana henkil6tiedon késittelijgtahona. Tietojen luo-
vuttamisen yhteydessd vastaanottajasta tulee rekisterinpitdja esimerkiksi tilanteissa,
joissa henkil6tietoja luovutetaan tai myydaan toisen yrityksen markkinointitarkoituksia
varten.*® Termien hahmottaminen ja asianmukainen kaytto oikeissa yhteyksissa on eri-
tyisen térkeda varsinkin sopimusvastuiden kannalta, mutta myods henkil6tietojen késitte-
lyperusteen laillisuuden varmistamiseksi.*® Luovuttaja vastaa tietojen luovuttamisen lail-

lisuudesta.

Tietosuoja-asetuksen periaatteet noudattelevat paasaantoisesti nykyisen henkil6tietolain
periaatteita. Tietosuojaperiaatteet madritellaan tietosuoja-asetuksen 5 artiklassa ja niité
selvennetdan laajasti asetuksen johdanto-osassa. Tietosuojaperiaatteet ovat

e lainmukaisuus, kohtuullisuus ja lapinakyvyys,

o kayttotarkoitussidonnaisuus (tietoja kerataan tiettyd, lainmukaista tarkoitusta var-
ten, eikd niitd saa myohemminkaan késitella ndihin tarkoituksiin ndhden yhteen-
sopimattomalla tavalla, poislukien yleisen edun mukaiset arkistointitarkoitukset,
tilastointitarkoitukset tai tieteelliset tai historialliset tutkimustarkoitukset),

e tietojen minimointi (kergtédan vain kayttotarkoituksen kannalta olennaiset tiedot),

o tasmallisyys (tietojen on oltava tdsmallisia ja tarvittaessa paivitettyja, epatarkat ja
virheelliset tiedot tulee pyrkid poistamaan tai oikaisemaan),

o sdilytyksen rajoittaminen (tiedot sailytetddn muodossa, josta rekisterdity on tun-
nistettavissa vain niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteut-
tamista varten) seké

e eheys ja luottamuksellisuus (huolehditaan tietoturvasta ja tietosuojasta; suojataan
tiedot luvattomalta ja lainvastaiselta kasittelyltd seké vahingossa tapahtuvalta ha-

viamiseltd, tuhoutumiselta tai vahingoittumiselta).

49 Tietosuojavaltuutetun toimisto 2013, 3.
%0 Kuntaliitto 2017, 3.



26

Uusia vaatimuksia ovat osoitusvelvollisuus, jota késitelld&dn sen merkittdvyyden vuoksi
erikseen kappaleessa 2.3.1, sekd 5 artiklan 1 kohdassa seka 12 artiklan 1 kohdassa mai-
nittu henkilotietojen kéasittelyn l&pindkyvyys, jota on td&smennetty laajasti tietosuoja-ase-
tuksen johdanto-osan kohdassa 39. Rekisterdidylle tulisi olla lapinédkyvéd, miten ja missa
madrin hantd koskevaa henkildtietoa késitelladn tai on maara kasitelld. Tama tarkoittaa
kaytannossa sitd, ettéd rekisteroitya tulee tiedottaa paitsi henkilttietojen késittelyn tarkoi-
tuksista, myos kasittelyyn liittyvista riskeistd, sdannoisté, suojatoimista ja rekisterdidyn
oikeuksista. Tahan liittyy myos vaatimus mahdollisimman lyhyesté tietojen sdilytysajasta
ja sen ilmoittamisesta rekisterdidylle. Informoinnin on oltava helposti saatavilla ja ym-
marrettavaa, ja siind on kaytettavé selkedd ja yksinkertaista kieltd. Vaatimus lapinaky-
vastéd informoinnista on merkittdva uudistus ja edellyttda rekisterinpitajalta entista joh-
donmukaisempaa, selkedmpéa ja yksityiskohtaisempaa tiedottamista. Myds WP29-tieto-
suojatydryhma on antanut omat, tarkentavat ohjeensa informoinnin periaatteista® seka

automaattisesta paatoksenteosta ja profiloinnista.>?

Késittelyn rajoittamisen velvoitetta on tdsmennetty tietosuoja-asetuksen johdanto-osan
kohdissa 39 ja 49: késittely tulisi rajoittaa ehdottoman valttdmattémaan ja oikeasuhtai-
seen. Lahtokohtaisesti tulee kerata vain kasittelyn kannalta valttdmattomat tiedot. Kasit-
telyn rajoittamisen menetelmind mainitaan johdanto-osan kohdassa 67 tietojen siirtami-
nen toiseen kasittelyjarjestelméan, kéayttdjien paésyn estaminen valittuihin henkil6tietoi-
hin tai julkaistujen tietojen valiaikainen poistaminen verkkosivustolta. Automaattisissa
rekistereissa kasittelyn rajoittaminen olisi l&htokohtaisesti varmistettava teknisin keinoin
niin, ettei henkilGtietoja endé voida késitella tai muuttaa. Kasittelyn rajoittaminen olisi

lisaksi ilmaistava jarjestelmassa selvasti.

Vaatimus késittelyn rajoittamisesta ké&sittelyn kannalta ehdottoman valttdmattomaan ja
oikeasuhtaiseen yhdistettyna lapinakyvan informoinnin velvoitteeseen ohjaa rekisterinpi-
t4ji& rajatumpaan tietojen kasittelyyn. Késittelyn rajoittaminen edellyttda paasaantoisesti
uudenlaisten toiminnallisten ratkaisujen kehittdmista tietojarjestelmiin seka uudenlaisten

tietojenkésittelyprosessien laatimista ja kouluttamista henkilGtietoja késitteleville.

Siséanrakennetun ja oletusarvoisen tietosuojan periaatetta kasitellaan tietosuoja-asetuk-

sen artiklassa 25 seka johdanto-osan kohdassa 78. Sisadnrakennetun tietosuojan (data

51 WP29 2017e.
52 WP29 2017d.
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protection by design) periaate edellyttad, ettd tietosuojaperiaatteet otetaan tehokkaasti
osaksi sekd kasittelytapojen mééarittdmisessa ettd henkilotietojen kasittelyn kaikissa vai-
heissa.”® Kehitettdessa, suunniteltaessa, valittaessa ja kaytettdessa sovelluksia, palveluja
ja tuotteita, jotka sisdltavat henkil6tietojen kasittelyd, ndiden tuottajia olisi kannustettava
huomioimaan tietosuoja sekd varmistamaan uusin tekniikka ja toteutuskustannukset huo-
mioiden, etta rekisterinpitdjat ja henkilttietojen kasittelijat pystyvét tayttdméaén tietosuo-
javelvoitteensa. Palveluntuottajien ja rekisterinpitdjan tulee siis tunnistaa tietosuojaa kos-
kevat kysymykset ja huomioida ne jo siina vaiheessa, kun henkil6tietojen kasittelyé vasta
suunnitellaan tai tietojarjestelmia kehitetdan.>* Sisaanrakennettu tietosuoja tulee huomi-

oida myos julkisten kilpailutusten yhteydessa.

Rekisterinpitajan velvollisuutena on toteuttaa tarvittavat tekniset ja organisatoriset toi-
menpiteet asetuksen vaatimusten tayttamiseksi. Osoitusvelvollisuuden todentamiseksi re-
Kisterinpitdjan tulisi hyvaksya siséisia menettelytapoja ja toimenpiteitd, jotka vastaavat
erityisesti sisdénrakennettua ja oletusarvoista tietosuojaa. Esimerkkeind toimenpiteista
ovat henkil6tietojen kasittelyn minimointi, henkil6tietojen pseudonymisointi mahdolli-
simman pian, tehtdvien ja henkil6tietojen kasittelyn lapindkyvyys, rekisterdidyn omien
tietojensa valvonnan mahdollistaminen sekd turvaominaisuuksien luominen ja paranta-
minen. Vahti-raportin mukaan ndilla tarkoitetaan myds henkilttietojen kykyé taata jar-
jestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoi-
suus; palauttaa saatavuus ja paasy tietoihin nopeasti teknisen vian sattuessa sek& menet-
telya — esimerkiksi auditointia — jolla testataan, tutkitaan ja arvioidaan séanndollisesti toi-
menpiteiden tehokkuutta.>® Tietosuojavaltuutetun oppaassa mainitaan edelleen suojatoi-
menpiteet, esimerkiksi salassapitositoumukset, tilavalvonta (mm. kameravalvonta), oma-
valvonnan kautta tapahtuva kaytonvalvonta eli jarjestelman kéyton lokitus, tietojarjestel-
mien tietoturva, tietojen salaus, etédkayttoyhteydet, tekniset rajoitukset, tarkastus- ja val-
vontajarjestelmét, tietotilinpa&tosprosessi sekd kaytdnnesaantdjen ja sertifikaattien kayt-

toonotto.°

53 Tietosuojavaltuutetun toimisto 2017b, 13
54 Tietosuojavaltuutetun toimisto 2017b 13.
5 Valtiovarainministerio 2016, 35.

% Tietosuojavaltuutetun toimisto 2017b, 13.
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Tietosuojaperiaatteiden huomioimisen lisaksi tietojarjestelmien suunnittelussa ja toteu-
tuksessa tulee ottaa huomioon rekisterinpitdjan velvollisuus toteuttaa rekisterdidyn oi-
keuksia esimerkiksi tietojen oikaisemiseen, tietopyynt6ihin, henkil6tietojen kasittelyn ra-
joittamiseen tai tietojen poistamiseen liittyen. Sisd&nrakennetun tietosuojan merkitys on
tarked myo6s vaikutustenarvioinnin kannalta; vaikutustenarviointi tulee tehda etenkin
uutta teknologiaa kéytettdessd, kun henkilGtietojen késittely todennékoisesti aiheuttaa
korkean riskin henkilon oikeuksille ja vapauksille. Sisadnrakennettu tietosuoja tietojar-
jestelmissa on myds sopimustekninen asia, joka saattaa sisaltad merkittavan taloudellisen

riskin.

Oletusarvoisen tietosuojan periaate (data protection by default) tarkoittaa, etté rekisterin-
pitdjan tulee oletusarvoisesti kasitelld vain késittelyn kunkin erityisen tarkoituksen kan-
nalta tarpeellisia henkilotietoja.>” Velvollisuus koskee kerattyjen henkil6tietojen méadraa
(keratdan vain kasittelyn kannalta vélttaméattomat tiedot), kasittelyn laajuutta (ei kerété
suurempia méaria kuin on tarpeen), sailytysaikaa (ei séilytetd kauemmin kuin on valtta-

matontd) ja saatavilla oloa (tietoja ei saateta rajoittamattoman henkiloméaaran saataville).

Tietosuoja-asetuksen 25 artiklan mukaan rekisterinpitdjan tulee erityisesti varmistaa, etta
henkilGtietoja ei oletusarvoisesti saateta rajoittamattoman henkilomadarén saataville ilman
luonnollisen henkilon myotavaikutusta. Tama edellyttda kaytannossa tehokasta kéyton-
valvontaa. Jarjestelmiin tulisi voida maaritella k&yttdoikeudet kayttajan roolin perusteella
niin, ettd k&yttdja nékee ja voi kasitelld vain oman tyonsa kannalta tarpeellisia henkilGtie-
toja. Liséksi jarjestelman kayttoa tulisi pystya valvomaan ja mahdolliset muutokset jéljit-
tdmaan jalkikateen. Myos jarjestelmista kerattaviin lokitietoihin tai jarjestelmén tietokan-
takopioihin tulisi méaritella paésynhallinta eli tahot, joilla tietoihin on péasy. Tietojen
katselu tulisi, varsinkin kasiteltaessé erityisiin henkil6tietoryhmiin kuuluvaa tai salassa
pidettavai tietoa, pystya lokittamaan.>®

Yksi tietosuoja-asetuksen tavoitteista on tehda henkil6tietojen suojasta erottamaton osa

organisaation hallinnollisia menettelyiti ja teknisti kehitysta.>® Arvioidessaan tietosuoja-

57 Tietosuojavaltuutetun toimisto 2017b, 11.
58 Andreasson 2017.
59 HE 9/2018 vp, 30.
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asetuksen edellyttdamié vaikutuksia toimintaansa, organisaation on hahmotettava koko-
naiskuva henkilGtietojen kasittelyn nykytilasta. Kartoituksen jalkeen tulee selvittdd, mité
konkreettisia muutoksia tai toimenpiteita saantely organisaation toiminnassa aiheuttaa.®°

2.3 Merkittadvimmat muutokset ja uudistukset

2.3.1 Osoitusvelvollisuus

Osoitusvelvollisuudesta sdadetaan tietosuoja-asetuksen 5 artiklassa; se on yksi tietosuoja-
asetuksen soveltamisperiaatteista. Rekisterinpitéjan vastuulla on luonnollisesti noudattaa
lainsdadantod, mutta jatkossa myos osoittaa se (accountability) esimerkiksi erilaisten do-
kumenttien, suunnitelmien, kaytannesaantojen, sertifikaattien tai tietotilinpdatoksen
avulla.®! Rekisterinpitajan on artiklojen 24 ja 25 mukaan toteutettava tarvittavat tekniset
ja organisatoriset eli hallinnolliset toimenpiteet asetuksen vaatimusten tayttdmisen var-
mistamiseksi; néistd on annettu esimerkkejé jo sisdénrakennetun ja oletusarvoisen tieto-
suojan yhteydessa. Osoitusvelvollisuuden kannalta erityisen tarkeité ovat henkilGtietojen
késittelyyn liittyvat, organisaation siséiset politiikat, ohjeet ja méaraykset, salassapito- ja
kayttositoumukset, henkildston koulutusmateriaalit, selosteet (tietosuojaselosteet, selos-
teet kasittelytoimista) seka esimerkiksi lomakkeiden ja prosessien dokumentointi rekiste-
roidyn oikeuksiin kuten henkil6tietojen oikaisuun tai tietopyyntdihin liittyen.%? Osoitus-
velvollisuuden tukena toimivat myds erilaiset raportit seké tietojarjestelmien lokitiedos-
tot. Tietosuojavastaavan nimittdminen on luonnollisesti yksi keino toteuttaa osoitusvel-

vollisuutta.

Osoitusvelvollisuus on yksi merkittdvimmistd muutoksista tietosuoja-asetuksen vaati-
musten toimeenpanossa. Siind missé valvontaviranomaisen rooli on tdhén saakka ollut
ldhinnd neuvova ja ohjaava, tietosuoja-asetuksessa sen rooli muuttuu valvovampaan
suuntaan. Jatkossa valvontaviranomainen vastaa tietosuoja-asetuksen noudattamisesta, ja
tdma voi tarvittaessa tehdé tarkastuksia tai pyytda dokumentteja rekisterinpitéjilta ndiden
velvoitteisiin liittyen (artikla 57). My6s mahdollisten sanktioiden riski kannustaa rekiste-

rinpitéjia entista tasmallisempaan rekisterinpitoon.

%0 Tietosuojavaltuutetun toimisto 2017b, 13.
61 Andreasson ym. 2017, 26.
62 Tietosuojavaltuutetun toimisto 2017b, 13.
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Osoitusvelvollisuus tuo merkittavésti liséda velvoitteita varsinkin siirtyméajalla, kun ny-
kyisia toimintamalleja kdydaan lapi ja uusien velvoitteiden toteuttamiseen valmistaudu-
taan. Samalla se kuitenkin mahdollistaa nykyisten toimintamallien tarkastelun, tarkenta-
misen ja jarkeistdmisen seka luo uusia toimintamalleja ja toivottavasti ndin ryhdistaa re-
Kisterinpitoa, vahent&a kustannuksia ja lisda organisaation tuottavuutta tulevaisuudessa.
Dokumentointi- ja todentamisvelvoite liittyy myos yleiseen riskiperusteiseen lahestymis-
tapaan seka vaikutustenarviointien laatimiseen, varsinkin naihin liittyvien riskien lieven-

tamistoimien osalta.

Osoitusvelvollisuuteen liittyvé erittéin suuri riski on johdon véhainen sitoutuminen tieto-
suoja-asetuksen velvoitteisiin. Tietosuojaa ei valttamatta nahda asiana, johon kannattaa
sijoittaa merkittavia resursseja, koska sen avulla saavutettavia hy6tyja tai tavoitteita on
hankalaa konkreettisesti todentaa ja mitata. Hyotytavoitteina johdolle voidaan esittéa esi-
merkiksi hallinnollisten sakkojen tai oikeustapausten nostamisen riskin minimointi, pro-
sessien sujuvoittamisen kautta hankitut saastot resursseissa, henkiloston osaamisen kas-
vattaminen, positiivinen imagohyoty seka luonnollisesti lainsaddannéllisten velvoitteiden
noudattaminen. Myos toimialaan liittyvén erityislainsaddannoén vahéinen tuntemus voi
johtaa puutteellisiin ohjeisiin tai prosesseihin ja sitd kautta estda osoitusvelvollisuuden
todentamisen. Erittéin suuri riski on myos se, ettei rekisterinpitdjan toiminnoissa tunnis-
teta korkean riskin henkilétietojen kasittelyd. Nama voivat johtaa luonnollisen henkilén
— asiakkaan, kansalaisen tai tyontekijan — oikeuksien ja vapauksien vaarantumiseen tai
tietojen padtyminen asiattomien saataville.®® On erittain tarkea, ettei tietosuoja-asetuk-
sen osoitusvelvollisuuden toteuttamista ndhdé vain siirtymaaikaan liittyvana pakollisena

projektina, kun sen tavoitteena pitaisi olla toiminnan jatkuvan prosessin kehittdminen.

2.3.2 Riskiperusteinen lahestymistapa

Myaos riskiperusteinen lahestymistapa on yksi tietosuoja-asetuksen lapileikkaavista tee-
moista, vaikkei siit4 sdadetédkaan erillisend periaatteena. Vaikka riskienhallintamenettely
on yleensd kiinted ja vakiintunut osa suurempien organisaatioiden toimintaa, se saattaa

pienemmissa organisaatioissa olla hyvinkin kevyt ja epdmuodollinen, 1ahinna taloudelli-

63 Andreasson, 2017.
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siin riskivaikutuksiin keskittyva toiminne, jossa ei todennakdoisesti ole huomioitu jatku-
vuutta tai henkil6tietojen kasittelyyn liittyvia tietosuojariskejé. Tasté syysta kappaleessa
esitelladn myos riskienhallinnan periaatteita lyhyesti ja padpiirteittin.

Riskiperusteinen lahestymistapa tarkoittaa, etté tietosuoja-asetuksen velvoitteet ja asian-
mukaiset suojatoimet suhteutetaan henkilGtietojen ké&sittelysté luonnollisen henkilon oi-
keuksiin ja vapauksiin aiheutuvaan riskiin; mitd suurempi arvioitu riski on, sita laajempia
tai vahvempia toimenpiteitd tulee toteuttaa, jotta riskin vaikutus voitaisiin minimoida tai
riski valttdd kokonaan. Toisaalta tarkoituksena on vélttdd matalariskisen toiminnan yli-
saantelya.5* Riskilahtoisyys kannustaa organisaatiot ottamaan tietosuojariskit kokonais-
valtaisesti huomioon toiminnassaan ja prosesseissaan ja samalla se ohjaa henkil6tietojen

kasittelya ja on tarkea osa rekisterinpitajan osoitusvelvollisuuden toteuttamista.®®

Riskill& tarkoitetaan yleisesti ottaen ei-toivotun tapahtuman uhkaa, jolla on toteutuessaan
negatiivisia vaikutuksia. Julkisen hallinnon digitaalisen turvallisuuden johtoryhmé& Vah-
tin ohjeessa riski maaritelld&n poikkeamaksi odotetusta, se voi olla myonteinen tai Kiel-
teinen epavarmuuden vaikutus tavoitteisiin.®® WP29-tietosuojatyoryhman ohje maaritte-
lee riskin skenaariona, jolla kuvataan tapahtumaa ja sen seurauksia sekd arvioidaan niiden
vakavuutta ja todennakoisyytta.%” Tietosuoja-asetuksen johdanto-osan kohdassa 75 hen-
kilotietojen kasittelytoimista aiheutuvia riskeja lahestytaan luonnollisen henkilén oikeuk-

sille ja vapauksille aiheutuvien riskivaikutusten kautta:

—— jotka voivat aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja, eri-
tyisesti jos henkilOtietojen kéasittely saattaa johtaa syrjintadn, identiteettivar-
kauteen tai petokseen, taloudellisiin menetyksiin tai sosiaaliseen vahinkoon
tai pseudonymisoinnin luvattomaan kumoutumiseen.

Tietosuoja-asetuksen mukaan riski on korkeampi késiteltdessa suuria henkilotietomaaria,
suurta rekisterdityjen maaraa, erityisiin henkil6tietoryhmiin kuuluvia tietoja tai heikossa
asemassa olevien ja eritysta suojelua tarvitsevien henkildiden, erityisesti lasten, tietoja.
Riski voi olla korkeampi myds silloin, kun arvioidaan henkilokohtaisia ominaisuuksia tai

kayttdytymista esimerkiksi profiloinnin avulla.

%4 Tietosuojavaltuutetun toimisto 2017b, 16.

% Valtiovarainministerié 2016, 21; Andreasson ym. 2017, 56.
% Valtiovarainministerio 2017a, 11.

67 WP29 2017b, 5.
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Riskienhallinnan tarkoituksena on pyrkia hallitsemaan epavarmuuksien vaikutukset or-
ganisaation toiminnassa. Riskienhallintaprosessi sisaltaa kaikki riskeille tehtavéat toimen-
piteet toimintaympariston maérittelystd riskien tunnistamiseen, analysointiin ja kasitte-
lyyn, jossa mééritelladn riskiin kohdistettavat toimenpiteet eli niiden lieventdmiskeinot.
Riskienhallinnan tulisi olla avointa ja kattavaa, aktiivista ja muutoksiin reagoivaa toimin-

taa, jota kehitetadn maaratietoisesti ja tarkoituksenmukaisesti.®®

Kuvassa 1 on esitetty 1ISO31000-laatustandardiin perustuva, julkisen hallinnon digitaali-
sen turvallisuuden johtoryhma Vahtin ohjeessa julkaistu riskienhallintaprosessi. Proses-
sin vaiheet on kuvattu keskell&; jokaiseen vaiheeseen liittyy seuranta ja katselmointi seka

viestint4 ja tiedonvaihto.

" Riskienhallintaprosessi

Seuranta ja katzalmointi

ﬂrslr.len arvmmtlprnsess:

¥
Toiminta- Riskion Riskien
ympariston Riskianalyysi maerkityksen
madrirmehy B arviaint

Vlilstlnta]a tiedonvaihto

b .

KUVA 1. Riskienhallintaprosessi.5°

Myo0s tietosuoja-asetuksessa korostetaan riskien kokonaisvaltaisen késittelyn tarkeytta.
Riskien analysoinnin, eli niiden todennakdisyyden ja vaikuttavuuden seké riskin vaiku-
tusten kartoituksen lisaksi on tarkeéd, ettd kullekin todennetulle riskille suunnitellaan ja
toteutetaan lieventdmistoimenpiteet, jotta kyseinen riski pienenee tai poistuu kokonaan.
Osoitusvelvollisuuden todentamiseksi on tarkeda dokumentoida tehdyt paatokset. On
erittain tarkedd, ettd henkilGtietoja kasittelevat tyontekijat organisaation kaikilla tasoilla
osaisivat tunnistaa kasittelyyn liittyvié riskejd omassa tydsséén ja tydympéristossaan seka
tuoda riskeja aktiivisesti esille ilmoittamalla havainnoistaan esimerkiksi esimiehelleen,
it-tukeen tai tietosuojavastaavalle. Tdma luonnollisesti edellyttaa riittdvad koulutusta, oh-

jeistusta ja méariteltya prosessia.

8 valtiovarainministerié 2017a, 13 — 14, 20.
69 valtiovarainministerio 2017a, 18.
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Riskienhallintaan ja -kartoitukseen on olemassa monenlaisia tytkaluja, joista esimerk-
kina Vahti-ohjeen riskienhallinnan Excel-pohja kéyttéohjeineen.” Excel-taulukosta on
kuva myds opinnédytetyon liitteend 1. Riskin analysointia ja hahmottamista saattaisivat
auttaa riskivaikutusten numeerinen arviointi tai kustannusvaikutusluokittelu. Taloudelli-
sia riskivaikutuksia ovat tassa yhteydessa esimerkiksi tietojarjestelmén palauttamisesta ja
tyoskentelyn keskeytymisestd aiheutuvat kulut, mahdolliset hallinnolliset sakot, uhkasa-
kot, oikeudenkayntikulut, vahingonkorvaukset, organisaation sisdinen tyo tai ulkopuo-
lelta ostettu konsultointi liittyen esimerkiksi tietovuodon syiden selvitykseen tai tietojen

poistamiseen internetist.

Jotta tietosuojariskeja voidaan todentaa, tulee rekisterinpitajan tietdd, millaisia henkil®-
tietoja sen toiminnassa kasitelladn sekd ymmartad, millaisista henkil6tiedoista todenné-
koisesti voi aiheutua korkea riski luonnollisen henkilon oikeuksille ja vapauksille, jolloin
tulee tehdé erillinen vaikutustenarviointi. Luonnollisesti on tunnettava myds henkilétie-
tojen kasittelytoimintoja, niitd prosesseja ja toimintatapoja, joita henkilGtietojen késitte-
lyyn organisaatiossa kuuluu. On huomioitava, ettd vaikutustenarviointi on yksi tapa to-
teuttaa riskiperusteista lahestymistapaa. Ei siis riité, ettd organisaatiossa laaditaan vaiku-
tustenarviointi tai todetaan vaikutustenarvioinnin laatiminen tarpeettomaksi; yleinen ris-
kiperusteinen lahestymistapa velvoittaa joka tapauksessa riskien jatkuvaan analysoin-
tiin.”? Tietosuojariskien hallinta kannattaakin liitta4 osaksi rekisterinpitdjan jo olemassa
olevaa riskienhallintaprosessia. Nain tieto merkittavista riskeistd menee myos ylimmalle

johdolle.

2.3.3 Informointi ja seloste kasittelytoimista

Henkil6tietolain 10 8:ssd sédadetaan rekisterinpitéjén velvollisuudesta laatia ja pitaa jokai-
sen saatavilla rekisteriseloste, jossa ilmoitetaan rekisterinpitajan yhteystiedot ja henkil6-
tietojen kasittelyn tarkoitus, tietojen luovutuskayténteet seka rekisterin suojauksen peri-

aatteet. Tietosuoja-asetuksessa ei endé séédeta rekisteriselosteesta, mutta artikloissa 12 —

0 valtiovarainministerio 2017c.
1 Andreasson 2017.
2\WP29 2017h, 7.
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14 seké johdanto-osan kohdissa 58 — 64 saddetaan rekisterdidyn informoinnista, joka voi-
daan toteuttaa selosteena ja laatia jo kaytdssa olevan rekisteri- tai tietosuojaselosteen poh-

jalta.

Informointivelvoitteella pyritdén takaamaan henkil6lle riittavat tiedot siitd, mité tarkoi-
tuksia varten ja milla perusteella henkilttietoja keratdan ja kasitellaan ja kuka rekisterista
vastaa, jotta rekisterdity voi tarvittaessa olla yhteydessa rekisterinpitéjaén tieto-, oikaisu-
tai poistopyyntdonsa liittyvissa asioissa. Puutteelliset tai puuttuvat selosteet tai naihin liit-
tyvan prosessin puuttuminen voivat johtaa rekisterinpitdjan toimintojen ruuhkautumi-
seen, kun tiedusteluja ja pyynt6ja saapuu méaéritellyn yhteyspisteen sijaan satunnaisiin
toimipisteisiin tai yksikkoihin. Tietojen selvittdminen ja oikeaan paikkaan ohjaaminen
aiheuttavat organisaatiossa resurssihukkaa ja epétietoisuutta ja hidastavat kasittelya. Li-
séksi ndma nakertavat rekisterdidyn luottamusta rekisterinpitéjaan. Vastausten viivasty-
essé rekisterdity voi ilmoittaa asiasta tietosuojaviranomaiselle, joka viime ké&dessa vel-

voittaa toimittamaan tiedot.

Informointivelvoitteen liséksi tietosuoja-asetuksen 30 artiklassa sédédetédén velvollisuu-
desta laatia seloste kasittelytoimista. Seloste on organisaation sisdinen, osoitusvelvolli-
suutta todentava asiakirja, joka toimitetaan pyydettdessa valvontaviranomaiselle. Tieto-
suojavaltuutettu on maaliskuussa 2018 julkaissut tarkennetut ohjeet ja mallin tietosuo-

jaselosteesta Ajankohtaista-sivullaan.”

2.3.4 Rekisteroidyn oikeudet ja rekisterinpitajan velvollisuudet

Rekisterinpitajan velvollisuutena on toteuttaa rekisterdidyn oikeuksia huomioimalla ne
prosesseissa ja tietojarjestelmien suunnittelussa ja varmistamalla, ettd ndissé noudatetaan
tietosuoja-asetuksen vaatimuksia. " Rekisterinpitajan tulee myos tiedottaa avoimesti hen-
kilotietojen késittelysta jo ennen késittelyn aloittamista, uusina velvoitteina téhén liittyen

ovat henkilotietojen sailytysajan ja tietosuojavastaavan yhteystietojen ilmoittaminen.”

73 Tietosuojavaltuutetun toimisto 2018b.
" Tietosuojavaltuutetun toimisto 2017b, 23.
7> Valtiovarainministerio 2016, 14.
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Tietosuoja-asetuksen tavoitteena on rekisterdityjen oikeuksien lujittaminen. P&&asaantoi-
sesti oikeudet seurailevat henkilttietolain sd&dnnoksida, mutta oikeuksista saddetdan ny-
kyista yksityiskohtaisemmin ja mukana on myds uusia oikeuksia. On huomioitava, ettéa
osa oikeuksista on sidoksissa henkil6tietojen kasittelyn oikeusperusteeseen. Mikéli rekis-
terdity katsoo, ettd hanté koskevien henkil6tietojen késittelyssé on rikottu tietosuoja-ase-
tusta, hanelld on oikeus saattaa asia valvontaviranomaisen kasiteltavéksi. Samoin rekis-
terdidylla on oikeus saada korvaus vahingosta, joka hanelle on aiheutunut asetuksen rik-
komisesta. Seka rekisteroidylla etta rekisterinpitajalla ja henkil6tietojen kasittelijalla on
oikeus valittaa tietosuojaviranomaisen tekemésta oikeudellisesti sitovasta paatoksesta

hallinto-oikeuteen.’®

Oikeudesta saada paasy tietoihin sdadetéan tietosuoja-asetuksen artiklassa 15 ja johdanto-
osan kohdissa 63 ja 64; rekisterdidylla on oikeus saada jéljennds késiteltavista henkilo-
tiedoista tai siitd, k&sitelladnko hénen tietojaan ylipaataan rekisterinpitdjan rekistereissa
vai ei. Tietopyyntdon on reagoitava paasaantoisesti yhden kuukauden madraajassa, jona
aikana rekisterinpitdjan on joko toimitettava tiedot tai ilmoitettava toimituksen viivésty-
misestd tai siitd, ettei tietoja pystytd toimittamaan. Tiedot toimitetaan paasaantoisesti
maksutta, joskin asetus jattdd mahdollisuuden peria toimittamisesta hallinnollisen mak-
sun. Mikéli pyynt6 on perusteeton tai kohtuuton, ei tietoja tarvitse toimittaa, mutta talléin
on perusteettomuus ja kohtuuttomuus pystyttdva osoittamaan ja ilmoitettava asiasta re-

Kisterdidylle.

Tietopyynt6é ei tarvitse endd omakatisesti allekirjoittaa, vaan sen voi tietosuoja-asetuk-
sen johdanto-osan kohdan 59 mukaan esittdé séahkdoisesti, johon rekisterinpitdjan on tar-
jottava keinot varsinkin niissé tapauksissa, joissa henkilttietoja kasitelladn sahkoisesti.
Talldin myos tiedot tulee tietosuoja-asetuksen artiklan 15 mukaan toimittaa lahtékohtai-
sesti sahkoisesti, ellei rekisterdity toisin pyyda. Tietosuoja-asetuksen kohdan 64 mukaan
rekisterinpitdjan velvollisuutena on kayttdd kaikkia kohtuullisia keinoja rekisterdidyn
henkil6llisyyden tunnistamiseksi hénen halutessaan saada paasy tietoihinsa erityisesti

verkkopalvelujen ja verkkotunnistetietojen yhteydessa.

Merkittava uudistus on artiklassa 17 séadetty ja johdanto-osan kohdissa 65 ja 66 selkiy-

tetty oikeus tietyin poikkeuksin tulla unohdetuksi eli saada henkil6tietonsa poistetuksi

76 HE 9/2018 vp, 29 — 30.
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rekisteristd ilman aiheetonta viivytysta. Luonnollisella henkil6lld on oikeus virheellisten
tietojensa oikaisuun sekd poistamiseen, mikali tietojen sailyttdminen ei vastaa lainséé-
dannon vaatimuksia. Erityisesti tiedot tulee poistaa, kun niitd ei end tarvita sita kasitte-
Iytarkoitusta varten, joita varten ne kerattiin tai tapauksissa, joissa rekisterdity peruuttaa
suostumuksensa. Myos lapsen asemaa vahvistetaan: oikeus koskee erityisesti tilanteita,
joissa suostumus on annettu lapsena, ja rekisterdity haluaa myéhemmin poistaa téllaiset
tiedot erityisesti internetistd. Rekisterdidyll4 on oikeus saada myo6s henkil6tietoihin liit-
tyvat linkit tai ndiden tietojen jaljenndkset tai kopiot poistetuksi, ja rekisterinpitdja edel-
lytetdadnkin - kaytossa oleva teknologia ja toteutuskustannukset huomioiden - toteutta-
maan kohtuulliset toimenpiteet ilmoittaakseen henkilGtietoja kasitteleville rekisterinpita-

jille rekisterdidyn poistopyynnosté.

Oikeus tulla unohdetuksi ei kuitenkaan ole absoluuttinen. Mikaéli tietojen sailytys perus-
tuu lakiséateisen velvollisuuden noudattamiseen, yleistd etua koskevan tehtévén suoritta-
miseen tai rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseen, tiedot voidaan sai-
lyttad kyseista tarkoitusta varten niin pitkaan kuin laissa edellytetaan.’” Tietojen poisto
aiheuttaa luonnollisesti uudenlaisia teknisid vaatimuksia ja haasteitakin tietojarjestel-
mille. Ei ole selvad, ettd muihin tietosisaltoihin liittyvaa, jarjestelmateknisesti ajatellen
kriittist4 tietoa voidaan yksiselitteisesti poistaa muun tietosisallon eheyden k&rsimatta.
Myoskaén tietojen massapoistot eivat vélttdmatta ole olleet organisaatioissa vakiintunut
kéytantd. " Tietojen poistamisen sijaan ne voidaan mahdollisesti siirtaa toiseen jérjestel-
mé&én ja anonymisoida niin, ettei luonnollista henkil6a voida enédé tiedon perusteella tun-

nistaa.

Henkil6l1a on my0s oikeus tietojensa oikaisemiseen, kasittelyn rajoittamiseen esimerkiksi
oikaisu- ja poistopyynnon yhteydessa tai tietojensa kasittelyn vastustamiseen esimerkiksi
suoramarkkinoinnin yhteydessa. Néista 10ytyy lisétietoja tietosuoja-asetuksen artikloista
16, 18 ja 21. Mikali henkilo pyytaa tietojensa oikaisua, rajoittamista tai poistoa, tulee
rekisterinpitdjan ilmoittaa pyynnosta jokaiselle vastaanottajalle, jolle henkilGtietoja on
luovutettu, paitsi jos tdmé& osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa (il-

moitusvelvollisuus, artikla 19).

7 Tietosuojavaltuutetun toimisto 2016.
78 Tietosuojavaltuutetun toimisto 2015.
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Rekisteroidylla on paaséantoisesti oikeus saada rekisterinpitdjélle toimittamansa, itsedan
koskevat henkil6tiedot jasennellyssa, yleisesti kéytetyssd ja koneellisesti luettavassa
muodossa seké oikeus siirtdd kyseiset tiedot toiselle rekisterinpitajélle, jos kasittely pe-
rustuu suostumukseen tai jos kasittely suoritetaan automaattisesti. Oikeudesta siirtaa tie-
dot jarjestelmésté toiseen sdadetdén tietosuoja-asetuksen artiklassa 20. On huomioitava,
ettéd oikeutta sovelletaan vain tapauksissa, joissa kasittely perustuu suostumukseen tai so-
pimukseen. Sitd ei sovelleta julkishallinnossa, mikali henkil6tietojen kasittely perustuu
yleistd etua koskevan tehtavan suorittamiseen tai rekisterinpitajalle kuuluvan julkisen val-
lan kéyttamiseen. WP29-tietosuojatyéryhma on julkaissut ohjeet tietojen siirrosta joulu-
kuussa 2016."

Profilointia ja automatisoituja paatoksia kasitellaan laajasti tietosuoja-asetuksen artik-
lassa 22 seka johdanto-osan kohdassa 71. Lahtokohtaisesti henkil6ll& olisi oltava oikeus
olla joutumatta henkilokohtaisia ominaisuuksiaan arvioivan, mahdollisesti toimenpiteen
sisdltavan paatoksen kohteeksi, joka on tehty yksinomaan automaattisen tietojenkasitte-
lyn perusteella, ja josta hénelle aiheutuu oikeudellisia vaikutuksia tai joka vaikuttaa ha-
neen vastaavalla merkittavalla tavalla. Padasaantoisesti rekisterdidylla on siis oikeus va-
hintd4n vaatia, ettd tiedot ké&sittelee rekisterinpitdjan puolesta luonnollinen henkil6. Hen-
kilGtietojen erityisluokitteluun perustuva automaattinen paatoksenteko ja profilointi sal-
litaan kuitenkin, jos siihen annetaan nimenomainen lupa kansallisessa tai unionin lainsaa-
danndssé tai jos henkildtietojen kasittely perustuu suostumukseen tai sopimukseen. Ka-
sittelyyn tulee aina kohdistaa asianmukaisia suojatoimia; rekisterdidylle on ilmoitettava
késittelysta ja talla on oikeus vaatia ihmisen osallistumista kasittelyyn. Profilointi edel-

Iyttad lahtokohtaisesti vaikutustenarvioinnin tekemisté.

Myos tietosuojavaltuutettu on julkaissut ohjeen, jossa selkiytetddn automaattisen péatok-
senteon ja profiloinnin ké&sitettd. Tietosuojavaltuutettu toteaa, ettd profiloinnin maéri-
telma riippuu luokittelun tarkoituksesta; jos kasittelyn tarkoituksena on arvioida henkil6-
kohtaisia ominaisuuksia, voi kyse olla profiloinnista. Automaattinen paatoksenteko voi
kohdistua minké&laiseen tietoon tahansa, ja se siséltada profiloinnin silt4 osin, kun silla on
rekisterdityyn kohdistuvia oikeudellisia tai muuten merkittavid vaikutuksia. P&atoksia

voidaan siis tehdd automaattisesti ilman profilointia, ja profilointia voidaan tehda ilman

® WP29 2016.
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automaattista paatoksentekoa. Riippuen tietojen kéyttdtavoista, kasittelytoiminto voi si-
séltdd myos molempia. Tietosuojavaltuutettu korostaa, ettei automaattista paatoksentekoa
voi kiertdd ndenndiselld ihmisosallisuudella, vaan osallistumiselta edellytetddn aina mer-

kityksellisyytta paatoksen lopputuloksen kannalta.®®

Tietosuoja-asetuksen 6 luvussa késitelld&n laajasti rekisterinpitéjéan ja henkilttietojen ka-
sittelijan velvollisuuksia ja vastuita, joita tassa tydssé késitelldan vain tiivistetysti ja raja-
tusti. Rekisterinpitéjille tulevaa tiedustelujen ja oikaisu-, poisto- ja tietopyyntdjen maaraa
voidaan vain arvailla, mutta pyynt6ihin on valttdamétonta varautua jo siirtyméaikana luo-
malla tarvittavat kanavat sek&d mé&ramuotoset prosessit, resursoimalla tydaikaa ja koulut-
tamalla tarvittava henkildsto erilaisten pyyntojen ja tiedustelujen késittelyyn. Myds mah-
dolliseen sahkoiseen asiointiin ja tunnistamiseen on hyva varautua. YKksi suurimmista ja
nopeimmin realisoituvista riskeista sek& organisaatiolle etté rekisterdidyn oikeuksille ja
vapauksille onkin se, ettei tietopyynt6ja pystytd prosessien tai resurssien puuttumisen
vuoksi joko ollenkaan tai riittdv&n nopeasti k&sittelemaén ja toimittamaan. Merkittdva
riski on myos rekisterdityjen oikeuksien ja oikeusperusteiden hahmottamisen puute; jos
tietoja poistetaan perusteetta laissa sdédettyjen sailytysaikojen vastaisesti, voi tastd aiheu-
tua seka rekisterinpitégjélle ettd rekisterdidylle merkittavia haittoja. Varsinkin julkisella
sektorilla ma&ramuotoisen, hallitun prosessin ja henkildston koulutuksen merkitys koros-

tuu.

2.3.5 Sopimukset henkildtietojen kasittelijoiden kanssa

Henkil6tietojen kasittelijalla tarkoitetaan tietosuoja-asetuksen 4 artiklan mukaan luonnol-
lista henkil6a tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka kasittelee
henkilGtietoja rekisterinpitdjan lukuun eli niin, ettei palveluntarjoajalla ole itsenéista paa-
tosvaltaa henkil6tietojen séilytyksen ja kayttdmisen suhteen. Henkil6tietojen kasittelija
voi olla esimerkiksi sopimus- tai palvelutoimittaja, jolle henkildstén palkanmaksu tai it-
tuki on ulkoistettu. Ulkoistamistilanteesta on erotettava ne tilanteet, joissa palveluntar-
joaja itse toimii rekisterinpitdjand tuottaessaan sovittua palvelua; on siis tapauskohtaisesti

arvioitava, missa roolissa palvelutuottaja toimii.5*

8 Tietosuojavaltuutetun toimisto 2018a.
81 Kuntaliitto 2017, 3.
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HenkilGtietojen kasittelijan asemasta ja velvollisuuksista séadetdan tietosuoja-asetuksen
28 artiklassa ja sopimusten laatimisesta johdanto-osan kohdassa 81. Rekisterinpitdja saa
valita vain sellaisia henkil6tietojen késittelijoitd, jotka noudattavat hyvaa henkilttietojen
kasittelytapaa omassa toiminnassaan. Varmistuakseen tastd, rekisterinpitdjan tulee tehda
henkilttietojen kasittelijoiden kassa Kirjalliset sopimukset, joissa maéaritelladn mm. hen-
kilGtietojen kasittelyn kohde, tarkoitukset ja kesto, henkilGtietojen tyyppi ja rekisteroity-
jen ryhmat sekd vastuut esimerkiksi tietojen luovutuspyyntoihin, k&yttdoikeushallintaan,
jarjestelmiin liittyvien lokitietojen saatavuuteen ja tietojen siirtoihin tai henkil6tietojen
tietoturvaloukkauksista ilmoittamisiin liittyen. On hyva myds sopia henkil6tietojen kasit-
telijan velvollisuudesta auttaa vaikutustenarvioinnin laatimisessa seka rekisterinpitajén
oikeudesta auditoida henkilttietojen kasittelijdn suorittama henkil6tietojen késittely seka
naistd aiheutuvien kustannusten jakautumisesta. Sopimuksessa tulee erityisesti huomi-
oida, ettd henkil6tietojen késittelija kasittelee henkiltietoja ainoastaan rekisterinpitéjén
antamien dokumentoitujen ohjeiden mukaisesti (koskien padsaantoisesti myos siirtoa kol-
mansiin maihin), joten rekisterinpitdjan tulee huolehtia siit4, ettd henkilttietojen kasitte-

lijalle toimitetaan tai silla on pééasy riittaviin ohjeisiin.

Tietojen késittely on modernissa ICT-toimintaymparistossa laajasti verkottunutta. Rekis-
terinpitdjalla ei useinkaan endd ole kontrollia vastuullaan olevista henkil6tiedoista, mutta
se on kuitenkin vastuussa henkil6tietojen kasittelystd. On siis rekisterinpitdjan intressi
huolehtia myds tietosuojan huomioimisesta sopimuksissa.? On tarkeas, ettd vastuut ja
vastuunrajoituslausekkeet maaritellaan riittdvan yksityiskohtaisesti ja selkeasti. Pitkakes-
toisissa sopimuksissa kannattaa varautua myos olosuhteiden muuttumiseen.®® Kuntaliitto
on julkaissut Henkil6tietojen ké&sittelyn ehdot-sopimusliitemallin, jossa on huomioitu tie-
tosuoja-asetuksen vaatimukset rekisterinpitajan ja henkilotietojen kasittelijan vastuissa.®*
Laajasti lisatietoa 16ytyy myos erillisesté julkisiin hankintoihin tarkoitetusta opasmateri-
aalista.®® Tietosuoja-asetuksen vaatimukset on huomioitu myds 1T2018-ehdoissa, jotka
sisaltavat 10 sopimusehtoliitettd ja 9 sopimusmallia.®® Luonnollisesti osapuolilla on kay-

tossé laajasti myds omiin tarpeisiin raataloityja sopimusliitepohjia.

8 | ang 2017, 134.

8 Hemmo & Hoppu 2018.

8 Kuntaliitto 2018.

8 Kuntaliitto 2017.

8 Teknologiainfo Teknova 2018.
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Kysymys tietosuoja-asetuksen vaatimusten tayttavien (nk. GDPR-valmius, compliancy),
jarjestelméateknisten muutoskustannusten jakautumisesta on mielenkiintoinen. Koska
osoitusvelvollisuus tietosuoja-asetuksen noudattamisesta on viime ké&dessa rekisterinpi-
tajalla, tulee talla olla laaja ymmarrys paitsi lainsdéddantdvaatimuksista, myds organisaa-
tion sisdisesta tietojenkasittelysta ja sen teknisista vaatimuksista, jotta sopimuksissa voi-
daan huomioida juuri kyseisessa tietojenkasittelyssa riittavat ja tarpeelliset keinot o0soi-
tusvelvollisuuden todentamiseksi. Sopimuksiin liittyy todellinen ja konkreettinen kustan-
nusriski; it-palveluntarjoajat tarjoavat talla hetkella laajasti lisépalveluja, jotka saattavat

olla tai olla olematta oleellisia ja tarpeellisia ao. henkilGtietojen kasittelyssa.

2.3.6 Henkilotietojen tietoturvaloukkauksesta ilmoittaminen

Merkittava uusi rekisterinpitajan velvollisuus on ilmoittaa henkil6tietojen tietoturvalouk-
kauksesta tietosuojaviranomaiselle ja rekisterdidylle. IImoitusvelvollisuudesta sdadetaan
tietosuoja-asetuksen artikloissa 33 ja 34 ja sité kasitellaan laajasti johdanto-osan kohdissa
75 ja 85 — 88. Henkildtietojen tietoturvaloukkaus méaritellaan artiklassa 4: silla tarkoite-
taan loukkausta, jonka seurauksena on henkil6tietojen vahingossa tapahtuva tai lainvas-
tainen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoi-
hin. Rekisterinpitajan on tehtdva ilmoitus valvontaviranomaiselle aina, kun loukkauk-
sesta todennékdisesti aiheutuu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdis-
tuva riski. llmoitus on tehtdvd mahdollisimman pian, viimeistddn 72 tunnin kuluessa
loukkauksen ilmitulosta. Mikali aiheutuva riski on todennédkoisesti korkea, tietoturva-
loukkauksesta on ilmoitettava tietyin poikkeuksin myos rekisterdidylle ilman aiheetonta
viivytystd. HenkilGtietojen kasittelijan on ilmoitettava henkilGtietojen tietoturvalouk-

kauksesta rekisterinpitajélle ilman aiheetonta viivytysta saatuaan sen tietoonsa.

IImoitus rekisterdidylle tulisi tehda tiiviissa yhteistydssa valvontaviranomaisen kanssa
noudattaen valvontaviranomaisen tai muiden asiaankuuluvien viranomaisten, esim. lain-
valvontaviranomaisten antamia ohjeita. Myos tietosuojaviranomainen voi vaatia ilmoi-
tuksen tekemista tai paatta, ettei sitd tarvitse tehda. limoituksessa tulisi kuvata henkilo-
tietojen tietoturvaloukkauksen luonne seka esittdé suosituksia siitd, miten ao. luonnolli-

nen henkild voi lieventdad sen mahdollisia haittavaikutuksia.
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On huomioitava, ettei tietoturvaloukkauksesta kuitenkaan tarvitse ilmoittaa valvontavi-
ranomaiselle tai rekisteroidylle, ellei siit4 aiheudu riskié rekisterdidylle. Iimoitusta ei tar-
vitse tehda rekisteroidylle, mikali rekisterinpitdja on toteuttanut asianmukaiset suojatoi-
met, esimerkiksi tietojen salauksen tai anonymisoinnin, joilla voidaan varmistaa, etteivét
ao. tiedot ole ymmarrettavassd muodossa. Edelleen, ilmoitusta ei vaadita, kun rekisterin-
pit4jéa on toteuttanut jatkotoimenpiteitd varmistaakseen, ettei rekisterdidyn oikeuksiin ja
vapauksiin kohdistuva korkea riski endé todennakaisesti toteudu. llmoitusta ei mydsk&én
tarvitse tehdd, mikali siitd aiheutuisi kohtuutonta vaivaa, tata arvioidaan tapauskohtaisesti
riskien mukaan. Kaikki tietoturvaloukkaukset ja niihin liittyvat seikat, vaikutukset ja to-
teutetut korjaavat toimenpiteet on kuitenkin dokumentoitava, jotta valvontaviranomainen
voi tarkistaa, onko ilmoitusvelvollisuutta noudatettu. Mikali rekisterinpit&jé ei anna il-
moitusta 72 tunnin kuluessa siitd, kun tietoturvaloukkaus on tullut ilmi, sen on toimitet-

tava tietosuojaviranomaiselle tasta perusteltu selitys.®’

IImoitusvelvollisuuden aikaraja on tiukka. Usein tietoturvaloukkaus paljastuu vasta jalki-
kateen jonkun muun Kkuin rekisterinpitdjan toimesta. Vaikka rekisterinpitdjan aikaraja al-
kaakin kulua vasta siitd, kun se saa tiedon tietoturvaloukkauksesta henkilétietojen késit-
telijalta, on selva, ettd se asettaa haasteita ilmoitusvelvollisuuden toteuttamiselle. Toi-
saalta se myos kannustaa huomioimaan ja toteuttamaan tietoturvaan ja -suojaan liittyvia
prosesseja ja menetelmid entistd tehokkaammin. IImoitusvelvollisuus edellyttdaa kykyéa
arvioida, mink& tasoinen riski tietoturvaloukkauksesta aiheutuu tietoturvaloukkauksen
kohteena olleille henkil6ille; tietosuojavaltuutettu on julkaissut ohjeet riskien arvioinnin
tueksi.® Henkilétietojen tietoturvaloukkaus on merkittava kustannus- ja maineriski jo-
kaisen rekisterinpitdjan toiminnassa. Mahdollisen tietoturvaloukkauksen varalta onkin
jarkevaa suunnitella jo ennalta prosessikuvaus ja toimintaohjeet, jotta vahingot voidaan

minimoida ja toimintakykyisyys palauttaa tehokkaasti.®

2.3.7 Valvontaviranomaisen ja tietosuojavastaavan roolit

Tietosuoja-asetuksen myota valvontaviranomaisen rooli vahvistuu. Kansallinen valvon-

taviranomainen vastaa kussakin EU-maassa asetuksen yhdenmukaisesta soveltamisesta

87 Tietosuojavaltuutetun toimisto 2017a.
8 Tietosuojavaltuutetun toimisto 2017a.
8 Tietosuojavaltuutetun toimisto 2017b, 33.
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ja sen valvonnasta. Valvontaviranomaisen tehtévat ja valtuudet mééritellaan artikloissa
57 ja 58; se antaa lahtokohtaisesti maksutonta ohjausta ja neuvontaa tietosuoja-asetuksen
noudattamisesta ja oikeussuojakeinoista, mutta se voi myos antaa rekisterinpitgjalle tai
henkil6tietojen kasittelijalle varoituksen tai huomautuksen sadnndstenvastaisista kasitte-
lytoimista, méarayksen kasittelytoimien korjaamiseksi tai rekisterdidyn oikeuksien to-

teuttamiseksi tai asettaa véliaikaisen tai pysyvan kasittelykiellon.

Yksi keskeisistd uudistuksista on valvontaviranomaisen mahdollisuus tehostaa tietosuoja-
asetuksen ja antamiensa suositusten noudattamista maaraamalla merkittava hallinnollinen
sakko tilanteissa, joissa asetusta rikotaan. Hallinnollisten sakkojen maardamisesta viran-
omaiselle tai julkisella sektorilla voidaan sdatéa tarkemmin jésenvaltion omassa lainséa-
danndssa hyodyntamélld kansallista lilkkumavaraa. Hallituksen esityksessé tietosuoja-
laiksi on linjattu, ettei hallinnollisia seuraamusmaksuja maéarattaisi koskemaan henkil6-

tietojen kasittelya esimerkiksi valtion tai kunnallisille viranomaisille.®

Tietosuojavastaavan nimittdmisestd ja toimenkuvasta sadadetaan yksityiskohtaisesti artik-
lassa 37 ja johdanto-osan kohdassa 97, liséksi WP29-tietosuojatyéryhma on antanut tar-
kemmat ohjeet asetuksen tulkitsemiseksi. Tietosuojavastaava on henkild, jolla on tieto-
suojalainsdadantod ja alan kaytanteitd koskevaa erityisasiantuntemusta; han auttaa rekis-
terinpitdjad toimimalla erityisasiantuntijana ja valvoo, etté tietosuoja-asetusta noudate-
taan henkil6tietojen kasittelyssa. Tietosuojavastaavan nimittdminen on pakollista julki-
sella sektorilla (tuomioistuimet pois lukien) seka silloin, kun rekisterinpitgjan tai henki-
Iotietojen kasittelijan ydintehtavat muodostuvat kasittelytoimista, jotka edellyttavat re-
Kisterdityjen saannollista ja jarjestelmallistd, laajamittaista seurantaa tai kun ydintehtavét
muodostuvat laajamittaisesta, erityisiin henkil6tietoryhmiin, rikostuomioihin tai rikko-
muksiin kohdistuvasta kasittelyst4. Tietosuojavastaava voidaan kuitenkin nimitta aina
kun organisaatio kokee sen tarpeelliseksi. Talldkin hetkelld tietosuojavastaavan nimitta-
minen on Suomessa pakollista sosiaali- ja terveydenhuollossa, apteekkitoiminnassa seka

Kansaneldkelaitoksen toiminnassa.®!

% HE 9/2018 vp, 57.
91 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (2007/159) 20 §; laki sdhkoi-
sestd ladkemaarayksesta (2007/61) 24 §
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Tietosuojavastaavana voi toimia organisaation tyontekija osa-aikaisesti tai kokopaivai-
sesti tai palvelu voidaan ostaa organisaation ulkopuolelta. Yhta lailla esimerkiksi kon-
serni voi valita yhteisen tietosuojavastaavan. Tietosuojavastaava on tydssaan riippuma-
ton, eikd han saa ottaa vastaan ohjeita tehtaviensa suorittamiseksi. Hanté ei saa rangaista
tai erottaa tietosuojavastaavan tehtdavien hoitamisen vuoksi, ja han raportoi suoraan rekis-
terinpitdjan tai kasittelijan ylimmaélle johdolle. Tietosuojavastaavalla on tarkea yhteistyo-
rooli eri organisaatioiden ja oman organisaation eri yksikoiden vélillg, ja h&n toimii jul-
kisena yhteyspisteena valvontaviranomaisten ja rekisteroityjen suuntaan. Tietosuojavas-
taavalla on merkittava rooli osoitusvelvollisuuden todentamisessa seka vaikutustenarvi-

oinnin laatimisessa.

Toisinaan tietosuojavastaavaksi valitaan nimellisesti henkild, jolla ei ole tarvittavia re-
sursseja tai kompetenssia tehtdvan hoitamiseksi. Tietosuojavastaavaan liittyvd, merkit-
tava riski rekisterinpitdjalle on riittdvien resurssien puuttuminen, joka voi johtaa viime
ké&dessé lainsaadannon velvoitteiden rikkomiseen. On huomioitava, etté rekisterinpitéja
tai henkil6tietojen késittelijd on organisaationa vastuussa tietosuoja-asetuksen noudatta-
misesta, ei siis yksittdinen tietosuojavastaava. Organisaation vastuulla on myds huolehtia
siitd, ettd tietosuojavastaava voi hoitaa tehtavaénsg, hanet otetaan riittdvan aikaisessa vai-
heessa tietosuojakysymysten kasittelyyn ja varsinkin vaikutustenarviointiprosesseihin ja
ettd han saa riittavat resurssit — aikaa, koulutusta ja ulkopuolista tukea, taloudellisia re-

sursseja ja tarvittaessa henkilostod — tehtéviensé noudattamiseksi.

2.4 Henkil6tietojen suoja perustuslaillisesta ndkokulmasta

Tassa luvussa on kayty 1api vaikutustenarvioinnin kannalta tarkeitd tietosuoja-asetuksen
periaatteita ja muutoksia ja esitelty ndihin liittyvié riskeja organisaation kannalta. Vaiku-
tustenarvioinnin lahtokohtana on henkil6tietojen késittelysta luonnolliselle henkildlle ai-
heutuva todennakdinen ja korkea riski. Tassé kappaleessa riskeja ja vaikutuksia hahmo-

tetaan perustuslaillisten oikeuksien ja tietosuoja-asetuksen periaatteiden nakokulmasta.

Tietosuoja-asetuksen johdanto-osien 1 ja 4 mukaan tietosuoja-asetuksen tarkoituksena on
tukea luonnollisen henkilén perusoikeuksia ja -vapauksia seka erityisesti oikeutta henki-
I6tietojen suojaan. HenkilGtietojen kasittely tulisi suunnitella ihmistd palvelevaksi. Oi-
keutta henkil6tietojen suojaan tulisi tarkastella suhteessa sen tehtdvaan yhteiskunnassa ja
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sen on oltava suhteessa myds muihin perusoikeuksiin. Oikeus tietosuojaan on kaikilla
henkil6illa, joiden tietoja ker&tédén ja késitelldaan, organisaation asiakkaiden lisaksi henki-
Iokunnalla, esimerkkein& tyonhakijat, harjoittelijat, vapaaehtoiset, méaraaikaiset tai enti-
set tyontekijat, tai vaikkapa perheenjasenilla.®? Rekisterdidyn kasitettd tuleekin tarkas-

tella laajasti.

Perusoikeudet ovat perustuslaissa sdadettyja, kaikille yksildlle yhdenvertaisesti kuuluvia
oikeuksia, joille on ominaista erityinen pysyvyys ja oikeudellinen luonne. Ne toimivat
oikeusjarjestyksen arvoperustana ja ovat hierarkkisesti tavallisia lakeja ylempéna. Perus-
tuslaillisia oikeuksia on kunnioitettava niin julkisen vallan piirisséd kuin lainsdadan-
nossa.® Tietosuoja-asetuksen johdanto-osan kohdan 51 mukaan henkildtietoja, jotka ovat
erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen
tarkasti, noudattaen huolellisesti tietosuoja-asetuksen yleisié periaatteita ja saantoja. Téal-
laisten tietojen kasittely on lahtokohtaisesti sallittu vain erityistapauksissa, esimerkiksi
julkishallinnossa lakisaateisen velvoitteen noudattamiseksi, yleisté etua koskevan tehta-
van suorittamiseksi, rekisterinpitdjéalle kuuluvan julkisen vallan kdyttamiseksi tai rekiste-

réidyn antaman nimenomaiseen suostumukseen perustuen.

Yksityiselaman, kunnian ja kotirauhan suojasta seka luottamuksellisen viestin salaisuu-
desta séadetaan perustuslain 10 §:ssd. 10.2 §:n mukaan henkilotietojen kasittelysta saa-
detédén tarkemmin lailla; yksityiseldman suoja sisaltaa siis myos henkilttietojen kasitte-
lysdannokset.® Yksityiselaman suoja sisaltyy myds Euroopan unionin perusoikeuskirjan
(2012/C 326/02) artiklaan 8, jonka mukaan tietojen késittelyn on oltava asianmukaista,
sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilén suostumuksella
tai muun laissa saadetyn perusteen nojalla. Jokaisella on oikeus tutustua tietoihin, joita

hé&nestd on keratty ja saada ne oikaistuiksi.

Tietosuojan kannalta merkittavia perustuslaillisia oikeuksia ovat myos

e syrjinnan kielto (PL 68), jota voidaan tarkastella myds yhdenvertaisuussaannok-

sen kannalta. Ihmisia tulee kohdella yhdenvertaisesti; samanlaisessa tilanteessa

%2 | ambert 2018, 170.
% Hallberg 2010.
% Viljanen 2011.
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samalla tavalla. Syrjint&é voi ilmetd varsinkin profiloinnin yhteydessa; mahdolli-
set vaarat paatelmat tai virheet tausta-aineistossa voivat johtaa virheellisiin paa-
telmiin tai paatoksiin.

e oikeus eldmaan, henkilokohtaiseen vapauteen ja koskemattomuuteen (PL7 8).
Henkil6kohtainen koskemattomuus suojaa paitsi fyysisté vapautta, myods tahdon-
vapautta ja itsemaaraédmisoikeutta. Oikeuden eldmaan on katsottu sisaltdvan myos
mm. velvollisuuden tutkia perusteellisesti kuolemaan johtaneet viranomaisope-
raatiot ja muut tapahtumat;® talta osin 7 § liittyy myos henkilétietojen kasittelyyn
terveydenhuollossa. Lisaksi sdanndkseen liittyy myos oikeus henkilokohtaiseen
turvallisuuteen.

e uskonnon ja omantunnon vapaus (PL 11 8). Siihen liittyy kiintedsti PL 6 8§:ssé&
séadetty syrjinnan kielto, jonka mukaan ket&én ei saa ilman hyvaksyttavaa syyta
asettaa eri asemaan esimerkiksi uskonnon, vakaumuksen tai mielipiteen perus-
teella. Velvoite kohdella tasapuolisesti kaikkia uskonnollisia yhdyskuntia tai maa-
ilmankatsomuksellisia suuntauksia koskee erityisesti julkisen vallan kayttoa.%
Tieto uskonnollisesta tai filosofisesta vakaumuksesta sisaltyy tietosuoja-asetuk-
sen mukaisesti erityisid henkilttietoryhmiad koskevaksi késittelyksi, joka on 1ah-
tokohtaisesti kielletty.

e sananvapaus ja julkisuus (PL 12 8). Viranomaisen hallussa olevat asiakirjat ja
muut tallenteet ovat lahtokohtaisesti julkisia; jollei julkisuutta ole lailla erikseen
rajoitettu, jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Sa-
nanvapauteen voidaan katsoa sisaltyvan oikeus hankkia, vélittad, valmistaa, il-
maista, julkaista, levittdd ja vastaanottaa tietoja, mielipiteitd ja muita viesteja.
S&annos on valineneutraali, sisaltéden tekstin, &&nen ja kuvallisen esityksen muo-
dossa esitettavat viestit.®” Tietosuoja-asetuksessa myos esimerkiksi video tai ku-
vatallenne on mééritelty henkil6tiedoiksi. Viranomaisen asiakirjat liittyvat henki-
I6tietojen kasittelyyn niiltd osin kuin ne sisaltavat henkilttietoja.

e kokoontumis- ja yhdistymisvapaus (PL 13 8) on yksi poliittisista perusoikeuk-

sista® ja sallii jokaiselle oikeuden perustaa yhdistyksen, kuulua tai olla kuulu-

% Pellonpaa 2009.

% QOjanen & Scheinin 2010.
% Manninen 2011.

% Tuori 2009.
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matta yhdistykseen ja osallistua yhdistyksen toimintaan. Tietosuoja-asetuksen na-
kokulmasta perusoikeus vaikuttaa esimerkiksi erityisiin henkilotietoryhmiin kuu-
luvan poliittisen mielipiteen tai ammattiyhdistystiedon kasittelyrajoitukseen.

e oikeus saada asiansa késitellyksi asianmukaisesti ja ilman aiheetonta viivytysta
tuomioistuimessa tai muussa viranomaisessa (PL 21 §). Kasittelyn julkisuus seké
oikeus tulla kuulluksi, saada perusteltu paatos ja hakea muutosta samoin kuin
muut oikeudenmukaisen oikeudenk&ynnin ja hyvén hallinnon takeet turvataan

lailla.

Myos hallituksen esityksessa henkil6tietolaiksi rekisterdidyn oikeuksia lahestytaan ni-
menomaan itsemaaradmisoikeuden kautta; rekistertidylla on oikeus valvoa tietojensa ka-
sittelya ja laatua eli saada virheelliset tietonsa korjatuksi, tarkastaa tietonsa seké tietyissa
tilanteissa maarata itsedan koskevista tiedoista. Suostumuksen lisdksi rekisterdidylla on
kielto-oikeus eli oikeus kieltad henkil6tietojensa kasittely esimerkiksi suoramarkkinoin-
titarkoituksissa. Henkil6tietojen kasittelysta voi siis aiheutua riski rekisterdidyn oikeuk-
sille siind tilanteessa, ettei han saa toteutettua mainittua tarkastus- tai kielto-oikeuttaan.®
Samoin voidaan ajatella yleisesti tietosuoja-asetuksen periaatteiden osalta; henkil6tieto-
jen kasittely vastoin lainsdddanndn vaatimuksia rikkoo luonnollisen henkilon oikeuksia

ja vapauksia.

Talla hetkelld erittdin mielenkiintoinen myos tietosuoja-asetuksen periaatteisiin, rekiste-
roidyn oikeuksiin ja vapauksiin seka profilointiin liittyva tapaus on Facebook - Cam-
bridge Analytica, jossa Facebook on tunnustanut vuotaneensa yhteensé jopa 87 miljoonan
henkilon tiedot poliittista konsultointia tekevélle data-analyysiyhtio Cambridge Analyti-
calle. Asiaton kaytt0 koskee Euroopan tasolla 2,7 miljoonan ja Suomessa 20 000 henkilén
tietoja. Tietoja on hyddynnetty mm. Brexit-kampanjointiin sekd Yhdysvalloissa Donald
Trumpin presidentinvaalikampanjointiin. Facebook on juuri julkaissut sovelluksessaan
informoinnin, jossa kayttdja saa tarkemmat tiedot henkilGtietojensa k&yttoon ja luovutuk-
siin liittyen. K&yttajat voivat kieltad esimerkiksi julkaistujen kuvien ja videoiden kasvo-

jentunnistuksen. Tapaus on heréttanyt laajaa keskustelua tietosuojasta seka informoinnin

9 HE 96/1998 vp, 6 — 7.
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lapindkyvyydestd. Negatiivisesta julkisuudesta huolimatta Facebook on pystynyt kasvat-
tamaan tulostaan vuoden 2018 ensimmaisell4 kvartaalilla.*®® Tdama huomioiden voidaan
kohtuullisesti ajatella, etteivat palvelujen kayttajat kaytannossa riittavasti ymmarra hen-
kilotietojen késittelyn monimuotoisuutta tai hahmota, mihin palvelujen kdyton yhtey-

dessa suostuvat. Se ei kuitenkaan saa johtaa henkil6tietojen lainvastaiseen késittelyyn.

Alla olevaan taulukkoon 2 on koostettu esimerkkejé tietosuoja-asetuksen periaatteista ja
niihin liittyvista perustuslaillisista lainkohdista seka periaatteeseen liittyvié riskeja ja vai-
kutuksia luonnollisen henkilon oikeuksiin ja vapauksiin. Viimeisessd sarakkeessa esite-
td&n huomioita rekisterinpitajéalle. Taulukko on esimerkinomainen katsaus mahdollisista
vaikutuksista, joiden liséksi useisiin oikeuksiin kohdentuu merkittaviakin rajauksia tieto-

suoja-asetuksessa.

TAULUKKO 2. Tietosuoja-asetuksen periaatteet, riskivaikutukset ja huomiot rekisterin-

pitajélle.

Tietosuoja-asetuksen periaate

Mahdollinen riski ja vaikutus
seka perustuslaillinen oikeus- luonnollisen henkilén oikeuk-

periaate siin ja vapauksiin

Huomioita rekisterinpitajalle

Kaésittelyn lainmukaisuus (esi-
merkiksi suostumus, sopimus,
lakiséateinen velvoite tai julki-
sen vallan kayttd) ja kohtuulli-
suus

Tietosuoja-asetuksen artiklat 5,
6

PL108

Keratéan ja kasitellaan tietoa il-
man laillista perustetta tai suos-
tumus ei ole vapaaehtoinen.

Rekisterdidyn kontrolli omiin
tietoihinsa heikkenee ja mahdol-
lisuus pyyté, oikaista tai poistaa
henkil6tietonsa estyy.

Henkil6tietoja kasitelladn vain
jos késittelyn tarkoitusta ei voida
muuten kohtuullisesti toteuttaa.

Késittelylle tulee olla oikeudelli-
nen peruste.

Suostumuksen osalta huomioi-
daan sen vapaaehtoisuus, sel-
keys ja yksinkertainen Kieli.
Suostumus tulee pystya todenta-
maan ja perumaan, ja perumisen
on oltava yhtd helppoa kuin
suostumuksen antaminen.

100 Seyraa uutisointia esimerkiksi https://yle.fi/uutiset/18-274254, https://www.bbc.co.uk/search?q=face-

book+cambridge ja

https://search.cnbc.com/rs/search/view.html?source=CNBC.com&categories=ex-

clude&partnerld=2000&keywords=FACEBOOK%20CAMBRIDGE.
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Tietosuoja-asetuksen periaate

seka perustuslaillinen oikeus-
periaate
Kasittelyn ja informoinnin [&-

pindkyvyys

Tietosuoja-asetuksen artiklat 5,
12 - 15 sekd 21

PL10§,PL218§

Kayttotarkoitussidonnaisuus  ja
my6hempi kasittely

Tietosuoja-asetuksen artiklat 5,
6

PL10§,PL118§

Kaésittelyn rajoittaminen valtta-
mattomaan ja oikeasuhtaiseen
(tietojen minimointi)

Tietosuoja-asetuksen artiklat 5,
6, 10, 22, 39

PL10§

Mahdollinen riski ja vaikutus
luonnollisen henkilén oikeuk-
siin ja vapauksiin

Informointi tai seloste henkild-
tietojen kasittelystd puuttuu tai
on puutteellinen, epéselva tai
vaikeaselkoinen.

Henkil6 ei saa tietoa henkil6tie-
toihinsa liittyvistd kasittelype-
rusteista, riskeistd, s&anndista,
suojatoimista tai oikeuksistaan,
jolloin han ei mydsk&an pysty ar-
vioimaan henkil6tietojensa ké-
sittelyn oikeutusta.

Tietoja kasitelladn muuhun kuin
siihen tarkoitukseen, jota varten
ne on Kkeratty. Rekisterdidyn
kontrolli omiin tietoihinsa heik-
kenee ja mahdollisuus pyytaa,
oikaista tai poistaa henkilGtie-
tonsa estyy.

Mahdollinen automaattinen paa-
toksenteko ja profilointi tai tieto-
jen luovutus kéyttotarkoitukseen
nahden erilaisiin kayttotarkoi-
tuksiin saattaa aiheuttaa syrjin-
taa.

Kerataan liikaa tietoa suhteessa
kayttotarkoitukseen, esimerkiksi
mahdollisia tulevaisuuden tar-
peita varten.

Kontrolli omiin tietoihin heikke-
nee. Mikéli tietoja mydhemmin
luovutetaan tai yhdistetdan toi-
siin tietosiséltdihin, kertyvat re-
kisteridystd laajat ja kattavat
tiedot, joita tdmén on ldhes mah-
dotonta valvoa.
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Huomioita rekisterinpitéjéalle

Luodaan menetelma ja kanava
rekisterdidyn informoimiseksi;
informoinnissa huomioidaan ka-
sittelyyn liittyvét riskit, sdannot,
suojatoimet sekd rekisterdidyn
oikeudet sek& ohjeistus siit4, mi-
ten rekisterdidyt voivat kayttaa
oikeuksiaan.

Huomioidaan viestinnassa
helppo saatavuus seka selked ja
ymmarrettava kieli, erityisesti
kun kyseessd ovat lasten tai
muulla tavoin heikossa asemassa
olevien henkildtietojen kasittely.

Luodaan tietopyyntomallit ja
prosessi tietopyyntdjen, oikai-
supyyntojen ja tiedustelujen ké-
sittelemiseksi, huomioidaan pro-
sessissa  myds  rekisterdityjen
tunnistaminen sekd s&hkdinen
asiointi.

Selvitetddn alkuperdisen kasitte-
lyn laillisuutta koskevat vaati-
mukset ja kayttdtarkoitukset.

Tietoja my6hemmin hyddynnet-
tdessa huomioidaan késittelyn
tarkoitusten véliset yhteydet
sekd myohemmadn késittelyn
seuraukset rekisterdidyille ja asi-
anomaisten suojatoimien ole-
massaolo sekd alkuperéisessé
ettd suunnitellussa késittelyssé.

Tietojen luovutuksissa rajataan
sopimusehdoilla tietojen myo-
hemmaésté kaytdsta.

Tiedon salaaminen tai pseu-
donymisointi, mikali tietoja ha-
lutaan  myohemmin  kayttaé
esim. tilastointitarkoituksiin.
Tiedot sdilytetddn muodossa,
josta rekisterdity on tunnistetta-
vissa vain niin kauan kuin on tar-
peen tietojenkasittelyn tarkoitus-
ten toteuttamista varten.

Selvitetddn lakisaateiset tietojen
séilytysajat ja asetetaan maara-
ajat henkilétietojen (massa)pois-
toon; ei sdilytetd tietoja pidem-
paén kuin tarpeellista.

Varmistetaan  henkil6tietojen
asianmukainen turvallisuus ja
luottamuksellisuus (esim. paa-
synhallinta).



Tietosuoja-asetuksen periaate

seka perustuslaillinen oikeus-
periaate

Tasmallisyys; tietojen on oltava
tasmaéllisia ja tarvittaessa paivi-
tettyja

Tietosuoja-asetuksen artiklat 5 ja
16

PL10§,PL218§

Séilytyksen rajoittaminen; tie-
toja saa sdilyttda vain rajoitetun
ajan muodossa, josta henkild on
tunnistettavissa (pl. tieteelliset
tai historialliset tutkimustarkoi-
tukset)

Tietosuoja-asetuksen artiklat 5,
6,9, 21, 25, 89

PL10§,PL218§

Eheys ja luottamuksellisuus;
henkilGtietojen turvaaminen ja
suojaaminen luvattomalta tai
lainvastaiselta kéytolta seké va-
hingossa tapahtuvalta héviami-
seltd, tuhoutumiselta tai vahin-
goittumiselta

Tietosuoja-asetuksen artikla 5

PL108§

Mahdollinen riski ja vaikutus
luonnollisen henkilén oikeuk-
siin ja vapauksiin
Rekisteri tai osarekisteri sisaltda
vanhentuneita, epatarkkoja tai
virheellisia tietoja.

Virheet rekisterissa voivat estaa
tai vaikeuttaa rekisterdidyn asian
kasittelya tai johtaa rekisterdityé
koskeviin virheellisiin pa&tok-
siin. Esimerkiksi virheelliset tie-
dot luottotiedoissa voivat estaa
lainan tai osamaksun saannin, tai
virheellinen terveystieto johtaa
vaariin hoitopaatoksiin tervey-
denhuollon tai sairaanhoidon
palveluissa.

Tietoa sailytetddn perusteetta
tunnistettavassa muodossa liian
pitkia aikoja tai ei poisteta lain-
kaan rekisterista.

Rajoittaa henkilon mahdolli-
suutta kontrolloida tietojaan ja
kayttdd oikeuksiaan, kuten oi-
keutta tulla unohdetuksi.

Tietoja paatyy ulkopuolisille tai
niitd ei ole lainkaan saatavilla.
Katso myos taulukko 1 kappa-
leessa Rekisterinpitdjan uhka-
maisema.

Loukkaa yksityisyyden suojaa ja
saattaa estaa rekisterdityéa toteut-
tamasta oikeuksiaan ja vapauksi-
aan.

Mikali tietoa ei ole saatavilla, ei
rekisteroity saa vastinetta tieto-
pyyntoonsa.
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Huomioita rekisterinpitéjéalle

Oikaisulle ja poistolle luodaan
madramuotoinen prosessi ja me-
netelmdt  ndiden  kasittele-
miseksi. Rekisterdidylle infor-
moidaan mahdollisuudesta ja oi-
keasta kanavasta selvasti.

Virheelliset henkil6tiedot oikais-
taan tai poistetaan viipymatta.

Tarpeettomat tai ilmeisen vanhat
tiedot poistetaan tarvittaessa
my6s massapoistoilla.

Tietoja saa sdilyttaa vain rajoite-
tun ajan muodossa, josta henkild
on tunnistettavissa (pl. tieteelli-
set tai historialliset tutkimustar-
koitukset, arkistointi, tilastointi).

Keinoja sdilytyksen rajoittami-
seen ovat esimerkiksi siirtami-
nen toiseen kasittelyjarjestel-
maan, kayttajien padsyn estami-
nen valittuihin henkil6tietoihin
tai julkaistujen tietojen véliaikai-
nen poistaminen verkkosivus-
tolta.

Rajoitetaan henkildtietojen ka-
sittely siihen, mika on ehdotto-
man vélttdmatonté ja oikeasuh-
taista.

Toteutetaan riittdvat tekniset ja
organisatoriset suojatoimet, esi-
merkiksi salaus, paasynhallinta
ja roolipohjaiset kayttdoikeudet
jarjestelmiin sekad lokien hal-
linta. Mahdolliset auditointien ja
kaytannesaantojen toteutus.

HenkilGtietojen  tietoturvalouk-
kauksen osalta laaditaan selkea
prosessi.



Tietosuoja-asetuksen periaate

seka perustuslaillinen oikeus-
periaate

Osoitusvelvollisuus; tietosuoja-
asetuksen noudattamisen o0soit-
taminen. Osoitusvelvollisuuden
merkitys korostuu riskiperustei-
sessa lahestymistavassa.

Tietosuoja-asetuksen artikla 5

Mahdollinen riski ja vaikutus
luonnollisen henkildén oikeuk-
siin ja vapauksiin
Osoitusvelvollisuus liittyy valit-
tomasti l1&ahinnd rekisterinpitdjan
tai henkil6tietojen kasittelijan ja
valvontaviranomaisen  suhtee-
seen. Vlillisesti osoitusvelvolli-
suus kytkeytyy rekisterdityyn
tietosuojaviranomaisen  kautta,
joka viime kadessa osoitusvel-
vollisuuden todentamisen eli eri-
laisen dokumentaation perus-
teella tekee p&atoksen henkild-
tietojen kasittelyn asianmukai-
suudesta esimerkiksi tapauk-
sissa, joissa rekisterdity kaantyy
tietosuojaviranomaisen puoleen
oikeuksiensa toteuttamiseen tai
henkil6tietojensa kasittelyyn liit-
tyen.
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Huomioita rekisterinpitéjéalle

Henkil6tietojen suojatoimenpi-
teet suhteutetaan henkil6tietojen
kasittelysta aiheutuvan riskin
mukaiseksi.

Yleinen dokumentointivelvoite
korostuu; auditoinnit, kéytén-
nesdanndt, organisaation siséiset
ohjeet, politiikat, prosessit, vuo-
sikello, raportit, tietoturvalouk-
kaukset.

Voitava osoittaa, ettd suojaustoi-
met ovat oikeasuhtaiset kasitte-
lyyn liittyviin riskeihin ndhden.
Ei koske rekisterdidyn oikeuk-
sia; ne on toteutettava riskeista
riippumatta.

2.5 Havaitut haasteet ja johtopaatokset lyhyesti

Tietosuoja-asetuksen tavoitteena on parantaa rekisteroityjen oikeussuojaa ja elinkeinoeld-
man toimintaedellytyksia seka varmistaa velvoitteiden noudattaminen yhdenmukaisella
saantelylla ja valvonnalla.®* Kuten edell4 on todettu, vaatimukset aiheuttavat rekisterin-
pitajan ja henkildtietojen kasittelijan toiminnoissa laajoja teknisid ja hallinnollisia vel-
Voitteita tietosuoja-asetuksen noudattamiseksi ja noudattamisen todentamiseksi. Vaikka
tietosuojalainsdaddanndn yhdenmukaistamisen on yleisesti ottaen arvioitu tuovan huomat-
tavat saastot yritysmaailmalle, sen noudattaminen aiheuttaa myds merkittavia valittomia
(administrative burden) ja valillisia (compliance costs) kustannuksia. Valittémina kustan-
nuksina voidaan n&hda esimerkiksi tietosuojavastaavan nimittdmisest tai henkilGtietojen
tietoturvaloukkauksesta ilmoittamisesta aiheutuvat kulut ja vélillisind kustannuksina esi-
merkiksi riskienhallinnasta ja hallinnollisista sakoista aiheutuvat kulut.2%> On kuitenkin
huomioitava, ettd uusien velvoitteiden liséksi tai ohella lainsaddantéuudistus tuo myos
organisaation sille toiminnan tasolle, jolla sen olisi jo nykylainsaddantd huomioiden pi-
tanyt olla. Mitd hajanaisempaa tai jasentymattomampaé henkilttietojen kasittely on ollut,

sitd enemman tyota lainsdadantduudistus organisaatiossa aiheuttaa.

101 HE 9/2018 vp, 64.
192 Euroopan komissio 2012, 71; Valtioneuvosto 2017.
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Riskien tunnistamisen ja vaikutustenarviointien kannalta on tarkedd ymmartaa tietosuoja-
asetuksen periaatteita ja velvoitteita seka rekisterdidyn oikeuksia ja naihin liittyvi& hal-
linnollisia tarpeita. N&istd johtuvat puutteet ja epaselvyydet aiheuttavat merkittavié ris-
keja varsinkin tietosuoja-asetuksen soveltamisen alkuvaiheessa. L&htékohta riskien arvi-
oinnille on tunnistaa omat toiminnot ja prosessit, toiminnassa kaytettavét tietojarjestelmat
ja ndiden sisaltamat henkil6tiedot seka tietoturvaan ja sopimuksiin liittyvat menettelyt ja
erityispiirteet. Yhté tarkedé on tunnistaa tietosuoja-asetuksen tarkentuneet maéaritelmat.
HenkilGtietoa ovat myos kuva, aani- tai videotallenne, testidata sekd varmuuskopiot ja
henkil6tiedon kasittelyd myos tiedon haku ja katselu seké tulosteilta etta tietojarjestel-
missd. Henkil6tietolaista tuttua loogisen rekiterin kasitettd sovelletaan edelleen; rekisterin
maédrittelee siis henkilGtietojen ké&sittelyperuste, ei esimerkiksi tietojarjestelma tai késit-

telyn menetelma.



52

3 VAIKUTUSTENARVOINTI (DPIA)

3.1 Maaritelma ja oikeusperuste

Tietosuojaa koskevasta vaikutustenarvioinnista sdadetéén tietosuoja-asetuksen 35 artik-
lassa ja siihen annetaan laajasti tarkentavaa ohjeistusta johdanto-osan kohdissa 75, 84, 89
- 93 ja 95. Lisaksi WP29-tietosuojatydryhma on antanut ohjeet erityisesti siitd, missa ti-

lanteissa vaikutustenarviointi taytyy tai ei tarvitse tehda. 35 artiklan mukaan,

— — jos tietyntyyppinen kasittely etenkin uutta teknologiaa kéytettéessa to-
dennékdoisesti aiheuttaa — kasittelyn luonne, laajuus, asiayhteys ja tarkoituk-
set huomioon ottaen — luonnollisen henkilon oikeuksien ja vapauksien kan-
nalta korkean riskin, rekisterinpitdjan on ennen kasittelya toteutettava arvi-
ointi suunniteltujen kasittelytoimien vaikutuksista henkil6tietojen suojalle.
Vaikutustenarviointia ei ole varsinaisesti maéritelty tietosuoja-asetuksessa, mutta WP29-
tietosuojatydryhmaén ohjeessa vaikutustenarviointia kuvataan sen sisélléon kautta ja anta-

malla lisaselvitysta luonnollisen henkilon oikeuksiin ja vapauksiin.

Vaikutustenarvioinnin avulla on tarkoitus kuvata henkil6tietojen kasittelya,
arvioida sen tarpeellisuutta ja oikeasuhteisuutta seka tukea luonnollisten
henkil6iden oikeuksiin ja vapauksiin kohdistuvien henkilGtietojen késitte-
lysté aiheutuvien riskien hallintaa arvioimalla riskit ja maarittelemélla toi-
menpiteet, joilla niihin puututaan. — — Oikeuksilla ja vapauksilla tarkoite-
taan ensisijaisesti oikeutta tietosuojaan ja oikeutta yksityisyyteen, mutta se
voi kasittdd my0s muita perusoikeuksia, esimerkiksi sananvapauden, aja-
tuksenvapauden, liikkumisvapauden, syrjintakiellon, oikeuden vapauteen
sekda omantunnon ja uskonnon vapauden. 1%
Vaikutustenarviointi on siis prosessi, jossa rekisterinpitéjé velvoitetaan yhdessa tietosuo-
javastaavan ja henkil6tietojen kasittelijoiden kanssa arvioimaan henkil6tietojen kasittelya
ja sen tarpeellisuutta suhteessa késittelysta aiheutuviin riskeihin ja luonnollisen henkilon
oikeuksiin ja vapauksiin kohdistuviin riskivaikutuksiin. Vaikutustenarviointia ei tule se-
koittaa yleiseen riskienhallintamenettelyyn, jossa riskej arvioidaan organisaation nako-
kulmasta'®, vaikkakin tietosuojariskien ottaminen osaksi organisaation yleista riskien-
hallintamenettelya on suositeltavaa ja auttaa tuomaan myos naité riskeja paremmin joh-
don tietoisuuteen. Vaikutustenarviointi on olennainen osa tietosuoja-asetusta ja sen nou-

dattamista silloin, kun henkil6tietojen kasittelyyn liittyy rekisterdidyn kannalta korkea

103 \WpP29 2017b, 4, 7.
104 Bieker, Friedewald, Hansen, Obersteller & Rost 2016, 24.
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riski. Sen tavoite on sisdanrakennetun tietosuojan toteutuminen seka prosesseissa, palve-
luissa ettd jarjestelmissa.’®® Vaikutustenarvioinnin laatiminen auttaa rekisterinpitajaa
noudattamaan tietosuoja-asetuksen vaatimuksia, mutta sen liséksi se toimii osoitusvelvol-

lisuuden todentamisen vélineen. 10

Tietosuojaa koskeva vaikutustenarviointi tehdaén suunnitteluvaiheessa olevalle jarjestel-
mélle, sovellukselle, palvelulle tai hankkeelle, jossa tullaan ké&sittelem&&n henkilttietoja.
Arviointi tulee tehdd mahdollisimman aikaisessa vaiheessa ja kartoituksen tulokset doku-
mentoida maaramuotoisesti.’®” Vaikutustenarvioinnin laatiminen osana tietojarjestelman
suunnittelu- ja testausprosessia tai ennen projektin hyvaksymisté toteutukseen mahdollis-
taa sen, ettd ainakin osa riskeistd huomataan ja voidaan joko estéé tai ainakin lieventaa jo
ennen varsinaisen kasittelytoimen aloittamista. Talléin myds muutoksista tai lieventamis-
toimista aiheutuvat kustannukset ovat pienemmit.'% Vaikutustenarviointia tulisi myos
paivittad hankkeen koko elinkaaren ajan. Tietyntyyppisissa késittelytoimissa, esimerkiksi
tyontekijoiden valvonnan ja seurannan aloittamisen yhteydessa, rekisterinpitajan on pyy-

dettava myos rekisterdityjen tai ndiden edustajien nakemyksia. 1%

Myos jo kéaytossa olevista késittelytoimista tulee padsaantdisesti tehdad vaikutustenarvi-
ointi, kun ne todennékaisesti aiheuttavat korkean riskin luonnollisen henkilon oikeuksille
ja vapauksille ja kun niiden sisaltdma riski on kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset huomioiden muuttunut. Vaikutustenarviointia ei voi lykata tai jattaa teke-
matta silla perusteella, etta kasittely on jo alkanut ja sitd taytyy sen jalkeen paivittaa.t°
Kauppakamarin julkaisemassa teoksessa HenkilGtietojen kéasittely - EU:n tietosuoja-ase-
tuksen vaatimukset tulkitaan, ettei vaikutustenarviointia tarvitsisi tehdd, jos késittelyyn
on saatu tietosuojalautakunnan lupa tai jos henkil6tietojen késittelysta on ilmoitettu tie-

tosuojavaltuutetulle, eivitka kasittelyn riskit ja kaytettava teknologia ole muuttuneet.

Vaikutustenarviointi koskee ldhtokohtaisesti vain yhta tiedonkasittelytointa. Tietosuoja-
asetuksen johdanto-osan kohdan 92 mukaan yhteisen arvioinnin laatiminen voi kuitenkin

olla jarkevaa ja taloudellista esimerkiksi tilanteissa, joissa kasittelyn luonne, asiayhteys,

105 Wright & Raab 2014, 278 — 279; Viemero 2017.
106 \WP29 2017b, 4.

107 valtiovarainministerio 2016, 21.

108 _ambert 2018, 327.

109 \Wp29 2017b , 17.

110 \Wp29 2017h, 15, 17.

11 Hanninen, Laine, Rantala, Rusi, & Varhela 2017.
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tarkoitus ja riskit ovat samankaltaisia, esimerkiksi kun suunnitellaan viranomaisen toi-
minnassa tai julkishallinnossa yhteista sovellusta tai k&sittelyalustaa tai otetaan kayttoon
yhteistd sovellusta useamman rekisterinpitdjan toiminnassa. Yhteisrekisterinpitéjien toi-
minnassa eli silloin, kun useampi rekisterinpitdjd vastaa samasta henkilorekisterista, ko-

rostuu riskien kasittelemiseksi ja minimoimiseksi asetetuista vastuista sopiminen.*2

Samaa teknista tuotetta, laitetta tai ohjelmaa kayttavien rekisterinpitéjien tulee tehda vai-
kutustenarviointi oman kasittelyprosessinsa osalta, mutta tuotteen toimittajan tekemasta
vaikutustenarvioinnista voisi olla hydtya myos rekisterinpitjalle. '3 Kaytannossé ajatus
toimittajien tekemadsta vaikutustenarvioinnista saattaa olla ristiriitainen. Jos tuotteen tai
palvelun tarjoaja sijaitseekin kolmannessa maassa, ei tietosuoja-asetuksessa maaritellyt
vaatimukset vaikutustenarvioinnista velvoita toimittajaa. Talloin rekisterinpitdjaa voisi

palvella paremmin yhdenmukaiset vaatimukset tayttava sertifiointi.*'4

WP29-tietosuojatyéryhman ohjeessa korostetaan yhteistyon merkitystd, mutta kaytan-
ndssa jokainen rekisterinpitdjd vastaa kuitenkin vaikutustenarvioinnin laatimisesta itse-
naisesti. Parhaaseen ja kattavimpaan tulokseen voitaisiin paasta laatimalla esimerkiksi
tietojarjestelmaén tai sovellukseen liittyen yksi yhteinen vaikutustenarviointi yhteistyossa
rekisterinpitdjan, henkilttietojen kasittelijan ja palvelutoimittajien kanssa. Nain voitaisiin
kartoittaa ja huomioida seka tietojérjestelmissa, kayttoympéristossa ettd henkildtiedon
kasittelyprosesseissa ilmenevét tarpeet ja vaatimukset sekd asiakas- ettd toimittajanako-
kulmasta.!® Varsinkin julkishallinnossa, jossa kasittelytoimet ovat pitkalti samanlaisia ja
kustannusvaikutukset kohdistuvat yhteiskuntaan, voitaisiin pohtia vaikutustenarviointien
osittaista yhteiskayttéa ja hyodyntamistd, huomioiden kunkin organisaation kannalta sa-
lassa pidettavat asiat. Konkreettista tukea tietosuoja-asetuksesta, WP29-tietosuojatyoryh-
man materiaaleista tai kansallisesta ohjauksesta ei vield talla hetkell& ole olemassa. Ajatus
DPIA-rekisteristd on kuitenkin mielenkiintoinen.

12 \Wp29 2017b, 8 - 9.
113 \WP29 2017b, 9.

114 paakkari 2018.

115 paakkari 2018.
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Kansainvdlisesti yksityisyyden suojan riskeja on arvioitu PIA (Privacy Impact Assess-
ment) -arvioinnein!® jo ennen kuin tietosuoja-asetuksen mukaisesta vaikutustenarvioin-
nista on saadetty.'*” PIA:ssa vaikutustenarviointi kohdistuu rekisterdidyn yksityisyyteen
liittyviin riskeihin, kun taas tietosuoja-asetuksen mukainen vaikutustenarviointi on joi-
denkin arvioiden mukaan suppeampi konsepti, jossa keskitytddn vaatimustenmukaisuu-
teen ja tiedon suojaamiseen.!!® Tita tulkintaa tukee méadritelma, jonka mukaan henkild-
tietojen suoja on osa yksityisyyden suojan kokonaisuutta.!!® Toisaalta taas eroa vaikutus-
tenarviointien ja PIA-arviointien valilld ei tehd4.*?° Jos vertailua tehddan punnitsemalla
rekisterdidyn yksityisyyden suojaa ja henkilén oikeuksille ja vapauksille aiheutuvia ris-
kivaikutuksia, on jalkimmainen laajempi, jolloin riskivaikutuksia tulisikin pohtia laajem-
min kuin vain yksityisyyden suojan kannalta. Vaikutustenarvioinnin merkitys ja sisaltd
aiheuttaa epatietoisuutta; tietosuojaviranomaisen ohjeet ja kaytannesaannot todennakaoi-

sesti selkiyttavat jatkossa mahdollista rajausta ja siséltovaatimuksia.

3.2 Milloin vaikutustenarviointia ei tarvitse tehda?

WP29-tietosuojatyéryhma katsoo, ettei tietosuojaa koskevaa vaikutustenarviointia vaa-
dita sellaisen kasittelyn osalta

1. jonka yhteydessé ei katsota, ettd se “todennékdisesti aiheuttaa luonnollisen hen-
kilon oikeuksien ja vapauksien kannalta korkean riskin”.

2. jossa hyvin samankaltaiseen kasittelyn liittyen on jo tehty vaikutustenarviointi,
huomioiden kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset. Téallaisissa ta-
pauksissa voidaan kayttda jo laaditun vaikutustenarvioinnin tuloksia.

3. jossa valvontaviranomainen on tarkastanut kasittelytoimet ennen toukokuuta
2018, eivatka olosuhteet ole muuttuneet.

4. kun kasittelytoimella on tietosuoja-asetuksen 6 artiklan 1 kohdan c (lakisaateisen
velvoitteen noudattaminen) tai e (yleinen etu tai julkisen vallan kayttd) nojalla
oikeusperuste EU:n oikeudessa tai jasenvaltion lainsaddannossa ja jos tietosuojaa
koskeva vaikutustenarviointi on jo tehty kyseisen kasittelyn oikeusperusteen
maéarittdmisen yhteydessa.

116 1CO 2014; CNIL 2017.

17 Bieker ym. 2016, 22.

118 \iemer6 2017; Herold n.d.

119 Neuvonen. 2014; Pitkdnen ym. 2013, 15.
120 |_ambert 2018, 218.
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5. jossa késittely sisaltyy valvontaviranomaisen laatimaan vapaaehtoisuuden peri-
aatteeseen perustuvaan luetteloon késittelytoimista. Tallainen luettelo voi sisaltd
kyseisen viranomaisen madarittelemien ehtojen mukaisia ké&sittelytoimia. Téllaista

luetteloa ei taté listaa lukuun ottamatta ole viel& julkaistu.

Rekisterinpitaja vastaa henkilttietojen kasittelysté ja tietosuojan huomioimisesta paitsi
yleiseen riskiperusteiseen lahestymistapaan perustuen, myds harkitessaan, onko sen teh-
tava vaikutustenarviointi vai ei. On huomioitavaa, ettei vaikutustenarviointi ole pakolli-
nen, ellei riski luonnollisen henkildn oikeuksille ja vapauksille ole todennékdinen ja kor-
kea. Toisaalta saattaa olla my®os tilanteita, joissa késittely ei ole laajamittaista, mutta yrit-
t4ja kasittelee esimerkiksi turvakiellon alaista tai erityisiin henkilGtietoryhmiin liittyvaa
henkil6tietoa havaitsematta siihen liittyvia riskejad. Myos néissa tapauksissa olisi tarkeaa,
ettd tietoturva- ja tietosuojariskit kartoitetaan ja riskien lieventamistoimet toteutetaan.?!
WP29-tietosuojaryhma suositteleekin vaikutustenarvioinnin tekemista tilanteissa, joissa
sen tarpeellisuus ei ole selvég; tdma auttaa rekisterinpitdjad noudattamaan tietosuojalain-

saadantoa. 12

3.3 Milloin vaikutustenarviointi tulee tehda?

Tietosuoja-asetuksen 35 artiklassa seké johdanto-osan kohdissa 71, 75 ja 91 annetaan esi-
merkkejé siitd, missé tapauksissa vaikutustenarviointia erityisesti vaaditaan. WP29-tieto-
suojatyoryhmén ohjeessa vaikutustenarviointiin esitetddn myos esimerkkeja késittelytoi-
mista, jotka todennakdisesti aiheuttavat — kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset huomioon ottaen — luonnollisen henkilon oikeuksien ja vapauksien kannalta kor-

kean riskin. Alla oleva listaus perustuu WP29-tietosuojatydryhman ohjeistukseen.?®

Todennékoéinen, korkea riski voi aiheutua tilanteissa, joissa
1. on kyse luonnollisten henkil6iden henkilokohtaisien ominaisuuksien arvioinnista
tai pisteytyksestd, esimerkiksi profiloinnista tai ennakoinnista. Esimerkkeing ka-
sittelytoimista ovat tyosuorituksen, taloudellisen tilanteen, terveyden, mieltymyk-

121 paakkari 2018.
122 \Wp29 2017b, 9.
123 \WP29 2017b, 10 - 12.
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sen tai kiinnostuksen kohteen, luotettavuuden tai kayttdytymisen, sijainnin tai liik-
kumisen arviointi tai pisteytys, geenitestien tarjoaminen kuluttajille sairaus- tai
terveysriskien arvioimiseksi, kayttdytymis- tai markkinointiprofiilien luominen
yrityksen verkkosivuston kayton tai silla liikkumisen perusteella tai some-kana-
vien julkisten tietojen kerd&minen profiilien laatimiseksi.

2. on kyse automaattisesta paatoksenteosta, jolla on oikeusvaikutuksia tai vastaavia
merkittavié vaikutuksia ja jotka voivat mahdollisesti johtaa syrjintdan. Automaat-
tinen péatoksenteko saattaa sisaltaa profiloinnin.

3. on kyse jarjestelmallisestd valvonnasta: rekisterdityjen tarkkailuun, seurantaan tai
valvontaan kéytettdvasta tietojenkaésittelysta tai tietojen kerdamisesta verkkojen
valityksella tai yleisolle avoimen alueen jarjestelmallisestd valvonnasta, esimer-
kiksi kameravalvonnasta tai henkildston tydasema- tai internetkayton jérjestel-
mallisestd seurannasta.

4. kasitelladan laajamittaisesti arkaluonteisia tai erityisiin henkil6tietoryhmiin kuulu-
via tietoja (aik. arkaluonteiset tiedot sekd geneettiset ja biometriset tiedot) tai ri-
kostuomioita tai rikkomuksia koskevia tietoja. Erityisistd henkil6tietoryhmista
séadetédan artiklassa 9, rikostuomioihin ja rikkomuksiin liittyvien tietojen késitte-
lysté artiklassa 10. Esimerkkeind néista ovat sairaalan potilastiedostot, yksityiset-
sivien tiedot rikoksentekijoistd, séhkdinen viestintd, paikannustiedot ja taloudel-
liset tiedot.

5. kasitelladn huomattavia méaarid henkil6tietoja tai kun kasittely vaikuttaa huomat-
tavaan maaraan rekisteroityjd. Laajamittaista ké&sittelya tarkennetaan johdanto-
osan kohdassa 91; siind huomioidaan rekisterdityjen lukuméaéra lukuna tai osuu-
tena véestostd, kasiteltdvien tietojen tai tietoyksikkdjen maéara, tietojenkasittely-
toimien kesto tai pysyvyys seka kasittelytoimen maantieteellinen ulottuvuus. Jar-
jestelméllinen kasittely tarkoittaa WP29-tietosuojatydryhman mukaan jotain jar-
jestelm&a noudattaen tapahtuvaa, ennalta jérjestettyd, organisoitua tai menetel-
mallistd, osana tietojenkeruuta koskevaa yleissuunnitelmaa tapahtuvaa tai osana
strategiaa toteutettavaa kasittelya.*?*

6. tietokokonaisuuksia yhteensovitetaan tai yhdistetadn, esimerkiksi kun yhdistetaan
saman rekisterinpit&jan eri rekistereiden tietoja tai eri rekisterinpitéjien tietova-

rantoja.

124 \Wp29 2017b, 11.
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7. on kyse heikossa asemassa olevien henkiliden tietojen kasittelystd; erityisesti
lasten, mutta my6s muiden erityista suojelua tarvitsevien henkildryhmien (esim.
ikadntyneet, potilaat, vammaiset, mielenterveysongelmasta kéarsivét tai kun ky-
seessd on voimasuhteiden epatasapaino).

8. on kyse uusien teknisten tai organisatoristen ratkaisujen innovatiivisesta kaytosta
tai soveltamisesta (nk. edistykselliset tietojenkésittelytavat); esimerkiksi biomet-
risten tietojen hyddyntaminen (sormenjalkien ja kasvojen tunnistus) tai erilaisten
sensoreiden kaytto (esim. terveyteen liittyvét) tai loT-sovellukset.

9. kasittelytoimet estévét rekisterdityja kayttdmasta oikeutta tai palvelua tai sopi-
musta; esimerkkeina kasittelytoimet, joiden tavoitteena on sallia tai evété rekiste-
roityjen oikeus kayttéa palvelua tai tehda sopimus tai muuttaa kyseisté oikeutta.

Mité useampi edelld olevista kriteereisté tayttyy, sitd todennakdisempéé on, etta luonnol-
lisen henkilon oikeuksille ja vapauksille aiheutuu korkea riski ja vaikutustenarviointi tu-
lisi tehdd. Useimmissa tapauksissa kaksi kriteerid riittdd tayttdmaan edellytykset, mutta
voi myo0s olla, ettd rekisterinpitdja katsoo yhdenkin Kriteerin tayttymisen velvoittavan
vaikutustenarvioinnin laatimiseen. Toisaalta taas kasittelytoimi voi vastata esimerkkeja,
mutta rekisterinpitdja toteaa silti, ettei k&sittelytoimi aiheuta “todennékoisté, korkeaa ris-
ki&”. Tallaisissa tilanteissa tulee vaikutustenarvioinnin tekematta jattamisen syyt perus-

tella ja dokumentoida ja kirjata ndihin tietosuojavastaavan nakemykset.?°

Kuvassa 2 on esitetty tiivistetty muistilista edellda mainituista kriteereista todennakadisen,
korkean riskin havaitsemisen tueksi. Erilaisia muistilistoja 10ytyy internetistd myos vai-
kutustenarvioinnin laatimisen tueksi tai jopa toteuttamiseksi, mutta on huomioitava, ettei
itse vaikutustenarviointia ole tarkoitus toteuttaa tarkistuslistanomaisella menetelmalla,
vaan se edellyttda erityyppisten ja -tasoisten analyysien laatimista, joihin ei voi vastata
kylld/ei-tyyppisesti.1?

125 \WP29 2017b, 12 — 14, 16.
126 Herold n.d.
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Henkil6tietojen késittely todennékoisesti aiheuttaa korkean riskin, kun kaksi tai
useampi seuraavista tayttyy:

* Rekisterdidyn arviointi tai pisteytys, ml. | Tietokokonaisuuksien sovittaminen
profilointi ja ennakointi yhteen tai yhdistdminen

» Automaattinen paatoksenteko, jollaon |+ Heikossa asemassa olevien
(oikeus)vaikutuksia rekiterdityjen tietojen kasittely

* Rekisterdidyn jarjestelmallinen » Uusien teknisten tai organisatoristen
tarkkailu, seuranta tai valvonta ratkaisujen innovatiivinen késittely

* Arkaluonteisen tai hyvin henkil6- * Tapaukset, joissa kasittelytoimet voivat
kohtaisten tietojen kasittely, ml. erityiset | estda rekisteroitya kayttdmasta oikeutta
henkilOtietoryhmat tai palvelua tai sopimusta

* Tietojen laajamittainen kasittely

KUVA 2. Muistilista korkean riskin aiheuttavista kasittelytoimista.

Kuvassa 3 esitetadn prosessinomaisesti, millaisia asioita vaikutustenarvioinnin laatimis-
paatoksen tueksi voidaan huomioida. Lahtokohtana vaikutustenarvioinnin tekemiselle on
henkilGtietojen kasittelysta todennakdisesti aiheutuva korkea riski luonnollisen henkilén
oikeuksille ja vapauksille; mikali néité ei havaita, ei vaikutustenarviointia tarvitse tehda.
Paatoksen tueksi voidaan miettid, kaytetddnko kasittelytoimissa uutta teknologiaa, teh-
daanko profilointia, liittyyko kasittelytoimiin jarjestelméllista valvontaa tai onko kasittely
laajamittaista, erityisia henkilOtietoryhmid sisaltavaa kasittelyd. Taman jalkeen tarkiste-
taan vaatimuksiin liittyvat poikkeukset; esimerkiksi onko kansallinen valvontaviranomai-
nen madritellyt, ettei ao. kasittelytoimeen liittyen tarvitse tehda vaikutustenarviointia, tai
onko sellainen ehk& jo aiemmin tehty. Kun vaikutustenarviointi péatetaan laatia, tulee
huomioida mahdolliset alakohtaiset kdytannesadnnot seka kuulla tietosuojavastaavaa ja
tarvittaessa rekistergityjd. On huomioitava, ettei vaikutustenarviointi ole kertatoimen-
pide, vaan késittelya tulee myos uudelleenarvioida tarvittaessa. Mikali vaikutustenarvi-
oinnin riskikartoituksessa jaa korkeita jaannosriskejd, tulee vield kuulla valvontaviran-

omaista.
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Aheuttagho kasittely
Shiisesh kot

E§aT
[ESarian 1, 3 3.4 kenda]

Poikkeus?
(@5 artiian 5 [ 10 kohta)

vaikutustenanvicing
|35 arfikian 7 kohia)

Korkeat jSSnndsmiskif?
36 arikian1 kohia]

Ennakko-
kuuleminen

Ei ennakkokuulemista

KUVA 3. Tietosuoja-asetuksen perusperiaatteet vaikutustenarviointiin liittyen. WP29
2017b, 8.

Tietosuoja-asetuksen 35 artiklan mukaisesti valvontaviranomaisten on laadittava ja jul-
kaistava luettelo kasittelytoimien tyypeistd, joiden yhteydessa vaaditaan tietosuojaa kos-
keva vaikutustenarviointi. Toisaalta valvontaviranomainen voi laatia luettelon kasittely-
toimien tyypeistd, joiden osalta vaikutustenarviointia ei vaadita. Tdménhetkinen séantely
ohjeistuksineen jattad jonkin verran avoimia kysymyksié vaikutustenarvioinnin toteutta-

misesta, joten liséohjeistus tulee tarpeeseen.

3.4 Todenn&kdinen ja korkea riski henkilon oikeuksille ja vapauksille

Edellisessé kappaleessa annetaan esimerkkejé késittelytoimista, joiden yhteydessa rekis-
terdidyn oikeuksille ja vapauksille todennédkdisesti aiheutuu korkea riski. Uudenlaisten
teknisten ratkaisujen innovatiiviseen kayttoon voi liittyé seurauksia, joita ei vield tunneta;
esimerkking esineiden internet -sovellukset, joilla voi olla huomattava vaikutus yksittais-
ten henkildiden arkielaméaan ja yksityisyyteen.*?” Oikeusvaikutuksia sisaltavé automaat-
tinen paatoksenteko voi johtaa rekisterdidyn ulkopuolelle jattamiseen tai syrjintdéan, kuten
mya0s profilointi, jossa usein yhdistetdan laajasti eri tietovarantojen henkil6tietoja ja arvi-
oidaan tai pisteytetaan rekisterdityja. Jarjestelméallinen valvonta, kameravalvonnan ohella

vaikkapa organisaation ajoneuvojen valvonta tai henkildston internet-kdyton seuranta voi

127 Pervilg 2018.
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aiheuttaa epétietoisuutta siitd, kuka tietoja késittelee tai mihin tietoja tullaan kayttdmaan.
Esimerkiksi kulunvalvontaraportit tai kameravalvontatallenteet saattavat sisaltdd arka-
luonteista tietoa rekisterdidysta. Tassé kappaleessa pohditaan riskien vaikutuksia luon-

nolliselle henkildlle.

Tietosuoja-asetuksen johdanto-osan kohdan 75 mukaan henkil6tietojen kasittely voi ai-
heuttaa luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvia riskejé, joiden vai-
kutukset voivat olla fyysisid, aineellisia tai aineettomia vahinkoja,

e erityisesti jos kasittely voi johtaa syrjintdén, identiteettivarkauteen tai petokseen,
taloudellisiin menetyksiin, maineen vahingoittumiseen, salassapitovelvollisuuden
alaisten henkil6tietojen luottamuksellisuuden menetykseen, pseudonymisoitumi-
sen luvattomaan kumoutumiseen tai aiheuttaa muuta merkittavaa taloudellista tai
sosiaalista vahinkoa;

o Kkun rekisteroidyilta saatetaan evéta heille kuuluvia oikeuksia ja vapauksia tai es-
t&a heitd valvomasta omia henkilotietojaan;

e kun kasitellaan sellaisia henkil6tietoja, jotka koskevat rotua tai etnisté alkuperaé,
poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta ja ammattiliittoon
kuulumista, tai kasitellddn geneettisia tietoja tai terveytta ja seksuaalista kayttay-
tymista tai rikostuomioita ja rikkomuksia tai niihin liittyvia turvaamistoimenpi-
teitd koskevia tietoja;

e kun arvioidaan henkilokohtaisia ominaisuuksia, erityisesti jos kyseessa on henki-
I6profiilin luomista tai kayttdmista varten suoritettu analyysi tai ennakointi tyo-
suorituksesta, taloudellisesta tilanteesta, terveydestd, henkilokohtaisista mielty-
myksista tai kiinnostuksen kohteista, luotettavuudesta tai kayttaytymisestd, sijain-
nista tai liikkeista;

e kun kasitelldan heikossa asemassa olevien luonnollisten henkildiden, erityisesti
lasten, henkil6tietoja tai kun késitellddn suuria maaria henkilttietoja ja kasittely

koskee suurta rekisterdityjen maaraa.

Tietosuojavaltuutettu ohjeistaa, etta riskien arvioinnissa voidaan huomioida henkil6tieto-
jen tyyppi ja luonne, kasittelytoimet, kuten kasittelyn laajamittaisuus, mahdollinen profi-
lointi, yhdistely, tietojen julkaisu ja se, miten henkil6tietojen kasittely tulisi mahdollisesti
vaikuttamaan rekisterdityyn. Tietojen kasittelyssa tulee huomioida myds sen mahdolliset
seuraukset; paatokset, toimet tai tilanteet, joissa henkil6tietojen kasittely mahdollisesti

johtaa henkiléiden syrjimiseen. Huomioon tulee ottaa myds emotionaaliset vaikutukset,



62

kuten artymys ja mielipaha.*?® Vaikka nama ohjeet on annettu liittyen rekisterinpitdjan

oikeutettuun etuun, ne soveltuvat myos yleisesti riskin ja sen vaikutusten analysointiin.

Rekisteroitya koskevia oikeusvaikutuksia voi siséltya esimerkiksi paatoksiin, jotka joh-
tavat sopimuksen purkamiseen, lakiin perustuvaan sosiaalietuuden myontdmiseen tai
epaamiseen tai maahan péasyn tai kansalaisuuden epadmiseen. Paatokset voivat aiheuttaa
my0s muita kuin oikeusvaikutuksia, esimerkiksi kun niiden seurauksena paatoksen koh-
teena olevan henkilon olosuhteisiin, valintoihin tai k&yttdytymiseen aiheutuu merkittavia
vaikutuksia, kun péatoksellé on pitké&kestoisia tai pysyvia seurauksia tai kun paatos johtaa
syrjintan tai pois sulkemiseen. Myo6s kohdennettu markkinointi voi siséltéé profilointia,
jolla voi olla merkittavia vaikutuksia rekisterdidylle esimerkiksi tilanteessa, jossa lainaa

tarjotaan jo taloudelliseen ahdinkoon joutuneelle henkil6lle.*?°

Yksi suurimmista riskeisté rekisteréidyn oikeuksille ja vapauksille on henkil6tietojen —
varsinkin erityisiin henkil6tietoryhmiin kuuluvan tiedon tai salassa pidettévien, arkaluon-
teisten tai luottamuksellisten tietojen — paatyminen ulkopuolisten saataville. Tietoturva-
loukkauksen seurauksena voi olla henkil6tietojen valvomiskyvyn menettdminen, mai-
neen vahingoittuminen tai salassa pidettavien asioiden luottamuksellisuuden menettami-
nen. 3% Yksityisyyden suojan kunnioittaminen on erityisen tirke4a sosiaali- ja terveyspal-
veluja jarjestettaessa®!, myos henkildtiedon kisittelyn osalta. Tahan liittyvat esimerkiksi
asianmukainen potilastietojen kasittely tietojarjestelmissa tai asiakirjoina tai vaikkapa ka-
meravalvonta palvelukeskuksissa tai potilaan kotirauhan piirissa ja tallenteisiin liittyva
kayttdoikeushallinta ja luovutuskaytanteet.'*? Riippuen paljastuneen tiedon luonteesta,
seuraukset voivat olla jopa kriittiset; esimerkkeina turvakiellon alaisten tietojen paljastu-

minen.

Tietovuodot voivat johtaa identiteettivarkauksiin, joissa k&yttdmalla paljastuneita henki-
I6tietoja voidaan aiheuttaa merkittavia henkisié ja sosiaalisia vahinkoja esiintymaélla jul-

kisuudessa toisena henkilona. Taloudellisia vahinkoja voi aiheutua, kun paljastuneita tie-

128 Tietosuojavaltuutetun toimisto 2018d; Lehtinen 2017.
129 Tietosuojavaltuutetun toimisto 2018a; Koskinen 2017.
130 Tjetosuojavaltuutetun toimisto 2017a.

131 pellonpaa 20009.

132 Tjetosuojavaltuutetun toimisto 2014.



63

toja kédytetdan lainojen hakemiseen tai tuotteiden ja palvelujen tilaamiseen ja maksami-
seen.*® Tietovuoto aiheuttaa myGs kaytannon vaivaa, harmia ja mielipahaa asian selvit-
telyn, rikosilmoituksen tekemisen ja mahdollisen luottokieltopadtoksen hakemisen osalta.
Liséksi jokainen tietovuoto, asiaton péasy tietoihin tai urkintatapaus aiheuttaa epaluotta-
musta rekisterinpitdjad kohtaan. Tdma saattaa ndyttaytya niin, ettei rekisterdity halua esit-
ta& arkaluonteista asiaansa eri virastojen palveluissa, joka taas voi johtaa uudenlaisiin on-
gelmiin, esimerkiksi p&atosten estymiseen tai virheellisiin paatoksiin. Sama koskee rekis-
terdidyn asemassa olevaa tyontekijaa, mikali tydssa esiintyy epdilyja urkinnasta tai

muusta epaasiallisesta tietojen kasittelysta. 34

Taulukossa 3 esitetddn WP29-tietosuojatydryhman ohjeeseen perustuvat kasittelytoimet,
jotka todennékdisesti aiheuttavat luonnollisen henkilon oikeuksien ja vapauksien kan-
nalta korkean riskin, naisté johtuvia riskivaikutuksia luonnollisen henkilon oikeuksille ja
vapauksille sekd kyseiseen kasittelytoimeen liittyvid huomioita rekisterinpitégjalle. Tau-
lukko 3 on esimerkinomainen katsaus mahdollisista vaikutuksista, joiden liséksi useisiin

oikeuksiin voi kohdentua rajauksia tietosuoja-asetuksessa.

TAULUKKO 3. Todenndkoisen suuren riskin kriteerit, riskivaikutukset ja huomiot rekis-

terinpitdjalle.

Kriteeri, joka todennakdisesti

aiheuttaa korkean riskin

Mahdollinen riski ja vaikutus
luonnollisen henkilon oikeuk-

Huomiot rekisterinpitajalle

Arviointi, pisteytys tai profi-

lointi

133 Rousku 2014, 16.
134 Andreasson 2018.

siin ja vapauksiin
Rekisterdidylla on harvoin ym-
marrystd tietojensa  kasittelyn
laajuudesta tai profilointiperus-
teista ja niiden vaikutuksista re-
kisterdidylle. Tamé& heikentaé
kontrollia omiin tietoihin.

Merkittavia vaikutuksia voi ai-
heutua esimerkiksi saannollisten
lainatarjousten kohdentamisesta
jo taloudellisessa ahdingossa
olevalle, joka voi johtaa lisavel-
kaantumiseen.

Myds kohdennetulla markki-
nointitarkoituksiin tehtavalla
profiloinnilla voi olla merkitta-
via vaikutuksia rekisterdidylle,
esimerkiksi jos markkinointi on
tunkeilevaa (esimerkiksi eri lait-
teiden ja palveluiden valityksella

Varmistetaan henkil6tietojen ka-
sittelyn lainmukaisuus ja muiden
periaatteiden toteutuminen hen-
kilotietojen kasittelyssé.

Suostumukseen perustuvan ké-
sittelyn yhteydessad huomioidaan
kriteerien tayttyminen myos va-
paaehtoisuuden ja peruuttamisen
osalta.

Rekisterdidylla on oikeus saada
tietoa profiloinnista ja siihen
kaytetyista tiedoista, sen logii-
kasta ja seurauksista rekiste-
roidylle.

Rekisterdidyllda on oikeus oi-
kaista ja poistaa paitsi lahtotie-
dot, myos itse profiili ja siihen
liittyva pisteytys.



Kriteeri, joka todennakdisesti

aiheuttaa korkean riskin

Automaattinen  paatdksenteko,
jolla on (oikeus)vaikutuksia

Jarjestelméllinen tarkkailu, seu-
ranta tai valvonta

Mahdollinen riski ja vaikutus
luonnollisen henkilon oikeuk-
siin ja vapauksiin
seuraaminen, erityisen haavoit-
tuvan hetken tai ajankohdan
maarittaminen profiloinnin pe-
rusteella).

Rekisterdidylla on harvoin tietoa
arvioinnin perusteista ja auto-
maattisen paatbksenteon vaiku-
tuksista. Tama heikentdd kont-
rollia omiin tietoihin.

Esimerkiksi sahkdisen rekry-
toinnin kdytanteet saattavat olla
syrjivia, mikali tietyn ominai-
suuden perusteella osa hakijoista
suljetaan pois rekrytoinnista.

On line -luottohakemusten tai
erilaisten etuuksien automaatti-
nen epadminen, joka voi johtaa
sopimuksen purkamiseen.

Automaattiseen  péaatoksente-
koon perustuva potilaan hoi-
toonohjaus vadrin perustein, jol-
loin hoitoonohjaus estyy tai vii-
vastyy. Seurauksena voi olla
vaaré diagnoosi tai potilaan ter-
veydentilan heikkeneminen.

Epétietoisuus valvonnan késitte-
lyperusteista tai tietojen kaytto-
tarkoituksista seké siit4, kenella
tietoihin on paasy.

Asiakkaan tai tyontekijan kont-
rolli omiin tietoihinsa heikkenee,
tdhén saattaa kohdistua kiusaa-
mista ja muita sosiaalisia haittoja
kuten maineen menetys.
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Huomiot rekisterinpitajalle

Rekisterdidylla on oikeus saada
paasy tietoihin seka vastustaa ka-
sittelyd, josta on myds informoi-
tava.

Profiloinnin yhteydessa saattaa
muodostua erityisiin henkilGtie-
toryhmiin  liittyvdd tietoa,
vaikkei sita tarkoituksella keréat-
taisi. Ndiden kasittely on sallit-
tua vain kun itse késittelykin on
sallittua.

Edellyttad lahtokohtaisesti vai-
kutustenarvioinnin tekemista.
Harkittava, onko automaattinen
paatoksenteko valttamatonta ka-
sittelyn tarkoituksen saavutta-
miseksi.

Rekisteroidylla on oikeus vaatia
henkilon osallistumista kasitte-

lyyn.

Rekisteroidylla on oikeus esittaa
kantansa ja saada selvitys arvi-
oinnin jalkeen tehdysta paatok-
sestd sekd oikeus riitauttaa paa-
tos.

Naennainen ihmisen osallistumi-
nen Kasittelyyn ei riitd poista-
maan automatisointia.

On sallittua tietyin kasittelype-
rustein (mm. suostumus, sopi-
mus).

Ei saa lahtokohtaisesti soveltaa
lapsiin.

Edellyttdd lahtokohtaisesti vai-
kutustenarvioinnin tekemista.
Edellyttd4 yt-neuvotteluja tai re-
kisteréidyn / tyontekijan suostu-
musta.

Kun jarjestelméllinen tarkkailu
on rekisterinpitdjan ydintehtava,
on talla velvollisuus nimittaa
tietosuojavastaava.

Edellyttaa lahtokohtaisesti vai-
kutustenarvioinnin tekemista.



Kriteeri, joka todennakdisesti

aiheuttaa korkean riskin

Erityisiin  henkil&tietoryhmiin
liittyvan tiedon kasittely

Tietojen laajamittainen kasittely

Tietokokonaisuuksien yhteenso-
vittaminen tai yhdistaminen

Heikossa asemassa olevien re-
kisterdityjen tietojen késittely

Mahdollinen riski ja vaikutus
luonnollisen henkilon oikeuk-
siin ja vapauksiin

Erityisiin  henkil&tietoryhmiin
liittyvia tietoja saattaa paljastua
profiloinnin tai tietojen laajamit-
taisen késittelyn tai tietojen yh-
distdmisen kautta, vaikkei niitd
lahtokohtaisesti erityisesti kerat-
téisi, tai vaikkei kasittelyperuste
edellyttdisi néiden kasittelya.
Tama heikentdd rekisterdidyn
mahdollisuutta valvoa omien tie-
tojensa kasittelyd. Myos rekiste-
réidyn oikeuksien toteuttaminen
estyy, mikali kasittelysta ei sel-
keésti informoida.

Erityisiin  henkil&tietoryhmiin
liittyvan tiedon késittelyssa luot-
tamuksellisuuden takaaminen on
tarke&d. Tietojen paljastuminen
sivullisille saattaa aiheuttaa mm.
sosiaalista vahinkoa (esim. kiu-
saaminen), maineen menettami-
sen, mahdollisen uhkan tervey-
delle tai hengelle (esim. seksuaa-
lirikostuomiot, turvakiellon alai-
set tiedot, vainoaminen).

Laajat kansalliset tai ylikansalli-
set tietovarannot voivat heiken-
t&a rekisterdidyn mahdollisuutta
valvoa tietojensa kayttéa ja to-
teuttaa oikeuksiaan, varsinkin
mikali kasittelyyn liittyy profi-
lointia ja tietojen luovuttamista.
Kuten edelld.

Tietokokonaisuuksien  sahkoi-
sesti yhdistdminen on my®os riski
tietojen eheydelle; liséksi saatta-
vat tulla kyseeseen mahdollisten
virheiden aiheuttamat vaikutuk-
set rekisterdidyn oikeuksille ja
vapauksille.

Esimerkiksi laajat terveyden-
huollon, sairaanhoidon tai sosi-
aalitoimen jarjestelmat, joissa
tietoja mahdollisesti luovutetaan
viranomaiselta toiselle ja saa-
daan ndin kattava profiili rekiste-
roéidyn varsinkin erityisiin henki-
I6tietoryhmiin sekd muuten ar-
kaluonteisen tiedon osalta.
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Huomiot rekisterinpitajalle

Erityisiin  henkil6tietoryhmiin
liittyvien tietojen kasittely on
lahtokohtaisesti kielletty.

Kaésittelyssa tulee olla erityisen
huolellinen. Suojatoimien (esim.
paasykontrolli tai tietojen lokitus
myds katselun osalta) térkeys
tietojérjestelmissé korostuu.

Esimerkiksi sosiaali- ja tervey-
denhuollon tietojen kasittelyyn
liittyy laajasti erityislainsdadan-
toa.

Tallaisia tietoja saattaa muodos-
tua myds tietojen késittelyn, esi-
merkiksi  profiloinnin  yhtey-
dessd, jolloin Kasittelyperus-
teesta ja Kasittelyn lainmukai-
suudesta on erityisesti huolehdit-
tava.

Laajamittainen kasittely yhdis-
tettynd erityisten henkilétieto-
ryhmien tietojen kasittelyyn
edellyttad lahtokohtaisesti vai-
kutustenarvioinnin tekemista.
Kun rekisterinpitdjan ydintehta-
véané on laajamittainen kasittely,
tulee nimittdd tietosuojavas-
taava.

Saattaa  edellyttdd vaikutus-
tenarvioinnin tekemista.
Saattaa  edellyttdd  vaikutus-
tenarvioinnin tekemista.

Huomioitava rekisterdidyn léh-
tokohtaisesti alhaisempi kyky
kontrolloida omia tietojaan ja to-
teuttaa tai valvoa oikeuksiaan.

Informoinnin  selkeys ja I&-
pindkyvyys korostuvat.

Yhdistettdessda  laajamittaiseen
kasittelyyn, edellyttdd vaikutus-
tenarvioinnin tekemista.



Kriteeri, joka todennakdisesti
aiheuttaa korkean riskin

Uusien teknisten tai organisato-
risten ratkaisujen kayttdéonotto

Mahdollinen riski ja vaikutus
luonnollisen henkilon oikeuk-
siin ja vapauksiin

Palvelujen  digitalisoituminen
mahdollistaa yha laajemmat tie-
tovarannot. Rekisterdidyn kont-
rolli omiin tietoihin heikkenee.

Esimerkiksi loT-laitteet ja yhtei-
sOpalvelut kerddvat ja tallentavat
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Huomiot rekisterinpitajalle

Huomioitava eritysesti henkil6-
tietojen suoja  teknologioita,
tuotteita ja palveluita kehitetta-
essé.

Edellyttdd lahtdkohtaisesti vai-
kutustenarvioinnin tekemista.

laajasti tietoja kéayttdjastd. Suos-
tumuksen peruuttaminen saattaa
johtaa palvelun kéyton estymi-
seen.

Keréattyd tietoa profiloidaan,
muokataan, siirretaan ja luovute-
taan eteenpaéin.

Tiedon saatavuuden ongelmat;
henkilo ei saa ajallaan hénelle
kuuluvaa paatosta esimerkiksi
etuuteen liittyen. Virheelliset tai
puuttuvat tiedot. Esimerkiksi ka-
meravalvontatallenteen puuttu-
minen (rikoksen todentaminen,
uhrin oikeuksien puolustaminen
estyy). Aiheuttaa mahdollisesti
my®0s taloudellisia vaikutuksia.

Kaésittelytoimet voivat estaa re-
Kisterditya kayttamasta oikeutta,
palvelua tai sopimusta

Rekisterdidylla on oikeus saada
korvaus vahingosta, joka hanelle
on aiheutunut asetuksen rikko-
misesta.

3.5 Vaikutustenarviointi kaytannossa

Tietosuojaa koskevan vaikutustenarvioinnin vahimmaisvaatimukset maaritellaan 35 ar-
tiklan 7 kohdassa seka johdanto-osan kohdissa 84 ja 90. Arvioinnin tulee siséltaa véhin-
taan
o jarjestelméllinen kuvaus suunnitelluista kasittelytoimista ja késittelyn tarkoituk-
sista seka oikeutetusta edusta, mikali késittely perustuu oikeutettuun etuun
e arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nah-
den
e arvio rekisteroityjen oikeuksia ja vapauksia koskevista riskeista seka
¢ suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turval-
lisuustoimet ja mekanismit, joilla varmistetaan henkil6tietojen suoja ja osoitetaan,
ettd tata asetusta on noudatettu huomioiden rekisterdityjen ja muiden asianomais-

ten oikeudet ja oikeutetut edut.

Riskejd hallinnoidaan yleisesti erilaisilla Excel-pohjilla. Riskikartoituksen liséksi tulee
pohtia kunkin riskin todenndkoisyytta ja vaikuttavuutta, sitd, milla todennékoisyydella

tunnistettu riski voi realisoitua ja kuinka vakava tai laaja sen vaikutus on toteutuessaan
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rekisterdidyn oikeuksille ja vapauksille. Todennakdisyyden kartoittamisessa voidaan
huomioida esimerkiksi organisaation tietoturvakaytanteitd, kuten kéytdssé olevia suo-
jauskeinoja ja -mekanismeja, salaus- ja varmuuskopiokaytanteitd, hairidtilanteiden hal-
lintaprosessia tai toipumissuunnitelmaa. Vaikuttavuuden osalta voidaan pohtia esimer-
kiksi sitd, millainen kyvykkyys organisaatiolla on tunnistaa henkil6tietojen tietoturva-
loukkaus ja ilmoittaa siitd maaraajan puitteissa. Vaikuttavuuteen liittyy myos esimerkiksi
se, minka tyyppisia (erityisiin henkildtietoryhmiin kuuluvia, salassa pidettévia) tietoja ka-
sitelld4&n. Korkea riski voi aiheutua mahdollisen riskin todennékoisyydesta tai vakavuu-

desta tai ndiden yhdistelméasta. 1

Yhté lailla keskitssa ovat myos henkilotiedon kasittelyyn tai kasittelyprosessiin liittyvat
riskit ja varsinkin niissa tapahtuvat muutokset. Konkreettisia ja ajankohtaisia riskeja jul-
kishallinnossa ovat muutokset rekisterinpitdjan hallinnossa, esimerkiksi tehtavien uudel-
leen vastuuttaminen, palvelujen ulkoistustilanteet tai tilanteet, joissa rekisterinpitéjélle
osoitetaan uusia lainsd&dantdon tai valtionhallintoon perustuvia velvoitteita. Riskikartoi-
tuksessa tulisi myds huomioida avainhenkilémuutoksiin liittyvén prosessin laatiminen.
Téallaisten muutosten vaikutusten etuk&teinen arviointi tietoturvamielessa on erittdin

haastavaa.3®

WP29-tietosuojatyéryhma painottaa ohjeessaan, ettd vaikutustenarvioinnin on oltava
muodosta riippumatta riskien todellinen arviointi, jonka avulla rekisterinpitdjan on mah-
dollista puuttua riskeihin.®*” Riskien vakavuuden, luonteen ja toteutumistodennakoisyy-
den selvittamisen lisdksi tulee siis kartoittaa ja toteuttaa toimenpiteitd, joilla riskid voi-
daan vahent&a tai poistaa. Saman riskin minimoimiseksi voi olla useitakin erilaisia, vaih-
toehtoisia ja osittain paallekkéisia toimintatapoja, joista rekisterinpitdjan tulee valita
omaan liiketoimintaansa ja toimintaprosesseihinsa soveltuvat suojatoimet ja mekanismit,
jotka — saatavilla oleva tekniikka ja toteutuskustannukset huomioiden — ovat jarkevié ja
riittavia kulloisenkin riskin kohdalla. On huomioitava, ettd vaikka téssa tyssa vaikutus-
tenarviointia tarkastellaankin paasaantoisesti riskilahtoisesti, ei pelkka riskienarviointi

sellaisenaan riitd tayttdmaan vaikutustenarvioinnin sisaltévaatimuksia. Vaikutustenarvi-

135 1CO 2018, 16.
136 Andreasson 2017.
13 WP29 2017b, 20.



68

ointi voidaan tehda erillisend lomakemuotoisena dokumenttina, jonka lisaksi riskejé voi-
daan hallinnoida esimerkiksi Excel-pohjilla. VVastaavasti voidaan kaytta sovellusta, jo-
hon tiedot tytetddn ja josta voidaan tulostaa valmis vaikutustenarviointiraportti.

Vaikutustenarvioinnin viitekehyksend toimivat tietosuoja-asetuksen vaatimukset. Tark-
kaa ohjeistusta sen rakenteelle ja muodolle tai valmista, kaikille yhteistd menetelmé&a tai
mallipohjaa tietosuoja-asetus ei tarjoa, vaan kunkin rekisterinpitdjan tulee sovittaa vaiku-
tustenarvioinnin laatiminen omiin toimintatapoihinsa ja ehka jo kéytdssa oleviin mene-
telmiinsa sopivaksi. WP29-tietosuojatyéryhma antaa kuitenkin vaikutustenarviointia kos-
kevan ohjeensa liitteesséd 1 esimerkkeja jo olemassa olevista viitekehyksista. Rekisterin-
pitdjan tulee menetelmaa valitessaan huolehtia siitd, ettd kaytetty viitekehys tai mene-
telma on tietosuojatydryhméan ohjeen liitteen 2 hyviaksymiskriteerien mukainen.**® Anne-

tut esimerkkikehykset ja hyvaksymiskriteerit on julkaistu tdmén tyon liitteiné 2 ja 3.

Esimerkkind yleisesti kayt0ssé olevasta jarjestelmastd toimii Ranskan tietosuojavaltuute-
tun CNIL:n*® julkaisema avoimen ldhdekoodin PIA-sovellus, joka on saatavissa myos
englanninkielisena.'*° Kotimaisista palveluntarjoajista esimerkiksi Agendiumilla on Tie-
tosuojamalli-digityokalu tietosuojaan ja vaikutustenarviointiin liittyvien riskien hallin-
taan ja dokumentointiin. Myds Granitella on oma PIA (Privacy Impact Assessment) -
tyokalunsa. Opinnéytetyon liitteend 4 on ICO:n julkaisema selkeé ja helppokayttinen
DPIA-mallipohja, jota voidaan hyddyntééd esimerkkipohjana tehtéessé vaikutustenarvi-

ointia lomaketyyppisesti. 4

Rekisterinpitaja on vastuussa vaikutustenarvioinnin tekemisestd, vaikka se tehtdisiin or-
ganisaation ulkopuolella. Artiklassa 35 velvoitetaan rekisterinpitdja pyytdmaan neuvoja
tietosuojavastaavalta, jos sellainen on nimitetty, ja ndmé seké rekisterinpitdjan tekemat
paatokset tulisi dokumentoida vaikutustenarviointiin. Jos henkil6tietojen kasittelyn suo-
rittaa kokonaan tai osittain henkil6tietojen kasittelija, tdmén olisi autettava rekisterinpita-
jaa vaikutustenarvioinnin tekemisessa tarjoamalla tille kaikki tarpeelliset tiedot.*? Re-
kisterinpitajan olisi myds tarpeen mukaan pyydettavé rekisterdityjen tai naiden edustajien
nédkemyksia suunnitelluista kasittelytoimista. WP29-tietosuojatyéryhman nékemyksen

138 \WWP29 2017b, 20, 23.

139 Commission Nationale de I'Informatique et des Libertés.
140 |APP 2017; CNIL 2018.

141 Information Commissioner’s Office, UK.

142 \WP29 2017b, 16 — 17.



69

mukaan nakemyksid voidaan pyytéa tapauksesta riippuen eri tavoin, esimerkiksi yleisella
tutkimuksella tai kyselylla. Suostumuksen osalta on huomioitava, ettei suostumuksen
pyytaminen Kasittelyyn tarkoita nakemysten pyytamista.'*® Esimerkkina tyontekijoiden
kuulemisesta on tyontekijéihin kohdistuvan kameravalvonnan aloittaminen, joka tulee
kasitella yhteistoimintamenettelyssa tyontekijoiden suostumuksen saamiseksi ja kasitte-

lyn lapinakyvyyden takaamiseksi.44

Rekisterinpitajan vastuulle jaa siis vaikutustenarvioinnin kéytdnnon toteutuksen hallinta.
Rekisterinpitajan toiminnasta riippuen jaa harkittavaksi, millaisella menetelmalla ja pro-
sessilla vaikutustenarviointeja jatkossa hallinnoidaan. Erilliset lomakkeet ja taulukko-
muotoiset tiedostot riittdnevét osoitusvelvollisuuden todentamiseksi, mutta rekisterinpi-
t&jan toiminnoissa prosessin hallinta saattaisi olla helpompaa jonkin tietojarjestelman tai
sovelluksen avulla. Arvioitavaksi tulee myds, missd maéarin jo olemassa olevista kasitte-
Iytoimista tulisi tehd& arviointi ja mik& on oikea taso arvioinnin pohjaksi; tehddanko se
organisaatioon, palvelualaan tai toimintaan vai kasittelytoimeen tai -prosessiin perustuen.
Erittain tarkedd on miettia ja kuvata, kuka hyvaksyy vaikutustenarvioinnissa maaritelty-
jen riskien lieventamistoimenpiteet ja -menetelmat seka vaikutustenarvioinnin kokonai-
suudessaan. On my0s sovittava siitd, mika taho konkreettisesti valvoo toimenpiteiden to-
teuttamista ja vaikutustenarvioinnin seurantaa eli katselmointia ja millg aikataululla kat-
selmointeja toteutetaan. Vaikutustenarvioinnin hahmottaminen vaiheistettuna prosessina

saattaa helpottaa sen laatimista.

Rekisterinpitdja paattad vaikutustenarvioinnin mahdollisesta julkaisemisesta. Se on joka
tapauksessa toimitettava kokonaisuudessaan valvontaviranomaiselle ennakkokuulemista-
pauksessa tai tietosuojaviranomaiselle pyydettdessé. Yhteenvedon tai paatelmien julkai-
seminen voi herattdd luottamusta, jonka vuoksi julkaisemista suositellaan harkittavaksi.
Luotettavuuden ja lapindkyvyyden osoittamiseksi julkaiseminen olisi erityisen hyvén
kaytannon mukaista silloin, kun késittelytoimi vaikuttaa yksittaisiin kansalaisiin, erityi-

sesti tapauksissa, joissa vaikutustenarvioinnin tekee viranomainen. 4

143 WP29 2017b, 17. Ohjeen suomenkielisessa versiossa lause ”Although it should be noted that consent to
processing is obviously not a way for seeking the views of the data subjects” on k&annetty "On kuitenkin
huomattava, ettei kasittelyyn annettu suostumus ole ilman muuta suostumus ndkemysten antamiseen.”

144 Tietosuojavaltuutetun toimisto 2014; WP29 2017c, 8.

145 WP29 2017b, 21.
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3.6 Valvontaviranomaisen ennakkokuuleminen

Vaikutustenarvioinnissa tulee tarkastella erityisesti suunniteltuja toimenpiteitd seka suo-
jatoimia ja mekanismeja, joiden avulla kasittelyyn kohdistuvaa riskid voidaan lieventaa.
Ennakkokuulemisvelvoite tarkoittaa siirtymista henkil6tietolain mukaisesta yleisesté il-
moitusvelvollisuudesta (rekisteri-ilmoitus, toimintailmoitus ja ilmoitus henkil6tietojen
luovuttamisesta ulkomaille) tietosuoja-asetuksen mukaiseen, riskiperusteiseen ilmoitus-

velvollisuuteen. 146

Valvontaviranomaisen ennakkokuulemisesta sd&detdan tietosuoja-asetuksen 36 artiklassa
seka johdanto-osan kohdissa 94 — 96. Jos vaikutustenarvioinnin perusteella riskin taso on
korkea, eika rekisterinpitdja pysty riittavasti puuttumaan tunnistettaviin riskeihin joko sen
vuoksi, ettei toimenpiteitd riskin pienentamiseksi ole toteutettu tai jaddnndsriski on toi-
menpiteistd huolimatta edelleen korkea, on rekisterinpitdjan kuultava valvontaviran-
omaista ennen Kasittelyn aloittamista.*” Ennakkokuulemistarve jaa siis rekisterinpitajan
harkinnan ja aloitteen varaan; rekisterinpitajan on itse tunnistettava, milloin riskit tai jaén-

nosriskit jaavat sille tasolle, ettd valvontaviranomaisen kuuleminen on tarpeen.

Esimerkkind liian korkeasta jadnngdsriskistd mainitaan tapaukset, joissa rekisterdidyt voi-
vat joutua karsiméan huomattavista tai jopa peruuttamattomista seurauksista, joita he ei-
vat valttamétté pysty torjumaan. Téallaisia tilanteita ovat esimerkiksi laiton tietoihin paasy,
joka johtaa rekisteroityjen henked uhkaavaan vaaraan, irtisanomiseen tai taloudelliseen
uhkaan. Riskin ilmeneminen voi konkretisoitua tilanteissa, joissa ei pystytd véhentdméaan
niiden henkildiden lukumé&araa, joilla on paasy tietoihin tietojen jakamis-, kaytto- tai le-
vitystapojen vuoksi tai kun tiedossa olevaa haavoittuvuutta ei pystytd korjaamaan. Tél-
laisissa tapauksissa erdind keinoina riskin torjumiseksi ovat pseudonymisointi ja salaus.
On kuitenkin huomioitava, ettd tarvittavat toimenpiteet maaraytyvét aina kasittelytoimen

ja asiayhteyden mukaan.4®

146 Tietosuojavaltuutetun toimisto. 2010, 3; Tietosuojavaltuutetun toimisto 2017b, 18.
147 WP29 2017b, 22.
148 WP29 2017h, 22.
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3.7 Vaikutustenarviointi jatkuvana prosessina

Vaikutustenarviointia tulee tarkastella yksittaisen projektin sijaan jatkuvana prosessina,
jota yllapidetdén tietojen kasittelyssa tai tietojarjestelmien toiminnoissa tapahtuneiden
muutosten perusteella, erityisesti jos késittelytoimi on dynaaminen. Tietojenkésittelytoi-
met saattavat muuttua nopeastikin korkeiksi esimerkiksi henkilttietojen kasittelytarkoi-
tuksen muuttuessa, tai kun kasittelytoiminnan asiayhteys muuttuu, esimerkiksi kun auto-
matisoitujen paatosten vaikutus on kasvanut tai uusista rekisterdityjen ryhmista on tullut
alttiita syrjinnille.*® Riski voi nousta myos tilanteissa, joissa otetaan kayttéén uuden-
laista teknologiaa, kun rekisterdidyistd keratddn uutta tietoa tai kun uusille henkil6ryh-
mille tai organisaatioille mahdollistetaan péasy tietoihin. Riskien lisdksi on tarke&a sel-
vittad myos niiden taustat ja juurisyyt.*® Vaikkei vaikutustenarviointi tulisikaan talla het-
kelld tehtdvaksi, yleinen riskiperusteinen lahestymistapa velvoittaa rekisterinpitdjan jat-
kuvaan riskien hallintaan eli niiden sd&nndlliseen tarkasteluun, kasittelyyn ja lieventami-
seen.’®! On huomioitava, ettei mahdollisten vakuutusten ottaminen riskien varalta va-
pauta rekisterinpitdjaa vaikutustenarvioinnin laatimisen, seurannan tai yleisemmin riski-

perusteisen lahestymistavan mukaisesta riskien hallinnan vastuusta.>?

Toisaalta jo tehdyn vaikutustenarvioinnin perusteella suoritetut toimenpiteet riskien lie-
ventamiseksi tai muuten muuttuneet olosuhteet voivat myds pienentad kéasittelytoimesta
aiheutunutta riskia. Automatisoidun paatoksenteon tai jarjestelméllisen valvonnan kritee-
rit eivat ehké endd tayty, jolloin jo tehdyn riskianalyysin uudelleentarkastelu voi osoittaa,
ettei tietosuojaa koskevaa vaikutustenarviointia en&é vaadita. Vaikutustenarviointia ja sen

tarvetta olisikin tarkistettava jatkuvasti ja riskeja arvioitava uudelleen. >3

Kuva 4 esittad vaikutustenarvioinnin iteratiivista eli toistuvaa menettelya. Tietosuojatyo-
ryhmd& WP29 toteaa ohjeessaan, ettd vaikutustenarvioinnin tarkastelu eli katselmointi
sédannollisesti olisi hyvan kaytannén mukaista. Paivittaméalla vaikutustenarviointia koko
hankkeen elinkaaren ajan voidaan varmistaa tietosuojan ja yksityisyyden huomiointi seké
tukea sellaisten ratkaisujen kehittdmistd, jotka noudattavat tietosuoja-asetuksen vaati-
muksia. Teknisten ja organisatoristen toimenpiteiden valinta saattaa vaikuttaa kasittelyyn

149 \WP29 2017Db, 16.

150 _ambert 2018, 318 — 319, 327.
151 \WpP29 2017b, 7.

152 \WP29 2017b, 7.

153 \WP29 2017b, 16.
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liittyvien riskien vakavuuteen ja todennakdisyyteen, joten yksittéisten vaiheiden arvioin-
nin kertaaminen kehitysprosessin edetessa saattaa olla tarpeen. Onkin todennékoista, etta

kuhunkin vaiheeseen palataan useamman kerran ennen vaikutustenarvioinnin valmistu-

mista. 1%

Suunniteltujen
kasittelytoimien
kuvaus

Arvio kasittelytoimien
tarpeellisuudesta ja
oikeasuhteisuudesta

Asetuksen
noudattamisen
osoittavat
toimenpiteet

Dokumentointi

Suunnitellut Arvio

toimenpiteet kdsittelytoimien
riskeihin tarpeellisuudesta ja
puuttumiseksi oikeasuhteisuudesta

KUVA 4. Vaikutustenarvioinnin iteratiivinen menettely. WP29 2017b, 19.

Myos ICO on kuvannut DPIA-mallipohjan (ks. liite 4) vaiheet prosessina, joka on suun-
niteltu joustavaksi ja skaalautuvaksi. Prosessin kohdissa 1 — 3 kuvataan vaikutustenarvi-
oinnin perustana olevaa hanketta ja mahdollista vaikutustenarvioinnin tarvetta; hankkeen
tavoitteita, henkilotietojen kasittelyn laajuutta, siihen liittyvia tietovirtoja, tietojen luovu-
tuksia ja tietojen elinkaaren hallintaa seka hankkeen sidosryhmid, yhteistydmenetelmia ja
niit4 tahoja, joiden konsultaatiota ja arvioita hankkeen tai vaikutustenarvioinnin kannalta
tullaan tarvitsemaan. Kohdassa 4 keskitytadan kasittelyn lainmukaisen perusteen ja vaati-
mustenmukaisuuden arviointiin tietosuoja-asetuksen periaatteisiin pohjautuen, ja kohdat
5 — 6 keskittyvét riskien tunnistamiseen, arviointiin ja lieventdmistoimien maéarittelyyn.
Kohdassa 7 arvioidaan ja hyvaksytetddn vaikutustenarvioinnin tulokset, lieventamistoi-
met ja jd&nnosriskit sekd kirjataan yhteistydtahojen kuten tietosuojavastaavan kannanotot

154 WP29 2017b, 16 - 17.
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sekd maaritellaan katselmointiajankohdat. Lisdayksend DPIA-mallipohjan kohtiin proses-

sissa kuvataan kohdat 8 ja 9, joissa vaikutustenarvioinnin tulokset toimeenpannaan suun-

nitelmaksi ja vaikutustenarviointia katselmoidaan ja tarkastellaan saannollisesti.

1: Identify need for
a DPIA

9: Keep under
review

&: Integrate
outcomes into plan

7: Signoffand 4: Assess necessity
record outcomes and proportionality

6: Identify
measuresto
mitigate risk

5: Identify and

assessrisks

KUVA 5. How do we carry out a DPIA?%%®

%5 1Con.d.
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4 JOHTOPAATOKSET JA POHDINTA

Tietosuoja-asetus asettaa uusia ja tarkentuneita vaatimuksia rekisterinpitéjille samaan ai-
kaan kun rekisteroityjen oikeudet laajenevat ja valvontaviranomaisen rooli vahvistuu.
Vaikutukset rekisterinpitgjan toimintaan ja prosesseihin ovat kokonaisvaltaisia ja aiheut-
tavat merkittavia resurssitarpeita. Viime kadessa rekisterinpitdja vastaa henkilotietojen
kasittelystd, vaikka sita suorittaisi henkilttietojen kasittelija rekisterinpitajan lukuun tai
vaikka vaatimukset rekisterdityjen oikeuksien toteuttamiseksi edellyttaisivat tietojarjes-
telmiin tehtévié teknisid uudistuksia. Sopimusosaamisen merkitys laajan tietosuojalain-
sdaddannon hallinnan ohella korostuu. Dokumentointi on kaikissa prosesseissa tarkeaa
osoitusvelvollisuuden todentamiseksi. Tietosuoja-asetuksen saaman runsaan julkisuuden
myota rekister6idyt ovat hyvin valveutuneita oikeuksistaan, ja onkin todennédkdista, etta

tietopyyntojen ja erilaisten tiedustelujen méaré ainakin hetkellisesti nousee.

Tietosuoja-asetusta on kritisoitu vaikeaselkoiseksi. Séantely on joustavaa, mutta k&anto-
puolena se jattaa rekisterinpitdjalle laajasti tulkinnanvaraa seké& sen noudattamisen etta
osoitusvelvollisuuden riittdvyyden osalta. Sen liséksi, ettd tietosuoja-asetuksen suomen-
kieliseen kd&nnodkseen siséltyy kohtia, joiden tarkoituspera kdy paremmin ilmi muun kie-
lisesta versiosta, myds terminologiaan liittyy kansallisia piirteita esimerkiksi rekisterin-
pidon, rekisterinpitdjan ja rekisterdidyn kasitteiden osalta. Tietosuoja-asetuksen englan-
ninkielisessa versiossa, kuten myos henkildtietodirektiivissa, késitteind ovat rekisterinpi-
don sijaan henkilGtietojen kasittely, rekisterdidyn sijaan padsaantoisesti luonnollinen hen-
kilo (data subject) ja rekisterinpitdjan sijaan taho, joka kontrolloi henkil6tietojen késitte-

lya (data controller).

Tietoja kerdtddn usein laajasti. Kasittelytoimissa saatetaan keratd — tai rekisteroity itse
saattaa luovuttaa vapaaehtoisesti ja pyytaméttd — tietoja myods l&hiomaisistaan, jolloin
mya0s néisté voi tulla rekisterdityja. Toisaalta, vaikka ndiden tietoja ei kasiteltaisik&an re-
kisterinpitdjan toiminnoissa, rekisterdidyn perheenjdsenen tai l&hiomaisen oikeuksiin ja
vapauksiin voi aiheutua merkittavia vaikutuksia rekisterdityyn liittyvan, esimerkiksi tur-
vakiellon alaisen, geneettisen tai terveydellisen tiedon paljastumisesta. Termiston riitta-
van laajalla tulkinnalla saattaa olla merkitysta mietittaessa riskien vaikutuksia luonnolli-

sen henkilon oikeuksiin ja vapauksiin.
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Tietosuoja-asetus asettaa merkittdvan haasteen myos riskiperusteisen l&hestymistavan
edellyttdman yleisen riskienhallintaosaamisen muodossa. Riskien tunnistamisen ja arvi-
oinnin lisaksi tulee méaritell4 ja toteuttaa keinot niiden pienentdmiseksi ja poistamiseksi,
ja riskienhallintaa — kuten vaikutustenarviointiakin — tulee toteuttaa kertaluonteisen toi-
minnon sijaan prosessina, jossa valvotaan hyvéksyttyjen suojatoimien toteuttamista. Suo-
jakeinot tulee suhteuttaa riskeista aiheutuviin vaikutuksiin. Tietosuoja-asetuksen séénte-
lya ei tule jattaa vaille riittdvad huomiota, mutta ylireagointiinkaan ei ole syyta.

Vaikutustenarviointia on pidetty yhtend tietosuoja-asetuksen vaikeimmin tulkittavista
menettelyistd. Vaikutustenarvioinnissa riskeja tulee tarkastella luonnollisen henkilon oi-
keuksille ja vapauksille aiheutuvien riskivaikutusten ndkdkulmasta. Opinndytetyon ta-
voitteena oli perehtya vaikutustenarviointiin ja riskiperusteiseen l&hestymistapaan liitty-
vaan saantelyyn ja ajanmukaiseen kansalliseen ohjaukseen seké tunnistaa ja tuoda esille
henkilttietojen kasittelyyn liittyvia riskejd ja riskivaikutuksia. Vaikutustenarvioinnin
hahmottamisen kannalta on tarkedd ymmartaa laajasti tietosuoja-asetuksen perusteita ja
periaatteita seka rekisterdidyn oikeuksia ja rekisterinpitdjan velvollisuuksia, silla varsin-
Kin tietosuoja-asetuksen soveltamisen alkuvaiheessa néistd saattaa aiheutua merkittavia
riskeja. Opinndytetyon johdanto-osassa kuvataan yleisimpid tietoturvaan ja tietosuojaan
liittyvi& riskejé tiedon luottamuksellisuuden, eheyden ja saatavuuden ndkdkulmasta. Lu-
vussa 2 esitellaan tietosuoja-asetuksen periaatteita ja niihin liittyvia riskej, joita peilataan
myaos luonnollisen henkildn perustuslaillisiin oikeuksiin. Luvussa 3 esitelladan WP29-tie-
tosuojatyéryhmin ohjeen™® mukaisia kasittelytoimia, joista todennakoisesti aiheutuu
korkea riski luonnollisen henkilon oikeuksiin ja vapauksiin, sek& naihin liittyvia riskivai-
kutuksia. Tydssa on pyritty esittdmaan huomioita myos rekisterinpitajalle, vaikka tyon
paaasiallinen tavoite olikin kasitella riskeja nimenomaan kuvaamalla monipuolisesti nii-
den vaikutuksia luonnollisen henkilon oikeuksiin ja vapauksiin. Tyo lahestyy vaikutus-
tenarviointia riskiperusteisesti, joskin luvussa 3 kuvataan vaikutustenarviointia myos laa-

jemmin prosessina.

HenkilGtietojen késittelyyn liittyvien riskien ja luonnollisen henkilon oikeuksille ja va-
pauksille aiheutuvien vaikutusten madrittely edellyttaa lainsdadantdosaamisen liséksi toi-

mialan, oman toiminnan ja varsinkin henkil6tietojen ja niiden késittelytoimintojen tunte-

156 WpP29 2017b.
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mista. Riskin, sen juurisyyn tai vaikutusten erottaminen ja toisaalta riittdvan pitkalle me-
nevien vaikutusten arviointi saattaa edellyttdd pitkéllistdkin pohdintaa. Viime k&dessa
realisoituneen riskin vaikuttavuus on subjektiivinen, kyseisen luonnollisen henkilon ko-
kemus, jolle madritelladn syvyys ja taloudellinen painoarvo vasta oikeuskaytannossa.
Taulukkoa, josta voitaisiin helposti tarkistaa luonnolliselle henkilélle tietynlaisesta kasit-

telytoimesta tai spesifin tiedon paljastumisesta aiheutuvat vaikutukset, ei ole olemassa.

Perinteisesti organisaatioissa on totuttu huolehtimaan l&hinn& teknisesta tietoturvasta.
Suurin riskitekija henkil6tietojen kasittelyssa on kuitenkin yksittaisten henkiléiden toi-
minta tietoja késiteltaessé ja varsinaiset arkipdivan tyossa ilmenevat riskitilanteet saatta-
vat olla hyvinkin helposti korjattavissa. Selkeét ohjeet, politiikat ja jatkuva koulutus ovat
tarpeen, mutta organisaation tulisi tarvittaessa myos varautua puuttumaan vaarinkaytok-
siin tehokkaasti siséisilla menettelyilld. Riskiperusteisen l&hestymistavan ja vaikutus-
tenarvioinnin nostaminen keskeiseksi osaksi tietosuoja-asetuksen noudattamista ja 0soi-
tusvelvollisuutta vahvistaa henkilon oikeuksien ja vapauksien huomiointia ja tuo rekiste-
roidyn oikeudet henkilGtietojen kasittelyssa perinteisen teknologialahtoisyyden rinnalle.
On tarke&d, etté tietosuojan huomioinnista tulee kiinted osa organisaation toimintakult-

tuuria henkil6tietoja kasiteltdessa.

Kansallisen tietosuojaviranomaisen tehtdvana on paitsi ohjata, myés valvoa tietosuoja-
asetuksen noudattamista. Ohjeiden ja neuvojen lisdksi se voi antaa varoituksia ja huo-
mautuksia toimintatapojen muuttamiseksi ja rekisterdidyn oikeuksien toteuttamiseksi
seka viime kadessa asettaa kasittelylle valiaikaisen tai pysyvan kasittelykiellon tai méa-
rata hallinnollisen sakon. Hallinnolliset sakot ovat saaneet julkisuudessa suhteettoman
suuren painoarvon, vaikka kyseessa on viimesijainen keino rekisterinpitdjan kannusta-
miseksi tietosuoja-asetuksen noudattamiseen. On kuitenkin totta, ettd vaikka hallinnolli-
sia sakkoja ei julkishallintoon sovellettaisikaan, se ei poista uhkasakkojen, valitusproses-
sin, oikeudenkéyntien tai vahingonkorvausten kustannusriskid, maineriskin vaikutuksista
puhumattakaan. On siis vahvasti rekisterinpitdjan oman edun mukaista — nimenomaisesti
muutkin taloudelliset riskit huomioiden — huolehtia tietosuoja-asetuksen noudattamisesta.
On selvaa, ettd haasteiden ja avointen kysymysten ohella uusi lainsaadéntd myaos selkeyt-
t&a ja ryhdistaa rekisterinpitoa niilta osin, joilta toimintatavat tah&n asti ovat, séantelysta
huolimatta, olleet puutteellisia. Tietosuojatyon jalkauttamisessa organisaation kaikille ta-

soille osaava tietosuojavastaava ei ole kulu, vaan sijoitus.



77

Taman opinndytetyon tarkoituksena oli luoda selkeé ja mahdollisimman ajanmukainen
kooste vaikutustenarvioinnin perusteista riskien ja niiden vaikutusten n&kokulmasta.
Oheismateriaalina tuotetusta, toimeksiantajan siséiseen kayttoon tarkoitetusta riski- ja
vaikutusanalyysista on saatu yhteistydryhmissa hyvaa palautetta. Riskianalyysia seka té-
man tyon pohjalta laadittua vaikutustenarviointiohjetta kaytetaan tydpajoissa koulutusten
tukena vaikutustenarviointeja laadittaessa, kun taas opinndytetyd kokonaisuudessaan so-
veltuu parhaiten tietosuojatyota tekevan tai vaikutustenarviointeja laativan henkilén tuki-
materiaaliksi. Vaikutustenarvioinnin sééntely on uutta, eika siita vield 10ydy juurikaan

kansallista ohjausta tai tulkintaa, johon tutkimusta tai lopullisia ohjeita voisi perustaa.

Opinndytetyén toimeksiantajan toiminnoissa vaikutustenarvioinnit ja niihin liittyvét oh-
jeet riskianalyyseineen kehittyvat ja tarkentuvat kansallisen ohjauksen, kaytannesaanto-
jen, yhteistydn mukanaan tuomien hyvien kéayténteiden sekda oman toiminnan kehittymi-
sen myot4. Vaikutustenarviointien pohjatyoné tehdyt tietoinventaarit eri tietojérjestel-
mien siséltdmista tiedoista, selosteiden lapikaynti ja rekisterdityjen oikeuksien toteutta-
miseksi suunnitellut prosessit ovat tuoneet esille riskeja sek& muutos- ja kehitystarpeita
esimerkiksi tietojarjestelmien toiminnoissa, tietojarjestelmien tietojen, tietovirtojen ja
elinkaaren dokumentoinnissa, ohjeiden tdsmentdamisessé ja koulutustarpeiden méaéritte-
lyssd. Muutokset tehostavat toimintoja ja prosesseja, selkiyttavét toimintatapoja ja tuovat
aikanaan myo6s kustannusséastoja. Jatkuvalla koulutuksella taataan hyvien kéytanteiden
entista laajempi omaksuminen ja toiminnan kehittyminen. Yhteistyon syventdminen toi-
mijoiden vélill& on térkedd, jotta vaikutustenarviointi saadaan osaksi yleisté riskienhal-
lintaprosessia.

Vaikutustenarviointi ja riskiperusteinen lahestymistapa tarjoavat runsaasti mahdollisuuk-
sia toiminnan kehittdmiseen ja sen tutkimiseen paitsi organisaation sisallg, myods laajem-
min. Uudet teknologiat kuten big data, 10T, keinoély tai robotiikka tarjoavat useita mie-
lenkiintoisia nakokulmia tutkimukseen. Kansallisen ohjauksen ja kaytédnnesaantdjen
myota tarkempaa ja yksityiskohtaisempaa tutkimusta voitaisiin tehdd myos esimerkiksi
vaikutustenarviointiprosessin mallinnuksesta ja kehittdmisestd, vaikutustenarviointien
yhteiskdytosta organisaation sisélla tai julkishallinnon eri organisaatioissa tai rekisterin-
pitdjan ja palvelun toimittajan vélisen yhteistyon nakokulmasta. Olisi tarkeda kehittaa
laaja-alaista yhteisty6td kansallisten, yhtendisten toimintatapojen ja kéytanteiden saavut-

tamiseksi esimerkiksi organisaatiomuutoksiin, palvelujen ulkoistuksiin tai rekisterinpité-
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jia koskeviin lainsdddannon muutoshankkeisiin liittyen. Maaramuotoiset arvioinnit aut-
taisivat arviointien laatimisessa ja vertailussa esimerkiksi SOTE-sektorin tietojarjestel-

mahankintoihin liittyen. >’

Aloitin opinnaytetyoni perustelemalla uudistuneen lainsdddannon tarvetta uudenlaisten
tekniikoiden, laitteiden sekd séhkoisten palvelujen ja valvonnan kasvulla seka digikult-
tuurin muutoksella. Kehitysta ei voi eikd pida pysayttdd. Toisaalta oikeutta tietosuojaan
ei myoskaan saa sivuuttaa pyrkimyksessa luoda ja kehittdd uudenlaisia menetelmia, tuot-
teita ja palveluita. Rekister6idyn informointiin ja sen lapinakyvyyteen tulee Kiinnittaa
huomiota, jotta rekisterdidylla on aidosti mahdollisuus valvoa henkilGtietojensa kasitte-
lyd. Valvontaviranomaisen rooli on tarked paitsi rekisteréityjen oikeuksien suojaamisen
ja tietosuoja-asetuksen soveltamisen valvonnan kannalta, myds ohjauksen ja linjauksen
seka tarvittaessa rikkeisiin puuttumisen ndkdkulmasta. On erityisen tarkeaa l6ytaa tasa-
paino toiminnan ja palveluiden kehittdmisestd aiheutuvien riskivaikutusten ja riskien pie-
nentdmiseksi toteutettavien suojatoimien vélill4&. On huomioitava, ettd vaikka riskeja ha-
vainnoidaan, arvioidaan ja lievennetdén yksittain, vaikutustenarviointien kannalta — kuten
riskienhallinnan kannalta yleisestikin ottaen — kyseessa on kuitenkin kokonaistilanne:
monen yksittdisen riskin toteutumistodenndkoisyyden ja vaikutuksen yhteissumma. Re-
kisterinpitdja vastaa riskin arvioinnista ja suojatoimien riittavyydestd oman harkintansa,

riskinottokyvykkyytensa ja -halukkuutensa mukaisesti.

157 Andreasson 2018.
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http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
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158 \altiovarainministerio 2017c.

Riskien tunnistaminen Riskianalyysi R's"";r“:;i'::f““" Riskin kasittely
Rizkin |Rizskiluokka Rizki (rizkin nimi) |Riskin kuvaus (misti |Todennd | Vaikutus Riskin | Toimenpi |Toimenpide]Toimenpiteiden Vastuu | Tavoiteaikataulu | LIs@tietoja
tunniste rizki johtuu, mitd voi  |koisyys suuruus (T x|detarpeet |ehdotukset (vapaamuotoinen henkilo [{mihin
tapahtua toteutuessaj: V) riskin riskin [sanallinen) kuvaus mennessa

Tévtd arvo 1-4 Ei arvioity Ei arvid0|Ei arvicitu [0]Ei 0|Ei

Téytd arvo 1-4 Ei arvioitu Ei arvid o™ fo[™"
Téytd arvo 1-4 Ei arvioitu Ei arvid o™ fo[™"
Téytd arvo 1-4 Ei arvioitu Ei arvid o™  Jo[™
Taytd arvo 1-4 Ei arvioitu Ei arvid0|Ei arvioitu [0]" . |0 = e
Taytd arvo 1-4 Ei arvioitu Ei arvid0|Ei arvioitu [0]" .. |0 = e
Téytd arvo 1-4 Ei arvioitu Ei arvid0|Ei arvioitu [0 .. |0 = o
Taytd arvo 1-4 Ei arvioitu Ei arvid0|Ei arvioitu [0]" . |0 = e
Taytd arvo 1-4 Ei arvioitu Ei arvid0|Ei arvioitu [0]" .. |0 = e
Téwtd arvo 1-4 Ei arvioitu Ei arvid 0| Ei arvioitu [0 o™
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Liite 2. Esimerkkejé vaikutustenarvioinnin kehyksista

1(2)

WP29 2017b, liite 1.

Tietosuoja-asetuksessa ei maaritelld, mitd menettelyd on kédytettdva tietosuojaa koskevan
vaikutustenarvioinnin tekemiseen. Sen sijaan siind annetaan rekisterinpitéjille mahdolli-
suus ottaa kayttoon kehys, jolla tdydennetdédn niiden olemassa olevia toimintatapoja edel-
Iyttden, ettd niissé otetaan huomioon 35 artiklan 7 kohdassa mainitut osatekijat. Tallainen
kehys voi olla rekisterinpitdjan tarpeisiin suunniteltu tai tietylle toimialalle yhteinen. Alla
on esimerkkeja EU:n tietosuojaviranomaisten kehittdmista aiemmin julkaistuista kehyk-

sistd ja EU:n alakohtaisista kehyksista.

Esimerkkej& EU:n yleisista kehyksisté:
- DE: Standardoitu tietosuojamalli V.1.0 — Testiversio, 2016. https://www.daten-

schutzzentrum.de/sdm/

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales
(EIPD), Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/com-
mon/Guias/Guia_EIPD.pdf

- FR: Privacy Impact Assessment (P1A), Commission nationale de I’informatique

et des libertés (CNIL), 2015. https://www.cnil.fr/en/privacy-impact-assessment-
pia
- UK: Conducting privacy impact assessments code of practice, Information Com-

missioner’s Office (ICQO), 2014. https://ico.org.uk/media/for-organisations/docu-

ments/1595/pia-code-of-practice.pdf

(jatkuu)


https://www.datenschutzzentrum.de/sdm/
https://www.datenschutzzentrum.de/sdm/
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
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Esimerkkej& EU:n alakohtaisista kehyksista:
- Kehys RFID-sovellusten yksityisyyden suojaa koskevien ja tietosuojavaikutusten
arvioinnille32.
o0 Katso myds komission suositus, annettu 12 pdivana toukokuuta 2009, yk-
sityisyyden suojaa ja tietosuojaa koskevien periaatteiden toteuttamisesta

radiotaajuustunnistusta kayttavissé sovelluksissa: https://ec.europa.eu/di-

gital-single-market/en/news/commission-recommendation-12-may-2009-

implementation-privacy-and-data-protection-principles

o Katso myos lausunto 9/2011 elinkeinoeldmén ehdottamasta tarkistetusta
kehyksestd RFID-sovellusten yksityisyyden suojaa ja tietosuojaa koske-

ville vaikutustenarvioinneille: http://ec.europa.eu/justice/article-29/docu-

mentation/opinion-recommendation/files/2011/wp180 annex en.pdf

- Alykkaiden verkkojen ja dlykkaiden mittausjarjestelmien tietosuojaa koskevan

vaikutustenarvioinnin laadintamalli:  https://ec.europa.eu/energy/sites/ener/fi-

les/documents/2014 dpia smart grids forces.pdf

0 Katso myos lausunto 07/2013 komission alykkéita verkkoja kasittelevan
erityisryhmaén alaisen asiantuntijaryhman 2 kehittamasta alykkaiden verk-
kojen ja dlykkaiden mittausjarjestelmien tietosuojaa koskevan vaikutus-

tenarvioinnin laadintamallista. http://ec.europa.eu/justice/data-protec-

tion/article-29/documentation/opinion-recommendation/fi-
les/2013/wp209 fi.pdf



https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-privacy-and-data-protection-principles
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp180_annex_en.pdf
https://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf
https://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_fi.pdf
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Liite 3. Tietosuojaa koskevan vaikutustenarvioinnin hyvéksymiskriteerit

1(2)
WP29 2017b, liite 2.
Tietosuojatyoryhma ehdottaa seuraavia kriteerejd, joita rekisterinpitdjat voivat kayttaa arvioidessaan, onko
tietosuojaa koskeva vaikutustenarviointi tai sen tekemiseen kéytettdva menetelma riittdvan kattava yleisen

tietosuoja-asetuksen noudattamiseksi:

[jarjestelmallinen kuvaus kasittelystd annetaan (35 artiklan 7 kohdan a alakohta):

[ késittelyn luonne, laajuus, asiayhteys ja tarkoitukset otetaanhuomioon (joh-
danto-osan 90 kappale)

[ ] henkil6tiedoista, vastaanottajista ja henkilotietojen sdilytysajasta pidetdin kirjaa

[] toiminnallinen kwaus kasittelytoimesta esitetaan

[ henkilstietojen kisittelyyn kiytettavat resurssit (laitteistot, ohjelmistot,
verkostot, ihmiset, asiakirjat tai asiakirjojen vélittdmiseen kaytettavat kanavat)
yksildidaan

[ hyviksyttyjen kidytdnnesiidntsjen noudattaminen otetaan huomioon (35 artiklan
8 kohta)

[ tarpeellisuus ja oikeasuhteisuus arvioidaan (35 artiklan 7 kohdan b alakohta):

[] suunnitellut toimenpiteet asetuksen noudattamiseksi médritellddn (35 artiklan 7
kohdan d alakohta ja johdanto-osan 90 kappale) ottaen huomioon
[ kisittelyn oikeasuhteisuutta ja tarpeellisuutta edistédviit toimenpiteet, jot
den perustana on/ovat
[] yksi tai useampi tietty, nimenomainen ja laillinen tarkoitus
(5 artiklan 1 kohdan b alakohta)

[1 késittelyn lainmukaisuus(6 artikla)
[ tiedot, jotka ovat asianmukaisia ja olennaisiaja rajoitettuja
siihen, mika on tarpeellista (5 artiklan 1 kohdan c alakohta)

[ rajoitettu s#ilytysaika (5 artiklan 1 kohdan e alakohta)

(jatkuu)
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[Irekisterdityjen oikeuksia edistavat toimenpiteet:

[ rekisterdidylle annettavat tiedot (12, 13 ja 14 artikla)

[] oikeus saada piisy tietoihin ja siirtdd tiedot jirjestelmisti
toiseen (15 ja 20 artikla)

[] oikeus tietojen oikaisemiseen ja poidamiseen (16, 17 ja 19
artikla)

[] vastustamisoikeus ja oikeus kisittelyn rajoittamiseen (18,
19 ja 21 artikla)

[] suhteet henkilttietojen kisittelijoihin (28 artikla)

[] kansainvilisiin henkil6tietojen siirtoihin liittyvit suojatot
met (V luku)

[] ennakkokuuleminen (36 artikla).

[rekisterdityjen oikeuksiin ja vapauksiin kohdistuvia riskeja hallitaan (35 artiklan 7 kohdan c alakohta):

[ riskien alkuperi, luonne, erityislugine ja vakavuus arvioidaan (ks. johdanto-osan
84 kappale) tai tarkemmin ottaen kunkin riskin (laiton tietoihin p&é&sy, tietojen
asiaton muuttaminen ja tietojen katoaminen) osalta erikseen rekisterdityjen na-
kokulmasta:

[ riskien alkuperi otetaan huomioon(johdanto-osan 90 kappale)

[ rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat mahdolliset vaiku
tukset tunnistetaan sellaisten tapahtumien osalta, joihin kuuluu laiton tie-
toihin paasy, asiaton muuttaminen ja tietojen katoaminen

[] tunnistetaan uhat, jotka voivat johtaa laittomaan tietoihin paasyyn, asiat
tomaan muuttamiseen ja tietojen katoamiseen

[ ] todenn#koisyys ja vakavuus arvioidaan (johdanto-osan 90 kappale)

[ riskien kisittelyyn suunnitellut toimenpiteet médritellddn (35 atiklan 7 kohdan
d alakohta ja johdanto-osan 90 kappale)

[]Sidosryhmat otetaan mukaan seuraavasti:

[ pyydetidin tietosuojavastaavalta neuvoja (35 artiklan 2 kohta)
[] tarvittaessa pyydetidn rekisterdityjen tai heiddn edustajensa nékemyksia (35 ar-
tiklan 9 kohta).



91

Liite 3. ICO: Sample DPIA template

1(7)

iCo.

Sample DPIA template rfieiiesiing

This template is an example of how you can record your DPIA process and outcome. It fol-
lows the process set out in our DPIA guidance, and you should read it alongside that guidance
and the Criteria for an acceptable DPIA set out in European guidelines on DPIAs.

Start to fill out the template at the beginning of any major project involving the use of per-
sonal data, or if you are making a significant change to an existing process.

Integrate the final outcomes back into your project plan.
Step 1. Identify the need for a DPIA

Explain broadly what the project aims to achieve and what type of processing it involves. You may find it helpful

to refer or link to other documents, such as a project proposal. Summarise why you identified the need for a DPIA.

(jatkuu)


http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
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Step 2: Describe the processing

Describe the nature of the processing: how will you collect, use, store and delete data? What is the source of the data?

Will you be sharing data with anyone? You might find it useful to refer to a flow diagram or another way of describing

data flows. What types of processing identified as likely high risk are involved?

Describe the scope of the processing: what is the nature of the data, and does it include special category or criminal

offence data? How much data will you be collecting and using? How often? How long will you keep it? How many

individuals are affected? What geographical area does it cover?

(jatkuu)
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Describe the context of the processing: what is the nature of your relationship with the individuals? How much control
will they have? Would they expect you to use their data in this way? Do they include children or other vulnerable groups?
Avre there prior concerns over this type of processing or security flaws? Is it novel in any way? What is the current state of
technology in this area? Are there any current issues of public concern that you should factor in? Are you signed up to any

approved code of conduct or certification scheme (once any have been approved)?

Describe the purposes of the processing: what do you want to achieve? What is the intended effect on individuals? What
are the benefits of the processing for you, and more broadly?

(jatkuu)
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Step 3: Consultation process

Consider how to consult with relevant stakeholders: describe when and how you will seek individuals’ views — or

justify why it’s not appropriate to do so. Who else do you need to involve within your organisation? Do you need to ask

your processors to assist? Do you plan to consult information security experts, or any other experts?

Step 4: Assess necessity and proportionality

Describe compliance and proportionality measures, in particular: what is your lawful basis for processing? Does the
processing actually achieve your purpose? Is there another way to achieve the same outcome? How will you prevent
function creep? How will you ensure data quality and data minimisation? What information will you give individuals?
How will you help to support their rights? What measures do you take to ensure processors comply? How do you safeguard

any international transfers?

(jatkuu)
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Step 5: Identify and assess risks

Describe the source of risk and nature of potential impact on Likelihood Severity Overall
individuals. of harm of harm risk
Include associated compliance and corporate risks as necessary.
Remote, Minimal, Low,
possible or significant medium
probable or severe or high

(jatkuu)
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Step 6: Identify measures to reduce risk

Identify additional measures you could take to reduce or eliminate risks identified as medium or high risk in

step 5
Risk Options to reduce or Effect on risk | Residual risk Measured
eliminate risk approve
Eliminated, Low, Yes/no
reduced or medium
accepted or high

(jatkuu)
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Step 7: Sign off and record outcomes

Item Name/date Notes

Measures approved by: Integrate actions back into project

plan, with date and responsibility for

completion

Residual fisks If accepting any residual high risk, consult
] the ICO before going ahead
approved by:

DPO should advise on compliance, step 6

DPO advice provided: measures and whether processing can pro-
ceed
Summary of DPO advice:
DPO advice accepted or over- If overruled, you must explain
ruled by: your reasons
Comments:
Consultation responses reviewed If your decision departs from
by: individuals’ views, you must
explain your reasons

Comments:

This DPIA will be kept under The DPO should also review
review by: ongoing compliance with DPIA
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