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1 Johdanto

Tietoturvallisuuden merkitys on noussut organisaatioissa hyvin tarkeaan roo-
liin lisdantyvien tietoturvauhkien vuoksi. Organisaatioiden toimintaan kohdistuu
tietoturvauhkia organisaatioiden ymparistéjen ja —toimintatapojen johdosta.

Organisaatioiden toiminta on riippuvainen tietojarjestelmien toiminnasta.

Tietojarjestelmien toiminnan riippuvuus organisaatiossa asettaa tietojarjestel-
mien ja tietoturvallisuuden hallinnan merkittavaksi asiaksi seka organisaation
sisdisen toiminnan, etta eri sidosryhmien valisen toiminnan suhteen. Tietotur-
van hallintaan on panostettava merkittavissa maarin organisaation koosta, tyy-
pista tai toiminta-alueesta huolimatta. ISO/IEC 27001 mahdollistaa kattavat ja
hyvat menetelmat tietoturvallisuuden hallintaan kaiken tyyppisille ja -kokoisille
organisaatiolle. Kaikki organisaatiot kerdavat, kasittelevét, tallentavat ja siirta-
vat tietoa monissa muodoissa, mukaan lukien sahkagisesti, fyysisesti ja suulli-

sesti. Tieto on arvokkaampaa kuin numerot, kuvat ja painetut sanat.

Tietoturvallisuus saavutetaan toteuttamalla soveltuva hallintakeinojen jarjes-
telm4, joka koostuu prosesseista, menettelyistd, organisaatiorakenteesta, poli-
tiikkasta seka ohjelmisto- ja laitteistotoiminnoista. Tata varten on laadittava ja
otettava kayttoon hallintakeinot ja niitd on seurattava, katselmoitava ja tarvitta-
essa parannettava, jotta saavutetaan organisaation maarittelemat turvallisuus-
ja liiketoimintatavoitteet. ISO/IEC 27001 antaa puitteet ja hallintakeinot tehda

tietojarjestelmat standardin mukaisesti turvallisiksi.



2 Opinnaytetyon tavoitteet ja rakenne

Opinnaytetyon tavoitteena on kuvata ALTEN Finlandille (my6hemmin viitat-
tuna ALTEN) ISO/IEC 27001:2013-standardin vaatimukset seka kayda niita 1a-
vitse paatasolla ja valmistautua 1ISO 27001 -projektin l&piviemiseen. Tarkoituk-
sena on myds selvittaa, tarvitaanko henkildstolle lisda koulutusta tietoturvan

osalta.

Asiakkaiden vaatimuksena on kasvavassa maarissa, etta yrityksella on ole-
massa ISO 27001 -standardi kaytossa ja ettd tydskentely tehdaan standardia
mukaillen. T&ma on puolueeton tapa osoittaa yhteistydokumppaneille tietotur-
van toteutuminen ja tuo kasvavassa kilpalutilanteessa etulydntiaseman yrityk-

selle.



3 Toimeksiantajan esittely

3.1 ALTEN Finland

ALTEN Finland on osa suurta ranskalaista suunnittelutoimistoa ALTEN Grou-
pia. ALTEN tarjoaa suunnittelu- sek& ICT-alan asiantuntemusta alansa johta-
ville yrityksille. Maailmanlaajuisen verkoston ja vahvan paikallisen markkina-
aseman ansiosta ALTEN pystyy tuottamaan asiakkailleen heidan tarpeisiinsa
raataloityja ratkaisuja. (ALTEN Finland. 2017a.)

Suomessa ALTEN on kehittanyt tyéntekijdidensa osaamista strategisesti mer-
kittavilla teollisuudenaloilla vuodesta 1969 lahtien. Pitkan kokemuksensa ansi-
osta ALTEN on alallaan kilpailukykyinen palveluntarjoaja. ALTENin suurimmat
asiakkaat toimivat prosessi- ja energiatekniikan, valmistavan teollisuuden ja
rakennustekniikan alalla. ALTEN vastaa asiakkaidensa tarpeisiin tarjoamalla

kattavan valikoiman palveluja kyseisilla toimialoilla. (ALTEN Finland 2017a.)

ALTENIn suunnittelijat tarjoavat laajan skaalan palveluita esi- ja konseptisuun-
nittelusta aina tyon toimeenpanoon ja projektinhallintaan asti. ALTEN tarjoaa
suunnittelupalveluja kaikenkokoisille projekteille, ja ALTENin suunnittelijat voi-
vat tydskennelld joko ALTENIn tai asiakkaan tiloissa. ALTENin menestys kum-
puaa liiketoimintamallista, joka antaa tyontekijoilleen paljon valinnanvapautta
ja vastuuta. ALTENIn palvelulupaus on, ettd asiakas l0ytda aina yrityksensa
tarpeisiin sopivat, motivoituneet asiantuntijat. (ALTEN Finland 2017c.)

SAHKONSIIRTO &

-JAKELU
TEKNOLOGIATEOLLISUUS
TEOLLISUUDEN
ICT
TALOTEKNIIKKA
PROSESSI- &
ENERGIATEOLLISUUS

Kuvio 1. ALTEN Finlandin toiminta-alueet (ALTEN Finland 2017b).



3.2 ALTEN Finlandin historiaa

Yritys, joka nykyisin tunnetaan ALTEN Finlandina, sai alkunsa vuonna 1969.
Tarmo Soralahden perustama yritys aloitti silloin toimintansa nimella ALTE Oy.
Vuonna 1973 yrityksen johtoon astui Seppo Soralahti joka luotsasi yritysta
aina vuoteen 2014 asti, jolloin ranskalainen suunnittelutoimisto ALTEN Group
osti toiminnan. Vuosina 2003—-2017 ALTEN Finlandin toimitusjohtajana toimi
Keijo Haméalainen. Hanen siirtyessa pois toimitusjohtajan tehtavasta, tehtavan
otti vastaan Juha Sillanp&aé elokuussa 2017. (Soralahti, Haimalainen & Jokinen
2009.)

ALTE — ALTE GROUPIN HISTORIA VUODESTA 1969
ALTE GROUP
Raahe ’
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1980 1985 2006 2008 2010 2013 2014 2015
] I | I | | | |

TSS GROUP ALTE Visetec  Maastolinja
2008 2010 = TSS Group 2013
Osaksi ALTEN Nordic Business -yksikkoa

Kuvio 2. ALTE Groupin historian kulku (ALTEN Finland 2017a).

3.3 ALTEN Finlandin henkilosto

ALTEN Finlandilla tydskentelee n. 450 henkilda erilaisissa suunnittelutehta-
vissa. Talla hetkella ALTENIlla on kymmenen toimipistetta ja uusien toimipis-
teiden avaaminen on suunnitteilla. ALTEN Finlandin tavoitteena on kasvattaa
henkilostomaaraansa 1 000 tydntekijaan vuoteen 2022 mennessa. (ALTEN
Finland 2017c.)
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Kuvio 3. ALTEN Finlandin toimistot (ALTEN Finland 2017c).



3.3.1 ALTEN kansainvalisesti

ALTENIlla tydskentelee kansainvalisesti yli 24 700 asiantuntijaa erilaisissa teh-
tavissa. Yritykselld on toimintaa 20 maassa. ALTEN on perustettu vuonna
1988 ja yhtion paakonttori sijaitsee Pariisissa. Talla hetkella yhtién toimitusjoh-

tajana toimii Simon Azoulay. (ALTEN Group 2017b.)
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Kuvio 4. ALTEN Group kansainvalisesti (ALTEN Group 2017a).



4 |SO/IEC 27001 -standardi

ISO/IEC 27001 on tietoturvallisuuden hallinnan riippumattomasti sertifioitava
laatujarjestelma. Kansainvalisen ISO/IEC 27001 -standardin mukainen seké
sertifioitu tietoturvallisuuden hallintajarjestelma osoittaa, ettéd organisaatio joh-
taa tietojensa turvaamista pitaakseen ne virheettémina, hyvin suojattuna seka
helposti kaytettavissa. ISO/IEC 27001 kertoo asiakkaille ja muille sidosryhmille
tietoturvallisuudesta, organisaation panostuksesta riskien hallintaan ja luotet-
tavuudesta yhteistydkumppanina. Standardi sisaltda joukon tietoturvakontrol-
leja, joilla voidaan varmistaa tietoturvallisuus organisaatiossa. ISO/IEC
27001:2013 -standardissa on 114 tietoturvakontrollia, jotka jakautuvat 14 eri
osa-alueeseen. (Vaestorekisterikeskus. 2018.)

4.1 Yleista standardista

ISO/IEC 270010n kansainvalisten 1SO- ja IEC-standardisointiorganisaatioiden
luoma standardi tietoturvallisuuden hallinnalle organisaatiossa. Tassa kan-
sainvdlisessa standardissa esitetdan tietoturvallisuuden hallintajarjestelman
luomista, toteuttamista, yllapitdmista ja jatkuvaa parantamista koskevat vaati-
mukset. Tietoturvallisuuden hallintajarjestelman kayttéénotto on organisaa-
tiossa aina strateginen paatos. Tietoturvallisuuden hallintajarjestelmén luomi-
seen ja toteuttamiseen vaikuttavat organisaation tavoitteet ja tarpeet, turvalli-
suusvaatimukset, kaytettavat prosessit seka organisaation koko ja rakenne.
(SFS-EN ISO/IEC 27001 2013.)

ISO/IEC 27001 on perheessa tunnetuin standardi, joka sisaltaa tietoturvalli-
suuden hallintajarjestelman (ISMS) vaatimukset. Tietoturvallisuuden hallinta-
jarjestelma suojaa tiedon luottamuksellisuutta, eheyttd ja saatavuutta riskien-
hallintaprosessin avulla, seké vahvistaa sidosryhmien luottamusta siihen, etta
riskeja hallitaan asianmukaisesti. (SFS-EN ISO/IEC 27001 2013.)

ISO/IEC 27001 -standardin tdmé&nhetkinen tuorein versio on ISO/IEC
27001:2013, joka pohjautuu aiempaan ISO/IEC 27001:2006 —versioon. Tata
tuoreinta versiota kaytetaan tassa opinnaytetydssa. Taman liséksi tassa

tydssa viitataan vanhempaan versioon, koska se on tiedoiltaan laajempi.



4.2 Prosessimainen toimintamalli

ISO/IEC 27001 kayttdd PDCA-mallia (plan-do-check-act). Tata mallia kutsu-
taan myos jatkuvan kehittdmisen malliksi, silla ISMS:aa tarkastellaan saannol-
lisesti tata mallia kayttamalla. Nain organisaatiossa voidaan varmistua, etta
tehdyt toimenpiteet ovat tehokkaita. (SFS-EN ISO/IEC 27001 2006.)

PDCA-malli on tarkoitettu seka ISMS:in parannuksiin, etta sen sertifiointitarkoi-
tuksiin. PDCA-malli koostuu neljasté vaiheesta: (SFS-EN ISO/IEC 27001
2006.)

— Suunnittele (Plan): Maarittele tietoturvapolitikka, paamaarat, prosessit ja
menettelytavat seka tavoitteet, jotka ovat oleellisia riskien hallinnalle ja tie-
toturvallisuuden kehittamiselle organisaation yleisten tavoitteiden ja politii-
kan mukaisesti.

— Toteuta (Do): Toteuta ja kayta tietoturvapolitiikkaa, turvamekanismeja, pro-
sesseja ja menettelytapoja.

— Arvio (Check): Seuraa ja mittaa soveltuvin osin prosessien suorituskykya,
vertaa tuloksia tavoitteisiin, tietoturvapolitikkaan ja kaytannén kokemuk-
seen seka raportoi johdolle tuloksista.

— Toimi (Act): Yllapida tietoturvallisuuden hallintajarjestelmaa seka paranna
sita ryhtymalla korjaaviin ja ehkaiseviin toimenpiteisiin sisaisen tietoturvalli-
suuden hallintajarjestelman auditoinnin ja johdon katselmusten tulosten tai
muun olennaisen tiedon perusteella, jotta tietoturvallisuuden hallintajarjes-

telmaa voidaan jatkuvasti kehittaa.

Suunnittele

Luo
tietoturvallisuuden Sidosryhmaét
hallintajarjestelma

Sidosryhmit

Toteuta

Yllapida ja paranna
tietoturvallisuuden
hallintajarjestelmaa

Tietoturvallisuus
vaatimukset ja
odotukset

Hallittu
tietoturvallisuus

Arvioi

Kuvio 5. PDCA-malli (Standardisoinnin oppilaitosportaali SFSedu 2018).



4.3 Tietoturvallisuuden hallintajarjestelma

ISO/IEC 27001 -standardin olennainen osa on sellaisen tietoturvallisuuden
hallintajarjestelmén luominen, jonka avulla varmistetaan ja toteutetaan tietojen
luottamuksellisuus, kaytettavyys ja eheys. Tietoturvallisuuden hallintajarjestel-
malla pyritdan takaamaan liiketoiminnan jatkumo sek& minimoimaan tietotur-
vahairiot ja niistd aiheutuvat seuraamukset. (SFS-EN ISO/IEC 27001 2006.)

Hallintajarjestelman luomisessa seka dokumentoinnissa on olennaista maari-
telld jarjestelmén kattavuus ja rajat ottaen huomioon liiketoiminnan tarpeet
seka organisaation suojattaviin kohteisiin liittyvat erityispiirteet. Tietoturvalli-
suuden hallintajarjestelma kattaa sopimukset seka lainsaadanndlliset ja hallin-
nolliset vaatimukset tietoturvalle. Hallintajarjestelméan pitaé olla johdon hyvak-
syméa. (SFS-EN ISO/IEC 27001 2006.)

Tietoturvallisuuden hallintajarjestelméssa on olennaista organisaation tietotur-

vapolitiikka ja -tavoitteet, riskien hallinnan menetelmat ja toimintatavat. Tieto-

turvallisuuden hallintajarjestelmé koostuu seuraavista dokumenteista: (SFS-

EN ISO/IEC 27002 2017; Kuivalainen 2011.)

— Tietoturvapolitikan dokumentointi, josta selviaa tavoitteet, toteutustavat,
vastuut, seuranta ja mahdolliset sanktiot.

— Tietoturvallisuuden hallinnan kattavuus.

— Hallintajarjestelméan prosessit, menetelmat ja turvamekanismit.

— Riskien hallinnan menettelytavat, suunnitelmat ja arviointi.

— Soveltamissuunnitelma.

— Dokumentointi, jonka avulla organisaatio varmistaa tietoturvaprosessien
kaytdn, valvonnan ja suunnittelun.

— Raportti riskien hallinnasta ja arvioinnista.

— Viranomaisvaatimukset ja lait.

4.4 Johdon vastuut

Ylimméan johdon on osoitettava sitoutumisensa tietoturvallisuuden hallintajar-

jestelmaan. Johdon on varmistettava, ettéa laaditaan tietoturvapolitiikka ja ase-
tetaan tietoturvatavoitteet. Johdon tulee my6s varmistaa, etta tietoturvatavoit-
teet ovat yhtendiset organisaation strategian kanssa. Taman lisaksi tulee huo-
lehtia, etta tietoturvallisuuden hallintajarjestelman vaatimukset yhdistetaan or-

ganisaation prosesseihin. Tarvittavien resurssien on oltava olemassa, jotta



hallintajarjestelma toimii. Johdon on my6s ohjattava tyontekijoitdén kehitta-

maan tietoturvallisuuden hallintajarjestelman eteenpdin ja antaa heille tarvit-
tava tuki, jotta tama onnistuu. N&in saadaan toteutettua hallintajarjestelman
jatkuva paraneminen. (SFS-EN ISO/IEC 27001 2013.)

Yrityksen ylimméan johdon on laadittava tietoturvapolitiikka, joka soveltuu orga-
nisaation toiminta-ajatukseen. Tietoturvapolitikka sisaltdd annetut tavoitteet
seka sitoutumisen vaatimusten taytantdon ja hallintajarjestelméan jatkuvaan
parantamiseen. Tietoturvapolitikan on oltava dokumentoitu ja koko organisaa-
tion tiedossa. Tarvittaessa myds sidosryhmilla on oikeus saada tietoturvapoli-
tiikkka nahtaville. (SFS-EN ISO/IEC 27001 2013.)

4.5 Sisainen auditointi ja johdon katselmointi

Organisaation on tehtéava sisdisia auditointeja saannollisin valiajoin, jotta tiede-
téaan toiminnan olevan standardin vaatimusten mukaista seké organisaation
omien tietoturvallisuuden hallintajarjestelman vaatimuksia tayttava. Katsel-
moinnissa selviad myos, onko hallintajarjestelma toteutettu ja yllapidetty an-
nettujen vaatimusten mukaisesti. (SFS-EN ISO/IEC 27001 2013.)

Organisaation on laadittava, suunniteltava, toteutettava ja yllapidettava audi-
tointiohjelmaa, jossa maaritellaan auditointien taajuus, vastuut, raportointi, me-
netelmét ja suunnitteluvaatimukset, seké otettava huomioon aikaisempien au-
ditointien tulokset. Auditointiin on valittava puolueettomat ja auditointiprosessin
tuntevat henkil6t, jotta auditointikriteerit tayttyvat. Sisdisista auditoinneista on
raportoitava johdolle ja sailytettdva dokumentit todisteena organisaation audi-
tointiohjelmasta ja sen tuloksista. (SFS-EN ISO/IEC 27001 2013.)

Ylimman johdon on katselmoitava tietoturvallisuuden hallintajarjestelmaa ja

heidan on otettava siina huomioon: (SFS-EN ISO/IEC 27001 2013.)

— Aikaisempien katselmusten kaynnistettyjen toimenpiteiden tilanne

— Hallintajarjestelméan kannalta olennaisten ulkoisten ja sisaisten asioiden
muutokset

— Poikkeamat ja niiden korjaavat toimenpiteet

— Seurannan ja mittauksen tulokset

— Auditointien tulokset

— Tietoturvatavoitteiden tayttyminen

— Sidosryhmien palaute



— Riskinkasittelysuunnitelman tilanne seka riskien arvioinnin tulokset

— Jatkuvan parantamisen tuomat mahdollisuudet.

4.6 Jatkuva parantaminen

Jatkuva parantaminen on tarke& osa ISO/IEC 27001 -standardin mukaista toi-
mintaa. Organisaation on parannettava tietoturvallisuuden hallintajarjestelmén
riittavyyttd, soveltavuutta ja vaikuttavuutta jatkuvasti. Kun organisaatiossa ha-
vaitaan poikkeama, siihen on reagoitava valittdomasti ja tilanteesta riippuen
ryhdyttava korjaaviin toimiin ja kasiteltava siita aiheutuvat seuraukset. On arvi-
oitava, tarvitseeko toimenpiteita kehittdé ja voidaanko kehittamalla poistaa
poikkeaman syyt sen toistumisen estamiseksi. Dokumentoinnin on oltava ajan
tasalla, jotta voidaan todentaa korjaavat toimenpiteet. (SFS-EN ISO/IEC
27001 2013.)
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5 Hallintatavoitteiden ja —keinojen viiteluettelo

Hallintatavoitteiden ja —keinojen viiteluettelo on velvoittava liite ISO/IEC 27001
—standardissa. Organisaation on otettava tama viiteluettelo huomioon. Hallin-
tatavoitteet koostuvat 14 padkohdasta ja 114 turvamekanismista. Hallintata-
voitteiden osa-alueet on kuvattu seuraavissa alaluvuissa. (SFS-EN ISO/IEC
27001 2013.)

5.1 Tietoturvapolitiikat

Johdon ohjaus on tietoturvallisuutta koskevissa asioissa erittain tarkeaa. Joh-
don tulee tarjota ohjausta ja tukea tietoturvallisuuden toteuttamiseen liiketoi-
minnallisten vaatimusten ja asiaankuuluvien asetusten ja lakien mukaisesti.
Tietoturvallisuudelle on maariteltdva johdon hyvaksymia politiikkoja, jotka jul-
kaistaan henkilokunnan ja asiaankuuluvien organisaation ulkopuolisten osa-
puolten kayttoon seka joista tiedotetaan asiankuuluville tahoille. Tietoturvapoli-
tiikat on katselmoitava suunnitelluin aikavélein tai kun tapahtuu merkittavia
muutoksia, jotta voidaan varmistua politiikkojen asianmukaisuudesta, vaikutta-
vuudesta ja soveltuvuudesta. (SFS-EN ISO/IEC 27001 2013.)

5.2 Tietoturvallisuuden organisointi

Tietoturvallisuuden organisoinnissa luodaan hallintarakenne, jolla aloitetaan
tietoturvallisuuden kaytto ja toteuttaminen organisaatiossa. Tietoturvaroolit ja —
vastuut on maariteltava ja jaettava oikeiden henkildiden kesken. Tehtavat on
eriytettava, jotta ristiriidassa olevien tehtavien ja vastuualueiden kanssa ei tule
omaisuuden luvatonta tai tahatonta vaarinkaytt6a. Organisaation on pidettava
jatkuvasti yhteytta asiaankuuluviin viranomaisiin, osaamisyhteiséihin, turvalli-
suusasiantuntijaryhmiin sek& ammatillisiin jarjesttihin. Organisaation projektin-
hallinnassa on kéasiteltava tietoturvallisuutta projektin tyypista riippumatta.
(SFS-EN ISO/IEC 27001 2013.)

5.3 Mohbiililaitteet ja etaty®
5.3.1 Mobiililaitteet

Organisaatiossa on otettava kaytt6on mobiililaitteiden politiikka ja sité tukevat

turvallisuuskaytannat, joilla hallitaan mobiililaitteiden kaytosta syntyvia riskeja.
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Mobiililaitteiden kaytdssa on noudatettava erityista varovaisuutta, jotta pysty-
taan estamaan lilketoimintatietojen vaarantuminen. (SFS-EN ISO/IEC 27002
2017.)

Mobiililaitteiden politikassa tulisi ottaa huomioon riskit, jotka aiheutuvat mobii-
lilaitteilla tydskentelemisesta suojaamattomissa ymparistdissa. Mobiililaitteita
koskevassa politiikassa tulisi kasitella seuraavat asiat: (SFS-EN ISO/IEC
27002 2017.)

e Mobiililaitteiden rekisterginti

¢ Fyysinen suojaus

¢ Ohjelmistojen asentamisen rajoitus

¢ Ohjelmistojen versioiden vaatimus ja paivitysten asennus

¢ Rajoitukset tietojenkasittelypalveluihin

e Paasynhallinta

e Salaustekniikka

e Haittaohjelmilta suojautuminen

¢ Etdsammutus, -poistaminen tai —lukitseminen

¢ Varmuuskopiointi

o Verkkopalveluiden ja -sovellusten kaytto.

Mobiililaitetta kayttavalle henkildkunnalle tulisi jarjestéda koulutusta ja kertoa
mahdollisista hallintakeinoista seka opastaa heidat mobiililaitteen turvalliseen
kayttdon. Mobiilipolitikassa on myos otettava kantaa siihen, sallitaanko henki-
Iokohtaisten laitteiden kaytto yrityksen verkossa. (SFS-EN ISO/IEC 27002
2017.)

5.3.2 Etatyd

Etatyossa tulee ottaa kayttoon politiikka ja sita tukevat turvallisuuskaytannot,

joilla suojataan etatyopaikalla kasiteltyd, kaytettya tai sailytettya tietoa. Etatyo-

politikassa tulee maaritella etatyota koskevat ehdot ja rajoitukset. Seuraavat

asiat tulisi ottaa huomioon siltd osin kuin ne katsotaan soveltuviksi ja ovat lain

mukaisia: (SFS-EN ISO/IEC 27002 2017.)

— Etéatydpaikan fyysinen turvallisuus ja ymparisto

— Tietoliikenteen turvallisuusvaatimukset, ottaen huomioon organisaation si-
sdisten jarjestelmien etakayttdtarve, arkaluonteisuus seka siirrettavien tieto-

jen arkaluonteisuus
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— Paasy virtuaalitydpdydalle, joka estdd henkilokohtaisissa laitteissa tiedon
késittelyn seké sen tiedon tallentamisen niihin

— Muiden henkiliden aiheuttama tiedon luvaton kaytt6 ja aiheuttama uhka

— Kaotiverkon kayttoa ja langattoman verkkopalveluiden konfiguraatioita kos-
kevat vaatimukset ja rajoitukset

— Politiikat ja menettelyt, joilla otetaan kantaa ja ehkaistadan henkilokohtaisella
laitteella kehitetyn aineettoman omaisuuden oikeuksia koskevat kiistat

— Paasy henkildkohtaisiin laitteisiin

— Ohjelmistolisenssisopimukset, jonka mukaan organisaatiot saattavat olla
vastuussa asiakasohjelmistolisensseistda, jotka ovat tyontekijoiden tai ulko-
puolisten kayttajien henkilokohtaisesti omistamissa tydasemissa

— Haittaohjelmilta suojautumista ja palomuuria koskevat vaatimukset.

5.4 Henkildstoturvallisuus

Henkiloturvallisuuden tavoitteena on varmistaa, etta organisaatiossa tyonteki-
jat, vuokratyontekijat ja ulkoiset sidosryhméat ymmartavat vastuunsa organi-
saation tietoturvallisuudesta koko heidan ty6- tai palvelussuhteen elinkaaren
ajan. Kaikkien tyonhakijoiden taustat olisi tarkastettava maaraysten ja eettis-
ten normien seka asianmukaisen lainsaadanndn mukaan. Tarkistukset tulee
suhteuttaa liiketoiminnallisiin vaatimuksiin, kasiteltdvan tiedon luokituksen ja
oletettujen riskien mukaan. Taustatarkistuksissa on otettava huomioon tieto-
suojaan, henkilttietojen suojaamiseen ja tydsuhteisiin liittyva lainsaadanto.
Seuraavat asiat olisi sisallytettdva mukaan, jos ne ovat sallittuja: (SFS-EN
ISO/IEC 27002 2017.)

— Riittdva henkildsuositusten saatavuus

— Hakijan ansioluettelon taydellisyys ja oikeellisuuden tarkistaminen

— Vaitetyn koulutuksen ja ammatillisen patevyyden tarkistaminen

— Henkil6llisyyden tarkistaminen (passi tai muu vastaava asiakirja)

— Yksityiskohtaisempi tarkistus, kuten rikosrekisterin ja luottotietojen tarkistus.

Mikali tydtehtavat sisaltavat kayttdoikeuksia tietojenkasittelypalveluihin tai ar-
kaluonteisten tietojen kasittelyyn, tulisi organisaation harkita yksityiskohtai-
sempia lisatarkistuksia kyseiselle henkilolle. Organisaatiossa olisi maariteltava
taustatarkistuksen rajoitukset ja kriteerit, esim. kenelld organisaatiossa on oi-
keus tehda taustatarkistuksia ja tarkistaa ihmisten tietoja seka milloin, miten ja

miksi taustatarkistuksia tehdaan. Kyseisen prosessin tulee olla sellainen, etta
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sita voidaan kayttaa myds vuokratyohenkildiden taustojen tarkistukseen.
(SFS-EN ISO/IEC 27002 2017.)

Organisaation johdon on varmistettava, etta tyontekijat ja vuokratyontekijat
saavat asianmukaista tietoturvaopastusta ja -koulutusta seka saannollista pai-
vitystd heidan saamiinsa tietoihin. Organisaatiossa tulee olla myds muodolli-
nen ja tietoinen kurinpitoprosessi, minka perusteella toimitaan tyontekijan syyl-
listyessa tietoturvarikkomukseen. Tyosuhteen paattyessa tai tyontekijan vas-
tuun muuttuessa on organisaatiossa maariteltava tietoturvavastuut ja —velvolli-
suudet, jotka ja&vat voimaan tydsuhteen paattymisen tai muuttumisen jalkeen.
Naista kaikista on tiedotettava ja varmistettava, etta niitd noudatetaan. (SFS-
EN ISO/IEC 27002 2017.)

5.5 Suojattavan omaisuuden hallinta

Tietoon tai tietojenkasittelypalveluihin liittyvd omaisuus on suojattava ja yksildi-
tdva organisaatiossa. Suojattava omaisuus on luetteloitava ja luetteloa on ylla-
pidettava sdanndllisesti. Omaisuusluettelolla tulee olla omistaja, joka vastaa
sen yllapidosta ja hallinnasta. Suojattavan omaisuuden hyvaksyttava kaytto
seké omaisuuteen liittyvat saannoét on yksiloitava, toteutettava ja dokumentoi-
tava. Kaikkien tyontekijoiden seké organisaation ulkopuolisten kayttéajien on
palautettava kaikki hallussaan oleva organisaation omaisuus ty6tehtavan, tyo-
suhteen tai sopimuksen paattyessa. Organisaatiossa on varmistettava, etta
tiedon suojaustaso on riittava. Suojaustaso maaraytyy sen mukaan, kuinka
merkittévaa tieto on. Tieto on luokiteltava lakisdéateisten vaatimusten, kriittisyy-
den ja tiedon arvon mukaan. Fyysiset tietovalineet on suojattava luvattomalta
paasylta, vaarinkaytolta seka turmeltumiselta. (SFS-EN ISO/IEC 27001 2013.)

5.6 Paasynhallinta

Organisaatiossa on laadittava paasynhallintapolitiikka, joka on dokumentoi-
tava ja katselmoitava liiketoiminnallisten vaatimusten perusteella. Suojattavan
omaisuuden omistajien on maariteltava asianmukaiset paasynhallintasaannot,
paasyoikeudet ja rajoitukset kayttajarooleille koskien heidéan suojattavaa omai-
suuttaan. Paasynhallintakeinot ovat fyysisia seké loogisia. Pdasynhallinnassa
lahestymismallina kaytetaan rooliperustaista padsynhallintaa, jolla saa yhdis-
tettya onnistuneesti paésyoikeudet liiketoimintarooleihin. (SFS-EN ISO/IEC
27001 2013; SFS-EN ISO/IEC 27002 2017.)
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Kayttajille on sallittava paasy vain niihin verkkoihin ja verkkopalveluihin, joihin
heille on nimenomaisesti myoénnetty paasyoikeudet. Yllapito-oikeuksien jaka-
mista ja kayttda on valvottava ja rajoitettava. Kaikkien kayttajien on pidettava
huolta omien tunnistautumistietojensa turvallisuudesta organisaation kaytan-
non mukaisesti. Salasanojen hallintajarjestelmén on oltava vuorovaikutteinen
ja sen on edellytettava vahvojen salasanojen kayttoa. Paasyoikeudet on pois-
tettava, kun tyontekijan tyotehtava, tydsuhde tai sopimus paattyy. Paasyoikeu-
det on katselmoitava sdanndllisin valiajoin sekd dokumentoitava. (SFS-EN
ISO/IEC 27001 2013; SFS-EN ISO/IEC 27002 2017.)

5.7 Salaus

Salauksen hallinnasta on laadittava ja toteutettava politiikka, jota noudatetaan,
kun tietoa suojataan salauksen avulla. Politikassa tulisi ottaa kantaa salauk-
sen hallintakeinojen kaytostéa koko organisaatiossa, mobiililaitteiden tai siirret-
tavien tietovalineiden arkaluonteisen tiedon salaamisesta, kuinka salausavain-
ten hallinta on jarjestetty seka kuinka toimia, kun salausavaimet vaarantuvat,
vaurioituvat tai katoavat. Tata politikkaa on noudatettava koko kayttéian ajan.
(SFS-EN ISO/IEC 27001 2013.)

5.8 Fyysinen turvallisuus ja ymparistén turvallisuus

Standardissa fyysinen turvallisuus ja ymparistdn turvallisuus jakaantuvat kah-
teen osa-alueeseen: toimitilojen ja turva-alueiden fyysinen suojaus seka lait-
teistojen turvallisuus. Naiden tarkoituksena on estaé luvaton paasy yrityksen
toimitiloihin ja tietoihin seka estaa vahingoittuminen ja hairiintyminen. Taman
lisdksi pyrkimyksena on estaa fyysisen omaisuuden vahingoittuminen, varas-
taminen, haviaminen tai muu vaarantuminen. (SFS-EN ISO/IEC 27001 2013.)

Organisaation tulee suojata toimitilansa valvonnalla ja paasynhallinnalla sekéa
varmistaa, ettd organisaatiossa on varauduttu ymparistosta aiheutuviin mah-
dollisiin uhkiin. Ymparistosta aiheutuvia uhkia ovat esim. luonnonilmiista ai-
heutuvat seuraamukset. Valvonnan ja paésynhallinnan puolelta konkreettisia
esimerkkeja ovat kulunvalvonnan seké videovalvonnan toteutukset. (Miettinen
2002, 91-100.)

Laiteturvallisuuden puolella standardissa maaritellaan organisaatiolle kaytan-
not, joilla suojataan tietojenkasittelyyn liittyvat laitteistot. Laitteistoa tulee huol-

taa sdanndllisesti kaytettdvyyden ja eheyden turvaamiseksi. Laitteistot tulee
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sijoittaa suojattuun tilaan, jotta laitteisiin ei kohdistu vaarinkaytdksia, vaurioita
tai salakuuntelua. Laitteet tulee suojata séahkdkatkoilta ja muilta peruspalvelui-
den vikojen aiheuttamilta hairidilta seka varmistaa, etté varavirtaldhteet toimi-
vat moitteettomasti. Tietotekniikkapalveluita tukeva tietoliikennekaapelointi tu-
lisi suojata salakuuntelulta, hairinnalta ja vahingoittumiselta. Laiteturvallisuu-
den avulla suojataan toimitilojen ulkopuolella olevat laitteet seké tiedot. Laite-
turvallisuudella varmistetaan, ettéa kaytosta poistettavista laitteista tuhotaan
kaikki suojattava tieto, materiaali tuhotaan fyysisesti tai tieto poistetaan, tuho-
taan tai paallekirjoitetaan kayttaen tekniikoita, jotka estavat alkuperéisen tie-
don palauttamisen. (SFS-EN ISO/IEC 27001 2013.)

5.9 Kayttoturvallisuus

Kayttoturvallisuudessa laaditaan toimintaohjeet tietokoneiden kaynnistys- ja
sammutusmenettelyd, tiedonvarmistusta, tietovélineiden kasittelya, laitteiden
huoltoa seka tietokonehuoneen turvallisuutta ja hallintaa varten. Kayttéturvalli-
suuden toimintaohjeet on dokumentoitava ja niiden pitaa olla kaikkien kaytta-
jien saatavilla tarvittaessa. (SFS-EN ISO/IEC 27001 2013.)

Muutostenhallinnassa on tarkeda olla prosessi, jossa muutokset tunnistetaan,
testataan ja suunnitellaan tietoturvavaikutukset huomioiden. Taman lisaksi tu-
lee olla muutoslokien automaattinen tallennus, jotta yksityiskohtainen tieto teh-
dyistd muutoksista olisi saatavilla. Kapasiteetinhallinnassa resurssien kayttoa
tulee seurata ja saataa, jotta voidaan varmistaa jarjestelmien suorituskyky. Ka-
pasiteettivaatimukset tulee yksildida ja ottaa myds huomioon kyseisen jarjes-
telman kriittisyys liiketoiminnan kannalta. Kehitys-, testaus- ja tuotantoympa-
ristot tulee erottaa toisistaan, jotta tuotantoympariston luvaton kayttd estetaan.
(SFS-EN ISO/IEC 27001 2013.)

Haittaohjelmilta suojautumisen on perustuttava haittaohjelmien havaitsemis- ja
korjausohjelmistoihin, tietoturvatietoisuuteen, tehokkaaseen muutosten hallin-
taan ja jarjestelmiin paasyn riittavaan valvontaan. Yrityksen tulisi laatia muo-
dollinen politiikka, jossa kielletdan luvattomien ohjelmistojen kaytto ja toteute-
taan hallintakeinot. NAma hallintakeinot estavat tai havaitsevat tiettyjen tai
epailtyjen haitallisten verkkosivustojen kayton. (SFS-EN ISO/IEC 27001
2013.)
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Tietojen varmuuskopiointi tulee suorittaa tiedoista, ohjelmistoista ja jarjestel-
mista sdanndllisesti. Tapahtumien kirjaamisen on oltava kaytdssa ja niista
syntyvat lokitiedot on sailytettava ja niiden katselmointi on suoritettava saan-
nollisesti. Kaikki lokitiedot on suojattava peukaloimiselta ja luvaton paasy loki-
tietoihin on estettava. Jarjestelméan paakayttdjien ja operaattorien toiminnasta
on oltava lokitiedot tallessa ja nama lokit on suojattava ja katselmoitava, jotta
paakayttajaoikeuksilla toimivan vastuu kyetaén sailyttamaan. (SFS-EN
ISO/IEC 27001 2013.)

5.10 Viestintaturvallisuus

Viestintaturvallisuuden tehtavana on varmistaa, etta verkossa kulkeva tieto on
suojattua. Verkkoja on valvottava ja hallittava, jotta jarjestelmissa liikkuva tieto
on varmasti suojattua. Verkkopalvelut on dokumentoitava ja niihin on yksil3i-
téava turvamekanismit, palvelutaso ja hallintavaatimukset. Nama tiedot on séi-
lytettéava riippumatta siitda, tuotetaanko palvelut organisaation sisalla vai onko
ne ulkoistettu. Organisaatiossa tiedonsuojaustarpeita kuvastavat salassapito-
ja vaitiolositoumuksien vaatimukset on katselmoitava saannoéllisesti, dokumen-
toitava ja yksilditava. (SFS-EN ISO/IEC 27001 2013.)

5.11 Jarjestelmien hankkiminen, kehittdminen ja yllapito

Tietojarjestelmien turvallisuusvaatimukset ovat olennainen osa niiden koko
elinkaaren ajan. Tietoturvavaatimukset tulee yksiloida erilaisilla menetelmilla,
kuten johtamalla vaatimustenmukaisuusvaatimukset politiikoista ja sdannok-
sista, uhkamallinnuksella, hairibkatselmuksilla tai haavoittuvuuskynnyksia
kayttamalla. Niiden tulokset tulee dokumentoida ja kaikkien sidosryhmien tulee
katselmoida ne. Jarjestelmiin tehtéavat kehitykset ja muutokset niiden elinkaa-
ren aikana on tehtava muodollisella muutoksenhallinnan menettelylla. (SFS-
EN ISO/IEC 27001 2013.)

Liiketoiminnan kannalta kriittiset sovellukset on testattava ja tarkistettava, jotta
varmistetaan, ettei muutoksilla ole saatu aikaan haitallisia vaikutuksia organi-
saation toimintaan tai turvallisuuteen. Ohjelmistopaketteihin tehtavia muutok-
sia tulee valttaa ja ne on rajoitettava vain valttamattomiin muutoksiin, minka
vuoksi kaikkia muutoksia on hallittava tarkasti. (SFS-EN ISO/IEC 27001
2013))
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5.12 Suhteet toimittajiin

Organisaatiossa tulee maarittaa ja yksildida tietoturvallisuuden hallintakeinot,
joissa kasitellaan toimittajien paasya kasiksi organisaation tietoihin. Naissa
hallintakeinoissa tulee ottaa kantaa prosesseihin ja menettelyihin, joita toimit-
taja tulee tekemaan. Toimittajan riittamaton tietoturvallisuuden hallinta saattaa
altistaa tiedot riskeille. N&in ollen on syyta tunnistaa ja ottaa kayttoon hallinta-
keinot, joilla valvotaan toimittajan paasya tietojenkasittelypalveluihin. Toimitta-
jasopimukset on laadittava ja dokumentoitava. Sen tarkoituksena on varmis-
taa, etta organisaation ja toimittajan valilla ei ole vaarinymmarrysta ja etta osa-
puolet on velvoitettu tayttdmaan tietoturvavaatimukset. (SFS-EN ISO/IEC
27001 2013.)

5.13 Tietoturvahairididen hallinta

Tietoturvahéirididen ja tietoturvallisuuden parannusten hallinnassa on oltava
toimintamalli, joka on johdonmukainen, vaikuttava ja johon siséltyy viestiminen
tietoturvatapahtumista ja —heikkouksista. Tietoturvahairiiden hallinnan tavoit-
teista tulee sopia johdon kanssa. Hallinnasta vastaavien henkildiden on var-
mistettava, ettd he ymmartavat organisaation prioriteetit tietoturvahairididen
kasittelyssa. (SFS-EN ISO/IEC 27002 2017.)

Tietoturvatapahtumista on raportoitava mahdollisimman nopeasti asiankuulu-
vaa hallintokanavaa kayttaen. Kaikkien tyontekijdiden seka vuokratydntekijoi-
den on oltava tietoisia velvollisuudestaan raportoida tietoturvatapahtumista
mahdollisimman pian. Heiddn on myds tunnettava, kuinka toimia, menetella ja
raportoida tietoturvatapahtumista. (SFS-EN ISO/IEC 27002 2017.)

Tietoturvatapahtumia varten on oltava yhteydenottopiste, jossa arvioidaan ja
luokitellaan kukin tietoturvatapahtuma tapauskohtaisesti seka paatetaan toi-
menpiteet. Hairididen luokittelulla ja priorisoinnilla voidaan edesauttaa hairion
vaikutuksen ja laajuuden selvittamista. Hairidihin vastaamisen tarkein tapah-
tuma on normaaliin turvallisuustasoon palautuminen seka tarvittavien palau-
tustoimien kaynnistdminen. Tietoturvahairidista tulee tehda analysointi ja rat-
kaisusta saatua tietoa tulee kayttaa ja hyodyntaa tulevien hairididen vahenta-
misessa seka vaikutusten pienentdmisessa. (SFS-EN ISO/IEC 27002 2017.)
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5.14 Liiketoiminnan jatkuvuuden hallintaan liittyvia tietoturvandkdkohtia

Liiketoiminnan jatkuvuuden hallintajarjestelmiin on sisallytettava tietoturvalli-
suuden jatkuvuus. Organisaatiossa on dokumentoitava, laadittava, toteutet-
tava ja yllapidettava prosesseja, menettelyja ja hallintamekanismeja, joilla pys-
tytdan varmistamaan tietoturvallisuuden jatkuvuuden vaaditun tason sailyvyys
kaikissa tilanteissa. Tietoturvallisuuden jatkuvuuden prosesseja ja toimintoja
on katselmoitava saanndllisesti, jotta voidaan varmistaa niiden péatevyys ja sai-
lyttd& jatkuvuuden taso. (SFS-EN ISO/IEC 27001 2013.)

5.15 Vaatimustenmukaisuus

Organisaatiossa tulee noudattaa asiaan kuuluvia, tietoturvallisuuteen liittyvia
lakeja seka viranomaisten ja sopimusten asettamia vaatimuksia. Organisaa-
tion on otettava huomioon ja toteutettava asianmukaiset toiminnot immateriaa-
lioikeuksiin ja tekijanoikeuksiin suojattujen ohjelmistotuotteiden kaytosta. Tal-
lenteet tulee suojata katoamiselta, tuhoutumiselta, luvattomalta kaytolta, vaa-
rentamiselta seka luvattomalta levittamiselta liketoiminnan asettamien vaati-
musten mukaisesti. Tietosuoja- ja henkilGtietojen suojaaminen on varmistet-
tava annettujen lakien ja viranomaisten asettamien vaatimusten mukaisesti.
(SFS-EN ISO/IEC 27002 2017.)

Tietoturvallisuuden katselmoinnit on tehtava esimiesten toimesta saannolli-
sesti, jotta pystytddn varmistamaan organisaation tietoturvallisuuden hallinnan
tehokkuus, riittavyys ja sopivuus. Katselmoinneista saadut tulokset on doku-
mentoitava, tallennettava ja raportoitava johdolle. (SFS-EN ISO/IEC 27002
2017.)
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6 Sertifiointi

ISO/IEC 27001 -sertifiointi on menettely, jossa puolueeton ja riippumaton kol-
mas taho antaa kirjallisen varmistuksen siitd, ettd menetelma, palvelut tai
tuote on méaariteltyjen vaatimusten mukainen. Sertifioinnissa tehdaan kansain-
valisten ja kansallisten standardien ja vaatimustenmukaisuuden arviointia.
Suomessa sertifiointia tarjoaa Suomen mittaustekniikan keskuksen alaisen FI-
NASiIn (Finnish Accrediation Service) akreditoimat yritykset. Naita ovat In-
specta, Bureau Veritas, Nixu Certification Oy, VTT Expert Services ja 3 STEP
IT. (Kuivalainen 2011.)

6.1 Sertifiointiprosessi

ISO/IEC 27001 -standardissa, kuten muissakin ISO-standardeissa, sertifiointi-
prosessi alkaa sertifiointihakemuksella sité tuottavalle taholle. Prosessissa on

kuusi kohtaa, jotka kaydaan alla lavitse. (Kuivalainen 2011.)

6.1.1 Sertifiointihakemus

Sertifiointihakemuksessa kuvataan sen organisaation toimintaa, jolle tullaan
hakemaan sertifikaattia mahdollisin rajauksin. Hakemuksesta tulee selvita pe-
rustiedot organisaatiosta, mahdolliset aikaisemmat sertifioinnit, prosessit seka
organisaatiota koskevat maaraykset, asetukset ja lait. (Kuivalainen 2011.)

6.1.2 Suunnittelukokous

Hakemusta seuraava vaihe sertifiointiprosessissa on suunnittelukokous yh-
dessa sertifioijan kanssa. Suunnittelukokouksessa kaydéaén lavitse tietoturval-
lisuuden tai laadun hallintajarjestelman dokumentaatio kokonaisuudessaan.
Hallintajarjestelman materiaalit on annettava sertifioijalle tutustumista varten
ennen suunnittelukokousta. Kokouksessa selvitetddn sertifioitavan jarjestel-
man rajaukset ja kattavuus seka siihen liittyvat toimipaikat ja prosessit. Ko-
kouksessa arvioidaan myds katselmusten ja sisdisten auditointien tilanne ja
kaytannot. (Kuivalainen 2011.)
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6.1.3 Ennakkoarviointi

Ennakkoarviointi on organisaatiolle vapaaehtoinen. Se toteutetaan samalla ta-
valla kuin sertifiointiarvio, mutta suppeampana. Arviointi maaritelladn organi-
saation ja sertifioijan valilla yhdessa. Ennakkoarvioinnissa l6ydettyjen ja to-
dennettujen poikkeamien korjaavia toimenpiteita ei sertifioijalle tarvitse lahet-
tadd. Ennakkoarviointi on organisaatiolle harjoitus varsinaiseen sertifiointiin. Or-
ganisaatio saa samalla kuvan siita, mitka ovat sen valmiudet saavuttaa sertifi-
kaatti. (Kuivalainen 2011.)

6.1.4 Sertifiointiarviointi

Sertifiointiarviointi suoritetaan etukateen tehdyn arviointiohjelman mukaan. Ar-
vioinnin ideologiana on saada tarvittava naytto siita, ettd organisaation toi-
minta vastaa standardin vaatimuksia seka hallintajarjestelméan kuvauksia. Ser-
tifioinnin paatteeksi todetaan arvioinnin tulos organisaation hallintajarjestel-
masta. Sertifioinnin arviosta vastuussa oleva arvioija kertoo arvion tulokset ja
voidaanko sertifikaatin myontamisté suositella organisaatiolle vai tarvitaanko
korjaavia toimenpiteita tai uusinta-arviota. Organisaatio saa arvioinnista kirjalli-

sen arviointiselosteen ja poikkeamaraportin. (Kuivalainen 2011.)

Poikkeamat luokitellaan lieviin ja vakaviin. Vakavia poikkeamia ovat:
— standardin edellyttama oleellinen asia puuttuu tai on kuvaamatta
— jarjestelmé on keskenerainen

— jossakin toiminnossa on liian monta lievaa poikkeamaa.

Yksittaiset puutteet toiminnassa tai menettelyssé ovat lievia poikkeamia. (Kui-

valainen 2011.)

Organisaation tulee lahettda sertifioijalle selvitys poikkeamien korjaavista toi-
menpiteistd maaraajan kuluessa. Maaraaika sovitaan samalla kun arviointira-
portti luovutetaan. Korjaavista toimenpiteista tulee toimittaa raportti sertifioijalle
ja sen tulee sisaltaa seuraavat asiat: (Kuivalainen 2011.)

— Mita asioita on korjattu ja muutettu.

— Kuinka ohjeita on muutettu ja ohjeistettu.

— Milloin muutokset tulevat voimaan.

— Kuinka muutoksista on tiedotettu.

— Mitk& korvaavat toimenpiteet estavat poikkeaman uusiutumisen.

— Milloin ja ketk& ovat korjaukset ja muutoksien toteutumisen tarkistaneet.
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Sertifioija tarkistaa korjaavien toimenpiteiden toteutumisen. Tarkastaminen
tehdaan korjaavien toimenpiteiden luonteesta riippuen saadun kirjallisen ra-

portin perusteella tai uusinta-arvioinnin yhteydesséa. (Kuivalainen 2011.)

6.1.5 Uusinta-arviointi

Vakavien poikkeamien korjaavien toimenpiteiden todentamiseksi tehdaan uu-
sinta-arviointi. Arvioinnissa arvioidaan korjaavien toimenpiteiden tehokkuus ja
toteutuminen seka ne jarjestelma osat, joihin muutokset ovat saattaneet vai-
kuttaa. Uusinta-arviointi tehdaan laajempana, jos jarjestelmé on todettu kes-
keneréaiseksi. (Kuivalainen 2011.)

6.1.6 Seuranta-arvioinnit

Sertifikaatin myontamisen jalkeen suoritetaan seuranta-arviointeja vahintaan
kerran vuodessa ja niissa arvioidaan jarjestelman kriittisemmat muutokset ja
kohteet. Ensimmainen seuranta-arviointi tehdaan 12 kuukauden kuluttua serti-
fiointiarvioinnista. Seurantoja on mahdollista tehdad myds kaksi kertaa vuo-
dessa ja taméan sisaltdé on sovittava organisaation kanssa vuosittain. Ensim-
mainen seuranta tehd&an talléin 6 kuukauden kuluttua sertifiointiarvioinnista.
(Kuivalainen 2011.)

Jatkuvassa seuranta-arvioinnissa sovitaan organisaation kanssa vuosittain ar-
vioinnin sisaltd. Tama malli sopii erityisesti isoille organisaatiolle, jolloin saa-
daan arviointikaynnit kohtuullisen kokoisiksi yhdella kertaa. Seuranta-arvioin-
tien ajankohdat sovitaan organisaation kanssa etukateen. Seuranta-arvioin-
nista raportoidaan normaalin kdytdnnén mukaan, kuten sertifiointiarviossa. Jos
raportissa todetaan vakava poikkeama, se kasitellaan tapauskohtaisesti ja
siitd tehd&aén paatos. Paatos voi olla sertifikaatin maardaikainen peruutus, ko-

konaan peruuttaminen tai uusinta-arvio. (Kuivalainen 2011.)
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7 ALTEN Finlandin tilanne

ALTEN Finlandin lahtbkohdat ja tavoitteet ISO/IEC 27001 -standardin ja tieto-
turvallisuuden hallintajarjestelméan kayttéonotolle on tuonut asiakkaiden vaati-
mukset ottaa standardi kayttédn. Suuremmat asiakkaat ovat alkaneet edellyt-
taa yhteistydkumppaneiltaan tietoturvallisuuden osoittamista sertifioinnin
kautta. Sertifiointi on puolueeton tapa osoittaa yhteistyokumppaneille tietotur-
van toteutuminen ja tuo kasvavassa kilpalutilanteessa etulyontiaseman yrityk-
selle.

ALTEN Finland kehittyy ja vastuualueet maaritellaén entista tiivimmin. Palve-
luja ja resursseja on taloushallinnossa, IT-osastolla, henkildstohallinnossa
seka sisaisella oikeudellisella osastolla. GDPR-projekti on osaltaan vienyt eri
osa-alueita eteenpdin. Tietosuojakoordinaattori seka valittu tietosuojatydryhma
vastaavat aihealueen kehittamisesta. ISO 9001 -sertifikaatti on myénnetty ja
seuraavana askeleena on keskittya IT:n ja ISO 27001:n tuomiin asioihin.

ALTEN Finlandin hallinto- ja manageri-tason henkilostolle tehtiin kysely, jossa
kyselylomakkeen perusteella selvitettiin ISO/IEC 27001 -standardin tunte-
musta, yleista tietoa tietoturvasta ALTENilla seka pyydettiin antamaan kehitys-
ehdotuksia.
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8 Kysely

ALTEN Finlandilla suoritettiin kysely tietoturvan tilanteesta hallinnon, keskijoh-
don ja johdon kesken. Kysely suoritettiin avoimena kyselytutkimuksena sahko-
postitse. Kyselyn tarkoituksena oli selvittdd johdon ja hallinnon tuntemusta tie-
toturvakaytannoista ALTEN Finlandilla.

8.1 Kyselyn yhteenveto

Tietoturva ALTEN Finlandilla on jaanyt pienempaan rooliin kuin muu IT-kehi-
tys. Yrityksella ei ole olemassa selkeéasti ymmarrettavaa tietoturvapolitikkaa
eika ohjeistusta. Kyselyn perusteella hallinnon ja johdon tieto ja ymmarrys tie-

toturvasta on kohtalainen.

Kyselyn vastausprosentti oli 40 %. Vastausprosentin alhaiseen tasoon vaikutti
se, etta kysely suoritettiin juuri kesalomakauden kynnyksella. Vastaamiseen
saattoi myos vaikuttaa se, ettd kolme yritysta fuusioitui vuonna 2017 muodos-
taen ALTEN Finlandin ja toimintatavat naissé yrityksissa ovat olleet erilaiset.
Vastauksia saatiin pd&asiassa Hyvinkaan ja Espoon konttoreilta. Kyselyn
otanta oli 35 henkil64, joista kyselyyn vastasi 14 henkilGa.

8.2 ALTEN Finlandin kehityskohteet

ALTEN Finlandilla tulisi harkita erilaisten standardien toteuttamista yhtion koon
ja toiminnan kasvaessa. Yrityksen tavoitteena on paasta asiakkaiden avaintoi-
mittajaksi ja kasvattaa allokoitavan asiakastyon osuutta. Tallaisten asiakas-
suhteiden luominen voi jatkossa edellyttdd yha enemman standardein osoitet-
tavaa luotettavuutta. Standardeilla olisi positiivinen vaikutus jo olemassa ole-
vien asiakassuhteiden syventamiseen seké uusien asiakassuhteiden luomi-
seen. Standardi yndenmukaistaisi sopimuksia ja niiden hankitaan liittyvia toi-
menpiteita, toisi Kilpailuetua ja antaisi hyvan merkin luotettavuudesta. Tietotur-
vallisuuden hallintajarjestelman seka prosessien kehittdaminen toisi selkeytta
tydtehtavien hoitamista varten henkildston osalta. Nain henkiléstdlla olisi sel-

keét toimintatavat ja ohjeet toimia, ja tehokkuus ja laatu paranisivat.
Yhtidssa tulisi kehittda yleisia tietoturvakoulutuksia ja -ohjeita henkiléstdlle.

Yleisesti ottaen tietoturvaan pitaisi keskittyd enemman seka jarjestaa vuosittai-

nen tietoturvakoulutus henkildstolle. IT-henkildstolla tulisi olla selkeét vastuut
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ja roolit tietoturvan hallinnassa. Talla hetkella kaikki IT-henkildt toimivat tieto-
turvan piirissa ja nain ollen IT-osaston ohjeistus ei ole kunnollinen ja ajan ta-
salla. Yrityksella tulisi olla tietoturvapaéallikko, joka vastaa tietoturvaprosessien
kehittamisesta ja niiden jalkauttamisesta ALTEN Finlandilla.

ALTEN Finlandilla uuden tyontekijan perehdytyksessé painotetaan talla het-
kelld salassapitovelvoitteita, salassapitositoumuksia ja luottamuksellisen tie-
don ja materiaalin sailyttamista. Naista asioista tulisi kouluttaa henkildstoa
yleisesti sdanndllisin valiajoin. Myts mahdollisuutta taustatietojen perusmuo-

toiseen tarkistukseen Suojelupoliisin kautta tulisi harkita.

ALTEN Finlandilla tulisi panostaa riskienhallintaan ja laadun tarkkailuun. Nailla
toiminnoilla pitaisi olla oma vastuuhenkilé. ALTEN Finlandilla tulisi kehittéda
laadun toimintoja ja siihen liittyvia prosesseja, seka ottaa huomioon ISO 9001

—standardin vaatimukset paivittaisissa toiminnoissa.

8.3 Pohdinta ja jatkotoimenpiteet ALTEN Finlandille

Kansainvalinen standardi ISO/IEC 27001 tarjoaa organisaatiolle kattavat me-
netelmaét tietoturvallisuuden hallintaan. Standardin avulla organisaatiot voivat
varmistaa tietoturvallisuuden hallittavuuden ja toteutumisen kaikkien sidosryh-
mien kesken ja tietojen vaihdossa. ISO/IEC 27001 -standardi on kattava tieto-
turvallisuuden hallintaan keskittyva standardi, joka vaatii organisaatiolta jatku-

vaa sitoutumista seké panostusta tietoturvan hallintaan.

Itse standardin kayttdonotto voi olla laaja ja raskas projekti, jos perusasiat ei-
vat ole kunnossa tietoturvan osalta. Kayttoonottoa varten tulee tehda projekti-
suunnitelma, jossa selvitetddn ja varmistetaan aikataulut, kustannukset seka
projektiin sitoutuneet resurssit. Jos organisaatiosta ei |6ydy tarvittavia resurs-
seja tai mahdollisuutta tutustua standardin asettamiin vaatimuksiin, on suosi-
teltavaa kayttaa asiaan perehtynytta konsulttia. Standardin kayttéénotolle tu-
lee varata riittavasti aikaa, jotta organisaatiossa toteutuu riskien hallinta, doku-

mentointi, sisdinen auditointi ja toimintatapojen toteutus.

Standardissa annetaan selkeat tavat, maaritelmat ja toimintaohjeet tietoturval-

lisuuden toteuttamiseen ja valvomiseen. Vaatimukset standardissa tarjoavat
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soveltamismahdollisuutta seka tiettyjen osa-alueiden rajaamisen pois. Nain ol-
len pystytdadn varmistumaan yksinkertaisen ja selkedn kokonaisuuden muo-

dostamisesta standardointiin.

Standardin kayttdonotto ja saaminen vaatii muutoksia organisaation toiminta-
tapoihin. Henkilokunta tulisi pité& ajan tasalla viestinnélla ja sitouttaa noudatta-
maan tietoturvallisuuden hallintajarjestelmén prosesseja. Henkilokunnan tulisi
olla mukana toiminnassa mahdollisimman laajasti kehittimassé omaa toimin-

taansa prosessien osa-alueilla, jotta ei kohdattaisi muutosvastarintaa.

ALTEN Finlandin tietoturvan puutteisiin vaikuttaa lyhyella aikavalilla tehty yri-
tysosto ja isoon konserniin liittyminen. Yrityksessa on kaynnissa ONE IT —pro-
jekti, jonka tavoitteena on yhtenaistaa ja selkeyttaa toimintoja ja ohjeita. Osa

ohjelmistoista ja niiden tietoturva tulee konsernin puolelta jatkossa.
Konsernitasolla ALTEN Groupin tietoturva on selkedasti laadittu ja Groupissa

on otettu kayttéon ISO/IEC 27001 -standardi. Tama lopputyd on osa ALTEN

Finlandin ISO 27001 -tavoitteen saavuttamiseen tehtavaa selvitysta.
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Liitteet

Kysely
Kirsi Lehmuskanta KYSELY
Tietojarjestelmdosaamisen koulutusohjelma, YAMK
Haaga-Helia ammattikorkeakoulu 20.6.2018

Kysely tietoturvallisuuden hallintajarjestelman ISO 27001 -standardin kayt-

téonottoa varten ALTEN Finlandin manageri — hallinnon henkil6stélle.

1. Kuinka hyvin tunnet tietoturvallisuuden hallintajarjestelman 1SO 27001
-standardin?

2. Kuinka tietoturvallisuuden hallintajarjestelman 1SO 27001 kayttéonotto
tulisi vaikuttamaan asiakassopimuksiin ja niiden hankintaan?

3. Kuinka paljon tietoturvallisuuden hallintajarjestelma 1ISO 27001 vaikut-
taisi sinun tydtehtaviesi hallintaan seka tydymparistdssa toimimiseen?
4. Kuinka hyvin otat huomioon tydskentelyssasi tietoturvan talla hetkella?

5. Millaisella tasolla ALTEN Finlandin tietoturvataso on talla hetkella?

6. Oletko saanut tarvittavan tietoturvakoulutuksen tullessasi t6ihin ALTEN
Finlandille?

7. Mitd haluaisit tietda tietoturvasta jatkossa, jotta tydskentelysi olisi suju-
vaa?
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