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SANASTO

API

Azure

GPX

JSON

Marker

Shortcode

saL

WordPress

XML

Ohjelmointirajapinta (Application Program-
ming Interface) on tapa, jolla eri ohjelmat voi-
vat vaihtaa tietoja keskenaan.

Microsoftin julkinen kokoelma pilvipalveluja.

XML-pohjainen muunnosformaatti, joka on
suunniteltu yhteiseksi GPS-tietomuodoksi oh-
jelmistosovelluksille.

Ohjelmointikielistd riippumaton, standardoitu
tiedonsiirtomuoto.

Digitaalisella kartalla naytettava reittipiste.

Shortcode eli lyhytkoodi on WordPressissa kay-
tettava erityisominaisuus, jonka avulla voi suo-
rittaa erilaisia asioita pienella vaivalla.

Relaatiotietokantojen hallintaan kaytettava ky-
selykieli. Kielen avulla tietokannasta voi hakea
tietoa, lisata tietoa tai muokata tietoa.

Avoimen ldahdekoodin www-sisallonhallintajar-
jestelma.

Erilaisten merkintdkielien yhteinen tapa mer-
kata tekstidokumentteja. Merkkaus tarkoittaa
sitd, ettd itse tiedon sekaan kirjoitetaan tiedon
rakennetta ja merkitysta kuvailevaa informaa-
tiota.
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1

JOHDANTO

Tyén toimeksiantaja on Himeen ammattikorkeakoulussa toimiva Alykkaat
palvelut -tutkimusyksikkd. Tutkimusyksikkd vastaa elinkeinoelaman ja yh-
teiskunnan digitalisoinnin ja palvelujen kehittamisen tarpeisiin (HAMK
n.d.b).

Tyon tavoitteena on toteuttaa DigiTrail-hankkeen WordPress-sivustoon
kayttajahallintaominaisuus eli kdytanndssa rakentaa kirjautumisjarjes-
telma. Kayttajahallinnan tarkoituksena on, ettad todennettu kayttaja pystyy
ominaisuuden kautta lisédmaan DigiTrail-hankkeessa tehtavaan erilliseen
mobiilisovellukseen sisdltdja kuten uutisia, reitteja ja markkereita digitaa-
liselle kartalle.

Tyon loppukayttdjia ovat Hameen ammattikorkeakoulun DigiTrail-
hankkeen parissa toimiva henkilosto, hankkeen yhteistyokumppanit ja ta-
hot, jotka haluavat saada luontoreittinsa nakyviin mobiilisovelluksessa.
Hanke on aloitettu elokuussa 2016. Hankkeessa lisatdaan retkeilyreittien
nakyvyyttd ottaen huomioon kansainvaliset laatuvaatimukset. DigiTrail-
hankkeen keskeisena teemana on my0s innostaa paikallisia yrittajia liitta-
maan matkailupalvelujaan osaksi projektin tarjoamia reitistoitda. Hanke
kestaa vuoden 2018 loppuun asti. (HAMK n.d.a).

Aihe valittiin siksi, ettd opinnaytetyon tekija halusi lisaa kokemusta webke-
hittamisesta. Tama aihe vaikutti myos sellaiselta, ettd tehdysta tyodsta saisi
helposti palautetta ja tyon tulokset olisivat selkeat. DigiTrail-hanke oli tyén
tekijalle jo entuudestaan tuttu, joten siihen oli helppo lahted mukaan. Eh-
kdpa myos tydelamassa tarvitsee taman tyon kaltaista osaamista.

Aihe rajattiin kasittelemaan kayttajahallintaominaisuuden luomista niin,
etta kayttaja pystyy kirjautumaan hankkeen sivustolle seka hallintapanee-
lin avulla lisdamaan asiakkaan toivomaa sisaltéa. Hanketta varten oli luotu
WordPress-alusta valmiiksi. Opinndytetydssa sivustoon kehitettiin kaytta-
jahallintaominaisuus eli kdytannossa kirjautumisjarjestelma.

Opinndytetyon teoriaosuudessa kdydaan lapi muun muassa Microsoft
Azure-palvelun tietokantarakennetta ja sen lisdosia. Tydssa kasitelldan
myos kirjautumisjarjestelman tietoturvaseikkoja. Opinnaytetyon kaytan-
non osuudessa kdydaan lapi vaiheet, kuinka kirjautumisjarjestelma seka
tietokantayhteyksien rakentaminen toteutetaan.

Opinnaytetyon tutkimuskysymykset ovat:

- Miten sivustoa paivitetadn, kun sivuston sisaltoihin tulee muutoksia?

- Miten kirjautumisjarjestelma toteutetaan?

- Miten WordPress saadaan keskustelemaan Azure-tietokannan
kanssa?



- Miten rakennetaan yllapitoa niin, etta sivu pysyy pystyssa viela senkin
jalkeen, kun taustapalvelut loppuvat?



2 WWW-SISALLONHALLINTA JA KOOSTAMISTEKNIIKAT

Tassa kappaleessa kaydaan lapi opinndytetyon tietoperustaa. Tietoperus-
taan kuuluu ymmarrys muun muassa keskeisimmista koostamisteknii-
koista ja www-sisallonhallinnasta.

2.1 Www-sisallonhallinta

Www-sisdllonhallinnalla tarkoitetaan sellaista toimintaa, jossa verkkopal-
velussa hallitaan digitaalista sisaltoa yhtenaisesti ja keskitetysti. Tama tar-
koittaa verkkopalvelun kokonaisuuden hahmottamista, eli julkaistava si-
saltd yritetdaan pitaa erillaan sivuston rakenteesta ja ulkoasusta (Tolvanen
2007). Yleensa sivuston rakenteella tarkoitetaan esimerkiksi sivupohijia,
joissa maaritelldan asetukset esimerkiksi sivuston navigaatiolle ja otsikoin-
nille. Sisallénhallintaan tarkoitetusta jarjestelmasta voidaan kayttaa mui-
takin kasitteitd kuten julkaisujarjestelma tai lyhennetta CMS (Content Ma-
nagement System) (lte Wiki QY (n.d.)).

Yleisesti moderneissa jarjestelmissa sisaltoa pyritdan julkaisemaan erilais-
ten sivupohjien avulla niin, etta kavijoiden toiminnasta seka itse verkko-
palvelun toiminnasta saadaan tietoa. Tallaista tietoa voi saada esimerkiksi
niin, ettd integroidaan julkaisujarjestelma jonkin kolmannen osapuolen ke-
hittdman lisdosan kanssa. Lisdosa saa sopivat oikeudet esimerkiksi version-
hallintaan tai hakujen hallintaan. My0Os aivan keskeiset julkaisujarjestel-
mien toiminnallisuudet kuten kayttajien hallinta ja sisdllon muokkaaminen
voidaan siis toteuttaa lisdosien avulla, vaikka nama ominaisuudet toki |6y-
tyvat vakiona julkaisujarjestelmista.

2.2  WordPress

WordPress on avoimen l|dhdekoodin www-sisadllonhallintajarjestelma.
Avoin ldhdekoodi tarkoittaa sitd, ettd kayttdja voi tarkastella |dhdekoodia
ja kayttaa sita haluamallaan tavalla mutta kuitenkin ohjelmassa maaritel-
lyn lisenssin ehtojen mukaan (Open Source Initiative 2007). Koodin alku-
perdinen kirjoittaja voi vaatia, etta hanen kehittamaansa ohjelmaa julkais-
taisiin jatkossa samalla lisenssilla hyotyakseen kehittamisyhteison kirjoit-
tamista korjauksista. Saman projektin parissa tydskentelee miljoonia ihmi-
sid samaan aikaan, joten julkisesta kehittdjayhteisosta ongelmiin 1oytyy
ratkaisuja nopeasti mutta toisaalta on paljon erimielisyyksia siitd, mihin
suuntaan ohjelmaa pitaisi kehittaa.

Vuonna 2003 WordPressia alettiin kehittda tarkoituksena luoda julkai-
sujarjestelma, jolla pystyisi luomaan ja yllapitamaan henkilokohtaisia blo-
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geja. Myéhemmin jarjestelma on kehittynyt taysimittaiseksi ja vakaaksi si-
sallonhallintajarjestelmaksi, jossa lisdosien asentaminen ja ohjelmiston
paivittaminen tapahtuvat automatisoidusti. (WordPress.org n.d.a.)

WordPress on kirjoitettu PHP-ohjelmointikielelld. PHP on vuonna 1995 jul-
kaistu ohjelmointikieli, jota kdaytetaan etenkin palvelinpuolella webkehi-
tykseen (The PHP Group n.d.). PHP-kieltd voi kayttaa upottamalla koodia
HTML-sivujen sisdaan tai omana erillisena tiedostonaan, johon viitataan
HTML-sivulla. WordPressissa tiedot tallennetaan MySQL-tietokantaohjel-
mistoon. WordPress-asennusta varten tarvitaankin siis sellainen palvelin,
joka tukee PHP- ja MySQL -tekniikoita. Suurin osa palvelintilaa tarjoavista
yrityksista tayttaa nama ehdot. Tarkeita kriteereita palveluntarjoajaa valit-
taessa ovat palvelun nopeus ja luotettavuus. Luotettavuutta voidaan mi-
tata esimerkiksi julkaistun asiakaspalautteen ja asiakasmaaran pohjalta.
(WordPress.org n.d.e.)

2.3 Koostamistekniikat

2.3.1 HTML

2.3.2 CSS

HTML on internetin merkintakieli, jolla internetsivut on kirjoitettu. HTML-
kielelld kuvataan sivun rakenne niin, etta eri elementit koodissa vastaavat
sivun otsikkoa, leipatekstia ja esimerkiksi alatunnistetta. HTML-
dokumentteja kirjoitetaan siihen tarkoitetuilla tekstieditoreilla. HTML-
kieli on pitkalti standardoitua. HTML-dokumentin tulisi tayttaa kullekin do-
kumenttityypille asetetut vaatimukset esimerkiksi siita, minkalaisia ele-
mentteja voidaan kayttaa. (W3C 2017.)

CSS (Cascading Style Sheets) on webtekniikka, jonka avulla esimerkiksi
HTML-dokumentteihin voidaan yhdistaa tyyliohjeita. CSS-ohjeet ehdotta-
vat, kuinka dokumentin ulkoasu voidaan esittda. Kun jo tekniikan nimi viit-
taa tyylien porrastamiseen (cascading), se nakyy niin, ettd yhdelle doku-
mentille voi tyyliohjeita antaa samaan aikaan monta tyylitiedostoa. Esi-
merkiksi dokumentin kdyttdjan ohjeet voivat korvata dokumentin tekijan
antamat ohjeet. (W3C 2017.)

CSS-tyyleja voidaan yhdistda HTML-dokumenttiin esimerkiksi niin, etta
tuodaan tyylit erillisesta CSS-tiedostosta tai sitten niin, etta upotetaan tyy-
lit dokumenttiin. Yleisesti hyvana pidetty tapa on pitda tyylit ja rakenne
mahdollisimman erilladn toisistaan.



3 MICROSOFT AZURE

Microsoft Azure on Microsoftin kokoelma julkisia pilvipalveluja (Microsoft
n.d.). Pilvipalvelulla tarkoitetaan sellaista loppukayttajasta ulkoistettua
ymparistdd, jonka resurssit voivat kasvaa kayttdjan tarpeen mukaan ja
maksuja peritaan kdaytéon mukaan. Tunnusomaisesti pilvipalvelun resurssit
ovat heti saatavilla paatelaitteesta riippumatta ja resurssien kayttéa pyri-
taan optimoimaan tehokkailla mittauksilla. Mittauksien tarkoitus on lisata
lapinakyvyytta palveluntarjoajan ja kuluttajan valilla. Pilvipalvelun loppu-
kayttaja ei juurikaan voi vaikuttaa siihen, missa dataa varastoidaan tai
minka maan lainsdddantoa dataan sovelletaan. (Keso n.d.)

Azure on kaytdssa etenkin webkehittdjien tekemien sovellusten alustana
ja virtuaalipalvelinten ajoymparisténa. Azure-palvelua mainostetaan Mic-
rosoftin sivustolla ensisijaisesti suuryrityksille, koska palvelussa on mah-
dollista tehda laajalle skaalautuvia IT-ratkaisuja. (Microsoft n.d.c.)

3.1 Azure SQL -tietokanta

Azure SQL -tietokanta on yleiskayttoinen relaatiotietokantapalvelu, joka
tukee esimerkiksi JSON- ja XML-rakenteita. Se tuottaa kayttajalleen dynaa-
misesti skaalautuvaa suorituskykya ja tarjoaa myos analyysityokaluja. Tie-
tokantaa voi kdyttda muun muassa Azure Portal -palvelun, SQL Server Ma-
nagement Studion tai Visual Studion kautta. (Microsoft 2018c.)

Azure-palvelussa voi ostaa tallennustilaa joko yksittadiselle tietokannalle,
jos suorituskykyvaatimukset ovat ennalta suurin piirtein tiedossa, tai sitten
voi ostaa joustavan palvelun (elastic pool) monelle tietokannalle. Taulu-
kossa 1 on esimerkki yksittdisen tietokannan kdyttédnoton hinnoittelusta
eri palvelutasoille. Azure-palvelussa tietokantojen suorituskykya verrataan
transaktioyksikdiden (DTU - Database Transaction Unit) avulla. Tallainen
transaktioyksikko on suoritintehon, muistin maaran ja siirrannan (1/0 - in-
put/output) perusteella luotu arvo. (Microsoft 2017b.)



Taulukko 1. Hinnoittelu palvelulle, jossa yksittdinen tietokanta kaytossa
(Microsoft n.d.a)

Service Le- | DTUs | Sto- Max  Sto- Price for DTU
vel rage rage

Basic 5 2GB 2GB £0,005/hour
Standard SO | 10 250 GB | 250 GB £0.0151/hour
Standard S1 | 20 250 GB | 250 GB £0.0301/hour
Standard S2 | 50 250 GB | 250 GB £0.0752/hour
Standard S3 | 100 | 250GB | 1TB £0.1503/hour
Standard S4 | 200 | 250GB | 1TB £0.1503/hour
Standard S6 | 400 | 250GB | 1TB £0.3006/hour
Standard S7 | 800 | 250GB | 1TB £0.6011/hour
Standard S9 | 1600 | 250GB | 1TB £1.2022/hour
Standard 3000 |250GB | 1TB £2.2541/hour
S12

3.2 Azure Blob Service

Azure Blob -tallennustila on palvelu, jolla yleensa tallennetaan suuria maa-
ria jasentymatonta tietoa. Blob-tallennustilaan voi varastoida esimerkiksi
monen tyyppisia teksteja tai bindaritiedostoja. Jokaisella ”"blobilla” on oma
nimensa ja oma verkko-osoite (kuva 1). Blobeja on kolmen tyyppisia. Loh-
koblobit (block blobs) ovat ideaaleja tallennuskohteita, kun halutaan va-
rastoida tekstia tai bindaritiedostoja. Yksi lohkoblob voi sisdltdaa 50 000 loh-
koa niin, ettd jokaisessa lohkossa voi olla 100 megatavua sisaltéa. Liitanta-
blobit (append blobs) taas ovat optimoitu lisdtoimintoihin kuten kirjautu-
misratkaisuihin (Microsoft 2018b). Jokainen liitantdblobin 50 000 lohkosta
voi sisdltda nelja megatavua dataa. Sivublobit (page blobs) voivat sisaltaa
vhden teratavun verran dataa ja ne ovat optimikaytdssa esimerkiksi silloin,
kun luetaan tai kirjoitetaan virtuaalikoneiden dataa. (Microsoft 2017c.)

http://<account>.blob.core.windows.net/<container>/<blobname>

™ ™y ) ™
Blob Pages/Blocks

f e
=
e |

Kuva 1. Blob-tallennustilan osat (Microsoft 2013).

Account Container




Tiedostoja tallennetaan itse luotuihin sailidihin (containers), joita voi jo-
kaista tilia kohden luoda rajoittamattoman maaran. Blob-tallennustilaa voi
Azure-palvelussa hallita joko yleiskayttoon tarkoitetulla kayttajatililla tai
Blob-tallennustilaan luodulla kayttajatililla. Kayttooikeudet tiedostoihin ja
metadataan maaritelldan sailidtasolla. (Microsoft 2017c.)

3.3 Azure-aktiivihakemisto

Aktiivihakemisto on alun alkaen Microsoftin aivan ensimmaisten kayttojar-
jestelmien mukana julkaistu palvelu. Se on tarkoitettu Windows-palvelin-
ten, verkon kayttajien ja resurssien hallintaan. Organisaatiot voivat kayttaa
moderneja suojaustoimintoja suojatakseen tiedonsiirtoa. Suojattavaa tie-
toa voi olla esimerkiksi levyaseman tai sovelluksen jakaminen verkon eri
kayttajille. Kayttajien tietoja kasitelldan monella eri tasolla, ja eri tason ob-
jekteilla on erilaisia attribuutteja. (Talvivaara n.d.)

Azure-aktiivihakemisto on Microsoftin pilvilaskentapohjainen hakemisto ja
identiteetinhallintapalvelu. Se yhdistaa keskeiset hakemistopalvelut, so-
vellusten kaytonhallinnan ja identiteettien hallinnan. Alusta noudattaa
yleisimpia netin standardeja, joiden avulla kehittajat voivat tarjota paasyn
sovelluksiinsa keskitettyjen sadantojen perusteella. (Microsoft 2017e.)

IT-jarjestelmanvalvojille Azure-aktiivihakemisto mahdollistaa tiedonvaih-
don muiden pilvilaskentaohjelmistojen kuten Office 365 ja DropBoxin
kanssa. Azure-aktiivihakemisto sisaltdaa suuren joukon identiteetinhallinta-
ominaisuuksia, kuten itsepalveluna tapahtuva salasananhallinta, roolipoh-
jainen paasynhallinta ja sovellusten kdyton monitorointi. (Microsoft
2017e.)



4 KEHITTAMISTYON TAVOITE JA TARKOITUS

Opinndytetyon ideana oli tehda kayttajahallintaominaisuus DigiTrail-hank-
keen WordPress-sivustoon. Tama tapahtui kdayttamalla sopivaa lisdosaa,
joka saa WordPressin vaihtamaan tietoja Azure-palvelun kanssa. Kaytta-
jien tunnistusta varten ei itse tehty koodia vaan tata varten oli tarkoitus
hyodyntaa Azure-palvelun aktiivihakemistoa, johon hankkeen tulevilla jul-
kaisijoilla oli jo tyon tekemisen aikana tunnukset olemassa. Kun kayttaja
on tunnistautunut WordPressiin, hanet ohjataan hallintasivulle, jonka
kautta han voi lisata mobiilisovellukseen teemoja, reitteja ja reittipisteita
(markers).

Asiakkaan toimesta tehtiin hanketta varten Azure-palveluun uusi aktiiviha-
kemisto, jota kdaytetdaan mahdollisimman tietoturvallisesti. Aktiivihakemis-
tossa annetaan hankkeen kayttajille sopivat oikeudet: yllapitdja voi luoda
ja poistaa reitteja ja teemoja, peruskayttdja voi vain luoda sisaltoa. Sovel-
lus hakee kaiken tarvitsemansa datan tietokannasta puhelimeen, tassa
tyOssa ei keskityta tietokantayhteyksien paivittdmiseen tai muuhun opti-
mointiin syvallisesti. Tapahtumakartan sovellus saa avoimen datan puo-
lelta.

Opinnadytetyon aihe rajattiin kayttdjahallintaominaisuuden toteuttami-
seen niin, ettd kayttdja pystyy lisddamaan sisdltéja mobiilisovellukseen.
TyOssa ei siis keskitytty verkkosivun ulkoasuun tai asiakaspuolen luomi-
seen vaan enemmankin pelkkaan yllapitoon. Tyon lapikaynti rajoittuu pit-
kalti Iahtotilanteeseen, kdytannon osuuden ja teorian yhdistamisen rapor-
tointiin seka tuloksien kuvaamiseen.
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5.2

Kertakirjautuminen

Kertakirjautuminen (SSO — Single Sign On) tarkoittaa menettelytapaa, jossa
vhdelld kayttajatunnuksella kirjauduttuaan sisdan kayttdja voi tydsken-
nelld usean eri palvelun valilla. Menetelman etuna pidetaan yritysten tyon-
tekijoiden tydskentelyn nopeutumista ja IT-osastojen ajan saastdamista.
Kun kayttajan tarvitsee monen palvelun sijasta muistaa salasana vain yh-
teen paikkaan, jarjestelmaasiantuntijoiden voivat hallita salasanoja keski-
tetysti ja ndin vapautuu aikaa muuhun tyéhoén. Sovelluskehittdjien aikaa
saastyy, kun he voivat hydodyntaa valmiita kehysta kayttdjien tunnistuk-
sessa. Kertakirjautumista kaytetaan varsinkin suurten yritysten tietopalve-
luratkaisuissa. (Korhonen 2014.)

Kertakirjautumisjarjestelmista pyritdan tekemaan mahdollisimman alyk-
kaita. Voidaan maaritella organisaation sisalla, mitka sovellukset ovat kaik-
kien kaytettavissa ja mitkd taas ovat kayttooikeuksiltaan rajatumpia. Pe-
ruskdyttdja voisi esimerkiksi saada paasyn yrityksen tiedotuskanavalle,
mutta kun han yrittda kirjautua palkanlaskentajarjestelmaan, hanelta ky-
sytdan vahvempaa todennusmallia kuten biometriikkaa. Tata kutsutaan
kaksivaiheiseksi tunnistukseksi. (Korhonen 2014.)

Kertakirjautumismenetelma tuo yritykselle myds teknisia ja tietoturvallisia
riskeja. Tekninen riski voisi olla esimerkiksi sellainen tilanne, etta jos kerta-
kirjautumisjarjestelma ei jostain syysta toimi, silloin yhteenkaan sovelluk-
seen ei ole paasya, ellei sovelluksissa ole omaa tunnistautumispalvelua tai
suunnitelmaa katastrofin varalle. Tietoturvariski taas muodostuu sellai-
sesta tilanteesta, jossa kadyttdja jakaa tunnistustietojaan verkon yli epétoi-
votuille henkilGille. Kayttdja ei valttamatta aina edes itse tieda, mihin pal-
veluihin hdn on yhteydessa ensimmaisen kirjautumisen jalkeen. Siksi onkin
tarkeda, etta kayttaja muistaa kirjautua sessiosta ulos ja sulkea selaimensa.
(AuthenticationWorld n.d.)

SAML 2.0 -tekniikka

SAML on OASIS Security Services Technical Committeen yllapitama stan-
dardi, joka méaarittelee XML-pohjaisen kehyksen (framework) tietojen ja-
kamiseen. Standardin avulla verkkoyritysten valilla jaetaan kadyttdjien to-
dennus- ja valtuutustietoja. Moni palveluntarjoaja on antanut tuen SAM-
Lin kaytolle sovelluksissa ja se onkin laajasti kdytdssa eritasoisten organi-
saatioiden www-hallintajarjestelmissa. Standardin ensisijainen kayttotar-
koitus on toteuttaa www-selaimella tapahtuva kertakirjautuminen inter-
netpalveluun. Esimerkiksi sisdverkon tietoliikenteen yhdistaminen ulko-
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verkkoon voi tietoturvasyiden ja yhteensopivuusongelmien takia osoittau-
tua haasteelliseksi, joten SAML-tekniikalle on suuri tarve. (Korhonen
2014.)

5.2.1 Tekniikan toimintaperiaatteet lyhyesti

SAML koostuu rakennuspalikoista, jotka yhteen koottuna sallivat useiden
kayttotapauksien tukemisen. SAML-tekniikan keskeisimpana rakennuspa-
likkana toimii XML-muotoinen vakuutus (assertion), joka kasittelee yhta tai
useampaa toteamusta (statement). Yhteen tietopakettiin siis sisallytetaan
monta eri toteamusta, kuten esimerkiksi henkilotiedot ja lupatiedot.
(OASIS 2005.)

SAML-vuorovaikutuksessa on yleensa mukana vahintdaan kolme toimijaa:
palveluntarjoaja (Service Provider tai relying party), henkilollisyydentar-
joaja (Identity Provider tai asserting party) ja toimeksiantaja (Principal).
Henkilollisyydentarjoaja valittda luomansa tunnistetiedot kayttajasta
pyyntojen perusteella eteenpain (kuva 2). Palveluntarjoaja on yksi tai use-
ampi taho, joka voi kayttaa toteamusta ja valvoa paasya toteamuksen
kayttoon paikallisella tasolla. (OASIS 2005.)

Application finds

User triesto the identity
accessthe provider to
application authenticate the

1 - '/;\ user
A\
ftheuser isnot
sgned in, Azure AD Appiication
;gh::;:;frzé /:\4 ./‘3‘\\ generatesa SAML
ssaMLoken [t A\ 20autnReques

and redirects the

Azure Active user's browser to

Directory (Identity User Al,‘pl matlo; the Azure AD SAML
Provider) (Service Provider) | <ngie sign-on URL
Azure AD poststhe
SAMLregponseto /;\\. _r__/;\ Application verifies
the application via \_j k_./ the SAML Response

the user's browser

!

Application
completes user
sg-in

Kuva 2. Kertakirjautuminen, esimerkkikaavio (Microsoft 2017c).

Vakuutuksia pyydetdan tai vain "tyonnetdaan” henkildllisyydentarjoajalta
palveluntarjoajalle. Miten ja mitkad vakuutukset pyydetdan lahetettavaksi,
maaritelldaan SAML-protokollassa. Tata alemmalla tasolla on viela viestin-
taprotokolla, kuten http POST-kutsu tai SOAP-viesti, jonka toiminta maari-
tellddn XML-pohjaisessa sidonnassa (binding). (OASIS 2005.)
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5.2.2 Tekniikan tietoturvallisuus

Tietojarjestelmaan mahdollisesti liittyvan uuden riskin luonne riippuu
useista tekijoista, kuten viestintdymparistosta, viestintavalineista ja vies-
tinnan luonteesta. Yksi keskeisimmista tavoitteista SAML-tekniikan kay-
tossa on varmistaa, ettd kahden osapuolen vililla kulkeva vakuutus pysyy
muuttumattomana ja ettad paketin vastaanottava palveluntarjoaja voi luot-
taa siihen, etta vakuutuksen vastaanottaminen on turvallista. Vakuutuksen
kaapannut taho voisi toteuttaa aktiivisen salakuuntelun avulla (Man-in-
the-Middle-Attack) hyokkayksen (OASIS 2004). Monessa tapauksessa
hyokkadja muuttaa sisaltéa haluamakseen ja esimerkiksi “toistaa” viestia
myOhempana paivamaarana vahingoittaakseen jarjestelmada. (OASIS
2005.)

Ensisijainen mekanismi havaita vakuutuksiin kohdistettuja hyékkayksia on
rakentaa kahden osapuolen vilinen julkisilla avaimilla (Public Key) hallit-
tava luottamussuhde. Julkisten avainten kayttd ei ole pakollista, mutta
suotavaa. Jotta SAML-osat ovat turvallisia, taytyy julkisten avainten hal-
linta toteuttaa oikein. Jokaiselle SAML-profiilille maaritetdan tietoturva-
suunnitelma. Yleisen, kaikkia profiileja koskevan ohjeistuksen mukaan
viestien luottamuksellisuutta lisdd muun muassa HTTPS-tekniikan kaytto.
Tekniikalla voidaan TLS-protokollan avulla salata tiedot ennen niiden luo-
vuttamista. (OASIS 2005.)

Julkisen avaimen salaus -tekniikka kdyttaa avainparia salaamaan ja purka-
maan sisaltoa. Avainpari koostuu yhdesta yksityisesta ja yhdesta julkisesta
avaimesta, jotka ovat matemaattisesti yhteydessa toisiinsa. Kun esimer-
kiksi kaksi tietojarjestelmaa aikoo kommunikoida toistensa kanssa, ne voi-
vat jakaa julkiset avaimensa toisilleen, mutta pitda yksityiset avaimet sa-
lassa. Esimerkiksi Jarjestelma A voi lahettaa viestin palvelulle B kdyttamalla
palvelun B julkista avainta, ja jarjestelma B voi kayttaa yksityistd avaintaan
purkamaan viesti. Jarjestelma A ei voi varmuudella tietda, etta avain, jota
se kayttaa salaukseen, todella kuuluu jarjestelma B:lle. Timan ongelman
takia valtuutetaan luotettavia kolmansia osapuolia, sertifikointiviranomai-
sia (CA — Certificate Authority) myontamaan sertifikaatteja, jotka vahvista-
vat osapuolten identiteetit ja sitovat identiteetit sertifikaatin julkisiin
avaimiin. Varmentaja allekirjoittaa todistuksen kayttamalla vyksityista
avaintaan ja antaa vastaavan julkisen avaimen CA-sertifikaatilla. (Microsoft
n.d.b.)

SAML-vakuutuksen tasolla vakuutuksen liikkeellelaskijalla ei ole enaa tyo-
kaluja hallita vakuutusta. Liikkeellelaskija ei esimerkiksi voi maarittaa,
kuinka kauan vakuutus tai sen sisdltamat vaitteet sailyvat kuluttajan jarjes-
telmissa eika han voi maarittaa, keiden kanssa kuluttaja jakaa hanen lahet-
tdmidan tietoja. Vakuutuksen lahettdjan pitdisikin harkita suunnitelmaa
sen varalle, etta lahetetyt tiedot paatyvat vaariin kasiin. (OASIS 2004.)
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SAML-protokolla on erityisesti alttiina palvelunestohyokkayksille (DoS -
Denial of Service). SAML-pyynnon kasitteleminen on kuluttavaa, koska se
tyypillisesti vaatii viestin hakemista tietokannasta, viestin uudelleen jasen-
tamista ja vastaussanoman rakentamista. Ndin ollen pyyntdjen lahettami-
nen vaatii paljon vihemman aikaa ja vaivaa kuin niiden kasitteleminen.
(OASIS 2004.)
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6 KAYTANNON TOTEUTUS

6.1

6.2

Taman luvun alussa kuvataan hieman hankkeen kansiorakennetta. Luvussa
kdaydaan lapi myos kirjautumisjarjestelman toteuttamista ja sita, minkalai-
sia erilaisia vaihtoehtoja on tietokantayhteyden luomiseen. Lopuksi kay-
daan lapi WordPress-sisadllontuotantoa. Hankkeen Azure-ympariston omi-
naisuudet tulevat tarkemmin ilmi kuin tyén teoriaosuudessa.

Hankkeen kehittamisymparisto

Hanketta kehitetdaan ensisijaisesti DigiTrail-sivuston hallintapaneelissa.
Hankkeen mobiilisovelluksen sisdltdja ja kansiorakenteita hallitaan Azure-
palvelussa (kuva 3). Kansiot on nimetty paikkojen nimien mukaan. Jos pe-
rustason kayttaja lisaa reitin, yllapitajan tulee hyvaksya sen sisaltamat tie-
dot ennen kuin reitti siirtyy hyvaksymattomien reittien kansiosta hyvaksyt-
tyihin tiedostoihin.

Reittipisteet voidaan kategorisoida tietyn teeman alle. Teemoja voivat olla
esimerkiksi liikunta tai luonto. Yleistason reittipisteet nakyvat kaikille tun-
nistautuneille kayttajille, mutta teemoihin liittyvat eivat. Reittitiedot ovat
Azure Blob Storage -tilassa GPX-tiedostoina. Tiedostoissa on maaritelty
muun muassa leveys- ja pituusasteet JSON-muodossa.

Essentials Localion
° Search containers by prefix = s
~' Search blobs by prefix (cose-sensitive)

NAME
NAME

digitrailroutepictures

]S
digitrailroutes
. tammela_haastava.gpx

digitrailroutesnotapproved
. tammela_helppo.gpx

. tammela_keski.gpx

Kuva 3. Kuvakaappaus Blob-tallennustilan kansiorakenteesta.

Kirjautumisjarjestelma

WordPress-ohjelmistossa on vakiona olemassa kirjautumisjarjestelmd, jo-
hon kirjoittamishetkellad sivuston yllapitajat kirjautuvat. Sivuston vakiokir-
jautuminen korvataan miniOrangen rakentamalla, ilmaisella kertakirjautu-
mislisdosalla. Lisdosa sallii kdyttajan kirjautua todennetun identiteetin tar-
joajan kautta. Tuettuja tarjoajia ovat muun muassa Google Apps, Shib-
boleth ja Azure AD. Hankkeen parissa tydskentelevalla henkilostolla on jo
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ennestdadn olemassa HAMKin aktiivihakemistossa tilit, joilla tunnistaudu-
taan Azure-alustaan. (WordPress.org n.d.g.)

Lisdosan asentamisen jalkeen taytyy tehdd maaritys (Naktode 2018, liite
2), jonka mukaan Azure-aktiivihakemisto toimii lisdosan henkildllisyyden-
tarjoajana. Azure-hallintapaneelissa aktiivihakemiston App Registrations -
valilehdelld luodaan uusi sovellus. Uusi sovellus luodaan DigiTrail-hanketta
varten luodulle aktiivihakemistolle. Hankkeen henkiléston luomalla Micro-
soft-kayttajalla maaritetdan kirjautumisosoitteeksi DigiTrail-sivuston etu-
sivu.

Sovelluksen rekisterdinnin jalkeen uusi aktiivihakemisto luo automaatti-
sesti App ID URI -arvon, johon Azure-aktiivihakemisto voi ottaa yhteytta.
URI tarkoittaa yksilollista merkkijonoa, jota kdytetaan kertomaan www-si-
vun paikka (IETF 2005). Lisdosan asetuksissa arvoksi vaihdetaan SAML-
lisdosan osoite siind muodossa missa se on WordPressin kansioraken-
teessa.

Aktiivihakemiston Endpoints-valilehdelld on asennukseen tarvittavat me-
tatiedot, jotka syotetdan lisdosan Service Provider -vililehdelle vastaa-
maan aktiivihakemiston arvoja. Arvoja ovat muun muassa SAML-lisdosan
sisadn- ja uloskirjautumisosoitteet, X.509 sertifikaatti ja EntitylD. X.509
sertifikaatti on XML-muotoon pakattu bindarinen tunniste (OASIS 2005).
Nama arvot l6ytyvat websovellukselle luodusta Federation Metadata -do-
kumentista. (Naktode 2018, liite 2.)

Lisdosan Attribute Mapping -valilehdelld voidaan testikonfiguraation arvo-
jen perusteella maarittaa attribuutit hakemaan oikeat arvot. Attribuutit
ovat henkildllisyydentarjoajan hallussa olevia yksityiskohtaisia tiedonpala-
sia kirjautuneesta kayttajasta. Attribuuttien kartoituksen tarkoituksena on
loytdaa oikeat attribuutit henkilollisyydentarjoajalta ja yhdistda ne
WordPressin vastaaviin arvoihin kuten etunimi tai sukunimi. (Naktode
2018, liite 2.)

WordPress-jarjestelmassa sivuston yllapitdja voi hallita niitd toimintoja,
mita kayttdjat voivat tehda ja mita ei. Rooleja on ennalta maaritelty kuusi
erilaista: Super Admin, Admin, Editor, Author, Contributor ja Subscriber.
Esimerkiksi editoija voi julkaista ja hallita omia ja muiden kirjoituksia,
mutta Author-tason kayttdja voi hallita vaan omia kirjoituksiaan. Contribu-
ton-tason kayttdja tehda omia kirjoituksiaan, mutta ei julkaista niita. Sub-
scriber-tason kayttdja voi ainoastaan hallita oman profiilin tietojaan ja tar-
kastella sivuston sisadltéa. (WordPress.org n.d.f)

Lisdosan Role Mapping -vélilehdelld voidaan maarittaa tiettyyn ryhmaan
kuuluvien kayttdjien rooleja henkildllisyydentarjoajalta. Maarityksen tal-
lentamisen jalkeen roolit maaritellaan pelkastaan uusille kayttajille, eli ole-
massa olevien kayttajien tietoja ei muuteta. Lisdosan kautta annetaan roo-
leja vain kayttdjille, joilla ei ole admin-tason oikeuksia. Admin-kayttajien
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oikeudet taytyy muuttaa manuaalisesti. Lisdosa kartoittaa automaattisesti
sopivat roolit myos ei-listatuille kayttajille ja automaattisesti pystyy luo-
maan uusia kayttdjia, vaikka valilehdellad ei rooleja olisi kartoitettu, koska
kayttdjien luonnin estdminen kuuluu Premium ja Enterprise -tason lisa-
osien ominaisuuksiin (kuva 4). (WordPress.org (n.d.g.)

Role Mapping (Optional)
[ Click Here to know how this is useful, ]
MNOTE: Rale will be assigned only to new users. Existing Wordpress users' role remains same

“Do not auto create users if roles are not mapped here.

“Do not assign role to unlisted users,

Kuva 4. Kuvakaappaus lisdosan Roolien kartoitus -valilehdelta.

Kun kayttaja kirjautuu hankkeen aktiivihakemistoon siihen liitetylla tun-
nuksella, Azure-hallintanakyma nakyy oikein ja DigiTrail-hankkeen sivuston
sivunavigaatiossa pitaisi lukea tervehdys kirjautuneelle kayttdjalle muo-
dossa etunimi ja sukunimi (kuva 5). Kayttdja voi my0s sivuston kautta kir-
jautua uudelleen, edellyttda toista tunnusta kuin se, milla silla hetkelld on
kirjautuneena.

Arzure AD Login

Hello, Samo Lintusalo | Logout

Kuva 5. Lisdosan luoma kuvake ilmoittaa hankkeen etusivulla kdyttdjan
olevan kirjautuneena.

6.3 Tietokantayhteys

DigiTrail-hankkeen sivuja hallitaan WordPress-palvelussa. Tama tarkoittaa
sitd, etta oletuksena sivuston HTML- ja PHP -tiedostoja ei pysty muokkaa-
maan. Uusille sivuston sisdan luoduille sivuille kuitenkin pystyy upotta-
maan HTML- tai PHP -koodia erilaisten tekstinmuokkauseditoreiden kuten
esimerkiksi Elementor-sovelluksen avulla.

Projektin tavoitteena on luoda monta erillistd kustomoitua sivua vastaa-
maan erilaisia sisallontuotantomenetelmia. Sivuja voivat olla esimerkiksi
uutisen lisddminen, reitin lisddminen tai reittipisteen lisdédminen digitaali-
selle kartalle. Ideaalissa tapauksessa kaikki kustomoidut sivut suorittavat
tietokantayhteyden luomiseen tarkoitetun erillisen template-tiedoston,
joka on sivuston kansiorakenteen juuressa. Jokaisella kustomoidulla sivulla
on seka PHP- ettda HTML-koodia. Ongelma on, ettd WordPress-palveluun ei
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voi tuoda omia sivuja, vaan sivuja pitdd muokata erikseen asennetuilla edi-
toreilla tai lisdosilla. WordPressiin 16ytyy lisdosa, jonka avulla voi tuoda
omia tiedostoja osaksi WordPress-sivua. Kustomoituihin tiedostoihin voi-
daan kirjoittaa sekda HTML- ettda PHP-koodia. Yhteys otetaan sovelluksen
tietokantaan.

Azure-palvelun hallinnoinnin rakenteessa on kaksi yllapitotason kayttajaa
yhta SQL-palvelinta kohden (kuva 5). Toinen kayttdja on SQL-palvelimen
yllapitdja ja toinen on Azure-aktiivihakemiston yllapitaja. Aktiivihakemis-
ton yllapitajalla on muuten samat oikeudet kuin palvelimen yllapitajalla,
mutta lisdksi han voi tehda kayttajia aktiivihakemiston tilien tai ryhmien
perusteella. Aktiivihakemiston yllapitdja voi olla aktiivihakemiston kayttaja
tai aktiivihakemiston ryhma. Jos kyseessa on ryhmatason kayttaja, sita voi
kayttaa kuka vaan ryhmaan kuuluva henkild. (Microsoft 2018c.)

Azure Subscription Account

l i

Azure Active Directory Azure Active Directory
(Managed Domain) (Federated Domain)
| |
A 4 Yy Y
SQL Server Azure Active
administrator Directory Admin
for SQL Server

!

® Creates users based on ¥ Creates users based on SQL
SQL Server authentication Server authentication logins
logins ¥ Creates contained database
®» Creates contained users based on SQL Server
database users based on authentication (without
SQL Server authentication logins)
(without logins) * Creates contained database
users based on Azure AD
users and groups

Azure SQL Database server

Kuva 5. Azure-palvelun yllapidon arkkitehtuuri (Microsoft 2018c).

Tietokantaan paastdan kasiksi aktivoimalla autentikointi kuvan 6 mallin
mukaisesti kayttden Azure-aktiivihakemistoa. SQL-tietokannan kayttami-
nen edellyttda tassa tapauksessa, etta kdyttdja on maaritelty Azure-aktiivi-
hakemistoon tietokannan kayttajana. Tarkoitus on kdyttaa uutta aktiiviha-
kemistoa. Uusi aktiivihakemisto on eri toimialueella kuin Hdmeen ammat-
tikorkeakoulu, ja sinne voi kirjautua Microsoft Online -palvelussa. Luodaan
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siis SQL-palvelimen tietokannan kayttajat. Tietokannan kayttdjia ei voi yl-
lapitdjaa lukuun ottamatta luoda Azure-portaalissa. Azure SQL -palveli-
meen maaritetyt roolit eivat automaattisesti anna oikeutta ottaa yhteytta
SQL-tietokantaan. Lupa yhteydenottoon taytyy maaritelld suoraan tieto-
kannassa kayttden Transact SQL -ilmaisua. (Microsoft 2018a.)

Azure AD Authentication with SQL V12 DB

Azure Azure
Active Directory 50L Database

.NET4.6

APPLICATION
* SSMS
* S5DT
= Connection string based authentication
|+ SQL package

Kuva 6. Yhteydenotto SQL-tietokantaan Azure-aktiivihakemistoa hyddyn-
tavalla tunnistautumisella (Microsoft 2018c).

Kun kdytetaan Azure-aktiivihakemiston identiteetteja tietokantaan tunnis-
tautumisessa, on kolme vaihtoehtoa siihen, miten se voidaan toteuttaa.
Yksi on kayttdaa integroitua Windows-autentikointia, toinen on kayttaa
Azure-aktiivihakemiston paaasiallista nimead ja salasanaa, ja kolmas vaihto-
ehto on kayttdd sovelluksiin jaettavia tunnisteita (tokens) (Microsoft
2018). P&aaasiallinen todennus tarkoittaa esimerkiksi Windows-tilid tai
Azure-aktiivihakemiston tilid. (Microsoft 2018c.)

Uusia tunnuksia, joilla kdytetdan tietokantaa, luodaan siis pdaasiallisten
tunnusten perusteella. Uusi tunnus on kayttajatunnus, jonka tiedot kartoi-
tetaan yhteenkuuluviksi paaasiallisen tunnistautumisen kanssa. Jotta voi-
daan tehda uusia kayttdjia, tietokantaa muokkaavalla kayttajalla taytyy
olla paalla ALTER ANY USER -maadritys. Sellaisen maarityksen voi tehda ke-
nelle tahansa tietokannan kayttéajista. (Microsoft 2018a.)

Uusia kayttdjia voi luoda monella eri tapaa. Voidaan luoda tietokannan
kayttdja, joka edustaa Azure-aktiivihakemiston tai tilauksen alla hallinnoi-
tua verkkotunnuksen kayttajaa. Taman pitdisi tarkoittaa sita, ettd saman
tilauksen alla olevan toimialueen kayttdjan pystyy liittdamaan tietokannan
kayttajaksi. Voidaan myos luoda saman toimialueen alla olevasta paakayt-
tajasta (Principal) samanniminen tunnus. (Microsoft 2018a.)
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Maaritetaan tyon tekija aktiivihakemiston yllapitajaksi (admin), jotta voi-
daan muokata SQL-palvelinta. Seuraavaksi taytyy tarkistaa, etta tietokan-
taa kayttavilla tietokoneilla on asennettuna .NET-kehyksen versio 4.6 tai
myohempi. Kehyksen saa ladattua Microsoftin verkkosivuilta. My6s Azure-
aktiivihakemiston autentikointikirjasto ADALSQL.DLL taytyy ladata Micro-
softin latauskeskuksesta. (Microsoft 2018a.)

Yksi tapa luoda tietokantayhteys on kayttaa SQL Server Management Stu-
dio -ohjelmistoa. Kuvassa 7 luodaan tietokantayhteys tietokantaan. Kirjau-
tumistunnus on SQL-palvelimen yllapitotason kayttaja.

of Connect to Server >

SQL Server

Database Engine

Server name: | database windows net e |
Authentication: SGL Server Authentication e
Login: | ~ |
Password: | ,,,,,,,,,,,,, | |

[ ] Remember password

Cancel Help Cptions =3

Kuva 7. Kuvakaappaus yhteyden luomisesta SQL-tietokantaan.

Kun yhteys tietokantaan on luotu, voidaan klikata tietokantaa ja tehda uusi
kysely. Kysely tehdddan muodossa: CREATE USER [kdyttdjatunnus.toimi-
alue.onmicrosoft.com]. (Microsoft 2018a.)

Sovellustasolla kayttaja voi ottaa yhteytta tietokantaan eri tavoin. Tieto-
kantayhteyttd varten luotuja tyopoydan asiakasohjelmia ovat esimerkiksi
SQL Server Management Studio ja SQL Server Data Tools. Voidaan myos
luoda yhteyksia kdyttamalla tietokantaan liitettyja merkkijonoja (connec-
tion strings). (Microsoft 2018a.)

SQL-palvelimella on kaytossa palomuuri, joka estda kirjautumisen aina,
kun ei ennalta tiedetd uuden kirjautujan tietokonetta. Palomuuri antaa oi-
keuksia kayttaa tietokantaa jokaisen uuden pyynnon perusteella kartoitet-
tavasta IP-osoitteesta. SQL-tietokanta on kaytettavissa vain TCP-portin
1433 kautta. Tietokantaan yhteyttd ottavan asiakaskoneen palomuurin
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tarvitsee siis hyvaksya lahteva liikenne kyseisesta portista. Azure-portaa-
lissa taytyy olla yksi tai useampi palomuurin sdaanto, joka sallii paasyn SQL-
palvelimelle. Jokaiseen madritykseen voi antaa yksittdisen IP-osoitteen tai
IP-osoitealueen. (Microsoft 2017a.)

Yhteydenottoyrityksen tapahtuessa tietokantaan Internetin ja Azure-pal-
velun kautta katsotaan, |dpadistaanko tietokantatasoiset palomuurisaan-
not. Jos ne lapaistaan ja osoite 10ytyy tunnistetusta osoitealueesta, yhteys
voidaan luoda suoraan tietokantaan. Jos osoitetta ei entuudestaan tun-
neta, tutkitaan, paastaanko lapi palvelintason saanndista. Jos palvelinta-
son saannot lapaistaan, paastaan kasiksi kaikkiin palvelimen kantoihin.
(Microsoft 2017a.)

Azure SQL -palvelimeen pdin vaikuttaa olevan paljon yhteyksia blokattu,
joten jos siihen haluaa ottaa yhteytta asiakasohjelmalla, voidaan kayttaa
VPN-ohjelmistoa. Palvelimella olevaa tietokantaa voi kuitenkin lukea kayt-
tamalla esimerkiksi Microsoft Azure Storage Explorer -ohjelmistoa.

6.4 Sisallontuottaminen

Kaytannon toteutusta sisallontuottamiseen lahdettiin tekemaan niin, etta
WordPress ja Azure-palvelu ikdan kuin erotettiin toisistaan. Tama tarkoit-
taa kdytannossa sitd, ettd WordPressissa ei suoraan oteta yhteytta DigiT-
rail-hakemiston tietokantaan. WordPressissa esimerkiksi Contributor-ta-
son kayttdja voi luoda siihen tarkoitetulle hallintasivulle julkaisuja, joissa
annetaan uusi reitti. Uuteen reittiin kuuluu sen nimi, kuvaus ja varsinainen
GPX-tiedosto. Kun kirjoitus on luotu, admin-tason kayttaja kady tarkista-
massa kirjoituksen, lataa kirjoituksen tiedot itselleen ja kasin syottaa tiedot
Azure-portaalissa tietokantaan.

WordPress-oletusasetusten mukaan WordPress-tietokantaan ei voi ladata
GPX-tiedostoja (WordPress.org n.d.c). Talle tiedostomuodolle etsitaan siis
jokin toinen tapa. Maps Marker Pro -lisdosan Add new marker -nakymassa
voidaan lisatd nakymaan oma GPX-tiedosto. Tiedostoja voidaan kayttaa
hyvaksi niin, ettd voidaan luoda uusi reittipiste valittuun paikkaan reitilla.

6.4.1 MapBox

MapBox on suuri verkkokarttojen tarjoaja sivustoille ja verkkosovelluksille.
Palvelun avointen rajapintojen (API) avulla voi lisatd omiin sovelluksiin si-
jaintitietoa, kuten haku- ja navigaatiopalveluja. (MapBox n.d.a.)

Palvelussa voi muokata karttoja MapBox Studiossa. Muokattavia karttoja
kutsutaan tyyleiksi (styles). Tyyleihin valitaan jokin peruspohjista, riippuen
siitd mita kayttaja haluaa painottaa. Vaihtoehtoja ovat esimerkiksi satelliit-
tikartat, ulkoilmaa ja luontoa korostavat kartat tai katunakymia korostavat
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kartat. DigiTrail-hankkeessa halutaan kayttaa sellaisia karttoja, jossa luon-
topolut erottuvat hyvin kartassa, joten kaytetdan MapBoxin Outdoors-tyy-
leja. (MapBox n.d.b.)

6.4.2 Karttojen tuominen sivustolle

Tyylia voi kayttaa WordPressissa tekemalla tyyliin yhdistamista varten tun-
nisteen (token), johon madritelldan oikeudet muokata kartan sisdltamaa
dataa. Oikeuksia muokata kartan sisdltoa voidaan maaritella erikseen esi-
merkiksi tyylien, datasettien tai tilesettien mukaan (kuva 8).

Create a new access token

Give your token a name

Choose a name to help associate it with a project.

Token name

0/128
Select token scopes

All tokens, regardless of the scopes included, are able to view styles,
tilesets, and geocode locations for the token's owner. Learn more.

Public scopes

STYLES-TILES STYLES:READ FONTS:READ

DATASETS:READ

Secret scopes

SCOPES:LIST MAP-READ MAP-WRITE

USER:READ USER:-WRITE UPLOADS:READ

UPLOADS:LIST UPLOADS:WRITE STYLES:WRITE

STYLES:LIST TOKENS:READ TORENS:WRITE

DATASETS-LIST DATASETS:WRITE TILESETSCLIST
TILESETS:READ TILESETS:WRITE

Kuva 8. Salaisen tunnisteen luominen MapBox-palvelussa.

Tyyli halutaan jakaa muokattavaksi “ShortCode”-ominaisuuksien eli koo-
dinpéatkien (snippets) avulla. Tata varten asennetaan ShortCodes-lisdosa,
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jonka avulla voidaan samaan koodinpatkdaan varastoida HTML- ja Ja-
vaScript -koodia. Koodinpatkassa varastoitu koodi suoritetaan siina sivussa
tai julkaisussa missa sitd kaytetdaan. Ohjelmakoodissa halutaan ladata
MapBox GL JS -kirjastot sivuston kdytt6on ja tehda sivulle ladattavasta kar-
tasta uusi muuttuja. (Chakravarthy 2017.)

<div id="map" style='width: 100%; height: e@@px; ' »</div:
<scripte

mapboxgl.accessToken =

var map = new mapboxgl.Map({
container: 'map’,
style: "mapbowx://styles/anttijun/ci%tougzh3e7k2solepjpdsh]’

F

¢fscripte

Kuva 9. Kuvakaappaus koodinpatkasta, jolla tuodaan kaikki DigiTrail-
hankkeen reitit sisaltava kartta sivustolle.

Kun ohjelmakoodi on tallennettu, siihen voidaan viitata sivuston missa ta-
hansa paikassa. Viittaus tapahtuu valitsemalla ShortCode-widget ja taytta-
malla Content-kohta. WordPressissa widget on sivuston itsendinen osa,
joka suorittaa tietyn toiminnon tai koodin, joka luo tallaisen alueen. Esi-
merkiksi WordPressissa on sisddanrakennettu widget, joka nayttaa luette-
lon viimeaikaisista kommenteista sivuston Dashboardissa (WordPress.org
n.d.b). Tassa tapauksessa Content-kohta taytetdan nain: [sc name="addDi-
giTrailMap"]. (Chakravarthy 2017.)

Kun kartta on tuotu valitulle sivulle, siind nakyy kaikki DigiTrail-hankkeen
reitit (kuva 10). Seuraavaksi ratkaistavaksi asiaksi muodostuu se, miten voi-
daan saada nakymia pelkadstdan niista reiteistd, mita halutaan nahda kulla-
kin sivulla.
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Kuva 10. DigiTrail-hankkeen reitit kartalla.

6.4.3 Reittien ja reittipisteiden liséaminen

Leaflet Maps Markerilla (WordPress-lisdosa) voi ndayttaa WordPress-sivus-
tolla karttoja. Karttoihin voi myoOs luoda reittipisteita. (WordPress.org
n.d.d.)

Maaritettiin, ettd Maps Marker -lisdosassa voidaan Base Mapiksi valita
MapBox. MapBoxiin voi lisdta kolme erilaista yksiloitya karttaa, joten pro-
jektissa voidaan kayttaa kolmea eri hankkeen teemaa. Jotta voi luoda uusia
reittipisteita tai kerroksia (layers), niitd varten tulee olla valittuna tietty
Base Map. Base Mapissa nakyy kaikki hanketta varten luodut reitit. Kerrok-
set taas mahdollistavat sen, etta kartassa voi ndyttaa useampia luomiansa
reittipisteita samanaikaisesti.

MapBox vaatii mukautetun API-kdyttéoikeusominaisuuden kadyttamista.
Mukautetut MapBoxin pohja-arvot eivat enaa toimi, jos on rekisterdinyt
MapBox-tilin tammikuun 2015 jalkeen. Ongelman voi kuitenkin ratkaista
lataamalla Maps Marker -lisdosasta Pro-tason version. Versio otetaan 30
paivan testikdyttoon Trial-lisenssiavaimen avulla. Pro-versiolla pystyy
myo6s kunnolla lisddmaan MapBox-kartalle karttapisteita haluttuihin koor-
dinaatteihin. (Maps Marker n.d.)

Hankittiin kartan tekijalta API-kayttéoikeusominaisuus ja lisattiin se Maps
Marker -lisdosaan, ensimmaisen luodun kartan asetuksiin. Varmistettiin,
ettd peruskartan valikossa nakyy juuri konfiguroitu MapBox-kartta.

Luotiin uusi salainen (secret) tunniste, johon annettiin laajennetut oikeu-
det kdyttda APla. Uusi tunniste maarittaa haltijalleen esimerkiksi luku- ja
kirjoitusoikeudet MapBox-sivustoon luotuihin tyyleihin ja datasetteihin.
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Kaytossa oleva Antti Juntusen tekema MapBox-kartta on luotu niin, etta
MapBox-sivustolla GPX-tiedostot on maaritelty tietyiksi joukkioiksi (data-
sets) ja naista joukkioista on luotu kerroksia kartalle. Esimerkiksi helpot rei-
tit voidaan tuoda GPX-tiedostoina palveluun ja koota ne yhdeksi ker-
rokseksi.

Kun luodaan uutta reittipistettd, voidaan karttaan tuoda GPX-tiedosto
omalta koneelta. Samasta valikosta |6ytyy myds ohjeet siitd, kuinka voi-
daan yhdistaa monia GPX-tiedostoja yhdeksi tiedostoksi.
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7 YHTEENVETO

Opinndytetyon tekija on oppinut paljon uutta Azure-palvelun ominaisuuk-
sista, SAML-tekniikasta ja www-sisdllédnhallinnasta. Tekija on myds oppinut
luomaan tietokantayhteyksia kayttaen siihen tarkoitettuja asiakasohjelmia
kuten SQL Server Management Studiota.

Opinndytetyon tekija on luonut kirjautumisjarjestelman, joka hyddyntaa
hankkeeseen luotua, uuteen toimialueeseen luotua aktiivihakemistoa. Kun
kayttaja on kirjautunut, palveluntarjoaja kartoittaa asiakkaan identiteetin
tiedot henkilollisyydentarjoajalta ja nayttda ne oikeassa muodossa.

Tutkimuskysymyksiin vastaaminen onnistui tydssa tyydyttavasti. Tydssa
saatiin esimerkiksi selville, kuinka WordPress voidaan saada keskustele-
maan Azure-tietokannan kanssa. Kirjautumisjarjestelman toteutus kavi
tyossa ilmi. Kysymykset, jotka koskivat sivuston paivittamista ja yllapita-
mista taustapalveluiden loppumisen jalkeen, jaivat ilman kattavaa, kaytan-
nonldheista vastausta. Nama kysymykset paljastuivat taman tyon kannalta
epadolennaisiksi verrattuna keskeisten palveluiden rakentamiseen.

Tyon teoriaosuudessa kerrotaan www-sisdllonhallinnasta, esitelladan Mic-
rosoft Azure -palvelua seka kuvataan sivustolle rakennetun kirjautumisjar-
jestelman taustatekniikoita, eli kaydaan lyhyesti lapi SAML-tekniikan toi-
mintaperiaatteet sekd otetaan myds tietoturva huomioon.

Ty6n kaytannon osuudessa toteutettiin kirjautumisjarjestelma ja maaritel-
tiin eri rooleja sivustoon kirjautuneille kayttajille sisallontuottamista var-
ten. Kaytannon tasolla selvitettiin erityisesti myos sitd, minkalaisin keinoin
Microsoft Azure -palvelun ja WordPress-jarjestelman saa keskustelemaan
keskenaan. Tama edellytti Azure-ominaisuuksien lapikaymista tyon teoria-
osuutta syvallisemmin.

Keskeisimpiin haasteisiin projektin kannalta kuuluu se, etta sivusto on hal-
linnoitu erillisella palvelimella, eika sivuja esimerkiksi luoda suoraan Azure-
palveluun. Erilliselle palvelimelle ei ole hankkeessa pdasya. Projektissa he-
rasi idea, ettd pitdisikd HAMKin tietohallinnolta pyytdaa kadyttoon SSH-
tunnukset, joilla kirjautua HAMKin palvelimelle, esimerkiksi niin, ettad on
paasy hankkeen WordPress-tiedostoihin.

Ideaalissa tapauksessa uutta sisaltoa luotaisiin uuden aktiivihakemiston
kayttdjien tunnuksilla, mutta ratkaisu edellyttdisi koko Azure-toimialueen
tietojen siirtdmista toiseen. Toistaiseksi kdytetdan siis vanhaa toimialuetta.
Uudessa kdytannon toteutuksessa ei voida hyodyntdaa hankkeeseen luotua
DigiTrail-hakemiston aktiivihakemistoa, koska kavi ilmi, ettd se on vain va-
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liaikainen ja etta se poistuu palvelusta pian opinndytetyon tekemisen jal-
keen. Projektissa kavi ilmi, ettd edes projektin SQL-palvelimen yllapitajalla
ei ole oikeutta luoda kayttdjia HAMK-toimialueen aktiivihakemistoon.

Vaikka SQL-palvelimella pystyttaisiin tunnistamaan aktiivihakemiston kayt-
tajia, siita ei ole WordPressissa hyotya, koska tiedostoon kirjoitettavia yh-
teydenottoja ei voi kayttaa Azure-aktiivihakemiston tunnusten avulla. Kun
navigoi yhteyden luomista varten tarkoitettujen merkkijonojen asetuksiin,
nahdaan ettd PHP-lomakkeella voi saada yhteyden vain SQL-palvelimeen
luotujen tunnusten avulla.

Tyon seuraava vaihe on luoda WordPress-jarjestelmaan yksinkertaisia yh-
teydenottolomakkeita, joiden avulla pystytdan hakemaan tietokannassa
olevaa sisaltéa, muokkaamaan vanhaa sisdltéa ja luomaan uutta. Tama
edellyttaa kuitenkin sita, etta rakennetaan WordPressin ja Azure SQL -tie-
tokannan valinen yhteys, jonka kautta tietokannan sisalt6ja voidaan dy-
naamisesti muokata.

Tydssa myds olisi oleellista selvittda, minkalaisia mahdollisuuksia ShortCo-
des-lisdosan tai jonkun muun tyékalun avulla on muokata MapBox-kartto-
jen sisaltoja. Voisi selvittda, voidaanko sivustolla suodattaa valitusta kar-
tasta sen eri kerroksia. Esimerkiksi sivulla, jossa kerrotaan Aulangon rei-
teistd, voisi ndyttda vain Aulangon reitit yhtena kerrokseen liitettyna GPX-
tiedostona. Tdaman opinndytetydn valmistumisen jdlkeen hankkeen seu-
raava WordPress-yllapitdja jatkaa tata tyota.

Niin kuin kuvasta 6 kay ilmi, SQL-palvelin ja tunnistautumiseen kaytettava
aktiivihakemisto pitdisi olla samalla toimialueella, jotta SQL-serverille voi
maarittdaa AAD-yllapitdjan. SQL-palvelimella nimenomaan AAD-ylldpitdjan
taytyy luoda uudet tietokannan kayttdjat paakayttajien tunnusten perus-
teella (kuva 5). HAMKin tietohallinnolle pitdisi ehkad tehda ehdotus, ettd
DigiTrail-toimialueen aktiivihakemisto siirrettaisiin HAMKin toimialuee-
seen.

Valmiit, sovellukseen lisattavat reitit ja reittipisteet on tarkoitus tuoda
Azure-palvelun Blob-tallennustilaan manuaalisesti hankkeen yllapitdjan
toimesta. Reittipisteita voi Maps Marker -lisdosan kautta vieda WordPres-
sista muihin sijainteihin.
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Liite 1
DigiTrail-teemat, teemojen luontiopas

Teemat

Teemat ovat reittien varrelle luotuja karttapisteita, jotka pongahtavat il-
moituksena Android-laitteen naytolle, kun kayttdja saapuu karttapisteen
vaikutusalueelle. Reitin teemana voi esimerkiksi olla jooga ja jokaisen kart-
tapisteen sisaltona yksi joogaliike, jonka kayttaja suorittaa reitin varrella.
Reitilld voi olla useita eri teemoja joista kayttdja voi valita, mutta reitilla voi
olla vain yksi teema paalla kerrallaan. Teemakarttapiste voi pitaa sisallaan
tekstid, kuvia ja linkin videoihin tai muuhun verkkosisaltoon (tarkemmat
tiedot osiossa Teemakarttapisteen tekninen toteutus).
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Kuva 1. Teemapisteet reitilld Aulanko helppo.
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Teemakarttapisteen tekninen toteutus
Kayttadjalle nakyvan ilmoituksen rakenne on kuvattu seuraavassa kuvassa

(kuva 2).

Heading

Lorem ipsum dolor sit
amet, consectetur
adipisicing elit, sed do
eiusmod tempor

incididunt ut l[abore et
dolore maana aliaua. .

Lis&a tietoa Link

J

Kuva 2. Kayttdjdlle ndkyvd ilmoitus teemakarttapisteestd.

IImoitus koostuu

e kuvasta
o tekstista
- otsikko

- sisaltoteksti
e mahdollisesta linkista

Sivuja voi olla useita ja sormella pyyhkaisemalla voi vaihtaa sivua. Osioita
voi jattaa pois, ilmoitus voi esimerkiksi pitaa sisalldan vain tekstia. Linkki
aukeaa Android-laitteen selaimeen, joka tarvitsee verkkoyhteyden. Ota siis
huomioon, etta verkkoyhteys ei valttamatta toimi reitilla tai kayttajan pu-
helimessa ei ole verkkoyhteytta.
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Tekniset rajoitukset:

Kuvan suurin sallittu tiedostokoko: 1.0MB (1000KB)

Kuvan tiedostomuoto: PNG tai JPG

Teemakarttapisteen sijainti muodossa: leveys pituus koordinaatit
(esim. 60.976375, 24.477953)

Teemakarttapisteen etdisyys seuraavaan teemapisteeseen vahintaan:
100m

Teemakarttapisteen vaikutusalue: 10-50m

Sisaltotekstin pituus korkeintaan: 1000 merkkia

Verkkosivun linkki voi olla minne vain, esim. Youtube-videoon tai koti-
sivuille. Varmista etta linkki on toimiva myds tulevaisuudessa. Linkki ei
toimi offline-tilassa.

Yhdella teemapisteelld voi olla enintdan 3 sivua/nakymaa. Teemapis-
teita voi olla useita.
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Ota huomioon:

Kuvan maksimikoko on pieni, koska haluamme etta sovellus on mah-
dollisimman sulavasti toimiva. Suuret kuvat latautuvat pitkaan ja verk-
koyhteys voi olla paikoittain hidas. Voit pienentda ja pakata kuvia eri
tietokoneohjelmilla (esim. Paint, ohje: https://www.wikihow.com/Re-
size-an-Image-in-Microsoft-Paint)

Teemakarttapistetta ei voi sijoittaa metrin tarkkuudella, joten et voi
kohdistaa teeman pistetta fyysisesti olemassa olevaan kohteeseen, esi-
merkiksi tiettyyn puuhun. Tama johtuu siitd, ettei Android-laitteen
GPS-paikannus ole tarpeeksi tarkka. Voit toki laittaa teeman tehtavaksi
esimerkiksi ”etsi laheiseltd alueelta vanha koivu” ja seuraavalle teeman
sivulle koivun mielenkiintoista historiaa tms.

Teemareittipisteen koordinaatit voit poimia vaikka sivustoa
https://www.geoplaner.com/ kayttden (huom. vaihda kartta OSM-
karttaan, jotta naet polut ja maaston paremmin). Huomaa, etta arvo-
jen on oltava muotoa 60.976375, 24.477953.

Karttapisteen vaikutusalue tarkoittaa aluetta, jossa kayttdja saa ilmoi-
tuksen saapumisestaan teemapisteelle. Arvoksi sy6tetaan siis sade, ei
halkaisija.

Pida teksti lyhyena ja ytimekkaana, jotta kayttajalla pysyy mielenkiinto
ylla. 1000 merkkia ehdoton maksimi.

Linkit eivat toimi offline-tilassa, teeman tulisi toimia myds pelkastaan
kuvan ja tekstin pohjalta. Jos linkki on tdrkedssa osassa teemaa, laita
verkkosivuille ruksi “Teema ei toimi ilman verkkoyhteyttad”.

&

Liike 1/3 Liike 2/3 Liike 3/3
Tee 30kpl Tee 10kpl punnerruksia. Tee 15kpl
Haaraperushyppyija. i iikkeita.

| I Levithd2\emin ja tee | vatsalihasliikkeita
Levahda 1min ja tee viela Skpl lisaa. Levahda 2min ja tee

viela 20kpl lisaa

Lis&a tietoa Link Lisaa tietoa Link

2/3

viela 10kpl lisaa.

Lisaa tietoa Link

J

Kuva 3. Esimerkki teemakarttapisteestd, jossa teemana kuntoilu.


https://www.wikihow.com/Resize-an-Image-in-Microsoft-Paint
https://www.wikihow.com/Resize-an-Image-in-Microsoft-Paint
https://www.geoplaner.com/
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Liite 2
Setup guide for Azure AD as IdP

STEP 1: Navigate to Azure Management Console. Proceed to the Azure Ac-
tive Directory tab and navigate to the App Registrations Tab. Click on New
Application Registration.

STEP 2: You need to enter the Name of the application. Select the applica-
tion type as Web app/ API. And then enter the Sign-on URL. That relates to
the ACS URL as shown in the Identity Provider tab of the plugin. Click on
the Create button below to create the application.

Step 3: To configure the App ID URI, Select your application from the dis-
played apps. Select Properties in the Settings Tab. Enter the App ID URI in
the respective field which relates to the SP Entity ID / Issuer in Identity
Provider tab of the plugin and save the properties.

STEP 4: Navigate to the Endpoints button. There will be a metadata URL
Information in this metadata document is required to configure your min-
iOrange WordPress SAML SSO plugin. Enter the following values in the Ser-
vice Provider tab in the plugin configuration.

e |DP Entity ID: EntityID in the Federation Metadata document.

® SAML Login URL: The SAML-P Sign On Endpoint URL (See Image)

e SAML Logout URL: The SAML-P Sign Out Endpoint URL (See Image)

e X.509 Certificate: x.509 Certificate in the Federation Metadata docu-
ment.

STEP 5:

In miniOrange SAML plugin, go to Attribute Mapping Section of Attrib-

ute/Role mapping Tab. Enter the following values: Note: You will get this

values from the Test Configuration Result in Service Provider Tab.

e Username: Name of the username attribute from IDP (Keep NamelD
by default)

* Email: Name of the email attribute from IDP (Keep NamelD by default)

® Full Name Attribute: Name of the firstname attribute from IDP and Name

of the lastname

attribute from IDP

OR

e Username: Name of the username attribute from IDP (Keep NamelD
by default)

* Email: Name of the email attribute from IDP (Keep NamelD by default)

e FirstName: Name of the firstname attribute from IDP

e LastName: Name of the lastname attribute from IDP

e Group/Role Attrinute name of the groups/role received in SAML Re-

sponse

e Display Select display name from drop-down list
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STEP 6:

Go to Role Mapping Section of Attribute/Role mapping Tab tab. Enter the
following values:

You can check the Test Configuration Results to get a better idea as to
which values to map here.

Under the Role Mapping Section configure which GROUP value coming in
the SAML response needs to be mapped to which role. The Group value
coming in the SAML response will be mapped to the Role assigned here
and the user will be assigned that role.

STEP 7:
Go to Sign In Settings tab. Enable Auto Redirect to IdP and Enable backdoor
login option. Copy the URLs for backup.



