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Opinnaytetyon aihe saatiin Puolustusvoimien logistiikkalaitoksen esikunnan kaupal-
liselta osastolta, jossa opinnadytetydntekijé aloitti hankintasihteerind lokakuussa 2016.
Opinnaytetyossa tutkittiin mita tydkaluja kaytetdan riskienhallinnassa, ketké osallis-
tuvat riskienhallintaan, miten riskienhallinta dokumentoidaan ja missé vaiheessa
hankintaa riskienhallinta toteutetaan.

Riskienhallintaan vaikuttavat organisaation siséiset ja ulkoiset vaatimukset. Puolus-
tusvoimien riskienhallintanormin viitekehys on ISO 31000 —standardi. Hyva riskien-
hallinta edistaa tavoitteiden saavuttamista ja hankintojen onnistumista. Hankintatoi-
mi auttaa muuta organisaatiota hoitamaan perustehtdvaansd. Opinndytetyon tavoit-
teena oli auttaa hankintojen riskienhallinnan kehittamista.

Opinnaytetyon tutkimusmenetelména oli laadullinen tutkimus. Keskeisimmat lahteet
opinnéytetydssé olivat organisaation normit riskienhallinnasta, hankintaohjeista, laa-
dunvarmistuksesta ja projektiohjeista. Teoriaosuuden léhteina olivat myds muu kir-
jallisuus riskienhallinnasta, hankinnoista seké valtiovarainministerion julkaisut ai-
heista.

Johtopééatoksend voitiin todeta, ettd hankintatoimessa kaytettiin normien mukaisia
toimintatapoja. Riskienhallintanormi ohjaa tunnistamaan negatiivisia ja positiivisia
riskeja, mutta myonteisten mahdollisuuksien tunnistaminen oli vahaistad haastateltu-
jen asianhoitajien mukaan. Riskien tunnistamiseen olisi hyva olla monipuolisemmin
tyokaluja. Riskienhallinta dokumentoitiin asiakirjoina, mutta asiakirjat olivat hallin-
toyksikoiden l&hiarkistoissa ja sielta tiedon etsiminen oli vaivaloista, joten organisaa-
tiossa olisi hyva olla tietopankki, johon projektiohjeen mukainen hankinnan Lessons
Learned —dokumentti tallennettaisiin. Liséksi riskienhallinnasta saatava hyoty tulisi
saada nakyvammaksi.
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The topic of the thesis was obtained from the Finnish Defence Forces Logistics
Command HQ, Commercial Division, where the thesis author started as a procure-
ment secretary in October 2016. The thesis investigates which tools are used in risk
management, who participates in risk management, how risk management is docu-
mented and at what stage the risk management is implemented.

Risk management is influenced by internal and external requirements of the organi-
zation. The hedging instrument's risk management standard reference framework is
the 1SO 31000 standard. Good risk management contributes to the achievement of
goals and the success of procurement. Procurement will help other parts of the organ-
ization to carry out its core task. The aim of this thesis is to help develop the pro-
curement risk management.

The research method in this thesis is qualitative research. The most important sources
in the thesis were organizational norms on risk management, procurement guidelines,
quality assurance and project guidelines. Also source of the theoretical part is also
other literature on risk management, procurement and publications by the Ministry of
Finance on these topics.

As a conclusion, it can be stated that the procurement procedure uses the normative
practices. The Risk Management Guidelines guide the identification of negative and
positive risks, but the identification of positive opportunities was limited by the in-
terviewed attorneys. It would be good to have more tools to identify the risks. Risk
management is documented as documents, but the documents are in the archives of
the administrative units and searching information from there is difficult, so in the
organization it would be good to have a data bank to store the Lessons Learned doc-
ument in accordance with the project manual. In addition, the benefit of risk man-
agement should be more visible.
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1 JOHDANTO

Taman opinndytetydn tavoitteena on selvittdd hankintatoimintaan liittyvét riskit Puo-
lustusvoimien logistiikkalaitoksessa. Opinndyteyon kohde on hankinnat, joissa koko-
naisvalmistelu ja ratkaisuoikeus ovat Puolustusvoimien logistiikkalaitoksessa. Ris-
kienhallinnan merkitys on aivan toisenlainen kuin kymmenen vuotta sitten. Esimer-
Kiksi uusi hankintalaki tai EU-tietosuoja-asetus tuo tiedon hallintaan uusia vaatimuk-
sia. Riskej& on turvallisempi ottaa, kun se tehddén hallitusti. Innovatiivisten hankin-
tojen toteuttamisessa tarvitaan laaja-alaista hankintaosaamista, johon kuuluu sopi-
musten tekeminen tuotekehitystarpeet huomioiden seka sopimusten hallinta ja ris-

kienhallinta koko hankinnan elinkaaren aikana (Valtiovarainministerié 2009, 22).

Puolustusvoimien logistiikkalaitoksen esikunta on keskitetty hankintayksikko, joka
toteuttaa puolustus- ja turvallisuushankinnat, kehittdmisohjelmiin kuuluvat hankinnat
ja kaikki omat ja muiden Puolustusvoimien hankintayksikoiden kansallisen kyn-
nysarvon ylittavat siviilihankinnat, jotka eivat perustu vuosi- tai puitesopimuksiin.
(Pa&esikunta 2015, 17-18.) Hankintatoimella on suuri merkitys organisaatiolle ja se
edesauttaa hallintoa tekemaan perustehtdvaansa. Hankintojen tekeminen vaatii omaa
erityisosaamista ja valtiovarainministerio on esittdnyt hankintatoimen kehittamis-
hankkeessa eli Hanko-hankkeen loppuraportissa erilaisia kehitysehdotuksia hankinta-
toimen kehittdmiseen. Yksi kehittdmisalue oli sopimushallinta ja toimittajayhteistyo.
Sopimushallinnalla varmistetaan mahdollisten ongelmien ratkaistua viipymatta ja
etta riskit eivat toteudu. Toimittajahallintaan liittyy toimittajariskien kartoittaminen.
Puolustusvoimilla on strategisia kumppaneita, joille se on ulkoistanut toimintoja ja
t&std johtuen hankintatoimen merkitys on kasvanut. Tavoitteen saavuttaminen yhdes-
s& kumppanin kanssa vaatii hankintatoimelta erilaista osaamista kuin tavoitteen saa-

vuttaminen omilla resursseilla.

Opinndytetyon aluksi kerron riskienhallinnasta ja mité viitekehyksia on yleisemmin
kaytossd. Riskienhallinnan perusperiaatteet ovat samat riippumatta organisaation
koosta tai toimialasta. Riskiluokittelussa tuon esille erilaisia riskilajeja, joita on ole-
massa ja joiden painoarvo vaihtelee riippuen yrityksen koosta ja toimialasta. Pienelle

yritykselle henkildstoriskit ovat suuremmat kuin isommalle yritykselle. Tdman jal-



keen kirjoitan julkisista hankinnoista yleisell& tasolla ja tuon esille esimerkiksi eroja
julkisen ja yksityisen sektorin hankinnoissa. Kolmanneksi kerron Puolustusvoimien
riskienhallinnan politiikasta ja hankintastrategiasta. Teemahaastattelujen kysymykset

olen laatinut teoriasta esiin nousseista huomioista.

1.1 Opinnéytetyon ongelman kuvaus

Hankintatoimintaa ohjaa lainséadénto ja Puolustusvoimissa on ohjeistettu riskienhal-
linta sekd hankintatoiminta. Hankintaan osallistuu tekninen (substanssiosaaja) ja
kaupallinen (kaupallisjuridinen asiantuntija) asianhoitaja. Tavoitteeni on saada tietoa
miten hankintojen riskej& voidaan hallita ja 10ytad mahdollisia kehittdmiskohteita
hankintaprosessiin. Hankintojen rajaus on tydssani kilpailutettavat hankinnat Puolus-
tusvoimien logistiikkalaitoksessa ja joiden paatdsoikeus seka kokonaisvalmistelu on
Puolustusvoimien logistiikkalaitoksella. Rajauksen ulkopuolelle jaavat pienhankinnat

ja hankinnat joista paattda puolustusministerio.

Taman opinnaytetyon aiheena on hankintatoimintaan liittyvat riskit.

Opinnaytetyo6llani pyrin vastaamaan seuraaviin kysymyeksiin:

1. missa vaiheessa riskienhallinta tapahtuu hankintaprosessissa
2. miten riskienhallinta dokumentoidaan

3. Kketka osallistuvat riskienhallintaan
4

mité tyokaluja kaytetdéan

Pyrin kuvaamaan hankintatoimen nykytilaa hankintayksikdssa, joka perustettiin
1.1.2015.

1.2 Tutkimusmenetelma

Kyseessa on kvalitatiivinen eli laadullinen tutkimus. Kvalitatiivisen tutkimuksen Iah-
tokohtana on kuvata todellista elaméa. Kohdetta pyritdén tutkimaan niin kokonais-

valtaisesti kuin mahdollista. Kvalitatiivisessa tutkimuksessa tutkijan arvot ja aikai-



sempi tieto vaikuttavat tutkimukseen. N&in ollen tulokseksi voidaankin saada vain
ehdollisia selityksia aikaan ja paikkaan rajoittuen. VVoidaan sanoa, etta kvalitatiivises-
sa tutkimuksessa tarkoituksena on ennemminkin I0yt&é tai paljastaa tosiasioita kuin
todentaa jo etukateen olemassa olevia véittdmia tai ilmioita. (Hirsirjarvi, Remes &
Sajavaara 2005, 152.)

Tutkimusmenetelmané opinnéytetydssa kédytetddn haastattelua. Haastattelu sopii ai-
neistonkeruumenetelmaksi silloin, jos tutkitaan tutkimushetken ilmiota. Haastattelul-
la voidaan kayttaa, kun ilmidon liittyvid yksityiskohtaisia kysymyksia ei voida esit-
taa. (Kananen 2015, 143.)

1.3 Aikaisemmat tutkimukset

Opinnaytetyoni aiheena on riskienhallinta julkisissa hankinnoissa valtion hallinnossa.
Riskienhallinta osana sisdista valvontaa julkishallinnossa 10ytyi opinndytetoita. Sisko
Niiranen on tutkinut hankintojen riskeja ja siséistd valvontaa hankintayksikoissé ja
Hansel Oy:ssd ja totesi, ettd riskien tunnistamista ja arviointia tehddédn vahemman
virastoissa kuin Hansel Oy:ssd. Lisdksi tutkimuksessa todettiin, etta julkisista han-
kinnoista on tehty paljon hakemuksia Markkinaoikeuteen ja tasta voi pééatella, ettei
sisdinen valvonta hankintatoimen osalta ole toiminut tehokkaasti. (Niiranen 2011,
111, 113.) Lisaksi KPMG Oy on selvittanyt valtion virastojen ja laitosten sisdisen
valvonnan kehittdmiskohteita. Yleisin kehittdmiskohde tutkimuksessa oli riskienhal-
linta kokonaisuutena tai jonkin osa-alueen osalta (Alftan 2008, 163). Heli Riutto on
tutkinut riskienhallintaa asiantuntijapalvelujen hankinnoissa kunnissa ja tutkielmassa
todetaan, ettd hankinnan jokainen vaihe sisaltaa riskeja, jotka realisoituessaan voivat
aiheuttaa ongelmia. Hyvalla suunnittelulla riskeja voidaan vahentdd, mutta kaikista
riskeista tuskin paastaan koskaan eroon. (Riutto 2010, 89-90.) Eero Aarresalo on tut-
kinut millaista hankintaosaamista tarvitaan julkisissa hankinnoissa ja loytanyt 22 eri
osaamisaluetta, jotka h&n oli jakanut viiteen kategoriaan sekd tehnyt niistd 785 ha-
vaintoa. Riskienhallintaosaaminen oli tutkielmassa yksi osaamisalueen tutkimuskoh-

de ja raportissa todetaan, ettd aineistosta 10ytyi vain 3 havaintoa, jotka liittyivat ris-



kienhallintaan ja niiden johtamiseen. Havainto oli Kirjoittajalle valtava yllatys. (Aar-
resalo 2014, 65.)

1.4 Opinndytetyon sanastoa

Taulukossa 1 on opinndytetydn keskeisimmaét termit, jotka on maaritelty Valtion
hankintakasikirjassa 2017, valtiovarainministerion VAHTI 1/2017 Ohjeessa riskien-
hallintaan, valtiovarainministerion hankintatoimen kehittdmishankkeen loppurapor-
tissa 6/2016, Puolustusvoimien Riskienhallinta normissa ja llmosen, Kallion, Koski-

sen & Rajamaen Kirjassa.

Taulukko 1. opinnaytetyon kasitteitd

Riski epavarmuuden vaikutus tavoitteisiin, joka voi olla myontei-
nen tai kielteinen. Riski kuvataan viittaamalla tapahtumaan

ja ilmaistaan todennékoisyyden ja vaikutusten yhdistelména

Riskienhallinta toiminta, jolla hallitaan organisaation riskeja

Riskien arviointi kokonaisprosessi, joka kattaa riskien tunnistamisen, analyy-

sin ja riskien merkityksen arvioinnin

Riskin termilld viitataan jonkin tapahtuman toteutumisen mahdolli-
todennakadisyys suuteen, joka voidaan maéaritelld, mitata tai maarittdd objek-
tiivisesti tai subjektiivisesti, laadullisesti tai maarallisesti ja
kuva yleisella tasolla tai matemaattisesti (kuten todennakdi-

syys (probability) tai esiintymistaajuus tietylla ajanjaksolla).

Riskinottohalu riskin taso, jonka organisaatio on valmis ottamaan pyrkies-
séan tavoitteeseen. Riskinottohalukkuus heijastelee organi-

saation riskienhallintastrategiaa ja vaikuttaa laajasti toiminta-

tapaan.
Riskinottokyky/ on organisaation arvio riskistd, jonka se on varautunut hy-
riskinkantokyky vaksymaan ja kestdmaan.

Julkiset hankinnat | vastikkeellisia kirjallisia sopimuksia, jotka on tehty toimitta-
jan ja hankintayksikon vélillg, jotka rahoitetaan julkisin va-

roin

Hankintatoiminta tavaroiden, palvelujen, rakennusurakoiden ja tydsuoritusten




ostamista kaikkine siihen kuuluvine tehtavineen

Hankintayksikko julkisen hankinnan toteuttava viranomainen tai muu hankin-
talainsaddonnon mukaan hankintalain noudattamiseen vel-

voitettu yksikko

Hankintastrategia organisaation hankintatoimen toteutusta ja organisointia lin-

jaava ja sitouttava asiakirja tai dokumentti

Markkinakartoitus | tehddén hankinnan valmistelua varten ja se antaa toimittajille
tietoa hankinnasta. Kartoituksessa selvitetddn markkinoilla
olevaa tarjontaa, tuotteita koskevia tietoja ja toimittajien ha-
lukkuutta osallistua kilpailutukseen. Julkisissa hankinnoissa
kaytetddn markkinatietojen keruusta termeja tietopyynto tai

tekninen vuoropuhelu.

Hankintamenettely | menettely, jonka mukaisesti julkinen hankinta toteutetaan

Tarjouspyynto asiakirja, jossa maadritellddn hankinnan kohde, annetaan tar-
jouksen laatimista koskevat ohjeet sekd madritell&an tarjo-
ajan soveltuvuutta koskevat vahimmaisvaatimukset, hankit-

tavaa tuotetta koskevat vaatimukset ja muut tiedot, joilla on

olennaista merkitysta hankintamenettelyssa

2 RISKIENHALLINTA

Yritystoiminnassa on aina kyse riskien ottamisesta ja riskin voi madritella tavoittei-
siin liittyvand epavarmuutena. Riskienhallintaa méarittavat vaatimukset voidaan ja-
kaa ulkoisiin ja sisdisiin vaatimuksiin. Riskienhallinnassa ei ole kyse erillisesta pro-
sessista vaan niiden hallinta linkittyy organisaation visioon, arvoihin ja strategiaan,
jotka ovat sisdisia vaatimuksia riskienhallinnan tavoitteille. Ulkoiset vaatimukset tu-
levat lainsdaadannostd, riskienhallintastandardeista ja toimialan suosituksista. Myds
yhteiskunnan arvot voivat vaikuttaa organisaation riskienhallintaan. Riskienhallinta-
ty6 on vietéva ihmisten johtamisen tasolle, koska riskienhallintakulttuuri ja inhimilli-

set tekijat ovat téarkeitd seikkoja riskienhallinnan tavoitteiden saavuttamisessa. Ris-
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kienhallinnan johtamisessa on syytd muistaa, ettd tavoitteena on kehittdd toimintaa
eikd etsia syyllisia. (Ilmonen, Kallio, Koskinen & Rajamaki 2013, 20-21, 29, 45.)

2.1 Riskin maaritelma

Sanalle riski on useita erilaisia maaritelmié ja sitd kéytetddn ilmaisemaan eri asioita
asiayhteydesta tai esittajasta riippuen. Yleiskielessa riskilld tarkoitetaan uhkaa tai
vaaraa. Moniin liiketoiminnan riskeihin voi sisaltyd myds mahdollisuus uusiin liike-
toimintamahdollisuuksiin eli kyse voi olla my0s positiivisesta asiasta. Riski koetaan
epavarmuutena ja siihen liittyy odotuksia tulevasta. Tapahtumaan yhdistyvien odo-
tusten lisaksi tapahtuman laajuus ja merkityksellisyys seka itselle ettd muille vaikut-
tavat koettuun riskin vakavuuteen. Uhkia ja mahdollisuuksien arvioinnissa tarvitaan
kokonaisvaltaista riskienhallintaa ja hyvaa liiketoiminnan tuntemista. Kokonaisval-
taisessa riskienhallinnassa kannattaa muistaa sanonta “’pienistd puroista syntyy suuri
joki”. Teoreettisessa pohdinnassa riski yhdistetddn tulokseltaan erilaisten, onnistu-
neiden ja epdonnistuneiden, tapahtumien vaihteluksi. Riskill& voi siis olla positiivisia
tai negatiivisia vaikutuksia ja hyodyntamétté jatetty tilaisuus voidaan tunnistaa ris-
kiksi. (Huuhka 2017, 216; Suominen 2003, 9.)

2.2 COSO ERM —malli kuvaa riskienhallinnan laajuutta

2004 Committee of Sponsoring Organisations of the Treadway Commission (COSO)
julkaisi kokonaisvaltaisen riskienhallinnan mallin (Enterprise Risk Management).
Mallin taustalta on l6ydettavissa USA:n kiristynyt lainsaadantd ja tiukentuneet vi-
ranomaismaaraykset koskien riskienhallintaa ja yritysten johtamis- ja hallintojérjes-
telmid (corporate governance; suomeksi hyva hallintotapa). Viitekehys maarittelee
riskienhallinnan prosessiksi, jota sovelletaan organisaation kaikilla tasoilla. Tarkoi-
tuksena on tunnistaa tekijat, jotka vaikuttavat organisaation tavoitteiden saavuttami-
seen seka hallita riskeja riskinkantokyvyn mukaan. Valtionhallinnon sisdisen valvon-
nan ja riskienhallinnan suositus seka siihen sisaltyva arviointikehikko pohjautuvat
COSO ERM —malliin. Alla riskienhallinnan kuutio COSO ERM-mallin mukaisesti
(kuvio 1.) (Alftan 2008, 85-87.)
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Kuvio 1. COSO ERM —mallin mukainen viitekehys. (alkuperdinen kuvio Suomen
Riskienhallintayhdistys www-sivut 2017.)

2.3 1SO 31000 Riskienhallinta, periaatteet ja ohjeet

ISO 31000 —malli ei merkittavasti eroa COSOn ERM-mallista ja standardissa lahde-
tdan liikkeelle toimintaympariston maéaarittamisestd, jossa keskitytdan liiketoimin-
taymparistoon, organisaatioon, riskienhallintaprosessiin ja riskinottohaluun. (Huuhka
2017, 219.) Kuviossa 2 on kuvattu riskienhallintaprosessi ISO 31000 —standardin

mukaan.
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Kuvio 2. Riskienhallintaprosessi ISO 31000 —standardin mukaan (alkuperdinen kuvio
Suomen Riskienhallintayhdistys www-sivut 2017.)

Toimintaympériston madrittelyssa rajataan mitéd sisallytetdan riskien arviointiin ja
mitd jatetadn sen ulkopuolelle. Riippuvuuksien tunnistaminen on tdrkedd, mutta
kaikkia riippuvuuksiin liittyvien tahojen riskejd on kaytanndssd mahdotonta ottaa
huomioon. Maéritetadn miten riskeja hallitaan ja miten niité siedetaén eri tilanteissa.
Toimintaympériston maarittelyn yhteydesséd myds riskien arvioinnin kohde yleensa

tdsmentyy. (Valtiovarainministerié 2017, 19.)

Riskien arviointi koostuu kolmesta alueesta; riskien tunnistaminen, riskianalyysi ja
riskien merkityksen arvioiminen. Tunnistamisvaiheessa organisaatio selvittda mita
riskejé se toiminnassaan kohtaa, missd, milloin, miten ja miksi riskit voivat toteutua.
Analyysin tarkoitus on tunnistaa riskit ja arvioida tunnistettujen riskien todennakoi-
syys. Riskista analysoidaan todennakdisyys ja vakavuus ja ndin saadaan muodostet-
tua kasitys mita riskin ottamisesta voi seurata. Riskin merkitystd arvioitaessa paate-
tdan mité riskin kanssa tehdain sekd arvioidaan aikataulua riskin késittelyyn. (Val-
tiovarainministerio 2017, 21-26.)

Riskin késittelyvaiheessa valitaan riskienhallintamenetelmd, joka valitaan kunkin
riskin mukaan. Toimenpiteille valitaan vastuulliset henkil6t. Riskienhallintavaihtoeh-

toja ovat:

1. torjuminen, esim. pidattaytymaéll& riskeja aiheuttavasta toiminnasta
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riskin ottaminen tai lisédminen jonkin mahdollisuuden saavuttamiseksi
riskin syyn poistaminen

riskin toteutumisen todennakoisyyteen vaikuttaminen

riskin toteutumisen seurauksiin varautuminen tai vaikuttaminen

riskin jakaminen osittain tai kokonaan yhden tai useamman osapuolen kesken

N g s~ w DD

tilanteen sadilyttdminen sellaisenaan.

Riskien késittelyvaiheessa saadaan kokonaiskuva riskeistd, niiden tasosta, késittely-

toimenpiteistd, vastuista ja aikataulusta. (\Valtiovarainministerié 2017, 26-27.)

Riskienhallinnan seurannan ja katselmoinnin avulla varmistetaan, ettd prosessi on
tehty sovittujen kdytanteiden mukaisesti. Niiden on oltava osa riskienhallintaproses-
sia. Raportointi voi siséltad esimerkiksi koosteen suoritetuista riskien arvioinneista,
niissa esille tulleista tarkeimmistd riskeistd ja riskien hallitsemiseksi tehtévien toi-
menpiteiden tilanteesta. Riskienhallinnan viestinnélla jaetaan tietoa toimenpiteisté ja

valvonnasta vastuullisten kesken. (Valtiovarainministerié 2017, 28.)

2.4 Riskiluokittelu

Riskeja luokitellaan riippuen maaritelmista tai organisaation toimialasta. Perinteisesti
riskit on ryhmitelty strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskeihin. Ris-
keja voidaan luokitella myds vakuutettaviin ja ei-vakuutettaviin, tietoisiin ja tiedos-
tamattomiin, valittdmiin ja valillisiin riskeihin. (Ilmonen 2016, 76, 82.) Riskit vaikut-
tavat toisiinsa ja tasta syysta riskilajeja tulee tarkastella kokonaisuutena. Riskienhal-
linnan osalta on térkeint& tunnistaa riski ja suunnitella toimenpide. (Valtiovarainmi-
nisterio 2017, 23.) Seuraavaksi késitelldadn yrityksen riskilajeja, koska hankintaan

osallistuvan on syyté tunnistaa yritysten riskilajeja.

Liiketoimintariskit
Liiketoimintariskit voivat alkaa yrityksen sisé- tai ulkopuolelta. Liikeriskeja esiintyy
esimerkiksi seuraavilla alueilla yritystoiminnassa:

e talous
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¢ rahoitus ja johtaminen

e hankinnat

e alihankintasuhteet

e kuljetukset ja varastointi

¢ valmistus ja tuotanto

e henkiléstovoimavarat

e myynti

o markkinointi ja asiakassuhteet
e investoinnit

o tietojdrjestelmat

o tietoliikenne ja —turvallisuus
e normit

e suhdanteet

e julkinen valta

kilpailijat ja sidosryhmésuhteet. (Huuhka 2017, 224.)

Taloudelliset riskit

Yrityksen taloudellinen tilanne vaikuttaa sen riskinkantokykyyn ja tehokas yritys hal-
litsee rahavirtansa. Rahoitusriskien hyvélla hallinnalla yritys vaikuttaa voitontekoky-
kyynsd. (Huuhka 2017, 225-226.) Yrityksen maksuvalmiuteen vaikuttaa omat varat
ja velallisten maksuhalukkuus. Korkojen nousu vaikuttaa rahoituskuluihin. Kansain-
vélisessd kaupassa on valuuttariskit ja vieraan valtion lainsdddédnnén ennakoimatto-

mat muutokset. (Ilmonen 2016, 81.)

Strategiset riskit

Kun tehd&an vaara valinta tai menetetddn mahdollisuus on kysymys strategisesta ris-
Kistd. Strategisten riskien tunnistamiseen ja analysointiin on olemassa monia tyokalu-
ja. Tarkeintd on selvitta4 jarjestelmallisesti eri vaihtoehtojen vaikutukset operatiivi-
sessa toiminnassa, asiakkuuksissa ja innovaatioissa. Strategiariskejd tunnistettaessa
on hyddyllista kayttad useaa analyysimenetelmadd, jotta analyysin luotettavuus voi-
daan turvata. Strategisten riskien arviointiin voidaan hyddyntaa esimerkiksi skenaa-
rioanalyysia, stress test -analyysia, riskiarvomenetelmédd ja SWOT-analyysia.
(Huuhka 2017, 227-228; Juvonen 2016, 38.)
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Yrityksen sisaisten prosessien litketoimintariskit
Yrityksen siséisten prosessien riskit voidaan jakaa kolmeen kategoriaan:

1. operatiiviset (esim. tuotanto-, myynti-, palveluprosessi)

2. asiakkuustaso (esim. myynnin ja markkinoinnin tuki)

3. innovaatiot (esim. innovaatioiden tuottaminen, henkildston osaaminen).
Operatiivisen tason riskienhallinta keskittyy tutkimaan hankintatoiminnan riskien
hallintaa, sopimusriskien hallintaa, vastuuriskien hallintaa, toimitusriskien hallintaa,
ulkoistamiseen liittyvien riskien hallintaa, vahinkoriskien hallintaa ja tietoriskien hal-
lintaa. (Huuhka 2017, 230.)

Operatiivisen toiminnan riskit voidaan yleisella tasolla jakaa kolmeen osa-alueeseen:

1. toimittajaverkoston yllapitamiseen ja kehittdmiseen

2. tuotteiden ja palveluiden tuottamiseen

3. tuotteiden ja palveluiden jakeluun.
Jatkuva toimittajaverkoston kehittdminen parantaa laatua ja tehokkuutta. Verkosto
mahdollistaa esimerkiksi erilaisten innovaatioiden l6ytymisen ja hyddyntdmisen.
Tuotteiden ja materiaalien saatavuuden tarkeimmat riskit ovat raaka-aineiden ja
komponenttien saatavuus ja riittdvyys seka hinnan vaihtelut. Toimitusvarmuuden
kohdalla merkittavan riskin muodostavat alihankkijoiden ja tavarantoimittajien toi-
minnan keskeytymiset. Toimittajien valintaan liittyy erityisesti sopimus- ja tietoris-
kit. Sopimusriskit voivat liittyd sopimuksen syntytapaan, sopimuskumppaniin, tarjo-
uksen tekemiseen, yleisiin sopimusehtoihin, sopimussakkoon tai vahingonkorvauk-
seen. Sopimusriskejd hallitaan Kirjallisin toimitussopimuksin ja maaritteleméalla sel-
vasti myyjan ja ostajan velvollisuudet, toimitettava tavara tai palvelu ja toimitustapa,
toimituslausekkeet, toimituspaikka ja —aika sekd sanktiot toimituksen viivastymises-
t4, puutteista ja virheistd. Tietoriskien hallinta tapahtuu pé&éasiassa yleisten toiminta-
sadantdjen mukaisesti. Toimittajaverkoston kehittdmisen ja innovaatioiden hyodynté-
misen riskit liittyvét toimittajaverkoston johtamiseen, taitoon uusiutua ja sitoutua yh-
teisiin tavoitteisiin. Tuotteiden valmistamisen ja toimittamisen liséksi asiakkaille
tarjotaan usein huolto-, korjaus- ja yllapitopalveluja, jossa riskind on yrityksen kyky
vastata asiakkaiden tarpeisiin. Tuotantoprosesseja kehitetdan kilpailukyvyn ja kan-

nattavuuden varmistamiseksi. Tahan liittyy myds henkiloriskejd, tuotannon laatuteki-
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JOIté sek& tuotantoprosessien hairidtekijoitd ja investointimahdollisuuksia. Tuotteiden
toimitusaikataulujen pettdminen sisaltdd sopimusriskin. (Huuhka 2017, 231-233.)

Operatiivisten riskit analysoidaan riskien tunnistamisen jélkeen tai tunnistettaessa.
Tunnistetuista riskeistd analysoidaan niiden vakavuus ja todenndkgisyys, joiden pe-
rusteella voidaan laskea riskiarvo. Analyysia tehtdessé on etsittdva vastausta kysy-
mykseen: miksi saamamme tulos on tdma? Todellisiin uhkatilanteisiin ja todennakoi-
siin mahdollisuuksiin on tartuttava. Yhteenvedon voi kertoa esimerkiksi SWOT-
analyysind. Operatiiviset riskit ovat sidoksissa toisiinsa ja syy-seuraussuhteet on pys-
tyttdva kartoittamaan. Henkil4-, omaisuus- ja toiminnan riskit vaikuttavat liiketalou-
dellisiin riskeihin. Liiketoimintariskeissa tarkeintd on poistaa uhkaavimmat riskit ja
toissijaisesti pyrittdvd hyodyntdmaan todenndkoisimméat mahdollisuudet. (Huuhka
2017, 234.)

Yritysmaailmassa asiakkuuksiin liittyvét riskit voidaan jakaa neljadn péaéprosessiin:
asiakkaiden valintaan, asiakkaiden hankintaan, asiakkaiden sailyttdmiseen ja asiak-
kaiden avulla tapahtuvaan kasvuun. Asiakkuuksien johtamisen tavoitteena on saada
myydyksi tuotteita tai palveluita. (Juvonen 2016, 50.) Julkishallinnossa asiakkuuden
hallinnassa kehitetddn palveluja asiakaslahtoisen, vaikuttavan ja tehokkaan palvelun
tuottamiseksi. Esimerkiksi sahkoisilla palveluilla tehostetaan hallinnon toimintaa ja
luodaan parempia palveluja asiakkaille. Kaikki Suomessa asuvat ihmiset ja Suomeen
sijoittuneet yritykset ovat julkisen hallinnon asiakkaita. (Valtiovarainministerio
www-sivut.) Jotkut yritykset eivat tee lainkaan tarjouksia julkiselle sektorille, koska
kokevat madaramuotoisen hankintaprosessin liian kannattamattomaksi. Omaa houkut-
televuutta asiakkaana on syyta tietoisesti panostaa. (lloranta 2015, 401.) Toimittaja-
hallintaan kuuluu myds se, ettd pystytdan luomaan luottamuksellinen suhde toimitta-
jaan. Olisi hyva péasta toimittajan ndkokulmasta hyvaksi asiakkaaksi, eika pelkés-
t4&n sen vuoksi, ettd asiakas maksaa laskut, vaan myos siksi, ettd asiakkaan toimin-

tamalli toimittajan suuntaan on kaikilla tasoilla hyva. (Vuorikoski 2016.)

Innovaatiotoiminnan riskit

Innovaatiotason riskit liittyvat henkiléston osaamiseen, tydhyvinvointiin ja tuoteke-

hitykseen. Innovaatiotoiminnan perusriski on asiantuntemus ja tieto. Uuden tuotteen



17

kehittdmisessé suurin riski on asiakkaiden suhtautuminen ja riskienhallinnan tytkalu
on markkinatutkimus. Johtamisen nékdkulmasta voidaan erottaa seuraavat vaiheet:
tuotteiden ja palveluiden mahdollisuuksien tunnistaminen, tutkimus- ja kehittamis-
toiminnan johtaminen ja uusien tuotteiden ja palveluiden kehittdminen seka kaupal-
listaminen. Heikkojen signaalien avulla on mahdollista yrittd4 aavistaa asiakkaiden
tarpeet etukéteen. Heikot signaalit on tyokalu, jolla yritetddn ndhdd kauemmas tule-
vaisuuteen kuin skenaariomenetelmélld. Riskienhallinnan ja kustannusten arvioimi-
seksi on erittdin tarkedd, ettd hankinta on mukana tuotekehitysprojektien alkuvaiheis-
sa. Alhaisilla hankintakustannuksilla saadaan parempi hintakilpailukyky ja luotetta-
villa toimittajilla saadaan parempaa laatua. (Huuhka 2017, 235-236.) Julkisessa hal-
linnossa tehdaan yhteistyota virastojen, laitosten ja kuntien seka muiden maiden hal-
lintojen kanssa hyvien kaytantéjen ja innovaatioiden jakamiseksi. Kestavyysvaje,
lisdantynyt tarve palveluluille, suuremmat odotukset palveluista, véestOrakenteen
muutos ja monimutkaiset sosiaaliset kysymykset lisadvat innovaatioiden tarvetta jul-

kisella sektorilla. (Valtiovarainministerié www-sivut; Lau 2015, 2.)

Liiketoimintaympariston riskit

Liiketoimintaympariston riskit liittyvat yrityksen sidosryhmiin ja litketoimintaympa-
riston taloudellisiin, sosiaalisiin ja poliittisiin olosuhteisiin. Liiketoimintaan voivat
vaikuttaa myos toimitusketjun ulkopuoliset hairiot, jotka vaikuttavat suoraan tai epa-
suorasti johonkin toimitusketjun toimijaan. Yrityksen sidosryhmiin kuuluvat kilpaili-
jat, asiakkaat, julkinen valta, rahoittajat, alihankkijat ja tavaran- tai palveluiden toi-
mittajat. Kilpailuanalyysin avulla yritys voi selvittaa riskeja, jotka liittyvat Kilpailijan
strategioihin tai uusien teknologioiden kéayttéon. Taloudellisia riskejé aiheuttavat va-
luuttakurssien vaihtelut, suhdannevaihtelut, akilliset kysyntdmuutokset, hintojen
voimakkaat muutokset ja lisdéntyneet rajamuodollisuudet, jotka hidastavat toimitus-
ketjua. (Huuhka 2017, 237.)

Kansainvélisessa liiketoiminnassa yritys voi véhentdd tullimaarayksista johtuvista
”pullonkauloista” sertifioimalla itsensd esimerkiksi kansainvéliseen AEO (Authori-
zed Economic Operator) ohjelmaan. Yritys hyo6tyy tullivalvontaan liittyvien tarkas-
tusten helpotuksista, yksinkertaistettuihin tullimenettelyihin liittyvien lupien myoén-
tdmisprosessista ja toimitusketjun turvaamisesta. Ulkomaantoimintoihin liittyy poliit-

tisia riskeja ja maariskej, joita voivat olla esimerkiksi sodan uhka, levottomuudet ja



18

lakot. Maariskien analysoinnin jalkeen on syytd laatia varautumissuunnitelma sen
varalta, ettd toimintaympdristd muuttuu vakavasti. Teknologiariskit liittyvét tietotek-
niikkaan ja tietoliikenteeseen. Esimerkiksi verkkohyokkaykset voivat keskeyttda
toiminnan. Infrastruktuurin yllapitdminen ja kehittdminen vaativat paljon rahaa.
(Huuhka 2017, 237-238.)

Valtion hankintatoimea ohjataan sadadoksilla, joiden perusajatuksena on tukea avointa
ja tervettd taloudellista kilpailua ja ehkaisté julkisten varojen vaarinkayttoa. Julkisiin
hankintoihin liittyy aina riski siit4, ettd hankinnasta tai hankintamenettelysta valite-
taan, jolloin hankinnan tekeminen lykk&antyy. Hankinnoista valittaminen lykkaa
hankintojen toimeenpanoa ja haittaa hankintayksikon ydintoimintaa. Viivastynyt
hankinta on suuri taloudellinen riski, koska hankintayksikko voi joutua kéayttdmaan
kalliita tilapdisjarjestelyja ja koko kilpailuttamisprosessi voidaan menettelytapavir-
heen vuoksi joutua uusimaan. (Valtiovarainministerio 2009, 22.)

Henkil6- ja vahinkoriskit

Henkilostoon kohdistuvat riskit ja henkilostostd aiheutuvat riskit luovat riskejé yri-
tyksen toiminnalle. Henkilostoriskeihin kuuluvat osaamisen riittavyys, johtamisen
kyvykkyys, tyévoiman saatavuus, henkildvalinnat, tydyhteisdn toiminta, vahingonte-
ot, vékivalta ja liikenne. Tydpanokseen liittyvia riskeja ovat tapaturmat, sairastumi-
nen, irtisanoutuminen, uupuminen, tyokyvyn heikentyminen, kuolema ja elakkeelle
siirtyminen. Henkiloriskit voivat olla liikeriskeja ja vahinkoriskejd. Vahinkoriskeja
ovat omaisuusvahingot, toiminnan keskeytykset, vastuuriskit, ympaéristoriskit, kulje-
tusriskit, tietoriskit ja henkilévahingot. Vahinkoriskit ovat normaalisti vakuutettavis-
sa. (Huuhka 2017, 238.)

Omaisuusriskit

Omaisuusriskien hallinta on k&ytdnnonlaheistd ja helpoimmin tunnistettavissa. Ris-
kejé ovat paloriski, rikos- ja ilkivaltariski, vuotoriski, vaurioitumis-, sarkymis- ja ka-
toamisriski, luonnonilmioriski ja eldinten aiheuttama riski. Naihin riskeihin on laki-
séateisia ja vapaaehtoisia vakuutustuotteita. Vakuutusta harkittaessa tulisi miettia

omaisuuden merkitys liiketoiminnalle ja oma riskinottokyky. (Huuhka 2017, 239.)

Keskeytysriskit
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Liiketoiminnan kannalta merkittavin uhka on toiminnan keskeytyminen. Keskeytys-
riski toteutuu, kun toiminta joudutaan keskeyttdmaan esimerkiksi tulipalon, tyotaiste-
lun tai yrityksen toiminnalle valttaméattoman koneen tai laitteen rikkoutumisen takia.
Toiminta voi keskeytyd myos riippuvuusriskin takia, kuten esimerkiksi toimittajan
konkurssin takia. Keskeytysriskid voidaan hallita hankkimalla standardien mukaisia
koneita, etsid korvaavia toimittajia, alihankkijoita ja asiakkaita, laatimalla huolelli-
sesti yhteistydsopimukset ja seuraamalla keskeisten yhteistyékumppaneitten taloutta.
Liséksi koneiden huolto ja varaosien saanti on turvattava. Vahinkojen varalta yrityk-
sessd tulee laatia toipumissuunnitelma. Joskus yrityksen keskeytysvakuuttaminen on
merkittdvampéaa kuin omaisuuden vakuuttaminen. (Huuhka 2017, 239.)

Sopimus- ja vastuuriskit

Kaikki yritystoiminta perustuu sopimuksiin ja sopimukset on pidettava. Huolella laa-
dittu sopimus auttaa riskienhallinnassa. Yritysten vélisiin sopimuksiin kuuluu sopi-
musvapaus. Sopimusta solmittaessa voidaan paattda sopimuksen teon muodosta, so-
pimuksen siséllostd, lainvalinnasta ja riitojen ratkaisutavasta. Kansainvélisessa ja
verkottuneessa toimintaymparistossa sopimuksen tayttdminen on harvoin kiinni yk-
sistddn omasta suorituksesta. VVastuusta omaa sopimuskumppaniaan kohtaan ei va-
paudu vetoamalla siihen, ettd viivastys johtui alihankkijan myohéstyneesté toimituk-
sesta. On olemassa sanonta, ettd kaiken muun voi ulkoistaa muttei vastuuta. Ali-
hankkijariskejé hallitaan kiinnittamalla huomiota esimerkiksi tarvikkeiden hankinta-
paikkoihin ja toimitus ei saa olla riippuvainen yhdesta alihankkijasta. Sopimussuh-
teissa vastuuriskien hallinnassa tarkeimpia keinoja ovat vastuuta rajoittavat ehdot,
jotka tulee rajata tarkoitukseen sopiviksi ja yrityksen riskinkantokyvyn mukaisiksi.
(Huuhka 2017, 240.) Sopimusten riskienhallintaa auttaa sopimusten riskitestaus, joka
voidaan tehd& kysymyssarjalla, jolla voi selvittdd sopimusriskeihin kuuluvia suden-
kuoppia. (Suominen 2003, 73.) Kuviossa 3. on esimerkki PK-RH:n sopimusriskikar-
tasta. Riskikartta on visuaalinen tarkistuslista, joka kuvaa tarkasteltavan kohteen eri

osat kaaviomuodossa.



Sopimusehdot Erilaiset sopimukset
Yleiset sopimusehdot Sopimusten
Yksildlliset sopimusehdot  kattavuus
Toimitusehdot Sopimuskumppanit
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Vastuut

Vastuutietous
Vastuun rajoittaminen

Vastuuvakuutukset

Sopimuksen kohde Kestosopimukset Muut
Kauppahinta Kertaluonteiset
Maksuehdot sopimukset
Toimitusaika Tarjoukset
Muut Esisopimukset

Kirjalliset sopimukset

Muut

Sopimukset ja
vastuut

Varautuminen
ongelmiin
Sopimusprosessi o .
Toimitusvirheet

Toimitusten
viivastyminen
Maksuviivastykset

Sopimusten tulkinta
Yrityksen
sopimus-osaaminen
Sopimusvapaus

Pakottavat lait
Yksildlliset sopimusehdaot

Yleiset sopimusehdot Sopimusten SQDIWQSSEKKD
Tarjousasiakirjat syntytavat Erimielisyydet
Kauppatapa Sopimusten Muutokset
Tahdonvaltaiset lait tarkastaminen Muut
Muut Asiantuntija-avun
kaytto
Sopimuksen
paattaminen
Muut

Kuvio 3. Sopimusriskikartta (alkuperdinen kuvio PK-RH:n Pk-yritysten riskienhal-
linta www-sivut 2017.)

Ymparistoriskit

Ymparistoriskit voivat kohdistua ihmisen terveyteen, elin- ja tydymparistoon seka
luontoon. Ympéristoriskien aiheuttajia ovat vaarallisten aineiden vuodot, paastot,
melu, noki, poly, haju ja esteettiset haitat. Riskien tunnistaminen ja ymparistoénsuoje-
lu on térked osa jokaisen yrityksen toimintaa. Ympaéristoriskit tulee huomioida yri-
tyksen kaikissa toiminnan vaiheissa, kuten raaka-aineiden, apuaineiden ja kemikaali-
en hankinnassa sek& varastoinnissa, tuotannossa ja kunnossapidossa, kuljetuksissa,
tuotekehityksessd, tuotteiden korjaus- ja huoltotoiminnassa. (Huuhka 2017, 242-
243.) Ympéristoriskit tulevat vuosi vuodelta merkittdvammiksi yrityksille ja ympa-
ristoriskien toteutuminen tuo negatiivista huomiota. (Juvonen 2016, 29.) Valtioneu-

voston periaatepadtokset kestdvien ympdristd- ja energiaratkaisujen (cleantech -
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ratkaisut) edistdmisesté julkisissa hankinnoissa ja periaatepéatos julkisten elintarvi-
ke- ja ruokapalveluhankintojen arviointiperusteista ohjaavat valtionhallintoa hankin-
tojen valmistelussa. Periaatepaatokset ovat lahinné poliittisia kannanottoja ja luon-
teeltaan ne ovat valmistelevia péaatoksia. (Valtiovarainministerié www-sivut 2017;
Valtiovarainmisterid 2017, 293.) Valtion hankintastrategiassa todetaan, etta kestavi-
en julkisten hankintojen edistdmiseksi julkisissa hankinnoissa tavoitteena on véhen-
t4d materiaalista kuluttamista seké haitallisia ymparistovaikutuksia tuotteen tai palve-
lun koko elinkaaren aikana seké pyrkia kokonaisratkaisuun, joka ekologisesti ja ta-
loudellisesti parhaalla tavalla vastaa kysyntdan. (Valtiovarainministerio 2009, 34.)
Puolustusvoimien ympéristosuojelun suunnitelmassa todetaan, ettd kun elinkaaren
vaikutukset huomioidaan mahdollisimman aikaisessa vaiheessa, voidaan parhaalla
mahdollisella tavalla huomioida ymparistonakdkohdat hankinnoissa. (Péaéesikunta
2012, 45.) Kuviossa 4. on esimerkki PK-RH:n ympéristoriskikartasta, josta nakyy
ympéristoriskien hallintaan vaikuttavat asiat.

Péastot ja toimintah&iriot L -
Kemikaalit ja jatteet Muut riskid aiheuttavat

limansaasteet ja tekijat
Kemikaalit ja kemikaali- melu | Allhankkumden ja
tietous Paastot vesistaon ja urakoitsijoiden
Kemikaalien varastointi maaperaan toiminta
ja kasittely Muut | Kiinteiston historiaan
Kemikaalien kuljetus littyvat riskit
| Polttoaineet ja Muut
oljytuottest
Jatteiden kasittel T - =
y Ymparistoriskit
Muut
Ympdériston
Ennakoivan toiminnan haavoittuvuus
laatu ) )
Ymparoiva yhteis-

Ymparistolainsaadanndn kunta ja luonto

tarkistuslista Muut

Kunnossapito

Henkildston ympéaristo-

osaaminen

| Toiminta ja tiedotus

ymparistbonnettomuus-

tilanteissa

Muut

Kuvio 4. Ympdristoriskikartta (alkuperdinen kuvio PK-RH:n Pk-yritysten riskienhal-
linta www-sivut 2017.)

Tietoriskit
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Tietoriskien toteutuminen voi vahingoittaa yrityksen toimintaa hyvin nopeasti ja va-
kavasti. Yritysten ja muiden organisaatioiden keskeiset toiminnot ovat sidoksissa tie-
to- ja viestintatekniikan (ICT) jarjestelmien toimintaan. Riskit johtuvat liiketoimin-
nan sidonnaisuudesta tietojenkasittelyyn ja tietojarjestelmiin kohdistuviin uhkiin
muun muassa verkkohyokkaysten johdosta. Yrityksen tietotaitoa ja myos asiakkaiden
tiedot taytyy suojata. Tietoturvallisuus tulee hallita kokonaisuutena ja sen tavoitteet
voidaan ilmaista kolmen peruskasitteen avulla; kaytettavyys, eheys ja luottamukselli-
suus. Tietoriskeja voidaan ryhmitella usealla eri tavalla. Vakuutusyhtidissa tietoris-
keja on ryhmitelty seuraaviin riskilajeihin:

e Oomaisuusriskit

o Kkeskeytysriskit

e henkil6storiskit

o tietoverkkorikollisuus ja muut rikosriskit

e vastuu- ja sopimusriskit

e kehittamisriskit, yhteensopimattomuus, virheet ja laatuongelmat. (Juvonen

2016, 29, 150-151, 155.)

Kuviossa 5. on esimerkki PK-RH:n tietoriskikartasta.
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Toimitilat
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Kuvio 5. Tietoriskikartta (alkuperéainen kuvio PK-RH:n Pk-yritysten riskienhallinta
www-sivut 2017.)

Kuljetusriskit

Kuljetustoimintaa sdatelee huomattava maara saadoksié ja lakeja ja omaa toimintaa
koskevien mé&érdysten tunteminen ja noudattaminen on vélttamatonta kuljetuksiin
liittyvien riskien hallinnassa. Kuljetusriskien hallinnassa olennaista on toimituksen
vaaranvastuun siirtymisen, eli riskin siirtymispisteen yksiselitteinen méaarittely. Kan-
sainvalinen kauppakamari on laatinut Incoterms 2010 toimituslausekkeet madrittele-
maan myyjan ja ostajan valisia velvollisuuksia, jotka maarittelevat tavaran toimitus-
hetken, toimitukseen liittyvat toimenpidevelvollisuudet ja kustannusten jaon seka
riskin siirtymisen. Kuljetusriskeihin varaudutaan vakuutuksilla, mutta vakuutus ei
yksin&an ole riittdva riskienhallinnan toimenpide. Jérjestelméllinen ja ennakoiva toi-
minta yrityksessd varmistavat, ettei yritykselle synny vahinkoja tai héiriotilanteita.
Kuljetusten vakuuttaminen jakautuu kahteen vakuutusmuotoon, tavarankuljetusva-

kuutukseen ja rahdinkuljettajan vastuuvakuutukseen. Omistaja ottaa yleensé vakuu-
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tuksen tavaran vahingoittumisen varalle. Rahdinkuljettaja tai huolitsija ei vakuuta
varsinaista tavaraa, vaan oman vahingonkorvausvelvollisuutensa. (Juvonen 2016,
144-145, 148-149.)

3 JULKISET HANKINNAT

Julkisia hankintoja koskevat yleiset oikeudelliset periaatteet ovat padosin peraisin
EU:n sisamarkkinoiden toimintaa varten luoduista periaatteista, jotka ovat syrjimat-
tomyys, tasapuolinen kohtelu, avoimuus ja suhteellisuus. (Siikavirta 2015, 95.) Han-
kintalain piiriin kuuluvista hankintayksikdista ei ole laadittu listaa, jossa kaikki mah-
dolliset hankintayksikot olisi lueteltu eikd Suomessa ole olemassa viranomaista, joka
voisi antaa oikeudellisesti sitovia lausuntoja yksikdiden statuksesta hankintalain mu-
kaisina hankintayksik6ind. Markkinaoikeus ja Korkein hallinto-oikeus ovat joutuneet
ratkaisemaan olisiko Kilpailuttamissaannoksia tullut noudattaa esimerkiksi julkisoi-
keudellisen laitoksen tekemissa hankinnoissa. (Eskola & Ruohoniemi 2011, 31-32.)
Hankintalaissa tarkoitettuja hankintayksikoitd ovat:

1) valtion, kuntien ja kuntayhtymien viranomaiset

2) evankelis-luterilainen kirkko ja ortodoksinen kirkko seké niiden seurakunnat ja
muut viranomaiset

3) valtion liikelaitokset

4) julkisoikeudelliset laitokset

5) mika tahansa hankinnan tekija silloin, kun se on saanut hankinnan tekemista var-
ten tukea yli puolet hankinnan arvosta 1—4 kohdassa tarkoitetulta hankintayksikolta.
Edelld 1 momentin 4 kohdassa julkisoikeudellisella laitoksella tarkoitetaan oikeus-
henkil64, joka on nimenomaisesti perustettu tyydyttdmaan sellaisia yleisen edun mu-
kaisia tarpeita, joilla ei ole teollista tai kaupallista luonnetta ja:

1) jota rahoittaa padasiallisesti 1 momentin 1—4 kohdassa tarkoitettu hankintayk-
sikko

2) jonka johto on 1 momentin 1—4 kohdassa tarkoitetun hankintayksikén valvonnan

alainen; taikka
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3) jonka hallinto-, johto- tai valvontaelimen jasenistd 1 momentin 1—4 kohdassa

tarkoitettu hankintayksikk® nimeédd yli puolet. (Laki julkisista hankinnoista ja kayt-
tooikeussopimuksista 1397/2016, 5 §.)

3.1 Julkisia hankintoja koskevat kotimaiset sdéddokset

Hankintatointa ja julkisia hankintoja koskevat seuraavat kotimaiset julkisten hankin-

tojen saadokset seka niihin l&heisesti liittyvat sdddokset ja maaraykset:

Laki julkisista hankinnoista ja kaytt6oikeussopimuksista (1397/2016 muutok-
sineen)

Laki vesi- ja energiahuollon, litkenteen ja postipalvelujen alalla toimivien yk-
sikdiden hankinnoista ja kayttdoikeussopimuksista (1398/2016 muutoksi-
neen)

Laki puolustus- ja turvallisuushankinnoista (1531/2011 muutoksineen)
Valtioneuvoston asetus julkisista puolustus- ja turvallisuushankinnoista
(1536/2011 muutoksineen)

Laki valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestamisesta
(1226/2013 muutoksineen)

Valtioneuvoston asetus valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesta (132/2014 muutoksineen)

Laki julkisen hallinnon tietohallinnon ohjauksesta (10.6.2011/634 muutoksi-
neen)

Laki valtion talousarviosta (423/1988 muutoksineen), 22a §

Valtioneuvoston asetus valtionhallinnon yhteishankinnoista (765/2006 muu-
toksineen)

Valtiovarainministerion paatos yhteishankinnoista (766/2006 muutoksineen)
Laki tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tyévoimaa
kéytettdessd (1233/2006 muutoksineen)

Laki viranomaisen toiminnan julkisuudesta (621/1999 muutoksineen)
Hallintolaki (434/2003 muutoksineen)

Laki turvallisuusselvityksistéd (726/2014 muutoksineen)

Valtion talousarvion yleiset soveltamisméaaraykset (12.04.1995 TM:9509)
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Liséksi hankintatoimessa on tunnettava yleiset kaupankayntid ja verotusta koskevat
lait kuten kauppalaki (355/1987), arvonlisdverolaki (1501/1993) ja laki varallisuus-
oikeudellisista oikeustoimista (228/1929) seka yleiset sopimusehdot (JYSE ja JIT) ja

markkinaoikeuden oikeuskéaytantd. (Valtiovarainministerio 2016, 13.)

Hankintalainsaadanndn toimintaympéristd on hyvin laaja-alainen ja siind tulevat
esiin seuraavat seikat:
e Hankintojen lainmukaisuus ja seuraamukset lain rikkomisesta.
¢ Kilpailuttamisen vaikutus eri osapuolten asemaan, oikeuksiin ja velvollisuuk-
siin.
e Ostajan nédkodkulmasta hankinta parhaaseen hintaan tai parhaalla hinta-
laatusuhteella.
e Toimittajan nakdkulmasta mahdollisuus strategiseen kayttaytymiseen ja voi-
ton kasvattamiseen ostajan kustannuksella.
e Hankintamenettely viranomaisorganisaation toiminnan tehostajana esimer-
kiksi paamies-agenttisuhteen ongelmien korjaajana.
e Hankinnat muiden yhteiskuntapoliittisten tavoitteiden saavuttamisen keinona.
(Siikavirta 2015, 23.)

3.2 Miksi hankinnat pitaa kilpailuttaa?

Suomessa julkisten hankintojen kokonaisarvo on noin 34 miljardia euroa vuosittain
eli noin 18 prosenttia bruttokansantuotteesta. Suuren taloudellisen merkityksen vuok-
si julkisilla hankinnoilla on katsottu voitavan edistdd EU:n sisdmarkkinatavoitteita.
Hankintalain keskeinen velvoite on kilpailuttaminen ja tavoite on tehostaa julkisten
varojen kayttda siten, ettd hankintayksikot kilpailuttamalla saavat hinta-
laatusuhteeltaan parhaan hankinnan aikaiseksi. Lain tavoitteena on myds edistd
kaikkien yritysten mahdollisuutta pdastd mukaan julkisiin hankintoihin ja néin edis-
t4a talouskasvua ja parantaa niin Suomen kuin Euroopan unionin markkinoiden Kkil-

pailukykyd. Laki antaa mahdollisuuden my6s innovatiivisiin hankintoihin. Asianmu-
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kaisilla menettelytavoilla voidaan my0ds ehkaist4d harmaata taloutta ja korruptiota.

(HE 108/2016, 5, 70, 32.) Tarjouskartellien tunnistamiseen on laadittu oppaita, jotka

loytyvéat esimerkiksi Kilpailu- ja kuluttajaviraston www-sivuilta. Kilpailuttamisvel-

voite muistuttaa hankintayksikkoé lain tavoitteesta ja korostaa suorahankinnan poik-

keusluonnetta ja asettaa hankintayksikolle vaatimuksen tuntea oman alansa markki-
nat. (Siikavirta 2015, 100).

3.3 Kilpailuttamisvelvoitteen ulkopuoliset hankinnat

Kaikkiin hankintoihin tai kayttdoikeussopimuksiin ei voida soveltaa hankintalainsaa-

dantoa. Talloin ovat kyseessé hankintalaissa nimenomaisesti listatut soveltamispoik-

keukset tai —rajaukset. Avointa kilpailutusta ei sovelleta:

kansainvalisiin sopimuksiin

kiintedn omaisuuden hankintaan

audiovisuaalisiin mediapalveluihin seka radiotoiminnan palveluihin

valimies- ja sovittelupalveluihin

eréat oikeudelliset palvelut

eraat rahoituspalvelut

tyosopimukset

pelastuspalvelut ja ndihin rinnastettavat palvelut

poliittisiin kampanjoihin liittyvat palvelut

tutkimus- ja kehittdmispalvelut

paastoyksikoiden hankinta

eréiden lentoliikennepalvelujen hankinta

joukkoliikennelain palveluhankinnat

erityisalojen hankintalain ja puolustus- ja turvallisuushankintalain hankinnat
kayttooikeussopimuksia koskevat erityispoikkeukset. (Julkisten hankintojen
neuvontayksikkd www-sivut 2017.)

hankinnat hankintayksikon sidosyksikolta (in house —hankinta)
yhteishankintayksikon kilpailuttamien sopimusten perusteella (esim. Hansel
Oy) (Siikavirta 2015, 118, 123.)
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3.4 Eroja julkisen ja yksityisen sektorin hankinnoissa

Yksinkertaistaen voidaan sanoa, ettd julkiset hankinnat ovat tapa hankkia vastiketta
vastaan hyodykkeitd, joita viranomaiset kayttévat tai tarvitsevat. Julkisen vallan kéyt-
toon liittyy erityispiirteet ja siitd syysta sita sdannelldan eri tavalla kuin yksityista
toimijaa. Julkisten hankintojen sisallot ovat usein sellaisia, joilla ei ole vakiintuneita
markkinoita. Hankintojen kustannukset rahoitetaan verovaroin eikd oman toiminnan
tuloilla. Julkiset hankinnat saavat runsaasti huomiota verrattuna yksityisiin toimijoi-
hin. Yritysten hankinnoista ovat kiinnostuneita johto ja osakkeenomistajat. Julkisten
hankintojen ep&onnistuminen hukkaa verovaroja ja voivat vaikuttaa palvelujen laa-
tuun tai saatavuuteen. Julkinen valta ei tavoittele voittoa toiminnallaan kuten esimer-

kiksi osakeyhtiomuodossa toimiva yritys. (Siikavirta 2015, 28-29, 30.)

Puolustusvoimissa hankinnat jaotellaan siviilihankintoihin tai puolustus- ja turvalli-
suushankintoihin. Laissa julkisista puolustus- ja turvallisuushankinnoista 5 §:ss& on
maadritelty puolustushankinnat. (Padesikunta 2015, 30.) Siviili- ja puolustushankin-
noissa ovat erilaiset hankintojen kynnysarvot ja kynnysarvoilla maaritetadn kuuluuko
hankinta hankintalainsaddannon piiriin. Hankintalainsdddédnnossé hankinta méarite-

td&n kynnysarvon mukaan pienhankinnaksi, kansalliseksi tai EU-hankinnaksi.

Julkisten hankintojen menettelytapa eroaa toteutukseltaan yksityisen toimijan menet-
telytavoista ja ndkyvin ero on toiminnan lakiséateisyys. Hankintayksikoiden ostotoi-
mintaa ohjaavat mm. hankintalaki, hallintolaki ja julkisuuslaki. Julkisen vallan palve-
lutuotanto vaikuttaa suuriin ihmismaariin ja sen vuoksi kontrolli on tarpeen. Julkiset
hankinnat ovat avoimia toteutukseltaan ja niihin liittyy laaja muutoksenhakumahdol-
lisuus ja jalkikateinen oikeusturva. Yksityiselld sektorilla ei ole k&ytdssa néitd menet-
telyjé. Julkisen sektorin ostotoimintaan liittyy riskien karttaminen. (Siikavirta 2015,
29-30.) Yksityisella sektorilla riskej& voidaan ottaa voiton lisdédmisen toivossa, koska
“vanhan kauppiaan viisaus on, ettd kasvu hankintaan myymaélld mutta voitto ostamal-
la”. (lloranta 2015, 25.) Julkiset palvelut ovat myds monesti suoraan yhteydessé kan-

salaisten oikeuksiin ja niiden loukkaus vaikuttaa suureen maaraan ihmisid. Riskien
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valttamiseksi hankinnat pyritddn hoitamaan esimerkiksi varmojen toimittajien kans-
sa. (Siikavirta 2015, 31.) Hankintayksikéiden on pakko ilmoittaa kynnysarvot ylitta-
vat hankinnat internetissa HILMA-ilmoitusjarjestelmassa osoitteessa
www.hankintailmoitukset.fi. IImoitusvelvollisuus on ehdoton muotovaatimus ja
tuomioistuimet ottavat viranpuolesta huomioon hankintailmoituksen julkaisemisen.
Yksityinen toimija voi lahettdd tarjouspyynnon valitsemalleen yritykselle ilman
yleista tiedotusta. (Pekkala ja Pohjonen 2015, 320.) Yksityisen toimijan sopimusva-
paus on laajempi eika yksityinen yritys voi jalkikateen hakea korvauksia siitg, ettei
hanelta hankittu mitadn. Markkinaoikeus voi kumota tehdyn padtoksen, kieltdd han-
kintayksikkoa soveltamasta hankinta-asiakirjassa olevaa virheellistd kohtaa, velvoit-
taa hankintayksikon korjaamaan virheellisen menettelyn tai maaratd maksamaan hy-
vitysmaksua, jos asianosaisella on ollut todellinen mahdollisuus voittaa tarjouskilpai-
lu virheettdmassa menettelysséd. Markkinaoikeus voi méérata tietyin edellytyksin so-
pimuksen tehottomaksi tai madratd seuraamusmaksun valtiolle maksettavaksi EU-
hankinnoissa. Kilpailu- ja kuluttajavirasto voi kieltdd hankintayksikkdd panemasta
hankintapaatosta taytantdon, jos se katsoo hankintayksikon tehneen suorahankinnan
ilman perusteita, jos hankinnasta ei ole tehty sopimusta. Markkinaoikeuteen voi va-
littaa hankintailmoituksesta ja sen jélkeisistd tapahtumista aina hankintasopimuksen
tekoon saakka. (Siikavirta 2015, 31; Valtiovarainministerié 2017, 312; Karinkanta
2017, 46.)

Julkisten hankintojen sopimusneuvottelut eroavat yritysten valisistd hankintasopi-
muksista. Hankintasopimus perustuu tarjouskilpailuun ja hankintasopimus tehdaan
tarjouskilpailussa vahvistetuin ehdoin. Toimittaja on velvollinen ottamaan tarjous-
pyynndn ehdot huomioon laatiessaan tarjousta eli toimittaja ei vélttamatta padse osal-
listumaan sopimusneuvotteluihin missédén vaiheessa. Tdma voi olla tilanne, jos han-
kintayksikko ei jarjestetd mahdollisuutta kommentoida tai ehdottaa hankintaan sopi-
via sopimusehtoja. Hankintayksikon velvollisuutena on varmistaa, ett4 hankintaso-
pimus tehddan tarjouspyynnoéssa ilmoitettujen sopimusehtojen mukaisesti. Sopimus-
muutosten tekeminen sopimuskaudella on rajattua eika se ole riskitonta mydskaan
toimittajan kannalta. Olennaisista sopimusmuutoksista voidaan tehda valitus markki-
naoikeuteen ja seuraamuksena voi olla sopimuksen tehottomuus. Hankinta-
asiakirjojen julkisuus voi olla yritykselle riski, jos liikesalaisuuksia paljastuu Kkilpaili-

joille. Sen vuoksi kannattaa panostaa liikesalaisuuksien selked&n merkitsemiseen tar-
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jouksissa. Lisaksi tietynasteinen hintatietojen julkisuus saattaa johtaa epanormaaliin
hinnoitteluun markkinoilla. (Karinkanta 2017, 124-125, 130, 154-157.)

Sopimus voidaan tehda kéayttamalla yksilollisia sopimusehtoja tai yleisia sopimuseh-
toja. Julkisissa hankinnoissa kéytetd&n yleensa valtiovarainministerion tekemia ylei-
sid JIT- tai JYSE-sopimusehtoja ja ne ovat saatavissa valtiovarainministerion verk-
kosivulla. JYSE 2014 Palvelut ja JYSE 2014 Tavarat —ehtoihin on lisatty monia laa-
tuun, laadunseurantaan ja henkiléstoon liittyvid ehtoja. (Siikavirta 2015, 165-166,
226.) Julkisissa hankinnoissa sopimuksiin ei voi jatt4d avoimia asioita, joita ratkais-
taisiin sopimuskaudella kumppanuuden hengessa. Yksityiselld sektorilla téllaisia ra-
joituksia ei ole. (Tieva 2010, 56.)

Julkisten hankintojen varat eivat méaaraydy markkinaldhtdisesti vaan poliittisesti. Eu-
roopan komission tekeméan tutkimuksen mukaan suuret yritykset ovat organisoineet
hankintatoimensa muodolliseen ja keskitettyyn tapaan ja liséksi niillda on myods maa-
ramuotoisia menettelytapoja kaytossa esimerkiksi suurissa ja riskipitoisissa sopimuk-
sissa. Komission tutkimuksen mukaan yritysten mielesta julkinen ostotoiminta yksi-
tyiseen verrattuna on lapinadkyvampéa, reilumpaa ja kilpailullisempaa. (Siikavirta
2015, 32-33.)

3.5 Hankintaprosessin vaiheet

Hankintaprosessi voidaan kuvata vaiheittain. Hankintalaki s&&telee tarjouspyynnon
laadintaa, hankintailmoituksen tekoa, tarjoajien valintaa ja poissulkemista, tarjousten
vertailua ja toimittajan valintaa. Muut vaiheet perustuvat hyvaan johtamiseen ja hal-
linnon sisdisiin menettelytapoihin. Hankinnan valmistelu on julkisissa hankinnoissa
tarkein vaihe ja tarjouspyyntd on hankintaprosessin tarkein asiakirja. Hankintojen
suunnittelun tarkoitus on pyrkid ennakoimaan hankintamenettelyihin liittyvéat riskit.
Kilpailuttamisen valmistelussa tulee olla hankinnan riskit kartoitettu ja niiden hallin-
ta pyritddn varmistamaan. (Siikavirta 2015, 14; Karinkanta 2017, 34, 86; Paaesikunta
2015, 29; Valtiovarainministerié 2017, 131.)
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Seuraavat vaiheet kuuluvat yleensd hankintaprosessiin:

Hankintatarpeen kartoittaminen, hankinnan suunnittelu, valmistelu ja toteu-
tusvaihtoehdon valinta

Hankinnan kohteen maérittely sekd hankintaehdotuksen teko tarvittaessa
Hankintamenettelyn valinta

Tarjouspyynnoén laatiminen ja hankintailmoituksen julkaiseminen
Ehdokkaiden osallistumishakemusten arviointi ja tarjoajien valinta kaksivai-
heisessa menettelyssé

Tarjousten vastaanottaminen ja avaaminen

Tarjoajien soveltuvuuden arviointi muissa kuin kaksivaiheisissa menettelyis-
sa

Tarjousten tarjouspyynnénmukaisuuden tarkistaminen

Tarjousten vertaileminen

Hankintapaatoksen tekeminen

Hankintapaatoksen tiedoksianto

Sopimuksen tai tilauksen tekeminen

Sopimuksen ja toimituksen valvonta

Sopimushallinta ja toimittajayhteisty0

Laskujen kasittely ja maksaminen

Madrérahojen seuranta (Valtiovarainministerio 2017, 52.)

3.6 Hankinnan tekemiseen liittyvia riskeja laajoissa hankinnoissa

Hankinnan valmistelussa voidaan kartoittaa my6s hankinnan tekemiseen ja tuotan-

toon liittyvét riskit. Hankinnan tekemiseen liittyvié riskeja voivat olla esimerkiksi:
Projektiriskit:

tarjoajien vahyys

Kilpailun toimimattomuus

Kilpailutus- ja/tai toimitusaikataulun myGhastyminen
ennakoimattomien tehtavien ilmaantuminen toteutusvaiheessa

henkilévaihdokset

Laaturiskit (vaatimusten tayttymattomyysriskit)
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e tehtdvan méarittelyn puutteellisuus tai lilan kovat vaatimukset
e tilaajan hinta-arvion pitamattomyys
e ehdottomien vaatimusten tayttymattd jdadminen ja/tai objektiivisen ndyton
puuttuminen
Hankintaprosessin riskit
e oikeussuojaseuraamusten mahdollisuuden riski
e toimittajaan liittyvat riskit sopimuskauden aikana (pitkakestoisissa sopimuk-
sissa erityisesti, jos kyseessa on ainoa toimittaja)
Hankinnan turvallisuusriskit:

¢ hankinnan tietoon, -materiaaliin ja henkilostoon kohdistuvat riskit

Riskeista arvioidaan todennakdisyys ja seurausten vakavuus. Analyysin perusteella
maadritetddn miten havaitut riskit huomioidaan hankinnan eri vaiheissa. (Paaesikunta
2015, 40-41; Valtiovarainministerié 2017, 134-135.)

3.7 Toimittajariskien hallinta

Pitk&aikaisissa sopimuksissa on ennakoitava ja kartoitettava toimittajariskit. Riskeja
voivat olla esimerkiksi hinnoitteluperusteiden muuttuminen, liiketoiminnan painopis-
teen muuttuminen, toimittajan/alihankkijan taloudellisen tilanteen heikentyminen,
tuotetta tai palvelua koskevien vaatimusten muuttuminen, ylivoimaiseen esteeseen
liittyvéat ongelmat tai hankintayksikko ei pysty tdyttdmé&an omia sopimusvelvoittei-
taan sopimusehtojen mukaisesti. Analyysin jalkeen riskienhallintasuunnitelmassa
voidaan selvittda vastuut ja roolit riskienhallinnassa, kenen vastuulla on seurata tilan-
teita, jotka johtavat riskien toteutumiseen, milla keinoilla estetdén riskien toteutumi-
nen, miten reagoidaan, jos riski kuitenkin toteutuu ja miten riskitilanteista tiedotetaan

sopijapuolille ja kolmansille tahoille. (VValtiovarainministerié 2017, 229-230.)

Hankintayksikon toimittajamarkkinoita ja -tietoja voidaan selvittdéd kayttamalla Peter
Kraljicin ostosalkkuanalyysié ja madritelld sen avulla kuhunkin hankintakategoriaan
soveltuva toimittajahallinnan malli ja yhteistyon tavoitteet. (Valtiovarainministerio
2017, 230-231.) Kuviossa 6 on esitetty kuinka hankintoja voidaan luokitella nelikent-

taanalyysilla.
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Huono saatavuus
Toimittajan markkinat

Kuvio 6. Hankintojen ryhmittely (alkuperdinen kuvio Valtiovarainministerio 2016,
34.)

4 PUOLUSTUSVOIMIEN HANKINTASTRATEGIA

Materiaali on merkittdvd osa sotilaallista suorituskykyd. Suorituskyky syntyy suori-
tuskykyvaatimuksista, kayttd- ja toimintaperiaatteista, henkildstdstd, materiaalista,
infrastruktuurista seka tukeutumismahdollisuuksista muuhun yhteiskuntaan. Materi-
aalihankintoihin kohdistetaan noin kolmannes puolustusbudjetista. Materiaalisen
suorituskyvyn rakentaminen on pitkajanteistd ty6td. Materiaalistrateginen ohjaus
Puolustusvoimissa — asiakirja (MASTRA) kuvaa materiaalisen suorituskyvyn raken-
tamisessa kaytettavat menettelyt. Materiaalistrateginen ohjaus Puolustusvoimissa pe-

rustuu puolustusministerion materiaalipoliittiseen strategiaan. (Pa&esikunta 2010, 3.)
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4.1 Materiaalistrategisen ohjauksen visio ja missio

Materiaalistrateginen ohjaus auttaa ensisijaisesti Puolustusvoimien suorituskyvyn
kehittdmistd. Puolustusvoimien suorituskykyjen suunnittelussa ja rakentamisessa
varmistetaan materiaalipoliittisten linjausten kdyttéonotto ja taytantoonpano. Puolus-
tusvoimille luodaan materiaalisen suorituskyvyn teknologia-, metodi- ja normipohja
ja koulutusjarjestelyt seka toimien toteutusta ohjataan ja valvotaan. Puolustusvoimien
kehittamisohjelman hankkeet ja kaikki hankinnat toteutetaan jérjestelmallisesti, oi-
kea-aikaisesti ja resurssitehokkaasti noudattaen voimassaolevia normeja seka kéaytta-
en alan parhaita menettelytapoja. Puolustusvoimien kehittdmisohjelman toteutukseen
luodaan teknologiset edellytykset siten, ettéd suorituskyvyn kannalta tarked osaaminen
ja kansallinen huoltovarmuus tulevat varmistetuiksi. Puolustusvoimien tavoitetilan
maarittdmisessd, suorituskyvyn suunnittelussa ja rakentamisessa huomioidaan sota-

teknologian kehitys ja elinjaksokustannukset. (Padesikunta 2010, 5.)

4.2 Hankintaohjaus

Hankintatoiminta on tavaroiden, palveluiden ja tydsuoritusten ostotoimintaa kaikkine
sithen kuuluvine tehtdvineen. Hankintaprosessissa hankinnat toteutetaan ammatti-
maisesti, tehokkaasti, taloudellisesti ja normien mukaisesti Puolustusvoimia ja suori-
tuskykya parhaiten tukevalla tavalla kaikissa olosuhteissa. Hankinnat pohjautuvat
tarkkaan suunnitteluun, aitoon tarpeeseen ja vuosittain hyvéksyttavaan hankinta-
suunnitelmaan, joka yhdistyy osaksi tulosyksikén toiminnan ja resurssien suunnitte-
lu- ja seurantaprosessia. Suunnittelussa hyddynnetddn toiminnanohjausjarjestelméa
(PVSAP). Hankintaorganisaation toiminta on arvioitu, kehittdmistarpeet kartoitettu ja
kehittdmistoimenpiteet tehty. Tuloksena on hankintatoiminnan ammattimaisuutta
vahvistava keskitetty organisaatiomalli. Riittdva sisédinen hankintayhteisty¢ keskite-
tyn hankintatoimen kanssa on varmistettu. Julkisten hankintojen normiohjaus on uu-
sittu ja se tayttdd Euroopan unionin puolustus- ja turvallisuusalan hankintadirektiivin
vaatimukset. Henkildstoén osaamista on kehitetty saannélliselld, ajantasaisella ja laa-

dukkaalla omalla ja ulkopuolisella koulutuksella. Koulutuksessa painotetaan osaa-
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mista puolustus- ja turvallisuushankinnoissa ja muissa vaativissa hankinnoissa. Han-
kintakoulutuksen ja valvonnan toimintamalli on vakiintunut. Hankintaosaamista on
laajennettu toimitusketjujen hallintaan, tilaajaosaamiseen, uusien kilpailutusmallien
kayttoon, sdhkoisten tyovélineiden kayttoon sekd ymparistondkokulmat huomioiden
ja innovatiivisia ratkaisuja hakeviksi. Hankintahenkildston ammattitaidon ja jarkevan
resurssien kayton mahdollistamiseksi hankintatoimintaa on keskitetty supistamalla
hankintayksikdiden maaréa. Hankintavastuuyksikdiden tehtavid on selkeytetty. Han-
kinnan kehittamistyérynméan (HAKE) toimintaa on tehostettu ja laajennettu. Valtion
yhteishankintayksikon (Hansel) kdyttod on hyddynnetty. Puolustus- ja turvallisuus-
hankintoja sekd muita vaativia hankintoja tekevien hankintayksikodiden yksityiskoh-
taiset vaatimukset on maaritelty. Padesikunnan tehtdvaa johtaa ja koordinoida edun-
valvontaa julkisista hankinnoista johtuneissa hankinta-asioiden ja muiden kaupallis-
ten asioiden oikeudenkaynneissd on selkeytetty. Puolustushaaroissa ja puolustushan-
kintayksikdissa on riittdva hankintajuridinen osaaminen myos hankinta-asioiden oi-

keudenkéyntien hoitamisessa. (Paaesikunta 2010, 7-8.)

4.3 Toimenpiteet

Hankintatoiminnan linjausten edellyttdmat toimet rakentuvat lyhyella ja pitkalla ai-
kavalilla neljaan kokonaisuuteen, jotka ovat hankintanormit, hankintatoimen koulu-

tus, hankintojen valvonta ja hankintatoimen kehittdminen. (Paéesikunta 2010, 10.)

Vuosittain pidetdan valtakunnalliset hankinta-alan koulutustilaisuudet. Hankintatoi-
men patevyysvaatimukset suunnitellaan ja laaditaan. Toimialan kurssit ja tutkinnot

toteuttaa Maanpuolustuskorkeakoulu. (Padesikunta 2010, 10.)

Puolustushankintayksikdiden valvontatarkastusta parannetaan vahvistamaan hankin-
tayksikon kykyé tehda puolustushankintoja ja muita vaativia hankintoja. Puolustus-
haarojen ja pééesikunnan alaisten laitosten hankintaprosessin valvonta, valvontaoh-

jeistus ja tarkastukset suunnitellaan ja toteutetaan. (Pa&esikunta 2010, 11.)
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Puolustusministeridssa ja Padesikunnassa paatettavien hankintojen esittelymenettelya
ja siséltéd parannetaan edelleen. Hankintatoimen johtamista, asemaa ja arvostusta
parannetaan. Hankintatoimen johtamisen vastuulliset tahot ja tyénjako maaritetaan.
Samalla méaaritetddn paatoksentekijoiden hankintojen ratkaisuoikeudet riskienhallin-
nan nédkokulmasta. Lisdksi méaritetddn vaativan hankintatoiminnan perustekijat, jot-
ka vahvistetaan rutiinitoiminnoiksi, ja suunnitellaan hankintatoimen johtamismalli.
Hankintojen suunnitelmallisuutta lisatdan sitouttamalla tulosyksikén ylintd johtoa
seuraamaan hankintojen suunnittelua, toteuttamista ja tarpeidenmukaisuutta.
PVSAP-toiminnanohjausjarjestelmaan maaritetadn hankintasuunnitelman ja hankin-
taprosessin seurantavastuut. Paatoksenteon tueksi tuotetaan hankintatilannekuva, jo-
ka sisaltaa objektiivisen naytén hankintayksikon kyvysta toteuttaa suorituskykya ra-
kentavia ja tukevia hankintoja. Padesikunnan alaisten laitosten hankintayksikoiden
hankintatoiminnan ohjauksen suunnittelu ja toteuttaminen kdynnistetaan. (Paaesikun-
ta 2010, 11.)

Hankintatoimen johtamismallia parannetaan ja hankintaorganisaatiota keskitetéan.
Hankintayksikoitd opastetaan jakamaan parhaita kdytantdja. Hankinta-asiantuntijoille
luodaan edellytykset riittdvaan ammattitaidon yllapitdmiseen ja kehittdmiseen. Han-
Kinta-asiakirjojen laatimisen ja hankintojen sopimusaikaisen hallinnan osaamiseen
panostetaan. Hankinta-asiakirjoista laaditaan koko Puolustusvoimia palvelevia malli-
asiakirjoja. Hankintasopimuksen hallintaprosessi ohjeistetaan. Hankintatoimen kes-
keiset tunnusluvut méaritetddn ja hankintatoimen tuottavuutta ja tehokkuutta seura-
taan. Tietotekniikan hyodyntdmista ja sahkoisté asiointia hankintatoimessa ohjataan.
Hankinnoissa opastetaan kestavien valintojen tekemiseen ja hankintayksikoita kan-

nustetaan innovatiiviseen toimintaan hankinnoissa. (Paéaesikunta 2010, 11-12.)

4.4 Puolustusvoimien hankintamaarays

Padesikunta on valtion keskushallintoviranomainen ja se ohjaa hankintatoimintaa
Puolustusvoimissa. P&éesikunta on laatinut hankintamaarayksen, joka tukee hankin-
tayksikdiden hankintatoimien jarjestamisté ja organisointia, hankintojen suunnittelua

ja toteuttamista, sopimusten ja toimittajien hallintaa. Hankintamaaréyksessa on huo-
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mioitu hankintastrategiat ja hankintayksikdiden vastuulla on ohjeistaa oma hankinta-

toimensa. (Padesikunta 2015, 7.)

5 RISKIENHALLINTA PUOLUSTUSVOIMISSA

5.1 Puolustusvoimien riskienhallintanormi

Puolustusvoimilla on oma norminsa riskienhallintapolitiikasta, jonka viitekehys on
SFS-ISO 31000 Riskienhallintastandardi. Ohjeella annetaan perusteet normaaliolojen
riskienhallinnan menettelyihin. Kokonaisvaltaisessa riskienhallinnassa riskinhallinta-
toimet kattavat kaiken toiminnan ja kaikissa hallintoyksikdissa. Riskienhallinta sisal-
tyy organisaation prosesseihin, hankkeisiin, projektitoimintaan ja kaikki Puolustus-
voimiin kuuluvat osallistuvat toiminnassaan riskienhallintaan. Kokonaisvaltainen
riskienhallinta perustuu Suomen lainsd&ddantoon, Puolustusvoimien normeihin, kan-
salliseen ja kansainvaliseen riskienhallinnan ohjeistukseen seka yhteiskunnan turval-
lisuusstrategiaan ja puolustusministerion turvallisuusstrategiaan. (Péaéesikunta,
HK657/2.12.2014, 2-3.)

Tehokas riskienhallinta tukee organisaation tavoitteita ja paatoksentekoa. Sen tun-
nusmerkki on suunnitelmallinen toteutustapa. Riskitietoinen organisaatiokulttuuri ja
paatoksentekijoiden sitoutuminen toimenpiteisiin edistévat riskienhallinnan toteumis-
ta. Riskienhallinnan laiminlydnti voi aiheuttaa kielteisia vaikutuksia organisaation
maineelle. Huolellisesti tehty riskienhallinta lisdd kansalaisten luottamusta Puolus-
tusvoimia kohtaan. Riskienhallinnan toteutumiseen otetaan kantaa hallintoyksikon

vuosiraportin siséisen valvonnan lausumassa. (Paaesikunta, HK657/2.12.2014, 2.)
Riski sana on madritelty organisaatiossa:
“Epdvarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama odotetusta, niin

myonteisessa kuin kielteisessakin mielessa. Riskid kuvataan usein viittaamalla mah-

dollisiin tapahtumiin ja seurauksiin tai niiden yhdistelmaan. Riski ilmaistaan usein
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tapahtuman seurausten (myds olosuhteiden muutosten) ja riskin toteutumisen toden-
nikoisyyden yhdistelmina.” (Padesikunta, HK657/2.12.2014, liite 2.)

”Riski on epavarmuuden vaikutus tavoitteisiin ja epdvarmuudella voi olla myonteisid
tai haitallisia vaikutuksia. Riskista aiheutuva myonteinen poikkeama voi luoda mah-
dollisuuden, mutta kaikki riskien myonteiset vaikutukset eivét luo mahdollisuuksia.”

(Puolustusvoimien logistiikkalaitos esikunta, HM567/21.6.2016, 10.)

5.2 Riskienhallinnan periaatteet

Riskienhallinnan tavoite on turvata Puolustusvoimien toiminnan jatkuvuus. Se var-
mistaa my06s toiminnan lain- ja vaatimustenmukaisuutta ja turvallisuutta, laatua, mai-
netta ja hyvéa hallintoa sekd toiminnalle asetettujen tavoitteiden saavuttamista. Ris-
kienhallinta on osa johdon vastuuta ja riskienhallinta ennakoi toimintaymparistostéa
sekd omasta toiminnasta aiheutuvat epavarmuudet. (Padesikunta, HK657/2.12.2014,
3)

5.3 Riskien késittely Puolustusvoimien logistiikkalaitoksessa hankintatoiminnassa

Puolustusvoimien logistiikkalaitoksessa riskienhallinnassa muodostuvan tiedon ja-
kamiseen kuuluvat ajan tasalla oleva riskitaulukko ja tiedottamiseen tarkoitettu riski-
kartta. Taulukkoon Kirjataan ne riskit, joista aiheutuu epadvarmuutta tavoitteiden saa-
vuttamiseen joko negatiivisessa tai positiivisessa mielessa. Riskikarttaan kirjataan
tarkeimmisté riskeistd ja mahdollisuuksista vaikutus sek& todenndkoisyys. (Puolus-
tusvoimien logistiikkalaitoksen esikunta, HM567, 21.6.2016, 3.) Riskienhallinnassa
on keskityttdva keskeisiin riskeihin ja korkean riskin hankinnat tiedostetaan jo han-
kintasuunnitelmassa. Sopimusten hallinnassa on huomioitava sopimusehtojen yll&pi-
tdminen sopimusasiakirjoissa, sopimuksen toteutumisen valvonta ja riskienhallinta

sekd sopimusosapuolten yhteistoiminnan hallinta. (Padesikunta 2015, 41, 150.)

Hankintaprosessissa on useita riskienhallinnan tarkistuspisteitd. Hankintatehtdvé an-
netaan toimeksiantoasiakirjalla ja se johtaa hankinnan vireille tuloon (Puolustusvoi-
minen logistiikkalaitoksen esikunta, HM588, 18.11.2016, 19.) Puolustusvoimissa
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toimintaan ohjataan normeilla ja toimeksiantojen kasittelyyn seka projektin l&pivien-
tiin on logistiikkalaitoksessa omat norminsa. Toimeksiannon riskit arvioidaan ja ar-
viot riskin todennakoisyydesta ja vaikuttavuudesta perustellaan (Puolustusvoimien
logistiikkalaitoksen esikunta, HL419 17.8.2015, Liite 1, 6.) Laadunvarmistustarvetta
voidaan arvioida kaikissa hankintaan liittyvissa vaiheissa. Jos hankintaan arvioidaan
siséltyvan merkittavia riskeja, laaditaan laadunvarmistuspalvelupyyntd hankintayksi-
kon GQA-elimelle (Padesikunta HM753/7.11.2016, 5) Hankinnat, jotka tahtaavat
suorituskyvyn ja rakentamiseen ja yllapitoon viedaén lapi projektina. Projektiehdo-
tuksessa ja —suunnitelmassa kuvataan miten riskit luokitellaan ja hallitaan projektissa
(Jarjestelmakeskus, HN521, Liite 1 ja 3.)

5.4 Riskienhallinnan dokumentointi

Riskien tunnistaminen ja arvioiminen on osa arkityotd, joita k&sitelld&n samoissa
paikoissa kuin muitakin valmistelu- ja paatdsasioita. Dokumentointi tehd&an kokouk-
sien pdytakirjoihin tai muistioihin. Logistiikkalaitoksessa riskienhallinta raportoidaan
esimerkiksi toimintakaskyissd, projektisuunnitelmissa, tulos- ja vuosiraporteissa.
Dokumentointi on térkedd jatkuvan kehittdmisen kannalta. (P&&esikunta,
HK657/2.12.2014, 10; Puolustusvoimien logistiikkalaitoksen esikunta, HM567,
21.6.2016, 5.)

5.5 Toimittajariskin hallinta

Valtion hankintakasikirjassa on ohjeita toimittajariskien hallintaan. Puolustusvoimis-
sa on lisdksi normi, joka on laadittu erityisesti puolustushankintojen laadunvarmis-
tukseen, mutta samoja periaatteita voidaan soveltaa myos siviilihankintoihin. Puolus-
tushankinnoissa kaytetddn Naton laadunvarmistusmenettelyd GQA (Government
Quality Assurance), joka on kuvattu AQAP (Allied Quality Assurance Publication)
julkaisusarjassa. AQAP-julkaisut perustuvat kansainvalisiin 1SO-standardeihin. Sivii-
lihankinnoissa viittauksia AQAP-julkaisuihin ei tule kayttdd. (Padesikunta 2016, 4;
GQA-laadunvarmistus ja AQAP-julkaisut, 3.)
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.) Merkittavimpid AQAP 2110 asettamia lisdvaatimuksia toimittajalle on riskien ka-
sittely. Riskilla tarkoitetaan sitd, ettd sopimusvaatimukset eivét tadyty. Toimittajan
taytyy saannollisesti ja dokumentoidusti tunnistaa téllaisia riskeja ja pyrkid estamaan
tai vahentaméaan niitd. Taméan pitda johtaa konkreettisiin tekoihin ja vaikuttaa myos
laatusuunnitelmassa kuvattaviin tehtdviin. (GQA-laadunvarmistus ja AQAP-
julkaisut, 12.)

6 EMPIRIA JA JOHTOPAATOKSET

Tutkimusongelmaa varten perehdyin julkista hankintaa ja riskienhallintaa koskevaan
Kirjallisuuteen sek& organisaation normeihin, jotka ohjeistavat riskienhallintaa ja
hankintoja. Haastattelin organisaation kokeneita teknisia ja kaupallisia asianhoitajia,
projektipaéllikoita seka laatuinsindorejd. Asiantuntijahaastattelujen avulla etsin ke-
hittamiskohteita riskienhallintaan hankintatoimessa.

Tutkimuskysymyksiin on ndiden perusteella 16ydettavissa seuraavat vastaukset.
1. Missé vaiheessa riskienhallinta tapahtuu hankintaprosessissa?

Riskienhallinnan avulla varmistetaan, ettd tavoitteet saavutetaan. Hankintaprosessis-
sa on useita tarkistuspisteitd, joissa riskienhallintaa toteutetaan. Hankintaprosessin
vaiheet on kuvattu Puolustusvoimien hankintaméarayksessa ja hankintayksikon han-
kintaohjeessa. Hankinnat perustuvat toimeksiantoihin, jotka Puolustusvoimien logis-
tilkkalaitoksessa esitetédan Jarjestelmékeskukselle. Toimeksiannon katselmoinnissa
tehdaén alustava riskianalyysi. Logistiikkalaitoksen esikunnan hankintaohjeen liit-
teessd 4 on kuvattu teknisen ja kaupallisen asianhoitajan vastuut hankintaprosessissa.
Teknisen asianhoitajan tulee kutsua laadunvarmistuksen edustaja mukaan hankinta-
valmiuden luomisvaiheessa ja hankinnan kaynnistamisvaiheessa, jos hankintaan liit-

tyy merkittavia riskeja. Projektip&allikon vastuulla on laatia projektin riskienhallinta-
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suunnitelma. Haastattelujen perusteella riskienhallinnasta oli kokemusta jokaisella

haastatellulla, mutta projektinjohtajilla oli eniten kokemusta aiheesta.

Jokainen hankintaprojekti on omanlaisensa ja tarjouspyyntdvaiheessa pitdd osata sa-
noa milla pelimerkeilld menndan. Riskienhallinta voisi l&hte& jo hankepaallikolta ja
toimeksiantokatselmuksessa projekti- ja hankepaallikko voisivat yhdessa tarkastella
riskeja. Parasta olisi, etté riskienhallinta tehtdisiin yhdessa. (H5. Henkilokohtainen
tiedonanto 19.12.2017). Jos hankinnan valmisteluvaiheeseen ei panosteta, niin riski-
n& on saada huono tuote ja toimittaja. Markkinatuntemus on erittain tarkeaa, ettei lii-
kevaihtovaatimuksia aseteta niin, ett4 saadaan vain yksi tarjous eika kilpailua synny
vaikka toimittajia on muitakin. (H4. Henkilokohtainen tiedonanto 19.12.2017).

Haastateltavien mukaan hankintaprosessissa tulisi tunnistaa seuraavat riskit:

Toimitusaikataulut taytyy olla realistiset. Tuotteeseen tai palveluun asetettavat vaa-
timukset taytyy maaritell& niin, ettd toimittaja ymmartadd mitd on myymassé ja Puo-
lustusvoimat ymmartad mitd on ostamassa. Suurimmat riskit hankinnoissa ovat toi-
mitusaikataulut ja se, ettei tunnisteta vaatimuksia. (H1. Henkilokohtainen tiedonanto
15.12.2017).

Organisaation SRM-jarjestelma ei ole taysin luotettava. Puutteellinen yhteisty0 tek-
nisen valmistelun ja hankintaorganisaation valilla. Emme ymmarra toistemme tyota
ja nyt kolmen vuoden jélkeen kaikille on kertynyt osaamista hankinnoista olisi hyva
tuoda esille kehittamiskohteita. Suurimmat riskit liittyvéat resursseihin ja henkiloston
jaksamiseen. Erityispiirteet ovat aina projektikohtaisia ja miten rahoitus onnistuu. (
H2. Henkildkohtainen tiedonanto 15.12.2017).

Teknisen ja kaupallisen asianhoitajan ammatillinen osaaminen tulee huomioida han-
kinnan vaativuuden mukaan. T&lla hetkella resurssit eivat ole riittavat talta osin.
Hankinnan valmisteluaika voi venyad ja se vaikuttaa rahoitukseen seké siihen, etta
toimitus viivastyy. Suurimmat riskit ovat resurssointi, toimituksen viivastyminen,
toimittajan ja tuotteen valintakriteerit. (H4. Henkilokohtainen tiedonanto
19.12.2017).

Laadunvarmistuksen ndkokulmasta riskeja voivat olla toimittaja jota ei tunneta, kehi-

tysty0 ja tuotteeseen liittyvat testaukset. Hankintamenettely tulisi myds huomioida.
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Suuri riski on henkildston vaihtuvuus, koska siind katoaa hiljaista tietoa liittyen esi-
merkiksi tuotetuntemukseen ja jatkuvuus katoaa. (H5. Henkilokohtainen tiedonanto
19.12.2017).

Rahoitus vaikuttaa hyvin paljon hankintaan. Jos hankinnan aikataulu muuttuu radi-
kaalisti niin, se ei vastaa suunniteltua rahoitusta. (H6. Henkilokohtainen tiedonanto
22.12.2017).

Riskit on luokiteltava hankintaprosessin eri vaiheissa (RFI, RFQ, hankintasopimus ja
toimitus), koska niiden luonne muuttuu prosessin myo6td. Yleisimmat riskit naisséa
kaikissa vaiheissa liittyvat henkildstoon, teknologiaan, tuotekehitykseen, tietotur-
vaan, rahoitukseen, kilpailutukseen ja toimittajaan liittyvat riskit. Suurin riski talla
hetkell& on henkilstoresurssipula. Uuden organisaation my6té on tullut lilan suuret
tyokuormat. Tietoturvauhat kasvavat koko ajan. Riskienhallintatydon merkitys pitéisi
tuoda paremmin esille. (H7. H3. Henkilokohtainen tiedonanto 18. ja 20.12.2017).

Kehittdmiskohde 1. Kaupallinen asianhoitaja tulisi ottaa mukaan aikaisemmin han-
kinnan valmisteluvaiheessa, koska tarjouspyynnon julkaiseminen jalkeen mahdolli-
suuksia hankinnan riskienhallintaan on véhemman. Lisaksi talouspuolen asiantunte-
mus tulisi ottaa tehokkaammin kayttoon, jotta hankinnan rahoitus onnistuisi. Ris-
kienhallinta on yhteisty6ta ja sita tulisi edistdad luomalla toimintatapoja, jotka mah-

dollistavat luontevan yhteistyon.

2. Miten riskienhallinta dokumentoidaan?

Puolustusvoimien logistiikkalaitoksen esikunnan Riskienhallinta normin mukaan ris-
kienhallinnan raportointi sisallytetd&n osaksi asianhallinnan erilaisia dokumentteja
esim. projektisuunnitelmiin ja —kokouspoytékirjoihin, jarjestelmien teknisiin elinjak-
sosuunnitelmiin, tulos- ja vuosiraportteihin jne. Projektin loppuraporttiin kuuluu Les-
sons Learned —osuus, joka on Puolustusvoimien projektiohjeessa kuvattu hiljaisen

tiedon siirtdmiseksi. Lessons Learned asiakirjoja I0ytyi hallintoyksikdiden lahiarkis-
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toista, mutta tiedon hallinnan kannalta olisi parempi, ettd Lessons Learned dokumen-
tit olisi arkistoitu Lessons Learned -kansioon.

Haastatteluissa tuli ilmi, etta projektin riskienhallinta dokumentoidaan ja raportoi-
daan ohjeistuksen mukaisesti. Projektisuunnitelmassa on riskienhallintasuunnitelma,
jota péivitetdén projektikokouksissa. Reklamaatiot tehddan Kirjallisesti asianhallinta-
jarjestelmaan, jotta saadaan tilastotietoa tulevia hankintoja varten. Reklamaatiot ovat
hajallaan asianhallintajarjestelmassa eika ole tietoa onko niitd analysoitu tai keréatty
tietopankkiin. (H4. H5. Henkilokohtainen tiedonanto. (19.12.2017). Lessons Learnt —
dokumentit olisivat hyddyllisi& olla projektijohtajien saatavilla. Niissa projektipaal-
likko kertoo mita vuosien varrella tapahtui ja eskaloitui sek& millaisiin sudenkuop-
piin projekti joutui ja miten niista selvittiin. (H7. Henkilokohtainen tiedonanto
20.12.2017).

Kehittdmiskohde 2. Organisaatiossa tulisi ohjeistaa miten Lessons Learned —osuus
arkistoidaan, jotta se on tietoa etsivien helposti I6ydettavissa. Puolustusvoimien lo-
gistiikkalaitoksen esikunnan asiakirjahallinnossa on tietopankeissa Lessons Learned
—kansio, mutta en I0ytanyt sieltd yhtd&dn dokumenttia. Puolustusvoimien asianhallin-
tajarjestelméaan voisi luoda tietopankin, johon tallennettaisiin Lessons Learned —
dokumentit, johon olisi kayttooikeus Jarjestelmakeskuksen ja esikunnan henkildstol-

4.

3. Ketka osallistuvat riskienhallintaan?

Puolustusvoimien Riskienhallinta normin mukaan kaikki osallistuvat kokonaisris-
kienhallintaan. Riskienhallintaprosessi vied&an lapi koko hankintaprosessin. Laadun-
varmistus puolustushankinnoissa normia kaytetdan puolustushankinnoissa ja sovelta-

en siviilihankinnoissa. Normin mukaan laadunvarmistustarvetta voidaan arvioida
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hankinnan kaikissa vaiheissa ja viimeistdan laadittaessa tarjouspyynt6d. Hankinnan
siséltaessa merkittavié riskeja laaditaan erilliselle GQA-elimelle laadunvarmistus-
pyynto ja laadunvarmistusedustaja tukee hankinnan laadunvarmistusta (HM753, 6).
Hankintaa varten asetetaan projekti, johon méaaréataéan projektipaallikko ja han laatii
projektisuunnitelman, johon kuvataan riskienhallinnan prosessi. Projektikokouksissa
kaikki kokoukseen osallistuvat arvioivat sdannollisesti riskejé, mutta projektipaallik-

ko vastaa riskienhallinnasta.

Haastatteluissa tuli esille, etté riskienhallintatydhon ei ole rutiinia ja sen hyotyja on
vaikea nahda. Liséksi lahes kaikki haastateltavat olivat sitd mieltg, etta riskientarkas-
telussa kaytetdan tai tulisi kdyttaa apuna organisaation eri alojen asiantuntijoita (ym-
paristd, laki, talous ja laatu). Joidenkin haastateltavien osalta riskienhallinta koettiin
tylséksi pakkopullaksi” tai siitd koettiin puuttuvan konkretia. Riskienhallinnassa
esiin tulleisiin kohonneisiin riskeihin ei oltu reagoitu organisaatiossa. (H1. H7. Hen-
kilokohtainen tiedonanto 15. ja 20.12.2017). Haastatteluissa tuli esiin, ettd samaa ris-
kilistaa tarkistettaessa monta kertaa perdkkiin siihen turtuu ja katse lasittuu”. Ei
synny heratettd mihin pitdisi kiinnittdd huomiota ja koska projektip&éllikko vastaa
riskeistd niin voi syntya ajatus, ettei riskeja tarvitse miettid. (H2. Henkil0kohtainen
tiedonanto 15.12.2017).

Kehittamiskohde 3. Riskienhallintatyon vaikuttavuuden merkitysta pitdisi tuoda or-
ganisaatiossa paremmin esille, koska riskienhallintaty0sté saatavaa hyotya ei tunnis-
tettu kovinkaan merkittdvéksi. Riskienhallintanormeissa ei ole otettu kantaa riskinot-
tohaluun, joten se voi selittdd miksei esimerkiksi raportoituihin riskeihin oltu reagoi-
tu. Sisdinen tarkastus voisi konsultoida koko organisaatiota ennakoivasta riskienhal-
linnasta ja kertoa miten riskienhallinnan tytkaluja voi kehittaa tai mita hyvia tytka-

luja on jo olemassa.

4. Mité tyokaluja kaytetdan?

Riskienhallinta normin mukaan riskienhallinta on osa kaikkea toimintaa kaikilla or-

ganisaation tasoilla. Kéytannon tyossé kéytetddn excel-muodossa olevaa riskitauluk-
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koa, joka on kaytdssé olevan normin liitteend. Taulukkoon kerétééan tunnistetut riskit,
jotka aiheuttavat epavarmuutta tavoitteiden saavuttamisessa negatiivisessa tai positii-
visessa mielessd. Riskit analysoidaan todennakdisyyden ja vaikuttavuuden osalta,
jonka perusteella saadaan riskiluku ja riskin merkitys tavoitteisiin ndhden. Riskitau-
lukko ohjaa tunnistamaan riskilajeihin, jotka kohdistuvat henkildon, omaisuuteen,

tietoon, prosesseihin, ymparistéon ja maineeseen.

Haastatteluissa tuli ilmi, etta riskien tunnistamiseen vaikutti eniten asianhoitajien ko-
kemus aikaisemmista hankinnoista. Liséksi riskien tunnistamiseen kaytettiin vaihte-
levasti aivoriihed, tarkistuslistoja, riskikarttoja. Haastatteluissa tuli ilmi, ettei k&ytos-
sé ole yksityiskohtaisia tarkistuslistoja riskien tunnistamiseen kutakin riskilajia koh-
den. Esitin haastateltaville opinnéytetyoni teoriaosuudesta muutamia visuaalisia tar-
kistuslistoja (kuviot 4 ja 5), jossa riskilajeina olivat tieto ja ympéristd. Kenelldk&én
haastateltavista ei ollut kdytossa visuaalista tarkistuslistaa.

Haastateltavat kertoivat kayttdvansa seuraavia tyokaluaja riskienhallinnan parantami-

seksi hankinnoissa:

Puolustushankinnoissa on vaadittava AQAP:n mukaista toimintaa ja siviilihankin-
noissa kéaytetaan 1SO-standardin mukaisia vaatimuksia. Isommissa hankinnoissa kay-
tetddn GQAR-laadunvarmistusedustajia. Luotettava kumppani —ohjelmasta saadaan
raportteja toimittajista. Hanki —palvelussa voi tehdé tarjouspyyntoja. (H4. Henkil6-
kohtainen tiedonanto 19.12.2017).

Katakrin tietty taso taytyy tayttya riippuen hankinnasta. Onko turvaluokiteltua tietoa
mukana vai ei seka meneek6 ulkomaille vai kotimaahan. Laatuauditointeja kaytetaan

ennen ja jalkeen sopimuksen teon. (H7. Henkildkohtainen tiedonanto 20.12.2017).

Laatusuunnitelma tai projektisuunnitelma toimittajalta on tarkein dokumentti laadun-

varmistusedustajille (H1. Henkilokohtainen tiedoksianto 15.12.2017.)

Hanselin puitesopimusten kayttd on valtaosassa hankinnoista ja niissé on kilpailutus
jo tehty (H2. Henkil6kohtainen tiedoksianto 15.12.2017.)

Kehittamiskohde 4. Visuaalinen tarkistuslista riskien tunnistukseen projektityésken-

telya varten auttaisi tunnistamaan riskeja paremmin. Opinndytety6ssa ei selvitetty
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sisdisilta tarkastajilta onko heill4 olemassa valmiita tarkistuslistoja projekteihin tai
riskitesteja sopimushallintaan. Puolustusvoimien Riskienhallintanormi korostaa ris-
Kien tunnistamisen tarkeyttd, koska tunnistamaton negatiivinen tai positiivinen riski
aiheuttaa ongelmia tavoitteiden saavuttamisessa (HK657, 6). Valtion hankintakasi-
kirjassa ja valtiovarainministerion Hankintatoimen kehittdmishankkeen loppurapor-
tin liitteissé on otettu kantaa yksityiskohtaisesti hankintojen riskeihin ja tiedot voisi
esittdd tehokkaammin visuaalisesti. Ihminen pystyy sisdistimaan kuvia merkittavasti
nopeammin kuin tekstia (Hietanen 2018). Organisaatiossa on myds kaytdssa itsear-
viointitilaisuudet ja ALTIKA aloitetietokanta, jotka liittyvat toiminnan kehittami-
seen. Naitd kanavia kayttdmalla voitaisiin my6s riskienhallintaprosessia kehittaa
esimerkiksi riskien tunnistamisen osalta. Lisaksi Suomen Osto- ja Logistiikkayhdis-
tys LOGY ry tarjoaa jasenilleen Best in Class —tydkalua, jolla voidaan I6ytad konk-
reettisia neuvoja organisaation hankintatoimen kehittamiseksi (Suomen Osto- ja Lo-
gistiikkayhdistys LOGY ry:n www-sivut 2018).

7 POHDINTA

Opinnaytetyon punaisen langan loytdminen tuotti vaikeuksia ja minun olisi pitanyt
hyodyntéé ohjaajiani enemman ja keskustella heidén kanssaan enemman. Opinndyte-
tyd oli minulle vain suoritus muiden joukossa ja ajattelin hoitavani sen tiukalla itse-
kurilla saadakseni opinnot loppuun. Opinnédytesuunnitelmassa aikatauluni oli liian
optimistinen, koska en osannut arvioida ajankayttdani vaadittavaan tyohon. Materi-
aalia tyohon loytyi organisaation asianhallintajarjestelmastd, kirjastojen kokoelmista
ja Valtiovarainministerion kotisivuilta. Aihealue oli minulle tuntematon ja halusin
keratd kokemuksiin perustuvaa tietoa ja sen vuoksi halusin haastatella kokeneita

hankinta-asiantuntijoita organisaatiostamme.
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Haastatteluaineiston perusteella voidaan todeta, ettd organisaation riskienhallintapro-
sessissa mahdollisuudet voivat jdada tunnistamatta, koska riski sana ohjaa ajatuksia
uhkakuviin eikd mahdollisuuksiin. Kaytossé oleva normi kuitenkin ohjaa etsiméan

negatiiviset ja positiiviset epdvarmuutta aiheuttavat tekijat tavoitteeseen nahden.

Opinndytetyossa jaivat selvittaméatta miké& on hankintayksikon ja toimittajan vastuu
riskienhallinnassa, kenen tehtdvé on seurata tilanteita, jotka voivat johtaa riskien to-
teutumiseen, milla keinoilla osapuolet yrittavét estda riskeja tai niiden vaikutuksia,
kuka reagoi mahdolliseen riskiin ja kuinka asiasta ilmoitetaan sopijapuolille ja kol-
mansille tahoille. (\Valtiovarainministerio 2016, 24.)

Haastattelin seitsemaa hankinta-asiantuntijaa ja haastattelut kestivét puolesta tunnista
puoleentoista tuntia. Haastateltavat olivat tutustuneet kysymyksiin etukateen ja nau-
hoitin seka litteroin haastattelut.

Haastatteluissa tuli saturaatiota riskitydkalujen kayton osalta. Kaikki projektipaalli-
kot kayttivat normin mukaista riskitaulukkoa ja —karttaa. Lisaksi kenellék&an ei ollut
kaytossd visuaalista tarkistuslistaa riskien tunnistamiseen. Haastatteluissa toistui
mya0s ajatus siitd, ettd riskienhallintatyosta saatava hyoty ei ole tullut esille konkreet-
tisesti esille. Haastateltavat toivat esille hankinnan valmisteluvaiheen ja markkina-

tuntemuksen olevan térkeé vaihe hankintaprosessissa riskienhallinnan ndkokulmasta.

Riskienhallinnasta saatavat hyddyt olisi hyva tuoda paremmin esille ja korostaa sita,
etta riskienhallintatytssa 16ytyvaa tietoa voidaan hyddyntad monella eri tavalla orga-
nisaatiossa. Uusi opinndytetydn aihe voisi olla miten sisdinen tarkastus voisi konsul-
toida organisaation eri tasoilla riskienhallinnan hyddyisté. Riskienhallinnassa organi-
saatio oppii ymmartdmaan paremmin omaa toimintaymparistoaan, itsedén ja sidos-

ryhmiéan ja omille epdmukavuusalueille meneminen laajentaa oppimista
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