LAPIN AMK '

Lapland University of Applied Sciences

PALVELIMEN SIIRTO PILVEEN PK-YRITYKSEN NAKO-
KULMASTA

Oja Antti

Opinnaytetyo
Tietojenkasittely ja tietoliikenne (ICT)
Tietojenkasittelyn koulutus
Tradenomi (AMK)

2018



LAPIN AM |(_1 Opinnaytetyon tiivistelma

Lapland University of Applied Sciences

Tietojenkasittely ja tietoliikenne
Tietojenkasittelyn koulutus

Tradenomi
Tekija Antti Oja Vuosi 2018
Ohjaaja(t) Mikko Kivikoski
Toimeksiantaja Lapin Krassi Oy
Tydn nimi Palvelimen siirto pilveen pk-yrityksen nakékulmasta

Sivu- ja liitesivumaara 36+1

Toimeksianto opinnaytetyélleni tuli Rovaniemelaiselta elintarvike-alan pk-yrityk-
seltd, Lapin Krassi Oy:lta. Lapin Krassi Oy on vuonna 1996 perustettu elintarvike-
alan yritys, jonka toimialaan kuuluu mm. valmisruokien, kastikkeiden seka pe-
runa- ja kasvislisakkeiden valmistaminen ravintoloille, vahittaiskaupoille ja yksi-
tyiselle sektorille.

Opinnaytetyoni painottuu yrityksen IT-ymparistoon. Yrityksella on kaytdssaan
vanha, fyysinen palvelin. Palvelin on hyvin yksiselitteinen ja sen keskeisimmat
toiminnot yrityksessa ovat laskutus, laitehallinta seka toimia verkkosijaintina. Pal-
velimen yllapidosta ja huollosta vastaa paikallinen IT-alan yritys, Lapin Systema
Oy. Lapin Krassi Oy on kiinnostunut siirtymé&an pilveen ja ndin hankkiutua eroon
fyysisesta palvelimesta.

Tehtavani tassa tydssa on avata pilvipalveluita kasitteena yritykselle. Ty kattaa
esittelyn pilvipalveluista seka pilvipalvelumalleista. Liséaksi yritykselle avataan pil-
vipalveluiden uhkia tietoturvan nakokulmasta. Tyodssa toteutetaan tutkimus,
kuinka yritys voisi siirtyd palveluntarjoajan pilveen. Tiedontarpeet tutkimukselle
selvitettiin konsultoimalla Oululaista pilvipalveluntarjoajaa, Oulun Datacenter
Oy:ta. Tavoitteena on, ettd taman tyon perusteella yritys voi arvioida tilannettaan,
siirtyvatko he pilveen.

Avainsanat Pilvipalvelut, Pilvipalvelumalit, Palvelin



LAPIN AM |(_1 Abstract of Thesis

Lapland University of Applied Sciences

School of Business and Culture
Degree Program in ICT
Bachelor of Business Administration

Author Antti Oja Year 2018

Supervisor Mikko Kivikoski

Commissioned by Lapin Krassi Oy

Subject of thesis Cloud computing from the prospective of small and
medium enterprise

Number of pages 36+1

The thesis was commissioned by the food supplier company, Lapin Krassi Oy
which was founded in 1996. Lapin Krassi offers ready-made meals, sauces and
potato and vegetable supplements for restaurants, retail and private sectors.

My thesis focuses on the company's IT environment. The company has an old,
physical server. The server’s core functions are in billing, device management
and networking. The server is currently administered and supported by the local
IT business, Lapin Systema Oy. Lapin Krassi Oy is interested in moving to the
cloud and getting rid of the physical server.

This thesis conceptualizes cloud computing as term to the company. The work
covers the demonstration of cloud services and cloud service models. In addition,
cloud computing has been demonstrated from the perspective of security. This
thesis includes research about how the company could move to the cloud. The
research was done with assistance from Northern Cloud provider, Oulun Data-
center Oy. Based on this thesis, the company could decide whether or not to
move to the cloud.

Key words Cloud computing, cloud computing models, server



SISALLYS

N @ T |5 7Y N N I 7
2 OPINNAYTETYON TUTKIMUSASETELMA.........cooiieeeeeeee e 8
2.1 Tutkimusmenetelmat............coooeie i 8
2.2 Opinnaytetyon tavoite ja tutkimuskysymykset...........cccccoviiiiiiiieeneeennnns 8
3 PILVIPALVELUT KASITTEENA ......oooiiiieiece e 9
3.1 Pilvipalvelumallit ... 10
3.2 Infrastructure as a Service (1aaS) .........cccovvvriviiiiiiieeeeeeeee e 11
3.3 Platform as a Service (PaasS)........ccccoeveeeeiiiiiiiiiiiii e 11
3.4 Software As a ServiCe (SAaS) ......coovvveiiiiieee 12
3.5 Pilvipalvelumallin valitseminen kohdeyritykselle ...............ccccooeeee. 13
A P LV T Y Y P i 15
4.1 JUIKINEN PIIVI e 15
4.2 YKSItYINEN PilVi c.coooviiiiiiiiiiii 16
4.3 HybrdipilVi c.ccoooiiiiiiieee 16
5 PILVIPALVELUISSA KAYTETTAVAT TEKNIKAT ...cooiviiieiieeieeeeeee e 18
5.1 ViIrtU@LISOINTI c.cceeeeeeeeeeeeeeeeeee e 18
I I = o] 111 1= ] = SN 19
6 PILVIPALVELUIDEN HYODYT, RISKIT JAUHAT ....ocoviiieiieeece e 21
6.1 Pilvipalveluiden hyOdyt............oooeiiiiiiiii e 21
6.2 Riskit ja Uhat PIlVESSA .......cccceeiiiiiiiii e 22
6.3 Hyodyt vastaan MiSKit...........ooooeioiiiiieeee 23
7 TIETOTURVA PILVESSA .......ooi ettt 25
7.1 Tekninen turvalliSUUS .........ccoooiiiiiiiii e 25
7.2 TIEEOMUITOL ...ttt e e e e e e e eetaa e e e e e e eeeeenes 26
7.3 TIetOJEN MENELYS ..o 26
8 OULUN DATACENTER OY (ODQC) ...uuuuuuiiuuiiuriiiinennsnnninnnnssnsssennnsnnnsnnnnnnnnnnns 27
9 TUTKIMUKSEN ALKUKARTOITUS .....uiiiiiiiiiiiiiiiiiiniiiiieiiiiieeeinenenennnnnnnnnnnnne 28

10HINNOITTELU LAPIN KRASSI OY:LLE ...t 29



11PALVELIMEN SIIRTO PILVEEN ..., 30

11.1  L&ahtokohdat palvelimen SiirtooN .............ccceiiiiiiiiiiiiiiees 30
11.2  Esivalmistelut yliNeittoon. ..............uuuiiiiiiiiiiiii s 30
11.3  Palvelimen YINEIttO ..........ueiiiieeiieeeeeee e 31
L2POHDINT A ettt e e e e e et e e e e s e e as 33
LAHTEET ...ttt ettt ettt e ettt e sae et e ae et e saeeneesveaneas 34

L I I PP 36



KAYTETYT MERKIT JA LYHENTEET

laaS

IDS

IDPS

NIST

PaaS

Palvelin

Pilvipalvelumalli

SaaS

Virtualisointi

VPN

Infrastructure as a Service, palveluntarjoajan tarjoama
infrastruktuuri asiakkaalle. Lukeutuu yhdeksi pilvipalve-

lumalliksi.

Intrusion Detection System, Tunkeutumisen havainnoin-

tijarjestelma (IDS)

Intrusion Detection and Preventation System, Tunkeu-

tumisen havannointi- ja estopalvelu (IDPS)
National Institute of Standards and Technology

Platform as a Service, palveluntarjoajan pilvipalveluna
tarjottava sovelluskehitysalusta asiakkaalle. Lukeutuu
yhdeksi pilvipalvelumalliksi.

Tietokone, joka tarjoaa siina ajettavien ohjelmistojen va-

lityksella erilaisia palveluita muille ohjelmille.

Pilvipalveluiden luokitustapa, joka maaraytyy teknisen
toteutuksen perusteella.

Software as a Service, palveluntarjoajan pilvipalveluna
tarjottava sovellus asiakkaalle. Lukeutuu yhdeksi pilvi-

palvelumalliksi.

Tekniikka, jolla jaetaan fyysisten laitteiden resurssit loo-

gisiksi resursseiksi.

Virtual Private Network, suojattu yhteys kahden tai use-

amman paatelaitteen valilla



1 JOHDANTO

Pilvipalvelut ovat edelleen suhteellisen uusi teknologia, jota yritykset ovat alka-
neet hyodyntdd vasta viime vuosina. Pilvipalveluita on alettu hy6dyntdmaan
vasta viime vuosina tehokkaammin yritys- seka yksityiskaytossa erilaisten alus-
tojen, sovellusten ja paatelaitteiden muodossa. Pilvipalvelut lahestyvat IT:ta en-
tistd dynaamisemmin ja ketterammin. Nykyaikana onkin mahdollista vuokrata eri-

laisia alustoja, ohjelmistoja ja jopa valineistba verkon ylitse.

Pilvipalvelut koostuvat erilaisista pilvipalvelumalleista, joita ovat laaS, SaaS ja
PaaS. Tassa tyossa keskityn pilvipalveluun alustana, joka johtaa laaS-malliin.
laaS, eli Infrastructure as a service — mallilla tarkoitetaan, ettéa loppukéayttajalla on
mahdollisuus vuokrata laitteistoa oman palvelinkokoonpanosta rakentamista var-

ten.

Opinnaytetyoni tausta tuli Rovaniemelaiselta elintarvikealan pk-yritykselta, Lapin
Krassi Oy:lta. Lapin Krassi Oy on kiinnostunut siirtymaan pilvipalveluihin ja nain
ollen luopumaan nykyisesta fyysisesta palvelimestaan. Yritys esitti toimeksianto-
sopimusta laatiessa toiveita, mita tyo pitaisi sisallaan.

Tyo pitaa sisalladn kartoituksen nykyisesta palvelimesta seka sen sisallosta. Li-
saksi yritys pyysi selventamaan tydssa, mita pilvipalveluilla tarkoitetaan ja mista
ne koostuvat. Tarkein tavoite on selvittdd, kuinka yritys voisi siirtya pilveen ja
kuinka se kaytanndssa tapahtuu.



2  OPINNAYTETYON TUTKIMUSASETELMA

2.1 Tutkimusmenetelmét

Tyon tutkimusmenetelmaksi valittiin tapaustutkimus (case). Kyseisessa tutkimus-
menetelmassa tutkitaan yksittaista tapahtumaa tai rajattua kokonaisuutta (Kvali-
MOTV 2018.) Taméa tyo tehtiin kokonaisuutena, joka rajoitettiin tutkimaan pilvi-
palveluita kokonaisuutena, jonka kehykset asettuvat tukemaan kohdeyrityksen

siirtymista pilveen.

Tapaustutkimukselle tyypillistéa on, etta tutkittava tapaus muodostaa loogisen ko-
konaisuuden. Tassa tydssa tutkittava tapaus on Lapin Krassin mahdollinen siir-
tyminen pilvipalveluihin, seka kuinka tdma toteutetaan. Tutkimuksen toteutuk-

seen konsultoitiin kotimaista pilvipalveluntarjoajaa, Oulun Datacenter Oy:ta.

2.2 Opinnaytetydn tavoite ja tutkimuskysymykset

Lapin Krassi Oy esitti opinnaytetyon tavoitteeksi selvittdd, mité pilvipalveluilla tar-
koitetaan seka kuinka he voisivat luopua fyysisesta palvelimesta siirtymalla pil-
veen. Taman tyon tavoitteena on tasmentaa yritykselle mita pilvipalvelut ovat,
mista ne koostuvat sekd millaista teknologiaa ne pitavat siséllaédn. Tutkimuksena
tyossa selvitan, kuinka kohdeyritys voisi siirtda palvelimensa pilveen ja néin ollen
mahdollisesti arvioida tilannettaan, onko siirto heidan néakdkulmastaan kannatta-

vaa.

Yrityksen nykytilanteen huomioon ottaen ja alkukartoituksen toteuttamalla tutki-

musongelma- ja kysymys on:
1. Kuinka Lapin Krassi voi siirtdé palvelimensa pilveen?

Tarkentavia kysymyksia liittyen pilvipalveluihin, niihin siirtymiseen ja niiden to-

teuttamiseen ovat seuraavat:
2. Mit& ovat pilvipalvelut?

3. Mitkd ovat huomioitavia asioita siirryttdessa pilveen?



3 PILVIPALVELUT KASITTEENA

Pilvipalveluille ei ole vakiintunutta rajausta, eikd sita voida maaritella minkaan
standardin mukaan (Salo 2012, 2). Yleisesti ottaen pilvipalveluilla tarkoitetaan in-
ternetin valitykselld hankittua hyotya. Naita hyotyja voivat olla kapasiteetti, sovel-
lus tai muut palvelusuoritteet. Eras maarite "Cloud computing” — eli pilvipalve-
luille, on alan ammattilaisten nakdkulmasta fyysisistd konesaleista luopuminen.
(Heino 2010, 32.)

Pilvipalvelulla voidaan siis tarkoittaa palvelua, jonka kayttaja voi saada lahes re-
aaliaikaisesti verkon kautta tilaamalla. Palveluntarjoaja huolehtii palvelun kayt-

téonottamisesta ja mahdollisesta konfiguraatiosta. (Wallenius 2016.)

Yritykset ovat alkaneet siirtya pilveen, korvaten fyysiset palvelimet. Muutokseen
on monia syitd, mutta tarkeimmat syyt tdhan ovat yllapidon helppous, laitevapaus
ja yleisesti ottaen myos kustannukset. (Salesforce, 2015.) Kyseisia asioita kasit-

telen tarkemmin myéhemmissa luvuissa.

Pilvipalveluiden hyddyntaminen yrityskaytdssa on konseptina suhteellisen yksin-
kertaista. Asiakas vuokraa palveluntarjoajalta verkon ylitse alustaa, infrastruktuu-
ria tai ohjelmistoja joka kustantaa asiakkaalle kayton mukaan. Puolestaan asiak-
kaan tiedot tallennetaan palvelinkeskuksiin. Data on asiakkaan saatavilla ympa-

rivuorokautisesti ja joustavasti.

Immo Salon (2012, 10) mukaan yleisen maarittelyn liséksi julkishallinnon stan-
dardeja méaaritteleva NIST (National Institute of Standards and Technology) on

listannut viisi ominaispiirretta pilvipalveluille. Naita ovat:
1. itsepalvelullisuus
2. paasy palveluihin eri paatelaitteilla
3. resurssien yhteiskaytto
4. nopea joustavuus

5. kayton tarkka mittaaminen.



10

3.1 Pilvipalvelumallit

Pilvipalvelut rakentuvat kolmesta eri perustyypista. Pilvipalvelut on luokiteltu néi-
hin perustyyppeihin teknisen toteutustapansa perusteella. Toteutustapa kertoo,
minkalaisia tietojenkasittelytehtavid pilvipalvelusta saadaan ja miten kyseessa
olevaan koneistoon liitytdan. Naita pilvipalvelutyyppeja ovat sovellusalusta pal-
veluna (PaaS), infrastruktuuri alustana (laaS) ja sovellukset palveluna (SaaS)
(Heino 2010, 50.) Minkalaiseen ratkaisuun yritys ryhtyy, on tama riippuvainen

taysin yrityksen omista tarpeista ja odotuksista.

Legend: =) Managed by Vendor

=) Managed by Customer

Applications Applications Applications Applications

Data Data Data

Runtime Runtime

Middleware Middleware Middleware Middleware

Operating System Operating System Operating System Operating System

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage
Networking Networking Networking Networking
On-Premise Infrastructure as a Service Platform as a Service Software as a Service

(laas) (Paas) (Saas)

Kuvio 1: Palveluntarjoajan vastuut eri pilvipalvelumalleissa (Bort 2013, Ahtosen
2014 mukaan)

Kuvasta (1) saadaan selkea jako pilvipalvelumallien ja vastuiden suhteuttami-
sesta. laaS — mallissa asiakkaan vastuulle jaa kaikki muu paitsi infrastruktuuri
ymparistoon. PaaS — mallissa puolestaan asiakkaan vastuulla on ainoastaan so-
vellukset ja data, kun taas SaaS — mallissa palveluntarjoajan vastuulla on kaikki.
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3.2 Infrastructure as a Service (laaS)

laaS-palvelumallissa palveluntarjoaja vuokraa asiakkaalle kayttdonsa virtuaali-
sesta konesalista etukateen hinnoiteltuja osioita, joihin asiakas voi itse asentaa
kayttojarjestelmansa ja sovelluksensa (Heino 2010. 53). Nimensa mukaan laaS-
malli tarjoaakin "infrastruktuuria palveluna®, eli pohjan, johon asiakas voi luoda
oman ymparistonsa. Hyvin yleista yrityksen nakokulmasta on ostaa kapasiteettia
pilvipalveluna. Tata kapasiteettia ovat mm. laskentateho ja tallennustila, jota asia-
kas voi hyddyntaa. (Microsoft, 2018.) Kuvio 2 mallintaa laaS-palvelumallin sisal-

toa.

Erittain tarkea ja huomioitava asia laaS-palvelua hankittaessa on, etta palvelun-
tarjoaja vastaa ainoastaan alustoista. Nain ollen yrityksen on yllapidettava ja
huollettava ymparistbaan muuta kautta. Usein yritykset, jotka hyodyntavéat palve-
lumallia, omaavat oman IT-tiimin tai ovat hankkineet IT-ympariston yllapidon

muuta kautta. (Eronen 2016.)

Tallennustilaa
LS A
R
& A __-""'. ‘x._. # "
Palveluita ' laas | Laskentatehoa

i .'-,___ 7 L

' "y

DN
i A

Kuvio 2 laaS - infrastruktuuri palveluna (Salo 2012, 17).

3.3 Platform as a Service (PaaS)

PaaS-mallilla tarkoitetaan pilven kautta tarjottavaa alustaa. Tarjottavan alustan
paalla voi asiakas kehittda, testata seka yllapitdd ohjelmistoja. Mikali kehittdmi-

nen on paapaino, on hyoty palvelumallissa ilmeinen. Tall6in kayttajan ei tarvitse
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huolehtia infrastruktuurista ja liséksi kayttd on tehty mahdollisimman helpoksi
saatavilla olevilla moduuleilla. Lisaosina tarjottavissa laajennuksissa on mahdol-

lista laajentaa alustan toiminnallisuusmahdollisuuksia. (Salo 2012, 28.)

PaaS-mallin suurimpia vahvuuksia ovat sen mahdollistama keskittyminen olen-
naiseen. Kuviossa 3 voimme todeta mita PaaS-ratkaisu pitaa sisallaan. Nain ol-
len PaaS-mallia hyédyntamalla onkin nopeuttava ja tehostava vaikutus esimer-

kiksi projektien lapiviennissa. (Ahtonen 2014.)

r " .-' )
Sowvelluskehitys Testaus
b - | )
. A
Business Intelligence | paas | [ Tietokanta ]
: S
[ el
Verkkosivut Lisdtoirminnot
] Saas-palweluihin
& A

Kuvio 3. PaaS-sovellusalusta palveluna (Salo 2012, 19)

3.4 Software As a Service (SaaS)

Software As a Service -palvelumallilla tarkoitetaan, etta asiakas hankkii pilvipal-
veluna itselleen vain sovelluksen. Sovelluksen toimitus asiakkaalle tapahtuu in-

ternetyhteyden kautta jakamalla sovellus selaimeen. (Heino 2010, 53.)

Tarkeimpia etuja SaaS-pilvipalvelumallissa ovat yleisesti ajan saastdminen, edul-
lisemmat kulut, skaalautuvuus sek& sovelluksien paivittaminen. Kuviosta 4 huo-

maamme, mitd SaaS-ratkaisu sisaltaa.

SaaS-mallina otettu sovellus sdastaa asiakkaan aikaa. Palveluntarjoaja huolehtii
sovelluksen asennuksesta ja konfiguroinnista, jolloin asiakas voi hyddyntaa ai-
kansa sovelluksen kayttoon. Kulut ovat myods edullisemmat verrattaessa perintei-
seen malliin. Tama johtuu siita, ettd sovellus (palvelu) sijaitsee usein monimut-
kaisessa ymparistossa jossa laitteiston seka ohjelmistojen kulut ovat verratta-

essa edullisempia. (Sylos 2013.)
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Kuvio 4. SaaS — Sovellukset palveluna (Salo 2012, 21)

3.5 Pilvipalvelumallin valitseminen kohdeyritykselle

Pilvipalvelumallia valittaessa on olennaista ymmartaa, mita tarkoitusta varten pil-
vipalveluita hankitaan. Kohdeyrityksen (Lapin Krassi Oy) kohdalla olennaista on,
ettd halutaan ainoastaan infrastruktuuria eli alustaa palveluna. Yritys painotti, etta
pilveen siirtyessa tarvetta on ainoastaan alustalle, jotta fyysisesta palvelimesta

voidaan luopua. Nain ollen laaS-palvelumalli soveltuu yrityksen vaatimuksiin.

Lapin Krassi Oy:n tilanteessa Oulun Datacenter Oy tarjoaa kahta vaihtoehtoa pil-
veen siirtymiseksi. Vaihtoehdot pohjautuivat Oulun Datacenterin tulkintaan Lapin
Krassin nykytilanteesta ja tulevista tarpeista:

1) Palvelimen upottaminen ODC:n konesaliin (ODC Laitetila). ODC Laitetila
on palvelu, jota yritys tarjoaa asiakkaan halutessa upottaa oma
palvelimensa yrityksen konesaliin. Oulun Datacenter mainostaa
palveluaan turvallisena seka korkealaatuisena vaihtoehtona omalle
palvelintilalle. Laitetila sisaltaa rakkipaikan tai jopa kokonaisen rakin
korkealaatuisissa konesaleissa, jossa kaikki kriittisimmat toiminnot ovat
kahdennettuja tai vahintdan varmistettuja. Kriittisiin komponentteihin
lukeutuu mm. sahko, jaahdytys, tietoliikenne ja palomuurit. T&méan lisaksi

yritys tarjoaa yllapitopalvelua konesaliin upotetuille palvelimille.
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Ratkaisussa kaytanndssa Lapin Krassin palvelin upotettaisiin

sellaisenaan Oulun Datacenterin tiloihin. (Oulun Datacenter 2018c.)

2) Uuden virtualisoidun palvelimen perustaminen yrityksen tarpeita varten
(ODC Kapasiteetti). ODC Kapasiteetti on laaS (Infrastructure as a
Service) -pilvipalvelumallilla toteutettu ratkaisu, jossa asiakkaan on
mahdollista vuokrata palvelimia/kapasiteettia tarpeidensa mukaan.
Oleellista ratkaisussa on, etta kapasiteetin hankkiminen onnistuu verkon
valityksella ja kapasiteetti on dynaamisesti skaalautuvaa. ODC
Kapasiteetti ratkaisusta onnistuu esimerkiksi prosessoreiden, muistien,
levytilan, varmistuksen, tietokantojen, virtuaalikoneiden, palomuurien,

verkkojen ja tietoliikenteen vuokraaminen. (Oulun Datacenter Oy 2018d.)

Oulun Datacenter pohti Lapin Krassin tilannetta tapauskohtaisesti ja paatyi eh-
dottamaan fyysisen palvelimen ian huomioon ottaen siirtymistéa kokonaan ODC:n
palveluihin eli perustaa uusi, virtualisoitu palvelin yrityksen tarpeille. Nain ollen

valittava palvelu olisi ODC Kapasiteetti. (Pietila, J. Oulun Datacenter.)

Mielestani palvelimen virtualisointi olisi hyva ratkaisu. Oman pohdintani perus-
teella upotettaessa Lapin Krassin nykyinen palvelin ODC:n konesaliin voi tama
tuoda haasteita esimerkiksi palvelimen toimivuuden, huollon ja varaosasaatavuu-

den takia, koska yrityksen nykyinen palvelin on vanha ja takuu umpeutunut.
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4 PILVITYYPIT

National Institute of Standards and Technology (NIST) on maaritellyt pilvipalve-
luiden tyypit luonteensa mukaan seuraaviksi: julkinen pilvi (private cloud), yksityi-
nen pilvi (private cloud) ja hybridipilvi (hybrid cloud) (Immo 2012, 12). Muitakin
pilvipalvelutyyppeja on olemassa, mutta tassa tyossa kasittelemme kolme ylei-

sintd. Seuraavaksi kasittelemme pilvityyppien ominaisuuksia.

Julkinen pilvi on usein palveluntarjoajan yllapitama ja useiden kayttajien keskuu-
dessa jaettu pilviymparisto, jonka voi hankkia kayttdonsa verkosta kuka tahansa.
Yksityisen pilven ominaisuuksiin puolestaan kuuluu, etta ymparistd on rajattu ja
se on kaytettavissa vain asianomaisille tahoille. Tallaisia ymparistoja voi olla esi-
merkiksi valtionhallinnolliset tahot tai organisaatiot, jotka vaativat korkean tieto-
turvastandardin vaatimuksia. Hybridipilvi on yhdistelmé& edella mainituista. Esi-
merkiksi organisaatiolla on oma infrastruktuuri, johon yhdistetaan julkisesta pil-

vestéa hankittuja ohjelmistoja. (Laaksonen 2015.)

4.1 Julkinen pilvi

Julkinen pilvi on perinteinen ja yleisin pilvityyppi, jossa kapasiteettia saadaan
vuokrattua internetyhteyden valityksella dynaamisesti, itsepalvelu-tyyppisesti
suoraan palveluntarjoajalta (Rao 2013). Julkinen pilvi on rakennettu siten, etta
asiakas ei tarvitse omaa laitteistoa tai kapasiteettia esimerkiksi kapasiteetin ostoa
varten (Heino 2010, 54).

Julkisen pilven ominaisuuksiin kuuluu, ettd usein palveluntarjoajat myyvat palve-
luitaan isoille maarille asiakkaita. Palveluntarjoaja vastaa omasta kalustostaan,
jolla pilvipalveluita tarjotaan, joten asiakkaan vastuuseen ei kuulu minkaanlainen
laitteistohuolto tai yllapito. (Heino 2010, 54.) Tunnettuja julkisen pilvityypin tarjo-
ajia ovat esimerkiksi Amazon ECC, IBM (BlueCloud) ja Google Appengine (Rao,
2013).
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4.2 Yksityinen pilvi

Yksityisella pilvella tarkoitetaan, etta yrityksen pilvi-infrastruktuuri on varattu yk-
sinomaisesti esimerkiksi liketoiminnan kayttoon, joka puolestaan koostuu useista
kuluttajista. Yksityinen pilvi voi olla organisaation, kolmannen osapuolen taikka
molempien omistama ja hallinnoima. (Grance & Mell, 2009.)

Erona julkiseen pilveen, yksityinen pilvi on rakennettu yrityksen oman lahiverkko-
yhteyden tai muulla tavoin toteutetun verkon kautta kaytettavaksi (Heino 2010,
55).

Yksityinen pilvi on haastavampi toteuttaa ja vaatii usein omaa IT-osastoa. Tehok-
kaimmillaan organisaation pilviymparistd on erittain toimiva ja resurssit keskite-
taan onnistuneesti ja tehokkaasti oikeisiin osa-alueisiin. (Heino 2010, 55.) Kui-
tenkin kaantopuolena toimimaton ja huonosti organisoitu ymparistd on todella

paljon kallimpi ja tyollistavampi yllapidollisesti.

Kuten julkisen pilven kaytosta, myos yksityisen pilven kaytosta kertyy yritykselle
kuluja. Kulut voivat olla kertainvestointina syntyvia isompia kulueria taikka kuu-

kausittaisia leasingmaksuja. (Jangwal & Singh, 2012.)

4.3 Hybridipilvi

Hybridipilvella tarkoitetaan kaytannossa seka julkisen- etta yksityisen pilven yh-
distelmaa. Kuviossa 5 on esitettyna, kuinka hybridipilvi sijoittuu julkisen ja yksityi-
sen pilven "valiin”. Esimerkiksi organisaatio voi yhdistaa oman yksityisen pilvensa
palveluntarjoajan tekniseen ymparist6éon lahiverkon kautta ja taten syntyy yhdis-
telma, hybridipilvi. Hybridipilvi on yleistymassa yritysten kaytossa. (Heino 2010,
56—57.)
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Hybridipilvi

Kuvio 5 Hybridipilvi
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5 PILVIPALVELUISSA KAYTETTAVAT TEKNIIKAT

Pilvipalvelut mahdollistavat niiden takana piilevat teknologiat. Tekniikat ovat it-
sessaan olleet olemassa jo paljon ennen pilvipalveluita, mutta ne on parsittu ka-
saan vasta muutamia vuosia sitten pilvipalveluiden muotoon. Monessa tietotek-
nisessa ratkaisussa puhutaan "bleeding edge”- seka "cutting edge”- tekniikoista.
(Heino 2010, 53.)

Bleeding edgella tarkoitetaan uusia tekniikoita, jotka ovat teknillisesti uusia ja la-
hes ennennédkemattomia. Puolestaan kdantopuolena tamankaltaisissa teknologi-

oissa ovat riskialttius niin teknisesti kuin taloudellisesti. (Heino 2010, 53.)

Cutting edge tekniikoilla puolestaan viitataan helppokayttoisyyteen ja turvallisuu-
teen. Nain ollen monissa yritysymparistdissa on yleista, etta tekniikan odotetaan
"vanhenevan” cutting edge -tasoiseksi. T&ma tuo turvallisuutta seka varmuutta

teknologian kayttéénottoon ja toimintaan. (Heino 2010, 53.)

Seuraavissa luvuissa kuvataan tarkeimpia pilvipalveluihin vaikuttavia tekniikoita.
Tassa tyossa kasittelen pilvipalveluihin liitettaviin tekniikoihin virtualisointia ja tie-

toliikennetta.

5.1 Virtualisointi

Virtualisointi ei ole termina uusi. Virtualisointi on esiintynyt ensimmaisen kerran
jo vuosikymmenia sitten, kun IBM toteutti sité suurkoneissaan. Virtualisointi onkin

pilvipalveluiden syntymiseen eniten vaikuttanut tekniikka. (Heino 2010, 59.)

Virtualisoinnilla tarkoitetaan tietojenkasittelyyn liittyvassa terminologiassa sita,
ettd haluttu toiminto/kayttojarjestelma virtualisoidaan ilman fyysista laitetta. Etuja
virtualisoinnissa on useita, kuten kulujen huomattava lasku ja yllapidon keventy-
minen suhteessa siihen, etta haluttuja virtuaaliymparistja voidaan yllapitaa hel-
pommin. Virtualisoinnilla siis sééstetaan seka laitekustannuksissa ettd mydskin

yllapitokustannuksissa. (Heino 2010, 59.)

Virtuaaliympariston keskusta on isantakone (host). Host on IT-ymparistossa te-

hokas palvelin, jonka resurssit riittavat usean palvelimen pyoérittamiseen. Hostiin
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on asennettu rajapinta-ohjelma (hypervisor), jonka tehtavana on simuloida virtu-
aalikoneiden pyytamia palveluita. Kayttojarjestelman ja hypervisor-rajapinnan va-
lille asennetaan laiteajuri, jolla paastaan vaikuttamaan haluttuun resurssiin ja/tai
oheislaitteeseen. Nama vaiheet kuvattuna sisaltyy virtualisointiin eli useiden pal-
velimien ajamiseen virtuaalisesti yhden fyysisen palvelimen kautta. (Heino 2010,
60.)

Virtualization Defined

For those more visually inclined...

Traditional Architecture Virtual Architecture

Kuvio 6. Perinteinen arkkitehtuuri ja virtualisoitu palvelinympaéristé (VMWare
2013)

Kuviossa 6 on avattu perinteisen palvelinarkkitehtuurin ja virtualisoidun ymparis-
ton eroa visuaalisesti. Kuviosta huomataan, etta virtualisoimalla saadaan selvia
hyotyja tehokkuudessa. Kun perinteisella arkkitehtuurilla palvelimessa on kaytt6-
jarjestelma, jonka paalla haluttu sovellus saadaan pydriméaan, saadaan virtuali-
soimalla yhden palvelimen resursseilla useita kayttéjarjestelmia ja ohjelmia pyo-
ritettyd kustannustehokkaasti ja helposti yllapidettavassa ymparistossa. Lisaksi
virtualisointi mahdollistaa ei-yhteensopivien sovellusten ja kayttojarjestelmien
kayton. (VMWare, 2013).

5.2 Tietoliikenne

Tietolikenne on olennaisin tekniikka, joka mahdollistaa pilvipalveluiden toimin-
nan. Tietoliikenne termina tarkoittaa yksinkertaistettuna sita, etta tieto siirtyy ver-

kon ylitse lahettajalta vastaanottajalle. Tietolikenne, sen myynti ja markkinointi
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itsessaan on jo merkittava tekija IT-alalla, siséltaen operaattoritekniikan ja lan-

gattomien yhteyksien hyddyntamisen. (Heino 2010, 63.)

Tietoliikenteen, sen suojauksen ja nopeuden kehitys suhteessa kustannuksiin on
mahdollistanut pilveen siirtymisen. lIman tasaista ja nopeaa verkkoyhteytta on
pilvipalveluiden hyddyntdminen mahdotonta ja ilman kilpailukykyista hinnoittelu-

mallia yritykset eivat siirtyisi pilveen. (Heino 2010, 63.)
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6 PILVIPALVELUIDEN HYODYT, RISKIT JA UHAT

Tassa luvussa kasittelen hyotyja, riskeja ja uhkia joita pilvipalvelut tuovat. On kiis-
tatta selvaa, etta siirryttdessa pilvipalveluihin teknologiat tuovat selvia etuja joiden
kanssa fyysiset tekniikat eivat voi kilpailla. Pilvipalveluiden hyotyja on lukematto-
mia, ja seuraavaksi kasittelen muutamia tarkeimpia etuja. Vastaavasti pilvipalve-

luista 16ytyy riskit ja uhat, joita kasittelen vastaavasti.

6.1 Pilvipalveluiden hyodyt

1 Ohjelmistot

Mikali yritys paattaé siirtya pilvipalveluun SaaS-ratkaisulla, voi yritys hyddyntaa
uusimpia sovelluksia ja ohjelmistoja hyvin pian julkaisun jalkeen. Palveluntarjo-
ajat pyrkivat saamaan uusimmat teknologiat valittbmasti tuotantoon, joka auttaa
yrityksen tuottavuutta tdssé suhteessa. Lisdksi ohjelmistopaivitykset saapuvat
hyvin nopeasti ja yrityksen ndkdkulmasta hyvin vaivattomasti. Vertauksena mikali
ohjelmistot ostetaan omaan kayttoon voi ohjelmien kayttéonotto ja paivittaminen

olla raskas ja hyvin puuduttavakin prosessi kokonaisuutena. (Coles 2015.)
2 Laitevapaa yritystoiminta

Siirtymalla pilvipalveluihin yritykset voivat pienentad omia IT-ymparistojaén ja
palvelinten maaraa. Pienemmat yritykset voivat luopua fyysisista palvelimistaan
kokonaan siirtyessaan pilveen. TAma tuo helppoutta ja yllapidon kevennysta yri-

tyksen toimintaan, jolloin yritys voi panostaa resurssejaan muualle. (Coles 2015.)
3 Kustannukset

Pilvipalvelut ovat tunnettuja joustavista, skaalautuvista kustannuksistaan. Peri-
aatteena pilvipalveluita ostaessa on se, ettd asiakas maksaa palveluista kayton
mukaan esimerkiksi kuukausittaista kayttohintaa. Joustavuus hinnoitteluissa na-
kyy ennen kaikkea tilanteissa, joissa pilvipalveluna ostettua kapasiteettia tulee
nostaa/laskea yrityksen tarpeiden mukaan. Tama on erittdin dynaamista ja kan-
nattavaa toimintaa yrityksen nakokulmasta, jolloin kapasiteettia ei ole lilkaa tai
lian vdhan. (Coles 2015.)
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4 Saatavuus

Saatavuus on pilvipalveluiden yksi tarkeimmista eduista. Palvelut ovat saatavilla
verkon valityksella aina. Hyvéa palveluntarjoaja mainostaa tekniikoitaan esimer-
kiksi kahdennetuilla tietolikenneyhteyksilla, joka luo turvaa ja luotettavuutta saa-

tavuuden suhteen asiakkaan nakdkulmasta. (Coles 2015.)
6.2 Riskit ja uhat pilvessa

Pilvipalvelut luovat paljon etuja ja mahdollisuuksia. Pilvipalveluilla on myés k&én-
topuoli, joka tuo riskeja ja mahdollisia uhkia. Tassa luvussa listaan ja analysoin
kriittisimpia ja kyseenalaisimpia asioita, jotka voivat tuoda epavarmuutta pilveen

siirryttaessa.
1 Tietoturva ja turvallisuusongelmat

Tietoturva on kriittisin ja jopa tarkein asia, mita jokaisen yrityksen tulee ottaa huo-
mioon, olivatpa yrityksen tiedot pilvessa tai ei. Ennen kaikkea pilvessa tietoturva-
kysymys on noussut pinnalle. Useimmat hyvat ja luotettavat pilvipalveluntarjoajat
tarjoavat edistyksellisimmat tekniikat liittyen tietoturvaan ja asiakkaiden datan
suojaamiseen. Siirryttdessa pilveen kuitenkin yritykset joutuvat luovuttamaan tie-
tonsa palveluntarjoajalle. Tama on asia, joka yrityksiad mietityttaa siirryttaessa pil-
veen. (Ward 2017.)

On myads kiistaton fakta, etta pilvessa yrityksen data on verkossa. Tama luo epa-
varmuutta. Mikali tiedostot ovat paikallisesti omassa ympaéristdossa, voi tama
luoda turvallisemman mielikuvan omasta tietoturvasta. Fakta kuitenkin on, etta
usein pilveen siirtyminen voi jopa parantaa pienten yritysten tietoturvaa, koska
pienemmilla yrityksilla voi tietoturvan taso olla huonompi teknisella tasolla kuin

palveluntarjoajan pilvessa. (Wall 2016.)

Tietojen luovuttaminen kolmannelle osapuolelle on vaikeaa yrityksille. Aikaisem-
min pilvipalveluntarjoajat vaativat omistuksen tiedoista, jotka heiddn haltuunsa
toimitettiin. Nykyisin yritykset ovat tietoisempia ja tietoturvavalppaampia, joka ai-
heuttaa epavarmuutta tilanteissa, joissa tiedot luovutetaan kolmannelle osapuo-

lelle eli palveluntarjoajalle. Riskin lieventamiseksi palvelusopimuksessa voidaan
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rajata tunnustus, jossa yritys on tietojen ensisijainen omistaja. Lisaksi palveluso-
pimuksessa tulisi olla tarkkaan rajattu palveluntarjoajan velvollisuudet tietojen
suhteen. Tarkea asia myos on, etta sopimuksessa ollaan maaratty tietojen havit-
taminen asiakkaan ja palveluntarjoajan suhteen katkaisemisen jalkeen. (Mosher
2011.)

2 Saatavuus

Pilvipalvelut ovat yhté luotettavia, kuin verkkoyhteys on. llman verkkoyhteytta on
yrityksen mahdotonta paasta palveluihin kasiksi ja nain ollen taméa luo suuren
riskin yritystoimintaan. Pk-yrityksen taytyykin pohtia omaa verkkoyhteyttaan,
onko se tarpeeksi vakaa, jotta pilveen voidaan/on kannattavaa siirtya. Huomioi-
tavaa on myds, etta katkokset voivat johtua palveluntarjoajasta. Vaikka yhteyksia
usein mainostetaan kahdennettuina ja erittéin luotettavina, voi katkoksia tulla.
Esimerkiksi vuonna 2015 Applen iCloudilla oli seitseman tunnin katkos, joka tar-
koitti, etta sdhkopostit ja muut pilvipalvelut kuten iCloud drive eivat olleet kaytet-
tavissa. (Ward 2017.) Yrityksen taytyy pohtia tarkkaan, kestaako yritystoiminta
mahdolliset verkko-ongelmat ja huoltokatkot.

3 Kustannusten muutokset

Kustannukset ovat merkittava asia, joka vaikuttaa pilvipalveluiden luotettavuu-
teen. Kuten mika tahansa palvelu, myds pilvipalveluiden hinnat elavat ja voivat
muuttua. Mikali kustannukset nousevat yllattaen, voi tama aiheuttaa tappiota ja
budjetin ylittymista, mika voidaan laskea riskiksi. Palvelusopimuksesta on méaari-
tetty mahdolliset kustannusmuutokset ja asiakkaan tulisi olla tasta tietoinen en-

nen pilveen siirtymista. (Mosher 2011.)

6.3 Hyddyt vastaan riskit

Seuraavaksi pohdin pilvipalveluiden hyotyja verraten niita riskeihin. Pohdinta pe-
rustuu omiin ndkemyksiin ja mielipiteisiin, silla joissakin tapauksissa on mahdol-

lista, ettd ndkdkulma on eri.

Pilvipalvelut tarjoajat kayttajille merkittavid etuja, mutta etuihin liittyvat myaos riskit.

Riippuen organisaatiosta mielesténi pilvipalveluiden hy6dyt ovat riskien arvoisia.
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Pilvipalveluihin siirryttaessa tulisikin olla tarkkana ja tiedostaa myos riskit. Monien
pienyrityksien tapauksessa pilvipalveluihin siirryttaessa tietoturva voi jopa paran-
tua, silla palveluntarjoajan tarjoama tietoturva voi olla paljon tehokkaampaa kuin

kaytossa olevat (omat) tekniikat.

Isommissa yrityksissa pilvipalveluihin siirtyminen ei valttamaétta ole niin yksinker-
taista, silla omat ymparistot voivat olla vaikeita sovitettavia pilveen tai yritykset

eivat valttamatta koe hyotyjen olevan riskien arvoisia.
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7 TIETOTURVA PILVESSA

Mikali yritys siirtad oman fyysisen palvelimensa pilveen tietoineen, on ymmarret-
tavaa, etta tasta voi syntya epailyksia ja huolia liittyen tietoturvaan. Yleisesti ot-
taen pilvipalveluihin siirtyvien asiakkaiden huolenaihe on palveluntarjoajan raja-
ton paasy asiakkaan tietoihin, vaikka teknillisesti palveluntarjoajan tietoturva kuu-
lostaisi olevan kunnossa. Naiden ongelmien lisaksi on olemassa tietysti viela nor-
maalit tietoturvalliset huolet, mitkd ovat olemassa myds fyysisen palvelimen kay-
tossa. (Violino, 2018.)

Seuraavaksi esittelen pilvessa tapahtuvaa teknista tietoturvan toteutumista seka

tunnettuja uhkia. Uhkiin pyritddn varautumaan asianmukaisesti.
7.1 Tekninen turvallisuus

Pilvipalveluihin siirryttaessa tekniselta kantilta olennaisia asioita ovat palveluntar-
joajan kayttamat teknologiat, toimintamallit ja periaatteet. Palveluntarjoajan infra-
struktuurin ja toiminnan tarkempaa kuvausta voi olla hyvin vaikea selvittaa, mutta
yleiskuva toiminnasta voidaan muodostaa palveluntarjoajan teknisilla tiedoilla,

sertifioinneilla taikka auditoinnin tulosten perusteella. (Viestintavirasto, 2014)

Pilven tekninen suojaus toteutetaan useimmiten tietoliikenne- ja palvelintekniikan
menetelmilla. Talla tarkoitetaan, ettéa ulkomaailman uhkilta koneistoa suojataan
palomuurilla. Palveluntarjoaja yllapitaa palomuurijarjestelya ja sen tarkoitus on
laskea jarjestelmaan sisaan vain palomuurisddnnoksien sallima likenne. Tunne-
tuimpia palomuurien valmistajat ovat Cisco, CheckPoint ja Juniper. (Heino 2010,
93.)

Pilvipalvelutekniikkaa suojataan liséksi tunkeilijan havaitsemisjarjestelmalla el
IDS:IA ja IDPS:lIa. Nailla tekniikoilla pyritd&n reagoimaan uhkatilanteisiin katkai-
semalla mahdollisen hyokkaajan yhteydet. Kuten myo6s palomuureja, myos
IDS/IDPS-tekniikoita valmistavat yritykset ovat mm. Cisco, Symantec, Juniper
seka IBM. (Heino 2010, 93.)
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Tarkeimpiad ohjelmistoon kohdistettavia vaatimuksia on kayttajanhallinnan luotet-
tavuus. Kayttajanhallinnan luotettavuuteen sisaltyy palvelun rekisterdéinti, tunnis-
tautuminen sek& hallinnointi. Yksinkertaisesti muotoiltuna siis on tarke&a, etta
palvelu jakaa palvelun ja tiedon oikeuksia oikeille tahoille ja estdd sen puolestaan
niilta, kelle se ei kuulu. (Viestintavirasto, 2014.)

Kolmas ja tarkea tekninen pointti pilvipalveluissa, kuten muissakin verkkoyhteyk-
sien turvaamisessa, on varmistaa, etta kaytettavat yhteydet ovat salattuja. Salaus
turvaa sen, etté tieto liikkuu suojatusti oman paéatelaitteen ja pilvipalvelun valilla.
Salatun yhteyden tunnistaa selaimen protokollan etuliitteesta "https://” taikka lu-

kon kuvasta (Viestintavirasto, 2014)
7.2 Tietomurrot

Siitd asti, kun pilvipalvelut ovat tulleet osaksi yrityksien IT-ympéristdja, on pelko
tietojen eksymisesta vaariin kasiin lisdantynyt. Toki tietomurrot ja pelot niista ovat
olleet olemassa ennen pilvipalveluita, mutta uhka on voimistunut pilveen siirty-
essa. Tietomurrot yleisesti voivat syntya monesta asiasta. Naita asioita ovat inhi-
milliset ihmisen tuottamat virheet, huonosti luodut tai noudatetut tietoturvakaytan-
not taikka tekniset murrot. Tietomurron kohteeksi voivat joutua kaikki tiedot, jotka
ei ole tarkoitettu julkiseen tietoon. Naita tietoja ovat esimerkiksi henkilokohtaiset,

terveytta koskevat tiedot, taloudelliset tiedot ja liikesalaisuudet. (Violino 2018.)

Tietomurtoja varten voidaan kuitenkin suojautua. Salaamalla tiedot, eli "kryptaa-
malla” voidaan ehkaista tietomurtojen todennakoisyyttd. Kéaantdpuolena tietojen
krypatuksessa on mahdollisen salausavaimen menetys. Talldin altistutaan toi-

selle uhalle, tietojen menetykselle. (Cloud Security Alliance 2013.)
7.3 Tietojen menetys

Tietojen menettaminen on yksi suurista riskeista tietoturvaan liittyen. Tietojen me-
netys ei liity ainoastaan pilvipalveluihin, mutta tietojen menetyksen pelko on kas-
vanut datan siirtyessa verkkoon. Pilvessé tietojen menetys voi johtua ihmisten
virheista, datakaappauksista tai fyysisesta katastrofista. Esimerkiksi tulipalon tai
maanjaristyksen sattuessa tiedot menetetaan lopullisesti, mikéli tietoja ei ole asi-

anmukaisesti varmuuskopioitu. (Salo 2012, 110.)
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8 OULUN DATACENTER OY (ODC)

Tyon toteutukseen konsultoin oululaista pilvipalveluntarjoajaa, Oulun Datacenter
Oy:ta (ODC). Oulun Datacenter Oy on Pohjois-Suomen johtava pilvipalveluyhti6
ja yritys toimii paikallisesti Oulussa. Yritys tarjoaa omat konesalit, joten asiakas
tietdd missa tiedot fyysisesti sijaitsevat. (Oulun Datacenter 2018a.) Yhdessa pal-
veluntarjoajan kanssa tydssa pohdimme, millaiset raamit uudelle palvelimelle

asetetaan seka kuinka ne siirretdén tehokkaasti ja suhteellisessa aikataulussa.

Oulun Datacenter Oy jakaa palvelunsa neljaan eri kategoriaan: ODC Alusta,
ODC Laitetila, ODC Kapasiteetti sekd ODC Jatkuvuus (Pietila, J. Oulun Datacen-
ter Oy). Seuraavaksi esittelen yrityksen tarjoamat palvelut, joita ehdotettiin kay-

tettaviksi ratkaisuiksi taman tyon toteutukseen.

ODC Laitetila on palvelu, jota yritys tarjoaa asiakkaan halutessa upottaa oma
palvelimensa yrityksen konesaliin. Oulun Datacenter mainostaa palveluaan tur-
vallisena seka korkealaatuisena vaihtoehtona omalle palvelintilalle. Laitetila si-
saltda rakkipaikan tai jopa kokonaisen rakin korkealaatuisissa konesaleissa,
jossa kaikki kriittisimmat toiminnot ovat kahdennettuja tai vahintd&an varmistettuja.
Kriittisiin komponentteihin lukeutuu muunmuassa sahko, jaahdytys, tietoliikenne
ja palomuurit. Taman lisaksi yritys tarjoaa yllapitopalvelua konesaliin upotetuille

palvelimille. (Oulun Datacenter Oy 2018c.)

ODC Kapasiteetti on laaS (Infrastructure as a Service) -pilvipalvelumallilla toteu-
tettu ratkaisu, jossa asiakkaan on mahdollista vuokrata palvelimia/kapasiteettia
tarpeensa mukaan. Oleellista ratkaisussa on, etta kapasiteetin hankkiminen on-
nistuu verkon valityksella ja kapasiteetti on dynaamisesti skaalautuvaa. ODC Ka-
pasiteetti -ratkaisusta onnistuu esimerkiksi prosessoreiden, muistien, levytilan,
varmistuksen, tietokantojen, virtuaalikoneiden, palomuurien, verkkojen ja tietolii-
kenteen vuokraaminen. (Oulun Datacenter Oy 2018d.) Tassa tytssa keskityn ky-
seiseen palveluun, silla kohdeyrityksen siirto pilveen on fiksuinta toteuttaa kysei-

seen ratkaisuun.
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9 TUTKIMUKSEN ALKUKARTOITUS

Ensin suoritin kartoituksen yrityksen nykyhetkesta ja infrastruktuurista. Yrityksen
ymparistd koostuu kahdesta kayttajasta, jotka kayttavat palvelinta osittain etayh-
teydella (WDC) kannettavilla tydasemilla. Tunnelin avaukseen kaytetaan Zyxelin
tarjoamaa VPN-ratkaisua. Muuta laitteistoa toimistossa ovat Sharc-tarratulostin
seka HP LaserJet M402dn -lasertulostin. Molemmat tulostimet ovat asennettu

fyysiselle palvelimelle.

Kohdeyrityksen IT-ymparistoa tutkittaessa voidaan todeta, etta kyseessa on pieni
ymparisto. Pienisséd ymparistoissa siirto pilveen on helppo toteuttaa. Kohdeyrityk-
sen palvelin sisaltéda seuraavat keskeisimmat palvelut: tiedostopalvelut, tulostus-
palvelut seka Visma Nova -laskutuspalvelut. Tiedostopalvelut koostuvat kah-
desta verkkolevysta, jotka ovat jaettu molemmille palvelinta kayttaville kayttajille.
Verkkolevyja kaytetddn mm. tiedostojen jakamiseen, tallentamiseen ja siirtami-
seen kayttajalta toiselle. Tulostuspalvelut koostuvat kahdesta palvelimelle asen-
netusta tulostimesta seka niiden ohjaimista. Yritys kayttaa tulostuspalveluita esi-
merkiksi toimituslahetteiden- ja laskutuksien tulostamiseen HP Laserjet M402dn-
tulostimellaan. Sharc-tarratulostinta kaytetaan paaasiallisesti toimitettavien elin-

tarvikkeiden lahetysosoitteiden osoitukseen.

Toimistossa on lisaksi yksi erillinen tydasema, joka on kytketty suoraan tarratu-
lostimeen. Kyseinen tydasema ja tarratulostin eivat tule osaksi pilvipalveluita,
koska laitteet siirretaan keittiohenkilokunnan kayttoon ja néin ollen verkkoyhteytta
ei ole. Kyseisen tydaseman tehtavana on toimia tyontekijoiden tulostuspisteena,

josta mahdollisia tarroja voidaan tulostaa.
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10 HINNOITTELU LAPIN KRASSI OY:LLE

Seuraavaksi kootaan aloituspaketti kohdeyritykselle, jolla palvelin pyorii teoriassa
vaivattomasti yrityksen palvelut huomioon ottaen. Rajaan hinnaston kokoamisen
virtuaalikonesalipalveluihin (vDC), SLA-palvelutason valintaan seka kayttoonot-
tomaksuihin. Muiden palveluiden hinta tarkentuu kaytannossa itse siirtoa teh-
dessa. Kapasiteetin kokoaminen toteutettiin yhdesséd ODC:n ratkaisuarkkitehdin,

Jesse Pietilan kanssa.

Viitaten neuvotteluun Oulun Datacenterin ratkaisuarkkitehdin kanssa Lapin Kras-
sin palvelimella olevat palvelut pydrivéat suhteellisen pienelld tehokuormalla. Nain
ollen palvelimen tehot ja resurssit koottiin sopivaksi, jotta valtytaan ali- ja ylimi-
toittamiselta. Kapasiteetin tarve tulkittiin listaamalla kaytdssa olevat palvelut ja
tutkimalla nykyisen palvelimen teknisia tietoja. Teoriassa kohdeyrityksen palveli-

men tarvittaville palveluille riittava kapasiteetti on:
- 2 kpl vCPU (2Ghz)

- 4 GB VRAM-keskusmuistia

- 500 Gb Levytila Capacity (NL-SAS)

- 100 Gb Levytila Performance (SAS).

Nailla resursseilla yhdistettynd SLA1-palvelutason valintaan kokonaishinnaksi
muodostuu 181,00 € /kk. Lisaksi hintaan lisataan vDC-asennusmaksu, joka kus-
tantaa kertamaksulla 190,00 €.

Yhteenvetona kohdeyrityksen palvelimen siirto pilveen kustantaa siirtokuukau-
tena 371,00 €, jonka jalkeen itse resurssien jatkuva kuukausihinta on 181,00 €/kk.
(LITE 1)
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11 PALVELIMEN SIIRTO PILVEEN

11.1 Lahtdkohdat palvelimen siirtoon

Kun palveluntarjoaja on kartoittanut kohdeyrityksen palvelimen, palvelut ja re-
surssit, on aika suunnitella ajankohta ja toimintamalli palvelimen yliheittamiseksi
pilveen. Yliheitolla tarkoitetaan jonkin asian siirtamista, "heittamista”, paikasta toi-
seen. Tassa tapauksessa asiakkaan tietoja, tiedostoja ja toimintoja siirretaan pil-
veen. Jatkossa viittaan tdhén tapahtumaan yliheitolla. Ensimmainen ja tarkein
kulmakivi yliheittoa tehdessa on toimintasuunnitelma, mita siirtoja tehdaan ja
missa jarjestyksessa. Yliheittoajankohdasta sopiminen ja sitd noudattaminen mi-
nimoi tuotannolliset paallekkaisyydet, kuten tiedostojen tuplakayttamisen kah-

desta sijainnista yhta aikaa.

Pilveen siirtyminen tehd&éan lahes aina osissa, jotta asiakkaan jatkuva tuotannol-
linen toimintakyky mahdollistetaan. Lahtokohtana on, etta palveluntarjoaja taltioi
ensin yrityksen datat kaiken varalta, jotta ongelma- ja riskitilanteissa tiedostot
saadaan palautettua mahdollisimman pian kayttdon. Toinen tarkea tekija siirtoa
toteuttaessa on iskostaa kohdeyritykselle mista sijainnista uudet, pilvessé olevat

resurssit 10ytyvat.

Oulun Datacenter tulkitsi, etta sopivimmat yliheittoajankohdat ovat disin. Yoélla
saadaan tiedonsiirrollisesti toteutettua pitkia aikajaksoja keskeytymatonta toimin-
taa. Nain ollen, kun kohdeyritys jatkaa seuravana aamuna toimintaa, on tarvitta-

vat tiedot siirretty ja toimintaa voidaan jatkaa uudesta sijainnista.

11.2 Esivalmistelut yliheittoon

Suunnitelma palvelimen siirtamiseksi koostuu arkipaivien jyvittdmiseen ja siirto-
jen suunnitteluun. Lapin Krassi Oy:n tarkein ja raskain siirrettdva kokonaisuus on
Visma Nova. Jarjestelman kohdalla on suunniteltu kaytettavan erillistd hyppypal-
velinta, jotta tietoja ei tarvitse fyysisesti siirtda pilven ja paatelaitteen valilla. Nain
ollen ohjelmalle luodaan siirron yhteydessa erillinen ohjelman kayttoon tarkoitettu
littymda, jota kaytetdan erilliselta hyppypalvelimelta. Seuraavassa erittelysséa

suunnitellaan siirtosuunnitelma jaoteltuna viidelle arkipaivalle.
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Ennen siirtoa palveluntarjoajan on olennaista maaritella ja konfiguroida toimivat
ja salatut verkkoyhteydet pilven ja kohdeyrityksen valille. Yhteyteen kaytetaan
VPN-yhteytta. Tassa tydssa en keskity niinkdan verkkojen konfigurointiin, vaan
rajaan tyon itse palvelimen siirtoon. Oulun Datacenter on luonut tassé vaiheessa
toimivat verkkoyhteydet pilven ja kohdeyrityksen vdlille, joten seuraavaksi keski-

tytdan ainoastaan jarjestelmien ja tiedostojen yliheittoon.

11.3 Palvelimen yliheitto

Maanantai

Maanantaina aloitetaan yliheitto ja siirrossa on ensimmaisena Visma Nova. Pal-
veluntarjoaja on luonut valmiiksi hyppypalvelimen, jota kautta kohdeyritys kayttaa
jarjestelmaa. Yritys lopettaa jarjestelmén kaytdon maanantaina tyopaivan jalkeen.
Palveluntarjoaja varmuuskopioi jarjestelméan ja jarjestelman tietokannat seka luo
pilven ja clientin valille VPN-yhteyden. Fyysisella palvelimella oleva SQL-tieto-
kanta ajetaan alas. Toimenpiteiden jalkeen palveluntarjoaja nostaa tietokannan
ja Nova-asennuksen pilveen ja testaa toiminnan. Asiakkaan datojen toiminta var-
mistetaan. Tiistai-aamuna jarjestelmé on siirretty onnistuneesti pilveen ja Nova
on kaytdéssa normaalisti uuden hyppypalvelimen kautta. Jarjestelma ei ole enaa
kaytettavissa vanhasta sijainnista, ja nain ollen paallekkaisyytta ei ole syntynyt.

Kohdeyritys voi jatkaa normaalisti toimintaansa. (Pietila, J. Oulun Datacenter.)
Tiistai

Tiistaina yliheittoa jatketaan ja seuraavaksi siirrossa ovat tiedostopalvelut. Palve-
luntarjoaja on kartoittanut ja arvioinut verkkosijainneissa olevien tiedostojen maa-
ran, siirtometodin sek& luonut suunnitelman, kuinka varmuuskopioida kohdeyri-
tyksen data. Kohdeyrityksen tapauksessa tiedostoja on kahdessa verkkosijain-
nissa: (J: Nova) ja (O: Yhteiset). Molemmilla levyilla on n. 50 gigaa dataa, joten
siirrettavia tiedostoja on yhteensa n. 100 gigaa. Tiedostojen siirto ja varmuusko-
piointi k&ynnistetaan jo tiistaipdivana, joka ei esté tuotannollista toimintaa. Keski-
viilkkoaamuna tiedostot on varmuuskopioitu, siirretty uuteen sijaintiin palveluntar-
joajan pilveen seka testattu, ja nain ollen tiedostot eivat ole enda kaytettavissa

vanhasta sijainnista. Tiedostopalvelut ovat nain ollen yliheitetty onnistuneesti ja
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ne ovat kohdeyrityksen kaytettavissa ilman paallekkaisyyksia (Pietild, J. Oulun

Datacenter.)

Keskiviikko

Kohdeyritys seuraa yliheitettyjen osioiden toimintaa ja raportoi mahdollisista on-
gelmista palveluntarjoajalle. Mikali ongelmia esiintyy, kaytetaan arkipaiva virhei-
den paikantamiseen ja korjaamiseen. (Pietila, J. Oulun Datacenter.)

Torstai

Torstaina yliheittovuorossa ovat tulostuspalvelut. Palveluntarjoaja on kartoittanut
kaytossa olevat tulostimet sek& niiden ohjainajurit. Torstaina tyopaivan jalkeen
tulostimet ja ajurit asennetaan palveluntarjoajan pilveen. Palveluntarjoaja testaa
tulostimien toiminnan. Perjantaiaamuna tulostuspalvelut toimivat uudesta, palve-
luntarjoajan pilvesta eivatké ne ole kaytettavissa enéa vanhasta sijainnista. (Pie-

til&a, J. Oulun Datacenter.)
Perjantai

Kaikki palvelimessa olevat toiminnot on siirretty pilveen. Kohdeyritys jatkaa nor-
maalia toimintaa ja raportoi mahdollisista ongelmista palveluntarjoajalle. Mikali
ongelmia ei esiinny, on palvelimen yliheitto kokonaisuudessaan toteutettu vii-

dessa arkipaivassa. (Pietild, J. Oulun Datacenter.)
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12 POHDINTA

Opinnaytetyoni tarkoituksena oli avata termia pilvipalvelut toimeksiantajalleni La-
pin Krassi Oy:lle sek& suunnitella kuinka palvelin saadaan kaytadnnossa pilveen.
Liséksi tavoitteena oli syventda omaa osaamista pilvipalveluista seka tasmentaa
termia myos itselleni. Pilvipalvelut on erittéin laaja ja skaalautuva termi, jolle ei
ole asetettu virallisia standardeja. Kuitenkin on olennaista ymmartaa, mita pilvi-
palvelut ja siihen liittyvat termit tarkoittavat ja mita pilveen siirtyminen kaytan-
ndssa tarkoittaa. Lahtékohtana tyélleni oli toimeksiantaja, joka ei tiennyt, mita pil-
vipalveluilla tarkoitetaan. Mielestani tyoni avarsi ja tdsmensi ongelmakohtaa, ja

tédsséa suhteessa tyoni onnistui.

Toissijaisena tarkoituksena oli asettaa toimeksiantajalle arviointiperustaa ja na-
kemysta pilvipalveluihin siirtymiselle. TAméa onnistui arvioimalla pilvipalveluiden
hyotyja ja riskeja ja suhteuttamalla niitd toisiinsa. Mahdotonta on kertoa suora-
naista vastausta yritykselle, onko pilveen viisasta siirtyd, mutta ndkemysta on
mahdollista antaa. Yrityksid huolettaa ennen kaikkea tietoturva pilvessa, mutta
kuten tydssani avarsin, on naita riskeja mahdollista valttada esimerkiksi arvioimalla

ja valitsemalla luotettava palveluntarjoaja.

Kerroin pilvipalveluiden takana toimivista tekniikoista hiukan teknillisemmalla ta-
solla, jotta yritys ymmartaa, kuinka pilvipalveluiden takana tekniikka toimii. Tama

voi myds lisata luotettavuutta ja uskottavuutta pilvipalveluita kohtaan.

Toimeksiantaja myds toivoi, ettd kertoisin mahdollisista pilvipalveluntarjoajista.
Tassa tyossa keskityttiin mahdolliseen, tulevaan pilvipalveluntarjoajaan eli Oulun

Datacenteriin.

Olen tyytyvainen opinnaytetyohoni. Ennalta asettamani tavoitteet saavutettiin
seka tietoni syvenivéat aiheesta. Riskien minimointi ja asioihin perehtyminen ovat

avainasioita puhuttaessa pilvipalveluista.
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Liite 1 Kapasiteetin hinnoittelu Lapin Krassi Oy:lle

ODC Hinnasto 2018 Kpl Yks Hinta/kk Hinta/ kk

Virtuaalikonesalipalvelu vDC

VCPU (4 2 Ghz), sis. Kayttojarjestelmalisenssin 2 kpl 13,00 € 26,00 €
VvCPU (4 3 Ghz), sis. Kayttojarjestelmalisenssin 0 | kpl 19,00 € - £
VRAM 4 | GB 5,00 € 20,00 €
Levytila Capacity (NL-SAS) 500 GB 0,10 € 50,00 €
Levytila Performance (SAS) 100 GB 0,17 € 17,00 €
Levytila High Performance (SSD) 0 GB 0,46 € - €

113,00 €

SLA-palvelutaso

-SLA1 1 kpl 68,00 € 68,00 €
- SLA2 + 3% kokonaislaskutuksesta 0 kpl 228,00€ - €
- SLA3 + 6% kokonaislaskutuksesta 0 kpl 900,00 € - £

Yhteensa 181,00 €



