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Abstract

The aim of the thesis was to analyze the operating system of the client company’s intranet.
It had to be repaired and changed to reflect the new EU Privacy Policy (GDPR) introduced
on 25 May 2018. At the same time there was a need to create non-disclosure agreements
for the company.

The study was made as a qualitative research and the research methods used were
interviews and content analysis. After this step it was noticed the overview from The
Company and created some kind of agreements. Then the leaders said what they want to
change that agreement will be right that they needed.

The most important result to the company was the updated non-disclosure agreements.
There was one new agreement that can be used with the partner companies and one
updated agreement that can be used with the employees. Many personal information
items were revised at the same time. The GDPR will affect many things in the company.
The main challenges will be to minimize the personal data and to use the data only in the
original context. It is very important to check that the personal data is correct and to
remember that a registered person has the right to be forgotten.

The company introduced the new non-disclosure agreements simultaneously with the
GDPR. During the process the company got prepared to continue working with the GDPR.
The analysis provided the company with an understanding of the needed updates on their
operating system.
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1 Johdanto

EU:n tietosuoja-asetus tuli voimaan huhtikuussa 2016. Sita aletaan soveltaa
25.5.2018. Tietosuoja-asetus asettaa kaikille yrityksille ja yhdistyksille uusia maarayk-
sia henkilotietojen kerdaamisesta ja sailyttamisesta. Yksittdisia toimenpiteita on yrityk-
sella lukuisia. Yleistoimenpiteet ovat paapiirteissaan samanlaisia ja sen lisaksi jokai-

sella yrityksellad on spesifioituja tarpeita.

Tietosuoja-asetuksen yleiset toimenpiteet koskevat pdaasiassa yrityksen hallintoa ja
eritoten palkkahallintoa, mutta asiantuntijaorganisaatiossa myds muussa tietojen

vaihdossa on paljon erilaisia henkil6ita ja henkil6tietoja mukana. Tama asettaa omat
haasteensa EU:n tietosuoja-asetuksen vaatimusten mukaiselle noudattamiselle hen-

kilotietojen keraamisessa.

ProSolve Oy on Jyvaskyldssa toimiva suunnittelutoimisto. Yhdessa kahden samaan
yritysryhmaan kuuluvan yrityksen kanssa se muodostaa yli 30 hengen asiantuntijaor-
ganisaation. Tutkimuksen aikana analysoidaan yrityksen toimintajarjestelmaa ja siella
olevia mahdollisia ongelmakohtia. Sen rinnalla paivitetaan yritykselle toimivia sopi-
muksia, jotka ottavat huomioon myo6s EU:n tietosuoja-asetuksen vaatimukset. EU:n
tietosuoja-asetuksen tuomat toimet yrityksen sisdlla ovat niin laajoja ja monitahoisia,
ettd opinnaytetydssa ei ole jarkevaa yrittaa kasitella kaikkia. Tassa opinnadytetyossa
keskitytaan kehitystydssa nimenomaan salassapitosopimuksiin ja tarkastellaan EU:n
tietosuoja-asetuksen suhdetta asiantuntijaorganisaation tyontekijoihin ja yhteistyo-

kumppaneihin.

ProSolve Oy on tuttu yritys taman opinnadytetyon tekijalle, silla aiemmin on jo tehty
yhteisty6ta yrityksen kanssa. Siita syysta oli mielenkiintoista alkaa tutkia EU:n tieto-
suoja-asetuksen vaatimuksia ja vaikutuksia asiantuntijaorganisaatioon nimenomaan
heidan kanssaan. Suunnittelutoimistojen tyénkuva on monessa toimistossa muuttu-
nut alihankintana suoritettavasta suunnittelusta ja kuvien piirtamisesta kokonaisvas-
tuun ottamiseen jopa laitetoimituksista. Tama on muuttanut organisaatioiden ja
tassa tapauksessa ProSolve Oy:n organisaatiorakennetta myds monimuotoisem-
maksi. Monimuotoisempi toimintarakenne taas tarkoittaa henkildiden ja henkildiden

osaamisen kayttamista sielld, missd osaamista tarvitaan. Talléin myds henkilotietoja
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liilkkuu aina sielld, missa tarvitaan ja henkilotietojen liikuttelu on EU:n tietosuoja-ase-
tuksen ajatuksen ytimessa. Siksi tassa kontekstissa lilkkkuminen oli nimenomaan mie-
lenkiintoinen projekti, mika taydentaa tietdamysta ja tyoskentelya asiantuntijaorgani-

saatiossa.

2 Tutkimusasetelma

Tutkimusasetelman luomisessa madradvana tekijana olivat yrityksen tarpeet ja EU:n
tietosuoja-asetuksen maaraykset. Yritys halusi kehittaa osaamispankkiansa asiakas-
kunnan laajenemisen ja olemassaolevien asiakkaiden kasvavien tarpeiden taytta-
miseksi. Samaan aikaan yritys tiesi tarvitsevansa uuden NDA-sopimuksen ja olemas-
saolevan NDA-sopimuksen paivitysta uusien saantdjen mukaiseksi. Tutkimuksellisesti
ajateltuna piti analysoida olemassa olevia sopimuksia ja yrityksen tietoisuusastetta
EU:n tietosuoja-asetuksesta. Analysointiin oli kaytettavissa yrityksen oma intra-

verkko, ja muutamien taman asian avainhenkiléiden kanssa keskustelu.

2.1 Toimeksiantaja

ProSolve Oy on Jyvaskyldssa toimiva suunnittelutoimisto. Toimiston tyontekijamaara
on kokonaisuudessaan noin 30 henkil6a. ProSolve kattaa kolme liiketoiminta-aluetta:
ProLine-konesuunnittelun, ProKipa-kiinteistopalvelut ja ProDigit-3D-skannauksen. Ta-
man lisdksi samoissa tiloissa toimii kaksi muuta Y-tunnuksen omaavaa yritystd, jotka
kuuluvat samaan yritysryppadseen ja ovat samojen vastuuhenkildiden hallinnan alla.
ProDeliver Oy valmistaa terasrakennetdita ja -laitteita ja LVI-Elektro Graf Oy toimii
kiinteistdépuolella Ivi- ja automaatiotoimialalla. Taman yrityskokonaisuuden sisalla on

valtava maara osaamista ja tietotaitoa, joka on yrityksen menestymisen perusta.

ProSolve on laajentunut viimeisten vuosien aikana alihankintana tehtavasta suunnit-

telutyosta ennen kaikkea uusien laitteiden suunnitteluun ja tekemiseen. Naissa koko-



naisuuksissa on usein mukana salassapidettavaa tietoa. Yritys on tehnyt tyontekijoi-
den kanssa aina salassapitosopimuksen, mutta kumppaniyritysten kanssa sellaista

kaytantoa ei ole yrityksen teknisen johtajan Timo Malvisalon mukaan ollut.

Opinndytetyon aihe maaraytyi tutkimustydn ja olemassaolevien tarpeiden pohjalta.
EU:n tietosuoja-asetuksen voimaan astumiseen oli kevaalla 2018 jo niin lyhyt aika,
etta varsinaista ohjeistusta yritykseen oli turha enaa lahtea luomaan. Tarkeimmat
asiat heidan oli pitdanyt selvittda jo syksylla 2017. Kevaan 2018 aikana jarjestelmaa jo

muuteltiin GDPR:n vaatimusten mukaiseksi.

2.2 Tausta

Opinndytetyon kehittely Iahti liikkeelle ProSolven toimitusjohtajan Janne Salmelan
pyynnosta paivittaa yrityksen tydntekijéiden osaamistaulukkoa. Yrityksella on kay-
tossa Access-pohjainen tietokanta, jossa on jokaisen tyontekijan osaaminen kuvat-
tuna taulukkomuodossa. Tata taulukkoa oli tarkoitus kehittda niin, etta se palvelee
myo6s mahdollisia uusia rekrytointeja. Joissain yrityksissa on verkkosivustolla kdytossa
samantyylinen tietokanta, johon tyonhakija voi syottaa omat tietonsa. Tietokone sit-
ten seuloo hakemuksia ja tarjoaa sopivimpia yrityksen kayttoon. ProSolven ajatuksen
mukaan tallainen tietokanta toimisi niin, etta yrityksen tarvitessa lisda esim. auto-
maatiosuunnittelun osaamista tietokannasta voisi tutkia kuka olisi sopiva. Tama ke-
hittamisalue tuntui mielenkiintoiselta, mutta sitten aihetta pohdittaessa ja keskustel-
lessa eteen tulikin EU:n tietosuoja-asetuksen aiheuttamat ongelmat juuri tallaiseen

tietokantaan.

Samaan aikaan ProSolvella on jo tydstetty palkkahallinnon puolella GDPR:n vaikutuk-
sia ja yrityksen tekninen johtaja Timo Malvisalo tyostaa IT-jarjestelmaa kevaan aikana
niin, ettd ne tayttavat GDPR:n vaatimukset. Palkkahallinnossa taloushallinnon asian-
tuntija Marina Hiltunen on tehnyt jarjestelyja ja poistanut tarpeettomia henkilGtie-
toja. Henkilostolle on myos tehty informatiivinen selvitys EU:n tietosuoja-asetuksesta

yleensa ja sen tarkeimmista yksityiskohdista (Hiltunen 2018).



GDPR:n vaatimukset yrityksen toimintatapoihin ja ennenkaikkea teknisiin jarjestel-

miin oli hyvin tiedossa jo kevaalla 2018 (kuvio 1). Yrityksen kannalta asioiden paivitta-
minen GDPR:n vaatimukset tayttavaksi ei saanut haitata yrityksen paivittaista tyonte-
koa. Yritys pyrkii kehittdmaan toimintaansa jatkuvasti ja tekemaan siita selkeaa ja te-

hokasta.

Yritykser jo tavaramerkit,
joila koskes:

Profolve Oy
PraDellver Oy
Proskipa
Proline
Lvi-Elektro Oy

Nirkytilo: PhBaslozee tekemislzed
- Onka fiedossa pahoja henkiltétietojen kansso:

virheitd Palkkahollinte {1k

= Onka fiedossa Taloushallinto {1hiE)

walinpirdmbrdnmyymd

Muwrt vastuuhenk] 1t
Aslatieto: jofden milee riettid:

=Mitd pitdid tehdd Tekninen johtojo & IT
ineki( 1hl3)

Taimitusjehtaja

-Mitd pitid tietdd

Kuvio 1. Ajatuskartta GDPR vastuista ja kdyttoonotosta

Osaamispankin ja sopimusten paivittdminen on nain ajateltuna yrityksen visioissa hy-

vin tarkealla paikalla. Yrityksen taytyy pystya reagoimaan nopeasti aina uusiin suun-



nitteluosaamistarpeisiin. Rekrytoinnin on oltava tarvittaessa nopeaa, ja yrityksen tay-
tyy pystya joustavasti toimimaan erilaisissa yhteistyokuvioissa lukuisten erilaisten
kumppanien kanssa. Osaamispankin kehittaminen oli kuitenkin ristiriidassa EU:n tie-
tosuoja-asetuksen kanssa, joka kieltda henkil6tietojen kerdamisen ja kayttamisen il-
man asianomaisen suostumusta. Suostumuksen hankkimiseksi on oltava tieto, miten
ja milloin tiedot on keréatty seka miten tiedot on suojattu. (GDPR haltuun 2018.) Siksi
tutkimuksen edetessa paadyttiin siihen, etta opinnadytetyon tuloksena laitetaan ym-
parilla olevaa toimintajarjestelmaa EU:n tietosuoja-asetuksen mukaiseksi ja hanki-

taan henkilostolta tarvittavat suostumukset.

2.3 Teoreettinen viitekehys

Teoreettisena lahtokohtana opinnaytetyéhon on EU:n tietosuoja-asetus. Se on an-
nettu 27.4.2016. Siirtymaaika paattyy, ja siis tietosuoja-asetus astuu voimaan
25.5.2018. Teoria opinndytetydhon tulee taman tietosuoja-asetuksen pohjalta. Ta-
man kuluneen kahden vuoden aikana aiheesta on kirjoitettu kirjoja ja oppaita yrityk-
sille ja kevdan 2018 aikana taloushallinnoissa tydstetdan henkilotietorekistereita vas-
taamaan tietosuoja-asetusta. Samaan aikaan konsultit ja lakineuvojat kiertavat yri-
tyksissa ja pitavat luentoja aiheesta. Yrityssektorissa vallitsee pieni paniikki, koska

25.5.2018 on takaraja.

Euroopan Unionin asetukset ovat sitovia saadoksia, joita on sovellettava kaikilta osil-
taan kaikkialla EU:n alueella ja EU:n paatoksenteossa. Kun EU halusi esimerkiksi maa-
rata yhteiset suojatoimet EU:n ulkopuolelta tuotaville tavaroille, EU:n neuvosto antoi
asiasta asetuksen (Asetukset, direktiivit ja muut saadokset. n.d). Asetus on siis maa-
raava ja sita voidaan taydentaa suosituksella, josta EU:ssa kdytetaan nimitysta direk-
tiivi.

GDPR on tietosuoja-asetus, eli se on kaikkia EU-maita maaraava. Jokaisen EU-maan ja
maan sisalla kaikkien on noudatettava tietosuoja-asetusta. Asetuksen noudattami-

selle tai noudattamatta jattamiselle ei ole poikkeusta, joten jokaisen on sanktioiden

uhalla noudatettava asetusta. (Asetukset, direktiivit ja muut saddokset. n.d.)



Teorian lisdksi opinndytetyota ajatellen piti tehda ohjeistusta yritykselle EU:n tieto-
suojan kayttéonotosta. Tavoite oli siis saada luotua sellaiset salassapitosopimukset,
etta ne palvelevat riittavasti ProSolven ja ProDeliverin etuja ja toisaalta eivat ole risti-

riidassa tietosuoja-asetuksen kanssa.

Yritykselle luotiin sopimuspohjat ja ihmisille luotiin ohjeistusta niiden kayttoon. Hen-
kilokunnan kanssa piti salassapitosopimukset tehda uusiksi ja samalla heille piti

tuoda tietoon GDPR:n vaikutus.

2.4 Tutkimus

Kun oli selvinnyt, ettd osaamispankkia ei voi kehittada ristiriidassa EU:n tietosuoja-ase-
tuksen kanssa, olikin tarpeena tutkia, mita pitda muuttaa ennen kuin osaamispank-
kia voidaan kehittaa. Yrityksen omassa intraverkossa on kuvattuna toimintajarjes-

telma ja sen sisalla on maariteltyna koko yrityksen toiminnan kuvaus (kuvio 2).



Toimintajarjestelma
1. ProSolve Oy
1.1 Toimintajérjestelman rakenne, kattavuus ja versiohallinta
1.2 Arvot, Visio, Missio, Eettiset periaatteet
1.3 Organisaatio ja vastuut
1.4 Strategia
2. Prosessit
2.1 Johtaminen
2.2 Myynti
2.3 Tuoctantoprosessi
2.4 Tuotekehitysprosessi
2.5 Henkil&std
2.6 Taloushallinto & laskutus
2.7 Kumppanit & sidosryhmit
2.8 Toimintaymparistd

2.9 Toiminnan kehitys

Kuvio 2. ProSolve Oy:n toimintajarjestelman kuvaus ensimmaisten alaotsikoiden laa-
juudessa

Tutkimustehtavana oli analysoida yrityksen toimintajarjestelman sisaltoa ja yrityksen
kdytanteita. Tutkimuksen ongelmakentta maaraytyi GDPR:n ympdrille ja siihen, mita
tulee muuttaa yrityksen kaytanteissa. Tutkimus itsessdan oli laadullinen tutkimus ja
siina tutkittiin yrityksen jarjestelmia ja haastateltiin yrityksen vastuuhenkil6ita. Tar-
keimmassa roolissa olivat toimitusjohtaja Janne Salmela ja tekninen johtaja Timo
Malvisalo. Lisaksi tiedonkeruuta varten haastateltiin yrityksen taloushallinnon tyon-
tekijoita, projektipaallikoita ja suunnittelupaallikoita. Tarkeimpana asiana oli tutkia,
mita pitda tehda ennen kuin osaamispankkia voidaan ldhted kehittamaan eteenpain

ja sen jalkeen toteuttaa nama toimenpiteet.
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2.5 Tutkimuksen eteneminen

Kanasen (2017) mukaan laadullinen tutkimus ei ole lineaarinen vaihe vaiheelta ete-
neva prosessi. Laadullisessa tutkimuksessa aineistoa kerataan tarpeen mukaan ja
analysoidaan koko prosessin aikana. (Kananen 2017, 52.) Tutkimuskysymysten aset-
taminen etukateen tallaisessa tutkimuksessa oli Iahes mahdotonta. Tutkimuksen
edetessa ja asioita analysoitaessa maaradytyi seuraavat kysymykset, joihin vastausta

haettiin ja saatiin:

1) Mita pitdd muuttaa toimintakdytanteissa ja toimintajarjestelméssa GDPR:n
kannalta?

2) Miten toteutetaan henkilokunnan suostumusten saanti tarvittaviin henkilotie-
toihin?

3) Miten tulee ottaa huomioon GDPR myds yhteistydkumppaneiden kanssa?

Naita kysymyksia ei kysytty koskaan keneltdakdan suoraan, vaan keskustelujen ja
intran tutkimusten yhteydessa naihin |6ytyi vastauksia ja sitd kautta muotoutui myos
kysymykset. Laadullinen tutkimus on kuvailevaa eli deskriptiivista. Siina tutkitaan
prosesseja ja tutkimuksen paaasiallinen instrumentti on itse tutkija. (Kananen 2017,

36.)

Laadullisen tutkimustavan kaytto on yleistynyt myos liiketaloustieteissa 1970-luvulta
lahtien (Puusa & Juuti 2011, 31). Laadullisen ja maarallisen tutkimuksen erona on,
ettd maarallisessa tutkimuksessa tutkimusongelmat muotoillaan yleensa etukdteen
ja laadullisessa tutkimuksessa tutkimustehtava ja -ongelmat voivat muuttua tutki-
muksen aikana (Malste 2018, 24). Tama tutkimusprosessi oli siksi helppo ndhda ni-
menomaan laadullisena tutkimuksena. Mikali aiheena olisi ollut vastaavan asian to-
teutuminen ja sen tutkiminen, silloin tutkimus olisi voinut olla maarallinenkin. Nyt
kuitenkin tiedettiin vain lIahtokohtainen ongelma, eli EU:n tietosuoja-asetuksen tuo-

mat haasteet ja velvoitteet yritykselle.

Ryhmakeskustelu laadullisen tutkimuksen tiedonhankinnassa
Laadullisen tutkimuksen aineiston keruu haastattelemalla on yleisesti ottaen erittain
vaativa ja virheherkka tehtava. Yleensa haastattelututkimuksissa saadaan otoksen

koolla luotettavuutta. Maarallisessa tutkimuksessa voidaan todeta yleisesti, ettd mita
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suurempi otos on, sitd vahdisempia ovat yhden haastateltavan antamat puutteelliset
tiedot tai vastaamatta jattamisen merkittavyys tuloksiin. (Vilkka 2007, 57.) Tyoela-
massa asioita edistetadn yleensa pitamalla erilaisia palavereita. Palaverit ovat nykyi-
sin yhd useammin verkon valitykselld, jolloin osallistujat voivat olla eri rakennuksissa
ja jopa eri maissa. Tutkimuksellisesti ajateltuna palaverin teknisellad toteutustavalla ei
sindnsa ole merkitysta. Vain silloin, jos emotionaalisilla asioilla ja henkildiden kayttay-
tymisen tulkitsemisella on merkitysta tutkimuksen kannalta, on syyta pyrkia siihen,
ettd osallistujat ovat samassa tilassa. Tutkimuksessa tallainen yritykselle tuttu palave-
ritilanne ei muistuta haastattelua, vaan on ennemminkin tutkimuksellisesti ryhma-
keskustelu. Ryhmakeskustelut ovat liiketaloudellisessa tutkimuksessa yleistyneet
vasta 2000-luvulla, vaikka yhteiskuntatieteissa tallaista tutkimusta on tehty jo pian

toisen maailmansodan paattymisen jalkeen (Valtonen 2011, 88).

Ryhmakeskustelussa ryhmien koostaminen on tarkea osa tutkimusprosessia. Ryhma-
keskustelun vetajalla on tarkea tehtadva ilmapiirin luojana ja keskustelun ohjaajana
(Valtonen 2011, 90-92). Tassa tutkimuksessa ryhman koostaminen tuli toimitusjohta-
jalta. Hanen paatoksellaan ryhmaan ei palavereissa eli ryhmakeskusteluissa ottanut
osaa kuin tutkija, toimitusjohtaja ja tekninen johtaja. Tutkijan tehtavana oli tuottaa
tarvittava aineisto ja agenda keskusteluun. Tassa tapauksessa siis kaikki osallistujat
tunsivat toisensa ja vuorovaikutus heidan valillaan oli hyvin luontevaa ja totuttua.
Vuorovaikutus ei siita syysta aiheuttanut tassa tapauksessa vaaristymaa tutkimusasi-
alle. Valtonen (2011, 89) kasittelee ryhmakeskustelun vaaroista nimenomaan vuoro-
vaikutussuhteiden vaikutusta puhtaaseen tietoon. Toisaalta yrityksessa, jossa johta-
jien paivat koostuvat suureksi osaksi erilaisista palavereista, on palaverikdaytannot
niin tuttuja ja rutiininomaisia, etta sielld pystytaan keskittymaan hyvin tarkasti ni-

menomaan asiaan.

Sisdllon analysointi laadullisessa tutkimuksessa

Analysointi tallaisen pienen kohdennetun ryhman keskustelun jaljilta oli sindnsa help-
poa. Kdytannossa analysoitavaa asiaa tuli tutkijalta ja toiselta keskusteluun osallistu-
jalta. Tutkijan tekema valmis pohjatyo oli keskustelun pohjana, ja toisaalta voi aja-
tella, ettd osallistujien piti antaa kommentteja valmiiseen materiaaliin. Téma vahensi

merkittavasti uuden asian esille tulemista ryhmakeskustelussa. Ryhmakeskustelussa
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haettiin suoraan vastauksia avoinna oleviin kysymyksiin. Nama kysymykset muotou-
tuivat sisallon pohjalta eivatka niinkaan itse tutkimuksen pohjalta. Tutkimuksen poh-
jana olevat kysymykset muotoutuivat tutkimuksen edetessa, kuten Kanasen mukaan

laadullisessa tutkimuksessa usein edetdan (Kananen 2017, 52).

Tutkimustyypiltadn tallainen sisallon analysointi on empiiristad tutkimusta (Tuomi &
Sarajarvi 2018, 27). Analysoitaessa ryhmakeskustelun sisaltoja ja tuloksia oli tarkoi-
tuksena saada merkitykselliset asiat yhdisteltya ja 16ytaa tarvittavat kompromissit
mahdollisien ndkemyserojen vilille. Toimintajarjestelman analysointi oli taas aineis-
ton havainnointia ja argumentointia. Tutkimuksellisesti tarkeata oli ymmartaa, mita
toimintajarjestelman alkuperainen kirjoittaja on ajatellut ja miten han on halunnut
asioita kasiteltavan. Sama koski myds ryhmakeskusteluja, niissa tutkijan piti pystya
muodostamaan keskustelun kulun aikana kokonaiskasitys osapuolten toiveista. Ta-
han tutkimukseen sopii hyvin Tuomi & Sarajarven (2018, 33—-34) kayttama nimitys
ymmartavasta tutkimuksesta. Ensin asiat oli ymmarrettava ja sen jalkeen pystyttava

selittamaan ne yksinkertaisesti eteenpain organisaatiossa.

Kokonaisuudessaan analysointi meni kuitenkin normaalin kaavan mukaan, aineisto
piti lukea useita kertoja ja niiden pohjalta tehda korjauksia ja toisaalta uusia korjaus-
ehdotuksia. Varsinaisesti mitdan analysointia tekstin analysointityokaluilla ei tarvin-
nut tehda, koska ryhmakeskusteluaineistoa oli niin vahan. Analysoinnissa ei tarvinnut
|oytaa mitaan maarallisia asioita tai toistuvuuksia, joten analysointi painottui asioi-
den eli sisallon analysointiin. Tama on tyypillista laadulliselle tutkimukselle, jossa ym-
martaminen on keskiossa (Tuomi & Sarajarvi 2018, 33). Toimintajarjestelman analy-
sointi oli enimmakseen virheellisen tiedon etsimista ja puutteiden kirjaamista. Nais-
sakin kuitenkin tutkijan oma analysointi katsottiin riittavaksi, eika aineistoa lahdetty

tutkimaan koneellisesti.

3 EU:n tietosuoja-asetus (GDPR)

Euroopan Unionin tietosuoja-asetuksen (General Data Protection Regulation, GDPR)
tarkoituksena on taata samat saannot kaikille EU:n alueella toimiville yrityksille ja or-
ganisaatioille, jotka kasittelevat EU-kansalaisten henkilGtietoja. Henkilotiedoilla tar-

koitetaan kaikkia niita tietoja, joista henkil6 tai hanen perheenjasenensa voidaan
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tunnistaa. HenkilGtiedoiksi tai henkilotietopalasiksi luetaan esimerkiksi nimi, osoite,
valokuva, henkilotunnus, sijaintipaikka, Internet Protocol (IP)-osoite, tydnantajan
nimi, tulot ja kulttuurillinen profiili. (ks. A 2016/679.) Myos puhelinnumero ja sahko-
postiosoite luetaan henkilotiedoiksi. Aarnion (n.d.) mukaan henkilétietoja ovat tie-
dot, joiden perusteella henkil6 voidaan tunnistaa suoraan tai valillisesti. Esimerkiksi
riittaa, etta yhdistamalla yksittdinen tieto johonkin toiseen tietoon pystytaan tunnis-
tamaan henkilé. Henkild voidaan tunnistaa nimen, henkildtunnuksen tai jonkin ha-
nelle tunnusomaisen tekijan perusteella. Yleistd muotoa olevat sahkdpostiosoitteet

kuten info@yritys.fi eivat sisalla tunnistettavaa henkilotietoa. (Aarnio n.d.)

Tietosuoja-asetuksella korvataan vanha direktiivi ja yhtendistetdaan asioita. Tietosuo-

ja-asetuksella on kaksi merkittdvaa toisistaan eroavaa tarkoitusta:

1) EU:n luonnollisten henkildiden oikeuksien, yksityisyyden ja vapauksien suoje-
lu.

2) Yritysten esteiden vahentaminen helpottamalla tietojen vapaata liikkuvuutta
kaikkialla EU:ssa. (Calder, Campo & Ross 2016, 2.)

3.1 Henkilotietojen kaytto

Asetus maaraa henkilotietojen kayttamisesta oikealla tavalla lapinakyvaa (kuvio 3).
Samaan aikaan yritysten on tiukennettava sita, missa henkil6tietoja tai henkilotieto-
palasia sdilytetdan ja kuinka ne suojataan, ja toisaalta tuotava sailytys silla tavalla la-
pindkyvaksi, ettd piilotiedostoja ei ole. Aarnion (n.d.) mukaan lapindkyvyyteen liittyva
ohjeistus on Euroopan Unionin tyéryhmassa vasta tyon alla. Lapinakyvyys tiedoissa
asettaa uusia haasteita tietoturvan kannalta. Henkil6tietojen kaikki sailytyspaikat
ovat laajemman joukon tiedossa, mutta vain maaratyilla henkil6illa on sinne paasy.
Tietoturva pitaa siis nostaa niin korkealle tasolle, etta tiettyyn paikkaan ei paase,

vaikka tietda, mita se paikka pitaa sisallaan.

Henkilotietojen on oltava ajan tasalla ja niita saa kerata vain tiettya tarkoitusta var-
ten (kuvio 3) (Hiltunen 2018). GDPR:n myo6ta siis tydnantaja ei voi pitda enaa itsellaan
sellaisia varmuuskopioita tai varallaololistoja henkildista, joita han mahdollisesti jos-
kus tarvitsee. Rekrytointitoiminnassa valitsematta jatettyjen henkilGtietoja ei voi tal-

tioida ilman lupaa. Monella yrittdjalla on tapana pitdaa vanhojen tyontekijéiden tai
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potentiaalisten kiireapulaisten yhteystiedot aina tallessa, mutta jatkossa se ei ole il-

man lupaa sallittua.

Kaikkia henkilotietoja Henkilotietojen
on kasiteltava kasittely tulee
luottamuksellisesti ja olemaan lapinakyvaa

turvallisesti ja kaikkien tiedossa

Henkilotietoja saa

kerata vain tiettya

laillista tarkoitusta
varten

Henkilotiedot on
oltava aina ajan
tasalla

Kuvio 3. EU:n tietosuoja-asetuksen vaatimukset (Hiltunen 2018)

3.2 Muutoksia toimintatapoihin

Niin kauan kuin sahkdisia tiedonkeruuvalineitd on ollut olemassa, on varmasti keratty
erilaisia listoja ihmisistd. Lainsaadanto maarittelee kaikille rekisteroéidyille yhdistyk-
sille ja yrityksille rekisterin pitdmisesta tiettyja velvoitteita. Esimerkiksi yhdistyslain
11§ maadrittelee etta yhdistyksen jasenista on pidettava kirjaa, mutta jasenen on ha-
lutessaan padstava ndkemaan mitd hdanesta on tallennettu. (Yhdistyslaki 1989/503,
118). Sama koskee myds luonnollisesti yrityksia ja kaikkea palkan maksua. Laki tulo-
tietojarjestelmasta, kirjanpitolaki, henkilotietolaki, laki ulkomaalaisrekisterista ja mo-

net muut lait maarittelevat mm. mita tietoja voidaan tallentaa ja mihin.

Yritysten ja yhdistysten ei sindnsa tarvitse tehda suuria muutoksia siihen, miten he

keraavat tietoja toimintansa aikana. Niiden tulee ainoastaan tarkentaa toimintaansa
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ja tehda toimintatavoista tarkasteltavia ja lapindkyvid. Kdytannossa kuitenkin hyvin
monet ovat kerdnneet kaikenlaisia listoja erilaisten kriteerien mukaan. Korkein hal-
linto-oikeus on paatoksessaan ottanut kantaa uskonnollisen yhdyskunnan tiedonke-
ruukdytantoon (ks. KHO:2016:208). Taman Korkeimman hallinto-oikeuden paatoksen
mukaisiin asioihin seka yritys- ettd yhdistysmaailmassa tulee uuden tietosuoja-ase-

tuksen myota varmasti pakotettuja muutoksia.

Aiemmin yrityksen sisalla on voitu kerata hyvinkin tarkkoja asioita jopa tietokantaan.
Nyt kaikkeen siihen on pyydettava lupa. Tietosuoja-asetus ei sindnsa kiella rekisterin
pitdmistd, mutta ilman asianosaisen lupaa tallaista rekisteria ei voi pitaa. Asiantunti-
jayrityksissa kdytossa oleva osaamisrekisteri on esimerkki tallaisesta rekisterista. Sel-
laista voidaan jatkossakin pitaa ylla, mutta siihen pitaa olla lupa asianosaisilta. EU:n
tietosuoja-asetuksen mukaan henkil6lla on oltava oikeus saada hanta koskevat vir-
heelliset henkilotiedot oikaistuiksi ja oikeus tulla unohdetuksi. (ks. A 2016/679, 65
kohta.)

3.3 Henkiloiden profilointi

Henkildiden profilointia on myds heidan jarjestamisensa eri asioiden mukaisiin ryh-
miin. Erityisid henkilotietoryhmia ovat esim. terveystiedot tai rikoksiin liittyvat tiedot,
poliittisia mielipiteita koskevat tiedot, geneettiset tiedot, tiedot joista iimenee am-

mattiliiton jasenyys (Hiltunen 2018).

Profiloinnilla tarkoitetaan mita tahansa henkil6tietojen automaattista kasittelya,
jossa henkilotietoja kayttamalla arvioidaan luonnollisen henkildn tiettyja henkilokoh-
taisia ominaisuuksia. Tallaisia asioita EU:n tietosuoja-asetuksen mukaan on (ks. A

2016/679, 4 luku, 4 artikla, 4 kohta) piirteet jotka liittyvat henkilon:

e tybsuoritukseen

e taloudelliseen tilanteeseen

e terveyteen

e henkilokohtaisiin mieltymyksiin
e kiinnostuksen kohteisiin
luotettavuuteen
kayttaytymiseen

sijaintiin

liikkeisiin.
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Ty6suhteessa seksuaalinen suuntautuminen, raskaus ja uskonnollinen vakaumus ovat
olleet jo pitkdan asioita, jotka eivat saa vaikuttaa millaan tavalla tydsuhteen syntymi-
seen tai jatkumiseen. Naihin ei tietosuoja-asetuksen myo6ta ole tulossa mitadan muu-

toksia.

Jatkossa myo0s siis ammattiliittoon kuuluminen katsotaan sellaiseksi profiloinniksi, jo-
hon on erikseen pyydettava lupa. Tietosuoja-asetuksessa on maaritelty erityiset arka-
luontoiset tiedot sisaltavat henkilét omiksi henkilotietoryhmikseen (Hanninen, Laine,
Rantala, Rusi & Varhela 2017, 40—41). Henkil6tietoryhmien perusteella ihmisia ei siis
luokitella, mutta tydntekijaa on myds informoitava, mikali kuuluu johonkin tallaiseen
ryhmaan. Hannisen ja muiden (2017, 44) mukaan syyna henkil6tietoryhmaan kuulu-
miselle eli arkaluonteisten tietojen kerdamiselle voi olla jokin seuraavista:

o suostumus

e tyblainsdadanto

e oikeusvaateen laatiminen.
Esimerkki tallaisesta oikeusvaateesta on se, ettd tyontekija vaittaa tydnantajan syriji-
neen hanta jostain arkaluonteista henkil6tietoa sisdltavasta syysta. Tata kyseista ar-
kaluonteista tietoa, kuten esim. seksuaalista suuntautumista tai uskonnollista va-
kaumusta, voidaan kasitella ja sita koskevia tietoja voidaan luovuttaa esim. asianajo-

toimistolle.

3.4 Tietosuojaneuvosto

Samaan aikaan 25.5.2018 kun uusi tietosuoja-asetus astuu voimaan, aloittaa toimin-
tansa myds uusi toimielin Euroopan tietosuojaneuvosto. Tietosuojaneuvosto on tie-
tosuoja-asetuksen valvontaa ja kehittamista varten perustettu neuvosto. Neuvosto
varmistaa toiminnallaan, etta tata asetusta sovelletaan yhdenmukaisesti. Tietosuoja-
neuvosto valvoo asetuksen soveltamista rajoittamatta kuitenkaan kansallisten val-
vontaviranomaisten tehtavia. Neuvosto antaa myos komissiolle neuvoja kaikista hen-
kilotietojen suojaan, kasittelyyn ja tietojenvaihtoon liittyvista kysymyksista. Sen teh-
tavana on myos antaa suosituksia ja parhaita kaytanteitda mahdollisissa vaarinkaytok-

sissa tai rikkeissa seka laatia valvontaviranomaisille suuntaviivoja, jotka koskevat 58
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artiklan 1, 2 ja 3 kohdassa tarkoitettujen toimenpiteiden soveltamista ja hallinnollis-
ten sakkojen maaraamista 83 artiklan nojalla. Naiden lisdksi Tietosuojaneuvoston

tehtavia ovat

asetuksen muutosesitykset

o sovellustapausten tarkastelut

o asetuksen ja sen yksityiskohtien kdyttdonoton edistamiset

e madraaikaistarkastelut

e lausunnot kolmannen osapuolen tietosuojatason riittavyydesta

¢ lausunnot valvontaviranomaisten toimenpideluonnoksista

e koulutuksien ja koulutusohjelmien edistamiset

e paatoksien julkaisemiset. (Tietosuoja-asetuksen soveltamista koskevat ohjeet

2018.)

3.5 Henkilotietojen sadilyttaminen

Henkilotietojen sailyttamisessa tapahtuva muutos on yritysten totuttuihin toiminta-
tapoihin ehka se eniten vaikuttava muutos. Rekisterinpitdjan on asetettava maara-
ajat henkilotietojen poistoa tai niiden sailyttamisen tarpeellisuuden maaraaikaistar-
kastelua varten, jotta voidaan varmistaa, ettei henkilotietoja sailyteta pidempaan
kuin on tarpeen (ks. A 2016/679, 39 kohta). Kaytannossa siis on asetettava maaraajat
osaamispankin ja salassapitosopimusten sadilyttamiseen tilanteessa, jossa tyontekija
ei ole enaa yrityksen palveluksessa. EU:n tietosuoja-asetuksen alkujohdannon koh-
dan 64 mukaan henkil6tietoja ei pida sailyttdaa ainoastaan mahdollisiin pyyntdihin
vastaamista varten (ks. A 2016/679, 64 kohta). Tama pykala kdytanndssa rajoittaa
tyonantajan pitamasta henkilotietoja tallessa siltd varalta, etta kysyy henkil6a tarvit-

taessa uudelleen toihin.

Tietosuoja-asetuksen maarittelemaa mahdollisuutta sailyttda henkildtietoja pidem-
pid aikoja ei oikein yrityksessa synny. Pidempaan sdilytys on maaritelty mahdolliseksi
tilanteessa, jos henkilotietoja kasitellddn ainoastaan yleisen edun mukaisia arkistoin-

titarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia


http://tietosuojatieto.fi/gdpr-asetus/58
http://tietosuojatieto.fi/gdpr-asetus/83

18

tarkoituksia varten (ks. A 2016/679, 2 luku, 5 artikla, e kohta). EU:n tietosuoja-asetus

ei maarittele kuitenkaan mika on pidempi aika.

Palkkatietojen osalta tietojen sailyttamisen maaraa kirjanpitolainsaadantd. Ennakko-
perintalaissa on maaritelty palkkakirjanpidon sdilyttamisajaksi 10 vuotta, kuitenkin

huomioon ottaen myds kirjanpitolaki. Muistiinpanot ja tositteet on sailytettava kuusi
vuotta sen vuoden lopusta lukien, jonka aikana suoritus on maksettu. (Ennakkoperin-

talaki 1996/1118, 2 luku, 368.)

Muiden rekisterien osalta ei lainsaadantd anna maarattyja aikoja tietojen sailyttami-

seen. Salassapitosopimusten sisallossa sovitaan salassapitoajaksi viisi vuotta. Kaytan-
nossa salassapitosopimuksen sailytysaika on jarkevaa paattaa jotain viiden ja kymme-
nen vuoden viliselle ajanjaksolle. Sailytysaikaan vaikuttanee se, mihin sopimukset

tullaan sijoittamaan yrityksen tiedonhallintajarjestelmassa (ks. kuvio 4).
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X

Kuvio 4. ProSolve Oy:n hallinnoimat henkilorekisterit (Hiltunen 2018)

EU:n tietosuoja-asetuksen luvussa 2 kasitelldan kayttotarkoitussidonnaisuutta. Talla
tarkoitetaan sita, etta henkilotietoja ei saa kerata muuta kuin siihen kayttotarkoituk-
seen mita kerattdessa on kerrottu. Yleisia tietosuojaperiaatteita noudattaen kaytto-
tarkoitussidonnaisuutta voidaan noudattaa myos sailytysaikoja yrityksen sisalla maa-

riteltdessa (ks. A 2016/679, 5 luku, 47 artikla, d kohta). Vaikka EU:n tietosuoja-asetus
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ei varsinaisesti yhdista kayttotarkoitussidonnaisuutta sdilytysaikaan, on yrityksen
kdytanteiden kannalta varmasti jarkevaa yhdistaa kayttotarkoitukset ja sailytysajat
toisiinsa niin, etta sailyttaminen on selkedsti jasennelty ja onnistuu mahdollisten hen-

kilovaihdostenkin jalkeen.

Nykyinen vs. muuttuva kaytanto

EU:n tietosuoja-asetus tuntee kasitteen oikeutettu etu. Taman oikeutetun edun syn-
tyminen edellyttaa, etta henkildn ja rekisterinpitajan valilla on jokin maaritelty erityi-
nen suhde (ks. A 2016/679, 47 kohta). Tyosuhde on téllainen erityinen suhde, joten
laheskaan kaikkeen sailytettavaan tietoon ei siksi tarvitse pyytaa erikseen lupaa. Esi-
merkiksi palkanmaksuun liittyvat tiedot ovat tallaisia, joihin ei erikseen tarvitse pyy-

taa lupaa.

Ammattiliittoon kuuluminen otettiin osaksi salassapitosopimusta siksi, ettd sen kasit-
telyssa tulee GDPR:n my6ta muutos. Ammattiliittoon kuulumista ei katsota oikeute-
tuksi eduksi, ja siksi sen tietdmiseen ja rekisterdintiin tarvitaan erikseen lupa. Jat-
kossa myos tarkennettu osaamispankki ei ole laskettavissa tallaiseksi oikeutetuksi
eduksi. Tulevaisuus nadyttaa, tuleeko milloin ensimmaisia oikeustapauksia GDPR so-

veltamiskdytanteista ja oikeutetun edun ylitulkinnasta tai vaarin kayttamisesta.

Tietojen minimointi

Tietojen minimointi ja tasmallisyys henkilotietojen kasittelyssa on GDPR:n yksi tar-
keimmista yksityista henkil6a jatkossa turvaavista toimenpiteista. Asetuksen mukaan
pitdad pyrkia henkilotietojen kasittelyn minimointiin oikeasuhteisuuden ja tarpeelli-
suuden periaatteiden nojalla (ks. A 2016/679, 156 kohta). Tietojen minimointi on
maaritelty tarkasti: “henkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitet-
tuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasi-
tellaan” (ks. A 2016/679, 2 luku, 5 artikla, c kohta). Tarpeellisten tietojen suhteelli-
suus toki jaa ainakin alkuvaiheessa paljolti rekisterinpitdjan oman harkinnan varaan.
Varmasti monelle tulee tietosuoja-asetukseen valmistautuessaan yllatyksena se,
mika kaikki lasketaan henkil6tiedoksi. EU:n GDPR ohjesivustolla on Facs -osiossa
maaritelty mika kaikki on henkilotietoja. HenkilGtietoja on kaikki tiedot, jotka liittyvat

luonnolliseen henkil6on tai tietoihin, joita voidaan kayttaa henkilon suoraan tai epa-
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suorasti tunnistamiseen. Se voi olla mitd tahansa nimesta, valokuvasta, séhkdposti-
osoitteesta, pankkitiedoista, sosiaalisen verkostoitumisen verkkosivustoista, ldadketie-
teellisista tiedoista tai tietokoneen IP-osoitteesta. (Asiasanastoa EU GDPR Por-

tal verkkosivustolla n.d.) Petteri Jarvinen (2018) lisda tahan viela valvontakameroiden
tallenteet ja kulunvalvonnan seka sisdisten intranet-palvelinten lokit. Tiukan tulkin-
nan mukaan jopa autojen rekisterinumerot ja kilometrimaarat saattavat olla henkil6-

tietoja (Jarvinen 2018)

Erityisen ongelmalliseksi tama tulee jatkossa muodostumaan verkkotapahtumissa,
koska kolmansille osapuolille toimitettava tieto on vaikea maaritelld asetuksen “tie-
tojen minimointi” vaatimuksen alle. Yrityksen tydntekijoiden rekisterinpidon kan-
nalta tdma tietojen minimointi ei aiheuta suuria muutoksia. Jos yritys maarittelee
muuten rekisterit ja sailytysajat GDPR:n mukaisesti, ei turhaa tietoa jarjestelmissa
juurikaan ole. Yritykselle on ihan oman toiminnan tehokkuuden kannaltakin edullista

kasitelld henkilotiedot tasmallisesti ja niin, ettd turhaa etsimista ei tarvitse tehda.

Osoitusvelvollisuus
EU:n tietosuoja-asetuksen 2 luvun 5 artikla maarittelee henkilotietojen kasittelya

koskevat periaatteet (ks. A 2016/679, 2 luku, 5 artikla). Ne ovat

e lainmukaisuus

e kohtuullisuus

e |apindkyvyys

e kayttotarkoitussidonnaisuus
e tietojen minimointi

o tasmallisyys

o sdilytyksen rajoittaminen

e eheys ja luottamuksellisuus

Naiden kohtien noudattaminen ja henkilotietojen asiaankuuluva kasittely ovat siis yk-
siselitteisesti rekisterinpitdjan velvollisuuksia. Rekisterinpitdjalla on myds osoitusvel-
vollisuus ndiden kohtien noudattamisesta. Rekisterinpitajalle ei siis riita, etta pyrkii
noudattamaan naita periaatteita vaan tarvittaessa on aina pystyttava osoittamaan

aukottomasti, etta naita periaatteita on noudatettu. Jos luonnollinen henkild tai vi-
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ranomainen epailevat, ettd jotain ei ole noudatettu, on molemmilla oikeus vaatia re-
kisterinpitdjaa osoittamaan periaatteiden noudattaminen. Viranomainen voi vaatia
valvojan ominaisuudessaan ja henkilo voi vaatia omien henkilétietojensa osalta osoit-

tamista.

Pseudonymisoiminen

Pseudonymisoiminen-termia kaytetaan EU:n tietosuoja-asetuksessa tilanteessa, jossa
henkilon tiedot pitaa kasitella niin, etta niita ei voida yhdistdaa mihinkaan tiettyyn ta-
pahtumaan tai rekisteriin. Tama tarkoittaa esimerkiksi sita, ettda henkilolla on oikeus
saada nimensa pois jonkin aatteellisen yhdistyksen rekistereista. Rekisterin pitajalla
pitda olla myds mahdollisuus pseudonymisoida tiedot eli kasitella niin, etta henkil6a
ei jatkossakaan voida yhdistaa ko. rekisteriin ilman jotain oleellisia tietoja. Nama

oleelliset tiedot taas pitaa sailyttaa eri paikassa tai havittaa kokonaan olemasta.

3.6 Suostumukset

Jotta henkil6tietojen kasittely olisi lainmukaista, sen olisi perustuttava asianomaisen
rekisterdidyn suostumukseen tai muuhun lailla oikeutettuun perusteeseen. Suostu-
mukset on henkildn itsensa antama lupa henkilotiedon kerdaamiseen ja tallentami-
seen jotain tiettya tarkoitusta varten. Suostumus on annettava selvasti suostumusta
ilmaisevalla toimella. Suostumus ei voi olla siis kieltava eli selkealla toimella suostu-
musta ei anneta. Suostumusta ilmaiseva toimi voi olla kirjallinen tai suullinen ja se voi

olla esimerkiksi rastittaminen internetsivuilla (ks. A 2016/679, 32—-40 kohdat).

Perehdytyksen yhteydessa ProSolvella yleensa allekirjoitetaan myos salassapitosopi-
mus. Salassapitosopimukseen on luonnollisesti jarkevaa liittda myos niita asioita,
mitkd ovat tyonantajan puolelta salassa pidettavid ja GDPR:n myota on myos jarke-
vaa samassa sopimuksessa pyytaa tarvittavia suostumuksia. Suostumus on tieto-
suoja-asetuksen myota tullut tarkea toimenpide ja vaatimus. Ihmiselta (tdssa tapauk-
sessa tyontekijaltd) on pyydettava suostumus niihin asioihin, joita ilman suostumusta
ei tietosuoja-asetuksen mukaan voi kerata tai sailyttda (Tietosuojaneuvoston tehta-

vat n.d.)
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Suostumusten pyytamiselle voisi luoda myds oman lomakkeen, mutta ProSolvella
tata ei nahty tarpeelliseksi. Joka tapauksessa kdaydaan lapi perehdytyslomake ja salas-
sapitosopimus. Siksi yritys halusi nama tarvittavat suostumukset jompaankumpaan
lomakkeeseen. Perehdytyslomakkeen idea on muistilista perehdyttdjalle, joten siksi
suostumuksia varten salassapitosopimus todettiin paremmaksi lomakkeeksi. Siina ka-
sitellddn muutenkin sovittavia asioita, joten muutaman lisarivin laittaminen oli si-
nansa yksinkertainen asia. Samalla yrityksen tuli varmistettua, etta kaikkien kanssa
on sopimus allekirjoitettu. Rastitettava kohta suostumuksen hyvaksymiselle on suo-
raan EU:n tietosuoja-asetuksessa maaritelty hyvaksyttavaksi toimenpiteeksi. Periaat-
teessa suullinenkin sopimus riittda asetuksen mukaan, mutta ProSolvella kirjallinen

suostumus todettiin paremmaksi ja luotettavammaksi vaihtoehdoksi.

Suostumuksen antamisen taytyy olla myos sellainen, etta henkil6 tietda antaneensa
suostumuksen juuri maariteltyyn tarkoitukseen. Siksi esim. ammattiliittoon kuulumi-
nen todettiin hyvaksi olla oma erillinen suostumuksen kohteensa. Pelkdstaan GDPR
voimaan tuleminen ei aiheuta EU:n tietosuoja-asetuksen maarittelyjen kohdan 171
mukaan viela tarvetta uuden suostumuksen hankkimiseen. Salassapitosopimusta ei
tarvitsisi siis pelkastaan GDPR:n vuoksi tehda uudestaan, mutta samalla siihen oli

hyva lisata asioita, joita oli koettu puuttuvan muutenkin.

3.7 Rekisteroityjen henkildiden informointi

Rekisterinpitdjan eli tassa tapauksessa tydnantajayrityksen on informoitava henkil6-
tietojen keraamisesta ja sailyttamisesta niiden kohteena olevia eli tassa tapauksessa
omaa henkilékuntaa (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 74). Valtta-
matta kaikkeen ei tarvitse ldhtea siis suostumusten kautta, mutta yksinkertaisinta ja
helpointa se on niin. Samalla kun henkil6 perehdytetaan, allekirjoitetaan salassapito-
sopimus ja hankitaan tyontekijalle tarvittavat oikeudet, on helppoa ja luonnollista

hankkia suostumus niihin asioihin, joihin tarvitaan.

Hannisen ja muiden (2017, 74) mukaan informointitapa voi olla kirjallinen tai suulli-

nen. Tarkeintd on, ettd rekisterdity saa halutessaan tiedon ja hdnen on mahdollista
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tietdd mista tiedon saa. Kaytannossa yrityksen kannattaa pitad kuvaus henkilotieto-

jen kasittelysta tyontekijoiden saatavilla. Tahdan on hyva mahdollisuus esim. yrityksen
oma intra tai muu kaikille tyéntekijoille avoin verkkoalusta. Kuvauksessa ei luonnolli-
sesti ole mitdaan henkildtietoja, siind on vain kuvaus, miten yrityksessa henkilotietoja

kasitellaan.

3.8 Tietosuojaselosteet

Yritys voi huolehtia informoinnista myos tietosuojaselosteilla. Varsinkin verkkosivu-
jen yhteydessa tallainen tietosuojaseloste on selkein ja usein jopa ainoa mahdollisuus
varmistua riittdvan informoinnin tason saavuttamisesta. Tietosuojaselosteen laatimi-
selle on kaupallisia mallipohjia ja niita voi kaupallisesti ostaakin. Tietosuojavaltuute-
tun toimiston internetsivuilta 16ytyy ohjeita tietosuojaselosteen laatimiseen. (Laadi
tietosuojaseloste 2010.) Siella ladattavissa oleva ohje on tosin ennen GDPR:n laati-

mista tehty, joten niihin tulee oletettavasti uudistuksia vuoden 2018 aikana.

Rekisterdidyn oikeuksiin kuuluu henkildtietolain 24 §:n mukaan tiedonsaanti anta-
miensa tietojen tulevasta kasittelysta. 1 momentin mukaan kerdaamisen yhteydessa
on annettava vahintdan seuraavat tiedot:

e tiedot rekisterinpitajasta(tydnantajayritys)

e tiedot henkilotietojen kasittelyn tarkoituksesta
e tiedot sddnndnmukaisista tietojen luovutuksista (esim. palkanmaksu).

Tietosuojavaltuutetun toimiston ohjeistuksen mukaan ndma on syyta sisallyttaa tie-
tosuojaselosteeseen (Laadi tietosuojaseloste 2010). Tietosuojaselosteen kayttaminen
ei kuitenkaan salassapitosopimuksen sisaltaman tiedon kannalta ole valttamatonta.
Salassapitosopimuksessa sovitaan samalla henkilotiedoista, joita kerataan. Sitten nai-
den kerattyjen henkil6tietojen sailytyksestda on mahdollisesti tehtava tietosuojase-
loste. Taman selosteen tekeminen on riippuvainen yrityksen kaytannoista, jotka on

valittu GDPR:n toteuttamiseksi.
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3.9 Tietosuojan rikkomuksista seuraavat sanktiot

GDPR:n tavoitteena on saada yritykset sdilyttamaan henkil6tietojaan niin, ettd ne
ovat turvassa. Tietoturvallisuusrikokset ovat kasvaneet viime vuosina rajahdysmai-
sesti ja kyberrikollisuutta vastaan valtiot ja sotilasliittoutumat joutuvat varautumaan
koko ajan enemman. Yksittaisen henkilén kannalta GDPR pyrkii siihen, etta luonnolli-
sen henkildn ei tarvitsisi olla huolissaan omista tiedoistaan ja niiden joutumisesta
lainvastaiseen kasittelyyn tai jopa havidmiseen. Tasta kaytetdan EU:n tietosuoja-ase-

tuksessa termia “eheys ja luottamuksellisuus” (ks. A 2016/679, 2 luku, 5 artikla).

Tietosuoja-asetuksen 5 artiklan kohta maarittelee yksittaisen henkilon tietojen katoa-
misen, lainvastaisen kasittelyn tai tietojen vahingoittumisen. Naiden asioiden laimin-
lyénti on yksi sanktioitavista toimista GDPR:n mukaan. Muita tallaisia toimia ovat re-
kisterinpitdjan tiedottamisvelvollisuuden laiminlydnti, rekisterien suojaussuunnitel-
man puuttuminen ja mahdollisen tietomurron tai tietomurron epailyn ilmoittamatta

jattaminen.

Tietosuoja-asetuksessa on maaratty, ettd jokaisen jasenvaltion on asetettava valvon-
taviranomainen, joka valvoo maardysten noudattamista. Taman valvontaviranomai-
sen oikeuksiin kuuluu darimmaisena keinona antaa sakko laiminlydnnista. Sakko on
maaritelty niin suureksi, etta se varmasti saa yritykset toimimaan. Sakkojen suuruus
on enintdan 20 000 000 euroa, tai nelja prosenttia yrityksen edeltavan tilikauden
vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd on suurempi (Hiltunen

2018).

Suomessa henkilotietolainsdadannon taytantéonpanoa valvoo tietosuojavaltuutettu.
Tietosuojalautakunta puolestaan kayttaa paatosvaltaa henkilotietojen kasittelyyn liit-
tyvissa asioissa. Tietosuojavaltuutettu vie asian tarvittaessa tietosuojalautakunnan

kasittelyyn. Tietosuojalautakunnalla on suuri valta henkilotietojen kasittelyssa. Se voi
tietosuojavaltuutetun hakemuksesta kieltdaa henkil6tietojen kasittelyn tai antaa asiaa

koskevia kieltomaarayksia henkilotietojen kasittelijalle tai rekisterinpitajalle.



26

4 Saavutetut tulokset

Sopimuksien kannalta tietopohjana on erityisesti Hietalan, Jarvensivun, Kaivannon ja
Kyldkallion kirjoittama teos Yrityksen asiakirja- ja sopimusopas. Oppaassa kasitelldan
laajasti kaikkea yrityksen lainsaadantéa. Kirja on kirjoitettu vuonna 2013, joten siina
ei ole tietosuoja-asetuksesta kuitenkaan mitaan. Salassapitosopimuksiin kirjassa oli

kuitenkin suoraan hyvaa mallia.

EU:n tietosuojasta lahteita on useita, koska aiheesta on kirjoitettu jo monta teosta.
Teoreettinen tietopohja ja asetuksen juridinen puoli 16ytyvat itse tietosuoja-asetuk-
sesta (ks. A 2016/679), tietosuojavaltuutetun verkkosivuilta ja Euroopan unionin vi-
rallisilta sivuilta. Nailta verkkosivuilta |6ytyy kaikki juridinen teksti, mihin perustuu
Eu:n tietosuoja-asetuksen vaikuttavuus. Soveltamisen kannalta ja tassa nimenomaan
soveltamisessa salassapitosopimuksiin, on pitanyt 16ytaa erilaisia tulkintoja, oppaita

ja lahteita.

Kaupallisesti toimivat tahot ovat tehneet tiivistelmia GDPR:n kaytté6notosta. Semi-
naareja ja tietoiskuja on julkaistu myos Yutube-videopalvelussa. Lisaksi yritykset ovat

sisalldan tehneet toimintasuunnitelmia ja -ohjeistuksia tietosuojaan liittyen.

Naista toimintaohjeista on lahteiksi otettu ProSolve Oy:n taloushallinnon asiantuntija
Marina Hiltusen pitama esitys yrityksen henkilostotilaisuudessa (Hiltunen 2018) ja

Suomen Asiakastieto Oy:n jakaman GDPR haltuun -opas.

Lahtotilanteessa ProSolvella oli henkilotietoja rekisterdityna kuvion 4 (s.19) osoitta-

malla tavalla. GDPR:n hengen mukaan toimiessa tata henkilorekisteria ei ole tarvetta
supistaa. Kaikki nama asiat ovat oleellisesti tarpeellisia yrityksen toiminnassa. Henki-
|6tiedot poistetaan erillisen suunnitelman mukaisesti tai sopimuksen mukaisesti (ks.

A 2016/679, 2 luku, 5 artikla, e kohta).

Toimintajarjestelma pitaa toisen tason alaotsikoita lukuunottamatta (ks. kuvio 1,
s.19) sisalldan jo paljon liikesalaisuuksia, tietoa asiakkaista ja prosesseista ja yrityksen
taloudellisia yksityiskohtia. Toimintajarjestelman sisalto ja analysointi on yrityksen
pyynnosta jatetty pois tasta tutkimuksesta. Analysoinnin seurauksena todettiin kui-

tenkin, etta toimintajarjestelmaa on kokonaisuudessaan kehitettava. Yksittaisia vir-
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heita toimintajarjestelmdssa ei korjata, vaan toimintajarjestelma kehitetaan ja jul-
kaistaan sitten uutena. Tdman analysoinnin tuloksena saatiin yritykselle to-do-lista
korjattavista kohdista toimintajarjestelmassa. To-do-listan lisaksi eri alojen vastuu-
henkilot yrityksessa miettivat oman alueensa toimintajarjestelman sisallon ja antavat
muutosehdotukset. Aikataulutus talle toimintajarjestelman uudistamiselle asetettiin

syksylle 2018.

4.1 Tietosuoja-asetuksen tuomat rajoitteet

Ylakasitteena koko tutkimuksen tekemisessa oli 10ytaa tyokalut esteiden poistami-
seen osaamistietokannan kehittamisessa. Tama oli tutkijan kannalta merkitykselli-
nen, mutta muuten se ei tutkimuksessa mitenkaan nakynyt. Yrityksen kannalta oli
olemassa enda vain paatos etta: “Asioita pitaa korjata ja tehda toisin, ennen kuin on
mahdollista kehittda osaamistietokantaa eteenpain.” Taman taustalla taas oli koko

ajan EU:n tietosuoja-asetus ja sen voimaantulo 25.5.2018.

Ylakasitteena olevan osaamispankin kehittdmisen kannalta analysoinnin ja keskuste-
lujen perusteella saatiin kuitenkin tulokseksi tarve tehda yrityksen salassapitosopi-
mukset (NDA) GDPR-vaatimukset huomioon ottavaksi. Yrityksellad oli olemassa jo hen-
kilokunnan kanssa tehdyt salassapitospimukset, mutta ei yhteistyokumppaneiden
kanssa tehtyja salassapitosopimuksia. Osaamispankin kehittdmisen kannalta ainoas-

taan tama henkilokunnan salassapitosopimus on merkityksellinen.

Prosessin edetessa todettiin kuitenkin, ettd molemmat NDA-sopimukset on jarke-
vinta tehda samaan aikaan. Talla tavalla toimien sopimuksista saadaan yhtenevat ja
niiden kayttaminen on siten luontevaa yritysryppaan kaikkien yritysten toiminnassa.
Yrityksen toimivan johdon perusajatuksena sopimusten osalta on pyrkia yllapitdmaan
sellaiset sopimukset, ettd niiden tayttaminen ja kdyttaminen ovat selkeita ja yksin-
kertaisia. Kaikkien sopimusten kannalta olisi tavoitteena, etta henkilékunta toimin-
nassaan kayttadisi standardoituja sopimusmalleja. Standardointi tarkoittaa sitd, ettd
jokaisella sopimuksia tekevalla ei ole omat sopimusmallit, vaan kaikilla samat. Stan-

dardointi ei ole tassa tapauksessa mikadan yleinen standardi vaan yrityksen sisdinen
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toiminnan tehostaminen. Lean ideologian mukaan toiminnan tehostamisessa pyri-
taan valttamaan turhaa tyota ja poistamaan hukkia. Lean on alun perin Toyotalta lah-
toisin oleva, toiminnan tehostamiseen tahtaava ajattelutapa. Lean-ajattelumallissa
pyritdan poistamaan kaikki tarpeeton tyo ja keskittymaan vain siihen mika on asiak-
kaan kannalta merkityksellista ja palvelulle tai tuotteelle lisdarvoa tuottavaa. Leanissa
pyritddan myos siihen, etta kaikki toimisivat yrityksen sisalla samoja periaatteita nou-
dattaen ja silloin puhutaan standardoinnista. (Modig & Ahlstréom 2013, 19,51,55,75.)
Tata ideologista lahtokohtaa ajatellen oli jarkevaa siis tehda molemmat NDA-sopi-
mukset samaan aikaan ja ottaa niissa huomioon EU:n tietosuoja-asetuksen mahdolli-

set vaatimukset.

Tutkimuksen tuloksena syntynyt tarve paivittda ensimmaisena salassapitosopimukset
maarasi teoreettisen ldhestymisen nimenomaan EU:n tietosuoja-asetuksen tulkin-
taan ja pohtimiseen. Yrityksen kannalta opinndytetyon otsikoksi maaraytynyt EU:n
tietosuoja-asetuksen huomioonottaminen ja noudattaminen yrityksen salassapitoso-
pimuksissa on merkityksellista my6s samalla sivutuotteena syntyneiden salassapito-

sopimusmallien osalta (liite 1 ja liite 2).

Tietosuoja-asetuksen huomioiminen NDA-sopimuksissa

GDPR pyrittiin pitamaan ajatuksissa koko ajan NDA-sopimuksia muokattaessa. Henki-
I6kunnan salassapitosopimuksiin lisattiin rastitettavia kohtia. Salassapitosopimusta ei
olisi ollut pakko uusia pelkdastaan GDPR:n vuoksi. Paivittamisella siihen oli hyva lisata
asioita, joita oli koettu puuttuvan muutenkin. Salassapitosopimus on hyva paikka so-
pia asioista tyontekijan ja tydnantajan valilla. Salassapitosopimuksen sopimusaika so-
vitaan viiden vuoden pituiseksi. Tydnantajan puolelta sailytettavaksi ajaksi sovitaan
sama aika kuin palkka-aineistoa sailytetaan. Tama todettiin GDPR:n noudattamisen ja
selkeyden kannalta hyvaksi vaihtoehdoksi. Rekistereita hallinnoivan henkilén on hel-
pompi luoda rutiinit tietojen poistamiselle, kun maaraaikoja ei ole kovin montaa.
Muokattuna salassapitosopimus ja perehdyttajan muistilista ovat kattava paketti rek-
rytoinnin yhteydessa. Naiden kahden ldahteen avulla perehdyttdja muistaa ottaa myds

tietosuoja-asiat puheeksi.

Yhteistydokumppanien valiseen NDA-sopimukseen lisdttiin myés GDPR:n huomioonot-

taminen. Suoranaisesti tima sopimus ei liity tietosuoja-asetuksen noudattamiseen,
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mutta siita lisattiin kuitenkin myos sopimukseen mainintaa (liite 2). Tama nahtiin jar-
kevaksi, koska yhteistydkumppanien valilla siirtyy aina tyontekijoiden henkil6tietoja
ja todennadkoisesti myos kolmannen osapuolen henkildtietoja. Varsinaisesti ndiden
henkil6tietojen kasitteleminen on oltava huomioituna molempien yritysten omissa
tietosuojasuunnitelmissa. ProSolvella tama on sijoitettu asiakasprojektit-nimiseen re-

kisteriin.

Salassapitosopimusten sijainti yrityksen henkilorekisterissa

Taulukon 1 mukaan salassapitosopimukset voivat asiayhteyden puolesta sopia use-
ampaan rekisteriin. GDPR:n mukaan henkil6tietojen sailyttamisen on oltava selkeasti
jasenneltya ja henkilon tiedot tulee pystya poistamaan. ProSolven lahtékohta oli ku-
vion 4 (s. 19) mukaiset rekisterit. Rekistereiden nimia ja sisalt6ja kasiteltiin useam-
man kerran taloushallinnon asiantuntijan, teknisen johtajan ja tutkijan yhteistyona.
Ongelmia aiheutti osa henkilotiedoista |ahinna siksi, ettd ne sisaltyvat niin moneen
eri rekisteriin. Tietosuoja-asetuksen vaatimus selkeadsta ja jasennellysta rekisterista
oli kuitenkin pidettava tarkeana paamaarana. Naiden suunnitelmien pohjalta saatiin

taulukon 1 mukaiset rekisterit.



Taulukko 1. Ote henkilotietorekisterisuunnitelmasta 27.4.2018
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Tata perusajatusta soveltaen myds NDA-sopimukset on syyta sdilyttaa vain yhdessa

paikassa. Niille voisi maarittda oman rekisterin, mutta yrityksessa sita ei nahty tar-

peelliseksi. Hallinnoinnin kannalta on helpompaa, etta rekisterien maarakin pyritdan

pitdmaan kohtuullisena. Mahdolliset paikat tyontekijoiden NDA-sopimuksen sailytta-

miselle ovat palkkahallinnon rekisteri, tyontekijarekisteri ja tyo- tai harjoittelusopi-

mukset. Naista taloushallinnon henkilot halusivat sailytyspaikaksi tyontekijarekiste-

rin. Ndin sijoiteltuna NDA-sopimuksen sdilytys on GDPR:n mukaista.
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Yhteistyokumppanien NDA-sopimukset sijoitetaan asiakasprojekteihin. Tama katsot-
tiin jarkevaksi, koska projektit ovat yksil6llisid. Toki on yhteistydkumppaneita, jotka
ovat projektista toiseen. Silloin projektipaallikkd voi halutessaan kopioida voimassa
olevan NDA-sopimuksen uuden projektin kansioon. Rekisterin kannalta sijainti on
kuitenkin asiakasprojektit -rekisteri. Tama ei ole sailytyksen kannalta merkitykselli-
nen, koska GDPR ei maarittele sitd, ettd joku yritys tulee tarvittaessa jaljittaa ja yri-
tyksen halutessa unohtaa. Nama rekisteria koskevat saannokset ovat henkil6ita kos-
kevia eikd kokonaisia yrityksia koskevia. Taman sopimuksen on allekirjoittanut hen-
kilo, mutta sitd tama saanto ei koske. Tahan perusteena on Tietosuoja-asetuksen
maadrittelyjen kohta 47 merkityksellinen ja asianmukainen suhde. (ks. A 2016/679, 47
kohta).

Yrityksen jakautuminen eri liiketoiminta-alueisiin

Yritykselld on kolme y-tunnusta ja nadilla vield toimialakohtaisia aputoiminimia. Tata
yritysten suhdetta jouduttiin myds pohtimaan. Piti paattaa, taytyyko tehda useita eri
sopimuksia, koska usein projektin aktiiviset tekijat ovat jakautuneet eri yritysten tyo-
suhteen alle. Yhteistyokumppanin sopimuksen kanssa voi olla myés, etta suunnitte-

lija on ProSolven palkkalistoilla ja NDA-sopimus pitaa tehda ProDeliverin kanssa.

Tassa paadyttiin ratkaisuun, missa sopimuksiin laitetaan kaikki kolme yritysta ja kay-
tetdaan sopimuksen jatkokohdissa nimitysta "Tyonantaja” tai “Luovuttaja” (liite 1 ja
liite 2). Tdma on helposti perusteltavissa kdytannossa byrokratian vahentamisell ja
hukkien poistamisella lean-ajattelumallin mukaisesti (Modig & Ahlstrém 2013, 56).
Tama oli myds EU:n tietosuoja-asetuksen mukaista. Tietosuoja-asetuksen alkumaarit-
telyiden kohta 48 antaa mahdollisuuden saman yritysryhman sisalla oleville yrityk-
sille siirtda henkilotietoja. Tama toimii, koska naita tietoja ei siirreta kolmansiin mai-

hin. (ks. A 2016/679, 48 kohta.)
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5 Pohdinta

5.1 Tutkimuksen ja opinnaytetyon tulokset

Tutkimusasetelman luominen tahan tyohon osoittautui haasteelliseksi. Ongelma-
kentta oli sinansa helppo maaritelld ja se, mihin tarvitaan ratkaisuja ja ohjeita. Ohjeet
ja ratkaisut tulevat kuitenkin tietosuoja-asetuksen ja siita kirjoitettujen materiaalien

pohjalta. Sindnsa kerattdavaa tutkimusaineistoa on hankala luoda.

Salassapitosopimukseen ei ollut syyta laittaa sellaisia asioita, jotka ovat pakko kerata
ty6lainsaadannonkin kautta. Siksi kyseltavissa asioissa varsinaisesti uutena asiana on
vain ammattiliittoon kuulumisesta tietdminen ja sitd kautta tydnantajan automaatti-
nen jasenmaksu. Tdma on luonnollinen toimintamalli yleensa yrityksissa, mutta nyt
sithen pitaa erikseen saada suostumus. ProSolvella ei ole julkisilla internetsivuilla
muiden kuin avainhenkildiden yhteystiedot ja valokuvat. Tama laitettiin kuitenkin sa-
lassapitosopimukseen siita syysta, ettd avainhenkildiden rekrytoinnin yhteydessa

muistetaan pyytda tamakin suostumus.

5.2 Kokemukset ja suositukset

On mielenkiintoista ollut huomata, kuinka pk-sektorilla sopimukset perustuvat erit-
tdin paljon suullisiin sopimuksiin tai herrasmiessopimuksiin, joissa asioita ei maari-
telld tarkasti. Molemmin puolin ajatellaan, etta kun néin on sovittu, kaipa sen mo-
lemmat pitaa. Mahdollisiin erimielisyyksiin ei oikein varauduta yleensakaan sopimus-
asioissa. Sitten, kun puhutaan salassapidettavasta asiasta ja sita kautta salassapitoso-
pimuksesta, ollaan edelleen samalla asenteella. Luotetaan, etta toinen ei ndista puhu
ja samalla luotetaan sokeasti myds siihen, etta toinen ei kdyta naita tietoja vaarin.
Suomalaisessa yrityskulttuurissa on toki se hieno puoli, ettd paaasiassa ollaan rehelli-

sia eika yritetd hyotya toisen kustannuksella.

Kun asioita tarkastelee pelkdstdaan sopimusten ndkdkannalta, tulee itselle helposti
pdinvastainen olo. Pelkkia sopimuksia ja ennakkotapauksia tuijottamalla ajatus suo-

malaisen yrittdjan rehellisyydesta karsii helposti ja tilalle tulee sellainen pelko, etta
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joku varmasti yrittaa hyotya minun kustannuksellani. Tutkimuksen kannalta tama oli
erittdin mielenkiintoinen oivallus itsestani ja toisaalta se on erittdin tarkea tiedostaa.

Jarkeva suhtautuminen asiaan jomman kumman noiden daripaiden valilla.

Tassa opinndytetydssa oli tarkoitus pyrkia l6ytamaan tuo vali, mika on hyva suhtautu-
minen ProSolven ja toisaalta kaikkien sopimuskumppaneiden kannalta. ProSolven
kannalta on ehdottomasti hyvaksi, etta sopimusasioissa yleisesti haetaan enemman
yrityksen sisdisesti standardoimia sopimuspohjia. Todennakdisesti mikaan taman
prosessin aikana syntyneista sopimusmalleista ei ole vielad ihan lopullinen. Varmasti
viela tulee ainakin pienida muutoksia yhteistydkumppaneiden kanssa solmittavaan
NDA-sopimukseen. Talla hetkella sopimuspohja on kuitenkin sellainen, etta sen voi
molemmin puolin allekirjoittaa. Sopimustekstien sanamuodot ovat kuitenkin sellaisia,
ettad siind on niin monta mielipidetta kuin on lukijaa. Siksi taysin yleista standardia ei

varmasti ProSolvekaan pysty luomaan.

5.3 Jatkosuunnitelmat ja kehittaminen

Salassapitosopimuskaytant® on hyva ja sen laajentaminen jatkossa yhteistydkumppa-
neihin on ehdottomasti hyva asia. ProSolven kautta varmasti myos joku yhteistyo-
kumppani ymmartaa sen, etta asioista kannattaa sopia ennemmin etukateen kuin
vasta mahdollisissa erimielisyyksissa. Tama prosessi on siis hyodyllinen varmasti Pro-
Solvelle ja heiddn yhteistyokumppaneilleen. Pk-yrityksissakin kansainvalistyminen
etenee kovaa vauhtia ja vahintaankin alihankkijoita tarvitaan halvemman tyévoiman
maista. Siksi yleinen sopimusten hydodyn ymmartamisen kehittyminen on vain hy-
vaksi pk-yritysten piirissa. Lakitoimistot ympari Suomen tarjoavat apuaan sopimusasi-
oissa, GDPR-, NDA- ja IPR-asioissa. Ongelmana on varmasti se, ettd pienet yritykset
eivat keksi mistdaan tarvetta sopimustensa kehittamiselle. Yleisesti ottaen siis sopi-
musasioiden markkinointi pk-sektorille olisi oltava ndakyvampaa. Markkinointi on toi-
saalta kaytannossa palveluita tarjoavien yritysten tehtdva, joten varmasti GDPR:n
mainostamisten myota konsultointia tarjoavat yritykset taas vahdan enemman innos-

tuvat markkinoinnista.
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Liitteet

Liite 1.  Salassapitosopimus tyontekijan ja yrityksen kesken

Salassapito- ja tietoturvallisuussopimus tyosuhteessa

1. Sopimuksen osapuolet

TyOnantajayritys: Yritys tydsopimuksesta(ota copypastella alta)
Lisaksi yritykset:

ProSolve Oy (1878432-5)

ProDeliver Oy (2474497-9)

LVI-Elektro Graf Oy (0520859-9)

(jaljempana yhteisesti Tyonantaja)

Puh. 0407560262

info@prodeliver.fi

Nimi: Tyontekijan nimi

Asema: LITyontekija
[CIHarjoittelija

Syntymaaika: Syntymaaika

Osoite: Katuosoite
00000 Postitoimipaikka
Puh: 000-0000000

(jaliempéana yhteisesti tyontekija)
2. Salassapito ja tietoturvallisuus

Tyontekija sitoutuu pitdmaan salassa kaiken tyosuhteen aikana saamansa
tiedon, jota ei ole julkistettu ja jonka julkitulosta voisi olla tydnantajalle tai

asiakkaalle vahinkoa.

Salassapito koskee, niin oman tydnantajan liikesalaisuuksia, kuin kaikkea

asiakastyossa kaytettavaa aineistoa ja saatuja tietoja asiakkaan toiminnasta
ja tuotteista. Liikesalaisuuksia ovat teollisoikeuksien avulla suojattavissa ole-
vat tuotteet ja ilmict, asiakastiedot, yhteistyokumppanit seka liiketoiminnal-

liset tunnusluvut.

TyOssa kaytettavia tyovalineitd (mm. matkapuhelimet, muistitikut jne.), tie-

toja seka tietoverkkoja (tyonantajan seka asiakkaiden) on kasiteltava yrityk-
sen sisdisen tietoturvaohjeistuksen mukaisesti. Tyossa kaytettavia tietoverk-
koja ja sovelluksia saa kayttaa vain niilta osin, kuin tyon tekemiseen ja toi-

meksiantojen suorittamiseen on tarpeellista ja on oikeus. Tietoverkkoja ja


mailto:info@prodeliver.fi
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sdhkopostia on kaytettdva siten, etta sielld olevat tiedot eivat tuhoudu, ei-

vatka virukset tai haittaohjelmat paase leviamaan. Sahkopostin kdytdssa on
noudatettava EU:n tietosuoja-asetuksen vaatimaa tasoa henkilotietojen tur-
vallisuudesta. Tyonantaja sitoutuu pitamaan tietoverkot ja sdhkdpostipalve-
limet tietosuoja-asetuksen vaatimalla tasolla ja Tydntekija sitoutuu noudat-

tamaan tarkkuutta ja tarpeellista varovaisuutta kayttaessaan palveluita.

Salassapitoaika on voimassa tydsuhteen aikana ja kestaa viisi (5) vuotta tyo-

suhteen paattymisesta lukien.

Mikali Tyontekija rikkoo tata sopimusta tai omalla toiminnallaan aiheuttaa
vahinkoa ty6nantajalleen, on han velvollinen korvaamaan tuon vahingon ai-

heuttamat taloudelliset vahingot, kuitenkin enintaan 6 kk:n palkan maaralla.

Naita sopimuksia on tehty kaksi (2) saman sisaltoista kappaletta, yksi (1)

kummallekin osapuolelle.
Lisdkohdat

Kohdassa 2 mainittujen asioiden lisaksi suostun tyontekijana seuraaviin asi-
oihin:

[ISuostun luovuttamaan ammattiliittoni tiedot palkkahallintoon automaat-
tista jasenmaksuveloitusta varten

[ISuostun tarvittavien tietojeni luovuttamiseen kulkuluvan/henkilékortin
saamiseksi Tyonantajan toimitiloihin

[JSuostun valokuvani, puhelinnumeroni ja sahkopostiosoitteeni nayttami-
seen tyonantajan internet sivuilla (avainhenkil6t)

[JSuostun tyd/harjoittelusuhteeni paattymisen jalkeen ansioluetteloni ja
osaamiserittelyni (Tydnantajan oma tietokanta) sailyttamiseen Tydnantajalla
saman ajan kuin palkka-aineistoa lain mukaan tulee sailyttaa.

Allekirjoitukset ja pdivays

Jyvaskylassd 21.9.2018

Janne Salmela
Toimitusjohtaja Tyontekijd
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Salassapitosopimus yhteistydkumppanin kanssa
SALASSAPITOSOPIMUS
SOPUJAPUOLET

ProSolve Oy (1878432-5)
ProDeliver Oy (2474497-9)
LVI-Elektro Graf Oy (0520859-9)
(jaljempana Luovuttaja)

Vastaanottoyritys Oy
Y-tunnus XXXXXX-X
(jaljempana Vastaanottaja)

ProSolve on Jyvaskyldssa toimiva suunnittelutoimisto, jonka tyontekija-
maara on 30 henkil6a. Yrityskokonaisuuteen kuuluvat kolme erillista yri-
tysta ProSolve Oy, ProDeliver Oy ja LVI-Elektro Graf Oy. ProSolve kattaa
kolme liiketoiminta-aluetta aputoiminimilla ProLine — konesuunnittelu-
palvelut, ProKipa-kiinteistopalvelut seka ProDigit — 3D-skannaus. Tama
salassapitosopimus kasittdaa Luovuttajana kaikki taman yrityskokonai-
suuden toiminimet ja aputoiminimet riippumatta siita, minka luovutta-
jayrityksen nimiin tuotteet on nimioity.

Vastaanottoyritys Oy on ...........
SALASSAPITOSOPIMUKSEN MAARITELMAT

"Tekninen tieto” tarkoittaa mita tahansa tietoa tai fyysista muotoa tuot-
teesta, materiaalista, keksinnosta, laitteesta, menetelmasta, mallista,
kokoonpanosta, teollisoikeuksien avulla suojattavissa olevasta ilmiosta
tai muusta edellisiin verrattavissa olevasta teknisesta ratkaisusta riippu-
matta asiakirjan tai aineiston nimesta tai tyypista ja kasittden tiedon ko-
konaisuudessaan tai osan siita.

"Yritystieto” tarkoittaa mita tahansa tietoa liikesalaisuuksista, kuten lii-
ketoimintasuunnitelmista, markkinointi- ja myyntisuunnitelmista, stra-
tegioista, ennusteista, asiakasluetteloista, yrityksen liiketoiminnallisista
tunnusluvuista, taloussuunnitelmista tai muusta edellisiin verrattavissa
olevasta taloudellisista tai liikkkeenjohdollisista seikoista riippumatta
asiakirjan tai aineiston nimesta ja kasittaen tiedon kokonaisuudessaan
tai osan siita.

"Tieto” tarkoittaa Teknista ja Yritystietoa yhdessa.

”Luottamuksellinen Tieto” tarkoittaa sellaista edelld mainittua tietoa,
joka ei ole yleisesti tunnettu tai julkinen.

Vastaanottajan vaittdessa tienneensa tiedosta aiemmin, on talld naytto-
taakka siita.
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SALASSAPITOVELVOITE JA SOVELLETTAVA LAKI

Vastaanottaja sitoutuu olemaan paljastamatta, luovuttamatta kolman-
nelle tai olemaan muutoin hyédyntamatta Luottamuksellista Tietoa.
Vastaanottaja sitoutuu erityisesti pidattaytymaan Luottamuksellisten
Tietojen hyodyntamisesta kaupallisesti.

Vastaanottaja sitoutuu ryhtymaan kaikkiin kohtuullisiin toimiin, jotka
estavat Luottamuksellisen Tiedon joutumisen kolmansien tietoon.

Osapuolilla on edelld sanotun estamatta oikeus luovuttaa Luottamuk-
sellisia Tietoja vastaanottajan tyontekijalle edellyttaen, etta kyseinen
tyontekija sitoutuu noudattamaan taman sopimuksen mukaista salassa-
pitovelvoitetta tydsopimuslain rajoissa.

Luovuttaja omistaa kaiken Vastaanottajalle luovutetun aineiston. Vas-
taanottajan tulee palauttaa kaikki aineisto Luovuttajalle taman niin vaa-
tiessa.

Vastaanottaja ja luovuttaja sitoutuvat molemmat kasittelemaan toiselta
saamiaan mahdollisia GDPR:n maaritelmien alaisia henkilotietoja ase-
tuksen vaatimalla tavalla. Kaikki toiselta osapuolelta |ahtdisin olevat
henkilotiedot sailytetdan vain projektitietojen sailytykseen varatussa
paikassa ja havitetdaan toisen pyynnosta.

Tahan sopimukseen sovelletaan Suomen lakia ja Eu:n tietosuoja-ase-

tusta. Erimielisyydet pyritadn ratkaisemaan ensisijaisesti neuvottele-

malla. Neuvotteluiden epdonnistuessa erimielisyydet ratkaistaan vali-
miesmenettelystd sdddetyn lain mukaisesti.

SALASSAPITOVELVOITTEEN KESTO

Taman sopimuksen mukainen salassapitovelvoite on voimassa viisi (5)
vuotta sopimuksen allekirjoittamisesta.

SOPIMUSSAKKO

Taman sopimuksen rikkomisesta Osapuolet sitoutuvat korvaamaan toi-
selle Osapuolelle 10 000 euroa tai naytetyn korkeamman todellisen va-
hingon maaran. Mikali vahinko on aiheutettu tahallaan tai térkealla
huolimattomuudella, kasittaa vahingonkorvaus valittémat ja valilliset
vahingot.



MUUTOKSET

Muutokset tahan sopimukseen tehdaan kirjallisesti molempien Osa-
puolten suostumuksella.

Paivays

Allekirjoitukset

ProSolve Oy/ProDeliver Oy/LVI-Elektro Oy Yritys Oy

Janne Salmela
Toimitusjohtaja Toimitusjohtaja
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