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1. JOHDANTO

Teollinen internet liiketoiminnan tukena (TILT) -projekti on tiukasti sidoksissa aikamme keskei-
seen megatrendiin. Uusiutuva Internet, tekodly ja sen mahdollistamat uudet teknologiat ovat
tehneet projektin tutkimusalueesta vield keskeisemman kuin ehkd osattiin ajatella projekti-
hakemusta kirjoitettaessa. Nama teemat ovat nousseet nyt kaikkien huulille, ja edellakavijyys
niissa on nostettu kansankunnan keskeiseksi menestysreseptiksi eurooppalaisella tasolla.
Tassa projektiraportissa rajataan aluksi TILT-projektin tutkimusalue lyhyesti, jonka jalkeen esi-
tellddn projektissa saavutettuja tuloksia. Loppuosa raportissa keskittyy pohdintaan tulosten
vaikuttavuudesta ja jatkokehitystarpeista.

TILT-projekti toteutettiin vuosina 2015-2018. Tutkimusosapuolina hankkeessa olivat Oulun yli-
opiston alainen Kerttu Saalasti -instituutti (KSI) seka Centria tutkimus ja kehitys, joka myos
toimi hankkeen koordinaattorina. Painopisteeksi muodostuivat toisaalta sensoriratkaisut seka
tiedonsiirron teknologia ja turvallisuus, toisaalta datan kasittely ja tietoon liittyvat turvallisuus-
riskit. Naiden kautta pyrittiin tuottamaan tietoa, miten yritykset pystyvat hyddyntamaan teol-
lista internetia toiminnassaan seka luoda edellytykset uusille liiketoimintaprosesseille ja -mah-
dollisuuksille. (TILT-projektisuunnitelma 2014, 5-6)

Tutkimusosapuolet ovat kirjoittaneet raportin kappaleet projektin tyonjakoa seuraten. Kay-
tdnnossa tama tarkoittaa, ettd KSI vastaa data-analytiikan tutkimustydsta ja Centria muusta
toteutuksesta.



2. MITA ON TEOLLINEN INTERNET?

2.1 Teollisen tehokkuuden uudet reseptit

Teollisen toiminnan teknologista kehityskaarta kuvataan nykyisin ohjelmistoversioista tutulla
numeroinnilla. Puhutaan sarjasta teollisia vallankumouksia, joista jokainen on lisannyt toimin-
nan tehokkuutta oleellisesti uudella teknologisella tydkalupakilla. Teollisen vallankumouksen
versio 1.0 oli se ensimmainen 1800-luvun hyppays, jossa siirryttiin kdsityovaltaisuudesta kone-
avusteiseen toimintaan, jota ruokittiin ulkoisella energialla, kuten hiilelld ja vesivoimalla. Se loi
sen teollisen toimintaympariston, josta kaikki seuraavat vaiheet ovat ponnistaneet eteenpdin.

Toista teollista vallankumousta on kutsuttu myds teknologiseksi vallankumoukseksi, joka alkoi
1800-luvun loppupuolella. Tama “Industry 2.0” toi mukanaan paitsi séhkon ja polttonesteet uu-
sina energianlahteind, my0ds uusia materiaaleja kuten terdksen, kumin ja myohemmin muovin.
Tata kautta automaatio nousi tasolle, joka mahdollisti aidon liukuhihnamaisen massatuotan-
non. Markkinoille alkoi ilmestya autoja, paperia, lannoitteita ja muita hyddykkeitd aivan uudel-
la volyymilla. Lentokoneet, panssarilaivat ja -vaunut, taistelukaasut ja sarjatuotannolla valmis-
tetut uudet ampuma-aseet toimivat maailmansodissa vavahduttavana demonstraationa siit3,
millaisen tehokkuuden toinen teollinen vallankumous jatti perinndkseen.

Kolmas teollinen vallankumous on kdytdnndssa se aika, joka alkoi maailmansotien valisena
aikana ja jonka loppuvaiheita eldamme juuri nyt. Sen aikana teollisuus automatisoitui laajassa
maarin etenkin tietotekniikkaa hyddyntamalla. Tata kautta prosesseihin saatiin lisad nopeutta,
tarkkuutta ja tehoa. Samalla myds saatotekniikka kehittyi mekaanisista kytkenndista ja ana-
logisista sensoreista uudelle ohjelmalliselle ja digitaaliselle tasolle, joka mahdollisti keskitetyt
valvomot ja prosessien reaaliaikaisen seurannan. Nimenomaan tietokoneet ja viime vuosikym-
menind myos internet ovat pitkalti maaranneet kehityksen tahdin.

Tallainen numeroiva kuvaus johtaa helposti ajatuksen harhaan. Mikdan naista uusista kehi-
tysvaiheista ei kehittynyt tyhjasta eikd vaihtunut mitenkaan teravarajaisesti, vaan taustal-
la oleva teknologinen osaaminen on koko ajan kasvanut rinnalla omaa tahtiaan. Tarkeaa on
my0s huomata, ettd seuraavat kehityksen aallot ovat aina isolta osalta hyddyntaneet edellisen
aallon 16yt6ja, ja lopulta varsin vahan teknologioita on matkan varrella taysin hylatty — ehka
hoyrykonetta lukuun ottamatta. Nadma perakkaiset vallankumoukset ovat olleet myds paitsi
pehmedrajaisia ja limittaisia, globaalissa mittakaavassa myds hyvinkin eritahtisia. Tata kautta
voidaan tietysti kysya, missa maarin koko askelmainen ryhmittely on vain illuusiota ja asioiden
yksinkertaistamista. On kuitenkin selvag, ettd se havainnollistaa hyvin ne perusinnovaatiot,
jotka ovat kulloinkin olleet padasiallisina kehityksen moottoreina. On helppo huomata, etta
jos alkuvaiheessa ratkaisevaa oli uuden lisdenergian ja mekaanisten ratkaisujen valjastaminen
hyotykayttoon, nykypdivaa lahestyttdessa prosessien tuottama tieto on hivuttautunut koko
ajan keskeisemmaksi kehitystekijaksi.

Nain ajatellen neljas teollinen vallankumous, “Industry 4.0” hahmottuu myds parhaiten. Datas-
ta ja sen sisaltamasta informaatiosta on tullut kultaa, jota louhitaan. Koko kasite lanseerattiin
osana Saksan valtion korkean teknologian strategiaa, joka julkaistiin Hannoverin teollisuus-
messuilla vuonna 2011. Alan toimijat rupesivat tunnistamaan sen avulla uuden vaiheen alka-
mista teollisessa toiminnassa. Siina teolliset prosessit nousevat padosin kasitteelliselle tasolle;
niista rakennetaan tieto- ja prosessimalleja, jolloin niiden ohjelmallinen kasittely on helpom-
paa. Sita kautta niista hahmotetaan vuorovaikutussuhteita ja keskinaisia riippuvuuksia, tunnis-



tetaan poikkeamia ja kyetdan ennustamaan tulevia trendeja. Vaikka itse tuotannolliset laitteet
perustuvat mekaniikaltaan pitkalti 2.0- ja alatason ohjaukseltaan 3.0-aikakauteen, niiden yla-
puolelle on rakentumassa uusi taso, jonka avulla laajempi syy-seuraussuhteiden verkosto hah-
mottuu paitsi teollisissa ydinprosesseissa, my0s suhteessa tilaus-toimitusketjuihin, myyntiin ja
markkinointiin, logistiikkaan ja niin edelleen. Asioiden ja prosessien yhdistely on helpompaa.

Neljas teollisuuden vallankumous nakyy jo nyt erityisesti seuraavissa ilmidissa:

¢ Tietokeskeisyys

Tiedon aktiivinen kera@minen, uudet sensorit ja kuvausmenetelmat ovat koko uuden pro-
sessin ravinto ja elinehto. Datalle syntyy oma markkina ja hinnoittelu. Sita tallennetaan
pilveen ja jaetaan joustavasti eri suuntiin. Sille muotoutuu yhta keskeinen rooli kuin ener-
gialle teollistumisen alkuaikoina. Datan omistajuuden merkitys korostuu. Se on noussut
jo EU:n yhteisen ulkopolitiikan agendalle. Googlen ja Amazonin kaltaisten datajattildisten
oikeuksia ja hallintavaltaa eurooppalaiseen dataan halutaan suitsia. Uusi GDPR-tietosuo-
jalainsadadanto on taman kysymyksen erds ilmeinen sivuhaara.

o Alykkyys
Tallennettua dataa louhitaan eli siita uutetaan ulos merkityksellista informaatiota
hyotykayttéon. Mita suurempi on datamaard, sita laadukkaampaa tietoa saadaan ulos.
Toisaalta heindsuovan kasvaessa neulan etsiminen kdy haastavammaksi. Tarvitaan ras-
kaita tilastollisia prosesseja, joiden pyodrittamiseen tarvitaan konesalien apua. Kerattya
tietoa prosessoidaan koneoppimisen keinoin. Uudet algoritmit, konenakd, neuroverkot
ja sumea logiikka louhivat datasta merkityksellista informaatiota; trendeja ja ennusteita,
ohjeita ja suosituksia, poikkeamien tunnistamista ja ennakointia. Nain informaatiolla
tuotetaan toimijoille lisdarvoa monin tavoin.

¢ Yhteistoiminnallisuus
Tuotteet, ihmiset, ajoneuvot ja kiinteistot toimivat vuorovaikutuksessa, ne saavat
IP-osoitteen ja liittyvat internetiin. Digitaalisen ja fyysisen maailman valille syntyy yha
enemman vuorovaikutteisia suhteita (Cyber-Physical Systems, CPS), kuten alykkaat
tyOvaatteet, itseohjautuvat siltanosturit tai AR-ndytdin varustetut suojalasit. Pitkélle
viety verkottuminen mahdollistaa itseorganisoituvan tuotantoprosessin. Robotit siirtyvat
hakitetyista soluistaan tydskentelemaan ihmisen rinnalla ja seassa. Myos liiketoiminnan
eri tasot verkottuvat, muodostavat ekosysteemejd ja kokoontuvat erilaisten alustojen
ymparille. Tata kautta syntyy monia yllattavia yhteyksia ja uvusia liikketoiminnan ja yritta-
jyyden muotoja.

¢ Joustavuus
Kaikki edelld lueteltu mahdollistaa uuden, nopeasti uusiin tilanteisiin sopeutuvan tuotan-
non. Massaraataldinnistd, jossa samalla liukuhihnalla valmistetaan samasta tuotteesta
lukuisia eri variantteja automaattisena prosessina, muuttuu arkipdivdksi. Nain vaikkapa
yksi ja sama tuotantolinja voi valmistaa eri mallisia auton latureita perdkkain adaptoituen
reaaliaikaisesti yksittdisen tuotteen vaatimuksiin. Dynaamisesti saatyvalla nopeudella
toimivat tuotantolinjat tuovat saastda ja tehokkuutta valmistukseen. Tuotantoprosessin
reaaliaikainen yhteys myynnin, tilaus-toimitusketjun ja logistiikan kanssa mahdollistaa
uuden tason nopean sopeutumisen eri tilanteisiin ja asiakkaiden toiveisiin. Jarjestelma
tarjoaa asiakkaalle suoran nakyvyyden tilausrajapinnasta tuotantolinjalle.

¢ Palvelulahtoisyys
Eri prosessien ja liikketoiminnan verkottuminen mahdollistaa uuden, palveluldhtdisen
ajattelumallin. Huoltoyhtio myi ennen varaosia ja tydaikaa, sitten 24/7 huoltopalvelua ja
lopuksi takuuta hairiottomasta tuotantoprosessista. Nain teollisen toiminnan ymparille ja
keskelle syntyy runsaasti uutta liiketoimintaa, joka tarjoaa mahdollisimman suoraan sit3,



mista asiakas on pohjimmiltaan kiinnostunut maksamaan. Yha harvemmin asiakkaalla
on tarvetta omistaa fyysista laitetta kuten autoa, hissia tai tydstokonetta. Sen sijaan han
maksaa yha useammin kuukausimaksua tiettyyn lupaukseen sidotusta palvelusta.

Teollisen Internetin keskeinen idea on verkkojen kytkeytyminen fyysiseen toimintaymparis-
toon. Tassa rajapinnassa toimii kaksi eri suuntaista laitetyyppia:

e sensorit, jotka kerdavat fyysisesta ymparistosta tietoa. Ne aistivat fyysisen maailman il-
miditd, muuntavat ne digitaaliseksi dataksi ja Iahettavat eteenpain. Yksinkertaisimmillaan
tama voi tarkoittaa lampomittaria tai mikrofonia, monimutkaisimmillaan tuhansien euro-
jen tutkaa tai spektrometria.

* aktuaattorit eli toimilaitteet jotka taas vaikuttavat fyysiseen ymparistoon. Tyypillisia toi-
milaitteita ovat erilaiset releet, venttiilit, servot ja pumput.

Sensorit ovat keskeisessa roolissa datan keradmisessa. Alykkaiden tietojarjestelmien suoritus-
kyky taas riippuu keskeisesti datasta. Alykkaat paattelytoiminnot tarvitsevat tyypillisesti suuria
maaria dataa louhiakseen. Siksi eras teollisen internetin keskeinen ja ensimmainen haaste on
datan kerdaminen. Tarvitaan oikean tyyppistd dataa oikeasta teollisesta prosessista ja riittavan
paljon. Tama taas vaatii usein paljon aikaa. Taman vuoksi oikean sensoroinnin suunnittelu on
toimista ensimmaisia, kun alykkaisiin ratkaisuihin ruvetaan yrityksessa siirtymaan.

Tassa yhteydessa tutkimus puhuu vakiintuneena termind “luupista” eli ympyrastd, jota pitkin
paatoksenteko kulkee. Paatoksentekoketju alkaa sensorista ja sen tarjoamasta datasta, kulkee
jonkinasteisen prosessoinnin kautta ja paattyy toimilaitteeseen, joka tekee korjaavan saadon.
Perinteisesti ympyraa ei suljeta taysin (Open loop), vaan sen vélissd on ihmisen harkinta ja paa-
tds. Nain vaikkapa voimalaitoksen valvomotydntekija saa jarjestelmalta suosituksen siita, mi-
ten kattiloita kannattaa ajaa |ahitunteina. Ilman ihmisen véliintuloa mitaan ei tapahdu.

Paatoksentekoketju on myds mahdollista sulkea (closed loop), jolloin jarjestelma tekee omat
ratkaisunsa kysymattd ihmiseltd mitdan. Matalilla prosessin tasoilla tama on ollut arkipaivaa
jo pitkaan — ajatellaanpa vaikka tavallista omakotitalon [dmmityspiirin saatod. Mita kriittisem-
masta ja laaja-alaisemmasta sadadostd on kyse, sitd tarkemmin luupin sulkemista on yleensa
harkittu. Erittain vikasietoisten jarjestelmien mahdollistamana tamakin on silti ollut varsin pit-
kaan mahdollista, esimerkkina vaikkapa matkustajakoneen autopilotti.

On oletettavaa, ettd uusien dlykkdiden jarjestelmien yleistyessa myds saatoluupit sulkeutuvat
itsendisiksi yha useammin. Kun tama tapahtuu jarjestelman monilla tasoilla, syntyy luuppien
luuppeja. Itsendiset ohjelmistokomponentit tekevat alykkaita ratkaisuja, mutta myds keskus-
televat keskendan ja valvovat toisiaan. lhmista kutsutaan mukaan vain niissa asioissa, joissa
lopullista vastuunkantajaa tarvitaan. Tata kautta automaatioaste kasvaa, ja ihmisen tyoresurssi
voidaan kohdentaa niihin asioihin, joita hdnen taitonsa parhaiten tukee.

2.2 TILT-projektin lahtokohtia

Kaikki edelld mainittu muuttaa teollista liiketoimintaa merkittavalla tavalla. Toisilla liketoi-
minta-alueilla muutos on erityisen radikaalia. Sopeutuminen kaikkeen tahan ratkaisee pitkal-
ti menestyksen tulevaisuudessa. Teollinen toiminta ilman ndiden ilmididen ymmartamista ja
hyodyntamiskykya menettaa hiljalleen kilpailukykynsa ja jaa ketterampien ja tehokkaampien
kilpailijoiden varjoon. Erityisesti Pohjois-Suomen suurten kaupunkikeskusten valisilla alueilla



on merkittavasti teollista toimintaa, joka uhkaa jadda taman kuvatun kehityksen pyorteen ul-
kopuolelle.

Pohjois-Suomen yrityksista yli 99 % on alle 10 tyontekijaa tyollistavia mikroyrityksia tai alle
5o tyontekijaa tyollistavia pienyrityksia (Jokela et al. 2016). Tilanne on samanlainen Pohjois-
Pohjanmaan yrityskarttaa tarkasteltaessa. Alueemme mikro- ja pk-yrityksille on tyypillista,
ettd niilld on puutteita digitaalisuuden vaatimassa monialaisessa osaamisessa, verkostoissa
ja tietoturvaosaamisessa. Alueen tyypillinen yritys on Iahtenyt liikkeelle osaamisesta, joka sen
perustajilla on ollut. Valtaosassa niista ICT ei ole kuulunut téhan keskeiseen kompetenssiin,
vaan digitaalisia ratkaisuja on rakennettu mukana valttamattomana tukitoimintona, joka on
useissa tapauksissa vield ulkoistettu jollekin palveluyritykselle. Teollisessa internetissd on taas
keskeistd, ettd perinteiset tuotannolliset prosessit kytkeytyvat tietoverkkoihin ja hyodyntavat
digitalisaation tarjoamia mahdollisuuksia maksimaalisesti. Tama vaatiikin merkittavaa asen-
nemuutosta perinteisen yrittdmisen ajatusmalliin. Tarvitaan ennakkoluulottomuutta, kokeilu-
kulttuurin omaksumista ja riskinottoa aivan uudessa toimintakentassa.

Toisaalta pk-yrityksilld on paremmat mahdollisuudet nopeaan etenemiseen uuden teknologian
hyddyntdmisessa. Pienempi organisaatio taipuu ketterammin uvudistuksiin, uusiin ohjelmistoi-
hin ja jarjestelmiin, paatoksenteko on nopeaa ja pienempi tyontekijamaara on vaivattomam-
min perehdytettdvissa uusiin tehtavankuviin. Hyvana esimerkkind tdstd ovat lehtien toimi-
tukset, jotka siirtyivat 1980-luvun lopulta lahtien digitaaliseen taittoon. Pienet lehdet olivat
ensimmaisia uuden teknologian omaksujia, kun kdytanndssa tarvittiin vain yhden tietokoneen
ja ohjelmistolisenssin hankinta ja yhden ihmisen koulutus uuden jarjestelman kayttoon. Toises-
sa padssa olivat suuret lehtitalot, joissa manuaalisesta ladonnasta luopuminen oli vuosikausien
projekti, ja vanhasta tyotavasta perityista lukuisista rinnakkaisista jarjestelmista paastiin eroon
vasta 2000-luvun puolella (Hakkild 2008, 20).

On tdysin perusteltua ajatella, ettd myds teollisten prosessien vudistamisen on mahdollista
edetd nopeimmin pienissa yrityksissa, joita maakunnan eteldosassa on paljon. Uudistumispro-
sessi vaatii kuitenkin tiedon levitystd; ensi vaiheessa silmien avaamista uusiin mahdollisuuksiin,
jatkossa myds rajattua henkilokunnan koulutusta uusien teknologioiden vaivattomaan omak-
sumiseen. Teollinen internet liikketoiminnan tukena (TILT) -projekti on esimerkki niista toimis-
ta, joilla tdhan haasteeseen on pyritty vastaamaan alueen korkeakoulujen toimesta. Teollinen
internet on kasitteend hyvin laaja, kuten on edelld todettu. Tavoitteenasettelu oli siksi hyvin
oleellinen osa prosessia.



3. YRITYSNAKOKULMA TEOLLISUUDEN DIGITALISAATIOON

TILT-projektin tavoitteeksi asetettiin alueen yritysten teollisen internetin hyédyntamismahdol-
lisuuksien vahvistaminen. My0s verkostoitumisen uhat ja riskit haluttiin hallintaan. Projektin
keskeiset tutkimuskohteet muodostuivat yritysten tarpeiden ja tutkimustoimijoiden osaamis-
alueiden pohjalta. Tata selvitettiin erityisesti tyopaketissa 1.

TILT-projektia edeltdneissa esiselvityksissa havaittiin monia samankaltaisia tarpeita erilaisilla
toimijoilla. Digitalisoinnille ja teollisen internetin ratkaisuille on tarvetta sekd yhteiskunnan
kannalta kriittisissa rakentamisissa (esim. ydinvoimalarakentaminen, kaivostoiminta, radanra-
kennus) ettd digitalisoituvassa tuotannossa. Luotettavan ja turvallisen tiedonsiirron rooli on
oleellinen teollisessa internetissd. Turvallisen tiedonsiirron vaatimukset kasvavat, kun toimin-
not hajautuvat toimijoiden erikoistuessa ja muodostaessa verkostoja. Tuotetilausten teko voi
aiheuttaa riskin asiakas- tai tuotetietojen karkaamisesta tuotannonohjausjérjestelmien asi-
akkaille ja partnereille avattujen yhteyksien kautta. Myos teollisuuden prosessit vaativat tie-
donsiirrolle luotettavuutta ja tietoturvaa. Julkisten tietoverkkojen kuten internetin liittdminen
automaatiojarjestelmiin ja sensoriverkkoihin lisaa tietoturvaongelmia. Anturi- ja toimilaitever-
koissa on tietoturvaseikoista usein tingitty rajallisten resurssien vuoksi.

Projektin aikana tehdyssa opinndytetydssa haastateltiin padosin tuotannollisia yrityksia digita-
lisaation ja teollisen internetin mahdollisuuksista liiketoiminnassa (Eerola 2016). Haastattelut
vahvistivat ja paivittivat esiselvitysten muodostamaa tilannekuvaa. Niistd ilmeni, etta digitali-
saation ja teollisen internetin hyddyntdminen n&issa yrityksissa on vield varsin vahaista, vaikka
sen tarpeellisuus hyvin tiedostetaan. Kasitykset digitalisaation ja teollisen internetin hyodyista
liittyivat padosin teknologisiin ratkaisuihin oman tuotannon tehostamisessa eika siihen miten
silld voitaisiin luoda uutta liiketoimintaa. Pddosalta yrityksilta puuttuivat vield selkedt digitali-
soitumiseen ja teollisen internetin hyddyntamiseen liittyvat strategiat.

Opinndytetyossa esiteltiin myds Suomen Yrittdjien pk-yritysbarometrin tietoja siitd, mita di-
gitalisoitumiseen liittyvia palveluita Pohjois-Pohjanmaan yritykset kayttivat tai aikovat ottaa
kayttoon lahitulevaisuudessa. Suurimmalla osalla Pohjois-Pohjanmaan alueen pk-yrityksista
olivat omat Internet-kotisivut, seuraavaksi eniten pk-yritykset hyédynsivét digitalisaatiota lii-
ketoiminnassaan sosiaalisen median ja pilvipalvelujen muodossa. Sosiaalinen media ja verk-
kokauppa yrityksen myynnissa olivat yleisimmat tyokalut/palvelut, jotka pk-yrityksissa aiottiin
ottaa kayttoon. Teollisen internetin kdytté vuonna 2016 oli pk-yrityksissa vahaista eika sen oli
kayttoonottoa juurikaan suunniteltu yrityksissa. (Eerola 2016)

Talla perusteella maarittyi TILT-projektin tehtavakentta. On huomattava, etta vaikka teollinen
internet ja digitalisaatio ulottavat vaikutuksensa laajaan kirjoon liiketoimintaa, taman projektin
keihdan karjet hahmottuivat melko selkeiksi. Yhtaalta oli selked tarve erilaisten teknologisten
ratkaisujen konkretisoimiselle. Kouriintuntuvat esimerkit vakuuttavat tyypillisen ruohonjuu-
ritason yrittdjan parhaiten. Toisaalta kavi selvaksi, ettd myds uuteen teknologiaan perustuva
liiketoiminta vaatii tukea. Tarvitaan lisatietoa uusiin ominaisuuksiin taipuvista toiminnanohja-
usjarjestelmista, tietoturvariskeista ja ratkaisumalleista seka itse lilketoiminnan palveluldhtoi-
syyden kehittamisesta.

Nailla padotsikoilla projektia Iahdettiin toteuttamaan, ja seuraavissa kappaleissa esitellaan nii-
den tuloksia.
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4. TEOLLISEN INTERNETIN TEKNOLOGIAT
4.1 Datan hallinta

Data itsessaan on aina passiivista. Se on erilaisten prosessien kohde ja kdyttdvoima. Data on
joko poimittu reaalimaailman ilmidistd tarkoitukseen sopivan sensorin avulla, tai sitten se on
jo jatkojaloste jonkinlaisen laskentaprosessin tuloksena. Jotta data sdilyisi omaa luontihetke-
ansa pidempaan, se on tallennettava johonkin. Tallennettua dataa taas taytyy pystya tarkaste-
lemaan, kasittelemdan, suodattamaan ja jakamaan joustavasti. Tahan tarkoitukseen tarvitaan
kehittyneempi ratkaisu kuin pelkka perinteinen kiintolevy. Asian merkitys korostuu siina vai-
heessa, kun puhutaan teratavujen kokoisesta Big Datasta. Miten ylipddnsa hallita jarjestelmas,
jossa dataa virtaa koko ajan sisdan eri l3hteistd, ja iso joukko ympardivia prosesseja on sen
saatavuudesta riippuvaisia?

Monissa yrityksille suunnatuissa kyselyissa keskeiseksi digitaalisten ratkaisujen esteeksi nou-
see datan puute tai sen hyodyntamisen vaikeus. Voi olla, etta data sijaitsee jonkun laitetoimit-
tajan tai palveluntarjoajan palvelimella, johon on vaikea luoda yhteyksid, vaikka toinen osa-
puoli sen sallisikin. Tai sitten dataa on kylla tallennettu jonkinlaiseen raporttiserveriin tai lokiin,
mutta sen aito hyddyntdminen vaatii merkittavida muunnos- ja uudelleentulkintaprosesseja.
Datasta saattaa puuttua tarkat mittausajankohdat eli aikaleimat, tai sitten ne ovat epatark-
koja ja keskendan yhteen sopimattomia. Datan rakenne saattaa olla vaikeasti avattava; se on
ripoteltu sekavaan kansiorakenteeseen konekielisind paketteina ilman tietoa mittapisteista tai
mittayksikoista. Tai sitten data on vdarassa muodossa; tekstind tai jopa kuvatiedostona, josta
sen hyédyntaminen vaatii mittavia muunnosrutiineja.

Téllaisten vaikeuksien véistdmiseksi tarvitaan jérjestelma, joka hallinnoi datan tallennusta ja
kasittelya. Tiedot datan ldhteestd, aikaleimasta ja muista metatiedoista tarkastetaan ja yhden-
mukaistetaan. Dataa voidaan my6s reaaliaikaisesti muuntaa, konvertoida ja laskea esimerkiksi
keskiarvoja. Datan joustava jatkokasittely on tallaisessa alustaratkaisussa mahdollista. S&an-
topohijaisilla ratkaisuilla tietyt kriteerit tayttava data lahetetdan automaattisesti eteenpdin toi-
sille jarjestelmille. Tai jarjestelma voi [dhettda halytysviesteja tiettyjen raja-arvojen ylittyessa.

KunTILT-hankkeen eraana keskeisena tavoitteena oli laboratoriokokonaisuuden kehittaminen,
datan kasittely nousi tdssa suunnitelmien keskiéon. Centriassa on monia laboratorioita, joita
hyodyntaa lukuisa joukko eri projekteja. Tarve keskitetylle sensoridatan hallinnoinnille oli il-
meinen. Projektin alkuvaiheessa testattiin amerikkalaisen PTC-yrityksen markkinoimaa Thing-
worx —nimista loT-alustaa. Korkeasta tuotteistusasteestaan huolimatta siitd puuttui tarvittava
joustavuus. Thingworx ei taipunut kaikkiin Centriassa ilmenneisiin tarpeisiin. Samaan aikaan oli
jo kuitenkin tutkittu toista ratkaisua.

Vuosina 2012-2015 toteutettu e-GOTHAM oli ARTEMIS-rahoitteinen EU-hanke, jossa tutkittiin
kaukoldmman datan hallintaa. Tassa yhteydessa kehitettiin middleware-ratkaisu, joka rakentui
Enterprise System Bus (ESB) —arkkitehtuurin pohjalle avoimen Idhdekoodin komponenteista.
Se vastaanotti projektin aikana paljon dataa eri ldhteistd, ja ratkaisu osoitti silloin toimivuuten-
sa. Talta pohjalta Iahdettiinkin kehittdmaan vutta omaa ratkaisua.

Centriassa aloitettiin jo vuonna 2012 kehittdamaan ratkaisua, joka olisi perinteista tiedostopal-

velinta kehittyneempi. Eurooppalaisessa e-GOTHAM -hankkeessa kehitettiin silloin uusi mid-
dleware-ratkaisu erityisesti kaukoldmpdverkon smart grid -tyyppiseen datanhallintaan. Kol-
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men vuoden projektin tuloksena esiteltiin toimiva avoimeen lahdekoodiin perustuva Enterprise
System Bus (ESB) -pohjainen palvelinratkaisu, joka takasi joustavan konfiguroinnin ja hyvin eri
tyyppisten tietoldhteiden dynaamisen hallinnan. Seuraavassa DEWI-nimisessa ECSEL/Tekes
-hankkeessa palvelinkonseptin kehitysta paatettiin jatkaa eteenpain, télla kertaa nimenomaan
sensoriverkkojen hallintaan. Alkuperaisten ohjelmistokomponenttien sijaan valittiin pohjaksi
Zato (https://zato.io/), joka on myds avoin ja ilmainen, mutta perustuu Python-ohjelmointikie-
leen, jolla erilaisten sovellusten teko on tehokasta ja nopeaa. Nain astuttiin kaytannossa Inter-
net of Things -maailman tuntumaan, ja oli oikeastaan maarittelykysymys, voisiko syntynytta
DEWI Bubble Gateway -palvelinta jo kutsua loT-alustaksi.

TILT-hankkeessa paatettiinkin lopulta ottaa tdma oma tuote yhtendisen laboratorioiden da-
tanhallinnan ratkaisuksi. Tavoitteena oli rakentaa taysverinen loT-platform, tyokalu Centrian
omien lukuisien hankkeiden ja laboratorioiden sensoridatan hallintaan, mutta niin, etta se olisi
helposti skaalattavissa hyvin monen tyyppisen kayttoon. Ratkaisulle annettiin nimeksi Foam.

Foam-alustalla on mahdollista toteuttaa monenlaisia eri jarjestelmid, mutta suurin osa kdytos-
ta kohdistuu tietojen tallentamiseen erilaisilta antureilta. Esimerkkind seuraavassa kuviossa on
gateway-laite, joka lukee lampotilatietoa anturilta ja valittaa sen Internet-yhteyden yli Foam-
alustaan, joka tallentaa sen tietokantaan.

| Gateway-laite Foam-alusta

Lampadtila- Tietokanta

anturi

Kuvio 1. Tavanomainen Foam-alustan kayttotilanne

Tietokantaan tallennettua dataa voidaan hakea Foam-alustasta sen rajapinnan kautta. Raja-
pinta vaatii tunnistautumisen, joka voidaan tehda jarjestelman kayttdjan tunnisteella tai erilli-
selld rajapinta-avaimella, minka avulla voidaan maarittaa tarkasti jaettava tieto. Hyva esimerk-
ki rajapinta-avaimen kaytdsta voi olla infondytto, joka esittda kerdtyn tiedon reaaliaikaisena
kayttajille.

Foam-alustan arkkitehtuuri rakentuu isoilta osin Zato-alustan paalle, mika tarjoaa tietokan-
tayhteydet ja pohjan muun muassa palveluiden vidliselle kommunikaatiolle, ajastukselle ja
niiden kaynnistamiselle. Ohjelmointikielend Zatossa kdytetdan Python-kieltd, mika helpotti
Foam-alustan palveluiden kehitysta ja mahdollistaa nopean kehityksen tilanteissa missa uusia
palveluita tarvitaan.

Ubuntu Server

Foam services PostgreSQL | Foam- WebUI

& NGINX
Redis Flask & Gunicorn

HaProxy
Zato

Kuvio 2. Korkean tason kuvaus Foam-alustan arkkitehtuurista
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Foam-alusta voidaan asentaa yhdelle palvelimelle tilanteissa missa jarjestelmalla on selva yk-
sinkertainen tarkoitus. Tassa tapauksessa kaikki gateway-laitteet keskustelevat yhden Foam-
palvelun kanssa. Yhden palvelimen ratkaisumalli toimii hyvin tilanteissa, missa siirrettavan
tiedon maara on pienimuotoista ja gateway-laitteiden maara on useissa kymmenissd. Gate-
way-laitteiden maaran kasvaessa on kuitenkin todenndkoistd, etta palvelimen rajat tulevat
vastaan.

Taman vuoksi Foam-alusta on kehitetty skaalautuvista komponenteista, mika mahdollistaa jar-
jestelman laajentamisen useampaan eri palvelimeen. Talloin useat Foam-palvelut kdsittelevat
Gateway-laitteiden lilkennetta. Tama tapahtuu Load-balancer komponentin avulla, joka jakaa
gateway-laitteiden pyynnot siten, ettd yksittdinen palvelin ei ylikuormitu. Tama sama tekniikka
on kaytdssa my0s tietokannan osalta, mika on jaettu ndiden instanssien valilla. Foam tukee
my0s tilanteita, missa yksittdiselld Foam-palvelulla on erityistehtava. Talloin tata tarkoitusta
varten kehitetyt gateway-laitteet voivat kommunikoida suoraan erikoistuneen Foam-palvelun
kanssa ja mahdollistaa jarjestelman muovaamisen halutulla tavalla.

TILT-hankkeessa on my&s kehitetty web-sovellus, joka toimii Foam-alustan kayttoliittymana.
Taman kayttoliittyman kautta voidaan tehda jarjestelman yllapitoa tietokoneen tai mobiililait-
teen avulla. Se mahdollistaa mm. seuraavat asiat:

e Kayttdjien hallinnointi (lisdys, poisto, oikeudet)

e Gateway-laitteiden hallinnointi (lisdys, poisto, oikeudet ja asetukset)
* Gateway-laitteiden keradmien tietojen tarkastelu

e Viimeisten tietojen tarkastelu

e Halutun aikavélin sdatadminen

e Tiedon lataaminen CSV-muodossa
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Kuvio 3. Foam-alustan WebUI-kayttoliittyma

Tana paivana Foam hallitsee neljan eri projektin tuottamaa tietoa. Kayttotavat alustalla ovat
olleet vaihtelevia. Asense-hankkeessa Foam-alustaa ja sen gateway-sovellusta on kaytetty
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eldinten paikantamiseen sisdtiloissa niiden kayttaytymisen analysointia varten ja tata tietoa
on esitetty erillisessa web-sovelluksessa, joka hyodyntdaa Foam-alustan kirjastoja ja rajapin-
taa. Kayttdjind ovat olleet myds projektin ulkomaalaiset partnerit. SCOTT-hankkeessa Foam-
jarjestelmaa on kaytetty korkearesoluutioisen ilmanpainetiedon tallentamiseen ja vertailuun
sddasemien tietoihin, jotka lisattiin Foam-alustaan TILT-hankkeen aikana.

Sensoreita ja muita dataa tuottavia lahteitd on rekisterdity jarjestelmaan vajaat 8oo. Tyypilli-
nen pieni tiedon murunen sisaltaa jonkin mittatiedon kuten lampétilan, aikaleiman ja senso-
rin ID:n. Tallaisia datapaketteja on talletettu reilut 163 miljoonaa kappaletta. Kaiken kaikkiaan
Foam on tuonut laboratorioiden datan kasittelyyn yhtendisen, joustavan ja helposti hallittavan
ratkaisun. Kaikki tdmd on vaatinut merkittavan tyopanoksen, jonka TILT-hankkeen rahoitus
mahdollisti.

4.2 Datan analysoinnin tyokalut

Keratyn datan analysointi on tdysin keskeinen osa uuden teollisen digitalisaation toiminnas-
sa. Ei riitd, ettd tiedostopalvelimet tayttyvat erilaisesta mittadatasta, vaan tarvitaan mittava
tilastollis-matemaattinen keinovalikoima, jolla tasta datasta saadaan uutettua merkityksellista
informaatiota hyotykdyttoon. Kun puhutaan Big Datasta, on ymmarrettdva, ettd toisin kuin
perinteisessa pienten aineistojen tarkastelussa, silmamaaraisella tarkastelulla ei ole mitdan ar-
voa. Siind vaiheessa kun mittausarvojen maara lasketaan miljoonissa, ilman tilastollisia mene-
telmid suuri datamaara on kdytanndssa arvoton.

Datan analysointi on monivaiheinen prosessi, jossa tarvitaan eri ty6vaiheisiin erikoistuneita
ohjelmistoja ja tekniikoita. Analysointiprosessi voidaan jakaa (Fayyad et al. 1996 & Tsai et al.
2014) neljddn eri vaiheeseen: valmistelu, esikasittely, analyysi ja jalkikasittely.

+Llusi ansaintamalli,
uusitoimintatapa

h+H:

« tallifkaava

i Tiedon-
louhinta

«Muokattu data

= Esikisitelty data

=\alittu kohdedata

e

Kuvio 4. Datan analysoinnin vaiheet
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Ensimmaisena vaiheena on valmistelu, joka huipentuu relevantin datan valintaan. Kaikkiaan
valmistelu sisdltaa seuraavat kolme vaihetta:

e suunnittely,
e datan kerdd@minen,
e datan valinta.

Dataa tarvitsee usein esikdsitella ennen varsinaista analyysia. Se voi sisdltaa puuttuvia havain-
toja tai virheita. Se voi vaatia myo6s skaalausta tai muunnoksia (esim. nelidjuuri tai logaritmi)
muuttujille tai voi olla, etta sita taytyy keratd useasta riippumattomasta ldhteesta. Mahdollisia
tarvittavia vaiheita esikasittelyssa ovat:

e puhdistus,

¢ suodatus,

e tdaydentaminen,
e korjaus,

e standardointi,
e muuntaminen.

Datan visuaalinen tarkastelu on usein tehokasta analyysia. Usein ldhtokohtana tarkemmille
analyyseille on esittda mittausdata aikasarjana. Aineiston kiinnostavista muuttujista saa hyvan
kuvan my0os piirtamalla hajontakuvion. Piirtdmalla histogrammi voidaan tarkastella muuttujan
jakaumaa. Usean muuttujan valisia keskindisia riippuvuuksia voidaan tarkastella mm. korrelaa-
tiolla ja regressiolla.

Analyysi voi sisdltda monia vaihtoehtoja:

¢ korrelaatio,

e yleistetty lineaarinen malli (regressio),

® ennustaminen,

e |uokittely,

 klusterointi, (luokittelun ja klusteroinnin erona on, etta luokittelussa kdytetaan ennalta
maadriteltyja luokkia, joihin data jaetaan, ja klusteroinnin yhteydessa maaritelldaan myds
klustereiden eli siis luokkien rajat)

e visualisointi.

Kiintednd osana datan analysointia voidaan ndhda myos jalkikasittely, johon kuuluu tulkinta,
dokumentointi ja arviointi. Vain dokumentoidun tulkinnan ja arvioinnin tuloksena saavutetaan
tietdmys, jolla voidaan saada aikaan haluttu muutos prossessi-, tuote- tai palveluinnovaatioi-
hin.

Kuten kuviosta 4 havaitaan, datan analysointi ei aina etene suoraviivaisesti vaiheesta toiseen,
vaan joskus myohemman vaiheen havainnot edellyttdvat muutoksia periaatteessa aiempien
vaiheiden toimiin.

Datan tilastolliseen kasittelyyn on olemassa lukuisia lisensoituja ohjelmistoja, mm. Matlab,
SPSS, MiniTab. Kaksi ensin mainittua ovat yleisia tilastollisen analysoinnin ohjelmistoja, joi-
hin Oulun yliopistolla on kampuslisenssit. Kyseiset ohjelmat ovat yleiskdyttdisid, mutta niiden
tehokas hyddyntaminen edellyttaa kayttdjan tuntevan hyvin kaytettavat funktiot ja etenkin

15



niiden tuottamien tulosten tulkinnat. Teollisuudessa on helpommin hyddynnettdvissa mm. ti-
lastollinen prosessinohjaukseen (Statistical Process Control, SPC) hyvin soveltuva MiniTab-oh-
jelmisto, jota myds on TILT-hankkeessa kaytetty. Keskeisia piirteitd SPC-menetelmdssd ovat:

e Nadytteiden perusteella laaditaan tilastoja ja kuvaajia, joiden avulla prosessista pystytdan
tunnistamaan sellaiset muutokset, jotka voivat vaikuttaa tuotoksen laatuun;

e Prosessia analysoidaan myds tunnistamalla juurisyitd, esimerkiksi erilaisia laatutyokaluja
apuna kayttden;

e Valvontakorteilla pyritdan erottamaan erilaiset vaihtelutyypit: prosessille ominaiset sa-
tunnaisvaihtelut, seka erilaiset hairiot;

e Tavoitteenatilanne, jossa saavutettuun tulokseen vaikuttaa ainoastaan satunnaisvaihtelu;

e Usean parametrin prosesseista voidaan suunnitella koejarjestely, jonka avulla selvitetdan
prosessin herkkyydet eri parametrien vaihteluille.

Lisensoitujen tilastollisten analysointitydkalujen rinnalla on myds Open source —tydkaluja, ku-
ten R-kieli, Weka ja Rapid Miner.

Jotta voidaan tehda datan analysoinnista relevantteja ja oikeita tulkintoja ja johtopdatdksia,
kannattaa siis kiinnittaa erityista huomiota oikean visualisointitavan valintaan. Web-sivustoja
oikean visualisoinnin ja kaavion valintaan ovat esim.

e http://www.labnol.org/software/find-right-chart-type-for-your-data/6523/
* http://blog.hubspot.com/marketing/data-visualization-choosing-chart
¢ http://www.perceptualedge.com/articles/misc/Graph_Selection_Matrix.pdf.

Yritysten omien tarpeiden lisdksi saatetaan tarvita visualisointeja myds ulkoiseen viestintaan.
Kokoelma karttojen, kaavioiden, datan hallinnan ja varien kdyton tyokaluja ja esimerkkeja
websovelluksiin on saatavilla linkista: http://selection.datavisualization.ch/.

Edelld mainittuja datan analysoinnin ja tiedon louhinnan menetelmien syvallisempid lasken-
nallisen dlykkyyden menetelmia ovat mm. geneettiset algoritmit, palauteoppiminen, parvi-
alykkyys ja sumea logiikka. Hankkeessa laadittiin kirjallisuustutkimus (Tervonen et al. 2015) tie-
don louhinnan ja laskennallisen dlykkyyden menetelmien hyddyntamisesta teollisen internetin
varhaisissa reaalimaailman toteutuksissa ja testiymparistoissa.

4.3 Toiminnanohjaus

Samaan aikaan, kun digitalisaation haasteet tyontyvat yritysten arkeen, toiminnanohjauksen
saralla eletdan kriittisia aikoja erityisesti pk-yrityksissa. Monessa yrityksessa on kdytetty perin-
teisia ohjelmistoja, jotka ovat tulossa elinkaarensa paahan. Merkittdva paivitystyo on edessa
monessa alueen yrityksessa. Uudet jarjestelmat, jotka tarjoaisivat uuden teollisen digitalisaati-
on tarvitseman toiminnallisuuden ovat monimutkaisia ja vaativat perusteellisen migraatiopro-
sessin, joka pelottavan usein paattyy epaonnistumiseen. Pienemmatkin jarjestelmat ovat kas-
vaneet niin monimutkaisiksi, ettd niiden hankintaan ja yllapitoon tarvitaan paljon enemman
erikoistunutta osaamista kuin takavuosina. Samaan aikaan ndita palveluita tarjoavat kokeneet
konsultit ovat eldakoitymadssa suurin joukoin (Jaaskeldinen 2018).

Kun puhutaan teollisuuden digitaalisten ratkaisujen edistamisestd, yritysten toiminnanohja-
uksen on oltava keskeinen osa prosessia. Puhutaan paitsi liitynndista uusiin jarjestelmiin ja da-
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talahteisiin, mutta myos adaptoitumisesta uusiin palvelu- ja lean-pohjaisiin liilketoimintamal-
leihin, asiakkuudenhallintaan, verkostoitumiseen ja e-kauppaan. Siksi TILT-projektissa otettiin
toiminnanohjaus eraaksi painopisteeksi. Erityisen selvityksen alla olivat uudet, avoimemmat
jarjestelmat, jotka voisivat mahdollistaa pienille yrityksille toimivan ja kustannuksiltaan jarke-
van tavan paastd asiassa eteenpadin. Tavoitteena oli pdivittaa ERP-osaamista niin, ettd alueen
yritysten auttamiselle uuteen liiketoimintaan olisi entista paremmat edellytykset.

Esiselvityksen perusteella paadyttiin tutkimaan Odoo-ohjelmistoa, joka perustuu avoimen
|dhdekoodin Open ERP —ohjelmistoon. Se soveltuu erityisesti pien- ja mikroyrityksille, joissa
kayttajamaarat ovat pienid. Taman lisdksi ohjelmistosta on tarjolla edelleen ilmainen commu-
nity-versio, jonka avulla on mahdollista tutustua ERP-ohjelmistojen uusiin mahdollisuuksiin,
infondyttdihin, kassapaatteisiin ja CRM-toimintoihin.

OpenERP /Odoo-toiminnanohjausjarjestelma koostuu moduuleista, jotka ovat vapaasti asen-
nettavissa ydinohjelmiston p&alle. Erilaisia pddmoduuleita on Odoo S.A.:n kehittamana tarjol-
la noin 30 kappaletta. Naihin moduuleihin on saatavilla noin 4500 erilaista sovellusta, joiden
avulla paamoduuleita voidaan personoida ja muokata erilaisten yritysten kayttéon sopiviksi.
Moduuleita voidaan ottaa kayttoon lisaa tarvittaessa.
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Kuvio 5. KanBan-korttiajattelua kdytannossa

Yritysten tarjoamilla aidoilla aineistoilla perehdyttiin Odoo-ohjelmiston eri toimintoihin. Erityi-
send painopisteena olivat uudet, digitalisaatioon liittyvat ominaisuudet. Projektin aikana kay-
tiin |api seuraavat paatoiminnallisuudet:

* Tuotannonohjaus, jonka tavoitteena on seurata ja hallinnoida tyévaiheita yhdessa naky-
massa seka siirtda toitd helposti resurssilta toiselle. Yrityksissa on testattu mahdollisuuk-
sien hyddyntaminen, mm. kellokorttijarjestelmat. Toiminnanohjauksen iScala tuotannon
ID-koodien hyddyntaminen on testattu varastonhallinnassa.

¢ Infonaytot; Yrityksen sisdisen viestinnan kehittdminen on testattu infondytoilla. Erityises-
ti KanBan-korttindytot, joissa on vahva sidos lean-ajatteluun, ovat nousemassa tarkedan
asemaan.
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* Tuoterakenne —toiminto, joka kuvaa hierarkisesti tuotteen kokoonpanoa. Tuoterakenne
syntyy nimikkeiden valisten liitosten avulla ja se pitda sisalldan usein alirakenteita. Kaytan-
nossa tuoterakenne on nimike, joka tilaa alinimikkeitd, kunnes paastaan yksittaisiin osto-
osiin ja materiaaleihin.

¢ Dokumenttien hallinta, jolla hallinnoidaan eri tuotteisiin ja projekteihin liittyvia tiedosto-
ja. Sen avulla dokumentit ovat kaikki keskitetysti yhdessa paikassa, niiden versionhallinta
toimii sujuvasti, ja yhteydet mm. varaosapalveluihin toimivat.

¢ Asiakkuudenhallinta, joka on asiakkaan kanssa kdytdvan vuorovaikutuksen hallitsemista.
Oleellista on ymmartaa asiakasta niin syvallisesti, ettd tiedetdan ne ydintekijat asiakkuu-
dessa, mitka tuottavat asiakkaalle arvoa. Kaikki asiakkuuksiin liittyva tieto pitaisi olla koko
henkiloston kaytossa. On tarkead, etta kaikki asiakasrajapinnan kanssa tekemisissa olevat
tietavat asiakkaasta samat asiat ja kohtaavat hanet samalla tavalla. Seuraavan tulee voida
jatkaa tyota siitd, mihin edellinen jai.

e Varastokirjanpito; Varasto on yrityksen materiaalihallinnon ja logistiikan keskipiste. Va-
rastonhallinnan avulla hallitaan tavaran siirtelyd varaston sisalld, vastaanottoa, hyllytysta,
kerdilya, pakkausta ja toimitusta. Varastonhallintajarjestelman avulla pyritdan optimoi-
maan ja tehostamaan kaikkia varaston sisalla tehtéavia prosesseja.

¢ Toimitusketjun hallinta; Toimitusketjun on huolehdittava tuotteiden parhaasta mahdol-
lisesta saatavuudesta mahdollisimman pienilld logistiikkakustannuksilla. Toimitusketjua
tulisi ohjata kokonaisuutena ja valttaa osaoptimointia eika keskittya vain tiettyyn tai muu-
tamiin toimintoihin. Tarkeimpia periaatteita ovat mahdollisimman reaaliaikainen tiedon-
valitys ja luotettavuus. Asiakkaan tarpeisiin on pystyttava vastaamaan yha lyhyemmilla
toimitusajoilla. Samalla asiakkaat edellyttavat raataloityja ratkaisuja. Tama vaatii toimi-
tusketjun osapuolilta joustavuutta ja kykyd vastata tarpeisiin ja kysyntdan nopeasti. Jous-
tava yritys pystyy vastaamaan hairidihin tai yllattaviin muutoksiin nopeasti ja hallitusti.
Luotettavuutta voidaan parantaa ketjun toimijoiden véliselld avoimella yhteisty6lla, mihin
uudet ohjelmistot tarjoavat parempia tyokaluja

4.4 Turvallisuusnakokohtia

Teollisen internetin teollisen hyddyntamisen toinen keskeinen jarru on tutkimusten mukaan
epaluottamus tietojarjestelmien turvallisuuteen. Suoraan teolliseen tuotantoon kytkeytyvien
laitteiden yhdistaminen verkkoon on puhdas kyberturvallisuuskysymys. Tarkoittaahan kyber-
etuliite juuri liityntaa fyysisiin, inhimillisiin jarjestelmiin. Onnistunut hyokkays verkosta yrityk-
sen tuotannollisiin laitteisiin voi pahimmillaan vaarantaa tyontekijéiden hengen. Tavallisimmin
téllainen murtautuminen tehdassaliin tapahtuu toimiston kautta hyddyntden hallinnon tieto-
koneita. Siksi jokainen askel teollisen internetin saralla edellyttaa perusteellista kyberturvalli-
suuden riskien hallintaa.

Jo TILT-projektin alkuvaiheessa tama haaste todettiin liian laajaksi yhdelle hankkeelle. Siksi
TILT-budjetin mahdollistamana haettiin onnistuneesti Celtic Plus —hanketta nimeltd CyberW]I.
Taman hankkeen teemaan kuuluu erityisesti langattomien sensoriverkkojen ja laitteiden tur-
vallisuus teollisuudessa. Kansainvélisena hankkeena se on vakiinnuttanut Centrian asemaa tie-
toturvan tutkimuksen saralla. CyberWI:n kautta perustettiin Centriaan tietoturvalaboratorio ja
tehtiin osittain tarvittavat palvelininvestoinnit. Tietoturvalaboratorion kehittymista on tukenut
myos EAKR-rahoitteinen teollisen internetin investointihanke, jonka kautta osa tietoturvala-
boratorion laitehankinnoista toteutettiin. TILT-projektin paattyessa tietoturvalaboratorion toi-
minta on muuttunut hyvin vakiintuneeksi. Yksi tydntekijd tekee laboratoriossa taytta tydaikaa
tietoturvatestauksen parissa. Tata kautta myds muut kuin tietoturvaan keskittyvat tutkimus-
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projektit voivat hyddyntda laboratorion tietoturvaosaamista. Yhteistydverkostoon on saatu
mukaan monia keskeisia tietoturvayrityksia. Tietoturvalaboratorio isanndi talla hetkelld kahta
projektia, ja uusia hankkeita on vireilld useampi. On selvas, etta ilman TILT-projektin tarjoamaa
mahdollisuutta laboratorion aikaansaaminen olisi ollut vahintaankin epavarmaa.

TILT-projektissa turvallisuushaasteet pyrittiin huomioimaan myds joka demonstraation toteu-
tuksessa. Yhteenkddn demonstraatiokohteeseen ei haluttu avata uutta hydkkayspinta-alaa.
Tasta syysta yrityksen omiin tietojarjestelmiin ei haluttu luoda mitdan yhteyksia. Demonstraa-
tioiden luonteesta johtuen tahan ei ollut tarvettakaan. Robotiikan turvallisuus on oma mer-
kittava osa-alueensa. Ihmisen rinnalla toimivat co-botit ovat aito turvallisuusriski vihamielisen
tahon kasissa. Tasta syysta laboratorioon uusiin KUKA-robotteihin hankittiin kayttoturvalli-
suusjdrjestelmat, joilla robotti rajoittaa automaattisesti toimintaansa ja liikeratojaan ihmista
|ahelld ollessaan. Nain robotin tyontekijalle aiheuttamat vahingot pystyttiin poissulkemaan.

Projektin toteutusaikana realisoitui toinen, hallinnollisemman tason haaste yritysten verkottu-
neille jarjestelmille. EU:n yleinen tietosuoja-asetus tuli suoraan sovellettavaksi myds Suomen
kansallisessa kdytanndssa TILT-projektin padttyessa. Yrityskentdn valmistautuminen sen tuo-
miin uvusiin vaatimuksiin oli jaanyt tyypillisesti mydhaiseen. Siksi yritysten taholta tuli selvaa
viestid siitd, ettd asian kasittelylle olisi tilausta.

Vuoden 2017 aikana hankkeen yhteydessa suunniteltiin kokonainen palvelukokonaisuus, joilla
yritykset pystyisivat selvidamdan haasteestaan. Palvelua pilotoitiin muutamassa yrityksessg, ja
tarvittavia korjauksia ja lisdyksia toteutettiin sen pohjalta. Tarkempi kuvaus asiasta |0ytyy ra-
portin liitteosasta (LIITE 1)
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5. TEOLLISEN INTERNETIN KAYTANNON RATKAISUJA

TILT-projektissa toteutettiin joukko teollisen Internetin demonstraatioita, jotka kuvataan seu-
raavissa alaluvuissa.

5.1 Ennakoivan kunnossapidon demonstraatio
5.1.1 Taustaa

Teollisten jarjestelmien kunnossapito on erds keskeisia alueita, joissa uusilla teknologioilla nah-
daan selked lisdarvo. Tassakin datan kerddminen on ensisijaisin ja keskeisin mahdollistaja uusil-
le toimintamalleille. llman dataa ei ole dlykkyyttdkaan. Laitteista ja prosesseista kerdtty data
voi paljastaa piilossa olevia poikkeamia ja trendej, joiden kautta kyetdan jopa ennustamaan
tulevia vikaantumisia. Tata kautta keskeiseen asemaan nousee ensi vaiheessa toimiva sensori-
ratkaisu, joka kykenee tallentamaan juuri oikeita parametreja. Sellaisen jarjestelman kayttoon-
otto seka siihen liittyvan tiedonsiirto- ja datahallintapalvelun rakentaminen oli TILT-hankkeen
painopisteessa. Taman lisaksi pyrittiin analysoimaan kerattyd dataa seka rakentamaan esimer-
kinomainen kayttoliittyma datan tarkastelua varten. Taméan pidemmalle kunnossapidon pro-
sessiin ei haluttu edetd, koska siina edettaisiin jo selkedsti syvemmalle kohdeyrityksen liiketoi-
mintaan ja raataloityihin ratkaisuihin, jotka eivat soveltuisi tallaisen projektin toimenkuvaan.

Ennakoivan teollisen kunnossapidon lahtokohtana on riittdvan tasmallinen ja reaaliaikainen
tietoisuus laitteiston tilasta. Tavoitteena on optimoida huoltotoimet optimaaliseen ajankoh-
taan. llman ennakointia kriittisen komponentin vikaantuminen ajaa koko prosessin alas, mika
voi aiheuttaa jopa miljoonien kustannukset. Kdytdnndssa asia konkretisoituu mittatiedoksi eri
tuotantolinjan eri komponenttien kunnosta. Perinteinen kunnossapito on nojannut aina vah-
vasti nk. hiljaiseen tietoon. Kokenut tydntekija on paatellyt moottorin ddnesta tai laakeripesdn
[dmmdstd, milloin on oikea aika huollolle. Se, miten tdma hiljainen tieto on siirtynyt tyénteki-
jalta toiselle, on vaihdellut suuresti riippuen tehtaan toimintamalleista. Lahtokohtaisesti hiljai-
nen tieto on riskialtista, koska sitd ei nimensa mukaisesti ole olemassa muualla kuin ihmisten
tietoisuudessa.

Alykk&assa jarjestelmadssa tama hiljainen tieto pyritdan muuttamaan konkretiaksi. Tuotan-
tolinjaan asennetaan sensoreita, jotka seuraavat herkeamatta juuri samoja asioita kuin huol-
tomekaanikko. Taman lisdksi uudet tekniikat mahdollistavat myos ihmiselle nakymattémien
muuttujien seurannan (spektrianalysaattorit, lampokamerat, mikrofonit). Kun dataa on kerty-
nyt riittdvan paljon, alykas jarjestelma kykenee oppimaan trendit ja jopa ennustamaan jo hyvin
vahaisista oireista, milloin ko. komponentti tulee vikaantumaan. N&in myds siihen kohdistuvat
huoltotoimet voidaan sijoittaa ajankohtaan, joka aiheuttaa tuotantoprosessille vahiten hait-
taa. Edut tassd ovat kiistattomat. Kuten jo raportin johdannossa todettiin, isoilla yrityksilla on
ollut parhaat resurssit vastata asiaan liittyviin kehitysvaatimuksiin. Avoimien ja edullisten jar-
jestelmien sijaan tarjolla on etupadssa suurteollisuuden ehdoilla kehitettyja raskaita palvelu-
Iahtoisia kokonaisratkaisuja, joiden kustannukset kohoavat liian korkeiksi monelle yrittdjalle.
Siksi TILT-projektin lahtokohdaksi otettiin ratkaisu, joka olisi edullinen rakentaa ja kayttas, ja
sen tuotteistaminen jatkossa kaupalliseksi palveluksi olisi mahdollista.

20



5.1.2 Purupuhaltimen kunnon seurannan toteutus

Tutkimuksen kohteeksi valittiin sahkokayttdinen puhallin, joka on erittdin tyypillinen tuotanto-
koneiston osa. Koska alueella on paljon puualan yrityksia, valittiin kayttotapaukseksi puruimu-
ri, jonka tehtavana on puhaltaa prosessissa kertynyt lastu, puru ja poly ulkotilassa oleviin varas-
tosiiloihin. Tallaisen moottorin kunnossapidon kannalta ovat keskeisid toisaalta itse moottori,
toisaalta puhallinosa pydrivine roottoreineen. Tavoitteena oli rakentaa mittauskokonaisuus,
joka kerda puhaltimen kriittisia suureita sopivilla sensoreilla ja I3hettda mittatietoa internetin
yli eteenpdin tietokantaan tallennettavaksi. Taman jalkeen pyrittiin data-analytiikan keinoin
[6ytamaan riippuvuudet, joiden kautta laitteen kulumisen etenemista voitaisiin indikoida luo-
tettavasti.

Kaytannon kautta tiedettiin, ettd puhallinosan kotelointi on nopeimmin kuluva komponentti.
lImavirran mukana kulkee eri kokoisia puupalikoita, jotka hakkaavat kotelon ulkokehaa venyt-
tden ja ohentaen sen peltid, kunnes se lopulta pettda. Toisaalta myds itse moottori ja siihen
liittyva laakerointi sisaltdd kuluvia osia. Tatd ilmiorypdsta seuraamaan paadyttiin seuraaviin
mittaustapoihin:

* Kiihtyvyysanturi, joka mittaa moottorin alustan X-Y-Z —suuntaista liiketta. Kaytannossa
tama tarkoittaa varindg, joka aiheutuu esimerkiksi akselien tai laakereiden vikaantumises-
ta tai roottorin muodonmuutoksista.

e Lampétila-anturit mittaamaan moottorin kuoren seka voimansiirron laakeripesan lam-
pétiloja. Vaikka useimmissa moottoreissa on lampdrele, erilliselld mittauksella paastaan
nakemadn, miten lampdtila muuttuu ajan kuluessa. Samoin laakerin vikaantuminen on
havaittavissa laakeripesan lampdtilassa. Lisaksi mitattiin erillisella anturilla sijoituspaikan
ilman lampd&tilaa ympariston vaikutuksen eliminoimiseksi.

e Paineanturinauhat, jotka mittaavat puhaltimen kuoren eheyttd ja muodon muutoksia.
Nauha kiinnitettiin roottorikotelon kehalle omalla tarranauhallaan.

* Virtasilmukat moottorin vaihejohtimiin mittaamaan moottorin sahkénkulutusta ja siina
esiintyvia vaihteluita. Tata kautta voidaan seurata moottorin kuntoa monella eri paramet-
rilla. Vinoutumat eri vaiheiden virroissa indikoivat moottorin ongelmista, hiilimoottorissa
virtapiikit taas hiilien loppuun kulumisesta. Taman lisaksi tata kautta voidaan nahda, milla
teholla ja nopeudella moottoria on optimaalisinta ajaa. N&in laitteesta saadaan paras teho
irti niin, etta huoltovali on riittavan pitka.

Mittaustulokset kerattiin Raspberry Pi 3:n GPIO —liittimeen lisatyn ADC —muuntimen, itsera-
kennettujen mittavahvistimien seka ohjauselektroniikan avulla. Raspberry Pilahetti mittaustu-
lokset Centrian testipalvelimelle USB-modeemin valityksellg, josta ne voitiin valittaa graafisen
web-liitynnan kautta nahtaville. Historiankeruu tapahtui SQL-tietokantaan myohempaa tar-
kastelua ja analysointia varten. Jarjestelmaa voidaan hyddyntaa ennakoivan huollon datanke-
ruussa ja sita voidaan helposti soveltaa muihinkin kohteisiin.

Laboratoriotestausta varten rakennettiin pieni prototyyppi, joka kierrdttaa purua ympari sul-
jettua rataa. Tata kautta varmistettiin komponenttien toimivuus ja niistd saadun signaalin
kelvollisuus. Laboratoriotestauksen jalkeen mittauslaitteisto asennettiin aitoon teolliseen
kohteeseen. Kayttokohteeksi valikoitui Topi-keittididen tuotantolaitos Kalajoella. Sensorit
asennettiin purupuhaltimeen, jonka tehtdvand on puhaltaa puujate pitkaa putkea pitkin toi-
sen rakennukseen, jossa sijaitsevat purusiilot. Asennuksen yksityiskohtia on esilld seuraavissa
kuvissa.
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Kuva 2. Lampétilasensorit liimattuina laakeripesiin ja vdrindsensori puhaltimen telineosaan.
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Kuva 3. Vasemmalla virtasilmukat moottorin sdahkéliitanndssa, oikealla venymalista puhalti-
men kehalla.

Topin puhaltimesta kerattiin dataa 10725 rivid 22.2.-17.7.2017 valisend aikana. Taman jalkeen
sensorit irrotettiin puhaltimesta huoltotoimien takia. Koko laitteisto siirrettiin ET-listojen vas-
taavalle puhaltimelle, ja siita kerattiin dataa vield 32910 rivid 3.10. 2017 — 7.5. 2018. Siind vai-
heessa projekti oli jo paattynyt, jolloin laitteisto kerattiin pois. Yhteensa mittadataa kertyi yli
43 000 rivid, ja niiden analysoinnista vastasi Kerttu Saalasti —instituutti.

5.1.3 Johtopaatoksia

Mittausjaksolla todettiin, ettd oikean sensorityypin ja mittaustavan valitseminen saattaa olla
kriittista. Miten kristallisoida jokin muutos numeeriseksi suureeksi? Milld teknologialla tama
suure on parhaiten seurattavissa? Puruimurimme tapauksessa molemmissa sijoituskohteissa
venymanauha antoi ensi alkuun laadukasta stabiilia mittasarjaa, kunnes akilliset piikit ja kohi-
najaksot paljastivat nauhan kiinnitysliiman antavan periksi. Nain sensorin kiinnitys kuluneeseen
teollisuusalustaan osoittautui haastavaksi, mista kieli mys alustasta pois hilseillyt maalikin.

Toisaalta todettiin, ettd varsinkin ulkotilassa ollessaan ldmpdlaajenemisen vaikutusmekanis-
mi voi olla ylipdataan varsin haastava analysoitava. Tarkkaan ottaen mittadataa pitaisi pystya
jalkikateen kalibroimaan niin, ettd sekd nauhan ettd mittauspinnan ldmpdlaajeneminen seka
ndiden valinen lampdlaajenemiskertoimen ero otettaisiin huomioon. Tata varten taas mitta-
uskohdan Iampétila olisi tiedettava tarkasti. Ndiden kokemusten perusteella emme suosittele
kyseisen venymanauhan kayttéa ko. mittaukseen. Sen sijaan voisi kokeilla pidempaa ja hieman
eri toimintaperiaatteeseen perustuvaa venymaliuskaa, jonka tyyppisid kdytetadn esimerkiksi
silloissa. Se vaatii hieman tarkempaa ohjauselektroniikkaa, mutta voisi antaa vakaampia ar-
voja.

Seuraavat tilastolliset kuviot antavat hyvan esimerkin niistd menetelmistd, joilla datan sisal-
t6a usein lahdetdan avaamaan. Datan analysoinnin esimerkkijakso on mittauskampanjan lop-
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puvaiheesta ET-listojen puhaltimelta jaksolta 30.4.-4.5.2018. Seuraava kuvio esittaa aikasar-
jat mitatuista anturijannitteistd, vaihevirroista ja l[ampétiloista. Ulkolampétilan luonnollinen
vuorokausivaihtelu aiheuttaa myds purunpoistimen lampétilojen vaihtelua, joka on nakyvissa
my®s niina paiving, jolloin purunpoisto ollut kdytdssa. Purunpoiston ollessa kaytossa ovat [am-
potilat selvdsti suurempia, mutta kuitenkin korreloivat myos ulkoilman lampétilojen muutok-
siin. Anturijannitteissa on my0s havaittavissa jonkin verran vuorokausivaihtelua, joskin vaihte-
lu on varsin pienta.

AD-rmuuntirmen anturijinniom

——

e ey

vaihevirts

Kuvio 6. Mittaustulokset aikasarjoina: ylhaalla anturijannitteet, keskelld vaihevirrat, alhaalla
[ampdtilat.

Anturijannitteiden varsin pieni vaihtelu tulee vield selvemmin esille seuraavan kuvion laatikko-
jana —kuvioissa, silla mittauksissa oli niin paljon mediaanin ldhelld olevia mittausarvoja, etta
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my®0s ylin tai alin kvartaali on kdytanndssa sama kuin mediaaniarvo. Lampétilojen osalta pu-
haltimien lampdtilojen mediaanit ovat kayton ja kayttamattomyyden vélissd, joten vaihtelu
alimmissa kvartaaleissa on huomattavasti vahdisempaa kuin kayton aiheuttamissa ylimmissa
kvartaaleissa.
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Kuvio 7. Mittaustulokset laatikko-jana —kuvioina: vasemmalla anturijannitteet, oikealla lam-
pétilat.

Viimeisessa kuviossa on esimerkin vuoksi nopealla Fourier'n muunnoksella (FFT, Fast Fourier
Transform) laskettuna aikasarjoista vaihteluiden spektrit. Muuttumaton komponentti ja hitaat
muutokset ovat vallitsevia tdssa esimerkissa. Kuvion oikealla reunalla olevassa kuviossa on
mukana vain matalimmat muutokset, jolloin myds Idhimpana vuorokausivaihtelua vastaava
taajuus erottuu lievana piikkind. FFT:n varsinainen hy&tykaytto kunnon arvioinnissa edellyttdi-
si huomattavasti tihedampaa ndytteenottoa, jotta myds puhaltimen moottorikdayton ominais-
taajuus ja sen harmoniset taajuuden monikerrat saataisiin esille. Harmonisten taajuuksien voi-
makkuuden kasvu verrattuna ominaistaajuuteen indikoisi puhaltimen kunnon heikentymista.
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Kuvio 8. Mittasuureiden amplitudispektrit taajuustasossa, vasemmalla koko spektri, oikealla
matalimmat taajuudet sisdltden Idhinna yhta vuorokautta vastaavan taajuuden ldheiset taa-
juuskomponentit.

Kuvatut analyysit antavat oivan esimerkin siita, kuinka tarkeda on arvioida tarkkaan koease-
ttelun parametrit, erityisesti sensoreiden mittaustaajuus ja mittausjakson pituus. lhanneti-
lanteessa sensorit voisivat kerdtd mittadataa koko puhaltimen elinkaaren ajan asennuksesta
useampaan rikkoutumiseen ja huoltoon. Tatad kautta opittaisiin tunnistamaan ne muutokset,
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jotka ennustavat riittavalla varmuudella tulossa olevan rikkoutumisen. Isoissa tehtaissa, joissa
samaa moottoria saattaa olla kdytdssa kymmenid, tdman datan kerddminen tapahtuu nope-
asti, ja mittausten hyotykin saadaan nopeasti kayttoon. Pienemmassa yrityksessa huoltosyklit
ovat hitaampia ja samoja moottoreita vahan, jolloin myos tulosten hyodyntamiseen vaadittava
kokemuksen kypsyminen vie enemman aikaa.

Monet laitevalmistajat ovat jo integroineet keskeisimmat sensorit omiin tuotteisiinsa ja ke-
radvat niiden kautta datakirjastoa vikaantumisista ja huoltosykleistd. Kun tdtd dataa kerataan
globaalissa laajuudessa, ennakoiva kunnossapito pdasee jo varsin nopeasti hyviin tuloksiin.
Valmistajan tarjoama kunnossapitopalvelu saa tassa selkedn etulyontiaseman. Lisdksi on huo-
mattava, ettad yha useampi uusi toimilaite kytketdan jo muutenkin valmiiksi vayldohjaukseen ja
alykkaisiin virtalahteisiin, jota kautta jarjestelma voidaan ohjelmoida tallettamaan esimerkiksi
ylla mainittuja suureita.

Toisaalta on taas oletettavaa, ettd vanha laitekanta on aktiivikaytossa pienissa paikallisissa yri-
tyksissa vield pitkaan, joten kustannustehokkaat ja helposti radtaloitavat kevyet ratkaisut ovat
monessa tapauksessa ainoa tapa edetd asiassa.

Itse sensorointikokonaisuus on jo talla hetkella hyotykaytdssa Centrian toisessa laboratoriossa,
ja sielld sen kehitys jatkuu uusin resurssein.

5.2 llman laadun seurannan demonstraatio
5.2.1 Taustaa

Monissa teollisuustiloissa kasitellaan hienojakoisia aineita, joilla voi olla haitallisia terveysvai-
kutuksia. Polyisyys on jo itsessadn riittavina pitoisuuksina hengityselimia drsyttavaa. Toisaalta
tietyt myrkylliset aineet saattavat olla haitallisia jo niin pienina pitoisuuksina, ettei se aiheuta
hengitystieoireita. Nama riskit ovat ndkymattomia ja aistein vaikeasti havaittavissa. Aiemmin
niiden seurantaan ei ole ollut juurikaan keinoja. Hengityssuojaimia on kdytetty varmuuden
vuoksi, jos asia on epdilyttanyt. Laboratoriomenetelmien kehittymisen myota maassamme on
sittemmin kdynnistynyt viranomaisvalvonta niissa teollisuuslaitoksissa, joissa kasitellaan riski-
alttiita aineita. Imasta kerataan hiukkasia mittausalustaan, joka analysoidaan spektrometrialla
laboratoriossa. Toisaalta tyontekijoiden virtsandytteista on etsitty ainejd@mia etenkin raskas-
metallien osalta. Omavalvonta on nailla metodeilla kdytanndssa mahdotonta, eika yrityksilla
ole keinoja asian seuraamiseen virallisten valvontakayntien valissa. Asia on kuitenkin kriittinen,
koska tyontekijoiden terveys on asia, jossa ei ole varaa kompromisseihin.

5.2.2 Tyoympariston ilman partikkeliseurannan demonstraatio

Kuvattu haaste nousi esille yritysten aloitteesta, ja TILT-projektissa sita lahdettiin purkamaan
esiselvitykselld, joka teetettiin opinndytetyona. Kavi ilmi, ettd uusi teknologia on tuonut ta-
hankin osittaista ratkaisua. Partikkelimaaran seurantaan tarvittavat sensorit ovat modernin
lasertekniikan myota halventuneet. Nama valon sirontailmioon perustuvat sensorit puhaltavat
ilmaa lavitsensd madraajoin ja paattelevat lasersateen hajonnasta ilmassa leijuvien pienhiuk-
kasten maara- ja kokojakaumaa. Halvimmat sensorit maksavat jo joitakin kymppej3, ja kayt-
tokelpoisen itsendisen mittalaitteenkin saa muutamalla sadalla eurolla. Kalliimmat sensorit
kykenevdt erottamaan myds partikkelien geometriaa niin, etta esimerkiksi pitkanomaisia kui-
tupartikkeleita voidaan tarkastella erikseen. Nekaan eivat silti kykene kertomaan partikkelien

26



kemiallisesta koostumuksesta mitadn. Sellaiseen kykenevédt vain massaspektrometrialaitteet,
joiden hinta nousee halvimmillaankin kymmeniin tuhansiin euroihin.

Sopivaksi tutkimuskohteeksi asialle valikoitui Nivalassa toimiva Akkuser, joka lajittelee ja
murskaa kaytettyja pattereita ja akkuja kierrdtykseen. Tasta syysta tuotantotilojen ilmassa
on vaistamatta haitallisia raskasmetalleja kuten kadmiumia ja nikkelia. Laboratorioanalyysi-
en perusteella vapaasti leijuvan polyn koostumus tiedettiin riittavalla tarkkuudella. Tata kautta
muodostettiin tutkimushypoteesi, jossa paivittdiseen pitoisuuksien seurantaan riittaa partik-
kelimittaus. Jos kerran voidaan riittavalla tarkkuudella tietdd, mika on pdlyn kemiallinen koos-
tumus, voidaan tarvittavat raja-arvot maarittaa pelkan pitoisuuden perusteella.

Toteutukseen padtettiin ottaa seka erillinen sensori, joka on kiinnitetty pieneen tietokonee-
seen, ettd itsendinen mittalaite, jossa on liitdnta datan lukemista varten. Pelkkien sensorien
hankintaa varten teetettiin toinen opinnaytetyo, jossa rakennettiin ensimmainen prototyyppi
ja vertailtiin eri sensorityyppeja keskendan. Taman perusteella valikoitui NOVA SDSo21-partik-
kelisensori, joka asettui hinnaltaan ja laadultaan sopivaan luokkaan.

Samaan aikaan tutkittiin erilaisia itsendisia mittalaitteita. Projektille hankittiin Japanista
bluetooth-yhteydella toimiva partikkelimittari, jota luetaan mobiililaitteella. Téman osalta tor-
mattiin haasteisiin tiedonsiirron kanssa, ja se paatettiin pitaa referenssilaitteena. Sen rinnalle
ostettiin Dylos 1100 -partikkelimittari, jossa on sarjaportti ulkoista datan lukua varten. Tama
laite oli selvitystemme mukaan todettu kdytannon testeissa hyvin tarkaksi ja hinta-laatusuh-
teeltaan erinomaiseksi. Itse tiedonkeruuta ja edelleenlahetysta varten tehtiin Raspberry Pi —
pohjalle teollisuusymparistoa varten koteloitu laite, johon eri sensorit ja mittalaitteet voitaisiin
kytked. Kokonaisuus on esitetty seuraavassa kuvassa.

Kuva 4. llman partikkelimaaran mittauskokonaisuus.

Vasemmassa reunassa on SDSo1-sensori ja oikealla Dylos-partikkelimittari. Niiden vélissa on
koteloitu tietokone, johon molemmat laitteet on kytketty USB-liitannalla. Koteloon asennet-
tiin my6s naytto, jonka avulla mittaustuloksia pystyttiin esittdmaan suoraan paikan paalla.
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Tasta data siirtyi Foam-alustan kautta tietokantaan, jonka naytolla mittaustulokset nayttavat
seuraavalta:
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Kuva 5. Partikkelimittauksen aikasarjaa Foamin web-kayttoliittymassa.

Sensoreiden antamat arvot kayvat tyyppiesimerkistd niistd haasteista, mihin sensoridatan
kanssa ajaudutaan. SDS-sensori esittda tuloksena mikrogrammoina / m3, kun taas Dylos kayt-
taa partikkeleita / m3. On selvaa, etta tarkka muunnos ndiden valilla ei ole kovin yksinkertaista.
Toisaalta lienee tosiasia, ettei SDS kykene mittaamaan aidosti partikkeleiden painoa, vaan lu-
kuarvo on jonkinlainen approksimaatio. Tasta seurasi kuitenkin se, ettei mittareiden antamia
arvoja pystytty vertaamaan suoraan toisiinsa. Sen pystyi kuitenkin paattelemaan, etta laittei-
den responsiivisuus on hyvin erityyppinen. Dylos reagoi valittomasti pieneenkin altistukseen
(kankaan heilautus laitteen edessd), kun SDS jattaa téllaisen huomiotta. Tama saattaa antaa
viitetta laitteiden erilaisiin resoluutioihin ja tarkkuuksiin.

Kuvattu laitekokonaisuus oli asennettuna Akkuser-yrityksen tuotantotilassa 6.2.-21.10.2017
pienin huoltokatkoin, ja dataa kertyi sind aikana 1,2 miljoonaa rivia. Mittausajanjaksolla tunnis-
tettiin tietyissa ajankohdissa merkittavia polyisyyspiikkejd, joista esimerkki 11.5.2017 klo 10:13
seuraavassa kuvassa, PM2.5 ja PM1o erillisina kuvaajina.
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Kuvio g. Sisdilman polypiikki Foamin web-kayttoliittyman esittamana.
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Asiaa selvitettiin yhdessa yrityksen kanssa. Kun ko. ajankohtia verrattiin valvontakameran
kuviin, tunnistettiin myos polypiikin aiheuttaja. Noina hetkind teollisuushallin iso ulko-ovi
avattiin. Tama aiheutti ilmeisesti p6lyn nousemisen pinnoilta leijjumaan. Tatd arvokasta tietoa
voitiin kayttaa nyt yrityksessa toiminnan suunnitteluun niin, etta tyontekijat valttyvat ylimaa-
rdiseltd altistukselta.

5.2.3 Johtopaatoksia

Demonstraation kautta kavi selvaksi se, etta partikkeleiden mittaaminen ja laajankin langat-
toman mittaverkon rakentaminen edullisesti on tand paivana jo taysin mahdollista. Toisaalta
huomattiin, ettd sensoreiden vélilld on varsinkin halvemmassa hintaluokassa suuria laatueroja.
Luotettavan mittauksen tarjoavan sensorin hinta-laatusuhde on harkittava tapauskohtaisesti.
Lisaksi hyvin saman tyyppisia sensoreita on markkinoilla kymmenittain, ja parhaimman valit-
seminen edellyttaa huolellista testausta tarkan referenssimittarin kanssa. Tahan on vain varat-
tava riittavasti aikaa ja resursseja, mutta se varmasti palkitsee paremmalla luotettavuudella.

5.3 Demonstraatio paikkatiedon hyédyntamisesta
5.3.1 Taustaa

Paikkatieto on erds tyypillinen metatieto, joka voi tuoda paljon lisdarvoa mittausdatalle. Meta-
tieto eli kuvaileva liitdnndistieto esimerkiksi mittausajankohdasta, paikasta ja mittayksikosta
on itse asiassa datan kayttokelpoisuuden kannalta kriittista. Pelkkd numeroarvo on ilman me-
tainformaatiota arvotonta. Paikkatieto kytkee saadun lukuarvon johonkin maantieteelliseen
sijaintiin. Tata tietoa voidaan kayttda mittalaitteen sijainnin maarittelyyn, mutta aikasarjana
sen avulla voidaan piirtda reitti, mitd pitkin mittauspiste on liikkunut. Tama taas avaa uusia
mahdollisuuksia esimerkiksi erilaisten liikkuvien laitteiden ja tydkoneiden seurantaan, tydajan
dokumentointiin, tyon laskutukseen.

Nykyaan on markkinoilla paljon laitteita, jotka kykenevat tallentamaan my®&s sijaintitiedon var-
sinaisen datan mukaan, oli sitten kyseessa sykemittari tai digikamera. Toisaalta kdytdssa on
paljon laitteita, joissa tata optiota ei ole, vaan sité varten on rakennettava oma tiedonkeruujar-
jestelmansa. Paikkatiedon kayttokelpoisuus onkin arvioitava tapauskohtaisesti.
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5.3.2 Paikkatiedon demonstraation esittely

Tassakin demonstraatiossa impulssi tuli yrityksilta. Ylivieskalaisen Vaman tavoitteena on tule-
vaisuudessa digitaalisten palveluiden yha vahvempi hyddyntaminen osana tiehoitokoneita. Ta-
han liittyen TILT-hankkeessa demonstroitiin digitaalisen ohjauksen ja kayttoliittyman kehitta-
mistd siten, ettd paikkatieto- ja etdohjausratkaisut tuotaisiin osaksi tuotteita. Logiikkaohjausta
demonstroitaessa tutustuttiin ensin CoDeSys-logiikkaohjelmointiin ja opiskelijan projektitydn
avulla demonstroitiin logiikkaohjauksen ja kayttoliittyman toteutusta. Kayttoliittymaan kuulu-
vaan paikannussovellukseen laadittiin karttapohja seka raportointitydkalu, josta pystyy tulos-
tamaan erilaisia raportteja. Ndissa nakyy esimerkiksi ajon aloitus- ja lopetusajankohta, reitin
aloitus- ja lopetuspaikan osoite, kdytetty ajoaika seka levitettyyn materiaaliin (hiekka, suola
jne.) liittyva tunniste. Seuraavassa kuvassa on esitetty yrityksen kehittdma hiekoituslaitteisto
ja demonstraatioissa kaytetty toteutusratkaisu.

VAMA GP5 tracking and data reporting concept for mobile machines

HMI placed in wehicle cabin

| Sensars for vehi che speed and drum rotation speed |
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Kuvio 10. Paikkatietoa hyodyntavan tienhoitokoneen demonstraatioissa kaytetty toteutusrat-
kaisu.
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5.3.3 Johtopaatoksia

Demonstraatio paikkatiedon hyodyntamisestd tyckoneen kaytdssa oli kaiken kaikkiaan roh-
kaiseva. Tehty ratkaisu osoittautui toimivaksi ja antaa positiivisen signaalin yrityksille, jotka ha-
luavat edetd kaupalliseen ratkaisuun asiassa. Demonstraation pohjalta kayttéliittyman ja oh-
jauksen kehittamista jatkettiin Tekes-rahoitteisessa Fast Wow -projektissa, jossa tehtiin myos
paikannus- ja raportointityckalujen kayttokokeita liikkuvassa ajoneuvossa. Lupaavien kaytto-
kokeiden jalkeen yritys kehittaa jarjestelmaa tarpeen mukaan eteenpdin.

5.4 Uuden sukupolven robotit hyotykaytossa
5.4.1 Taustaa

Robotiikan uusi sukupolvi valtaa alaa teollisuudessa. Uuden sukupolven robotit voidaan va-
pauttaa hakeistdan toimimaan ihmisen rinnalla. Ihminen voi opettaa robotille oikeat liikeradat
ja kohdistukset vaikka omin kasin ohjaamalla. Tata kautta uuden sukupolven robotin opetta-
minen vusiin tehtaviin sujuu nopeammin. Toisin kuin edellisen sukupolven robottia, tata vutta
ei tarvitse peldta. Se aistii ymparistodan ja tunnistaa ihmisen lasndolon. Talldin se voidaan oh-
jelmoida hidastamaan vauhtia, ja riittavan ldhella ihmista ollessaan se pysahtyy kokonaan tai
jopa vaistaa. Naista syista uusia robotteja kutsutaan yhteistoiminnallisiksi eli kollaboratiivisiksi
roboteiksi, lyhennettyna Cobot.

5.4.2 Oppivat ja joustavat Cobotit - TILT-robottien demonstraatio

TILT-hankkeessa toteutettiin uuden sukupolven robottien kdyttodnottoa ja demonstrointeja
yrityksille tyypillisissa kappaleenkasittelytehtavissa. Universal Robotsin yhteistyorobotin (co-
bot) UR3-osalta demonstroitiin robotin ohjausta kaskyttamalla sita ohjaintabletin kautta, eri
simulointityokalujen avulla seka johdattamalla sita kasin. Myos robotin turvajarjestelmaa vir-
tuaaliseinineen ja téormayksen tunnistamisineen demonstroitiin Centrian jarjestamissa tyopa-
joissa. UR3-robottiin kytkettiin myds konendkdjarjestelma ja voima-anturi seka demonstroitiin
niiden kayttoa.

Kuva 6. TyOpajoissa esiteltiin UR3- ja KR6 —robottidemonstraatioita.

KUKA KR6 -robotin osalta toteutettiin ensin tarvittavat paineilma-, I/O- ja Ethernet-kytkennat.
Robottiin on kytketty ohjelmoitava operointipaneeli, jolla voidaan monitoroida esimerkiksi ro-
botin tulojen ja Iahtdjen tilaa.

5.4.3 Johtopaatoksia

Keskeisimpana kehityskohteena oli KUKA:n simulointi-, etdohjelmointi- ja turvaympariston

kayttdonotto, jossa tormattiin seka laitevikoihin ja ohjelmistoversioiden yhteensopivuuson-
gelmiin. Ongelmakohdista keskusteltiin laitteiston toimittajan kanssa ja pitkallisten testausten
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jalkeen simulointi-, etdohjelmointi- ja turvaymparistoilld voitiin tehda suunniteltuja demonst-
raatioita. Talla hetkelld molemmat robotit ovat hyotykadytdssa uusissa hankkeissa. Niissa erilai-
set yhteiskdytto ja vuorovaikutteisuusskenaariot ovat tutkimuksen alla.

5.5 Demonstraatio tekoalyn ja robotiikan yhteissovelluksesta
5.5.1 Taustaa

Tekodlyn (Artificial Intelligence, Al) kasitettd viljellddn yleisessa keskustelussa varsin huolet-
tomasti. Tarkkaan ottaen silld tarkoitetaan ratkaisua, jossa tietokoneohjelma oppii itsendises-
ti tunnistamaan tiettyja ilmidita annetusta datasta. Data-analytiikka voi olla yleisella tasolla
myos vahvasti ihmisen tydskentelyd, mutta tekodlyssa jarjestelma oppii ilman apua, ja datan
karttuessa jarjestelma kykenee yha tarkempiin tuloksiin. Uutisotsikoissa on esitelty mm. teko-
alyratkaisua, joka riittdvan suuren maaran mammografiakuvia tutkittuaan tunnistaa syopape-
sakkeita laakareita luotettavammin.

Eras tekoalyn perinteinen sovellusalue teollisuudessa on konendkd. Ajatuksena on, etta tieto-
koneohjelmisto oppii tunnistamaan kuvasta tiettyja objekteja, esimerkiksi pinnoitevaurioita
tai vioittuneita kappaleita liukuhihnalla. Aiemmin esiteltiin Centrian uudet cobot-jarjestelmat,
joihin yhdistettyna konenakdsovellukselle olisi paljon kayttoa.

5.5.2 Patterilajitteludemon toteutus

Demonstraation tavoitteena oli kokeilla tekodlyd paristojen lajittelutehtdvassa. Yrityksella on
tavoitteena kehittaa paristojen lajitteluratkaisua kierratyslaitokseensa, jossa on kyky kierrat-
taa ongelmajatteeksi luokitellut paristot ja kuiva-akut ympadristoystavallisesti. Konenddlle voisi
olla sopiva tehtdva poimia AA-patterivirrasta ladattavat akut. Kartoituksessa oli havaittu tyy-
pillinen tilanne, jossa pienen kaliiperin ratkaisuja oli erittdin vaikea |16ytaa. Sen sijaan massiivi-
sia, satojen tuhansien jarjestelmid oli tarjolla, mutta ne eivat kalleudestaan huolimatta pysty-
neet tarjoamaan kokonaisratkaisua. Siksi TILT-projektissa lahdettiin tutkimaan, missa maarin
pienen mittakaavan lajitteluratkaisulla olisi hyodynnettavyytta.

Demonstraatiossa UR3-yhteistyorobotti siirtad paristot kameralle ja kameran antaman paa-
toksen perusteella ne lajitellaan opetettujen esimerkkien pohjalta. Demonstraatiossa ohjai-
mena toiminut Raspberry Pi -ohjain hyddynsi Tensor Flow:n (https://www.tensorflow.org/)
Convolutional Neural Network (CNN) neuroverkkoa lajittelussa. Webbikameran kuvankaappa-
uksessa kdytettiin OpenCV -ohjelmistoa.
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Kuva 7. Paristojen lajittelussa testattiin tekoalya. (TensorFlow / CNN)
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5.5.3 Johtopaatoksia

Patterilajittelu oli konenaon kayttotapauksena varsin sopiva toteutettavaksi. Kehitysty6ta hi-
dasti yhden tyontekijan siirtyminen pois organisaatiosta, ja uusien henkildiden jarjestaminen
tilalle vei paljon aikaa. Prosessissa paastiin kuitenkin vaiheeseen, jossa kone kykeni tunnista-
maan sille opetetut patterit varsin hyvin. Seuraavassa vaiheessa olisi ollut edessa jonkinlaisen
mittausaseman rakentaminen, jossa patterit olisivat pydrineet sopivaa vauhtia niin, etta niista
olisi saatu taysi kuva ympadri asti. Samoin suunniteltiin mahdollista demonstraatiota yrityksen
tiloissa, mutta sellaisenaan robottidemonstraatio olisi ollut liian kdmpel6 ja tilaa vieva.

Tutkimusprojektista onkin ndissa tilanteissa vielad varsin pitka matka toimivaan kaupalliseen
toteutukseen. Vaikka perusteknologia toimisikin tyydyttavasti, varsinaisen mittaustilanteen
suunnittelu, fyysisten rakenteiden tekeminen, mittausten vakioiminen ja nopeuden saatami-
nen ovat jo itsessdan varsin paljon tyota vaativia prosesseja. Kokematon tulee helposti aliarvi-
oineeksi niiden vieman ajan.

Talla hetkella asian tiimoilla on vakavia suunnitelmia edeta jarjestelmallisesti eteenpdin toisen
hankkeen kautta. TILT-projektissa tehty tyo antaa sille hyvdt askelmerkit ja osoittaa joka tapa-
uksessa alkuperaisen idean toimivuuden.

5.6 Sensorialustan demonstraatio liikkuvassa laitteessa
5.6.1 Taustaa

Datan keruuta suunniteltaessa on varsin tyypillistd, etta sensoreiden tarve keskittyy tiettyihin
paikkoihin. Prosessissa on tiettyja nivelkohtia, joista tarvitaan useita parametreja seurantaan.
Tai sitten tutkittava asia on luonteeltaan sellainen, ettd tarvitaan useampi eri mittaustapa, ja
vasta niiden yhdistelmalla voidaan luotettavasti todentaa todellinen tilanne.

Joskus on kustannustehokkaampaa tehda tasta liikkuva jarjestelma kuin kylvaa sensoreita ym-
pari hallia. N&in tarvittavaa sensorivalikoimaa voidaan liikuttaa kiskoa tai vaijeria pitkin, laittaa
se dronen kuljetettavaksi ilmaan tai pyorille liilkkuvan robotin pdalle. Ndin voitaisiin ajatella
vaikkapa yhta kallista lampokameraa, jota kuljetettaisiin pitkin tuotantolinjaa, ja se kuvaisi ha-
luttuja kohtia ja ndin seuraisi lampdtilojen muutoksia kriittisissa kohdissa.

TILT-projektin ensivaiheissa kaynnistettiinkin oma kehityshaaransa my®s liikkuvalle sensoriro-
botille, jonka avulla voitaisiin tehda automaattista valvontaa ympari vuorokauden. Erityisesti
puualan yrityksissa on jatkuvana haasteena paloriskien hallinta. Tata varten alettiin kehitta-
maan pyorilla kulkeva robotti, joka voitaisiin varustaa erilaisilla tulipalon tunnistavilla sensoreil-
la. Ajatus oli silti monikayttoisesta laitteesta, joka voitaisiin raataldoida myos moniin erilaisiin
kayttokohteisiin.

5.6.2 Sensorialustan toteutus

Wifibot-robotin kehitystyd on alkanut jo useita vuosia sitten hyvin toisenlaisella laitealustal-
la. Sita on kehitetty aikaisemmissa projekteissa monen henkilon toimesta. Laitteistoa ja sen
ohjelmistoa ovat kehittdneet aiemmin myds ulkomailta tyoharjoittelussa olleita opiskelijoita.
Viimeisimman muotonsa robotti oli saanut TILT-projektissa vuonna 2016 kahden Hollannista
tyoharjoittelujaksolle saapuneen elektroniikkainsindoriopiskelijan toimesta.
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Kuva 8. WiFi-palovalvontarobotti kuvitteellisessa tositilanteessa.

Robotin laitealustalle on aiemmassa kehitysvaiheessa toteutettu ohjelmisto, joka sisalsi sen-
sorialustan sensoreihin, tiedonsiirtoon ja robotin liikkumiseen liittyvia toimintoja. Robotin na-
vigaatiota kokeiltiin monilla keinoilla laserkeilaimesta RFID-lattiatageihin. Koska tietoliikenne
perustui WiFi-yhteyteen, konseptia alettiin kutsua WiFi-botiksi.

Ensimmaisessa versiossa seka robotin navigointitoiminnot etta sensoridatan kasittely oli to-
teutettu yhteen ja samaan ohjelmaan. Osittain siitd syysta robotin toiminnallisuuden toteutuk-
sessa ej oltu viela padsty halutulle tasolle. Samanaikainen sensorien kdyttaminen ja robotin oh-
jaaminen aiheuttivat hairidita toiminnalle. Hairidt ilmenivat sensorien tiedonsiirto-ongelmina
jarobotin hallittavuuden ongelmina.

Vanhaan ohjelmistoon padtettiinkin tehdd muutoksia edelld mainittujen ongelmien lisak-
si my0s seuraavien kehitystarpeiden johdosta. Sensorialustan kdyttaminen haluttiin tuoda
omaksi ohjelmakseen, jotta sensoridatan kerd@minen onnistuisi itsendisesti ja erillddn robotin
muista toiminnoista. Lisdksi tarvittiin tuen lisdys Foam-alustalle. N&in saataisiin yleiskayttoi-
nen sensorialusta ja paikallinen gateway, jonka kautta sensorien asentaminen onnistuisi mo-
niin eriin paikkoihin, ei ainoastaan pyorien paalle.

Uuden kehitysvaiheen kaynnistaminen edellytti ensimmaisena vaiheena nykyiseen ohjelmis-
tototeutukseen perehtymisen. Sitten ohjelmistosta kartoitettiin ne ongelmakohdat, jotka aja-
teltiin olevan kohdattujen ongelmien taustalla. Seuraavaksi ohjelmakoodista eriytettiin omaksi
ohjelmakseen kaikki sensorialustan kayttamiseen liittyvat ohjelmiston osat. Tassa projektissa
uutena lisdyksena sensorialustalle toteutettiin tarvittava ohjelmisto valitulle pienhiukkasia il-
maisevalle sensorille.

Taman jalkeen uudelleen suunniteltiin |0ydetyt ongelmakohdat ottaen huomioon kaavaillut
uudet ominaisuudet. Sitten toteutettiin toiminnot ja tarvittavat rajapinnat sensoritiedon va-
littamiseksi sensoripalvelimen ohjelmistosta robotin ohjelmistolle sekd Foam-alustatuelle.
Lopuksi uudesta toteutuksesta kirjoitettiin kayttoohje, jonka avulla uudet kayttajat padsevat
nopeasti alkuun ohjelmiston kaytossa tai jatkokehityksessa.

Kaksi sensorialustan ulkopuolelle jatettya Wifibot-robotista 16ytyvaa sensoria olivat infrapuna-
etdisyyssensori ja laser-tutka. Nama sensorit ovat ensisijaisia ja kriittisia robotin turvallisen
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hallittavuuden kannalta. N&ita sensoreita robotin taytyy autonomisesti liilkkuessaan lukea vii-
veettd jatkuvasti. Sensorialustan sensorit ovat toissijaisia, koska ne eivat vaikuta robotin hallit-
tavuuteen. Ne ovat robotin varsinainen kuorma ja kayttotarkoitus.

|

| | TP
[ semor voya i | ,

Sensoriasiakas Foam-alustatuella paikallinan /

Lihiverkko

Kuvio 11. Kehitetyt ohjelmistokomponentit ja liittyminen Foam-alustaan.

Edellisessa kuvassa on esitetty uudet kehitetyt ohjelmistokomponentit, ja se miten ne liitty-
vat kokonaisuuteen. Ohjelmistokehitystyo kohdistui kolmeen toiminnallisuuteen. Nama olivat
sensoripalvelin, sensoriasiakas Wifibot-robotille ja Foam-alustatuen sisaltdva sensoriasiakas.
Sensoripalvelinohjelma tarjoaa TCP-verkkorajapinnan mitatulle sensoridatalle. Wifibot-robo-
tin kayttoon kehitetty sensoriasiakas on TCP-verkkorajapinnalla sensoridataa pyytdva ohjel-
mistokomponentti. Foam-alustatuellinen sensoriasiakas pyytaa ja valittda sensoridatan TCP-
yhteydelld Foam-alustaan.

Sensoripalvelimen p&dchjelma

Vaylien ajurit Sensorien ajurit Paafunktiot
| UART-multiplekseri |- : Fienhiukkaset (PM2.5-10) Senseripalvelimen viestit
[} ' Hoppi (03] (tietorakenne, JSON ...)
o appt
UART - " ‘
Hitlidiaksidi {CO;) Sensoripalvelin
5P1 LTI Raspberry Pi -kamera (rajapinta, TCP-verkkepistoke
e e P— )
" S Imanpaine fTC‘P
| ADC l O Limpdkamera ¥
Liémpétila ja limankosteus
Savu
Héiké {CO)
Uitraviolettiséteily

Kuvio 12. Sensoripalvelimen ohjelmiston osat.
Edelld olevassa kuvassa on esitetty, mistd osista sensoripalvelimen ohjelma muodostuu. Tama

ohjelma kirjoitettiin C++ -kielelld kayttaen Eclipse-kehitysymparistéa Raspberry Pi -kortilla.
Ohjelmakoodi pystyttiin siten kddntamaan tdysin ajettavaan muotoon Wifibot-robotin omalla
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laitealustalla. Ohjelmakoodi toteutettiin hyodyntden thread-standardikirjaston ominaisuuksia
ohjelman saikeisyyden toteuttamiseksi.

Yhteys Foam-alustaan muodostetaan Foam-alustatuen avulla. Taman muodostavat Foam-ga-
teway ja Foam-service -nimiset python-ohjelmat yhdessa. Service-osa toteutetaan aina sovel-
luskohtaisesti. Tuki Foam-alustalle toteutettiin tasta johtuen python-ohjelmistokomponent-
tina. Toteutettu service-osa toimii sensoriasiakkaana sensoripalvelimen ja Foam-alustatuen
gateway-osan valilla.

5.6.3 Johtopaatoksia

Tassa projektissa aikaansaadun toteutuksen ansiosta Wifibot-robotin sensorialustalta saatava
sensoridata ja kuvadata ovat kaytettavissa rijppumattomasti. Wifibot-robotin muuta ohjelmis-
toa ei enda tarvita sensorialustan kdyttamisessa. Sensorialustan tiedot voidaan nyt valittaa
paikallisesti, Iahiverkossa tai internetin ylitse. Téma mahdollistaa erilaisiin jarjestelmakokoon-
panoihin mukautumisen, seka uusiin sovellusalueisiin laajentumisen.

Foam-alustatuen toteuttamisen ansiosta sensorialustalta saatavat tiedot tallentuvat nyt verk-
koyhteyden vélitykselld Foam-alustaan. Samanaikaisesti ndma tiedot ovat myds Wifibot-robo-
tin ohjelman kdytettavissd, omalla tiedonsiirtoyhteydelldan. Sensorialustan tietoja saa tarvit-
taessa samanaikaisesti kymmenen sensoritietoja tarvitsevaa asiakasohjelmaa. Tallentaminen
Foam-alustaan mahdollistaa tietojen hallitun saildmisen, myéhemman analysoinnin ja inter-
net tietoyhteyden.

Toteutetun ohjelmiston kuormittavuus Wifibot-robotin tietokoneelle testattiin. Testien tulok-
sista voidaan todeta, ettd normaalikdytdssa ohjelmisto kuormittaa tietokonetta vain vahai-
sesti. Ottamalla kaytt6on useampia sensoriasiakkaita ja nostamalla palvelupyyntdjen tiheytta
kuormittavuus vastaavasti nousee. Yhden prosessoriytimen kayttoastetta vastaavaan kuormi-
tukseen paastiin vasta, kun palvelupyyntdjen kokonaismaara oli noin 130 minuutissa. Silloinkin
oli vield kolmen prosessoriytimen edesta suoritustehoa vapaana muuhun kadyttoon. Ndin ollen
normaalikdytossa Wifibot-robotin hallintaan, autonomiaan ja halytyksiin liittyviin toimintoihin
on kaytettavissa lahes kaikki tietokoneen suorituskyky.

Projektissa kehitetty ohjelmistokokonaisuus tarjoaa hyvan ldhtékohdan uusille samankaltai-
sille loT-sensorialustaratkaisuille. Tallaisenaan sensorit voidaan asentaa periaatteessa mihin
vain, ja alusta tarjoaa kaikki tarvittavat palvelut sensoridatan valittdmiseen eteenpain Foam-
alustaan. Sensoriasiakasohjelmat toteutettiin Python- ja C++ -kielilld, ndma tarjoavat valmiit
vaihtoehdot my®s uusien sovelluksien tarpeisiin.

5.7 loT-pohjaisen viljankuivausmittausjarjestelman datojen analysointi
5.7.1Taustaa

PehuTec Oy on kehittanyt loT-ratkaisun helpottamaan viljelijan arkea. Wiljami viljankosteus-
mittari on tarkoitettu viljan kosteuden mittaukseen. Laite mittaa viljan kosteuden ja viljan
lampétilan jatkuvasti kuivauksen aikana. Tulokset voidaan lukea joko ndytt6-/ohjausyksikdsta
tai etdkayttoliittymastad internetin valitykselld. Laite voidaan liittda ohjaamaan kuivauksen lo-
pettaminen halutussa viljan kosteudessa. Wiljamin asentaminen onnistuu helposti uuteen tai
vanhempaan kuivuriin.
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Wiljami mahdollistaa etdaseurannan. Mittaustuloksia voidaan seurata ja kontrolloida etdna aly-
puhelimella tai tietokoneella. Ohjelmisto toimii nettiselaimella. Kuivausprosessi pysdytetaan
automaattisesti, kun haluttu kosteusprosentti on saavutettu. Jarjestelma lahettdaa tekstiviestit
kuivauksen aikaisista tapahtumista ja halytyksista. Kuivauserien raportit ovat nahtavilla eta-
kayttoliittyman kautta. Data-analyysin mahdollisuuksia kuvaavana ja hyodyntamisen kaytto-
tauksena tehtiin Wiljami viljankuivausmittausjarjestelman datojen analysointia.

5.7.2 loT data-analytiikan kayttotapaus

Jotta Wiljami toimii oikein eri viljalajeille, se sisdltdd muunnostaulukot kapasitiiviselta anturil-
ta eri viljalajeille. K&ytannossa kuivurissa kierrossa olevat viljat ovat markia kuivurin reunoilla,
jolloin kasimittaus saattaa antaa liian kuivan kuvan. Syksylla 2016 tehtiin muutamilla tiloilla
myos kasimittaukset (calibrated moisture), joilla muunnostaulukoiden osuvuutta voidaan tar-
kastella. Data-analytiikalla kiinnostavia selvitettavia asioita olivat: vaikuttako elektroniikan
lampotila tuloksiin ja ovatko eri viljalajikkeiden kayrastot kohdallaan? Taten Wiljami viljan-
kuivausmittausten analysointi keskittyi niihin mittauksiin, jotka sisdlsivat myos tarkasti labo-
ratoriossa analysoituja referenssimittauksia. Viljankuivauslaitteiston antamien kosteusarvojen
ja referenssimittausten valilla on niin merkittdvia eroja, ettd eri viljalajeille kaytettyjen kalib-
rointikdyrdstojen paivitystarve on ilmeinen. Haettiin lineaarisella regressiolla mahdollista mal-
lia kosteusarvon maarittamiseksi. Tutkittiin usean muuttujan regressiomallilla eri muuttujien
vaikutusta kosteuden maaritykseen.

Kaytettyjda muuttujia olivat viljalajike (grain), lampétila kompensoimaton mittausarvo (raw
measurement), viljan lampétila (grain temperature) ja elektroniikan lampétila (electronics
temperature) tuloksiin. Sallimalla mallin kayttaa lineaarisen regresssion lisaksi myos neli6llisia
termejd ja kahden muuttujan vuorovaikutusta mallin antamat tulokset verrattuna referenssi
kasimittauksiin paranivat. Seuraavissa kuvioissa ovat Minitab-ohjelmiston tuottama yhteen-
veto raportti ja muuttujien vaikutuksen arvio ko. mallin rakentamisessa. Viljalajikkeella on odo-
tetusti suurin vaikutus kosteuteen, mutta seka viljan etta elektroniikan lampétilalla on samaa
suuruusluokkaa oleva vaikutus kuin varsinaisilla kompensoimattomilla kosteuden mittausar-
voilla.

Multiple Regression for calibrated m
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Kuvio 13. Regressiomallin yhteenveto.
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Multiple Regression for calibrated m
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Kuvio 14. Muuttujien vaikutus regressiomallin rakentamisessa.

5.7.3 Johtopaatoksia

Analyysi tehtiin kayttden vain neljda mittaussarjaa, eika tuloksissa ole arvoja laheskaan koko
kalibrointikayrastojen koko skaalalta. Lisaksi hajonta oli varsin suurta mittausten alussa, kuten
seuraavan kuvion hajontakuviosta ndhddan. Naista syistd kosteuden maaritystd ei ole syyta
paivittada suoraan regressiomallin mukaisiksi. Sen sijaan tulokset kertovat minka muiden pa-
rametrien (viljalajikkeen lisdksi) muuttuminen kannattaisi huomioida, mikali tehdaan jatkossa

uusi referenssimittausten sarja.

Scatterplot of calibrated moisture vs raw measurement
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Kuvio 15. Kompensoimattomien mittausarvojen ja referenssimittausten hajontakuvio.
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6. MUUTOSPAINEET ORGANISAATIOSSA

6.1 Teollista internetia hyodyntava palveluliiketoiminta
6.1.1Taustaa

Digitalisaatio on mullistanut liiketoimintaa niin, ettd monilla aloilla liiketoimintamallit ovat
muuttuneet hyvin radikaalistikin. Tunnettuja esimerkkejd on jo varsin paljon. Uber on maail-
man suurin taksifirma ilman, ettd se omistaa yhtaan taksiautoa. Facebook on maailman suo-
situin median omistaja ilman, ettd se luo itse mitdan sisaltod. Alibaba on maailman arvokkain
vahittaismyyntiyritys, ilman ettd se omistaa yhtaan kivijalkamyymalaa. Airbnb on maailman
suurin majoituksen tarjoaja, ilman ettd se omistaa yhtaan kiinteistoa.

Digitalisaatio ja siihen kasvanut uusi sukupolvi muuttavat tulevaisuuden kuluttajaliiketoimin-
taa. Tavaratalouden uusi logiikka on, ettei tavaroihin enda haluta investoida kuten ennen. Nuo-
ret koulutetut kaupunkilaiset vuokraavat ja lainaavat tavaroita suoraan toisiltaan ja yhteiskayt-
tavat niitd hyodyntden erilaisia digitaalisia palvelualustoja.

Teollinen palveluliiketoiminta on ja tulee olemaan yha kriittisempi osa teollisuuden kilpailuky-
vyn kehittdmisessa. Teollinen palveluliiketoiminta on uudenlaista kehittyvaa tyonjakoa asiak-
kaan ja toimittajan valilla. Perinteisesti toimittaja on toimittanut tuotteen ja asiakas on ottanut
tuotteen vastaan, ottanut kayttoon ja yllapitanyt tuotetta elinkaaren ajan. Palvelujen my6ta
toimittaja osallistuu asiakkaan toimintaan eri tavoin tuotteen toimittamisen jalkeenkin, esi-
merkiksi kdyttéonottoon, huoltoon ja kunnossapitoon. Toimittajan ja asiakkaan yhteistoimin-
taan tulee mukaan yhteisen korkeamman arvonmuodostuksen synnyttdminen, josta molem-
mat hyotyvat. Yhteistyon lisddntymisen myéta lilkevaihdon ennustettavuus tulee paremmaksi.

Teollinen internet on valtava mahdollistaja teollisen palveluliiketoiminnan kehittdmisessa. Se
tuo datan keruuseen ja analysointiin oleellisen muutoksen. Dataa on tarjolla yha edullisemmin
ja yha kattavammin kaikilta teollisen toiminnan tasoilta. Teollinen internet suo mahdollisuudet
sahkoistaa palvelut. Se antaa mahdollisuuksia lisdta tuotteisiin erilaisia palveluja, mutta se luo
my06s mahdollisuuksia synnyttda kokonaan uusia palveluja. Teollinen internet muuttaa toimin-
tatapoja, luo uusia toimintoja ja muuttaa lilketoiminnan malleja. Voidaan sanoa, etta teollinen
internet mullistaa toimialarakenteita.

6.1.2 Toteutus

TyOpaketissa 4 kehitettiin teollista internetid hyodyntavien teollisuuden palveluliiketoiminto-
jen suunnitteluperiaatteita ja konkreettisia suunnittelumenetelmia yhdessa yritysten kanssa.

Aluksi syvennettiin tietoa ja tutustuttiin esimerkkeihin teollisen internetin hyddyntamisen yri-
tystoteutuksista liiketoiminta- ja palveluinnovaatioiden kehittdmisessa. Netista etsittiin sel-
laisia yrityscaseja, joissa eri alojen yritykset ovat menestyksellisesti onnistuneet kehittdamaan
palveluja ja liiketoimintoja.

Taman jalkeen suunniteltiin teollisuusyritysten palveluliiketoimintamallia, jota voitiin kayttaa
tyoskentelyssa kahden yrityspilotin kanssa. Pilottiyritysten kanssa pidettiin aluksi suunnittelu-
palaveri. Ndiden aloituspalavereiden jalkeen suunniteltiin palvelujen ideakartoituksen mallia,
jota sitten kokeiltiin ndiden yrityksen kanssa. Lopuksi suunniteltiin kehittdmisprosessia, miten
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esiin nousevista palveluideoista voidaan lahted kehittamaan palveluaihioita. N&issa kehitta-
misprosesseissa pilottiyritykset perehtyivat teollisen internetin mahdollisuuksiin palvelujen
kehittamisessa ja saivat konkreettisia evditd oman palvelusuunnittelun kdynnistamiseen.

Edelld kuvattu kehittamistyo koottiin suunnitteluoppaaksi, joka on taman raportin liitteena:
"Teollista internetia hyodyntavan palveluliiketoiminnan suunnitteluopas ja Tyokirja"” (LII-
TE2). Oppaassa johdatellaan teollisuuden palveluajatteluun ja palvelusuunnittelun periaattei-
siin. Loppuosassa on teollisen palveluliiketoiminnan suunnitteluun tarkoitettu tyokirja, jonka
avulla voi aloittaa oman yrityksen konkreettisen palvelusuunnittelun. Tyokirja antaa virikkeita
ja tyokaluja teollisten palvelujen innovoinnille. Tavoitteena on, ettd tyokirjaa tydstdessa syntyy
oivalluksia, 0ytaa ratkaisuideoita ja keksii keinoja toteuttaa ne, ja ndin teollisuuden palvelujen
innovaatioprosessi lahtee liikkeelle.

6.1.3 Johtopaatoksia

Teollisuuden palvelutoiminnan kehittamiselld tdhdataan lisdarvon tuottamiseen asiakkaalle.
Asiakasarvo on asiakkaan hyotyjen ja uhrauksien suhde. Toimittajan tulee ymmartda, mitka
elementit muodostavat asiakkaalle asiakasarvon mukaisia hyotyjd ja mitka tekijat aiheuttavat
asiakkaalle uhrauksia. Lisdksi on oivallettava, ettd arvonluonti asiakkaalle ei tapahdu toimit-
tajayrityksen sisdlla vaan asiakassuhteissa. Toimittajayrityksen roolina on mahdollistaa omilla
prosesseillaan arvonkokemuksen syntymisen.

Teollisen palvelutoiminnan kehittamisessa on perimmiltaan kyse toimittajan ja asiakkaan yh-
teistyOn syventamisestd. Toimittaja miettii, ettd jos tahan saakka on toimitettu asiakkaalle
tuotetta, voisiko tuotteen tarjota palveluna tai tuote-palveluyhdistelmana. Jos asiakas on teol-
lisuusyritys, toimittaja miettii, olisiko asiakkaalla sellaisia toimintoja, jonka se pystyisi toteut-
tamaan paremmin kuin asiakas? Voisiko toimittaja tarjota asiakkaalle ko. toiminnon palveluna
niin, ettd molemmat saavat osansa arvon lisdyksesta: toimittajalle uusi palvelu tuo lisaa liike-
toimintaa, asiakkaalle toiminnan tehostumista.

Kun suunnitellaan palvelutoiminnan kehittamistd, oleellista on lisatd syvdymmarrysta asiak-
kaan toiminnoista ja arvoista. Laheiset, luottamukselliset suhteet asiakasyrityksen johtoon ja
henkilostoon ovat oleellisia. Syvaymmarryksen lisaamiseksi olisi tarkea paasta vield havainnoi-
maan yrityksen toimintaa. Tutkittaessa asiakasarvon muodostumista kayttékontekstissa saa-
daan enemman tietoa asiakkaiden kulttuurista, arvoista, asenteista ja toimintatavoista, jotka
muodostavat asiakasarvon perustan. Asiakasarvon muodostumisen tutkiminen kayttotilan-
teissa tuo usein esille sellaista tietoa, joka on palvelun kehittamisen kannalta oleellista mutta
jota asiakkaat eivat itse valttamatta koe oleelliseksi. Usein kayttotilanteessa asiakkaat tuovat
esille sellaisia asioita, joita he eivat olisi muistaneet esimerkiksi kayttotilanteen ulkopuolella
suoritettavan kyselyn aikana.

Teollinen palveluliiketoiminta on kombinaatio toimittajina ja asiakkaina olevista ihmista, valta-
vasti kehittyvista digitalisaation mahdollistamista uusista teknologioista ja menetelmista seka
tdysin uusista liikketoimintamalleista. Kun hahmottaa taméan kokonaiskuvan ja oivaltaa ndiden
osa-alueiden mahdollisuudet uudenlaisen palvelutoiminnan kehittamisessa, niin pohja uusille
palveluinnovaatioille on luotu ja on aika tarttua toimeen.
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7. TUTKIMUSVERKOSTON KEHITTAMINEN

TILT-hankkeella on ollut elinkaarensa mittaan merkittava rooli erilaisten verkostojen luomi-
sessa. Se on mahdollistanut padsemisen mukaan erilaisiin kansainvalisiin ja kansallisiin tilai-
suuksiin, puhumattakaan niista verkottumismahdollisuuksista mita TILT-hankkeen jarjestamat
tilaisuudet ovat tuoneet. Merkittavimpana yksittdisena tapahtumana oli Teollisen internetin
tyopaja Ylivieskassa 14.3., jonka TILT-hanke jarjesti. Tyopaja avasi aiheen teoriaa ja taustoja
seka toi esiin konkreettisia esimerkkeja teollisen internetin ratkaisuista. TILT oli my&s mukana
osatoteuttajana myds aiempien vuosien digitalisaatiotapahtumissa Ylivieskassa ja Nivalassa.
Jokaiseen hankkeen tyopajaan osallistui yli sata henkil6a.

Kansainvalisista verkostoista nostettakoon esiin CyberWI-hankkeen kansainvdlinen verkos-
ton syntyminen. Hanke |dhti TILT-hankkeen tarpeista saada enemman osaamista tietoturvaan
liittyen. Tietoturva oli TILT-hankkeen yhtena teemana, mutta hankkeen heti hankkeen alku-
metreilld havaittiin, ettd aihealue vaatii enemman paneutumista. CyberWI-on kansainvalinen
hanke, johon kuuluu niin tutkimuslaitoksia kuin yrityksid Suomesta, Ruotsista ja Luxemburgis-
ta, mutta yhteistyéverkosto ulottuu laajemminkin Eurooppaan ja maailmalle, kuten Turkkiin,
Espanjaan ja Japaniin.

Toisena esimerkkind on syytd mainita AFarCloud-projekti, joka alkoi syyskuussa 2018, mutta
jota haettiin kahtena vuonna ennen lopullista onnistumista. Tata kautta saatiin Pohjois-Poh-
janmaalle satojen tuhansien EU-tutkimustuki maatalouden digitalisaation kehittdmiseen. Alu-
eella on paljon maatalousalan laite- ja ohjelmistotoimittajia, jotka tullaan pitdmaan mukana
prosessissa. Ylivieskassa tullaan jarjestamaan kansainvalinen maatalousteknologian demonst-
raatio kesalld 2019, johon aiotaan sisallyttad myos yleisdlle avoin osuus. Pitkalld tahtdimella
maatalouden digitalisaatioratkaisut on tarkoitus nostaa pysyvéksi osaksi projektiportfoliota.
Talla pyritadn tukemaan alueen pienid ja erikoistuneita yrityksid nopeasti kehittyvan alan kar-
jessa.

7.1 Tieteellisia konferensseja

Seuraavassa on lueteltu joukko teollisen internetin tutkimustapahtumia ja tieteellisia artikke-
leita, joihin tutkijaorganisaatioiden puolesta on osallistuttu osana TILT-projektia.

e Cognitive Infocommunication 2015 — konferenssi, 19-21 October, 2015, Gyér, Hungary
o Marjo Heikkild, Sakari Pieskd, Sikke de Jong, Christiaan Elsinga, “Experimenting
Industrial Internet with a Mobile Robot -Expanding Human Cognitive Functions”
o JouniTervonen, Ville Isoherranen, Marjo Heikkild, “A Review of the Cognitive
Capabilities and Data Analysis Issues of the Future Industrial Internet-of-Things”
o Konferenssiartikkelin laajennuksen korjattu versio uudelleen arvioinnissa
- Jouni K. Tervonen, Johanna Hautamaki, Marjo Heikkil3, and Ville Isoherranen,” Sur-
vey of business excellence by knowledge gathering for industrial Internet-of-Things
applications”, Int. J. of Management and Enterprise Development

* SIMS - International Symposium on Small-scale Intelligent Manufacturing Systems, 21-24
June 2016, UiT - The Arctic University of Norway, Narvik, Norway
o M. Heikkila, A. Rattya, S. Pieska & J. Jamsa, Security Challenges in Small and Medium-
Sized Manufacturing Enterprises
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e 2016 8th IFIP International Conference on New Technologies, Mobility and Security
(NTMS), Larnaca, Cyprus, 2016
o J. Tervonen, M. Hartikainen, M. Heikkila and M. Koskela, “Applying and Comparing Two
Measurement Approaches for the Estimation of Indoor WiFi Coverage”.
Saatavilla: http://urn.fijurn:nbn:fi-fe201701191195

e 2017 IEEE International Workshop on Measurements and Networking (M&N), Naples,
ltaly, September 27-29, 2017
o Heikkild, Marjo; Erkkild, Juha; Koskela, Marjut; Heikkild, Joni; Kupiainen, Tuomo; Tervo-
nen, Jouni; Migliore, Marco, "Development of the measurement method for chal-
lenging NLOS conditions in mobile networks.
Saatavilla: http://urn.fijurn:nbn:fi-fe2017111450692
o Konferenssiartikkelin laajennuksena
- M. Heikkild et al., “Field Measurement for Antenna Configuration Compari-
son in Challenging NLOS Locations,” in IEEE Transactions on Instrumentation
and Measurement. doi: 10.1109/TIM.2018.2857900.
Saatavilla: http://urn.fifurn:nbn:fi-fe2018082934259

e 2018 Journal of Applied Sciences Hungary
o Pieskd, S.; Luimula, M.; Suominen, .T: Fast Experimentations with Virtual Technologies
Pave the Way for Experience Economy, ISSN 1785-8860
e ANT-2018 - The gth International Conference on Ambient Systems, Networks and Techno-
logies, May 8-11, 2018, Porto, Portugal
o Jouni Tervonen, "Experiment of the quality control of vegetable storage based on the
Internet-of-Things”, Procedia Computer Science, Volume 130, 2018, Pages 440-447,
ISSN 1877-0509, https://doi.org/10.1016/j.procs.2018.04.065
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8. LOPPUSANAT

Tassa raportissa on kuvattu yhden hankkeen aikaansaannoksia. Tulokset ovat monilta osin roh-
kaisevia, ja nailld mittareilla voidaan todeta TILT-projektin olleen menestyksekas. Katseen ei
tule kuitenkaan antaa pysahtya naihin valittdmiin vaikutuksiin. TILT-hankkeen tyyppinen malli
toimii ndet onnistuessaan siemenena useille uusille avauksille. Joukolla rajattuja demonstraa-
tioita pystyttiin nytkin kattamaan laaja valikoima erilaisia kdytannon kayttétapauksia, joilla
on kiinted yhteys pienteollisuuden paivittdisiin haasteisiin. Ndiden pohjalta osaamista ja rat-
kaisujen kypsyytta voidaan syventda eteenpadin joko uusien hankkeiden tai palvelutoiminnan
projektien kautta. Nain ollaan jo osan TILT-demonstraatioiden kanssa toimittukin, mika kertoo
oikeista valinnoista projektia suunniteltaessa.

On lisaksi tarked muistaa, ettd TILT-hankkeen rinnalla toteutettiin investointihanke, joka on
ollut tarkea tyokalu tukilaboratorioiden kehittymisessa. Tama yhdistelma tutkimus- ja inves-
tointihankkeen yhteisty6sta on avannut omalta osaltaan uvusia mahdollisuuksia mm. tieto-
turvatutkimuksen, tekoalytutkimuksen osalta. Hyva hanke saa aikaan lumipalloefektin, jossa
alkuperdinen taloudellinen tuki toimii vipuvartena monelle uudelle laajemmalle kokonaisuu-
delle. Tata kautta osaaminen ja laitteistojen kayttotaito ohjautuu myds opetukseen ja uusien
alan ammattilaisten koulutukseen.

Robotiikan osalta todettakoon hyva esimerkki tiedon ja osaamisen hyddyntdmisesta uudelle
tieteen saralle: Centria on tehnyt pitkdan matkapuhelinverkkoihin liittyvaa tutkimusta. Cent-
rian erityisosaaminen on matkapuhelinverkkojen testaamiseen ja mittaamiseen liittyvaa. TILT-
hankkeen ja investointihankkeen investointien ja kehittyneen osaamisen myota robotiikkaa ja
droneja hyddynnetdan talla hetkelld jo matkapuhelinverkkojen testaamisessa. Tama osaami-
nen on nahty hyvin kiinnostavaksi yrityksissa ja kansainvalisestikin.

Teollinen internet on alueemme yrityksille kohtalon kysymys. Monen tyontekijan leipa on tu-
levina vuosina kiinni siitd, kuinka hyvin uuden teknologian hyddyntamisessa padstaan eteen-
pdin. Kun takavuosikymmenien aikana digitalisaatio mullisti pienimmassakin yrityksessa ensin
yrityksen talous- ja hallintohenkildston arjen ja sitten suunnittelu- ja markkinointiprosessit, nyt
on aika siirtya tuotantotiloihin.

TILT-projektin tyyppisid perehdytys- ja demonstraatioprojekteja tarvitaan lisag, ja yrittajat pi-
taa saada niihin entistd vahvemmin ja laajemmalla rintamalla mukaan. Téhan olisi syyta nivoa
yhteen erilaisia koulutuspaketteja eri henkildstoryhmille, tutustumismatkoja alan messuille ja
seminaareihin. Yrittdjat on rohkaistava ottamaan asiassa ratkaisevat ensimmaiset askeleet.
Mita alueen tutkimusorganisaatioihin tulee, olemme valmiit ottamaan haasteen vastaan.
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1. Johdanto

EU:n tietosuojalakia vuodelta 1995 on uusittu. Uusi tietosuoja-asetus (GDPR, General Data
Protection Regulation) astui voimaan toukokuussa 2016 ja se korvaa tietosuojadirektiivin (Data
Protection Directive 95/46/EC). Siirtymaaikaa asetuksen vaatimien muutosten tekemiseen
yrityksissa on 25.5.2018 saakka. Taman raportin kirjoittamisen aikana aikaa on alle vuosi eli 253
paivaa [1]. Henkilotietojen kasittelyyn liittyvista laiminlyonneista voi joutua oikeudelliseen
vastuuseen ja rangaistukset voivat nousta miljooniin euroihin. Kaikkien oikeudellisten henkildiden,
kuten yritysten ja rekisterdityjen yhdistysten, on syyta huolehtia henkildtietojen kasittelyn
lainmukaisuudesta ja varmistaa, etta henkilotietolain mukaisia maardyksia noudatetaan. Yritysten
tulee korjata mahdolliset puutteet henkilotietojen kasittelyssa ja kyeta osoittamaan, etta lakia
noudatetaan.

Tassa raportissa kdaydaan ensin 1api EU:n tietosuoja-asetuksen keskeisia kohtia, jotka turvaavat
yksilon oikeuksia ja tdsmentdvat rekisterinpitdjien, henkilotietojen kasittelijoiden seka
henkilotietojen kerddamisesta ja kasittelysta paattdvien vastuita. Sen jalkeen kuvataan
tietosuojapilottien eteneminen seka havainnot ja johtopaatokset.

2. Henkilotietojen kasittelyn haasteita

Uutiset kertovat yhd useammin henkiltietojen vuotamiseen liittyvista hydkkayksista ja
identiteettivarkauksista. Lisdksi monikansalliset suuret yhtiot kerddvat EU-kansalaisten tietoja
internet-palvelujen tietoturvasta ja tietosuojasta ei valttdmatta olla niin hyvin perilld kuin tulisi
olla. Henkilbtietoja kerataan valtavasti netin kautta, kun asiakkaat kirjautuvat erilaisiin palveluihin
tai osallistuvat kilpailuihin. Yritykset kerdavat asiakastietoja edelleen myds messuilla ja erilaisissa
tapahtumissa. Ndma eri tavoin keratyt henkil6tiedot muodostavat ns. loogisen rekisterin, jonka
henkilGtietoja tulee kasitella samalla huolellisuudella riippumatta siita, milla tavalla henkilétiedot
on keratty.

3. EU:n tietosuojauudistus pahkindnkuoressa

25.5.2018 alkaen tietosuoja-asetusta aletaan noudattaa sellaisenaan kaikkialla Euroopan maissa.
Vaikka suomalaisissa yrityksissa ja rekisterdidyissa yhdistyksissa tietosuoja- ja tietoturva-asiat ovat
suhteellisen hyvin hoidettu, nostaa EU:n tietosuoja-asetus esiin sellaisia vastuita, joita yrityksissa
ja jarjestoissa ei ehka valttamatta tulla ajatelleeksi. Tietosuoja-asetus haastaa myds suomalaisia
yrityksia. Digitaaliset jarjestelmat, palvelujen integraatio ja ulkoistukset voivat tuoda yllatyksia
henkilotietojen kasittelyn vastuukysymyksiin. Uudistuvien toimintaympadristdjen takia
henkilotietojen kasittelyn vastuut ja tietovuot sekd muut henkil6tietojen kasittelyyn liittyvat
toimenpiteet on syyta kayda lapi ja dokumentoida. Lisdksi henkilotietojen vastuukysymyksista ja
tietoturvasta on syyta keskustella silloin, kun tehddan sopimuksia palveluntarjoajien kanssa.

3.1. Ketd asetus koskee

Tietosuoja-asetus suojaa luonnollisten henkiléiden henkil6tietoja, joiden tietoja on keratty tai
tullaan keraamaan erilaisiin rekistereihin. Tietosuoja-asetusta tulee noudattaa kaikkien



oikeudellisten henkildiden, jotka keraavat ja kasittelevat EU-kansalaisten henkilotietoja. Naita
oikeudellisia henkil6itd ovat mm. erilaiset yritykset ja rekisterdityneet yhdistykset.

On huomioitava, etta luonnollisen henkilon tietosuoja ei ole absoluuttinen. Tama tarkoittaa sita,
etta tietosuoja-asetuksen vaatimuksia sovelletaan siten, ettd myds muussa lainsdaadanndssa
kasiteltavat henkilotietoon liittyvat seikat otetaan huomioon. Siksi eri toimialoilla henkildtietojen
kasittelyyn liittyvat tietosuoja-asetuksen tulkinnat voivat olla erilaisia. Tietosuoja-asetukseen
liittyva tulkinnanvaraisuus on otettava huomioon, kun yritys arvioi omia tietosuojakaytantojaan.

3.2. Tietosuojakasitteita

Rekisteroity:
Luonnollinen henkild, jonka henkildtietoja on keratty rekisteriin. Rekisterdidyn oikeuksia:
e Tiedonsaantioikeus; kuka kerda tietoja, miksi, mihin luovutetaan ja mita oikeuksia
rekisteroidylla on
e Tarkistusoikeus; mita tietoja on keratty, mista tiedot on hankittu ja luovutetaanko niita
kolmansille osapuolille ja jos luovutetaan, niin mihin
e Oikeus saada hanesta kirjattu tieto korjatuksi
e Qikeus kieltda henkilotietojen kayttd
o suoramainontaan, etamyyntiin tai muuhun suoramarkkinointiin
o markkina- ja mielipidetutkimuksiin
o henkilomatrikkeleihin ja sukututkimuksiin

Rekisterinpitdja:
e vastuussa henkil6tietojen kasittelysta ja vastaa asetuksen rikkomisesta aiheutuvista
vahingoista

e Rekisterinpitdja on vastuussa myos henkildtietojen kasittelijan aiheuttamista vahingoista

* Rekisterinpitdjan tulee huolehtia, ettd henkilotietojen kasittelija on tietoinen
vaatimuksenmukaisuudesta ja ettd henkilotietojen kasittelija toimii huolellisesti annettujen
ohjeiden mukaisesti. Rekisterinpitdjan tulee valvoa ja tarkastaa, etta asiat hoidetaan
sopimusten mukaisesti.

* Rekisterinpitdjan on tehtava henkilotietojen kasittelijan kanssa sopimus, jossa eritellddn
kasittelijan velvollisuudet.

Henkilotietojen kasittelija
* kasittelee henkilotiedot rekisterinpitdjan ohjeiden mukaan ja toteuttaa
suojaustoimenpiteet ohjeiden mukaisesti. Kasittelija on vastuussa vahingoista, jotka ovat
seurausta ohjeiden laiminlyonneista.

3.3. Tietosuoja-asetuksen soveltamisen maantieteellinen alue

Tietosuoja-asetus koskee kaikkia EU:n kansalaisia. Vaikka rekisteri fyysisesti sijaitsee EU:n
ulkopuolella, lainsdddantd suojaa kansalaisen henkil6tietojen kasittelya. Pilvipalveluja kdytettdessa
tdma kannattaa huomioida, silld lainsdadanndssa ei ole vield ennakkotapauksia tilanteista, jossa
EU:n kansalaisen henkil6tietoja on rekisterissd, joka sijaitsee EU:n ulkopuolella eikd maassa, jossa

3



rekisteri sijaitsee noudateta samaa lainsdadantda. Vastuu rekisteristd on kuitenkin
rekisterinpitajalla.

3.4.Sanktiot

Kun lakimuutoksia aletaan soveltamaan 25.5.2018, voidaan mahdollisista laiminlydnneista asettaa
sanktioita, jotka enimmillaan ovat

o 4% globaalista liikevaihdosta tai enintdaan 20 miljoonaa euroa

e 2% globaalista liikevaihdosta.

Suomen tietosuojavaltuutettu Reijo Aarnio kuitenkin painottaa rehellisten yritysten kohdalla
ohjauksellista otetta eika sanktioiden suuruutta. Tietosuoja-asetuksen paatavoitteena on turvata
kansalaisten tietoturva ja pyrkia tukemaan EU:n alueellista kilpailukykya digitaalisilla markkinoilla.
Vakavien tietosuojarikkomusten sanktiot ovat suuret. Maaliskuussa 2017 Italiassa annettiin viidelle
yritykselle yhteensd 11 miljoonan sanktiot, jotka ovat suurimmat koskaan EU:n alueella [2].

3.5. Henkilotietojen kasittelyn suostumus

Henkilotietojen kdasittelyyn tarvittavan suostumuksen kieliasu tulee olla selkeéd ja ymmarrettava.
Tietosuojalausekkeen tulee olla myds helposti saatavilla, jotta rekisterdidyt tai rekisterditavat
ymmartavat, mihin suostuvat.

3.6. Yksilon oikeudet

Tietomurtotapauksessa

Mikali yrityksessa on havaittu tietomurto, joka vaarantaa yksilon oikeuksia, tietomurrosta tulee
ilmoittaa asianomaisille. Luonnollisella henkil6lla eli yksilolla on oikeus saada tietda tietomurrosta
72 tunnin sisalla siitd, kun tietomurto on havaittu. Myds tietojen kasittelijan tulee ilmoittaa
asiakkailleen viipymatta, mikali tietomurto on havaittu.

Oikeus omiin tietoihinsa
Yksilolld on oikeus omiin tietoihinsa ja rekisteréidylla on erityisoikeuksia, jotka nyt ovat
samanlaiset kaikissa EU:n maissa. N&itd ovat mm.
e saada ilmoitus tietojenkasittelysta
e antaa suostumus tai vastustaa kasittelya
e oikeus siirtaa tiedot jarjestelmasta toiseen (saada tietonsa jasennellyssa muodossa tietojen
siirtamiseksi)
e olla joutumatta tdysin automaattisen tietojenkasittelyn tai profiloinnin kohteeksi
e tiedonsaantioikeus, tietojen oikaisu ja tdydennys
e poistaa tiedot (oikeus tulla unohdetuksi)
e tehda valitus valvontaviranomaiselle ja saada korvaus vahingoista

3.7.Oletusarvoinen tietosuoja (Privacy by Design)

Sen lisdksi, ettd yrityksen nykyiset henkilotietojen kasittelyjen menettelytavat tarkistetaan, tulisi
yritysten varautua myos tulevaisuudessa tietosuoja-asetuksen vaatimuksiin. Henkilotietosuojaan
liittyvat asiat tuleekin ottaa yrityksen jokapaivdiseen toimintaprosessiin mukaan. EU:n tietosuoja
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asetus vaatii oletusarvoista tietosuojaa, mika tarkoittaa sitd, ettd tietosuoja otetaan huomioon
tuotteissa ja palveluissa jo suunnitteluvaiheessa, ja yksityisyydensuojaa edistavat oletusarvot ja
sovelluksen asetukset ovat automaattisesti kaytossa esimerkiksi sosiaalisen median palveluissa ja
mobiilisovelluksissa.

4. Yksityisyytta suojaavat lait ja valvontaviranomaiset

Muita tietosuojaa koskevia lakeja ovat mm. laki yksityisyyden suojasta tyoeldamassa (759/2004)
sekd tietoyhteiskuntakaari (917/2014). Kun viranomaisen rekisterista luovutetaan henkil6tietoja,
sovelletaan silloin lakia Viranomaisten toiminnan julkisuudesta. Myds useissa muissa laissa
saddelldaan henkilotietojen kasittelya ja nditd sovelletaan ensisijaisina henkildtietolakiin nahden.
Muutoin sovelletaan henkil6tietolain yleisvelvoitetta. Henkilotietolain vastaisen toiminnan
sanktiomenettelyista kerrotaan sekd henkilotietolaissa etta rikoslaissa.

Suomen tietosuojavaltuutettu ohjaa ja valvoo henkil6tietolainsdddannon taytantéonpanoa. Tassa
roolissa toimii talla hetkelld Reijo Aarnio. Padtdsvaltaa kayttaa tietosuojalautakunta.

Yritys voi nimeta organisaatioonsa tietosuojavastaavan. Tietosuojavastaava ei ole viranomainen,
eika rooli ei ole organisaatiossa pakollinen. Tietosuojavastaavan tehtavdana on tuoda
erityisasiantuntemusta tietosuojalainsaddanndn noudattamiseksi, mutta tietosuojavastaava ei voi
ottaa vastuuta tietosuojan noudattamisesta, vaan vastuu on yritysjohdolla. Tietosuojavastaava
kannattaa nimeta, mikali rekisterinpitdjan tai henkilotietojen kasittelijan ydinliiketoimintaan liittyy
esimerkiksi arkaluontoisten henkiltietojen kasittelya, tai henkilotietojen kasittely on
laajamittaista, tai kyseessa on viranomainen.

5. Tietosuojauudistus pk-yrityksen nakokulmasta

Pk-yritykset ovat nykyadn yha useammin kansainvalisia ja verkottuneita. Yritykset pyrkivat
keskittymaan ydintoimintansa ja ulkoistamaan toimintoja. Yritykset tarjoavat asiakkailleen
digitaalisia palveluja ja keraavat tietoja asiakkaistaan eri tavoilla. Toimintatapojen ja -ympariston
muuttuessa kannattaa yrityksissa pohtia tietosuoja- ja tietoturva-asioita aivan uudella pieteetilla.
Tietoturva- ja tietosuojapalveluja voi ja kannattaa hankkia ostopalveluina, mutta talldinkin
lopullinen vastuu on yrityksella. Tietosuojavaltuutettu painottaa, ettd tietdmattdomyys ei vapauta
vastuusta. Siksi yritysten kannattaa panostaa tietoturva- ja tietosuojatietoisuuden kasvattamiseen
sekd johdon etta henkilokunnan keskuudessa.

Tietosuojaan liittyvista velvollisuuksista sdadetdan yrityksen koon ja/tai késiteltavien tietojen
perusteella. PK-yrityksille on kirjattu joitakin lievennyksia. Esimerkiksi jos havaitaan
tietoturvaloukkaus, jossa kohteena on henkil6tiedot, pk-yritykselld on ilmoitusvelvollisuus
yksityishenkilGille vain siind tapauksessa, jos rekisterdidyn oikeudet ovat vaarantuneet.

6. TILT tietosuoja-pilotit

Centria teki TILT-projektissa kaksi tietosuojaan liittyvaa palvelutoiminnan pilottia, joiden
tavoitteena oli kehittda toimiva malli yritysten tietojen kasittelyn paivittdmiseksi EU:n uuden
tietosuoja-asetuksen mukaisiksi. Yritysten tavoitteena oli saada tietoa tietosuoja-asetuksen
vaatimuksista ja siitd, kuinka vaatimukset voitaisiin tayttaa.



6.1. Pilottien eteneminen

Pilotoinnin alkuun suunniteltiin n. 2 tunnin mittainen aloituspalaveri, jossa kaytiin lapi tietosuoja-
asetuksen keskeiset vaatimukset. Tata kautta testattiin toimialan ja sen lainsdddannon seka
yritykseen ja organisaatioon liittyvan perustiedon keruuprosessia. Tahan liittyen kaytiin [api mita
verkostoja ja palvelusopimuksia yrityksilld on ja onko nailla vaikutusta henkil6tietojen kasittelyyn.
Palaverissa selvitettiin yrityksen loogiset rekisterit ja kuinka rekistereihin kerataan tietoa seka
kuinka tietoa kasitelldan. Tietosuoja kasittaa seka digitaalisen ettd manuaalisen aineiston
keradamisen, kasittelyn ja tuhoamisen. Palaverissa kaytiin |api myos tietojarjestelmat ja
tietojenkasittelyn rutiinit seka tietoturvaan liittyvia asioita.

Ndiden perustietojen pohjalta tehtiin karkea arvio siitd, kuinka EU:n tietosuoja-asetusta tulisi
yrityksessa soveltaa ja sovittiin tavat, joilla vaatimukset kdytanndssa toteutetaan. Osana prosessia
yrityksen verkkosivut ja rekisteriselosteet tarkistettiin. Ndiden pohjalta laadittiin koeversio
ehdotukseksi, jolla verkkosivut voitaisiin pdivittaa tietosuojauudistuksen vaatimusten mukaisiksi.
Sahkoisen asioinnin tietosuojasta keskusteltiin ja ehdotusten toteuttaminen jai pilottiyritysten
vastuulle.

Tietosuojaperiaatteiden kirjaamista varten laadittiin tietosuojatilinpaatés-dokumentti. Koska kyse
oli vain prosessia testaavasta pilotoinnista, tietosuojaan liittyvien periaatteiden kdytantoon
siirtdminen jaa yrityksen vastuulle.

6.2. Havainnot pilotoinnista

Tietosuoja-analyysiin ja riskianalyysiin on olemassa hyvia tyokaluja. Ajatuksena oli, etta
tietojenkasittelyprosessit dokumentoitaisiin huolella, mutta pilottiyrityksissa tuli esille toiveita
siitd, ettd asetuksen asettamiin vaatimuksiin pyrittdisiin vastaamaan minimivasteella. Tavoitteena
oli tehda se, mité vaaditaan, mutta suurempaa henkil6tietojen kéasittelyyn liittyvaa analysointia tai
prosessidokumentointia ei tehtaisi. Yritykset tahtovat noudattaa lakia ja minimoida
tietosuojariskeja, mutta resursseja tulee kayttaa jarkevasti. Koska tietosuojaan ja tietoturvaan
liittyvat asiat tulee ottaa paivittdisiin nopeatempoisiin prosesseihin mukaan, massiivinen
dokumentointi ei ole pk-yrityksissa millaan tavalla tarkoituksenmukaista.

Siksi piloteissa paadyttiin suunnittelemaan kevyempia ratkaisuja, joilla tietosuojauudistuksen
vaatimukset ja tietosuoja-asetuksen noudattamisen osoittamisvelvollisuus tulisi taytettya.
Todettiin, etta kattavalla tietotilinpdaatoksella ja sen sdanndlliselld katselmoinnilla varmistetaan
my0s, etta yritys tulee toteuttamaan sisddnrakennettua ja oletusarvoista tietosuojaa. Piloteissa ei
kuitenkaan edetty taysimittaisten tietosuojaan liittyvien riski- ja vaikutusanalyysien asteelle, koska
tavoitteena oli ainoastaan testata kevyemman dokumentaation toimivuutta paikallisen
yritystoiminnan tarpeisiin.

Yrityksissa havaittiin joitakin kehittamiskohteita paivittdisessd toiminnassa. Niinkin jokapdivainen
tyokalu kuin sdhkoposti aiheuttaa monia kysymyksia tietosuojaan liittyen. Sahkodpostin valityksella
lahetetdan paljon arkaluontoista materiaalia, vaikka sdhkopostin haavoittuvuudet tiedetaan.
Lisaksi sahkopostin arkistointiprosessit aiheuttivat keskustelua. Tietosuojaan liittyy seka
manuaaliset ettd digitaaliset aineistot ja niiden kasittely tietojarjestelmilld. Tietoturvandkokulmat
nousivat esille usein ja tietoturvassa koettiin olevan jonkin verran kehittamistarpeita.
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6.3. Kaytannon toimenpiteet pk-yrityksissa tietosuojauudistuksen vaatimusten
toteuttamiseksi

Yksinkertaistettuna tietosuojauudistukseen liittyvan pdivityksen voi tehda seuraavalla tavalla:
e Kartoita tietojen kasittelyn nykytila
e Listaa henkilotietorekisterit ja mista tietoja keratdan
e Ota huomioon my6s mahdolliset henkilétietojen kasittelyn ulkoistukset
e Pdivita prosessit EU:n tietosuoja-asetuksen mukaisiksi
e Hanki henkil6ilta lupa tietojen kerdadmiseen
e Nimea tarvittaessa organisaatioon tietosuojavastaava
e Tarkista sopimustilanne asiakkaiden, palveluntuottajien, alihankkijoiden seka toimittajien
kanssa
e Dokumentoi tietoturvakdytannot
e Laadi tietotilinpaatos
e Varmista, ettd annettuja ohjeita noudatetaan

7. Johtopaatokset

Yrityksissa halutaan keskittya ydintoimintaan. Alati muuttuvat vaatimukset saattavat tuntua
yliméaaraiselta rasitteelta. Isossa kuvassa EU:n tietosuoja-asetus tuo kuitenkin mukanaan myos
etuja, joita kannattaa hyédyntaa liilketoiminnassa kilpailuvalttina. EU:n uusi tietosuoja-asetus
suojaa EU:n kansalaisten henkil6tietoja ja yhdenmukaistaa henkil6tietojen kasittelyn vastuita.
Suomessa tietosuoja-asiat ovat perinteisesti olleet hyvin hallinnassa, silla yksilon vapaus ja
tietosuoja ovat kirjattuina jo Suomen perustuslakiin. Tietosuoja-asetus kuitenkin teravoittaa
rekisterinpitajien vastuita ja edellyttda entista huolellisempaa suhtautumista henkil6tietojen
kasittelyyn. Yritysten verkottuminen sekéa ketjuuntuneet tuote- ja palvelukonseptit tuovat uusia
haasteita vastuukysymyksiin. Se mika nakyy asiakkaalle yhtena palveluna, voi olla yrityksen
nakodkulmasta monen palveluntuottajan muodostama kokonaisuus, jossa vastuut ja velvollisuudet
tulisi viimeistaan nyt miettia huolellisesti myos tietosuoja ja tietoturvan nakokulmasta.
Digitalisointiin liittyvat uudet toimintamallit ja prosessit voivat aiheuttaa yllatyksia tietosuojan ja —
turvan nakokulmasta, ellei niihin kiinniteta riittavasti huomiota riskianalyyseissa.

Rekisterinpitdjdlle asetettu osoittamisvelvollisuus edellyttda sitd, ettd rekisterinpitdjan pitaa
pystya nayttamaan toteen se, etta tietosuojasta huolehditaan asetusten mukaisesti. Tietosuojaan
liittyva dokumentointi ja sen sadannollinen paivittdminen osana yrityksen laatujarjestelmaa on
osoittautunut toimivaksi ratkaisuksi pk-yrityksissa.

Tietosuoja-asetus suojaa rekisteroityja ja tdsmentaa rekisterinpitajien ja henkilotietojen
kasittelijoiden seka yrityksen tietojen kasittelysta paattdvien velvollisuuksia ja vastuita. Se tukee
myds Euroopan unionin kyberturvallisuusstrategiaa, joka on ”Avoin, turvallinen ja vakaa
verkkoymparist6” (6225/13). Tietosuoja-asetus on tehty suojaamaan meita kaikkia. Se el ja
muuttuu saatujen kokemusten, ympariston ja toimintamallien kehittyessa. Asiantuntija-apu
nopeuttaa tiedonhankkimista ja auttaa rekisterinpitdjaa suodattamaan lakimuutoksesta ne
kohdat, jotka ovat oman toiminnan kannalta relevantteja. Rekisterinpitdjan ja henkilotietojen



kasittelyyn liittyvid vastuita ei voi kuitenkaan ulkoistaa. On myos hyva muistaa, ettd vahingon
sattuessa tietamattomyys ei lievenna vastuita.
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1. MITA MAHDOLLISUUKSIA TEOLLINEN INTERNET JA SEN MAHDOL-
LISTAMAT PALVELUT TUOVAT LIIKETOIMINNAN KEHITTAMISEEN?

1.1. Johdanto

Digitalisaatio on mullistanut liiketoimintaa niin, ettd monilla aloilla liiketoimintamallit ovat muut-
tuneet hyvin radikaalistikin. Tunnettuja esimerkkeja on esitetty kuvassa 1. Uber on maailman suu-
rin taksifirma ilman, ettd se omistaa yhtaan taksiautoa. Facebook on maailman suosituin median
omistaja ilman, etta se luo itse mitaan sisaltéa. Alibaba on maailman arvokkain vahittdaismyyntiyri-
tys, ilman ettd se omistaa yhtdan kivijalkamyymalaa. Airbnb on maailman suurin majoituksen tar-
joaja, ilman etta se omistaa yhtaan kiinteistdd. Kuten kuvassa sanotaan, jotain mielenkiintoista on
tapahtumassa.

The world's largest
taxi company, owns
no vehicles.

The world’s most
popular media owner,
creates no content.

The most valuable
retailer, has no inventory.

The world’s largest
accommodation provider,
owns no real estate.

TOM GOODWIN
wetp@int @O MetpaintMENA

crealve diginl Shts

http//wetpaint-mena. com/
Kuva 1. Taysin uudenlaisia liiketoimintamalleja

Digitalisaatio ja siihen kasvanut uusi sukupolvi muuttavat tulevaisuuden kuluttajaliiketoimintaa.
Tavaratalouden uusi logiikka on, ettei tavaroihin enda haluta investoida kuten ennen. Nuoret kou-
lutetut kaupunkilaiset vuokraavat ja lainaavat tavaroita suoraan toisiltaan ja yhteiskayttavat niita
hyodyntaen erilaisia digitaalisia palvelualustoja.

Yhteisollinen omistaminen ja kiertotalous luovat uusia mahdollisuuksia, kun tavaroiden tuottami-

sen ja myymisen lisdksi aletaan ottamaan huomioon tuotteiden koko elinkaari. Ikea lanseerasi di-

gitaalisen markkinapaikan kaytetyille huonekaluille, milld se auttaa asiakkaitaan padsemaan eroon
vanhoista huonekaluistaan ja toisaalta raivaa kodeista tilaa uusille hankinnoille.

Yhteisollisestd kuluttamisesta hyotyvat ennen kaikkea ne yritykset, jotka osaavat tuoda ihmisia
yhteen ja edistad tuotteiden ja palvelujen jakamista.



1.2. Teollinen palveluliiketoiminta on kriittinen osa teollisuuden
kilpailukyvyn kehittdmisessa

Teollinen palveluliiketoiminta Teollinen Internet
* Kehittyva tydnjako asiakkaan ja toimittajan * Datan keruun ja analysoinnin oleellinen muutos
valilla * Nykyisten palvelujen sdhkoistyminen
* Korkeampi yhteinen arvonmuodostus * Synnyttdd kokonaan uusia palveluja
* Liikevaihdon ennustettavuus * Mullistaa toimialarakenteita

Data
analyysi
Tuotannolkset
soveliukset ‘

Sensoridata \ /

Robotit

Lopeunse NG Il

.E

)’\

Oh)aus
Valvonta
Automaatio

Teiminnanohjaus

Teollinen palveluliiketoiminta on tullut ja tulee olemaan yha kriittisempi osa teollisuuden kilpailu-
kyvyn kehittamisessa. Teollinen palveluliiketoiminta on uudenlaista kehittyvaa tyonjakoa asiak-
kaan ja toimittajan valilla. Perinteisesti toimittaja on toimittanut tuotteen ja asiakas on ottanut
tuotteen vastaan, ottanut kdyttoon ja ylldapitanyt tuotetta elinkaaren ajan. Palvelujen myo6ta toi-
mittaja osallistuu asiakkaan toimintaan eri tavoin tuotteen toimittamisen jalkeenkin, esim. kayt-
téonottoon, huoltoon, kunnossapitoon jne. Toimittajan ja asiakkaan yhteistoiminnan nakdkul-
maksi tulee yhteisen korkeamman arvonmuodostuksen synnyttaminen, josta molemmat hyoty-
vat. Yhteistyon lisddantymisen myota liikevaihdon ennustettavuus tulee paremmaksi.

Teollinen internet on valtava mahdollistaja teollisen palveluliiketoiminnan kehittamisessa. Se tuo
datan keruuseen ja analysointiin oleellisen muutoksen. Dataa on tarjolla yha edullisemmin ja yha
kattavammin kaikilta teollisen toiminnan tasoilta. Teollinen internet suo mahdollisuudet sahkois-
tda palvelut. Se antaa mahdollisuuksia lisdta tuotteisiin erilaisia palveluja, mutta se luo my6s mah-
dollisuuksia synnyttdad kokonaan uusia palveluja. Teollinen internet muuttaa toimintatapoja, luo
uusia toimintoja ja muuttaa liilketoiminnan malleja. Voidaan sanoa, etta teollinen internet mullis-
taa toimialarakenteita.

Teollinen internet tuo teolliseen palvelutoimintaan etdyhteistyon eri muodoissaan tarjoten uusia
palvelumahdollisuuksia ja syvempéaa yhteistyota seka yrityksen sisalla ettd yhteistydkumppanei-
den kanssa. Puhutaan tietojarjestelmien integraatiosta. Tietojarjestelmat yhdentyvat yrityksen si-
salld ylimman johdon jarjestelmistd aina kenttdtason koneisiin, laitteisiin ja jopa antureihin ja toi-
milaitteisiin saakka. Sita kutsutaan tietojarjestelmien vertikaaliseksi integraatioksi. Asiakkaiden,
toimitusketjujen ja muiden yhteistyékumppaneiden kanssa yhteistyo syventyy, jolloin tietojarjes-
telmat pystyvat keskustelemaan keskendan. Tall6in puhutaan horisontaalisesta integraatiosta.



Vertikaalinen

Raaka-aineet

Horisontaalinen

Valmistus

Jakelu

Oheisessa kuvassa on yksinkertaisesti kuvattu, miten liiketoiminnan osa-alueet kytkeytyvat toi-
siinsa vertikaalisesti (keltainen véri) ja miten eri liiketoiminnat kytkeytyvat toisiinsa horisontaali-
sesti (vihred vari).

1.3. Mitd uutta teollinen internet tuo liiketoiminnassa hyodyllisen tiedon
saantiin ja kdyttoon?

ALYKKYYS

TOIMINTA

OHJAUS

Tieto —> dlykkyys —> viisaat paatokset —> oikeat ja tehokkaat ohjaukset —>
tehokas, kannattava, kilpailukyinen ja innovatiivinen liiketoiminta



Teollisen internetin keskeinen elementti on tieto ja sen analysointi. Tiedon saatavuus on suoras-
taan rajahtanyt ja hinta radikaalisti laskenut. Tiedon keskeinen merkitys puolestaan on siina, etta
sen avulla voidaan tuottaa dlykkyyttd. Alykkyytts voidaan tuottaa liiketoiminnan kaikille tasoille,
ylimmastd johdosta ldpi organisaation aivan kone-, laite- ja jopa antureiden ja toimilaitteiden ta-
solle saakka. Kaikilla tasoilla ja kdyttokohteissa dlykkyys tuottaa viisaampia paatoksia ja niista seu-
raavia oikeita ja tehokkaita ohjaustoimenpiteita. Tuloksena on tehokas, kannattava, kilpailukykyi-
nen, ja todenndkdisesti myds innovatiivinen liiketoiminta.

Oheisessa kuvassa on katkoviivoilla ja nuolilla osoitettu ne tietoon liittyvat asiat, jotka teollinen
internet on mahdollistanut tai muuttanut oleellisesti. Aikaisemmin tieto oli dataa, jota oli rajoi-
tettu maara ja sita tuotettiin ja siirrettiin enemman tai vdhemman kiinteitd menetelmia kayttaen.
Nyt datan lisdksi on helposti saatavissa kuva- ja videomateriaalia. Kun tieto tuotetaan digitaali-
sesti, silhen saadaan liitetyksi mukaan aika- ja paikkatieto. Aikaisemmin tietoa on keratty kiinte-
asta paikasta langallista tiedonsiirtoa kayttaen. Nyt langaton tiedonsiirto on yleistynyt valtavasti ja
lisdnnyt tiedon saatavuutta oleellisesti seka laskenut hintaa. Nykyisin tiedon kerdadaminen voi ta-
pahtua myos liikkuvasti. Robotit tai muut liikkuvat tiedonkeruulaitteet voivat liikkkua haluttuja reit-
tejd kerdamassa tietoa. Ja uusimpana teknologiana lentavat pienlaitteet droonit (drone) voivat
kerata dataa, kuvaa ja videoita varsin vapaasti missa vain, kun korkeammalla ei ole liikkumises-
teita.

Kaikesta edelld kerrotusta seuraa, ettd yrityksen omaa big dataa (massadataa) on saatavissa lahes
rajattomasti ja kohtuulliseen hintaan. Kun lisdksi internetin vaikutuksesta ja tiedon jakamisen va-
pautumisesta johtuen yrityksen ulkopuolisen big datan saanti on helppoa ja halpaa, niin yrityksen
kaytettavissa olevan tiedon maara on valtava, suorastaan rajaton. Tiedosta on kuitenkin hyotya
vain, jos sitd halutaan ja osataan kadyttda. Tiedon analysointi ja visualisointimenetelmat ovat kehit-
tyneet ja kehittyvat nopeasti, joten tiedon hyédyntamiselle ovat kaikki elementit olemassa. Tie-
don keraamisen ja analysoinnin ydintavoite on dlykkyyden lisddminen kaikilla yrityksen toiminto-
jen tasolla, josta sitten seuraa viisaita paatoksia ja edelleen oikeita ja tehokkaita ohjaustoimenpi-
teitd, jotka sitten tuottavat tehokasta, kannattavaa, kilpailukykyista, ja todennakoisesti myos in-
novatiivista liilketoimintaa.



1.4. Teollista internetia hyodyntavan liiketoiminnan ajattelumalli

Teollisen internetin vaikutus liiketoimintamallien muuttumiseen tulee olemaan valtava. Vanhojen
hyvin tunnettujen mallien tdydentdminen ja olemassa olevien hienosaato ei riitd. Tarvitaan mullis-
tavia liilketoimintamallien innovaatioita. Oheisessa taulukossa on tuotu esiin, minkalaisille uusille
liilketoiminnan ajattelutavoille teollinen internet luo mahdollisuuksia, suorastaan vaatii, jotta yri-
tys pysyy muutoksessa mukana. Osa kilpailijoista joka tapauksessa muuttaa liiketoimintaansa hyo-
dyntdakseen uudet mahdollisuudet. Lisdksi tulee tdysin uusia kilpailijoita, joiden ldhtdkohtana on

tdysin uudet toimintamallit. Monilla teollisuuden aloilla on jo nahty, kuinka uusien teknologioiden

pohjalta rakentuvat liiketoimintamallit ovat mullistaneet toimialarakenteita. Uudet yritykset ovat

vallanneet markkinat, vanhat ovat poistuneet tai niiden on taytynyt muuttua radikaalisti.
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oikeuksia ja hyvd brandi

Kehitetddn ydinosaamisia, olemassa
olevia resursseja ja prosesseja

Teollista internetii ja palveluja
hyodyntavan liiketoiminnan ajattelumalli

Tartutaan reaaliaikaisiin ja nouseviin
tarpeisiin ennustavalla tavalla

Tuote uusiutuu etdpéivityksilla ja silla
on synergia-arvoa

Informaation yhdentyminen luo
kéyttékokemuksen nykyisiin tuotteisiin
ja mahdollistaa palveluja

Mahdollistaa toistuvan tulovirran

Liséa personoimista ja tilanne-
sidonnaisuutta; verkostoitumis-
vaikutuksia tuotteiden vélilla

Ymmaérretdan miten muut
ekosysteemipartnerit tekevit rahaa
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1.5. Mista teollisen palvelutoiminnan kehittamisessa on kyse?

Palveluiden
tavoite

TOIMINNALLISUUS

Tuotteen
toiminnallisuuden
varmistaminen

KAYNNISSAPITO

Tuotteen
kéyténaikaisen
palvelutason
varmistaminen

SUORITUSKYKY

Prosessien
tehokkuuden
kehittdminen

OPEROINTI

Asiakkaan ei-
ydinprosessien
operainti: Huollon
ulkoistukset,
Toimittajan
hallinnoima varasto

INTEGRAATIO

Kehittynyt tydjako,
yhteinen innovointi

On-call huolto, Ennaltaehkaisevastd || Suorituskykyperus- | Prosessien ulkois- Digitaaliset alustat
varaosat, online nnustavaan; taiset sopimukset ja || tukset, tuotannon
tilaukset kuntoon arvoperustainen allokaintipaatokset
Esimerkkeja perustuvaan (CBM) || hinnoittelu,
teollisista kunnossapitoon, Reaalizikainen
palveluista Palvelutasosopi- tuotannon tehok-
mukset, kuuden arviointi,

modernisaatiot prosesien optimointi,

Lahde: Pekka T8ytari, Aalto-yliopisto

Teollisen palvelutoiminnan kehittdmisessa on perimmiltdan kyse toimittajan ja asiakkaan yhteis-
tyon syventamisesta. Tuoteliiketoiminnassa perinteisesti toimittaja on toimittanut tuotteen, jonka
asiakas on ottanut vastaan ja ottanut sen kayttoon. Toimittaja on antanut takuut tuotteen ominai-
suuksille ja suorituskyvylle. Oheinen kuva antaa virikkeita ajattelulle, miten toimittaja voisi toimia
asiakkaan kanssa enemman kuin pelkastdan toimittaa tuotteen perille.

Toimittajan kannattaa miettid, olisiko asiakkaalla sellaisia toimintoja, jonka toimittaja pystyisi to-
teuttamaan paremmin kuin asiakas. Sen toteuttamiseksi asiakkaalle tarjotaan ko. toiminto palve-
luna ja molemmat saavat osansa arvon lisdyksesta: toimittajalle uusi palvelu tuo lisda liiketoimin-
taa, asiakkaalle toiminnan tehostumista. Hinnoittelu voidaan tehda arvoperustaisesti. Molemmat
saavat itsedan tyydyttdvan osuuden lisddantyneesta kokonaisarvosta.

Ensimmainen askel kohti syvempaa yhteistyota voisi olla, ettd toimittaja ottaa laajemmin vastuuta
tuotteen toiminnallisuudesta asiakkaan kdytossa. Toimittaja voisi huolehtia enemman tuotteen
huollosta, esim. kehittamalld huollon, varaosien ja tilausten reaaliaikaisuutta tarjoamalla asiak-
kaalle niitd online-palveluina.

Seuraavana askeleena voisi olla pdasy syvemmalle mukaan asiakkaan toimintaan ottamalla vas-
tuuta tuotteen kunnossapidosta (kdynnissapidosta). Tarvittaessa vastuuta voisi ottaa laajemmin-
kin asiakkaan kdynnissdpidosta kuin vain toimittajan oman tuotteen osalta. Teolliseen internetiin
pohjautuvat kunnossapidon uusimmat teknologiat antavat siihen hyvan mahdollisuuden, esim.
etenemalld ennaltaehkdisevasta kunnossapidosta ennustavaan kunnossapitoon. Talléin tulevat



kyseeseen kdynnissapidon palvelusopimukset. Tuotteelle ei enda annettaisikaan pelkastdaan tuote-
takuu, vaan taattaisiin tuotteen toiminta asiakkaan prosessissa keskeytymattd koko tuotteen elin-
kaaren ajan. Ja samalla voitaisiin tarjota palveluna taata kdynnissdpito myos muiden yhdessa so-
vittujen tuotteiden osalta. Pisimmalle vietyna asiakkaalle voidaan tarjota palveluna koko asiak-
kaan kunnossapito.

Seuraavana askeleena syvemmialle asiakkaan liiketoimintaan olisi prosessien tehokkuudesta vas-

taaminen. Silloin otetaan vastuuta osaprosessien tai kokonaisten prosessien suorituskyvysta. Asi-
akkaan kanssa tehdaan suorituskykyperustaiset sopimukset ja hinnoittelu toteutetaan arvoperus-
taisesti. Talloin toimintaan tulee mukaan reaaliaikainen tuotannon tehokkuuden arviointi, pro-
sessien optimointi jne.

Neljantendn tasona on siirtyminen operointitasolle. Toimittaja ottaa vastuulleen asiakkaan ei-
ydinprosessien operoinnin: esim. ottaa koko huoltotoiminnan hoitaakseen ulkoistuksena tai asiak-
kaan varaston hallinnoitavakseen. Kyseeseen voi tulla prosessien tai osaprosessien ulkoistukset,
tuotannon allokointipdatokset jne.

Viides eli syvin yhteistydn taso on integraatio. Tuotetoimittajasta ja asiakkaasta tulee liiketoimin-
takumppaneita, joilla on kehittynyt tydjako, yhteinen innovointi jne.

1.6. Palveluliiketoimintaa tuoteprosessiin

Kun tuoteliiketoimintaa harjoittava yritys alkaa harkitsemaan palveluliiketoiminnan kaynnista-
mista tai lisdystd, aluksi voi avata tilaus-/ toimitusprosesseja. Yksi varsin normaali tuotteen tilaus-
/ toimitusprosessi on kuvattu oheisessa kuvassa.

Hankkeen o s Vastaanoton Toimituksen
suunnittelu Kilpsiucs Hankina valmistelu vastaanotto
Asiakkaan
prosessi
Markkinointi Myynti Suunnittelu Valmistus Toimitus
Toimittajan
prosessi

Kun tilannetta ajatellaan asiakasyrityksessa, tuotteen kulku ei padty sen vastaanottamiseen, vaan
tuotteen vaikutus asiakkaan toimintoihin vasta alkaa. Kun tuote on tullut asiakkaalle, se asenne-
taan ja otetaan kayttoon. Kayton aikana tarvitaan huoltoa ja kunnossa- (kdynnissa-) pitoa. Sitten
aikanaan tuote tulee elinkaarensa paahan asiakkaan kdytdssa. Tuote voidaan mahdollisesti kier-
rattaa siirtdmalla se johonkin toiseen kayttotarkoitukseen. Lopulta tulee kuitenkin aika, jolloin
tuote poistetaan kdytosta kokonaan.
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Jos tuotteen toimittaja haluaa lisdta palveluliiketoimintaa, oheisessa kuvassa on viritelty ajatuksia
siitd, miten voisi synnyttaa palveluja, joilla toimittaja voisi elda tuotteensa rinnalla pidemmalle asi-
akkaan prosesseissa.

Hankkeen Vastaanoton Toimituksen Kéyttddn- Kéynnissd- Kéytdstd
suunnittelu # Shpails ﬁ LEdnia " valmistelu vastaanotto * otto q pito # Klerstn ” poisto
M 3333808888088 88¢
prosessi e i Wiy A W R Tt N
I_'"'"I I""_'"l I_'_'"| === =y
Markkinointi Myynti Suunnittelu Valmistus Toimitus : Kiyttdanatto I Kaynnissi- ! ora b
IHI pito H s H poisto
AETETSERr A MMPE e siias A e

Toimittajan
prosessi

Vield pidemmalle vietynd tuotteen toimittaja voisi alkaa miettid palvelukokonaisuutta tuotteen
koko elinkaaren ndkokulmasta katsottuna oheisen kuvan mukaisesti.

Hankkeen Vastaanoton Toimituksen Kayttdan- Kiynnissd- Kaytostd
suunnittelu F Kipallazs P Hoakinta P valmistelu F vastaanotto otto pito F Menctys F poisto
M 0300800808808 80
prosessi A WAk B Sk W N el W

Markkinointi L
r,

Toimittajan
prosessi
\

| I e P | I
L | I : I i I | 1 1.
Suunnittelu Toimitus Kiyttoonotto lmeh. Kaynnissd- Kierrdtys | Iﬁ\ftﬁsta I

Valmistus L
r,

i
PR (R [ ——

I
o°
;

g
(2] S, o
N

Y
.<'ELIKAAREN HALLINTA

ik,
A
P, ”;“LW

Edelld on kuvattu ajattelutapaa, miten palveluliiketoimintaa voi kehittdaa seuraamalla tuotetta pi-
demmialle sen elinkaarella. Tdman rinnalla palvelutoiminnan mahdollisuuksia on tuoda tuotteen
elinkaaren eri vaiheissa sellaisia palveluja, jotka parantavat asiakaskokemusta ja —tyytyvaisyytta.
Eli palveluilla palvellaan asiakkaan inhimillistd puolta. Miten asiakas kokee toimittajan toiminnan,
tuotteen hankinnan ja kayton seka lopulta kierrdtyksen ja kaytosta poiston eli koko elinkaaren. Jos
asiakaskokemus saadaan palveluilla paremmaksi, asiakas on tyytyvaisempi, ostaa todennakdisesti
uudelleen asiakkaan tuotteita, on valmis syvenevaan yhteistyohon ja toimii suosittelijana mahdol-
lisille toisille asiakkaille, jotka ovat hankkimassa samanlaista tuotetta kayttéonsa. Seuraavassa ku-
vassa asiaa on havainnollisesti ja annettu vinkkejd, mihin tuotteen elinkaaren vaiheisiin palveluja
voisi suunnitella. Seuraavassa kappaleessa naita asiakokemuksen parantamiseen tahtadvien pal-
velujen sisaltoja kasitelldan tarkemmin.



Luottamus
helppous

Innostus
Suosittelija

Ennakkokokemus
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Tamdn haluan
kokea uudestaan,

o] o
Asiakaskokemus ’ Asiakaskokemus i Asiakaskokemus Hyvdt hetket toimittaja-
hankintoja ostoprosessissa tuotteita tai palveluita yrityksen ja sen tuotteiden
suunniteltaessa kdytettdessd ja palveluiden kanssa

A A A A

'S “ T N X
Hankkeen Vastaanoton Toimituksen Kéyttdén- [K#ynniss3- Kiytdstd
suunnivicly [EEp| Kpallutus et Hankinta bty iony BB vastmanomo PR omo [P pio [P MO mEM oo

Asiakkaan T2 & A S N S SR 4 S
prosessi \l‘,'- o b 4\} N \l‘j- d\,k 3 \l\,'-
I_____I I_____I l_____I I_____I
Kéynnisss: | I Kaytosts
Markkinointi jsp|  Myynti  jmsp) Suunnittelu |ma Valmistus || Toimitus -| Kayttdénotto ‘I V:I:‘: h Kierritys | poisto :
[P | [P | JPS [P
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1.7. Palveluilla parempi asiakaskokemus, se “INHIMILLINEN TEKIJA”

Suunnitteluvaihe Ostovaihe

Kayttovaihe

Nostalgiavaihe

Aciakackal (R Aelakackal
nus.

Hywvat hetket toimittaja-yrityksen

mus ostopr

/ kokemus tuotteita tai

suunniteltaessa

Sosiaalisen arvostuksen kokemus
hankintoja suunniteltaessa

ENNAKKOKOKEMUS
* Suunnitteluvaihe

* Tiedon haun ja suunnittelun
helppous ja eldmyksellisyys

Sosiaalisen arvostuksen kokemus
ostoprosessissa

OSTOKOKEMUS

* Varsinainen ostoprosessi / -
kokemus

* Luottamus

palveluita kéytettaessé

Sosiaalisen arvostuksen kokemus
tuotteita tai palveluita aktiivisesti
kulutettaessa

KAYTTOKOKEMUS
* Kulutus- tai kayttokokemus

* Luottamus

ja sen tuotteiden ja palveluiden
kanssa

Muistot hyvistd hetkista
toimittajayrityksen tai sen
tuotteiden ja palveluiden kanssa

JALKIKOKEMUS
* Nostagiavaihe

* Hyvit kokemukset, “hyvat
hetket”

* Laatu
* Ennakkoon rakennettu * Tee ostaminen helpoksi « Kéyttdkokemus * Muistuttaminen hyvistd
kokemus * Ostoprosessin selkeys bttt kokemukslsta
*+ Esim. unelmamatkan, - :
* Liikepaikka
kodin, -keittién yms. e
¢ Maksutavat

suunnittelu

Lihde: Henri Hakala, Vaasan yliopisto

Oheisessa taulukossa on ajatusvirikkeitd, miten tuotteen elinkaaren eri vaiheissa voidaan palve-

luilla parantaa asiakaskokemusta ja lisata asiakastyytyvaisyyttd. Asiakkaat ovat inhimillisid ihmisid,

jotka kaipaavat sosiaalisen arvostuksen kokemuksia. Jos toimittaja voi tuottaa asiakkaalleen sosi-

aalisen arvostuksen kokemuksia, asiakassuhde syvenee ja tuottaa menestysta seka toimittajan

ettd asiakkaan liiketoiminnalle.
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ENNAKKOKOKEMUS

Suunnitteluvaiheessa voida tuottaa asiakkaalle hyva ennakkokokemus. Siihen digitalisaatio suo
paljon mahdollisuuksia. Toimittaja voi esimerkiksi luoda sellaiset webbisivut, mista asiakas |6ytaa
parhaiten suunnittelutydssaan tarvitsevansa materiaalin helposti ja innostavasti. Esimerkiksi ikku-
natoimittaja voi luoda sellaisen web-ymparistdn, mista asiakas voi |6ytda kaikki ikkunoihin liitty-
van tiedon, suunnitteluohjeet, standardit, sddanndkset jne. Aina kun asiakas tai asiakkaan suunnit-
telija alkaa suunnittelemaan, se menee toimittajan sivustolle, koska tietda saavansa sieltd parhaan
tiedon ja avun suunnittelutyolleen. Ja silloinhan toimittaja on saavuttanut paljon, kun saa potenti-
aalisen asiakkaan tulemaan omille sivuilleen ja voi tuottaa hyvan asiakaskokemuksen. Se on pa-
rasta pohjaa kaupanteolle.

Muita mahdollisuuksia ennakkokokemuksen saavuttamiseksi on esim. virtuaalitodellisuus, jolla
matkatoimisto voi tarjota unelmamatkoja etukdteen tai keittidvalmistaja tai sisustussuunnittelija
esitelld unelmakeittion /-kodin suunnitelman hyvin todentuntuisesti. Teollisuudessa simuloinnilla
voidaan enemman ja enemman toteuttaa ja testata virtuaalisesti ennen kuin tehdaan fyysisia in-
vestointeja tuotteen tai tuotannon kehittamiseen. Kun ennakkokokemus on vakuuttava ja innos-
tava, on kauppakin jo lahella.

OSTOKOKEMUS

Teollisuuden asiakkaita pidetdan yleensa rationaalisina ostajina, jotka arvioivat objektiivisesti
hankkimiensa hyodykkeiden laatua, hintaa ja kokonaiskustannuksia. Todellisuudessa kuitenkin yh-
teinen kanssakdyminen toimittajan kanssa, jota usein nimitetdan toimittajan asiakassuhdekyvyk-
kyydeksi, vaikuttaa ostajan valintoihin. Tutkimuksiin pohjautuen tiedetdan hyvin, etta niin yritys-
johtajat kuin ammattiostajat tekevat paatoksia vahvasti intuitioon nojaten. Sosiaalinen arvostus
vaikuttaa yritysasiakkaiden, niin kuin muidenkin asiakkaiden ostokayttaytymiseen. Toimittajan on
syyta kehittaa sellaisia fyysisia ja digitaalisia palveluja ja toimia henkil6tasolla siten, etta ostaja ko-
kee ostoprosessin aikana sosiaalista arvostusta asiantuntemukselleen, ajatuksilleen ja ehdotuksil-
leen.

Ostajan sosiaaliseen kokemukseen vaikuttaa oleellisesti luottamus ja helppous. Myyntityén me-
nestyksellisyyden ydin asia on: "Tee ostaminen helpoksi”. Jos tuote- ja palveluinfo on selkeda ja
helppo ymmartad, tuotteen/palvelun argumentointi yksinkertaista ja uskottavaa ja luottamus toi-
mittajaan ja myyntihenkil6on on taydellinen, silloin asiakas voi perustella ostovalinnan helposti
itselleen ja kollegoilleen. Helppouteen vaikuttaa ostoprosessin aikaisten tapaamisten ajankohdat
ja paikat. Kaupan syntya edesauttavat myos yksinkertaiset ja helpot maksu- ja rahoitustavat.

Kaikkien edelld mainittujen luottamusta synnyttavien ja oston helppoutta lisddvien asioiden koh-
dalla kannattaa miettid, minkalaiset palvelut voisivat auttaa niiden syntymisessa. Yhteyden pidon
voi tehda vaivattomaksi etdaneuvotteluilla ja muilla digitaalisilla menetelmilld, suunnitteluvai-
heessa kaytetyt simulaatiot ja virtuaalitekniset ratkaisut palvelevat my®és varsinaisen ostoproses-
sin aikana jne. Palvelujen avulla ostokokemus voi muodostua miellyttavaksi, asiakkaan epavar-
muus havida ja han saa riittdvan luottamuksen siihen, ettd on tekemassa oikean ostopaatoksen.
Ostajalle syntyy vapaa ja luottamuksellinen tunne. Silloin kauppa syntyy.
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KAYTTOKOKEMUS

Itse tuotteen ja/tai palvelun kayttéon liittyva kokemus on tietysti keskeisin osa asiakkaan koke-
maa arvonmuodostusta. Luottamus ja laatu ovat peruselementteja. Palvelukokemukseen liittyvat
ihmiset, teknologiat, koneet /jarjestelmat, prosessit, tilat jne muodostavat kokonaisuuden, jossa
tarjotaan palveluja ja saadaan palvelukokemuksia usein pitkalldkin aikavalilld. Sosiaalisen arvos-
tuksen nakokulma kannattaa huomioida kaikissa ndissa kdytonaikaisissa palveluissa. Tavoitteeksi
kannattaa asettaa se, ettd kdyton aikainen kokemus saadaan niin miellyttavaksi ja arvostavaksi,
ettd asiakas kokee suorastaan innostusta ja hdnesta tulee tuote-palvelu —yhdistelman suosittelija
muillekin, mahdollisille tuleville asiakkaille.

JALKIKOKEMUS

Tuote ja palvelukokonaisuuksiin liittyvat kokemukset ja niiden muistot unohdetaan usein asiakas-
suhteita hallittaessa. Asiakastyytyvaisyydestd, positiivista eldmyksista ja yrityksen tuottaman pal-
velun synnyttamasta sosiaalisesta arvostuksesta kannatta aktiivisesti muistuttaa asiakkaita. Palve-
lukokemuksen aikana syntyneet hyvat “hetket” unohtuvat helposti, tai toisaalta epdonnistuminen
jollakin palveluprosessin osa-alueella saattaa nousta hallitsevaksi kokemukseksi, vaikka suurin osa
asiakkaan kokemuksesta olisi ollut positiivinen. Pienilld viesteilld, arvostuksen kokemuksiin viittaa-
malla ja yhteisia pienia tapaamisia ja tilaisuuksia jarjestamalld voidaan asiakkaan mieleen kuiten-
kin pyrkia palauttamaan niita hyvia kokemuksia, joita heilld yrityksen kanssa tapahtuneesta yhteis-
tyosta on, ja siten vaikuttaa tulevaisuuden ostopaatoksiin. Digitaalisia palveluja voi hyodyntaa eri
tavoin, esim. tekemalla yhteisia esitteita tai videoklippeja yhteisistd onnistumista ja julkaista niita
siten, ettd ne muistuttavat ndistd hyvista hetkista paitsi toimittajaa ja asiakasta, mutta myos po-
tentiaalisia tulevia asiakkaita. Tavoitteeksi voi asettaa sen, ettd asiakkaalle jaa mieleen ajatus: "Ta-
man haluan kokea uudestaan.”

1.8. Palvelujen tuomat mahdollisuudet hinnoitteluun

ARVOPERUSTAINEN HINNOITTELU

Tuotettu arvo
hinnoittelu—
referenssina

o o= Luotuarvo
— Ostajan osuus luodusta arvosta
Hinta voiolla
missd tahansa — e Hinta =
talldalueella
—  Myyjan osuus luodusta arvosta
Hinnanmuodostus
+ Kustannusperusteinen _ Myyjan B
+ Markkinahintaperusteinen kustannus

* Arvoperusteinen

Lahde: fimecc, Pekka Toytari, Aalto-yliopisto
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Toiminnan perustana yrityksissa on arvon tuottaminen heidan asiakkailleen. Tama tapahtuu tuot-
tamalla vaihdantaa asiakassuhteissa vastaanottamalla hyotyja sekd vastaavasti tekemalld hyotyja
vastaavia uhrauksia. Taman vaihdannan edellytyksena on kuitenkin se, ettd molemmat osapuolet
tuntevat hyotyvansa vaihdannasta.

Keskeinen syntyneen arvon jakamisen mekanismi on tuotteen hinta. Vaihdannan osapuolilla on
luonnollisestikin erilaiset intressit asian suhteen. Ostaja haluaa ostaa mahdollisimman alhaisella
hinnalla ja myyja haluaa myyda mahdollisimman korkealla hinnalla. Hintojen maaraytymiseen
markkinoilla liittyvid mekanismeja on kolme. N&itd ovat toimittajan kustannuksiin perustuva hin-
noittelu, markkinahintaan perustuva hinnoittelu seka asiakkaan kokemaan arvoon perustuva hin-
noittelu.

Toimittajan kustannuksiin perustuvassa hinnoittelussa yrityksen toiminnan kustannukset kohden-
netaan tuotteisiin ja palveluihin, joka maaraa sitten tuotteelle myyntihinnan. Ostajan kokemalla
arvolla ei ole mitdan vaikutusta hintaan. Tassa hinnoittelutavassa myyjan on vain toivottava, etta
ostaja kokee tuotteen vaihdannan arvoiseksi.

Markkinahintaan perustuvassa hinnoittelussa hinta maaraytyy markkinoiden mukaan, eika yksit-
tdiselld toimijalla ole siihen paljoa paatantavaltaa. Kilpailun vaikutuksesta hinnat alenevat kustan-
nusperusteisen hinnan ldhelle.

Asiakkaan kokemaan arvoon perustuva hinnoittelu on myyjalle hyva vaihtoehto koska se on kes-
keisen kilpailuedun ldhde sekd kannattavuuden maksimoinnin véline. Asiakkaan kokema arvo on
kuitenkin hankala hinnoitteluperuste, koska se on subjektiivisesti koettu, tilannesidonnainen, suh-
teellinen sekd moniulotteinen. Asiakkaan kokeman arvon keskeiset ulottuvuudet ovat toiminnalli-
nen arvo, strateginen arvo, sosiaalinen arvo sekd symbolinen arvo.

Toiminnallisen arvon esimerkkejad ovat prosessien tehostuminen tai tuotteiden kayttoidan pidenty-

minen. Strategisen arvon esimerkkeja ovat kyky hyodyntaa resursseja tai kyvykkyyksia paremmin.

Sosiaalisen arvon esimerkkeja ovat kuuluminen arvostettuun viiteryhmaan tai verkostoon. Symbo-
lisen arvon esimerkkeja ovat ostajan identifioituminen laadukkaan tuotteen kayttdjaksi tai sosiaa-

linen status.

Arvoperustaisen hinnoittelun perusta on ymmarrys asiakkaan kokemasta/ndkemaésta arvosta, pyr-
kimys vaikuttaa asiakkaan kokemaan arvoon konkreettisia mittareita tuottamalla, asiakkaan koke-
man hinnan kdyttaminen asetannan referenssipisteend seka arvon jakaminen sopivassa suhteessa
osapuolten kesken.

Arvoperustaisen hinnoittelun soveltaminen alkaa arvon maarittelysta myyjan ja asiakkaan valilla.
Myyjalla ja asiakkaalla on usein erilaiset ndkemykset arvon ulottuvuuksien merkityksesta ja paino-
arvoista. Naihin erilaisiin nakemyksiin myyjan ja asiakkaan valilla 16ytyy useita erilaisia syita. Kei-
noja yhteisen nakemyksen saavuttamiseksi ovat asiakkaan liiketoiminnan, prosessien seka prefe-
renssien analyysi. Asiakkaan ndkemyksiin taas voidaan vaikuttaa markkinointiviestinnalla, aloit-
teellisella myynnilla seka palveluilla.

Arvoperustaisessa liiketoiminnassa seka arvoperustaisella myynnilld tavoitteena on arvoperustei-
sen hinnoittelun kautta saatava parempi kannattavuus. Tdman vuoksi arvoperusteisessa hinnoit-
telussa on erityisen tarkeda myds onnistua. Jos ndin ei kdy, niin panostukset asiakkaan liiketoimin-
nan ja toimintojen ymmartamiseen seka sisdiseen muutokseen kohti arvoperdista liiketoiminta-
mallia ovat olleet turhia.
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TUOTTEEN JA PALVELUN OSTOSYKLIT

TUOTE
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TUOTTEEN MUUTTAMINEN PALVELUKSI:
= Harvoin tapahtuva hankintatuotto muuttuu usein tapahtuvaksi palvelutuotoksi

= Tulovirta tasaantuu

1.9. Miten palvelut voivat parantaa liiketoimintaa?

Miten palvelut voivat parantaa liiketoimintaa?

Tuote-/palveluvalikoiman laajentuminen
=> |isaa liiketoimintaa

Erilaistuminen
=> lisaa kilpailuetuja

Katetuoton lisdantyminen
=> kannattavuuden parantuminen

Uudenlaista hinnoittelua
=> tasaisempi tulovirta

Parempi kdyttdjakokemus
=> tyytyvadisempi asiakas
= asiakasuskollisuus kasvaa
= asiakkaat suosittelevat

Syvempi asiakasyhteistyo
=> keskindinen kumppanuus ja sitoutuminen

Oheisessa taulukossa on lueteltu joukko keskeisia liiketoiminnan kehittamiskohteita, joita voidaan
toteuttaa lisédmalla palveluliiketoimintaa tuoteliiketoimintaan.



16

Palvelut laajentavat tuote-/palveluvalikoimaa, ja lisdavat siten liikketoiminnan volyymia. Palvelut
luovat erinomaisia mahdollisuuksia erilaistua markkinoilla, mika luo uusia kilpailuetuja.

Palvelut ovat usein ei-materiaalisia. Kun palvelu on kehitetty, sen valmistukseen ei kulu materiaa-
lia eika synny logistisia kuluja. Nain etenkin kun palvelu on digitaalinen, esim. ohjelma-applikaatio,
videoesitys, suunnitteluohje, simulaatio jne. Tarvittava tyémaara vaihtelee nollasta ylospain. Jos
palvelu on ihmisen toteuttama, silloin toki tyokustannus voi olla merkittavakin, joka taytyy ottaa
huomioon arvonmuodostusta, katetuottoa ja hinnoittelua suunniteltaessa. Kun palvelu ei ole ma-
teriaalinen eika fyysinen, mutta asiakkaalle lisdarvoa tuottava, joka voidaan huomioida hinnoitte-
lussa, katetuotto voi kasvaa merkittavasti ja saavutetaan huomattavaa kannattavuuden parantu-
mista.

Kun tuote-/palvelukokonaisuuden palveluosuus kasvaa, hinnoittelua voidaan muuttaa palveluhin-
noittelun suuntaan, esim. kuukausihinnoitteluun. Talléin padstdaan tasaisempaan tulovirtaan, mika
helpottaa kassavirran suunnittelua ja hallintaa. Normaalissa tuoteliiketoiminnassa tuotemaksut
ovat suurempia, mutta tapahtuvat harvemmin. Jos menekissa on kausivaihtelua tai muita ulkoisia
kysynnan vaihtelua aiheuttavia tekijoita, niin tulovirta voi olla hyvinkin vaihtelevaa, ja joissakin ta-
pauksissa vaikeasti ennakoitavaa.

Tuotetyytyvaisyys on oleellinen tavoite tuoteliiketoiminnassa. Palveluilla voidaan edeta viela pi-
demmialle eli erinomaiseen kayttdjakokemukseen. Parempi kayttdjakokemus tuottaa tyytyvdisen,
jopa innostuneen asiakkaan, joka toimii suosittelija tuleville uusille asiakkaille. Jos padstaan erin-
omaiseen asiakaskokemukseen, asiakasuskollisuus kasvaa. Se luo mahdollisuuksia syvempaan
asiakasyhteistyohon ja voidaan edeta kohti laajempaa yhteistd sitoutumista ja keskindista kump-
panuutta.
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2.TUOTE - PALVELU -YHDISTELMAN SUUNNITTELU

Palvelutoiminnan kehittamiselld tahdatdan lisdarvon tuottamiseen asiakkaalle. Asiakasarvo on asi-
akkaan hyotyjen ja uhrauksien suhde. Toimittajan tulee ymmartaa, mitkd elementit muodostavat
asiakkaalle asiakasarvon mukaisia hyotyja ja mitka tekijat aiheuttavat asiakkaalle uhrauksia. Li-
saksi on oivallettava, etta arvonluonti asiakkaalle ei tapahdu toimittajayrityksen sisalld vaan asia-
kassuhteissa. Toimittajayrityksen roolina on mahdollistaa omilla prosesseillaan arvonkokemuksen
syntymisen.

Kun suunnitellaan palvelutoiminnan kehittamista, oleellista on lisdtd syvaymmarrysta asiakkaan
toiminnoista ja arvoista. Laheiset, luottamukselliset suhteet asiakasyrityksen johtoon ja henkilos-
toon ovat oleellisia. Syvdymmarryksen lisddmiseksi olisi tarked padsta viela havainnoimaan yrityk-
sen toimintaa. Tutkittaessa asiakasarvon muodostumista kdyttokontekstissa saadaan enemman
tietoa asiakkaiden kulttuurista, arvoista, asenteista ja toimintatavoista, jotka muodostavat asia-
kasarvon perustan. Asiakasarvon muodostumisen tutkiminen kayttotilanteissa tuo usein esille sel-
laista tietoa, joka on palvelun kehittdmisen kannalta oleellista mutta jota asiakkaat eivat itse valt-
tamatta koe oleelliseksi. Usein kayttotilanteessa asiakkaat tuovat esille sellaisia asioita, joita he
eivat olisi muistaneet esimerkiksi kayttotilanteen ulkopuolella suoritettavan kyselyn aikana.

2.1. Tuote-palvelu-yhdistelman suunnittelun perusajatuksia

Kun aletaan suunnittelemaan tuotetta, palvelua tai niiden yhdistelmaa, on syyta heti aluksi porau-
tua niin syvélle tarpeeseen, ettd ymmartda, mika on se varsinainen asia, joka taytyy tulla tehdyksi

(Job-to-be-done) ja joka tuottaa halutun hyédyn. Ihmiset eivat tarvitse hissid, vaan he tarvitsevat

siirtymistd paikasta toiseen. Ihmiset eivat tarvitse lamppuja, vaan valoa. Terdskappaleiden valmis-
tukseen ei tarvita hitsauskoneita vaan hitsisaumaa.

Jos asiakkailta kysytdan suoraan, mita nykyisia tuotteita kdyttavissa liiketoiminnoissa voitaisiin
tehda paremmin, he eivat useimmiten pysty vastaamaan todella uutta luovalla tavalla, vaan he
ovat rajoittuneita katsomaan nykyisen toiminnan nakékulmasta. Jos ennen auton keksimista olisi
kysytty hevoskulkuneuvoja omistavilta asiakkailta, mitd he nakisivat, miten heidan liiketoimin-
taansa pitdisi kehittad, he olisivat luultavasti sanoneet, etta pitdisi saada nopeampia hevosia, ke-
vedmpia karryja jne. Mutta Henry Ford ja muut auton kehittdjat miettivat, mita asiakas todella
tarvitsee, mika on se asia, mika tulee saada tehdyksi. Se oli kulkuneuvo, milla nopeasti, edullisesti
ja miellyttavasti voidaan liikkua paikasta toiseen. Vastauksena siihen aikaan oli auto.

Edelld olevasta johtuen on syyta oppia ajattelemaan rajoitteista vapaana eli harjoittaa ideaalimal-
liajattelua. Ideaalimalliajattelussa lahdetdan pureutumaan siihen, mika on se varsinainen asia
(job-to-be-done), mita tuotteen / palvelun tulisi tehda ja minkélainen toteutus voisi ideaalitapauk-
sessa olla, jos se voitaisiin toteuttaa kaikista teknisista ja taloudellisista rajoitteista vapaana. Kun
ideaalitoteutus |6ytyy, niin sen jalkeen voidaan alkaa ideoimaan ja tutkimaan, kuinka lahelle ide-
aalimallia voidaan uusimmilla teknologioilla ja menetelmilld ja reaalisesti kdytettavissa olevilla re-
sursseilla paasta. Jos ei uskalleta heittdytya ideaaliajatteluun ja ajatella riittavan radikaalisti, ei 6y-
detd todella innovatiivisia ratkaisuja, joilla voitaisiin erottautua kilpailijoista. Tuloksena on liian ta-
vanomainen, lilan rajoittunut ratkaisu.

Teollisen palvelutoiminnan kehittdmisessa on perimmiltdan kyse toimittajan ja asiakkaan yhteis-
tyon syventamisestd. Toimittaja miettii, ettd jos tdhan saakka on toimitettu asiakkaalle tuotetta,
voisiko tuotteen tarjota palveluna tai tuote-palveluyhdistelmana. Jos asiakas on teollisuusyritys,



18

toimittaja miettii, olisiko asiakkaalla sellaisia toimintoja, jonka se pystyisi toteuttamaan paremmin
kuin asiakas? Voisiko toimittaja tarjota asiakkaalle ko. toiminnon palveluna niin, ettd molemmat
saavat osansa arvon lisdyksesta: toimittajalle uusi palvelu tuo lisaa liiketoimintaa, asiakkaalle toi-

minnan tehostumista.

Palvelusuunnittelua voidaan ldhestya kysymysarijalla:

e Mihin asiakas tarvitsee meidan yritykselta hankittavaa tuotetta? Miksi asiakas ostaa?
Miksi asiakasyrityksen toiminto, johon he kdyttavat tuotetta, on olemassa?
e Miksi asiakas tekee tai tekisi ko. toiminnon itse?

e Voisiko joku muu tehda sen paremmin?

e Vapautuisiko asiakasyrityksen omia resursseja, jos joku toinen tekisi ko. toiminnon?
e Voisiko meidan yritys tuottaa tuotteen lisdksi koko toiminnon palveluna niin, ettd seka asi-
akkaalle ja meidan yritykselle syntyisi uutta lisdarvoa?

e Minkalainen olisi tdysin ideaalinen toteutus?

2.2. Tuote-palvelu -yhdistelmien suunnittelustrategioita

Kun tuotteeseen aletaan suunnittelemaan palvelukomponenttia, kaksi perusominaisuutta maarit-
tavat kuinka asiakkaat arvostavat ja kayttavat tuote-palveluyhdistelmaa: taydentavyys ja riippu-
vuus. Kun tuotteita ja palveluja tarkastellaan tdydentavyyden ja riippuvuuden nakokulmista, saa-

daan seuraavat nelja tuote-palveluyhdistelmien sidostyyppia.

TAYDENTAVYYS

Suuri | JOUSTAVA SIDOS

MONIHYOTYINEN SIDOS

MIELENRAUHA SIDOS

YHDEN
PYSAYKSEN
SIDOS

Pieni

RIIPPUVUUS SIDOS
FANI TAI VANKI

>

Pieni

Suuri

RIIPPUVUUS
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TAYDENTAVYYS
Kuinka hyvin tuote ja palvelu tdydentavat toisiaan eli kuinka paljon asiakkaan saama arvo kasvaa,
kun tuotetta ja palvelua kaytetdan yhdessa

RIIPPUVUUS

Tuotteen ja palvelun keskindinen riippuvuus toiminnallisesti eli kuinka valttamaton palvelu on,
jotta tuotetta voi kdyttaa tehokkaasti tai painvastoin: kuinka valttaméaton tuote on, jotta palvelua
voi hyddyntaa tdysimaaraisesti.

JOUSTAVA SIDOS

Joustava sidos sopii kompleksisille tuotteille ja palveluille. Tassa sidostyypissa tuotteet ja palvelut
itsessaan ovat hyvin riippumattomia (asiakas voisi helposti ostaa ne erikseen), mutta ne ovat hy-
vin toisiaan tdydentéavia (niiden arvoa voidaan huomattavasti lisdtd, kun ne yhdistetaan joustavilla
tavoilla). Joustavan sidoksen esimerkki on mm. Oracle on Demand —tietokantaohjelmisto. Ohjel-
mistopaketin lisdksi Oracle tarjoaa my0s konsultointia ja hallintapalvelua tuotteen raataldimiseksi
asiakaskohtaiseksi, jolloin asiakas saa parhaan mahdollisen hyddyn Oracle-investoinnilleen. Kun
Oracle otti kdyttoon tuote-palvelu —hybridin, palvelukomponentti kasvoi 75 %:lla kahdessa vuo-
dessa, n. 20 %:iin koko liikevaihdosta.

MIELENRAUHA SIDOS

Mielenrauha -sidoksessa asiakas haluaa varmistaa, ettd se saa kokonaisuutena parhaan toteutuk-
sen. Sidoksessa on pieni tdydentavyys ja pieni riippuvuus. Tuote-palvelu —kokonaisuus ei ole erilai-
nen, mutta vahva brandi saa asiakkaan luottamaan siihen. Esim. hissin toimituksessa asiakas voi

ostaa huollon miltd tahansa huoltofirmalta. Huolto on kuitenkin turvallista ostaa hissin toimitta-
jalta. Asiakas voi luottaa, ettd huoltofirma tuntee hissin tekniikan ja varaosa-palvelu toimii jne. Ny-
kyisin hissitoimittaja voi lisdksi erottautua etdpalveluilla, joita tavallisen huoltofirman on vaikea
toteuttaa. Etdpalveluilla huolto tulee nopeammaksi ja edullisemmaksi.

YHDEN PYSAYKSEN SIDOS
Yhden pysdyksen sidoksessa on minimaalinen tdydentavyys ja minimaalinen riippuvuus. Palvelun

luotettavuus ja vaivattomuus ratkaisevat. Esimerkki on parturi-kampaamo, joka tarjoaa hiusten-
hoito- ja kauneustuotteita. Asiakas voi ostaa hiustenhoito- ja kauneustuotteita mistd vaan ja mah-
dollisesti halvemmallakin, joten riippuvuus on minimaalinen. Hoitotuotteiden ostaminen ei sinal-
|aén tuota lisdarvoa kampauspalveluun ja sen lopputulokseen. Ostamisen helppous ja luottamus
asiantuntijuuteen ratkaisee. Kun tuotteet ovat hyvin esillda kampaamossa, asiakkaan on helppo os-
taa niitd parturi-kampaamo —kaynnin yhteydessa ja hdn luottaa hanta palvelleen, mahdollisesti
hyvinkin tutun, henkilon asiantuntemukseen ja suosituksiin tuotevalinnassa.

MONIHYOTYINEN SIDOS

Monihyotyisessa sidoksessa tuote ja palvelu ovat erottamattomat, niiden valilla on suuri tayden-
tavyys ja suuri riippuvuus. Tuote ilman palvelua on hyddyton ja pdinvastoin. Esimerkiksi joku mu-
siikkilaite tai —applikaatio ovat hyddyttomia ilman musiikkia tarjoavia palveluja. Apple on hyva esi-
merkki, miten se on ottanut johtavan aseman palvelukonseptilla, missa laitteet ja palvelut on kyt-

ketty toisiinsa. iPod ja iTunes mullistivat musiikkimarkkinat. iPod-laite vaati valttamatta iTunes-
palvelun ollakseen hyddyllinen, tdydentdvyys oli suuri. Aluksi iTunes-palvelu vaati Applen laitteen
toimiakseen, riippuvuus oli suuri. Kannykka- ja tietokonepuolella on monia vastaavia laite-palvelu
—sidoksia.
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RIIPPUVUUS SIDOS

Riippuvuus-sidoksessa on suuri riippuvuus ja pieni tdydentavyys. Tuotteeseen liitettavia palveluja
voi ostaa vain kyseisen tuotteen toimittajalta tai asiakas haluaa ostaa vain yhdelta toimittajalta.
Tallaisessa tapauksessa, jos palvelu on hyvin tdydentava ja tuottaa paljon lisdarvoa, on kyseessa
monihyotyinen sidos. Mutta jos palvelu on vain vahan lisdarvoa tuottava, mahdollisesti paljon va-
hemman kuin muilla markkinoilla olevilla palveluilla, asiakas on vanki. Jos taas asiakas haluaa eh-

dottomasti ostaa vain tietyltad toimittajalta, vaikka palvelun tuottama lisdarvo on heikko, on ky-
seessa fani. Esimerkkeja ovat urheilujoukkueiden fanituotteet ja —palvelut. Vastaavanlaisia hyvin
vahvoja riippuvuuksia voi esiintyd automaailmassa.

2.3. Tuote-palvelu-yhdistelman suunnittelu

Edellisessa kappaleessa tuote-palvelu —suunnittelua tarkasteltiin tuotteen ja palvelun tdydenta-
vyyttd sekd niiden riippuvuutta toisiinsa ja kilpailijoihin ndhden. Suunnittelussa kannattaa tarkas-
tella myds tuotteen ja palvelun erilaisuutta ja toteutuksen vaativuutta seka niiden synnyttamaa
kilpailuasemaa. Kun tuote on erilainen kuin kilpailijoilla, asema markkinoilla asiakkaaseen ndhden
on vahva. Jos tuote vaatii korkeaa osaamista ja on teknisesti haastava, asema kilpailijoihin ndhden
on vahva. Nykyisten kilpailijoiden on vaikea jaljitelld ja uusien kilpailijoiden markkinoille tulon kyn-
nys kasvaa.

Asiaa voidaan tarkastella erikseen kummankin komponentin, tuotteen ja palvelun, osalta ja tar-
kastella sitten niiden yhteisvaikutusta. Alla on malli, miten komponentteja kuvaavia vektoreita
(nuolia) voi kdyttaa konkretisoimaan ja havainnollistamaan suunnittelua. Tuote- ja palvelukompo-
nenttien kdyttd suunnittelussa syventdaa markkina-aseman analyysia ja antaa evaita miettid, miten
kilpailuasetelmaa voi parantaa vaikuttavimmin ja kustannustehokkaimmin. Samalla komponentti-
kuvaus havainnollistaa kehittdmistoimenpiteiden kokonaisvaikutusta.

NYKYTILA

Aluksi mietitddn omien tuotteiden osalta niiden nykytila. Mika on kunkin tuotteen osalta tuotteen
ja palvelun suhde kilpailijoihin. Graafisessa kuvauksessa ei tarvitse erilaisuus- ja vaativuusakselilla
olla absoluuttisia arvoja, vaan suhteellisia arvoja suhteessa kilpailijoihin. Alla olevassa kuvassa
tuote on melko vaativa toteuttaa, mutta eroaa kilpailevista tuotteista varsin vahan. Palvelu sen
sijaan eroaa kilpailijoista kohtuullisesti, mutta toteutus ei ole kovin vaativa. Naista syntyva tuote-
palvelu —kokonaisuus on sitten kuvattu oikeanpuolimmaisessa kuvassa.

Erilainen 0 Erilainen Erilainen
Tuote- Palvelu- | Tuote-palvelu

komponentti | komponentti | kokonaisuus

Samanlainen Samanlainen Samanlainen

Yksin- Vaativa Yksin- Vaativa Yksin- Vaativa
kertainen kertainen kertainen
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TAVOITE

Kun tuote-palvelu —kokonaisuuden asemaa markkinoilla halutaan parantaa, aluksi tulee pohditta-
vaksi, saadaanko markkina-asemaa parannettua tehokkaimmin tuotetta vai palvelua vai molempia
parantamalla. Sitten mietittavaksi tulee kummankin, sekd tuotteen ettd palvelun osalta, saa-
daanko tehokkain vaikutus erilaistumista vai toteutusvaativuutta vai molempia lisddmalla. Ohei-
sessa kuvassa tuotteen osalta on suunniteltu lisattavan erilaistumista jonkin verran, mutta tuote-
toteutuksen ominaisuuksia ja toteutusta vain vahan. Sen sijaan palvelukomponentin erilaistumista
kilpailijoihin ndhden on paatetty tehda varsin voimakkaasti, toteutuksen vaativuutta varsin vahan.
Kun ndama suunnitellut kehitysaskeleet summataan tuote-palvelu —kokonaisuuden kuvaan, niin
huomataan, ettd yhteisvaikutus onkin varsin suuri. Toteutuessaan nama suunnitelmat parantavat
tuote-palvelu —kokonaisuuden markkina-asemaa todella merkittavasti.

Erilainen Erilainen Erilainen Tuote-palvelu |

Palvelu- kokonaisuus

komponentti

Tuote- )
komponentti

Palvelukomponentin

‘ . kehittdminen
Tuotekamponentin

. /kehittiminen
2
Samanlainen Samanlainen Samanlainen

Yksin- Vaativa Yksin- Vaativa Yksin- Vaativa
kertainen kertainen kertainen
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3.TEOLLISEN PALVELULIIKETOIMINNAN SUUNNITTELUN

TYOKIRJA

Teollinen palveluliiketoiminta on kombinaatio asiakkaina olevista ihmistd, valtavasti kehittyvista
digitalisaation mahdollistamista uusista teknologioista ja menetelmista seka tdysin uusista liiketoi-
mintamalleista. Kun hahmottaa tdman kokonaiskuvan ja oivaltaa nadiden osa-alueiden mahdolli-
suudet uudenlaisen palvelutoiminnan kehittdmisessa, niin pohja uusille palveluinnovaatioille on
luotu ja on aika tarttua toimeen.

Seuraavilla sivuilla on teollisen palveluliiketoiminnan suunnitteluun tarkoitettu tydkirja. Kullakin
sivulla on aikaisemmin tdssa ohjekirjassa esitetty ja selitetty kuva jostakin palveluliiketoiminnan
osa-alueesta. Kuvat ovat muutoin samat kuin aikaisemmassa tekstissa, paitsi kuhunkin kuvaan on
lisatty pienia nelion muotoisia laatikoita. Naiden pikkunelididen tarkoitus on se, etta niihin merki-
tdan ruksilla sellaiset toiminnot, jotka voisivat olla kiinnostavia oman yrityksen tai organisaation
palvelutoiminnan kehittamiseksi. Kuvan alla on muistiinpanotilaa, jossa voi ideoida ja suunnitella
ruksaamalla valittujen toimintojen sisaltdd, tavoitteita ja kehittamistoimenpiteita.

Tyokirjan on tarkoitus antaa virikkeita teollisten palvelujen innovoinnille. Kun tyokirjaa tydstaessa
syntyy oivalluksia, 16ytaa ratkaisuideoita ja keksii keinoja toteuttaa ne, niin innovaatioprosessi on
|ahtenyt liikkeelle. Toivotan innostavia innovoinnin hetkia ja tuloksellisia uusia palveluja.
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3.1. Teollista internetid ja palveluja hyddyntavan liiketoiminnan
uusia ajattelumalleja

Perinteinen tuoteldhtdinen
ajattelumalli

Arvon Asiakas- Ratkaisuja olemassa oleviin tarpeisiin
luonti tarpeet ja eldméntyyliin reaktiivisesti
Tarjonta Yksittaisid tuotteita, jotka poistuvat
asiakkaille kaytosta ajan mittaan
Datatiedon Yksittsista tietoa, jota kdytetdsn
rooli tulevien tuotteiden tuotemaarittelyyn
Ansainta- i (T 0 T
- Tuloksenteko Myydd&n lis44 tuotteita tai laitteita
logiikka
Markkinan On mahdollisesti tuote-etuja, IP-
hallinta oikeuksia ja hyva brandi

Suorituskyvyn  Kehitet&&n ydinosaamisia, olemassa
kehittdminen olevia resursseja ja prosesseja

Lihde: Smart Design

Teollista internetid ja palveluja

hyodyntédvan liilketoiminnan ajattelumalli

Tartutaan reaaliaikaisiin ja nouseviin
tarpeisiin ennustavalla tavalla

Tuote uusiutuu etépdivityksilla ja silla
on synergia-arvoa

Informaation yhdentyminen luo
kayttékokemuksen nykyisiin tuotteisiin
ja mahdollistaa palveluja

Mahdollistaa toistuvan tulovirran

Lisda personoimista ja tilanne-
sidonnaisuutta; verkostoitumis-
vaikutuksia tuotteiden valilla

Ymmarretdd@n miten muut
ekosysteemipartnerit tekevit rahaa

HBR.ORG

IDEOITA JA TOIMENPITEITA OMAN YRITYKSEN LIKETOIMINNAN KEHITTAMISEKSI:

O 0O 0o O
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SYVENNETAAN JA LAAJENNETAAN ASIAKASYHTEISTYOTA PALVELUTOIMINNAN AVULLA

Palveluiden
tavoite

Esimerkkeja
teollisista
palveluista

Meidén yrityksen
palvelu-
mahdollisuudet

KAYNNISSAPITO

TOIMINNALLISUUS |-

SUORITUSKYKY

w
OPEROINTI -

NTEGRAATIO

| Tuotteen | Tuotteen Prosessien Asiakkaan ei- Kehittynyt tyojako,
toiminnallisuuden kaytonaikaisen tehokkuuden ydinprosessien yhteinen innovointi
varmistaminen palvelutason kehittdminen operointi: Huollon
varmistaminen ulkoistukset,
Toimittajan
hallinnoima varasto
| on-call huolto, Ennaltaehkdisevistd || Suorituskykyperus- | Prosessien ulkois- Digitaaliset alustat
varaosat, online ennustavaan, taiset sopimukset ja | tukset, tuotannon
tilaukset kuntoon arvoperustainen allokointipadtokset
perustuvaan (CBM) hinnoittelu,
kunnossapitoon, Reaaliaikainen
Palvelutasosopi- tuotannon tehok-
mukset, kuuden arviointi,
modernisaatiot prosesien optimointi,
1 1 1 1 1
A 2 2 2 2
3 3 3 3 3

IDEOITA JA TOIMENPITEITA OMAN YRITYKSEN PALVELUTOIMINNAN KEHITTAMISEKSI:

Lihde: Pekka Toytari, Aalto-yliopisto
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3.3. Palveluja tuoteliiketoiminnan eri elinkaaren vaiheisiin

Ennakkokokemus

helppous

Luottamus

Innostus

Suosittelija

Taman haluan
kokea uudestaan

7 l [l L
e ... &7 I & &
o 2 s Nl Qo Ce.

d’* Asiakaskokemus " Asiakaskokemis ' * Asiakaskokemus e\"'oﬂ‘ Hyvit hetket toimittaja-
hankintoja ostoprosessissa tuotteita tai palveluita yrityksen ja sen tuotteiden
suunniteltaessa kdytettdessa ja palveluiden kanssa

e A A A
- T a) ™
Hankkeen Vastaanoton Toimituksen Kiiytton- Kéynnissd- Kiytostd
suunnittelu  [=P! Kipailutus |~ Hankinta ey valmistelu = vastaanotto — otto = pito pp|  Klemitys ) poisto
Asiakkaan Lo Sh L fa Lx OO s
prosessi RS S S S S S S L
RN et | == | et
I b ' K Kaytosts !
Markkinointi fwep|  Myynti el Suunnittelu || Valmistus |l Toimitus ‘] Ibl i H H polsto :
| [ — [, -
He) P o 5 o % o 12
Toimittajan % % % Dnae
prosessi . 47
\ J

| _-‘ELINKAAREN HALLINTA

IDEQITA JA TOIMENPITEITA OMAN YRITYKSEN PALVELUTOIMINNAN KEHITTAMISEKSI:
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3.4. Palveluilla parempi asiakaskokemus, se "INHIMILLINEN TEKIJA”

Suunnitteluvaihe

Asiakaskokemus hankintoja
suunniteltaessa

Sosiaalisen arvostuksen kokemus
hankintoja suunniteltaessa

ENNAKKOKOKEMUS I:l
* Suunnitteluvaihe

* Tiedon haun ja suunnittelun
helppous ja elamyksellisyys
* Ennakkoon rakennettu
kokemus
* Esim. unelmamatkan, -
kodin, -keittién yms.
suunnittelu

Ostovaihe

Asiakaskokemus ostopre

Kayttovaihe

Asiakaskokemus tuotteita tai

Sosiaalisen arvostuksen kokemus
ostoprosessissa

OSTOKOKEMUS |:|

* Varsinainen ostoprosessi / -
kokemus

* Luottamus

+ Tee ostaminen helpoksi
* Ostoprosessin selkeys
+ Liikepaikka

* Maksutavat

palveluita kdytettdessa

Sosiaalisen arvostuksen kokemus
tuotteita tai palveluita aktiivisesti
kulutettaessa

KAYTTOKOKEMUS I:l

= Kulutus- tai kdyttékokemus
* Luottamus
* laatu
+ Kayttokokemus

* Palvelu

Nostalgiavaihe

Hyvat hetket toimittaja-yrityksen
ja sen tuotteiden ja palveluiden
kanssa

Muistot hyvistd hetkista
toimittajayrityksen tai sen
tuotteiden ja palveluiden kanssa

JALKIKOKEMUS I:l

* Nostagiavaihe
* Hywvét kokemukset, “hyvat
hetket”
* Muistuttaminen hyvisti

kokemuksista

IDEOITA JA TOIMENPITEITA OMAN YRITYKSEN PALVELUTASON KOHOTTAMISEKSI:
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3.5. Palvelujen tuomat mahdollisuudet hinnoittelun ja
kassavirran tasaisuuden kehittimiseksi

ARVOPERUSTAINEN HINNOITTELU

Tuotettu arvo
hinneittelu—
referenssina

— |[«—— Luotuarvo
~— Ostajan osuus luodusta arvosta
Hinta voiolla
missatahansa — ~—— Hinta 9
talla alueella

— Myyjan osuus luodusta arvosta

Hinnanmuodostus
* Kustannusperusteinen - Myyjan
«  Markkinahintaperusteinen " kustannus
= Arvoperusteinen

TUOTTEEN JA PALVELUN OSTOSYKLIT

TUQTE

O @ O ®

] 1 1 1 | 1 1 1 l

l T T ] T '| T T T L] I

0 1 2 3 4 5 6 7 8 9 10
vuotta

PALVELU

20000000 0COPOOCOOPOOPODOPOPOOOCPOOOPOPOOOCOPOOCOOOOPOO®OR®POO

| i 5 i : } : s 1 : }

0 1 2 3 4 5 6 7 8 9 10

vuotta

TUOTTEEN MUUTTAMINEN PALVELUKSI:
—> Harvoin tapahtuva hankintatuotto muuttuu usein tapahtuvaksi palvelutuotoksi

= Tulovirta tasaantuu

IDEQITA JA TOIMENPITEITA OMAN YRITYKSEN HINNOITTELUN JA KASSAVIRRAN TASAISUUDEN KE-
HITTAMISEKSI:
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3.6. Miten palvelut voisivat parantaa yrityksemme liiketoimintaa?

Miten palvelut voivat parantaa lilkketoimintaa?

Tuote-/palveluvalikoiman laajentuminen
=> |isaa liiketoimintaa

[]

Crilaictisminnn
CiidisStuinminei

=> lisda kilpailuetuja

Katetuoton lisdantyminen
=> kannattavuuden parantuminen

Uudenlaista hinnoittelua
=>tasaisempi tulovirta

Parempi kayttajakokemus
=> tyytyvdisempi asiakas
= asiakasuskollisuus kasvaa
= asiakkaat suosittelevat

I [ ] el (]

Syvempi asiakasyhteistyo
=> keskindinen kumppanuus ja sitoutuminen

[]

IDEQOITA JA TOIMENPITEITA OMAN YRITYKSEN LIKETOIMINNAN KEHITTAMISEKSI:
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Teollinen internet liiketoiminnan tukena (TILT) -pro-
jekti on tiukasti sidoksissa aikamme keskeiseen me-
gatrendiin. Uusiutuva Internet, tekodly ja sen mah-
dollistamat uudet teknologiat ovat tehneet projektin
tutkimusalueesta vield keskeisemmén kuin ehka
osattiin ajatella projektihakemusta kirjoitettaessa.
Nama teemat ovat nousseet nyt kaikkien huulille, ja
edellakavijyys niissa on nostettu kansankunnan kes-
keiseksi menestysreseptiksi eurooppalaisella tasolla.
Téssa projektiraportissa rajataan aluksi TILT-projektin
tutkimusalue Iyhyesti, jonka jalkeen esitelladn pro-
jektissa saavutettuja tuloksia. Loppuosa raportissa
keskittyy pohdintaan tulosten vaikuttavuudesta ja
jatkokehitystarpeista.

TILT-projekti toteutettiin vuosina 2015-2018. Tutki-
musosapuolina hankkeessa olivat Oulun yliopiston
alainen Kerttu Saalasti -instituutti (KSI) seké Centria
tutkimus ja kehitys, joka myds toimi hankkeen koor-
dinaattorina. Painopisteeksi muodostuivat toisaalta
sensoriratkaisut seka tiedonsiirron teknologia ja tur-
vallisuus, toisaalta datan kisittely ja tietoon liittyvéat
turvallisuusriskit. Ndiden kautta pyrittiin tuottamaan
tietoa, miten yritykset pystyvat hyodyntdméén teol-
lista internetia toiminnassaan sekd luoda edellytykset
uusille liketoimintaprosesseille ja -mahdollisuuksille.
(TILT-projektisuunnitelma 2014, 5-6)
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