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Abstrakt

Detta examensarbete har utforts pa begaran av mjukvaruforetaget Hogia Ferry Systems.
Foretaget utvecklar mjukvara for hanteringen av data om passagerare samt frakt inom
sjotrafik runt hela varlden. Arbetet gick ut pa att identifiera samt implementera andringar
till hanteringen av persondata i bokningssystemet BOOKIT, for att gora det mojligt for

anvandarna att folja EU:s nya dataskyddsférordning, dven kand som GDPR.

Resultatet av arbetet blev en konfigurerbar implementering av funktionalitet for
pseudonymisering samt radering av persondata, hantering av medgivande, loggning och
rapportering av personuppgiftsbehandling. Med denna funktionalitet bor kunderna ha
mojlighet att folja GDPR.
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Tama opinnaytetyd on tehty Hogia Ferry Systemin pyynnostd. Hogia Ferry Systems tekee
ohjelmia merenkulun matkustajatietojen ja rahtitietojen késittelyd varten ympari maailmaa.
Tyon paatehtavaan kuuluivat henkil6tietojen késittelyn muutosten tunnistaminen ja
toteuttamien varausjarjestelma BOOKIT:issa. Tama mahdollistaisi kdyttdjia toimimaan
EU:n uuden tietosuoja-asetuksen mukaisesti. Tietosuoja-asetus on myoés tunnettu
nimikkeelld GDPR.

Tyon tuloksena on joustava toimivuus henkilétietojen pseudonymisoinnissa ja
poistamisessa, suostumuksen kasittelyssa seka henkilotietojen késittelyssa niité kirjattaessa
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world. The thesis entailed identification and implementation of changes to the processing
of personal information in the booking software BOOKIT. This was done to allow the
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1 Inledning

| detta kapitel presenteras uppdragsgivaren Hogia Ferry Systems, mjukvarukoncernen Hogia

samt uppdraget som arbetet baseras pa.

1.1 Uppdragsgivare

1.1.1 Hogia

Hogia ar en mjukvarukoncern som grundades ar 1980 av Bert-Inge Hogsved. Hogia bestar
idag av 27 foretag inriktade pa mjukvara inom ekonomi-, personaladministrativa- samt
transportsystem. Hogia sysselsétter idag ca 600 personer i Sverige, Finland, England samt
Norge, och har en omséttning pa ca 500 miljoner svenska kronor (Hogia, 2018).

1.1.2 Hogia Ferry Systems

Det finlandska foretaget Oy Consy Ab grundades ar 1988 av Stefan Engelholm och da
paborjades dven utvecklingen av bokningsmjukvaran BOOKIT. Ar 2000 képtes Consy upp
av Hogia och fick namnet Hogia Ferry Systems (HFS). Hogia Ferry Systems har ett 20-tal
anstallda, varav nio arbetar med utveckling. HFS ar fokuserat pd mjukvarulésningar for
sjotrafik och deras huvudprodukt ar BOOKIT. BOOKIT anvands idag av ca 20 kunder
runtom i vérlden for hantering av data om passagerare samt frakt inom sjotrafik (Hogia Ferry
Systems, 2018).

1.2 Uppdraget

Syftet med examensarbetet var att planera och implementera funktionalitet i mjukvaran
BOOKIT som skulle gora det mojligt for HFS-kunder, anvandarna av BOOKIT, att folja den
nya dataskyddsforordningen till den grad de ville. Eftersom BOOKIT &r en val etablerad
programvara var det viktigt att forsoka hitta l6sningar som inte paverkade arbetsflodet for
anvandaren i onddan. Den nya dataskyddsforordningen var éppen for olika tolkningar, sa
det var aven viktigt att inte tvinga HFS-tolkning av férordningen pa deras kunder, utan
istallet gora implementering mycket konfigurerbar, sa att kunderna kan tolka férordningen

som de vill och f6lja den darefter.



2 Dataskydd

| detta kapitel presenteras i huvudsak Europeiska Unionens dataskyddsférordning General
Data Protection Regulation. UtOver detta handlar kapitlet &ven om tidigare
dataskyddslagstiftning i Finland.

2.1 General Data Protection Regulation

General Data Protection Regulatation eller GDPR &r en ny dataskyddsférordning som
godkandes av EU-parlamentet den 14 april 2016 och ar lagligt bindande fran och med den
25 maj 2018. Forordningen &r designad och skapad for att harmonisera dataskyddslagarna
inom Europa och skydda EU medborgares persondata. (Official Journal of the European
Union, 2016, L119)

Forordningen galler alla foretag samt organisationer inom den Europeiska Unionen som
hanterar personlig information, samt alla féretag och organisationer som hanterar personlig
information om EU medborgare oberoende av var foretaget eller organisationen ar beldgen.
(Official Journal of the European Union, 2016, L119, 2)

Foretag som faller under den nya dataskyddsférordningen och inte féljer den kan bli
bestraffade med béter upp till 20 miljoner Euro eller 4% av sin arliga globala omsattning.
(Official Journal of the European Union, 2016, L119, 83)

De grundl&dggande reglerna for den nya dataskyddsférordningen &r:

Medgivande maste ges for att personlig information skall fa sparas samt behandlas. Foretag
far inte langre gémma medgivande i langa olasbara villkor och juristsprak. Medgivande
maste bes om i klartext och maste tydligt sta ut fran annan information. Medgivande maste
aven vara lika latt att ta bort som att ge. (Official Journal of the European Union, 2016, L119,
6)

Ratt att bli glomd berattigar individer att kréva att behandlingen av deras persondata upphor
samt krdva radering av deras persondata (Official Journal of the European Union, 2016,
L119, 17).
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Ratt till atkomst berattigar individer atkoms till sin persondata samt information om varfor
och vilken typ av persondata som behandlas (Official Journal of the European Union, 2016,
119, 15).

Dataportabilitet, persondata maste utan extra kostnad kunna ges at individen i ett
elektroniskt maskinlasbart format (Official Journal of the European Union, 2016, L119, 20).

Privacy by design and by default, System skall fran borjan utvecklas med saker behandling
av personlig information i fokus (Official Journal of the European Union, 2016, L119, 25).

Dataintrangsnotifiering, da ett dataintrang sker eller datalacka upptacks bor de berérda
parterna meddelas snarast mojligt och senast inom 72 timmar (Official Journal of the
European Union, 2016, L119, 33).

2.2 Tidigare dataskyddslagstiftning i Finland

Personregisterlagen 471/1987, tradde i kraft den forsta januari 1988. Lagens syfte var att
skydda individen dad personuppgifter hanteras. Lagen géllde inte hanteringen av

personuppgifter i privat syfte.
(Personregisterlag, 1987, 1)
Lagen var mycket lik GDPR med paragrafer som t.ex.:

— Angivande a personregisters andamal, lagringen och hanteringen av persondata kraver

andamal (Personregisterlag, 1987, 4).

— Inférande av personuppgifter i personregister, for lagring samt hantering av en individs
personuppgifter krdvs medgivande ifall individen inte har anknytning till verksamheten.
Personuppgifter far dven sparas utan medgivande i samband med forskning, marknadsforing

opinionsundersékningar m.m. (Personregisterlag, 1987, 5)

— Forbud mot registrering av kansliga uppgifter, kénsliga uppgifter som ras, brottsliga
garningar, halsotillstand m.m. far inte lagras i personregister (Personregisterlag, 1987, 6).

— Ratt till insyn, individer har ratt att fa veta vilka personuppgifter om honom har lagrats i

ett personregister och varfor de lagrats (Personregisterlag, 1987, 11).
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— Rattelse av fel, individen har ratt att fa felaktig, inkomplett, gammal eller onddig
information raderad eller kompletterad pa begaran med motivation (Personregisterlag, 1987,
15).

Personuppgiftslagen 523/1999, tradde i kraft den 1 juni 1999 och upphavde samtidigt
personregisterlagen.  Personuppgiftslagen  var specifikare an den foregaende
personregisterlagen och paminner valdigt mycket om GDPR.

(Personuppgiftslag, 1999)

3 BOOKIT

Detta kapitel beskriver Hogia Ferry Systems bokningsprogramvara BOOKIT.

3.1 Programvaran

BOOKIT ér ett mjukvarupaket utvecklat av Hogia Ferry Systems for bland annat hantering
av bokningar inom sjofart. BOOKIT &r ca 30 ar gammalt och bestar idag av ca fem miljoner
rader kod. Paketet bestar av applikationer for reservationer, check-in, finans, rapportering,
mobilapplikationer m.m. BOOKIT é&r idag till storsta delen en applikation skriven i
programmeringsspraket Visual Basic.NET pa .NET ramverket, med nagon liten del skriven
i C#. BOOKIT har &ven ett applikationsprogrammeringsgranssnitt eller API som kunder kan

skapa t.ex. webbsidor och mobilapplikationer mot.

I BOOKIT behandlas och lagras relativt stora mangder persondata, eftersom att det oftast ar
lag pa att veta exakt vem som &r ombord pa ett fartyg fore det far avga. | figur 1 kan man se
ett exempel pa personuppgiftsformular i BOOKIT.



Customer information

Agent no. [ | Customer no. | |

Title/Name [ Il | VAT no. | |

Address | | Tel1 | |

Country/Postcode [FI || || | Tel2 [ |
Mobile | |

Contact person | | Email |

Guard date [ Jmwe [ |u [ e [ ] POnumber |

Accepts contact | Security Number IBAN |

Figur 1. Personuppgiftsformular i BOOKIT.

3.2 Infrastruktur

Nya versioner av BOOKIT slapps tre ganger per ar och innehaller ny funktionalitet som
arbetats pa. Aldre versioner uppdateras generellt inte med nyutveckling utan endast fel
korrigeras. Man stoder och uppdaterar endast versioner for ett par ar bakat men inom det sa
ar det fritt fram for HFS-kunder att kora vilken version de vill beroende pa behovet av
funktionalitet. HFS-kunders servrar och miljéer hyses pa olika platser som t.ex. Hogias
datahall i Stenungsund eller i molntjanster som Amazons AWS och Microsofts Azure.
Kunderna kor oftast med tre olika miljéer: en produktionsmiljo, en testmiljo for testning fore
en uppdatering tas i bruk i produktionsmiljon och en utvecklingsmiljé for testning av den

senaste versionen HFS utgivit.

3.3 Anvandning

Anvandningen av BOOKIT sker forenklat pa tva satt:

— En BOOKIT-anvandare skapar via en skrivbords- eller mobilapplikation en bokning samt

matar in alla uppgifter at en slutkund som skall resa.

— En slutkund loggar in pa ett kundkonto pa en webbsida som fungerar som gréanssnitt mot

BOOKITs API och skapar sjélv en bokning samt fyller i alla uppgifter.



4 Verktyg

Detta kapitel beskriver verktyg och tekniker som anvéants for utférandet av arbetet.

4.1 Visual Studio

Microsoft Visual Studio (Se figur 2) &r en integrerad utvecklingsmiljo (Integrated
Development Environment, IDE) for operativsystemen Windows och Mac. Visual Studio
anvands for att skapa t.ex. skrivbords-, mobil- och webbapplikationer. I Visual Studio ingar

kompilatorstod for flera programmeringssprak, bland annat spraken Visual Basic och C#.
(Microsoft, 2018)

Storsta delen av all utveckling av BOOKIT sker med hjélp av Microsofts Visual studio.

;.QJ Test - Microsoft Visual Studio : Quick Launch (Ctrl+0) P m
File  Edit Project  Build Debug  Team o

- ol Debug -

Program.cs™ > Solution Explorer -

[£# Test - %Tes.t.F'n:.ngram ereus - - @ B -

%] Solution Test' (1 project)
4 Test
P & Dependencies

b Program.cs

(featurePr inding Iteml).Count() )
1:

CreateColumns

CreateColumns( Team

Package Manager

Test
Debug|Any CPU

The name of the solution file.
Error List

[ This item does net suppo... Ln 11 & 4 Addto Source Control =

Figur 2. Microsoft Visual Studios anvandargranssnitt.



4.2 .NET Framework

NET Framework ar ett mjukvaruramverk utvecklat av Microsoft. NET Framework bestar
av klasshibliotek for ett brett stod av funktionalitet och industristandarder som t.ex. stod for
olika programsprak att kunna fungera med varandra, minneshantering och felhantering.

Klassbiblioteket innehaller aven funktionalitet for bland annat:
— Anvéndargranssnitt

— Databashantering

— Numeriska algoritmer

— Kryptografi

— Nétverk

(Microsoft, 2018)

4.3 Visual Basic .NET

Visual Basic .NET (Se kodexempel 1) introducerades ar 2002 av Microsoft och é&r
uppfoljaren till programspraket Visual Basic. Visual Basic .NET &r ett objektorienterat
programsprak skrivet for anvandning av .NET Framework likt Microsofts programsprak C#
(Se kodexempel 2). Storsta skillnaden mellan Visual Basic .NET och C# &r syntaxen, men i
ovrigt ar de sa lika sa man rentav kan konvertera fran det ena spraket till det andra med

endast en simpel Oversattare (Se figur 3).

(Visual Basic .NET, 2018)



Kodexempel 1. Visual Basic.NET.

Calculate(Numberl ; Number2 p ation

umberl, Number2}

Add({Numberl, Numbe

Subtract(Numberl,

orl , factor?




Kodexempel 2. C#.

Calculate( Numberl,

{Operation)

Multiply(Numberl, Number2);

Add{Numberl, Number2);

Subtract(Numberl, Mumber2);

Multiply( factorl,

result = factorl * factorl;

result;

Bdd( term2)
result = @;
result = terml + term2;

result;

Subtract(
result = @;
result = terml - term2;

result;




Telerik'Code Converters, s erogess

<o TocLpmoATD

Figur 3. Exempel p& webbaserad kodkonverterare.

4.4 Windows Forms

Windows Forms &ar ett Kklassbibliotek for grafiska anvandargrénssnitt  for
skrivbordsapplikationer och ar en del av .NET Framework. En Windows Forms applikation
(Se figur 4) ar handelsedriven (event-driven), vilket betyder att programmet ligger och vantar
pa att en handelse sker, t.ex. en knapp trycks in eller en ruta far fokus, innan koden som é&r
kopplad till hdndelsen exekveras (se kodexempel 3).

(Windows Forms, 2018)

o5 Test — O *

SomeValue 0
SomeValue 1
SomeValue 2
SomeValue 3
SomeValue 4

Figur 4. Exempel p& anvandargranssnitt i Windows Forms.



11

Kodexempel 3. Kodexekvering vid knapptryckshéndelse.

4.5 Windows Presentation Foundation

Windows Presentation Foundation (WPF) &r ett flexibelt verktyg for att skapa grafiska
anvandargranssnitt for skrivbordsapplikationer (Se figur 5) och &r en del av .NET
Framework. WPF anvander sig av XAML, ett XML baserat markeringssprak, for

deklareringen av det grafiska anvandargranssnittet (Se kodexempel 4).
(Microsoft, 2016)

I BOOKIT anvands WPF for t.ex. incheckningsmjukavara som slutkunderna sjalva kan

anvanda for att checka in. Figur 6 visar ett exempel pa incheckningsmjukvara i WPF.

B MainWindow — O >
. — |

SomeValueQ
SomeValuel
SomeValus2
SomeValue3
SomeValued

SomeValue3

Add Delete

Figur 5. Anvandargranssnitt byggt med WPF.



Kodexempel 4. Deklarering av anvédndargréanssnitt i XAML.

| Iai e

- [&] Grid

mc : Ignorable
Title Height
T Grid
= Grid.RowDefinitions
RowDefinition
RowDefinition Height
Grid.RowDefinitions
= Grid.ColumnDefinitions
ColumnDefinition Width
ColumnDefinition Width
Grid.ColumnDefinitions

LlftED' Grid.Row Grid.ColumnSpan
Grid

Button Content Grid.Row Grid.Column
Grid
Window

Margin

Margin

12




BOOKIT

RESERVATION SYSTEM

Please enter your Booking No

Welcome to Bookit self service check inl
nan

Check in here R I 0

Figur 6. Exempel pa incheckningsapplikation i WPF.

46 SQL

Structured Query Language eller SQL &r ett kommandosprak for definiering samt
manipulering av relationsdatabaser. Med SQL kan man bland annat l&gga till, uppdatera,

radera och soka information i en databas.

De vanligaste SQL-kommandona:

— Create table, for skapande av nya tabeller (Se kodexempel 5).

— Alter table, for modifiering av existerande tabeller.

— Drop table, for radering av tabeller.

— Insert into, for inmatning av nya rader i en tabell (Se kodexempel 6).
— Update, for modifiering av existerande rader i en tabell.

— Delete, for radering av rader i en tabell.

— Select, for hamtning av rader fran en tabell (Se kodexempel 7).



(W3schools,2018)

Kodexempel 5. Skapande av ny tabell.

Create table Customers (
FirstName varchar({255),
LastName wvarchar({255),
Email wvarchar(255),
Consent bit );

Kodexempel 6. Inlagg av ny rad i existerande tabell.

Insert into Customers (FirstMame,LlastMame,Email,Consent)
values('Test', 'Person', 'TestPerson@Test.Com',1);

Kodexempel 7. Hamtning av kunder som har ett **Consent™ varde olikt 0.

select * from Customers where Consent <> 8;

16 [388] | [INS

Log | [} 1: Customers [1] X

o) *
FirstiMarme LastMame Email Consent
Test Person TestPersoni@Test,Com 1

5 Utforande

14

| detta kapitel beskrivs utforandet arbetet genom informationssékning, planering av ny

funktionalitet samt implementering av den nya funktionaliteten.

5.1 Informationssdkning

Arbetet inleddes med att soka reda pa information gallande den nya forordningen. Detta

innebar att lasa och tolka forordningen sjalv samt att ta reda pa hur andra foretag och

personer tolkat den. Sedan identifierades alla personuppgifter som hanteras i HFS-
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programvara samt deras anvandningsomrade for att fa en uppfattning om hur deras
personuppgiftshantering sag ut. Med detta kunde man fa fram de huvudsakliga punkterna
som paverkar produkten. Dessa punkter var:

— Medgivande for lagring samt behandling av persondata.
— Pseudonymisering av persondata.

— Radering av persondata.

— Rapporter pa anvandningen av persondata.

— Loggning av behandlingen av persondata.

— Forhindrande av databehandling.

5.2 Planering

Planeringen gick ut pa att ta reda pa vilken funktionalitet som behovde utvecklas for att
kunna foélja forordningen, hur funktionaliteten skulle implementeras samt hur
anvandargranssnittet skulle se ut. Viktigt att ta i beaktande under planeringen var att
existerande funktionalitet inte skulle forandras och att anvandarflodet inte skulle paverkas
for mycket. Planeringen gick aven ut pa att framstélla ett dokument som inneholl alla
forandringar som skulle utféras och en tidsuppskattning for hur lange projektet skulle ta.
Planen skulle sedan fa ett godkannande av produktagare, utvecklingschef samt

systemarkitekt. Da allt detta var klart kunde arbetet paborjas.

5.3 Implementering

5.3.1 Register och tabeller

Nya databastabeller skapades for att halla reda pa alla installningar som lades till for GDPR.
Tabellerna designades pa ett vis som tillater att nya installningar laggs till utan att behéva
goOra andringar till tabellstrukturer. Instéliningarna sparas som nyckel-varde-par (key-value).
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Nycklarna ar hardkodade strangar i kodbasen och identifierar en instéllning, medan vérdena
bestammer om den installningen &r pa eller av. Pa sa vis har HFS mojlighet att lagga till
installningar &ven for kunder som anvénder &ldre versioner vid behov. Figur 7 visar
kolumnerna for en av de nya tabellerna som lagts till. I tabellen sparas information om hur
personuppgifter skall anonymiseras i BOOKIT. Registret &r BOOKIT instéllningsgranssnitt,
registret anvéands for konfigurering av all BOOKIT funktionalitet. Har definieras t.ex. alla
fartyg, rutter, resurser och priser. Nya installningsmojligheter lades till for de nya GDPR
instéllningarna. Figur 8 visar instéllningarna for pseudonymisering samt radering av
personuppgifter. | vanstra kolumnen listas alla uppgifter som BOOKIT hanterar och som
kan tillhtra en person, alla behdver nodvandigtvis inte vara personuppgifter. | den mittersta
kolumnen finns ett kryssalternativ for om uppgiften skall hanteras som en personuppgift och
pseduonymiseras. | hogra kolumnen finns ett kryssalternativ for om uppgiften skall raderas
vid radering av personuppgifter. Léangst till hoger finns tidsinstéliningar for
pseudonymiseringen samt raderingen. Dessa sager hur lange efter skapandet av

informationen skall informationen borja pseudonymiseras eller raderas.

anonymizationsettings

as_serial INT

& as_role VARCHAR(20)

£ as_anonymizationtype VARCHAR(20)

\,' as_personalinformation VARCHAR(20)
as_enabled SMALLINT
as_creator VARCHAR(3)
as_modifier VARCHAR(3)
as_creationstamp DATETIME
as_modifiedstamp DATETIME

Figur 7. Anonymiseringsinstéllningstabell.
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Type Pseudonymize  Delete Time settings
Full name
AL' Pseudonymize after (0 (5 days.and |1 |3+ hours.
First name
Last name Delete after |0 154 days.and 0 |$4 hours.
Email

Phone home

£ o worle Created 2018-02-02 13:41:04 HA

Phone mobil
o Changed 2018-08-2110:52:32 FG

Birth place

Date of birth

Time of birth
Passport

Passport expiry date
IBAN

Contact

Title

Reg number

Address road
Address city
Address post number
Address county
Telefax

Social security number
Consession

PO number

O000OO0oOOo0bOOooOooooDoooobooooo
OooO0oOOoboOoboOoboOooooooooboooao

Figur 8. Instéllningar for pseudonymisering och radering av personuppgifter.

5.3.2 Pseudonymisering

Eftersom registreringen och hanteringen av personuppgifter i BOOKIT ofta sker genom en
tredje part och inte personuppgiftsédgaren sjalv, ville HFS ge mojligheten att kunna férhindra
anvandaren av BOOKIT att se persondata som inte ar nddvéndig, utan att behdva éndra
behandlingen av persondata i fraga. Da storsta delen av den personliga informationen som
hanteras i BOOKIT, manipuleras via Windows Forms vanliga TextBox-klass, kunde
pseudonymisering i stort sett I6sas genom att skapa en ny klass for att ersétta den existerande
TextBox-klassen, den nya klassen arver sina egenskaper fran TextBox-klassen och fick en
ny egenskap som heter PlainText. PlainText-egenskapen anvéands for att lagra data i ren text
medan basklassens Text-egenskap &r vad som visas i anvandargranssnittet. For att kunna
maskera data korrekt maste informationens typ, alder samt roll (t.ex. slutkund eller
anvandare), tas i beaktande. For detta skapades en metod i den nya klassen som tar dessa
parametrar som input och sedan bestimmer om data som visas ut at anvandaren behdver
pseudonymiseras eller ej. Kodexempel 8 visar hur metoden Initialize tar metadata om
persondata i fraga som inputparametrar. Ett verktyg som heter PIMaskingTool kan sedan
jamfora parametrarna  mot pseudonymiseringsinstallningarna och bestdmma om

informationen skall maskeras samt hur den skall maskeras.
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Kodexempel 8. Metoder for hantering av persondata.

Initialize(type , creationDate ;
tyB strappe ent.Container.Resolve(Of Pri

GenericApplication
rentSession(Me)

_applicationId = session.Applicationid

-Empty
_plaintext = Value
Value

.Text PI¥
.Enabled

.Empty TMasking ainText(_cr date, e, _timeBeforePseudonymization, _markedForPseudonymization, _applicationId)
kingTool.MaskValue(_type, _ e, _ri applicationId)

_restricted
.Enabled

Text = Value

5.3.3 Medgivande

Mojlighet att ge medgivande samt krdva medgivande vid lagring av personlig information
lades till pa alla de platser dar personlig information manipuleras, som t.ex. vid skapande av
bokningar, kundkonton anvandare osv. bade i skrivbordsapplikationen och via
applikationsprogrammeringsgranssnittet. Aven de webbsidor HFS skapat at sina kunder
uppdaterades med funktionalitet fér medgivande. Man valde att aven alltid spara vilken

anvandare som fyllt i medgivande samt tids- och datumstampel.

5.3.4 Radering

Pa grund av att lagen i olika lander till viss del bestammer vilken information som maste
sparas, samt att BOOKIT inte skulle kunna hantera radering av bokningar, kundkonton,
anvandarkonton och sa vidare, utan stora forandringar av funktionaliteten, valde man att
skota radering av personlig information pa faltniva istallet. Da en kund t.ex. véljer att radera
sitt konto, kommer istéllet alla de falt som enligt instéliningarna rdknas som personlig
information, att fyllas med icke-unik information (Se figur 9). Denna data a&r samma for alla
falt och alla bokningar, vilket gor att kontot/bokningen inte langre ar kopplingsbar till nadgon

specifik person men kan fortfarande hanteras av BOOKIT for t.ex. berdkning av statistik.
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Customer information

Agent no. Customer no. CUST-100182

Title/Name 66 | [ceesesss sssssses VAT no.

Address =~ |feeeeneees Tel 1 +0000000

Country/Postcode FI | ****** | |eeees Tel.2 +0000000
Mobile +0000000

Contactperson | *++seseess Email | seeees @ e

Guard date Type Id. Dep. PO number | *****

Accepts contact Yes Security Number IBAN ~ eesesesses

Figur 9. Exempel pé en bokning vars personliga information blivit raderad.

Radering av personlig information utvecklades att ske pa tva olika satt:
— Manuell radering:

o En anvandare gar in pa en bokning/kundkonto/anvandarkonto o.s.v. och
valjer manuellt att den personliga informationen pa detta konto eller bokning

skall raderas.
— Automatisk radering
o Medgivande pa t.ex. ett kundkonto upphavs.

o En insticksmodul i det egenutvecklade Windows-serviceprogrammet for
korning av schemalagda processer raderar alla personliga uppgifter som

Overensstdammer med installningarna for nér detta skall raderas.

5.3.5 Loggning

I BOOKIT loggas alltid BOOKIT-anvéndaren och tids- samt datumstdmpel for senaste
andringen av ett objekt. Detta valdes att utokas till en ny loggtabell. 1 loggtabellen sparas
tids- och datumstdmpeln for héndelsen, BOOKIT-anvandaren, Windows-anvéndaren,
maskin-ID, 1D for individen som paverkats av handelsen, samt handelsetyp. Handelsestypen

kan vara t.ex. att ett kundkonto har Oppnats, modifierats, raderats, eller medgivandet
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upphavts. Da aven rapporter kan innehalla personlig information valde HFS &ven att logga
rapportutskrifter och vilka parametrar en rapport hamtats ut med. Aven majligheten att soka

upp héndelse- och rapportutskriftsloggar skapades (Se figur 10).

Search Logs

Logtype Hle Stertdate [201899 | Stop date [2018-9.9 Event | Edited 5
[ Agent
O Reports
= Customer —_— —_—m—
@® Client BOOKIT user ‘ Windows user J Device ID
[] User = & 3

Search Done

Person Time Action BOOKIT user \Windows user Device

Figur 10. Loggregister

5.3.6 Rapporter

For att kunna forse personer med all information som finns lagrat om dem i systemet

skapades tva nya rapporter.

— En rapport for att fa ut all personlig information, denna rapport kan tas ut i PDF- samt
Excel-format. Rapporten listar varje falt fran BOOKIT som innehaller personlig information
samt en beskrivning pa vad informationen anvands till. Rapporten kan begaras pa flera sprak

och beskrivningarna kan laggas till i registret for varje sprak.

— En rapport for att fa ut alla tjanster som &r kopplade till personen i fraga. Detta ar t.ex. alla
bokningar, biljetter, kundkort och sa vidare, som pa nagot vis ar kopplat till personen. Denna

rapport kan endast fas i PDF-format.

5.3.7 Forhindrande av databehandling

Funktionalitet for att forhindra behandlingen av en individs personliga information
utvecklades. Funktionaliteten gor det mojligt att ”1asa” t.ex. ett kundkonto, och pa sa vis
forhindra att personlig information laggs till, redigeras eller raderas. Konton som blivit lasta
kan inte heller anvandas for bokningar. Konton som lasts kan aven lasas upp och anvéandas

som vanligt igen.
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6 Resultat

Resultatet av arbetet blev flera tillagg till den existerande programvaran, som later HFS-
kunder félja den nya dataskyddsforordningen till den grad de vill, med mdjlighet att utoka
installningar och regler utan att gora stora forandringar i kodbasen. Pa sa vis kan HFS
fortsatta stoda sina kunders behov, d&ven om behoven varierar ratt sa mycket.

7 Diskussion

Jag valde att utfora detta projekt samt att skriva om det som examensarbete, eftersom det lat
som ett mycket intressant projekt aven om jag visste att det skulle vara utmanande.
Forvanansvart mycket tid av projektet gick at till att tolka forordningen och hitta lésningar
som skulle passa HFS. Manga idéer bollades och forkastades forran vi kom fram till

I6sningen vi har idag.

Jag ar nojd med slutresultatet dven om det finns en del forbattrings- och
vidareutvecklingsmojligheter. Jag har i efterhand till exempel implementerat regler pa
anvandar-niva for “ignorering” av pseudonymiseringsreglerna pa vissa stéllen i BOOKIT.
Dessutom har jag implementerat mojligheten till pseudonymisering baserat pa ett

bokningsresedatum istéllet for bokningens skapningsdatum.

Arbetet var mycket larorikt géllande hantering av persondata som man kanske inte alltid som
utvecklare tanker pa. Aven hanteringen av ett sa stort projekt som detta tror jag kan vara en
erfarenhet som jag kommer att ha nytta av i framtiden. Arbetet var &ven mycket givande for

k&nnedom av BOOKIT-kodbasen, vilket jag har nytta av i mitt dagliga arbete.

BOOKIT versionen med &ndringarna som jag gjort under detta arbete har i skrivande stund
tagits i bruk av ett antal kunder och funktionaliteten anvands i varierande grad. Jag hoppas
att da flera kunder tar funktionaliteten i bruk sa far vi aven forbattringsforslag och

vidareutvecklingsmojligheter for funktionaliteten.
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