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Taman opinndytetyon tarkoituksena oli selvittdd mitd pikaviestimet ovat ja mité vaa-
roja niiden kéaytossa piilee seké luoda yleispateva ohjeistus yrityksille pikaviestimien
kayttoon. Pikaviestintd on nykyédan yksi yleisimmistd viestinndn muodoista, jonka
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not suojautua niiltd. Tyon paatarkoituksena oli tehd& yritysymparistoon soveltuva
helppolukuinen ohjeistus pikaviestinten kaytosta.
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The purpose of this thesis was to find out what instant messengers are and what dan-
gers lie in use of them and then create general guidelines for companies for using in-
stant messengers. Instant messaging is currently one of the most common forms of
communication, which  makes the subject important and timely.

The work deals with the general level of instant messaging and introduce two different
types of instant messengers. The work is going through the most common threats of
instant messaging and ways to protect from them. The main purpose of the thesis was
make easy to use guidelines for the use of instant messengers which is suitable for
business environments.
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1 JOHDANTO

Opinndytetyoni tarkoituksena on selvittad, mité yrityksien tulisi ottaa huomioon pika-
viestimien kaytossé tietoturvan osalta. Nykypéaivéana pikaviestintd on yleisimpia vies-
tinndn muotoja, niin arkielaméssa, kuin yritysmaailmassa. Vain harva pikaviestimen
kayttdja kuitenkaan ymmartaa taysin, mité pikaviestimet ovat ja mité riskeja niiden
kaytossa piilee. Aihe on osa suurempaa kokonaisuutta, mutta sen tarkeytta ei voi ko-
rostaa liikaa. Pikaviestimiin kohdistuvat uhat yleistyvat nopeasti, jonka vuoksi aihe

kiinnostaa minua.

Tarkoituksena on tehda tiivis ja selked paketti, joka auttaa hahmottamaan mahdolliset
pikaviestimista johtuvat heikot kohdat oman yrityksen tietoturvassa. Tydsséa késitel-
l4&n tietoturvaa ja tietosuojaa késitteend, mutta keskidssa ovat kuitenkin pikaviestimet
janiihin liittyvét uhat. Tarkoituksena ei ole vertailla sovelluksia kesken&én, vaan tuoda
esiin yleisia pikaviestimiin kohdistuvia uhkia seka tapoja suojautua niilta.



2 MITA OVAT TIETOTURVA JA TIETOSUOJA

2.1 Tietoturva lyhyesti

Tietoturva on kokonaisuus eri toimista, jotka varmistavat sen eri osa-alueiden toteutu-
misen. Tietoturvan osa-alueita ovat: luottamuksellisuus (confidentality) ja pa&synval-
vonta (access control), kéytettavyys (availability), eheys (integrity) seka kiistamatto-
myys (non-repudiation). L&hes kaikKki tieto on nykypaivéana séhkoisessa muodossa, jo-
ten tietoturva on yritysten maineen ja toiminnan kannalta keskeisessa osassa. Kuten
Andreasson, Koivisto ja Ylipartanen (2013, 20) toteavat, ’luottamuksen jalleenraken-

taminen onnistuu usein huonosti tai ainakin se vie aikaa”.

Luottamuksellisuutta yll&pidetaan tehokkaalla paésynvalvonnalla rajaamalla tietojar-
jestelmiin ja tietoihin paasya esimerkiksi kayttajatunnuksella ja salasanalla. Ndin py-
ritdén rajaamaan tieto vain henkil6ille, joilla siihen on oikeus. Kéytdssa voi olla myoés
erilaisia salausmenetelmia, joiden avulla estetddn tiedon luvaton kasittely (Hakala,
Vainio, Vuorinen 2006, 5).

Kéaytettavyys tarkoittaa, etté tiedot ja niiden muodostamat palvelut ovat niille tarkoi-
tettujen tahojen saavutettavissa oikeaan aikaan. Tietojen ja palveluiden kéayton tulisi
olla mahdollisimman helppoa ja viiveetontd (Hakala, VVainio, Vuorinen 2006, 4).
Jotta késiteltdva tieto olisi kayttokelpoista, on tiedon eheys varmistettava niin, etta
tieto sailyy muuttumattomana kasittelyn, siirron ja tallennuksen aikana. Eheyden yll&-
pito toteutetaan usein ohjelmistollisin ratkaisuin. Kasiteltdvan tiedon syotteita voidaan
rajoittaa seka tarkkailla kasittelyn aikana. Liséksi tallennetusta tiedosta voidaan tehda
tarkastussummia ja tiivisteitd, joiden avulla sen muuttumattomuus voidaan varmistaa
(Hakala, Vainio, Vuorinen 2006, 4).

Tiedon kiistamattomyyteen pyritdan pitamalla jarjestelmaan kirjautumisista ja tietojen
kaytosta lokia. Kayttajan henkil6llisyyden varmistamiseen voidaan kayttaé sahkoista
henkilOkorttia tai jopa biometrisia tunnisteita, kuten sormenjélki- tai silménpohjatun-
nistetta. Tiedon kiistdmattomyys on tarkeda etenkin tilanteissa, joissa joudutaan tur-

vautumaan oikeudellisiin toimiin (Hakala, Vainio, Vuorinen 2006, 5).



2.2 Tietosuoja lyhyesti

Tietosuoja on yksityishenkildiden seké organisaatioiden tyontekijoiden henkil6tieto-
jen turvaamista niiden késittelyn, siirron ja arkistoinnin aikana. (Rousku, 2014, 52)
Tietosuojaa saadelldan perustuslailla, henkil6tietolailla sek& Euroopan unionin ylei-
sell& tietosuoja-asetuksella, josta kdytetddn lyhennettd GDPR. Tietosuojan tarkoitus
on varmistaa, etta rekisterdidyn eli yksityisen henkilon yksityisyyden suoja seké oi-
keusturva on suojattu. Rekisterinpitdjall4 eli taholla, joka paattdd "miksi” ja ’miten”
henkilGtietoja kasitellaan, on velvollisuus turvata kasiteltdvéan tiedon kohteen yksityi-
syys, edut ja oikeudet (Andreasson, Koivisto, Ylipartanen 2013, 14). Tietoturvaa voi-

daan pitaa tyokaluna tietosuojan toteutumiseen.

Suomen perustuslakiin on Kirjattu, ettd oikeus yksityisyyden suojaan on kansalaisen
perusoikeus. Kyseinen sdannds maaréd, ettd henkilotietojen suojaa tulee saataa tar-
kemmin lailla. Perustuslain mukaan myds henkil6tietojen késittelya tulee saataa lain
tasoisesti. Perustuslaki ei varsinaisesti suojaa kasiteltavaa tietoa tai dataa, vaan ihmi-

sig, joita tieto koskee (Andreasson, Koivisto, Ylipartanen 2013, 31).

Henkil6tietolain tarkoitus tietosuojan nakékulmasta on toteuttaa yksityiselaman suoja
sekd muut yksityisyytta turvaavat perusoikeudet, kun kasitellaan henkil6tietoja. Hen-
kilGtietolaki on voimassa henkil6tietoja kasiteltdessa, jollei muualla laissa sdddeta toi-
sin (Andreasson, Koivisto, Ylipartanen 2013, 34).

EU:n yleisen tietosuoja-asetuksen tarkoitus on vahvistaa yksilon oikeuksia, lujittaa si-
sdmarkkinaulottuvuutta, huomioida tietosuojan globaalit ulottuvuudet seka tehostaa
tietosuojasaantdjen valvontaa. Se luo Euroopan unionille ajanmukaisen, vahvan ja yh-
tendisen tietosuojakehyksen. EU:n yleisen tietosuoja-asetus pitaa siséllaan sdannokset
henkilGtietojen késittelyd koskevista periaatteista, kasittelyn lainmukaisuudesta, rekis-
ter6idyn suostumuksen edellytyksista ja arkaluonteisten tietojen késittelystd. Asetus
koskee kaikkea henkil6tietojen kasittelyd EU:n jasenvaltioissa. Rekisterinpitéjélle,
joka laiminlyo tietosuojavelvoitteensa voidaan langettaa seuraamusmaksuja. Asetuk-
sessa lueteltuja rekisterdidyn oikeuksia ovat omia henkil6tietoja koskeva tiedonsaan-
tioikeus, oikeus saada tiedot oikaistua, oikeus tulla unohdetuksi sek& oikeus tietojen

poistamiseen ja tietojenkésittelyn vastustamiseen. Rekisterinpitdjalla on myos



velvollisuus antaa rekisterdidylle avoimia ja helposti saatavia tietoja heidén tietojensa
kasittelystd. Asetuksen ldht6kohtana on riskipohjainen Idhestymistapa, jonka tarkoitus
on vélttaa ylisaantelyd seka turvata rekisterdidyn suoja korkean riskin toiminnassa.
Sen vuoksi tietojen laatu, luonne, késittelytarkoitus ja laajuus on arvioitava (Andreas-

son, Koivisto, Ylipartanen 2013, 35).



3 PIKAVIESTIMET

3.1 Mika on pikaviestin

Pikaviestimet ovat ohjelmistoja, jotka mahdollistavat reaaliaikaisen tekstipohjaisen
viestimisen kahden tai useamman osanottajan valilla. Usein viestin vaihtoon kdytetaan
Internet-yhteytta tai l&hiverkkoa, mutta osa pikaviestimistad osaa kuljettaa sanomat
my0s puhelinverkon valityksell&. Pikaviestimien perusominaisuus on lahetta4 ja vas-
taanottaa tekstipohjaisia viesteja, mutta suurin osa ohjelmistoista kykenee lahettdmaén
my06s monipuolista mediaa, kuten kuva-, &ani- ja videotiedostoja. Nykyaén vain harvat
pikaviestimet rajoittavat lahetettavien tiedostojen tyypin. Pikaviestinpalveluiden kéyt-
tdminen vaatii lahes poikkeuksetta tunnuksen luomisen palveluun. Tunnus voi maarit-
tya kéayttajan sahkopostiosoitteen, puhelinnumeron tai halutun kayttajanimen mukaan,
riippuen mité palvelua kaytetaan. Pikaviestinohjelmalla asiakas yhdistaa itsensa pika-
vistinpalveluun. Viestit kulkevat asiakasohjelmistosta palveluntarjoajan palvelimeen,
joka valittaa viestin vastaanottajalle. Viestiliikenne on usein salattua pasta paahan, eli
viesteja ei voi periaatteessa lukea kuin lahettdja ja vastaanottaja. Usein viestit ovat
tallennettuna palveluntarjoajan palvelimelle, joka mahdollistaa viestien kulkemisen

perille, vaikka vastaanottaja ei olisi Kirjautuneena lahetys hetkelld (Paul Gil, 2018).

3.2 Skype

Skype mielletd&n usein VolIP eli IP-puhelu palveluksi, mutta se pitaa sisallaén identti-

sid ominaisuuksia ja toimintoja pikaviestinsovellusten kanssa.

Skype on ilmainen sovellus, joka mahdollistaa teksti-, 4ani- ja videopohjaisen viestin-
nén kahden tai useamman henkilon valill4. Skypelld voi soittaa myos lanka- ja matka-
puhelinverkkoon. Skypen julkaisivat alunperin Niklas Zennstrom ja Janus Friis
vuonna 2003. Sovellus on virallisesti julkaistu Windows-, Linux-, macOS X-,
Android- sekd 10S-kayttojarjestelmille seka epévirallisesti lukuisille muille jarjestel-
mille, kuten Playstation Portable (Tory Foulk. 2018).
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Skype saavutti nopeasti suuren suosion ja jo vuonna 2005 yhdysvaltalainen eBay Inc.
osti sen. eBayll& oli vaikeuksia toimia kahden yrityksen yhdistelmand, joten vuonna
2009 se alkoi valmistella Skypesté itsendistd yritystd. Vuonna 2011 eBay kuitenkin
paatyi myymaan Skypen nykyiselle omistajalleen Microsoftille (Anna Bishop. 2012).

Skypestd on omat versiot yksityis- ja yrityskayttoon. Maksuton Skype on suunnattu
yksityishenkil6ille, mutta se soveltuu myds yrityksille, joilla on enintédan 20 tyonteki-
jaa. Kaytto on ilmaista, mutta puhelut lanka- ja matkapuhelimiin ovat maksullisia. Pu-

helut maksetaan etukateen lataamalla Skypeen puheaikaa (Microsoft. 2018).

Yritykset voivat hankkia Skype for Businessin joko itsendisend tuotteena tai osana Of-
fice365Enterprise-tilausta. Yritys voi tarvittaessa kayttdd konesalissaan myds omaa

Skype for Business palvelinta (Margaret Rouse. 2017).

Skype for Business mahdollistaa jopa 250 osanottajan verkkotapaamiset, tarjoaa yri-
tystason tietoturvan, mahdollistaa kayttajatilien hallinnan ja se on integroitu kaikkiin
Office-sovelluksiin. Skype for Businessin kaytosta laskutetaan kayttajamaardn mu-

kaan kuukausimaksulla (Microsoft. 2018).

3.3 WhatsApp

WhatsApp on Facebookin omistama puhelimille suunnattu pikaviestinsovellus, jonka
ensisijainen padmaaré oli korvata perinteiset tekstiviestit. Tekstipohjaisten viestien li-
séksi WhatsAppilla voidaan l&dhettdd kuvia, videoita, daniviestejd, yhteystietoja seké
sijaintitietoja. Se julkaistiin alun perin Applen iPhonelle, mutta siitd on viralliset kdan-
nokset myos Androidille, Windows Phonelle, BlackBerrylle seka Nokian Symbian60-
puhelimille. WhatsAppia voi kayttad nykyaan myos Internet-selaimella tai Windowsin
ja Macin natiivilla sovelluksella, mutta niiden aktivointiin vaaditaan puhelin, jolla on
jo WhatsApp-tili (Cella Lao Rousseau. 2018).

Viestien salaamiseen WhatsApp kayttad osaa Open Whisper Systemsin valmistamasta
salausprotokollasta nimeltdan SignalProtocol. Open Whisper Systemsilla on oma pi-

kaviestinsovellus nimeltd&n Signal (Henry Burrell. 2017).
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4 PIKAVIESTIMIEN UHAT

4.1 Kayttaja ja haittaohjelmat

Kéyttdja on tietoturvan kannalta heikoin lenkki myds pikaviestimien kéytossa. Vaikka
yrityksen tietoturvajérjestelmét olisivat markkinoiden parhaimmistoa, niin inhimilli-
silta virheiltd on mahdotonta suojautua. Koska pikaviestintd on nykyaan lahes kaikille
ithmisille arkipaivaa, niin myos pikaviestimien kayttd on todella huoletonta. VVaarana
on, ettd yrityksen tyontekija lahettad arkaluonteista sisaltoa vaarélle vastaanottajalle
tai jopa vaaraan ryhmékeskusteluun. Etenkin GDPR tulisi ottaa huomioon yrityksen
pikaviestinten kaytssa. Henkilotietojen kasittely pikaviestimilld voi vaarantaa yrityk-
sen tietosuojan ja tietoturvan (Continuity Central. 2017).

Kuten mité tahansa tietojarjestelmaé, niin myos pikaviestin-ohjelmistoja vastaan voi-
daan hyokata haittaohjelmilla, jotka on tehty varta vasten niita varten tai ne osaavat

hyodyntéé pikaviestimien ominaisuuksia.

KasperSkyLabs ilmoitti vuoden 2018 tammikuussa l6ytaneensa uuden haittaohjelman,
joka on koodattu hyddyntaméan pikaviestinsovelluksien ominaisuuksia hyokkayk-
sessd. Skygofree-niminen haittaohjelma on saanut alkunsa jo vuonna 2014 ja sitd on
paivitetty aktiivisesti sen elinkaaren aikana. Kyseisesté haittaohjelmasta erikoisen te-
kee sen laaja ominaisuuksien skaala. Skygofree-tartuntoja on havaittu vain Android
laitteissa, mutta se sisdltdd useita Windows ympdristoon tarkoitettuja ominaisuuksia.
Ohjelma itsesséén ei levid pikaviestimien vélitykselld, mutta se osaa hakea tietoja tie-
tyiltd pikaviestin-sovelluksilta (BALAJI.N. 2018). Skygofreen kaltaisia kehittyneita

haittaohjelmia julkaistaan nykypaivana usein ja ne kehittyvat nopealla vauhdilla.

Pikaviestimien vélitykselld levidvat haittaohjelmat eivat usein kuitenkaan aktivoidu
ilman, etté vastaanottaja avaa vastaanotettua tiedostoa. Etenkin mobiililaitteilla haitta-
ohjelma joutuu pyytdmaan jarjestelman kayttolupia, jotta se voi toimia laitteella va-

paasti.
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4.2 Salattu sisalto

Viestiliikenteen salaus on todella tarkeé ja olennainen ominaisuus yrityksen pikavies-
tintd valitessa. Vaikka salaus on padosin positiivinen ominaisuus voi siita kuitenkin
olla my0s haittaa yrityksen tietoturvan kannalta. Jos kaytdssa on pikaviestin, joka salaa
lilkenteen padsta-paahan, niin haitallisen sisallon suodattaminen voi olla taysin mah-
dotonta. Automatisoidut tietoturvajarjestelmét eivat pysty kasitteleméaén salattuja vies-
tejd, koska niiden sisélto selviaa vasta valtuutetulle kdyttajalle. Silloin vastuu viestilii-

kenteen sisallosté jaa kayttajélle (Christopher Boyd. 2018).

Etenkaan pikaviestinndssa salaukseen ei pida luottaa liikaa. Salaus toimii ainoastaan,
jos lahettdjén ja vastaanottajan luottamussuhde on kestavé ja molempien laitteet on
suojattu asianmukaisesti. Pikaviestimien salaus suojaa viesteja lahinnd niiden siirron
aikana. Viestinnan osapuolet voivat levittaa viestien sisélt6d ulkopuolisille salauksesta
huolimatta. Jotkin pikaviestinsovellukset yrittdvat estda viestien leviamistéd ulkopuoli-
sille niin, etta viestit tuhoutuvat lukemisen jalkeen, mutta se ei ole kovin tehokas rat-

kaisu etenkaan yritysymparistossa (Lily Hay Newman. 2018).

4.3 Tietojenkalastelu

Tietojenkalastelu eli verkkourkinta on verkkohyodkkayksen muoto, joka toteutetaan
usein sahkopostin, puhelun tai pikaviestimen vélityksella. Tietojenkalastuksen tarkoi-
tuksena on saada hyokkéyksen uhri paljastamaan arkaluonteista tietoa, kuten salasa-
noja, kayttajatunnuksia tai luottokorttitietoja. Tavallisesti rikollisten motivaationa on
raha, mutta yh& useammin rikolliset pyrkivat padsemaan késiksi organisaation tieto-
jarjestelmiin (Yksityisyydensuoja. 2018.). Tietoturvasivusto phishme.com (nykyaan
cofence) julkaisi vuonna 2016 tutkimuksen, jonka mukaan 91-prosenttia tietovuotoon
johtaneista kyberhyokkayksista sai alkunsa tietojen kalastelusta (Phisme. 2016).

Tietojenkalastelun selkeésti nousevana trendiné ovat hyokkaykset, jotka kohdistuvat
mobiililaitteisiin. Puhelimet ja tablettitietokoneet ovat huomattavasti helpompi tapa
ldhestyé uhria, koska tapamme kayttad mobiililaitteita on arkisempi verrattuna tieto-
koneen kayttoon. Myos tyo- ja arkieldaman rajan hd&martyminen tekee mobiililaitteista
rikollisia kiinnostavan kohteen. Nykyaan ihmisilla saattaa olla organisaation laitteistoa
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kaytossd myos kotona ja tyopuhelinta voidaan kaytta4 ainoana henkil6kohtaisena pu-
helimena (Michelle Drolet. 2018).

Pikaviestimet toimivat kuin majakat, jotka auttavat hyokkaajia kohdistamaan hyok-
kaykset suoraan mobiililaitteisiin. Ihmiset myos klikkaavat paljon todennakdisemmin
pikaviestimien vélityksell& vastaanotettuja linkkeja, kuin esimerkiksi sahkopostin va-

lityksella saapuneita linkkeja.

5 SUOJAUTUMINEN

5.1 Mobiililaitteiden hallintaohjelmisto ja virusturva

Mobiililaitteiden hallintaohjelma (eng. Mobile Device Management, MDM) on ni-
mensa mukaan mobiililaitteiden hallintaan ja yll&pitoon tarkoitettu ohjelmisto. Alun-
perin MDM-ohjelmistot ovat suunniteltu mobiilialustoille, mutta suurin osa niista tu-
kee my6s Windows ympéristod. MDM:n tarkeimpid ominaisuuksia ovat nopea kayt-
toonotto, sovellusten keskitetty jakelu seka laitteiden valvonta. Mobiililaitteisiin voi-
daan MDM:n avulla luoda tietoturvaa vahvistavia sédantoja. Esimerkiksi sahkopostin
ldhettdminen voidaan estad, jos puhelimen virustunnisteet eivét ole ajan tasalla. Edella
mainittu on vain suppea esimerkki mahdollisista sdannoéistd, mutta se antaa kuitenkin
hyvan kuvan siitd, kuinka tehokas mobiililaitteiden hallintaohjelma voi olla (Con-
tinuum. 2018.).

Mobiililaitteiden hallintaohjelmistoilla voidaan myds estéa kéayttajaa asentamasta so-
velluksia laitteeseen. N&in voidaan varmistaa, ettd kaytdssa on vain yrityksen sallimia
sovelluksia ja samalla estetddn kayttdjad asentamasta haittaohjelmia (Continuum.
2018.).

Mobiililaitteiden hallintaohjelmistojen tarjoajat ovat riippuvaisia yhteistydsta mobiili-
laitevalmistajien kanssa, koska ne vaativat toimiakseen vahvoja jarjestelmédoikeuksia.

Siksi etenkin Android-laitteille on tarjolla valtava maaré eri tehoisia hallintaohjelmia.
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Tehokkaimmat mobiililaitteiden hallintaohjelmistot toimivatkin vain tietyissd mer-
keissé ja malleissa. (David Kennedy. 2012.)

Virusturva voi olla sisddnrakennettuna mobiililaitteiden hallintaohjelmaan, mutta
etenkin pienemmille yrityksille vahva viruksentorjuntachjelmisto on yksin riittava.
Koska pikaviestimien valityksella on mahdollista lahett&4 tiedostoja, voidaan niilla le-
vittdd myos haittaohjelmia. Kehittyneet haittaohjelmat voivat levita laitteesta toiseen
USB-yhteyden vilitykselld, jonka vuoksi on tarkeéd, ettd virustorjunta on asennettu

niin yrityksen tietokoneille kuin mobiililaitteille.

5.2 Kayttdjien koulutus ja tiedottaminen

Inhimillisilta virheilté ei voida koskaan taysin suojautua, mutta tietoturvan kannalta on
tarkedd kouluttaa ja tiedottaa tyontekijoitd sadnnollisesti. Turha pelon luominen on
kuitenkin turhaa eika tietoturvasta pida tehdé kayttajalle pdénvaivaa. Koulutus olisikin
hyva hoitaa pienissa ja selkeissa moduuleissa, jotta oppimisen motivaatio sailyisi.
Koulutus tulisi perustella tyotekijélle, jotta se tuntuisi merkitykselliseltd. Kayttajan
koulutus ja tiedotus ovat tietoturvan vaikeimpia osa-alueita, mutta niihin kannattaa pa-

nostaa, koska tietoverkon kayttdja on sen heikoin lenkki (Kratikal Tech. 2018.).

Nykyaikaisissa virustorjunta ohjelmistoissa on usein suojausominaisuuksia pikavies-
timiin kohdistuvaa tietojenkalastelua varten, mutta tdmé yksin on toimimaton suoja.
Koska pikaviestimien viestit ovat usein salattuja niin myos viestien sisaltdmat haital-
liset linkit tai liitteet on salattu. Salauksen vuoksi virustorjuntaohjelmisto saattaa ha-
vaita uhan vasta kun on liian myohaista. Kaikkia haittaohjelmia virustorjuntaohjelmis-
tot eivét edes osaa havaita, koska rikollisten hyokkaystekniikat kehittyvét nopeasti.
Yrityksella tulisi olla valmiit kdytdnnot ja ohjeistukset siitd, kuinka tyontekijoiden tu-

lee toimia havaitessaan tietojenkalastelua tai muuta epéilyttavaa viestiliikennett.
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6 WHATSAPPIN KAYTTOONOTTO ANDROID LAITTEELLA

6.1 Aloitus

WhatsAppin kaytto tyéviestimenda ei ole suositeltavaa. On mahdotonta tietdd mité da-
taa kayttajastd Facebook kerdd WhatsAppin kautta. lImaiset palvelut rahoitetaan usein
mainostuloilla tai ne myyvat kdyttajadataa kolmansille osapuolille. Kuitenkin siita
huolimatta WhatsAppin kaytto on todella yleista yrityksissg, jonka vuoksi tein ohjeen,

joka opastaa mahdollisimman turvallisen WhatsAppin kayttoonoton.

Ennen WhatsAppin asennusta kayttajan tulee selvittad, onko sen kaytto sallittua yri-
tyksen laitteilla ja saako tydpuhelimen numeron rekister6ida kayttéjatiliin. Asiaa voi
tiedustella oman yrityksen tietohallinnosta tai jarjestelmanvalvojalta. WhatsApp tilin

luominen vaatii alypuhelimen seka matkapuhelinliittyman, joka siséltaa datapalvelun.

6.2 Asennus

Ensimmaiseksi ladataan WhatsApp puhelimelle. Internetistd 16ytad monia lahteita,
joista WhatsAppin saa ladattua, mutta on suositeltavaa kayttdd Google Play-kaupan
versiota. Muiden lahteiden asennukset saattavat vaarantaa tietoturvan seka tietosuojan.

Kuvassa 1 on esimerkki Google Play-kaupan WhatsApp ndkymaésta.
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% .4 56%815.11
< Google Play Q
WhatsApp Messenger
e WhatsApp Inc.

Viestintd

#1 Suosituimmat sovellukset

44 % 1 mrd.+ -
73 milj. arvostelua Lataukset PEGI3 ®

Yksinkertaista. Henkilokohtaista. Reaaliaikaista
viestintaa.

Lisatietoja

Kuval. Google Play kauppa.

Sovelluksen asentamisen jélkeen luodaan kayttajatunnus WhatsAppin kayttoon. En-
simmaiselld kaynnistyskerralla aukeaa kuvan 2 nékyma4, jossa WhatsApp pyytéa luke-
maan kayttoehdot ja hyvaksymaan ne. Jos hyvéksyt kdyttoehdot ja haluat jatkaa What-
sAppin kayttoa, niin paina vihredd HYVAKSY JA JATKA-painiketta.

2 T .1 56%M15.12

Tervetuloa WhatsAppiin

HYVAKSY JA JATKA

Kuva 2. Tervetuloa WhatsAppiin.
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Seuraavaksi WhatsApp pyytéé lupaa kayttda puhelimesi yhteystietoja sekd kuvia ja
tiedostoja. Kayttooikeudet on jaettu kahteen ryhmaéan, joista toinen pitéa sisallaan yh-
teystiedot ja toinen taas kuvat seké tiedostot. Yhteystietojen kayton salliminen mah-
dollistaa puhelimeen tallennettujen kontaktien helpon I6ytdmisen WhatsAppissa seka

yhteystietojen lisddmisen WhatsAppin kautta.

Kuvien ja tiedostojen kayttooikeus taas mahdollistaa puhelimeen tallennettujen kuvien
seka tiedostojen lahettdmisen WhatsAppin valityksella. Kéayttdoikeuksien salliminen
on vapaaehtoista ja WhatsApp toimii ilman néitd kayttooikeuksia, mutta sen kaytto on
huomattavasti hankalampaa. Kuitenkin yritysympéristdsséd on huomioitava mahdolli-

set arkaluonteiset yhteystiedot ja tiedostot, joita puhelimella on.

Ké&yttdja on ensisijaisesti itse vastuussa WhatsAppin kaytosta johtuvista tietoturva ja

tietosuoja ongelmista.

Ensin nayttdon tulee kuvan 3 mukainen ilmoitus yhteystietoihin ja mediatiedostoihin
liittyvésta kayttolupa kyselysta. Jos et halua antaa lupia niin paina EI NYT, mutta jos
haluat antaa kdyttdluvan niin paina JATKA. Jos painoit JATKA, niin ruutuun tulee
ensin kuvan 4 mukainen kysely. Paina SALLI, jos haluat mydntaa yhteystietojen kayt-
téluvan sovellukselle. Seuraavaksi ruutuun ilmestyy kuvan 5 mukainen mediatiedos-
tojen kayttolupa kysely. Jos haluat antaa sovellukselle luvan lukea mediatiedostojasi,

jatka painamalla SALLI.



Voit olla helposti yhteydesss
ystaviisi ja perheeseesi seka
|ahettda ja vastaanottaa kuvia,
kun sallit WhatsAppin kayttasd
yhteystietojasi ja laitteen kuvia,
medioita ja tiedostoja

EINYT JATKA

Kuva 3. Selostus yhteystietojen ja medioiden kayttoluvasta.

Saako WhatsApp kayttda

yhteystietoja?

ESTA SALLI

Kuva 4. Yhteystietojen kdyttdluvan kysely.
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Saako WhatsApp kdyttas
laitteellesi tallennettuja
valokuvia, mediatiedostoja ja

muita tiedostoja?

ESTA  SALLI

Kuva 5. Medioiden kayttdluvan kysely.

Kun olet sallinut tai vaihtoehtoisesti paattanyt olla sallimatta kayttdoikeudet, niin
WhatsApp pyytédd puhelinnumeroasi. Normaalisti puhelinnumeroksi asetetaan nu-
mero, joka on kaytdssa puhelimessa, jonka kanssa rekisterdinti tehdaan. Voit kuitenkin
kayttaa esimerkiksi prepaid-liittymad, mutta puhelinnumeron on oltava sinun omassa

kaytossa.

WhatsApp lahettdd rekisterdinnissd kéytettdvaan puhelinnumeroon tarkistuskoodin,
joka syotetadn sovellukselle. Puhelinnumero toimii WhatsAppin kayttajatunnuksena,
joten kayté ainoastaan puhelinnumeroa, joka on sinun hallinnassasi tai, johon sinulla

on kayttooikeus, kuten tydnumero tai henkilékohtainen puhelinnumero.

Ruudussa pitéisi nyt nédkya kuvan 6 mukainen ndkyma johon puhelinnumero syote-
tdan. Kun olet valinnut oikean suuntanumeron ja syo6ttanyt puhelinnumerosi, paina
vihredd SEURAAVA painiketta. Kuvassa 7 on esimerkki ndkymaésta, kun WhatsApp
varmistaa, ettd numero on oikein. Jos puhelinnumero on oikea, niin paina OK tai

muokkaa syottaméési puhelinnumeroa MUOKKAA painikkeella.
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=3 F .4 55%#15.13
Vahvista puhelinnumerosi

WhatsApp |dhettdé tekstiviestin puhelinnumerosi
vahvistamiseksi (operaattorisi saattaa laskuttaa
viestistd). Sydtd maakoodi ja puhelinnumero;

Suomi -

358 44

SEURAAVA

Sinun on oltava ainakin 16-vuotias rekisterditydksesi.
Lisdtieloa siitd, kuinka WhatsApp teimii Facebook-yhtididen
kanssa.

Kuva 6. Puhelinnumeron kysely.

Seuraava puhelinnumero
vahvistetaan:

+358 44

Onko numero oikein (napauta OK)
vai haluatko muokata sité?

MUOKKAA 0K

Kuva 7. Puhelinnumeron varmistus.

Puhelinnumeron varmistamisen jalkeen ruutuun tulee kuvan 8 mukainen seloste. Se-
losteessa kerrotaan, ettd WhatsApp pyytaa lupaa lukea tekstiviestejasi. Luvan antami-
nen ei ole suositeltavaa. WhatsApp ei tarvitse toimintaansa paasya kayttajan teksti-
viesteihin. Kyseinen ominaisuus on vahintaankin epailyttava. WhatsApp pyytaa lupaa
lukea tekstiviestejd, ettd se voi automaattisesti lukea rekisterdinnin tarkistuskoodin.

Kun puhelinnumero rekisterdidaan palveluun, niin WhatsApp lahettéa tekstiviestin,
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joka sisaltaad tarkistuskoodin rekisterdityyn puhelinnumeroon. Kayttdja voi syottaa
koodin itse.

Vastaa kuvassa 9 nakyvaan kysellyn ESTA. Kun olet saanut rekisterdintikoodin teks-
tiviesting, niin sy6té kuusi numeroinen koodi kuvan 10 mukaiseen WhatsAppin koo-

dikenttd&n. Kun olet syottanyt koodin WhatsApp jatkaa automaattisesti tarkastusta.

WhatsApp voi tunnistaa
vahvistuskoodin automaattisesti
numerosi vahvistamiseksi, jos
sallit WhatsAppin tarkastella
tekstiviesteja.

EINYT JATKA

Kuva 8. Tekstiviestien kayttdoikeus selostus.

ﬂ Saako WhatsApp ldhettada ja

tarkastella tekstiviesteja?

ESTA  SALLI

Kuva 9. Tekstiviestien kayttooikeus kysely.



o * .4 55% M 15.14

Vahvista +358

Odotetaan, ettd numeroon +358 44
|&hetetty tekstiviest tunnistetaan automaattisesti.
Onko numero va&ra?

Sydta 6-numeroinen koodi

Léheté tekstiviesti uud. 1.03

Soita minulle 1.03

‘I 2 ABC 3 DEF «1
4 GHI 5 JKL 6 mNo Valmis
Jeors | 8w || Quwxvz | Sym

¥ 0+ # Tt

Kuva 10. Vahvistuskoodin kysely.

Kun tunnus on luotu ja puhelinnumero on rekisterdity, niin WhatsApp pyytaa kayttajaa

syottdmaan nimensé. Téhan ei ole pakko laittaa omaa nimed, jos sitd ei halua kayttaa.

Voit vaihtoehtoisesti kayttaa valitsemaasi kayttajanimeé. Painamalla nimikentén vie-

ressd olevaa kameran kuvaa voit halutessasi lisatd WhatsApp-profiilillesi profiiliku-

van. Profiilikuvan kaytto ei ole pakollista. Taytd kuvan 11 mukaiseen ndkyméaan ha-

luamasi tiedot. Kun olet syottdnyt nimesi/kdyttajanimen niin paina vihreda

SEURAAVA painiketta.

=g ¥ .4 55%@15.14

Profiilitiedot

Syo6td nimesi ja lisdd profiilikuva halutessasi

|-(mmta nimesi tahan @

Kuva 11. Nimisyote.
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Nyt WhatsApp on asennettu ja kayttdjatilisi on luotu. Ennen kuin aloitat viestinnan
WhatsAppilla, niin on suositeltavaa muuttaa sovelluksen asetuksia. Tarvittavat muu-

tokset kdydaan lapi seuraavassa kappaleessa.

6.3 WhatsAppin asetusten muuttaminen

WhatsAppin asetukset 16ytyvét sovelluksen oikeassa yldkulmassa olevan kolmipiste-
valikon alta, joka on ympyroity punaisella kuvassa 12. Kun kuvan 13 mukainen va-

likko aukeaa, niin valitse listalta Asetukset.

s

WhatsApp

(O] KESKUSTELUT TILA = PUHELUT

Aloita keskustelu - °

Kuva 12. Kolmipiste-valikko.
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o % .4 55% @ 1515
WhatsApp Uusi ryhma
(O] Mty Uusi vastaanottajalista
WhatsApp Web
Téhdelliset viestit

Asetukset

Aloita keskustelu —> °

Kuva 13. Asetukset.

Ensimmaiseksi muokataan kayttajatilin tietosuoja-asetuksia. Valitse kuvan 14 mukai-
sesta Asetukset-valikosta kohta Tili. Kun olet kuvan 15 mukaisessa Tili-valikossa,

niin valitse Tietosuoja.

Asetukset

Lauri Leppijoki
Hey there! | am using WhatsApp.

? i

B Keskustelut

M Imoitukset

(O Datanja tallennustilan kéytté

=n  Kutsuystédvd

® one

Kuva 14. WhatsApp asetukset.
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¢ 4 80% M 1926

Tietosuoja

Turvallisuus

Kaksivaiheinen vahvistus

Vaihda numeroa

Pyyda tilin tietoja

Poista tili

Kuva 15. WhatsApp tilin-asetukset.

Huomioi, ettd seuraavat asetukset ovat vain suosituksia. Jokainen voi itse valita halua-

mansa asetukset.

Kuvassa 16 on esimerkki WhatsAppin tietosuoja-asetusten nakymasta. Muuta kohtaan
Viimeksi paikalla, joko Yhteystietoni tai Ei kukaan. Jos valittuna on Kaikki, niin
WhatsAppin kayttdasi voidaan seurata lisdamalla puhelinnumerosi WhatsAppin
yhteystietoihin. Sillon kuka tahansa nékee koska olet viimeksi lukenut tai lahettanyt

viesteja.

Kohtaan Profiilikuva suosittelen asettamaan Y hteystietoni tai Ei kukaan. Tamé ase-
tus on térkeé etenkin silloin, jos profiilikuvana on kuva, josta sinut voidaan tunnistaa.
Jos valittuna on Kaikki, niin lisédmalla puhelinnumerosi WhatsAppin yhteystietoihin

kuka tahansa voi ndhdé profiilikuvasi.

Kohta Tietoja minusta koskee Asetukset-valikossa kayttadjanimen alla olevaa tekstié.
Taman asetuksen tarkeys riippuu siitd, mitd olet asettanut Tietoja minusta-tekstiksi.
Jos et muokkaa esiasetettua “Hey there! I am using WhatsApp.”-tekstid, niin talla ei
ole kovin suurta merkitysta tietosuojan kannalta. Kuitenkin suosittelen asettamaan té-

han joko Yhteystietoni tai Ei kukaan.
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Omaa sijaintia ei tulisi koskaan jakaa WhatsAppin valityksella! En suosittele anta-
maan WhatsAppille sijainnin kayttdoikeutta sitd pyydettaessé. Jos kuitenkin jostain
syysté paatat jakaa sijaintisi keskustelussa, niin kohdassa Live-sijainti ndet aktiiviset

sijainnin jakosi ja voit keskeyttda ne.

Tietosuoja

Kuka voi ndhda yksityiset tietoni
Viimeksi paikalla

Ei kukaan

Profiilikuva
Yhteystietoni

Tietoja minusta
Ei kukaan

Tila
Yhteystietoni

Live-sijainti
Ei mit&d&n

Viestit

Estetyt yhteystiedot: ei yhtdkaan

L uattaln yhtaustiodnista intlea nlat actsms

Kuva 16. WhatsApp tietosuoja-asetukset.

Seuraavaksi voit palata Tili-valikkoon painamalla sovelluksen vasemmassa ylakul-
massa olevaa nuolta, joka on ympyroity punaisella kuvassa 16. Valitse kuvan 15 mu-
kaisesta valikosta kohta Turvallisuus. Ruutuun tulee nékyviin kuvan 17 mukainen

nakymé4, jossa suosittelen kytkeméaan péaalle Nayta turvailmoitukset-asetuksen.

Talla asetuksella voit varmistaa, ettd keskusteluissa olevat jasenet ovat “aitoja”. Kun
tdmé asetus on paall&, niin saat ilmoituksen, jos keskustelujesi jasenen turvanumero
muuttuu. Turvanumero muuttuu yleensé silloin, kun WhatsApp asennetaan uudestaan
tai joku vaihtaa puhelimensa uuteen. Turvanumeron muuttuminen voi kuitenkin myos
tarkoittaa sitd, etta keskustelussa olevan jasenen tili on kaapattu. Jos saat ilmoituksen
keskustelun jasenen turvanumeron muuttumisesta, niin suosittelen tarkastamaan asi-

anomaiselta, ettd onko han tehnyt muutoksia WhatsAppiinsa.
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Turvallisuus

Viestit ja puhelut salataan taysin, mika
tarkoittaa, etta WhatsApp ja kolmannet
osapuolet eivat voi lukea tai kuunnella niité.

Lisétietoja WhatsAppin turvallisuudesta.

Nayta turvailmoitukset

Kytke tdm& asetus paélle, niin saat .
ilmoituksen, jos jenkin yhteystietosi

turvanumero muuttuu. Viestit ja puhelut

salataan tistd asetuksesta huolimatta.

Kuva 17. WhatsApp turvallisuus-asetukset.

Nyt voit poistua Turvallisuus-valikosta painamalla sovelluksen vasemmassa ylakul-
massa olevaa nuolta, joka on ympyroity punaisella kuvassa 17. Valitse sen jalkeen
kuvan 15 mukaisesta Tili-valikosta kohta Kaksivaiheinen vahvistus.

Suosittelen ottamaan Kaksivaiheisen vahvistuksen kayttoon koska tamé vaikeuttaa
tilisi kaappaamista. Kun tdmé asetus on paalla, niin WhatsApp pyytaa asettamaasi kuu-
sinumeroista PIN-koodia aina, kun puhelinnumeroasi yritetddn rekisterdidda What-
sAppiin uudelleen tai tilillesi Kirjaudutaan uudelleen. Uudelleen kirjautuminen tapah-
tuu yleensd puhelimen uudelleen k&ynnistymisen jalkeen. Suosittelen asettamaan
myos tilillesi palautus sahkopostiosoitteen, joka pyydetddn Kaksivaiheista vahvis-
tusta kayttoonottaessa. Sen avulla voit palauttaa tilisi, vaikka unohtaisit WhatsApp

pin-koodin.

Kuvan 18 mukaisessa Kaksivaiheinen vahvistus ndkymassa paina vihredd OTA
KAYTTOON painiketta. Seuraavaksi aukeaa kuvan 19 mukainen nakyma. Sy6ta va-
litsemasi kuusinumeroinen PIN-koodi ja paina SEURAAVA. Syo6ta PIN-koodisi uu-
delleen ja paina SEURAAVA.

Kuvan 20 mukaisessa nakymassé voit syottaa sahkopostiosoitteen, jota haluat kayttaa

WhatsAppin PIN-koodin palautus osoitteena. Sahkdpostiosoitteen asettaminen ei ole
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pakollista Kaksivaiheisen vahvistuksen kayttoonotossa. Jos et halua asettaa sahko-
postiosoitetta paina Ohita. Kun olet syo6ttdnyt s&hkopostiosoitteesi paina
SEURAAVA. Syota sahkopostiosoite uudelleen ja paina TALLENNA.

Kaksivaiheinen vahvis

Voit parantaa tietoturvaasi ottamalla
kaksivaiheisen vahvistuksen kayttoon. Tallin
sinulta kysytaan PIN-koodi, kun rekisterdit
puhelinnumerosi uudelleen WhatsAppiin.

Kuva 18. WhatsApp kaksivaiheisen vahvistuksen kayttéonotto.

.l 96% B 20.40

Kaksivaiheinen vahvistus

Sy6ta 6-numeroinen PIN-koodi, jota sinulta
kysytddn, kun rekisterdit puhelinnumerosi
WhatsAppiin:

L]
«1 0 Valmis

Kuva 19. WhatsApp kaksivaiheisen vahvistuksen pin-koodin valinta.
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4.0 96% [ 20.40

Kaksivaiheinen vahvistus

Lisaa tiliisi sahkopostiosoite, jota kdytetddn
PIN-koodin nollaamiseen, jos unohdat sen
sekd tilin suojaamiseen. Ohita

Sahkopostiosoite

1121345161 7)8)9]0
qwlefrftfyjulifjolplad
afsldifjglh]ijkjljo]a
4 z x cvbnm a

Sym ¥ @ FI . .com Valmis

Kuva 20. WhatsApp kaksivaiheisen vahvistuksen varmistus sahkdpostin valinta.

Nyt WhatsApp on kayttéonotettu tietoturvallisesti puhelimellasi ja voit aloittaa viesti-
misen. En kuitenkaan suosittele l&hettdmaan WhatsAppin valityksella tyohon liittyvia
tiedostoja tai tietoja. Yrityksille on tarjolla lukuisia kohtuuhintaisia viestintaalustoja,
joiden tietoturva ja tietosuoja on suunniteltu yrityskayttoon. Vain harva sovellus on

oikeasti ilmainen.

6.4 WhatsAppin kayttoonotto tytasemalla

Seuraavaksi kaydéaan lapi, miten WhatsApp otetaan kayttéon tietokoneella. Ohjeen ai-

kaisempi osuus on vélttdmaton, jotta saat WhatsAppin tydasemaversion kayttoosi.

WhatsAppin ty6asemaversion saa ladattua osoitteesta:  https://www.what-

sapp.com/download/. WhatsAppia ei koskaan tule ladata tydasemalle kolmannen osa-

puolen lahteista. Epavirallisten l&hteiden sovellukset voivat sisaltaa haitallista koodia
tai muita haitallisia ominaisuuksia, eikd virustorjuntaohjelmistot vélttdmatta osaa ha-

vaita niita.
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Kun olet ladannut asennustiedoston (WhatsAppSetup.exe) tydasemalle, niin tupla
klikkaa sité hiiren vasemman puoleisella painikkeella. Naytolle ilmestyy kuvan 21 mu-

kainen vaalea kuvioitu nelid, kun asennusta suoritetaan.

Kuva 21. WhatsApp tyopoyta asennus.

Kun asennus on valmis WhatsApp aukeaa automaattisesti. Nyt tarvitset puhelimen,
johon WhatsApp on kayttoonotettu. Avaa puhelimesi WhatsApp ja sen jélkeen sovel-
luksen oikeassa ylakulmassa oleva kolmipiste-valikko, joka on ympyroéity punaisella

kuvassa 12. Sen jélkeen valitse kuvan 13 mukaisesta valikosta WhatsApp Web.

Kuvan 22 mukaisessa nakymadssé paina oikeassa alakulmassa olevaa OK-painiketta.
Nyt WhatsApp pyytda lupaa kayttda puhelimesi kameraa. Jos haluat kayttaa What-
sAppin tydpdyta sovellusta, niin sinun on annettava kameran kayttooikeus. Kayttooi-
keuden voi myos perua toimenpiteen jalkeen puhelimen asetuksista. Paina kuvan 23
nakyméssa JATKA, jos haluat antaa kayttéluvan WhatsAppille. Nayttéon tulee kuvan

24 mukainen kysely, jos sallit kameran kayttooikeuden niin paina SALLI.



Lue koodi

Siirry osoitteeseen
web.whatsapp.com tietokoneellasi j
lue QR-koodi

Kuva 22. WhatsApp QR-ohje.

Voit kirjautua WhatsApp Webiin,
kun sallit sovelluksen WhatsApp
kayttaa kameraa, jotta voit lukea
QR-koodin.

EINYT JATKA

Kuva 23. WhatsApp kamerankéayttdoikeus seloste.

31
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a Saako WhatsApp ottaa kuvia

ja videoita?

ESTA SALLI

Kuva 24. WhatsApp kamerankayttooikeus kysely.

Tydasemalla pitdisi olla nakyvissd kuvan 25 mukainen nakyma. Osoita puhelimen ka-
mera kohti WhatsAppin tyopoyta sovelluksen QR-koodia niin, ettd koodi nakyy koko-
naan rajatulla alueella. Kun sovellus on lukenut koodin, se etenee automaattisesti. Jos
QR-koodia ei ndy, niin paina kuvan 26 mukaisessa nakymassa NAPSAUTA
LADATAKSESI QR-KOODIN UUDELLEEN painiketta.

Kuva 25. WhatsApp QR-koodi tytasemalla.
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Woit kéyttaa WhatsAppia tietokoneellasi nain

1. Avaa Whatstpp puhelimessasi

2 Napauta Valikka ¢

etukset © ja valitse WhatsApp Web

3. Osoita puhelimellasi tita nayttoa kohti koodin lukemiseksi

Kuva 26. Lataa WhatsApp QR-koodi uudelleen.

Nyt WhatsApp on otettu onnistuneesti kayttoon myos tietokoneella. WhatsAppin ty6-
poytaversio on todella pelkistetty asiakasohjelma. WhatsAppin asetuksia sédadetaan
puhelimelta, eiké puhelinversion kayttda voi lopettaa kokonaan, vaikka kéyttaisi paa-
asiallisesti WhatsAppia tydasemaltaan késin. WhatsApp tyopoyté version kéaytto vaa-
tii, ettd tiliin rekisterdity puhelin on p&éll4 ja etté siind on Internet-yhteys.
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7 YHTEENVETO JA POHDINTA

7.1 Yhteenveto

Pikaviestimiin kohdistuvat hyokkéykset ja niiden hyddyntdminen hyokkayksissa
yleistyy nopealla vauhdilla. Suurin uhka on yksittéiseen tyontekijaén kohdistuva tie-
tojenkalastelu. Siksi olisi tarke&a kouluttaa koko organisaatiota tietoturvalliseen tyds-
kentelyyn. Omien laitteiden kaytto tyoelamassa lisdd merkittavasti pikaviestimien ai-
heuttamaa riskid, jonka vuoksi koko henkildston tietoturvallinen tydskentely on tar-

keaa.

Jokainen yrityksen verkkoon liitetty laite on riski eivatka automatisoidut jarjestelmat
ole koskaan pettdmattomia. Tietotekniset tydkalut kehittyvét helpommiksi kéyttaa,
jonka myota niiden kaytto arkipaivaistyy. Lisaksi tydeldmassa saatetaan kayttaa taysin
samoja alustoja viestintdan, mité ihmiset kéyttavat arjessa. Nama lisdavét inhimillisten
virheiden riskid huomattavasti. Yrityksien olisikin hyva kéyttda viestintdan alustaa,
joka on tarkoitettu yritys kayttéon.

Paras suojaus pikaviestimien valitykselld levidvid uhkia vastaan on siis vaarojen tie-
dostaminen. Pikaviestimet ovat usein ihmisten eldméssé kellon ympari ja siksi jokai-

sen olisi hyva tutustua niiden kayttdon liittyviin riskeihin.

7.2 Pohdinta

Opinnaytetyon tekeminen oli projektina kiinnostava sekd opettavainen. Olin tutustu-
nut aiheeseen jo ennen projektin alkua, mutta huomasin nopeasti, etta se on erittéin
hankala spesifisen olemuksensa vuoksi. Jouduin muuttamaan tyon rakennetta useasti
ennen kuin opin hahmottamaan miten avaan aihetta lukijalle pysymaélla kuitenkin va-

litsemani aiheen sisalla.

Aloitin tyon lukemalla tietoturvaa ja tietosuojaa kasittelevaa kotimaista kirjallisuutta.

Omaan ty6honi en kuitenkaan I0ytanyt niista paljon materiaalia, koska pikaviestimia
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kasitellaan harvoin omana asiana, jos ollenkaan. Kuitenkin tietoturvan ja tietosuojan

juridinen puoli aukesi minulle paremmin ja opin méérittelem&an ne omina kokonai-
suuksinaan.

Opin projektin aikana, etta pikaviestimien tietoturva ja tietosuoja on kaytanngssa kayt-
t4jan sekd organisaation harteilla. Sain tyota tehdessani todella hyvan kuvan siité,
kuinka tarkeda kayttajien koulutus on tietoturvan kannalta. Yllattavinta oli huomata,
miten suuri vaikutus laitevalmistajilla on mobiililaitteiden tietoturvaan ja miten paljon

ne voivat vaikuttaa tarjolla oleviin mobiililaitteiden tietoturvaratkaisuihin.

Toiminnallisessa osuudessa paatin tehda ohjeen WhatsAppin kayttéonottoon android-
laitteella, koska se oli minusta luonnikkain tapa tuoda esiin pikaviestimen kyseenalai-
sia ominaisuuksia. P&atin jo tyota suunnitellessa, ettd en halua verrata sovelluksia kes-
ken&an, silla en kokenut sitd konseptiini sopivaksi. Perehtyessani WhatsAppin tieto-
suoja-asetuksiin opin kyseenalaistamaan entistd paremmin sovellusten esiasetettuja
asetuksia.
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