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Abstract

The purpose of this thesis was to implement indoor positioning on the NiemiCampus
of Lahti University of Applied Sciences. The indoor positioning was implemented with
software and hardware choices made by the client. The client had chosen Cisco Con-
nected Mobile Experiences to execute the positioning. As access points the client had
chosen Cisco Aironet 4800.

Cisco Connected Mobile Experiences needs maps and information of access points in
the area. To import maps and information of access points to Cisco Connected Mobile
Experiences the client had the Cisco Digital Network Architecture Center solution.
Cisco Connected Mobile Experiences uses hyperlocationing, which has been develo-
ped by Cisco to locate devices. Hyperlocation can localize devices with one meter ac-
curacy. Cisco Aironet 4800 access points support hyperlocation.

The theory part deals with different positioning methods, implementation of localiza-
tion done with wireless LAN and Bluetooth Low Energy, and also the benefits of Cisco
Connected Mobile Experiences.

Indoor positioning was used to examine the utilization rates of the premises by clas-
ses. It was also used to examine visitors’ movement in the premises and how the
number of visitors was divided hourly.
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1 JOHDANTO

Paikantaminen ulkotiloissa on ollut jo pitkaan yleisesti kaytossa. Ulkona ollessaan ihmiset
hyddyntavat GPS:aa paikantaakseen sijaintinsa, kun he ovat uudessa ymparistdssa, ha-
kevat optimaalisinta reittia kohteeseensa ja loytavat kartasta heita lahella olevia mielen-
kiintoisia kohteita. GPS:n toiminta rajoittuu ulkotiloihin johtuen GPS-signaalien heikosta

kuuluvuudesta sisétiloihin.

Kehittyneiden langattomien tekniikoiden ansiosta paikannusta voidaan nykypaivana myoés
toteuttaa sisatiloissa. Kehitysta sisatilapaikannuksessa tapahtui antennien kehittymisen
ansiosta. MIMO (Multiple Input Multiple Output) -tekniikan ansiosta vastaanotettavasta
signaalista voidaan saada selville sen tulokulma, jonka ansiosta signaalin l&hett&jan
suunta voidaan helpommin paikallistaa. Signaalien tulokulmien tietdminen yhdistettyna

kolmiomittaukseen mahdollistaa tarkemman paikkatiedon laskemisen.

Taman tyon tavoitteena on toteuttaa sisatilapaikannus Lahden ammattikorkeakoulun Nie-
miCampukselle. Sisatilapaikannus tullaan toteuttamaan tilaajan valitsemilla sovellus- ja
laitevalinnoilla. Tilaajalla on valittuna Cisco Connected Mobile Experiences, joka toteuttaa
paikannuksen. Cisco CMX hyddyntaa Ciscon kehittdmaa hyperlocation-paikannusratkai-
sua. Tukiasemina tilaajalla on valittuna Cisco Aironet 4800 -malli, johtuen tdman sisdanra-
kennetusta tuesta hyperlocationille. Lisaksi tdssa tytssa tullaan tutustumaan langattoman
l&hiverkon ja Bluetoothin toimintaan, erilaisiin paikannusmenetelmiin seka perehdytéaéan

Cisco Connected Mobile Experiencesin toimintaan.



2 LANGATON TIEDONSIIRTO
2.1 Langaton lahiverkko

Langaton lahiverkko, Wi-Fi ja WLAN, nailla sanoilla tarkoitetaan yleensa samaa asiaa. Ly-
henne WLAN tulee sanoista wireless local area network, joka suomennettuna tarkoittaa
langatonta lahiverkkoa. Yleisesti langattomasta léhiverkosta puhuttaessa tarkoitetaan
IEEE (Institute of Electrical and Electronics Engineers) 802.11-standardien langatonta
verkkoa. Wi-Fi on kauppanimi néille tuotteille, eli WLAN on langaton verkko, IEEE 802.11
on standardi ja Wi-Fi on kauppanimi naille laitteille. Wi-Fi sertifioiduista tuotteista I0ytyy

alla oleva logo (kuvio 1). (Viestintavirasto 2014.)

CERTIFIED

Kuvio 1. Wi-Fi logo (Wi-FI 2018)

Shawin mukaan ensimmainen IEEE 802.11-standardi hyvaksyttiin 1997. Siitd kaytetaan
nimitysta 802.11-1997. Vuodesta 1997 lahtien langatonta yhteytta on kehitetty ja uusia
standardeja on ilmestynyt sitd mukaan, kun kehitysta on tapahtunut. Kyseessa on maail-
manlaajuinen standardi, ja laitteet kayttavat samoja ISM-taajuuksia (industrial, scientific ja
medical). Taajuudet on sitten vield jaettu kanaviin. Eri maissa kaytettavat kanavat vaihte-

levat. (Viestintavirasto 2014.)

Taulukko 1. 2,4 GHz kanavien vertailu maittain (Poole 2018c)

CHANNEL NUMBER EURDPE NORTH AMERICA JAPAN
(ET5D) (FCQ)
v v

1 o
2 v V o
3 u" o o
B u" J o
5 v v oy
6 -u" J o
7 o J o
L] V v o
9 u" o o
10 u" J o
11 v v oy
12 u" Mo o
13 v Mo o
14 Mo Mo B02.11b only



2,4 GHz:n ISM-taajuus on jaettu 14:aan eri kanavaan (Poole 2018c). Ylla oleva taulukko
(taulukko 1) havainnollistaa kanavien kaytettavyyden eri maiden valilla. Esimerkiksi Suo-
messa kanavan 13 kaytto on sallittua, kun taas Pohjois-Amerikassa kyseisen kanavan
kayttd on kiellettyda. Samanlainen ilmié on myds 5 GHz:n ISM-taajuuksilla. 5 GHz:n taa-
juuksilla kaytettavien kanavien numerointi ei mene kuitenkaan yhta systemaattisesti kuin
2,4 GHz:n taajuudella. Osa 5 GHz Wi-Fi-kanavista menee sallittujen lisensoimattomien
ISM-taajuuksien ulkopuolelle. Tasta johtuen erilaisia rajoituksia on asetettu niiden kayton
suhteen. Alla oleva taulukko (taulukko 2) nayttda 5 GHz kanavien kaytettavyyden maittain.

Taulukossa kaytetyt lyhenteet ja niiden selitteet:

- DFS = Dynamic Frequency Selection, dynaaminen taajuusvalinta
- TPC = Transmit Power Control, lahetystehon saato
- SRD = Short Range Devices, lyhyen matkan laite (max 25 mW tehoa).

Liséksi osassa maissa, esimerkiksi Australiassa, Brasiliassa ja Kiinassa, on alueellisia
eroja. Taman lisdksi Japanissa on paasy osaan kanavista, jotka ovat alle 5180 MHz.
(Poole 2018c.)

Taulukko 2. 5 GHz kanavien kayttn vertailu maittain (Poole 2018c)

CHANMEL FREQUENCY MHZ EUROPE NORTH AMERICA JAPAN
MUMBER {ETST) (FCO)
36 v

5180 Indoors o
40 5200 Indoors W W
44 5220 Indoors o o
43 5240 Indoors o o
52 5260 Indoors / DFS f TPC DFS DF5 / TPC
56 5280 Indoors / DFS £ TPC DFS DFS/ TPC
60 5300 Indoors / DFS f TPC DFS DF5 / TPC
64 5320 Indoors / DFS £ TPC DFS DFS/ TPC
100 5500 DF5 / TPC DFS DF5 / TPC
104 5520 DF5 / TPC DFS DFS/ TPC
108 5540 DF5 / TPC DFS DF5 / TPC
112 5560 DF5 / TPC DFS DFS/ TPC
116 5580 DF5 / TPC DFS DFS/ TPC
120 5600 DF5 / TPC Mo Access DF5 / TPC
124 5620 DF5 / TPC Mo Access DFS/ TPC
128 5640 DF5 / TPC Mo Access DF5 / TPC
132 5660 DF5 / TPC DFS DFS/ TPC
136 5630 DF5 / TPC DFS DF5 / TPC
140 5700 DF5 / TPC DFS DFS/ TPC
149 5745 SRD W Mo Access
153 5765 SRD W Mo Access
157 5785 SRD o No Access
161 5805 SRD W Mo Access
165 5825 SRD o No Access



Wi-Fi-verkot pyrkivat kayttamaan lisensoimattomia ISM-taajuuksia. ISM-taajuudet ovat tar-
koitettuja teolliseen, tieteelliseen ja ladketieteelliseen kayttéon. Tama johtuu taajuuksien
kaytdn helppoudesta, koska lisensoimattomien taajuuksien kayttdmiseen ei tarvitse luoda
erilaisia sdannoksia ja rajoituksia. Huonona puolena lisensoimattomien taajuuksien kay-

tossa on se, ettd moni muukin voi kayttaa kyseisia taajuuksia. (Poole 2018c.)



Taulukko 3. IEEE 802.11-standardien vertailu (Poole 2018a; Poole 2018c; Shaw 2018)

IEEE Hyvak- Max Data- | Taa- Kaistan- | Modulointi
802.11 symis- nopeus juus leveys
VUuosi (MH2)

802.11a 1999 54 Mbps 5GHz | 20 OFDM

802.11b 1999 11 Mbps 2,4 20 CCK (DSSS)
GHz

802.11¢g 2003 54 Mbps 2,4 20 CCK, DSSS, OFDM
GHz

802.11n 2009 600 Mbps 2,4tai | 20,40 CCK, DSSS, OFDM
5 GHz

802.11ac | 2013 6,93 Gbps 5,8 20, 40, 80 | BPSK, QPSK, 16-QAM, 64-
GHz 160 (va- | QAM

linnainen)

256-QAM (valinnainen)

802.11ad | 2012 6,7 Gbps 60 erilaisia: yksittaisia kuljetta-
GHz jia, OFDM

802.11af | 2014 470- 6 BPSK
710
MHz

802.11ah | 2016 347 Mbps alle 1 1 BPSK, QPSK, 16-QAM, 64-

GHz 2,4,8,16 QAM, 256-QAM

Jokainen uusi IEEE 802.11-standardi siséltaéd uusia ominaisuuksia verrattuna edelliseen.
Ensimmainen hyvaksytty 802.11 WLAN-standardi oli 802.11b, joka kaytti 2,4 GHz:n taa-
juutta (taulukko 3). Kyseinen standardi kaytti CCK (Complementary Code Keying) -mo-
dulointia, mutta se myds tuki DSSS (Direct-Sequence Spread Spectrum) -modulointia,
joka loytyi alkuperaisesta 802.11 maaritelmasta. Lahes samaan aikaan hyvaksyttiin toinen
standardi 802.11a, kyseinen standardi kayttda 5 GHz taajuutta ja modulointiin se kayttaa
OFDM (Orthogonal Frequency Division Multiplexing) -tekniikkaa. Naista kahdesta 802.11b
oli suositumpi, koska 2,4 GHz sirut olivat helpompia ja halvempia valmistaa. Uudemmissa
IEEE -standardeissa on alettu kayttAmaan eri taajuuksia, kuin 2,4 GHz ja 5 GHz. Suu-
rempi taajuus pystyy kuljettamaan enemman dataa, mutta valimatka lyhenee. Pienempi
taajuus pystyy kuljettamaan vdhemman dataa, mutta valimatka voi olla pitempi. (Poole
2018a.)



Suuri nousu suurimmassa datanopeudessa tuli IEEE 802.11g:n ja 802.11n:n valilla (tau-
lukko 3). Tama johtuu siita, ettéd 802.11n kayttaa MIMO-tekniikkaa. MIMOssa on nimensa
mukaisesti useita sisaantuloja ja useita lahtoja, joita sitten kaytetaan signaalien lahettami-
seen ja vastaanottamiseen (kuvio 2). Kuvio iimentaa MIMO-tekniikan perusajatusta, laite
kayttaa kahta tai useampaa antennia lahettamiseen (Tx) ja sama vastaanottamiseen (RX).
MIMOn ideana on tarjota vastaanottajalle useita versioita samasta signaalista. Talla va-
hennetddn mahdollisuutta signaalin vioittumiseen matkalla. On olemassa useita erilaisia
monimuotoisuustiloja signaaleille, ja niilla saavutetaan erilaisia etuja: ajan monimuotoi-
suus, taajuuden monimuotoisuus ja antennin monimuotoisuus. Ajan monimuotoisuus saa-
vutetaan lahettamalla viesti eri aikoihin, esimerkiksi kayttamalla eri aikavalia ja kanava-
koodausta. Taajuuden monimuotoisuus kayttaa eri taajuuksia viestin l&hettdmiseen, esi-
merkiksi kayttamalla eri kanavia. Antennin monimuotoisuus on yksinkertaisesti l|ahetta-
malla viesti eri antenneista ja néin ollen luoden eri polun signaalille. MIMO-tekniikalla va-
hennetdan kanavan vaimenemisesta aiheutuvan signaali-kohinasuhteen vaikutusta.
MIMO-tekniikalla saavutetaan myds suurempia datanopeuksia, koska signaalit kayttavat

eri polkuja kuljettaakseen ylim&araisen liikenteen. (Poole 2018b.)

Ef Y.

TX

1
1
1
1
1 hnm
[ || || "
Y

Kuvio 2. MIMO-tekniikan perusajatus (Poole 2018b)

2.2 Bluetooth

Idea langattomasta lisélaitteiden lisayksesta alkoi jo vuonna 1994, kun Ericsson alkoi
miettimaan tapaa lisata lisalaitteita tietokoneisiin seké puhelimiin ilman johtoja. Bluetooth
Special Intrerest Group eli SIG perustettiin helmikuussa vuonna 1998. Sen perustivat
Ericsson, Nokia, IBM, Intel ja Toshiba. Nimi Bluetooth tulee kuninkaasta Harald
"Bluetooth” Gormsson. Harald Gormsson sain liikanimen "Bluetooth” hanen kuolleen ham-
paansa, joka oli tumman sininen/harmaan varinen, takia. Nimi sai alkunsa 1996, kun Intel,
Ericsson ja Nokia tapasivat suunnitellakseen standardoinnin lyhyen matkan radioteknolo-
gialle, tukeakseen yhdistettavyytta ja yhteistyota erilaisten tuotteiden ja yritysten kanssa.

Tapaamisen aikana Intelin edustaja ehdotti Bluetooth-nimed, jonka oli tarkoitus olla vain



valiaikainen koodinimi projektille, kunnes markkinointi keksisi paremman nimen. Lopulta
nimen tilalle ei ehditty I6ytaa parempaa nimed, ehdolla oli PAN ja RadioWire, mutta PAN
oli jo varattu ja aika ei riittdnyt tavaramerkkitutkimukseen RadioWiren kohdalla. Tapahtu-
mien seurauksena Bluetooth-nimi hyvaksyttiin virallisesti 1998. Bluetooth logo (kuvio 3) on
Nuorempien Futharkin, Hagall (%) ja Bjarkan (B) Haraldin, alkukirjaimien riimukirjaimien yh-
distelma. (Morrow 2002, 10; Bluetooth 2018a; Bluetooth 2018b.)

£3 Bluetooth

Kuvio 3. Bluetooth logo (Bluetooth 2018a)

Bluetooth toimii lisensoimattomalla 2,4 GHz ISM-taajuusalueella. Bluetooth tukee monia
eri lahetysmahdollisuuksia ja mahdollistaa nain erilaiset kayttotarkoitukset. Bluetoothilla
on kaksi erilaista radioversiota: Bluetooth Low Energy (LE) ja Basic Rate/Enhanced Data
Rate (BR/EDR). Molemmat on suunniteltu erilaisiin kayttokohteisiin. (Bluetooth 2018c.)

Bluetooth Low Energy, on optimoitu toimimaan lyhyissa purske datalédhetyksissa (taulukko
4). Bluetooth Low Energy toimii 2,4 GHz:n ISM-taajuudella, jossa se lahettaa 40:11a eri ka-
navalla. Varmistaakseen luotettavan toimivuuden se hyddyntéaa tehokasta taajuushyppe-
lya koko taajuusspektrilla. Datanopeus on 125 kb ja 2 Mb sekunnissa valiltd. Bluetooth
Low Energy on suunniteltu toimimaan erittain pienelld virrankulutuksella. Tehotaso voi
vaihdella 1 ja 100 mW:n valiltd. Bluetooth Low Energy tukee monia eri verkkotopologioita.

Se tukee pisteesta pisteeseen-, broadcast- ja mesh-verkkotopologiaa. (Bluetooth 2018c.)

Bluetooth Basic Rate/Enhanced Data Rate (BR/EDR) on optimoitu toimimaan jatkuvissa
datavirroissa (taulukko 4). Sekin toimii 2,4 GHz:n ISM-taajuudella ja hytdyntaa taajuus-
hyppelya. Erona Bluetooth Low Energyyn BR/EDR kayttaa 79:44 eri kanavaa, mika tar-
koittaa, ettéd kanavien vali on paljon pienempi kuin Bluetooth LE:n. BR/EDR datanopeus
on kuitenkin suurempi kuin Bluetooth LE:n, silla BR/EDR pystyy lahettamaan dataa 1Mb
sekunnissa aina 3MB sekunnissa asti. Suuremman datanopeuden huomaa hieman suu-
remmassa virrankulutuksessa, mutta silti BR/EDR:n virrankulutus on pieni. BR/EDR tukee

vain pisteesté pisteeseen-verkkotopologiaa. (Bluetooth 2018c.)



Taulukko 4. Bluetooth radioversioiden vertailu (Bluetooth 2018c)

Bluetooth Low Energy

Bluetooth BR/EDR

3 Mainostus/37 Data

Optimoitu Lyhyt purske tiedonsiirto Jatkuvaan datavirtaan

Taajuusalue 2,4 GHz ISM (2,402 — 2,480 2,4 GHz ISM (2,402 —
GHz hyddynnetty) 2,480 GHz hybdynnetty)

Kanavat 40 kanavaa, 2 MHz:n valein 79 kanavaa, 1 MHz:n va-

lein

Kanavan kaytto

Taajuushyppely koko spektrilla
(FHSS)

Taajuushyppely koko
spektrilla (FHSS)

Modulointi

GFSK

GFSK, /4 DQPSK,
8DPSK

Tehon kulutus

~0.01x — 0.5x viitearvosta

1 (viitearvo)

LE 2M PHY: 2 MB/s
LE 1M PHY: 1 MB/s

LE Coded PHY(S-2):500 Kb/s
LE Coded PHY/(S=8):125 Kb/s

Datanopeus EDR PHY (8DPSK): 3 Mb/s
EDR PHY (11/4 DQPSK):
2 Mb/s

BR PHY (GFSK): 1 Mb/s

Maksimi lahetysteho Luokka 1: 100 mW (+20 dBm)
Luokka 1,5: 10 mW (+10 dbm)
Luokka 2: 2.5 mW (+4 dBm)

Luokka 3: 1 mW (0 dBm)

Luokka 1:100mwW(+20dBm)
Luokka 2: 2.5 mW(+4 dBm)
Luokka 3: 1 mW (0 dBm)

Verkkotopologiat Pisteesta pisteeseen
Broadcast

Mesh

Pisteesta pisteeseen

Kuten ylla olevasta taulukosta (taulukko 4) iimenee, radioversioissa on eroavaisuuksia.
Erilaisuutensa vuoksi niilla on erilaiset kayttokohteet. Bluetooth BR/EDR on suunniteltu
jatkuviin datavirtoihin, joten sen optimoituja kayttokohteita ovat audiolahetykset. Tasta joh-
tuen BR/EDR:n kayttokohteita ovat monet jokapdaivaiset danentoistolaitteet. Esimerkkeja
BR/EDR:n kayttokohteista ovat Bluetooth-kuulokkeet ja handsfree-laitteet autossa.
BR/EDR-tekniikkaa kaytetd&n useassa kodin laitteessa, jonka tarkoitus on vain liitty& yh-
teen laitteeseen ja toimia yhdella tavalla. Tata edesauttaa sen kyky kuljettaa enemman
dataa kuin Bluetooth Low Energyn. Bluetooth Low Energyllda on useampia eri kayttokoh-
teita, koska se tukee useita eri verkkotopologioita. Pisteesta pisteeseen-verkkotopologia
soveltuu tiedonsiirtoihin. Esimerkki Bluetooth LE pisteesta pisteeseen laitteesta on fitness

ranneke, joka lahettaa tietoa Bluetoothin yli. Broadcast-verkkotopologissa muodostetaan



yhteys yhdesta laitteesta moneen laitteeseen. Tata hyddynnetddn paikannuksessa. Ideaa-
lisia kayttokohteita ovat sisatilapaikannuksessa seké navigoinnissa sisatiloissa. Mesh-
verkkotopologiassa muodostetaan monesta moneen laitteeseen verkko. Mesh ominai-
suutta hyddynnetaén, kun halutaan luoda suuren koon laiteverkkoja. Esimerkkeja suuren
koon laiteverkkojen kayttokohteista on, kun halutaan monitoroida, kontrolloida ja automati-
soida systeemejd, joissa on paljon laitteita. (Bluetooth 2018c; Bluetooth 2018d.)
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3 PAIKANNUS

3.1 Paikannusmenetelmét

Paikannuksella tarkoitetaan yleisesti kohteen sijainnin selvittdmisesta. Paikannuksen koh-
teena voi olla esimerkiksi ihminen, auto tai esine. (Tekniikan Sanastokeskus ry 2002, 10.)
Received signal strength indicator (RSSI), eli suomennettuna vastaanotetun signaalin voi-
makkuuden ilmaisin on yleisesti hyddynnetty paikannuksessa. RSSI on yksi yleisemmin
kaytetty ominaisuus sisatilapaikannuksessa. RSSI perustuu vastaanotetun signaalin sisal-
tamaan tehoon. Signaalin voi lahettda tukiasema ja sen vastaanottaa asiakas tai toisin-
pain. Radioaallon kulkema matka voidaan mitata, koska radioaalto vaimenee kaanteisen
nelibnlain mukaisesti. Tasta johtuen etaisyys voidaan laskea tukiaseman ja asiakkaan va-
lille. Etaisyyslaskenta voi olla virheellinen, jos signaalissa on tapahtunut virheita. Myos
signaalin eteen sattuvat esteet vaimentavat signaalin kulkua, minka takia paikannus yh-
della tukiasemalla voi olla virheellista. RSSI on yksi halvimmista ja helpoimmista teknii-
koista pystyttad. Helppoudella ja hinnalla on seurauksensa, koska RSSI ei ole paras tark-
kuudessa, joten tulosten suodatus on avainasemassa, jos pystyttaa RSSI jarjestelman.
(Sadowski & Spachos 2018, 30153.)

Useampi tukiasema auttaa parantamaan paikannuksen tarkkuutta. Tarkkuus paranee,
koska useampi tukiasema pystyy kerdamaéan paljon enemman dataa asiakkaasta kuin
yksi tukiasema. Useampi tukiasema kuitenkin aiheuttaa myos haittaa, koska se lis&a riskia
erilaisten signaalien mahdollisuutta hairita toistensa signaalia ja nain aiheuttaa virheita
signaalissa. (Sadowski & Spachos 2018, 30153.)

Kolmiomittaus on mallipohjainen tekniikka, jolla pystytaan sijoittamaan paikannettava
kohde 2D-kartalla tiettyyn pisteeseen. Paikannus 2D-pisteeseen tapahtuu laskemalla koh-
teen eli vastaanottajan etaisyys vahintaan kolmeen lahettimeen. On tarkeaa tietdd, missa
l[&hettimet sijaitsevat, jotta paikannustieto olisi mahdollisimman tarkkaa. Paikannus vaatii
vahintddn kolme lahetintda, mutta useampi lahetin parantaa paikannustarkkuutta, koska
neljas lahetin saa kerattya lisaa dataa vastaanottajasta, jonka avulla voidaan tarkentaa si-
jaintitietoa. (Sadowski & Spachos 2018, 30153.)

Lahettimet lahettavat jatkuvasti paketteja. Tasta johtuen vastaanottaja voi koko ajan vas-
taanottaa lahetyksia ja nain tallentaa RSSI dataa l&hetyksistd, RSSI:sta pystytaan laske-
maan suhteellinen sijainti Iahettgjan ja vastaanottajan valille. Etaisyys pystytaan laske-

maan polkuvaimennusmallin (kaava 1) avulla (Sadowski & Spachos 2018, 30153).
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RSSI = —10nlog,¢(d) + C Q)

Kaavassa 1 n on reitin menetys kerroin, joka riippuu kulloisestakin ympéristosta. Kaa-
vassa 1 d on lahettimen ja vastaanottimen vélinen etéisyys. C on kiinte& vakio, joka ku-
vastaa systeemin menetyksia. Polkuvaimennusmalli ottaa huomioon sen, ettéd ymparistd
voi vaikuttaa RSSI tulokseen. Ymparistén vaikutus eli reitin menetys kerroin joudutaan
laskemaan jokaiselle ymparistolle erikseen, ennen kuin kaavaa voidaan kayttaa. Polku-
vaimennusmallia ei voida aina mydskaan kayttda, koska ei tiedeta tarkkaa lahetystehoa
l&hettimelta. TallGin joudutaan kayttaméaan muita menetelmia RSSI:n laskemiseksi. (Sa-
dowski & Spachos 2018, 30153.)

=~
[| C ]
o
| o |
ey 7
N I f =y
1 r\.,_!l\ H _'\.E,f

Kuvio 4. Kolmiomittaus (Sadowski & Spachos 2018, 30153)

Kolmiomittauksen perusajatus nakyy ylla olevasta kuviosta (kuvio 4). D on vastaanotin ja
A, B ja C ovat lahettimia. A sijoitetaan koordinaatiston nollakohtaan eli origoon (0.0). B si-
joitetaan A:n kanssa samalle pystyakselille, mutta positiiviselle vaaka-akselille, saaden
nain sijainnin (p.0). C sijoitetaan positiivisessa suhteessa A:han ja B:hen vaaka- ja pysty-
akselilla saaden sijainnin (g.r). Vastaanotin D sijoitetaan tiedettyyn koordinaatistopistee-
seen (x.y). Lahettimien A, B ja C:n etdisyys vastaanottaja D:hen ilmoitetaan etdisyyksina
e, fja g. Jokainen etéisyys (e, f ja g) lasketaan hyddyntamalla kaavan 1 polkuvaimennus-
mallia. (Sadowski & Spachos 2018, 30153.)

Seuraavaksi selvitetdan A, B ja C:n sijainti ja lasketaan ndiden etéisyys vastaanottajaan
D:hen. Kun A, B ja C:n sijainti ja etaisyydet e, f ja g ovat selvilla, voidaan laskea D:n si-
jainti (x,y). Laskukaavat johdetaan ympyrén kaavasta, joka ilmenee kaavasta 2 (Seppé-
nen, Kervinen, Parkkila, Karkela & Merilainen 2011, 44). (Sadowski & Spachos 2018,
30153.)
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r?=(x— x0)%+ (v — y0)? (2)

Kaavassa 2 piste (x,, yy) vastaa ympyran keskipistetta ja pisteet x ja y vastaavat mita ta-
hansa pistettd koordinaatistossa. Kaavassa 2 r vastaa ympyran sadetta. Jos ympyran
keskipiste sijaitsee origossa, saadaan johdettua kaavan 3 mukainen kaava (Seppéanen et
al. 2011, 44).

r? = x2+ y? (3)

Naita kaavoja hydédyntamalla saadaan kolmiomittauksessa ratkaistua D:n sijainti seuraa-

vien yhtaldiden avulla:

e? = x? + y? 4)
f2= (x—p)P+ y? (5)
9°= (x—q)*+ (y—1)? (6)

Kaikissa yhtéldissa on vain kaksi tuntematonta muuttujaa, jotka ovat pisteet x jay. Naméa
pisteet vastaavat D:n sijaintia, joten selvittdmalla (x,y) saadaan selville D:n sijainti. (Sa-
dowski & Spachos 2018, 30153.)

Piste (x,y) saadaan selvitettya yhtéldista, kun vahennetaan yhtalo (4) yhtalésta (5) ja nain
saadaan seuraavanlainen yhtalo (7). Yhtal6 (7) saatiin, kun molemmat yhtalét (4) ja (5)

merkittiin nollaksi ja véahennettiin toisistaan.
0=(x—p)?+ ¥ - fAH-(x*+y*— e?) (7)

Yhtaldsta (7) voidaan johtaa yhtalén (8) nakdinen yhtald, josta voidaan helpommin johtaa
lopullisen kaavan 9 mukainen yhtélo, josta on mahdollista ratkaista x, koska kaikki muut
muuttujat tiedetaan. (Sadowski & Spachos 2018, 30153-30154.)

2xp = e* — f? + p? (8)
_ e?— 24 p?
x= L (©)

Kun piste x on selvitetty, tAytyy enda selvittaa pisteen y sijainti, jonka jalkeen D:n sijainti
(x,y) on selvilla. Piste y selvitetddn samalla tavalla kuin piste x. Piste y:n selvittdmiseksi
vahennetaan yhtalo (4) yhtalosta (6). Ensiksi merkitaan yhtalot (4) ja (6) nollaksi, minka
jalkeen voidaan vasta vahentaa yhtalo (4) yhtélosta (6). TAman seuraamuksena saadaan
seuraavanlainen yhtalo (10). (Sadowski & Spachos 2018, 30153-30154.)

0= (x—q)P+ (y—-1r?—-g°—@*+ y*—e?) (10)
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Yhtéalon (10) kanssa voi toimia samalla lailla kuin yhtéalon (7) kanssa. Eli yhtaléa (10) voi-
daan johtaa eteenpain, jotta yhtalé muuttuisi helpommin ratkaistavaksi. Yhtalosta kerro-
taan sulut auki. Sulkujen auki kertomisen jalkeen pystytddn yhtaléa supistamaan, jonka
jalkeen siirretaan y yhtasuuruusmerkin toiselle puolelle. Taméan seurauksena yhtald nayt-

taa seuraavalta:
2yr = q*+ r? — g% + e? — 2xq (11)

Yhtéalo (11) jaetaan 2r:11a, jotta voidaan selvittéda y. 2r:ll& jakamisen jalkeen paastaan lopul-
liseen kaavaan, jossa ei ole enaa yhtakaan tuntematonta muuttujaa, joten y voidaan sel-
vittaa. Eli vahentamalla yhtalosta (6) yhtalo (4) ja valivaiheiden kautta paastad kaavaan 12
(Sadowski & Spachos), josta pystytaan laskemaan D:n y piste. Y pisteen laskemisen jal-
keen on molemmat pisteet x ja y selvilla ja ndin voidaan osoittaa D:n sijainti xy-koordinaa-

tistossa pisteessa (x,y).

2_ 12 42442
y= Eogtdut_a, (12)

2r

Kolmiomittauksen tarkkuus pystytdan myos laskemaan. Tarkkuuden mittaus tapahtuu
MSE:n avulla eli Mean Square Error eli suomennettuna keskiméaéardinen nelidvirhe. MSE
on laskelma kahden pisteen valilla, jota kaytetaan ldytamaéan virhe. Kaavassa 13 on esi-
tetty keskimaaraisen nelidvirheen laskukaava. Kaavassa 13 x4 ja y.qic Vastaa laskettua
pistettd, kun taas x,.4; ja Vreq: Vastaavat vastaanottimen oikeaa pistettd. Kun on otettu
tarpeeksi naytteitd tarkkuudesta, voidaan lopulta laskea keskimééarainen arvio tarkkuu-
delle. MSE:n kaytt6 vaatii toimiakseen tarkan sijaintitiedon vastaanottajasta, muuten las-
kukaavaa ei voi kayttda. (Sadowski & Spachos 2018, 30154.)

Error = \/(xcalc - xreal)z + (}’calc - yreotl)2 (13)

3.2 Paikannuksen toteutus ulkotiloissa

Ulkotiloissa paikannus on yleisesti toteutettu GPS:n eli Global Positioning System avulla.
GPS on satelliittipaikannusjarjestelma, joka koostuu vahintaan 24 satelliitista. GPS-jarjes-
telma on Yhdysvaltojen puolustusvoimien yllapitama satelliittijarjestelma, joka oli alun pe-
rin tarkoitettu vain sotilaskayttéon. Yhdysvaltojen puolustusvoimien virallinen nimi GPS:lle
on NAVSTAR ja ensimmainen GPS-satelliitti laukaistiin 1978. Muita GPS:n kaltaisia satel-
liittipaikannusjarjestelmid ovat Euroopassa kehiteltdva Galileo ja venaldinen GLONASS
(Tekniikan Sanastokeskus ry 2002, 25). GPS-jarjestelma tuli myds siviilien kayttdon 1980-

luvulla. GPS vaatii vahintdan kolmen satelliitin kayttoa, jotta kohde voidaan paikantaa 2D
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tasolla. Kohde pystytaan paikantamaan myds 3D-tasolla, jos kaytetaan neljaa tai useam-

paa satelliittia. (Garmin 2018.)

GPS:n paikannus perustuu kolmiomittaukseen. Kolmiomittaus toteutetaan vahintédan kol-
men vastaanottajan avulla. Vastaanottajat laskevat saadusta signaalista tiedon siita,
kuinka kaukana paikannettava kohde on. Lopulta jokaista saatua paikkatietoa verrataan
kolmen vastaanottajan kesken, jotta voidaan laskea sijainti suhteessa kaikkiin kolmeen
vastaanottajaan. Edelle olevasta kuviosta (kuvio 4) ilmenee kolmiomittauksen perusaja-
tus. Siina jokainen vastaanottaja A, B ja C saavat lahettdjan D signaalin, jonka jalkeen jo-
kainen laskee oman etaisyytensa D:hen. TAma vaatii sitd, ettd A:n, B:n ja C:n sijainti tie-
detdén. Taman jalkeen ne vertaavat omaa etaisyyttaan muiden etaisyyksiin, tdssa tapauk-
sessa etaisyydet e, f ja g. Lopulta naiden vertailujen jalkeen pystytaan ilmoittamaan D:n

sijainti x ja y koordinaatteina. (Garmin 2018.)

GPS-satelliittipaikannusjarjestelma on ulkotiloihin suunniteltu paikannusjarjestelma.
GPS:lla pystytaan paikallistamaan jopa viiden metrin tarkkuuteen. Tama tarkoittaa, etta
paikannettava kohde pystytaan paikantamaan johonkin tiettyyn rakennukseen, mutta ei
pystyta kertomaan, missa kohde sijaitsee rakennuksessa. Tama johtuu GPS:n heikosta
suorituskyvysta sisatiloissa, koska rakennusten rakenteet ja muut esteet vaikeuttavat
GPS:n toimintaa sisatiloissa. (Sadowski & Spachos 2018, 30149.)

3.3 Paikannuksen toteutus sisatiloissa

Paikantaminen sisétiloissa on yleisesti hyddyllista nykypaivana, koska 1oT (Internet of
Things) eli suomennettuna esineiden internet laitteet ovat yleistyneet. Sisatiloissa joudu-
taan turvautumaan johonkin muuhun, kuin GPS:n kayttoon paikannuksessa, johtuen
GPS:n heikosta suorituskyvysta sisatiloissa. Sisatilapaikannus eli l[&hipaikannus tarkoittaa
tietylla rajatulla alueella toimivaa paikannusta, joka perustuu lyhyen matkan signaalien va-
litykseen. Se voidaan toteuttaa Bluetoothin, langattoman lahiverkon, RFID:n eli Radio Fre-
quency ldentification ja Ultra-WideBandin (UWB) avulla. (Tekniikan Sanastokeskus ry
2002, 29; Sadowski & Spachos 2018, 30149-30150.)

3.3.1 Bluetooth-paikannus

Bluetooth-paikannus toteutetaan Bluetooth Low Energyn avulla. BLE:n esitteli Bluetooth
Special Interest Group vuonna 2010. BLE suunniteltiin sovelluksille, jotka eivat vaadi
suurta mééraa datan siirtoa ja néin energiankulutus pysyisi pienena ja laitteiden hinnat
my0s alhaisina. BLE:n energiankulutus on pienempi kuin WI-FI:n, johtuen BLE:n pienem-

masta siirtonopeudesta. Paras paikka hyodyntaa BLE:t& on lyhyen valimatkan
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etdisyyksilla. Johtuen BLE:n suosiosta, uusia loT-laitteita ja sovelluksia on kehitetty ter-
veydenhuollon, urheilun ja turvallisuuden piiriin. Yksi kehitetyista laitteista tunnetaan ni-

mell& beacon eli suomennettuna majakka. (Sadowski & Spachos 2018, 30152.)

Bluetooth-paikannukseen tarvitaan BLE majakka ja vastaanotin ja pohjakuvapiirros alu-

eesta. Bluetooth majakka on pieni laite, jonka ainoana tehtavana on lahettda lyhyen kan-
taman signaaleja intervalleissa erilaisilla tehoilla. Intervallit ovat valiltd 0,1 ja 2 sekuntia ja
teho vaihtelee -30 ja +4 dBm vaélilta. Majakka koostuu pienesta piirilevystd, virtaldhteesta,
kuten patterista, ja suojakuoresta. Piirilevy sisaltda sdhkoiset komponentit, kuten proses-
sorin, antennin ja flash-muistin. Majakka kuluttaa erittain vahan virtaa, milla pyritdan pit-

k&an akun tai patterin kestoon. Jokaisella majakalla on uniikki ID eli tunniste. Taman unii-
kin ID:n avulla pystytaan identifioimaan, missa paikannettava kohde on suhteessa majak-

kaan. (Developex 2017.)

Bluetooth-paikannus toteutetaan kolmiomittaamalla vastaanottajan etéisyys suhteessa
majakkaan. Tama tapahtuu received signal strength indicatorin (RSSI) avulla. Mité use-
ampi majakka on, sitéa tarkempi sijainti pystytaan laskemaan vastaanottajalle. Paikannusta
varten tarvitaan pohjakuva alueesta. Pohjakuva voidaan luoda joko kavelemalla alueen
lapi alypuhelimen kanssa, johon on asennettu kartanluontisovellus, tai viemalla pohjakuva
hallintapaneeliin. Taman jalkeen Bluetooth majakat taytyy maaritella. Majakoihin taytyy
vahintddn maarittda lahetettavan kehyksen tyyppi, lahetysintervalli ja tehon taso. Lahetys-
tehon suuruus vaikuttaa suoraan akun tai patterin kestoon. Majakan lahetysteho voidaan
saataa 2 metrista jopa 70 metriin. Lyhyemmalla lahetykselld pidennetaan patterin kestoa.
Majakan paristo saattaa kestaa vain kuusi kuukautta, jos majakka lahettdéd suurella te-
holla. BLE systeemin patteri voi kestaa jopa kaksi kokonaista vuotta, jos se lahettda vain

minimi teholla kahteen metriin. (Developex 2017.)

Lahetystehon lisdksi on tarkedd maarittdd majakan lahetysintervalli. Lahetysintervallilla
tarkoitetaan lahetyksen toistuvuutta. Yleensa majakan mainostusintervalli on noin 600 tai
700 millisekuntia. Lahetysintervallin maarittdminen on myos tarkeda patterin keston kan-
nalta. Lyhyempi lahetysintervalli kuluttaa enemman virtaa kuin pidempi lahetysintervalli, eli
jos majakan lahetysintervalli on 200:a millisekuntia, niin se lahettéa joka 200:s millisekunti,
joka kuluttaa enemman virtaa, kuin ettd se lahettaisi vain joka 600:s millisekunti. Lyhyempi
intervalli paivittdd nopeammin vierailijan sijainnin muutokset karttaan, kuin pitemman inter-

vallin majakka. (Developex 2017.)

Pohjakuvien luonnin ja majakoiden maarittelemisten jalkeen voidaan majakka asentaa ra-
kennuksessa haluttuun paikkaan. Asennuksen jalkeen on tarkeaa merkitd majakka pohja-

kuvaan tarkasti. Majakan sijainnin merkitseminen pohjakuvaan tarkasti edesauttaa
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saavuttamaan tarkempia sijaintitietoja vierailijoista. Asennettavien majakoiden méaara riip-
puu taysin kohteesta ja majakoiden méaarityksista. Jos majakat lahettavat pitkissa interval-
leissa erittain lahelle, akunkeston optimoimiseksi, niin silloin tarvitaan enemman majakoita
koko alueen kattamiseen. Eli maaritellessa majakoita taytyy huomioida ymparist6, jossa

majakat tulevat toimimaan, majakoiden maara seka haluttu tarkkuus paikannukselle. (De-

velopex 2017.)
3.3.2 Lahiverkkopaikannus

Tekniikan sanastokeskus maarittelee lahiverkkopaikannuksen lahipaikannukseksi, joka
toteutetaan langattoman lahiverkon avulla. Joskus l&hiverkkopaikannuksesta kaytetaan
nimikettd WLAN-paikannus. Lahiverkkopaikannuksessa tarvitaan laite, joka lahettaa ja
vastaanottaa signaalin. Lahiverkkopaikannus kayttad IEEE 802.11-standardin langatonta
tekniikkaa, Wi-Fia. Yleensa siihen kaytetaan jo olemassa olevan langattoman verkon inf-
rastruktuurin tukiasemia. Lahiverkkopaikannus on suosittu, koska sen kayttéonottamiseen
ei yleensa tarvita lisdlaitteita. Koska lisélaitehankintoja ei tarvitse tehda, pysyvat kayttoon-
ottokustannukset matalampina. Tukiasemien liséksi tarvitaan ohjelma, joka keraa ja analy-
soi signaaleja. Kerayksen ja analysoinnin jalkeen se tuottaa hyddyllista dataa luettavassa
muodossa, kuten paikkatiedon kohteesta kartalle. (Xiao, Zhou, Yi & Ni 2016, 4; Sadowski
& Spachos 2018, 30150-30151.)

Lahiverkkopaikannuksessa sijainti pystytaéan laskemaan monella eri menetelmalla. Yksi
menetelma on kayttaa niin sanottua fingerprint metodia. Fingerprint eli suomennettuna
sormenijalki metodi koostuu kahdesta vaiheesta: yhteydettomasta koulutusvaiheesta ja yh-
distetty sijoitusvaiheesta. Ensimmaéisessa vaiheessa kartalle kaydaan manuaalisesti luo-
massa RSS sormenjalkid. Ensimmainen vaihe vaatii paljon aikaa ja manuaalista tyota,
koska jokainen RSS sormenijalki vertailupiste taytyy kayda erikseen luomassa manuaali-
sesti. Toisessa vaiheessa néita valmiiksi luotuja vertailupisteita verrataan oikeaan sijain-
tiin, jonka jalkeen saadaan arvioitu paikkasijainti paikannettavasta kohteesta. Fingerprint
metodia ei pideta kovin kaytanndllisend, koska se vaatii paljon manuaalista ty6té ja vie
paljon aikaa. (Xiao et al 2016, 8-9.)

Toisissa tavoissa kohteesta ei rakenneta valmista karttaa, jossa on vertailupisteitd. Naissa

menetelmissa hyddynnetaan
- Angle of Arrivalia (AoA) saapuvan signaalin kulmaa eli saapumiskulmaa
- Time of Arrivalia (ToA) saapuvan signaalin aikaa

- Received Signal Strengthia (RSS) saapuvan signaalin voimakkuutta
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- Channel State Informationia (CSI) saapuvan signaalin kanavatietoa.

AoA-menetelméssa tukiasemien antennit laskevat saapuneen signaalin saapumiskulman
ja vertailevat saamiaan AoA:n tuloksiaan keskenaan. Tuloksien vertailujen jalkeen pysty-
ta&n antamaan arvio kohteen sijainnista. Kehittyneen MIMO-tekniikan ansiosta yhdessa
tukiasemassa pystyy olemaan monta antennia. T&m& mahdollistaa paljon tarkemman
AoA-pohjaisen paikannuksen sisétiloissa. AOA-menetelma toimii parhaiten, kun tukiase-
malla on nékdetaisyys kohteeseen. Tasta kaytetaan nimitysta line of sight (LoS) ja taméan
vastakohta non line of sight (NLOS) eli kohteeseen ei ole nékoetaisyytta. (Xiao et al.
2016, 8-10; Sadowski & Spachos 2018, 30150.)

ToA kayttaa kuljetettaviin paketteihin upotettuja aikaleimoja seka saapumisaikaa maaritel-
lakseen kuinka kauas paketin on taytynyt kulkea saavuttaakseen kohteensa. Sadowski &
Spachos:n mukaan ToA on yksi tarkimmista saatavilla olevista tekniikoista. Time of Arri-
val-tekniikan kaytto ei kuitenkaan ole itsestdén selvyys vaan se vaatii tarkasti synkronoi-
tuja kelloja laitteissa. Tekniikan tarkkuus laskee myds, kun lahettdjalla ja vastaanottajalla
ei ole ndkoyhteytta toisiinsa, eli NLOS tilanteessa. (Xiao et al. 2016, 8-9; Sadowski &
Spachos 2018, 30150.)

Xiao et al. sekd Sadowski ja Spachos mukaan RSS on yksi suosituimmista tekniikoista
paikannuksessa. RSS:n suosiota edesauttaa sen mitattavuus melkein jokaisesta lait-
teesta, joka kayttaa langatonta tiedonsiirtoa. RSS toimii mittaamalla pakettien signaalin
voimakkuuden vastaanottajassa. Signaali heikkenee johdonmukaisesti iimassa, jonka ta-
kia tekniikkaa kaytetaan etaisyyksien laskemiseen. RSS antaa arvion, kuinka kaukana la-
hettdja on vastaanottajasta. RSS toimii parhaiten LoS tilanteissa, koska ylimaaraiset es-
teet signaalin kulussa heikentavat signaalia ja nain ollen antavat virheellista tietoa etaisyy-
desta. NLOS tilanteissa pystytaan kayttamaan aikaisemmin mainittua RSS fingerprint-me-

todia, jolla pyritaén karsimaan sisétiloissa olevien esteiden aiheuttamat virheet tuloksissa.

RSS:n tilalle on ehdotettu uutta tapaa toteuttaa sisatilapaikannus nimelta CSI. CSl:n eroa-
vaisuudet nakyvat alla olevasta taulukosta (taulukko 5). Siité ilmenee kuinka erilainen CSI
on RSS:hin verrattuna. CSI:ta kaytetdan nykypaivana esimerkiksi: IEEE 802.11a/g/n, LTE
(Long Term Evolution) ja Wimaxissa (Worldwide Interoperability for Microwave Access).
CSI edustaa kanavaolosuhteita yksittdisten OFDM-alikantoaaltojen avulla. Useita CSI ar-
voja voidaan saada samanaikaisesti useiden alikantoaaltojen avulla, toisin kuin RSS:n ar-
Voja, joita on vain yksi jokaista pakettia kohden. CSI:t& pystytd&dn hyddyntdmaan kol-
miomittauksessa seka fingerprint-metodissa. CSI-pohjainen fingerprint-metodi tutkii CSl:n
taajuuden monimuotoisuutta yksildidakseen yksildllisesti sijainnin, joka perustuu siihen,

ettd CSI:t useiden alikantoaaltojen kautta omaavat eri amplitudit ja vaiheet useilla eri
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etenemispoluilla. CSI fingerprint-metodissa taytyy rakentaa vertailupistekartta alueesta.
(Xiao et al. 2016, 10.)

Taulukko 5. CSl:n ja RSS:n vertailu (Xia et al. 2016, 10)

Mittauskaista Kerros | Rakeisuus Ajallinen Taajuuden
vakaus moninaisuus
CSl | Peruskaista PHY Hienojakoinen Korkea Kylla

(per symboli)

RSS | RF-kaista MAC Karkea (per paketti) | Matala Ei

Sisatilapaikannusta toteuttaessa lahiverkkopaikannuksella taytyy siis muistaa tukiasemien
sijoittelu alueelle siten, etta katvealueita olisi mahdollisimman véahan seka, etta tukiase-
malla olisi mahdollisimman véhan esteita tielld. Tama edesauttaa signaalin kulkemisessa
ja néin ollen antaa tarkempia paikannustietoja. Taman jalkeen tukiasemat tulee merkita
karttaan tarkasti. Jarjestelman kellojen tulee olla synkronoitu, néin valtetdan kellosta johtu-
vat virheet paikannuksessa. Jos tarpeellista, alueesta taytyy rakentaa vertailupistekartta
paikantamista varten. Lahiverkkopaikannus verrattuna Bluetooth-paikannukseen tarjoaa
korkeamman bittinopeuden. BLE jarjestelméan virrankulutus on kuitenkin pienempi kuin I&-
hiverkkopaikannuksen. Lahiverkkopaikannus tarjoaa kuitenkin muitakin ominaisuuksia
kuin pelkastaan paikannuksen, toisin kuin BLE, jonka paatehtavana on toteuttaa vain pai-
kannusta. (Sadowski & Spachos 2018, 30152.)

3.4 Siséatilapaikannuksen hyodyt

Sisatilapaikannus pystytetdan, jotta siitd saadaan jonkinlaista hyotya. Sisatilapaikannuk-
sen hyoty voidaan saada erilaisista kohteista sisatilapaikannuksessa riippuen omista Kiin-
nostuksien kohteista sisatilapaikannusdatan suhteen. Hyo6tyja voi olla itse sisatilapaikan-
nus, sen tuottama data alueesta tai sen tuottama data alueella olevista ihmisista tai lait-

teista.
3.4.1 Tilojen seuranta

Sisétilapaikannuksella pystytddn seuraamaan ihmisten liikkeitd rakennuksen lapi. Talla ta-
voin saadaan selville ihmisten kayttdma polku rakennuksessa. Tama auttaa suunnittele-
maan opasteita rakennuksen sisélle, jotta ihmiset I6ytavat helpommin perille varsinkin
isommissa ja monimutkaisemmissa rakennuksissa. T&mé& opastus ominaisuus voidaan

myo6s rakentaa mobiilisovellukseen, jolloin henkild voi sovelluksen avulla valita tilan, johon
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haluaa menné ja sovellus esittda helpoimman reitin kohteeseen. Kyseista sisatilapaikan-
nusta voi myos hyoddyntaa hatatilanteissa. Isommissa ja vaikeammissa rakennuksissa voi
hyddyntaa sisatilapaikannuksen luomaa polkua hatapoistumistien l6ytamiseksi. Rueppel
ja Stuebbe tutkivat sisatilapaikannuksen hyddyntamista hatatilanteessa pelastajien nako-
kulmasta. Tutkimuksessa palomiehet saisivat pelastettavasta kohteesta sovellukseen
pohjakuvan rakennuksesta. Pohjakuvaan laskettaisiin nopein reitti sammutettavaan koh-
teeseen. Kyseinen sovellus olisi erittain hyodyllinen, varsinkin jos kohteena olisi jokin
isompi ja sokkeloisempi rakennus. Sovellus yhdistettyna automaattiseen palovaroitusjar-
jestelmé&én ilmoittaisi suoraan sovelluksessa, missa palaa ja miten sinne paésee nopeim-

min.

Sisatilapaikannuksella pystytddn seuraamaan tiloissa olevien ihmisten maaraa. Talla ta-
voin sisétilapaikannuksella pystytaan seuraamaan rakennuksessa olevien tilojen kayttbas-
teita. Nain saadaan selville, mitka tilat ovat kovassa kaytdssa ja mitka tilat taas vahem-
malla kaytolla. Vahemmalla kaytolla oleville tiloille voidaan keksid uusia kayttokohteita tai
parantaa niiden nakyvyytta ja kayttbastetta. Esimerkiksi, jos tila olisi enemman syrjdisem-
massa paikassa, kuin suositumpi tila, pystyttaisiin matkalle asettamaan enemman opas-
teita ja nain ollen parantaa tilan nakyvyytta. Taméan avulla saataisiin rakennuksen tilojen
kayttéa optimoitua, etteivat tilat menisi hukkaan, kun toiseen tilaan jonotettaisiin samalla,

kun toinen tila seisoisi puolityhjillaan.

Sisatilapaikannusta voisi myds hyddyntaa tilojen vartioinnissa. Alue rajattaisiin ja laitettai-
siin halyttamaan, jos joku menee alueelle. Talla tavoin voitaisiin varmistaa jonkin tilan tur-
vallisuus lahettamalla halytys rakennuksen vartijalle, joka pystyisi tarkistamaan asian heti.
Tama voisi olla hyodyllistéa isommissa rakennuksissa, joissa liikkuu paljon ihmisia ja ihmi-

silla on paasy erilaisiin tiloihin.
3.4.2 Laitteiden seuranta

Suuremmissa rakennuksissa, joissa on rajallinen maaréa erilaisia laitteita, voi olla hyddyl-
lista paikantaa kaytettavaa laitteistoa. Esimerkiksi suurissa sairaaloissa, joissa on kalliita
laitteita ja laitteita siirrellaan osastolta toiselle, kyseisten laitteiden paikannus voi olla téar-
keda. Sovellus pystyy osoittamaan, missa kyseinen laite sijaitsee. Talla tavoin voidaan
my0s valttya kalliilta laitehankinnoilta, koska sovellus pystyisi osoittamaan todellisen kayt-

toasteen laitteille.

Samalla tavoin laite voidaan sitoa johonkin tiettyyn tilaan, ja jos laite poistuu tilasta, se an-
taa halytyksen. TAma voi olla hyva keino suojella kalliita laitteita, ja n&in voidaan ennalta

ehkaistd mahdolliset laitevarkaudet. Sama patee laitteisiin, jotka ovat sidottuja johonkin
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tiettyyn alueeseen. Esimerkiksi ilmanraikastajat, jotka ovat optimoituja juuri tietyn tilan rai-
kastamiseen ja sen vieminen toiseen tilaan ei hyddyttaisi yhtaan. Sitomalla ilmanrakastaja
johonkin tilaan valtyttaisiin laitteen vaarinkaytolta ja varmistettaisiin laitteen optimaalinen

kaytto.
3.4.3 Henkildiden seuranta

Sisatilapaikannuksen hyddyntamista henkildiden paikantamisessa on myds mahdollista.
Henkildiden paikannusta voisi yleisesti toteuttaa erilaisissa tilanteissa turvallisuussyista.
Dementoituneiden henkildiden paikannus voisi ehkaista monia katoamistapauksia. De-
mentoitunutta henkil6a ei tarvitsisi jatkuvasti paikantaa vaan siina voitaisiin soveltaa haly-

tystd, jos kohdehenkil® poistuu joltain alueelta, ilman ettd asiasta on ilmoitettu.

Vankiloissa vankien paikannus voisi olla yksi turvallisuustoimenpide. Suuremmissa vanki-
loissa, joihin on sijoitettu paljon erilaisia vankeja, tiettyjen vankien paikannus voisi olla tur-
vallisuussyista hyddyllista. Nain voitaisiin ennaltaehkaista erilaisia konflikteja vankilassa.
Talla tavoin voitaisiin myos kartoittaa, missa henkilot yleisesti liikkuvat alueella, ja varti-

oida, ettei kukaan mahdollisesti paase jonnekin, minne heidén ei kuuluisi paasta.

Kaupoissa ja ostoskeskuksissa henkilditd seuraamalla saadaan heidan yleisemmin kayt-
tama polkunsa rakennuksen lapi selville. TAman tiedon avulla markkinointia voidaan koh-
dentaa tarkemmin ja mahdollisilla sovelluksilla henkiléille voitaisiin l[&hettaa tietoja ja tar-

jouksia henkiloa lahella olevista kaupoista ja tuotteista.
3.5 Siséatilapaikannuksen haitat

Ihmisten paikantamiseen liittyy myds haittapuolia, kuten onko eettisesti oikein seurata
henkilita, vaikka seurantaa toteutettaisiin heidan tai muiden turvallisuuden takia. Keréat-
tava tieto on suoraan yhdistettavissa kohdehenkiltn laitteeseen ja taten kohdehenkilton,
joten ketkad paasevat naihin tietoihin kasiksi ja kuinka ulkopuolisilta on estetty paasy kysei-
seen dataan. Miten henkild voi vaikuttaa hanesta kerattdvaan dataan ja kuinka henkild voi

pyytaa kyseisen datan poistoa?

Henkildista kerataan tietoja ja naiden tietojen perusteella heistéa voidaan luoda erilaisia
profiileja, esimerkiksi ostosten perusteella tai kaupassa kayttdman ajan ja reitin perus-
teella. NAita tietoja ja mahdollisia profiileja voidaan my6hemmin kayttdd mahdollisesti
vaikka markkinointiin, jonka kohdehenkild voi mahdollisesti kokea hairitsevaksi. Asiak-
kaille voi my6s heraté kysymys, mihin heisté keréttya dataa kaytetaan ja luovutetaanko

kyseista dataa eteenpain.



21

Johtuen uudesta EU:n hyvaksyméasta GDPR tietosuoja-asetuksesta asiakkailla on suu-
rempi mahdollisuus vaikuttaa, kerataanko heistd dataa. Luvan kerdaminen asiakkaalta
voidaan toteuttaa henkiltn liittyessa verkkoon, jolloin kayttéehtoihin voidaan asettaa
kohta, jossa henkild hyvaksyy sijaintitietojen keraamisen, kun han liittyy verkkoon. Jotkin
palvelut eivat valttamatta ole kaytdssa henkilélle, jos han kieltaytyy sijaintitietojen ke-
ruusta.
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4 PAIKANNUSJARJESTELMA

4.1 Cisco Connected Mobile Experiences

Cisco CMX eli Connected Mobile Experiences on Ciscon sovellus, joka kdyttda sijaintia ja

muita tietoja, joita Cisocn langaton infrastruktuuri tarjoaa. Nailla tiedoilla CMX luo analyy-

seja ja pystyy tarjoamaan olennaisia palveluita asiakkaille heidan mobiililaitteisiin. Talla
hetkella uusin Ciscon CMX versio on 10.5, joka julkaistiin 9.7.2018. (Cisco 2018b.)

Ciscon (2018b) mukaan CMX kayttaa kolmea eri komponenttia palveluiden tuottamiseen.

Nama komponentit ovat sijainti, CMX yhdistaminen ja CMX analytiikat. Sijainti kayttaa ole-

massa olevaa langatonta infrastruktuuria laskeakseen verkossa olevien mobiili ja 1oT-lait-

teiden sijainnin. Sijainti pystytdan antamaan suuntaa antavalla "paikalla” tai erittain tar-

kalla sijaintitietona kartalla, jota Cisco kutsuu Hyperlocationiksi. Alla olevassa taulukossa

(taulukko 6) on esitetty Cisco CMX sijainnin hyodyt tarkemmin. (Cisco 2018b.)

Taulukko 6. CMX-sijainnin hyddyt (Cisco 2018b)

Ominaisuus

Hyddyt

Lasnaolo

Etsii langattoman (Wi-Fi) laitteen mittaamalla [&himman
tukiaseman laitteelle. Ei anna yhta tarkkaa sijaintitietoa,
kuin kolmiomittaus, mutta se voidaan toteuttaa vahem-
malla maaralla tukiasemia

Suositellaan ulkokayttéon

Tarkkuus: Tagit: ei mahdollista Kayttaja: 10 — 30 metria
(perustuu RSSI:hin)

RSSI Kolmiomittaus

Etsii yhdistetyt, yhdistamattdmat langattoman verkon lait-
teet ja aktiiviset RFID tagit

Cisco CleanAir teknologian avulla my6s muut kuin Wi-Fi
ja BLE majakat voidaan tulkita ja identifioida

Tarkkuus: Tagit: 5 — 7 metria 90% varmuudella

Kayttaja: 10 metria 90% varmuudella.

Hyperlocation

Yhdistettyjen Wi-Fi-laitteiden tarkka paikannus

Tarkkuus riippuvainen kayttéonotosta

Kayttd& AoA teknologiaa FastLocate ominaisuuden
kanssa

FastLocaten avulla Hyperlocation paikallistaa yhdistyneet
Wi-Fi-laitteet RSSI kolmiomittauksella

Tarkkuus: Tagit: ei sovellu

Kayttgja: 3 metria 50% varmuudella

Joustavuus ja ohjelmoita-
vuus

Sovellusliittymat ja ilmoitukset, jotka mahdollistavat si-
jaintitietojen ulkoisen kulutuksen
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CMX yhdistadmisen avulla voidaan luoda kohdennettuja sivuja vierailijoille. Sen avulla pys-

tytaan luomaan muokattavia kirjautumisportaaleja. Naiden avulla pystytaan vierailijasta

keraamaan erilaisia tietoja. Naiden tietojen perusteella organisaation on mahdollista 1a-

hestya vierailijaa kirjautumisportaalin tai ulkoisen median avulla, kuten mobiilisovellusten

tai erillisen markkinoinnin kautta. Tarkemmat CMX yhdistdmisesta saatavat hyodyt ovat

esitettynd alla olevassa taulukossa (taulukko 7). (Cisco 2018b.)

Taulukko 7. CMX Yhdistamisen hyddyt (Cisco 2018b)

Ominaisuus

Hyodyt

Muokattava ja
modulaarinen kayttoliittyma

Valmiiksi rakennetut pohjat mahdollistavat nopean kéayt-
todnoton

Helppo muokata kayttoliittymaan ilman ohjelmointitaitoja
Saatavilla monilla eri kielilla

Optin ja opt out

Helppo tapa lisata kayttdehdot, jotka liittyvat kayttajan tie-
toihin ja niiden luovuttamiseen markkinointiin tai johonkin
muuhun kayttéon

Sijainti opt out: mahdollistaa kayttajan kieltdda CMX:aa si-
jaintinsa seuraamisen

Useita
liittymismahdollisuuksia

Yksinkertaisia rekistertitymisvaihtoehtoja, joilla voidaan
tallentaa kayttajan nimi, sahkoposti, puhelinnumero
Tekstiviesti vaihtoehto mahdollistaa kayttajan puhelinnu-
meron tallennuksen

Sosiaalisten medioiden kirjautumisvaihtoehto mahdollis-
taa sosiaalisen median tiedon keraamisen kayttajasta
Kayttajien tietojen kayttaminen mahdollistaa paremman
markkinoinnin tulevaisuudessa

Sijaintiin perustuvat sdannot

Mahdollistaa esimerkiksi kayttajan kaistanleveyden rajoit-
tamisen perustuen kayttajan kulloiseenkin sijaintiin.

Sitoutuminen

Ajankohtaista tietoa vierasportaalilla
Sallii automaattisesti uudelleen vierailevien kayttajien
paasyn sivustolle

Omaisuudenhallintajarjes-
telma (PMS) integraatio

Samanlainen langattoman verkon liittymiskokemus eri
toimipisteissa

Poistaa yhdyskaytavat eri toimipisteista ja saasta laitteis-
tossa ja kayttokustannuksissa

Vierailija analytiikka

Kayttgjien analyysi kertoo, onko vierailija uusi vai palaava
kayttaja

Vierailijoiden verkkokayttaytymisen analysointi

Kayttgjien tietokanta on mahdollista tuoda ulos CSV for-
maatissa
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Taulukko 8. CMX lasnaoloanalyysin hyodyt (Cisco 2018b)

Ominaisuus Hyodyt

Hallintapaneeli Antaa nopeasti kuvan tamanhetkisesta ja historiallisesta
kavijamaarasta, keskimaaraisen viipymisajan, kiireisim-
man tunnin ja paivan seka suurimman laitevalmistajan
vierailijoiden joukossa

Lasn&olopohjainen Kayttoonotto on helppoa
Ei tarvitse pohjakuvaa
Suositellaan ulkotukiasemille

Vierailijamaara Kertoo vierailijoiden ja ohikulkijoiden lukumaaran toimi-
pisteessa

Helpottaa hahmottamaan toimipisteiden suosion tiettyna
kellonaikana tai paivana

Viipymisaika Tieto, kuinka kauan vierailija viipyy toimipisteessa
Kykenee vertailemaan toimipisteita keskenaan viipymis-
ajan suhteen

Uusiutuva vierailija Pystyy nédkemaan vierailujen yleisyyden eri aikavaleilla ja
milloin sama vierailija tulee uudelleen toimipisteeseen
Pystyy maarittelemaan, milloin on kiireista paivalla ja
nain suunnittelemaan toimet sen mukaan

Joustavuus ja Kyky sivuuttaa MAC-osoite, SSID:t, laite tietynlaisella vii-
ohjelmoitavuus pymisajalla tai kayttksella

Sovellusliittymat ja ilmoitukset, jotka mahdollistavat ulkoi-
set halytykset tai data voidaan vieda ulkoista analyysia
varten

CMX:ssa on kahta erilaista analytiikkaa: lAsnéaoloanalyysi ja sijaintianalyysi. LaAsn&aoloana-
lyysi kayttaa Wi-Fi-laitteiden |&heisyys tietoa luodakseen reaaliaikaisen ja historiallisen ku-
van vierailijoista ja ohikulkijoista. Laheisyys maaritellaan lahimpien tukiasemien havaitse-
mien Wi-Fi-laitteiden signaalinvoimakkuuden ja keston mukaan. Lasnaoloanalyysi tallen-
taa tietoja kayttajien maarasta, vipymisajasta ja uusivien vierailijoiden hajonnasta. Edella

oleva (taulukko 8) selventaéa lasnéoloanalytiikasta saatavat hyddyt. (Cisco 2018b.)

Cisco sijaintianalytiikka kayttdd CMX sijainti moottorin laskemia XY-koordinaatteja tuot-
taakseen tarkempia reaaliaikaisia ja historiallisia sijaintitietoja. Alla oleva taulukko (tau-

lukko 9) tarkentaa CMX sijaintianalytiikan tuomia erilaisia hyotyja. (Cisco 2018b.)
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Taulukko 9. CMX sijaintianalytiikan hyddyt (Cisco 2018b)

Ominaisuus Hyddyt

Modulaarinen Pienoisohjelma-pohjainen hallintapaneeli mahdollistaa
hallintapaneeli erilaisten pienoisohjelmien lisaamisen hallintapaneeliin
Paikkaperusteiset tilastot Luo parempia analyyseja suuremmalla tarkkuudella

Mahdollistaa asiakkaiden lisaam&an merkintoja sijaintiin
ja nain luomaan analyyseja merkinnoista

Vierailijamaara Pystyy maarittelemaan tarkasti tietyn paikan vierailija-
maaran
Vertailee aikaisempiin vierailijamaariin

Viipymisaika Ymmarrys, kuinka kauan vierailija viipyy alueella/pai-
kassa
Vertailu muiden toimipisteiden kesken

Korrelaatio Pystyy ndkemé&én, kuinka monen vierailijan laite ollaan
myo6s nahty muissa toimipisteissad/alueilla

Polun analysointi Vierailijan reitti alueen lapi
Pystyy optimoimaan aluettaan vierailijoiden suosimiin
reitteihin

Kasvu Yksinkertaisten asetusten avulla voi luoda raportteja,

jotka ovat olennaisia yritykselle

Lampokartta Luo reaaliaikaisen visuaalisen kuvauksen aktiivisuudesta
pohjakuvalla
Nayttaa tilojen hytdyntamisen

Joustavuus ja Raportit voidaan aikatauluttaa lahtemaan sahkodpostina

ohjelmoitavuus Sovellusliittymat ja ilmoitukset, jotka mahdollistavat ulkoi-
set halytykset tai data voidaan vieda ulkoista analyysia
varten

4.2 CMX Palvelut

CMX toimittaa sen tarjoamat ominaisuudet CMX palveluiden avulla. CMX:ss& on viisi eri-
laista palvelua. Kaytettavissa olevat palvelut maaraytyvat lisenssin mukaan. Palveluita voi

myds poistaa kaytosté ja ottaa kayttoon komentorivin avulla (Cisco 2018d, 8).
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4.2.1 Detect & locate

CMX:n Detect & Locate palvelu mahdollistaa katsoa ja paikantaa laitteita ymparistdssa.
Palvelulla pystytaan tarkkailemaan kaikkia tukiasemia kaikissa rakennuksissa tai halu-
tessa jonkun tietyn rakennuksen tietyn kerroksen tukiasemia. Palvelulla pystyy myos pai-
kantamaan Wi-Fi tageja, Wi-Fi hairitsijoita ja BLE tageja. Detect & Locate palvelu kayttaa
Cisco WLC:iden (wireless controller) tuottamaa dataa laskeakseen X,y sijainnin kohteelle.
0,0 piste sijaitsee kartan oikeassa ylakulmassa. Kohteelle laskettu sijainti annetaan
yleensa 7 metrin tarkkuudella +/-5 90% varmuudella, kun kdytetddn normaalia paikannus-
tekniikkaa. Hyperlocationilla 3 metria +/- 1 metri, 50% varmuudella. Paikannuksen tark-
kuus on riippuvainen tukiasemien asennuksesta ja ympariston laadusta. Tukiasemat tulee

asentaa Ciscon parhaiden kaytantdjen mukaisesti. (Cisco 2018d, 2, 19.)

Ciscon (2018d) mukaan CMX GUI (graphical user interface) eli suomennettuna graafinen

kayttoliittyma pystyy nayttdmaan seuraavien esineiden fyysiset sijainnit kartalla:
littyneet langattomat laitteet

liittymattomaét langattomat laitteet

RF-héairitsijat

tukiasemat

kontrolloimattomat tukiasemat

kontrolloimattomat asiakkaat

BLE-tagit

aktiiviset Wi-Fi RFID-tagit.

Laitteita pystyy katsomaan ja paikantamaan aktiivisuuskartasta (kuvio 5). Kartassa vihre-
alla merkitaan liittyneet laitteet ja punaisella littymattomat. Klikkaamalla liittynytta laitetta
tulee esiin tukiasema, johon laite on kiinnittynyt, sinisella viivalla ja punaisella viivalla tuki-
asemat, jotka ovat osallistuneet sijainnin laskemiseen. Jos klikkaa liittymatonta laitetta, tu-
lee esiin tukiasemat, joita kaytetdan laitteen havainnointiin, punaisilla viivoilla. Ainoastaan
2000 laitetta pystytdan nayttamaéan samanaikaisesti. Maaran ylittyessa ainoastaan liitty-
neet laitteet naytetaan. Jos liittyneiden laitteiden maara ylittda 2000, niin silloin mitdan lait-
teita ei nayteta. (Cisco 2018d, 20-21.)
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ACt'Vlty Map 145 APs, 445 Associated Clients, 1107 Probing Only Clients, 0 Rogue APs, 0 Rogue Clients, 7 Zones, 0 BLE Tags, 0 Interferers, 0 RFID Tags
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Kuvio 5. Cisco CMX aktiivisuuskartta

Aktiivisuuskartan lisaksi lampokartta antaa hyvan visuaalisen kuvan, mihin kohtaan raken-
nusta tai kerrosta asiakkaat keskittyvat. Alla oleva kuvio (kuvio 6) havainnollistaa, kuinka
lampdokartta helpottaa visuaalisesti hahmottamaan aktiivisuuden kerroksessa. Alueet,
joissa on paljon laitekeskittymid, merkitaan kirkkaalla punaisella varilla (Cisco 2018d, 21).
Talla tavoin voidaan helposti selvittdd, mitka alueet ovat kovassa kaytossa ja mitka alueet
eivat.
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Kuvio 6. Lampdkartta (Cisco 2018d, 21)
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CMX:ssa laitteista pystytaan helposti katsomaan tietoja alueella olevista laitteista. Alueen
kartasta voi valita haluamansa laitteen, minka jalkeen laitteesta tulee ilmi muun muassa
MAC-osoite, IP-osoite ja sen hetkinen status. Laite voidaan my6s etsia. Etsimiseen voi-
daan kayttaa laitteen MAC-osoitetta, IP-osoitetta, SSID, laitevalmistajaa tai kayttajanimea.
Halutusta laitteesta pystytaan myods katsomaan sen liikkumishistoria alueella. Talla tavoin
voidaan katsoa, missa kyseinen laite on liikkunut aikaisemmin esimerkiksi eri paivina.
(Cisco 2018d, 23-26.) Talla tavoin voidaan hahmottaa halutessaan laitteiden viipymisai-

kaa ja niiden liikkeita rakennuksen lapi.
4.2.2 Analytics

Ciscon (2018d) mukaan analytiikka palvelu tarjoaa erilaisia data-analysointitydkaluja. Tyo-
kaluilla analysoidaan Wi-Fi laitteiden sijaintia. Analytiikka palvelu toimii datan visualisointi-
moottorina, joka helpottaa visuaalisesti hahmottamaan verkossa tapahtuvat toiminnat.
Analytiikkapalvelu mahdollistaa kuuden erilaisen pienoisohjelman rakentamisen:

laitemaara

viipymisaika

viipymisajan jakautuminen
littyneiden kayttajien raportit
polku

korrelaatio.

Naiden erilaisten pienoisohjelmien kautta kayttaja pystyy tarkastelemaan kayttajien kayt-

taytymista verkossaan. Analytiikkapalvelun avulla kayttaja pystyy:

analysoimaan Wi-Fi laitteiden sijaintia

arvioimaan uusien ja uusiutuvien vierailijoiden maaraa ja heidan viipymisaikansa
hahmottamaan vierailijoiden kayttaytymisen rakennuksen lapi

analysoimaan markkinoinnin vaikutuksen

arvioimaan kiireelliset ajat ja ndin parantaa toimintaa naina aikoina.

Analytiikan hallintapaneeli (kuvio 7) on suunniteltu hahmottamaan vierailijoiden kayttayty-

mista halutulla alueella visuaalisesti. Hallintapaneelia voi halutessaan muokata
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nayttamaan itselleen tarkeita asioita. Hallintapaneelin vasemmassa laidassa olevasta vali-
kosta kayttaja pystyy siirtyméaan erilaisiin raportteihin. Haluamansa raportin yksityiskohtai-

set tiedot nakyvat tdméan jalkeen hallintapaneelissa. (Cisco 2018d, 55-56.)

Kayttgja voi luoda omia mukautettuja pienoisohjelmia. Talla tavoin kayttdja saa pienoisoh-
jelmalla juuri sen tiedon, joka on hanelle olennaista. (Cisco 2018d, 67.) Esimerkiksi kayt-

taja voi haluta tiedon jonkun tietyn alueen asiakkaiden viipymisajasta tai kayttajien kaytta-
masta polusta jonkun alueen lapi. Omilla mukautetuilla pienoisohjelmilla voidaan néin pa-

rantaa yrityksen tehokkuutta.

& 125 O 43vns B 59%

& 125

Kuvio 7. Analytiikkapalvelun hallintapaneeli (Cisco 2018d, 56)

Analytiikkapalvelussa kayttaja voi halutessaan myos luoda omia raporttejaan alkuperais-
ten raporttien lisdksi. Omia raporttejaan luodessaan kayttaja valitsee sijainnin, ajan, pai-

kan ja haluamansa pienoisohjelmat, jonka jalkeen kayttaja valitsee, kuinka raportti esite-
tdan hallintapaneelissa. Kayttajan luomat raportit I6ytyvat vasemmalla olevasta "raportit”
valikosta (kuvio 7). Raportteja luodessa taytyy huomioida, etta maksimimaara pienoisoh-
jelmia, joita voi kayttéa raporteissa, on yhdeksan. Jos kayttaja yrittda kayttdd useampaa

kuin yhdeksaa pienoisohjelmaa, analytiikkapalvelu antaa virheilmoituksen. (Cisco 2018d,
59.)

Omiin raportteihin voi halutessaan myo6s lisata logon, tekstid, ylatunnisteen ja alatunnis-
teen, jotta se sopii oman yrityksen tyyliin. N&itd omia kustomoituja raporttejaan voi myos

aikatauluttaa, ettd ne luodaan esimerkiksi joka viikko. Aikataulutetut raportit voi lahettaa
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haluamansa aikataulun mukaisesti automaattisesti séhkdpostilla henkilélle, jolle tdméan ra-
portin tieto on olennaista. Aikataulutettu raportti voidaan lahettdd joko HTML- tai PDF-
muodossa. (Cisco 2018d, 62.)

4.2.3 Connect

Liittymispalvelu tarjoaa mahdollisuuden kayttajalle luoda sijainti tietoisia ja kustomoituja
littymisportaaleja verkkoonsa asiakkaita varten. Palvelussa on kaksi eri vaihtoehtoa liitty-
miselle: Facebook ja kustomoitu portaali. Facebook portaalin avulla asiakkaat kirjautuvat
verkkoon kayttamalla Facebook tunnustaan. Kustomoidussa portaalissa kayttaja voi valita
miten asiakas pystyy littymaan verkkoon. Vaihtoehtoina kustomoidussa portaalissa on
myo6s mahdollisuus kayttaa erilaisen sosiaalisen median kayttjatunnusta liittymiseen, jos
kayttaja niin haluaa. Kustomoidun portaalin tukemat sosiaalisen median kirjautumisvaihto-
ehdot nakyvat alla olevasta taulukosta (taulukko 10). Siita ilmenee, kuinka myds asiak-
kaista saatu data sdilytetaan eri paikoissa riippuen liittymismenetelmasta. Vierailijan hen-
kilollisyys pystytaan varmistamaan kayttamalla tekstiviestiautentikointia verkkoon liittymi-
sen yhteydessa. (Cisco 2018d, 77, 99.)
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Taulukko 10. Facebook ja kustomoidun portaalin eroavaisuudet (Cisco 2018d, 78-79)

Facebook Wi-Fi

Kustomoitu portaali

kayttajan aikajanalla
(riippuu yksityisyysasetuk-
sista)

Aloitussivu Facebook isannoi Cisco CMX is&nndi

Sosiaalinen todennus Facebook Facebook, Instagram ja
Foursquare (OAuth 2.0)

Facebook sovelluksen lupa | Ei Kylla

ponnahdusikkuna

Lahetys aikajanalla Sisaankirjautuminen nékyy | Ei

Vaestorakenteen data

Tallentuu Facebookiin yh-
teenlasketulla tasolla
(vaatii yli 30 sisaankirjautu-
mista aktivoituakseen)

Tallentuu Cisco CMX:aan
(yksilollisella tasolla)

Vaestorakenteen datan
vienti

Ei

Kylla

Asiakasprofiili

Markkinointiryhnmét Face-
bookin mainostusbudjetilla
tai sosiaalisen median ryh-
milla tai molemmilla

Palveluntarjoajat hallinnoi-
vat useita pienia kauppoja

Markkinointi ryhmat ja IT-
ryhma, jotka mieluummin
pitavat datan itsell&aén

Tuki Post Auth URL:lle

Ei

Kylla

Facebook portaalin kdyton etuna on sen kayttéénoton helppous. Sen sijaan, etta kehittaisi

oman portaalin, vierailijat ohjataan yrityksen Facebook sivulle. Kustomoidun portaalin

kayttd vaatii enemman tyota. Sen hydtyna on, etta liittymisportaalista saa omannakai-

sensa ja siita muodostuu vierailijoista saatavan datan lahde mydhempaa markkinointia

varten. (Cisco 2018d, 82.)

Liittymispalvelun hallintapaneelista kayttaja pystyy tarkastelemaan yhteenvetoraportin ja

kaksi historiallista raporttia. Navigointipalkista pystyy valitsemaan sijainnin ja raporttien in-

tervallin. Sijainnille on tarjolla erilaisia tasoja. Tasoja on muun muassa: maailmanlaajui-

nen, rakennus, kerros ja alueet. Intervalleissa aikajakson oletuksena on viimeiset seitse-

man paivaa. Vaihtoehtoina on myds viime kuukausi ja viime vuosi. (Cisco 2018d, 80.)
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Yhteenvetoraportti nayttaa kayttajien kayttétiedot nykyhetkella. Historiallisista raporteista
nakee muun muassa uudet ja uusiutuvat vierailijat, verkon kaytén kokonaisuudessaan ja
kaytetyt kielet. Vierailijaa pystyy halutessaan etsimééan. Haku voidaan toteuttaa antamalla
esimerkiksi nimi tai sahkopostiosoite. Kehittyneempi haku voidaan toteuttaa hyddynta-
malla sosiaalisessa mediassa, jota on kaytetty kirjautumiseen, olevaa dataa. (Cisco
2018d, 80-81.)

4.2.4 Manage

Manage eli suomeksi hallinnointi -palvelu mahdollistaa Cisco CMX:n hallinnoinnin. Palve-
lun avulla kayttaja pystyy hallinnoimaan CMX:n eri osa-alueita, muun muassa: sijainteja,

lisensseja, kayttajia, majakoita ja ilmoituksia. (Cisco 2018d, 3, 133.)

Sijaintien hallinnoinnissa kayttgjalla on useita eri kasitteita sijaintien hallinnointiin: perime-
ter, zone ja region. Perimeter eli ulkoreuna muodostaa alueen, jossa kaikki asiakkaat ovat
aina sen sisapuolella. Yksittaiset zonet eli vydhykkeet ovat ulkoreunojen sisapuolella.
Vyodhykkeilla mahdollistetaan alueiden jakaminen osiin (kuvio 8). Vydhykkeet eivat voi
menna ristiin keskendan. Alueita (region) on olemassa kahdenlaisia, sisallyttavia ja syr-
jayttavia. Sisallyttavat alueet merkitsevat alueen, jossa laitteet ovat sisélla tai katkeavat
rajalla heikon kattavuuden takia. Jokaisella kerroksella voi olla vain yksi siséllyttavaa mer-
kitseva alue. Syrjayttava alue merkitsee alueet, jotka ovat sisallyttdvan alueen sisalla,
mutta laitteet syrjayttavalla alueella jatetddn huomioimatta. Syrjayttavia alueita voi olla
monia. Merkitsemalla sisallyttavat ja syrjayttavat alueet kayttaja pystyy tehostamaan
Cisco CMX:n toiminnan haluamilleen alueilleen, eik&a nain kuluta resursseja alueille, jotka
eivat ole kayttajalle tarkeita. (Cisco 2018d, 134-138.)



Kuvio 8. Vyohykkeet kerroksella (Cisco 2018d, 138)

Ylla olevan kuvion (kuvio 8) kaytettyjen numeroitujen kohtien selitykset:

- 1: on vyOhyke, jolle on annettu nimi "Lab”
- 2:on harmaa palkki, joka ilmaisee ulkoreunaa

- 3:onvioletti pallo, joka ilmaisee vydhykkeiden karkipisteita

- 4: on kartassa olevat muut vyohykkeet.

Total AP Ucenses Total APy atelfled  Compfience

CNX Bawe (AP%) OMX Adanced (AP%) | nstall Date

O Eeatintion O Peemacnnt

Kuvio 9. Cisxo CMX:n lisenssivalikko (Cisco 2018d, 140)
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Hallinnointipalvelun lisenssivalikossa (kuvio 9) kayttaja pystyy hallinnoimaan CMX:n li-

sensseja. CMX:ssa on kolme erilaista lisenssimallia: CMX Default, CMX Base ja CMX Ad-

vanced. Taulukko 11 selventaa lisenssien eroavaisuuksia. Cisco CMX toimitetaan 120-

paivan kokeilulisenssilld, jolloin kaikki palvelut ovat kaytossa. Kaikki CMX:aan liitettavat

tukiasemat tulee myos olla lisensoituja. (Cisco 2018d, 140-141)

Taulukko 11. CMX lisenssit (Cisco 2018d, 140)

Lisenssi

Ominaisuudet

Default

Pilvi sovellukset

Lisenssipalvelut (Base ja Advanced asen-
nusta varten)

Manage ja System palvelut

Northbound ilmoitukset

Base

RSSi paikannus
Graafinen kayttoliittyma Detect, Manage ja
System palveluihin

Advanced

Base lisenssin ominaisuudet

AoA

Connect, Presence, Analytics ja Location
analytiikka palvelut

Koko CMX:n kayttoliittyma

Kayttgjien hallinnointi mahdollistaa erilaisten roolien antamisen kayttéjille (taulukko 12).

Talla tavoin voidaan rajoittaa henkildiden luku- ja kirjoitusoikeuksia eri palveluihin. Admin

kayttaja voi lisata, muokata ja poistaa muita kayttgjia. Yhdelle kayttajalle voi antaa useita

eri rooleja ja nain kayttaja voi toimia kuten admin kayttdja. Ainoastaan admin kayttaja voi

poistaa toisen admin kayttajan. CMX:ssa on myds cmx, cmxadmin ja root kayttaja. Naita

kayttajia kaytetddn asennuksessa ja hallinnollisissa tehtavissa. Root kayttajalla ei voi Kir-

jautua sisaan SSH:lla tai konsolilla. Root tason tehtavien toteutuksessa taytyy kirjautua
cmxadmin kayttajalla ja kayttdd su komentoa. (Cisco 2018d, 142-143, 161.)
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Taulukko 12. CMX kayttgjien roolit (Cisco 2018d, 143)

Rooli Oikeus

Admin Luku/kirjoitus kaikkiin palveluihin

System Luku/kirjoitus kyseiseen palveluun

Manage Luku/kirjoitus kyseiseen palveluun

Location Luku/kirjoitus kyseiseen palveluun

Analytics Luku/kirjoitus kyseiseen palveluun

Connect Luku/kirjoitus kyseiseen palveluun

Connect Experiences Luku/kirjoitus Connect & Engage palveluihn
Lukuoikeus Connect & Engage palveluihun
Ei oikeutta Connect & Engage palvelun hallintapaneeliin

Read only Lukuoikeus kaikkiin palveluihin

4.2.5 System

System eli jarjestelmapalvelu mahdollistaa Cisco CMX jarjestelman toimintakunnon tar-

kastelun ja suorittamaan erilaisia jarjestelméan liittyvia toimia. Jarjestelma palvelun avulla

kayttaja pystyy tarkastelemaan hallintapaneelia (kuvio 10), josta nékyy kokonaiskuva jar-

jestelmasta. Taman lisdksi kayttaja pystyy tarkastelemaan halytyksia seka jarjestelmén

kayttamien resurssien maaraé, kuten CPU:n kayttdastetta tai muistin kayttdéa. (Cisco

2018d, 3, 163.)
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Kuvio 10. Cisco CMX jarjestelman hallintapaneeli (Cisco 2018d, 164)

Jarjestelman hallintapaneelissa (kuvio 10) ylimpana naytetdan Cisco CMX jarjestelman
solut. Solu taulukossa ilmenee lista kaikista CMX:n soluista, solun IP-osoitteet, solun tyy-
pit, solun palvelut ja niiden toimintakunto, muistin maara prosentteina ja CPU:n kaytto.
Seuraavana hallintapaneelissa (kuvio 10) on taulukko kattavuuden yksityiskohdista. Katta-
vuustaulukko nayttaa tiedot tukiasemista. Tukiasemista naytetddn seuraavat tiedot: tuki-
asemien maara kartalla, asennettujen tukiasemien maaran, puuttuvien tukiasemien maa-
ran, aktiivisien tukiasemien maaran, toimettomien tukiasemien maaran. Puuttuva tuki-
asema tarkoittaa tukiasemaa, joka on lahettényt sijaintitietoja, mutta ei ole sijoitettu kar-
talle. Aktiiviset tukiasemat ovat tukiasemia, jotka ovat olleet aktiivisia viimeisen 24 tunnin
aikana. Taman jalkeen kattavuustaulukossa on tietoja kartan elementeista. Kartan ele-
menteista kerrotaan: kampuksien maaréa, rakennuksien maara, kerroksien maara, vydhyk-
keiden maara ja naiden kaikkien summa. Seuraavana ilmoitetaan aktiivisten laitteiden
maara. Aktiivisissa laitteissa ndytetaan: liittyneiden laitteiden maara, liittymattomat laitteet,
RFID-tagit, hairitsijat, kontrolloimattomat tukiasemat ja asiakkaat, BLE-tagit ja naiden kaik-
kien summa. Viimeisena taulukosta nakyy jarjestelman aika ja mille aikavyohykkeelle
CMX:n on asetettu. (Cisco 2018d, 164-165.)

Viimeisena hallintapaneelissa (kuvio 10) on tiedot kaikista Cisco WLC:ista (Wireless LAN
Controller), jotka lahettavat NMSP (Network Mobility Services Protocol) dataa Cisco
CMX:lle. Cisco WLC:ista naytetaan seuraavat tiedot: IP-osoite, ohjelmiston versio, lahetet-
tyjen ja vastaanotettujen tavujen maara. Lisaksi siin& naytetaan aika ensimmaisesta ja vii-
meisimmastd kommunikointi kerrasta. Viimeisimp&na on toimintovaihtoehto, joka mahdol-
listaa tietojen muokkauksen tai kontrollerin poistamisen. IP-osoite nakyy vihredné aktiivi-

silla kontrollereilla ja punaisena toimettomilla kontrollereilla. (Cisco 2018d, 166.)
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Pattern eli rakenne valikosta pystyy tarkastelemaan tietyn ominaisuuden muutosta halua-
mallaan aikavalilla. Valikossa pystyy tarkastelemaan: asiakkaiden maaraa, sijainnin laske-
miseen kulutettua aikaa millisekunneissa, CPU:n kayttoa solua kohti, muistin kayttéa,
cache palvelun saamat yhteydet ja yhteismaara iOS laitteista. Metric valikosta nakyy jar-
jestelman kayttamien resurssien maara. Valikosta pystyy tarkastelemaan jarjestelman, so-
lun, tietokannan, cache, sijainnin ja analytiikka ilmoitusten statistiikkaa. (Cisco 2018d,
181-182.)

4.3 Paikannus

Cisco CMX pystyy kayttdaméaan paikannukseen Ciscon Hyperlocation-ratkaisua. Hyperlo-
cation on sekoitus sovellus- ja laitteistoinnovaatioita. Hyperlocation kayttdd RSSI:té ja
AoA:ta laskeakseen sijainnin kohteelle. Lasketun sijainnin tarkkuus on yhdesta kolmeen
metriin. Hyperlocation on mahdollista myds laittaa p&alle vain tietyssé osaa kerrosta, jos
haluaa parantaa paikannusta tietylla alueella. Kyseinen tilanne voi olla mahdollinen, jos
osa kerroksen tukiasemista ei tue Hyperlocationia ja osa tukee. Paikannuksen tarkkuus
on riippuvainen tukiasemien asennuksista ja paikannusolosuhteista. Hyperloaction myds
integroituu BLE majakoiden kanssa. Taman mahdollistaa Cisco Aironet 4800-tukiasema
(kuvio 11), joka siséltaa sisaanrakennetun tuen Hyperlocationille. Aironet 4800-tukiasema
siséltaa nelja radiolahetinta, yksi joustava radioléhetin joko 2,4 GHz:lle tai 5 GHz:lle, 5
GHz:n radiolahetin, kolmas 2,4 GHz:lle ja 5 GHz:lle osoitettu radiolahetin sekd BLE radio-
lahetin. BLE radiolahetin mahdollistaa BLE laitteiden paikannuksen. Koska Aironet 4800
tukee PoE eli Power over Ethernet, pystyy kayttaja helposti pystyttaméaan BLE paikannuk-
sen ilman ylimaaraista tyota. (Cisco 2018a; Cisco 2018c; Cisco 2018d, 30-32.)
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Kuvio 11. Cisco Aironet 4800-tukiasema (Cisco 2018a)
4.4 Yksityisyys

EU:n hyvédksyma GDPR eli General Data Protection Regulation velvoittaa yritykset ole-
maan enemman vastuussa tietosuojasta ja kayttdmaan asianmukaisia turvavalvontaa.
GDPR:n mukaan langattoman asiakkaan MAC-osoite tai IP-0soite ovat laskettavissa hen-
kilokohtaiseksi tunnistetiedoksi eli Pl (personal identifiable information). Cisco CMX tal-
lentaa sijaintitietoja usealla eri tavalla ja prosessoi kyseista dataa tuottaakseen analytiik-
katietoja. GDPR:n silmissd CMX toimii taten rekisterinpitajana ja dataprosessorina. (Cisco
2018d, 171.)

Cisco CMX noudattaa GDPR:aa estamalla suoran paasyn henkildkohtaisiin tunnistetietoi-
hin (MAC-osoite), jos kayttaja ottaa kayttéon Data yksityisyys-ominaisuuden (kuvio 12).
Talloin kayttoon tulee MAC-osoitteen hajautus. MAC-osoitteen hajautukseen kaytetaan
suolaus algoritmia. Hajautettua MAC-osoitetta ei pysty palauttamaan takaisin alkuperai-
seen arvoonsa. Suolan arvon voi itse valita ja sen arvoa voi vaihtaa eri paiville. Jos suo-
lalle ei ole asetettu arvoa jollekin paivalle, CMX kayttaa edeltavaa arvoa suolaukseen. Ha-
jautus algoritmi ei k&yta suolaa hajautukseen, jos suolalle ei ole annettu yhtdk&én arvoa.
Kayttaja voi valita kuinka kauan dataa sailytetaan datan sailytys vélilehdessa. Siella kayt-
taja voi valita kuinka kauan asiakkaiden, kontrolloimattomien ja analytiikan raakadataa
sailytetaan paivissa. Vakioarvo asiakkaille ja kontrolloimattomille on 30 péivaa ja raaka
datalle 365 paivaa. (Cisco 2018d, 171, 173-174.)
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SETTINGS
Tracking
Filt Data Privacy Privacy
iltering
Location Setup MAC HaShing Hashing
Salt

Data Privacy

letter+numbers, min 8, max 256
Data Retention

> Controllers and Salt Details
Maps Setup

Start Date Salt
Upgrade

2018/03/19 cisco1234
High Availability

View Salt Schedules

Start Date Salt Action
2018/04/01 alphakey123 Delete Update
2018/06/01 beta1234 Delete Update

Kuvio 12. Data yksityisyys (Cisco 2018d, 172)

Cisco CMX tarjoaa kirjautumisportaalissa asiakkaalle mahdollisuuden valita yllapitaakd ja
sdilyttaako Cisco CMX heidén laitteensa sijantihistoriaa. Jos asiakas ei halua, ettd CMX
keraa heidan laitteensa dataa, CMX lopettaa asiakkaan laitteen MAC-osoitteen havaitse-
misen ja ndin lopettaa analytiikka datan kerdamisen kyseisesta laitteesta. Talléin asiakas
ei nay kartalla tai on paikallaan, koska XY sijainti pysyy samana. Valinta on olemassa,
jotta asiakkaalla on oikeus valita, keratdanko héanesta dataa. Oletuksena Cisco CMX ke-
raa asiakkaasta dataa. (Cisco 2018d, 91.)
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5 SISATILAPAIKANNUKSEN TOTEUTUS

Tyon kaytannon osuus keskittyi Lahden ammattikorkeakoulun NiemiCampuksella sisatila-
paikannuksen toteuttamiseen. Sisatilapaikannus toteutettiin tilaajan hankkimilla laite ja so-
vellusvalinnoilla, Cisco CMX:llI&, Cisco DNA (Digital Network Architecture) Centerilla ja
Cisco Aironet 4800-tukiasemilla. Tyon ensimmaisessa vaiheessa maariteltiin asennettujen
tukiasemien tarkat sijainnit. Tarkan sijainnin saamiseksi kaytdssa oli Bosch GLM 30 la-
seretaisyysmittalaite (kuva 1). Bosch GLM 30 mittalaitteen tarkkuus on + 2 mm. Mahdolli-
simman tarkat tiedot tukiasemien sijainneista edesauttavat sisatilapaikannuksen tark-

kuutta.

Kuva 1. Bosch laseretaisyysmittalaite

Tyo6ssa kaytettiin Cisco DNA Centeria karttojen luontiin. Ensimmaisena maariteltiin pohja-

kuvaan seinien materiaalit (kuvio 13). Erilaisilla materiaaleilla on erilainen vaikutus signaa-
lin vaimenemiseen ja materiaalit iimoitetaan eri vareilld, kuten alla olevasta kuviosta ilme-

nee. Seindmateriaalien ja muiden esteiden tarkka maarittely parantaa lampokartan tark-

kuutta.
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Kuvio 13. Pohjakuvan seindmateriaalit

Seindmateriaalien ja muiden esteiden maarittelemisen jalkeen méaariteltiin tukiasemille tar-
kat sijainnit. Tahan tarvittiin tieto tukiaseman korkeudesta ja etéisyys joko kahteen sei-
naan tai kolmeen pisteeseen. Tydssa tukiasemien sijainti maariteltiin yleisesti etaisyydella
kahteen seindan (kuvio 14). Talldin pohjakuvasta ilmenee ilmoitetut seinét punaisilla vii-

voilla ja annetut etaisyydet niihin.

Selected AP Details

Position by 3 points 2 walls
AP Name

MAC Address

AP Model AIR-AP4800-E-K9
X 5182 m
AP Height 250 m

Eityist

(Sairaalatila, simulaatio)

XOR (2.4GHz) 802.11a 802.11a/b/g/n

Antenna: Internal-4800-Dual-2.4GHz

Integrated (4800) omni antenna (gain:4 dbi)

Kuvio 14. Tukiaseman sijoittaminen kahden seinan avulla

Kohteissa, jossa ei ollut mahdollisuutta mitata etéisyytta kahteen seinaén kaytettiin etai-
syytta kolmeen pisteeseen (kuvio 15). Tammaoinen kohde oli esimerkiksi kaytava, jossa
laseretaisyysmittalaite ei kyennyt mittaamaan etéisyytta vierekkaisiin seiniin. Kolmea
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pistetta kaytettdessa pisteet kannattaa valita siten, etta pisteet on helppo hahmottaa poh-

jakuvasta.
” -LL Selected AP Details
= _‘
145 m 5.81m Position by 2 walls
. AP Name
2.39m

MAC Address

. m ﬂ AP Model

Kuvio 15. Tukiaseman sijoittaminen kolmen pisteen avulla

Tukiasemista taytyy myds ilmoittaa asennussuunta (kuvio 16), eli Cisco 4800-tukiase-
missa on nuoli, jonka suunta taytyy ilmoittaa. Tama tieto edesauttaa paikannuksen tark-
kuutta, koska ohjelma tietda miten antennit sijoittuvat suhteessa vastaanotettavaan sig-
naaliin. Tukiasemista voi myds ilmoittaa kaltevuuden, mutta koska on suositeltavaa, etta

tukiasemat sijoitetaan vaakatasoon, kyseinen arvo on yleensa 0.

o

- = 5 A
Azimuth: U Elevation:

!

Kuvio 16. Tukiaseman asennon maaritteleminen

Hyperlocationin paalle laittamiseksi ja tarkan toimivuuden takaamiseksi NTP-palvelin
maariteltiin Cisco WLC:hen ja Cisco CMX:4an. Talla varmistetaan, etté kellot ovat synkro-
noituja jarjestelmien valilla. Taman jalkeen otettiin hyperlocation kaytté6n Cisco WLC:ssa
ja Cisco CMX:ssa (kuvio 17). Voidakseen ottaa hyperlocationin kayttoon, taytyy Cisco
CMX:n resurssien vastata korkeamman tason laitevaatimuksia, eli Cisco CMX:lla taytyy

olla kaytossaan vahintdan 64 Gb muistia, 1 Tb tallennustilaa ja 20 virtuaalista suoritinta.
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Hyperlocatioinnin aktivoinnin jalkeen taytyi CMX palvelut kdynnistaa uudelleen komentori-
vin kautta. Taman jalkeen on myds suositeltavaa kaynnistaa langattomat tukiasemat uu-
delleen, mutta tima ei aina ole mahdollista toimistoaikoina tuotantokaytdssa olevissa tu-

kiasemissa, johtuen kayttdjien tarpeista langattomalle verkolle.

SETTINGS

Tracking

Location Calculation Parameters

Filtering

Location Setup Enable OW Location ¥ Enable Location Filtering
Data Privacy Use Default Heatmaps for Non Cisco Antennas ¥ Chokepoint Usage
Data Retention @ Enable Hyperlocation / FastLocate / BLE Management Optimize Latency
Mail Server Use Chokepoints for Interfloor conflicts Chokepoint Out of Range Timeout (secs)
2 Controllers and NEVER M 60
Maps Setup
Relative discard RSSI time (secs) Relative discard AoA time (secs) Absolute discard RSSI time (mins)
Upgrade 600 180 60

High Availability RSSI Cutoff (dBm)

-75

Kuvio 17. Hyperlocatioinnin aktivointi

Palvelujen kaynnistymisen jalkeen hyperlocation oli kdynnissa ja kartta (kuvio 18) naytti
kayttajien sijainnin tiloissa. Paikannettavat kohteet pystytddn valitsemaan paikannusvali-
kosta. Aktiivisuuskartassa voi valita paivittymisen aikavalin oikeassa ylakulmasta olevasta
rattaan kuvasta. Lyhyempi aikavali paivittaa kayttajien sijaintia aktiivisemmin, mutta vaatii

enemman resursseja.

ACtIVIty Map 145 APs, 445 Associated Clients, 1107 Probing Only Clients, 0 Rogue APs, 0 Rogue Clients, 7 Zones, 0 BLE Tags, 0 Interferers, 0 RFID Tags

< to World Map LAHTI / M19 / Floor 2 000 fe X i)

I~

-

CIRTEIRN

L |

Kuvio 18. CMX aktiivisuuskartta
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CMX:ssa pystyy my6s seuraamaan tilojen aktiivisuutta lampdkartan avulla (kuvio 19).
Lampdkarttaa pystyy seuraamaan reaaliajassa, seka katsomaan miten aktiivisuus on ja-
kautunut aiemmin. Sininen vari ilmoittaa vahemman aktiivisista ja punainen enemman ak-
tilvisista alueista.

Activity Heatmap
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Kuvio 19. CMX aktiivisuuden lampokartta

Karttoihin luotiin myds vyohykkeitéa. Vyohykkeiden avulla analytiikka palvelulla voidaan
luoda kattavampia analyyseja tilojen kaytosta. Vyohykkeisiin pystytddn myos lisddmaan
tageja. Tassa tapauksessa vythykkeisiin liséttiin tagit vastaamaan siiped, jossa vythyke
sijaitsee. Kuvio 20 esittaa esimerkin analytiikka palvelun luomasta raportista. Esimerkissa
nakyy vierailijoiden lukumaara siiveittain. Liséksi tasté (kuvio 20) voidaan katsoa vierailijoi-
den polku rakennuksessa, eli mista vierailijat ovat kulkeneet sinne ja mihin vierailijat ovat
siirtyneet sieltd. Tassa tapauksessa keskityttiin toisen kerroksen A-siipeen. Raportteja on
myds mahdollista luoda tarkemmin, jossa eroja pystytdan tarkastelemaan luokittain. Ta-
méan mahdollistaa se, etté jokaiselle luokalle on luotu oma vydhyke. Télla tavoin saadaan
alueen toiminnasta parempi kasitys ja nahdaan, mitka tilat ovat aktiivisessa kaytdssa ja
mitka tilat ovat vahemmalla kaytolla.
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CMX:n paikannustarkkuus oli noin 1-5 metria. Mitd kauemmin vieras oli paikoillaan tai

useampi tukiasemaa osallistui paikallistamiseen, sitd tarkempaa kohteen paikannus oli.

Paikannuksen tarkkuutta pystyisi parantamaan sijoittamalla tukiasemat optimoituna pai-

kannukselle, mutta talléin langattoman verkon kattavuus karsisi ja kattavuus oli ensimmai-

nen prioriteetti langattomien tukiasemien sijoittelussa. Toinen vaihtoehto olisi hankkia li-

séé langattomia tukiasemia, mutta tdma vaatisi lisda rahallista investointia. NiemiCampuk-

sella BLE paikannusta testattiin, mutta ei otettu kayttéon johtuen sen vahaisesta hyddysta.
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6 YHTEENVETO

Tassa tyossa tavoitteena oli rakentaa sisatilapaikannus Lahden ammattikorkeakoulun Nie-
miCampukselle tilaajan valitsemilla laitteilla ja sovelluksilla, eli Cisco Connected Mobile
Experiences, Cisco DNA Center ja tukiasemina toimivat Cisco Aironet 4800. Sovellus ja
laitevalintoihin oltiin paadytty Ciscon kehittaman hyperlocation-paikannusominaisuuden
takia, joka Cisco CMX:lla pystytaan toteuttamaan. Cisco Aironet 4800-tukiasemien valinta

johtui niiden sisaanrakennetusta kyvysta tukea hyperlocation-ominaisuutta.

Hyperlocation on Ciscon kehittama paikannustekniikka, joka pystyy paikantamaan koh-
teen yhden metrin tarkkuuteen riippuen paikannusymparistésta. Paikannukseen hyperlo-
cation kayttaa RSSI:ta, jonka avulla se pystyy paikantamaan alueella liikkuvat vierailijat.
Tarkan sijainnin hyperlocation laskee kolmiomittaamalla hyddyntden AoA informaatiota.
AoA informaatio saadaan Cisco Aironet 4800-tukiasemien avulla. Tama johtuu niiden si-
saanrakennetuista neljasta radiolahettimesta, joiden asento maaritellaan Cisco DNA Cen-
terisséa olevaan pohjakuvaan. Taman pohjakuvan tiedot Cisco CMX hakee ja laskee paik-

katiedot kyseisten tietojen perusteella.

Hyperlocation otettiin kayttoon kampuksella ja sen avulla saatiin dataa alueen toimin-
nasta. Cisco CMX:ssa rakennettavissa raporteista pystyttiin tarkastelemaan tilojen kaytto-
astetta, vierailijoiden maaraa ja kuinka vierailijoiden méara jakautuu tunneittain. Cisco

CMX:n raporteista oli mahdollista nahda, miten tilojen kayttdaste jakautuu luokittain.

Tulevaisuudessa siséatilapaikannuksen tuottamaa dataa voidaan hyddyntaa erilaisissa
suunnitteluissa ja opastuksessa. Kyseisen datan avulla voidaan mahdollisesti nostaa koko
alueen kayttbastetta hyddyntamalla véhemman aktiivisia alueita NiemiCampuksella.
Opastuksessa sisétilapaikannusta voitaisiin hydodyntaa saamalla vierailijalle tarkka opas-
tus heidan haluaan kohteeseen NiemiCampuksella. Sisatilapaikannusta voitaisiin tulevai-
suudessa laajentaa ottamalla k&ytt6on myds Bluetooth Low Energy paikannus. TAman
avulla voitaisiin esimerkiksi paikantaa erilaisia laitteita NiemiCampuksella ja nain parantaa

niiden saatavuutta ja vartiointia.
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