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Taman tyon tarkoituksena oli tutkia tietoturvaloukkauksien kasittelyn automatisoimiseksi ja
orkestroimiseksi luodun Security Orchestration, Automation and Response -jarjestelman
soveltuvuuden arvioimisprojektin yhteydessa selvittaa tietoturvariskeja, joita kyseisen jar-
jestelman kayttdonotto organisaatiolle aiheuttaa. Ty6naikana tutustutaan jarjestelmiin, ku-
ten SIEM, EDR, TI ja asiakaspalvelujarjestelmaét, joita nykyaikainen SOC kayttaa paivittai-
sessa tydssaan ja joihin SOAR-jarjestelma tulisi integroitumaan.

Tyb6ssa kerrotaan lyhyesti, mitd Security Orchestration, Automation and Response -jarjes-
telmiltéa odotetaan ja mihin ongelmiin SOAR-jarjestelmén toivotaan tuovan ratkaisu. Naita
ongelmia ovat esimerkiksi jatkuva uhkakuvan monimutkaistuminen ja analyytikon tydmaa-
ran lisdantymin sek& monimutkaiset manuaaliset ty6tavat, jotka aiheuttavat palvelunlaadun
heikentymista.

Tybssa perehdytddn perinteisen uhkamallinnuksen keinoin tehtyyn arvioon siita, mita ris-
keja SOAR-jarjestelma tuo mukanaan, ja niihin keinoihin, joita organisaatiolla on kaytetta-
vissa riskinhallintaan. Tyon alkuolettama on, etta yritys on kiinnostunut SOAR-jarjestel-
masta ja suunnittelee sen mahdollista kayttoonottoa. Tydn aikana on tarkoitus kehittaa tie-
toturvallinen suunnitelma SOAR-jarjestelman kayttdonotolle sen integraatioyhteyksien tur-
vallisuuden kannalta.

Tyo6ssa loydettiin useita potentiaalisia riskeja, jotka liittyvat SOAR-jarjestelman integraatio-
yhteyksiin ja kehitettiin niille mahdollisia tapoja vahentéa ja hallita niita. Tyon lopputulok-
sena on alustava suunnitelma ja esimerkinomainen ymparistd, johon SOAR voitaisiin
asentaa tietoturvallisesti.

Avainsanat SOAR, tietoturva, SOC, tietoturvasuunnittelu, uhkamallinnus
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The goal of this thesis was, as a part of a bigger Security Orchestration, Automation and
Response system evaluation project to asses and evaluate the information security risks
SOAR would bring if deployed. The focus of this thesis is securing the integration connec-
tions between SOAR and other security systems.

This thesis briefly introduces the core systems like SIEMs, EDRs, threat intel platforms and
customer service and ticketing systems that a modern SOC or CDC analysts use in their
everyday work. These are the core parts a SOAR would need to be integrated if an organi-
zation chooses to move forward with such a system.

We look briefly into what a Security Orchestration, Automation and Response is and what
are the problem this new technology is hoped to solve. These problems include the ever-
increasing complexity of an information threat landscape that causes many problems as
the work gets more and more complicated but at the same time the amount of manual and
boring steps increase. There is also a real service quality problem because of outdated
work technics and policies.

We map the information security risks associated with SOARSs integration connections us-
ing some traditional threat modeling technics and developed ways to solve or mitigate
these risks. The end goal was to map the risks and develop an information security policy
along with some control methods to decrease the overall risk SOAR would bring to the
company.

The result of this thesis was a plan how an organization could deploy a SOAR product se-
curely. This includes a brief description and some hints of the needed technologies and
services.

Keywords SOAR, SOC, CDC, Information security, Threat modelling
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Lyhenteet

AES Advanced Encryption Standard. Edistynyt yleisesti tietoliikenteessa kay-

tetty salausalgoritmi.

API Application Programming Interface. Ohjelmointirajapinta jonka tarkoitus on

antaa ohjelmallinen paasy palvelun resursseihin.

CIRT Cyper Incident Response Team. Tiimi jonka tehtavana on reagoida tieto-

turvaloukkauksiin.

DMZ Demilitarisoitu alue joka on verkon fyysinen tai looginen aliverkko joka yh-

distédé organisaation verkon turvattomampaan alueeseen.

DNS Domain Name System. Internetin nimipalvelujarjestelmé yhdistaa teksti-
muotoiset domain osoitteet IP-osoitteiksi.

DoD Department of Defence. Yhdysvaltojen hallinnon puolustusministerio.

EDR Endpoint Detection and Response. Kategoria tyokaluja ja ratkaisuja jotka
keskittyvat epdilyttavien tapahtumien havaitsemiseen ja niiden tutkimiseen

paatelaitteilla.

FAIR Factor Analysis of Information Risk. Matemaattinen menetelma informaa-

tioriskin maarittelemiseksi ja sen hallintaan.
HTPT Havainnointi, tilanteenarviointi, paatds, toiminta.

HTTP Hyper Text Transfer Protocol. Protokolla jolla selaimet ja palvelimet kom-

munikoivat keskenaan nykyaikaisessa internetissa.

HTTPS Hyper Text Transfer Protocol Secure. Kuten http-protokolla, mutta liikenne

kulkee salattuna palveluiden valilla.

IDS Intrusion Detection System. Ohjelmisto tai laitteisto jonka tarkoitus on ha-

vaita ja tunnistaa erilaisia hyokkayksia.

A
e ——

e

Metropolia



loC Indicator of Compromise. Merkki onnistuneesta hy6kkayksesta.

IP Internet Protocol. Numerosarja jota kaytetaan uniikkina osoitteena verkko-

laitteiden valilla identifioimaan jarjestelmat toisistaan.

IPS Intrusion Prevention System. Verkkohydkkayksia tunnistava ja estéava oh-

jelmisto tai laitteisto.

LDAP Lightweight Directory Access Protocol. Verkkoprotokolla jonka yleisin kayt-

totarkoitus on kayttajantunnistus ja kayttéoikeuksien tarkistaminen.

LEF Loss Event Frequency. Tulevaisuudessa tapahtuvan menetystapahtuman

todennakdisyys.

LM Loss magnitude. Riskin toteutuessa sen aiheuttaman menetyksen suu-
ruus.
MITM Man-in-the-middle. Hytkkaystekniikka jossa hyokkaaja tunkeutuu kahden

viestijan valiseen viestintareittiin yhtena viestin valittdjista ja kykenee ta-

man jalkeen muokkaamaan ja lukemaan yhteyden paketteja.

MSSP Managed Security Services Provider. Tietoturvapalveluntarjoaja. Yritys tai
yrityksen osa joka tarjoaa tietoturvapalveluita.

osl Open System Interconnection Reference Model. Malli joka kuvaa tietolii-

kenteessa siirtoprotokollien yhdistelmi& seitsemassa eri tasossa.

PERT Program Evaluation and Review Technique. Menetelma jolla voidaan
suunnitella monimutkaisen projektin kulkua, kun etukéteen ei ole mahdol-

lista arvioida tarkkoja yksityiskohtia.

SEM Security Event Manger. Tosiaikainen tietoturvalokien valvontatyokalu joka

korreloi lokeja ennalta maariteltyihin saantoihin.

SIEM Security Information and Event Management. Ohjelmisto, jonka tarkoituk-
sena on yhdistaa tietoturvalokeja useista eri lahteista ja tuoda niiden pe-

rusteella rikkomuksia analysoitavaksi.
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SIM Security Information Management. TietoturvalokienhallintatyOkalu joka

keskittyy lokienviestien varastoimiseen.

SIRP Security Incident Response Platform. Ohjelmistoalusta tai tiimi tietoturva-

loukkauksien tutkimiseen ja niihin vastaamiseen.

SOA Security Orchestration and Automation. Yleisnimitys tekniikoille ja ohjel-

mistoille joilla automatisoidaan ja orkestroidaan tietoturvanhallintaa.

SOAR Security Orchestration, Automation and Response. Jarjestelma, jonka tar-
koituksena on keréta ja tiivistaa tietoturvahalytyksia, mahdollistaa komen-
tojen ajaminen yhdesta paikasta ja luoda tarkoituksen mukaisia raportteja

tietoturvahavainnoista.

SOC Security Operations Center. Tietoturvan valvontaan keskittynyt organisaa-
tion osa.

SSL Secure Sockets Layer. Salausmenetelma tietoliikenteen salaamiseksi IP-
verkoissa.

SSO Single Sign-on. Kirjautumisjarjestelma, jossa kayttajan tarvitsee kirjautua

vain kerran kayttdakseen kaikkia saman organisaation jarjestelmia.

TEF Threat Event Frequency. Riskiin liittyv&n uhan todennékdéinen tapahtumis-
tiheys.

TIP Threat Intel Platform. Uhkatietoa tarjoava alusta tai ohjelmisto.

TLS Transport Layer Security. Salausprotokolla jolla suojataan Internet-sovel-

lusten liikennetta IP-verkoissa.

USB Universal Serial Bus. Sarjavaylaarkkitehtuuri laitteiden littamiseksi tietoko-
neeseen.
VLAN Virtual Local Area Network. Tapa jakaa verkkoja osiin kytkimen sisalla.
y
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XSS Cross Site Scripting. Nimitys tekniikoille, joilla sivustolle saadaan lisattya

koodia, joka ajetaan kayttajan laitteistolla.

@mpolia



1 (45)

1 Johdanto

Tietovuotojen, verkkohyokkaysten ja muiden tietoturvaloukkausten maaran jatkuvasti
kasvaessa nykyaikainen tietoturvavalvomo kohtaa ongelman. Halytysmaarien kasvami-
sen takia kaikkia tietoturvahalytyksia ei enda ehdita arvioimaan kunnolla, ja mahdolliset
oikeat tietoturvaloukkaukset jaavat taman takia tutkimatta. Henkilosto vasyy jatkuvien

seka itsedan toistavien ja helposti automatisoitavissa olevien tehtavien suorittamiseen.

Yksi ongelman ratkaisemiseksi esitetty teknologia on Security Orchestration, Automation
and Response (SOAR). Taman insindorityon tarkoituksena on tarkastella SOAR-integ-
raatioyhteyksien lisddmia tietoturvaongelmia ja kehittda tietoturvallinen suunnitelma tie-
toturvaoperaatiokeskukselle mahdollisen SOAR-jarjestelman integraatioyhteyksien tie-
toturvan suojelemiseksi. Tyo on tehty SOAR-tekniikan soveltuvuutta SOC-kayttéon ar-
vioivan projektin osana. Tyon lopputuloksena toivotaan olevan tietoturvallinen suunni-
telma siitéa, miten SOAR jarjestelma voitaisiin ottaa kayttdon siten, ettéd se aiheuttaisi

mahdollisimman pienen riskin organisaatiolle.

Koska SOAR integroituu useisiin SOC:n kaytdssa oleviin jarjestelmiin, on tyén alussa
tarkoitus esitelld lukijalle nykyaikaisen tietoturvavalvomon toimintaa ja sen kayttamia eri-
laisia jarjestelmia. Taman jalkeen esitellaan ratkaisuksi esitettyd SOAR-tekniikkaa. Tyon
aikana SOAR-jarjestelmélle kehitetdéan tietoturvasdaannot ja arvioidaan integraatioyh-
teyksiin kohdistuvia riskeja. Tytssa kehitetdan ratkaisuja havaitun riskin pienentamiseksi
ja lopuksi esitelladn esimerkki siitd, miten SOAR-jarjestelma tietoturvallisesti otettaisiin
kayttoon.

Ty6 on tehty suomalaisen tietoturvapalveluntarjoajan, Nixu Oyj:n, ndkdkulmasta, mutta
tydssa esitellyt tekniikat ovat silti myds normaalin organisaation tietoturvavalvomon kay-
tettavissa. Tyon ratkaisuja voidaan myds soveltaa pienempiin ja véhemman monimut-
kaisiin ymparistoihin jattdmalla pois useat eri SOAR-jarjestelmat ja keskittymalla ratkai-

suihin, jotka liittyvat tydssa esiintyvan keskusinstanssin tietoturvaan.
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2 Tietoturvaoperaatiokeskus

Koska tietoturvahyokkéaykset ovat yha monimutkaisempia ja niilla on yh& enemman ke-
hittyneita vaikutuksia, taytyy modernin tietoturvapuolustuksen sisaltda estéavien toimien
liséksi tiedustelua ja monitorointia loukkauksien havaitsemiseksi. Onnistuneen hyok-
kayksen kohteeksi joutuminen on endé vain ajan kysymys. Cisco Systemsin John Cham-
bersin sanoin on olemassa kahden tyyppisia yhtidita:ne jotka ovat joutuneet tietomurron
uhreiksi ja ne jotka eivat viela tieda joutuneensa tietomurron kohteeksi. (1, s. 1.)

Kysymykset, joihin SOC organisaatiossa pyrkii tarjoamaan vastauksia, ovat esimerkiksi:

. Miten havaita tapahtunut tietomurto?
. Kuinka vakava tapahtunut tietomurto oli?

° Mita vaikutuksia murrolla on organisaation toimintaan?

Yksi yleinen tapa kasitella naita kysymyksi& on alun perin sotilaalliseen puolustukseen
kehitetty havainnointi, tilanteenarviointi, paatds, toiminta (HTPT) -silmukka, jonka on ke-
hittdnyt Yhdysvaltain ilmavoimien eversti John Boyd. HTPT pyrkii jatkuvan kehittymisen
kautta kasittelemdan puolustusta neljan askelman (havainnoi, tilannearvioi, paata ja
toimi) avulla. Tietoturvallisuuden ja kyberpuolustuksen yhteydessa ndilla tarkoitetaan lo-
kien ja tietovirtojen monitorointia, keratyn datan analysointia, oikean toimintatavan maa-

rittelemista ja korjaavien tai estavien toimenpiteiden suorittamista. (1, s. 2-3.)

Jotta puolustus olisi tehokasta, taytyy ymmartaa hyokkaaja toimintatavat ja tavoitteet.
Hydkkaajan tavoitteiden mallintamiseksi Lockheed Martinin Computer Incident Res-
ponse Team (CIRT) on kehittdnyt Cyper Kill Chain -mallin. Malli kuvaa hydkkaajan toi-
mintaa seitseman tavoitteen avulla, joista mitd tahansa hairitsemalla tai estamalla saa-

daan hyokkays estettya tai vahintdan sen vaikutuksia lievennettya.
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™y
Actions and
Objectives

Reconnaissance
A

Weaponization
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Command and
Control

Exploitation

Kuva 1. Cyper Kill Chain -malli. (1. s. 3)

Kuvan 1 mukaisen Cyper Kill Chainin vaiheet ovat tiedustelu, jossa hyokkaaja pyrkii ke-
raamaan julkisista lahteista yhteystietoja, sosiaalisia yhteyksia tai tietoa organisaation
kayttamista tekniikoista. Tamén jalkeen hyotkkaykseen kaytettavien tyokalujen luomi-
sesta, joka koostuu usein etdkaytén mahdollistavan troijalaisen ohjelmoimisesta. Kol-
mantena askelmana on luodun hyotkkaystytkalun toimittaminen hyodkattavaan jarjestel-
maan. Taméa tapahtuu usein séhkodpostin liitetiedostona. Neljintend seuraa havaitun
heikkouden hyvaksi kayttdminen eli toimitetun hydkkaystydkalun ajaminen kohteessa.
Viimeisend hyotkkaaja asentaa etakayton mahdollistavat tydkalut ja luo komentokana-
van. Taman jalkeen hydkkaaja kontrolloi murrettua jarjestelmaa ja kykenee lopulta aloit-
tamaan todelliset tavoitteensa, jotka usein sisaltavat salaisen tiedon I6ytamisen yrityksen

jarjestelmista ja sen vuotamisen organisaation ulkopuolelle. (1, s. 4-3.)

Tarve erilliselle ja kehittyneelle tietoturvaoperaatiokeskukselle on kasvanut uhkamaise-
man monimutkaistuessa. Uudet automatisoidut hytkkaystyokaluja sisaltavat jakelut ku-
ten Kali- ja Backtrack-Linux mahdollistavat jopa tekniikasta tietamattomien hyokkaajien
ajaa edistyneita ja teknisesti monimutkaisia hyokkayksia nappia painamalla. Tamé on
mahdollistanut tietomurtojen kayttdmisen vaikuttamisen keinona yha useammassa yh-

teydessa. (1, s. 6.)

2.1 Managed Security Services Provider (MSSP)

Managed Security Services Provider eli tietoturvapalveluntarjoaja tarjoaa ulkoistettua tie-
toturvaa yrityksille, joilla ei ole resursseja tai tietotaitoa kehittdd omaa tietoturvavalvon-
takapasiteettiaan. Yleisiin palveluihin kuuluu tietoturvalaitteidenvalvonta ja -yll&pito,
maaraaikaisesti toistuvat haavoittuvuusskannaukset tai 24/7 SOC-valvonta. MSSP-pal-

veluiden kayttaminen vahentaa yrityksen tarvetta palkata omaa tietoturvahenkilostoa ja
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tarjoaa taten kustannussaastoja ja helpottaa hyvaksyttavan tietoturvatason yllapitamista.

(2)

MSSP pydrittaa usein hyvin kehittynyttd SOC-keskusta, joka kykenee havaitsemaan
useita kehittyneita hyokkayksia, jotka saattaisivat muuten jaada organisaatiolta havait-
sematta. Ulkoistamalla tietoturvan organisaatio kykenee keskittymaan omaan ydinosaa-
miseensa samalla kun ulkopuolinen palveluntarjoaja lisdd organisaation tietoturvanta-
S0a, tuo ison tietoturvaorganisaation tietotaidon asiakkaansa kayttoon ja lisda asiakkaan
nakyvyytta heihin kohdistuviin tietoturvauhkiin. (3.) Usean asiakkaan SOC tarjoaa myos
keskitettya uhkatietoa, jolloin hyokkayksid kyetdan ennaltaehkdisemaan tehokkaammin,
kun yhdessa ymparistossa kerattya tietoa kyetaan kayttdmaan toisen hyvaksi.

MSSP:n SOC kohtaa myds omat uniikit haasteensa eri asiakkuuksien informaation pité-
misessa erillaan seka paasyn estdmisessa asiakkaan ymparistoon toisen asiakkaan ym-
paristosta. Verkkojen suuri maara ja koko aiheuttavat myds omat haasteensa tietoturvan
suunnittelulle. Lisaksi MSSP:n SOC-henkildstd joutuu tydskentelemaan useissa eri yri-

tyskulttuureissa, joka monimutkaistaa toimintaa entisestaan.

2.2 Security Operations Centerin toiminta

Tietoturvaloukkauksien havaitseminen ja niihin reagoiminen on SOC:n paéasiallinen teh-
tava. Tietoturvavalvonnasta vastaavan tiimin odotetaan monitoroivan organisaation ym-
paristdd ja reagoivan tietoturvaan liittyviin tapahtumiin ja loukkauksiin. TAma sisaltaa
mahdollisten tietomurtoindikaattorien (I0C) havaitsemisen ja tutkimisen. 1oC:t ovat tekni-
sia tai ei-teknisid merkkeja siitd, ettd ymparistdssa on tapahtunut tietoturvaloukkaus. 10C
voi olla esimerkiksi havainto siitd, etta kayttaja on laittanut USB-tikun kiinni tietokonee-

seen ympadristdssa, jossa kyseisten laitteiden kayttdaminen on kiellettya. (1, s. 14.)

Tyypillinen prosessi, jonka SOC kay lapi tietoturvaloukkauksen tutkinnassa, on esitelty
kuvassa 2.
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Kuva 2. Tietoturvahairididen hallinta. (1, s.15.)

Prosessi alkaa tietoturvahdirion havaitsemisesta. Tassa vaiheessa hairién on raportoinut
henkil6 tai siita on saatu halytys teknisin keinoin. Prosessin alussa on tarkeata tunnistaa,
mista halytys on tullut, mita kautta ja miten se olisi pitdnyt raportoida. Luokitteluvaiheen
tarkoitus on tunnistaa tarvittavat seuraavat askeleet hairion hoitamiseksi. Luokitteluvai-
heessa hairid todennetaan, luokitellaan ja se nimetdan jonkun hoidettavaksi. Informaati-
onkerdamisen jalkeen tietoturvahairid analysoidaan, jotta se voidaan kategorisoida ja
sen vakavuus arvioida. Toimet tietoturvahairion rajaamiseksi ja siitd palautumiseksi aloi-
tetaan mahdollisimman ajoissa. Rajaaminen voi sisaltdd konfiguraatiomuutosten teke-
mista, kayttajatilien salasanojen nollaamista ynnad muuta. Tarkeata on, ettéa hairién voi-
daan jossain vaiheessa todeta olevan ohi ja toiminnan palautuneen normaaliksi. T&méan
jalkeen tilanne raportoidaan viela kattavasti. Hairion ratkaisemisen jalkeen ennen nor-
maaliin toimintaan siirtymisté hoidetaan vield hairion jalkeiset toimet. Tama viimeinen
vaihe siséltaa toimien tehokkuuden arvioinnin ja arvion siitd, mita olisi voitu tehda pa-
remmin. N&ain SOC-tiimi kehittyy jokaisen halytyksen myota hieman paremmaksi. (1, s.
15-20.)

Nykyaikainen SOC-keskus on usein hierarkkisesti jaettu neljd&n tasoon, jossa ensim-
maisella tasolla tydskentelevan analyytikon paaasiallinen tehtava on tutkia SIEM-jarjes-
telman (Security Event and Information Management) antamia halytyksia ja nopeasti to-
deta, onko kyseinen halytys mahdollinen indikaattori hyokkayksesta vai aiheetonhalytys.

Mahdolliset hyokkayksesté kertovat tapahtumat siirretd&n tason kaksi analyytikolle, jotka
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hoitavat tapahtumien p&aasiallisentutkinnan ja maarittelevat, onko halytyksen perus-
teella syyta olettaa, etta on tapahtunut hydkkays ja tarvitseeko se vastatoimenpiteita.
Kolmannella tasolla toimivat henkilét ovat yleensa erittdin kokeneita ja usein hyvinkin
erikoistuneita tietoturva-alan ammattilaisia. Heidén tehtavansa koostuvat todellisten tie-
toturvaloukkausten rikosteknisestéatutkinnasta seka aitojen hyokkaysten vaikutusten mi-
nimoimisesta erilaisin vastatoimin. Taman lisaksi he suorittavat haavoittuvuuksien ja uh-
kien aktiivista metsastamista valvottavissa ymparistdissa. SOC:n neljannen tason muo-
dostaa johtohenkildstd, joka huolehtii SOC:n tehokkaasta toiminnasta, sen jatkuvasta

kehittamisesta ja tehokkaasta ja tarpeenmukaisesta asiakaskommunikaatiosta. (4.)

2.3 SOC:n kaytdssa olevat tekniikat

Koska SOC-keskuksien alkuaikoina valvottavia lokilahteita oli huomattavasti véhemman
kuin nykyisin kayttivat analyytikot eri tuotevalmistajien omien tuotteiden kuten tunkeutu-
misenhavaitsemisjarjestelman omia konsoleita. Nykyisin erilaisia lokilahteita on kuitenkin
niin suuri maara, etta edes kaikkein kokeneimmankaan analyytikon ei ole mahdollista
havainnoida tarpeeksi suurella otannalla tapahtumia kayttamalla pelkastaan tuotteiden
omia konsoleita. Taman takia SOC onkin ottanut kayttéon SIEM-jarjestelmén, jonka tar-
koituksena on kerata kaikki lokilahteet yhteen paikkaan ja nostaa niista analyytikoille ha-
lytyksid ennalta maaratyin perustein. Jotta halytyksiin voitaisiin reagoida nopeasti ja te-
hokkaasti on SOC:lla usein myds kaytdssa jokin Endpoint Detection and Response -

jarjestelma.

Halytyksiin reagoimisen liséksi hyvin tarkedosa SOC-keskuksen tehtéavia on keréta jat-
kuvaa uhkatietoa. Tata varten keskuksella on usein jarjestelmia, jotka kerddvat auto-
maattisesti eri l&hteistad saatavilla olevaa uhkatietoa yhteen paikkaan, jossa se on hel-
posti analyytikon kaytettavissa.

Kaiken tdman lisdksi tehokas kommunikointi organisaation muiden osien tai muiden or-
ganisaatioiden valilla on kriittisen tarkeata. TAman takia SOC:lla on usein kaytdssa jokin
asiakaspalvelujarjestelmd, joka kasaa jokaiseen tapahtumaan liittyvat tapahtumat ja

viestit yhteen paikkaan.
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2.3.1 Security Information and Event Management -jarjestelmat

Nykyaikainen organisaation verkkopuolustus muodostuu useista eri jarjestelmista. Ver-
kossa on palomuureja, joiden tarkoitus on estéé yhteyksia, ja erilaisia valityspalvelimia
joiden tarkoituksena on suodattaa liikennetta tai estéda paasya eri sivustoille. Organisaa-
tiolla on usein myos IDS- ja IPS-jarjestelmid, jotka pyrkivat havaitsemaan ja estamaan
mahdollisia hyokkayksia, seka Web Application -palomuureja, jotka analysoivat www-
palvelimille tulevia yhteyksia mahdollisten hydkkaysten havaitsemiseksi. Organisaation
verkossa on myds DNS-palvelimia ynna muita normaaleja verkon toimivuuden kannalta
elintarkeitd palveluita. Lisaksi sisdén tulevia ja ulos lahtevia sdhkdposteja skannataan
mahdollisten verkkokalastelun, haittaohjelmien ja tietovuotojen havaitsemiseksi. Tyo-
asemille ja palvelimille on asennettu erilaisia antivirusratkaisuja ja mahdollisesti Endpoint
Detection and Response (EDR) -tuotteita. Lisaksi jarjestelmalokeja valvotaan omituisten
tapahtumien l6ytamiseksi. Lienee siis olevan selvaa, etta eri lahteista tulevaa lokia ja
halytystd on niin paljon, ettei sitd ilman erillista jarjestelmaa pystytd analysoimaan tai

varastoimaan jarkevasti.

Apuun tahan lokien hallinnan painajaiseen tulevat SIEM-jarjestelmat, jotka ovat yhdis-
telmé tietoturvalokienhallinta- (SEM) ja tietoturvainformaationhallintajarjestelmista
(SIM). SIM-jarjestelmien tarkoituksena on keratd, varastoida ja analysoida lokidataa.
SEM-jarjestelmien tarkoitus on analysoida ja monitoroida reaaliaikaisesti samoja lokilah-
teitd. SIEM-jarjestelmé yhdistdd nama kaksi lokienhallinta- ja analysointijarjestelmaa ja

lisaa paalle viela useiden lokilahteiden reaaliaikaisen korreloinnin toisiinsa. (5, s. ix.)

SIEM-jarjestelma kerda siis lokiviestit useista eri lahteistd yhteen paikkaan ja varastoi
ne. Lisdksi SIEM korreloi erilahteista tulleita lokeja luodakseen paremman kokonaisku-

van tapahtuneesta. Tyypillinen SIEM-jarjestelman arkkitehtuuri on esitelty kuvassa 3.
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Kuva 3. Tyypillinen SIEM-arkkitehtuuri SOC-kaytossa. (6 s. 36)

Kuten kuvasta 3 kay ilmi, SIEM-jarjestelmé kerda ensin lokiviestit useista eri lahteista ja
normalisoi ne siten, etté lokiviestien siséltama tieto on helposti haettavissa seké loogi-
sesti samassa jarjestyksessa. Taman jalkeen SIEM-jarjestelma analysoi ja korreloi loki-
tietoa ja pyrkii keradmaan toisiinsa liittyvat tapahtumat yhdeksi kokonaisuudeksi. Lopulta
tapahtumia verrataan ennalta maariteltyihin sééantoihin ja niiden perusteella tapahtumista

luodaan tarvittaessa halytyksia. (6, s. 36.)

SIEM Kkorreloi useiden eri lokildahteiden tapahtumia etsimalla tunnettuja malleja sisaan
tulevasta lokivirrasta. Korrelointi voi esimerkiksi yhdistaa http-valityspalvelimen ja virus-
torjuntaohjelmiston ja tdten huomata, kun haittaohjelma ladataan kayttajan koneelle.
Korreloinnin ansiosta halytyksesta on heti nahtavissa, mista mahdollinen haittaohjelma
on peraisin. Korrelointi perustuu usein menneisyydessa kerattyyn kokemukseen ja tie-
toon seké heuristiseen analyysiin. Tama aiheuttaa SIEM-jarjestelmissa ongelman s&én-
tojen saatamisen suhteen. Korrelointi ja analysointi sdantdjen virittaminen on jatkuva
prosessi havaintojen ja todellisten loukkauksien suhteen optimoimiseksi. Liséksi viela
eilen toiminut saanto ei enaa tanaan valttamatta toimi, koska hytkkayskuvio on saattanut

muuttua.
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2.3.2 Endpoint Detection and Response -jarjestelmat

EDR-jarjestelmat ovat nouseva teknologia, jonka Gartnerin Anton Chuvak maaritteli tyo-
kaluiksi, jotka keskittyvét ensisijaisesti havaitsemaan ja tutkimaan epailyttavia tapahtu-
mia ja niiden mahdollisia jalkia seka muita ongelmia paatelaitteissa. EDR-tuotteet vas-
taavat tarpeeseen valvoa paatelaitteita edistyneidenhydkkayksien varalta ja mahdollis-

tavat vastatoimien aloittamisen keskitetysti yhdesta hallintapisteesta. (7.)

EDR-tytkalut toimivat monitoroimalla paatelaitteen tapahtumia, kuten ajossa olevien
prosessien muutoksia tai uusien verkkoyhteyksien muodostamista. Nama tapahtumat
tallennetaan ja yleensa siirretaan pilvipalveluun tarkempaa analyysia varten. Kaiken ta-
man toiminnan pohjana toimii paatelaitteelle asennettava agentti. Paatelaitteelle asen-
nettu agentti mahdollistaa yleensad myds laitteen etéhallinnan keskitetysta hallintapanee-
lista. (7.)

EDR-tytkalut ovat tarkeitd, koska jokainen verkkoon kytketty laite muodostaa potentiaa-
lisenhytkkaysvektorin organisaation verkkoon. EDR-tuotteet auttavat tydasemien valvo-
mista niissa tapauksissa, kun normaalit virustorjuntaohjelmistot eivat huomaa hyok-
kaysta. Perinteiset virustorjuntaochjelmistot perustuvat merkkeihin tunnetuista pahoista
ohjelmista ja mahdollisiin heuristisiin analyyseihin, kun taas EDR-tuotteet pyrkivat ha-
vaitsemaan tydasemalla tapahtuvaa epailyttavaa tai normaalista poikkeavaa toimintaa.
Taman ansioista EDR-tuotteet pystyvat havaitsemaan kehittyneempia ja kohdistetumpia
hyokkayksia jotka pyrkivat kiertdmaan perinteisten virustorjuntaohjelmistojen havain-

nointimenetelmia. (8.)

Alan johtava tuote on Gartnerin tutkimusten mukaan Carbon Black (9). Carbon Black:n
mukaan EDR-tuotteiden tarkeimpia ominaisuuksia ovat kattavan ja yhtendisen datan tar-
joaminen, ekspansiivisen nakyvyyden tarjoaminen ymparistoon, mahdollisuus reaaliai-

kaisiin vastatoimiin sek& integroitavuus muihin tietoturvatydkaluihin (10).

Tarpeeksi kattava data siitéa, mita tydasemilla tapahtuu, mahdollistaa analyytikoiden ha-
vaita tietoturvaloukkauksia ja vastata niihin ennen kuin on liian myohéaista estaa vauri-
oita. Kattava nakyvyys auttaa havaitsemaan edistyneet, hitaasti etenevat ja normaalit
automaattisethavainnointimenetelmét kiertavat hyokkaykset. Mahdollisuus reaaliaikai-
siin vastatoimiin nopeuttaa vahinkojen minimoimista, hyokkaykseen vastaamista ja tilan-
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teen tuomista takaisin organisaaton hallintaan. Integroimalla useat tietoturvatuotteet yh-
teen pystyvat analyytikot korreloimaan tapahtumia ja muodostamaan paremman koko-

naiskuvan hyokkayksesta. (10.)

EDR-tuotteet tuovat siis SOC:lle paljon kaivattua nakyvyytta tyéasemille ja nopeuttavat
jo tapahtuneiden tietoturvaloukkausten tutkintaa. Nykyaikainen palveluna myytava SOC

tuskin toimisi yhta tehokkaasti ilman naita tuotteita.

2.3.3 Uhkatieto ja uhkatietojarjestelmat

Uhkatieto on kokoelma todistusaineistopohjaista tietoa olemassa olevista ja potentiaali-
sista uhkista. Uhkatieto koostuu usein mekanismeista ja indikaattoreista tietyssa asiayh-
teydessa, niiden vaikutuksista ja joskus myds suositelluista ehkaisevista toimenpiteista.
Uhkatiedon tarkein tehtdva on avustaa uhkan tunnistamisessa ja siihen reagoimisessa.
(a1)

Uhkatiedon voidaan katsoa koostuvan seuraavista korkeantason kasitteista: hyokkaajien
identiteetistd, motivaatiosta, tavoitteista sekd mahdollisesta strategiasta. Toisaalta uh-
katieto sisaltdd myos tietoa hydkkaajien kayttamista taktiikoista, tekniikoista ja menetel-
mista eli siitd, miten hydkkaajat tietylla ajanhetkella toimivat. Uhkatieto sisdltaa myos
tietoa hyokkaajien kayttamista tyokaluista ja niista merkeista joita aktiivinen hytkkays
jattaa jalkeensa seka usein vain lyhyenajan tuoreena pysyvista indikaattoreista kuten IP-
osoitteista, DNS-nimista tai tiedostojentiivistetiedoista. Taman lisaksi uhkatieto sisaltaa

myds tiedon hyokkaajien sen hetkisista aktiivisista kohteista. (11.)

Uhkatiedon paaasiallinen tavoite on kuten perinteisen tiedustelutiedonkin, tehda tunte-
mattomista tuntemattomista uhkista joko tunnettuja tuntemattomia tai tunnettuja tunnet-
tuja uhkia (12). Tuntemattomalla tuntemattomalla, kuten Donald Rumsfeld on asian il-
maissut DoD:n selonteossa 2002, tarkoitetaan tilannetta, jossa emme tiedd, mitd emme
tieda, eli meilla ei ole edes tietoa siitd, ettd uhkaa ylipaatansa on olemassa (12). Esimer-
kiksi joku kehitystiimistd on avannut kehityspalvelimen portteja internetiin eiké meilla ole
siitd tietoa. Taten emme edes ole tietoisia siitd, etta tata palvelinta vastaan voidaan hyo-
katd. Taman kaltaisia uhkia vastaan puolustautumisen voidaan katsoa olevan kaytan-
ndssa mahdotonta. Tunnetulla tuntemattomalla tarkoitamme tilannetta, jossa olemme

havainneet uhkan olemassaolon, mutta emme viela tieda tarkalleen, mitd se sisaltaa
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(12). Tunnettu tunnettu uhka on uhka, jonka tiedostamme olevan olemassa ja jonka
myods ymmarramme hyvin (12). Esimerkiksi voimme olla tietoisia siitd, etta palveluun Kir-
jautumisen taytyy olla auki kaikille ja taman takia siihen todennakoéisesti kohdistuu sala-
sanan arvaushyokkayksid, joita voimme hidastaa monimutkaisilla salasanoilla ja estaa

lukitsemalla tileja, jos niille kirjautumisessa epaonnistutaan liian monesti.

Hyvana pohjana kypsalle uhkatietosuunnitelmalle voidaan kayttaa esimerkiksi Yhdysval-
tojen senaatin Select Committeen vuonna 1996 ehdottamaa prosessikaaviota siitd milta
tiedustelutiedon kasittely nayttaisi, 2000-luvulla (12). Prosessikaavio on esitelty kuvassa
4,
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Kuva 4. Tiedustelutiedonkasittelyjakson prosessikaavio. https://www.gpo.gov/fdsys/pkg/GPO-
IC21/htmi/figurela.gif

Tiedustelutiedon kuten myds uhkatiedon kerdaminen alkaa vaatimusten maarittelysta.
Tassa tarkedassa askelmassa maaritellaan se, mista organisaatio on kiinnostunut ja mita
uhkatietojarjestelman tulisi tarjota. Vaatimusten maarittelyn jalkeen seuraava tarkea as-
kel on tiedustelutiedon keraaminen. Tama tapahtuu usein kerdaamalla tietoa useista eri
lahteistd, kuten muut uhkatietosyoétteet, keskustelufoorumit, sosiaalisenmediansivustot
ja niin edelleen. Uhkatietoa voidaan ker&atd myods suoraan tyoskenteleviltd analyytikoilta.
Keréatty tieto taytyy tdmén jalkeen analysoida, jotta siitd saadaan hyotya. Lopulta kerétyn

uhkatiedon laatua taytyy vield arvioida. T&man jalkeen siirrytdé&n joko suoraan takaisin
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tiedon keradmiseen tai vaihtoehtoisesti maarittelemaan uhkatiedon vaatimukset tarkem-
min. (12.)

Uhkatietojarjestelmien tarkeimpid ominaisuuksia ovat sen kyky kerata automaattisesti
valtavat maarat tietoa eri lahteista ja normalisoida se siten, etta siita syntyvasta tietokan-
nasta voidaan tehokkaasti hakea seka korreloida tietoa. Lisaksi Uhkatietojarjestelman
helppo integroiminen muihin tietoturvajarjestelmiin tiedon levittamiseksi ja sen kayttajalle
tarjoamien tyokalujenlaatu ja -helppokayttdisyys tiedon analysoimisessa on tarkeata.
(23)

2.3.4 Asiakaspalvelu- ja tehtavienhallintajarjestelmat

Yllapitdédkseen ja seuratakseen sopimuksissa luvattua palvelutasoa seka sen toteutu-
mista SOC tarvitsee jonkin ohjelmiston tai jarjestelman. Taman jarjestelmén tulisi sa-
malla tehostaa kommunikointia asiakkaan suuntaan, helpottaa tehtévienseurantaa ja do-
kumentoida tehokkaasti jokaisen tutkinnan erivaiheet.

SOC-tiimin oletetaan seuraavan ja dokumentoivan kaikki potentiaaliset tietoturvalouk-
kaukset seké niiden tutkinnan. Taméan takia tutkintaa tarvitsevista loukkauksista luodaan
yleensa tapaus tehtavienhallintajarjestelméén, jossa se voidaan osoittaa tietyn henkilén
hoidettavaksi ja jossa sita voidaan seurata loppuun asti. SIEM-tytkalujen, haavoittuvuus
skannereiden ynna muiden SOC:n tytkalujen tulisi integroitua yrityksen jo olemassa ole-
viin asiakaspalvelu- ja tehtavienhallintajarjestelmiin. Mikali tama ei ole mahdollista, tay-

tyy tyokalujen itsensa toteuttaa tarvittavat ominaisuudet. (1, s. 64.)

Tarkea asia huomioida jarjestelmaa tai jarjestelmia valittaessa on, etta osaa tutkinnoista
ei valttamatta pystytd hoitamaan taysin SOC:n sisdisesti ja etta tutkinnan sidosryhmat
saattavat olla kiinnostuneita tutkinnan etenemisesta. Taman takia tapauksien osoittami-
nen organisaation ulkopuoliselle osapuolelle ja tapauksien vaiheista kommunikointi asi-
akkaan suuntaan on oltava helppoa. Liséksi jarjestelman tulisi tarjota SOC:lle yhteistyo-
alusta, johon tiiminjasenet voivat tallentaa laitteiden ja ohjelmistojen k&yttbohjeet, toimin-

taohjeet ja muut yhteiset dokumentit kaikkien saataville. (1, s. 64-65.)
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2.4 Ongelmat kun SOC laajentuu tarpeeksi

Nykyisin useat tietoturvatiimit kamppailevat, uhkia havaitsevien jarjestelmien lisdanty-
essd, pysyadkseen mukana jatkuvasti kasvavassa halytystulvassa. SOC:n toiminta pe-
rustuu myos usein edelleen paaasiassa perinteisiin manuaalisiin dokumenttipohjaisiin-
toimintatapoihin, jotka hidastavat halytystenkasittelyd. Usein kaytannot ja tietotaivo py-
syvat yksittaisten analyytikoiden paassa vaikeuttaen uusien tyontekijoiden kouluttamista
ja lisdavat aivovuodon riskia. (14.)

Hydkkaajien kehittdessa menetelmiaan ohittaa perinteisia hyokkayksenesto- ja havain-
nointimenetelmia ja loppukayttgjien edelleen, kuten aikaisemminkin, joutuessa sosiaali-
sen manipulaation uhreiksi on monen yrityksen hyokkaysrajapinta laajentunut huomat-
tavasti. Tamén seurauksena useat tietoturvatiimit ovat yli-investoineet useisiin kehitty-
neisiin hyokkayksenhavaitsemis- ja estamisjarjestelmiin (14). Tama aiheuttaa tietoturva-
analyytikoille paivittaisessa tydssa niin kutsuttua halytys- ja tytkaluvasymysta, joka joh-

taa huonompaan tehokkuuteen ja turhiin virheisiin.

Vaikka aika hyokkayksesta sen havaitsemiseen on jatkuvasti vahentynyt ei se edelleen-
k&an ole tarpeeksi nopealla tasolla. Varsinkin uudentyyppiset aggressiivisemmat hyok-
kaystyypit jotka pyrkivat tuhoamaan ja vuotamaan immateriaalista omaisuutta seka ki-
ristamaan yrityksia vaativat yhd nopeampaa ja tehokkaampaa selkkauksiin puuttumista.
(14.)

Laajeneva SOC kohtaa siis ongelman - vaadittava tietotaito kasvaa ja osaavaa henkilds-
toa ei ole tarpeeksi saatavilla. Hydkkaykset tulisi havaita nopeammin ja niihin pitaisi
kyeta reagoimaan tehokkaammin, joka puolestaan aiheuttaa henkildston vasymista.
Tasta seuraa suuri henkilostonvaihtuvuus, joka aiheuttaa osaamisen ja kaytantojen vuo-
tamista ulos organisaatiosta. Varsinkin isoissa ja nopeasti kasvavissa yrityksissa tata

ongelmaa pyritdan ratkaisemaan lisdamalla automatisaatiota ja orkestrointia.

Orkestroinnin ja automatisaation tavoitteena on luoda jarjestelméa, jossa yhdesta pai-
kasta voidaan selkein ja tehokkain metodein havaita ja tutkia halytyksia. Yhdistelemalla
tietoa useista eri jarjestelmista luoda kattava kuva halytyksensyista ja niihin mahdollisesti

liittyvista aikaisemmista toimista ja halytyksistd. Automatisoida itsedan toistavat selvat
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toiminnot tyotyytyvaisyyden ja -tehokkuuden nostamiseksi seka kerata kaikki halytyk-
seen liittyva tieto yhteen paikkaan helpomman raportoinnin ja seurannan mahdollista-

miseksi.

3 Security Orchestration, Automation and Response

Security Orchestration, Automation and Response tai lynyemmin SOAR maaritellaan
Gartnerin artikkelissa teknologiaksi, joka mahdollistaa tietoturvauhkatietojen ja -halytys-
ten keraamisen eri lahteista yhteen keskitettyyn ndkymaan. SOAR-jarjestelman avulla
tapahtumien tutkiminen ja luokittelu voidaan tehda tehokkaammin yhdistamalla seka ih-
mis- ettd konedlya. SOAR auttaa myds méaarittelemaan, priorisoimaan ja standardisoi-
maan tietoturvaloukkauksiin reagoimiseen liittyvia toimintamalleja ja kaytantoja. (14.)

Aikaisemmin, vuonna 2015, SOAR-termi maariteltiin hieman eri tavalla ja nimella Secu-
rity Operations, Analytics, and Reporting. Silloinen tekniikka maariteltiin siten, etta sen
tarkoituksena oli tarjota analysointi-, raportointi- ja hallintaominaisuuksia hyvaksikayt-
taen koneluettavaa dataa. Markkinan kehittyessa termia jouduttiin kuitenkin uudelleen-
maarittelemaén, kun aiemmin erillaan olleet kolme pienehkoa teknologiaa Security Or-
chestration and Automation (SOA), Security Incident Response Platform (SIRP) ja
Threat Intel Platform (TIP) -jarjestelméat yhdistyivat yhdeksi isoksi kokonaisuudeksi ku-
van 5 mukaisesti. (14.)

Havainio Reaktio
Arvio Lievennys
SIRP
| .k{riisivagte o |:>
|E-IEI\’. at:.| | SIR, TVM | S0 | TIP
SOAR = SIR + S04 + TVM SOAR = 504 + SIR + TIP
2015 2017

Kuva 5. SOAR-méaéritelmén kehitys.
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SOAR maadritellddn siis niiden toimintojen kautta, joita se SOC:n kaytdssa suorittaa.
Naita ovat tietoturvan orkestrointi ja automatisointi (SOA) ja tietoturvaloukkauksiin vas-
taamiseen keskittyvat jarjestelmat ja niista raportointi (SIRP). Lisdksi SOAR tuo uhkatie-
topalvelut (TIP) automaattisesti helposti saataville ja tarvittaessa helposti kaytettavaksi

tietoturvaloukkauksen tutkintaan liittyvissa toimissa.

Tietoturvan orkestroinnilla tarkoitetaan kykya koordinoida paatoksentekoa seka formali-
soida ja automatisoida toimia perustuen riskin suuruuteen ja ympariston sen hetkiseen
tilaan. SOAR keraa halytykset useista eri lahteista, arvioi niiden prioriteetin ja koordinoi
koko loukkaukseen reagoimisprosessin. Lopuksi SOAR mittaa prosessin tehokkuuden
ja auttaa luomaan tarvittavat raportit tapahtumasta. Tutkinnanformalisointi tarkoittaa toi-
mien ennalta madrittamista jokaiselle loukkaustyypille. TAamé& parantaa reaktion laatua ja
nopeuttaa toimintaa, kun aikaa ja vaivaa ei kulu turhaan miettimiseen. Automatisointi
keraa kaiken tarpeellisen informaation useasta eri lahteestd samaan paikkaan ja kokoaa
samaan ndkymaan myos tietoturvapoikkeamaan liittyvat aikaisemmat tapahtumat. Taméa
helpottaa tietoturvapoikkeaman analysointia, kun aikaa ei en&é kulu tytkalusta toiseen
likkumiseen. (14.)

Automatisoinnilla pyritdén hoitamaan helposti ennalta maariteltavat tehtavat ennen kuin
tutkintaa edes naytetddn ihmiselle. Automatisointi nopeuttaa vasteaikaa tekemalla hel-
posti automatisoitavia tehtavia ja valiaikaisia muutoksia yrityksen tietoturvajarjestelmiin.
Automatisointi voi esimerkiksi tarkistaa halytykseen liittyvien IP-osoitteiden maineen ja
maineen ollessa erityisen huono estaé kyseisen IP-osoitteen paasyn yrityksen verkkoon
esimerkiksi palomuurisdannoin. Automatisointi voisi tdman jalkeen luoda asiasta viela
tiketin yrityksen asiakaspalvelujarjestelmaan ja huomauttaa kayttajaa tehdyista toimista.
Automatisaation tulokset voidaan myds tuoda vield ihmisen hyvaksyttavaksi lopullisia
toimenpiteita varten. (14.)

SOAR-tuotteissa on yleisesti kaytdssa kaksi tapaa automatisoida tietoturvaloukkauksiin
reagoimista. Toinen tavoista keskittyy tyénkulun ja menettelytapojen automatisointiin ja
toinen konfigurointimuutosten seké korvaavien ja estéavien toimien automatisointiin. Mo-
lempia voidaan automatisoida joko taysin tai vain osittain. Automatisointia varten ratkai-
sut sisaltavat pelikirjoja, jotka ovat listoja eri tehtavista tietyin ehdoin. Pelikirjojen sisaltd

perustuu yleisesti maéariteltyihin parhaisiin toimintatapoihin kyseisen kaltaisissa tilan-
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teissa. Pelikirjat suorittavat erilaisia skripteja ajaakseen komentoja kolmansissa tuot-
teissa niiden APIl-rajapintojen kautta. Talla tavoin hydkkayksiin vastaamista formalisoi-
daan ja automatisoidaan parhaiten. Liséksi tuotteet tukevat uusien, organisaation omien

uusien pelikirjojen ja automatisaatioskriptien luomista. (14.)

Automatisoinnin ja orkestroinnin lisdksi SOAR tehostaa tietoturvaloukkausten tutkinnan-
hallintaa ja edistdaa analyytikoiden valista yhteisty6ta. Yksi erittdin tarked ominaisuus
SOAR-jarjestelmasséa on sen kyky yllapitaé taydellista historiaa tapauksessa ilmenneista
halytyksisté ja toimista, joita eri analyytikot ovat tehneet. Taman historian pohjalta voi-
daan asiakkaalle tai johtoryhmalle luoda merkityksellisia raportteja ja yhteenvetoja ta-
pahtuman kulusta ja tapahtumamaaristd. Tutkinnan tehostamista varten SOAR-jarjes-
telma kerda yleensa SIEM-jarjestelmien halytykset ja luo niistd automaattisesti tutkinta-
tiketin omaan jarjestelmaansa. Taman jalkeen jarjestelma keraa ja analysoi tapaukseen
littyvaa dataa useista eri lahteista ja priorisoi halytyksia keratyn tiedon perusteella kayt-
tden apuna tekodlya ja koneoppimista. Nain SOAR pystyy vahentdmaan aiheettomia
halytyksia seka nostamaan tarkeén oloiset ja todennékoisesti oikeat halytykset tutkinta-

jonon karkeen. (14.)

Uhkatietojarjestelmaintegraatioiden avulla SOAR pystyy rikastamaan tutkintaa siten,
ettei analyytikon usein tarvitse edes kayttdd muita jarjestelmid normaalin tutkinnan ai-
kana. Raporttien luominen onnistuu myds suoraan SOAR-jarjestelmastd, jonka lisaksi

jarjestelma sisaltaa useita kaytannollisia ndkymia SOC:n toiminnan seuraamiseen.

SOAR-jarjestelmén toivotaankin tehostavan ja suoraviivaistavan paivittaista toimintaa si-
ten, etta tulevaisuudessa parjataan samalla analyytikkomaaralld, vaikka asiakasmaarat
kasvaisivatkin. SOAR:n avulla pyritddn myds parantamaan palvelun laatua standardisoi-

malla erilaisia toimintamalleja.

Kaytadnnodssa SOAR on siis ohjelmistokokonaisuus, jossa taustalla py6riva prosessi ajaa
integraatioskripteja tasaisin valiajoin hakeakseen tietoturvatapahtumia useista lahteista.
Naista tapahtumista luodaan tapauksia tietokantaan, jonka jalkeen jarjestelma liittaa ta-
paukseen yhden tai useamman pelikirjan. Pelikirja sisaltdd viittauksia automaa-

tioskripteihin, joilla tutkinnan rikastaminen ja automatisointi hoidetaan.
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Ohjelmiston sisalla tapauksia yhdistellaén toisiinsa koneoppimisen ja muiden korre-
laatiometodien avulla. Ohjelmisto saattaa pyrkia ehdottamaan toimintatapoja sen poh-
jalta, miten aikaisempia vastaavia tapauksia on hoidettu. Kaikki keratty tieto tallennetaan
mielellaén erillisiin tietokantoihin, ja eri ymparistbjen padsy pyritdan rajaamaan vain

omaan tietoonsa. Kaikki automatisaatioskriptit ajetaan virtuaalisailidissa.

Liséksi ohjelmisto mahdollistaa useiden erityyppisten tietokantahakujen tekemisen ra-
portoinnin helpottamiseksi. Monessa jarjestelmassa raportointia varten on luotu omia

editoreita, jotka taydentavat luotuun pohjaan lukuarvoja ja graafeja tietokannasta.

SOAR-jarjestelmén teho automatisaatiojarjestelmana perustuu siis paljolti pelikirjojen ja
automatisaatioskriptien laatuun. Nailla skripteilla hoidetaan p&&asiassa kaikki automati-
saatioon liittyvat toimet. Lisdarvoa jarjestelma luo tuotteen tekodlyn avulla, joka pystyy

korreloimaan tapauksia ja ehdottamaan toimia aikaisemman kokemuksen perusteella.

4 SOAR-integraatioyhteyksien suunnittelu
4.1 Tietoturvauhkien tunnistaminen

Tietoturvariskien tunnistamiseksi meidan taytyy ensin tuntea tietoturvallisuuden perim-
maiset tavoitteet, joita ovat Shonin (15, s. 22) esittelemén mallin mukaan tiedon luotta-
muksellisuuden, saatavuuden ja eheyden takaaminen. Tietoturvallisuustytén padmaa-
rana on siis turvata toiminnalle tarkeiden jarjestelmien keskeytymatdn toiminta, estaa

jarjestelmien valtuudeton kaytto ja huolehtia, etta tieto ei vaaristy (16, s. 30).

Tietoturvariskin maarittelemiseksi joudumme ensin maarittamaén termit haavoittuvuus,
uhka ja uhkatekija, joista tietoturvariski koostuu. Haavoittuvuus on yleisesti vastatoimien
puute tai heikkous jo olemassa olevassa vastatoimessa. Haavoittuvuus voi olla lahes
mika tahansa tekija ohjelmistossa, laitteistossa, menettelytavoissa tai henkilostossa, jota
voidaan hyvéksikayttad. Uhka on yksinkertaisesti mika tahansa potentiaalinen vaara,
joka liittyy haavoittuvuuden hyvéaksikayttamiseen. Uhkatekija taas on se tekija, joka kayt-

tadd hyvéaksi haavoittuvuutta. (15, s. 26.)
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Tietoturvariski on hieman yksinkertaistaen siihen liittyvan uhkan, sen toteutumisen to-
dennékdisyyden ja toteutumisesta seuraavien vaikutuksien yhteinen tekija (15, s. 140).
Aiempaan termistdon viitaten uhkatekija aiheuttaa uhan, joka hyvéksikayttaa haavoittu-
vuutta josta seuraa riski. Riski taas toteutuessaan aiheuttaa vahinkoa ja mahdollistaa

riskille altistumisen. (15, s. 27.)

Jotta voimme Kartoittaa jarjestelmaan kohdistuvat tietoturvariskit, on meidan ensin kar-
toitettava jarjestelman kayttdymparisto ja kayttoympéaristoon liittyvat uhkatekijat. Taman
jalkeen tulee meidan arvioida uhkien toteutumisen todennakagisyytta ja niiden vaikutuksia
uhkan toteutuessa. Vasta taméan jalkeen voimme arvioida ja kartoittaa jarjestelman eri
osa-alueiden kokonaisriskia. Rousku (17, s. 18) esittelee tdAman riskienhallintaprosessin
hyvin Valtionvarainministerion Vahti 22/2017 julkaisussa, jossa kuvataan riskienhallin-
nan koostuvan toimintaympadriston kartoittamisesta, riskien tunnistamisesta, riskianalyy-

sista, riskien merkityksen arvioinnista ja lopulta riskien kasittelysta.

Tietoturvariskien mahdollisimman tarkka ja kokonaisvaltainen hahmottaminen on siis tar-
keatd, jotta voimme mydhemmin laatia mahdollisimman tehokkaan tietoriskienhallinta-
suunnitelman. Suunnitelma tietoriskien hallinnasta on osa tietoturvapolitikkaa, ja sen
tarkoitus on kuvata tietoriskienhallintaprosessi, tunnistetut uhat ja niiden vaikutukset

seka paattaa toimenpiteista, joilla riskia hallitaan. (16, s. 35.)

4.1.1 Toimintaympéariston maarittdminen

Toimintaympadrist6a maariteltdessa tehdaan rajaukset siitd, mita sisallytetdaén riskienar-
viointiin ja mita jatetaan sen ulkopuolelle. Toimintaympariston maarittelyssa rajataan: jar-
jestelméan ulkoinen ja sisainen toimintaymparisto, riskienhallintaprosessin toimintaympa-

ristd kokonaisuudessaan ja riskikriteerit, eli miten riskeja hallitaan. (17, s. 19-20.)

Aloitamme SOAR-jarjestelman toimintaympariston kartoittamisen méaaérittelemalld ne
paikat, joihin SOAR-jarjestelman osia tullaan todennakoisesti asentamaan ja miten eri
suojaustason henkildsto paasee niita kayttamaan. SOAR-palvelin voidaan MSSP:n kay-

t0ssa asentaa ainakin
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keskusinstanssina, joka sijaitsee valvovan organisaation ydinverkossa ja
josta on yhteydet kaikkiin valvottaviin ymparistoihin ja niissa sijaitseviin
sensoreihin ja lokilahteisiin.

o jaettuna instanssina, joka sijaitsee valvovan organisaation verkossa ja
josta on yhteydet moneen eri organisaation valvottavaan ymparistoon

. eristettyna instanssina, joka sijaitsee valvovan organisaation verkon eris-
tetyssa osassa ja josta on paasy vain yhteen valvottavaan ymparistoon

. eristettyna instanssina, joka sijaitsee kokonaisuudessaan valvottavan asi-
akkaan omassa ymparistossa seka hallinnassa ja nain ollen valvontaa suo-
rittavan organisaation ympariston ulkopuolella

. pilvipalveluna.

Kayttdjien paadsya jarjestelmaan on jarkevaa rajata siten, ettd keskusinstanssiin anne-
taan oikeudet vain valvovan organisaation omalle SOC:ssa tydskentelevélle henkilts-
tolle. Jaettuun instanssiin taman lisaksi paasy myos niille asiakkaille, joiden ympériston
valvontaan tata instanssia kaytetdan ja eristettyihin instansseihin vain kyseisen asiak-
kaan maaraamalle henkilostolle. Naisté jaetun instanssin turvaaminen osoittautuu nope-
asti erittdin monimutkaiseksi, jollei lahes mahdottomaksi, koska SOAR mahdollistaa
kayttgjan ajaa hanen itsenséd maarittelemééd koodia SOAR-palvelimella. Vaikka ohjel-
misto eristéisikin eri asiakkaat toisistaan taydellisesti, ei mikaan silti esté asiakasta na-
kemasta toisen asiakkaan verkkoon SOAR-jarjestelman avulla. Taman takia toteam-
mekin, etta turvallisen jaetun instanssin luominen on lahes mahdotonta, ja jatdmme sen

turvaamisen tutkimisen tahan.

Diagrammin piirtaminen on hyva tapa kuvata mita ollaan rakentamassa, ja hyva tapa
aloittaa on piirtaa diagrammi siitd, miten tieto virtaa jarjestelméassa. Taman jalkeen ku-
vaan on hyva lisata rajat, jotka nayttavat kuka hallitsee mitékin osaa jarjestelmésta. Naita

rajoja kutsumme luottamusrajoiksi. (18, s. 6-7.)

Seuraavaksi maarittelemamme ympariston eri osat, niiden tietoturvatasot, luottamusrajat
ja yhteydet eri osien valilla. Taman maarittelyn tulokset esitellaan kuvassa 6. Kuvassa
luottamusrajat on maaritelty katkoviivoin ja ympariston eri osat nelidin. Yhteydet ympa-
riston eri osien valilla esitetddn nuolin, jotka kuvaavat informaatiopyyntdjen suuntaa seka
tietoturvatasot eri varein vihredsta punaiseen siten, ettd punainen on kaikkein korkein
tietoturvataso ja vihred kaikkein alhaisin. Tietoturvatasot on méaaritelty sen mukaan,
kuinka paljon eri asiakkaiden luottamuksellista tietoa alueen sisalla sailytetaan ja kasi-
tellaan.
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Kuva 6. SOAR-toimintaympadristd. Toimintaymparistdon on merkitty luottamusrajat varein, siten
ettéd punainen on kaikkein luottamuksellisin alue ja vihrea vahiten luottamuksellinen.
Rajat perustuvat alueella sdilytettavan luottamuksellisen tiedon maaraan.

Kuten kuvasta 6 voimme nopeasti todeta, on SOAR-jarjestelman toimintaymparistt hy-
vin monimutkainen. Jotta emme eksyisi taman monimutkaisen jarjestelman tutkimisessa,
kasittelemme sita pienemmissa osissa. Jaamme ympariston osiin aikaisemmin maarit-
telemiemme asennuspaikkojen mukaisesti. Taman johdosta joudumme ottamaan huo-
mioon eri osien valilla olevat yhteydet erikseen, mutta koska jakomme perustui SOAR-

tuotteen asennuspaikkaan, ovat nama yhteydet lahinnd SOAR:sta SOAR:iin.

Kun diagrammi on pilkottu osiin, voimme todeta, etta eri paikkoihin asennetut SOAR-
jarjestelmat toimivat lahes identtisissd ymparistdissd. Ne ovat tietoturvatasoiltaan hie-
man eroavaiset ja joudummekin ottamaan tdman myohemmin huomioon, mutta jokainen
SOAR-asennus tarvitsee yhteydet samoihin palveluihin muutamaa poikkeusta lukuun ot-

tamatta.

SOAR-integraatioyhteydet on esitelty taulukossa 1. Taulukossa pyritaan kuvaamaan,
mista mihin eri yhteyksia SOAR-jarjestelmassa tarvitaan, ylittdédko yhteys luottamusra-
joja ja onko tietoa likkumassa korkeammalta suojaustasolta alemmalle aiheuttaen riskin

tietovuodoista.
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Taulukko 1.  Eri tyyppiset yhteydet SOAR-jarjestelméssa ja arvio siita liittyyko niihin riskia tieto-

vuodosta
Mista Mihin Ylittadko luottamusrajan | Tietovuotoriski?
Keskus SOAR | SOAR Kylla, mutta informaatio liik- | Ei, kunhan kysely ei sisallé luottamuk-
kuu vastakkaiseen suun- | sellista informaatiota
taan
Keskus SOAR | Tietoturvajarjes- | Kylla, mutta informaatio liik- | Ei, kunhan kysely ei sisalla luottamuk-
telmiin kuu vastakkaiseen suun- | sellista informaatiota
taan
Keskus SOAR | Sisdiset luotta- | Ei Ei
mukselliset  pal-
velut
Keskus SOAR | Sisdiset palvelut |Kylla Ei
SOAR Tietoturvajarjes- | Ei Ei
telmiin samassa
ymparistdssa
SOAR Palveluihin Inter- | Kylla Kylla, tiedostot yms. saattavat sisaltaa
netissa luottamuksellista tietoa
SOAR Siséisiin  luotta- | Kylla Kylld, Uhkatieto saattaa sisaltaa luot-
muksellisiin  pal- tamuksellista tietoa
veluihin
SOAR Sisdiset palvelut | Kylla ei

4.1.2 Tietoturvauhkien tunnistaminen

Tietoturvauhkien tunnistamisen aloitamme hyvin yksinkertaisin metodein. Ensimmaéi-
send kysymme, mistéa uhista olemme huolissamme. Taméan jalkeen pidamme vapaan
aivoriihen, jonka aikana pyrimme tunnistamaan toimintaympariston eri kohtiin liittyvi& uh-

kia, jotka liittyvat méaéarittelemiimme huoliin. (18, s. 29-30.)

SOAR-integraatioyhteyksien tapauksessa olemme huolissamme, etta

. asiakkaan salaista tai luottamuksellista tietoa vuotaa toiselle asiakkaalle tai
yleiseen jakeluun SOAR-integraation kautta

o SOAR mahdollistaa komentojen ajamisen asiakkaan ymparistossa ilman
valtuutusta

. SOAR-automatisaatioiden suorittamat toimet paljastavat yksityiskohtia
kaynnissa olevasta tutkinnasta

. palvelunestohydkkayksistda SOAR-jarjestelmaa vastaan tai sitd hyvaksi-
kayttaen.
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Perinteinen ja edelleen yleisesti kdytdssa oleva tapa kartoittaa jarjestelmaén kohdistuvia
tietoturvauhkia on kerata muutama tietoturva-asiantuntija samaan huoneeseen ja yh-
dessa miettia, mita uhkia jarjestelmaa kohtaan voisi olla (18, s. 31-32). Naiden aivoriihien
aikana on tarkoitus paastaa ilmoille mahdollisimman paljon erilaisia uhkia, joita jarjestel-
maan voisi kohdistua. Uhkien ei tarvitse valttaméatta olla realistisia vaan tarkeinta on, etta

eri tyyppisia uhkia saadaan kartoitettua mahdollisimman kattavasti.

Aloitamme uhkien kartoittamisen jakamalla ongelman kolmeen osaan tietoturvallisuuden
kolmen peruspilarin, luottamuksellisuuden, saatavuuden ja eheyden mukaan. Kartoi-
tamme jokaista perusarvoa kohtaan kohdistuvia uhkia piirtamall&a niista ajatuskartan. Lo-
puksi kasaamme naista ajatuskartoista jarjestelmaan kohdistuvat tietoturvauhat yhteen
taulukkoon. On tarkeata huomata, etté tietoturvauhkien kartoittaminen on prosessi, joka
ei valmistu koskaan, vaan tarkoituksena on luoda mahdollisimman kattava kartta mah-
dollisista uhista (18). Tietoturvauhkien kartoittaminen voikin ja sen jopa tulisi jatkua my6-
hemmin uudella ajatusriihikierroksella, koska kaikkia uhkia ei saada koskaan kartoitettua
kerralla.

Esittelen kuvassa 7 SOAR-jarjestelman luottamuksellisuuteen kohdistuvia mahdollisia
uhkia. Uhkat liittyvat ainakin integraatioyhteyksien vastauksien tai API-kyselyjen sisalta-
maan luottamuksellisen tiedon paljastumiseen, yhteyksien mahdollisuuteen paasta ka-
siksi vaaraan ymparistdon ja sekaannuksesta vastaanottajasta tai vastauksien mahdol-
lisesti sisaltamistd pahansuovista skripteista tai vastaavista. Myds heikot tai tavalla tai
toisella vuotaneet tunnukset aiheuttavat uhan luottamuksellisuudelle. Liséksi hyokkaaja
saattaa saada luottamuksellista tietoa sivukanavia pitkin yhdistelemalla useista eri lah-

teista saatavaa tietoa.

Sivukanavahyokkayksiksi voimme kutsua kaikkia niita tapoja kerata tietoa jarjestelméasta
tai vaikuttaa sen toimintaan ilman suoraa yhteytta jarjestelmaan. Hyokkaaja voi esimer-
kiksi yhdistella yhteyksien IP-osoitetietoja ja julkisista rekistereista saatavilla olevaa
omistajatietoa ja saada nain selville tutkintaa suorittavan tahon tai muuta tutkintaan liit-

tyvaa luottamuksellista tietoa.
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Kuva 7. Tietoturvauhkia tiedon luottamuksellisuudelle SOAR:n yhteyksissa

Koska SOAR tarvitsee paadsyn jokaiseen integroitavaan jarjestelmaan, aiheutuu sen kay-
tosta uhka, ettd SOAR:a kayttava henkild tai sen automatisaatio paasee kasiksi ympa-
ristoon, johon hanella ei kuuluisi olla oikeutta. Esimerkiksi SOAR:n rasterointitoiminto,
joka ottaa kayttdjan puolesta ruutukaappauksen kayttajan maarittelemasta sivustosta,
VOi vuotaa tietoa muista ymparistdista. Jos SOAR paédsee rajoittamattomasti kasiksi
asiakasymparistoihin voi hydkkaaja nahda taman toiminnon avulla toisen organisaation

rajatun verkon sisélla olevia palveluita ja resursseja.

Integraatioyhteyden lahettamat kyselyt tai vastaukset saattavat sisaltdé luottamuksellista
tietoa. Mikali integraatioyhteyttd ei salata oikeaoppisesti voi hyokkaaja mahdollisesti lu-
kea sen matkan varrella tai toimia véalittajana esittden olevansa integraation toinen paa.
Integraatioyhteys saattaa myds paatya vaarélle vastaanottajalle esimerkiksi DNS-kyse-
lyjen vastauksia muokkaamalla, ellei vastapuolen identiteettia varmisteta. Tietoa voidaan
myds lahettdé organisaation ulkopuoliselle vastaanottajalle, joka ei valttamétta ole luo-

tettu, jolloin on olemassa uhka, etta tama tieto paatyisi vaariin kasiin.

Heikot tai vuotaneet tunnukset paastavat hyokkaajan kasiksi luottamukselliseen tietoon,

jonka liséksi han saattaa saada SOAR-jarjestelmasta lisaa tunnuksia toisiin jarjestelmiin.
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SOAR-jarjestelman taytyy tallentaa kaikkien integraatioiden tarvitsemat tunnukset johon-
kin ja kaytettava niitd yhteyksien muodostamisvaiheessa. Nailla tunnuksilla hytkkaaja
voi esiintyd SOAR-integraationa ja tehda samoja asioita, mihin SOAR-jarjestelmalla on

oikeudet.

Koska osa integraatioyhteyksien vastapuolista ei valttamatta ole SOAR-jarjestelmééa hal-
litsevan organisaation hallussa saattavat integraatioyhteyksien saamat vastaukset sisal-
taa mitd tahansa dataa mukaan lukien ilkeamielisia XSS- tai injektiohyokkayksia. Cross
Site Scripting (XSS) avulla hytkkaaja kykenee suorittamaan komentoja palvelua kaytta-
van kayttdjan selaimessa ja injektiohyokkaykset mahdollistavat tiedon vuotamisen,
muokkaamisen tai poistamisen tietokannoista tai kayttajanhallintajarjestelmistd. Seka
aarimmaisissa tapauksissa hyokkaajan maaritteleman koodin ajamista kohdejarjestel-

massa.

Liséaksi SOAR-jarjestelman muodostamat yhteydet saattavat paljastaa tietoa, vaikka
hyokkaajalla ei olisi mitdan nakyvyytta itse jarjestelmaan. Hyokkaaja voi esimerkiksi
saada selville asiakassuhteita IP-osoitteiden perusteella, jos SOAR ottaa yhteytta asiak-
kaan jarjestelmiin. Vastaavasti taitava hyokkaaja voi selvittda kaynnissa olevia tutkintoja
ja niiden kohteita vertaamalla omia tekemisiaan kohdeorganisaation jarjestelmissa ja

SOAR-jarjestelmén muodostamia yhteyksia ja niiden ajoituksia.

Kuvassa 8 kaymme l&pi tiedon eheydelle mahdollisesti aiheutuvia uhkia.
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Kuva 8. Tietoturvauhkia tiedon eheydelle SOAR:n yhteyksissa
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Tiedon eheys vaarantuu, jos informaatio muuttuu matkalla tai informaatioon tehdaan lu-
vattomia muutoksia. Lisaksi SOAR saattaa saada vaaraa tietoa, joka aiheuttaa luvatto-
mia tai sen kaltaisia muutoksia tietoon. Tieto voi muuttua siirron aikana siirtovirheiden
takia tai jonkun tahallisesti muuttaessa sitd esimerkiksi man-in-the-middle-hyokkayk-
sella. MITM-hyokkayksessa hyokkaagja hallitsee yhta tai useampaa laitetta tiedonsiirto-
reitin varrella ja voi nédin vaikuttaa tiedonsiirtoon. Luvattomia muutoksia voi tehda joko
kayttaja, SOAR:n automaatioskripti tai API-rajapinnassa olevat virheet. Koska SOAR tal-
lentaa tietoa usean eri ympariston jarjestelmiin on olemassa uhka, ettda SOAR-jarjestel-
malle syotetty tieto aiheuttaa luvattomia muutoksia muissakin jarjestelmissa. Tama voi
tapahtua ympaériston tai asiakkuuden sekaantuessa tai jos SOAR -jarjestelmalle syodte-
taén tarkoituksella vaaraa tai pahansuopaista tietoa.

Lopuksi mietimme tiedon saatavuudelle voivan aiheutua ainakin kuvassa 9 esiteltyja uh-

kia.

)

VPN alhaalla

/

Vanhentuneet

kayttstunnukset

Reititysvirheet

Yhteyskatko Yhieys SOAR’in Yhteys todentamis
integraatioyhteydessa [ Saatavuus > alhaalla H jrjestelmiin poikki
SOAR
kaatunut

Integraation
kohdejarjestelma
alhaalla

Proxy virheet

Internet yhteys
pois kiytista

d

Kuva 9. Tietoturvauhkia tiedon saatavuudelle SOAR:n yhteyksissa.

SOAR-jarjestelman integraatioyhteyksien saatavuudelle aiheutuu uhkia kahdella eri ta-
valla. Joko SOAR ei saa yhteytta integraation kohteeseen tai kayttajat eivat saa yhteytta
SOAR-jarjestelmaan, jolloin integraatiota ei voida kayttdd. Kuten kuvasta 9 huo-
maamme, molemmissa tapauksissa katkokseen johtavat syyt ovat lahes samat. Joko

jarjestelmia on kaatunut, verkkolaitteissa on tapahtunut konfigurointivirheita tai ne ovat
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pois kaytosta. Kayttajatunnuksissa on ongelmia tai niita ei voida varmentaa, koska taus-

tajarjestelmat eivat toimi oikein.

4.1.3 Tietoturvariskit

Riski on siis kasite, joka sisaltdd uhan, sen todennakdisyyden ja sen mahdolliset vaiku-
tukset. Uhkakartoituksen apuvalineeksi kehitetyn FAIR-jarjestelma maarittelee riskin
olevan tulevaisuudessa tapahtuvan menetyksen todennakéinen yleisyys (Loss Event
Frequency, LEF) ja todennékdisen suuruuden (Loss magnitude, LM) tulo (19, s.27).
Riskin maaritelma perustuu siis menetykselle altistumiseen ja arvioihin siita, kuinka to-

dennékdista tama on ja kuinka suuret vahingot riskin toteutumisesta seuraa.

Loss Event Frequency (LEF) tarkoittaa siis sita todennakoisyytta, jolla tietty riski mate-
rialisoituu maaratyn ajan kuluessa (19, s. 28). LEF koostuu uhkan toteutumistodenna-
koisyydesta (TEF) tiettyna ajanjaksona ja siihen liittyvasta haavoittuvuudesta. TEF:Il&
tarkoitetaan sita todennakaoisyytta, jolla jonkin uhkatoimijan teko johtaa uhkan toteutu-
miseen tietyn normalisoidun ajanjakson aikana. Tahan todennakdisyyteen vaikuttaa se,
kuinka usein uhkatekijalla on mahdollisuus olla kanssakaymisissa uhkan kohteen
kanssa, uhkatekijan taito ja uhkaan liittyvan haavoittuvuuden hyvéksikayttamisen vai-
keus. Uhkaan liittyva haavoittuvuus sisaltaa tassa mallissa siis myos haavoittuvuuden

hyvaksikayttamisen vaikeusasteen. (19, s. 28-29.)

Loss Magnitude (LM) koostuu uhkan toteutumisesta organisaatiolle aiheutuvista toden-
nakoisista ensisijaisista menetyksista ja toissijaisista riskeista. Ensisijaisilla seurauksilla
tarkoitetaan uhkan kohteelle suoraan aiheutuvia vahinkoja kuten esimerkiksi katkoksen
aiheuttamat menetetyt tulot. Toissijaisilla riskeilla tarkoitetaan riskia siita, etté jokin toi-
sen osapuolen reaktio ensisijaisen riskin johdosta, aiheuttaa uuden riskin ja sita kautta

uusia mahdollisia menetyksia organisaatiolle. (19, s. 35-39.)

Koska riski itsessaan sisaltdd huomattavan maarén epatarkkuuksia todennakaisyyk-
sien ja arvioiden muodossa on riskin maaritteleminenkin tehtéava todennakaoisyyksien ja
arvioiden perusteella. Miten riskin suuruutta sitten kannattaa arvioida? Yksi tapa hallita
monimutkaisia arvioihin perustuvia projekteja on 1950-luvulla Yhdysvaltojen laivaston

kehittima PERT-menetelma (19, s. 78). PERT-menetelmén avulla voimme arvioida ta-
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pahtuman todennakdisyytta arvioimalla, mika on sen pienin mahdollinen todennékdi-
syys, todennakoisin todennakdisyys ja korkein todennakoisyys. Voimme viela painottaa
jotain naista kolmesta arvosta sen mukaan, minka uskomme olevan suurin vaikuttava-

tekija. PERT-laskentakaava maaritellaan seuraavasti

a*tmin+b*ttod+c*tmax
a+b+c

Odotusarvo = (

Tassa tmin ON pienin tekija, toa on todennékoisin tekija ja tmax suurin mahdollinen tekija.
Arvot a, b ja ¢ kuvastavat varmuuttamme siita, etté kyseinen tekija on totuudenmukai-
nen. (19, s. 78-79.)

Voimme laskea riskin mahdolliset vaikutukset samaa kaavaa hieman muokkaamalla

min * tmin T Vtoa * troa + Vmax * tmax)

v
odotettu vaikutus = (
tmin + ttod + tmax

jOSSa Vmin, Viod j@ Vmax OVat arvioita vaikutuksen suuruudesta ja tmin, todja tmax arvioiden
todennékdisyyksia. Lopulta voimme laskea riskin suuruuden kertomalla uhkan toteutu-

misen todennédkoisyyden sen vaikutuksien suuruudella.

Aloitamme riskien ja niiden suuruuden maarittelemisen kasaamalla ja tiivistamalla
edelld kasitellyt uhat yhteen tauluun. Tasséa vaiheessa pyrimme karsimaan pois ne
uhat, joiden emme usko koskaan voivan toteutua tai joiden vaikutuksien tiedamme ole-
van olemattomat. Pyrin samalla tiivistamaan samaa uhkaa kuvaavat tapahtumat yh-
deksi kokonaisuudeksi. Taman jalkeen laskemme jokaiselle uhkalle todennékdisyyden
ja todennékdisten vaikutuksien suuruuden uhkan toteutuessa. Painotamme uhkan to-
dennékdisyydessa todennakoisinta neljalla ja muita yhdella. Todennakoisyys kuvastaa
todennakdisyytta sille, ettd uhka toteutuu kerran vuodessa. Vaikutukset normalisoimme
siten, ettd O tarkoittaa ei vaikutuksia ja 1 tarkoittaa yritykselle katastrofaalisia vaikutuk-

sia. Nain pdddymme seuraavanlaiseen taulukkoon.
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Taulukko 2.  Havaitut tietoturvariskit ja niiden arvioidut toteutumistodennakdisuudet seka vaiku-

tukset.
Uhka test Vest Riski
Hybdkkadja saa tietoonsa korkean tason kayttaja salasanan 0,1 0,9 0,09
Hybdkkadja saa tietoonsa normaalin kayttajan salasanan 0,2 0,6 0,12
Hybdkkadja saa tietoonsa alhaisen tason kayttdjan salasanan 0,4 0,42 |0,17
Hybdkkadja saa tietoonsa jarjestelman APl avaimen tai avaimia 0,2 0,7 0,14
Hyodkkaaja pystyy kuuntelemaan API kutsuja tai vaikuttamaan niihin 0,2 0,72 |0,14
Luottamukselliset API kyselyt paatyvat vaaralle vastaanottajalle 0,52 |05 0,26

Hyokkaaja voi huijata kayttdjan selaimen suorittamaan komentoja kir- | 0,35 | 0,5 0,18
joittamalla API kutsujen kayttamiin lahteisiin
Injektiohytkkays API integraatiota vastaan 0,35 |05 0,18
Siséisten integraatiojarjestelmien API vastaukset sisaltavat luottamuk- | 0,95 | 0,68 | 0,65
sellista tietoa toisesta asiakkaasta
Kayttaja pystyy lukemaan dataa luottamuksellisesta ymparistésta in- | 0,72 | 0,68 | 0,49
tegraation avulla
Kayttdja pystyy kirjoittamaan yhteen tai useampaan luottamukselli- | 0,48 | 0,98 | 0,48
seen ymparistdon integraatioiden avulla
palvelunestohytkkays jarjestelmén kayttamia yhdyskéaytavid vastaan | 0,73 | 0,32 | 0,23
Hyokkaaja voi hyddyntaa integraatiota palvelunestohytkkayksen to- | 0,33 | 0,5 0,17
teuttamisessa
0-péiva haavoittuvuus SOAR:ssa 0,32 |05 0,16
Kayttaja pystyy laajentamaan paasyaan alhaisemmasta jarjestelmasta | 0,28 | 0,88 | 0,25
paajarjestelmaan integraatio yhteyden avulla
Hyokkaaja pystyy paattelemaan luottamuksellista tietoa integraatioyh- | 0,42 | 0,62 | 0,26
teyksien ajoituksesta
Hyokkaaja kykenee paattelemaan luottamuksellista tietoa integraatio- | 0,48 | 0,62 | 0,3
yhteyksien kohteesta

Hyokkaéja saavuttaa tdyden hallinnan yhteen tai useampaan asiakas- | 0,1 1 0,1
ympéaristoon integraatioiden avulla
Palvelunestohyt6kkays jarjestelmén osaa vastaan 0,28 |0,32 | 0,09

Riski sisaltdd usein myds tekniikan, jolla haavoittuvuutta voidaan hyvaksikayttaa. Jos
kykenemme tunnistamaan nama tekniikat ja estamaan niiden kaytoén, pystymme pienen-
tamaan riskin toteutumisen todennakoisyyttd tai jopa taysin estdmdan sen. (15.)
Avaamme siis seuraavaksi sitd, miten hyokkaaja voisi hyvaksikayttdd havaitsemiamme

riskeja.

Hyodkkaaja voi saada tietoonsa kayttajatunnuksia tai API-avaimia arvaamalla, yrittmalla
useita eri yhdistelmia, lahettamalla kayttajille tietojenkalasteluviesteja tai onnistuneesti
salakuuntelemalla kirjautumisia. Lisaksi APl-avaimet voivat olla tallennettuina selkokieli-
sind SOAR-jarjestelméssa. APIl-avaimet ovat jo laht6kohtaisesti pitkid ja monimutkaisia,
eika niiden arvaaminen ole helppoa. Jarjestelmaéan tallennettujen avaimien sailytykseen
emme juurikaan voi vaikuttaa muuten kuin kayttamalla yhtéa avainta vain yhdessa jarjes-

telmassa ja vaihtamalla sen sdanndllisesti. Kayttajien salasanojen tulisi olla mieluummin
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salalauseita, jossa yhden sanan sijasta kayttajaa ohjeistetaan luomaan helposti muistet-

tava lause ja korvaamaan joitain merkkeja numeroilla ja erikoismerkeilla (20).

API-kutsujen kuunteleminen tai muokkaaminen vaatii hyokkaajalta vahintdan mahdolli-
suuden hallita yhta pistetta pakettien matkanvarrella ja todennakdisesti jonkinasteisesta
salauksenpurkamista. API-kutsujen ohjautuminen vaaraan osoitteeseen voi johtua reiti-
tys- tai palomuurijarjestelmienkonfiguraatiovirheista tai vihamielisestatoiminnasta, jossa
hyokkaaja kontrolloi yhta tai useampaa pistettd matkan varrella. Kaikki nAméa antavat
hyokkaajalle kaytannéssad mahdollisuuden toimia jonkin toisen kayttdjan nimissa ja ha-
nen oikeuksillaan. HTTPS-protokolla kunnollisilla sertifikaateilla ja asetuksilla estaéa kui-
tenkin kaytannossa tamantyyliset hyokkéaykset kokonaan.

Organisaation alun perin sisdiseen kayttdon suunnittelemat jarjestelmat siséltavat usein
huomattavankin arkaluontoista tietoa asiakkaista, eikd taman tiedon kayttéoikeuksien
rajaamista ole valttamatta ajateltu kovin kattavasti. Integraatioyhteyksien taytyy kuitenkin
saada asiakasymparistdista luottamuksellista tietoa ja jossain tapauksissa myos kyetéa
tekemaan muutoksia kyseisiin jarjestelmiin. Mikali hyokkaaja hallitsee API-kutsujen te-
kemista tai kykenee kuuntelemaan tai muokkaamaan API-kutsuja matkanvarrella saa
han todennéakdisesti paasyn ymparistdon tai tietoon johon hanella ei muuten olisi oikeuk-

sia.

Injektiohyokkaykset voivat kohdistua joko SOAR-jarjestelman kayttajia kohtaan tai itse
jarjestelmaan. Jos jarjestelma ei kykene suodattamaan integraatioiden tuomaa dataa oi-
kein saattaa kayttajan selain suorittaa esimerkiksi vihnamielista javascript-koodia. Vaihto-
ehtoisesti hyokkaaja voisi kohdistaa hytkkayksen haavoittuvaa integraatiokoodia koh-
taan esimerkiksi python object-injektio -hyokkdysmenetelmalla.

Palvelunestohyodkkaykset jarjestelman osia kohtaan hidastavat normaalin kayttajan toi-
mintaa tai estavat sen kokonaan. Lisaksi pakottamalla integraatiot tekemaan useita ky-
selyita voi hytkkaaja toteuttaa palvelunestohyokkayksia integraatiojarjestelmia vastaan.
Julkiseen verkkoon kohdistuvat hytkkéaykset ovat huomattavasti todennékodisempia kuin
jarjestelman sisaisessé verkossa pyoriviin jarjestelmiin kohdistuvat, mutta nailla on kui-

tenkin samankaltainen vaikutus jarjestelméan toimintaan.
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Koska integraatiot hakevat tietoa julkisista lahteista ja tutkivat jarjestelmia, jotka saatta-
vat olla hyokkayksen kohteena, voi hyokkaaja paatella luottamuksellisia asioita yhdiste-
lemalla eri lahteistd saamaansa tietoa. Estadaksemme taman tyyppisia hyokkayksia tay-

tyy meidan piilottaa vahintéaan alkuperaisten kyselyiden alkupera ja niiden aloitusaika.

Viimeiseksi voimme todeta, etta tuntemattomia tai tunnettuja mutta paikkaamattomia
aukkoja hyvaksikayttamalla hyokkaaja voi joko korottaa oikeuksiaan alemmasta jarjes-
telmastd ylempéaéan tai kiertdmaan tuotteen kirjautumisvaatimukset kokonaan. Molem-
missa tapauksissa hyokkaaja kykenee tdman jalkeen hallitsemaan jarjestelméé lahes
taydellisesti.

4.2 Tietoturvariskienhallinta

Tietoturvariskinhallinta on prosessi, jonka tarkoituksena on tunnistaa riski, arvioida se ja
vahentaa sitd hyvaksyttavalle tasolle (15, s. 70). Riskin todennakdisyytta ja sen vaiku-
tusta voidaan pienentaa erilaisilla vastatoimilla, jotka voidaan jakaa karkeasti seuraaviin

kategorioihin

. hallinnolliset
. tekniset
° fyysiset. (15, s. 28.)

Hallinnolliset vastatoimet ovat lahinna ohjeistuksia, sdantdja ja koulutuksia tyontekijoille.
Tekniset vastatoimet sisaltavat kaikki teknisia jarjestelmia hyvaksikayttavat paasya ra-
joittavat tai kayttda valvovat menetelmat. Naita ovat esimerkiksi palomuurit, IPS-jarjes-
telmét tai salausmenetelmét. Fyysisia vastatoimia ovat kaikki fyysiset esteet, jotka pyr-
kivat turvaamaan tiloja, henkildstda tai resursseja. Naitd ovat esimerkiksi aidat, vartijat

tai jopa valaistus. (15, s. 27-28.)

Turvallisuuden lisdamiseksi kaytettdvien vastatoimien toiminnallisuus voidaan jakaa
kuuteen eri kategoriaan. Estavat vastatoimet pyrkivat estimaan riskin toteutumista. Pi-
dattelevat vastatoimet taas pyrkivat lannistamaan hyokkaajan ennen kuin riski ehtii to-
teutumaan. Korjaavat toimet pyrkivat edistaméaan riskin toteutumisesta palautumista ja
palauttavat vastatoimet palauttamaan ymparistén normaaliin toimintakuntoon riskin to-

teutumisen jalkeen. Lisaksi tarvitsemme havaitsevia vastatoimia, jotka nimensd mukaan
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pyrkivat havaitsemaan mahdollisen tunkeutujan. Naiden lisdksi vastatoimi voidaan laji-
tella korvaavaksi, jolloin se pyrkii tarjoamaan vaihtoehtoisen tavan toteuttaa jokin toinen
vastatoimi. (15, s. 34.)

Aloitamme tietoturvariskienhallinnan maarittelemalla ymparistolle hallinnollisen tietotur-
vamallin. Mallin tarkoituksena on ohjeistaa kaikkea jarjestelmaan liittyvaa toimintaa siten,
etté tietovuotoja ja tietoturvaloukkauksia ei paasisi tapahtumaan. Malli ei tietenkaan ky-
kene estamaan kaikkea, mutta sitda noudattamalla paastaan jo pitkalle. Tietoturvamallia
kaytamme luotettavan tietojenkasittelyjarjestelman muodostamisessa. Luotettavan tieto-
jenkasittelyjarjestelman tarkoitus on estaé kayttajaa tekemasté asioita joita han ei tieto-
turvamallin mukaan saisi tehdd. Taman jarjestelman periaatteena on minimoida tarvitta-

vien poikkeuksien maara ja taten taata mahdollisimman turvallinen ymparisto. (21.)

Koska ymparistossamme on tarkoitus suojella tietoa levidmiselta tai pitda sitd salassa
muilta kaytamme tietoturvasaantdjemme pohjana Bell David Eliotin ja La Padula J. Leo-
nardin kehittdméaa Bell-LaPadula mallia. Bell-LaPadula on alun perin Yhdysvaltojen puo-
lustusministeridlle kehitetty malli salaisen ja luottamuksellisen tiedon pitdmiseksi salai-
sena. Bell-LaPadula esittelee kolme tietoturvasaantoa, joista kaksi on pakollisia paasyn-
valvontametodeja ja yksi harkinnanvarainen, seka naiden lisaksi vanhempi-lapsi-mallin.

Malli esittelee seuraavat tietoturvaominaisuudet:

o Yksinkertainen suojausominaisuus esittdad, ettd tietyn tietoturvatason
kohde ei saa lukea miltdan korkeamman suojaustason kohteelta.

° * (tahti) ominaisuus esittaa, ettd kohde jolla on paasy useammalle tietotur-
vatasolle, ei saa kirjoittaa millekaan alemmalla turvatason kohteelle.

. Harkinnanvarainen tietoturvaominaisuus esittaa, ettd harkinnanvarainen
paasynvalvonta maaritetaan kayttématriisin avulla. (22.)

Mallin tahtiominaisuudelle on maaritelty poikkeus. Jos kohde on luokiteltu luotettavaksi,
eli sen ei oleteta rikkovan luottamusketjua, ei tahtiominaisuus pade siihen (22). Supis-
tamme tatd maaritelmaa hieman SOAR-jarjestelmanintegraatioiden tapauksessa ja
maarittelemme tahtiominaisuuden ja kohteen luotettavuuden siten, etta jarjestelman luo-
tetaan pitdvan omat luottamukselliset tietonsa itsellaén ja nain ollen jarjestelma voi itse

kirjoittaa alemmalle tietoturvatasolle.
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Maarittelemme tietoturvamallin vanhempi-lapsi-relaatiot kuvan 10 mukaisesti

Isovanhempi
(kesusinstanssi)
Yanhempi Yanhempi Yanhempi
Lapsi Lapsi Lapsi
Asiakas 1 Asiakas 2 Asiakas X
Lapsenlapsi Lapsenlapsi Lapsenlapsi
Asiakas 1 Asiakas 2 Asiakas X

Kuva 10. Jéarjestelman vanhempi-lapsi-suhteet.
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Jarjestelmassé keskusinstanssissa eri asiakkuudet on eristetty erillisiin saikeisiin ja tie-

tokantoihin. Jokainen asiakkuus luo oman vanhempi-lapsi-rakenteensa. Taman liséksi

maaritamme, ettd lapsi saa puhua vain vanhemmalleen tai taman vanhemmalle seka

poikkeusmatriisissa mainituille uhkatietopalveluille sekd mahdollisille taustajarjestel-

mille.

Lopullinen tietoturvamallimme on siis

° tietyn tietoturvatason kohde ei saa lukea eika kirjoittaa sita ylemmalle ta-

solle

. kohde ei saa kirjoittaa alemmalle tietoturvatasolle, jos silla on paasy myoés

korkeammalle tietoturvatasolle pois lukien kohde itse

° harkinnanvaraiset paasyoikeudet maaritellaén erillisella matriisilla.

. lapsi saa puhua vain vanhemmalleen ja tdman vanhemmalle.

4.3 Tietoturvariskien kasittely

Riskin tunnistamisen jalkeen sita voidaan kasitella neljalla eri tavalla. Riski voidaan joko

hyvéaksya tai siirtda tai riskid voidaan valttaa tai vahentaa. Riski& voidaan siirtda organi-

saation ulkopuolelle esimerkiksi ostamalla vakuutuksia tai siirtamalla vastuuta toiseen
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jarjestelmaan. Riskia voidaan myos valttaa jattamalla asioita tekemétta, jos niiden luoma
riski on organisaation mielesta lilan suuri. Mikali riskia ei voida siirtaa tai valttaa, taytyy
se lopulta aina hyvaksya ja taméan takia riskia pyritdankin usein vahentamaan hyvaksyt-
tavalle tasolle. Riskia voidaan vahentéa toteuttamalla yksi tai useampi kontrolli. Erilaisia
kontrolleja voivat olla esimerkiksi palomuurit, IDS- ja IPS-jarjestelmat tai kayttajien kou-
luttaminen. (15, s. 97-98.)

Riskia ei siis voida poistaa kokonaan, vaan sita voidaan ainoastaan vahentaa hyvaksyt-
tavalle tasolle (15, s. 93). Riskinhallintaa ja riskien kasittelya eniten rajoittava tekija on
riskinhallintaan kaytettavassa oleva raha. Mikali riskin hallinta tulee kallimmaksi kuin ris-
kin toteutuminen ei organisaation kannata yrittaa enda hallita riskia vaan hyvéksya se
(15, s. 93). Taten riskin hallitsemiseksi ehdotettujen toimien tulee olla suhteessa riskin
suuruuteen. Pyrimme pitamé&&n ehdottamamme kontrollit toteuttamiskelpoisina ja suh-
teellisina arvioituun riskiin, mutta jokainen organisaatio joutuu kuitenkin arvioimaan riskin
vaikutukset heidan ymparistossaéan itse ja tekemaan paatoksen kontrollien toteuttami-

sesta oman arvionsa perusteella.

Aloitamme havaitsemiemme riskien kasittelyn suurimmasta ja etenemme kohti pieninta.
Samalla kerddmme samankaltaiset riskit yhdeksi kokonaisuudeksi, johon voimme vai-

kuttaa samoilla hallintakeinoilla.

Sisdisessa kaytdssa olevien jarjestelmien kayttaja- tai padsynhallinta ei valttamatta aina
ole tarpeeksi korkealla tasolla, jotta palveluita voitaisiin avata suoraan asiakkaille. Pitka-
aikainen ratkaisu tdhan ongelmaan olisi tietysti kehittdd kyseisia jarjestelmia siten, etta
ne pystyisivat tarjoamaan tarvittavat kayttdoikeudet ja niiden rajaukset, mutta taméa on
helposti hyvin kallis ja aikaa vievaa projekti. Lyhytaikainen ja huomattavasti halvempi
vaihtoehto olisi kehittda API-valityspalvelin, joka suodattaa vastauksista pois luottamuk-
sellista tietoa sisédltavat kentét ja toteuttaa tehokkaat kayttdjantunnistusmenetelmat.
Talla valtdmme riskia poistamalla tiettyja ominaisuuksia kaytosta ja siirramme sita toisen

jarjestelman hallittavaksi. Samalla kokonaisriski kuitenkin laskee.

SOAR-jarjestelménintegraatioiden toteutuksissa voi hyvinkin olla haavoittuvuuksia, jotka
paastavat kayttgjan ohittamaan jarjestelman rajoituksia ja ajamaan kyselyitd SOAR-ko-

neen oikeuksilla ja paasylla eri ymparistdihin. Voimme vahenta riskia sallimalla palo-

y =
e —

/://Iz;ropolia



34 (45)

muurisddnnoéin SOAR-palvelimelle paasyn vain niihin ymparistdihin, joihin sen on valtta-
matonta saada yhteys. Tama ei kuitenkaan ole aina riittéva toimenpide riskin pienenta-
miseksi, varsinkin jos kyseisella palvelimella tarvitsee olla paésy useampaan kuin yhteen
ymparistoon. SOAR-jarjestelmassa eri asiakkuudet on kuitenkin eristetty toisistaan siten,
ettd ne eivat paase kasiksi toistensa tietoihin. Voimme siten vahentaa riskia viela enem-
man ohjaamalla kaikki asiakasymparistéihin menevét yhteydet kaanteisenvalityspalveli-
men kautta. Tama valityspalvelin tarkistaa yhteyksien oikeudet joko kayttajatunnuksin tai

sertifikaatein.

Mikali kayttaja kuitenkin pystyy kontrolloimaan SOAR-palvelinta jonkin tuntemattoman
haavoittuvuuden avulla enemman kuin hanen pitédisi, pystyy hén jaetussa ymparistossa
todennékdisesti kuitenkin lukemaan myos muiden asiakkuuksien salaisuuksia. Taman
takia on jarjestelméssa jarkevaa jakaa eri asiakkuudet erillisille palvelimille. Tama on
ikava kylla ominaisuus, jota useimmat SOAR-jarjestelmat eivat tue, joten vaihtoehtoisesti
voimme hyvaksya riskin siitd, etta kayttaja kykenisi aarimmaisissa tilanteissa laajenta-
maan kayttooikeuksiaan SOAR-jarjestelmassa ja tdméan avulla saavuttamaan paasyn
myo6s ymparistoihin, joihin hanella ei kuuluisi paasya olla. Taman riski on kuitenkin aina-
kin MSSP:n tapauksessa liilan suuri hyvaksyttavaksi, joten tdma on otettava huomioon

jo tuotetta valittaessa.

Pystymme vahentadmaan riskia erilaisista sivukanavahyokkayksista, jotka hyvaksikaytta-
vat joko ajoitusta tai yhteyksien IP-osoitetietoja reitittamalla kyselyt pilvipalvelussa sijait-
sevien valityspalvelimien kautta. Nama valityspalvelimet peittavat alkuperaisen IP-osoit-
teen ja aiheuttavat kyselyn kestoon satunnaista viivettd, kun paketit reititetaan valitys-

palvelimen kautta.

Jotkin tietoturvaloukkauksen tutkimiseksi tehtavat kyselyt saattavat sisaltaa luottamuk-
sellista tietoa, eivatka nama kyselyt tietenkaén saisi paatyd kolmansille osapuolille.
SOAR-jarjestelmiin rakennetaan kuitenkin jatkuvasti uusia julkisia integraatioita, eika or-
ganisaatio valttamatta ehdi ennalta tarkistamaan jokaisen palvelun luotettavuutta.
Voimme kuitenkin rajata SOAR-jarjestelman paasya julkisiin palveluihin palomuurisaan-
nadin ja valityspalvelimen avulla. Palomuurisd&nnét estavat jarjestelman suoran paasyn

internettiin ja valityspalvelin sallii yhteydet ainoastaan luotettuihin palveluihin.
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Yhteyksien salakuuntelua ja erilaisia man-in-the-middle-hydkkayksia pystymme estéa-
maan tehokkaasti kayttamalla paasta paahan salausta kaikissa yhteyksissa. Nykyisin
yhteydet voidaan salata tehokkaasti ja helposti kayttamalla SSL-tekniikkaa. SSL perus-
tuu epasymmetriseen julkisen avaimen salaukseen (23). Epasymmetrisissa salaus me-
netelmissa viestin salaamiseen ja purkamiseen kaytetaan kahta eri avainta, jotka liittyvét
toisiinsa matemaattisesti, mutta eivat ole identtisia (24). Julkisella avaimella salatun vies-
tin voi avata vain siihen liittyvalla yksityisella avaimella eika yksityista avainta voida hel-
posti laskea vastaavasta julkisesta avaimesta (24). SSL-jarjestelmaa suunniteltaessa on
kuitenkin kaytettava tarpeeksi suuria vahintaan 3072-bittisia avaimia, suojeltava julki-
seen avaimeen liittyvaa yksityista avainta (23, 25). Lisaksi avainketju taytyy varmentaa
ja avaimet hankkia luotettavasta lahteesta. (23.)

Turvallisen jarjestelmén toteuttamisessa tulisi kayttaa turvallisia protokollia, kuten TLS
v1.1 tai TLS v1.2. Salausalgoritmin tulisi olla vahintaan 128-bittinen AES. Liséksi Perfect
Forward Security -protokollan kayttaminen on suositeltavaa. (23; 25.)

Jarjestelman paasynhallintaan olisi hyva lisata usean tekijan tunnistautuminen, jolloin
kayttajanimen ja salasanan lisaksi jarjestelméan kirjautumiseen tarvitaan viela jokin kol-
mas komponentti. Lisaksi on suositeltavaa rajata jarjestelman kirjautumisruutuun paasy
vain luotettuihin IP-osoitteisiin palomuurisdanndin seka erillisella Single Sign-On (SSO)
-tekniikkaa hyvaksikayttavalla kaanteisella valityspalvelimella. Nain tuotteen kirjautumis-
ruutu eristetddn tehokkaasti vain jarjestelmaan oikeutetuille henkiléille verkko- ja sovel-
lustasolla. SSO:n tarkoitus on pakottaa kayttaja kirjautumaan vain kerran, jonka jalkeen
SSO-palvelu huolehtii kayttajan todentamisesta. SSO:ta kayttamalla pystymme keskitta-
maan kriittiset kirjautumispalvelut yhteen jarjestelméén ja helpotamme niiden yllapitoa.
Samalla parannamme kayttajan kayttokokemusta.

Eristamalla SOAR-jarjestelmaan paasyn ja siihen kirjautumisen jo todennetuille kaytta-
jille vahennamme myos tehokkaasti riskia siita, etta oikeudeton kayttaja paasisi kontrol-
loimaan ymparistoa tai ymparistgja, joihin hanella ei ole oikeuksia. Lisdksi paatoksemme
jakaa jarjestelma erillisille palvelimille asiakkuuksien perusteella mahdollistaa p&&syn
sallimisen keskitettyyn ndkymaan vain hyvin rajatulle joukolle. Tama vahentda altistu-

mistamme siin& tapauksessa, etta jokin jarjestelmén osa onnistutaan murtamaan.
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Erilaisten injektiohydkkayksien estdmisessa voimme joko luottaa SOAR-tuotteen omaan
kykyyn siistia sisdan tulevasta tiedosta pois potentiaaliset hyokkaykset tai asentaa
SOAR:n ja integraatiojarjestelmien valiin Web-sovelluspalomuurin. Injektiohydkkayk-
sissa hyokkaaja pyrkii sisallyttamaén haitallista koodia tai komentoja normaalin datan
sekaan siina toivossa, etta ohjelmisto ei validoi ja siisti dataa riittdvissa maarin. Onnistu-
neen injektiohydkkayksen seurauksena jarjestelméa suorittaa komentoja joita sen ei ollut
tarkoitus suorittaa tai vastaavasti tarjoaa kayttajalle suoritettavaa koodia jota sen ei ollut
tarkoitus tarjota. (26.) Web-sovelluspalomuuri on tietynlainen kaanteinen valityspalvelin,
joka pyrkii havaitsemaan HTTP-liikenteesta tunnettuja injektiohydkkayksia ja estamaan
niita (27).

Koska SOAR-jarjestelmamme on jo hyvin eristetty ja siihen kohdistuvat kayttdoikeudet
on rajattu hyvin pienelle joukolle, on siihen suoraan kohdistuvan tai sita hyvaksikayttavan
palvelunestohyokkayksen todenndkoisyys hyvin pieni. Mahdollisesta hyokkayksesta ai-
heutuva haitta on myds lahinna valiaikaista eika todennékdisesti aiheuta suuria mene-
tyksia. Jarjestelmén kayttdmiin verkkoyhdyskaytaviin kohdistuvien hyokkayksien tote-
amme olevan taman jarjestelman ulkopuolella. Voimme siis hyvaksya riskin palvelunes-
tohydkkayksista sellaisenaan, koska aiheutuva riski on niin pieni verrattuna sen ehkai-

semiseen tarvittaviin resursseihin.
Kertauksena tarvitsemamme kontrolli toimenpiteet ovat seuraavat

. Palomuurit estimaan epéatoivottuja yhteyksia sekd SOAR-jarjestelmaan
etta siitd poispain.

° Kaanteisia vdlityspalvelimia tarjpamaan sovellustason palomuureja seka
rajoittamaan paasya jarjestelmaan tiukemmin kuin palomuurisddnnéin olisi
mahdollista.

o Valityspalvelimen salliaksemme p&ésyn luotettavaksi katsomiimme palve-
luihin SOAR-jarjestelmasta.

° Valityspalvelimen vahvalla tunnistuksella toimimaan yhdyskaytavana asia-
kas kohtaisiin ymparistoihin.

o HTTPS / TLS v1.2 salausmenetelman kaikkiin jarjestelmassa tehtaviin ky-
selyihin vahintdan 3072 bittisilla avaintiedostoilla sek& vahintd&n 128 bitti-
sella AES salauksella.

o Sovellustasolla tietoa suodattavan API-valityspalvelimen poistamaan mah-
dollisesti luottamuksellista tietoa sisaltavat kentat vastauksista hakuihin
jotka tulevat organisaation ulkopuolelta.
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. Pilvipalvelussa ajettavia vdlityspalvelimia peittdmaan mahdollisten arka-
luontoisten kyselyiden lahteen.

5 SOAR-integraatioyhteyksien toteuttaminen tietoturvallisesti

5.1 Esimerkkiymparistd

Integraatioyhteyksien turvaaminen alkaa turvallisen verkkoympariston suunnittelusta.
Turvallinen ja mahdollisimman pitkélle eristetty verkkoinfrastruktuuri estda monet mah-
dolliset hyokkaysvektorit jo ennalta. Koska SOAR kasittelee tietoa, joka on alun perin
sijainnut rajoitetussa verkossa, on luontevaa asentaa myds SOAR samankaltaiseen

verkkoon.

Kuvassa 11 on kuvattu yksi esimerkki siitd, miten SOAR-jarjestelman verkko vois olla

toteutettu.
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SOAR-jarjestelmén isantapalvelin on eristetty palomuurin taakse, eikéa sinne sallita suo-
ria yhteyksia kuin kaanteisista valityspalvelimista. Isantapalvelin itse voi ottaa yhteyksia
valityspalvelimen kautta internetin valkolistattuihin palveluihin, muihin ennalta sallittuihin
tietoturvajarjestelmiin eri asiakasymparistoissa ja yrityksen omiin jarjestelmiin. Liséksi
isantapalvelin saa muodostaa suoria yhteyksia muihin SOAR-palvelimiin sekd SOC:n

omiin taustajarjestelmiin, mutta sisaan tulevat uudet yhteydet on silti estetty.

Kayttdjaryhma 2 kuvastaa MSSP:n asiakasta, joka on ostanut SOAR:n palveluna. Heita
varten on varattu julkinen IP-osoite ja DNS-nimi. Tdma julkinen osoite on ohjattu NAT-
tekniikalla DMZ-verkossa sijaitsevalle k&anteiselle valityspalvelimelle, jonka kautta kayt-
tajat paasevat heille luotuun ymparistoon. Paasya valityspalvelimelle rajataan palomuu-
risaannoin niin, ettd vain tietyista asiakkuuteen liitetyista IP-osoitteista sallitaan liikenne
palomuurin 1&pi. K&anteinen valityspalvelin varmentaa kayttdjan oikeuden kayttaa
SOAR-jarjestelmé&é organisaation LDAP- tai SSO-palvelimilta. Kayttajaryhma 2:n SOAR-
jarjestelma saa ottaa yhteyksid SOC:n taustajarjestelmiin, organisaation omaan SIEM-
jarjestelmaan ja vdlityspalvelimen kautta uhkatietojarjestelman API-valityspalvelimeen
seka valkolistattuihin internetpalveluihin. Naille kayttajille sallitaan SOAR-jarjestelméassa

vain rajalliset oikeudet.

Kayttgjaryhma 1 kuvastaa MSSP:n asiakasta, joka haluaa yllapitaa itse omaa SOAR-
jarjestelmad, jonka MSSP on hanelle myynyt. Asiakas on tiiviissa yhteistydssa paivittain
SOC:n kanssa tietoturvahalytysten tutkimisessa. Taman jarjestelman paasynrajauk-
sesta vastaa asiakas itse seuraavin poikkeuksin. Isanta SOAR:n on sallittu muodostaa
VPN-tunnelin kautta suora yhteys asiakkaan SOAR-jarjestelméén. Asiakkaan SOAR-jar-
jestelmalle on jarjestetty paasy uhkatietopalvelun API-valityspalvelimelle ja muut yhtey-
det MSSP:n verkkoon on estetty.

Lisaksi SOAR-jarjestelman luomat lokiviestit valiteta&n kaikki ulkoiselle auditointipalveli-
melle. Lokit voidaan valittaa talta palvelimelta takaisin organisaation SIEM-jarjestel-
maan, jossa niiden avulla voidaan kehittdad sdantoja, jotka havaitsevat SOAR-jarjestel-

massa tapahtuvat tietoturvaloukkaukset.
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5.2 Hallintamenetelmien toteuttaminen

Kaytimme esimerkkiymparistossamme paasynrajaamiseen palomuureja, valityspalveli-
mia ja VLAN-tekniikkaa verkkojen eristamiseen toisistaan. SOAR-jarjestelméan eri osat
on eristetty SOC:n normaalista verkosta vélityspalvelimia lukuun ottamatta kokonaan.
Paasynhallinnan takia verkossa on erillinen DMZ-alue, joka siséltaa palvelimet joihin oh-
jataan liikkennetta organisaation ulkopuolelta. Nain emme joudu avaamaan paasya kriit-

tisempiin verkkoihin palveluiden tarjoamiseksi.

VLAN on kytkimissa toteutettu tekniikka, joka eristda eri VLAN:ssa laitteet toisistaan OSI-
mallin kakkoskerroksella (28). VLAN:t maaritelladn kytkimen sisélla, ja kytkin paattaa nii-
den mukaan, mihin portteihin paketteja voidaan lahettdd (28). Oikein konfiguroituna
VLAN-tekniikka tarjoaa tehokkaan tavan eristaa eri verkoissa olevat koneet toisistaan ja
sallii samalla siirtdd kaiken liikenteen erillisten runkoporttien kautta palomuurille, reititti-

melle tai toiselle kytkimelle.

Rajaamme verkkoliikennetta palomuuriratkaisuilla estddksemme paasyn eri verkosta toi-
seen. Kaikki esimerkissa esitteleméamme palomuurit toimivat valkolistausperiaatteella,
jossa kaikki liikenne on lahtokohtaisesti kiellettyd, ellei palomuuriin ole konfiguroitu sita
sallivaa sdantoa. Lisaksi voimme kayttaa niin kutsuttuja seuraavan sukupolven palomuu-
riratkaisuja, jotka analysoivat IP-osoitteiden ja porttien lisaksi palomuurin lapi kulkevaa
dataa (29). Nama kehittyneemmat palomuurit kykenevét tunnistamaan lilkkennetta proto-
kolla tasolla ja taten havaitsemaan myds sellaista liikennetta, joka pyrkii naamioitumaan
joksikin muuksi kayttamalla esimerkiksi epastandardeja portteja, kuten HTTP:n kaytta-

maa TCP/80 porttia johonkin aivan muuhun tarkoitukseen. (29).

Lisaksi eristamme SOAR-jarjestelmankayttélittyman kaanteisenvalityspalvelimen
taakse. Vilityspalvelimena voi toimia esimerkiksi Nginx Reverse Proxy, joka muokkaa
HTTP-pyynnon otsakkeita ja valittaa kyselyt tAman jalkeen kohdepalvelimelle. Nginx on
avoin HTTP-palvelin ja HTTP-vélityspalvelinohjelmisto, johon on saatavilla huomattava
maaréa erilaisia turvallisuutta lisdavid lisdosia. Esimerkkiymparistbssa asentaisimme
nginx-palvelimelle modsecurity-lisdosan toteuttamaan tarvitsemamme sovelluspalomuu-
rin ja OpenlID Connect tai SAML-lisdosan huolehtimaan kayttdjientunnistamisesta SSO-

tekniikkaa hyvaksikayttamalla.
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Nginx modsecurity -lisdosa on avoimenlahdekoodin web-sovelluspalomuuri, joka tunnis-
taa ja estaa suuren maaran OSl-mallin 7 tason heikkouksia hyvéaksikayttavista hyokkayk-
sista. Naita ovat esimerkiksi erilaiset injektiohydkkaykset kuten SQL-injektiot ja paikallis-
ten tiedostojen sisallyttdminen sivuun. Modsecurity havaitsee ja estda myods monia XSS-
hyokkayksia. (30.) SSO-kirjautumisen voimme toteuttaa joko OpenlD Connect- tai
SAML-tekniikkaa kayttamalla.

OpenlD liimaa perinteisen oAuth2.0-protokollalla toteutetun kayttdjan kirjautumisen ja
JSON Web Token -merkit siten, etté& Nginx-palvelimen |api voidaan paastaa vain kirjau-
tuneet kayttajat ja ohjata kirjautumattomat kirjautumissivulle (31). SAML, eli Security As-
sertion Markup Language on toinen tapa toteuttaa samanlainen toiminta. SAML itses-
saan on maaritelty kieli, jota useat tunnistautumisjarjestelmat tukevat. (32.)

OAuth2 on lupajarjestelmd, joka mahdollistaa kolmannen osapuolen ohjelmiston saada
oikeudet jarjestelméaén kayttajan valtuutuksella. OAuth2-jarjestelméassa kayttaja saa kir-
jautumisen jalkeen erillisen valtuutusmerkin, jonka avulla han voi tunnistautua muille jar-
jestelmille. Kayttaja voi myos valittaa valtuutuksensa toiselle palvelulle, joka voi timan

jalkeen toimia hanen sijastaan. (33.)

Koska haluamme sallia SOAR-jarjestelmalle hyvin rajatun paasyn internetiin ohjaamme
kaiken ulos menevéan verkkoliikenteen valityspalvelimen kautta. Taman valityspalveli-
men paaasiallinen tehtdva on estda paasy sivustoille, joihin emme luota, ja sallia vain ne
sivustot, jotka on erikseen mainittu. Valityspalvelin voidaan toteuttaa esimerkiksi Squid-
ohjelmistolla.

Squid on taysiverinen valitys- ja valimuistipalvelin ohjelmisto, jonka avulla voidaan ohjata
ja valittda http-, FTP -ja muita yleisid web-protokollia. Squid voi toimia myds SSL-yhteyk-
sien kanssa. Lisdksi Squid tarjoaa kattavat paasynhallinta- ja valvontamenetelmat liikken-

teestd, joka valityspalvelimen lapi kulkee. (34.)

Tarjotaksemme uhkatietopalvelua my6s muille kuin SOC:n omalle henkilostolle, kehi-
tamme API-valityspalvelimen, joka vaatii vahvan kirjautumisen erilaisten API-kutsujen

tekemiseksi. TAman kaltaisten API-valityspalvelimien kehittdmiseksi on olemassa useita
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eri ratkaisuja. Tama uusi APIl-palvelin toteuttaa vahvan kayttajantunnistuksen esimer-
kiksi oAuth2-tekniikkaa hyvaksikayttamalla ja rajaa kayttajille suunnatuista vastauksista

mahdollisesti luottamuksellista tietoa sisaltavat kentat.

6 Yhteenveto

Olen tamé&n tyon aikana esitellyt lukijalle useita eri jarjestelmié ja sovelluksia, joita SOC:n
henkilost6 kayttaa paivittaisessa tydssaan. Jarjestelmien suuri mééra ja jatkuvasti moni-
mutkaistuva tietoturvamaisema aiheuttaa SOC:lle jatkuvasti kasvavan ongelman osaa-
van ja motivoituneen henkildston saamisesta ja pitamisesta organisaatiossa. Liséksi
vanhoilliset toimintatavat ja suuri manuaalisen tyon maara aiheuttavat palvelun laadun

heikkenemisté ja kustannusten kasvua.

SOAR-jarjestelméa tarjoaa potentiaalisen ratkaisun useisiin SOC:n kohtaamista ongel-
mista ja lupaa tehostaa ja automatisoida nykyisia tyétapoja ja menetelmia. SOAR-jarjes-
telmana tuo kuitenkin organisaatiolle omat tietoturvahaasteet, joita olemme kartoittaneet
neljannessa kappaleessa hyvinkin kattavasti. Kuten esitetysta ratkaisumallista voidaan
huomata eivat nama haasteet kuitenkaan ole ylitsepaasemattomia ja esittamani ratkai-
sun tulisi tarjota vahintaan hyva aloitus tietoturvallisen SOAR-jarjestelman pystytta-

miseksi.

Tassa tyossa esitellyistd hallintamenetelmista suuren osan toteuttamalla pitéisi SOAR:n
aiheuttaman riskin alentua huomattavasti. Kuten aina riskien hallinnassa ei tama pro-
sessi ole missdan nimessa valmis. SOAR pé&étoksen ja ensimmaisen toteutuksen jal-
keen on tarkeata arvioida jarjestelméaéan kohdistuvat riskit uudestaan ja arvioida jo toteu-
tettujen hallintamenetelmien tehokkuutta seké tarvetta mahdollisille lisdkontrolleille. Ta-
man tyon pitaisi kuitenkin tarjota hyva ymmarrys kaytettavissa olevista tekniikoista ja

siitd, mistd SOAR-jarjestelmén tietoturvan miettiminen kannattaa aloittaa.

Riski on aina organisaatio kohtaista, eika tassa tytssé esitellyista keinoista kaikki tieten-
k&&n sovellu organisaation nykyiseen infrastruktuuriin. Toteuttavan organisaation onkin

tarkeéata tehda oma riskikartoituksensa esiteltyjen menetelmien avulla seka toteuttaa ne
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hallintamenetelmaét, jotka vahentavat heidan kokonaisriskiansa SOAR-jarjestelman suh-
teen. Osa hallintakeinoista on varmasti jo kaytdssa useissa organisaatioissa, mutta

myds naiden kaytdssa olevien tekniikoiden kriittinen tarkastelu on tarkeata.

Kaiken kaikkiaan tyon aikana onnistuttiin toteamaan SOAR-jarjestelmén olevan varteen-
otettava vaihtoehto. SOAR:n aiheuttavan selvid mutta hallittavissa olevia tietoturvaris-
keja. Lisaksi esiteltin varteenotettavia vaihtoehtoja riskien hallitsemiseksi. Esiteltya
suunnitelmaa soveltamalla organisaatio kykenee ottamaan SOAR-jarjestelman kayttoon
tietoturvallisesti ainakin integraatioyhteyksien osalta.
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