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Opinnaytetyon tarkoituksena oli tutkia loT-laitteiden etéhallintaan liittyvia ratkaisuja. Tyossa
keskityttiin s&hkdasemilla reunalaitteina toimivien loT-yhdyskaytavien etéhallintaan seka
mittauksia suorittavien anturijarjestelmien etahallintaan.

Aluksi selvitettiin, mita etdhallinnalla tarkoitetaan ja mita hyotyja ja haasteita sen kayttéon-
otto aiheuttaa. Lisaksi perehdyttiin siihen, mitd Internet of Things tarkoittaa ja mita Fingrid
Oyj pyrkii loT-jarjestelmalla saavuttamaan.

Tybssa esiteltiin l0T-yhdyskaytava ja sen toiminta seké kaksi jarjestelménhallintatydkalua,
joilla yhdyskaytavaa voidaan hallita. Anturijarjestelmien hallintaa varten esiteltiin Microsoft
Azure -pilvipalvelualusta ja sen loT-ratkaisun rakentamiseen tarjoamat palvelut.

Insinboritydn kaytanndn osuudessa rakennettiin testiratkaisuksi loT-jarjestelma, joka hyo-
dynsi Ubuntu Landscape -jarjestelmanhallintaty6kalua seka Microsoft Azurea eri palvelui-
neen. Lopputuloksena analysoitiin rakennetun jarjestelman toimintaa ja sitd, soveltuisiko
testiratkaisun kaltainen toteutus Fingridin sdhkdasemille tuotantoon.

Landscape todettiin erittdin toimivaksi, mutta liilan kalliiksi tydkaluksi reunalaitteen hallinta-
tarpeisiin. Azure ja sen palvelut osoittautuivat hyvin kyvykkaiksi ja kustannustehokkaiksi
vaihtoehdoiksi loT-jarjestelman toteutuksessa. Fingrid tulee mitd luultavimmin jatkamaan
yhteistydta Azuren kanssa loT-jarjestelman kehityksessa.

Avainsanat Internet of Things, Etahallinta, Azure, Ubuntu, Landscape,
Docker, Anturi
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The purpose of this thesis was to examine the remote management solutions of 0T devices.
The thesis consists of two parts: the remote management of the loT Gateway device and
the remote management of the 10T sensor system.

First, the meaning and the pros and cons of remote management were investigated. Sec-
ondly, the concept Internet of Things and the possibilities it offers were looked into.

The loT Gateway and its purpose along with two system management tools were introduced
in this thesis. Microsoft Azure cloud computing service and its tools were also introduced.
Azure was meant to be used in managing the loT sensor systems located in electrical sub-
stations.

In the thesis’ practical part an 1oT system was built as a test. The system was built around
Ubuntu Landscape system management tool and Microsoft Azure and its multiple services.
Eventually the test system was analyzed to see if it matches Fingrid’s 0T needs.

In conclusion it was determined that Landscape is a very capable but too expensive tool to
be used in Fingrid’s l0T case. Azure was confirmed to be very capable and cost-efficient
platform and will most likely be used in the future 10T projects at Fingrid.

Keywords Internet of Things, Remote Management, Azure, Ubuntu,
Landscape, Docker, Sensor
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Lyhenteet

ACR Azure Container Registry. Microsoftin palvelu, jolla voidaan hallita moni-
puolisesti Docker-konttiohjelmistolla tuotettuja kontteja.

AMQP Advanced Message Queuing Protocol. Luotettava ja alustasta riippumaton

avoimen standardin viestintaprotokolla.

ASA Azure Stream Analytics. Palvelu, joka kykenee analysoimaan suuria maa-

ria reaaliaikaista datavirtaa.

BIOS Basic Input-Output System. Ohjelma, joka hallitsee tietokoneen kayttojar-

jestelméan toimintaa.

CLI Command Line Interface. Komentorivi.
DIOT loT-ratkaisut kunnonhallinnan hyétyyn. Fingridin tutkimus- ja kehityshanke.
E2E End-to-end. Periaate, jonka mukaan yhteys kulkee alkupisteesta loppupis-

teeseen valittAmatta yhteyden varrella olevista solmukohdista.

HTTP Hypertext Transfer Protocol. WWW-palvelimien ja selainten kayttdma tie-
donsiirtoprotokolla.

HTTPS Hypertext Transfer Protocol Secure. HTTP-protokollan ja TLS/SSL-salaus-
protokollan yhdistelm&, jolla saavutetaan turvallisempi tiedonsiirto ver-
kossa.

loT Internet of Things. 10T, suomeksi esineiden internet tarkoittaa internetver-

kon leviamista yha laajemmalle erilaisiin laitteisiin, joita voidaan ohjata in-

ternetverkon yli.

JSON JavaScript Object Notation. Tiedonvalityksessa kaytettava yksinkertainen
tiedostomuoto.
Kontti Docker-container. Docker-ohjelmistolla luotu virtuaalinen paketti, johon voi-

daan pakata sovellus seké sen taustajarjestelma.
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MASE

MQTT

OSI-malli

PaaS

Pilvi

RBAC

SaaS

SASL

SQL

TLS

Microsoft Azure Storage Explorer. Azureen luotujen datavarastojen tarkas-

teluun kehitetty erillinen sovellus.

Message Queuing Telemetry Transport. Yksinkertainen viestintaprotokolla,
joka on kehitetty kaytettavaksi hitaassa tai epdvakaassa ymparistossa.

Open Systems Interconnection Reference Model. Kuvaa tiedonsiirtoproto-
kollien yhdistelmén seitseméssa kerroksessa.

Platform as a Service. Palveluna tarjottava sovellusalusta, joka mahdollis-
taa kayttajalle monipuoliset tyokalut palvelun kehitykseen.

Pilvipalvelu. Termi, jota k&ytetdan, kun tiedostot ja sovellukset sijaitsevat

ja pyorivat pilvipalvelua tarjoavan yrityksen palvelimilla.

Role-based Access Control. Rooleihin pohjautuva kayttdoikeusmalli, joka

estaa yhteyden niista lahteista, joita ei ole konfiguroitu sallituiksi rooleiksi.

Software as a Service. Palvelu, joka tarjotaan asiakkaalle ohjelmistona.

Simple Authentication and Security Layer. Salausmenetelma, jolla voidaan

suojata dataa internetliikenteessa.

Structured Query Language. Kyselykieli, jolla voidaan tehda hakuja ja muu-

toksia relaatiotietokantaan.

Transport Layer Protocol. IP-verkkojen yli kulkevan tietoliikenteen salauk-

seen kehitetty protokolla. TLS:n edeltdja on Secure Sockets Layer (SSL).
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1 Johdanto

Yhteiskunta digitalisoituu hurjalla vauhdilla ja Internet of Things on saamassa huomatta-
vasti jalansijaa digitalisaation kehittyessa. Internet of Things (l1oT) eli esineiden internet
tarkoittaa internetverkon leviamista kaikenlaisiin monitoroitaviin ja hallittaviin laitteisiin.
0T on yleistymassa kaikkialla, yksityisasiakkaille suunnatuissa palveluissa seka yhti6i-

den sisaisissa toimissa.

Tama insindorityo tehtiin Fingrid Oyj:lle. Osana Fingridin strategista "Digitaalinen sahko-
asema” -hanketta sahkbdasemille ollaan ottamassa kayttoon loT-teknologialla toimivia
antureita, joilla voidaan mitata erilaisia arvoja sahkbasemien komponenteissa. Mittaus-
tuloksien perusteella voidaan paikantaa vikaantuneet komponentit ja tilata niille tarvitta-
vat huoltotoimenpiteet. Nain valtytdan mahdollisen vian aiheuttamilta vaara- ja ongelma-
tilanteilta.

Insin6oritydn tarkoituksena oli tutkia loT-laitteiden etéhallintaan liittyvid ratkaisuja.
Tyossa esitelldén etahallinta seka sen hyotty- ja haittapuolet. Tyéssa esitelladn myés 0T

kasitteena seka loT:n merkitys yhteiskunnalle ja Fingridille.

Sahkdasemien loT-etahallinta jakautuu kahteen osaan: loT-yhdyskaytavan hallintaan ja
anturijarjestelmén hallintaan. Yhdyskaytavan hallinnan osalta perehdyttiin kahteen jar-
jestelménhallintatydkaluun: Ubuntu Landscapeen ja VMware Pulseen. Liséksi selvitet-
tiin, soveltuuko Microsoft Azure -pilvipalvelualusta ja sen tarjoamat alapalvelut anturijar-

jestelmien hallintaan.

Tyon lopussa rakennettiin testiratkaisuna loT-jarjestelma kayttden hyodyksi Landscape-
tydkalua ja Microsoft Azure -alustaa. Jarjestelman rakennusvaiheet dokumentoitiin. l0T-
jarjestelman toimintaan perehdyttiin ja lopputuloksena syntyi analyysi siitd, vastaako tes-
tiratkaisun kaltainen toteutus Fingridin loT-tarpeisiin ja voisiko toteutusta hytdyntaa sah-

kdasemien loT-jarjestelmaa suunniteltaessa.



2 Kohdeyritys

2.1 Fingrid Oyj

Fingrid Oyj on suomalainen julkinen osakeyhtit, jonka tehtavana on vastata Suomen
kantaverkon sahkonsiirrosta. Maanlaajuinen kantaverkko on keskeinen osa Suomen
sahkojarjestelmaa. (Fingridin esittely 2018.)

Fingrid on perustettu vuonna 1996, mutta operatiivisen toimintansa yhtio aloitti vasta
seuraavana vuonna. Nykyaan Fingrid tyollistdaa noin 350 ihmista ympéari Suomea, joista
suurin osa tyoskentelee Helsingin paakonttorilla. Taman lisaksi toimipisteita 10ytyy vii-
delta muultakin paikkakunnalta. (Fingridin esittely 2018.)

Suomen kantaverkko kasittaa yli 14000 kilometria 400, 220 ja 110 kilovoltin voimajohtoja
seka yli sata sahkdasemaa. Lisaksi kantaverkkoon ovat liittyneet suuret tehtaat ja voi-
malaitokset seka alueelliset jakeluverkot. Fingridin tehtaviin kuuluu kantaverkon kayton
suunnittelu ja valvonta seka verkon yllapito ja kehittdminen. Kaikesta Suomessa kayte-
tysta sahkosta noin kolme neljasosaa kulkee Fingridin verkon kautta. Suomen kanta-
verkko on osa yhteispohjoismaista séhkdojarjestelmad, joka on kytketty Keski-Euroopan
jarjestelmaan tasavirtayhteyksin. Suomesta on myos tasasahkoyhteydet Vengjalle ja Vi-
roon. (Fingridin esittely 2018.)
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Kuva 1. Fingrid Oyj:n séhkdnsiirtoverkko 1.1.2018 (Fingridin esittely 2018.)

Verkko on rakennettu rengasverkoksi siten, ettéa yksittaisen johdon hairidtilanteessa sah-
konsiirto ei keskeydy, vaan kiertaa toista kautta kohteeseen. Kantaverkkoon on liitettyna
varavoimalaitoksia, jotka saadaan tarvittaessa nopeasti kayntiin, jos verkossa tai voima-

laitoksissa ilmenee suurempia hairiotilanteita. (Fingridin esittely 2018.)



2.2 Digitaalinen sdhktasema

"Digitaalinen sahkéasema” on Fingrid Oyj:n strateginen kehityshanke, jonka tavoitteena
on tutkia ja kartoittaa laaja-alaisesti, mita taysin digitaaliseen séhkdasemaan siirtyminen
vaatisi rakentamisen, suojauksen toimivuuden, asema-automaation, konfiguraatioiden
hallinnan, tietoturvan, osaamisen, primaarilaitteiden, sovitusyksikéiden seké kunnonhal-
linnan nakodkulmasta. Hankkeessa tehdaan ensin selvityksia nykyteknologian kypsyy-
desta ja mahdollisuuksista seka edetaan varsinaiseen pilottihankkeeseen sopivaksi kat-
sotun yhteistydkumppaniyhtion kanssa sopivassa kohteessa. (Strategiset hankkeet
2017, 17.)

Digitaalinen sadhkdasema -hanke on laajuutensa takia pilkottu pienempiin osiin, joista

jokainen osa on oma hankkeensa.

2.3 loT-ratkaisut kunnonhallinnan hyotyyn

Yhtena osana strategista Digitaalinen sahkdasema -hanketta on tutkimus- ja kehitys-
hanke ”loT-ratkaisut kunnonhallinnan hyétyyn” (DIOT). Hankkeen tavoitteena on kehit-
taa kunnonvalvontamenetelmia, joilla pystyttaisiin varmistamaan verkon korkea kaytto-
varmuus, tehostamaan verkon kaytettavyyttad ja havaitsemaan kohteet, joissa kunnossa-

pitotoita tarvitaan. (Laitinen 2018, 3.)

DIOT-hanke edellyttda Internet of Things (I0T) -anturiratkaisujen kehittdmisté, langatto-
mien tiedonsiirtomenetelmien hyddyntamista seka nykyaikaisten pilvialustojen ja tehok-
kaiden visualisointityOkalujen kayttdonottoa. Hankkeessa laaditaan Fingridille 10T-kon-
septi mittauskohteiden, loT-arkkitehtuurin, tietoturvan, analytiikan seka visualisoinnin ja

muutoksen hallinnan osalta. (Laitinen 2018, 3.)



3 Etahallinta

3.1 Etahallinta yleisesti

Yksinkertaisuudessaan etéhallinnalla tarkoitetaan sita, etta laitetta pystytdan hallitse-
maan muualtakin kuin laitteen fyysisesta sijaintipaikasta. Monesti ajatellaan taméan tar-
koittavan sita, etta laitteen hallinta suoritetaan esimerkiksi Fingridin tapauksessa sahko-
aseman sijaan toimistolta. Nykyaikana tekniikka on jo niin kehittynytta, etta etahallintayh-

teys voidaan muodostaa misté tahansa, kunhan vain internet-yhteys on olemassa.

Jotta laitetta pystytddn etdhallitsemaan, tarvitaan etahallintapalvelin seka hallittavalle
laitteelle asennettava etahallintasovellus. Palvelin ja sovellus viestivat verkon valityksella
keskenaan keraten laitteen jarjestelma- ja sovellustietoja. Palvelimen kautta hallittavaa
laitetta on mahdollista monitoroida ja tarvittaessa paivittaa. (Remote Monitoring & Mana-
gement (RMM) Defined.)

3.2 Etahallintavaatimukset

Fingridilla suunnitteilla olevassa ratkaisussa etéhallinnan voidaan katsoa jakautuvan
kahteen osa-alueeseen: loT-yhdyskaytavana toimivan reunalaitteen hallintaan seka IoT-
anturijarjestelmén eli telemetriadataa tuottavan jarjestelman hallintaan. Telemetrialla tar-
koitetaan laitteilta kerattyjen mittausarvojen ja laitetietojen lahettdmista toisaalla sijaitse-
vaan tietojarjestelméén (Techopedia, Telemetry). Sdhkdasemalla sijaitsevaan reunalait-
teeseen tulee pystya etahallinnalla asentamaan ohjelmisto- ja tietoturvapaivityksia seka
laitteen tilaa on pystyttava valvomaan. Paivittdminen on avaintekija laitteen tietoturvan
kannalta. Lisaksi laite on pystyttava etahallinnan avulla sekd sammuttamaan etta kayn-

nistamaan uudelleen.

Pilvessa seka osittain myds reunalaitteen sisalla toimivaa anturijarjestelmééd on myos
pystyttava etahallitsemaan. Pilvella eli pilvipalvelulla tarkoitetaan sitd, kun tiedostot ja
sovellukset sijaitsevat ja pyorivat oikeasti palvelua tarjoavan yrityksen palvelinkeskuk-
sissa eivatka oman tietokoneen kovalevylla (Eronen 2016). Etahallinnalla on voitava
maaritella jarjestelmaan liitettéavat anturit sekd niiden toimintatapa. Toimintatapa pitaa
sisdllaén anturien datan kerdykseen ja datan lahetykseen liittyvid seikkoja. Kuinka usein

ja millaiselta aikavéliltd dataa ker&atddn? Missd formaatissa keratty data lahetetddn



eteenpdin ja minne? Anturijarjestelmaan on myds tarkeaa voida lisata automaattisesti
suoritettavia toimintoja, mikali jokin anturilta vastaanotettu parametri ei vastaa odotettua

arvoa.

3.3 Etadhallinnan hyodyt ja haasteet

Etahallintaominaisuus tarjoaa kayttajalle lukemattomien hyétyjen lisaksi myds joitakin
riskejd. Hallintajarjestelman tavoite on maksimoida saatavilla oleva hyéty minimoiden
jarjestelmastéa aiheutuvat haitat. Tavoitteen saavuttaminen vaatii usein runsaasti resurs-

seja ja monien eri tahojen valista yhteisty6ta.

Laitteiden etédhallinta tarjoaa parhaimmillaan hyvinkin paljon lisdarvoa erilaisille jarjestel-
méakokonaisuuksille. Itsestdan selvin asia on tietenkin se, etté laitetta voidaan hallita me-
nemaétta itse laitteen luokse. Nain saastetdaén seka aikaa ettd esimerkiksi polttoaineisiin
kuluvaa rahaa, koska Suomessa sdhkdasemien véliset etaisyydet ovat pitkia. Etahallin-
tajarjestelmaan liitetyt visualisointitytkalut mahdollistavat lukemattomien laitteiden sa-
manaikaisen monitoroimisen ja toimintojen suorittamisen. Monissa tapauksissa jarjes-
telm& pystyy havainnoimaan mahdollisia hairiita ja ilmoittamaan virhetilanteesta auto-
maattisesti eteenpain, jolloin tarvittaviin korjaustoimiin voidaan heti ryhtya. (Remote Mo-
nitoring & Management (RMM) Defined.)

Suurimpana riskitekijana etéahallintaratkaisuissa pidetadn yleensa jarjestelmien tietotur-
vaa. Etdhallinnassa kaytetaan paljon langattomia tiedonsiirtotekniikoita, joten suojauk-
sen on talldin oltava kunnossa, ettei kukaan ulkopuolinen péése tietoon tai laitteistoon
kasiksi. Hallittavan laitteen luona paikan paalla on luultavimmin aina turvalliseksi raken-
nettu verkkoymparist, josta hallintayhteyden muodostaminen on turvallista. Etahallin-
tayhteyden voi sen sijaan avata myos sellaisista verkoista ja sellaisten tukiasemien
kautta, jotka saattavat olla tietoturvaominaisuuksiltaan puutteellisia. Talloin haittaohjel-
matartunta tai tietojen vakoilu saattaa olla mahdollista. (Remote Monitoring & Manage-
ment (RMM) Defined.)

Etahallintayhteyden vikaantuminen tai erilaiset ongelmatilanteet ovat myds mahdollisia
haittoja. Jos yhteys yhdelle kriittiselle hallittavalle laitteelle syysta tai toisesta menete-
tédan, voi se johtaa kokonaisten suurten jarjestelmien kaytettavyysongelmiin. Etdhallinta-

komennoissa voi my6s ilmeta virheita, joiden vuoksi komento |lahtee hallittavalle laitteelle



erilaisena kuin oli alun perin tarkoitus. Talldinkin voi koitua ongelmia jarjestelman kaytet-

tavyydessé tai toiminnassa. (Remote Monitoring & Management (RMM) Defined.)

4 loT

4.1 10T yleisesti

Internet of Things (IoT), suomennettuna esineiden internet on seuraava tietoteknologian
valtava kehitysaskel, joka mahdollistaa uusia mullistavia tapoja hyddyntaa tiedonsiir-
rossa kaytettdvia verkkoratkaisuja. Termi ”Internet of Things” muodostuu esineista
(things) ja internetistd. Nama esineet keskustelevat keskenaan internetverkon valityk-
sella. 10T tuo myds mukanaan paljon riskej&, jonka vuoksi on ensiarvoisen tarkeaa, etta
tietoturvaratkaisut pysyvat muun kehityksen mukana. Ajatuksen tasolla 10T on ollut ole-
massa jo kaksi vuosikymmenta, mutta nyt sitd ollaan tuomassa entista enemman osaksi

jokapaivaista elamaa. (Rouse 2016.)

Karkeasti ilmaistuna |oT tarkoittaa internetyhteyksien leviamista myoés sellaisiin laittei-
siin, joilla ei perinteisesti ole ollut mahdollista paasta internettiin. Olemme tottuneet saa-
maan nopeasti ja vaivattomasti muodostettua verkkoyhteyden tietokoneilla, puhelimilla,
tableteilla ja alytelevisioilla. Tulevaisuudessa onkin odotettavissa, etta lahes jokainen
sahkoa kuluttava laite olisi jollain tasolla liitettyna internetverkkoon, jolloin laitteen hallinta

ja monitoroiminen ovat mahdollista internetverkkoyhteyden yli.

loT:n mahdollistamiin palveluihin mukaan p&aseminen voi olla aikaa vievaa ja monimut-
kaista seka tietoturvan osalta epavarmaa. Hyvin suunniteltu ja laadukkaasti loppuun asti
saatettu loT-jarjestelma saéastaa kuitenkin sekd aikaa ettd rahaa. Se tekee tydnteosta
tehokkaampaa ja vahemman riskialtista. 10T:n ansiosta voidaan toteuttaa monipuolisem-

pia ja tehokkaampia tydkaluja asiakkaiden tarpeisiin. (Rouse 2016.)

Pienen pienista yksinkertaisia mittauksia suorittavista sdhkdkomponenteista lahtien esi-
merkiksi ajoneuvot saattavat loT-teknologian kehittyessa siirtya kayttdma&éan ajotoiminto-
jensa ohjaamiseen internetverkkoa. Autot voivat mahdollisesti viestia keskenaan ajono-
peuksista ja -reiteistd, jolloin likenneonnettomuuksia ei paase tapahtumaan. TAma tosin

vaatisi vahvan tietoturvasuojauksen, ettei yksikaan kyberrikollinen onnistu saamaan ajo-



neuvoa omaan hallintaansa ja paase tekemaan silla tuhoa. On myos tarkeaa, ettei kriit-
tisissé automatisoiduissa loT-toteutuksissa paase tapahtumaan ohjelmistovirheitd. Esi-
merkiksi ajoneuvon ohjausta sdatelevan komponentin on noudatettava nopeusrajoituk-
sia, eika se saa ohjelmistovirheen vuoksi nostaa auton nopeutta maantienopeuteen taa-

jama-alueella. (Huomo, Vaha-Heikkild & Halunen 2018, 13.)

Koska IoT laajenee koko ajan huomattavasti, tarjoaa se tietoturvarikollisille laajan toimin-
takentan hyokkayksille ja tietomurroille. 10T-jarjestelma voi koostua valtavasta maarasta
laitteita, joita saatetaan paivittda epasaanndllisesti tai ei ollenkaan. Kun laitteita ei paivi-
tetd, ne ovat haavoittuvaisia kyberhyokkayksille. Laitteet voivat olla niin tiiviisti yhdistetty
toisiinsa, etta rikollisen tarvitsee murtautua vain yhdesta tietoturva-aukosta sisaan, josta
koko loT-jarjestelmé voidaan lamauttaa kayttokelvottomaksi. On siis tarkead, etta tieto-
turva-asiat otetaan hyvin huomioon loT-ratkaisua suunniteltaessa, rakentaessa ja yllapi-
dettdessa. (Rouse 2016.)

Tyomarkkinoilla 10T:n mahdollistama automaatio nayttelee suurta uhkaa joitakin aloja
kohtaan. Automatisoinnin kehittyessa jotkin monotoniset ty6tehtavat kuten liukuhihna- ja
varastoty0 pystytdan tulevaisuudessa korvaamaan yha tehokkaammin koneilla. Siirty-
mavaihe on hintava, mutta se luultavasti tuottaa yhtiolle ajan mittaan taloudellista hy6tya,
kun voidaan korvata viisikymmenta varastotyontekijad kymmenella robotilla ja muuta-

malla laiteinsinorilla. (Huomo ym. 2018, 13.)

Elokuussa 2018 loT-Analytics -verkkosivusto julkaisi artikkelin, jossa analysoitiin 10T-
laitteiden maaraa ja sen kasvun ennustetta. Artikkelin mukaan vuonna 2018 loT-laitteita
oli asennettuna noin 18 miljardia, joista vasta 7 miljardia oli kaytdssa. Vuoden 2019 ai-
kana ennusteiden mukaan kaytdssa olevien loT-laitteiden mééara ohittaisi maailman va-
kiluvun. Vuoteen 2025 mennessa laitteita olisi asennettu 34 miljardia ja kaytdssa olevia
laitteita olisi 21,5 miljardia. Eri organisaatioiden ennusteissa on paljonkin eroja, mutta
kaikki ennusteet viittaavat siihen, etta loT-laitteiden méaara tulee vahintaan kolminker-

taistumaan seuraavan kymmenen vuoden aikana. (State of the IoT 2018.)



4.2 10T Fingridilla

Fingrid on implementoimassa sahkdasemilleen erilaisia anturijarjestelmid. Jarjestelmien
tavoitteena on saada aikaan parempi nakyvyys laitekantaan ja omaisuuden kuntoon, jol-
loin mahdollisten vikojen kehittymista voidaan ennakoida hallitummin. Samalla varmen-
netaan sahkdaseman palvelujen laatua. Anturijarjestelmilla voidaan myds vahentaa
kayttokeskeytyksia menetelmakehityksella. Kustannustehokkuus saadaan paremmaksi,
kun kunnossapitotdita voidaan kohdentaa tarveperusteisesti. Joillekin sahkéasemille on
jo testeissa rakennettu etahallittavia anturijarjestelmia, mutta lopullista toteutusratkaisua

ei ole viela valittu.

Olkiluodon séahkdasemalla sattui vaarallinen tilanne kesalla 2018, kun virtamuuntajassa
sattui rqjahdys, joka aiheutti tulipalon. Tasta johtuen Olkiluodon ydinvoimalan yksi reak-
toreista irtosi varotoimenpiteena verkosta. Viankorjauksen aikana toinenkin reaktori irtosi
tuntemattomasta syysta verkosta. Taman vuoksi sahké oli vaarassa loppua Suomesta,
silla séhkonkulutus ylitti séhkdntuotannon seka -tuonnin ulkomailta. Muun muassa Mei-
lahden sairaala-alueella koettiin noin tunnin mittainen sdhkodkatko Olkiluodon tapauksen
aikaan. Kuitenkaan varmuutta sille, liittyikd sairaala-alueen séhkokatko Olkiluodon
muuntajarajahdykseen, ei pystytty todentamaan. (Olkiluoto 1 kytkettiin takaisin kanta-
verkkoon 2018.)

loT-etahallittavilla anturijarjestelmilla pyritddn toteuttamaan sahkdasemien Kkriittisiin
komponentteihin jatkuva valvonta. Olkiluodon muuntajarajahdyksen kaltaiset tapahtu-
mat voidaan tulevaisuudessa mahdollisesti ehkaista, kun asennetaan kunnonvalvonta-
jarjestelmia kaikkiin sellaista vaativiin kohteisiin. Paamuuntajissa on ollut kunnonval-
vonta jo kaytdssa. loT-jarjestelmilla kunnonvalvonta ollaan toteuttamassa virtamuuntajiin
ja liséksi my6s moniin muihin komponentteihin. Valvonta toteutetaan erilaisilla antureilla,
jotka mittaavat muun muassa lampétilaa, kosteutta, ilmanpainetta, jannitetta ja varinaa.
Antureilta data lahtee tarvittavien verkkolaitteiden ja sovellusten kautta pilveen. Jos jo-
tain anturien mittaamaa tavallisesta poikkeavaa dataa havaitaan, pystytdan heti teke-

maéan tarvittavat toimenpiteet ilman, ettéd suuria vahinkoja paésee syntymaan.

Anturijarjestelmiin liittyen Fingridilla on k&ynnissa useita erilaisia testiratkaisuja eri sah-
kbasemilla. Ratkaisujen toimivuutta seurataan ja tulevaisuudessa parhaaksi tai parhaiksi
valitut toteutukset rakennetaan mahdollisuuksien mukaan kaikille Fingridin sahkoase-

mille seka muihin valvontaa vaativiin paikkoihin. T&mé&n opinnaytety6n tarkoituksena on
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tutkia ja etsid sopiva ratkaisu loT-laitteiden etdhallintaan. Ensiksi perehdytaan sahko-
asemille sijoitettavien gateway-laitteiden etéhallintaan. Vahvimpina ehdokkaina tahén
ovat Ubuntu Landscape sekd VMware Pulse. Liséaksi tutkitaan Microsoft Azuren soveltu-
vuutta anturijarjestelmien etahallinnan toteutuksessa. Gateway-laitteiden kayttojarjestel-
mien osalta testeja jatketaan Ubuntun kanssa.

4.3 loT-protokollat

4.3.1 OSI-malli

Open Systems Interconnection Reference Model eli tuttavallisemmin OSI-malli havain-
nollistaa tiedonsiirrossa kaytettavat protokollat seitsemaéan kerrokseen. Kukin kerrok-
sista kayttaa yhta kerrosta alemman palveluja ja tarjoaa omia palvelujaan yhta kerrosta
ylemmas. OSI-malli on kehitetty tietokonejarjestelmien suunnittelun helpottamiseksi.
OSlI-mallin kerrokset ovat alhaalta pain lueteltuna fyysinen kerros, siirtokerros, verkko-
kerros, kuljetuskerros, istuntokerros, esitystapakerros ja sovelluskerros. (Shaw 2018.)

Verkkoon
shett3minen 7. Sovelluskerros HTTE, FTP, SMTP
Yiemmait | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 3 verkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 2. OSI-mallin kerrokset ja protokollat (Wikipedia, OSI-malli).

Fyysinen kerros méarittelee tiedonsiirron fyysisen menetelman. Siirtokerros hoitaa pai-
kallisen liikenndinnin lahiverkon laitteiden valilla. Verkkokerroksen tehtava on |10ytaa ja

reitittd& likenne globaalisti perille internetissa. Kuljetuskerros huolehtii pakettien toimit-
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tamisesta perille oikeassa jarjestyksessa. Istuntokerros hallinnoi useiden samassa yh-
teydessa kulkevien istuntojen kanavointia. Esitystapakerros muuttaa datan oikeaan
muotoon kayttajan tulkittavaksi. Sovelluskerrokseen sijoittuvat kayttajalle nakyvat tiedon-
siirtoa tarvitsevat sovellukset. (Shaw 2018.)

432 MQTT

Message Queuing Telemetry Transport (MQTT) on erittéin kevyt ja yksinkertainen pro-
tokolla, joka on suunniteltu kaytettavaksi machine-to-machine-likenteesséa siirtono-
peudeltaan hitaassa tai epdvakaassa ymparistossa. Machine-to-machine tarkoittaa sita,
ettd laitteet ovat yhteydessa keskenaan ilman ihmisvuorovaikutusta. MQTT-protokolla
toimii OSI-mallin sovelluskerroksella. Protokolla kehitettiin vuonna 1999 ja sen kehitysta
jatkoi IBM vuonna 2010. Samana vuonna IBM julkaisi sen avoimena protokollana. Talla
hetkella MQTT-protokolla on yksi l0T-kehityksen tarkeimpia protokollia, jonka vuoksi
useimmista loT-pilvipalveluista 16ytyy protokollalle tuki. (Ojala 2017, 31.)

MQTT-viesti koostuu Kiintedmittaisesta otsakkeesta ja tarpeen vaatiessa jatko-otsak-
keesta, jonka pituus voi vaihdella. Viestiin sisaltyy liséksi aihe- sekd datakentta. Suurim-
millaan yhden MQTT-viestin koko voi olla 256 megatavua. IP-protokollaan sitoutumisen
kanssa MQTT-protokollassa on havaittu ongelmia, jonka vuoksi protokollasta on kehi-
tetty uusia versioita. MQTT-SN eli MQTT Sensor Networks -protokolla mahdollistaa jat-
kuvan viestityksen toiminnan pienen energialahteen kanssa. Tall6in laite voi olla niin sa-
notussa nukkumatilassa, mutta silti varastoida vastaanotettuja viesteja. Heratessaan se
valittada saadut viestit eteenpain ja palaa takaisin nukkumatilaan. Tama menetelméa saas-

taa pitkalla tahtaimellda huomattavasti energiaa. (Ojala 2017, 32-33.)

4.3.3 AMQP

Advanced Message Queuing Protocol (AMQP) on OSI-mallin sovelluskerroksella toimiva
avoimen standardin viestiprotokolla, joka on suunniteltu toimimaan valiohjelmistona
useiden erilaisten prosessien, sovellusten ja jarjestelmien viestinvaihdossa. AMQP ke-
hitettiin, koska haluttiin viestintaprotokolla, joka ei ole sidoksissa standardeihin eika nor-
meihin vaan toimii eri sovellusten valilla alustasta riippumatta. Sen takia AMQP tukeekin

useita eri viestintdsovelluksia ja kommunikaatiomalleja. (Tezer 2013.)
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Vahvuuksinaan AMQP tarjoaa laadukkaan ja luotettavan toimituksen viesteilleen sovel-
lusten ja prosessien valilla. Lisdksi AMQP lupaa toimittaa viestit nopeasti ja takaa ilmoi-
tuksen toimitetuille viesteille, kun viestit vastaanotetaan onnistuneesti. AMQP soveltuu
monitoroimiseen ja péaivitysten jakamiseen maailmanlaajuisesti. Se soveltuu myds eri
jarjestelmien keskustelun yhdistamiseen, viestin jakamiseen useille vastaanottajille, epé-
aktiivisten asiakasohjelmien mythempé&én tiedonhakuun, jarjestelmien taysin asynkro-
nisten toimintojen esittelyyn seké sovellusten kayttbonoton luotettavuuden ja kaytetta-
vyyden lisaamiseen. Lisaksi AMQP mahdollistaa palvelimen vastata valittomasti sille
osoitettuihin pyyntoihin ja siirtdé aikaa kuluttavat tehtavat myohempéaéa kasittelya varten.
(Tezer 2013.)

AMQP-protokollan terminologia koostuu viestin valittdjasta, viestista, kuluttajasta, tuot-
tajasta, vaihdosta, jonosta ja sdannoista. Valittaja on se sovellus, joka ottaa AMQP-mal-
lin kayttéon ja joka hyvaksyy yhteyden asiakkaaseen viestin reititysta tai jonotusta var-
ten. Viesti on se data, joka lahetetdan tai reititetd&n. Kuluttaja on sovellus, joka vastaan-
ottaa viestin. Tuottaja on sovellus, joka laittaa viestin jonoon vaihdon valityksella. Vaihto
on osa valittdjaa ja se vastaanottaa viestit ja reitittdd ne jonoon. Jono on yhteis6, johon
viestit siirtyvat ja josta kuluttajat ne vastaanottavat. Erindiset sdannot méaarittelevat, mi-
ten viestit jakautuvat vaihdoista jonoihin. (Tezer 2013.)

AMQP perustuu viestien jonorakenteeseen, josta viestit lahtevat kayttden erityyppisia
virtausohjattuja menetelmia. Viestin vélittaja toimii AMQP:ssa siten, ettd se kdantaa so-
velluksen, joka vastaanottaa alkuperaiset viestit ja reitittda ne sopiville vastaanottajille eli
kuluttajille. Vastaanotetut viestit prosessoidaan vaihdossa ja reititetdan yhteen tai use-
ampaan jonoon. Reititystapa riippuu vaihtotavasta, joita on useita erilaisia. Suora vaihto
(Direct Exchange) kayttda apunaan reititysavaimia. Tyypillinen kayttdtapa suoralle vaih-
dolle on tyontekijdiden véliset kuormanjakotehtavat. Fanout-vaihto (Fanout Exchange)
ei valita avaimista, vaan lahettda kaikki viestit kaikkiin siihen liitettyihin jonoihin. Fanout-
vaihtoa kaytetaan esimerkiksi chat-palvelujen viestienjaossa. Aiheenvaihtotapauksissa
(Topic Exchange) kaytetdan reititysavainta jonon sdantdjen kanssa viestin sovittamiseen
ja lahettdmiseen. Otsikkovaihto (Headers Exchange) kayttaa reititysavaimien sijaan yli-

maaraisia ylatunnisteita viestien yhdistdmiseen ja reitittamiseen jonoihin. (Tezer 2013.)

AMQP-liikenteen salaukseen kaytetaan Transport Layer Security (TLS)- tai Simple Aut-
hentication and Security Layer (SASL) -menetelmaa tai niitd molempia samanaikaisesti.

Molemmat menetelmat ovat internetliikenteen salaukseen tarkoitettuja salausprotokollia.
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4.4 Konttiteknologia

Ennen vanhaan kuorma-auto ajoi tehtaalle, jossa tuotteet lastattiin auton lavalle. Auto
ajoi satamaan, jossa tuotteet siirrettiin lavalta laivaan. Laiva seilasi toiselle mantereelle,
jossa tuotteet siirrettiin laivasta taas kuorma-auton lavalle. Auto ajoi varaston pihaan,
jossa kuorma purettiin varastohallin hyllyille. Sitten keksittiin rahtikontti. Kontti lastattiin
tayteen tuotteita tehtaalla, jonka jalkeen koko kontti kuljetettiin rekoilla ja laivalla samaa
reittia pitkin varastolle, jossa se purettiin. Ylimaaraisilta purkutdiltd satamassa valtyttiin,
kun valmiiksi taytetty kontti pystyttiin viemaan sellaisenaan alusta loppuun. (Kotilainen
2017.)

Rahtikontteihin perustuva teknologia on siirtynyt myos tietotekniikan pariin. Container eli
kontti on keino paketoida yhteen sovellus ja kaikki sen tarvitsemat ohjelmakirjastot ja
taustajarjestelmat. Yhteisen alustan paalla ajettavat itsenaiset kontit toimivat eristettyiné
alustasta ja muista konteista. Eristamisen vuoksi konteissa toimivat sovellukset eivat se-
koita toisiaan eikd yhteensopivuusongelmia synny. Sovellusten kayttd konttien avulla on
nopeaa ja tehokasta. Kontit ovat myds helposti siirreltdvissa. Tietokoneelle paikallisesti
asennettu sovellus tai virtuaalisoitu sovellus ovat huomattavasti raskaampia kokonai-
suuksia, koska sovelluksen liséksi koneissa pydrii muitakin ohjelmia, jotka syévat resurs-
seja. Sen sijaan kontissa on vain se yksi haluttu sovellus, eikd mitdén ylimaaraista. (Ko-
tilainen 2017.)

Talla hetkella konttiteknologian tunnetuin toimija on Docker. Docker-ohjelmisto on ty6-
kalu, jolla kontteja voidaan muokata. Monista pilvialustoista, kuten Microsoft Azuresta
l6ytyy omia tydkaluja Docker-konttien hallintaan. Vaikka konttiteknologia ei olekaan yk-
sinomaan loT:hen liittyva teknologia, voidaan sitd hyddyntaa tehokkaasti erilaisissa 10T-
ratkaisuissa. (Kotilainen 2017.)

5 loT-Gateway

5.1 Reunalaite

loT-gateway eli loT-yhdyskaytava on verkkolaite, joka hoitaa tiedonsiirron kentalla ole-

vien loT-paatelaitteiden ja pilvipalvelun valilla. Monesti puhutaan myos reunalaitteesta.
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Reunalaite sijaitsee nimensa mukaisesti jarjestelman "reunalla” ja keraa kokoon paéate-
laitteiden, kuten anturien datan, muuntaa datan protokollat sopiviksi ja prosessoi anturi-
datan ennen lahettamista. Reunalaitteen sisélla tapahtuva datan prosessointi tunnetaan
termilla "edge computing”, kOmpelodsti suomennettuna reunaprosessointi. Reunaproses-
soinnin ansiosta loT-jarjestelmén skaalautuvuus on parempi, koska loT-paatelaitteita ei
tarvitse hallita yksitellen. Reunalaitteen avulla voidaan hallita isoakin loT-laitemassaa.
Paatelaitteiden ei tarvitse olla suorituskyvyltdan tehokkaita, koska reunalaite prosessoi
ja lahettdéd datan paatelaitteiden puolesta. Nain saavutetaan taloudellisia sdastoja, kun
anturilaitteet voivat olla yksinkertaisia ja edullisia. (Desai 2016.)

loT-laitteiden ja -sovellusten rajahdysmainen kehitys on johtanut laajojen loT-jarjestel-
mien yleistymiseen. Reunalaitteiden implementoiminen helpottaa monimutkaisten jarjes-
telmien hallittavuutta ja tuo kokonaisuuteen yhden tietoturvakerroksen lisda. Anturien ja
pilven yhdistdmisen lisdksi reunalaite tarjoaa tallennustilaa seka paikallista suorituste-
hoa. Osa datasta voidaan prosessoida jo reunalaitteessa, jolloin reunalaitteen vasteaika
ja reagoivuus paranevat. Reunalaite voi siis suodattaa rutiininomaiset ilmoitukset pois ja
keskittya valittamaan vain sellaiset viestit, jotka vaativat tarkempaa huomiota. (Desai
2016.)

Edge

(Paatelaitteet)
Devices

. Gateway
(Reunalaite)

Kuva 3. loT-yhdyskaytavan sijainti loT-jarjestelméassa (Desai 2016).
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loT-yhdyskaytavalaitteiden kayttojarjestelméksi on Fingridilla valittu Canonical Ltd:n ke-
hittdm& avoimen lahdekoodin Ubuntu. Se pohjautuu Linux-jakeluun kuuluvaan Debia-
niin, joka on Unix-tyyppinen kayttéjarjestelma. Fingridin tapauksessa sahkdasemalle si-
joitetut reunalaitteet keraavat niihin yhdistettyjen anturien kerdaman datan kokoon ja 1&-
hettavat sen edelleen pilveen.

Fingridilla on yli sata sdhkdasemaa ja monilla asemista on useampia valvontaa vaativia
kohteita, kuten laitetiloja, muuntajabunkkereita ja kytkinkenttia. Nain ollen yhta s&hko-
asemaa kohti tarvitaan aseman suuruudesta ja valvontaa vaativien kohteiden maarasta
riippuen jopa useita kymmenia reunalaitteita. Naita laitteita on pystyttava hallitsemaan
etdnd. Reunalaitteelle on voitava asentaa etatoiminnolla jarjestelma-, ohjelmisto- sekéa
tietoturvapaivityksia. Liséksi laitteiden statusta seka mahdollisia virheilmoituksia on pys-
tyttava seuraamaan. Tallaisia sovelluksia 16ytyy runsaasti, mutta Ubuntu-kayttojarjestel-
malle sopivia l6ytyy vain kourallinen. Tutkittaviksi valittin Ubuntu Landscape seka

WMware Pulse.

5.2 Ubuntu Landscape

Landscape on Ubuntun kehittgjan Canonical Ltd:n kehittama jarjestelmanhallintatydkalu.
Landscapella pystytddn hallitsemaan tydasemia, palvelimia seka pilvisijoituksia selain-
pohjaisen kayttolittyman kautta. Yhdella Landscape-istunnolla voidaan hallita jopa
40 000 Ubuntu-konetta. Tyokalulla tehdyt komennot asettuvat Landscape-palvelimella
jonoon, josta hallittavat laitteet eli Landscape-agentit kayvat poimimassa ne suoritetta-
viksi. (Schnober 2014.)

Kustomoitujen laitetyyppiprofiilien, kayttajien ja kayttajaryhmien luominen on Landsca-
pessa mahdollista. Yhdestd nakymésta voidaan asentaa paivityksia, lisata tai poistaa
sovelluksia ja toteuttaa monia muitakin jarjestelmayllapitajan toimintoja. Myds koneita,
jotka on liitetty Landscape-hallintaan, mutta ovat pois paaltd, on mahdollista paivittaa.
Talloin paivitys suoritetaan heti koneen kaynnistyttyd. Landscape mahdollistaa myds eri-
laisten kaytantdjen méaarittelemisen automaattisten jarjestelmé- ja tietoturvapaivitysten

asentamista varten. (Schnober 2014.)

Agentteihin voidaan ajaa Landscapesta ohjelmakoodeja eli skriptej&, jos skriptien suorit-

taminen sallittiin agentin rekisterdintivaiheessa. Samat kaskyt, jotka syotetaan laitteen
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paikalliseen komentoriviin, voidaan lahettda Landscapen kautta skriptien avulla. Kerta-
kayttoisten skriptien liséksi tytkalusta I0ytyy varasto, johon skripteja voidaan tallentaa
my6hempaa kayttoa varten. (Schnober 2014.)

Landscapen avulla voidaan ndhda palvelimeen liitettyjen Ubuntu-koneiden tekniset omi-
naisuudet. Tyokalu tarjoaa myos visuaalisen ndkyman, josta voidaan seurata graafisesti
laitteiden |Ampdtilaa, levyn- ja muistinkayttdd seké prosessorin kuormitusta. Virhetilan-
teita, kuten liian korkeaa lAmpdtilaa tai puuttuvaa tietoturvapaivitysté varten kayttaja pys-
tyy luomaan halytyksia, jotka kulkeutuvat jarjestelman yllapitajalle. Ennen kaikkea
Landscapella pystytdan automatisoimaan yksinkertaisia paivittaisia toita. (Schnober
2014.))

Tietoturvan kannalta on oleellista, etta Landscape-palvelimeen saa otettua yhteyden
vain Landscape-agentilta eli siltd Ubuntu-koneelta, jota hallitaan. Tassa hyddynnetdan
Role-based Access Control (RBAC) -suojausta. RBAC-suojaus perustuu rooleihin ja
paasy dataan sallitaan vain niista lahteistd, jotka on vahvistettu sallituiksi rooleiksi. Agen-
tin saa yhdistettyd palvelimeen syottamaélla Landscape-palvelimen kayttajanimen ja pal-
velimelle annetun rekisterdintiavaimen. Taman jalkeen agentin pyytama yhteys on sallit-
tava palvelimen paassa. Agentilta viestit [Ahtevat palvelimelle suojaamattomassa Hyper-
text Transfer Protocol (HTTP) -muodossa. HTTP on verkkoselainten ja palvelinten kayt-
tama tiedonsiirtoprotokolla. Palvelin taas puolestaan lahettaa agentille viesteja suoja-
tussa Hypertext Transfer Protocol Secure (HTTPS) -tiedonsiirtoprotokollaformaatissa.
(Schnober 2014.)

Canonical tarjoaa Landscape-palveluaan moneen eri tarpeeseen. limaiseksi sovellus on
saatavilla On-premises-versiona kymmeneen laitteeseen. Taman lisdksi erihintaisia pal-
velupaketteja on saatavilla jarjestelman tyypista ja kayttdtarpeesta riippuen. On kuitenkin
tarkedaa muistaa, ettéa Landscape soveltuu vain ja ainoastaan Ubuntu-koneiden hallin-

taan eika tydkalu tue mitaan muita kayttojarjestelmia. (Schnober 2014.)

5.3 VMware Pulse

VMware Pulse loT Center on virtualisointiohjelmistoihin keskittyvan VMwaren kehittaméa
loT-laitteiden hallintaty6kalu. Ubuntu Landscapen tavoin VMware Pulsella pystytdan mo-

nitoroimaan liitettyjen laitteiden tilaa ja suorittamaan erilaisia paivityksia etana. VMware
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Pulse on silti Landscapea huomattavasti kompleksisempi, silla Pulse mahdollistaa reu-
nalaitteiden hallinnan lisdksi myo6s niihin liitettyjen loT-paételaitteiden valvonnan ja hal-
linnan. Koska tassa opinnaytetydssa syvennytaan Microsoft Azuren soveltuvuuteen an-
turienhallinnan osalta, Pulsen toiminta keskitetdan vain reunalaitteen hallintamahdolli-
suuteen. (Rubens 2017.)

Huomattavan monipuolisesta VMware Pulsen kayttoliittymasta 10ytyy kattava valikoima
toiminteita, joilla pystytaan suorittamaan etédhallinnan kannalta oleellisia tehtéavia. Liitet-
tyjen laitteiden paivitystiedot ovat tarkastettavissa siten, ettd Pulse osaa tarvittaessa il-
moittaa puuttuvista paivityspaketeista. Paketit voidaan tallin asentaa laitteeseen etatoi-
minnolla. Pulseen pystytaan madarittelemaan saantoja, jotka lahettavat yllapitajalle sah-
koposti-ilmoituksen, mikali laitteessa havaitaan jokin ongelma, joka vaatii korjaustoimen-
piteita tai silmallapitoa. Kuten Landscapessa, my6s Pulsessa laitteiden lampétila-,

muisti- ja prosessoritietoja voidaan tarkkailla. (Rubens 2017.)

Monipuolisuuden liséksi Pulse on toiminnaltaan turvallinen, silla jokaista Pulseen liitettya
laitetta kohtaan generoidaan oma yksiloity kayttajanimi ja salasana. Turvatoiminaan
Pulse kayttaa myds Access Control List -pddsynoikeuslistoja ja Hash-based Message
Authentication Code -todennusta, jotka takaavat sen, etté laitteeseen muodostettu yh-
teys tulee sovitusta ldhteesta. Jos jarjestelma kuitenkin altistuu tietomurrolle, Pulsesta
I0ytyy etatoiminto, jolla kaikki laitteen siséaltaméa data voidaan havittaa, ettei se joudu
vaariin kasiin. Kehitteilla on myoés metodi, jolla laite voidaan tarvittaessa asettaa karan-

teenitilaan odottamaan tulevia toimenpiteita varten. (Rubens 2017.)

6 Microsoft Azure

Pilvipalvelujen rintamalla Microsoftin kehittama Azure on yksi markkinoiden johtavista ja
tunnetuimmista julkisista pilvipalvelualustoista. Azure julkaistiin helmikuussa 2010 ni-
mella Windows Azure, mutta tuotteen nimi vaihtui maaliskuussa 2014 Microsoft Azu-
reksi. Azurea voidaan kayttaa seka virtuaalipalvelinten alustana etté sovellusalustoja tar-
joavana palveluna. Valmiita komponentteja ja palveluja Azuresta l6ytyy tietotekniikan
moniin eri osa-alueisiin liittyen, kuten tekodlyyn, suorituskyvykkaaseen tietojenkasitte-
lyyn, digitaaliseen markkinointiin, peliteknologiaan seka esineiden internettiin liittyen.
(What is Azure?)
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Azure tarjoaa kayttdjilleen loT-palveluja aina yksikertaisista ja suoraviivaisista pienille
yrityksille tarkoitetuista ratkaisuista monipuolisiin ja korkeatasoisiin suuria resursseja
vaativiin menetelmiin. Tietoturvallisuus ja alustan monipuolisuus ovat péapiirteita, joilla
Azuren Kkotisivuilla tuotetta kuvaillaan ja mainostetaan. Vaikka Azure onkin Microsoftin
tuote, se on silti yhteensopiva myds monien muiden valmistajien sovellusten ja kaytto-

jarjestelmien kanssa. (What is Azure?)

6.1 Azure Portal ja Azure CLI

Microsoft Azuren kayttajille tarkoitettu Azure Portal -tytkalu on internetselaimella kaytet-
tava palvelu. Azure Portalin kautta kayttdja voi tarkastella ja hallita visuaalisesti kaikkia
Azuresta loytyvia resursseja kuten verkkosovelluksia, virtuaalikoneita ja -verkkoja, tieto-
kantoja seka tallennustiloja. Portaalin oletusnakyma on kayttajan itse muokattavissa sen
mukaan, mitéd halutaan saada nakyviin ja missa jarjestyksessa. (Microsoft Azure Portal.)

Dashboard v

Kuva 4. Kuvankaappaus Azure Portal -kayttoliittymasta.

Azure Portalin mukana tulee myés Azuren oma komentorivi, Azure CLI. Komentorivin
asetuksista valittavissa on joko Unix-kayttojarjestelmista tuttu Bash-ympaéristo tai Micro-
softin oma PowerShell-ymparistd. Molemmista ymparistdista |0ytyy samat toiminnalli-
suudet, mutta komentojen syntaksi on erilainen. Azure CLI -komentorivin kautta pysty-
taan hallinnoimaan samoja Azure-resursseja kuin Azure Portalin kautta, mutta komento-

rivilla kaikki data on tekstimuodossa. (Azure, Cloud Shell.)
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Azure CLI -komentorivia voidaan kayttda suoraan Azure Portalin kautta, jolloin siitd kay-
tetdan usein nimitystd Azure Cloud Shell. Azure CLI pystytdédn myds asentamaan pai-
kallisesti tietokoneelle tai ajamaan Docker-kontissa. (Azure, Cloud Shell.)

6.2 Azure loT Hub

Azure IoT Hub on yksittdinen Azuren palvelu, jolla voidaan yhdistad, monitoroida ja hal-
lita lukuisia, jopa miljoonia loT-laitteita ja niiden lahettama& telemetriadataa. Palvelu
mahdollistaa luotettavan ja tietoturvallisen kaksisuuntaisen yhteyden loT-laitteeseen.
Azure 10T Hub ei yksinaan tarjoa End-to-end (E2E) -ratkaisua eli yhteytta, joka kulkee
koko verkon lapi alkupisteesta loppupisteeseen. Sita voidaan toki kayttaa alkupisteena

mille tahansa Azuren loT-ratkaisulle. (What is Azure loT Hub? 2018.)

Device twin eli digitaalinen kaksonen on loT Hubiin tallennettu JavaScript Object Nota-
tion (JSON)-tiedosto, joka sisaltaa liitetyn laitteen tietoja, kuten metadataa, konfiguraa-
tio- seka tilatietoja. JSON on yksinkertainen ja kevyt tiedonvalityksessa kaytettava hel-
posti ihmisen ja laitteen tulkittavissa oleva tiedostomuoto (Introducing JSON). Koska lait-
teita voi 0T Hubiin olla kytkettyna lukuisa mé&éara, jokaista laitetta kohtaan on 0T Hubissa
oma digitaalinen kaksosensa. Digitaalinen kaksonen mahdollistaa laitekohtaisen meta-
datan varastoimisen pilveen, laitteen sovelluksen kaytettavissa olevista ominaisuuksista
raportoinnin seka sovelluksen ndkyman ja sovelluksen taustajarjestelman valisten tyo-
toimintojen synkronoinnin. Lisaksi digitaalisen kaksosen avulla laitteelta voidaan tiedus-
tella metadataa, kuntoa ja konfiguraatiotietoja. (Understand and use device twins in 10T
Hub 2018.)

loT Hubiin kytkettyjen laitteiden sisalle luotujen moduulien tiedot on varastoitu module
twineihin. Module twin on digitaalisen kaksosen tapaan JSON-tiedosto, josta I6ytyy mo-
duulin metadataa, konfiguraatio- ja tilatietoja. Jokaista 10T Hubiin liitettyd moduulia vas-
taa oma module twin. Module twin varastoi moduuliin sidonnaista tietoa, jonka IoT Hub
saa synkronoitua laitteen ja lIoT Hubin valilla. loT-ratkaisun taustajarjestelma voi tiedus-
tella my6s module twinilta kédynnissé olevia toimintoja. Kaytanndssa module twin mah-
dollistaa aivan samat asiat kuin digitaalinen kaksonen, mutta module twin tekee asiat
askeleen pienemmalla portaalla, 10T Hubiin kytketyn laitteiden sisélla toimivien moduu-

lien tasolla. (Understand and use module twins in loT Hub 2018.)
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Muita Azuren palveluja yhdistamalla loT Hubiin voidaan rakentaa tarkasti asiakkaan tar-

peita vastaava kustomoitu loT-kokonaisuus.

6.3 Azure 0T solution accelerators

Azure 10T solution accelerators on Azuren tarjoama Platform as a Service (PaaS) -rat-
kaisu. PaasS tarkoittaa palveluna tarjottavaa sovellusalustaa, ja se mahdollistaa kaytta-
jalle monipuoliset tydkalut, joilla lopullista loT-ratkaisua pystytdan kehittdmaan (Eronen
2016). Azure loT solution accelerators sisaltaa valmiiksi konfiguroituja toimintoja tavalli-
simpiin loT-tarpeisiin. Namé& toiminnot ovat monipuolisesti muokattavissa vastaamaan
asiakkaan tarpeita. PaaS soveltuu yrityksille, joilla on suuri maara laitteita tai laitetyyp-
peja ja jotka haluavat korkeatasoisen hallinnan loT-ratkaisuihinsa. (Azure 10T technolo-

gies and solutions: PaaS and SaaS 2018.)

Data ja analytiikka sisaltyvat Azuren PaaS-pakettiin. Paketti tuo pilvidlyn paatelaittee-
seen ja varastoi loT-laitedatan kustannustehokkaasti. Suurien datamaarien visualisoin-
tiin on kehitetty Azure Time Series Insight -palvelu, johon data pystytdén integroimaan
ja joka kuuluu PaaS-pakettiin. (Azure 10T technologies and solutions: PaaS and SaaS
2018.)

6.4 Azure loT Central

Erityisesti pienemmille yrityksille Azure suosittelee Azure loT Central -ratkaisua. Azure
IoT Central on Software as a Service (SaaS) -palvelu, mika tarkoittaa palvelua, joka tar-
jotaan asiakkaalle ohjelmistona. Esimerkiksi monet internetselaimella toimivat sahko-
postipalvelut ovat tyypillisesti SaaS-palveluja (Eronen 2016). Azuren SaaS-ratkaisua
suositellaan sellaisille yrityksille, joilla ei ole valmiuksia tai resursseja omaan loT-ratkai-
suun tai joilla on vAhemman laitteita tai helpommin ennustettavia tapahtumaketjuja.

(Azure loT technologies and solutions: PaaS and SaaS 2018.)
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Taulukko 1. Azuren PaaS- ja SaaS-pakettien vertailutaulukko (Azure IoT technologies and so-

lutions: PaaS and SaaS 2018).

Primary usage

Access to
underlying PaaS

Azure loT solution accelerators

To accelerate development of a custom loT solution
that needs maximum flexibility.

You have access to the underlying Azure services to
manage them, or replace them as needed.

Azure loT Central

To accelerate time to market for straightforward loT solutions that
don't require deep service customization.

SaaS. Fully managed solution, the underlying services aren't
exposed.

services

Flexibility High. The code for the microservices is open source Medium. You can use the built-in browser-based user experience to
and you can modify it in any way you see fit. customize the solution model and aspects of the Ul. The
Additionally, you can customize the deployment infrastructure is not customizable because the different components
infrastructure. are not exposed.

Skill level Medium-High. You need Java or .NET skills to Low. You need modeling skills to customize the solution. No coding
customize the solution back end. You need JavaScript skills are required.
skills to customize the visualization.

Get started Solution accelerators implement common loT Application templates and device templates provide pre-built

experience scenarios. Can be deployed in minutes. models. Can be deployed in minutes.

Pricing You can fine-tune the services to control the cost. Simple, predictable pricing structure.

Azure IoT Centralin mukana ei tule mitddn oheisohjelmia, jotka kuuluvat Azure 10T solu-
tion accelerators -ratkaisuun. SaaS-paketin saa otettua kayttdon vaivattomasti, mutta se
ei ole yhta monipuolisesti muokattavissa kuin Azuren tarjoama PaaS-ratkaisu. (Azure
IoT technologies and solutions: PaaS and SaaS 2018.)

6.5 Azure loT Edge

Azure 10T Edge on loT-palvelu, joka rakentuu Azure loT Hubin p&éalle. Palvelu toimittaa
pilvi- ja tekodlyn sek& Azure-palvelut suoraan paikallisesti loT-laitteelle. 10T Edge on tar-
koitettu asiakkaille, jotka haluavat analysoida dataa reunalaitteilla eivatka pilvessa. Da-
tankasittely reunalaitteella on tehokasta, koska laitteen ei tarvitse kayttaéa aikaa tai re-
sursseja datan lahettamiseen pilveen. Talloin laitteelle ja& enemmaéan aikaa reagoida jar-
jestelméssa tapahtuviin muutoksiin. Edge-laite voidaan ohjelmoida toimimaan itsendi-
sesti tilanteessa, jossa telemetrian l&hetys pilveen on estynyt. (What is Azure loT Edge?
2018.)

loT Edge -palvelu vaatii jarjestelmaélta reunalaitteen kayttoa. Fingridin tapauksessa sah-
kbasemalle sijoitettavaksi reunalaitteeksi soveltuu tietotekninen laite, johon voidaan
asentaa kayttojarjestelma ja johon saa verkkoyhteyden. lIoT Edge runtime on kokoelma

ohjelmia, joiden on oltava asennettuna reunalaitteelle, jotta reunalaite voisi toimia loT
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Edge-laitteena. 0T Edge runtimen komponentit mahdollistavat reunalaitteen kyvyn vas-
taanottaa ajettavaa ohjelmistokoodia sek& kyvyn kommunikoida koodin tuloksista. Run-
time vastaa monista tarkeistd ominaisuuksista, kuten laitteen tydmaaran paivittdmisesta,
turvallisuusstandardeista ja pilviyhteyden eheydesta seka 10T Edge -moduulien keski-
naisestd kommunikaatiosta. 10T Edge runtimen tehtavat jakautuvat kahteen kategoriaan,
joista runtimen paddkomponentit vastaavat. 10T Edge Hub on vastuussa kommunikoin-
nista ja loT Edge Agent hoitaa moduulien hallinnan ja monitoroinnin. Sek& Edge Hub
ettd Edge Agent ovat itsekin 10T Edge -laitteen moduuleja. (Understand the Azure loT
Edge runtime and its architecture 2018.)

Paikallisena vdlityspalvelimena loT Hubiin toimiva 0T Edge Hub on toinen IoT Edge
runtimen moduuleista ja vastaa kommunikaatiosta. Edge Hubista 16ytyy tuki AMQP- ja
MQTT-protokollille, mutta ei HTTP-protokollalle. Joitakin viesteja Edge Hub delegoi
eteenpdin loT Hubille. Esimerkiksi ensimmainen Edge Hubille tuleva autentikointipyyntd
lahtee 10T Hubille, joka vastaa pyyntdon. Vasta taman jalkeen kyseisen yhteyden turval-
lisuustieto varastoidaan paikallisesti myds Edge Hubille tulevia autentikointeja varten.
Edge Hub seuraa muodostettujen yhteyksien tilaa ja optimoi liikenteen keraamalla loo-
giset yhteydet yhteen fyysiseen yhteyteen, joka suuntautuu pilveen. Jos Edge Hub me-
nettaa yhteyden loT Hubiin, se varastoi keratyn datan ja lahettdd sen IoT Hubille yhtey-
den palatessa. (Understand the Azure l1oT Edge runtime and its architecture 2018.)

IoT Edge Hub johtaa myds moduulien valista viestintdd. Moduulit sailyvat erillisiné toi-
sista moduuleista, koska kaikki tiedonvaihto kulkee Edge Hubin valityksella. Moduuleille
tarvitsee vain maaritella sisdantulo, josta ne vastaanottavat viesteja seka ulostulo, jonka
kautta ne kirjoittavat viesteja. Sisaan- ja ulostulopisteet voidaan kytkea yhteen, jolloin
muodostuu ketju, joka tuottaa dataa halutussa jarjestyksessa. Yllapitdjan on myos maa-
riteltdva sdannot, joita Edge Hub noudattaa moduulien vélisten viestien siirtelyssa. Rei-
titysviestit maaritellaén pilvessa ja ohjataan sielta Edge Hubille. (Understand the Azure

loT Edge runtime and its architecture 2018.)
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Azure loT Edge device

Maodule Module Module

Telemetry ? < >

Insight Action

Kuva 5. Moduuleille maariteltyjen sisdan- ja ulostulojen muodostama ketju. Kaikki data kulkee
IoT Edge Hubin kautta. (Understand the Azure IoT Edge runtime and its architecture
2018.)

0T Edge runtimen toinen moduuli, loT Edge Agent, huolehtii kaikesta moduulien toimin-
nasta, paitsi niiden valisestda kommunikaatiosta. Agentti huolehtii, ettd moduuli pysyy ak-
tiivisena ja raportoi moduulin tilaa loT Hubille. Kaynnistyessaan Agent kay loT Hubilta
hakemassa luettelon moduuleista, jotka pitdd kaynnistaa. Luettelosta Edge Agent selvit-
taa myos moduulien tarkempia tietoja, joita noudattamalla moduuleja ohjataan. Luette-
losta kay ilmi muun muassa moduulin kdynnistysvaiheessa tarvittavat kirjautumistiedot
konttirekisteriin, josta kerrotaan tarkemmin seuraavassa kappaleessa. Edge Agentilla on
tarkea rooli 1oT Edge -laitteen tietoturva-asioiden parissa. (Understand the Azure loT

Edge runtime and its architecture 2018.)

6.6 Azure Container Registry

Sovellus sekd sen taustajarjestelma voidaan pakata virtuaaliseen pakettiin eli contai-
neriin, mutta suomalaisittain puhutaan kontista. Microsoftin kehittdama Azure Container
Registry (ACR) on palvelu, jolla voidaan varastoida ja hallita kontteja. Kayttaja luo kont-
tirekisterin avulla uusia tai muokkaa jo olemassa olevia kontteja. loT-jarjestelman loT
Edge Agent voidaan asettaa hakemaan automaattisesti konttirekisterista uudet tai muut-
tuneet kontit ja ajamaan niiden sisaltdmét komennot. Azure IoT Edge -laitteelle asenne-
taan konttien suorittamiseen tarkoitettu konttityokalu, joka hakee ACR:sta kontteja. On
suositeltavaa kayttdd Moby-projektiin pohjautuvia tytkaluja ja kirjastoja. Moby on kontti-

kehitysymparistd, joka toimii Docker-ohjelmiston p&alla tarjoten tuen useimmille eri
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Docker-versioille ja -alustoille. Moby on ainoa tytkalu, joka on virallisesti tuettu loT Ed-
gessa. Dockerin CE/EE -konttilevykuvat sopivat ajettavaksi Mobyn kanssa. (Introduction
to private Docker container registries in Azure 2018.)

Esimerkkitapauksessa konttirekisterisséd on kontti, joka siséltaa toiminnallisuuden, jolla
loT-reunalaite ker&da anturilla mitattua ilman kosteuspitoisuusdataa minuutin vélein ja la-
hettd& datan Azuren pilveen. Jarjestelman yllapitajan mielesta riittaisi, ettd kosteuspitoi-
suutta mitattaisiin minuutin sijasta viiden minuutin valein. Yllapitaja muuttaa konttirekis-
terisséa olevan kontin koodia tarpeidensa mukaan. Reunalaite havaitsee rekisterissa kon-

tin, johon on tehty muutoksia ja osaa hakea taman kontin ajettavaksi.

6.7 Azure Stream Analytics

Azure Stream Analytics (ASA) on tapahtumaprosessointimoottorina toimiva palvelu, joka
pystyy analysoimaan suuria maaria reaaliaikaista datavirtaa. Sis&én tuleva data voi tulla
laitteilta, antureilta, verkkosivuilta, sosiaalisesta mediasta tai sovelluksilta. ASA tukee
datavirtojen purkamista, kaavojen tunnistamista ja yhteyksia. Datavirran arvojen perus-
teella voidaan luoda toiminteita kuten halytyksia, jotka lahetetaan raportointitydkalulle tai
varastoidaan myohempaa kayttéa varten. ASA:n avulla voidaan suodattaa laitteelta pil-
veen lahetettdva niin sanottu turha data pois, jolloin jaljelle lahetettavaksi jaa vain tar-
peellinen tarkea data. ASA siis toimii eraanlaisena edge computing -tytkaluna. (What is
Stream Analytics? 2018.)

ASA on taysin hallinnoitu palvelimeton PaaS-ratkaisu, jolla voidaan toteuttaa datan ana-
lytiikkaa. Sen kayttd ei vaadi erillistd laitteistoa tai klusteria, vaan se toimii itsenaisesti
Azuren pilvessa. Kielenaan ASA kayttaa SQL.:n kaltaista kyselykielta, jolla suodatukset,
lajittelut, ryhmittdmiset ja liittmiset suoritetaan. ASA kykenee tulkitsemaan miljoonia ta-
pahtumia sekunnissa ja lupaa analysoimilleen tapahtumille 99,9 prosentin toimivuuden.
(What is Stream Analytics? 2018.)

6.8 Azure Blob Storage

Anturien jarjestelmasta keraaman datan varastointiin Azuressa on tarjolla useampia

vaihtoehtoja aina tietokannoista erilaisiin datavarastoihin. Azure Blob Storage on raken-
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teeltaan epasaanndllisen datan varastoimiseen tarkoitettu palvelu. Laajalti skaalautu-
vaan Blob Storageen on mahdollista tallettaa jopa miljardeja tiedostoja tyypisté riippu-
matta; kuvia, videoita, danitiedostoja, dokumentteja, tekstitiedostoja tai ihan mita ta-
hansa. Talletuskerroksia on useita riippuen siita, kuinka usein talletettuun dataan on tar-
vetta paasta kasiksi. Blob Storage on erityisen kustannustehokas, kun varastoidaan
massiivisia maaria dataa. (Introduction to object storage in Azure 2018.)

7 Testiratkaisu

Tassa luvussa esitelladn Fingridille Azuren avulla testikayttoon toteutettu loT-anturijar-
jestelma aina laitetasolta erindisten palvelujen ja sovellusten kautta visualisoinnin ta-
solle. Luvussa myds esitellaan jarjestelman toimintaperiaatteet ja vertaillaan tarvittaessa

eri ratkaisuvaihtoehtoja toisiinsa.

7.1 Fyysiset reunalaitteet

Testissa kaytettiin loT-reunalaitteina kolmea erilaista rugged-computeria. Rugger-com-
puter on tietokone, joka on suunniteltu toimimaan luotettavasti erilaisissa, usein jopa
haastavissa olosuhteissa. Lisaksi kaytossa oli yksi Raspberry Pi 3, joka on yhden piirile-
vyn tietokone. Kaikki laitteet sijaitsivat testin aikana Fingridin toimistorakennuksessa.
Verkkoyhteys reunalaitteille saatiin toimistoverkosta erilladn olevan WLAN-reitittimen

kautta.

Ensimmainen laite oli Hewlett Packard Enterprisen kehittdma HPE Edgeline EL20.
EL20:n mitat ovat noin 24 x 13 x 7 cm. Laitteessa on Intelin kaksiytiminen i5 4300
1.90Ghz -suoritin ja ndytdnohjaimena Intelin Haswell-ULT Integrated Graphics Control-
ler. EL20 siséltaa 8 gigatavua (DDR3 1600 MHz) keskusmuistia ja 64 gigatavun nopea-
toimisen Solid-state drive (SSD) -levyn. Laitteessa on muun muassa useita USB-port-
teja, VGA- ja HDMI-portit seké kaksi Ethernet-porttia. Lisaksi laitteessa on langattoman

internet-yhteyden mahdollistavat antennit.

Toinen testissa kaytetty reunalaite oli Dellin valmistama Embedded Box PC 3000. Dellin
laite on lahes samaa koko- ja painoluokkaa HPE:n laitteen kanssa. Suorittimena Dellin
laitteessa on Intelin kaksiytiminen Atom E3825 1.33GHz. Naytonohjain on Intelin Atom

Processor Z36xxx/Z37xxx Series Graphics & Display. Laitteessa on 4 gigatavua (DDR3



26

1600 MHz) keskusmuistia. Kovalevytilaa Dellin laitteessa on 500 gigatavua. Testiratkai-
sun aikana kaytettiin USB-, VGA- ja Ethernet-portteja, mutta naiden lisaksi laitteessa on
my6s muitakin portteja. Laite kytkettiin verkkoon Ethernet-kaapelilla.

Kolmas laitteista oli aiempia huomattavasti pienempi HPE Edgeline EL10. Siin& on Inte-
lin Atom E3826 1.46GHz -suoritin, Intelin Atom Processor Z36xxx/Z37xxx Series
Graphics & Display -naytonohjain, 32 gigatavun SSD-levy, 4 gigatavua keskusmuistia
seka WLAN-antennit. EL10:ss& on VGA-, HDMI- ja Ethernet-portit sek& kaksi USB-port-
tia. Viimeinen ja kaikkein pienin laitteista oli Raspberry Pi 3. Raspberrysséa on neliytimi-
nen BCM2837 1.2Ghz -suoritin, Broadcom VideoCore IV -naytdnohjain, yksi gigatavu
keskusmuistia sekd WLAN-mahdollisuus. Raspberryssa on nelja USB-porttia, HDMI-
portti seka Ethernet-portti. Raspberryssa kaytettiin 16 gigatavun microSD-muistikorttia.

Molemmat ndista laitteista yhdistettiin langattomasti testikaytdssa olleeseen reitittimeen.

Kaikille yllamainituille laitteille asennettiin Ubuntu 16.04 LTS Server -kayttdjarjestelma.
Asennuksissa kaytettiin keskendan tismalleen samoja asetuksia. Kayttojarjestelma ei si-
saltanyt graafista kayttoliittymaa, joten tama oli ladattava ja asennettava erikseen. Asen-
nuksen jalkeen véltettiin asentamasta mitaan jarjestelma- ja tietoturvapaivityksia, koska
niiden osalta haluttiin testata Landscape-jarjestelménhallintatydkalua.

7.2  Ubuntu-hallinta

7.2.1 Landscape SaaS

Kun Ubuntu oli asentunut graafista kayttoliittymaa mydten, kaikille laitteille asennettiin
Landscape-client -ohjelma. Taman jalkeen Landscapen verkkosivuilla luotiin kayttajatili.
Landscapen selainpohjaisessa kayttdliittyméassa tilille konfiguroitiin rekisterdintiavain. Ti-
lille satunnaisgeneroitua tunnusta ja rekisterdintiavainta kayttamalla reunalaitteet saatiin
niiden komentoriveille syotetyllda komennolla yhdistettya juuri luotuun Landscape-tiliin.
Komento sisélsi yhdistettavén laitteen nimen, Landscape-palvelimen kayttajatunnuksen
seka rekisterdintiavaimen. Hetken aikaa reunalaitteet kerasivat tietoja itsestadn ja asen-
netuista paketeista, jonka jalkeen Landscapen kayttoliittym&an ilmaantui ilmoitus lait-
teista, jotka halusivat muodostaa yhteyden. Yhteydenotot hyvaksyttiin ja laitteet ilmaan-
tuivat jarjestelmanhallintatytkalun nakymaan. Samalla yhdistetyt laitteet eli agentit ker-
toivat kerddmansa tiedot palvelimelle. Landscapessa luotiin vield ryhmaét fyysisille ja vir-

tuaalisille laitteille. Rekisterdidyt laitteet siirrettiin fyysisten laitteiden ryhmaan.
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Pian laitteiden rekisterdinnin jalkeen Landscapen kayttéliittyma huomautti asentamatto-
mista paivityksista. Paivitysten sisaltamien pakettien tiedot olivat nahtavilla, joten voitiin
helposti paattaa, mitka paivityksista olivat tarpeellisia. Kaikille agenteille asennettiin
Landscapen kautta kaikki saatavilla olleet paivitykset.

Microsoft Azuren kayttoliittymassa luotiin vield kaksi virtuaalista 16.04 LTS Ubuntu-pal-
velinta. Naillekin palvelimille asennettiin Landscape-client-ohjelma ja ne yhdistettiin sa-
maan Landscapen SaaS-tiliin kuin fyysiset reunalaitteet. Virtuaalipalvelimet sijoitettiin

virtuaalisten laitteiden ryhmaan.

7.2.2 Landscape On-premises

Toinen varteenotettava vaihtoehto reunalaitteiden hallitsemiseen on Canonicalin Lands-
cape On-premises (On-prem). Ratkaisu perustuu siihen, ettd omalle Ubuntu-laitteelle,
yrityskaytéssd omaan konesaliin, asennetaan Landscape-palvelinsovellus, johon liite-
taan Landscape-agentteina toimivia reunalaitteita. Tama ratkaisu on vaativampi toteut-
taa ja vaatii kayttajalta palvelimen paivittamista aina silloin, kun uusi versio julkaistaan.
Palvelimen paivittdminen aina uusimpaan versioon parantaa sovelluksen tietoturvaa

seka toimintavarmuutta.

On-premin kayttoonotto aloitettiin lataamalla komentorivin kautta yhdelle reunalaitteista
Landscape-palvelimen asennuksessa tarvittava tiedostopaketti. Testissa kaytettiin 17.03
version Landscape-palvelinta, koska se oli yhteensopiva reunalaitteiden Ubuntu Server
16.04 -kayttojarjestelmén kanssa. Komentorivilté reunalaitteelle asennettiin Landscape-
server-quickstart-sovellus. Taméan jalkeen laitteen verkkoselaimen, Mozilla Firefoxin
asetuksista sallittiin selaimen kayttda Landscape-palvelimen SSL-sertifikaattia. Sertifi-
kaatti tarvittiin, jotta laite sai muodostettua suojatun verkkoyhteyden selaimen kautta
Landscapen kayttdliittymaan. Laite taytyi kdynnistdd uudelleen, jotta sertifikaattimuutos

astui voimaan.

Reunalaitteen kaynnistyttyd voitiin Firefoxilla kirjautua Landscapen kayttoliittymé&an
osoitteessa https://[hostname]. Testissa Landscape-server-quickstart asennettiin lait-
teelle nimeltd ubuntuHP, joten kayttdliittymé& avattiin selaimella osoitteesta https://ubun-
tuHP. Ensiksi piti luoda kayttajatunnus ja talla tunnuksella kirjauduttiin Landscape-pal-
velimelle sisdan. Kirjautumisen onnistuttua palvelimelle asetettiin rekisterdintiavain,

jonka avulla palvelimeen saataisiin liitettya hallittavia Ubuntu-laitteita.
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Kaksi Landscape SaaS:iin yhdistettya laitetta haluttiin siirtdd Landscape On-premin hal-
littavaksi. Naille agenteille oli jo asennettu Landscape-client -ohjelma. Saman sertifikaa-
tin, jota kaytettiin aiemmin palvelimen verkkoyhteyden salaamiseen, vastakappaleena
toimiva SSL-avaintiedosto oli kopioitava palvelimelta agenteille. Agenttilaitteilla avaintie-
dosto tallennettiin Landscapen asennuskansioon. Lisaksi agentin Landscapen konfigu-
raatiotiedostoon oli tehtava lisays, joka maéarittelee kaytettdvan SSL-avaimen. Agentti-
laitteen hosts-listalle oli maariteltdva kaytettdvan hallintapalvelimen paikallinen host-
name ja sen IP-osoite, jotta yhteys palvelimelle saatiin muodostettua. Hosts-tiedoston
muokkaamisen vuoksi testiratkaisussa ei tarvinnut lainkaan suunnitella nimipalvelinase-

tuksia.

Asetusten jalkeen agentin komentoriville syotetylla komennolla voitiin lahettaa yhdistys-
pyyntd On-prem-palvelimelle. Komento sisalsi hallittavan laitteen nimen, On-prem-kayt-
tajatunnuksen, rekisterdintiavaimen, viestijarjestelman verkko-osoitteen ja ping-osoit-
teen. Komennon sy6ttadmisen jalkeen palvelin havaitsi pyynnon, ja se hyvaksyttiin kayt-

toliittymasta, jolloin yksi laite ilmaantui kayttoliittyman nahtaville.

Myds On-prem-ratkaisussa luotiin kaksi laiteryhmaa ja hallittavat kaksi laitetta sijoitettiin
eri ryhmiin. Kaikki saatavilla olleet Landscapen ehdottamat paivitykset asennettiin hallit-
taville laitteille.

Havaittiin, ettd osa jarjestelméan toiminnallisuuksista paatyi toistuvasti erilaisiin virheilmoi-
tuksiin. Vianetsinndn yhteydessad huomattiin, ettd On-prem-palvelimen asennusvai-
heessa kaytetty nimi ubuntuHP ei isojen kirjaimiensa vuoksi ollut yhteensopiva Apache-
HTTP-palvelinohjelman kanssa. Apachen konfiguraatiotiedostoa oli muokattava siten,
ettd kaikki laitteen hostnamessa esiintyvat isot kirjaimet oli korvattava pienilla kirjaimilla.

Taman korjauksen jalkeen virheiden ilmaantuminen lakkasi.

7.2.3 VMware Pulse

VMware Pulse osoittautui haasteellisesti kayttdonotettavaksi hallintatytkaluksi. Pulse on
kaikin puolin monimutkaisempi jarjestelma eika siita 16ydy ilmaisjakelussa riittavasti so-
pivaa materiaalia, jota olisi voitu hyddyntaa testiratkaisun rakentamisessa. VMware
Pulse 10T Centerin voidaan my¢s olettaa olevan Landscapea kalliimpi, koska Pulse on

ominaisuuksiltaan kyvykk&ampi. Tarkkaa hintatietoa ei kuitenkaan selvitetty.
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7.2.4 Landscapen toiminta

Landscape SaaS- ja Landscape On-premises-jarjestelmanhallintaratkaisujen yhdistami-
nen johti lopulta siihen, ettéd SaaS-palvelimeen oli liitetty hallittaviksi agenteiksi kaksi fyy-
sista ja kaksi virtuaalista laitetta. Toinen fyysisista laitteista toimi On-premises-palveli-

mena ja siihen oli liitetty kaksi fyysista laitetta.

Azure virtual
Ubuntu

Dell Embedded
Box PC 3000

HPE Edgeline
Landscape 5aas EL20 Landscape .

(Canonicalin [ On Premises HPE Edgeline
palvelimilla) -palvelin / EL10

Azure virtual
Ubuntu

Kuva 6. Landscape-jarjestelménhallintatydkalulla rakennettu Ubuntu-laitteiden testiymparisto.

Neljaa Canonicalin SaaS-palvelimeen liitettyd laitetta pystyttiin hallitsemaan verk-
koselaimella miltd vain tietokoneelta, jolla oli yhteys internettiin. Kahta On-premises-pal-
velimeen liitetty& laitetta voitiin sen sijaan hallita ainoastaan siltéa tietokoneelta, jolle ky-

seinen On-premises-palvelin oli asennettu.

Landscape-agentit lahettavat saanndllisesti tiedusteluviesteja palvelimelle. Jos reuna-
laite kadottaa verkkoyhteyden tai jokin vika estaa laitetta lahettdmésta Landscapeen tie-
dusteluviestejd, Landscapen kayttoliittyma huomauttaa viiden minuutin kuluttua, etta yh-
teys johonkin laitteeseen on menetetty. Kun yhteys muodostetaan takaisin, kestaa

yleensa viidesta kymmeneen minuuttia, ettd huomautus haviaa.
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Paivitysten osalta Landscape toimi tehokkaasti. Kun Landscapesta annettiin kasky pai-
vityspakettien asennukselle, paketti asetettiin palvelimella tyjonoon. Jonossa paketti vii-
pyi yleensa vain minuutin tai kaksi, kunnes agentti nouti paketin, joka koostaan riippuen
asentui yleensé muutamassa minuutissa. Joidenkin paivitysten jalkeen laite oli kaynnis-
tettdva uudelleen. Uudelleenkaynnistyskomento asetettiin myos jonoon, josta noin mi-
nuutin kuluessa agentti haki komennon suoritettavaksi. Laitteen kaynnistys kesti viidesta
kuuteen minuuttia. Tydjonon odotusajan oletusarvo on enimmilldan viisi minuuttia, mutta
harva paketti viipyi jonossa niin kauaa (Dimotakis 2018). Lahes kaikki paketit noudettiin
asennettaviksi parissa minuutissa. Landscape myos ilmoitti kayttajalle, onnistuiko vai
epaonnistuiko paivitysten asennus tai uudelleenkaynnistys. Niissa harvoissa tapauk-
sissa, jolloin paivityksen asentaminen oli epaonnistunut, sen asentaminen onnistui aina

toisella yrityksella.

Paivitysten asentumisen onnistuminen varmistettiin tarkastelemalla paikallisesti laittei-
den dpkg-lokitiedostoja. Lokitiedostoista pystyttin ndkemaan onnistuneesti asentunei-
den paivityspakettien nimi, versio, sisaltt ja aikaleima. Lokitiedoista nahtiin myos virheil-
moitukset, mikali paivitysten asentuminen oli jostain syysta epaonnistunut. Dpkg-loki
saatiin myos luettua Landscapesta ajetun skriptin avulla. Molemmissa ratkaisuissa skrip-
tit toimivat muilta osin hyvin, mutta root-komentoja ei pystytty kummassakaan ajamaan.
Oletusasetuksilla super user -komentoja eikd padkayttajand ajettavia skripteja pystyta
suorittamaan. Niiden suorittaminen on kuitenkin mahdollista, mutta se vaatisi asiantunti-
jan opastusta ja luultavasti maksullisen Landscape-tilauksen, jota ei tdssa insingori-

tyossa lahdetty tekemaan. (Dimotakis 2018.)

Landscape mahdollistaa paivitysprofiilien luomisen, joilla voidaan ajastaa automaattinen
paivitysten asentaminen. Molemmissa Landscape-ratkaisuissa luotiin paivitysprofiili,
jonka maadriteltiin asentamaan kaikki saatavilla olevat paivitykset aina lauantai-iltaisin
seka kaikki tietoturvapaivitykset keskiviikkoiltaisin. Paivitysten automatisointi toimi jok-
seenkin, kuten profiilissa oli maaritelty. Asennuksen alkaminen kaynnistyi profiiliin ase-
tetusta kellonajasta muutaman minuutin péaésta ja oli suoritettu onnistuneesti noin vii-

dessd minuutissa.

Hallittavia laitteita varten Landscapessa pystytaan luomaan uusia ryhmid, joihin kayttaja
Voi sijoittaa haluamansa laitteet. Tiliin on my6s mahdollista lisata uusia kayttdjia. Testissa
laitteet ryhmiteltiin fyysisten ja virtuaalisten laitteiden ryhmiin. Ryhmittely voidaan toteut-

taa my0Os esimerkiksi laitevalmistajan tai maantieteellisen sijainnin mukaan. Kayttajatilin
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oikeudet voidaan rajata tiettyyn ryhmaan, esimerkkitapauksessa Tampereella tydsken-
televa kayttaja olisi oikeutettu hallitsemaan vain Pirkanmaan laiteryhmassa olevia lait-
teita. Ryhmien lisédksi agenteille voidaan lisata erdénlaisia leimoja eli tdgeja. Tagien
avulla voidaan luoda eri ryhmien agenteista sekalaisia ryhmia. Seké kayttaja- etta laite-
ryhmien seka tégien todettiin toimivan hyvin.

Agenttilaitteiden paikallisia kayttdjia voidaan Landscapen kautta lukita tai vastavuoroi-
sesti avata. Myos uusien kayttgjien luominen ja vanhojen poistaminen ovat Landsca-

pessa mahdollista ja ne todettiin testeissa toimiviksi.

7.2.5 Vaihtoehtojen vertailu

Landscapen SaaS-ratkaisussa jarjestelman hallintapalvelimen sijaitessa Canonicalin
palvelimella kayttajan ei tarvitse huolehtia sen paivittamisesta, silla Canonical hoitaa pal-
velimen paivityksen. Fingridilla on osittain negatiivisia kokemuksia joistakin SaaS-palve-
luista muiden projektien osalta. Huomattiin, etta osa palvelun toiminnoista oli kokonaan
poistunut sovelluspaivityksen myota ja taten sovellus ei tayttanyt enda vaatimuksiaan.
On-prem-ratkaisussa Landscape-palvelin ei py6ri Canonicalin palvelimella vaan oman
laitteen sisalla, jolloin kayttdja on itse vastuussa Landscapen péivittdmisesta. On-prem-
ratkaisussa hallintayhteys kayttaa omia laitteita ja omaa verkkoa, eika kulje ulkopuolisia
vaylia pitkin. Kun Landscape On-prem otetaan kayttdon tietoturvallisessa ymparistdssa,

se on SaaS-ratkaisua turvallisempi vaihtoehto.

Landscape Saas oli erittdin yksinkertainen ottaa kayttoon. Toiminnaltaan se oli vakaa ja
luotettava. Vain satunnaisia virheita paivityspakettien asennuksessa paasi tapahtumaan.
Landscape ilmoitti virheesta ja paivityksen asentamisen uusintayritys onnistui ilman vir-

heita.

On-premises oli huomattavasti vaikeammin kayttéonotettava ratkaisu. SaaS-ratkaisuun
verrattuna On-prem oli yleistasoltaan hitaampi paivityspakettien ja muiden kaskyjen toi-
mittamisessa. Lisaksi On-premilla asennettavien paivitysten kohdalla sattui enemman
virheitd, joiden vuoksi paivitykset oli asennettava uudelleen. Uusinta-asennus onnistui
kuitenkin kaikilla kerroilla. On-premin kayttoonotto vaatii enemman resursseja toimiak-
seen, eika talldink&an toiminut yhta tehokkaasti kuin SaaS-ratkaisu. SaaS saatiin toimi-
maan kymmenissa minuuteissa, mutta On-premin kayttdonotto venyi monien haasteiden

vuoksi usean paivan mittaiseksi tyoksi.
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Jotta vaihtoehtojen kustannuksia voitaisiin havainnollistaa paremmin, kuvitellaan sahko-
aseman kytkinkentalle 50 reunalaitetta, jotka taytyy ottaa hallintaan. Reunalaitteet ovat
fyysisia Ubuntu-palvelimia. Landscape SaaS -vaihtoehdolla maksu perustuu siihen,
kuinka monta tuntia laite on aktiivisena ja hallinnassa. Hallinta maksaa 0,01 Yhdysvaltain
dollaria tunnissa yhta laitetta kohtaan. Talldin vuosikustannukset kaikkia reunalaitteita
kohtaan ovat 4380 Yhdysvaltain dollaria eli noin 3860 euroa, jos laitteet ovat jatkuvasti
kaynnissa. Jos vastaavanlaisia kytkinasemia tuleekin lisé4 ja tarvitaan yhteensa 500 reu-
nalaitetta, nousee kaikkien reunalaitteiden hallinta SaaS-ratkaisulla hintaan 38600 euroa
vuodessa. Valuutanmuunnoksissa kaytettiin TransferWisen dollarikurssia 9.11.2018
11:44.

Landscape On-premises -vaihtoehto on ilmainen kymmenelle laitteelle, mutta sen jal-
keen vaatii Ubuntu Advantage -paketin tilauksen. Téalléin hinta kohoaa huomattavasti
korkeammaksi kuin SaaS-ratkaisussa. Ubuntu Advantagen mukana tulee Landscape-
hallintatyokalun liséaksi Kernel Livepatch -paivitystydkalu, Extended Security Mainte-
nance -turvallisuusratkaisu sekd Knowledge Base, joka on verkkopohjainen tietokirjasto
Ubuntu Server -kehitykseen ja -testaukseen. Talléin lisenssi 50 reunalaitteelle maksaa
vuodessa 11250 dollaria, mika tekee noin 9910 euroa vuodessa. Taman liséksi tarvitaan
erillinen 2000 dollarin (1760 €) lisenssi On-premises-palvelimelle. 500 reunalaitteelle
hinta kohoaisi reunalaitteiden osalta vuosittaiseen 99100 euroon, jonka liséksi olisi han-
kittava tarvittava méaara lisensseja palvelimille. Valuutanmuunnoksissa kaytettiin Trans-
ferWisen dollarikurssia 9.11.2018 11:44. (Halpenny 2018.)
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Taulukko 2.  Landscape-vaihtoehtojen vertailutaulukko.

Saas On-premises
Landscape kylla kylla
Livepatch ei kylla
ESM ei kylla
Knowledge : )
Base ei kylla
50 laitetta 3860 €/v 9910 €/v
500 laitetta 38600 €/v 99100 €/v
- 1760 €/0n-
lisa- : .
kustannukset ©l premises-
palvelin

Testissa parhaaksi jarjestelmahallintatydkaluksi valikoitui Landscape SaaS, koska se on
varta vasten Ubuntu-pohjaisille jarjestelmille suunniteltu tydkalu. Sen kaytto oli helppoa
ja yksinkertaista. Tyokalu taytti kaikki ennalta asetetut vaatimukset ja hintansa puolesta
se paihitti On-premises -vaihtoehdon. Muutamaa poikkeusta lukuun ottamatta kaikki sen

kautta tehdyt hallintatoiminnot kulkeutuivat aina onnistuneesti perille hallittaville laitteille.

Vaikka Landscapen SaaS-vaihtoehto tayttikin kaikki vaatimukset ja tuntui kaikin puolin
tehokkaalta hallintatydkalulta, sen ei katsottu tarjoavan riittdvan suurta hyttya hintaansa
nahden. Yksittaisen reunalaitteen hankintahinnan ollessa noin 100 euroa, on noin 75
euron vuosimaksu yhden laitteen hallinnasta yksinkertaisesti liikaa. Fingridin loT-projek-
tien edetessa hallittavien laitteiden maara kasvaa tulevien vuosien aikana paljon ja lait-
teiden hallintaan kuluvat kustannukset kasvaisivat valtaviksi. Landscapea voidaan viela
harkita, jos Canonicalin kanssa paastaan hinnasta sopuun. Hinnan voidaan olettaa las-

kevan, jos Fingrid tarjoutuu ostamaan yhdella kertaa suuren maaran SaaS-lisensseja.

Yksi mahdollisuus olisi yhdistdd molemmat Landscapen ratkaisut yhdeksi hybridiratkai-
suksi. Jokaista sdhkdasemaa kohtaan olisi SaaS-hallinnassa muutama péaalaite, jotka
toimivat On-premises-palvelimina. S&hk6éaseman muut reunalaitteet yhdistetdan On-

premises-palvelimiin, jolloin saadaan hyddynnettyda kymmenen ilmaista lisenssia kutakin
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palvelinta kohti. Esimerkiksi asema, jossa on 30 reunalaitetta tarvitsisi kolme On-premi-
ses-palvelimena toimivaa laitetta lisda. Toteutus ei olisi toiminnaltaan yhté tehokas kuin
puhdas SaaS- tai On-premises-ratkaisu, mutta ajaisi silti tehtavansé ollen huomattavasti
edullisempi.

Ubuntu Server -kayttojarjestelmaa kaytetdan yleensa suuremman mittakaavan palvelin-
tietokoneissa, jonka vuoksi hinnoittelu on myés korkeampi. Fingridin tapauksessa Ubun-
tua kaytetddn hyvinkin pienissa laitteissa, joita sijoitellaan kohdeasemille méaarallisesti
paljon. Canonicalilta ei I16ydy valmiina kevyisiin palvelintietokoneisiin tarkoitettua hallin-
tatyokalua. Jos Fingrid vaihtaisi reunalaitteiden kayttéjarjestelman Ubuntusta johonkin
toiseen, voitaisiin tutkia useampia vaihtoehtoja, koska Ubuntulle hallintatyokaluja on hy-
vin vahan. Kayttdjarjestelman vaihto aiheuttaisi kuitenkin koko loT-konseptin muuttumi-

sen ja tuottaisi turhan paljon ylimaaraista tyota.

Jarjestelmanhallintatyokalun rinnalla lahdetdén kokeilemaan erdanlaista lokienhallinta-
ratkaisua. Reunalaitteille annetaan komento, joka kaskee laitetta lataamaan automaatti-
sesti saatavilla olevat péaivitykset ja asentamaan ne. Lokienhallintatytkalulla reunalait-
teelta kysytddn lokitiedostoja, joista ndhdaan, ovatko paivitykset asentuneet onnistu-
neesti. Tama on jarjestelmanhallintatytkalua kevyempi ratkaisu ja se mahdollistaa lait-
teiden paivitys- ja tilatietojen monitoroimisen, mutta muita jarjestelmanhallintatytkalun
toimintoja ei talldin saavuteta. Lokienhallintaratkaisua ei dokumentoitu, koska se ei kuu-

lunut opinnaytetyon aiheeseen.

7.3 Telemetria

Microsoft Azuren tarjoamista loT-vaihtoehdoista paadyttiin kokeilemaan ratkaisua, joka
muodostaa pilvipalvelun ja anturijarjestelmén valisen yhteyden kayttden Azure IoT Hub
-palvelua. Samalla testattiin Azure I0T Edge -palvelua, joka mahdollistaa reunalaitteen
kayttamisen loT-yhdyskaytavana. loT-jarjestelmatestien myotd myds muita Azuren pal-

veluja yhdistettiin 10T Hubin ja 10T Edgen ympéirille.

Azure |0T solutions accelerators- sekd Azure loT Central -ratkaisut sivuutettiin testien
osalta kokonaan. Vaikka ne tarjoavat valmiita helposti kayttdonotettavia ja muokatta-
vissa olevia toteutuspohjia loT-tarpeisiin, tahdottiin anturijarjestelmien loT-osuus raken-

taa pala kerrallaan vastaamaan tarpeita.
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7.3.1 10T Edge testissa

Azurea varten tehtiin verkkoselaimella kayttajatili Azuren palveluportaaliin. Fingridilla oli
valmiina testikayttda varten Azuren Standard-tilaus, resurssiryhmé ja IoT Hub. Resurs-
siryhman tarkoitus on toimia varastotilana kaikille Azureen luoduille resursseille. Luo-

dulle tilille sallittiin oikeudet testiratkaisun rakentamisen kannalta oleellisiin resursseihin.

loT Hubin siséalle rekistergitiin 10T Edge -toiminnallisuus. Rekisterdinti voitiin suorittaa
Azure Portal -nakymasta tai Azuren CLI-komentorivilta. Testissa rekisterdinti suoritettiin
komentoriviltd. Sydtetyn komennon parametreista tuli ilmeta, etta luotiin uusi laite, jonka
tuli olla edge-toiminen. Lisaksi komento maaritteli, mink& nimiseen IoT Hubiin laite sijoi-
tettiin ja mik& nimi uudelle laitteelle annettiin. Luodun 10T Edge -laitteen satunnais-
generoitu liityntakoodi, jolla laite saadaan yhdistettya fyysiseen reunalaitteeseen, oli sel-

vitettava uudella komennolla.

Azure |oT Edgen kayttdonottoa jatkettiin HPE EL20 -laitteen paikalliselta komentorivilta.
Aluksi oli ladattava asennuksessa tarvittavat tiedostopaketit, asetukset ja julkinen avain.
Paketit paivitettiin, jonka jalkeen komentorivikomennolla asennettiin Docker-konttien aja-
miseen tarkoitetun Moby-tydkalun moottori. Mobyn CLI eli tydkalun komentorivi oli asen-
nettava erillisella komennolla. Tiedostopaketit paivitettiin uudelleen, jolloin reunalaitteella
oli konttityOkalu, mutta ei viela yhtédkaan aktiivista konttia.

Varsinainen I0T Edge -toiminnallisuus asennettiin Mobyn jalkeen uudella komennolla.
IoT Edgen mukana laitteelle asentui IoT Edge runtime, joka sisalsi Edge Hub- ja Edge
Agent -moduulit. Nama kaksi moduulia siirtyivat automaattisesti Mobyn Docker-konttei-
hin ajettaviksi. Jotta 0T Edge -laite saisi yhteyden loT Hubiin, oli muokattava loT Edgen
konfiguraatiotiedostoa. Tiedostoon oli lisattdva aiemmin talteen otettu liityntdkoodi. Koo-
din lisdamisen jalkeen |oT Edge kaynnistettiin uudelleen, jotta koodinmuutos tuli voi-
maan. Kaynnistyksen jalkeen loT Hubin ja reunalaitteella py6rivan |oT Edgen valinen
yhteys oli muodostettu. Jos liityntdkoodin epaillaan joutuneen vaariin kasiin, voidaan

koodi generoida uudelleen, jonka jalkeen uusi koodi on liséttava konfiguraatiotiedostoon.

IoT Edge -laitteelle haluttiin sijoittaa uusi moduuli. T&ma tehtiin Azure Portalissa. Tes-
tissa laitteeseen luotiin Microsoftin tarjoama valmis tempSensor-moduuli, joka generoi
simuloitua lampdétila-, ilmanpaine- ja ilmankosteusdataa. Muiden moduulien tapaan ta-

makin moduuli siirtyi 10T Edge -laitteessa Docker-konttiin. Oletusarvoilla tempSensor
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tuottaa data-arvoja viiden sekunnin valein. Erilliset mittausarvot kuvastavat kuviteltua mi-
tattavaa komponenttia ja sen |&ahiymparistdd. Lahiympariston lampdtila ja kosteus pysy-
vat jokseenkin samoissa arvoissa, mutta komponentin [Ampdtila kohoaa hiljalleen 20
Celsius-asteesta noin 100 asteeseen.

Koska reunalaitteita oli kaksi, kaikki tydvaiheet tehtiin myds Dellin reunalaitteelle. Tulok-
sena saatiin 10T Hub, joka oli yhdistetty kahteen fyysiseen reunalaitteeseen, joissa kum-
massakin pyori [0oT Edge -toiminnallisuus. Kummassakin laitteessa oli sisalla kolme mo-
duulia. Kaksi moduuleista operoi komponenttien ja moduulien valisia yhteyksia. Yksi mo-

duuli, tempSensor, tuotti jatkuvasti simuloitua lampétila- ja ilmankosteusdataa.

7.3.2 Datan varastointi

Oletuksena tempSensor-moduuli varastoi tuottamansa datan laitteen sisdiseen puskuri-
varastoon. Siella data varastoituu lokiin, jonka selaaminen voi olla hyvin haastavaa. Pit-
k&an aktiivisena olleen laitteen lokissa voi olla jopa kymmenia, ellei satoja tuhansia mit-
taustuloksia. Jotta dataa voisi tarkastella huomattavasti helpommin, oli luotava datan
sdilytysta varten varasto. Testissa paadyttiin Azure Blob Storage -ratkaisuun, silla se on
edullinen ja kyvykés varastoimaan suuria datamaaria. Vaihtoehtoisesti anturidata voitai-
siin vieda esimerkiksi Structured Query Language (SQL)-tietokantaan tai Azure Cosmos

DB -tietokantaan.

Azure Portalin kautta luotiin Microsoft-varastotili samaan resurssiryhmaan, jossa loT
Hub oli. Varastotilille m&éariteltiin nimi, sijainti, tyyppi sek& varaston taso. Tasolla viitataan
siihen, tarvitseeko dataa hakea varastosta usein (hot) vai harvoin (cold). Testissa luotiin
hot-tyypin varasto. Varastotilin sisdan luotiin Blob-sdilid, jolle piti m&aritella vain nimi ja
kayttbasteen asetus. Kayttbasteella tarkoitetaan, minkalaiset oikeudet sdilion sisallén
tarkasteluun tuntemattomilla kayttajilla on. Testissa valittiin asetus, joka estdd paasyn

kaikista tuntemattomista lahteista.

Blob-séilié oli liitettdva loT Hubiin, jotta data kulkeutuisi tempSensor-moduulilta Blob-
varastoon. Azure Portalissa 0T Hubin asetuksissa méaariteltiin kohde, johon 10T Hub l&-
hettda dataa. Kohteeksi valittiin aiemmin luodun varastotilin sisalle luotu Blob-sailid. Sa-
malla oli myts mahdollista muokata datapakettien lahetyksessa kaytettavat elinaika-ase-

tukset. Asetukset maarittavat, kuinka monta kertaa dataa yritetaan lahettaa varastoon ja
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kuinka kauan datan lahetyksesta syntyva ilmoitus on nakyvissa. Testissa pitaydyttiin ole-

tusasetuksissa.

Kun loT Hubille oli mé&aéritelty datavarasto, oli luotava reitti, jota pitkin data kulkeutuu va-
rastoon. Reitti luotiin Portal-kayttoliittyméssa IoT Hubin asetuksista. Reitille oli annettava
nimi. Lisaksi piti tAsment&é datan muoto seka tarvittaessa saannot, joita datan oli nou-
datettava paastakseen kayttamaan reittid. Datan muodoksi valittiin telemetriaviestit ja
ylimaaraisia saantoja ei lisatty. Reitille oli viela valittava paéatepiste, johon data kuljete-
taan. Paatepisteeksi valittiin aiemmin luotu Blob-saili6. Samalla voitiin valita arvot, jotka
maarittavat lahetetyn datan suurimman sallitun koon seka taajuuden, kuinka usein data
lahetetdén Blob-sailiodn. Datapaketin kooksi valittiin 10 MB ja taajuudeksi 600 sekuntia.
Nailla asetuksilla kaikki saapuva telemetriadata kulkee reitin lapi aiemmin luotuun Blob-
varastoon. Dataa saapuu 600 sekunnin eli kymmenen minuutin vélein ja kukin varastoon

saapuva datapaketti on kooltaan enimmillaan 10 MB.

Varastoituja telemetriadatapaketteja pystyttiin tarkastelemaan Azure Portalissa, kun na-
vigoitiin kayttoliittymassa omaan varastotiliin ja sieltd Blob-s&ilioon. Vaihtoehtoisesti va-
rastoa voi seurata erilliselld tietokoneelle asennettavalla ohjelmalla, Microsoft Azure Sto-
rage Explorerilla (MASE). Se voidaan liittd& Azure-tiliin, jolloin kaikki sinne luodut varas-
tot tulevat MASE:n nahtaville. Varasto pohjautuu kansiorakenteeseen, johon datatiedos-
tot jarjestyvat automaattisesti paivamaaran ja kellonajan mukaan. Kansiorakenne koos-
tuu loT Hub -, vuosi-, kuukausi-, paiva- seka tuntikansioista. (Azure Storage Explorer
2017.)

Kuva 7. Kuvankaappaus Microsoft Azure Storage Explorerista. Kuvasta nékyy yhdeltéa lot Edge
-laitteelta 19.10.2018 kello 12:n ja 13:n valilla Blob-varastoon lahetetyt telemetriadata-
paketit.
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Varaston tiedostot ovat ladattavissa ja niiden siséltda voidaan tarkastella esimerkiksi ta-
vallisella Windowsin tekstieditorilla, mutta suositeltavampaa on kayttda esimerkiksi No-
tepad++-tekstieditoria, joka nayttaa tiedoston rakenteen selkedmmin.

7.3.3 Anturimoduulien hallinta

ASA

Simuloitua dataa tuottavan tempSensor-moduulin telemetriaviestien prosessointia var-
ten otettiin molemmissa |oT Edge -laitteissa kayttoon Azure Stream Analytics -palvelu.
loT Edge ja ASA on integroitu siten, ettd Azure Portalin kautta luotu ASA-tyd voidaan

suoraan sijoittaa 1oT Edgeen moduuliksi.

Azure Portalissa luotiin uusi Stream Analytics Job eli ASA-tyd. Tyolle annettiin nimi ja se
luotiin samaan resurssiryhmaéan kuin aikaisemmatkin resurssit. Tyon ymparistoksi valit-

tiin Edge eli tyd maaritettiin toimimaan reunalaitteella.

Portal-kayttoliittymassa navigoitiin ASA-tyon asetuksiin, jossa oli asetettava tyon sisaan-
ja ulostulo seka tiedustelukoodi. Sisdantuloksi asetettiin Edge Hub, nimeksi temperature
ja formaatiksi JSON. Muut asetukset jatettiin oletusarvoisiksi. Ulostuloksi asetettiin niin
ik&d&n Edge Hub, nimeksi alert ja formaatiksi JSON. Tiedustelukoodi maarittéd&, mika on
ASA-tyon tehtava. Koodiksi kirjoitettiin lyhyt SQL-koodinpatka. Koodinpatka maaritti sen,
ettd mitattavan moduulin lampdétilan kohotessa yli 30 sekunniksi yli 70 asteeseen, lahe-
tettiin telemetriaviestien seassa halytys, ja mitattava moduuli oli kaynnistettava uudel-

leen.

ASA-tyon asetusten maarittamisen jalkeen oli tyd siirrettdva loT Edgelle toimintaan.
Azure Portalissa navigoitiin halutun loT Edge -laitteen asetuksiin, josta laitteelle lisattiin
uusi moduuli tempSensor-moduulin rinnalle. Uudeksi moduuliksi valittiin juuri luotu ASA-
tyd. Moduulien valisen reitin maarittavaa JSON-koodia oli muokattava siten, etta seka
tempSensor ettd ASA-ty6 toimivat yhtd aikaa keskendan. Koodista kavi ilmi, ettd ASA-
moduulin haluttiin analysoivan tempSensorin tuottamaa datavirtaa ja resetoivan temp-
Sensor-moduulin, kun lampétila karkaa liian korkealle. Molempien moduulien viestit tulisi

l[ahettdd loT Hubille, joka lahettdd ne edelleen Blob-varastoon.
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Moduuliasetukset tallennettiin, jolloin uusi moduuli siirtyi automaattisesti hetken kuluttua
reunalaitteen 10T Edgeen Docker-kontin sisélle. ASA-moduuli aloitti saman tien temp-
Sensor-moduulin datavirran tutkimisen. ASA-moduuli todettiin toimivaksi tarkkailemalla
reunalaitteen moduulilokia tai Storage Explorerilla Blob-varaston sisaltda. Molemmista
nahtiin, ettd tempSensor-moduulin generoidessa lilan korkeaa lampdtilaa ASA-moduuli
l&hetti datavirran joukkoon halytyksen. Sen jalkeen tempSensor kaynnistyi uudelleen

aloittaen lampétila-arvojen generoimisen alhaisista lukemista.

ACR

Jarjestelméassa toimivien moduulien kdytdn helpottamista varten haluttiin ottaa kayttdon
Azure Container Registry. Talla konttirekisterilla voidaan etatoimisesti muokata loT Ed-
gen Docker-konteissa ajettavia moduuleja. Menetelma on erittain kaytannallinen, koska
moduulien pydriessa itsenaisesti Docker-konteissa ne eivét ole reunalaitteen Ubuntu-
kayttojarjestelmén kanssa missaan tekemisissa. Ubuntu voi toimia jarjestelmén pohjalla,
ja moduulit toimivat Ubuntusta taysin eristettyiné konttien siséssa. Talloin toimintojen va-
lille ei paase syntymaan minkaanlaisia yhteensopivuusongelmia, jotka haittaisivat jarjes-

telmé&n toimintaa.

Konttirekisteri luotiin Azure Portalissa samaan resurssiryhnmaan, johon muutkin resurssit
oli luotu. Rekisterille oli annettava ainoastaan nimi. Luomisen jalkeen konttirekisterin kir-

jautumistiedot kirjattiin ylos mydhempaa kayttoa varten.

loT Edge -laitteena toimivalle Ubuntu-koneelle oli jo testin aikaisemmassa vaiheessa
asennettu Dockeriin pohjautuva Moby-tytkalu, joka pystyttiin yhdistamaan Azureen luo-
tuun konttirekisteriin. Yhdistaminen suoritettiin Ubuntun komentorivilta komennolla, jo-
hon oli syttettava rekisterin kirjautumistiedot. Tiedot sisalsivat konttirekisterin kirjautu-
mispalvelimen osoitteen, kayttdjanimen sekd satunnaisgeneroidun salasanan. Kun il-
moitus onnistuneesta kirjautumisesta vastaanotettiin, voitiin reunalaitteella toimiva mo-
duuli tyontaa konttirekisteriin. Testissa rekisteriin vietiin lampétilaa simuloiva tempSen-
sor-moduuli. Azure Portal -kayttéliittymassa konttirekisterin sailéssa voitiin nahda juuri

sinne siirretty moduuli.

Taysin Ubuntu-laitteista erillaédn olevalle Windows-tietokoneelle ladattiin ja asennettiin
Docker for Windows -sovellus. Tietokoneen virtualisointiteknologia piti aktivoida Basic

Input-Output Systemista (BIOS). BIOS on pohjatason ohjelma, joka huolehtii kayttojéar-
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jestelmén lataamisesta tietokoneen keskusmuistiin ja kayttéjarjestelman kaynnistami-
sesta tietokoneen kaynnistyessa. Lisaksi tietokoneen hallinta-asetuksissa oli sallittava
Dockerin kaytto lisdamalla haluttu kayttaja Dockerin kayttajaryhmaan. Dockeria kaytettiin
Windows-koneen omalta komentoriviltd. Dockerin oli muodostettava yhteys aiemmin luo-

tuun konttirekisteriin samalla komennolla, jolla Ubuntu oli yhdistetty.

ACR:n toiminta haluttiin testata mahdollisimman yksinkertaisella menetelmalla. Ensiksi
Windows-laitteen komentoriville sy6tetylla komennolla konttirekisterista haettiin sinne
tyonnetty tempSensor-moduuli. Haettu moduuli tunnistettiin ja merkittiin eli "tagattiin” uu-
della komennolla, jolloin moduulille asetettiin myds uusi nimi. Taméa tismalleen sama,
mutta uudenniminen moduuli tydnnettiin takaisin konttirekisteriin. Azure Portalista n&htiin

konttirekisterin sisaltavan kaksi erinimista, joskin muuten identtista moduulia.

Jotta uudelleennimetyn moduulin saisi siirrettya 1oT Edgeen Docker-konttiin ajettavaksi,
oli maariteltava Azure Portalissa halutulla reunalaitteella kaytettava konttirekisteri. Ta-
man jalkeen reunalaitteelle luotiin uusi moduuli, jolle syétettiin polku, jolla 10T Edge 16y-
taa oikean moduulin konttirekisteristd. Moduuli siirtyi konttirekisterista loT Edge -laitteelle

Docker-konttiin toimintaan.

7.3.4 Toimintaperiaate

Telemetriadataa tuottavan jarjestelman etahallinta keskittyy Azuren loT Edgeen. Sen
ymparille rakentuu joukko muitakin palveluja, mutta IoT Edge on juuri se sovellus, jolla
etahallintayhteys saavutetaan sahkdasemalla sijaitsevaan loT-yhdyskaytavaan, laittee-
seen, johon anturit ovat liitetty. Pilvialustana toimii Microsoft Azure. 0T Hub toimii yhtey-

denmuodostajana loT Edgen ja pilven valilla.

Jokaisessa loT Edge -laitteessa on ainakin kaksi moduulia: edgeAgent ja edgeHub. Né&i-
den lisaksi laitteessa voi toimia useita muitakin moduuleja, jotka suorittavat tehtaviaan.
Kun moduulit sijoitetaan laitteelle, tarvitsee samalla lahettaa sijoitusluettelo (deployment
manifest). Luettelo on JSON-tiedosto, ja se méaarittelee, mitd moduuleja laitteeseen si-
joitetaan ja miten ne toimivat keskenaan. Lisaksi luettelo kertoo, ovatko moduulit peraisin
esimerkiksi Microsoftin moduuliarkistosta vai kayttajan luomasta konttirekisterista. Kaikki
IoT Edge -laitteet tarvitsevat toimiakseen sijoitusluettelon. Luettelo voidaan generoida
automaattisesti Azure Portalin kautta, mutta se on myos mahdollista kirjoittaa ja kayt-
toonottaa manuaalisesti itse. (Learn how to deploy modules and establish routes in 10T
Edge 2018.)
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Azureen luotu ACR-konttirekisteri on liitetty reunalaitteeseen. Ohjelmointitytkaluilla, ku-
ten Visual Studio Codella, voidaan luoda uusia konttikuvia. Nama konttikuvat voidaan
tallettaa konttirekisteriin milta vain tietokoneelta, jossa on Docker asennettuna. Azure
Portalin kautta rekisterin konttikuvia voidaan sijoittaa halutuille 10T Edge -laitteille kont-
teihin ajettaviksi. Laitteen voi myos konfiguroida kyselemaan konttirekisteriltd uusista tai
muokatuista konteista, jolloin laite automaattisesti hakee tarvittavat kontit itselleen suo-

raan rekisterista.
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Kuva 8. Moduulien kulkeutuminen Dockerilta Azuren konttirekisterin kautta reunalaitteella ajet-
tavaan konttiin. (Tutorial: Deploy Azure functions as IoT Edge modules (preview) 2018.)

Reunalaitteelle konttiin sijoitettu Azure Stream Analytics -moduuli analysoi anturin mit-
taamaa datavirtaa. ASA voidaan méaarittdd suorittamaan erilaisia toimenpiteité, jos data-
virrassa esiintyy jarjestelman toiminnan kannalta huonoja arvoja. Jos esimerkiksi tarinda
mittaava anturi mittaa komponentissa huomattavan suuria lukemia, ASA-moduuli havait-
see ongelman, tekee tilanteesta halytyksen ja voi mahdollisesti [&hett&a tarisevalle kom-

ponentille sammutuskaskyn.

Mitattu data kulkeutuu anturilta 10T Edgen ja loT Hubin kautta Azuren pilveen ja siella
luotuun Blob-datavarastoon. Testissd loT Hub kaytti viestinvaihdossa AMQP-protokol-
laa. Sek& [oT Hub ettéd 10T Edge tukevat myds MQTT:ta, mutta testissa paéatettiin pitaytya

AMQP:ss4, silla se on viestinnéllisilta ominaisuuksiltaan kyvykkdampi ja turvallisempi.
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Rakennettu jarjestelma oli toiminnaltaan kyvykas ja varma. Azuren komponenteilla voi-
daan toteuttaa hyvin monenlaisia monipuolisia ratkaisuja. Testiratkaisun kaltainen jarjes-
telmé& voitaisiin toteuttaa Fingridin sahkdasemille. Tietysti valmis tempSensor-moduuli
pitaisi korvata oikeisiin antureihin yhteensopivilla moduuleilla, mutta muilta osin jarjestel-

man kokoonpano pysyisi hyvin pitkalti samana.

7.3.5 Visualisointi

Koska telemetriadatan seuraaminen lokitiedostoista on hankalaa, on parempi kayttaa
visualisointitydkalua. Soveltuvia tytkaluja I0ytyy runsaasti, mutta Fingrid on p&atynyt
kayttamaan Microsoftin kehittaméé Power Bl -sovellusta. Power Bl:lla voidaan muodos-
taa yhteys erillisiin tietolahteisiin aina Excel-taulukoista pilvipohjaisiin hybriditietovaras-
toihin. Myds Azure-tili on mahdollista liittdd suoraan Power BI:hin, jolloin tilin haluttu data
on vaivattomasti tuotavissa varastosta sovellukseen. Power Bl:sté I6ytyvat monipuoliset
tyokalut, joilla erilaisten tietokantojen ja datavarastojen siséltd voidaan tuoda vaikeasel-
koisen taulukkomaisen rakenteen sijasta ihmissiimaa miellyttavampaan visuaaliseen
muotoon. Data voidaan saattaa esimerkiksi diagrammeihin. (What is Power Bl Desktop?
2018))
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Kuva 9. Eraén Fingridin sdhkdaseman toiminnassa olevan loT-jarjestelman vuoden 2018 ai-
kana mittaamia ilman lampétila- ja kosteuspitoisuusarvoja visualisoituna PowerBI-na-
kymaan.
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Power Bl:sta l16ytyy useampia palveluja erilaisiin kayttotarpeisiin. Tarkeimmat palvelut
useimmissa tapauksissa kuitenkin lienevat Power Bl Desktop ja Power Bl Service. Li-
saksi Power Bl:sta l6ytyy mobiilisovellukset eri kayttojarjestelmille, raporttipalvelinrat-
kaisu seké kehittgjatyokaluja. Tyopoytasovelluksella, Power Bl Desktopilla, toteutetaan
itse datan muokkaus halutun nékoiseksi. Se on nimestansakin paatellen ladattava pai-
kallisesti tydasemalle. Muokkauksen jalkeen visuaalinen ndkyma voidaan jakaa muiden
nahtavaksi Power Bl Servicella. (What is Power Bl Desktop? 2018.)

Perusteellisesti rakennettu visualisointijarjestelma toimii siten, etta Power Bl on linkitetty
datavarastoon, josta Power Bl hakee arvot ja piirtdéd niiden perusteella nakyméan kaaviot.

Kun uusia arvoja virtaa antureilta varastoon, visuaalinen ndkyma muuttuu samalla.

8 Yhteenveto

Opinnaytetytssa perehdyttiin digitalisaation mukanaan tuomiin mahdollisuuksiin. Digita-
lisaation suuri teknologiamullistus, Internet of Things, tulee vaikuttamaan merkittavasti
tulevaisuuden sdhkdkomponenttien seuraamiseen ja hallintaan. Tydssa kaytiin lapi loT:n
ja etahallintakonseptin keskeisimmat asiat. Samalla esiteltiin, mita hyétya Fingrid Oyj
saisi sahkbdasemilleen kayttbonotettavasta loT-jarjestelmasta. Tyon paaasiana selvitet-
tiin ja analysoitiin loT-laitteiden etéhallintaan liittyvid ratkaisuja ja kaytantoja.

Kokonaisuuden hahmottamiseksi tydon kaytannoén osuudessa rakennettiin useista tieto-
koneista ja palveluista koostuva loT-jarjestelméa. Jarjestelman hallinnassa kaytettiin jar-
jestelménhallinatytkalua ja pilvipalvelualustaa. Myds useat pilvialustan loT-palvelut oli-
vat kaytdssa tyon edetessd. Rakennusvaihe dokumentoitiin. Rakennettua loT-jarjestel-
maa ja sen palvelujen toimintaa tutkittiin. Myds tutkimuksissa selvinneet asiat dokumen-

toitiin ja eri ratkaisuvaihtoehtojen toimintatapaa ja -varmuutta vertailtiin.
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Kuva 10. Kaaviokuva tydssa rakennetun loT-jarjestelman palveluista.

loT-yhdyskaytavéan etéhallintaa varten tutkittiin kahta jarjestelmanhallintatyokalua. Omi-
naisuuksiltaan parhaaksi tyokaluksi valikoitui Ubuntu Landscape, mutta nykyisen hin-
tansa puolesta Landscape ei osoittautunut sopivaksi vaihtoehdoksi. Laitteen hankinta-
hinta on verrattain pieni Landscape-hallinnan kustannuksiin verrattuna. Sopivan yhdys-
kaytavan etahallintaratkaisun ldytdminen jai viela tekemattéa. Fingridilla tutkitaan yhdys-
kaytavien osalta myos lokienhallintaratkaisua, jolla voitaisiin jarjestelmanhallintatytkalua

kevyemmin toteuttaa joitain laitevalvonnan kannalta tarkeita ominaisuuksia.

Pilvialustana Microsoft Azure osoittautui erittdin kyvykkaaksi vaihtoehdoksi anturien eté-
hallintaan. Azure ja sen tarjoamat lukuisat loT-palvelut olivat hyvin toimintavarmoja ja
monipuolisia. Tuntui jopa siltd, ettéd vain mielikuvitus on rajana sille, mitéa Azurella voidaan
toteuttaa. Rajoittavana tekijand oli ainoastaan pilvialustan monipuolisuudesta johtuva
kayttotaitojen puute. Valilla oli hankala ymmartaa jarjestelman monimutkaisia toiminta-
tapoja. Onneksi Microsoftin verkkosivujen opetusmateriaali oli helppolukuista ja ymmar-

rettéavaa ja siita sai tarvittaessa lisda ymmarrysta.
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Fingrid tulee seuraavana vuonna rakentamaan etdhallittavia loT-anturijarjestelmia aina-
kin kahdeksalle sahkdasemalle. Naille asemille 10T-yhdyskaytavid on mahdollisesti tu-
lossa jopa yli 500. Tavoitteena on kayttéonottaa loT-jarjestelma kaikille Fingridin sahko-
asemille tulevina vuosina, jolloin reunalaitteiden ja anturien mééra skaalautuisi useisiin
tuhansiin. Nain suureen kokonaisuuteen on tarkeada valita toimintavarma ja kustannus-
tehokas ratkaisu. Pilvipalvelualustana tulee hyvin todennakdisesti olemaan Microsoft

Azure.

Opinnaytetydn aikana opittiin laajalti I0T:n mahdollisuuksista teknologian kehityksessa
ja loT:n vaikutuksista tulevaisuuden tekniikkaan. Linuxiin pohjautuvat kayttéjarjestelmat
ovat keskenaan samankaltaisia ja loT-yhdyskaytavan kayttojarjestelména oli Linuxiin
pohjautuva Ubuntu, joka tuli tyon aikana tutuksi. Tyon aihe oli mielenkiintoinen ja on
kiinnostava nahda, mihin suuntaan maailmamme kehittyy teknologian ja varsinkin loT:n

ponnistaessa kunnolla vauhtiin.
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