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mallinnuksella. Ohjelmointikielend kaytettiin ensisijaisesti PHP-skriptikielta.
Muita kaytettyja ohjelmointitekniikoita olivat JavaScript (jQuery), HTML5, CSS3,
SQL ja bash-skriptit. Ty sisalsi myos paljon Debian GNU/Linux -jarjestelman
hallintaan liittyvia toimia, kuten systemd-palveluiden maaritys ja jarjestelmaélo-
kien hallinta rsyslog- ja logrotate-toiminnoilla.

Toteutettu jarjestelma kasittelee palvelimelle saapuvat halytykset 10 sekunnin
valein. Taustapalveluna toimiva jarjestelma selvittdd vastaanottajat ja |ahettaa
halytykset sahkopostilla tai tekstiviestilla.

Jarjestelma vastasi sille asetettuja laatuvaatimuksia. Se siséltaa vikasietoisen
kahdennetun konfiguraation ja asetustietojen ennakkotarkistuksen. Monitasoi-
nen lokitoiminto ja ylemman tason palveluidenhallinta seuraavat jarjestelman
toimintoja ja lahettavat virhetilanteista ilmoituksen séhkopostilla yllapitajalle.

Toteutettu halytysjarjestelma oli tavoitteen mukainen ja taytti sille asetetut toi-
minnalliset ja laadulliset vaatimukset.

Asiasanat: olio-ohjelmointi, PHP, Linux, ohjelmistosuunnittelu, vaatimusmaarit-
tely



ABSTRACT

Oulu University of Applied Sciences
Degree programme, Information Technology, software development

Author(s): Jarno Mattila

Title of thesis: Tiimi Portal alarm handling and redirecting
Supervisor(s): Kari Jyrkka

Term and year when the thesis was submitted: Autumn 2018
Pages: 86

The subject of this thesis was to design and implement a server based alarm
handling and redirecting system for building service technology devices. The
goal was to find an alternative solution for existing system, which sent alarms
directly from device to receiver by SMS. The new server-based solution allowed
multiple recipients and sending methods. Additionally, the new system allowed
centralized alarm monitoring and message-based cost allocation to the device
owners.

The steps of the system development were requirements specification, object-
oriented analysis and design (OOAD), programming and system testing. The re-
quirements specification was based on IEEE 830-1998(R2009) standard, and
OOAD was made by UML modeling language. Primary programming language
was PHP. Other programming technics were: JavaScript (jQuery), HTML5,
CSS3, SQL and bash-scripting. The work included plenty of Linux system ad-
ministrating work, such as implementing services under systemd and system
log control by syslog and logrotate services.

Developed system handles incoming device alerts by 10 sec. interval. Running
as a background service, the system resolves the recipients and sends the
alerts by SMS or email.

The system met the assigned quality requirements. It contains a fault tolerance
duplicated system configuration ja parameter validation. A multilevel logging
system and higher-level system control monitor the system events and if error
occurs, automatically send an alert message to system administrator by email.

The developed alarm system fulfilled the functional and quality requirements
that were set for the thesis and the given subject.

Keywords: object-oriented programming, PHP, Linux, software development, re-
guirements specification
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SANASTO

BaseControl

BaseRelay

Bash ja shell
Debian GNU/Linux
DPKG

GPRS

GSM

HTML

HTTP

loT

Logrotate

MariaDB

MySQL

MTA

Asiakasohjelma, jolla kaytetdan saadinlaitteita.

Palvelinohjelma, joka vastaa saadinlaitteen ja asiakas-

ohjelman valisesta tiedonsiirrosta.

Linux-jarjestelman komentotulkkeja.

Linux-pohjainen kayttojarjestelmajakelu eli distribuutio.
Debian-jarjestelman ohjelmapakettien asennustyodkalu.

General Packet Radio Service, GSM-verkossa toimiva

tiedonsiirtopalvelu.

Global System of Mobile Communications, matkapu-

helinjarjestelma.

Hyper Text Markup Language, web-ohjelmoinnissa kay-

tetty merkkauskieli.

Hypertext Transfer Protocol, internetissa yleisesti kay-

tetty tiedonsiirtoprotokolla.

Internet of Things, esineiden internet. Teollinen internet-
verkko, jossa fyysisia laitteita kaytetaan ja hallitaan in-
ternet-verkon valityksell&.

Jarjestelmalokien hallintatydkalu.

MySQL-relaatiotietokantaan perustuva avoimen lahde-

koodin tietokantapalvelin-ohjelma
Relaatiotietokanta.

Mail Transfer Agent, yleisnimitys sdhkodpostin lahettami-

seen ja vastaanottamiseen kaytettavista ohjelmista.



PHP PHP: Hypertext Preprocessor, avoimen lahdekoodin tul-

kattava skriptikieli.

PHP-CLI PHP Command Line Interface, komentotulkista kaytet-
tava PHP-tulkki.

Postfix Sahkopostin lahettamiseen ja vastaanottamiseen kay-
tetty ohjelma (MTA)

RFC Requests for Comments, internet-standardien koko-
elma.

SAPI Server Application Programming Interface,

palvelimella kaytettava ohjelmointirajapinta.

SMTP Simple Mail Transfer Protocol, TCP-pohjainen proto-
kolla (RFC-5321) séhkopostiviestien valittamiseen.

SMS Short Message Service, tekstiviesti.

SQL Structured Query Language, relaatiotietokantojen hallin-

nassa kaytetty kyselykieli.

Systemd Debian-jarjestelman hallintapalvelu.
Systemctl Systemd-palvelun hallintaohjelma.
TCP Transmission Control Protocol, internet-verkossa ylei-

sesti kaytetty tietolikenneprotokolla (RFC 793).
Ul User Interface, kayttoliittyma.

UML Unified Modeling Language, ohjelmistokehityksessa

kaytetty graafinen mallinnuskieli.



1 JOHDANTO

Tiimi-portaali on opinnadytetydn tilaajan, TeamControl Oy:n, kehittama verkkopal-
velu, jonka avulla loT-sé@adinlaitteiden kayttajat voivat kayttaa ja hallita laitteitaan
suojatun internetyhteyden avulla. Sdadinlaitteet ovat kiinteistbautomaatioon kuu-

luvia laitteita, kuten [ammitys- ja ilmanvaihtoséaéatimet ja halytysjarjestelmat.

Tiimi-portaalin kehitysty6ta on tehty opetussuunnitelmaan kuuluvien yrityslahtois-
ten tuotekehitysprojektien aikana. Ensimmaisen projektin aikana kehitettiin saa-
dinlaitteen selainpohjaista kayttoliittymaa, toinen projekti keskittyi portaalin pal-
velinymparistdon suunnitteluun ja toteutukseen ja kolmannessa projektissa kehi-
tettiin portaalin kayttolittymaa. Portaali on edelleen kehitysvaiheessa, joten oli
luontevaa valita opinndytetyon aihe siten, ettd se hyodyttaa ja taydentaa aikai-

semmin tehtya tyota.

Opinnaytetyon tavoitteena on kehittd& palvelinsovellus, joka valvoo saadinlait-
teilta tulevia halytyksia, tunnistaa halytysten kohteet ja luonteen ja valittd& haly-
tykset edelleen kayttajille eri viestikanavia kayttden. Kehitettdvan sovelluksen on
lisdksi tallennettava hélytyshistoria vaaditussa muodossa ja sailytettava tietoja

maaratyn aikaa.

Laitehalytykset ovat jarjestelmien toimivuuden ja turvallisuuden kannalta kriittisia
toimintoja, joten kehitettdvan sovelluksen toimintavarmuus ja vikasietoisuus ko-
rostuvat. Sovelluksen on toimittava luotettavasti ja hallittava virhetilanteiden ka-
sittely. Sovelluksen on myds valvottava omaa tilaansa ja halytettava yllapitajaa

vikatilanteen tai odottamattoman toiminnon sattuessa.

Opinnaytetydssa perehdytaan laitehalytysten kasittelyyn, relaatiotietokannan
kayttoon ja Debian Linux -palvelinkayttojarjestelman tarjoamiin palveluihin. Li-
saksi perehdytaan tekstiviestien ja séahkdpostien ohjelmalliseen lahettamiseen.
Ensisijaisena ohjelmointikielend on PHP skriptikieli. Liséksi tydssa kaytetdan Li-
nux-komentoskripteja ja SQL-kyselykieltéa seka yleisid web-ohjelmointitekniikoita.
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2 TAVOITTEET

Opinnaytetyon tavoitteena on toteuttaa Tiimi-ohjelmaportaaliin integroitu halytys-
ten ohjaustoiminto. Toiminnon tarkoituksena on valvoa saadinlaitteilta saapuvia
halytysviestejd, tunnistaa kohdelaite ja halytyksen syy ja valittaa halytys kohde-
laitteen omistajalle. Lopuksi toiminnon on tallennettava tapahtuma lokitiedostoon.

2.1 Lahtotilanteen esittely

Halytysten kasittelytoiminto on tarkoitus lisata olemassa olevaan jarjestelmaan,
jonka osat ovat mikrokontrollerilla ohjattava saadin, yhteysmodeemi, BaseRelay-
palvelinohjelma ja asiakassovellukset. Saadinlaitteita ovat esimerkiksi TiiMi
7210B lammityksen saadin (kuva 1), TiiMi 7210B ilmanvaihdon s&adin ja TiiMi
7610 halytys- ja ohjausmoduuli (1).

SOVB SO NSO EDONVENG RS

e —
I R — %

KUVA 1. TiiMi 7210B ilmanvaihdon saadin (2)

11



Asiakasohjelmat

Asiakasohjelmia ovat Windows-PC-tietokoneella kaytettava BaseControl-hallin-
taohjelma ja selainkayttdinen Web-valvomo (kuva 2). Asiakasohjelmat sisaltavat
saadinkohtaiset kayttoliittymat. Ohjelmat ovat yhteydessa saatimiin BaseRelay-

palvelinsovelluksen avulla.

VI 15.0% ©.0°C) 90.0°C
Uhoibmpdtin H0C 3
Kaukompd tulo 98 0°C
Haukolmpt peluw 90 0°C

—{

{0.0°C) 49.0°C

LAMMITYSETR) 1 @

e RsRe o 20.0°C

TiiMi 7210 4.20 Lammonsaadin -

KUVA 2. TiiMi Web-valvomo, lammityspiirin kayttoliittyma (3)
Laiteyhteydet

Yhteysmodeemi on GSM/GPRS-modeemiterminaali (kuva 3). Laitteen avulla voi-
daan toteuttaa saatimien halytysten lahetys tekstiviestein kayttajan matkapuheli-
meen. Laite on kytketty sdatimeen 9-pinnisen RS232-sarjaliikenneportin kautta,
jolloin se mahdollistaa saatimen etahallinnan asiakasohjelmalla GPRS-yhteyden

avulla (4).
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KUVA 3. TiiMi GSM-Set GSM/GPRS-modeemiterminaali (4)
BaseRelay-palvelinsovellus

BaseRelay on jarjestelman palvelinsovellus, jonka kautta asiakasohjelmat muo-
dostavat yhteyden saatimiin. Yhteyden muodostus tapahtuu asiakasohjelmasta
kasin. Ohjelma muodostaa yhteyden BaseRelay-palvelimeen, tunnistautuu ja va-
littda tiedon, mihin modeemiin tai laitteeseen yhteys muodostetaan. BaseRelay-
palvelin huolehtii tiedonsiirron reitityksesta asiakasohjelman ja oikean laitteen va-
lilla. (Kuva 4.)

13
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KUVA 4. Toteutuskaavio palvelinkeskeisestd BaseRelay-jarjestelmasta
2.2 Tavoitteet

Kehitettavan sovelluksen ensisijainen tehtava on laitehalytysten kasittely ja oh-
jaus. Lahtokohtaisesti kyseessa on yksinkertainen taustatoiminto, joten sovellus
ei sisalla esimerkiksi omaa kayttoliittymaa. Sovelluksen suorittaman tehtavan
luonne, halytysten késittely, asettaa kuitenkin laadullisia lisdvaatimuksia. Haly-
tysten kasittely on kokonaisuuden kannalta kriittinen toiminto. Esimerkiksi laitevi-

asta aiheutuvan halytyksen nopea ja luotettava valittdminen on tarke&aa.
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2.2.1 Toiminnallinen tavoite

TyoOn tavoitteena on kehittaa edella kuvatulle jarjestelmalle palvelinkeskeinen ha-

lytystenkasittely- ja ohjaustoiminto. Uusi toiminto tdydentaa edella kuvattua Ba-

seRelay-ymparistéa kuvan 5 toteutuskaavion mukaisesti. Palvelinkeskeisessa

halytystenkasittelyssa BaseRelay-palvelinsovellus ottaa vastaan laitteilta tulevat

halytysviestit ja aktivoi halytystoiminnon. Halytystoiminto hyddyntéaéa portaalin tie-

tokannan laite- ja asiakastietoja ja lahettad halytysviestit kayttajille joko teksti- tai

sahkopostiviestind. Lahetystapa voidaan valita halytyskohtaisesti ja halytysviesti

voidaan lahettdd myds molemmilla tavoilla.

Client connect
o a device via
BaseRelay
serner

Device Devi
alerts to STEE
user via alerts to
SMS I..IE'vEf_\I'Ia
TTIET email
Client SMS Email
g BaseControl App E Web UI g SMS API g SMTP Server
[ \
+SMT
2 O Q
/,ic P +TCP | SMTF Interface
AP Ifiterface
- Y L
Server /
TiimiAlerts MTA
BaseRelay [ [T e
-—-—'_'_'_'_[ 3 ‘\‘\
File System \ "n&
: : Portal Database D
- Activity Log
/ +TCP IP
O _%gg?ll FPJ De{\jrices _I'hl_"lail :
..... and users ransfer
te Modem Converter Agent
+R5232 serial

kY
Ije\rice

g TiiMi Embedded System

KUVA 5. Toteutuskaavio BaseRelay-jarjestelmastd, laajennettuna palvelinkes-

keisella halytysten kasittelylla

15



Palvelinkeskeisella jarjestelméllda saavutetaan luotettavampi ja monipuolisempi
halytysten kasittely. Halytykset voidaan lahettaa kullekin asiakkaalle parhaiten
soveltuvalla tavalla, jolloin ne menevat varmemmin perille. Vaihtoehtoinen viesti-

kanava voi toimia varayhteytend, parantaen halytystoiminnon vikasietoisuutta.

Palvelinkeskeinen halytysten kasittely mahdollistaa my6s halytyshistorian tallen-
tamisen. Halytyshistoriaa voidaan hytdyntaa halytyksista aiheutuvien kustannus-
ten kohdentamisessa, jarjestelmén jatkokehittamisessa ja mahdollisten vika- ja

ongelmatilanteiden selvittamisessa.
2.2.2 Laatutavoitteet

Tavoitteena on kehittéda vikasietoinen ja luotettava toiminto, joka kaynnistyy au-
tomaattisesti ja toimii palvelimen taustaprosessina. Halytystoiminto toimii siis it-

senaisesti, muusta jarjestelmasta riippumatta, ja on aina kaynnissa.

Halytystoiminnon on osattava valvoa omaa tilaansa, tunnistaa mahdolliset toimin-
tahairiot ja vikatilanteet ja ilmoittaa ongelmatilanteista yllapitajélle. Toiminnon on
myds yllapidettava toimintolokia, johon tallentuvat kaikki tapahtumat, mukaan lu-
kien palvelun kaynnistymiset, viestienkasittelyn vaiheet ja mahdolliset vikatilan-

teet.
2.2.3 Sovellussuunnittelun tavoitteet

Kehitettava sovellus on jarjestelméan toimivuuden kannalta kriittinen taustapal-
velu, joka toimii jarjestelmékokonaisuuden osana, valvoo sen toimintaa ja reagoi
mahdollisiin vikatilanteisiin. Sovellus on riippuvainen jarjestelman muista osista,
joiden ohjelmointirajapinnat on tunnettava, ennen kuin ohjelmaa voidaan ryhtya
tekemaan. Toiminnan kannalta kriittisen sovelluksen (mission critical) kehittami-
sen on suositeltavaa perustua vahintaan perustason ennakkosuunnitteluun, joka
sisaltda vaatimusmaarittelyyn perustuvan analyysin ja suunnittelun, ainakin tar-
keimpien toimintojen osalta. Lisaksi toiminto testataan testaussuunnitelman mu-
kaisesti. Versionhallinnan avulla varmistetaan ohjelmaversion yhteensopivuus

jarjestelman kanssa. (5, s. 31.)
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Tavoitteena on laatia kehitettavélle sovellukselle vaatimusmaarittely, jossa kuva-
taan tehtavat ja vaatimukset. Vaatimusmaarittelyn pohjalta suoritetaan analyysi,
jossa tarkeimmat luokat ja aktiviteetit kuvataan UML-mallinnuksena.
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3 KAYTETYT TEKNOLOGIAT

3.1 Debian GNU/Linux

Debian GNU/Linux on yleisnimitys Debian projektin tuottamalle Linux-pohjaiselle
kayttojarjestelmajakelulle eli distribuutiolle. Nimi "GNU/Linux” viittaa Debian kayt-
tojarjestelman Linux-ytimeen ja GNU-projektin kehittdmiin Linux-yhteensopiviin
tyokalu- ja apuohjelmiin. Ne yhdessad muodostavat Debian kayttdjarjestelméan pe-

rustan.

GNU/Linux-perustan lisaksi Linux-jakelun keskeisia elementteja ovat pakettien-
hallintajarjestelma ja automaattinen asennustytkalu. Niiden tarkoituksena on hel-
pottaa ohjelma-asennuksia automatisoimalla asennusprosessia. Paketinhallinta-
jarjestelmalla luodaan ja asennetaan ohjelmia ja ohjelmakirjastoja ja automaatti-
nen asennustytkalu yllapitaa tietoa asennuslahteista ja pakettien valisista riippu-
vuuksista. Debian jakelu sisdltdd DPKG-pakettienhallintajarjestelman ja APT-
asennusty6kaluohjelmiston. (6, s. 20.)

GNU projekti on Richard Stallmanin johtaman Free Software Foundation -saatién
(FSF) ohjelmistokehitysprojekti, joka kehittdaa avoimen lahdekoodin vapaita GPL-
lisensoituja ohjelmia (6, s. 2). Linux on Linus Torvaldsin kehittdma kayttojarjes-

telmaydin eli kernel, jonka ensimmainen versio julkaistiin vuonna 1991 (7).

Debian on lan Murdockin 1993 kaynnistama projekti, jonka tavoitteena oli kehit-
taa Linux-ytimen ymparille laadukas, ei-kaupallinen ja huolellisesti yllapidetty

kayttojarjestelma (6, s. 2).

Opinnaytetyon palvelinalustana kaytetaan olemassa olevaa Tiimi-portaalin pal-
velinta, jonka kayttojarjestelmd on Debian GNU/Linux 9, koodinimeltaan
"Stretch”. Palvelimen sisaltamia tyossa kaytettavia kayttojarjestelmépalveluja
ovat Bash-komentotulkki, taustapalveluiden hallinta (systemd) ja tapahtumalo-

kien hallinta (logrotate ja rsyslog).
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3.2 GNU Bash

Bash on Linux-yhteensopiva komentotulkki (shell). Nimi Bash on akronyymi sa-
noista Bourne-Again Shell, mika viittaa alkuperaisen Unix shell -ohjelman teki-
jaén Stephen Bourneen. Bash on laajalti yhteensopiva Unix-shellin kanssa. Se
siséltaa lisaksi kayttéa helpottavia toimintoja, kuten komentohistoria ja tabulaat-

torilla toimiva automaattitdydennys. (6, s. 134.)

Shellin avulla voidaan suorittaa komentoja, kaynnistaé ohjelmia ja kayttaa tiedos-
tojarjestelméaa. Komennot voidaan syoéttaa suoraan komentokehotteeseen kirjoit-
tamalla tai tallentaa skriptitiedostoksi ja kaynnistdd komennot suorittamalla tie-
dosto. Skriptitiedostot voivat sisaltéda useita komentoja, ehtolauseita ja silmukoita,
joten ne ovat itsessaan pienid ohjelmia. Shell on siis komentotulkin lisdksi ohjel-
mointikieli. Debian jakelun oletuskomentotulkki on GNU Bash. (6, s. 134.)

Tassa tyossa shell-skripteja kaytetddn vaihtoehtoisena ohjelmointikielend, silloin
kun ne soveltuvat kayttotarkoitukseen parhaiten. Tallaisia tilanteita ovat esimer-

kiksi palveluiden kaynnistaminen ja pysayttdminen ohjelmallisesti.
3.3 Systemd

Systemd (oikea kirjoitusasu on systemd, pienelld alkukirjaimella) on Linux-poh-
jaisen Debian kayttojarjestelméan paaprosessi, joka on ensimmainen kaynnistyva
prosessi ja hallinnoi kaikkia muita jarjestelman prosesseja (kuva 6). Systemd on
taaksepain yhteensopiva aikaisempien palveluiden hallintajarjestelmien kuten

SysV initin kanssa, joten se tukee myds vanhoja palvelumaarityksia. (8, luku 1.)
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KUVA 6. Systemd paaprosessia kayttavan Linux jarjestelman kaynnistysjarjes-
tys (6, s. 183)

Palveluiden maarittamisen ja kaynnistamisen lisaksi systemd-palvelua voidaan
kayttaa muiden palveluiden valvontaan ja ajastamiseen. Se huolehtii palveluiden

valisista riippuvuuksista ja oikeasta kaynnistysjarjestyksesta.

Erityisid vakautta ja vikasietoisuutta lisdavia ominaisuuksia ovat palveluiden eris-
tdminen ja jarjestdminen hallintaryhmiksi (control group) ja jumiutuneen palvelun
uudelleenkaynnistys, litantapistettd (socket) menettamattd. Control group
(cgroup) -toiminnon avulla Linux kernel eristaa palvelut toisistaan ja osoittaa niille

tarvittavat resurssit.
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Socket-toiminnon avulla varmistetaan yhteyden sailyminen palvelua mahdolli-
sesti kayttavien muiden komponenttien kanssa. Jarjestelman komponentit voivat
kommunikoida keskendén socket-litantapisteiden avulla, joita palvelut muodos-
tavat kaynnistyessaan. Kun palvelu pysaytetaan, socket poistuu ja yhteydet kat-
keavat. Systemd pystyy kdynnistamaan jumiutuneen palvelun uudelleen socketia
menettamattd, jolloin palvelua kayttadvat komponentit eivat hairiinny uudelleen-

kaynnistyksesta. (8, luku 1.)

Systemd-palveluita hallitaan systemctl-ohjelman avulla. Systemctl (oikea Kkirjoi-
tusasu on systemctl pienella alkukirjaimella) siséltdd komentoja seka palveluiden
ettd koko jarjestelman hallintaan. Komentojen avulla palveluita otetaan kayttoéon,
kaynnistetadn, sammutetaan ja poistetaan kaytosta. Myos palveluiden tilat voi-
daan tarkistaa systemctl-komennoilla. Esimerkkeja systemctl-ohjelman komen-

noista on esitelty taulukossa 1. (8, luku 2.)

TAULUKKO 1. Usein kaytettya systemctl komentoja (8, luku 2.2)

Komento Selitys

systemctl enable|disable [service] enable aktivoi palvelun, disable pois-

taa palvelun kaytosta

systemctl mask|unmask [service] sama toiminto kuin enable|disable,
mutta voimakkaampi, estaa palvelun

aktivoimisen millaan tavalla.

systemctl start|stop|restart [service] palvelun kaynnistys, pysaytys tai uu-

delleenkaynnistys

systemctl status [service] nayttaa palvelun tilan

systemctl show [service] nayttaa palvelun ominaisuudet (konfi-
guraatio)

systemctl halt|poweroff|reboot jarjestelman sammutus- ja uudelleen-

kaynnistyskomentoja

Tiimi-portaalin halytysten kasittelyssa systemd vastaa toiminnon ajastuksesta ja

valvonnasta. Ajastus toteutetaan systemd timer -yksilolla ja prosessin valvonta
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systemd service -yksikolla. Toiminnon paddohjelma maaritetddn palveluna (ser-

vice), jonka tilaa systemd valvoo.
3.4 Logrotate

Logrotate-ohjelma (oikea kirjoitusasu on logrotate, pienella alkukirjaimella) on tar-
koitettu helpottamaan sellaisten jarjestelmien hallintaa, jotka tuottavat runsaasti
lokitietoa. Logrotaten avulla voidaan kierrattaa, pakata ja poistaa lokitiedostoja
automaattisesti. Logrotate voi myos lahettda lokitietoa séhkdpostilla. Logrotate
voi kasitella lokitiedostot ajastetusti paiva-, viikko- tai kuukausisyklilla tai silloin,

kun lokitiedoston koko kasvaa yli maaratyn raja-arvon. (9.)

Halytysten kasittelyn kaikki toimet on tarkoitus tallentaa lokitiedostoon, mukaan
lukien ajastettuna tapahtuva saapuneiden halytysten tarkistus. Lokitietoa tallen-
tuu koko ajan, vaikka halytyksia ei tulisikaan. Logrotaten avulla varmistetaan, etta
lokitietoa sailytetdan tarpeeksi kauan, kuormittamatta kuitenkaan palvelimen le-

vyresurssia tarpeettomasti.
3.5 Postfix

Postfix on palvelimen sahkopostilikenteestad vastaavat ohjelma, eli MTA (Mail
Transfer Agent) (10, s. 22). Alun perin IBM:n kehittdméa ohjelma on laajasti kay-
tetty vaihtoehto Unix-pohjaisissa jarjestelmissa aikaisemmin kaytetylle sendmail
MTA -ohjelmalle (10, s. 16). Debian-jakelun pakettienhallintajarjestelmalla asen-
nettu Postfix sisdltdd ohjatun asennustoiminnon, jonka avulla ohjelman kayttoon-
otto on helppoa. Ohjattua asennusta seuraamalla ohjelma my6s asentuu turval-
lisesti tarkasti rajatuilla kayttdoikeuksilla, jolloin anonyymin sahkdpostiliikenteen
valittaminen on oletusarvoisesti estetty. Postfix on sendmailin kanssa yhteenso-
piva, jolloin yleisimmin kaytetyt sendmail-komennot toimivat sellaisenaan Postfi-
xissa. (6, s. 252.)

Tassé tyossa Postfixia kaytetadn sendmailin tapaan valittamaan halytystoimin-
non tila- ja lokiviesteja yllapitajalle systemd tai logrotate ohjelmista tai PHP skrip-
tilla mail-funktiota kayttaen.
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3.6 MariaDB

MariaDB on vuonna 2009 kehitetty avoimen lahdekoodin relaatiotietokantaoh-
jelma. Se perustuu alkujaan avoimen lahdekoodin MySQL-tietokantaan ja on
suurelta osin yhteensopiva MySQLn kanssa (11). Relaatiomalli esiteltiin vuonna
1970, julkaisussa "A Relational model of Data for Large Shared Data Banks” (Ed-
gar F. Codd, IBM). Relaatiotietokannassa data on jarjestetty taululuihin, jotka voi-
vat sisaltaa viittauksia, eli relaatioita, toisiin tauluihin. Viittaukset toteutetaan kayt-
tamalla tauluissa ylimaaraisia tunnistekenttid, joiden avulla taulussa olevaan tie-
toon voidaan viitata toisessa taulussa. Esimerkiksi taulussa Customer olevaan
asiakkaaseen voidaan viitata taulussa Account, kayttamalla Customer taulun

cust_id tunnistekenttaéa (kuva 7). (12, s. 4.)

Curstomer Account
wit @ fame iname ocoow_i product_of  cost_id  Dbalance
1 | Gearge | Blake \I 103 CHE 1| 57500
1 ‘ Sup ‘ Smith L] Sa i 525060
gl CHK 2 STRIE
108 MM 1 S50000
17 L 0

o

Product Transaction
pencct_ ol name ten i fe_fype ol goownt dd  amount dife
CHE Chiecking e [DET 103 510000 | 2004-01-13
AN Savings ira (o7 103 SE500 | 2004-02-05
MM Money market Ui DET 4 S25000 | 2004-03-09
L0¢ Line of credit o1 i]:1] 105 S10G0.00 | 2004-03-25
S o2 | w5 | 13850 | 20040402
083 (o1 1G5 SITEn | RO0A-04-04
a4 i1} e SR00.00 | 2004-03-27

KUVA 7. Esimerkki relaatiotietokannasta ja taulujen valisista relaatioista (12, s.
4)

Relaatiomallin esitellyssa julkaisussa ehdotettiin uuden kielen kehittamista, joka

olisi tarkoitettu erityisesti relaatiotietokannan kayttéon. IBM-yhtion kdynnistdman
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kehitysprojektin seurauksena kehitettiin sequel-kieli eli SQL (Structured Query
Language). SQL on kyselykieli, jolla tietoa kasitellaan relaatiotietokannassa.
SQL-kyselylauseella luettu tieto vastaa rakenteeltaan tietotaulua, joten kyselyn
tuloksena saatu taulukko voidaan tallentaa uutena tietotauluna tai siihen voidaan

yhdistaa muiden taulujen tai SQL-kyselyjen tuloksia. (12, s. 7.)

Tassa tydssa hyddynnetaan olemassa olevaa Tiimi-portaalin relaatiotietokantaa,
joka on toteutettu MariaDB-tietokantaohjelmalla. Tietokannasta haetaan halytys-
ten valittdmiseen tarvittavat laite- ja asiakastiedot. Tietokantaan tallennetaan ha-

lytyshistoria ja lahetettavien halytysten muodostama halytysjono.
3.7 PHP ja PHP-CLI

PHP (Personal Home Page, tai PHP: Hypertext Preprocessor) on suosittu yleis-
kayttoinen skriptikieli, joka on varsinaisesti kehitetty web-ohjelmointia varten
(kuva 8) (13).

PHP 83.6%
ASP.NET
Java

static files
Ruby
ColdFusion
JavaScript
Perl

Python

Erlang

W3Techs.com, 16 August 2018

KUVA 8. Suosituimmat verkkosivuilla kaytetyt palvelinpuolen skriptikielet, elokuu
2018 (14)

PHP on tulkattava skriptikieli. PHPII& ohjelmoitu lahdekoodi tallennetaan palveli-
melle, usein upotettuna HTML-dokumenttiin. PHP-skripti merkitddn HTML-doku-
menttiin erityisell& merkilla (tagi), jonka HTTP-palvelin tunnistaa ja suorittaa PHP-

tulkin avulla. Taméan jalkeen HTTP-palvelin palauttaa tulkin k&sitteleman PHP-
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skriptin tulosteen, joka on yleensa dynaamista HTML- tai XML-muotoista tekstia.
(13.)

PHP-skriptikieltéa voidaan kayttdd myos ilman HTTP-palvelinta, komentokehot-
teessa. Talloin PHP-kieltd kaytetddn bash-skriptin tapaan. PHP-skriptia kutsu-
taan shell-konsolissa PHP-CLI SAPIn (Server Application Programming Inter-
face) avulla, joka suorittaa skriptin ja palauttaa tulosteen shell-konsoliin. PHP-CLI
SAPI kayttaytyy samalla tavalla kuin HTTP-palvelin, vaikkakin joitain eroavai-
suuksia on. PHP-CLI SAPI ei esimerkiksi laheta HTTP-otsikoita (header) oikean
HTTP-palvelimen tapaan, eikéd sen avulla suoraan voi kasitella GET- tai POST-
metodilla lahetettya tietoa. PHP-CLI SAPI sisaltda kuitenkin suurimman osan
PHP-kielen funktioista ja luokista, joten yleisesti ottaen PHP-CLI SAPI ymparis-
toon tarkoitettu PHP-koodi on sellaisenaan toimivaa myds HTTP-palvelimen
kanssa kaytettyna. (15, s.7-8.)

Tassa tyossa PHP on ensisijainen ohjelmointikieli ja sen kayttdymparistd on
PHP-CLI SAPI. PHP soveltuu kayttttarkoitukseen hyvin sen polymorfisuuden, el
monikayttdisyyden vuoksi. Tiimi-portaalin muu palvelinpuolen ohjelmointi on to-
teutettu PHP-kielelld, joten PHP-CLI SAPI -ymparistoon ohjelmoituja luokkia ja
funktioita voidaan mahdollisesti hyédyntdd myds muissa Tiimi-portaalin toimin-
noissa. PHP on myds ennestdan tuttu ohjelmointikieli Tiimi-portaalin kehittgjille,
joten silla kirjoitettua ohjelmakoodia on helppo ymmartaa ja yllapitaa kehittgjien

toimesta.
3.8 TortoiseHg (Mercurial)

TortoiseHg on graafinen versionhallintaohjelmisto, joka toimii kayttoliittymana
Mercurial-versionhallintajarjestelmaélle. Versionhallintajarjestelman avulla yllapi-
detdan paikallista sdilokansiota (repository) projektin tiedostoista. Versionhallinta
mahdollistaa my6s tiedostoversioiden sailyttamisen, samanaikaisten versiotie-

dostojen yllapitdmisen ja sailokansion jakamisen.

Tassa tyossa TortoiseHg-versionhallintaa kaytetaan koodien jakamiseen ja var-

muuskopiointiin kloonaamalla sailékansio eri sijaintiin.
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4 VAATIMUSMAARITTELY

Vaatimusmaarittely auttaa ohjelman kehittajad ymmartamaan, mita asiakas tar-
kalleen ottaen haluaa ohjelman tekevéan. Vastaavasti se auttaa asiakasta kuvaa-
maan tasmallisesti millainen ohjelman tulisi olla. Hyva vaatimusmaarittely luo pe-
rustan asiakkaan ja ohjelman kehittgjan valiselle sopimukselle. Se keventaa ke-
hitysty6ta vahentamalla ylimaaraista suunnittelu-, ohjelmointi- ja testaustyota.
Vaatimusmaarittely tarjoaa myods perustan kustannuslaskennalle ja toimitusaika-
taululle. (16, johdanto.)

Vaatimusmaarittely voi toimia perustana kehitettdvan ohjelman arvioinnille ja tes-
taukselle. Siind voidaan esimerkiksi maaritella perusteet, mita toimintoja ja milla

tavalla on tarkoitus testata ja arvioida. (16, johdanto.)

Asiakkaan osallistuminen vaatimusmaarittelyn tekemiseen helpottaa valmistau-
tumista tulevaan kayttdoonottoon. Vaatimusmaarittelyn ansiosta asiakasorgani-
saatiolla on hyva kasitys kehitettavasta ohjelmasta, jolloin se voi valmistautua
kayttoonottoon perehdyttamalla kayttgjia etukateen tulevan ohjelman ominai-

suuksiin ja suunnittelemalla kayttdonoton vaiheet etukateen. (16, johdanto.)

Vaatimusmaarittely kuvaa kehitettdvaa tuotetta, ei kehittdmistyota. Nain se voi
toimia perustana jo kayttbonotetun ohjelman myéhemmalle kehitystyolle. (16,
johdanto.)

4.1 Vaatimusmaarittelyn siséalto

Tiimi-portaalin halytysten k&sittely- ja ohjaustoiminnon vaatimusmaéarittely perus-
tuu IEEE:n suositelluille kaytanndille vaatimusmaarittelyn tekemiseen IEEE stan-
dardi 830-1998(R2009) (16). Standardi kuvaa suositeltuja lahestymistapoja oh-
jelmiston vaatimusmaarittelyn tekemiseen. Se sisaltdaa vaatimusmaarittelyssa
kaytettavien avaintermien maaritelmat, kuvauksen vaatimusmaaritelman kasit-
teesta ja hyvalle vaatimusmaaritelmalle tunnusomaisista piirteista, kuten yksise-

litteisyys, kattavuus ja johdonmukaisuus.
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Standardin mukaan vaatimusmaarittelyssa mainittujen vaatimusten tulee olla to-
dennettavissa kustannustehokkaasti. Vaatimukset kuten "toimii hyvin” tai "hyva
kayttoliittyma” eivat ole todennettavissa, koska termeja "hyva” ja "hyvin” ei voi
tarkasti maaritella. Hyva vaatimus on tasmallinen ja siina esiintyvat suureet ovat
mitattavissa. Esimerkiksi vaatimus “ohjelman vasteaika on oltava enintaan 20 se-
kuntia 60 % kayttdtapauksista ja enintdan 30 sekuntia 100 % kayttétapauksista”
on tasmallinen, koska siina kaytetaan tasmallisia termeja ja mitattavia maaria.
(16,s.7.)

Hyva vaatimusmaarittely on helposti muokattavissa, rikkomatta dokumentin alku-
perdista rakennetta ja tyylid. Vaatimusten tulee olla myds jaljitettavissa seka
eteen- ettd taaksepain. Taaksepéin jaljitettavyys tarkoittaa, ettéd vaatimusmaarit-
telyyn tehdyt muutokset kehityksen eri vaiheissa voidaan jaljittdd. Eteenpéin jal-
jitettavyys tarkoittaa alkuperaisesta vaatimusmaarittelysta erotettujen osien jalji-
tettavyytta. Talloin voidaan huomioida alkuperdiseen dokumenttiin tehtyjen muu-
tosten vaikutus mahdollisiin muihin jarjestelmiin, jotka perustuvat vaatimusmaa-
rittelyn osiin. Jaljitettavyys voidaan saavuttaa esimerkiksi vaatimusmaarittelyn eri
versioiden yksil6llisella nimeamisella ja numeroiduilla viittauksilla eri versioihin.
(16, s. 8.)

4.2 Vaatimusmaarittelyn rakenne

Standardi siséltaa liteosan, jossa on vaatimusmaarittelyn mallipohjia jarjestel-
tyna eri lahestymistapojen mukaan. Esimerkkeja eri lahestymistavoista ovat olio-
ja luokkaperusteinen, kayttotapausperusteinen, arsykeperusteinen ja toimintope-
rusteinen. Valmis mallipohja kuvaa vaihtoehtoisten vaatimusmaarittelyjen raken-
teen otsikoittain jasenneltyna (16, lite A). Standardin sisaltdmé&t mallit ovat suo-
situksia. Niiden kayttd on vapaaehtoista ja niitd voi muokata kayttotarpeen mu-

kaan.

Tiimi-portaalin halytysten kasittely -toiminnon vaatimusmaarittely perustuu IEEE
830 -standardissa esitettyyn toimintoperusteiseen dokumenttimalliin (16, s. 23).
Vaatimusmaarittely kuvaa kehitettdvan ohjelman ulkoiset rajapinnat, toiminnot ja

ominaisuudet, suoritus- ja toimintakykyvaatimukset, suunnittelun riippuvuudet ja
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muut mahdolliset vaatimukset. Vaatimusmaarittelydokumentti on laadittu englan-

niksi, joka on yleinen ohjelmistokehityksessa kaytetty kieli.
4.3 Vaatimusmaarittelyn tekeminen

Vaatimusmaarittelyn tekeminen aloitettiin kokoamalla opinnaytetydn alussa ke-
rattyja esitietoja kehitettévasta ohjelmasta. Esitiedot kerattiin asiakkaan kanssa
kaydyistd sahkopostikeskusteluista ja tulevan ohjelman toimintoa kuvaavista
muistioista, jotka asiakas oli laatinut ohjelmointiongelman kuvaamista varten.
Muistiot sisalsivat kehitettavan halytystoiminnon toiminnallisen yleiskuvauksen ja
toimintokaavion. Muistioiden teknisessa osassa oli esitelty halytysviestien ra-
kenne ja tietoja kasiteltavista tiedoista. Tekninen osio sisélsi myos yleisia vaati-
muksia toteutustavasta, kuten kaytettava ohjelmointikieli ja virhetilanteiden kasit-

tely.

Esitiedoista keratyt tiedot Kirjoitettiin vaatimusmaarittelydokumentin ensim-
maiseksi versioksi, jasentamalla dokumenttia standardipohjan mukaisesti. En-
simmainen versio sisalsi kuvaukset kehitettavan ohjelman kayttdtarkoituksesta,
toimintaymparistosta ja tarkeimmista toiminnoista. Tavoitteena oli varmistaa, etta
tyon tekija oli ymmartanyt oikein esitiedoissa kuvatun ohjelman tarkoituksen ja

tehtavat.

Vaatimusmaarittely toimitettiin asiakkaalle etukateen luettavaksi ja kommentoita-
vaksi. Taman jalkeen maarittelyja jatkettiin yhteisilla méaarittelypalavereilla, joissa
vaatimukset ja toiminnot kaytiin yksityiskohtaisesti lapi, paivittaen méaarittelydoku-
menttia samalla tarkemmaksi. Vaatimusmaarittelyn katsottiin olevan valmis, kun
se sisélsi seka tyon tekijan etta asiakkaan mielesta riittavan kattavan ja yksityis-
kohtaisen kuvauksen kehitettavan ohjelman toiminnoista ja vaatimuksista. Valmis
vaatimusmaarittely sisalsi myds kuvauksen ohjelman toimintaymparistosta, kay-
tettavista ohjelma- ja tiedonsiirtorajapinnoista ja yleisia vaatimuksia suoritusky-

vystd, vikasietoisuudesta ja toimintavarmuudesta.
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5 ANALYYSI JA SUUNNITTELU

Analyysi tarkoittaa ohjelmointiongelman ja vaatimusmaarittelyn tutkimista. Jos
ohjelmaa tarvitaan, miten sitd on tarkoitus kayttaa ja mita toimintoja siina pitaa
olla? Suunnittelu tarkoittaa kasitteellista ohjelmointiongelman ratkaisua, joka tayt-
taa asetetut vaatimukset. Analyysi ja suunnittelu voidaan tiivistaa lauseeseen:

"tee oikea asia (analyysi) ja tee asia oikein (suunnittelu)”. (17, luku 1.3.)
5.1 Hyvan suunnittelun piirteita

Hyvélle ohjelmistosuunnittelulle ominaisia piirteitéa ovat: yksinkertaisuus, helppo
yllapidettavyys, laajennettavuus, uudelleenkaytettavyys, riippumattomuus, siir-
rettavyys ja kerrostuneisuus. (5, s. 74-81.)

Hyva suunnitelma on ennemmin yksinkertainen ja helposti ymmarrettava kuin ka-
teva tai fiksu. Helposti yllapidettava suunnitelma on itsensa selittava, jolloin sita
on helppo lukea ja ymmartdd myohemmin, kun ohjelmaa paivitetaan mahdolli-
sesti jonkun toisen ohjelmoijan toimesta. Hyvin suunniteltu ohjelma on laajennet-
tavissa helposti, rikkomatta ohjelman rakennetta, tai jotain toista ohjelman kom-
ponenttia. Uudelleenkaytettavyys tarkoittaa, etta ohjelman osia voidaan helposti

kayttaa jossain toisessa ohjelmassa. (5, s. 80-81.)

Hyvin suunniteltu ohjelma sisadltdéa mahdollisimman vahan riippuvuuksia ohjel-
man eri osien valilla. Luokkien véliset sidokset ovat I6yhia ja niitéd on vahan, luo-
kan sisalla kaytetaan mahdollisimman vahan muita luokkia, eika ohjelma sisalla
ylimaaraisia osia. Tama helpottaa ohjelma kayttdonottoa, testausta ja yllapitoa.
(5, s. 80))

Suunnittelun kerrostuneisuus tarkoittaa, ettéa katsottiinpa ohjelmaa jarjestelma-,
paketti-, luokka- tai toimintotasolla, katsoja saa yhtenaisen ja johdonmukaisen

kuvan suunnitelmasta. (5, s. 81.)
5.2 Analyysin tekeminen

Halytystoiminto-ohjelman analyysi perustui tehtyyn vaatimusmaarittelyyn. Vaati-

musmaarittely oli laadittu toimintoperusteisesti, kuvaamalla tarkeimmaét toiminnot
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ja niihin liittyvat vaatimukset. Liséksi vaatimusmaarittelysséa oli kuvattu yleisella
tasolla ohjelmaymparisto ja kaytettavat rajapinnat. Vaatimusmaarittelyyn oli sisal-
lytetty l&hdeviitteita, joista saatiin lisatietoa ja tarkempia kuvauksia kaytettavista
rajapinnoista, kuten tekstiviestien lahettdmiseen tarkoitetusta SMS-palvelun raja-

pinnasta.

Vaatimusmaarittely sisélsi myds suorituskyky- ja laatuvaatimuksia, sekéa rajoituk-
sia suunnitteluun ja toteutukseen. Huomioitavia suunnitteluun liittyvia rajoituksia

olivat seuraavat:

e Ohjelmointikielen on oltava PHP, kayttden PHP-CLI SAPIa.
e Jokainen paatoiminto on toteutettava erillisena PHP skriptina.
e Jokainen paatoiminto on ajettava itsenaisena palvelun, jota hallitaan sys-

temd-jarjestelmapalvelulla.

Analyysivaiheessa vaatimusmaarittelysta tunnistettiin vaaditut toiminnot ja niihin
liittyvat vaatimukset. Sanallisista kuvauksista etsittiin luokkia kuvaavia substantii-
veja, niiden ominaisuuksia kuvaavia adjektiiveja ja metodeja kuvaavia verbeja.
Analyysin aikana asiakkaalta kysyttiin tarkennuksia ja lisétietoa, jotta tulevasta
ohjelmasta saatiin mahdollisimman selva ja tarkka kasitys. Vaatimusmaarittely-

dokumentti paivitettiin ajan tasalle annettujen lisatietojen pohjalta.
Analyysin jalkeen ohjelmaa ryhdyttiin suunnittelemaan UML-mallinuksen avulla.
5.3 Suunnittelu UML-mallinnuksella

UML on paaosin graafinen mallinnus- eli kuvauskieli, jota kaytetdan suunnitel-
mien kuvaamiseen (18, s. 2). Graafisessa mallinnuksessa laaditaan kaavioita,
jotka kuvaavat ohjelman luokkia, toimintoja, kayttdtapauksia, vuorovaikutusta ja
tilaa. UML-mallinnuksen avulla voidaan esittdd kasitteita selvemmin ja tasmalli-
semmin, kuin luonnollisella kielella. Mallinnuskieli on kuitenkin yleistavaa, eika
niin tdsmallistéd kuin varsinainen ohjelmointikieli. Sen avulla voidaan korostaa

suunnittelun kannalta tarkeitéa yksityiskohtia. (18, s. 7.)

Halytysjarjestelma oli kuvattu vaatimusmaarittelyssa toimintoperusteisesti, joten

suunnittelu perustui myds ensisijaisesti toimintokaavioihin (activity diagram).
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UML-mallinnuksen avulla ohjelman tarkeimmisté toiminnoista laadittiin toiminto-
kaaviot yleisella tasolla. Jos kaaviossa oleva toiminto koostui useammasta pe-
rakkaisesta toiminnosta, kukin toiminto tulkittiin aliohjelmaksi, josta laadittiin oma
mallinnuskaavio. Nain edeten toimintokaavioita laadittiin niin kauan, ettad kaikki
kaavioiden toiminnot pystyttiin esittimaan aliohjelman kaaviolla, tai ohjelmointi-

kielen sisaltamilla funktioilla. (Kuva 9.)

Kaaviossa toiminnot kuvattiin pyoristetyilla suorakulmioilla, joiden valinen nuoli
kuvasi ohjelman kulkusuunnan. Valintatilanteet kuvattiin ruutukuviolla, jota seu-
rasi nuolten jakautuminen vaihtoehtoisiin valintoihin. Valinnat kirjoitettiin nuolten

viereen hakasuluilla rajatuiksi direktiiveiksi.
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KUVA 9. Toiminto Alert Save, sen sisaltama aliohjelma Read Alert File ja paa-

ja aliohjelman sisaltama aliohjelma Add to Queue
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6 TOTEUTUS

6.1 Kehitysympaéristo

PHP on tulkattava skriptikieli, jonka suorittaminen komentokehotteessa edellyttaa
PHP-CLI SAPI -rajapintaa. Vaatimusmaarittelyn perusteella oli tiedossa, etté oh-
jelmaa kaytettaisiin Debian Linux -palvelimella ja tietovarastona tulisi olemaan
MariaDB-relaatiotietokanta. Sujuvan tyon varmistamiseksi kehitysymparistoksi
valittiin Debian-pohjainen Linux Mint -tydasemakayttdjarjestelma, johon asennet-
tiin natiivi MariaDB-tietokantaohjelma ja PHP-CLI SAPI.

Koodieditorina kaytettiin Geany-tekstieditoria. Geany on kevyt lahdekoodieditori,
joka tarjoaa pienikokoisen ja nopean IDE:n (Integrated Development, Environ-
ment) erityisesti web-ohjelmakehitykseen. Geany tukee PHP-skriptikielta, sisal-
taa lahdekoodin varikorostukset ja koodausta helpottavia automaattisia toimin-
toja. (19.)

Erityisen hyodyllinen Geanyn lisdominaisuus on editoriin integroitu bash-konsoli
ja mahdollisuus suorittaa PHP-koodi suoraan editorissa. Tall6in koodausvaiheen
testaus ja virheiden etsiminen tapahtuu nopeasti samassa IDE-ymparistossa
(kuva 10).
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Tiedosto Muokkaa Etsi

class_message_email.php - /home/jarno3/TiimiAlerts/www/php/alarm/class - Geany

Naytd Asiakirja Projekti

Koosta Tyokalut Ohje

p-b-G B x Q-8 0 gjall <9 (H
Symbolit | Asiakirjat class_message_email.php *
~ 8 Luokat 38 o {
8 MessageEmail [13] 3: parent:: construct();
~ (# Funktiot 41 //set initial values for member data
o GetQueueEmail [52] 42 $this->m_apiPostFields = array();
43
&P GetQueueEmailSysteml 44 ¥
¢ _ construct [37] 45 //public
¥ @ Muuttujat 13 /
@ arraySystemAlerts [87] 48 # Gets first Email alert from Queue
& emailFieldMailer [26] . 49 *
@ emailFieldRecipient [35] || g? :[@return boolean
© emailFieldRecipient [60 52 public function GetQueueEmail()
& emailFieldRecipient [10| 53 ®
o emaiFieldReply [23] g; $this->system->Log(8, "GetQueueEmail called")
@ emailFieldSender [20] 56 o
@ emailFieldSubject [29] 57 ) ) .
o emailFieldSubject [99] gg $this->system->Log(8, "GetFirstQueueMse .json_encode($arrayMessage));
& emailFieldSubjectSyster 60 $this->emailFieldRecipient = SarrayMessage["receiver mail"];
& m_apiPostFields [42] 61 hi
: ) 62 $this->m_transactionID =
O T TS () 63 $arrayMessage["zlert filename"]

php -l "class_message_email.php" (kansiossa fhomejjarno3/TiimiAlerts/www/php/alarm/class)

Tila Kaannos epaonnistui.

Errors parsing class_message_email.php

| K3antdjd  PHP Parse error: syntax error, unexpected 'if (T IF} in class message email.php on line 56

x|

line: 54 /108 col:53 sel:0 INS SAR meode:Unix(LF) enceding: UTF-8 filetype: PHP  scope: GetQueueEmail

KUVA 10. Geany IDE, PHP suoritusvirhe rivilla 56

6.2 Ohjelman rakenne

6.2.1 Suoritettavat toiminnot

Vaatimusmaarittelyn mukaan ohjelman toiminnot olivat

e saapuvien halytysten kasittely

e halytysviestien lahettaminen tekstiviestilla
e halytysviestin lahettaminen sahkdpostilla
e halytysjonon valvonta

e halytystietojen sailytys ja raportointi.

Vaatimuksen mukaan kunkin toiminnon oli toimittava itsenéisesti ajettavana pal-

veluna.

Ohjelman rakenne vastasi vaatimusmaarittelyd. Se sisalsi yhteensa kuusi vaati-

musten mukaisesti "br_" etuliitteella nimettya, palveluna ajettavaa skriptia:

34



br_alarm_save: saapuvien halytysten kasittely
br_alarm_sms: halytysviestien |&ahettaminen tekstiviestilla
br_alarm_email: halytysviestien [&hettaminen sahkopostilla
br_alarm_queue: halytysjonon valvonta

br_alarm_systemalert: jarjestelméahalytysten lahettdminen

S S S

br_alarm_notifymailer: valvontahélytysten lahettaminen.

Kolme viimeksi mainittua toimintoa liittyvat kaikki halytysjonon valvontaan. Toi-
minto jaettin  kolmeen eri palveluun suorittamistaajuuden perusteella:
br_alarm_queue suoritetaan tunnin valein, br_alarm_systemalert suoritetaan 10

minuutin valein ja br_alarm_notifymailer suoritetaan tarvittaessa.

Kaikki toiminnot br_alarm_notifymaileria lukuun ottamatta kirjoitettin PHP:II&.
br_alarm_notifymailer on ylemman tason systemd-palveluidenhallinnan kay-
tossd. Se toteutettiin bash-komentoskripting, jolloin se toimii esimerkiksi silloin

kun PHP-CLI SAPI ympatrist6 ei toimi, eikd PHP-koodia voida suorittaa.

Taustapalveluna suoritettavien toimintojen lisaksi, jarjestelma sisélsi selainkayt-
téisen kayttoliittyman, jonka avulla yllapitaja voi seurata halytysjonoa ja tehdé ha-

lytysjonon hallintaan liittyvia toimia.
6.2.2 Ohjelmaluokat ja paketit

Toimintoja varten, mukaan lukien selainkayttoliittyma, ohjelmaan tehtiin luokka-
kirjasto, josta muodostettuja olioita toiminnot kayttavat. Olio-ohjelmoinnin avulla
toimintojen eteneminen oli helpompaa jasentaé ja koodista tuli helppolukuista ja
pitkalti itsensa selittavaa. Kasitteilla ja toiminnoilla oli ymmarrettavat nimet ja ete-
neminen oli loogista: hae halytys (GetAlert), analysoi halytys (AnalyseAlert), lisda
halytysjonoon (AddToQueue). Vastaavia kasitteitd ja toimintoja oli mietitty jo
suunnitteluvaiheessa, joten lahdekoodia toimintokaavioon vertaamalla voitiin var-

mistua ohjelman toimivan suunnitellusti. (Kuva 11.)
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//qget the alert from dir W
AT tse alert-~authlartiyif Read Next Alert File
Sob alert->system->Log(4, T tart 1

[/analyse alert
if(sob alert->AnalyseAlert()){

Sob_alert->system->Log(4, yse done., Mess 18:%); p
sob_alert-»system->Log(4, Sob alert->m arrayAlertMessage); Analyse AlertFile

sob portal = new Portal();

//9et sending instructions from Portal

salarm_connection = $ob alert->m_strAlertConnection;

salarm controller = PHP::substr(PHP::trim(sob alert->m strAle

sob alert-»system->Log(4, E;et Sending Insructionﬂ
$alarm_connection .

salarm_controller . .
sob portal->FixControllerAddress(salarm controller)

).
i

$alarm connectior

SarrayInstructions = tree_alarms_get( Lset Short Sleep TimeJ
sob portal ->FixCo;|lvollerAddress(fm.,m« controller)

)i

sob alert->system->Log(4, i S ] ti
sob_alert->system->Log(8, json_encode($arrayInstructions));
[no error triggered]
//Append Message with prefix
SstrPrefix = PHP::array_shift(Sarraylnstructions);
Sob_alert->m_arrayAlertMessage =

§strPrefix . .$0b alert->system->alertLineDelimiter.

Add To Queue
//save prefix as a data member of alert
Sob_alert->m_strAlertPrefix = SstrPrefix;

//append receivers with a recipient in alert file

sob alert->m arrayAlertReceivers = array merge(
Sob alert->m arrayAlertReceivers,
$arraylnstructions

| H
sob alert->system->Log(4, "C );

//add alert to queue
Sob queue = new Queue();
if(sob queue->AddToQueue($ob alert)){

KUVA 11. Koodinayte br_alarm_save, vertailu UML-toimintokaavioon

Luokat ja niita kayttavat toiminnot ryhmiteltiin suunnitteluvaiheessa paketeiksi.
Paketointi on UML-mallinuksessa kaytetty tapa ryhmitella jarjestelman element-
teja, kuten luokkia, toisia paketteja ja kayttotapauksia. Paketoinnin avulla voidaan
hahmottaa jarjestelman eri osien valisia riippuvuuksia suuressa mittakaavassa.
(17, s. 320.)

Tassa toteutuksessa paketointia ei hyddynnetty pelkastaan suunnitteluun ja mal-
lintamiseen, vaan paketoinnin avulla myds maaritettiin toimintoja. Jarjestelmén
asetusparametrit sijoitettiin hierarkkiseen tietorakenteeseen, jossa pakettikohtai-
set parametrit muodostavat oman ryhmansa. Paketoinnin avulla rajattiin konfigu-
raatio siten, etta luokalla on kaytdssaan aina vain sen paketin parametrit, missa

sen ilmentyma on. TA&ma mahdollistaa sen, etta olio voi toimia eri paketeissa eri
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tavalla. Jarjestelméassa tata hyddynnettiin esimerkiksi tapahtumien kirjaamisessa
lokitiedostoon. Saman luokan eri paketeissa sijaitsevat ilmentymat voivat kirjata
tapahtumia eri tarkkuudella. Tastad on hyotya, kun halutaan seurata tietyn ohjel-
makokonaisuuden toimintaa tarkemmin. Asettamalla kirjaustaso korkeammaksi,
saadaan kyseisen paketin tapahtumien seuranta informatiiviseksi, muiden tapah-

tumien hairitsematta lilkaa seurantaa. (Kuva 12.)

class Config

I{
protected SconfigDefault = array(
== array(
==
==
=" .
== 3,
— i
== 18,
= ]-r
== ]
),
== array|(
=" .
== 4
:Ir
== array|(
= .
== 18,
== 1,
== 1]
:Ir
== array|(
==
=> 1
:Ir
== array|(
— i
== B
)
);
'}

KUVA 12. Hierarkkinen oletuskonfiguraatio paketeittain ryhmiteltyna. logLevel-

parametrin arvo vaihtelee paketeittain
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Esimerkiksi Queue-luokan ilmentyma ob_queue voi esiintyd sekd Queue-pake-
tissa ettd Alert-paketissa. Esiintyessaan Queue-paketissa lokikirjaus tapahtuu
korkeammalla 4-tasolla, joka tarkoittaa informaatiotapahtumaa. Alert-paketissa
esiintyessaan saman luokan ilmentyma kirjaa lokiin alemmalla 1-tasolla, joka tar-
koittaa virhetapahtumaa. Nain luokkaa ja sen ilmentymaa voidaan seurata erityi-

sesti tietyn toiminnon osalta. (Kuva 13.)

]

System

Config

#config: array

w !

AR
o |
Database l" _
o5/~ , :
system ",wdependency \ \\ _
T
I— ;
Qﬂrub ;
| -
sbdb ]| | gty |
‘ | Instance S
ob_queue |-~

br_alarm_gueue
SEEEY Semice j _
Packagej

KUVA 13. Luokan ilmentyman kayttdminen eri paketeissa

Kaytettaessa luokkien ilmentymia eri paketeissa pakettien vélille syntyy riippu-
vuuksia, jotka on huomioitava ohjelmoitaessa toimintoja. Elementin mé&aritelman
muuttuminen toisessa paketissa voi aiheuttaa muutoksen myds toisessa pake-

tissa (18, s. 96). Oli tarke&a tietaa, mihin pakettiin luokan ilmentyma kului. Tama
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huomioitiin lisdamalla lahdekoodin alussa olevaan dokumentaatio-osaan mer-
kintd paketista, johon toiminto tai luokka kuuluu. Merkinta tehtiin tarkoitukseen
maaritetylla @package-tagilla. Oletuspaketti maaritetd&n luokan konstruktorissa,
mutta se on mahdollista asettaa myds olion luomisen jalkeen. Paketti maaritetaan

kayttamalla System-luokan SetPackage-metodia.
6.2.3 Parametrit ja konfiguraatio

Edella viitattiin jarjestelmaparametrien sijoittamisesta hierarkkiseen konfiguraa-
tio-tietorakenteeseen. Jarjestelman vaatimusmaarittelyssa oli konfiguraatioon liit-

tyvia lisdvaatimuksia:

e Jarjestelmaparametrit on sijoitettava erilliseen konfiguraatiotiedostoon.

e Jarjestelmaparametrit on validoitava ennen kayttéénottoa.

e Jarjestelmaparametrien oletusarvot on siséllytettava lahdekoodiin.

e Jarjestelman on sailytettava toiminnallisuus silloinkin, kun konfiguraatio-
tiedostoa ei ole kaytettavissa tai se on virheellinen.

e Jarjestelmaparametreja on voitava muuttaa, palveluita pysayttamatta.

Jarjestelmaparametrit sijoitettin JSON-tietorakenteeseen ja tallennettiin erilli-
seen tekstitiedostoon. JSON (JavaScript Object Notation) on kevyt tietorakenne,
jota kaytetadn usein eri jarjestelmien valiseen tietojen vaihtoon. Se on ohjelmoin-
tikielesta riippumaton tapa esittaa tietoa, jota on helppo lukea sellaisenaankin
(21). JSON-tietorakenne on méaaritetty ECMA-404-standardissa (22).

JSON-tietorakenteeseen tallennetun konfiguraation rakenne vastaa edella kuvat-
tua oletuskonfiguraatiota (kuva 12). Siina on sama hierarkkisuus ja parametrit
paketoitu vastaaviin ryhmiin. JSON-konfiguraatio on jarjestelman ensisijainen
konfiguraatio. Siihen tallennetut parametrien arvot ovat kaytdssa, jos ne tayttavat
parametrille asetetut validointiehdot. Jos ehdot eivat tayty, jarjestelma kayttaa

oletusparametria.

Konfiguraation validointi on kaksivaiheinen: ensin validoidaan tiedoston tietora-
kenteen oikeellisuus, sitten validoidaan parametri. Jos konfiguraatiotiedoston tie-

torakenne ei ole validi JSON-objekti, sitd ei kaytetd, vaan oletuskonfiguraation
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astuu voimaan kokonaisuudessaan. Validin JSON-konfiguraation jokainen para-
metri validoidaan aina sita kutsuttaessa. Validointi tapahtuu parametrikohtaisesti,
joten ajon aikainen konfiguraatio voi sisaltda parametreja sekéa JSON-konfiguraa-
tiosta ettd oletuskonfiguraatiosta. Parametrit validoidaan System-luokan Vali-
date-metodissa. Tasta seuraa, ettd kaikilla jarjestelman luokilla on vahva sidos,
eli kompositio, System-luokkaan joko suoraan, tai jonkun toisen luokan kautta.
(Kuva 14.)

1 1 1
Message Queue ul
Queue __l L ul
MessageEmail
1
\‘{5 Message /l
MessageSMS 1
| ]
D"’;_ta hase flertSystem
— '
Portal DB AlertSystem
I
Portal
1 /1

\1 / System
\1 " y 1
| 1 Confi
ontig System -
Alert / 1‘ #config: array <]_ """" UserConfig

Alert ——

1 : H ]
Defaults j Validationﬁ JSON—objectﬁ

KUVA 14. Luokkien valiset sidokset ja konfiguraation validointi
6.2.4 Ulkoiset tietolahteet ja palvelut

Sovelluksen tuli olla osa laajempaa Tiimi-portaalin kokonaisuutta, joten sen tuli
voida kayttad ulkopuolisia tietolahteita ja palveluita. Sovelluksen koko toiminta
perustuu BaseRelay-palvelinsovelluksen valittamiin halytystietoihin, jotka valite-

taan sovellukselle maadramuotoisena tekstitiedostona.
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Portaalin tietokanta sisaltaa halytystietoihin liittyvia lahetysohjeita, kuten vastaan-
ottajan puhelinnumero ja sahkopostiosoite. Sovelluksen oli kaytettava tietojen ha-
kemiseen portaalisovelluksen tarjoamaa valmista funktiota, joka ottaa paramet-
reikseen halyttavan laitteen yhteys- ja laiteosoitteet, ja palauttaa halytysviestin
valittamiseen tarvittavat lisatiedot. Funktio oli kirjoitettu PHP-kielelld, joten se voi-

tiin ottaa halytysjarjestelmén kaytt6on sellaisenaan.

Palvelimella oli kaytossa yllapitajan maarittama lokikaytantd. Tapahtumalokiin
kirjattiin tapahtumia eri tasoilla, jotka ovat: virhe, varoitus, informaatio ja testaus
(debug). Palvelin tarjosi lokitiedostojen kayttdon valmiin funktion, jota sovellus
kaytti osana tapahtumatietojen tallennusta. Kayttamalla valmista funktiota, var-

mistettiin tapahtumalokien yhdenmukaisuus eri jarjestelmien valill&.

Jarjestelman tuli lahettdd halytysviesteja tekstiviesteina. Maarittelyvaiheessa
tekstiviestipalveluksi oli valittu kolmannen osapuolen palvelu, joka tarjosi valmiin
JSON REST -rajapinnan tekstiviestien lahettamiseen. Tekstiviestin tiedot lahete-
taan palveluntarjoajan rajapintaan JSON-objektina HTTP-protokollaa kayttaen.
Palvelussa tiedoista muodostetaan tekstiviesti, joka lahetetddn edelleen tie-

doissa mainittuun puhelinnumeroon.
6.3 Ohjelmointikaytannot
6.3.1 Lahdekoodin dokumentointi

Hyva lahdekoodin kommentointi parantaa huomattavasti koodin luettavuutta, kun
taas huonolla kommentoinnilla luettavuus vain heikkenee (5, s. 763). Lahdekoo-

din kommentoinnissa noudatettiin seuraavia periaatteita:

e Kommentointi sisennetddn samalla tavalla kuin kommentoitava |&hde-
koodi.

e Kommentin ylapuolella on aina tyhja rivi.

e Kommentti pm Kirjoitettu aina omalle riville.

e Lyhyttd kommentointimerkintda (/) kaytetaan selittimaan, mitd kysei-
sessa koodin kohdassa on tarkoitus tehda (kuva 15).

o Pitkda kommentointimerkintaa (/* */) kaytetaan koodin dokumentoimiseen.

e Pitkdn kommentin aloitusmerkki sisaltda aina ylimaaraisen *-merkin.
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e Jokainen kooditiedosto, luokka, luokan datajasen ja metodi on dokumen-
toitu pitkalla kommenttimerkinnalla (kuva 16).

e Pitkd kommentti jasennetdan tageilla, jotka tunnistetaan @-merkista.

¢ Pitkd kommentointi noudattaa phpDocumentor DocBlock merkitsemis-

kaytantoja (23).

// scan dir and get the first file
$arrayAllFiles = PHP::scandir($this-=system-=alertDir);
if($this->m strAlertFilename = $this- >F1r5tFllE{5a||ayALLF1165]]{
$this- }system =Log(8, "Alert File Found"};
return true;

}

else {
$this-=system-=Log(8, "Alert File Not Found");
return false:

}

KUVA 15. Koodin toimintaa selitetdén lyhyella kommentilla

Jlfnn
* Summary': Class for an incoming alert.

k3

* @package Alert

* @author Mattila, Jarno
* @since 2018-09-26 Initial wversion
* @since 2018-18-13 Logger implementation
*=f
class Alert
{
Jlfxx
* member variables
=/

/** @var object $system Main system */
private Ssystem;

/** @var array $m arrayAlertReceivers Receiver list */
protected $m arrayAlertReceivers = array();

KUVA 16. Luokan ja datajdsenten dokumentointi pitk&lla kommentilla
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6.3.2 PHP-versiomuutosten hallinta apuluokan avulla

Ohjelman toiminnot testattiin ohjelmointivaiheessa tuetuilla PHP:n versioilla 5.6,
7.0 ja 7.2. Versio 7.2 on aktiivisen tuen piirissa, eli sita paivitetadn sdannollisesti.
Versioiden 5.6 ja 7.0 tuki on voimassa ainoastaan havaittujen tietoturva-aukkojen
korjauksiin liittyvien paivitysten osalta, ja tuki paattyy kokonaisuudessaan vuoden

2018 loppuun mennessa (taulukko 2).

TAULUKKO 2. Tuetut PHP-versiot 28.10.2018 (24)

Versiohaara | Julkaisupaiva | Aktiivinen tuki paattyy | Tietoturvatuki paattyy
5.6 28.8.2014 19.1.2017 31.12.2018

7.0 3.12.2015 3.12.2017 3.12.2018

7.1 1.12.2016 1.12.2018 1.12.2019

7.2 30.11.2017 30.11.2019 30.11.2020

Taulukosta havaitaan, etta uusi PHP-versio julkaistaan saanndllisesti vuosittain.
Kunkin version aktiivinen tuki on kaksi vuotta, jonka jalkeen versiota tuetaan viela
vuoden ajan tietoturvaan liittyvien paivitysten osalta. Poikkeuksen muodostaa

versio 5.6, jonka tuki on kuitenkin myos paattymassa.

PHP-kieleen tulee paivityksissa uusia ominaisuuksia ja kieli laajenee. Samalla

kuitenkin ominaisuuksia my®s poistuu ja niiden kaytté muuttuu. (25.)

Kehitettavan ohjelman elinkaari tulisi olemaan pidempi kuin yhden PHP-version
elinkaari, joten oli perusteltua varautua tuleviin versiomuutoksiin. Oli myds mah-
dollista, etta ohjelman kayttoympéaristd muuttuu vaatimusmaarittelyssa kuvatusta
Debian-palvelimesta, joten ohjelman oli oltava alaspain yhteensopiva valmistus-
hetkella tuettuihin versioihin. Ohjelman toimintavarmuutta PHP-kielen muutoksia
vastaan parannettin PHP-apuluokalla, jonka avulla PHP-tulkin valmiit funktiot

voitiin suorittaa hallitusti staattisten metodien sisalla.
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Metodit nimettiin funktioita vastaavilla nimilla. Ohjelmakoodissa metodia kutsu-
taan samoilla parametreilld ja samalla nimell& kuin alkuperaista funktiota. Esi-
merkiksi funktiokutsun dirname(’/path/to/file.txt’) sijaan kutsutaan staattista me-
todia PHP::dirname(’/path/to/file.txt”). Luokan metodin sisalla suoritetaan varsi-

nainen funktiokutsu, ja palautetaan funktion palauttama arvo.

Funktion kaytettavyys tarkistetaan aina ennen sen kutsua, ja lisaksi voidaan tar-
kistaa my0s kaytettava PHP-versio. Jos funktio on kaytettavissa ja PHP-versio
on sopiva, funktio suoritetaan sellaisenaan. Tarvittaessa parametrien arvoja voi-
daan kasitella ennen funktiokutsua, tai voidaan kutsua jotain toista funktiota,
jonka tiedetddn suorittavan vaadittu tehtdva paremmin. Joissain tapauksissa

koko funktio voidaan korvata omalla funktiolla. (Kuva 17.)

-llfa-:a-:

* string dirname ( string $path [, int $levels =1 ] )
*/

public static function dirname(%path, $levels = 1)

{

Jiworkaround for <= 7 versions
tstriNewPath = ;

$arrayDirs = PHP: :explode( , %path);
for($i = 1; $1i < count(%arrayDirs) - $levels; $i++){
¢striewPath .= . $SarrayDirs[$%i];
}
if(function exists( )1
if(PHP::version compare(PHP VERSION, : )
return dirname(%$path, %$levels);
}
else {
return S$striewPath;
}
1 else {

return $striewPath;

KUVA 17. dirname-funktion vaihtoehtoinen kayttoé eri PHP-versioilla
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Ohjelman sisaltama PHP-apuluokka tuli sisaltamaan yli 30 staattista metodia,
joita kaytettiin eri puolilla varsinaista ohjelman lahdekoodia. Kayttamalla apuluo-
kan metodeja suorien funktiokutsujen sijaan, yllapitaja voi hallita keskitetysti mah-
dolliset tulevat versiopaivitysten aiheuttamat muutokset funktioiden toiminnassa.
Metodit lueteltiin luokan lahdekoodin alussa olevassa dokumentaatiossa, josta
ohjelmoija voi nopeasti tarkistaa voiko tiettya funktiota kutsua luokan metodilla.
(Kuva 18.)

<?7php
j."xx
* Summary: Helper class to handle php legacy issues.

* Description: Original PHP function is documented above a method

* with the same name. If original function is gone
* (deprecated) it can be replaced here by a new one,
* without replacing it all over the source code.
* @package Helper
* [@author Mattila, Jarno
* @since 2018-18-26: In alphabetic order:
* array pop, array shift, basename,
* ctype digit, ctype print, curl close, curl exec,
* curl init, curl setopt, date, date default timezone set,
¥ dirname, explode, file, file exists, file get contents,
¥ filter var, intval, is dir, json_decode, json_encode,
¥ mail, preg match, rename, scandir, sleep, strlen,
¥ substr, time, trim, unlink, version compare
*/
class PHP
{

KUVA 18. PHP-apuluokan dokumentaatio
6.3.3 Nimeamiskaytanto

Hyva yhtendinen nime&miskaytantd on tarked osa lahdekoodin luettavuutta.
Muuttujien, luokkien ja metodien nimien tulee olla niin tAsmallisia ja kuvaavia kuin
mahdollista. Epamaarainen tai ymparipyorea nimi, joka soveltuu kaytettavaksi
useampaan kuin yhteen tarkoitukseen, ei ole hyva. Hyva nimeamiskaytanté myos
erottelee l&hdekoodin eri rakenteita. Kayttamalla esimerkiksi muuttujan ja meto-
din nimeé&misessa erilaista kirjoitusasua, helpotetaan eri asiayhteyksien jasenta-
mista lahdekoodissa. (5, s. 289.)
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PHP-kielessa muuttujan nimi alkaa aina dollarimerkilla ($) ja sitéa seuraavalla kir-
jaimella tai alaviivalla (26). Muuttujan tietotyyppia ei ilmoiteta muuttujaa esitelta-
essa, vaan tietotyyppi maaraytyy muuttujan kayttotarkoituksen ja arvon mukaan
(27).

Jarjestelman lahdekoodin nimeamiskaytanndssa tavoitteena oli mahdollisimman
tarkasti kutakin asiaa kuvaava nimi ja rakenteellinen yhdenmukaisuus. Luokan
sisalla olevat muuttujat nimettiin yksilollisesti. Nimi alkaa aina pienella kirjaimella,
mutta jos nimi koostuu useista sanoista, alkusanaa seuraavat sanat alkavat isolla
kirjaimella eika sanojen valissa kayteta valimerkkeja. Tietotyypin puuttuminen
ratkaistiin lisdédmalla muuttujan nimen alkuun sen tietotyyppia kuvaava sana. Eri

tyyppisten muuttujien nimia ovat esimerkiksi

e 3strAlertFile (merkkijonomuuttuja)

e 3$boolValidationResult (boolean-muuttuja)

e S$intSegment (kokonaislukumuuttuja)

e SarrayAddressSegments (taulukkomuuttuja)

e 3mixDatavalue (tietotyyppi vaihtelee).

Luokan ja metodin nimi alkaa aina isolla kirjaimella. Muuten nimeamiskaytanto
oli sama kuin muuttujissa, kuitenkin niin etta tietotyyppia ei ilmoiteta nimen
alussa, vaan se ilmoitetaan metodin dokumentaatiossa @return tagilla merkat-
tuna. Luokan ja metodien nimid ovat esimerkiksi Queue (luokan nimi) ja AddTo-

Queue (metodin nimi).

Ohjelmoitaessa eri toimintoja, muuttujien nimeamiskaytantd saattoi poiketa
edelld kuvatusta. Nimissa voitiin kayttaa myos pelkastaan pienia kirjaimia ja sa-
nat voitiin erotella alaviivaa kayttaen, esimerkiksi $ob_alert (olio) tai $alarm_con-
nection (merkkijono). Tavoitteena oli naissakin tapauksissa kuvaava ja yksilolli-

nen nimi.
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6.4 Ohjelmointitydn eteneminen
6.4.1 Tekstiviestin lahettaminen

Ensimmainen ohjelmointitehtava oli valitun tekstiviestipalvelun testaus. Testaus
haluttiin tehda heti aluksi, jotta varmistuttaisiin ulkopuolisen palvelun laadusta ja
toimivuudesta. Tekstiviestipalvelun tarjoaja saattoi siis olla kyseinen palveluntar-
joaja tai mahdollisesti joku muu. Lisdksi vaatimusmaarittelyn perusteella oli tie-
dossa, etta tekstiviestien lisaksi sovelluksen on voitava lahettaa viestejd myos

sahkopostilla.

Viesteja varten paatettiin tehda yleinen viestiluokka Message, joka sisélsi yleiset
viestin ominaisuudet ja toiminnot, kuten vastaanottajatiedot ja lahetysmetodit
(kuva 19).

k?php
Jlfxx
* Summary': Abstract class for an outgoing alert message.
* @package Message
* @author Mattila, Jarno
* @since 2018-09-19 Initial version
* @since 2018-09-20 Replaced separate endpoint methods with
* general SendMessage mehtod. Added m sendLock to
* prevent sending if not allowed
* @since 2018-10-13 Logger implementation
*/

abstract class Message

{
KUVA 19. Yleisen Message-luokan maarittdminen abstract maaritteella

Yleisesta eli abstraktista luokasta ei voi muodostaa oliota, vaan luokka periyte-
taan lapsiluokalle, josta varsinainen olio muodostetaan. Abstrakti luokka voi si-
saltdd myos abstrakteja metodeja, jotka esitelladn abstraktissa luokassa, mutta
maaritelladn lapsiluokassa. Jos luokka sisaltéa yhdenkaan abstraktin metodin,

myo6s luokan on oltava abstrakti. (28.)
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Tekstiviestin tietosisaltd on yleisesti ottaen sama, palvelun tarjoajasta riippu-
matta, joten lahetysmetodi sisallytettiin abstraktiin luokkaan, mutta metodi itses-
saan ei ollut abstrakti. Nain lapsiluokan koodia saatiin yksinkertaistettua, sisallyt-
tamalla siihen vain valitun palveluntarjoajan palveluun liittyvat ominaisuudet ja
metodit. Lapsiluokan lisaksi ohjelmointiin toinen lapsiluokka sahkopostien lahet-
tamista varten. Luokat yhdessa niitd kayttavien paaohjelmien kanssa muodosti-
vat Message-paketin, jolla ohjelma valittaa kaikki halytysviestit vastaanottajille.
(Kuva 20.)

|
Message
MessageEmail br alarm email
0 B [ ob_email
Message
MessageSMS br_alarm_sms
{2 ob_sms

KUVA 20. Message-paketin luokat, oliot ja pd&ohjelmat

Tekstiviestien lahettaminen testattiin kirjoittamalla lyhyt driver-ohjelma ja sen
kayttoon tynkaluokka (stub). Stub-ohjelmaa kaytetdédn korvaamaan alemman ta-
son komponentti testattaessa ylemman tason toimintoa, driver on ylemman tason
ohjelma, jolla testataan alemman tason komponenttia (29). Driver ja stub ovat
ylimaaraisia ohjelma-aihioita, joita ei sisallyteta lopulliseen ohjelmaan. Ylimaa-
raisten ohjelmien kirjoittaminen lisdd ohjelmointity6ta, joten ne kirjoitetaan nope-
asti ja mahdollisimman yksinkertaisesti, mutta kuitenkin niin, ettad haluttua toimin-

toa voidaan testata ja arvioida riittavan luotettavasti (30, s. 487).

Testia varten tehty luokka sisalsi setParameter-metodin, jolla olioon tallennettiin
yhteystestissa tarvittavat tiedot: kayttdjatunnus ja salasana. Driver-ohjelma si-
salsi toiminnon, joka teki yksinkertaisen CreditCheck-kyselyn SMS-palveluun ja
tulosti vastaanotetut tiedot konsoliin. (Kuva 21.)
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[y

]

username = :
password = :

endpolint :

$ob sms = new MessageSMS($server, Susername, $password, S$endpoint);
“ob sms->setParameter( , Susername );

$ob sms->setParameter( , $password);

echo json encode(%ob sms-=parameters, JSON FORCE OBJECT).PHP EOL;
echo $ob sms->api url.PHP EOL;

7=

KUVA 21. SMS-Driver tulostaa lahetystiedot ja vastaanotetun palautteen kon-

soliin

Testausta jatkettiin lisddmalla driver-ohjelmaan tekstiviestin vastaanottaja ja lyhyt
viestiosa. SMS-palvelu toimi kaikilla testauskerroilla moitteettomasti, joten se va-
littiin jarjestelman tekstiviestipalveluksi. Lisdarvona testauksesta saatiin idea toi-
minnosta, jolla palvelun saldo tarkistetaan CreditCheck-kyselylla aina ennen var-
sinaista tekstiviestin lahettamista. Jos saldo on alle asetetun miniarvon, viestia ei
laheteta ja jarjestelmé& generoi error-tason lokimerkinnan ja jarjestelméhéalytyk-

sen.

Tekstiviestiin liittyvat luokat ja paaohjelma kirjoitettiin valmiiksi. Paaohjelma on
nimeltaan br_alarm_sms. Toiminto tarkistaa halytysjonoon tulleet viestit 10 se-
kunnin valein. Jos jonossa on lahettamaton tekstiviestihalytys, toiminto lahettaa
halytyksen ja tarkistaa sen jalkeen jonon uudelleen heti sekunnin kuluttua edelli-

sesta lahetyksesta.
Ohjelman kayttamien luokkien metodit ovat:

e GetQueueSMS: julkinen metodi, jota paaohjelma kayttdd. Metodi hakee
yhden hélytyksen halytysjonosta, tarkistaa SMS-palvelun l&hetyssaldon,
muodostaa halytyksen tiedoista tekstiviestin ja tallentaa tiedot luokan da-

tajasenten arvoiksi.
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o GetFirstQueueAlert: peritty metodi (protected), jota GetQueueSMS kayt-
taa viestin hakuun halytysjonosta. Metodi hakee viestin kayttamalla
Queue-luokan GetAlertToSend-metodia

e CheckCredits: privaatti metodi, jota GetQueueSMS kayttdaad. Metodi pa-
lauttaa kaytettavissa olevan viestisaldon.

e SendMessage: peritty metodi (public), jota pa&ohjelma kayttdd, jos
GetQueueSMS on palauttanut |&hetettavan halytyksen. Metodi suorittaa
varsinaisen viestin lahettdmisen SMS-palveluun.

e UpdateDelivered: peritty metodi (public), jonka avulla padohjelma asettaa
l&ahetetyn viestin l&hetetty -tilaan. Asettaminen tapahtuu tallentamalla ai-
kaleima tietokantaa, jolloin lahetysaika tallentuu viestin tietoihin.

e AddRetryValue: peritty metodi (public), jonka avulla pd&dohjelma kasvattaa

lahetyslaskurin arvoa, jos lahetys epaonnistuu.
6.4.2 Sahkopostin lahettaminen

PHP-kieli tarjoaa s&hkopostin lahettamiseen valmiin mail-funktion. Funktio kéyt-
taa paikallista sendmail-yhteensopivaa MTA:ta viestin lahettamiseen. Kohdepal-
velimella oli kaytdssa Postfix MTA, joten postin lahettaminen voitiin toteuttaa
mail-funktiolla. (31.)

Jarjestelman taytyi lahettad kahdenlaisia halytyksia sahkopostilla: laitehalytyksia
(varsinainen toiminto) ja jarjestelméhalytyksia (virhetilanteet). MessageEmail-
lapsiluokkaan kirjoitettiin omat metodit kumpaakin tapausta varten. Metodit hake-
vat halytysjonosta edella mainittuja viesteja ja valittdvat ne SendEmail-metodille,
joka suorittaa varsinaisen viesti lahettamisen. Toiminnot testattiin ohjelmointivai-
heessa, lahettamalla testiviesteja eri sahkoposteihin. Testauksen perusteella
viestiotsikoihin lisattiin utf8-merkistokoodaus, joka osoittautui testauksessa luo-

tettavimmaksi tavaksi esittdd skandinaaviset kirjaimet eri sahkoépostiohjelmissa.

Sahkoposti-toiminnon paaohjelma on nimeltdan br_alarm_email, jonka tehtava
on lahettaa laitehalytyksia. Jonon tarkistusvali on sama kuin br_alarm_sms-oh-
jelmalla. Ohjelma kayttaa jonon tarkistukseen GetQueueEmail-metodia, jonka
toimintaperiaate on sama kuin GetQueueSMS-metodilla. Lahetyskuittaus ja lahe-

tyslaskurin paivitys tapahtuvat samalla tavalla kuin tekstiviestin lahetyksessa.
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Toinen sahkodpostihadlytyksia lahettava toiminto on br_alarm_systemalert. Sen
tehtavana on lahettdd ilmoitusviesteja yllapitajalle, jos jarjestelmassa tapahtuu
virhe. Toiminnon ensimmaisessa versiossa virhe lahetettiin sdhkdpostilla heti kun
se havaittiin. Lahetyksessa hyddynnettiin tapahtumalokitoimintoa, jossa alimman
tason (error) lokimerkinnat generoivat aina ilmoituksen. Kaytadnnossa tallainen
toiminto kuitenkin helposti tayttaa yllapitajan sahkodpostin toistuvilla virhevies-
teilla. Lisdksi vaatimusmaarittelyssa vaatimuksena oli mainittu, etté virheviestit

l&ahetetaan 10 minuutin valein, joten toimintoa taytyi kehittda edelleen.

Toiminto toteutettiin siten, ettd virhelokin generoimat viestit tallennettiin halytys-
jonoon SystemAlert-tunnisteella merkittyna. SystemAlert-halytyksia kasitteleva
br_alarm_systemalert-ohjelma tarkistaa jonosta SystemAlert-viestit 10 minuutin
valein, ja koostaa kaikista virheista yhden viestin (digest), jonka lahettaa yllapita-
jalle (kuva 22).

B4 Vastaa [f52Vastaa kaikille (3 Lahetd edelleen

Tiibdi Portal datakolmio@datakaolmio.com

TP :
TiiMi Alarm - Jdrjestelmdhdlytys

0:5System Alert Digest from Tiimi
Title: SystemAlert
Message: ERROR: alertSleeptimelong Validaton failed. Using default value 10

Times: 1
KUVA 22. SystemAlert-sahkopostiviesti: validointivirhe. Esiintyy jonossa 1 ker-
taa

Valitulla ratkaisulla saatiin jarjestelmahalytysten ilmoitustaajuus vaatimusmaarit-
telyn mukaiseksi. Kokoamalla kaikki jarjestelmahalytykset yhteen viestiin, saatiin

koko informaatio toimitettua yllapitajalle yhdessa viestissa.
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SystemAlert-viesteja ei kuitata lahetetyksi ohjelman toimesta, vaan viesteja lahe-
tetéan 10 min valein, kunnes yllapitaja poistaa SystemAlert-tietueet halytysjo-

nosta.
6.4.3 Halytysviestien kasittely

Halytysten kasittely ohjelmoitiin br_alarm_save-paaohjelmaan. Ohjelma tarkistaa
saapuneet halytykset 10 sekunnin vélein. Ohjelma kasittelee vain yhden tiedos-
ton kerrallaan, mutta saapuneen halytyksen kasittelyn jalkeen, seuraava tarkistus
tehdaan yhden sekunnin kuluttua. Toiminto siis kasittelee halytyksia nopeutetulla

1 sekunnin taajuudella ja toimii muutoin hitaalla 10 sekunnin taajuudella.

Toiminto kayttaa Alert-, Portal- ja Queue-luokkia, joista Alert-luokka sisaltaa var-
sinaiset halytysten kasittelyyn tarvittavat metodit. Saapuvien halytysviestien ka-

sittelyyn tarvittavat Alert-luokan metodit ovat seuraavat:

o FirstFile: privaatti metodi, joka palauttaa halytyskansiosta yhden halytys-
tiedoston, joka on nimetty vaatimusmaarittelyssa maaritellylla tavalla.

e GetAlert: julkinen metodi, jota pa&ohjelma kutsuu. Metodi tallentaa
FirstFile-metodin palauttamat tiedot luokan datajaseniksi olion kayttoon.

e AnalyseAlert: julkinen metodi, jota paaohjelma kutsuu, jos GetAlert ilmai-
see uuden halytyksen (paluuarvo true). Metodi tarkistaa halytyksen pakol-
liset tiedot ja hyvaksyy tai hylkaa halytyksen analyysin perusteella. Hylatty
tiedosto siirretdén virhekansioon, ja tapahtumasta muodostetaan error-lo-
kimerkinta ja jarjestelmahalytys.

e FixNewLine: privaatti metodi, jota AnalyseAlert kutsuu. Metodi korjaa eri-
tyyppisten rivinvaihtojen aiheuttaman ongelman.

e ValidateField: privaatti metodi, joka validoi analysoitavan halytystiedoston,
tarkistamalla yhteys- ja laiteosoitteiden rakenteen.

e RemoveAlert: julkinen metodi, jota padohjelma kutsuu. Metodi poistaa ha-

lytystiedoston, kun halytys on kasitelty ja siirretty |ahetysjonoon.

Toiminto hakee Portaalin tietokannasta halytyksen l&ahetysohjeet. Ohjeet haetaan
kayttdmalla valmista funktiota, jolle viedaan parametrina tarvittavat osoitetiedot.

Ohjelma alustaa parametrit oikeaan muotoon, kayttden apuna Portal-luokan

52



FixConnectionAddress-metodia, joka korjaa osoitetiedoissa olevat ylimaaraiset

etunollat (zero-fill).

Validi viesti, joka sisaltda tarvittavat lahetysohjeet, tallennetaan halytysjonoon.
Halytysjono on tietokantataulu, jonka kasittelyyn tarvittavat SQL-lausekkeet sijait-
sevat Queue-luokassa. Uuden halytyksen lisddminen jonoon tapahtuu Queue-
luokan AddToQueue-metodilla. Jos metodi palauttaa true-arvon, tallennus on on-

nistunut ja halytystiedosto voidaan poistaa.

Halytysviestien kasittelytoiminto oli jarjestelmé&n toiminnoista monimutkaisin to-
teuttaa. Toiminto sisélsi esimerkiksi tiedoston kasittelya, merkkijonojen kasittelya

ja muokkausta ja tietojen hakemista ulkopuolisesta lahteesta.

Liséhaastetta tehtavaan toi halytystiedoston vaihteleva rakenne ja saman tiedon
esittaminen eri muodossa eri tietolahteissa. Ohjelman taytyi lukea laiteosoite ha-
lytystiedoston kolmannen rivin lopusta, mutta rivin pituus ja rakenne saattoivat
vaihdella. Monimutkaisten validointisaantdjen lisaksi, tiedoston kasittely vaati kol-

men aputoiminnon ohjelmointia:

1. FixNewLine-metodi tarkistaa tiedoston rivinvaihdon merkin. Rivinvaihtoja
voi olla kolmenlaisia: Unix-tyyppinen line feed (LF), Mac-tyyppinen car-
riage-return (CR), tai Windows-tyyppinen yhdistelmad CR/LF. Metodi tar-
kistaa, onko rivien lukeminen ja taulukointi onnistunut LF-rivinvaihdolla ja
jos ei ole, niin se taulukoi rivit CR-rivinvaihdon perusteella.

2. FixAlertReceiver-metodi poimii viestin toiselta rivilta vastaanottajan puhe-
linnumeron. Rivi sisdltdéd numeron lisdksi modeemin alustuskomentoja
(AT), jotka taytyy erottaa varsinaisesta puhelinnumerosta.

3. FixControllerAddress-metodi  poistaa laiteosoitteesta  ylimaaraiset
etunollat, jotta se toimii hakukriteerind lahetysohjeita haettaessa. Esimer-
kiksi osoite 101.111.222.001 on oltava muodossa 101.111.222.1.

Laiteosoite muistuttaa IPv4-osoitetta. Siind on nelja 8-bittista kokonaislukua pis-
teelld eroteltuna. Kyseessa ei kuitenkaan ole IP-protokollan osoite, joten osoitetta

ei voitu validoida IP-osoitteen tavoin, vaan jokainen osoitesegmentti validoitiin
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vaatimusmaarittelyn mukaisesti 8-bittiseksi kokonaisluvuksi, jonka desimaali-

muotoinen arvo voi vaihdella valilla 0-255. (Kuva 23.)

//set validation trigger as true
$boolValidationResult = true:

//check columns by validating 8-bit integer wvalue
foreach($arrayAddressSegments as $sriSegment){

//validate numeric digits
$boolFilterDigit = PHP::preg match( d+5/", $srtSegment);

//validate 8-bit integer
$intSegment = PHP::intval($srtSegment);

$boolFilterInt = PHP::filter var(
$intSegment, FILTER VALIDATE INT, array(
options” == array(
1in range" => 8,
lax_range" => 255
)
)
) '== false && $boolFilterDigit === 1;

$this-=system-=Log(8,
alidation of . $srtSegment . " =

$boolFilterDigit .

$intSegment .

$boolFilterInt
)i
//validate only if last validation is passed
$boolValidationResult = $boolFilterInt && $boolValidationResult;

KUVA 23. Laiteosoitteen validointi
6.4.4 Halytysjonon yllapito

Halytysjonon yllapitotoiminnon tehtdvana on valvoa jonon tilaa ja arkistoida lahe-
tetyt halytykset tietokannassa olevaan erilliseen historiatauluun. Historiataulu on
rakenteeltaan varsinaista jonotaulua vastaava, mutta siind oleva avainkentta ei
ole automaattisesti kasvava laskurikentté (auto increment), vaan myés avainken-
tan arvo kopioidaan jonotaulusta. Taulujen vélilla ei ole relaatiota, vaan historia-

taulu on yksiselitteisesti halytysjonon tietoarkisto. (Kuva 24.)
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—| alert_queue v
queue _id INT(10)
connection_address VARCHAR(50)
controller_address VARCHAR[50)
receiver_phone VARCHARSD)
receiver_mail VARCHAR(50)
controllier_prefix VARCHAR(100)
message body VARCHAR(250)
alert_fiename VARCHAR(10:0)
arrived TIMESTAMP
delivered TIMESTAMP
retry_counter TINYIMT(3)

| alert_history v
queue_id INT{10)
connection_address VARCHAR(50)
controller_address VARCHAR(S0)
receiver_phone VARCHAR(S0)
receiver_mail VARCHAR[50)
controller_prefix VARCHAR( 100}
message body VARCHAR(250)
alert_filename YARCHAR( 100)
arnived TIMESTAMP
deliverad TIMESTAMP
retry_counter TINYINTZ)

KUVA 24. Tietokantarakenne ER-kaaviona. Jonotaulu ja historiataulu

Yllapitotoiminto on nimeltddn br_alarm_queue. Se ajastettiin vaatimusmaarittelyn
mukaisesti suoritettavaksi tunnin vélein. Toiminnon ajastus poikkeaa kaikista
muista jarjestelman toiminnoista. Muut toiminnot suoritetaan jatkuvassa while-sil-
mukassa ja pysaytetaan silmukan lopussa maaratyksi ajaksi sleep-funktiota kayt-
tamalla. Yllapitotoiminto ei sisélla while-rakennetta, vaan sen ajastus toteutettiin

systemd-jarjestelmépalvelun timer-yksikolla (6, s. 187).
Yllapitotoimintoa varten ohjelmoitiin Queue-luokkaan kaksi metodia:

e Archive-metodi siirtaa lahetetyksi kuitatut halytykset jonosta historiatau-
luun

¢ RetryCounterSystemAlert-metodi tarkistaa onko jonossa hélytyksia, joilla
on maksimimaara uudelleenlahetyksia. Toiminto muodostaa l6ydetyista
tietueista SystemAlert-halytykset ja tallentaa ne jonoon, josta
br_alarm_systemalert-toiminto l&hettaa ne edelleen yllapitajalle.

6.4.5 Kayttoliittyma
Vaatimusmaarittelyn mukaan jarjestelmassa tuli olla kayttoliittyma, josta yllapitaja

voi seurata halytysjonon tilaa ja tehdé yllapitotoimia. Yll&pitotoimina oli mainittu
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viestin uudelleenlahetyslaskurin nollaus, halytystapahtumien hakutoiminto ja ha-
lytystapahtumien vienti CSV-tiedostoon. CSV-tiedosto (comma-separated va-
lues) on tekstitiedosto, jossa taulukkomuotoinen data on tallennettuna riveille ero-

tinmerkilla eroteltuna (32). (Kuva 25.)

Nollaa virheet Csv

Mayta (10 ¥ | rivia Haku: |
# "5 Yhteysosoite Laiteosoite Puhelin Sahkoposti Viesti
101.111.222 001- A | |
540 351579051088910 358407069642
005.008-001-001 ” halytys / To 03.05.2018 08:50:19 / 101.1:
101.111.222.001- . . . Nt —
541 351579051088910 .mattila@datakolmio.
005.008-001-001 amo.matila@datakoimio.com o ve 1 To 03.05.2018 08:50:19 / 101.1-
ERROR: Invalid alert file
542 SystemAlert Alert datakolmio@datakolmio.com fuarl nodeiaserelayidain testSMS
moved to
Mariwwwinode/baserelayferronSMS1_Te
543 SystemAlert Alert datakolmio@datakolmio.com ERROR: Alert analyse failed
# Yhieysosoite Laiteosoite Puhelin Sahkoposti Viesti
MWaytetaan 1 - 4 rivia 4 rivista Edellinen | 1 Seuraava

KUVA 25. Raportti-kayttoliittyma
Kayttoliittyman toteutus

Kayttoliittyméa toteutettin HTML5-dokumenttina, johon ohjelmoitiin toiminnalli-
suus JavaScript-skriptikielella. Kayttoliittyman ohjelmoinnissa kaytetyt ulkopuoli-

set ohjelmakirjastot olivat:

¢ jQuery: yleinen JavaScript-kirjasto, joka helpottaa ja yksinkertaistaa ohjel-
mointity6ta (33).

e Bootstrap 4: responsiiviset tyylimaarittelyt (34).

e DataTables jQuery-kirjasto: taulukkomuotoisen datan esittamiseen kehi-
tetty monipuolinen kirjasto (35).

Kayttamalla valmiita ohjelmakirjastoja ohjelmoinnissa voitiin keskittya varsinais-
ten toimintojen toteuttamiseen. Toiminnot aktivoitiin tapahtumankuuntelijoiden

avulla (event listener), jotka reagoivat esimerkiksi painikkeen klikkaukseen. Kukin
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tapahtumankuuntelija saa toimintonsa dynaamisessa funktiossa, joka kirjoitettiin

suoraan tapahtumankuuntelijaan.
Ajax ja asynkroninen tiedonsiirto

Kayttoliittymé& kommunikoi palvelimen halytysjonon kanssa Ajax-tekniikan avulla
(Asynchronous JavaScript + XML). Perinteisesti web-kayttoliittyma kommunikoi
palvelimen kanssa lataamalla tiedot palvelimelta asiakasohjelmaan (selain) ja
esittamalla ne HTML-dokumenttimaarityksen mukaisesti. Talldin asiakasohjel-
man on odotettava palvelimen vastausta, ennen kuin kayttéliittyma voidaan péai-
vittdd uudella tiedolla. Tietojen latauksesta johtuva viive pysayttaa kayttoliittyman

toiminnan, ja toiminta palautuu vasta kun tiedot ovat latautuneet palvelimelta.

Ajax-tekniikka mahdollistaa nimensd mukaisesti asynkronisen tiedonsiirron,
jossa kayttoliittyma lahettaa pyynnon palvelimelle, jadmattd odottamaan vas-
tausta. Palvelimen lahettdessa vastauksen, asiakasohjelma paivittaa tiedot kayt-
toliittymaan sitd mukaa kun tietoa palvelimelta saapuu. Ajaxin avulla kayttoliit-
tyma sailyttaé toiminnallisuuden ja vuorovaikutuksen kayttajan kanssa koko ajan,
my0s tiedonsiirron aikana. (36.)

Ul-luokka

Kayttoliittymaa varten jarjestelmaan ohjelmoitiin Ul-luokka, joka kommunikoi ha-
lytysjonon kanssa Queue-luokan avulla. Koska kayttoliittym&n toiminto oli taysin
riippuvainen halytysjonosta, Ul-luokan ja Queue-luokan valille muodostettiin
vahva kooste, eli kompositio. Ul-luokka ja Queue-luokka kuuluvat oletuksena eri
paketteihin. Jotta Queue-luokka voi kayttaa Ul-luokan parametreja, taytyi Queue-
luokan ilmentyma maarittdd kuulumaan Ul-pakettiin. Pakettimaaritys tehtiin Sys-
tem-luokan SetPackage-metodilla.

Luokkien valinen kompositio ja Queue-ilmentyman pakettimaaritys toteutettiin Ul-
luokan konstruktorissa, jolloin luokkien valinen kooste toteutuu pakotetusti, aina

kun Ul-luokan ilmentyma luodaan (kuva 26).
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* Summary': Class for Report UI
* @package UI
* @author Mattila, Jarno
* @since 2018-10-18 Initial version
*=f
class UI
{
Jl.f::x
* member variables
=/

/*¥%* @var object $objQueue */
private $objQueue;

function  construct()

{
$this-=objQueue = new Queue();
$this->objQueue->system->SetPackage( )

KUVA 26. Ul-luokan ja Queue-luokan kompositio muodostetaan Ul-luokan kon-

struktorissa

Ul-luokan ja kayttoliittyman valiset rajapintafunktiot sijoitettiin www-palvelimen
julkiseen hakemistoon, josta asiakasohjelma kutsuu niité http-protokollalla. Funk-
tiota kutsutaan http-osoitteen do-argumetilla (esim. do=ResertAlert). Koska kayt-
tdja voi muokata do-argumentin arvoa ja lahettaa nain satunnaisia funktiokutsuja,
argumentti on tarkistettava ennen kayttoa. Luotettava tarkistus saatiin maaritta-
malla etuk&teen funktioiden nimet, jotka hyvaksytdan do-argumentin arvoiksi. Ni-
mista muodostettiin taulukko, jota voitiin tarkastella PHP-kielen boolean-tyyppi-
sella in_array-funktiolla. Se tarkistaa datan esiintymisen taulukossa. Jos annettu
argumentti sisaltyy taulukkoon, in_array palauttaa tosiarvon (true) ja pyydetty

funktio suoritetaan. Muussa tapauksessa pyynto hylataan. (Kuva 27.)
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/**% @var array arrayFunctionsAllowed Validation array */
$arrayFunctionsAllowed = array(

J/requested function
$function = isset($ GET["do"]) ? § GET["do"] : null;

//validation of requested function
if(in_array($function, $arrayFunctionsAllowed)){

if(function exists($function)){
$function();

}

KUVA 27. Funktion nimen validointi taulukon ja in_array-funktion avulla
Ul-luokan kaytto rajapintafunktioiden avulla

Rajapintafunktiot ovat yksinkertaisia 2-rivin funktioita. Ensimmainen rivi alustaa
Ul-luokan ilmentymaén (olio), ja toinen rivi suorittaa pyydetyn metodin. Funktio tu-

lostaa metodin paluuarvon kayttoliittyman ymmartamassa muodossa. (Kuva 28.)

;* Reset retry counter values

* @return boolean

fu;ctinn ResetAlert()

¢ $0bjUI = new UI();

, echo $objUI-=ResetRetryCounter($ GET["1d"]1});

_,l'r’“"
* Records with max retry valu exceeded

ES

* @return json object

*/
function MaxRetries()
{
$0bjUI = new UI();
echo "{\"data . S0bjUI-=GetQueueMaxRetries() ."}";
}

KUVA 28. Esimerkkeja rajapintafunktioista
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Tapahtumankasittelijan toiminta

Kayttoliittyman tapahtumankasittelija sisaltda Ajax-kutsun ja sitd seuraavan kayt-
toliittyman paivityksen. Kayttoliittyma paivittyy automaattisesti, kun palvelimen
vastaus vastaanotetaan. Tapahtumankasittelija voi sisaltéaa useampia kuin yhden
Ajax-kutsun. Esimerkiksi painikkeen klikkaustapahtuma lahettdd ensimmaisessa
kutsussa painikkeen do-funktiokutsun, ja vastauksen jalkeen taulukko paivitetaan

lahettdmalla uusi Ajax-kutsu. (Kuva 29.)

$( ).click(function(){
$.get( , function( data, status ){
$( ) .DataTable( {
true,
jsonURL,
lang fi,
E |

: false,

: [5]

et

: 1@,
: function ( data, type, row, meta ) {
var columnRetry = row[10];
var columnID = row([8];
return columnRetry = & ? columnRetry + buttonReset(columnID, jsonURL) : columnRetry;

I
)
s
B
KUVA 29. Asynkroninen $.get-funktiokutsu ja DataTable-objektin paivitys ajax-

metodilla
6.5 Asennus ja kayttéonotto

Vaatimusmaarittelyn mukaan jarjestelman toimintaymparistd oli Debian GNU/LI-
nux palvelin, joka sisalsi jarjestelmén tarvitsemat palvelut: tietokanta, MTA, web-
palvelin ja PHP-tulkki. Jarjestelman toiminnot tuli maarittaa palvelimelle erillisiksi
palveluiksi (service), joita hallitaan systemd-palveluidenhallinnan avulla. Liséksi
palvelimen omistaja maaritti asennuskansiot ja muut jarjestelman toimintaan liit-

tyvat hakemistot.
6.5.1 Asennuksen alkutoimet

Jarjestelmad oli testattu kehitysvaiheessa driver-testiohjelmilla. Asennusvai-

heessa varsinaiset suoritettavat palvelut ohjelmoitiin kayttdmalla driver-ohjelmia
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toimintojen aihioina. Lahdekoodit kommentoitiin asianmukaisesti, ja kaikki yli-
maaraiset merkit, rivinvaihdot ja testikoodit poistettiin. Valmis toiminto oli raken-
teellisesti asianmukaisesti jasennelty ja kommentoitu |Ahdekoodi, joka voitiin

maarittdd systemd:n alla suoritettavaksi palveluksi.

Edella mainitut testitiedostot sailytettiin myos jarjestelman osana. Niiden avulla
toimintoja voidaan ajaa bash-konsolissa, testattaessa toimintoja jatkokehitysta
varten. Testitiedostot erotettiin varsinaisista toimintokoodeista nimeamiskaytan-
non avulla. testitiedostojen nimet sisaltavat _test.php lopputunnisteen (esim.
br_alert_sms_test.php). Palveluna ajettavista toimintokoodeista poistettiin tie-
dostotunnisteet kokonaan, ja tiedostonimen alert-sana korvattiin sanalla alarm,

joka on yhdenmukainen systemd unit-tiedostojen nimeamiskaytannon kanssa.

Testiskriptit kaynnistetaan konsolissa php-cli-ohjelman argumenttina. (esim. php
br_alert_sms_test.php). Palveluna ajettavien toimintojen kooditiedostojen alkuun
lisattiin shell-komento, joka maarittda koodin suoritettavaksi php-cli ohjelmassa.
Na&in palveluiden maarittaminen systemd unit-tiedostossa oli yksinkertaisempaa,
koska php-cli ohjelmaa ei tarvinnut erikseen kutsua, vaan komento sisaltyi skrip-

tiin itseensé .
6.5.2 Palveluiden maarittaminen

Debian 9 -jarjestelmassa palveluiden maaritys tapahtuu systemd-jarjestelmapal-
velun avulla. Jarjestelmépalvelu on laaja kokonaisuus, joka ohjaa ja valvoo toi-
mintoja koko jarjestelman tasolla. Kaikki systemd-jarjestelmapalvelun tehtavat on
jarjestelty yksikoiksi (unit). Yleisin unit on palvelu (service), lisaksi yksikdita ovat
esimerkiksi liitospiste (mount) ja ajastin (timer). Tassa kappaleessa keskitytdén
vain halytysjarjestelmaan liittyvien palveluiden ja ajastimien maarittamiseen. (8.)

Palvelut maaritettiin unit-maaritystiedostoilla, jotka sijoitettiin /etc/systemd/sys-
tem -hakemistoon. Unit-tiedostoon Kkirjoitettiin méaéaritettdvan palvelun tiedot ja
riippuvuudet muista palveluista. Tiedostot tallennettiin service-tiedostotunnis-
teella (esim. alarm_sms.service). Lisdksi unit-tiedostolla mé&aritettiin ajastin (ti-

mer), joka maarittda halytysjonon tarkistuspalvelun suoritettavaksi tunnin valein.
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TAULUKKO 3. Halytysjarjestelman palvelut

vice

fymailer

Nimi Tyyppi | Toiminto Selitys
alarm_sms.service palvelu | br_alarm_email halytysviestien la-
hettaminen séh-
kopostilla
alarm_email.service palvelu | br_alarm_noti- halytysviestien la-
fymailer hettaminen s&h-
kopostilla
alarm_queue.service palvelu | br_alarm_queue | halytysjonon val-
vonta
alarm_queue.timer ajastin | alarm_queue.ser- | alarm_queue.ser-
vice vice ajastus
alarm_systemalert.service | palvelu | br_alarm_syste- | jarjestelmahaly-
malert tysten l&hettami-
nen
alarm_notifymailer@.ser- palvelu | br_alarm_noti- valvontahéalytys-

ten lahettaminen

UNIT-tiedoston sisélté on ryhmitelty otsikoimalla maaritystiedot hakasulkeilla eri-

tellyilla otsikoilla. Halytysjarjestelmén palveluissa kaytetyt tietoryhméat ovat unit,

service ja install. (Kuva 30.)
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[Unit]

Description=Tiimi Alarm Email
After=alarm_save.service
OnFailure=alarm_notifymailer@alarm email.service

[Service]

Type=simple

# Service to start
ExecStart=/var/www/php/alarm/br_alarm email
WorkingDirectory=/var/www/php/alarm

# Restarting

Restart=always

RestartSec=10

StartLimitBurst=3
StartLimitInterval=180

# Killing by C-c interrup is ok
SuccessExitStatus=SIGINT

# Logging

StandardOutput=syslog
StandardError=syslog

SyslogIdentifier=alarm email

[Install]
WantedBy=multi-user.target

KUVA 30. alarm_email.service-palvelun unit-maaritystiedosto

Unit-maaritysosa sisaltaa palvelun nimen (description) ja riippuvuustiedon. Riip-
puvuudet maaritettiin after-avainsanalla, joka ilmoittaa palvelun tai palvelut, jotka
taytyy olla kaynnistetty ennen kuin kyseinen palvelu kaynnistetaan. OnFailure-

maarityksella maaritettiin toiminta virhetilanteessa.

Service-maaritysosa maarittelee varsinaisen suoritettavan palvelun. Suoritettava
ohjelma maaritettiin ExecStart-maariteella. Ohjelmalle maaritettiin myos tyéhake-
misto (WorkingDirectory), joka on jarjestelman kotikansio. Palvelut mé&aritettiin
kaynnistym&éan automaattisesti 10 sekunnin viiveella (Restart ja RestartSec). Vir-
hetilanteessa systemd yrittdd kaynnistaa palvelun kolme kertaa, jonka jalkeen
palvelu jaa vikatilaan. Jokaisesta kaynnistysyrityksesta lahetetaan yllapitajalle il-
moitus sahkopostilla (OnFailure). SuccessExitStatus-maarite listaa tavat, joilla
palvelun voi keskeyttdé hallitusti. SIGINT arvo tarkoittaa hallintakonsolista lahe-

tettya keskeytyskomentoa.

Install-maaritysosassa méaaritetddn ajotaso- jolla palvelu kdynnistyy. Linux-jarjes-

telmaa voidaan kayttaa useilla eri ajotasoilla, esimerkiksi siten etta kaytetadn vain
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merkkipohjaista konsolia, tai siten, ettad kaytetaan graafista kayttoliittymaa. Maa-
ritys multi-user.target tarkoittaa normaalia ajotasoa, jolloin palvelimelle voi olla
kirjautuneena useita samanaikaisia kayttdjia, ja esimerkiksi verkon palvelut ovat
kaytossa. (6, s. 185.)

Virhetilanteiden hallinta

Kaikki halytysjarjestelmapalvelut suorittavat virhetilanteessa alarm_notifymai-
ler@.service-ilmoituspalvelun. limoituspalvelu lahettaéa yllapitajalle sahkoposti-
viestin, jos palvelu ei kaynnisty. limoituspalvelun nimi sisaltdd @-merkin. Sen
avulla unit-méaaritystiedostosta voidaan luoda useita ilmentymia. limentyma ni-
metaan @-merkin ja tiedostotunnisteen valisella merkkijonolla. Nain kaynnistetty
palvelu tietdd ilmentymanséa nimen ja voi kayttaa sita ajon aikana. Kukin palvelu
kaynnistaa alarm_notifymailler@<palvelun nimi>.service -nimisen ilmentyman,
jolloin kaynnistetty palvelu voi valittda kaynnistdneen palvelun tiedot yllapitajalle.
(Kuva 31.)

A zimbra X

C | & Secure | https://oma.datakelmio.net/z tmessage?id=257255&tz=Europe/Hels w8 0

Zimbra jarno.mattila@datakolmio.com

Service alarm_email failed to start

From : Tiimi Watchdog <root@tiimi2.datakolmio.local> Thu, Oct 25, 2018 05:58 PM
Subject : Service alarm_email failed to start
To :jarno mattila <jarno.mattila@datakolmio.com>

* alarm_email.service - Tiimi Alarm Email
Loaded: loaded (/etc/systemd/system/alarm_email.service; enabled; vendor preset: enabled)
Active: failed (Result: exit-code) since Thu 2018-10-25 17:58:24 EEST; 9ms ago
Process: 29914 ExecStart=/var/www/php/alarm/br_alarm_email (code=exited, status=253)
Main PID: 209914 (code=exited, status=255)

Oct 25 17:58:14 tiimi2 systemd[1l]: alarm email.service: Unit entered failed state.

Oct 25 17:58:14 tiimi2 systemd[1l]: alarm email.service: Triggering OnFailure= dependencies.
Oct 25 17:58:14 tiimi2 systemd[1l]: alarm email.service: Failed with result 'exit-code'.

Oct 25 17:58:24 tiimi2 systemd[1]: alarm email.service: Service hold-off time over, scheduling
restart.

Oct 25 17:58:24 tiimi2 systemd[1l]: Stopped Tiimi Alarm Email.

Oct 25 17:58:24 tiimi2 systemd[1l]: alarm email.service: Start request repeated too quickly.
Oct 25 17:58:24 tiimi2 systemd[1l]: Failed to start Tiimi Alarm Email.

Oct 25 17:58:24 tiimi2 systemd[1]: alarm email.service: Unit entered failed state.

Oct 25 17:58:24 tiimi2 systemd[1l]: alarm email.service: Triggering OnFailure= dependencies.
Oct 25 17:58:24 tiimi2 systemd[1l]: alarm email.service: Failed with result 'exit-code'.

KUVA 31. Systemd-halytysviesti sisaltaa vikatilassa olevan palvelun tilatiedot ja

viimeisimmat lokimerkinnéat
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6.5.3 Ajastimen maarittaminen timer-yksikolla

Palveluiden liséksi systemd-palvelulla voidaan maarittaa myos ajastettuja toimin-
toja. Toiminto voi olla ajastettu kalenterin ja kellon mukaan tai sekunteina edelli-
sestd maaritetysta tapahtumasta. Ajastin maaritetdan timer-loppuisella unit-tie-

dostolla (esim. ajastin.timer). (38.)

Halytysjarjestelmaa varten asetettiin ajastin, jolla alarm_queue suoritetaan tunnin
valein. Toiminto valvoo ja yllapitdd halytysjarjestelman tietokantaa. Ajastimen
unit-tiedosto sisaltda [Timer] maaritysosan, jossa ajastin maaritetaan. Halytysjo-

non valvontaa yllapitavan palvelun ajastus sisalsi kolme méaaritystietoa:

1. Palvelu suoritetaan aina 10 minuutin kuluttua siitd, kun palvelin kaynniste-
ta&n: (OnbootSec=10min).

2. Palvelu suoritetaan aina tunnin kuluttua edellisesté suorituksesta (OnUni-
tActiveSec=1h).

3. Kaynnistettdvan palvelun unit-tiedosto on alarm_queue.service

(Unit=alarm_queue.service).

Muuten ajastimen unit-tiedosto vastaa tavallisen palvelun maarittavaa unit-tie-
dostoa. (Kuva 32.)

[Unit]
Description=Tiimi Alarm Queue Timer

[Timer]

OnBootSec=1min
OnUnitActiveSec=1h
Unit=alarm gueue.service

[Install]
WantedBy=multi-user.target

KUVA 32. alarm_queue-palvelun kdynnistavan ajastimen maaritys
6.5.4 Palveluiden hallinta systemctl-ohjelmalla

Systemd-jarjestelmapalvelun palveluita hallitaan systemctl-ohjelmalla. Palvelu

aktivoidaan kaynnistymaan automaattisesti komennolla: "systemctl enable <pal-

65



velun nimi>". Vastaavasti disable-argumentti poistaa automaattisen kaynnistyk-
sen. Palvelu kaynnistetaan start-argumentilla ja pysaytetaan stop-argumentilla.
Samoin kuin aktivoinnissa, kaynnistys- ja pysaytysargumentteja seuraa aina pal-
velun nimi. Start- ja stop-argumenttien lisaksi myds restart-argumenttia voi kayt-
taa. Se suorittaa palvelun uudelleenkdynnistyksen. Status-argumenttia kaytta-

malla saadaan tietoa palvelun tilasta (kuva 33).

root@tiimi2:~# systemctl status alarm sms.service
alarm sms.service - Tiimi Alarm SMS
Loaded: loaded (/etc/systemd/system/alarm sms.service; enabled; vendor preset: enabled)
Active: since Sat 2018-11-83 14:41:36 EET; 4h 23min ago
Main PID: 13673 (br alarm sms)
Tasks: 1 (limit: 4915)
CGroup: /system.slice/alarm sms.service
"-13673 /usr/bin/php /var/wew/php/alarm/br alarm sms

marras 03 14:41:36 tiimi2 systemd[1]: Stopped Tiimi Alarm SMS.
marras 03 14:41:36 tiimi2 systemd[1]: Started Tiimi Alarm SM5S.

KUVA 33. Tietoja alarm_sms-palvelun tilasta
6.5.5 Jarjestelma- ja halytyslokien hallinta

Systemd unit-tiedoston logging-tieto maarittaa kaytettavan lokipalvelun (syslog).
Debian 9 jarjestelmaloki kayttaa rsyslog-palvelua, joka on kehittynyt monisaikei-
nen jarjestelmalokipalvelu (37). Halytysjarjestelmaa varten rsyslog-palveluun li-
séttiin oma asetustiedosto, jossa maaritetaan, etta kaikki halytysjarjestelméapal-
veluiden syslog-tapahtumat kirjataan lisaksi myos halytysjarjestelman omaan lo-
kitiedostoon (kuva 34).

root@tiimi2: /var/www/php/alarm# tail -f /var/log/tiimi alarm.log

03.11.2018 14:41:04:200312 Alert I Empty Alert File Folder
03.11.2018 14:41:07:654129 Message I No email alerts on the queue.
83.11.2018 14:41:09:304380 Message I Mo SMS alerts on the gueue.
03.11.2018 14:41:14:200830 Alert I Empty Alert File Folder
03.11.2018 14:41:17:655019 Message I No email alerts on the gqueue.
03.11.2018 14:41:19:306508 Message I Mo SMS alerts on the gueue.
03.11.2018 14:41:24:201175 Alert I Empty Alert File Folder
03.11.2018 14:41:27:655703 Message I Mo email alerts on the queue.
03.11.2018 14:41:29:307192 Message I Mo SMS alerts on the gueue.
83.11.2018 14:41:34:201537 Alert I Empty Alert File Folder

Mov 3 14:41:36 tiimi2 systemd[1]: Stopping Tiimi Alarm SMS...
Mov 3 14:41:36 tiimi2 systemd[1]: Stopped Tiimi Alarm SMS.
Mov 3 14:41:36 tiimi2 systemd[1]: Started Tiimi Alarm SMS.

03.11.2018 14:41:36:174592 Message I Mo SMS alerts on the gueue.
©3.11.2018 14:41:37:656388 Message I Mo email alerts on the queue.
03.11.2018 14:41:44:201875 Alert I Empty Alert File Folder

KUVA 34. SMS-palvelun uudelleenkaynnistys kirjautuu halytysjarjestelman lo-

kiin
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Lokitietojen kasittely viimeisteltiin maarittdmalla logrotate-toiminnolla halytysjar-
jestelméan tapahtumalokin sailytyskaytannot. Kaytannoksi maaritettiin, etta tapah-
tumalokeista muodostetaan paivittain erillinen tiedosto, ja jarjestelma sailyttada 10

viimeisinta lokitiedostoa (kuva 35).

root@tiimiz: /var/log# 1s -1lh tiimi:alarm.log*

-MW-F----- 1 root adm 1,3M marra 3 14:38 tiimi alarm.log

-MW-F=-=---- 1 root adm 2,0M loka 26 00:80 tiimi alarm.log-28181826
-MW-r----- 1 root adm 2,0M loka 26 23:59 tiimi alarm.log-20181827
-MW-r----- 1 root adm 2,0M loka 28 00:00 tiimi alarm.log-20181828
-MW-r----- 1 root adm 2,1M loka 29 00:00 tiimi alarm.log-28181829
=MW=F===== 1 root adm 2,0M loka 38 00:00 tiimi alarm.log-28181830
-MW-r----- 1 root adm 2,0M loka 31 00:00 tiimi alarm.log-28181831
-MW-r----- 1 root adm 2,0M marra 1 00:00 tiimi alarm.log-28181101
-MW-r----- 1 root adm 2,0M marra 1 23:59 tiimi alarm.log-208181102
-MW-r----- 1 root adm 2,0M marra 3 00:00 tiimi alarm.log-28181103

KUVA 35. Logrotate kierrattaa paivittain 10 viimeisinta lokitiedostoa
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7 TESTAUS

Jarjestelman testaus on laaja, koko kehitysvaiheen kestava prosessi, jonka tar-
koituksena on varmistaa, etta jarjestelma on toiminnoiltaan ja laatuvaatimuksil-
taan sellainen kuin sen on tarkoituskin olla. Jarjestelmaa testataan useilla eri ta-

voilla seka kehittgjan, ettd ulkopuolisen testaajan testeilla:

e Yksikkotestaus (unit testing) tarkoittaa luokan, metodin tai tehtavéakohtai-
sen pienoisohjelman testausta, joka tehdaan erilladn muusta jarjestel-
mastéa. Testauksen tekee yleensa ohjelmoija itse.

¢ Komponenttitestaus (component testing) tarkoittaa luokan, paketin tai pie-
nen ohjelman testausta, joka tehdaan erilladn muusta jarjestelmésta. Tes-
tauksen tekee yleensa ohjelmointitiimi, joka vastaa komponentin toteutuk-
sesta.

¢ Integraatiotestaus (integration testing) tarkoittaa kahden tai useamman
luokan, paketin, komponentin tai alijarjestelman testausta. Integraatiotes-
taus on ohjelmointitiimien suorittamaa testausta, joka alkaa heti kun kaksi
luokkaa on valmiina testattavaksi. Testaus jatkuu, kunnes koko jarjestel-
man on valmis.

e Regressiotestaus (regression testing) tarkoittaa jo testattujen kohteiden
uudelleentestausta, jonka tarkoituksena on selvittdda, onko aikaisemmin
testauksen lapéaissyt toiminto edelleen toimiva, kun jarjestelmaan on tehty
muutoksia.

e Jarjestelmatestaus (system testing) tarkoittaa koko jarjestelman testausta
lopullisessa muodossaan, tuotantoymparist6a vastaavalla alustalla ja
kaikki ulkopuoliset laite- ja ohjelmarajapinnat kaytossa. Testauksen tarkoi-
tuksena on tietoturvan, suorituskyvyn, resurssikuormituksen, ajastuksien
ja muiden sellaisten ongelmien tunnistaminen, joita ei voida luotettavasti

tunnistaa edellda mainituilla testauksilla.

(5, s. 499.)
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7.1 Kaytetyt testaustavat

Testaus jaetaan yleensad kahteen kategoriaan: siséinen testaus (white-box tes-
ting) ja ulkopuolinen testaus (black-box testing). Black-box tarkoittaa testausti-
lannetta, jossa testaaja ei nae jarjestelman sisalla olevaa toimintaa, vaan voi ha-
vainnoida arsykkeen aiheuttamaa vaikutusta vain jarjestelman palauttamalla tu-
loksella. White-box tarkoittaa testausta, jossa testaaja voi seurata, milla tavalla
jarjestelma toimii annetulla arsykkeelld, mita komentoja se suorittaa ja miten toi-

minto etenee jarjestelman sisalla. (5, s. 500.)

Taman tyon aikaisemmissa kappaleissa on kerrottu halytysjarjestelmén alemman
tason testauksesta. Lahdekoodin syntaksitarkistusta tehtiin ohjelmoinnin ede-
tessa, kayttamalla [ahdekoodieditoriin integroitua PHP-tulkkia (unit testing). Luok-
kia ja toimintoja testattiin driver-testiohjelmien ja stub-tynkaluokkien avulla (com-
ponent testing). Toimintokokonaisuuden eli paketin valmistuttua, asennettiin tuo-
tantopalvelinta vastaavaan testiymparistoon testijarjestelma asiakasyrityksen
testaajaa varten. Nain voitiin toteuttaa jarjestelman testausta (system testing) ja
regressiotestausta (regression testing) koko jarjestelman kehitystyén ajan.

Jarjestelman valmistumisen, palvelinmaaritysten ja kayttéonottomaaritysten jal-
keen, suoritettiin viela dokumentoitu jarjestelmatestaus, jonka tarkoituksena ol

arvioida jarjestelmén toimivuutta vaatimusmaarittelyn nakokulmasta.
7.2 Testauksen suunnittelu

Jarjestelmatestauksen suoritti jarjestelman kehittaja. Testausmenetelmana oli
white-box testaus. Testaus suunniteltiin vaatimusmaarittelyn pohjalta, keraa-
malla maarittelysta jarjestelméan ei ominaisuuksia ja toimintoja kuvaavia vaati-
muksia. Vaatimusmaarittely oli rakenteeltaan toimintoperusteinen. Jokainen toi-
minto oli kuvattu sanallisesti, kertomalla miten toiminnon tulee toimia, millaisia
tietoja toiminto kasittelee ja mita vaatimuksia toimintoon kohdistuu. Liséksi jokai-
sesta toiminnosta oli laadittu "Toiminnalliset vaatimukset” -kappale, jossa kuvat-

tiin kriittiset toiminnot, ja miten toiminnon tulee toimia virhetilanteessa.
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Testaussuunnitelma laadittiin taulukkomuotoon, kunkin vaatimusmaarittelyn vaa-
timuksen muodostaessa yhden taulukon rivin. Testaussuunnitelman sarakkeet

olivat

NUM: laskurikentta

DATE: testausajankohta

OPERATOR: testauksen suorittaja
MODULE: testattava toiminto (paketti)
TEST: kuvaus suoritettavasta testauksesta
RESULT: testaustulos (hyvaksytty/hylatty).

o a0k w D RE

Testaussuunnitelmaan listattiin yhteensa 19 suoritettavaa testia. Testauksen val-

mistuttua testaustulokset kirjattiin samaan taulukkoon. (Kuva 36.)

A B c 1] E F
. 2018-10-24 Tiimi Alarm Test Summary
. NUM DATE OPERATOR MODULE TEST RESULT
3 1 2018-10-22 JM Alert Alert Directory polling and alert save in DB PASSED
B 2 2018-10-22 M Alert Alert Directory polling with invalid filename PASSED
5 3 2018-10-22 UM Alert Alert Analyzing — valid data PASSED
3 4 2018-10-22 Ju Alert Alert Analyzing — invalid data (line missing, extra line) PASSED
. 5 2018-10-22 ] Alert Alert Analyzing — invalid controller address PASSED
. 6 2018-10-22 JM Alert Getting Alert instructions by Portal Interface function PASSED
. 7 20181022 UM Alert Saving Alert to Queue PASSED
@ ] 2018-10-22 ] Alert Saving Alert to Queue without Instructions PASSED
g 20181023 " Alert Tgst logging an_d fun_ctlonahty if alert directory or error PASSED
11 directory doesn't exist
- 10 2018-10-23 UM Alert Database connection not established PASSED
" IM810.93 m Message‘ Alert SMS polling and and sending when no SMS alert in PASSED
13 (ASPMSHM) the queue
Message Alert SMS polling and and sending when SMS alert in the
12 2018-10-23 UM . PASSED
14 (ASPMSHM) queue, when receiver phones have country code and not
Message . .
13 - ! ASS
- 2018-10-23 ] (ASPMSM) Alert SMS error test. retry_counter value increasing test PASSED
12 20181024 " Messag‘e Alert Email polling and and sending when no Email alert in PASSED
P (EMAIL) the queue
15 2048.10.24 m Messag‘e Alert_ Email pollmg gnd and _Sendm_g when Paortal PASSED
17 (EMAIL} receiver mail contains a valid email address.
Meszage . . . - .
- 16 2018-10-24 Ju (EMAIL) Alert email error test: invalid recipient address PASSED
7 20181024 " Messag‘e Alert email error test: failed mail delivery increases the PASSED
19 (EMAIL} retry counter value
Message . . . .
18 - ! ASS
o 2018-10-24 JM (SystemAlert) System Alert Email Sending by 10min period. PASSED
19 IMB10.74 ™ Messag‘e Sending System Alert Email if retry_counter-values is PASSED
21 (Queue) reached max value

KUVA 36. Testaussuunnitelma ja tulosten merkitseminen
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7.3 Testauksen tekeminen

Testaukset dokumentointiin niin tarkasti, etta dokumentista voitiin yksiselitteisesti
paatella testaustulos. Testausdokumentin runko otettiin testaussuunnitelmasta,

mutta siihen lisattiin testaustilannetta tarkentavia tietoja:

e OBJEKTIVE: testin tavoite, mita on tarkoitus testata

e PRECONDITION: alkutilanteen kuvaus

e TEST DATA: testisséa kaytettava data, esim. halytystiedoston sisalto
e EXPECTED RESULT: odotettu tulos, miten ohjelman pitéisi toimia
e RESULT: toteutunut tulos, miten ohjelma toimi testauksessa

e TEST STATUS: testaustulos: hyvaksytty/hylatty.

Testauksen alussa dokumentoitiin alkutilanne ja testattavat asiat (taulukko 4).
Testauksen aikana ohjelman toimintaa seurattiin konsolitulosteiden lokitietojen ja
kayttojarjestelman antaman tiedon avulla. Tavoitteena oli keréatad monipuolisesti

ja riittavasti tietoa testaustuloksen arviointia varten.

Testauksen rakenne oli kaikissa testauksissa sama, mutta toimintojen seuranta
ja dokumentointi vaihteli eri testien valilla. Esimerkiksi virhetilannetta testatta-
essa, seurattiin tapahtumalokia vain alimmalla tasolla (error), jolloin toimintaa vir-
hetilanteessa voitiin arvioida tarkemmin. Testattaessa toimintoa yleisesti, voitiin
tapahtumaloki asettaa informatiivisemmaksi (informaatio tai debug -taso), jolloin

saatiin tarkempia tietoja ohjelman sisaisesta toiminnasta.

TAULUKKO 4. Virhetilanteen testaus, alkutilanteen dokumentaatio. Virhe koros-

tettu varilla

TEST 16 24.10.2018

OPERATOR JM.

OBJECTIVE Alert email error test: invalid recipient address

PRECONDI- Polling started. Empty alert directory, empty database. Log-level 4:
TION Information

(taulukko 4 jatkuu)
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(taulukko 4 jatkuu)

TEST Save valid alert file with valid receiver information in the alert direc-
tory.
Instructions contain invalid email address
Alert file contains sms recipient with country-code prefixed phone
number
TEST DATA  |Alert File:
351579051088910
AT+CMGS="+358407069642"
-/ TiiMi 7610 5.00 / Murto halytys / To 03.05.2018 08:50:19 /
101.111.222.001-005.008-001-001
Portal database:
MariaDB [portal1]> select controller address,node name, re-
ceiver _phone, receiver mail from tree where node id =5 or
node parent id = 5;
4o + + ——t
-—t
| controller address | node name | receiver phone | receiver mail
|
4o + + ——t
-—t
[101.111.222.1 | IV-Tulo | | h
b | Jarno Mattila | 0407069642 | jarno.mattila@
|
4o + + ——t
-—t
2 rows in set (0.00 sec)
Queue database:
MariaDB [alarm_queuel |> select * from alert queue;
Empty set (0.00 sec)
EXPECTED Log Information: New alert found. Alert added to queue with 2 re-
RESULT ceiver_phone-value. Field receiver_email IS NULL. No email sent.

7.4 Testaustulosten arviointi

Testaustuloksia arvioitiin ensisijaisesti lopputuloksen kannalta. Jos toiminnon

taytyy lahettdd sahkoposti tiettyyn osoitteeseen, niin lahtiko viesti ja tuliko viesti

perille? Lisaksi arvioitiin milla tavalla ohjelma toimii, miten se reagoi annettuun

arsykkeeseen, miten dataa kasiteltiin ja mita vaiheita ohjelma suoritti? Arvioin-

nissa hyddynnettiin toimintolokia, jarjestelméalokeja, tietokannan tietoja ja yleista

toiminnan havainnointia. Jos ohjelman esimerkiksi taytyi poistaa tai siirtaa tie-

dosto kansiosta, toiminto tarkistettiin suorittamalla kansiolistaus ja toteamalla tie-

doston sijainti tai poistuminen.
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Testaustulokset tallennettiin samaan testauspoytékirjaan alkutilannetta kuvaa-
van taulukon jatkeeksi (taulukko 5). Tuloksista korostettiin vareilla ne havainnot,
joihin arviointi perustui. Samoja varikorostuksia voitiin kayttdd myads arviointilau-
sunnoissa, jolloin asiayhteys arvioitavan tiedon ja arvion valilla oli helpompi huo-
mata. Varikorostuksesta oli hyotya erityisesti silloin, kun testaustietoa oli doku-

mentoitava paljon, tai testausarvio perustui useampaan kuin yhteen tekijaan.

TAULUKKO 5. Testaustulokset ja arviointi

TEST RESULT |Log:

24.10.2018 18:16:25:127634  Alert I  Empty Alert
File Folder

24.10.2018 18:16:30:545899  Message I Noemail
alerts on the queue.

24.10.2018 18:16:35:128080  Alert I New alert
found! Starting analyse...

24.10.2018 18:16:35:128461  Alert I  Analyse done.
Message is:

24.10.2018 18:16:35:128572  Alert I -/TiiMi 7610

5.00 / Murto halytys / To 03.05.2018 08:50:19 / 101.111.222.001-
005.008-001-001

24.10.2018 18:16:35:128713  Alert I Getting send-
ing instructions from Portal for: 351579051088910, 101.111.222.001,
101.111.222.1

24.10.2018 18:16:35:129294  Alert I Done. Han-
dling reading instructions...

24.10.2018 18:16:35:129440  Alert I  Done. Adding
alert to Queue...

24.10.2018 18:16:35:135519  Queue 4

AddToQueue: validation of receiver jarno.mattila@datakolmiocom
failed. Using NULL

24.10.2018 18:16:35:138516  Alert I Done. Alert
added to Queue

24.10.2018 18:16:35:138699  Alert I AlertFile
SMS1 Testl ValidFile ValidFilename removed

24.10.2018 18:16:36:139122  Alert I  Empty Alert
File Folder

24.10.2018 18:16:40:546841  Message I  Noemail
alerts on the queue.

24.10.2018 18:16:46:139462  Alert I  Empty Alert
File Folder

24.10.2018 18:16:50:547624  Message I No email

alerts on the queue.

(taulukko 5 jatkuu)
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(taulukko 5 jatkuu)

Queue database:

MariaDB [alarm queuel > select * from alert queue;

+ + + + —

-—+ . +-

+- Frommmm - R +

ueue id | connection address | controller address | feH
 receiver mail | controller_prefix

| message body

| alert filename | arrived | delivered | retry coun-
ter |

+ + + + —

-—+ — +-

524 [351579051088910 |101.111.222.001-005.008-001-001 |
NULL |//IV-Tulo |//IV-Tulo/-/

TiiMi 7610 5.00 / Murto halytys / To 03.05.2018 08:50:19 /
101.111.222.001-005.008-001-001 | SMS1 Testl ValidFile Valid-
Filename | 2018-10-24 18:19:16 | NULL | 0]

525(351579051088910 |101.111.222.001-005.008-001-001 |

'NULL |//IV-Tulo |//IV-Tulo/-/

TiiMi 7610 5.00 / Murto halytys / To 03.05.2018 08:50:19 /
101.111.222.001-005.008-001-001 | SMS1 Testl ValidFile Valid-
Filename | 2018-10-24 18:19:16

| 527|351579051088910 |101.111.222.001-005.008-001-001 |
NULL 'NULL |//IV-Tulo |/IV-Tulo/-/TiiMi
7610 5.00 / Murto halytys / To 03.05.2018 08:50:19 /

101.111.222.001-005.008-001-001 | SMS1 Testl ValidFile Valid-

Filename | 2018-10-24 18:19:16 | NULL | 0]

+ + + + ---

-t -+t +-
Results:

Log information after new alert: New alert found! Starting analyse...
Invalid receiver found: AddToQueue: validation of receiver
jarno.mattila@datakolmiocom failed. Using NULL

No email alerts on the queue.
No email message sent

TEST STATUS

Passed
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8 YHTEENVETO JA TULOKSET

8.1 TyOn tavoite

Opinnaytetyon tavoitteena oli toteuttaa Tiimi-ohjelmaportaaliin integroitu halytys-
ten ohjaustoiminto. Kehitettavan jarjestelman tuli valittaa kiinteistbautomaatiolait-
teelta tuleva halytys laitteen omistajalle tai LVI-asennusliikkeelle, joka vastaa lait-
teiston kunnossapidosta ja toiminnasta. Jarjestelman tuli analysoida palvelimelle
tekstitiedostona tallennettava halytystieto, selvittda viestin vastaanottajat ja valit-
taa halytys eteenpéin vastaanottajatiedoissa maaratylla tavalla, joko sahkopos-

tilla, tekstiviestilla tai molemmilla tavoilla.
8.2 Tydn eteneminen
Esiselvitys

Ty6 alkoi esiselvitykselld, jossa tutustuttiin lahtotilanteeseen, miten halytystoi-
minta toimi silla hetkella ja mita puutteita ja kehittdmistarpeita toiminnossa oli.
Esiselvitysvaiheessa muotoutui k&sitys suoritettavasta tehtavasta, laite- ja sovel-
lusymparistosta ja kiinteistbautomaatiotoimialasta yleensa, joka ei ollut opinnay-

tetyon tekijalle entuudestaan kovin tuttu.
Vaatimusmaarittely

Esiselvityksen jalkeen kehitettavasta jarjestelmasta tehtiin kirjallinen vaatimus-
maarittely, jossa kuvattiin jarjestelman eri toiminnot ja niiden vaatimukset. Vaati-
musmaarittely laadittiin toimintoperusteisesti, kuvaamalla toimintojen tehtavat ja
tiedot, joita kukin toiminto kasittelee. Tarkeimmista toiminnallisista vaatimuksista
kirjattiin maarittelyyn yksityiskohtaiset vaatimukset, miten ohjelman tulisi toimia
tietyssa tilanteessa ja miten tulisi toimia todennakdisessa virhetilanteessa. Vaa-
timusmaarittely rajasi myos yleisia vaatimuksia, kuten toimintaymparisto, ulko-

puoliset rajapinnat ja kaytettavat tekniikat.
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Analyysi ja suunnittelu

Vaatimusmaarittelyn jalkeen seurasi analyysi- ja suunnitteluvaihe. Analyysivai-
heessa vaatimusmaarittely kaytiin tarkasti lapi, etsien tekstista mahdollisesti tun-
nistettavia ohjelmarakenteita, kuten luokkia, metodeja ja luokkien ominaisuuksia.
Analyysi ja suunnittelu nivoutuivat tydn aikana yhteen. Kun ymmarrys kehitetta-
vasta jarjestelmasta kasvoi analyysin myoéta, alkoi samalla hahmottua ohjelman
rakenne, tarvittavat luokat ja miten ohjelman eri komponenttien tulisi toimia ja
kommunikoida keskendan. Analyysi- ja suunnitteluvaiheessa hytdynnettiin UML-
mallinnusta, jolla kuvattiin tdrkeimmat toiminnot (toimintokaavio), ja kaikki luokat
ja niiden véliset sidokset (luokkakaavio). Suunnitteluvaiheessa luokat ja ohjelma-
komponentit ryhmiteltin paketeiksi. Paketointimallista jalostui suunnitteluvai-
heessa myo6s perusta jarjestelman konfiguraatiolle ja parametrien ryhmittelylle.

Ohjelmointi

Suunnitteluvaiheesta tyd eteni ohjelmointivaiheeseen. Kullekin toiminnolle kirjoi-
tettiin paaluokka ja testiohjelma, jolla luokan toimintoja alettiin testata heti ohjel-
mointivaiheessa. Kun p&aluokka tai testiohjelma tarvitsi jonkun toisen luokan toi-
mintoa, Kirjoitettiin apuluokkaa niin pitkélle, etta tarvittavaa toimintoa voitiin kayt-
taa. Alkuvaiheessa apuluokan toiminto oli lyhyt tynkaohjelma, joka yksinkertai-
sesti palautti oletetun arvon. Esimerkiksi boolean-tyyppinen tiedontarkistusme-
todi sisalsi vain tosi/epatosi palautusarvon, mika riitti padohjelman testaukseen.

Suunnitteluvaiheen UML-mallinnukset ja niihin perustuvat suunnitelmat eivét ol-
leet aluksi tarkkoja, vaan tarkoitus oli hahmottaa ohjelman rakenne ja eri asioiden
valiset vuorovaikutukset yleisella tasolla. Ohjelmoinnin edetessa UML-luokka-
kaavioita kuitenkin paivitettiin vastaamaan todellista tilannetta. UML-mallinnuk-
sesta oli hyotya myos ohjelmointivaiheessa, koska kaaviomuodossa esitetyt luok-
kien valiset riippuvuudet ovat riittavasti yksinkertaistettuja, jotta niissa esiintyvat

epaloogisuudet oli helppo havaita.

Ohjelmaa testattiin jo ohjelmointivaiheessa kayttamalla erilaisia testiymparistoja.

Kehitysymparisto itsessaan vastasi pitkalti tulevaa tuotantopalvelinta. Kehitysym-
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pariston liséksi kaytettiin erillista testipalvelinta, jonka kokoonpano poikkesi tuo-
tantopalvelimesta sek& Linux-jakeluversion, etta PHP-version osalta. Nain halut-
tiin varmistaa mahdollisimman laaja yhteensopivuus ja toimintavarmuus erilais-
ten toimintaymparistdjen kanssa. Toimintavarmuutta lisattiin myaos erillisella apu-
luokalla, joka oli kaikkien luokkien ja toimintojen kaytossa, ja jonka avulla vahen-
nettiin PHP-tulkin versiopaivityksista aiheutuvia mahdollisia ongelmia nyt ja tule-

vaisuudessa.
Asennus

Jarjestelma asennettiin tuotantopalvelimelle vaiheittain, tyon edistymisen mu-
kaan. Toimintoja testattiin tuotantopalvelimella yksitellen, kayttamalla tarkoitusta
varten ohjelmoituja testiskripteja. Jarjestelman valmistuttua kokonaan, se asen-
nettiin palvelimelle vaatimusmaarittelyssa kuvatulla tavalla. Toiminnot maaritet-
tiin suoritettavaksi palvelimella automaattisesti kaynnistyvina taustapalveluina.
Taustapalveluiden lisdksi jarjestelmaan ohjelmoitiin selainpohjainen kayttoliit-
tyma, jonka avulla jarjestelman yllapitaja voi seurata halytysten kasittelyja ja tuot-

taa halytyshistoriasta raportteja.
Testaus

Valmiin jarjestelman testaus suunniteltiin vaatimusmaarittelyn pohjalta. Suunni-
telma sisélsi 19 testitapausta, joille suunniteltiin tapauskohtaiset testaustilanteet.
Testit ja niiden tulokset dokumentoitiin testauspoytakirjoihin. Testaussuunnitel-
masta ja testauspoytéakirjoista koostettiin taulukkomuotoinen testausraportti,
josta naki yhdella silmayksella testauskohteet ja -tulokset. Testaus katsottiin suo-
ritetuksi hyvaksytysti, kun kaikki suunnitellut testit oli suoritettu vaadituilla kritee-

reilla.
8.3 Tydn lopputulos

Opinnaytetyona valmistettu laitehalytysten hallinta ja ohjausjarjestelmé on palve-
linkeskeinen sovellus, joka kasittelee saapuvat laitehalytykset ja lahettaa ne edel-

leen vastaanottajille. Jarjestelman toiminnot ovat

o laitehalytysten valitys vastaanottajalle tekstiviestilla
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o laitehalytysten valitys vastaanottajalle sdhkdpostilla

¢ laitehalytyshistorian tallennus ja raportointi.

Jarjestelma on suunniteltu kaytettavaksi Linux-palvelimella, PHP-CLI SAPI -ym-
paristossa. Jarjestelméan toiminnot toimivat taustapalveluina, jotka kaynnistyvat
automaattisesti palvelimen kaynnistyksen jalkeen ja suorittavat maaritettyja teh-
tavia ajastetusti maaratyilla aikavaleilla. Opinnaytetydn toteutuksessa palveluta

hallitaan systemd-jarjestelméapalvelun avulla, kayttaen systemctl-ohjelmaa.
Jarjestelman kayttamat sisaiset ja ulkopuoliset palvelut ja rajapinnat ovat

e MariaDB-tietokantapalvelu

e nginx http-palvelu

e Postfix MTA sahkopostien valityspalvelu

e SMS tekstiviestien valityspalvelu (ulkopuolinen palvelu)

e BaseRelay laitehalytysten valityspalvelu (ulkopuolinen palvelu)

e Tiimi-portaalin asiakastietokanta (ulkopuolinen palvelu).

Jarjestelma sisaltdéa vikasietoisuutta ja yllapitoa parantavia toimintoja, kuten vir-
heenkasittelytoiminnot halytysten kasittelyn yleisimmille virhetilanteille (esim. vir-
heellinen tai puuttuva vastaanottajatieto). Jarjestelma yllapitaa toiminnoistaan ta-
pahtumalokia. Tapahtumalokin tasoa on mahdollisuus muuttaa toimintokohtai-
sesti. Tapahtumaloki sisaltdd nelja tasoa, jotka maaraytyvat luvun 2 potenssien

mukaan:

e 29 =1:virhe (error)
e 2! = 2:varoitus (warning)
e 2% = 4:informaation (information)

e 23 = 8: testaus (debug).

Alin taso (virhe) kirjaa lokiin vain jarjestelman tuottamat virheilmoitukset. Tasoa
voidaan muuttaa pakettikohtaisesti, konfiguraation logLevel-arvoa muuttamalla.
Kun tasoa nostetaan ylgspain, tapahtumalokin informatiivisuus lisdéantyy. Ylempi

taso sisaltda aina kaikki alemman tason lokitapahtumat, joten ylin taso (testaus)
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tarkoittaa testausta varten tallennettavien lokitietojen lisaksi kaikkien virhe-, va-

roitus- ja informaatiotapahtumien kirjaamista tapahtumalokiin.

Alimman virhe-tason tapahtumista muodostuu lokikirjauksen liséksi sdhkopostilla
toimitettava jarjestelmahalytys. Halytykset toimitetaan vastaanottajalle saman la-
hetyskanavan kautta kuin laitehalytyksetkin, silla erotuksella etta jarjestelmaha-
lytyksen vastaanottaja on aina sama konfiguraatiossa maaritetty yllapitajan sah-

kopostiosoite.

Jarjestelmakonfiguraatio on kahdennettu, ja siséltaa ensisijaisen konfiguraation
ja oletuskonfiguraation. Ensisijaista konfiguraatiota voidaan muuttaa yllapitajan
toimesta, pysayttamatta palveluita. Jarjestelma tarkistaa aina konfiguraation syn-
taksin ja kunkin parametrin arvon. Jos konfiguraatiotiedosto on viallinen tai para-
metrin arvo poikkeaa sallitusta, jarjestelmé hylk&éa ensisijaisen arvon ja kayttaa

oletusarvoa.

Sisdankirjoitettujen virheenkasittelyiden ja vikatilanteiden hallinnan lisaksi jarjes-
telman toimintaa valvoo kayttojarjestelmén tarjoama systemd palveluidenhallinta
-toiminto. Systemd valvoo jarjestelmén toimintaa ja k&ynnistad mahdollisesti py-
sahtyneen palvelun automaattisesti uudelleen. Kaikki palveluiden pysahtymiset
ja uudelleenkaynnistamiset ilmoitetaan yllapitajalle sahkopostiviestilla, jolloin vi-

katilanne huomataan ja vikaselvitys voidaan aloittaa heti.
8.4 Yhteenveto

Opinnaytetydna toteutettu jarjestelméa on monipuolinen palvelu, joka sisaltaa vaa-
ditut toiminnot laitehalytysten kasittelyyn ja valittdmiseen, monipuoliset virheen-
hallintaominaisuudet ja vikasietoisen konfiguraation. Jarjestelma toimii sulautet-
tuna osana laajempaa kokonaisuutta, Team-Control Oy:n kiinteistdautomaa-
tiolaitteiden kommunikaatiota. Se on méaaritetty toiminaan Linux-palvelinjarjestel-
maan integroituna taustapalveluna. Jarjestelmé kayttdd monipuolisesti seka pai-

kallisia etta ulkopuolisia palveluita.

Jarjestelma sisaltdd myos selainkayttdisen kayttoliittyman, jonka avulla yllapitaja

voi valvoa ja hallita halytysjonoa.
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Jarjestelman palvelut on ohjelmoitu PHP-skriptikielella, kayttaen olio-ohjelmointi-
tekniikkaa. Jarjestelmén suunnittelu perustuu dokumentoituun vaatimusmaaritte-

lyyn ja oliopohjaiseen analyysiin ja suunnitteluun.
Koko jarjestelma maaritystiedostoineen sisaltaa

e 5 palvelua

e 9 Linux-palvelimen maaritystiedostoa
e 6 konsoliohjelmaa

e 1 tietokannan

e 1 selainkayttdliittyman

e 11 |luokkaa

n. 3 500 rivia lahdekoodia.
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9 LOPPUSANAT

Opinnaytetydn aihetta mietittdessa lahtékohtana olivat opintoihin liittyneet aikai-
semmat yrityskohtaiset kehitysprojektit. Projektien aiheena olivat olleet erilaiset
kiinteistbautomaatioon liittyvat kehitystyot. Ensimmainen projekti keskittyi saati-
men selainkayttoliittyman kehittamiseen, toisen projektin aikana toteutettiin saa-
timien keskitettyyn hallintaan tarkoitettu palvelinympéaristo ja kolmannen projektin
aikana kehitettiin kayttajaportaalia, jonka avulla loT-sdatimia voidaan hallita kes-
kitetysti. Kaikki projektity6t oli tehty yhteistyéssa Team-Control Oy:n kanssa, jo-
ten Team-Control Oy:n ehdottama opinnaytetydn aihe tuntui lahtokohtaisesti mie-
lenkiintoiselta.

Opinnaytetyon aihe, Tiimi-portaalin halytysten kasittely ja ohjaus, sopi hyvin jat-
keeksi jo projektitbiden aikana aloitetulle tydlle. Aihe kasitteli samoja teemoja,
kiinteistbautomaatioon liittyvien sdatimien etdhallintaa, mutta nakékulma oli uusi.
Tavoitteena oli toteuttaa monipuolinen palvelu, jossa oli useita toimintoa, mutta
selkeasti rajattu tehtava. Aihe myds sivusi aikaisempia projektitdita, joten vaikka
toimiala on minulle entuudestaan tuntematon, kasitteet ja termistot olivat jo jollain

lailla tuttuja.

Kehitettavan jarjestelman toteutustapa oli tyon alkuvaiheessa epaselva. Mietittiin,
tulisiko toteutustapa perustua yksinkertaiseen proseduraaliseen ohjelmointiin vai
olisiko mielekasta kayttaa olio-ohjelmointia. Tulisiko ratkaisun perustua tilakone-
malliin vai itsenaisesti toimiviin toimintokohtaisiin palveluihin? Opinnaytetydn lah-
totietomuistiossa toteutustapaa ei rajattu, mutta siind pyydettiin kiinnittdmaan
huomiota toiminnan luotettavuuteen ja vikasietoisuuteen. Tyon tekeminen paa-
tettiin aloittaa tekemalla vaatimusmaarittely, johon varsinaisen toteutuksen tulisi
perustua. Vaatimusmaarittelysta tuli keskeinen osa opinnaytetyota. Toteutus pe-
rustui vaatimusmaarittelysta tehtyyn oliokeskeiseen analyysiin ja suunnitteluun,
ja valmiin jarjestelman testaus oli lahtokohtaisesti vaatimusmaarittelyssa kirjattu-

jen vaatimusten testaamista.

81



Opinnaytetyd kokonaisuudessaan vastasi mielestani hyvin sille asetettuja tavoit-
teita. Toteutettu jarjestelma on vaatimusten mukainen ja toimiva. Kehitystyon ai-
kana pystyin mielestani hyddyntamaan monipuolisesti opittuja ohjelmistosuunnit-
telun taitoja ja tekniikoita. Lisaksi pystyin hyddyntamaan aikaisempaa osaamis-

tani, erityisesti Linux-palvelinjarjestelman maarittelyssa ja hallinnassa.
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