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KASITTEET

Active Directory

Avoin lahdekoodi

EPS

Haittaohjelma

Haittaohjelmien torjuntaohjelmisto

IDS

IP-osoite

IPS

JSON

Koostaminen

Lisp

Lokitieto

Windows-toimialueen hakemistopalvelin

Ohjelmiston  kehitysmenetelma, jonka periaate on, etta

kayttajilla on mahdollisuus muokata ohjelmiston lahdekoodia

Events per second. Tama tarkoittaa sita, kuinka montaa

lokitietoa SIEM-jarjestelmaan tulee sekunnissa.

Ohjelmisto, jonka tarkoituksena on aiheuttaa haittaa

jarjestelmalle.

Ohjelma, jonka tarkoitus on huomata ja estaa haittaohjelmat.

Intrusion  detection  system.  Tarkoittaa  tunkeilijan

havaitsemisjarjestelmaa.

Tunniste, jonka avulla verkkosovittimia yksildidaan

Intrusion  prevention  system.  Tarkoittaa  murron

estamisjarjestelmaa.

JavaScript Object Notation. standartoitu tiedostomuoto.

Tarkoittaa lokitietojen viemistd yhteiseen yhtenaiseen

jarjestelmaan.

Ohjelmointikieli, jonka datarakenne koostuu linkitetyista
listoista.

Tapahtumarekisteri johon kerataan tapahtumahistoriat.



Lokiagentti

Normalisointi

NoSql

ODBC-yhteys

Ohjelmistorajapinta

Portti

Soveltuvuusselvitys

Prosessi

Rekisteri

Restful ohjelmistorajapinta

Rogue access point

SEM

SIEM

Ohjelma, jonka avulla lokitiedot lahetetaan.

Tarkoittaa lokien muuttamista samankaltaiseen muotoon.

Tietokantamalli, joka poikkeaa perinteisesta relaatiomallista.

Tietokanta yhteys, jonka avulla sovellukset hakevat

tietokannasta tietoa.

Maarittad, kuinka ohjelmisto tarjoaa tietoa tai palveluita muille

tietojarjestelmille.

Tarkoittaa tietoliikenteessa palvelupistetta.

Vaihe, jossa testataan jarjestelman toimivuutta ja perustellaan

sen arvo.

Tarkoittaa ajossa olevaa ohjelmaa.

Microsoft Windowsissa sijaitseva tietokanta, jossa on tietoja

joita Windows seka sovellukset kayttavat.

Rajapinta, joka kayttaa http-prokollan kaskyja tiedon

hakemiseen.

Langaton tukiasema, joka toimii lahiverkossa ilman yllapitajan

lupaa tai oikeutetusta.

Security event manager. Jarjestelma, jonka avulla lokeja

voidaan seurata reaaliajassa seka yhdistella tapahtumia.

Security information and event management.Yhdistaa SIM ja
SEM-jarjestelmien toiminnallisuudet.



SIM

Skriptit

SNMP

Suodattaminen

Syslog

Tapahtuma

TCP

Tietokanta

UDP

UEBA

WAF

Security information management. Jarjestelméd, jonka avulla
lokeja kerataan keskitettyyn paikkaan pitka aikaiseen

sailytykseen ja mahdollistaa analysoinnin seka raportit.

Sarja komentoja, jotka ajetaan. Skriptin avulla on mahdollista

automatisoida prosesseja.

Protokolla, jonka avulla verkossa olevalta laitteelta haetaan

tilatietoja.

Tarkoittaa tiedon erittelya, etta mita lokitietoa halutaan lahettaa

SIEM-jarjestelmaan.

Protokolla, jonka avulla laitteet lahettavat lokeja keskitettyyn
palvelimeen. Syslog on myos standardi, joka maarittaa

tapahtumalokien mallin.

On normalisoitu lokitieto.

Transmission Control Protocol tarkoittaa yhteyksellista

tietoliikenneprotokollaa.

Tietovarasto, jossa on kokoelma tietoja ja niilla voi olla yhteys.
Yleisin tietokanta malli on relaatiotietokanta. Siina tiedot

tallennettaan tauluihin.

User Datagram Protocol. Tietolikenneprotokolla, joka on

yhteydeton.

Jarjestelma, joka analysoi koneoppimisen avulla kéyttajien ja

laitteiden toimintaa.

Web application  firewall.  Suomeksi se tarkoittaa

Verkkosovellus palomuuria.



WMI

VPN-yhteys

Vasytyshyokkays

XML

Yhdistely

Windows management instrumentation on osa Windowsia ja
se mahdollistaa hallintatietojen kasittelemisen IT-ymparistossa

paikallisesti ja etana.

virtual private network. Tarkoittaa suomeksi virtuaalinen

erillisverkko.

Toiselta nimeltaan brute force hyokkays. Talla hyokkayksella

yritetaan jarjestelmallisesti arvata salasana.

Extensible Markup Language. Merkinta kieli, jonka avulla

voidaan varastoida seka siirtaa tietoa.

Tarkoittaa tapahtumien yhdistamista. Voidaan kayttaa myos

termia korrelaatio.
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1 JOHDANTO

SIEM-jarjestelm& mahdollistaa lokitietojen keraamisen keskitettyyn paikkaan ja niiden tehokkaan
analysoimisen. SIEM-jarjestelma on lisdnnyt suosiota viime vuosina erilaisten maaraysten ja stan-
dardien vuoksi. Euroopan unionin tietosuoja-asetus lisasi jarjestelman suosiota, koska sen avulla
voidaan varmistaa oikeaoppinen tietojenkasittely. SIEM-jarjestelman avulla on mahdollista paran-
taa organisaation tietoturvaa ja tietosuojaa. Nama ovat asioita, joiden merkitys on ollut kasvussa
IT-alalla sek& muutenkin organisaatioissa. Hyokkayksen sattuessa infrastruktuuri voi lamaantua ja
ihmisten tietoja joutua vaariin kasiin. Yleisia ovat niin kutsutut palvelunestohyokkaykset. Hyokkayk-
set aiheuttavat pahimmillaan sen, etta organisaation tarjoamat palvelut eivat ole saatavilla. Toinen
vakava trendi on ollut kiristyshaittaohjelmien yleistyminen. Ne salaavat tietokoneen tai palvelimen
kovalevyn ja tdman vuoksi tiedot eivat ole saatavilla. SIEM-jarjestelman avulla tallaiset hyokkaykset
voi huomata ajoissa, jolloin tietoturvahenkilosto voi aloittaa tarvittavat toimenpiteet. Myos yritykset
ovat huomanneet SIEM-jarjestelmien hyodyn. Tutkimuksen mukaan SIEM-markkinat tulevat kas-

vamaan noin 10,1 prosenttia vuoteen 2023 mennessa (PRnewswire 2017, viitattu 30.9.2018).

Opinnaytety6n aiheen sain toimeksiantajalta, joka toimii finanssialalla ja siella tydskentelee satoja
tyontekijoitd ympéari Suomea. IT-ymparistd koostuu noin 200 palvelimesta seka kymmenista verk-
kolaitteista. SIEM-jarjestelméalld haetaan apua Euroopan unionin uuden tietosuoja-asetuksen vaa-
timiin edellytyksiin. Tama tarkoittaa organisaation nakokulmasta sita, etta lokitietojen taytyy olla
hyvassa tallessa. Tarkeimmat lokitiedot halutaan tallettaa yhteen paikkaan talteen. Tall6in lokitie-
tojen hallinta on helpompaa ja niité voidaan analysoida tehokkaammin. SIEM-jarjestelmalla kehite-
taan yrityksen tietoturvaa seka saadaan enemman nakyvyytta siihen, mité organisaation jarjestel-
missa seka tietolikenneverkoissa tapahtuu. Tietoturvallinen ympéristd on lahempéna tavoitettaan,
kun jarjestelma on saatu siihen vaiheeseen, etta lokitietoja tulee monista eri jarjestelmista ja niita
analysoidaan. SIEM-jarjestelmalla voisi myds helpottaa IT-infrastruktuurin valvontaa, koska SIEM-
jarjestelman avulla tapahtumalokeja voidaan yhdistella ja nakymien avulla ndhdéaén jatkuvasti ym-

pariston tilanne.
Opinnéytetydssani esitelldan SIEM-jarjestelmien perusteita, jotta niiden toimintaa voidaan ymmar-

taa. Taman lisaksi kaytannon tyo koostuu SIEM-jarjestelman soveltuvuusselvityksesta organisaa-
tiolle. Tutkin myds, mita asioita SIEM-jarjestelmalla kannattaa tehdé organisaation nakdkulmasta
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seka tarjoan mahdollisia vinkkeja kayttoonottoon liittyen. Opinnaytetydhon liittyy myds SIEM-jarjes-
telmien keskeisten ominaisuuksien vertailu seka valitun jarjestelman laajempi esittely. Arvioinnin
kohteiksi valikoituivat sellaiset jarjestelmat, jotka olivat organisaatiossa vaihtoehtoina. Taman ver-

tailun avulla voidaan nahda miké SIEM-jarjestelma olisi paras organisaatiolle.
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2 SIEM

SIEM-jarjestelma maaritellaan usein kahden eri jarjestelman sulautumisena, koska SIEM-jarjes-
telma yhdistaa SIM- ja SEM-jarjestelman toiminnallisuudet. SIM-jarjestelma pitaa sisallaan toimi-
nallisuudet kuten lokitietojen keraaminen, analysointi ja raportointi. SEM-jarjestelma koostuu loki-
tietojen reaaliaikaisesta seurannasta ja yhdistelysta. Nain ollen SIEM-jarjestelméa on tehokas tyo-
kalu lokitietojen analysointiin, koska nama ominaisuudet tulevat yhdessa paketissa. SIEM-jarjes-
telméa keraa lokitietonsa IT-ymparistosta. Lahteita ovat esimerkiksi sovellukset, tydbasemat, palveli-
met ja verkkolaitteet. Lokitietojen keraamisen jalkeen SIEM-jarjestelma tunnistaa ja kategorisoi ta-
pahtumat seka analysoi ne (Csonline, 2017, Mary K. Pratt, viitattu 29.9.2018.)

SIEM-jarjestelma auttaa IT-henkiléstda valvomaan, mité heidan jarjestelmissaan ja tietolikenne-
verkoissaan tapahtuu. SIEM-jarjestelméa antaa nakyvyytta tietolikenneverkkojen ja jarjestelmien ti-
lasta seka tapahtumista. (Sama lahde, kuin edellisessa kappaleessa.) Tama lisda IT-henkildston
luottamusta. Luottamuksella tassa asiassa tarkoitetaan sita, etta jarjestelmat ja tietoliikenneverkot
taytyy tuntea hyvin, jotta voidaan sanoa, milloin poikkeavuuksia tapahtuu. (Chuvakin, Schmidt,
Phillips kappale 7, 2013.) Petri Vesamaen mukaan SIEM-jarjestelma auttaa organisaatiota reagoi-
maan ja loytamaan ongelmat seka tietomurrot. Nain ollen vikoihin ja tietomurtoihin voidaan rea-
goida nopeammin ja tuotanto katkot voidaan selvittaa pikaisemmin. (Viestintavirasto, 2016, Petri
Vesamaki, viitattu 3.7.2018.)

Tana paivana SIEM-jarjestelma integroituu moniin eri jarjestelmiin. Tama on tarkeaa, ettad SIEM-
jarjestelma tukee mahdollisimman monia jarjestelmia, koska talloin datan maara on suurempi. Mita
suurempi lokitietojen maara sen paremmin SIEM-jarjestelmélld saadaan tuloksia aikaan. (Sama

lahde, kuin edellisessa kappaleessa.)

SIEM-jarjestelmien kehittjia on monia. Tunnetuimpia ovat Solarwinds, ArchSight ja Splunk (Com-
paritech, 2018, Tim Keary, viitattu 5.9.2018). On my6s muita pienempia toimijoita kuten Logpoint.
Avoimeen lahdekoodiinkin perustuvia SIEM-jarjestelmia on markkinoilla. Tallaisia ovat esimerkiksi
Alien Vaultin kehittdma OSSIM ja Elasticsearch pohjainen ELK-stack.
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2.1 Prosessit

SIEM-jarjestelman toiminnasta taytyy tietaa tietyt prosessit, jotka liittyvat oleellisesti jarjestelman
toimintaan. Nama prosessit ovat suodatus, normalisointi, yhdistaminen, toimenpide ja raportit
(Chuvakin, Schmidt, Phillips, kappale 9, 2013). Lisaksi prosesseihin kuuluu aggregointi eli koosta-
minen ja sailytys (Stackify, 2017, viitattu 30.9.2018). Naista kyseisista prosesseista rakentuu koko

SIEM-jarjestelméan perusta.

Yhdistely Toimenpide
E == [E N
Koostaminen }» Suodatus |» Normalisointi Sailytys Raportit
- B (-] A |
' 3 l i J Z+
Lokiagéntti SIEM-jarjestelma

Kaavio lokitiedon vaiheista

2.2 Koostaminen

Koostaminen tarkoittaa lokitietojen siirtamista SIEM-jarjestelmaan. Lokitiedot tallennettaan yleensa
tietokantaan ja taman avulla tapahtuu raportointi, analysointi ja yhdistely. Lokitietoja voi tulla 1ah-
teista reaaliajassa tai jarjestelmat on voitu konfiguroida niin, etta lokitietoja lahetetaan tietyn ajan
vélein. (Securosis, 2010, Adrian Lane, viitattu 30.7.2018.)

SIEM-jarjestelmé saa lokitietoja lokiagenttien ja keraéjien avustuksella. Lokitietojen lahetys voi-
daan konfiguroida my6s ilman lokiagenttia tietyissa tapauksissa. Lokiagentti on ohjelmisto, joka
lahettaa lokitietoja tietoliikenneverkon kautta SIEM-palvelimelle. Yleisesti lokiagentti on parempi
vaihtoehto, kuin ilman lokiagenttia tapahtuva lokitietojen siirto (Eventsentry, 2017, Ingmar Koecher,
viitattu 30.9.2018.)
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Lokiagentit ovat turvallisempia, koska agentti lahettaa lokitiedot eteenpain. liman agenttia toimi-
vassa ymparistdssa palvelimet on konfiguroitu, niin etta lokitiedot haetaan etéyhteyksien avulla.
Tama aiheuttaa tietoturvauhkan, koska jarjestelmaan tulee lisaa keinoja, kuinka tietoa voidaan ha-
kea etayhteyden avulla. Lisaksi tunnukset taytyy olla yhdessa tallessa, josta ne haetaan, kun etayh-
teys otetaan. Taman vuoksi tunnukset ovat vaarassa, koska ne haetaan verkon valityksella toiselta
palvelimelta. Toisen palvelimen joutuessa murretuksi, tunnukset ovat vaarassa. (Sama lahde, kuin

edellisessa kappaleessa.)

Luotettavuus lokiagenteissa tulee siita, jos tietolikenneverkossa ilmenee jokin ongelma, niin
yleensa agentit pystyvat tallentamaan lokitiedot. Agentit tallentavat lokitiedot valimuistiinsa ja I&a-
hettaa ne eteenpain, kun vika on korjattu. Nain SIEM-jarjestelma saa lokitietonsa, kun ongelmat on

korjattu. (Sama lahde, kuin edellisessa kappaleessa.)

Lahettamisen yhteydessa voidaan suodattaa, mita lokitietoja halutaan lahettaa eteenpain. Tama
on hyva, koska sen avulla saastetaan tietolikenneverkon resursseja. llman lokiagenttia toimiva

lokitietojen haku ei mahdollista tehokasta suodatusta. (Sama lahde, kuin edellisessa kappaleessa.)

Lokiagenteilla voidaan siirtaa paljon eri tyyppisia lokitietoja, koska lokiagentti on asennettu paikal-
lisesti palvelimille ja niilla on paasy palvelimien resursseihin. llman lokiagenttia toimivassa ympa-
ristossa eri tyyppisten lokitietojen keraaminen on hyvin rajattua. Tama johtuu siita, etta yleensa
lokiagentit voivat kayttaa tietojen hakemiseen monia eri keinoja kuten ohjelmistorajapintaa, WMI-
rajapintaa tai rekisteria. lIman lokiagenttia toimivissa ymparistoissa kaytetaan vain WMI-rajapintaa.
(Sama lahde, kuin edellisessa kappaleessa). WMI-rajapinnalla tarkoitetaan Windowsin tyokalua,
joka mahdollistaa palvelimien ja tydasemien yllapidon etana. Esimerkiksi skripteja voi ajaa sen
kautta etana. (Techopedia, viitattu 5.9.2018.)

Verkkolaitteet kuten kytkimet ja reitittimet eivat kayta lokiagentteja (Eventsentry, 2017, Ingmar
Koecher, viitattu 30.9.2018). Verkkolaitteissa lokitiedot liikkuvat SNMP-protokollan ja syslog-proto-
kollan avulla. Nailla molemmilla on omat kayttotarkoituksensa. SNMP-protokollan avulla saadaan
tietoa reaaliajassa ja sen avulla voidaan seurata laitteen tilannetta. Syslog-protokollan lokitiedoilla
on hyva tarkastella tapahtumia jalkikateen. SNMP-protokolla kayttaa hyddyksi UDP-porttia 161 ja
162. Syslog-protokolla kéyttdd TCP/UDP-porttia 514. (Ipwithease, 2015, viitattu 30.9.2018.)
SNMP-protokollaa ja Syslog-protokollaa voidaan kayttaa myds niin, ettd SNMP-protokollan avulla
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lahetetaan Syslog lokitietoja eteenpain. Tama on kateva ominaisuus tietolikenneverkoissa, joissa

on sallittu vain SNMP-protokollan liikenne. (Dooley, Brown, kappale 17.14, viitattu 1.10.2018.)

Kaikkiin palvelimiin tai tydasemiin ei kuitenkaan asennetta lokiagentteja. Tallaisessa tilanteessa
keraaminen voidaan toteuttaa esimerkiksi Windows ymparistossa niin, etta palvelin, jossa on lo-
kiagentti, hakisi lokitietoja palvelimelta. Tama onnistuu yksinkertaisimmillaan, niin etta tapahtuma-
valvonnan kautta konfiguroidaan tilaus kyseiselle palvelimelle seka maaritetaan, millaisia lokitietoja
sielta haetaan. Tallin palvelin, jossa lokiagentti on hakisi lokitiedot ja sen jalkeen lahettaa lokitiedot
eteenpain. Kannattaa kuitenkin muistaa, etta tdssa on omat riskinsa. Lokitietojen hakeminen ta-
pahtuu WMI-rajapintaa kayttaen. Talldin avataan aina etayhteys, jonka kautta lokitiedot haetaan.

(Logpoint, Agentless, WMI-Less Collection of Endpoint Logs, 2015, Christian Have, viitattu 4.8.18.)

Tarkeissa palvelimissa on parasta kayttaa lokiagenttia, koska silloin lokitietojen toimitus on luotet-
tavaa. liman lokiagenttia toimiva lokitietojen hakeminen toimii hyvin, jos kyseessa on monia tyo-
asemia, joista niita halutaan kerata, koska lokiagenttien pitaminen ajan tasalla on haastavaa seka

niiden konfiguroiminen eri tydasemille on hidasta. (Sama lahde, kuin edellisessa kappaleessa.)

Joissain SIEM-jarjestelmissa koostaminen toimii niin, etté lokiagentti 1ahettaa lokitiedot ensin ke-
radjalle ja keraaja lahettaa lokitiedon eteenpain SIEM-jarjestelmalle (Pratum, 2016, Colton Bach-
man viitattu 9.9.2018).

2.3 Suodatus

Lokienhallintajarjestelmissa ja SIEM-jarjestelmissa suodatuksella otetaan alkuperainen lokitieto ja
paatetdan mita lokitietoja halutaan siirtda eteenpain. Nain saadaan saastettya tilaa ja siirrettya vain
sellaisia lokitietoja, joita halutaan. Suodatuksen tekee yleensa lokiagentti, joka huolehtii lokitietojen
siirrosta. Suodatuksen jalkeen alkuperéiset lokitiedot normalisoidaan. (Chuvakin,Schmidt, Phillips
kappale 9, 2013.)
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2.4 Normalisointi

Normalisoimalla lokitietoja kaikki saapuvat lokitiedot muutetaan samanlaiseen muotoon, koska eri
valmistajien jarjestelmat tuottavat lokitietoja, joiden rakenteessa on paljon eroavaisuuksia. Tar-
keimmat tiedot, joita alkuperaisista lokitiedoista otetaan ovat: lahde ja kohde IP-osoitteet, lahde- ja
kohdeporttinumerot, maaritelldan niin kutsuttu taksonomia, aikatiedot, kayttajainformaatio, priori-

teetti, tapahtuma ja alkuperéiset lokitiedot. (Chuvakin, Schmidt, Phillips, kappale 9, 2013.)

IP-osoitteet on hyva ottaa mukaan, koska ne ovat tarkeita yhdistelyprosessissa ja niiden avulla
tiedetaan mista lokitieto on tai mika sen on aiheuttanut. IP-osoitteiden avulla on helppo etsia ta-
pahtumia, jotka koskevat vain tiettya palvelinta. IP-osoitteiden liséksi, kun otetaan lahde- ja kohde-
porttitiedot, niin talléin tiedetaan, ettd mihin palveluun yritetddn paasta kohde jarjestelmassa.

(Sama lahde, kuin edellisessa kappaleessa.)

Taksonomia tarkoittaa tiedon luokittelua. Lokitiedot luokitellaan tassa tapauksessa yleensa sen
mukaan mita on tapahtunut. Esimerkiksi eri laitteet tuottavat kirjautumislokeja. Taksonomia voi-
daan toteuttaa niin, ettd jaetaan onnistuneet ja epaonnistuneet kirjautumiset erikseen. Analytiikan
kannalta tama on hyodyllista, silla kaikki samaa tarkoittavat kirjautumislokitiedot menevat samaan

kategoriaan, vaikka jarjestelman toimittajat ovat eria. (Sama lahde, kuin edellisessé kappaleessa.)

Aikatiedoilla tiedetaan, milloin jotain on tapahtunut. Hyvin toteutuksessa normalisoinnissa on kaksi
aikatietoa. Milloin lokitieto on luotu jarjestelmaan ja milloin lokitietojarjestelma on saanut lokitiedon.

(Sama lahde, kuin edellisessa kappaleessa.)

Kayttajatiedoilla yksildidaan kayttaja (Sama lahde, kuin edellisessa kappaleessa). Lokitiedossa
kayttajanimen kohdalla voi olla prosessin nimi. Kayttajatieto on tarkea silloin, kun seurataan kayt-

tajien toimintaa IT-ymparistossa.

Tapahtuma kertoo, etta mita on tapahtunut tiettyna ajan hetkena (Securosis, 2010, Adrian Lane,
viitattu 30.7.2018). Taman liséksi monet jarjestelman toimittajat antavat prioriteettiarvon tapahtu-
malle. Se kertoo, kuinka tarkea tapahtuma on kyseessa (Chuvakin, Schmidt, Phillips, kappale 9,
2013).
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Alkuperaiset lokitiedot halutaan séilyttaa, koska niita tarvitaan siihen, etta varmistetaan normalisoi-
dun tapahtuman kelpoisuus. Tama tapahtuu vertaamalla alkuperaista lokitietoa normalisoituun ta-
pahtumaan. Taman lisaksi voi olla vaatimuksia, etta alkuperainenkin lokitieto taytyy sailyttaa. (Chu-
vakin, Schmidt, Phillips, kappale 9, 2013.) Alkuperéiset lokitiedot yleensa tallennettaan SIEM-jar-
jestelmissa erillisiin hakemistoihin. Lisaksi SIEM-jarjestelmissa voi olla ominaisuus, etta alkuperai-
set lokitiedot on yhdistetty normalisoituun tapahtumaan. (Securosis, 2010, Adrian Lane, viitattu
30.7.2018.)

Normalisoimalla lokitietoja niiden tutkiminen ja analysointi onnistuu helpommin seka tehokkaam-
min, koska ei tarvitse tietaa jokaisen valmistajan lokimallia vaan riittaa, etté osaa lokihallintajarjes-
telman lokimallin. Normalisoinnin jalkeen lokitietoja kutsutaan tapahtumiksi. (Sama lahde, kuin

edellisessa kappaleessa.)

2.5 Yhdistely

SIEM-jarjestelmien yhdistelyn mahdollistaa niin kutsuttu korrelaatiomoottori. Hyvasta moottorista
loytaa ominaisuuksia kuten tilallinen toiminta, laskenta, aikakatkaisu, saantojen uudelleen kaytta-

minen, prioriteetti ja kieli. (Chuvakin, Schmidt, Phillips kappale 9, 2013.)

Tilallisella toiminnalla tarkoitetaan sita, etta yhdella saannadlla on monta eri tilaa. Esimerkiksi voi-
daan seurata tapahtumia joiden kohdeportti olisi 80, jos tallainen tapahtuma |0ytyy, niin seuraava
tila voisi tarkastella kaikkia tapahtumia, joissa on taman http tapahtuman kanssa sama lahde IP-
osoite. Talla kyseisella esimerkilla voitaisiin selvittaa luvatonta webpalvelimen kayttoa. (Sama

lahde, kuin edellisessa kappaleessa.)

Laskenta on yksinkertainen ominaisuus, mutta hyddyllinen. Sen avulla voidaan tehda saantoja,
jotka laskevat montako kertaa jokin tapahtuma esiintyy. Kaytannon esimerkki tasta on, jos tiettya
porttia skannataan monta kertaa, niin silloin voidaan laskea samojen tapahtumien maara. Tasta
voidaan huomata, ettd joku pyrkii ahkerasti [0ytamaan taman tietyn portin avonaisena. (Sama

lahde, kuin edellisissa kappaleissa.)

Aikakatkaisu liittyy korrelaatiomoottorin ominaisuuksiin. Kun yhdistelyad tehdaan, niin korrelaatio-

moottori kayttaa valimuistia siihen, etta se toimisi mahdollisimman sulavasti. Valimuistin tayttyessa
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hidastuu isantakone seka itse SIEM-jarjestelma. Taman vuoksi valimuistia pitaa tyhjentaa tietyn
ajan valein sen mukaan, onko tapahtuma vastannut muihin kriteereihin. Jos valimuistin tyhjennysta
on mahdollista konfiguroida, niin sen tyhjennys kannattaa ajastaa noin viiteen minuuttiin. (Sama

lahde, kuin edellisissa kappaleissa.)

Saantojen uudelleen kayttamisella helpotetaan yllapitajien tyota, koska saantdja voi olla monia ja
niilla voi olla monenlaisia tiloja. Saantojen osia on hyva pystya uudelleen kayttamaan, koska nain

saantojen tekemisessa saastetaan aikaa. (Sama lahde, kuin edellisissa kappaleissa.)

Prioriteetti tarkoittaa sita, ettd sdanndille maaritellaan prioriteettiarvo. Tama maarittda sen mika
saanto on tarkeampi, kuin toinen. Korkeammalla prioriteetti arvolla olevat sdannét ajetaan ensin.

(Sama lahde, kuin edellisissa kappaleissa.)

Jokaisessa korrelointimoottorissa on oma kieli, jonka avulla sééntoja tehdaan. Tassa tarkein asia
on se, etta kieli olisi mahdollisimman helppo oppia ja kayttaa. Yleisimmat kielet, joita kaytetaan ovat

XML ja Lisp. (Sama lahde, kuin edellisissa kappaleissa.)

Yhdistelyn kanssa taytyy pitaa mielessa se, etta ne voivat tuottaa myos vaaria halytyksia. Esimer-
kiksi, jos organisaatio itse tekee aktiivisesti porttiskannausta ja SIEM-jarjestelma huomaa taman,
niin se luulee sita oikeaksi vakoilu yritykseksi. Onkin tyypillista, etté alussa SIEM-jarjestelma tuottaa
paljon vaaria halytyksia, mutta tama voidaan valttaa hienosaatamalla jarjestelmaa. Kannattavaa on
tarkastella yhdistelysaannét 1api, joita kaikissa SIEM-jarjestelmissa on kaytdssa jo valmiina. Naista
yleensa noin 60% joudutaan poistamaan, mutta riippuu tietenkin ymparistésta. (Scnsoft, 2017,
Dmitry Nikolaenya, viitattu 31.7.2018.)

Yhdistelylla voidaan yhdistella tapahtumia keskenaan. Taméa on tehokas keino, silla sen avulla voi-
daan huomata suhteita eri tapahtumien valilld ja luoda nain kuva tapahtumaketjuista. Yhdistely on
tarkedd, koska sen avulla tarkastellaan tietoturvaa ympariston tasolla eika pelkastaan yksittaisten
laitteiden tasolla. Yhdistelemélld voidaan parantaa vikojen huomaamista, koska yhdistelemalla ta-
pahtumia voidaan huomata tapahtumaketjuja. Jos tietomurto tapahtuisi, niin yhdistelyn avulla voi-
daan huomata kokonaiskuva siita, miten hyokkays on tehty. Taméa kokonaiskuva luo tukevan poh-
jan tietomurto tutkimuksille. (Manageengine, 2018, Nivathi Bhat, viitattu 7.9.2018.)
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SIEM-jarjestelmét tekevat yhdistelyn sdéntdpohjaisesti. Kaytanndssa se tarkoittaa sita, etta jarjes-
telman yllapitaja tekee saannot. Naiden saantojen avulla jarjestelma yhdistelee tiettyja tapahtumia
ja ilmoittaa, jos ndma toteutuvat. (Alienvault, 2018, Kim Crawley, viitattu 31.7.2018.) SIEM-jarjes-
telmissa on yleensa valmiiksi tehtyja saantoja heti kayttoonotossa. Naihin ei kuitenkaan kannatta
luottaa, koska ymparistbissa on paljon eroja ja jokainen on omanlainen. (Scnsoft, 2017, Dmitry
Nikolaenya, viitattu 31.7.2018.)

2.6 Sailytys

Lokien séilytys on tarkea osa, koska sielta voidaan tarkastella jalkikateen, jos historiassa on tapah-
tunut jotain poikkeavaa. SIEM-jarjestelma on tahan kayttotarkoitukseen hyva, koska nama jarjes-
telmat tallentavat lokitiedot tietokantaan. Jarjestelmassa voidaan saataa, kuinka kauan lokitiedot
sailotaan. Jarjestelmissa lokitiedot on mahdollista jakaa eri kansioihin sen mukaan, minkalainen
lokitieto on kyseessa. Eri standardit voivat maarittaa saantoja sen suhteen, miten kauan lokitietoja
pidetadan sailosséa (tasta esimerkkina on 1ISO-27001). Lisaksi lokien sailytyksessa taytyy maarittaa
se, kuka lokitietoja paasee lukemaan ja kuinka ne on suojattu, koska lokitietojen luottamuksellisuus
seka eheys taytyy taataa. Luottamuksellisuus tarkoittaa sita, etta vain sellaiset henkilot paasevat
lukemaan lokitietoja keilla on siihen oikeus. Eheys tarkoittaa sita, etta tieto ei saa muuttua ja se on
oikeaa (Advisera, 2015, Antonio Segovia, viitattu 18.11.2018.)

Sailytyksessa taytyy ottaa huomioon se, etta miten paljon massamuistia tarvitaan tietokantaa var-
ten, jota SIEM-jarjestelmat kayttavat. Arvion voi laskea tallaisella kaavalla: palvelinten lukumaara *
(lokitiedon koko * lokien maara paivassa) * sailytettava aika. (Auvik, 2014, Rod Lewis, viitattu
25.9.2018.)

2.7 Toimenpide

SIEM-jarjestelmissa toimenpide tarkoittaa tiettyihin tapahtumiin tai yhdistettyihin tapahtumiin vas-
taamista. Toimenpiteita voi olla monenlaisia SIEM-jarjestelmasta riippuen. Yleisimmat ovat sdhko-
postin, tekstiviestin tai tydpyynnon aukaisu, joka kertoo yllapitajalle mité on tapahtunut ja toimii néin
ollen halytyksena. Tahan sitten yllapitaja vastaa parhaaksi ndkemallaan tavalla. Kehittyneimmissa

jarjestelmissa voi olla toimenpiteena jonkin prosessin ajo vastauksena tapahtumalle. Téallainen
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yleensa toteutetaan ajamalla skripti tapahtuman yhteydessa. Tallainen toimenpide voisi olla esi-
merkiksi jonkin palvelun sulkeminen, jos hyokkays tulee tiettya palvelua vastaan. (McAfee, 2014,
viitattu 2.8.18.)

2.8 Raportit

Raportilla on tarkoitus dokumentoida tapahtumia ja kertoa tilanteesta kohteelle (Kajaanin ammatti-
korkeakoulu, viitattu 30.9.2018). Nain raporttia kuvataan yleensa ja SIEM-jarjestelman raportit te-
kevat tatd samaa. Ne kertovat mité ymparistossa tapahtuu yleensa graafisten kaavioiden ja tietojen

avulla. Henkilostd muodostaa itse tasta tiedosta mielipiteensa.

SIEM-jérjestelman seurannan kattavuutta voidaan kasvattaa yleisten raporttien avulla. Niissa on
paljon vaihtoehtoja eri raporteille. Paatettaessa millaisia raportteja seurataan, niin yleensa seura-
taan sellaisia raportteja kuten kuka, milloin ja mista. Hyodylliset SIEM-jarjestelman raportit koostu-
vat yleensa seuraavista asioista: Autentikoinnit, muutokset, tietolikenne, resurssien valvonta, hait-
taohjelmat ja kriittiset virheet raportit (Chuvakin, Schmidt, Phillips, kappale 12, 2013). Naita raport-
teja taytyy seurata saannollisesti ja sen vuoksi pitadkin sopia, kuinka useasti raportteja katsotaan
ja kuka tai ketka ovat siita vastuussa. Naiden lisaksi taytyy miettia toimia, jos on tapahtumia, jotka

ovat normaalista poikkeavia. (Searchdatacenter, 2018, Jessica Lulka, viitattu 18.8.2018.)

Autentikointiraportit koostuvat onnistuneista seka epaonnistuneista autentikoinneista jarjestel-
miin. Tahan raporttiin kuuluu myos kayttooikeustasojen seuranta. Esimerkiksi sellaisten kayttajien,
joilla on jarjestelmanvalvojan oikeudet. Autentikointiraportit ovat tarkeita, koska autentikointi maa-
rittelee paasyn nykypaivan jarjestelmiin. Naiden raporttien tarkastelun taytyy olla yksi organisaation

paaasiallinen tietoturvan seurantakeino. (Chuvakin, Schmidt, Phillips, kappale 12, 2013.)

Muutosraportit pitavat sisallaan tiedot muutoksista, joita jarjestelmiin ja laitteisiin on tehty. Naméa
raportit ovat tarkeita, koska niiden avulla saadaan selville, milloin muutoksia on tehty. Nain néhdaan
helposti, jos on tapahtunut muutos, joka on tehty luvatta. Luvatta tehdyt muutokset voivat aiheuttaa
jarjestelmien kaatumisia, tietohavikkia ja turvallisuuteen liittyvid selkkauksia. Lisaksi hyokkaajat
useasti muokkaavat jarjestelmien asetuksia, jotta he paasisivat tulevaisuudessa jarjestelmiin hel-
pommin. Schmidtin mukaan myés huolellinen muutoksien seuranta parantaa IT-henkiléston toimin-

taa. (Sama lahde, kuin edellisessa kappaleessa.)
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Tietoliikenteen raportit paljastavat mahdolliset vaaralliset aktiviteetit tietolikenneverkossa. Nama
raportit ovat tarkeita, koska tietolikenneverkko on paaasiallinen keino, kuinka uhat saapuvat jar-
jestelmiin. Taman lisaksi tietoliikenneverkkoja kaytetaan hyodyksi tietovarkauksissa ja tietovuo-

doissa. (Sama lahde, kuin edellisissa kappaleissa.)

Resurssienvalvonta raporttien avulla seurataan tiettyjen jarjestelmien, sovelluksien seka tieto-
kantojen kayttoa organisaatiossa. Naiden avulla voidaan toteuttaa aktiviteetti-, trendi ja tapahtuma-
seurantaa. Resurssien seurannan avulla voidaan paljastaa, jos organisaation sisalta joku vaarin-
kayttaa tietoja. Nama raportit ovat myds hyvin arvokkaita, kun vastataan tapahtumiin. Esimerkiksi,
jos halutaan tietad mihin tietoihin hyokkaaja on paassyt kasiksi ja onko han muokannut tietoja.
Resurssiraportteja voidaan myos kayttad muutenkin hyddyksi, esimerkiksi, jos suunnitellaan tallen-

nustilan kayttoa. (Sama lahde, kuin edellisissa kappaleissa)

Haittaohjelma raportit tiivistavat erilaisten epailyttavien sovelluksien toimintaa, jotka mahdollisesti
littyvat haittaohjelmaan. Haittaohjelmaraportit ovat tarkeita, koska haittaohjelmat ovat yksi suurim-
mista tietoturvauhkista yritykselle. Pelkka haittaohjelmien torjuntaohjelmisto ei riita, vaan sen lisaksi
tarvitaan lokitietojen tai tapahtumien analysointia, koska haittaohjelma voi paasta lapi tietoturva
ohjelmistosta. SIEM-jarjestelmalla on mahdollista huomata haittaohjelma, jos palvelin alkaa esi-
merkiksi oireilemaan ja siitd saadaan lokitietoja SIEM-jarjestelmaan. Lisaksi SIEM-jarjestelma saa
haittaohjelma torjuntaohjelmiston lokitietoja. Varsinkin nykyaikana, koska haittaohjelmien torjunta
tehokkuus on ollut laskussa. (Sama lahde, kuin edellisissa kappaleissa.) Vuonna 2017 tehdyn ra-
portin mukaan tama pitaa paikkansa. Haittaohjelmien tunnistusprosentti laski vuodesta 2015-2016
noin kaksi prosenttiyksikkoa. Huomion arvoisin oli kuitenkin, niin kutsuttujen nollapaivahyokkayk-
sien huomaaminen. Naiden tunnistaminen tippui jopa 10 prosenttia. Vuosina 2015-2016 tunnista-
misen prosentti oli 80 ja 2017 se on tippunut 70 prosenttiin. (Csonline, 2017, Is antivirus getting

worse, Maria Korolov, viitattu 22.8.2018.)

Kriittisten virheiden raporttien avulla tiivistetdan merkittavat virheet ja kaatumiset. Nailla voi olla
my0s tietoturvaan kohdistuva yhteys. Nama raportit antavat tarkeaa ja arvokasta tietoa turvallisuus-
uhkista. Tahan lukeutuu kehittyneet uhat, joita tietoturvaan omistetut laitteetkaan eivat huomaa.
Tallaisia laitteita ovat IDS- seké IPS-jarjestelmat. On hyva keino tarkastella epatavalliset virheet,
koska ne voivat olla merkki haittaohjelmasta, joka on paassyt organisaation ymparistoon ja aiheut-
taa haittaa. (Chuvakin, Schmidt, Phillips, kappale 12, 2013.)
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2.9 Nakymit

SIEM-jarjestelméassa nakymat ovat tarkeitd. Tassa yhteydessa nakymat tarkoittavat visuaalisesti
esitettya tietoa tapahtumista. Ne ovat kuin raportteja, mutta ne paivittyvat tietyn ajan valein ja muut-
tuvat parhaimmillaan reaaliajassa. Nakymat ovat taman vuoksi hyodyllisia. Raportin ja nakyman
erona on siis se, etta raportit ovat kuvaus tietysta ajan hetkesta, kun taas nakyma seuraa asioita
jatkuvasti. (Sisense, 2018 Shelby Blitz, viitattu 26.9.2018.)

Tassa kappaleessa kerrottaan tarkemmin mita ndilla nakymilla voidaan ja kannattaa seurata.

2.9.1 Autentikointi

Nakyma kaikista epaonnistuneista ja onnistuneista kirjautumisista tydaikojen aikana seka niiden
ulkopuolella, kuten viikonloppuisin. Nama voivat koostua monista erilaisista nakymista. Ne voidaan
jakaa sen mukaan, mille laitteelle kirjautumiset ovat tapahtuneet. Lisaksi voidaan laskea yhdistelyn
avulla epaonnistuneet kirjautumiset kayttajakohtaisesti ja erotella mihin jarjestelmiin yritykset ovat

suuntautuneet. (Chuvakin, Schmidt, Phillips, kappale 12, 2013.)

Kirjautumisyritykset kayttajatileihin, jotka on otettu pois kaytosta ja oletus kayttajatileihin. Tallaisiin
kayttajatileihin ei pitéisi tulla kirjautumisyrityksia, eik& varsinkaan onnistuneita sellaisia. Onnistu-
neet seka epaonnistuneet kirjautumiset naihin kayttajatileihin taytyy tutkia tarkasti tietoturva asian-

tuntijoiden toimesta. (Sama lahde, kuin edellisessé kappaleessa.)

VPN-autentikoinnit ja etayhteyksien onnistuneet ja epaonnistuneet kirjautumiset. Vaikka kaikki kir-
jautumiset ovat tarkeitd, niin naita etayhteyksien kirjautumisia tulee seurata tarkasti. (Sama lahde,

kuin edellisissa kappaleissa.)
Kaikki kayttajat, jotka kirjautuvat jarjestelmanvalvojan tunnuksilla, koska jarjestelmanvalvojilla on
laajemmat oikeudet, kuin normaalikayttajilla. Nailla kayttajatunnuksilla on mahdollista aiheuttaa va-

hinkoa. (Sama lahde, kuin edellisissa kappaleissa.)

Kannattavaa on seurata, jos kayttajalla on monta epaonnistunutta kirjautumista ja sen jalkeen on-

nistunut. Tama voi kertoa siita, etta kayttajatiliin on paasty kasiksi vasytyshyokkayksen tai arvatun

23



salasanan kautta. Taté voidaan valvoa yhdistelyn avulla laittamalla ehdoksi tietyn maaran epaon-
nistuneita kirjautumisia ja sen jalkeen onnistunut kirjautuminen. (Sama lahde, kuin edellisissa kap-
paleissa.) Mielenkiintoisen lisan tdhan saa myds, jos tarkastelee sita, mistd maasta kyseiset yrityk-
set ovat tulleet. Nain huomataan, jos tunnuksilla yritetaan kirjautua maasta mista ei pitaisi tulla

kirjautumisyrityksia. (Linkedin, 2018, SIEM use cases , Rajivarnan R, viitattu 1.10.2018.)

2.9.2 Muutokset

Nakyma, jossa kerrottaan muutoksista kayttajatunnuksiin ja ryhmiin. Tahan lukeutuu lisaykset,
muutokset ja poistot. Tama on siksi tarked, koska hyokkaajan paastyaan jarjestelmin he yleensa
lisdavat kayttajan ja joskus poistavat sen, kun ovat ensin paasseet sisalle jarjestelmiin. Tarkeinta
on seurata sellaisia ryhmia, jotka antavat laajoja oikeuksia jarjestelmiin. (Chuvakin, Schmidt, Phil-
lips, kappale 12, 2013.)

Salasanan muutokset kayttajien toimesta ja jarjestelmanvalvojien tekeméat salasanan muutokset
kayttajille. Tama nakyma on yhta tarkea, kuin uusien kayttajatunnuksien luomisen seuranta. Taman
avulla seurataan sita, etta henkilostd noudattaa organisaation tietoturvapolitiikkaa salasanan muu-

toksien osalta. (Sama lahde, kuin edellisessa kappaleessa.)

Palveluiden lisaaminen ja poistaminen jarjestelmista. Varsinkin sellaisten palveluiden, jotka kaytta-
vat tietolikenneverkkoa, koska hyokkaajat usein kohdistavat hyokkayksensa tallaisia palveluita

vastaan. (Sama lahde, kuin edellisissa kappaleissa.)

Nakyma, joka kertoo, jos jarjestelmalle tarkeita tiedostoja on muutettu. Tallaisia ovat esimerkiksi
verkkolaitteiden konfiguraatiotiedostot. Ei ole valia onko muutos ollut vahinko, tahallinen vai suun-
niteltu. Kaikkia naita taytyy seurata. Jarjestelméat voivat kayttaa myods muita tarkeité tiedostoja toi-
miakseen. Myos naiden tiedostojen muutoksia on kannattavaa seurata. (Sama lahde, kuin edelli-

sissa kappaleissa.)

Nakyma, joka kertoo muutoksista tiedostojen kayttooikeuksiin. Tama on tarkea, koska kayttooi-

keuksia muuttamalla tiedostoihin voidaan paasta huomaamatta kasiksi. Tallaiset luvattomat kayt-
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tdoikeuksien lisdédmiset voivat johtaa tiedostojen varastamiseen. Suositeltavaa on seurata tiedos-
tojen ja kansioiden kayttdoikeuksien muutoksia erillisilla nakymilla. (Sama lahde, kuin edellisissa

kappaleissa.)

Sovelluksien latauksia ja paivityksia tulisi seurata, jotta ndhdaan jarjestelmiin asennetut sovelluk-
set, joita ei ole lupa asentaa. Tata voidaan seurata kayttajan, jarjestelman tai sovelluksen tasolla.
(Sama lahde, kuin edellisissa kappaleissa.) Windows maailmassa naiden seuranta on haastavam-
paa, koska Windows-kayttojarjestelmassa luodaan lokitieto vain sovelluksista, jotka asennettaan
Windows asennuspaketilla eli MSI-paketilla (Addictivetips, 2016, Fatima Wahab, viitattu
25.8.2018).

2.9.3 Tietoliikenne

Kaikkea liikennettd, joka suuntautuu sisaverkosta ulkoverkkoon ja demilitarisoidulta alueelta tulisi
seurata. Taman avulla voidaan huomata tunkeutumiset seka mahdolliset haittaohjelmat. Lisaksi
huomataan, jos on kayttajia, jotka vaarinkayttavat organisaation tietoliikenneverkkoa. Naita kysei-
sia asioita kannattaa seurata myds silloin, kun organisaatio on suljettuna. Erittéin tarkka nakyma
saadaan, kun yhdistetaan valityspalvelimen seka palomuurin lokitietoja. Kayttamalla valityspalveli-
men seka palomuurin lokitietoja saadaan tarkempi kuva ajallisesti. (Chuvakin, Schmidt, Phillips,
kappale 12, 2013.)

Isoimmat tiedostojen siirrot tai sessiot sen mukaan montako tavua on siirretty. Nama molemmat
nakymat auttavat selvittdmaan, jos epaillaan tietoliikenneverkon vaarinkayttoa tai raikeaa tiedon

varastamista. (Sama lahde, kuin edellisessa kappaleessa.)

Kaikki lataukset ulkoverkosta tiedostopaatteen mukaan. Esimerkiksi voidaan listata exe tai dll tie-
dostojen lataamisia. On tarkeaa seurata, millaisia tiedostoja saapuu ulkoverkosta sisaverkkoon.

(Sama lahde, kuin edellisissa kappaleissa.)
Sisaisia jarjestelmia seka niiden portteja tulisi seurata. Ei ole luotettavaa keinoa tietdaa onko ky-

seessa haittaohjelma, mutta on epailyttdvaa, jos sisainen jarjestelmé alkaa kayttamaan yllattaen

monia portteja keskustellakseen ulospain. (Sama lahde, kuin edellisissa kappaleissa.)
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Jarjestelmat, jotka tuottavat suurimmat maarét erilaisia IDS, IPS ja WAF-halytyksia. Téallaiset na-
kymat ovat hyodyllisia, koska ne kertovat jarjestelmasta, josta tulee suuri maara halytyksia. Talloin
tiedetaan, etta kyseiselld jarjestelmalla ei ole kaikki hyvin. (Sama lahde, kuin edellisissa kappa-

leissa.)

VPN-yhteyden kaytosta kertova nakyma. Tahan tuodaan tietoa VPN-yhteydesta kuten kayttajatun-
nus, sessiossa kaytetty tavu maara, laskettu sessioiden maara ja sisaisten resurssien kaytto. Tata
seurataan siksi, etta tarkastellaan VPN-yhteyden kayttoa ja tietolikenteen poikkeavuuksia. (Sama

lahde, kuin edellisissa kappaleissa.)

Nakyma, joka kertoo langattomien verkkojen kaytosta. Tassa seurataan kayttajia ketka yhdistavat
langattomaan verkkoon. Kannattaa myds seurata, jos ilmestyy, niin kutsuttu rogue access point.

(Sama lahde, kuin edellisissa kappaleissa.)

Jotta tietoliikenneverkoista huomataan isompi kuva, taytyy seurata, kuinka paljon verkkolaitteilta
tulee lokitietoja paivassa (Sama lahde, kuin edellisissa kappaleissa). Kannattavaa on luoda na-
kyma missa nakyy verkkolaitteilta tuleva tapahtumien maara. Ne voidaan jakaa, niin etta nahdaan

lokitietojen maara laitetyypin mukaan. Kytkimet, reitittimet ja palomuurit voidaan jakaa eri nakymiin.

2.9.4 Resurssit

Kriittisten resurssien kayttoa tulisi seurata silloin, kun organisaatio on kiinni. Samalla tavalla, kuin
kirjautumisia ja tietolikenneverkon kayttoa seurataan. Nain voidaan seurata, jos on epailyttavaa
resurssien kayttda esimerkiksi yolla. (Chuvakin, Schmidt, Phillips, kappale 12, 2013.) Kriittisilla re-

sursseilla tarkoitetaan esimerkiksi organisaatiolle tarkeita tiedostoja ja niiden kayttoa.

Tulisi seurata sellaisia kayttajia, joilta on eniten evatty paasyja kielletyille sivustoille. Evaykset ovat
voineet tulla valityspalvelimelta tai palomuurista. Tdman ndkyman avulla voidaan seurata, jos jar-
jestelma on vaarantunut. Sen avulla on myds mahdollista parantaa tuottavuutta. (Sama lahde, kuin

edellisessa kappaleessa).
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Tiedostojen ja kansioiden kayttda voidaan valvoa, kuten kuka on paassyt lukemaan tiedoston, kuka
ei ole ja mahdolliset muutokset, joita tiedostoihin on tehty. Taméan seurannan avulla saadaan sel-
ville, milloin tiedosto on poistettu ja kenen toimesta. Kiristyshaittaohjelma voidaan havaita taman
nakyman avulla. (Netfort, 2015, Darrag Delaney, viitattu 29.9.2018).

Tietokantaan liittyvien nakymien seuranta on hyodyllista, koska ne ovat kriittisia jarjestelmia orga-
nisaatiolle. Kannattaa seurata kayttajia, joilla on tietokannan hallintajarjestelmaan laajempia oi-
keuksia. Toinen kayttajiin littyva seuranta on se, ettd seurataan ketka kayttavat ahkerimmin tieto-
kantaa. Tasta voidaan kuitenkin rajata pois tunnetut sovellukset. Kyselyiden seuranta on hyodyl-
lista, koska sen avulla saadaan nakyville mita tietokannassa tapahtuu. Kannattaa seurata mitka
kyselyt ovat yleisimpia, koska naiden néakymien avulla voidaan huomata epasaanndllinen tapah-
tuma. Lisaksi kriittisia kyselyita kuten insert, delete, create ja grant kyselyitd kannattaa seurata,
koska nailla kyselyilla on mahdollista saada vahinkoa aikaan tietokannassa. (Chuvakin, Schmidt,
Phillips, kappale 12, 2013.)

Tiivistelmat tietokantojen varmuuskopioista. Tietokantojen varmuuskopiot siirtavat suuren maaran
dataan toiseen paikkaan ja tata voidaan pahimmillaan kayttaa rikollisiin tarkoituksiin. Taman avulla
voidaan seurata mitkd varmuuskopioista ovat oikeita ja mitka ovat luvattomia, jos sellaisia on.

(Sama lahde, kuin edellisessa kappaleessa.)

Lista kayttajatileista, jotka lahettavat eniten liitteitéa sahkopostilla. Taman nakyman avulla voidaan
huomata mahdollinen tietojen varastaminen. Jos tallainen tietojen varastaminen on tapahtunut,
voidaan tdman nakyman avulla tutkia sita. Taman nakyman lisaksi voidaan tehda nakyma, josta
selviaa lahetettyjen liitteiden tiedostopaate, tiedostokoko ja tiedostonimi. (Sama lahde, kuin edelli-

sissa kappaleissa.)
Kaikki sisaiset jarjestelmat, jotka lahettavat sdhkopostia, pois lukien tiedettyihin sahkdpostipalveli-
miin. Nain huomataan, jos jokin jarjestelma on saastunut ja sité kautta haittaohjelma lahettaa ros-

kapostia maailmalle. (Sama lahde, kuin edellisissa kappaleissa.)

Seurata lokitietojen paasynvalvontaa seka kuka niita on kaynyt lukemassa. Taméa on tarkeaa,

koska tietyt saanndkset vaativat, etta tata seurataan (Sama lahde, kuin edellisissa kappaleissa).
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2.9.5 Haittaohjelmat

Huomattujen haittaohjelmien trendit ja lopputulokset. Tama on nakyma, jossa on tiivistelma huo-
matuista haittaohjelmista. Lisaksi nakymassa pitaisi nakya lopputulos siita, onko haittaohjelma hoi-
dettu tai jatetty hoitamatta. (Chuvakin, Schmidt, Phillips, kappale 12, 2013.)

Haittaohjelmien torjuntaohjelmiston huomatut tapahtumat, joille ei ole tehty mitaan. Kaikki haitta-
ohjelmien torjuntaohjelmistot kirjoittavat lokitietoja tapahtumista, joissa haittaohjelmalle ei ole tehty
mitaan. Taman nakyman avulla on mahdollista huomata sellaiset haittaohjelmat joille ei ole tehty
mitaan ja ryhtya tarvittaviin toimenpiteisiin, jotta haittaohjelma ei paasisi tekemaan tuhoja. (Sama

lahde, kuin edellisessa kappaleessa.)

Kaikki haittaohjelmien torjuntaohjelmiston kaatumiset ja muut virheet. Nykypaivana haittaohjelmat
osaavat vastata haittaohjelmien torjuntaohjelmistoihin. Haittaohjelmat voivat olla syy siihen miksi

torjuntaohjelmisto on kaatunut. (Sama lahde, kuin edellisissa kappaleissa.)

Sisaiset yhteydet tiedettyihin haitallisiin IP-osoitteisiin. Tama nakyma toteutetaan vertaamalla pa-
lomuurin lokeja julkisiin listoihin, joissa on méaaritelty haitallisia IP-osoitteita. (Sama lahde, kuin edel-

lisissa kappaleissa.)

Haittaohjelma tyypit, joita on l0ytynyt vahiten. Tama antaa hyvaa sisapiiri tietoa epatavallisiin hait-
taohjelmiin. Tama on tarkea, koska haittaohjelmissa epatavalliset sellaiset voivat olla hyvin vahin-
goittavia organisaatiolle ja paasta lapi torjuntaohjelmistosta. (Sama lahde, kuin edellisissa kappa-

leissa.)

2.9.6 Kiriittiset virheet

Jarjestelmissa seka sovelluksissa tapahtuneet kriittiset virheet. Naitd kannattaa seurata ainakin,
jos virhe esiintyy ensimmaisen kerran, koska ne voivat olla ensimmaisia viitteita haittaohjelmista.
Virheisiin kuuluu seurata jarjestelmien ja sovelluksien kaatumiset, sammumiset ja uudelleen kayn-
nistymiset. Jos jarjestelma tai sovellus kaatuu hyokkayksen vuoksi, silld on vaikutusta organisaa-
tion toimintaan. Naita ei kannatta seurata pelkastaan saatavuuden vuoksi, vaan sen lisdksi myos
tietoturvan kannalta. (Chuvakin, Schmidt, Phillips, kappale 12, 2013.)
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Epaonnistuneet varmuuskopiot ovat kriittisia tapahtumia, jotka vaikuttavat organisaation jatkuvuu-
teen ja mahdollisesti myos maaraykset vaativat niiden seurantaa. Lisaksi luvattomat varmuuskopi-
oiden ajamiset voivat olla merkki siita, etta joku yrittaa varastaa tietoa (Sama lahde, kuin edelli-

sessa kappaleessa.)

Nakymat komponenttien tilasta kuten valimuistin, prosessorin seka muistin kaytto. Tallaiset tapah-
tumat voivat kertoa mahdollisesta palvelunestohyokkayksesta tai muista hyokkayksista jarjestelmia
kohtaan. Jarjestelmien resurssien kayttd on myos kriittista organisaation kannalta, koska jarjestel-
mét toimivat hitaasti, jos resurssien kayttd on maksimissa. (Sama lahde, kuin edellisissa kappa-

leissa.)

29



3 KAYTTOONOTTO

SIEM-jarjestelman kayttoonotto voidaan jakaa neljaan eri vaiheeseen, jotka ovat: suunnittelu, tes-

taus, kontrolloitu kayttoonotto ja jatkuvan kehityksen vaihe (Stackify, 2017, viitattu 30.9.2018).

3.1 Suunnitteluvaihe

Suunnitteluvaiheessa ensimmainen ja tarkein asia on tarkastella omia tavoitteita, kuten mita SIEM-
jarjestelmélld halutaan saavuttaa. Kannattaa tutkia tarkasti organisaation tietoturvapolitikka ja
miettid mitka seikat ovat tarkeita organisaatiolle. Mitka politiikat ovat sellaisia, jotka ovat maarayk-

sien mukaisia ja mitka ovat niin kutsuttuja parhaita kaytantoja. (Stackify, 2017. viitattu 30.9.2018.)

Tassa vaiheessa kannattaa tunnistaa myos nykyiset valvontatoimet ja kuinka ne toimivat kaytan-
nossa. ldeaali tilanne olisi se, etta toimenpiteet toimisivat politikan mukaisesti, mutta valitettavasti
nain ei usein ole ja SIEM-jarjestelman kayttéonotto tuo nama puutteet iimi. Nama olisi hyva laittaa
kuntoon, jotta SIEM-jarjestelman hyodyt voidaan integroida jokapaivaiseen kayttdon ongelmitta.
(Ingram Micro, viitattu 9.8.2018.)

Tunnista pieni joukko kohtia nykyisesta tietoturvapolitikasta, joiden avuksi SIEM-jarjestelméa voi-
daan ottaa kayttdédn. Tunnista myds pieni joukko lokilahteita, joista lokitietoja halutaan tuoda SIEM-

jarjestelmaan (Sama lahde, kuin edellisessa kappaleessa).

3.2 Testausvaihe

Testausvaiheen tavoitteena on selvittdad, mita SIEM-jarjestelmélla on mahdollista saavuttaa. Tassa
vaiheessa testataan paastaanko kyseisen jarjestelman avulla suunnitteluvaiheen tavoitteisiin. Nai-
den pohjalta perustellaan, miksi SIEM-jarjestelma on sijoittamisen arvoinen. (Stackify, 2017. viitattu
30.9.2018.)

Testausvaiheessa on myds tarkoitus kehittda toimintamalli SIEM-jarjestelmastd, eli kuinka SIEM-

jarjestelmaa voidaan kayttaa paivittaisessa kaytossa (Ingram Micro, viitattu 25.9.2018).
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3.3 Hallittu kayttoonotto

Tassa vaiheessa SIEM-jarjestelmaan aletaan vahitellen tuomaan lisaa lokitietoa erilaisista lah-
teista. Taman lisaksi tassa vaiheessa kehitetaan kayttoonottotyota ja jarjestelmaa testataan todel-
lisessa tuotantoymparistossa. Kaikki prosessit, menettelyt ja toiminnot tulisi dokumentoida tassa
vaiheessa tarkasti (Stackify, 2017. viitattu 30.9.2018.)

3.4 Jatkuvan kehityksen vaihe

Tama vaihe ei SIEM-jarjestelman osalta lopu koskaan, koska sité taytyy koko ajan kehittaa. Uusia
hyokkayksia kehitetaan jatkuvasti ja SIEM-jarjestelman kanssa taytyy olla askeleen edelld hyok-
kaajia. (Stackify, 2017. viitattu 30.9.2018.)

Ajan kanssa saa selville, miten ymparistd kayttaytyy ja sen tiedon avulla voidaan hienosaataa
SIEM-jarjestelmaa. Jarjestelman avulla on myds hyva kehittda organisaation tietoturvapolitiikkaa

ja prosesseja. (Sama lahde, kuin edellisessa kappaleessa.)

3.5 Ohjeita kayttoonottoon

Paras tapa ottaa SIEM-jarjestelma kayttddn on edeta rauhallisesti askel askeleelta, koska silloin
oppii paljon enemman ymparistosta ja pystyy hienosaatamaan strategiaa matkan varrella. Kun ete-
nee rauhallisesti, on helpompaa huomata mahdolliset kayttdonotossa tulleet virheet ja korjata ne
(Stackify, 2017. viitattu 30.9.2018). Ei kannata keréata sellaisia lokeja mista ei ole hydtya ja joita ei
voi kayttaa yhdistelyssa hyodyksi. Jos tallaisia keraa, niin ne vievat turhaan resursseja seka hait-
taavat SIEM-jarjestelman kayttoa. (Tripwire, 2018, Tyler Wall, viitattu 16.8.2018.)

Tarkastellessa internetista tulevaa liikennetta kannattaa kayttaa hyodyksi IP-osoite mainelistauk-
sia. Naiden avulla voidaan huomata, jos likennetta tulee IP-osoitteista, jotka ovat huono maineisia.
Tama auttaa myds pitdmaan huolta omien IP-osoitteiden maineesta. (Stackify, 2017. viitattu
30.9.2018.)
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Tutki mitka laitteet ovat tarkeimpia liiketoiminnan kannalta. Ota mahdollisimman paljon selvaa
naista laitteista. Mita portteja on auki, mita palveluita niilla on kaynnissa ja mitka muut palvelimet

kommunikoivat niiden kanssa. (lansresearch, Raffy Marty, viitattu 10.8.2018.)

SIEM-jarjestelméssa taytyy pitaa huolta siita, ettd lokitietoja saapuu kaikista kohteista, joista niita

kerataan (Sama lahde, kuin edellisessa kappaleessa).

Ennen, kuin aletaan tekem@an yhdistelysaantoja, niin taytyy maaritella saannaille logiikka. Esimer-
kiksi, jos seurataan monia lukittuja kayttajatunnuksia, niin silloin taytyy maaritella, monennestako
lukittautumisesta tulee halytys. (Tripwire, 2018, Tyler Wall, viitattu 16.8.2018.)

Yleista on, ettd sdantojen kynnys on alussa lian matalalla. Ei siis kannatta saikahtaa, jos uuden
yhdistelysaannon kanssa tulee heti halytyksia, vaan kannattaa rauhallisesti seurata ja hieno saata
yhdistelysaantoja. Yleensa yhdistelysaantoja seurataan viikon verran ja niitd hienosaadetaén sa-
malla. Joissain SIEM-jarjestelmissa I6ytyy mahdollisuus, ettd sdénnét otetaan kayttdon, mutta ne
eivat halyta. Tama auttaa siina mielessa, etta talloin turhista yhdistetyista tapahtumista ei tule ha-
lytyksid. Turhat halytykset taas aiheuttavat sen, ettd SIEM-jarjestelmaa seuraava henkilostd me-

nettdd motivaatiota turhien halytyksien vuoksi (Sama lahde, kuin edellisessé kappaleessa.)

Yhdistelysaantoja kannattaa seurata kvartaali perusteellisesti. Talloin tarkastetaan, mista yhdiste-
lysaannoista on ollut hyotya ja mitka eivat ole tuottaneet odotettua hyotya. Talloin saantdja mah-
dollisesti lisataan, poistetaan tai muokataan, jotta niista saataisiin enemman hyétya (Sama lahde,

kuin edellisissa kappaleissa.)

Tarkea asia SIEM-jarjestelman kayttdonotossa on, etta IT-ympariston ja SIEM-jarjestelman kellon-
ajat ovat synkronoituja, koska kellonaika on yksi kriittisimmista tiedoista lokitiedoissa ja tapahtu-
missa. (Eventtracker, 2010, viitattu 21.9.2018.) Esimerkkina siitd mita vaara kellonaika voi tehda
on se, ettd yhdistely ei toimi, niin kuin pitaisi. Halytysta ei talloin tule valttamatta ollenkaan tai se
tulee vaaraan aikaan. (McAfee, 2015, viitattu 21.9.2018.)
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4 SOVELTUVUUSSELVITYS

Soveltuvuusselvityksessa on tarkoitus vertailla SIEM-jarjestelmia ja valita testiin sellainen, joka so-
veltuu parhaiten organisaation ymparistoon. Soveltuvuusselvityksessa tarkastellaan SIEM-jarjes-
telman kaytettavyytta ja soveltuvuutta organisaation IT-ymparistoon. Tarkeintd on kokeilla, pys-
tyyko talla SIEM-jarjestelmalla toteuttamaan asioita, joita silla halutaan tehda. SIEM-jarjestelmasta
halutaan tehda sailytyspaikka lokitiedoille ja parantaa tietoturvaa analysoimalla naita tehokkaam-
min. Tarkeimmat lokitiedot ovat peraisin organisaation omista sovelluksista. Nama sovellukset kir-
joittavat lokitietojaan tietokantaan ja nama pitaisi saada siirrettya SIEM-jarjestelmaan. Taman li-
saksi nakyvyytta halutaan lisata tuomalla autentikointeihin liittyvia lokitietoja. Arvioitavat jarjestel-
maét ovat ELK, Logpoint ja RSA.

41 Logpoint

Logpointin mukaan heidan jarjestelma on suunniteltu alusta asti niin, etta se on yksinkertainen,
joustava ja skaalautuva. Tata tukevat heidan mukaansa virtaviivainen kayttoliittyma seka kayttoon-
otto ja integraatio tyokalut, joiden ansiosta SIEM-jarjestelma saataisiin monissa organisaatioissa
tehokkaasti kayttoon. Nama kaytannossa tarkoittavat sita, etta arkkitehtuuria ja toiminnallisuuksia
voidaan laajentaa jatkuvasti ilman, etta julkaistaan uusi versio jarjestelmasta (Logpoint, How it
works 30.9.2018.)

Logpointin mukaan heidan jarjestelma jaetaan arkkitehtuurisesti kolmeen eri osaan. Ndma ovat
Logpoint keraajat, tausta ja haku. Nama kyseiset toiminnot voidaan toimittaa samassa paketissa.
Jos asiakas kuitenkin haluaa asentaa naméa kolme toimintoa eri palvelimille, niin sekin on mahdol-
lista. Taméan vuoksi asiakkailla on joustavuutta sen suhteen, kuinka Logpointin SIEM-jarjestelméa

otetaan kayttoon. (Sama lahde, kuin edellisessa kappaleissa.)

Keraaja vaiheessa lokiagentit seka keraajat toimivat yhteistydssa. Agentteja hallittaan Logpointin
palvelimelta ja tdméa helpottaa niiden hallintaa. Logpointissa agentit I1ahettavat salattuna lokitietoja
eteenpain keraajille ja nama keraajat vastaavat lokitietojen normalisoinnista seka tiedon rikastami-

sesta. Koska tiedon normalisointi tapahtuu keraajalla, niin taman ansiosta yhdistamisprosessi seka
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haku toimivat nopeammin. Normalisoinnin ja rikastamisprosessin jalkeen keraéja lahettaa tapahtu-

mat SIEM-jarjestelmaan. (Sama lahde, kuin edellisissé kappaleissa.)

Kuten muissakin SIEM-jérjestelmissa, niin myds Logpointissa on mahdollista kasvattaa lokilahtei-
den maaraa liitannaisten avulla. Logpoint tukee asennus vaiheessa satoja jarjestelmia. Jos asiak-
kaalla on tarve saada jonkin sellaisen jarjestelman lokitiedot joita Logpoint ei tue, niin Logpoint
tekee liitannaisen asiakkaan puolesta. Jarjestelman taytyy olla sellainen, ettd sen saa ostettua toi-

mittajalta. (Sama lahde, kuin edellisissa kappaleissa.)

Logpoint kayttaa tapahtumien ja alkuperaisten lokitietojen sailytykseen tietokantaa. Logpointin tie-
tokanta on nosql pohjainen ratkaisu. Tama NoSQL on hyddyllinen tallaisessa jarjestelmassa, koska
tietoja kertyy paljon ja nosgl mahdollistaa nopeamman haun. Asiakas sitten itse jakaa taméan ark-
kitehtuurin kansioiden avulla. Téméa on hyodyllista, koska kansioiden tasolla maaritellaan se, kuinka
kauan mitakin lokitietoja ja tapahtumia sailytetdan. Kansioiden tasolla voidaan myds maarittaa kayt-
tdoikeuksia, kuten kuka voi tarkastella minkakin kansion lokitietoja ja tapahtumia. (Sama lahde,

kuin edellisissa kappaleissa.)

Haku on jarjestelman se osa, jonka avulla asiakas kehittda mukautettuja hakuja, jotka hakevat tie-
toja alkuperaisista lokitiedoista tai normalisoiduista tapahtumista. Jarjestelman kayttaja maarittaa
jarjestelmassa raportit ja halytykset kayttaen haku funktioita hyodyksi. Kaikki hakeminen tapahtuu
kayttaen samoja arvo tunnisteita. Taman ansiosta, jos uusi paivitys tulee, niin nykyiset toiminnot

eivat lakkaa toimimasta. (Sama lahde, kuin edellisissa kappaleissa.)

Logpoint-jarjestelmassa tapahtumat voivat laukaista hélytyksia, mutta ne voidaan konfiguroida
my0s niin, ettd ne laukaisevat tapauksen. Tapaus Logpointissa tarkoittaa sita, etta tapaukselle
méaaritellaan riskiarvo ja sen jalkeen se voidaan kohdistaa tietylle henkildlle ratkaistavaksi. Kayttaja
kenelle tapaus on kohdistettu voi kayttoliittyman kautta siirtya suoraan tapahtumaan. Kun tama
tapaus on selvitetty, henkild voi kommentoida siihen ja sulkea tapauksen. (Sama lahde, kuin edel-

lisissa kappaleissa.)

Logpoint-jarjestelmassa tietoja voidaan myds sensuroida tietosuojatilassa. Jokainen alue, joissa
on sellaisia tietoja, joiden avulla kayttaja voidaan tunnistaa, voidaan salata. Jos henkil6lla on tarve
nahda tama tieto, han voi pyytaa paasya siihen tietyksi ajaksi. Tietosuojatilassa kayttaja voi kayttaa
kyselyita normaalisti ja tarkastella raportteja. (Sama lahde, kuin edellisissa kappaleissa.)
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Gartnerin kayttaja arvosteluiden perusteella Logpoint-jarjestelmalla on paljon hyvia ominaisuuksia,
mutta myos kehitettavaa. Kayttajat ovat kehuneet Logpoint-jarjestelman kaytettavyytta, jousta-
vuutta, hakujen tehokkuutta, asiakaspalvelua ja lisenssointia. Kaytettavyyden positiiviset asiat tu-
levat yksinkertaisesta kayttoliittymasta ja siita, etta jarjestelma on helppo ottaa kayttoon. Jousta-
vuutta kehutaan, koska lokitietoja voidaan tuoda monista lahteista. Lokitietojen haku toimii nopeasti
ja tama on Logpoint-jarjestelman oman kyselykielen ansiota. Asiakaspalvelu on kayttajien mielesta
nopeaa ja he kuuntelevat asiakkaita heidan toiveista jarjestelmaan liittyen. Lisensointi Logpoint-
jarjestelmassa on sen mukaan, kuinka monta lokilahdetta on. Tama on helppo lisensointimalli ja se

helpottaa pitamaan SIEM-jarjestelman kustannukset halutulla tasolla.

Kayttajien mielesta Logpoint-jarjestelméssa pitaisi kehittad dokumentaatio, joka koskee jarjestel-
méan ominaisuuksia ja hallintaa. Taman lisaksi kayttajien mielesta yhdistelya pitaisi kehittaa tehok-

kaammaksi. Se ei kayttajien mukaan ole silla tasolla, kuin markkinajohtajien SIEM-jarjestelmissa.

Gartnerin arvosteluissa Logpointin arvosana on 4,5/5. Arvosteluja on kirjoittamisen aikana 174 kap-
paletta (Gartner, viitattu 20.10.18).

Liite 1 on taulukko Logpointin vahvuuksista seka heikkouksista

42 ELK

ELK eli Elastic stack. ELK on lyhenne sanoista Elasticsearch, Logstash ja Kibana. Nama ovat eril-
lisid avoimen lahdekoodin projekteja, jotka sulautuvat tehokkaasti keskenaan. (Elastic, ELK-stack,
viitattu 19.9.2018.)

Elasticsearch on hajautettu restful ja JSON-pohjainen hakukone seka analytiikkamoottori. Elasticin
mukaan se integroituu ja skaalautuu hyvin sek& on helppokayttdinen. Elasticsearch on nosql poh-
jainen tietokanta ratkaisu. Se kayttaa tallennus paikkana JSON-pohjaisia tiedostoja, joista se hakee
tietoja Apache Lucene hakumoottorin avulla. Nam& mahdollistavat sen, etté tiedonhaku toimii to-
della nopeasti ja se etsii tapahtumia nopeammin, kuin monet muut SIEM-jarjestelmat. (Elastic,
Elasticsearch, viitattu 19.9.2018.)
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Elasticin mukaan Logstash on palvelin puolen prosessointi putki, joka vastaa lokitiedon tuomisesta,
suodatuksesta, normalisoinnista ja viemisesta. Lokitieto saapuu Logstash putkeen ja sielta suoda-
tuksen seka normalisoinnin jalkeen tapahtuma menee Elasticsearchin tietokantaan. (Elastic,
Logstash, viitattu 19.9.2018.)

Kibana vastaa Elasticsearchin tiedon visualisoinnista. Taman avulla voidaan tehda erilaisia dia-
grammeja ja analysoida niiden pohjalta lokitietoja (Elastic, Kibana, Viitattu 19.9.2018.). Tama toimii
samalla tavalla, kuin SIEM-jarjestelmien nakymat. Kibanaan on mahdollista tuoda myds monito-

rointi tietoa kuten prosessorin ja keskusmuistin kayttoa.

ELK-pakettiin liittyy myos Beats. Se on lokiagentti, joka lahettda salattuna tietoja Logstashiin tai
Elasticsearchiin. Beats-agentteja on monenlaisia. Esimerkiksi Auditbeat tuo auditointitietoa ja win-
logbeat tuo Windowsin lokitietoja. (Elastic, Beats, viitattu 19.9.2018.) Tama on siis sama asia, kuin

aiemmin lapikaydyt lokiagentit.

Kokonaisuudessaan ELK toimii, niin etta Beats-agentti [ahettaa lokitietoja Logstashiin. Logstash
ottaa vastaan lokitiedot ja kasittelee ne. Logstash lahettda tdman jalkeen lokitiedot/tapahtumat
Elasticsearchin tietokantaan. Kibana sitten kayttaa Elasticsearchin hakua hyodyksi ja hakee tietoja

seka visualisoi ne. (Logz.io, 2018, Complete guide to elk-stack, Daniel Berman viitattu 19.9.2018.)

Organisaation nakdkulmasta ELK-jarjestelman hyva puoli on siina, etta se on avoimenlahdekoodin
jarjestelma. Taman vuoksi itse jarjestelma on periaatteessa ilmainen. Tassa on huonona puolena
se, etta ELK voi olla hyvin tyolas ottaa kayttoon ja vaatii paljon henkilostoresursseja yllapitoon.
Esimerkkina tasta on se, etta Logstashiin taytyy tehda config-tiedostoja, joissa maaritelladan suo-
datus ja normalisointisaantja. Kun lokitietoja tuodaan monista jarjestelmista tydomaara kasvaa val-
tavasti. Jotta ELK-jarjestelma saadaan integroitua mahdollisimman laajasti organisaation jarjestel-
miin, se vaati ulkopuolista apua. Lisaksi pelkka ELK-paketti ei riita maarittelemaéan tata jarjestelmaa
SIEM-jarjestelméksi. ELK-jarjestelmastad puuttuu monia ominaisuuksia, joita esimerkiksi kaupalli-
sista jarjestelmista 0ytyy. Naita puuttuvia ominaisuuksia ovat esimerkiksi raportit seka halytys toi-
minallisuudet. Halytys ominaisuudet voidaan lisata lisdosien avulla kuten Elasticin oman X-packin
avulla, joka on kuitenkin maksullinen. Avoimen lahdekoodin lisiosia 16ytyy my6s, jonka avulla jar-
jestelma saadaan héalyttdmaan. (Logz.io, 2018, Open source SIEM-tools, Daniel Berman, viitattu
20.9.2018.)
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ELK-jarjestelman hyvia ominaisuuksia ovat ne, etta talla jarjestelméalld voidaan suorittaa myds val-
vontaa, koska jarjestelmaan voidaan tuoda tietoja komponenttien kayttoasteista. Lisaksi jarjestel-
méaan voidaan tuoda periaatteessa mité tahansa tietoa, koska se on joustava jarjestelma. REST
APl:n ansiosta tama jarjestelma voidaan integroida hyvin ja jakaa sen avulla tietoja myos muille

jarjestelmille.

Kayttajien mielesta yhdistely toimii tassa SIEM-jarjestelmassa heikommin, kuin muissa SIEM-jar-
jestelmissa. Lisaksi mielipiteissa nousi esille se, ettd ELK on tyolas ottaa kayttoon ja vaatii ulko-

puolista konsultaatio apua.

ELK-jarjestelman arvosana Gartnerin kayttajien arvosteluissa on 4,3/5 ja arvosteluja on kirjoittami-
sen aikana 75 kappaletta (Gartner, ELK-stack, viitattu 20.10.18).

Liite 2 on taulukko ELK-stackin vahvuuksista ja heikkouksista.

43 RSA

RSA:n SIEM-jarjestelma on tehokas ja se on tarkoitettu suurille organisaatioille. Tama SIEM-jar-
jestelma on modulaarinen ja se onkin jaettu erilaisiin paketteihin. Lokitietojen kasittely ja tietoliiken-
neverkon seuranta kuuluu ensimmaiseen pakettiin. Lisaksi siihen saa toisen paketin, joka mahdol-
listaa palvelinten seurannan. Lisensointi menee tassa SIEM-jarjestelmassa eri portaiden avulla.
Ensimmainen porras pitaa sisallaan 50GB kasiteltya lokitietoa paivassa seka 1 teratavu paivassa

kasiteltyja tietoliikennepaketteja.

Gartnerin kayttaja arvostelujen mukaan tdman SIEM-jarjestelmén vahvuudet ovat tietoliikenteen
seuranta ja tehokkaat SIEM ominaisuudet kuten yhdistdminen. Lisaksi lokitietojen arkistointi toimii
tassa SIEM-jarjestelmassé hyvin, koska vanhat lokitiedot voidaan arkistoida erilleen aktiivisista lo-

kitiedoista. RSA:ssa on my6s monipuoliset UEBA-ominaisuudet.
Heikkouksia kayttajien mielesta ovat huono kayttéliittyma ja muutenkin monimutkainen jarjestelma

kayttaa paivittain. Normalisointi pakettien tekeminen esimerkiksi omille sovelluksille on arvostelujen

mukaan todella haastavaa.
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Taman jarjestelmén arvosana Gartnerin arvosteluissa on 4,2/5. Arvosteluja on 63 kappaletta kir-
joittamisen ajankohtana (Gartner, RSA, viitattu 20.10.18).

Liite 3 on taulukko RSA:n vahvuuksista seka heikkouksista.

4.4 Jarjestelman valinta

Logpoint valittiin siksi, koska se integroituu hyvin ja se tukee valmiiksi jarjestelmia, joita organisaa-
tiossa on kaytossa. Merkittava tekija valinnassa oli myos Logpoint-jarjestelman selkea lisensointi-
malli. Heilla lisensointi menee lokilahteiden maaran mukaan. Yleensa muilla SIEM-jarjestelmilla
lisensointi maaraytyy sen mukaan, kuinka monta lokitietoa tulee tietyssa ajassa. Useimmiten se on
lokitietoja sekunnissa eli EPS-lisensointimalli. Tallainen EPS-lisensointimalli on huono, koska hel-
posti voi kayda niin, etta lokitietojen keraamisessa aletaan saastamaan. Toinen huono asia on, etta
helposti saattaa tulla yllatyksia maksuissa, jos lokitietoja on tullut odotettua enemman. Tallaisella
selkealld lisensointimallilla kuten Logpoint-jarjestelmalla tiedetaan tarkkaan kustannukset ilman yl-
latyksia. Logpoint on hinnaltaan edullisempi heidan lisensoinnin ansioista. Yksi ominaisuus oli
myas, joka nousi Logpoint-jarjestelmasta esille. Logpoint-jarjestelmaan on tulossa tulevaisuudessa
UEBA-ominaisuudet, joka tarkoittaa sita, etta jarjestelméa kéayttaa koneoppimista hyddyksi. Se pys-
tyy oppimaan, kuinka kayttajat kayttaytyvat normaalisti. Jos joku kayttaja kayttaytyy normaalista
poikkeavalla tavalla, niin UEBA ilmoittaa tasta. (Logpoint, UEBA-solution, viitattu 9.9.2018). SIEM

ja UEBA-jarjestelmat ovat yhdessa tehokas kombinaatio.

Logpoint-jarjestelman edustajien kanssa keskusteltaessa tuli ilmi myos tarkea ominaisuus.
Logpoint-jarjestelmalla voi tehda itse normalisointisaantoja. Tama mahdollistaa sen, etta lokitietoa
voi tuoda monenlaisista jarjestelmista, vaikka Logpoint-jarjestelmassa ei olisi valmiina normalisoin-

tipakettia.

4.5 SIEM-jarjestelmén soveltuvuus

Logpoint-jarjestelman soveltuvuutta testattiin organisaation tuotantoymparistossa. Tarkoituksena
oli ensin kokeilla jarjestelmaé tuomalla lokitietoja sellaisista lahteista, joille on jo valmiiksi normali-
sointisdannot. Ensimmaisena kokeillaan Windows palvelimella, jossa ei ollut monia palveluita. Lo-

kiagentin asennuksen jalkeen jarjestelma konfiguroitiin vastaanottamaan lokitietoja. Jarjestelmaan
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taytyi konfiguroida lokitietojen sailytykseen liittyvat asiat ja valita oikea normalisointisaantd. Taman
vaiheen jalkeen lisattiin laite, jolta lokitiedot tulevat ja lokiagentti konfiguroitiin tata kautta etana
SIEM-jarjestelméasta késin. Huomion arvoisimmat asetukset, joita lokiagenttiin konfiguroitiin, olivat
lokiagentin seka Logpoint-jarjestelman valisen tietoliikenteen salaaminen. Toinen asetus liittyi loki-
tietojen toimitukseen. Jos lokitietojen toimitus ei onnistuisi jostain syysta, niin lokiagentti osaa tal-
lentaa nama tiettyyn hakemistoon ja lahettaa ne, kun se on mahdollista. Lokiagentissa voidaan
my0s suodattaa sita, millaisia lokitietoja lahetetaan. SIEM-jarjestelmaan tuodaan testin vuoksi
kaikki mahdolliset lokitiedot. Konfiguroinnin jalkeen tarkistetaan, etta lokitiedot tulevat SIEM-jarjes-

telmaan. Tapahtumia saapui SIEM-jarjestelmaan tasaiseen tahtiin.

Seuraavassa vaiheessa asennetaan lokiagentti sellaiselle palvelimelle, joka on tarkea organisaa-
tion ja tietoturvan nakokulmasta. Talta palvelimelta saadaan sellaisia lokitietoja, joilla saadaan mer-
kityksellisia nakymia SIEM-jarjestelmaan. Tama kyseinen palvelin, jolta lokitietoja tuodaan, on Ac-
tive Directory palvelin ja sieltd saadaan autentikointitietoja. Active Directorylle tehdédan oma kansio
SIEM-jarjestelmaan, vaikka sen olisi voinut yhdistaa valmiiksi olevaan Windows-kansioon. Tama
tehtiin siksi, koska taman ansiosta Active Directorysta tulevia lokitietoja voidaan analysoida mah-
dollisimman tehokkaasti. Toistetaan siis ensimmaisen kappaleen kohdat konfiguroinnin osalta.
Konfiguroinnin jalkeen voitiin huomata, etté lokitietoja tulee paljon Active Directorysta. Taman an-

siosta voitiin tehda nakymia, joista olisi apua organisaatiolle.

Autentikointi osiosta tehtiin kaikki sellaiset kohdat, jotka voidaan toteuttaa Active Directoryn avulla.
Ensimmaiseksi tehtiin nakyma onnistuneista kirjautumisista. Tassa oli kuitenkin sellainen ongelma,
etta Windows kirjoittaa lokitietoja kirjautumisista niin, etta kirjautumistapahtuma tulee aina, kun
kayttaja yhdistaa ja avaa jaetun verkkokansion. Taman vuoksi kayttajan tapahtumia tuli kymmenia
yhta kirjautumista kohti. Tama nakyma jatettiin, mutta se ei ole hyva analysoinnin kannalta. Tahan
littyen tehtiin viela nakyma, joka kertoo epaonnistuneista kirjautumisista. Tama nakyma toimi oi-
kein, koska siita tuli yksi tapahtuma jokaista epaonnistunutta kirjautumista kohti. Tasté tapahtu-
masta tehtiin yhdistelyn avulla viela sellainen nékyma, joka nayttaa tapahtumat, joissa salasana on

laitettu kolme kertaa vaarin ja tdman jalkeen tulee onnistunut kirjautuminen.

Kayttajiin liittyen tehtiin viela sellaisia nakymia kuten lukitut kayttajatilit, avatut kayttajatilit, kaytosta
pois otettujen kayttajatilien kirjautumiset ja nakyma, joka seuraa jarjestelmanvalvojien kirjautumi-
sia. Lukittujen ja avattujen kayttajatilien nakymat ovat samanlaisia. Molemmat on toteutettu ympy-
radiagrammin avulla, koska silloin voidaan helposti vertailla niita ja katsoa, onko jokin kayttajatili
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avattu. Kaytosta pois otettujen kayttajien kirjautumisyritykset toivat esille mielenkiintoisia asioita.
Selvisi esimerkiksi, etta eras skripti oli kdynnissa eraalla palvelimella turhaan. Taman liséksi oli
monia kirjautumisyrityksia tileihin, jotka oli otettu pois kaytosta. Naille kirjautumisille ei loytynyt se-
litysta. Jarjestelmanvalvojien kirjautumisia valvova nakyma toimi kuten pitaakin ja tama toteutettiin
kdyttaen sankey-diagrammia. Sen avulla tallaisia tapahtumia on helppo seurata, koska sankey-

diagrammin avulla voidaan hyvin seurata tapahtumien suhteita. Katso liite 4

Autentikointien liséksi tehtiin sivu muutoksista. Talla sivulla ovat nakymat kayttooikeuksien lisayk-
sista seka poistoista. Taman ansiosta jaa jalki kaikista oikeuksien lisaamisista, jotka tehdaan Active
Directory ryhmien kautta ja ndhdaan, kuka oikeudet on lisdnnyt tai poistanut. Tilastojen osalta teh-
tiin ndkyma, joka nayttaa suosituimmat ryhmat. Taman avulla saadaan tilastoja siita mita kayttooi-
keuksia kayttajat tarvitsevat eniten ja osataan kayttaa tata tilastoa hyodyksi esimerkiksi kayttajati-
lien luomisessa. Muutokset sivulla on nakyma lisatyista seka poistetuista kayttajista ja naiden avulla
nahdaan, jos tulee epailyttavia kayttajalisayksia tai poistoja. Tasta on myos se hyoty, etta kayttaja-
luonneista ja poistoista jaa jalki. Viimeinen nakyma talla sivulla nayttaa, jos kayttajatili on otettu

pois kaytosta tai aktivoitu uudestaan seka kuka taman on tehnyt. Katso liite 5

Naiden nakymien jalkeen kokeillaan, ettd soveltuuko tdma SIEM-jarjestelmé organisaation nako-
kulmasta tarkeimpaan asiaan eli lokitietojen hakuun tietokannasta. Tassa SIEM-jarjestelmassa on

tuki ODBC-yhteydelle, jonka avulla lokitietoja voidaan hakea tietokannasta.

Ensin SIEM-jarjestelmaan konfiguroidaan oma sailytyspaikka tietokannasta tuleville lokitiedoille.
Taman jalkeen lisattiin tietokanta palvelin laite listaan ja konfiguroidaan ODBC-yhteys SIEM-jarjes-
telmastad. Taman jalkeen tarkistetaan, etté lokitiedot saapuvat jarjestelmaan. Lokitiedot tulivat
SIEM-jarjestelmaan, mutta ongelmaa oli siina, etta naité ei ole normalisoitu ja ndin ollen n&kymien
teko on mahdotonta ja analysointi erittdin haastavaa. Tassa SIEM-jarjestelmassa voidaan tehda
itse normalisointisaantdja. Normalisointisaanto tehdaan ja se otetaan kayttéon ODBC-yhteydella
tuleviin lokitietoihin. Tarkastelemalla lokitietoja huomataan, etta normalisointi toimii kuten pitaakin
ja tuloksista voidaan muodostaa nakymid. Tapahtumille tehtiin kuitenkin viela yksi asia, jonka avulla
lokitiedoista saadaan selvempia. Lokitietoja rikastettiin toisen tietokanta taulun tiedoilla, jotta tapah-

tumille saatiin nimet. Tdman ansiosta oli helpompi analysoida naita tapahtumia.
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Lopuksi tehtiin viela kaksi nakymaa etusivulle. Ensimmaisessa nakyvat lokitietojen maéara yhteensa
viikon aikana, joita on tullut SIEM-jarjestelmaan. Toisessa nakymassa on sama ajatus, mutta siind

on eroteltu eri palvelimilta tulevat lokitiedot. Katso liite 6

Naiden kokeilujen pohjalta Logpoint toimi odotusten mukaisesti ja ylitti odotukset esimerkiksi jar-
jestelmén selkeyden osalta. Merkittévin asia tdssa SIEM-jarjestelmassa on se, ettd normalisointi-
saantoja voi tehda helposti itse. Nain ollen tahan SIEM-jarjestelmaan voidaan tuoda lokitietoa to-

della monipuolisesti eri Iahteista ja se integroituu hyvin organisaation ymparistoon.

Gartnerissa esiintyvat palautteet ovat sellaisia, jotka pitavat paikkansa. Lokitietojen yhdistelya pi-
taisi kehittda tehokkaammaksi. Dokumentointi on kehittynyt, sillé tdman uusimman version doku-
mentaatio oli selked@a ja vertailtuani vanhoihin dokumentteihin, niin tdman osalta kehitysta on ta-
pahtunut. Dokumentaatiota voisi kuitenkin viela kehitta@ kertomalla syvallisemmin esimerkiksi
hausta ja hakukielen syntaksista. Huomasin myds, ettd nakymien sijoittelua pitaisi kehittaa. Sijoit-

telu tuntui hyvin rajatulta.

SIEM-jarjestelman merkittavyytta ei voi yli korostaa, silla sen avulla saatiin paljon nakyvyytta orga-
nisaation ymparistosta, vaikka tdma kokeilu oli lyhyt ja sen avulla toteutettiin vain vahan mahdollisia
seurattavia asioita. Talla kyseisella SIEM-jarjestelmalla voidaan seurata monia muitakin jarjestel-
mia, joita organisaatiolla on kaytossa. Mahdollisuuksia on paljon sen osalta, kuinka voidaan kehit-

taa organisaation tietoturvaa SIEM-jarjestelman kanssa.

Voidaan todeta, etta taman kokeilun tavoite tayttyi, koska lokitietoja saatiin tuotua tietokannasta ja
niista saatiin muodostettua jarkevia nakymia. Taman lisdksi nakyvyys nousi ymparistossa autenti-
koinneista seka muutoksista kertovien nakymien ansiosta. Logpoint soveltuisi organisaation kayt-
toon tdman kokeilun perusteella. Varsinkin, jos SIEM-jarjestelma halutaan ottaa kayttdon organi-

saatiossa iiman ulkopuolista apua.
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5 POHDINTA

Opinnaytetyo tuntui aluksi vaikealta, koska aihe oli minulle uusi ja en ollut aiemmin kuullut SIEM-
jarjestelmista. Aloitettuani etsimaan tietoa ja materiaalia huomasin, ettd ihmiset olivat suositelleet
Chuvahkinin kirjaa. Ostettuani taman kirjan ja luettuani sen, aloin ymmartamaan paremmin SIEM-
jarjestelmista seka lokitietojen hallinnasta. Luettuani kirjan paatin kirjoittaa SIEM-jarjestelmien pro-
sessit auki, koska henkil6t, joille SIEM-jarjestelmat ovat uusia ymmartaisivat naiden jarjestelmien

toiminnasta. Lisaksi itsellani ymmarrys kasvoi, kun kirjoitin prosessit opinnaytetyohon.

Organisaation nakokulmasta katsottuna kiinnostavia asioita olivat SIEM-jarjestelman kayttoonotto
ja kayttokohteet. Halusin kertoa nama teoria osuudessa, jotta ymmarrys kasvaisi sen osalta, kuinka

tallaista jarjestelmaa kannattaisi ottaa kayttoon ja mita silla voisi kaytannossa tehda.

Opinnaytetydssani piti vertailla kolmea SIEM-jarjestelmaa, mutta vertailu oli haastavaa, koska en
itse voinut kokeilla naitd kolmea SIEM-jarjestelmaa, vaan minun piti etsia ihmisten mielipiteita
naista jarjestelmista. SIEM-jarjestelmista arvosteluita oli niukasti saatavilla. Jarjestelmantoimittajilta
mielipidetta olisi voinut kysya, mutta se tieto olisi ollut puolueellista ja siksi en vertaillut niiden pe-
rusteella. Kerroin arvostelu osiossa, kuinka jarjestelmantoimittajat kuvailevat heidan SIEM-jarjes-
telmaa ja sen lisaksi katsoin Gartnerista kayttajien arvosteluita. Gartnerin mukaan he seuraavat
arvosteluita ja varmistavat kirjoittajat oikeiksi. Kerroin soveltuvuusselvityksen lopussa viela siita,
etta oliko kokemukseni samanlainen, kuin Gartnerin kaytt&jilla ja osuiko jarjestelmatoimittajan ku-

vaus oikeaan.

Valittuani Logpointin soveltuvuusselvitykseen aloitin jarjestelman asentamisen ja konfiguraation.
Logpointtia kayttaessa huomasin, etta SIEM-jarjestelmien prosessien kirjoittaminen tahan opinnay-
tetydhon auttoi paljon. Ymmarsin SIEM-jérjestelman eri toiminnallisuuksia hyvin. Lisaksi kayttokoh-
teiden tutkiminen auttoi, koska tiesin, mita asioita voidaan seurata SIEM-jérjestelmalla, jotta naky-
vyytta saadaan lisattya. Jarjestelman kaytto sujui jouhevasti ja olin tyytyvainen jarjestelmaan. Mie-
lipiteeni varmistui siita, etta Logpoint on oikea jarjestelma organisaatiolle, koska tarkein tavoite eli
tietokannasta lokitietojen haku toimi hyvin.

42



Opinnaytety6ssa opin paljon asioita SIEM-jarjestelmisté seka lokitiedoista. Liséksi tutustuin jarjes-
telmiin, joista lokitietoja haettiin. Koen, etta ymmarrykseni kasvoi merkittavasti taman opinnayte-

tyon myota.

Jouduin opinnaytetyossani rajaamaan kuvia ja jattamaan osan niista kokonaan pois, koska niissa
olisi nakynyt kriittisia tietoja. Lisaksi alun perin olisin laittanut opinnaytetyohoni tarkan dokumentaa-
tion SIEM-jarjestelman asennuksesta ja konfiguroinnista, mutta sopimustekniset asiat eivat salli

naiden laittamista.
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