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Etahallintaohjelmien tarve kasvaa tietotekniikka-alalla vuosittain. Etahallintaan on tarjolla
useita ohjelmia ilmaisista maksullisiin vaihtoehtoihin. Taman tyon tavoitteena oli selvittaa,
mika etahallintaohjelma on soveltuvin ratkaisu tutkittavan yrityksen etahallintaohjelmaksi.

Tyon tavoitteisiin kuului myos valittavan etahallintaohjelman kayttoonotto yrityksen ainoaksi
etahallintaohjelmaksi. Tyossa esitellaan tutkimukseen kuuluvat etahallintaohjelmat ja yrityk-
sessa kaytettava VPN-sovellus. Tutkimusta varten etahallintaohjelmat asennettiin kotiverk-
koon ja ohjelmien kayttoonottoa analysoitiin.

Etahallintaohjelmista tehtiin nopeusvertailu ja ominaisuusvertailu. Nopeusvertailussa oli tar-
koitus selvittaa, mika etahallintaohjelmista olisi yhteydeltaan nopein. Ominaisuusvertailussa
vertailtiin etahallintaohjelmien ominaisuuksia keskenaan. Ominaisuusvertailun pohjalta teh-
tiin kyselylomake, jossa oli etahallintaohjelmien tarkeimmat ominaisuudet.

Kyselylomake lahetettiin yrityksen Helpdesk-tyontekijoille. Kyselylomakkeen vastauksien poh-
jalta voitiin tehda paatokset, missa etahallintaohjelmassa olisi tyontekijoiden mielesta par-
haimmat ominaisuudet.

Nopeustulosten, ominaisuusvertailun ja kyselylomakkeen perusteella saatiin selville, mika
etahallintaohjelma olisi soveltuvin yrityksen kayttoon. Taman jalkeen oli tarkoitus viela ottaa
valittu ohjelma kayttoon yrityksen ainoaksi etahallintaohjelmaksi. Tutkimuksen tuloksiin oltiin
tyytyvaisia, mutta etahallintaohjelman kayttoonotto suuren yrityksen kaikille asiakkaille ei
lopullisten selvitysten jalkeen ollut mahdollista. Etahallintaohjelmaa ei voitu ottaa kayttoon,
koska etahallintaohjelman kayttoonotto oli liian suuri muutos yrityksessa.

Asiasanat: Etahallintaohjelmat, UltraVNC, NetOp, Remote Assistance, PcAnywhere, Dameware
Mini, VPN, Cisco VPN client, Nopeustestaus, Ominaisuusvertailu, Kyselylomake.
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The need for remote control programs in information technology is getting stronger each
year. There are many freeware programs and chargeable remote control programs available.
The purpose of this research was to find out which remote control program solution is suita-
ble for the company examined.

The objective of the research paper was also to lead through the chosen remote control pro-
gram as the only remote control program in the company. In addition, the paper includes a
presentation of the remote control program and the VPN software that the company is cur-
rently using. Remote control programs were installed in a home network and the implementa-
tion was analyzed.

The speed test and the feature comparison were made based on the remote control pro-
grams. The reason for the speed test was to find out which remote control program had the
fastest connection. A feature test comparison where remote control programs were tested
against each other was also made.

The questionnaires, which were based on the feature comparison, included the most impor-
tant features of the remote control programs. Based on the questionnaire responses decisions
could be made about which remote control programs have the best features.

Based on the speed test results the feature comparison and the questionnaire the decision
could be made about the most suitable remote control program for company daily use. Final-
ly, the purpose was to lead through the chosen remote control program as the only program
used in the company. The company was satisfied with these responses but this kind of large
scale implementation with all of the company customers could not be accomplished. Imple-
mentation of the remote control program was not accomplished because the remote control
program implementation was too big to the company.

Keywords: Remote control programs, UltraVNC, NetOp, Remote Assistance, PcAnywhere,
Dameware Mini, VPN, Cisco VPN client, Speed test, Feature comparison, Questionnaire.
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1 JOHDANTO

IT-ala ja tietotekniikan tarve yleistyy yrityksissa vuosi vuodelta. Useimmat yritykset ovat ul-
koistaneet tietotekniikkatarpeensa toisille IT-alan yrityksille. Yrityksissa, joissa tarvitaan pal-
jon uutta tietotekniikkaa, tarvitaan myos useasti tietotekniikan kanssa tukipalveluita. Nama
tukipalvelut ovat useimmiten ensimmaisen kontaktin Helpdesk-pisteita. Paivittaista Helpdesk-
palvelua tarvitseva yritys on useimmiten ulkoistanut ne yritykselle, joka pystyy tarjoamaan

Helpdesk-palvelut omiin tietoteknisiin ratkaisuihin.

Keskeiset tyovalineet Helpdesk tyossa on etahallintatyovalineita. Etahallintatyovalineilla pys-
tytaan tarjoamaan yrityksen asiakkaille nopea ja vaivaton apu muutamissa minuuteissa. Eta-
hallintaohjelmissa on kuitenkin paljon eroja, ja useimmat ohjelmat voivat olla maksullisia,
kun taas toiset ilmaisia mutta huonommilla ominaisuuksilla. Tutkimuksessa selvitetaan, mika
etahallintaohjelma soveltuu kohdeyrityksen paivittaiseen kayttoon. Etahallintaohjelmat esi-

tellaan ja niita vertaillaan tutkimuksen aikana.

Yrityksessa tyoskentelee useita tyontekijoita, jotka kayttavat etahallintaohjelmia auttaak-
seen ulkoisten yritysten asiakkaita. Useat naista tyontekijoista kayttavat yli puolet paivittai-
sesta ty0ajastaan etahallintaohjelmiin. Tutkimuksessa kaytetaan hyvaksi kyselylomaketta,
joka on tarkoitettu tyontekijoille. Tyontekijat vastasivat kyselylomakkeeseen, josta sen jal-

keen tehtiin lopullinen yhteenveto.

Tutkimuksessa viimeisena kasitellaan kyselylomakkeen vastauksien perusteella olevat johto-

paatokset. Niiden perusteella ehdotetaan yritykselle sopivinta etahallintaohjelmaa.



2 OPINNAYTETYON TARKOITUS

Opinnaytetyon tarkoitus on tutkia ja selvittaa yritykseen etahallintaohjelma, joka on opinnay-

tetyon tutkimusten perusteella soveltuvin vaihtoehto sen ainoaksi etahallintaohjelmaksi.

3 TUTKIMUKSEN OSA-ALUEET

Tutkimuksen osa-alueissa esitellaan opinnaytetyon tutkimusmenetelma, toimintatutkimus,

tutkimusongelma, tavoitteet, tyolle suunnitellut vaiheet ja tyon rajaaminen.

3.1 Tutkimusmenetelma

Tutkimus tehtiin toimintatutkimuksena. Toimintatutkimuksessa tyo kaydaan lapi viidessa eri
syklissa. Ensimmaisessa vaiheessa maaritetaan ongelma. Taman jalkeen siirrytaan suunnitte-
luvaiheeseen, jossa tutkitaan erilaisia vaihtoehtoja ongelman ratkaisemiseksi. Kun ongelma
on saatu ratkaistuksi, valitaan yksi vaihtoehto, joka voidaan ottaa toteutusvaiheeseen. Arvi-
oinnissa tutkitaan toteutuksen seurauksia. Kierroksen viimeisessa syklissa tunnistetaan ylei-
simmat loydokset. Toimintatutkimus ei lopu viimeiseen sykliin vaan jatkuu uudelleen alusta

alkaen. (Tutkimustyon metodeista)

Diagnosointi (ongelman
tunnistaminen ja méérittdminen)

& S

Suunnittelu
(vaihtoehtojen tarkastel

N« e T P
ongelman ratkaisemis

Arviointi

(em. toimenpiteiden seurausten

tutkiminen)

valinta ja toimeenpano)

Kuvio 1. Toimintatutkimus viidessa eri vaiheessa. (Jarvinen, P. & Jarvinen)

3.1.1 Diagnosointi

Tutkimuksen ongelma on, etta yrityksessa useahko etahallintaohjelma on liian hidas tai oh-
jelmilla ei voida suorittaa tyopyyntoja loppuun. Ongelma on tiedostettu jo aikaisemmin, kun
tyopyynnot on jaanyt tekematta etahallintaohjelmien puutteiden vuoksi. Etahallintaohjelman
vaihdosta ei ole keskusteltu, koska muutos yrityksen sisalla on laaja ja se koskee kaikkia

Helpdesk-tyontekijoita ja asiakkuuksia.



3.1.2  Suunnittelu

Etahallintaohjelmia NetOp, UltraVNC, Remote Assistance ja Dameware Minia tutkitaan yhte-
yksien analysoinnilla kotiverkossa, nopeusvertailulla, ominaisuusvertailulla ja kyselylomak-
keella. Etahallintaohjelmien yhteyksien muodostamista analysoidaan, kun ne asennetaan ko-
tiverkkoon. Nopeusvertailussa tutkitaan etahallintaohjelmien suoriutumista tyopyynnon aika-
na. Nopeusvertailussa tutkitaan neljan eri etahallintaohjelman kayttoa puolen vuoden aikana.
Etahallintaohjelmista tehdaan myos ominaisuusvertailu, jossa vertaillaan niiden ominaisuuksia
keskenaan. Viimeisena tehdaan kyselylomake joka pohjautuu ominaisuusvertailun ominaisuus-

kysymyksiin.

Kyselylomakkeen perusteella saadaan vastaukset etahallintaohjelmien suosituimmista ominai-
suuksista. Kyselylomakkeen kysymykset kohdistuvat etahallintaohjelmien yleisimpiin yksilolli-

siin ominaisuuksiin.

3.1.3 Toteutus

Toteutuksessa valitaan yksi etahallintaohjelma, joka on ominaisuuksiltaan soveltuvin yrityksen
kayttoon. Valinta tehdaan kyselylomakkeen, nopeusvertailun ja ominaisuuksien perusteella
valittava. Etahallintaohjelma valmistellaan yrityksen kayttoon jokaiselle tyontekijalle yrityk-
sen asiakkuuksiin. Etahallintaohjelmaa kaytetaan jokaisessa asiakkuudessa oletusetahallinta-
ohjelmana. Jos kuitenkin etahallintaohjelmaksi valitaan Remote Assistance, ohjelman tueksi
ei tule muita vaihtoehtoja. Muussa tapauksessa Remote Assistance tukee valittua etahallinta-
ohjelmaa, koska Remote Assistance on jokaisessa Windows-kayttojarjestelmassa toimiva il-

mainen etahallintaohjelma.

3.1.4 Arviointi

Valittua etahallintaohjelmaa seurataan aikamaaraisilla kyselylomakkeilla. Kyselylomake lahe-
tetaan kuukauden valein etahallintaohjelman kayttoonotosta. Kyselylomakkeessa kysymykset
kohdistuvat valittuun etahallintaohjelmaan. Kyselylomakkeella yllapidetaan etahallintaohjel-

man jatkuva kehittaminen.



3.1.5 Oppiminen

Kyselylomakkeen vastausten perusteella voidaan kehittaa etahallintaohjelmia tehokkaammak-
si. Etahallintaohjelman paivitykset ja maksulliset lisaominaisuudet tuovat myos lisaa tehok-

kuutta.

3.2 Tutkimusongelma

Tutkimuksen tarkoitus on selvittaa mika etahallintaohjelmista olisi ominaisuuksiltaan soveltu-

vin ratkaisu yritykselle.

Yrityksessa etahallintaohjelmat ovat hitaita nopeudeltaan ja puutteellisia ominaisuuksiltaan,
puutteista johtuen Helpdeskissa kirjattuja tyopyyntoja jaa tekematta. Useimpiin koneisiin
saadaan etayhteys muodostettua, mutta etayhteyden nopeus ja ominaisuuksien toiminta vaih-

telee eri asiakkuuksissa ja etahallintaohjelmissa.

Tutkimuksen osatekijat ovat yhteyden hitaus ja ominaisuuksien puute. Yhteyden ja etahallin-
havaittu tyopyyntoa suoritettaessa. Kun hallitsevalla etahallintaohjelmalla yhteys on niin hi-
das, etta joudutaan vaihtamaan toiseen varalla olevaan ohjelmaan. Tyopyynnon jatkaminen
toisella varalla olevalla etahallintaohjelmalla, on useimmiten osoittanut nopeuden paranemis-

ta.

Tutkimusongelmaa vaikeuttaa myos se, etta on vaikea tietaa missa verkossa asiakas on. Osa
henkilostosta kayttaa myos VPN-yhteytta yrityksen ulkopuolelta omasta kotiverkosta. VPN-
yhteys on useimmiten hitaampi asiakkaalla, joka on omassa kotiverkossa kuin, etta han olisi
fyysisesti toimistolla. Taman takia tutkimuksessa huomioidaan ainoastaan asiakkaat, jotka

soittavat yrityksesta.

3.3 Tavoitteet

Tutkimuksen tavoitteena on loytaa kohdeyritykselle etahallintaohjelma, joka tayttaa yrityk-

sen vaatimukset.

Tavoitteeseen paasemiseksi on tehty nopeusvertailu etahallintaohjelmien kesken ja ominai-
suusvertailu etahallintaohjelmien tarkeimmista ominaisuuksista. Ominaisuusvertailusta on
tehty kyselylomake, joka lahetettiin yrityksen kaikille Helpdesk-tyontekijoille. Kun tavoittee-
seen on paasty, voidaan opinnaytety0 asettaa toteutusvaiheeseen. Toteutusvaiheessa valitaan

soveltuvin etahallintaohjelma yritykselle, joka sen jalkeen voidaan esitella yritykselle.
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3.4 Tyoélle suunnitellut vaiheet

Opinnaytetyo aloitetaan rakentamalla hyva tietopohja Laurean kirjaston materiaaleista. Ai-
kaisempia opinnaytetoita tutkitaan ja toista poimitaan tarkeimmat asiat talteen. Laurean kir-
jastosta siirrytaan yliopistojen tietokantoihin. Tietokannoista etsitaan lehtileikkeita kaikista
etahallintaohjelmiin liittyvista dokumenteista. Hyvaksi mainittuja lahteita loytyy myos Nelli-

portaalin kautta ulkomaalaisista tietotekniikkatietokannoista.

Hyvan tietopohjan keraamisen jalkeen voidaan siirtya kirjoittamaan raporttia loytyneista leh-
tileikkeista ja artikkeleista. Raportista tehdaan ensimmainen esittely; aiheanalyysi. Aiheana-
lyysin jalkeen voidaan siirtya suunnittelemaan tutkimussuunnitelmaa. Tutkimussuunnitelma
kirjoitetaan jo valmiiksi opinnaytetyon muotoon. Tutkimussuunnitelmaan kerataan kaikki tie-
dot opinnaytetyon aiheesta. Tietojen avulla kuulija ymmartaa aiheen tarkoituksen ja tyon

etenemisvaiheet.

Tutkimussuunnitelman hyvaksynnan jalkeen, opinnaytetyossa voidaan aloittaa puolivuotta
kestava nopeusvertailu. Opinnaytetyon seuraava vaihe on sisallon suunnittelu ja kirjallisen

osuuden tyostaminen.

Opinnaytetyossa seuraava vaihe on ominaisuusvertailun tekeminen. Ominaisuusvertailusta
tehdylla kyselylomakkeella, kysytaan ominaisuusvertailun tarkeimmat ominaisuudet. Kysely-

lopulliseen yhteenvetoon nopeustestin ja ominaisuusvertailun kanssa.

Yhteenvedossa kaydaan lapi ominaisuusvertailun, nopeustestin ja kyselylomakkeen tulokset.
Etahallintaohjelman valinnan jalkeen siirrytaan toteutusvaiheeseen. Toteutusvaiheessa valittu
etahallintaohjelma otetaan kayttoon yrityksen tiloissa. Etahallintaohjelma tulee koskemaan
noin 20 tyontekijaa. Kun opinnaytetyon kirjallinen osuus on valmis, voidaan tyo esitella. Esi-

telman jalkeen opinnaytetyosta tehdaan viela kypsyysnayte.

3.5 Tyon rajaaminen

Tyohon kuuluu etahallintaohjelmien lapikayminen ja esittaminen. Virtual Private Network
aiheesta valitaan ainoastaan Cisco VPN client-sovellus. VPN:sta kirjoitetaan myos pienimuo-
toinen esittely ja analysoidaan VPN-sovelluksen asentamista kotiverkkoon. Opinnaytetyon ai-
heisiin valitaan myos etahallintaohjelmien asentaminen kotiverkkoon ja ohjelmien yhteyden

muodostamisen analysointi.
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Tyohon valitaan myos etahallintaohjelmien ominaisuusvertailu. Ominaisuusvertailuun valitaan
kaikkien etahallintaohjelmien tarkeimmat ominaisuudet. Kaikkia valittuja etahallintaohjel-

man ominaisuuksia vertaillaan omassa taulukossa. Kyselylomake tehdaan ominaisuusvertailun
pohjalta, jossa on jokainen ominaisuusvertailun ominaisuus. Tahan kyselylomakkeeseen tyon-

tekijat vastaavat arvosteluasteikolla.

Opinnaytetyohon ei valita etahallintaohjelmien tietoliikenneprotokollia. Tietoliikenneproto-
kollat menevat liian syvalle etahallintaohjelmien ominaisuuksiin. Tyohon ei myoskaan valita
erilaisia VPN-sovelluksia. Tyon paamaarainen tarkoitus on tutkia etahallintaohjelmia, jonka
takia VPN-vertailut ja esittely pysyvat yhdessa luotettavassa vaihtoehdossa. Tyossa ei myos-
kaan maaritella etahallintaohjelmille tietoturvamenetelmia tai ohjelmien tietoturvaominai-

suuksien kayttoa.

4 ETAHALLINNAN MUODOSTAMINEN YRITYKSESSA

Tassa osiossa esitellaan etahallintaohjelma ja Virtual Private Network (VPN) sovellus.

Etahallintaohjelma on sovellus, jolla voidaan hallita tyoasemia ja palvelimia paikasta riippu-
matta. Taman toiminnon saattelemana etahallintasovelluksella voidaan tarvittaessa sammut-
taa ja kaynnistaa uudelleen palvelimia. Etahallintasovelluksiin kuuluu kaksi osapuolta, ja ne
ovat hallintasovellus ja kayttajasovellus. Hallintasovelluksella paastaan asiakkaan koneelle ja
sita hallitsee Helpdesk-asiantuntijat. Kayttajasovellus on asiakkaiden paatteissa ja palvelimil-
la. TyOasemassa jossa on pelkastaan kayttajasovellus, ei pystyta muodostamaan yhteytta

etahallintaohjelmalla ulkopuoliseen tahoon.

Etahallintaohjelmisto ja etahallintaohjelma ovat hieman eriasia. Ohjelmistolla pystytaan le-
vittamaan, asentamaan tiedostoja ja ohjelmia. Ohjelmistolla voidaan myos tarkkailla halutta-

essa verkkoa, maaritella IP-osoitteita ja tehda hallitsevia toimenpiteita verkkoymparistoon.
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Kuvio 2. Etahallintaa koneilla (NetOp)

4.1 Etahallintaohjelmat

Talla hetkella yrityksen kaytossa on 4 etahallintaohjelmaa; Ultra VNC, Remote Assistance,
NetOp ja Dameware Mini. Ohjelmia tutkitaan, vertaillaan keskenaan nopeudessa ja ominai-

suuksissa. Tutkimukseen valitaan myos kilpaileva etahallintaohjelma.

4.1.1 UltraVNC

UltraVNC on tehokas ja ilmainen sovellus, jolla voi hallinnoida toisen kayttajan konetta. Oh-
jelma antaa mahdollisuuden kayttaa hiirta ja nappaimistoa, jonka avulla voi etahallita toista
konetta. Ohjelma kayttaa kahta sovellusta; palvelin- ja kayttaja-sovellusta. Palvelinsovellus
asennetaan koneisiin joihin tahdotaan ottaa etayhteys. Kayttajasovellus asennetaan koneille,
joista on tarkoitus muodostaa etayhteys autettavalle koneelle. Palvelinsovellus asennetaan
aina asiakkaille. Kun taas kayttajasovellus asennetaan aina Helpdesk-asiantuntijoille. (Ultra
VNC)

UltraVNC-ohjelmaa suojaavat salasanat. Salasanoja tullaan kysymaan aina, kun hallitsevaosa-
puoli haluaa muodostaa etayhteyden asiakkaan koneelle. Naiden lisaksi asiakkaalle tulee ky-

symys koneen hallintaoikeuksien luovutuksesta Helpdesk-asiantuntijan kayttoon.

Ultra VNC:ssa on seuraavia ominaisuuksia kuten tiedoston lahetys, naytonohjaimen tuki, vaih-

toehtoiset koodausliitannaiset, teksti keskustelu, usean naytonhallinta ja automaattinen yh-
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teydenotto. Ohjelmaan sisaltyy myos Java-tarkkailija. Talla toiminnolla voi ottaa etayhteyden
mihin tahansa kayttojarjestelmaan, joka tukee Javaa ja UltraVNC palvelimen sovellusta. (Ult-
ra VNC)

Uusin versio on 1.0.2, jonka voi hakea Internet sivuilta. UltraVNC-tiedoston lataamisessa kes-

taa noin puoliminuuttia. Asennuspaketin koko on noin 1.7 megatavua. (UltraVNC download)

4.1.2 Dameware Mini

Dameware Mini on tarkoitettu etahallintaohjelmaksi 32- ja 64-bittisille Windows-
kayttojarjestelmille. Damewaren asennustiedoston suorittamisen jalkeen, konetta ei tarvitse

kaynnistaa uudestaan, vaikka kyseinen toimenpide tehtaisiin etayhteydella. (Dameware Mini)

Dameware Mini etahallintaohjelman sanotaan olevan kevyin ja itsenaisin ohjelma, mista nimi-
ke Mini. Ohjelma tarjoaa ”lennossa” kytkettavan client agent-palvelun etahallittaville koneil-
le. Ominaisuuden ansiosta jarjestelmanvalvoja voi etahallinnalla asentaa kayttopaatteen ko-

neille, eika fyysista paikalla kayntia tarvita. Client agent-palvelun ansiosta jarjestelmanvalvo-

ja voi hallita kaikkia koneita, jotka ovat samassa LAN- tai WAN-verkossa. (Dameware Mini)

Dameware sisaltaa myos turvallisuuden kannalta ominaisuuden, jossa usea kayttaja voi kirjau-
tua koneelle turvallisesti. Ominaisuus on suunniteltu kayttamaan kayttojarjestelman omaa
tietoturvaa. Ohjelmassa on myos toiminto, joka tarjoaa ominaisuuden, salaamaan kaikki yh-

teydet hallitsevan ja hallittavan koneen valilla.

Damewaressa on myos smart card-ominaisuus. Smart card kirjautumisessa syotetaan PIN-

koodi. PIN-koodin syottamisen jalkeen ohjelma antaa kirjautumis salasanan. (Dameware Mini)

Dameware Mini-etahallintaohjelman asennustiedosto on suurempi, kuin kilpailijansa Ult-
raVNC. Asennustiedoston lataaminen sivulta kesti noin 10 - 15 minuuttia. Uusin versio talla
hetkella sivustolla on 6. Version 6 tiedoston koko on noin 13 mt. Dameware Mini-ohjelmisto
ilman lisaominaisuuksia on ilmainen. Ohjelmaan saa myos maksullisia lisaosia. (Dameware

Download)

4.1.3 NetOp

NetOp testausta varten joudutaan lataamaan 30 paivan ilmaisohjelma. Ohjelman koko uu-
simmassa testiversiossa 9.00 on noin 20.3 mt. Tahan pakettiin kuuluu kaikki NetOp moduulit.
Moduuleita paketissa on 5 kappaletta; guest, host, gateway, name server ja security server.

Guest moduulilla voidaan etahallita koneita, johon on asennettu host moduuli. Host moduuli
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on erikseen asennettava moduuli. Moduulin ansiosta hallittavaa konetta voi kayttaa kuka ta-
hansa, jolla on guest moduuli. Gateway sovellus pystyy reitittamaan NetOp liikennetta. Kun
taas name server moduuli rekisteroi NetOp nimia ja muuttaa niita IP-osoitteiksi. Viimeiseksi
on security server moduuli, joka hoitaa autentikointia ja etahallintalokien yllapitoa. NetOp on

maksullinen ohjelma ja siihen saa suomenkielisen kayttotuen. (NetOp)

NetOp on myos turvallinen etahallintaohjelma. Suojauksessa kaytetaan 256-bitin salasana suo-
jausta. NetOp kayttaa myos hyvaksi kirjautumisryhmia ja suodatinta, joka tarkistaa verkossa

olevien koneiden MAC-osoitteet. (NetOp)

4.1.4 Remote Assistance

Remote Assistance on Windows-kayttojarjestelman sisainen etahallintaohjelma. Remote Assis-
tance on ilmainen jokaiselle Windows-kayttojarjestelman omistajalle. Remote Assistancessa
on yleisimmat etahallintaohjelman ominaisuudet etahallintaa varten. Remote Assistancessa
huonopuoli on, etta se toimii kayttojarjestelma riippuvaisena esim. Jos koneelle tarvitsee
kirjautua jarjestelmanvalvojan tunnuksilla sisaan. Remote Assistance sulkee etayhteyden,

koska Windows-kayttojarjestelma sulkee verkkoyhteydet ohjelmista.

Remote Assistance on kaikilla Windows-pohjaisilla palvelimilla ja tyoasemilla. Remote Assis-
tancessa ei kayta salasana kyselya, vaan toisen osapuolen pitaa hyvaksya etahallinta-istunto.
Tama istunto voidaan hyvaksya vastaamalla "kylla” ja hylata vastaamalla ”ei”. Hyvaksytyn

istuntopyynnon jalkeen, pitaa antaa viela oikeus koneen hallintaan. Tama kysely lahetetaan

hallitsijan toimesta hallittavalle osapuolelle.

Remote Assistancen vahva puoli on, etta sita ei tarvitse asentaa erikseen koneille, eika oh-
jelman paivityksista tarvitse huolehtia. Paivitykset Remote Assistanceen tulevat osana Win-

dows-kayttojarjestelman autoupdate ajoa.

4.1.5 PcAnywhere

PcAnywhere-etahallintaohjelma on tutkimuksessa reilusti suurin kaikista ohjelman ehdokkais-
ta. Ohjelma on helpoin asentaa CD-levylta. Ohjelman voi myos ladata netista. Versio 12.1 on
talla hetkella uusin versio. Sen koko on noin 500 mt. PcAnywhere on maksullinen etahallinta-

ohjelma. (PcAnywhere)

PcAnywhere ohjelmassa on erikoisominaisuuksia, jotka helpottavat teknistatukea paasemaan
autettavan koneelle, kuten kutsu ominaisuus. Taman toiminnon avulla saadaan yhteys muo-

dostettua koneelle ilman IP-osoitetietoja. Helpdesk-asiantuntijoita helpottaa myos istuntojen
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jakamisen ominaisuus. Ominaisuuden avulla saadaan kaikki etahallintaistunnot valilehtiin.

Tama taas selkeyttaa hallinnointia usean koneen kanssa yhtaaikaisesti. (PcAnywhere)

Tietoturvan osalta ohjelmassa on muun muassa, salasanasuojaus ja kirjautumisryhmat. Kirjau-
tumisryhman ansiosta etayhteyteen paasevat ainoastaan kayttajat, jotka ovat oikeuksien mu-

kaisesti sallittujen listalla. (PcAnywhere)

4.2 Virtual Private Network

VPN on lyhenne sanoista Virtual Private Network, joka tarkoittaa virtuaalista yksityisverkkoa..
Maaritelman mukaisesti VPN tarkoittaa, joko laitteisto- tai ohjelmistototeutuksena tehtavaa
ratkaisua. Jolla organisaation sisaverkko voidaan ulottaa turvallisesti turvattoman julkisen

verkon yli. (Viestintavirasto maaritelma VPN)

VPN-tekniikkaa kaytetaan yhdistamaan, joko kaksi tai useampi sisaverkko keskenaan. Teknii-
kalla voidaan myos yhdistaa yksittainen tietoliikennelaite. VPN:ssa siirrettavan tiedon suo-
jaamiseen kaytetaan salausta. Liikenteen salaamisen lisaksi, VPN-ratkaisuissa liikennoivat
osapuolet todennetaan vahvasti ennen yhteyden muodostamista. (Viestintavirasto maaritelma
VPN)

VPN-yhteys muodostetaan tunneloimalla kaikki lilkenne jonkin liikenteen salaavan protokollan
sisaan. VPN-tekniikalla voidaan suojata kaikki turvattoman verkon yli VPN-tunnelissa lahetet-
tava liikenne. Eika suojaus talloin ole riippuvainen sovellustason protokollista. (Viestintaviras-

to maaritelma VPN)

Alla oleva kuva esittaa VPN-yhteyden monipuolisuutta monella osa-alueella. Tyontekija kayt-
taa VPN-yhteytta VPN-reitittimen kautta kotitoimistolta yrityksen LAN verkkoon. Kun taas toi-
nen tyontekija kayttaa VPN-yhteytta ja WLAN yhdistelmaa. (Viestintavirasto maaritelma VPN)
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Kuvio 3. VPN-yhteyden monipuolisuus. (Verkon elementit)

4.3 VPN-hankinnan kannattavuus

VPN-yhteys on erittain tarkea yrityksen tietoturvallisuudelle. Internetissa vaanii paljon har-

millisia ohjelmia ja rikollisia.

Asiakasyritykset kayttavat luotettavaa Ciscon VPN Client-ohjelmaa. Erilaisia VPN-ratkaisuja on

viimevuosien saatossa kehittynyt huomattavan paljon.

Internet on useiden asiantuntijoiden mukaan tullut vaarillisemmaksi, joten VPN-yhteyksia on
ryhdytty kehittamaan turvallisemmaksi. Kuitenkin ihmiset pelkaavat ja levittavat Internetin
vaarasanomaa ympari maailmaa. Tama on yksi syy miksi yritykset kehittavat tehokkaampia

tietoturvaratkaisuja. Naiden asioiden ansiosta ihmisilla on tieto siita, etta yhteys on turvalli-

nen ja yhteytta kehitetaan turvallisemmaksi. (Perlmutter, B. Zarkower, J)

Useimmat yritykset valitsevat hyvan tietoturvasuojan kaikkine lisapalveluineen, kun jaavat
pohtimaan, etta kestaako yrityksen tietoturva Internetin haasteet. VPN on melko uusi keksin-
to, jonka takia sen suosio on alkanut kasvamaan vasta 2000-luvun puolella. Alla olevassa ku-
vassa nakyy VPN suuri muutos frame relayn ja vuokralinjan kesken. (Perlmutter, B. Zarkower,
J)
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Kuvio 4. VPN-kehitys 1996 - 2000. (Perlmutter, B. Zarkower, J)

VPN-hankinta on myos kannattavaa sen taloudellisen kayton takia. Taloudellisella kaytolla
VPN-yhteytta voidaan verrata yksittaisiin etakayton kertoihin. Etakayttoa ei kannata sekoittaa

etahallintaan. Etakaytto on hieman vanhempi tapa muodostaa yhteys yksityisiin verkkoihin.

Alla olevassa kuvassa nakyy selvasti tuottavuustekijat VPN-yhteytta kaytettaessa. Suuremmat
tuotot tulevat kuitenkin suuremmille yrityksille, joissa kaytetaan VPN-yhteytta enemman.
Taulukossa on hyodynnetty myos VPN-yhteyden taloudellisia hyotyja laitteistohankinnoissa.

(Perlmutter, B & Zarkower, J)
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Kuvio 5. VPN-yhteyden taloudellinen hyoty. (Virtuaaliset yksityisverkot)

4.4 VPN-yhteyden muodostaminen

VPN-yhteyden muodostamiseen kaytetaan kahta erilaista tapaa. VPN-yhteyden muodostami-

nen tapahtuu sovelluksen kautta, kun kirjaudutaan koneelta yrityksen sisaverkkoon.

Toinen tapa jolla paastaan kirjautumaan yrityksen sisaverkkoon on myos Ciscon VPN client-
sovellus. Tassa tapauksessa koneessa pitaa olla kaytossa VPN kuuluva lisalaite (USB tikun ta-
painen laite), joka asetetaan USB-vaylaan. VPN-tikusta tulee sertifikaattitiedot koneelle ja
yhteys VPN:n kautta sisaverkkoon muodostuu salasanan kirjoittamisen jalkeen. Jalkimmainen
yhteyden muodostamistapa on huomattavasti turvallisempi, yksilollisten sertifikaattien takia.
Jalkimmaisella tavalla voi myos olla huomattavasti tyolaampi ja ongelmallisempi selvittaa

VPN-toimimattomuus ongelmia.
4.4.1 Cisco VPN Client
Cisco VPN client on hyva ja luotettava VPN-sovellus monen erilaisen yrityksen tarpeisiin. So-

vellus sopii hyvin pienempiin seka myos suurempiin yrityksiin. Ciscon VPN Client-sovellus toi-

mii useimmilla kayttojarjestelmilla ja ei varaa koneen muistilta paljoa kapasiteettia. Cisco
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VPN Client-version saa ladattua helposti Ciscon omilta Internet sivuilta. Ciscon VPN Clientin

perusversio on ilmainen, mutta lisdosat ja palvelut ovat maksullisia. (Cisco VPN Client)

Ciscon VPN Client-sovellus on yllattavan helppo myos kayttaa. Yksityisverkkoon yhdistaminen
vaatii ainoastaan IP-osoitteen ja verkon salasanan. Alla olevassa kuvassa muodostetaan yhteys
verkkoon ”192.65.65.45”, kyseessa on ”"testi” niminen verkko. Verkko kayttaa Ipsec/UDP kul-
jetusprotokollaa. Useimmissa verkoissa valitaan kayttoon TCP/IP protokolla, johon saa maari-

teltya myos TCP-portin, jonka oletus on 10000.

15 Disco 10T 6:00:04 40
Connection Entries  Status  Certificates Log  Options  Help
£ Efj % Cisco Srsvews
< 7
Connect Mew Import b odify Delete .
Connection Entries I Certificates I Log |
| Connection Entry I Host Tranzport
192.65.65.45 Testi IPSec/UDP
[ Mot connected, | A

Kuvio 6. Cisco VPN Client-sovellus.

5 ETAHALLINTAOHJELMILLE SUORITETUT TESTIT

Etahallintaohjelmille suoritettiin lukuisia testeja. Etahallintaohjelmien yhteyden testaaminen
kotiverkossa oli ensimmainen kontakti etahallintaohjelmien nopeuteen ja kaytettavyyteen.
Ominaisuusvertailun kautta saatiin tulokset siita, mika ohjelmista olisi parhaiten varusteltu
ominaisuuksilla. Viimeisena testina oli etahallintaohjelmien nopeustesti. Testin avulla saatiin

selville etahallintaohjelmien nopeudet.

5.1 Etdhallintaohjelmien yhteyden testaaminen kotiverkossa

Etahallintaohjelmat asennetaan kotiverkkoon ja niiden yhteyden muodostamista analysoi-

daan. Etahallintaohjelmista selvitetaan, kuinka yhteys muodostetaan kahden koneen valille.

5.1.1  UltraVNC

Etayhteyden muodostaminen toiselle koneelle onnistuu UltraVNC-ohjelmalla nopeasti. Ult-

raVNC on ohjelmana hyvin helppokayttoinen ja yhteyden muodostaminen onnistuu aloittelijal-
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takin. Yhteyden muodostamista varten tarvitsee vastaanottajalla olla palvelin-versio koneel-
la. Taman jalkeen toinen osapuoli ottaa yhteyden kayttaja-versiolla IP-osoitteen perusteella
vastaanottajan koneeseen. Hallitsija syottaa salasanan, ja yhteys kahden koneen valille on

muodostettu.

Alla olevassa kuvassa on UltraVNC-viewer eli kayttajasovellus. Etahallintaohjelmassa syote-
taan ”VNC server” kohtaan hallittavan koneen IP-osoite tai koneen nimi. Tietojen syottamisen
jalkeen suoritetaan komento painamalla "Connect” painiketta. Ohjelma hakee koneen tiedot
ja kysyy seuraavaksi salasanaa. Salasana jota etahallintaohjelma kysyy, on UltraVNC-server
ohjelmalle maaritelty salasana. Tama salasana pitaa olla tiedossa hallittavan koneen omista-

jalla.

7 =
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) v '

WNC Server: | 192,24.5,265 v| ]
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Kuvio 7. UltraVNC-viewer hallittavalla koneella.

Alla olevassa kuvassa on UltraVNC-server eli etahallintaohjelman palvelin-sovellus. Etahallin-
taohjelman palvelin-sovellus on huomattavasti monimutkaisemman nakoinen, kuin kayttaja-
versio. Palvelin-sovellus huomauttaa salasanan kayttoonotosta ensimmaisen kirjautumiskerran
jalkeen. Salasanan asettamisen jalkeen, ohjelma on kayttokunnossa. Palvelin-sovellus haviaa

tehtavapalkkiin ja nakyy sinisen silman ikonina. Oletuksena palvelin-sovellus on aina paalla.

Koneisiin paasevat kaikki kayttajat, jotka tietavat palvelin-sovelluksen salasanan. Etahallitta-
valla koneella ei voi kuitenkaan olla salaa. Jos kone on etahallinnassa, taustakuva hallittavas-
sa koneessa muuttuu mustaksi, ja sinisen silman ikoni tehtavapalkissa muuttaa varinsa vihre-
aksi. Kun kayttaja poistuu koneen etahallinnasta, asetukset palautuvat normaaleihin asetuk-

siin.
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Kuvio 8. UltraVNC-server hallintaikkuna.

5.1.2 NetOp

Etayhteyden muodostaminen NetOp-ohjelmalla on helppoa, selkean ja suomenkielisen valikon
ansiosta. NetOp-ohjelman yhteys muodostetaan hieman samalla tavalla, kuin kilpailijansa Ult-
raVNC-ohjelman. Vastaanottajalla pitaa olla palvelin-versio, joka on aktiivisena. Hallitsijalla

pitaa olla kayttajaversio, jolla muodostetaan yhteys hallittavalle koneelle.

Alla oleva kuva esittaa NetOp-yhteydenottoikkunan. Yhteyden muodostaminen tapahtuu aset-
tamalla IP-osoitteen tai tietokoneen nimen, ”nimi” kenttaan. Taman jalkeen painetaan ”yh-
dista” painiketta ja yhteys muodostuu kahden koneen valille. Yhteydenmuodostamisen jal-
keen hallitsijan pitaa syottaa viela salasana, joka on maaritelty NetOp-palvelin sovelluksessa.
Salasanan syottamisen jalkeen, hallittavan koneen pitaa hyvaksya etahallintaohjelman istun-

topyynto. Hallitsija nakee hallittavan koneen tyopoydan istunnon hyvaksymisen jalkeen.
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Kuvio 9. NetOp-yhteydenmuodostus-sovellus.

Alla olevassa kuvassa on NetOp-palvelin-sovellus. Palvelin-sovellus menee paalle oletuksena
automaattisesti, kun sen kaynnistaa pikakuvakkeesta. Palvelin-sovelluksen voi myos asettaa
paalle painamalla ”play” painiketta. Talloin sovelluksen tila muuttuu ”Suoritetaan”, ja osoite
kohtaan tulee hallittavan koneen IP-osoite. ”Host-tunnus” on sovelluksessa aina valmiina, ja

se on isantakoneelle maaritelty tietokoneen nimi.
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Kuvio 10. NetOp-palvelin-sovellus.
5.1.3 Dameware Mini
Dameware Mini-etahallintaohjelmassa ei ole kaytannossa erillista palvelin-sovellusta. Dame-

ware ajaa automaattisesti etahallittavalle koneelle palvelin-sovellus-clientin. Sovelluksen

avulla hallitsija paasee etayhteyteen hallittavalle koneelle. Palvelin-sovellus on myos hieman
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erilainen, kuin muilla kilpailijoilla. Palvelin-sovellusta ei loydy koneen valinnoista, ja itse pal-
velin-sovellus-clienttia ei saa erikseen kaynnistettya. Palvelin-sovellus kaynnistyy aina, kun

etayhteyspyynto saapuu koneelle.

Alla olevassa kuvassa on Dameware Mini-kayttajasovellus. "Host” kohtaan syotetaan hallitta-
van koneen IP-osoite tai tietokoneen nimi. Yhteys muodostuu hallittavalle koneelle, jos ko-
neessa ei ole palvelin-sovellus clienttia. Palvelin-sovellus asentuu automaattisesti yhteyden
muodostamisen jalkeen. Asennuksen jalkeen hallittavan osapuolen pitaa viela hyvaksya eta-

hallintaistunto.
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Kuvio 11. Dameware Mini-etahallintaikkuna.

5.1.4 Remote Assistance

Remote Assistance-ohjelma voidaan avata usealla eri Windows-kayttojarjestelmalla. Etahal-
lintaohjelma ei ole kuitenkaan yhteensopiva eri versioisten Windows-kayttojarjestelmien

kanssa.

Tutkimuksessa kaytetaan Windows-XP versiota. Remote Assistance-ohjelma avautuu kayttoon
ohje- ja tukikeskuksesta. Sielta avataan tyokalut ja "tarjoa etaapua”. Seuraavaksi syotetaan
IP-osoite tai tietokoneen nimi. Tietokoneen nimen tai IP-osoitteen syotettya, etayhteyden
kysely lahtee hallittavalle koneelle. Yhteys on muodostunut hallittavalle koneelle, ja hallitta-

van koneen tyopoyta nakyy ruudulla. Istunnon taydelliseen toimintaan tarvitaan viela hyvak-
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synta hallittavan koneen omistajalta koneen hallitsemiseen. Kyselyn saa lahetettya samalla

tavalla, kuin etahallintaistuntopyynnon.

Remote Assistance-ohjelma eroaa hieman muista etahallintaohjelmista. Se on Windows-
kayttojarjestelma riippuvainen. Kaikki tehtavat, jotka suoritetaan etahallintaohjelmalla vai-
kuttavat Windowsin toimintaan. Etayhteysistunnossa kirjautuminen jarjestelmanvalvojaksi ei
onnistu, koska Windows-kayttojarjestelma sulkee Remote Assistance-ohjelman samalla. Jar-
jestelmanvalvojaksi pystyy kirjautumaan, mutta se pitaa tehda ennen, kuin etayhteys on
muodostettu. Remote Assistance eroaa myos muista etahallintaohjelmista niukan varustelun
vuoksi. Ohjelmalla on tarkoitus auttaa kayttajia paivittaisissa perustehtavissa. Palvelinten
hallinta suoritetaan mieluimmin etahallintaohjelmalla, jossa on enemman palvelimelle koh-

distuvia erikoisominaisuuksia.
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Kuvio 12: Remote Assistance-etahallintaa.

5.1.5 PcAnywhere

PcAnywhere-ohjelmalla yhteyden muodostaminen kahden koneen valille on melkoisen help-
poa. Ohjelma vaatii, etta toisella koneella on palvelin-sovellus ja toisella kayttajasovellus.
Palvelin-sovelluksen ollessa paalla, voi kayttajasovellus olla yhteydessa isanta koneeseen.
Yleisin yhteyden muodostamistapa on kayttaa IP-osoitetta. Koneen nimen avulla yhteyden
muodostaminen on kuitenkin helpompaa. Etahallintaohjelma maarittelee koneelle automaat-
tisesti koneen nimen. Koneen nimi on yleisimmin rekisterissa oleva koneen haltijan nimi. Ta-

man nimen voi myos muuttaa toiseksi nimeksi, nimi nakyy verkossa isantanimena.
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Yhteyden muodostuminen kahden koneen valilla on nopea. Kuvan paivitysnopeus ei varsinai-
sesti patki, kuin muissa ohjelmissa on tapana. Pikemminkin yhteys tuntuu katoavan hetkeksi,

ja uusi kuva paivittyy valittomasti ruudulle.

Tassakin ohjelmassa oletuksena on, etta taustakuva haviaa, kun yhteys muodostuu toiselle
koneelle. Vaikka yhteyden muodostaminen on helppoa ja nopeaa, etahallintaohjelman ase-
tuksiin on syyta perehtya. Etayhteyden muodostaminen vaatii useimmiten salasanan maarit-

tamisen. Salasanoja ei ole oletuksena asetettu aktiiviseksi.
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Kuvio 13: Symantec PcAnywhere yhteyden muodostamis-ikkuna.

PcAnywherissa on myo6s tiedoston-siirtamiseen kuuluva ominaisuus. Ominaisuus toimii hieman
samalla tapaa kuin FTP-ohjelmat. Tiedostot pystyy siirtamaan hallittavalle koneelle nopeasti
ja helposti.
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Kuvio 14: Symantec PcAnywhere tiedonsiirto-ominaisuus.

5.2 Etahallintaohjelmien ominaisuusvertailu

Ominaisuusvertailu oli yksi tutkimus, joka tehtiin etahallintaohjelmille. Ominaisuusvertailussa
tutkitaan etahallintaohjelmien ominaisuuksia keskenaan. Ominaisuusvertailussa tutkitaan seu-
raavia etahallintaohjelmia; NetOp, UltraVNC, Remote Assistance, PcAnywhere ja Dameware

Mini. Ominaisuusvertailu loytyy liitteesta 6.

5.3 Etahallintaohjelmien nopeustesti

Tulokset etahallintaohjelmien testaamisesta, tulevat Excel-taulukko muodossa. Taulukossa on
seurattu etahallintaohjelmien nopeuksia viimeisten puolen vuoden sisalla. Nopeusasteet kul-
kevat noin sekunnin luokkaa. Etahallintaohjelmien testaamisessa on kaytetty sekuntikelloa

etaistunnon nopeuden testaamiseen.

5.3.1 Asiakkuus-A yhteyksien-seurannan tulokset

Asiakkuudessa kaytettiin etahallintaohjelmaa, joka oli UltraVNC. Etahallintaohjelma osoittau-
tui melko hyvaksi. Nopeusvertailun tulokset olivat noin keskiluokkaa. Milloinkaan etayhteys ei
katkennut Helpdesk-asiantuntijan ja kayttajan valilla. Kaikki tyopyynnot saatiin suoritettua

Helpdeskissa.

Asiakkuudessa mitattuja tyopyyntoja tuli 16. Tulokset loytyvat liitteesta 2.
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5.3.2  Asiakkuus-B yhteyksien-seurannan tulokset

Asiakkuuden etahallintaohjelmia oli Dameware Mini ja Remote Assistance. Damewarea kay-
tettiin aina oletusetahallintaohjelmana. Joskus kayttajan koneelle ei paassyt kuitenkaan

muulla, kuin Remote Assistancella.

Mitattuja tyopyyntoja tuli 70 kappaletta. Naista tyopyynnoista useat jouduttiin ohjaamaan
kolmansille-osapuolille, etayhteyden huonon toimivuuden takia. Talla etahallintaohjelmalla
tyoskenteleminen oli useissa tyopyynnoissa erittain hankalaa ja hidasta. Dameware-
etahallintaohjelman hitauden huomasi selvasti. Kun tyopyynto jouduttiin suorittamaan lop-

puun Remote Assistancella, jolla nopeus oli huomattavasti parempi. (Liite 3)

5.3.3 Asiakkuus-C yhteyksien-seurannan tulokset

Asiakkuudessa kaytettiin NetOp-etahallintaohjelmaa ja Remote Assistancea. Tyopyyntoja tuli
70 kappaletta, joista melkeinpa jokainen pystyttiin suorittamaan loppuun asti. Tyopyyntojen
keskiarvoinen suorittamisnopeus oli hyvaa luokkaa. NetOp yllatti myos muutamalla yhteyden-
ottokerralla kiitettavaa tasoa. Tassa tapauksessa voidaan puhua alle yhden sekunnin paivitys-

nopeuksista. Tyopyynnoissa Remote Assistancea tarvittiin vain muutaman kerran. (Liite 4)

6 KYSELYLOMAKE ETAHALLINTAOHJELMIEN OMINAISUUKSISTA

Kyselylomakkeen kysymykset liittyvat etahallintaohjelmien ominaisuuksiin. Kyselylomakkeen
avulla pyritaan saamaan vastaukset etahallintaohjelman tarkeimmista, tai yritykselle tar-

keimmista ominaisuuksista.

6.1.1 Valitut ominaisuudet

Kyselylomakkeen kysymyksilla oli tarkoitus saada selville yksi ominaisuuksiltaan sopivin eta-
hallintaohjelma yrityksen kayttoon. Ominaisuudet oli valittu tarkoin jokaisesta etahallintaoh-

jelmasta.

Kyselylomake aloitettiin etahallintaohjelmien nopeuskysymyksilla. Tarkeimmat etahallintaoh-
jelman ominaisuudet nopeudesta ovat; yhteyden muodostaminen hallittavalle koneelle, ja
yhteyden kayttonopeus hallittavalla koneella. Kysymykset ovat tarkeita ominaisuuksia Help-
desk-toiminnan tehokkuuden kannalta. Etahallintaohjelmilla voidaan hallita PC:eita ja palve-

limia nopeasti.
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Kysymykset kyselylomakkeessa kohdistuvat etahallinnan kayttoon PC-koneissa ja yrityksen
palvelimissa. Etahallinta PC-koneille on Helpdeskille tarkea ominaisuus. Ominaisuus pitaisi
olla jokaisessa etahallintaohjelmassa. Etahallinta palvelimelle on hieman harvinaisempi omi-
naisuus. Palvelimen hallinnointi etahallintaohjelmalla on tarkea ominaisuus, yrityksessa, jossa

joudutaan huolehtimaan palvelimien palveluista.

Etahallinta apua voidaan myos pyytaa etahallintaohjelmalla erikseen. Ominaisuus on hieman
nopeampi, kuin puhelimella soittaminen Helpdeskiin. Se myos helpottaa Helpdeskin-
asiantuntijoita ongelman selvittamisessa. Etahallintaa pystytaan hoitamaan myos ilman eta-
hallintaohjelman fyysista lasnaoloa koneella. Ominaisuuteen tarvitaan nettikayttoliittyma,

jonka avulla voidaan muodostaa etayhteys hallittavalle koneelle Internetin kautta.

Mobiililaitteet ovat yleistyneet yrityksissa, ja laitteille tarvitaan enemman etatukea tulevai-
suudessa. Etahallintaohjelmassa olisi hyva olla myos ominaisuus, jonka avulla voisi muodostaa
yhteyden mobiililaitteeseen. Ominaisuus helpottaisi Helpdeskin toimintaa mobiililaite-vikojen

selvittamisessa.

Kyselylomakkeessa kysyttiin myos kayttojarjestelmien tuesta. Windows-98 versiosta, Linux,
Mac Os, ja Solaris-kayttojarjestelmiin. Nama ominaisuudet on valittu, koska jokaisella etahal-

lintaohjelmalla pitaisi olla mahdollisimman laaja kayttojarjestelmatuki.

Lomakkeessa kysyttiin myos suomen ja englannin-kielen tuesta. Suomenkielen-tuki on tarkeaa
henkilaille, joiden englanninkieli ei ole sujuvaa. Osaltaan myos sen takia, etta Windows-
kayttojarjestelma voi olla taysin suomenkielinen. Englannin kielen tuki on myos tarkea vaih-
toehto, koska useimmat Windows-kayttojarjestelmat yrityksessa ovat englannin kielisia-

versioita.

Seuraavaksi lomakkeessa siirrytaan tietoturvallisuuden puolelle, jossa kysytaan salasanoista.
Salasanat on jokaiselle turvallinen ja luotettu menetelma suojata yksityisyytta. Taman takia
etahallintaohjelmassa olisi hyva olla jokin salasanakysely. Tietoturva-menetelmiin kuuluu
myos kirjautumisryhma-varmenne. Kirjautumisryhman ominaisuutta on helppo kayttaa, ja on
erittain tehokas pitamaan ulkopuoliset poissa yrityksen koneilta. Syvempaan tietoturva-
kyselyyn, on kysymys MAC-osoitteen suodattamisesta. MAC-osoitesuodatus on melkoisen teho-
kas yksilollinen tietoturvaratkaisu. Kysymys on valittu lomakkeeseen, koska ominaisuus on

hieman harvinaisempi etahallintaohjelmissa.

Tietoturvaan liittyen kyselylomakkeessa on myos yhteyden salaamisesta kysymys. Yhteyden

salaaminen on hyva tapa pitaa tuntemattomat osapuolet poissa etahallintaistunnosta. Otin
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kysymyksen lomakkeeseen, koska tama ominaisuus pitaisi olla jokaisessa luotettavassa etahal-

lintaohjelmassa oletuksena paalla.

Etayhteyden muodostaminen useampaan istuntoon on tarkea ominaisuus Helpdesk-tyossa.
Tyossa joutuu valilla pitamaan useampaa etahallintaistuntoa samanaikaisesti paalla, ja istun-

tojen jakaminen etahallintaohjelmalla olisi tarpeellinen ominaisuus.

Palvelimia voidaan hallinnoida etahallintaohjelmassa, jossa on tarpeeksi ominaisuuksia palve-
limen hallintaan. Etahallintaohjelmiin on suunniteltuja erikoisominaisuuksia palvelimen palve-
luiden hallinnointiin. Ominaisuus on tarkea, koska palvelimia voi joutua kaynnistamaan tai

konfikuroimaan etahallintaohjelmilla.

Active Directory on tarkea tyovaline kayttajien ja ryhmien hallintaan. Kysymys on valittu,
koska Active Directory integroituna etahallintaohjelman kanssa voi huomattavasti helpottaa

etahallintatyoskentelya.

Muutamalla etahallintaohjelmalla on ominaisuus, jonka avulla Windowsin-palomuurin voi au-
tomaattisesti konfikuroida. Kysymys on valittu sen takia, koska se helpottaa etahallintaohjel-
ma-istunnon tietoturvallisuutta. Smart Cardin autentikointi ja integroitu autentikointi kaytto-

jarjestelmassa, kummatkin kysymykset on valittu tietoturvallisuuden takia.

Etahallintaohjelmiston etakayttoinen-asennus on hyva ominaisuus yrityksessa, jossa tyopisteet
ovat kaukana toisistaan. Kysymys on valittu sen takia, koska vain muutamalla etahallintaoh-

jelmalla on kyseinen ominaisuus valinnoissaan.

IP-osoitteen muistaminen on useasti melko tyolasta, jonka takia etahallintaohjelmissa on
mahdollisuus kayttaa tiettya nimea IP-osoitteen sijasta. Valitsin ominaisuuden, koska se hel-

pottaa etahallintatyoskentelya.

Uudempi teknologia tulee kayttamaan Ipvé-osoitetta etahallintaohjelmissa. Valitsin kysymyk-
sen, koska vain yhdessa etahallintaohjelmassa on kyseinen ominaisuus. Seuraavaksi kyselylo-
makkeessa on kysymys keskusteluliittyma-ominaisuudesta. Ominaisuus on helppo kayttaa, ja
tehokas tyoskentelyvaline paivittaisessa tyossa. Valitsin kysymyksen, koska mielestani keskus-
teluliittyma on parempi tapa kommunikoida, kuin vaihtoehtoiset verkkoa kuormittavat sovel-

lukset.

Kahden nayton tuki lokaalille ja hallittavalle koneelle on melko tehokas, mutta myos resursse-
ja vieva ominaisuus. Valitsin kysymyksen, koska ominaisuudesta on varmasti hyotya vaativim-

missa olosuhteissa. Etahallintaistunnon nauhoittaminen on ohjeiden tai avustamisen kannalta
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hyva ominaisuus. Kysymys on valittu, koska etahallintaohjelmassa pitaisi olla jokin tyokalu,

jonka avulla voisi nopeasti ohjeistaa samankaltaisen ongelman kanssa olevaa kayttajaa.

Tiedoston siirtaminen, etahallintaistunnon yhteydessa on ominaisuuksista luotettava, ja tyo-
pyyntoja edistava ominaisuus. Kysymys on valittu, koska ominaisuus kuuluisi olla jokaisessa
etahallintaohjelmassa, jotta toisia verkkotyokaluja ei tarvitsisi kayttaa saman ongelman kans-

sa.

Automaattinen paivityspalvelu etahallintaohjelmassa on tulevaisuuden kannalta etahallinta-
ohjelmalle hyva ominaisuus. Kysymys on valittu, koska etahallintaohjelmassa pitaa olla oh-

jelman-paivitys mahdollisuus, joko automaattisesti tai manuaalisesti.

Viimeinen kysymys kohdistuu etahallintaohjelman maksulliseen kaytantoon. Kysymyksella kar-
toitetaan maksullisia ja maksuttomia etahallintaohjelman vaihtoehtoja. Ominaisuus on yrityk-

selle tarkea taloudellisen tilanteen takia.

6.1.2 Kyselylomakkeen tulokset

Kyselylomake lahetettiin 20 henkilolle, joista 16 henkiloa vastasi kyselylomakkeeseen.

Kyselylomakkeen vastaukset etahallintaohjelman ominaisuuksista vaihtelivat suuresti asteikol-
la 1 - 7. Jokaisesta ominaisuudesta loytyi huonoja ja hyvia puolia, joka nakyy vastauksien laa-
jassa hajonnassa. Ominaisuudet olivat myos hieman epaselvia joillekin vastanneista. Vastan-
neiden ”en osaa sanoa” vaihtoehtoja oli lomakkeeseen vastattu 85 kertaa 560 vastauskerras-

ta, eli noin 15 %.

Tarkeimpina ominaisuuksina, vastanneet pitivat etahallintaohjelmalle. Etta silla saisi etahal-
linnan PC-koneille, ja silla pitaisi olla hyva kayttojarjestelmatuki kaikille Windows-pohjaisille
koneille. Etahallintaohjelmassa pitaisi myos olla kaytossa englannin kielinen kayttoliittyma,
suomen kielinen kayttoliittyma on myos tarkea ominaisuus. Vastanneet eivat pitaneet tarkei-
na ominaisuuksina etahallintatuen pyytamista, etahallintakayttoa nettiliittyman kautta ja
etahallintatukea mobiililaitteille. Kayttojarjestelmista vastanneet eivat pitaneet tarkeina

Mac- ja Solaris-kayttojarjestelman etahallintatuesta

Tietoturvaan liittyen, vastanneet halusivat, etta etahallintaohjelmassa olisi salasanakysely.
Kirjautumisryhmat, etayhteysistunnon salaaminen ja kayttajaryhmien hallinnointi Active Di-
rectorylla. Vastanneet eivat pitaneet tarkeina ominaisuuksina MAC-osoitesuodatinta, koneen
hallintaoikeuksien pyytamista hallittavalta osapuolelta, Windows-palomuurin automaattista

konfikurointia ja Smart Card-autentikointia.
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Kiinnostavina ominaisuuksina pidettiin myos etayhteyden muodostamista useammille koneille
samanaikaisesti, palvelimen-hallinta mahdollisuutta, etahallintaohjelman asennusta etakayt-
toisesti, etayhteyden muodostamista IP-osoitteen perusteella, keskusteluliittymaa (chat), tie-
dostojen siirtamista etahallintaohjelmien valilla ja automaattista etahallintaohjelman paivitys
mahdollisuutta. Vastanneet eivat pitaneet seuraavia ominaisuuksia etahallintaohjelmassa tar-
keina; Ipvé teknologian kaytto etahallintaohjelmassa ja kahden nayton tukea etahallintaoh-

jelmalle.

Kyselylomakkeeseen vastanneet eivat osanneet esittaa mielipidettaan seuraavista kysymyksis-
ta; Etahallintaohjelman tuki Solaris-kayttojarjestelmalle, Smart Card-autentiointi, etahallin-
taohjelman maksullisuus ja integroitu autentikointi-kayttojarjestelmassa. Kyselylomakkeen

tulokset loytyvat liitteesta 9 ja pylvasdiagrammi liitteesta 10.

6.1.3 Etahallintaohjelman kayttoonotto yritykseen

Viimeisena osa-alueena tyossa on etahallintaohjelman kayttoonotto yrityksen ainoaksi etahal-
lintaohjelmaksi. Tulokset otettiin tyytyvaisina vastaan. Mutta etahallintaohjelmien kayttoon-
otto yhdeksi ohjelmaksi kaikille eri asiakkuuksille, on liian suuri muutos yrityksessa. Taman

takia etahallintaohjelmien kayttoonottoa ei voitu suorittaa yrityksessa.

7 YHTEENVETO

Yhteenvetona, tyon tarkoituksena oli tutkia ja selvittaa yritykseen etahallintaohjelma, joka
on opinnaytetyon tutkimusten perusteella soveltuvin vaihtoehto yrityksen ainoaksi etahallin-

taohjelmaksi.

Nopeusvertailussa parhaimmaksi valinnaksi osoittautui NetOp-etdhallintaohjelma. Ominai-
suusvertailussa eniten ominaisuuksia oli NetOp-etdhallintaohjelmalla. Kyselylomakkeen vas-
tanneiden kesken, arvostettuja ominaisuuksia oli eniten NetOp-etdhallintaohjelmalla. Sovel-

tuvin etahallintaohjelma yrityksen kayttoon on selvasti NetOp, kaikilla osa-alueilla.

Tyossa viimeisena osa-alueena oli etahallintaohjelman kayttoonotto yritykseen. Tyo otettiin
tyytyvaisena vastaan yrityksessa, mutta etahallintaohjelmien kayttoonotto kaikille yrityksen
asiakkuuksille on liian suuri muutos yrityksessa. Kayttoonotto vaihetta ei taman takia voida

suorittaa yrityksessa.
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8 PAATELMAT

Mielestani opinnaytetyon aiheen valinta oli erittain mielenkiintoinen, ja se antoi paljon ko-
kemuksia tulevalle IT-alalle. Opinnaytetyon aihe oli hieman hankala, koska siita ei ollut tehty,
kuin yksi aikaisempi opinnaytetyo. Opinnaytetyosta ei myoskaan loytynyt paljoa tutkimuksia
tai kirjallisuutta. Lehtileikkeet jotka loytyivat tietokannoista, oli selvasti puolueellisia ja niis-

sa ajettiin ainoastaan tiettyjen etahallintaohjelmien etuja.

Opinnaytetyohon kaytettiin paljon aikaa erilaisiin tutkimuksiin. Nopeusvertailu vei aikaa tut-
kimukselta, noin puolivuotta. Ominaisuusvertailu oli melko nopea tutkimus, mutta yksinker-
taisella tavalla erittain tehokas tutkimus. Viimeisena tutkimuksena opinnaytetyolle oli kysely-
lomake. Kyselylomake oli hieman hankalampi tehda, koska oli vaikea tietaa, mitka ominai-
suudet olisivat tarkeita etahallintaohjelmista. Kyselylomake sai lopulta oikean muotonsa, ja
siihen vastanneet henkilot pitivat lomaketta erittain monipuolisena ja hyvana kokonaisuute-

na.

Taman tyon lopullinen kayttoonotto olisi ollut erittain hyva uudelle ja aluksi pienelle yrityk-
selle, joka harkitsee etahallintaohjelman ratkaisuja. Isoon yritykseen on vaikea toteuttaa ta-
mankaltaista projektia, jossa on kaytossa useita toimistoja eri paikkakunnilla. Toteutukseen
vaikuttaa myos yrityksen asiakkuuksien erilaisuus. Asiakkuudet toimivat erialoilla ja tarvitse-
vat erilaista tukea. Kaikista paatelmista huolimatta, opinnaytetyon etahallintaohjelma valinta

olisi ollut soveltuvin vaihtoehto mihin tahansa, pieneen tai isoon yritykseen.
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Liite 1: Riskit

Pieni Riski
1
Verkkoyhteyksien
hidas toimimatto-
muus hidastaa tyon
etenemista

3
Tyon osa-alueet kasva-
vat litka paljon

Motivaatio tyota koh-  Tyo ei ole tarpeeksi
taan loppuu ja tyo kattava kokonaisuus

jaa tekematta

Kirjallisuutta on liian

Kone hajoaa ja
vahan tyon aiheeseen

opinnaytetyo menee
sen mukana

Lahteiden luotetta- Tutkimus ei ole tar-
vuus €i ole ajan ta-  peeksi kattava yrityk-

saista selle

tus vaiheeseen

Mitattujen tulosten
todellisuus muuttaa
oikeita arvoja

Ty6 ei mene toteu-
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Suuri Riski

5
Tyo ei tule ikina val-
IS

Tyo valmistuu omasta Yrityksen yhteistyo
aikataulusta hieman  haluttomuus pitkittaa

jaljessa tyota

Paivittainen tyo vie
liian paljon aikaa opin-
naytetyosta

Useimmat tyontekijat
eivat vastaa kyselylo-
makkeeseen




Liite 2: Yhteyksien seuranta asiakkuus A

Nopeuksien seuranta Helpdeskin tiloissa. Asiakkuus koodinimi A

MNopeudet

Etdyhteys ohjelmalla:

R=Remote assistance
WV =Ultra VNC

N = NetOP

D =Dameware
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1 2 3 4 5 6 7
Yhteys katkesi kesken  |Yhteys on niin hidas ett3 Yhteys on hidas, pyynt&jen Yhteys koneelle takkuaa mutta Yhteys takkuaa valilla mutta |Yhteys koneelle on melko  |Yhteys koneelle on
etdyhteyden etdyhteys on lopetettava ( suorittaminen onnistuu mutta |yksinkertainen pyynto voidaan normaalit pyynnét pystytdan |hyva, normaalia nopea, vaikeat ja

Sivun paivitys yli 8 sekuntia) pienelld viiveell3 (Sivu pdivitys |suorittaa loppuun (Sivun pdivitys alle 4 |suorittamaan ( Sivun pdivitys |vaikeammat pyynnét pidemmat tutkinnat
alle 5 sekuntia) sekuntia) alle 3 sekuntia voidaan suorittaa { sivun onnistuvat. (Sivu
paivitys alle 2 sekuntia) paivittyy alle yhden
vV
v
v
v
v
v
W
v
v
v
v
v
v
v
W
v




Liite 3: Yhteyksien seuranta asiakkuus B

Nopeuksien seuranta Helpdeskin tiloissa. Asiakkuus koodinimi B

Nopeudet

Etdyhteys ohjelmalla:

R=Remote assistance
WV = Ultra VNC

N = NetOP

D =Dameware
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1 2 3 4 5 6 7
Yhteys katkesi kesken Yhteys on niin hidas ettd  |Yhteys on hidas, pyyntdjen Yhteys koneelle takkuaa mutta  Yhteys takkuaa valilla mutta |Yhteys koneelle on melko hyva, |Yhteys koneelle on
etayhteyden etdyhteys on lopetettava { [suorittaminen onnistuu mutta yksinkertainen pyyntd voidaan  [normaalit pyynnit normaalia vaikeammat pyynnat |nopea, sivu paivittyy

Sivun paivitys yli 8 pienella viiveell3 (Sivu pdivitys  |suorittaa loppuun (Sivun paivitys |pystyt33n suorittamaan | voidaan suorittaa ( sivun pdivitys |alle yhden sekuntin
sekuntia) alle 5 sekuntia) alle 4 sekuntia) Sivun paivitys alle 3 alle 2 sekuntia) viiveells, vaikeat ja
sekuntia pidemmat tutkinnat
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D R
D
D
D
D
D
D
D
D
D
D
D
D
R
D
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Liite 4: Yhteyksien seuranta asiakkuus C

Nopeuksien seuranta Helpdeskin tiloissa. Asiakkuus koodinimi C

Nopeudet

Etdyhteys ohjelmalla:

R=Remote assistance
V =Ultra VINC

N =MNetOP

D =Dameware

1

2

3

a
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5

3]

7

Yhteys katkesi
kesken etdyhteyden

Yhteys on niin hidas
ettd etdyhteys on
lopetettava ( Sivun
paivitys yli 8 sekuntia)

Yhteys an hidas,
pyyntdjen
suorittaminen onnistuu
mutta pienell3 viiveelld
(Sivu paivitys alle 5
sekuntia)

Yhteys koneelle takkuaa mutta
yksinkertainen pyynto voidaan
suorittaa loppuun (Sivun paivitys
alle 4 sekuntia)

Yhteys takkuaa valilla mutta
normaalit pyynnot pystytaan
suorittamaan ( Sivun paivitys alle
3 sekuntia

Yhteys koneelle on
melko hyva, normaalia
vaikeammat pyynnot
voidaan suorittaa (
sivun paivitys alle 2
sekuntia)

Yhteys koneelle on
nopea, sivu paivittyy alle
yhden sekuntin viiveell3,
vaikeat ja pidemmat
tutkinnat onnistuvat.

N
N
N
N
N
N
N
N
M
N
N
N
N R
N
M
R
N
N
N
N
N
N
N
N
N
N
N
N
R
N
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Liite 5: Yhteyksien seuranta statistiikkaa

Etayhteyksien kootut statistiikat.

Asteikko (1 Hitain, 7 Mopein)
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3 4 5 6 7 Yht.
Dameware Mini remote control 2 17 26 14 5 ] 70
Net OP 1 4 17 23 13 5 70
Remote Assistance 1 3 3 3 ] ] 12
Ultra VNC 0 3 8 5 0 0 16
30
25
20 .
B Dameware Mini remote control
15 m Net OP
10 W Remote Assistance
m Ultra VNC
5
0 -




Liite 6: Etahallintaohjelmien ominaisuusvertailu

Etahallinta mahdollisuus PC

Etahallinta mahdollisuus Serveri

Etahallinta tuen pyytaminen

Nettilittyman kautta etéhallinta (webremote)
Etahallinta tuki mobiileille (for mobile)

Kayttojarjestelma tuki Windows 98, ME, 2000, NT
Kayttojarjestelma tuki Windows Xp
Kayttojarjestelma tuki Windows Vista
Kayttojarjestelma tuki Mac os

Kayttojarjestelma tuki Linux

Kayttojarjestelma tuki Solaris

Englannin kielinen kayttoliittyma
Suomenkielinen kayttoliittyma

Salasana varmenne

Kirjautumis ryhmien varmenne
MAC osoite varmenne

Koneen hallintaoikeuden varmenne
Yhteyden salaaminen (encryption)

Jaettujen istuntojen mahdollisuus

Ctrl+alt+del komento serverille

Windows palomuurin autom. konfikurointi

Autentikointi integroituna kayttojarjestelmaan

Smart Card autentikointi

Kahden nayton tuki lokaalile ja etahallitavalle yhteydelle
Etahallintaohjelman asennus etékayttoisesti

Yhteyden muodostaminen host nimella

Kayttajien ja ryhmien hallinta kayttéden Active Directorya

IPv6 osoitteen tuki

Keskusteluliittyma (chat)

Tiedoston siitdmisen mahdollisuus
Etahallinta istunnon nauhoittaminen
Automaattinen etéhallintaohjelman paivitys

Etahallintaohjelma tarvitsee lisenssin toimiakseen (maksullinen)

UltraVNC 1.0.5 Dameware Mini 6.8.0.1
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NetOp 9.0 PcAnywhere 12.1 Remote Assistance XP

X X X X X
X X X X
X X
X X
X
X X X X
X X X X X
X X
X X
X X
X
X X X X X
X
X X X X X
X X X X
X
X X X X X
(x) X X X
X X X
X X X X
X X
X X
X X
X
X X (x)
X X X X X
X
X
X X X
X X X X
X
X
X X X (X)
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Liite 7. Kyselylomake etahallintaohjelmista.

KYSELYLOMAKE ETAHALLINTAOHJELMIEN KAYTOSTA.

Teen opinnaytetyota etahallintaohjelmista, tyohoni kuuluu seurata etahallintaohjelmien no-
peutta verkossa, tarkastella etahallintaohjelmien ominaisuuksia ja tehda johtopaatokset par-

haasta etahallinta ohjelmasta joka on yrityksella kaytossa.

Tyohon olennaisena osana kuuluu kyselylomakekkeen tayttaminen. Taman lomakkeen avulla
saan selkeita vastauksia siita mita Te agentit olette mielta etahallintaohjelmien ominaisuuk-
sista. Ominaisuudet joita etahallintaohjelmista kysytaan on tarkasti kuvattuja perus ominai-
suuksia joita on helpp arvostella. Jokaisessa kohdassa on pieni selvennys, jota ominaisuudella

tarkoitetaan.

Meilla on talla hetkella 4 erilaista etahallintaohjelmaa kaytossa, UltraVNC, Remote Assistan-
ce, Dameware Mini ja NetOp. Useimmat eivat ole kayttaneet naita kaikkia etahallintaohjel-

mia, taman takia lomakkeessa ei nimeta mika olisi paras etahallintaohjelma tai mita etahal-
lintaohjelmia kayttaa yrityksessa. Lomakkeen kysymyksiin vastataan rehellisesti mita ominai-

suuksia arvostaa etahallintaohjelmassa.

Naiden vastausten perusteella teen yhteenvedon siita mita ominaisuuksia arvostetaan eniten
etahallintaohjelmissa. Olen aikaisemmin tehnyt nopeus vertailuja yrityksen verkossa jokaisel-
la etahallintaohjelmalla ja olen kirjoittanut raporttiin omat mielipiteeni jokaisen etahallinta-
ohjelman ominaisuudesta. Naiden tulosten perusteella voin tehda johtopaatokset siita mika
etahallintaohjelma olisi paras yrityksen kayttoon. Kyselylomakkeeseen rehellisesti vastaami-
nen on tamantakia erittain tarkeaa. Vastaukset joita Te olette antaneet voi muuttaa yrityksen

etahallintaohjelma politiikan kokonaan.

Anna mielipiteesi etdhallintaohjelmista ja voit vaikuttaa omaan tyontekoosi tulevaisuu-

dessa. Voit vastata kyselylomakkeeseen seuraavalla sivulla.



Service Deskin kyselylomake etahallintaohjelmien kadytosta.

Vastaa alla olevaan kyselylomakkeeseen. Mitka asiat sinun mielestasi ovat etahallintaohjel-

massa tarkeita piirteita?
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Kysymyksiin vastataan asteikolla 1 - 7. Jossa 1 vastaa ei kovin tarkeata ja 7 tarkeinta ominai-

suutta, jos et osaa vastata kysymykseen niin valitse kohta ”?”.

Tarkeysaste

Etdhallintaohjelman yhdistdmis nopeus hallit-

tavaan koneeseen

Etdhallintaohjelman kdyttonopeus hallittavassa

koneessa

Etdhallinnan mahdollisuus PC:lle

Etdhallinnan mahdollisuus serverille

Etdhallinta tuen pyytdminen Helpdeskiltd

Etdhallintaa nettiliittymén kautta

Etdhallintatuki mobiili laitteille

Kayttojdrjestelma tuki Windows 98, ME, 2000,
NT

Kayttdojdrjestelmdn tuki Windows XP

Kayttojdrjestelmdn tuki Windows VISTA

Kayttojdrjestelmd tuki Linux

Kayttdojdrjestelmdn tuki MAC Os

Kayttojdrjestelmd tuki Solaris

Englannin kielinen kdyttoliittymd

L 00 O o ol o b o o o o o o o=
O O 0O o o o oo ool ol o fe
L] O O O o o o) 0 O o o o] o b«
OO ool o oo oo oo ol ol-
L O OO O O o) 0O 0O 00 O O 00 0] O
L O OO0 O O o o 00 0O 00 O O] O E-
L 00 O O ol o) O O o o ol 0O 0] O~
L 00 O O o ol o 0o o o o o o -
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Suomen kielinen kayttoliittymd

Salasanan kysely

Kirjautumisryhmdt etdhallintaohjelmien kdyt-

tajistd

Koneen tdydellinen hallintaoikeuden pyytdmi-

nen hallittavalta osapuolelta

Tietoturvasuodatin soveltuen MAC osoitteiden

suodattamiseen

Etdyhteys istunnon salaaminen muilta osapuo-
lilta

Useamman etdyhteyden mahdollisuus samanai-

kaisesti

Serverin tédydellinen hallinta mahdollisuus

Kayttdjien ja ryhmien hallinnointi Active Di-

rectoryn kautta

Windows palomuurin automaattinen konfiku-

rointi

Smart Card autentikointi

Autentikointi integroituna kdyttojdrjestelmdssa

Etdhallintaohjelman asennus etdkdyttoisesti

Etdyhteyden muodostus nimed kdyttden IP

osoitteen sijaan

Ipvé teknologian tuki

Keskusteluliittymda (chat)

Kahden ndyton tuki lokaalille ja etdhallittaval-

le koneelle

L O O O o o o0 o o o o o] 00 0 o 0] [
O O O oo oo o ool o oo ol bl
O O O o ol o0 O o o o o] 0 0 o O] [
O O O oo oo o ool o oo ol bl
O O O o ol o0 O o o o o] 0 0 o O] [
O O O o ol o0 O o o o o] 0 0 o O] [
O O O o ol o0 O o o o o] 0 0 o O] [
L O O O o ol OO0 O O o o o 00 0 o o [
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Etdhallinta istunnon nauhoittaminen

Tiedostojen siirtdminen etdhallintaohjelman

kautta

Automaattinen etdhallintaohjelman pdivitys

Etdhallintaohjelma on maksullinen

L] O] O [
L] 01 O [
L] O] O [
L] 01 O [
L] O] O [
L] O] O [
L] O] O [
L] O] O [




Liite 8. Tyon aikataulu.

Viikko
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| Kypsyysnayte

Englannin
tiivistelma

Tutkimussuunnitelman
opponainti

Tutkimussuunnitelma

Aiheanalyysi
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Liite 9. Kyselylomakkeen tulokset.
KYSELYLOMAKKEEN TULOKSET

Tarkeysaste

Etahallintaohjelman
yhdistdmis nopeus
hallittavaan koneeseen

Etahallintaohjelman
kaytténopeus
hallittavassa koneessa

Etahallinnan
mahdollisuus PC:lle

Etahallinnan
mahdollisuus serverille

Etéhallinta tuen
pyytaminen helpdeskilta

Etahallintaa nettiliittymén
kautta

Etahallintatuki mobiili
laitteille

Kayttojarjestelma tuki
Windows 98, ME, 2000,
NT

Kayttojarjestelman tuki
Windows XP

Kayttojarjestelman tuki
Windows VISTA

Kayttojarjestelma tuki
Linux

Kayttojarjestelman tuki
MAC Os

Kayttojarjestelma tuki
Solaris

Englannin kielinen
kayttoliittyméa

Suomen kielinen
kayttoliittyma

Salasanan kysely

Kirjautumisryhmat
etéhallintaohjelmien
kayttajista

Koneen taydellinen
hallintaoikeuden
pyytaminen hallittavalta
osapuolelta

Tietoturvasuodatin
soveltuen MAC
osoitteiden
suodattamiseen

Etayhteys istunnon
salaaminen muilta
osapuolilta

Useamman etayhteyden
mahdollisuus
samanaikaisesti

Serverin taydellinen
hallinta mahdollisuus
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Yhteensd

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16

16



Kayttéjien ja ryhmien
hallinnointi Active
Directoryn kautta

Windows palomuurin
automaattinen
konfikurointi

Smart Card autentikointi

Autentikointi integroituna
kayttojarjestelmassa

Etahallintaohjelman
asennus etakayttdisesti

Etayhteyden muodostus
nimeé kayttaen IP
osoitteen sijaan

Ipv6 teknologian tuki

Keskusteluliittyma (chat)

Kahden néyton tuki
lokaalille ja
etahallittavalle koneelle

Etahallinta istunnon
nauhoittaminen

Tiedostojen siirtdminen
etéhallintaohjelman
kautta

Automaattinen
etéhallintaohjelman
paivitys

Etahallintachjelma on
maksullinen

Yhteensa

54

60

72

76

65

71

87

75

50

16

16

16

16

16

16

16

16

16

16

16

16

16



Liite 10. Kyselylomakkeen tuloksien statistiikka.

Etdhallintaohjelma on maksullinen

Automaattinen etdhallintaohjelman paivitys

Tiedostojen siirtdminen etahallintaohjelman kautta
Etdhallinta istunnon nauhoittaminen

Kahden nayton tuki lokaalille ja etdhallittavalle koneelle
Keskusteluliittyma (chat)

Ipv6 teknologian tuki

Etdayhteyden muodostus nimea kayttden IP osoitteen sijaan
Etahallintaohjelman asennus etdkayttoisesti

Autentikointi integroituna kayttojarjestelmassa

Smart Card autentikointi

Windows palomuurin automaattinen konfikurointi
Kayttajien ja ryhmien hallinnointi Active Directoryn kautta
Serverin taydellinen hallinta mahdollisuus

Useamman etdyhteyden mahdollisuus samanaikaisesti
Etdyhteys istunnon salaaminen muilta osapuolilta
Tietoturvasuodatin soveltuen MAC osoitteiden suodattamiseen
Koneen tdydellinen hallintaoikeuden pyytdminen hallittavalta osapuolelta
Kirjautumisryhmat etdhallintaohjelmien kayttajista
Salasanan kysely

Suomen kielinen kayttoliittyma

Englannin kielinen kayttoliittyma

Kayttojarjestelma tuki Solaris

Kayttojarjestelman tuki MAC Os

Kayttojarjestelma tuki Linux

Kayttojarjestelman tuki Windows VISTA

Kayttojarjestelman tuki Windows XP

Kayttojarjestelma tuki Windows 98, ME, 2000, NT
Etdhallintatuki mobiili laitteille

Etdhallintaa nettiliittyman kautta

Etahallinta tuen pyytdminen helpdeskilta

Etdhallinnan mahdollisuus serverille

Etdhallinnan mahdollisuus PC:lle

Etdhallintaohjelman kadyttdnopeus hallittavassa koneessa
Etdhallintaohjelman yhdistamis nopeus hallittavaan koneeseen
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