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Abstrakt

Detta arbete beskriver arbetsprocessen for skapandet av en webbserver och NAS pa en
Raspberry Pi server for lokalnatverks anvandning. Webbservern ar en Apache 2
installation med en PHP-l3sare installerad, webbservern skall dven ha tillgang till en
databashanterare. NAS servern kommer att skotas av tjansten SAMBA. Applikationerna
kommer att konfigureras via SSH nar man ar kopplad till det lokala natverket och via

VNC om man inte har moéjligheten att ansluta sig till det.

Syftet med detta projekt ar att ha mojlighet att kunna lagra projekt och dokument pa
NAS servern for att ha tillgang till dem sa gatt som hela tiden. NAS servern innehaller en
privat lagringsplats, samt en offentlig lagringsplats for lagring av material som ar
tillgangligt for andra anvandare pa det lokala nétet att ha tillgang till. Syftet med
webbservern &r att ha mojligheten att utveckla websidor och webapplikationer pa en

"live”-server som man har tillgang till pa plats.

Servern skall i framsta grad fungera som en Lokal natverks server men det skall finnas

mojlighet att ansluta sig till servern via internet om det kravs.
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Abstract

This project describes the work process in the creation of a webserver and NAS on an
Raspberry Pi for usage on local networks, the webserver will be managed by Apache 2
with an PHP-interpreter installed, the webserver will also have a database-manager
installed. The NAS will be managed by the service SAMBA, it will be possible to manage
and configure the whole server via SSH when connected to the LAN or via VNC when not
possible to connect to the LAN.

The purpose of this server is to have the possibility to store projects and documents on the
NAS to have access to them at almost any time, the NAS contains two different shares one
public for everyone connected to the LAN and one private. The webservers purpose is to
be able to test webpages and web applications on a “live”-server that you have physical
access to.

The server is primarily meant to be used as an LAN server, but with the possibility of
connecting it to the internet if necessary.
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1 Inledning

| detta arbete skapar jag en server som jag skall kunna anvanda som lagringsplats. Dér kan
jag kan 6ka pa hur mycket jag vill utan extra kostnader och testmiljo utan att den tar upp
massor med utrymme eller kostar i manaden att hyra av ett foretag. Jag valde detta projekt
for att utveckla mina kunskaper om skapandet av webbservrar och NAS vilket jag mérkte

att var nagonting som jag faktiskt tyckte om att géra under skoltiden under vara kurser.

Men huvudsakligen ar detta ett projekt som fatt mig att lara mig mera om hur mycket eller
lite prestanda en Raspberry Pi egentligen har och att testa granserna vad den klarar av inom

ett annorlunda anvandningsomrade an vad Raspberry Pi datorer vanligtvis anvands till.

1.1 Syfte

Detta examensarbete gar ut pa utvecklandet av diverse olika serverfunktioner som
installeras pa en Raspberry Pi dator. Raspberryn skall fungera som en webbserver pa det
lokala natet for anvéndning som testmiljo for webbsidor och webbapplikationer. Den skall
aven fungera som en Network Attached Storage (NAS, natverksansluten lagringsplats.)
med atminstone en (1) lagringsplats for privat bruk samt en publik lagringsplats som skall

fungera som lagringsutrymme for alla maskiner som ansluter till det lokala natverket.

Hela helheten kommer kunna administreras via SSH och VNC pa det lokala natverket och
endast med tjansten VNC via internet ifall det kravs. VNC tjansten kan i detta fall dven
fungera som en majlighet att koppla sig vidare till andra datorer pa Raspberryns lokala

natverk.

1.2 Metodik

For att gora detta examensarbete sa bestamde jag mig for att forst forverkliga servern,
medan jag skrev anteckningar om diverse skeden i skapandet av helheten och till sist att
skriva detta examensarbete. Detta har lett till att jag flera ganger har hamnat starta om pa
en del moduler som har installerats och som inte fungerat som jag hade férvantat mig. Men
I strsta grad har detta examensarbete varit ett praktiskt utforande av kunskaper jag lart

mig under skolaren.



1.3 Produktens anvandningsomrade

Produkten kommer i de flesta fallen anvandas som en NAS i en lagenhet. Den kommer
aven ibland att anvandas i ett egnahemshus var méangden anslutningar kan variera fran en
till fyra personer. Dar kommer den att anvandas som en backup och som ett media server
for filmer och musik. Webbservern kommer anvéndas som en test-miljo for de som ar
anslutna till det lokala natverket och har inloggningsuppgifterna for att ansluta till servern

via SSH for att gora konfigurationer pa filerna i webbservern.

1.4 Hardvaran

Hardvaran som anvandes i detta examensarbete ar ytterst liten. Som grund for hela
servermiljon anvands en Raspberry Pi model 2b (se bild 1). Detta dr en enkortsdator som ar
utvecklad av Raspberry Pi Foundation. Datorn &r ungefar samma storlek som ett kreditkort
och inte varst kraftfull. Modell 2b har en 900MHz fyra-kérnig processor och 1Gb med
arbetsminne. Portarna som kommer anvandas, inom detta arbete nér det &r slutfort, ar
internet-porten, tva av de fyra USBportarna som finns tillgangliga och micro-ush porten
som fungerar som ingang for stromkallan. Men utdver det sa har Raspberryn dven en
HDMI port och en AUX-port. Detta &r Raspberryns vanliga portar, sedan har den dven en
port for att ansluta en kamera till och en for en display och dven 40 stycken GPIO

kontakter.

Om inte diverse begransningar skulle ha funnits sa skulle projektet hégst troligt blivit
byggt pa den nyare och kraftfullare Raspberry Pi Model 3B som har en kraftfullare
processor pa 1.4Ghz och inbyggt stod for Wi-Fi och Bluetooth till skillnaden fran den

tidigare modellen.



Bild 1: Raspberry Pi Model 2b

For att fa operativsystemet installerat sa anvandes det ett Micro SD kort pa 16Gb da
Raspberryn inte har en hardskiva eller anslutning for en hardskiva. For att underlatta
installationen av operativsystemet sa anvandes en SD-korts adapter (se bild 2) for att fa
Micro SD-kortet kopplat till en dator varifran operativsystemsinstalleraren kan 6verféras
till Micro SD-kortet.

Bild 2: Micro SD korts adapter

Utover Raspberryn sa anvandes dven en kort tid ett extra tangentbord och en skarm. For att
konfigurera Raspberry Pi kortet s att man kan ansluta till det via SSH. Sedan har det
kopplats till en externharddisk pa 1Th for att fa extra utrymme pa enheten och for att géra
den lamplig for anvandning som NAS-server. Till detta behévdes en USB hubb med en
extern kraftkalla (se bild 3), da den externa hardskivan kravde fér mycket energi for att

Raspberryn skulle klara av att kunna anvanda hardskivan for att skriva och lasa ifran den.



Bild 3: Hardvara (inte med pa bild HDMI kabel & skarm)

1.5 Installation av Operativsystemsinstalleraren NOOBS

NOORBS, star for "New Out Of the Box Software, dr en installationsfil for en samling olika
operativsystem som fungerar pa Raspberry Pi, (Raspberry Pi, u.d), det fungerar pa det viset
att nar du har formaterat ditt SD-kort och kort in NOOBS pa kortet och lagt in det pa
Raspberryn sa visar det en meny med olika operativsystem som du kan installera (se bild
4). Beroende pa om du valt att ladda ner den fulla versionen av NOOBS eller NOOBS Lite
sa har du olika val. Med NOOBS Lite versionen sa maste du vara ansluten till internet
under installationsskedet oavsett vilket operativsystem som valts. Daremot sa har den fulla
versionen av NOOBS fardigt nerladdat alla filer som behdvs for installationen av

operativsystemet Raspbian, alla andra operativsystem fungerar lika som pa Lite versionen.

Bild 4: Operativsystemen som NOOBS stdder.



For att installera NOOBS/NOOBS Lite pa ett SD-kort sa skall du formatera det forst, for
att gora detta kommer man enklast undan med att installera ett formateringsprogram som
t.ex. SD Memory Card Formatter av sdcard.org. Detta program hjélper dig formatera ditt
SD-kort och finns till Windows och Mac datorer (se bild 5), anvander man sig av ett Linux

operativsystem sa kan man aven med olika terminal kommandon formatera SD-Kort.

Important Notice:
Administrator Rights is required for Windows and Mac OS/macOS to
execute SD Memory Card Formatter.

SD Interface Devices

The following interface devices can be used to access SD/SDHC/SDXC memory cards:

= SD Card slot on PC
= USB SD Card reader for USB2.0, USB3.0, USB3.1 & USB-C
Always confirm that the device is compatible with the SD, SDHC or SDXC memory card

before formatting.

SD Memory Card Formatter Download for Windows/Mac

Developed by Tuxera

Bild 5: Nedladdningsalternativ

Nar man har programmet installerat pa exempelvis sin Windows maskin, sa ar det bra att
kolla instruktionerna hur man skall formatera kortet for installationen av NOOBS och
operativsystemet man tanker anvanda, i detta fall Raspbian. | detta fall sa kors programmet
med instéllningarna FULL (Erase) och ger programmet tillstand att &ndra storleken pa
formateringen (se bilder 6 & 7). Efter att kortet har formaterats sa extraherar man
Operativsystemsinstallerarens filer fran det nedladdade NOOBS arkivet till det
nyformaterade SD-Kortet, efter det &r det bara att satta SD-kortet i Raspberry Pi datorn och

starta den.
D SDFormatter V4.0 X B
Format your drive. All of the data l Format your drive. All of the data )
on the drive will be lost when you | on the drive will be lost when you ',
format it. ‘Option Setting X
5D, SDHC and SDXC Logos are trademarks of | arks of
SD-3C, LLC. 1
FORMAT TYPE  FULL {Erase) v
Drive : Refresh Drive :
: | > ~  FORMAT SIZE

Size : Volume Label : | | Size : | ADJUSTMENT  (ON v

EEmEk Oplice’s Formet 8 Cancel | 0

QUICK FORMAT, FORMAT SIZE ADJUSTMENT OFF E QUICK F I |

Format Exit I Format Exit

Bild 6 & 7: SDFormatter V4.0 & formaterings instéllningar.



1.5.1 Vidare installation samt konfigurering av operativsystemet Raspbian

Jag valde Raspbian i detta fall for att det kréver lite prestanda av Raspberryn och det &r den
distributionen av Linux jag kanner igen béast efter Ubuntu som kréver lite mera av
Raspberryn. Under installationen valde jag att installera Lite versionen av Raspbian for att
minimera allt onédigt som kan komma med i fulla installationer, detta i sin tur ledde till att
jag inte fick en Graphical User Interface (GUI, anvéndargréanssnitt) att arbeta med. For att

underlatta konfigurationen av operativsystemet och for att inte hela tiden hamna springa av

och an via en dator med en webblasare installerad sa installerade jag en GUI pa systemet
med hjalp av lite kod (se bild 8).

Bild 8: Installation av grafiskt granssnitt.

Efter att det grafiska granssnittet var installerat sa var man tvungen att starta om systemet.
Detta gjordes snabbt med koden “sudo reboot”. Efter att systemet hade startat om sa
installerade jag webbl&saren Chromium detta gjordes med terminal kommandot ’sudo apt-
get install chromium-browser” (se bild 9) for att fa tillgang till det bokmarkta
arbetsmaterial och de guider som anvandes till projektet. Installationen skulle dven gatt att
gora via det nya grafiska granssnittet, men jag beslét mig for att anvédnda mig av

terminalen nér jag var van med den.

Bild 9: Installation av Chromium via terminalen i Raspbian.



1.6 Beskrivning av natverket

Servern i fraga kommer emellanat flyttas fran en lagenhet till ett egnahemshus och tillbaka,
sa den kommer vara kopplad till tva olika natverk av olika storlekar, i detta fall ar det inget
problem néar natverket i lagenheten har konfigurerats att ha samma interna IP-adresser som
IP-adresserna i egnahemshuset och Raspberryn ar konfigurerad till en statisk IP-adress som
ar exkluderad fran DHCP funktionen i de bada natverken.

For att konfigurera Raspberryn till att anvanda en statisk IP-adress sa anvande jag mig av
kommandot ”sudo nano /etc/dhcpcd.conf” for att konfigurera DHCP funktionen till att inte
dela ut nagon annan IP &n den jag specifierat med andringarna i filen till Raspberryn. Efter
att andringarna pa Raspberryn ar gjorda sa andrade jag installningarna pa routern sa att den
inte skulle dela ut Raspberryns IP till ndgon annan maskin i natverket genom att begrénsa
vilka IP-adresser den kunde dela ut. Samtidigt sa konfigurerade jag routern och Raspberryn
till att anvanda samma interna IP-rymd som finns i bada natverken som Raspberryn skall
kopplas fast till nu och da.

Skillnaden pa dessa tva natverk ar storleken och mangden med hardvara mellan
internetanslutningen och datorerna. | ldgenheten, som Raspberryn huvudsakligen kommer
anvandas i, sa ar det bara en router mellan internetanslutningen och datorerna. | det andra
natverket som &r i ett egnahemshus sa finns det en router, en firewall och tva olika WLAN
anslutningar vilket kan leda till problem. | detta fall var det inget storre problem nér
natverket ar konfigurerat for att lata alla vara pa samma IP-rymd. Detta gjorde det enkelt
att konfigurera nétverken till att inte dela ut IP adressen som Raspberryn anvénder till
nagon annan maskin sa att den alltid kommer vara ansluten med samma IP adress i de bada
natverken. Detta gjorde det mojligt att konfigurerar de andra maskinerna i natverket sa att
de hittar de delade mapparna fran NAS servern enklare. Nar servern har en statisk IP pa
bada natverken sa kunde natverks mapparna konfigureras, utan att vare sig jag eller
Raspberryn fanns pa plats eller var ansluten till natverket i egnahemshuset, via
telefonsamtal.

1.7 Mjukvaran

For att fa en Raspberry att fungera som en webbserver eller NAS sa maste man installera
olika program och tjanster for att fa den att agera pa det viset man vill. Ifall man vill visa
upp en webbsida via sin Raspberry sa att den syns pa det lokala natet maste man installera

en webbserverstjanst vilket i detta fall & Apache 2. Om man vill kéra en lagringsserver, sa



vill man anvanda sig av en tjanst som gor det sékrare, i detta fall anvandes tjansten
SAMBA. Om man inte anvander sig av detta program och inte vet exakt vad man haller pa
med men enda far det att fungera sa kan datorn i fraga vara osaker med tanke pa att folk

kan ansluta till de delade filerna och darefter soka sig in till andra filer i datorn.

2 Apache 2

Som webbserver i detta fall anvédndes Apache 2 som tjanst. Apache ar en av de populéraste
Open-Source webbservrarna som finns och lanserades ar 1995 (http server project. (u.a)),
detta ar en av de fa orsakerna som denna tjanst valdes, stor roll i valet spelade dven

skolningen vi har fatt under vara datanatverks kurser och projekt.

For att installera Apache sé anvénde jag mig av koden apt install apache2” (Raspbian
France. 2018a) vilket kdrde in filerna som Apache behdver for att fungera och aktiverade
tjansten. Efter detta gjorde jag ett snabbt test genom att testa om den fungerade pa
Raspberryn med att besoka adressen 127.0.0.1 eller zpi.local/index.html via Chromium (se
bild 10).

zpi.local/index.html - Chromium
0 phpinfo() x J [ zpi.local/index  x
— C | ® zpilocal/inde wl
Apache running!! |

Bild 10: index.html p& Chromium.

2.1 PHP

For att utoka funktionerna pa webbservern sa installerades dven funktionen att lasa PHP
filer vilket gor det mojligt att kéra dynamiska skript och funktioner pa webbservern. Detta
gjordes enkelt med koden “apt install php php-mbstring” (Raspbian France. 2018b), vilket

pa samma satt som apachen kor in filerna och aktiverar funktionen.

For att testa ifall PHP-lasaren hade installerats sa som den skulle sa skapade jag en
index.php fil som visar phpinfon. Detta gjorde jag med att navigera till /var/www/html/ var

jag anvande mig av kommandot ’sudo nano” vilket Sppnar en textfil, i textfilen skrevs



koden ”’<?php phpinfo ();?>" och sparades som index.php. Efter detta var navigerade jag

via Chromium till adressen zpi.local/index.php (se bild 11) for att se att den fungerade som

den skulle.
phpinfo() - Chromium — B X

/' phpinfo() x (D zpilocal/index x \\_\

&« C | ® zpilocal/index.ph N

System Linux zpi 4.14.71-v7+ #1145 SMP Fri Sep 21 ‘

Build Date Jun 14 2018 13:50:25

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/7.0/apache2

Loaded Configuration File fetc/php/7.0/apache2/php.ini

Scan this dir for additional .ini files fetc/php/7.0/apache2/conf.d

Additional .ini files parsed fetc/php/7.0/apache2/conf.d/10-mysqind.ini, /i
Jetc/php/7.0/apache2/conf.d/10-pdo.ini, /etc/p
fetc/php/7.0/apache2/conf.d/20-ctype.ini, /etc,
/etc/php/7.0/apache2/conf.d/20-fileinfo.ini, /et
Jetc/php/7.0/apache2/conf.d/20-gettext.ini, /et
Jetc/php/7.0/apache2/conf.d/20-json.ini, fetc/p _
latrinhn /7 Nianarha? lranf AN _mucal b ini lobe

»

Bild 11: index.php pa Chromium.

2.2 MySQL

MySQL ar en databashanterare som kravs for att lagra information och for att installera
Content Management Systems (CMS, innehdllshanteringssystem.). | detta fall anvands
CMS’et Drupal. For att MySQL skall fungera ordentligt s maste man aven installera en
funktion som lankar PHP och MySQL. For att gora detta snabbare sa kordes koden ”sudo
apt install mysgl-server php-mysql” (Raspbian France 2018c) vilket da installerade
MySQL servern och PHP-MySQL. Efter installationen sa testades det om MySQL
fungerar med koden ’sudo mysql —user=root” vilket skall logga in en pd MySQL
databasen som administrator. Inloggningen skulle géra databasen sékrare och for att
orginal anvandarkontot inte skulle ga att anvandas med webbservern och PHP skript, sa
skulle ROOT anvandaren raderas for att sedan skapa en ny anvandare med samma namn.

Detta skulle géras med SQL koderna
” DROP USER 'root'@'localhost';
CREATE USER 'root'@'localhost' IDENTIFIED BY 'password’;

GRANT ALL PRIVILEGES ON *.* TO 'root'@'localhost'’;”
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Pa grund av att databashanteraren inte later mig ansluta som root for att gora
konfigurationerna som star ovan sa hamnade jag pa grund av tidsbrist éverge den
funktionen tills nar arbetet ar fardigt och gar att jobba pa nar det finns tid. Tyvarr sa
betyder det dven att inget CMS system kommer vara installerat pa servern tills den

fungerar som den skall.

2.2.1 Fels6kning av MySQL

Nér jag markte att MySQL tjansten inte fungerade efter att jag installerat tjansten och
forsokte logga in via databashanteraren sa var jag tvungen att borja felsoka tjansten for att
hitta vad som skulle kunna vara problemet. Efter att jag googlat en tid och varit inne pa
diverse forum sa kom jag till slutsatsen att det inte &r ovanligt det har felet. Massor med
manniskor hade samma fel som mig. De inte kunde stalla in nagot root lésenord till
databashanteraren. Vanligtvis sa skulle man borda kunna logga in utan lsenord men i
detta fall sa var det inte mojligt av nagon orsak. Forst trodde jag att tjansten eventuellt
skulle kunnat anviinda lsenordet som Raspberry Pi’n hade sa jag testade det med root
access pa terminalen. Snabbt markte jag att det inte var sa och att det var andra manniskor
som testat pa samma sak. | ett senare skede nar jag aterkom till problemet efter en liten
paus sa hittade jag en forum post pa ett support forum som talade om hur man kan stélla in
ett eget 16senord pa root. For att gora detta sa stangde jag av databashanteraren genom
terminalen via kommandot ’sudo systemctl stop mysql” vilket sdger it systemet att det
skall stdnga av tjansten. Sedan startade jag tjdnsten 'mysqld_safe’ som root anvindare i
terminalen. Jag lade till modifierarna >—skip-grant-tables’ och *—skip-networking’ efter
kommandot for att starta databasen utan att kora in anvandar rattigheterna och lata mig fa
tillgang till mysgl databasen som root anvandare. Detta gjorde jag genom att kdra login
kommandot *mysql -u root’. Nér jag vil anslutit till databasen s& méste jag kora in
anvandarrattigheterna for att kunna nolla dem. Det gjorde jag med mysql kommandot
’FLUSH PRIVILEGES’ som laddar in dem igen. Efter att de var laddade skulle jag

forsoka modifiera root anvandaren.

For att modifiera en anvandare pa mysql anvander man sig av ett kommando som heter
>ALTER USER’ vilket man skriver pa detta vis for att modifiera root i detta fall: ’ALTER
USER ’root’@’localhost’ IDENTIFIED BY ’nytt l6senord’.” Om detta kommando inte
fungerar av nagon orsak sa kan det tyda pa att man har ett stérre problem nagonstans i

installationen, men man kan testa ett annat kommando ifall det skulle fungera. | mitt fall sa
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verkade det som om det fungerade men nér jag senare forsokte anvéanda det nya l6senordet

sa lat inte tjansten mig ansluta igen med samma orsak: Fel l6senord.

Sa jag anvande mig av samma kommandon for att ga in i databasen som root. Jag testade
det andra kommandot som ar "UPDATE ... SET’ vilket ger en mojligheten att editera en
storre del anvandare samtidigt om man sa vill. Nu anvande jag mig av kommandot for att
bara editera root anvidndaren, sé jag skrev kommandot som *"UPDATE mysql.user SET
authentication_string =PASSWORD(’nytt 16senord’) WHERE User = root” AND Host =
’localhost’;” Nér jag korde kommandot fick jag svaret att kommandot var réatt skrivet och
att databashanteraren hade kort det. Sa jag loggade ut och forsokte starta tjansten igen, nu
tog tjansten sa lang tid att starta att jag trodde det var nagot fel. Nar terminalen hade arbetat
fardigt kollade jag statusen pa databashanteraren och markte att den sade att tjansten inte
kordes utan att den hade nagot fel. Sa jag startade om hela servern och kollade om

databashanteraren kordes efter det, och det gjorde den.

Sedan forsokte jag logga in igen pa databashanteraren med root anvandaren och med det
nya l6senordet jag just hade stallt in och samma fel igen. Da den sade att jag inte fick
tillgang till databasen den har gangen sa testade jag med att installera om hela tjansten for
att se om det hade gatt nagot fel i sjalva installationsskedet eller om jag hade missat
tillfallet att skriva in ett root I6senord. Detta hamnade jag gora pa det viset att jag forst av-
installerade hela tjansten och sedan tog bort alla filer som inte mera var i bruk, sa att det
inte fanns filer som skulle stéra den nya installationen av databashanteraren. Till detta
anvénde jag mig av koden ’sudo apt-get —purge remove mysql-server php-mysql’. Efter att
kommandot hade korts sa testade jag mig av att installera mysql servern och php mysql
igen. Den har gangen holl jag mera koll pa vad maskinen gor for att se om den talade nagot
om att stalla in ett root l6senord, vilket den inte gjorde, sa jag testade igen med att logga in
som root anvandare pa databashanteraren. Jag fick tyvarr exakt samma fel igen, sa jag

kollade statusen pa tjansten vilket visade att den nog kordes och inga fel var markta.

Sa det verkade som om den hade installerat helt som den borde men utav nagon orsak sa
lat den mig inte logga in som root annu heller. Efter att jag ett par ganger forsokt att géra
ominstallationer och att stalla in ett root I6senord med funktionerna jag tidigare beskrivit sa
dvergav jag databashanteraren en stund medan jag arbetade med resten av servern sa att jag
skulle kunna se pa problemet med ny energi senare. Efter ett par timmar atergick jag igen
till problemet och sokte pa olika supportforum for Debian Linux distributioner och pa

Raspberrys egna forum efter losningar. Storsta delen av forumens skribenter har lyckats fa
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det att fungera med att anvanda sattet man kommer in i databashanteraren utan att ladda in
anvandarrattigheterna. De som inte fick det att fungera sa har, till storsta del, bytt till en
annan databashanterare eller fatt det att fungera med en ominstallation pa en éldre version

av Raspbian.

2.2.2 Raspbians byte fran MySQL till MariaDB

Tidigare sa anvande sig Raspbian av Oracles version av MySQL. Det var stott av
Raspbians egna ’repositories’ men med den nyaste versionen av Raspbian sa har
utvecklarna bytt till MariaDB som databashanterare i sina repositories’. Dock innehaller
paketen man installerar, nr man skall ha en databashanterare, inte mera all programvara
man behdver for att kora databashanteraren. Med den nya versionen av Raspbian kan man
inte mera anvanda sig av mysql-server paketet vilket annu gar att anvanda sig av, pa aldre
versioner som, Raspbian Jessie. Pa Raspbian Stretch ar det meningen att man skall
anvinda sig av MariaDB’s egna installationskommando for att f4 de filer som behovs pa
den nya versionen av operativsystemet. Det betyder att istéllet for att anvanda sig av
kommandot ’sudo apt-get install mysql-server’ sa borde kommandot ’sudo apt-get install
mariadb-server’ anvindas enligt MariaDB’s egna hemsida. Detta kommer vara nésta steg i

testningen for att fa databasen att fungera.

2.3 Drupal

Jag valde Drupal som mitt CMS mestadels for att det ar ett CMS jag ar van med att jobba
med vilket gjorde det latt att installera pa webbservern sa att jag kunde testa att det
fungerar som den skall. Fore projektet hade jag en Wordpress installation pa servern for att
se hur Wordpress fungerar och ifall jag skulle kunna tdnka mig byta till det, men efter lite
testande av hur det kandes att anvanda sa kom jag snabbt fram till att Wordpress inte kanns
ratt for mig och att jag skulle masta lara mig massor for att kunna géra samma saker som

jag redan kan pa Drupal.

Oavsett sa ar Drupal eller Wordpress inte nddvandiga just nu pa servern men fungerade
mera som ett test att allting hade gatt ratt till vid installationen av Webbservern och dess
tillagg. Tack vare att databashanteraren inte gick att konfigurera nar jag blev ut last fran
root anvandaren, sa kunde jag tyvarr inte installera Drupal. Webbservern fungerar men det
gar inte att installera ett CMS pa server just nu.
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24 SFTP

SSH File Transfer Protocol (SFTP) &r ett protokoll som gor det mojligt att Gverfora och
hantera filer 6ver SSH protokollet. Detta skots av Raspberryn sjélv nar SSH protokollet
redan blivit aktiverat pa servern. For att ha storst nytta av SFTP daremot sa installeras en
klient pa datorn med vilken vi kan hantera och éverfora filerna med. Till detta anvande vi
oss av klienten FileZilla vilket ar en gratis FTP klient som aven har stod for SFTP
(Filezilla. (u.d)), for att installera klienten pa datorn sa besokte vi FileZillas hemsida (se

bild 12) var vi hamtade ner den nyaste FileZilla klienten.

Overview

Welcome to the homepage of FileZilla®, the free FTP solution. The FileZilla Clie
Public License.

In addition, you will find documentation on how to compile FileZilla and nightly

€ Quick download links

Download Download

FileZilla Client

FileZilla Server

All platforms Windows only

Pick the client if you want to transfer files. Get the server if you want to

Bild 12: FileZilla hemsida.

Efter att klienten var installerad sa 6ppnade vi programmet och anslét till Raspberryn med
dess IP-adress eller dess namn pa det lokala nétverket i filtet var det star *Vird’. Vi fyllde i
anvandarnamnet och l6senordet som anvands pa raspberryn vilket, nar Raspbian &r
nyinstallerat och du inte gjort nagra dndringar till anvéndaren, dr *pi’ och ’raspberry’.
Sedan specificerade vi aven porten som skall anvandas nér vi ansluter till raspberryn, i

detta fall anvander vi oss av SSH porten vilken &r numrerad 22 (se bild 13).
-

Arkiv Redigera Visa Overfor Server Bokmaérken Hjalp

TR OO XL FAaos

Vard: | sftp://zpi.local Anvéndarnamn: Losenord: | eeesssee Eort:|22 | |§nabbanslut

i

Bild 13: FileZilla anslutnings instéllningar.

Anvéndningen for FileZilla i detta projekt ar for éverforingen av filer till webbservern. Det
skulle &ven varit mojligt att konfigurera NAS servern till att dela ut webbserverns mapp

som en delad folder for att géra det mojligt att lagga till filer till servern. Men for att fa lite
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mera variation till funktionerna pa servern sa drogs den slutsatsen att det nog &r béttre att

anvanda sig av FileZilla istéllet.

3 SAMBA

SAMBA ér en tjanst som gor det mojligt for datorer som anvander sig av olika
operativsystem att dela printrar, lagringsutrymme och andra tjanster utan operativsystems
restriktioner (SAMBA, (u.d)). SAMBA anvands i detta fall for att dela ut en
externhardskiva till det lokala natet sa att andra anvandare kan anvanda sig av den.
SAMBA har aven funktionen att kunna skapa anvandare for tjansten sa att endast de som
har 16senord och anvandarnamn har tillgang till tjansterna. Detta kommer att anvandas for
min egna privata mapp pa den externa hardskivan, medan en annan mapp skapades for alla
andra pa natverket som behdver mappen som lagringsplats och mediabibliotek i det lokala

natverket.

Skapandet av de delade lagringsplatserna gjordes med koden “mkdir /home/shares” vilket
skapade det privata lagringsutrymmet. Efter att det var skapat s anvandes samma kod men
med “../public” lagt till i slutet av koden for att skapa det publika lagringsutrymmet at de

andra anvandarna pa det lokala natverket. (se bild 14)

Bild 14: Skapande av mappar

Efter att de var skapade sa konfigurerades installningarna for mapparna med kommandona
“chown” och “chmod” detta gjorde att anviandaren pa det lokala natverket har mojlighet till
att anvanda mapparna till lagring efter att SAMBA tjansten installerades. For att installera
SAMBA sa anvandes terminalen for att skriva in koden “sudo apt install samba samba-

common-bin" (se bild 15).
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Bild 15: Installation av SAMBA

Vilket korde in tjansten i maskinen. Nar tjansten val var installerad sa var man tvungen att
editera tjanstens konfigurationsfil vilken man kom &t via att anviinda kommandot “sudo
nano /etc/samba/smb.conf”. Det i sin tur 6ppnade konfigurationsfilen i text
editeringsprogrammet nano. For att begransa anvandningen pa tjansten sa lades det till en
rad med texten “security = user” under rubriken Authentication i konfigurationsfilen. N&r
den raden laggs till s3 kommer det kravas att man har ett anvandarkonto i tjansten for att
kunna anvianda den. Efter att sdkerheten var hanterad sa editerades raden med texten “read
only = yes” till “read only = no” under rubriken [homes] vilket editerar rattigheterna pa

den privata mappen till att man kan lagga till filer i den istallet for att bara lasa dem.

Efter att den privata delen var konfigurerad sa var det bara kvar att konfigurera den publika
delen. Detta gjordes pa samma sétt som den privata, men med lite mera editering i
konfigureringsfilen. For att editera den publika delen av det delade lagringsutrymmet sa
skrevs det in en ny rubrik med namnet [public] i konfigurationsfilen, nar val den var
skapad sa definierades namnet pa vad den skulle heta med texten “comment = public
storage” vilket dopte den delade mappen till public storage. Efter det sa definierades
sOkvégen till mappen som skapades fore tjansten installerades med texten “patch =
/home/shares/public”. Nar tjansten gjordes sakrare sa betydde det att vi dven maste
definiera vilka som har rétt till att ha tillgang till det delade utrymmet vilket ledde till att
texten “valid users = @users” lades till, darefter sa tvingade vi alla som ansluter till den
publika delen att agera under gruppen Users med texten “force group = users”. For att halla
koll pa rattigheterna sa gjorde vi det sa att dgaren och anvandargruppen har ratt till att
lagga till filer och ldsa filerna med texten “create mask = 0660 efter det sa stiller vi dven
in sjdlva mappens instéllningar till att 1ata mé@nniskor spara pa den med att lidgga till “read

only =no”.
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Nér tjansten var konfigurerad sparades filen och tjénsten startades om for att ta de nya
instéllningarna i bruk med att skriva koden “sudo /etc/init.d/samba restart” i terminalen.
Eftersom vi gjorde tjansten lite sakrare och skrev in att man maste ha en anvandare pa
tjansten sa maste vi skapa en anvandare. Detta gor vi i terminalen med koden “sudo
smbpasswd —a pi” (Raspbian France, 2018d.) vilket skapar en anvandare med namnet pi
utan losenord. For att i fortsattningen kunna anslutas till de delade filerna sa behover man
bara i detta fall veta om anvandarnamnet och lamna lésenordsrutan tom nar datorn fragar

en efter inloggningsuppgifterna.

For att fa tillgang till de olika mapparna som blev delade via SAMBA tjansten sa kan man
ga in via natverks fliken som finns i utforskaren pa en Windows 10 maskin och déarifran
klicka in sig till Raspberryn. Den heter i detta fall ZPI. Nar man har klickat in sig i ZPI

mappen sa ser man de tva delade mapparna (se bild 16).

> Natverk » ZPI

pi public

Bild 16: Delade mappar pa Windows 10

Nu syns mapparna pa natverket. For att sedan gora dem mera tillgangliga pa datorn sa gor
vi s att Windows ser mapparna som om de skulle vara lagringsutrymme som till exempel
héardskivor genom att anvanda oss av en av Windows inbyggda funktioner som heter
"anslut nitverksenhet’. Den hittar man via utforskaren niar man har navigerat till *den hér
datorn’, ndr man har navigerat dit trycker man pa dator i balken ovanfor och sedan anslut

natverksenhet (se bild 17).

| A 5 | Den har datorn

m Dator Visa
V] I @ ~ &

Egenskaper Oppna Byl Medieatkomst Anslut Lagg till en
namn v natverksenhet v natverksplats
Plats Natverk
- v 4 E3 5 Den hirdatorn

Bild 17: Anslut natverksenhet.
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Nar man klickat pa den sa oppnas det en ruta var man kan vélja vilken bokstav
natverksenheten skall fa, pa samma satt som hardskivorna har sina egna bokstaver pa
datorerna, exempelvis ”C:/”. I detta fall gav fonstret automatiskt Z: som bendmning &t den
har enheten, vilket ldamnades som det var. Efter det skall man aven fylla i sokvégen eller
IP-adressen till den nédtverksanslutna enheten, om man inte anvéander sig av ett centralt
inloggningssystem som delar ut alla anvandarnamn och I6senord till datorerna anslutna till
det. Det anvande jag mig inte av i detta fall, darfér markerades rutan som har texten
’Anslut med andra autentiseringsuppgifter’ vilket gor att operativsystemet kraver

anvandarnamnet och I6senordet for att ansluta till de delade mapparna. (se bild 18)

Q? Anslut ndtverksenhet

Vilken natverksmapp vill du ansluta?

Ange enhetsbeteckningen for anslutningen och mappen som du vill ansluta till:

Enhet: Z: v

Mapp: [ \\zpi.local v Bladdra...

Exempel: \\server\resurs
Ateranslut vid inloggning

Anslut med andra autentiseringsuppgifter

Anslut till en webbplats som du kan anvénda for att lagra dekument och bilder.

Bild 18: Anslutnings installningar.

Nar allt detta var klart s& ansléts den externa lagringsplatsen, exempelvis en extern
héardskiva eller en usb-minnessticka. Detta gors genom att forst ansluta den till Rasperryn.
Efter att den ar ansluten sa kollas vad den far for benamning i systemet. Detta gors med
kommandot som “dmesg”, vilket ger ut en massa information angaende vad som har blivit
anslutet och bortkopplat fran systemet. | detta fall vill vi uppmérksamma /dev/sda texter
som ar usb anslutningar. Om man inte har nagot annat anslutet till maskinen sa brukar
minnesstickan eller den externa hardskivan bli tilldelad sdal. Efter detta sa formateras den
om till att anvanda sig av ett Linux filsystem. Det gors genom att forst anvanda oss av
Linux systemets version av “séker borttagnings”-kommandot, sa den inte &r i anvandning
av systemet mera, vilket ar “umount /dev/sdal”. Sedan formateras den med kommandot
“mkfs.ext4 /dev/sdal”. (se bild 19)
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A
)

n labelled 'NAS

Bild 19: Formatering av NAS utrymme.

Nar vi formaterat lagringsplatsen sa skapar vi en plats var den kommer synas nar den &r
ansluten, detta grs med kommandot mkdir vilket skapar en mapp. | detta fall sa vill vi att
mappen hamnar pa samma stélle som de mappar vi tidigare har skapat for NAS tjansten.
Detta gors med att anvidnda kommandot pé detta vis “mkdir
/home/shares/public/NASStick”. | detta fall & ../NASStick mappen vi skapar (se bild 20).

For att sedan kunna skriva och lasa till den anvander vi samma kommandon som nar vi

skapade SAMBA mapparna.

Bild 20: Skapande av mapp och behérigheter.

Nar vi gjort pa detta vis sa maste vi dven meddela at systemet att det ar dit lagringsplatsen
skall laggas varje gang som servern startar. Detta gor vi genom att modifiera filen *fstab’
med kommandot “nano /etc/fstab” vilket ppnar filen. Nar vi val ar inne i filen sa lagger vi
till texten ”/dev/sdal /home/shares/public/NASStick noatime,nofail 0 0” 1 slutet av filen
och sparar den (se bild 21).

GNU nano 2.7.4 File: /etc/fstab

Bild 21: Konfiguration av autostart.
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4 Arbetsforberedelser

| forberedelser for detta arbete sa spenderade jag ett flertal timmar med att soka reda pa
information ifall det ens ar mojligt for en Raspberry att anvandas pa det viset jag tankt eller
om den inte har tillrackligt bra prestanda. Samtidigt sparade jag sidor jag tankte att kan

innehalla information som jag har nytta av nér jag borjar forverkliga idén.

Efter det sa inforskaffade jag en Raspberry Pi 2b och ett 16Gb SD-kort som anvandes som

server hardvara.

Den externa hardskivan har jag haft i flera ar och plockade endast fram den och
formaterade den fore jag borjade soka efter information via nétet. Efter lite sokandet efter
information sa hittade jag en forumpost som talade om hur mycket strém som gar at till
externa hardskivor, vilket i sin tur ledde till att jag testade min hardskiva med Raspberryn
och markte att jag behdver ndgot som kan ge strém at hardskivan annat an Raspberryn.

Losningen till detta var en USB hubb som hade egen strémkalla.

4.1 Program som anvandes

411 Google Chrome

Med Chrome sa sokte jag efter information angdende hur jag skulle forverkliga mitt
projekt, sa jag sokte efter om det var mojligt att gora det ens och vilka tjanster som
vanligtvis anvéndes, vilka problem som férekom vanligtvis och efter 16sningar om till
problemen. Det slutade med att jag hade allt for manga sidor att halla i gdng pa Chrome
hela tiden (se bild 22) sé jag skapade en bokmarkes mapp for examensarbetes relaterade

webbsidor.

Bild 22: Alla flikar som slutligen blev anvanda.
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412 PuTTyY

PUTTY é&r en SSH och telnet klient (PuTTY, (u.d)) (se bild 23) vilket ger en mojligheten
till att ansluta till en server som har SSH protokollet aktiverat. Detta gor att du inte behdver
vare sig ha en skarm eller tangentbord direkt kopplat till servern, utan du kan anvanda de
du har kopplat till din primdra dator. Efter att du har anvant PUTTY for att ansluta dig till
servern via SSH sa 6ppnas det ett fonster som har samma funktioner som om du skulle
oppna terminalen pa sjalva servern (se bild 24). PuTTY kommer anvandas for snabb
konfigurering av olika filer i systemet och for att starta om systemet nér man ar kopplad till
det lokala natverket. Ifall man har behov av det grafiska skrivbordet pa Raspberryn sa har
man mojlighet till att anvanda sig av Real VNC for att ansluta sig till maskinen istéllet for

att behdva ansluta en skarm och tangentbord direkt till servern.

#8 PuTTY Configuration ? X

Category:
=- Session Basic options for your PuTTY session
Logging

- Temninal

Keyboard

Specify the destination you want to connect to
Host Name (or IP address) Port

Bel [192.168.x 04 | [22 |
Features Connection type: ~
Window ORaw  OTelnet ORogn @SSH O Serial
Fopeamnce Load, save or delete a stored session
Behaviour
Translation Styed Seekine
Selection |
Calours Defautt Settings o
- Connection

Data Save
Proxy
Telnet Delete
Rlogin

- SSH
Setied Close window on ext

OMways  ONever @ Only on clean ext
About Help Open Cancel

Bild 23 & 24: Putty & Putty ansluten till Raspberry.

4.1.3 RealVNC

RealVNC ér ett program som ger dig mojligheten till att ansluta till en annan dator/server
och styra den som om du satte vid den (RealVNC. (u.d)). Programmet kraver att VNC
Viewer installeras pa maskinen du vill styra ifran och VNC Server installeras pa maskinen
du vill styra. Med anvandning av VNC sa beh6ver man inte gora stora andringar i ens
brandvagg eller andringar alls i sin router for att ha tillgang till sin maskin var som helst
ifran i varlden sa lange den ar paslagen och ar kopplad till Internet. Tjansten gor det dven
lite sakrare nar bara de som ar i ens grupp har tillgang till att ansluta till maskinerna i
gruppen. VNC ar gratis anda upp till 5 maskiner och 3 personer som kan ansluta till dem

om det inte anvands for kommersiellt bruk.
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Under utvecklande av detta arbete sa anvandes VNC for funktionen som gor att det &r som
om man skulle sitta vid datorn sjélv. Pa grund av att det finns vissa kommandon som inte
kan utféras om man kor dem via SSH-klienten, maste man gora andringar i installningarna,

det var inte nagot som var viktigt for detta projekt.

For att anvanda VNC sa behdver man inte gra nagot annat &n att logga in pa sitt
personliga anvandarkonto pa serverklienten som fardigt ar installerad pa Raspbian, efter att
man har loggat in pa server klienten kan man ladda ner VNC viewer pa datorn man vill
styra fran. (se bild 25)

mn
)
&

‘. sotaris @ux UK,,/"

Download VNC Viewer

SHA-256: €8405c819e3930d79dbc69eaa984a19b6a5851bb37652b519090b665b918264¢

E x86/x64

Bild 25: VNC Viewer alternativ.

Det kan man gora fran VNC’s hemsida, var man aven hittar server klienten, om man vill
installera den pa nagon annan maskin. Efter att man har laddat ner viewer klienten sa
behéver man bara logga in pa den med samma konto som man har loggat in pa server

klienten med sa visar viewer klienten de maskiner som kor server klienten just da (se bild

V& VNC Viewer - O X
File View Help
“Entev a VNC Server address or search | 0 Niklas Sandstrom v
55 Address book 2
S99, Niklas's Team (Home) -
7\ <
NJS-DATOR Zpi New

Bild 26: VNC Viewer med datorer.

Efter det ar det bara att dubbel klicka pa den server man vill kontrollera och sla in I6senord
och anvandarnamnet for maskinen. Vill man inte hamna skriva in dem varje gang sa kan

man spara dem i viewer klienten sa att man i fortsattningen ansluter direkt till servern. Nar
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man ansluter till servern sa 6ppnas en ny ruta var man ser skrivbordet pa datorn man styr
(se bild 27), man kan andra storlek pa fonstret och kan dven anvanda sig av

kortkommandon som ctrl+c och ctrl+v mellan de olika datorerna om man sa vill.

& zpi New (zpi) - VNC Viewer =

7

Bild 27: Ansluten till Raspberry via VNC.

5 Testning av NAS tjansten

Efter att allting var klart s& med NAS tjansten sa gjorde jag ett par olika test, jag testade
overforingshastigheten pa den forst detta gjordes med en testfil pa 182Mb. | medeltal sa
gick 6verforingen med hastigheten ~10Mb/s bada végarna, vilket ledde mig till att helt sta
over testandet av musikstreaming fran Raspberryn. Istallet for att testa musikstreaming sa
gjorde jag ett test med en HD-film for att kréva lite mera av Raspberry servern. Efter att
jag overfort filmen till den vilket inte tog mera an ungefar 5 minuter sa kunde jag testa det.
Min slutsats var att det fungerade smartfritt att kdra atminstone en video stream fran
Raspberryn, vilket ar den stérsta mangden som jag kan tanka mig att komma streamas fran
servern pa en gang. Under testet sa provades ocksa pa att hoppa till helt olika tider i
videoklippet. Den storsta vantetiden som man mérkte av var inte langre &n ungeféar en

sekund.
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6 Kiritisk granskning

Ifall jag skulle borja gora om detta projekt igen sa skulle jag soka efter andra alternativ till
tjansterna jag just nu har i anvandning, under projektets gang sa har jag hamnat lasa manga
olika forum poster och artiklar angaende om problemen som folk har haft med just de
tjanster jag har i anvéndning just nu och vad de har hittat for I6sningar till de problemen,
om de inte har bytt tjanst helt, sedan har jag hittat manga artiklar som har talat om hur
mycket battre tjanster det finns att anvanda som inte &r sa kravande pa systemet som de
som jag just nu har i anvéndning, fastdn de som jag nu anvander inte ar alltfor
prestandakravande enligt mig, men med en sa billig och svag maskin som de kors pa sa

raknas allting som ér lite lattare pa systemet som ett stort plus.

Sjalva arbetet skulle jag gora mera systematiskt, den har gangen gjorde jag det pa det viset
att jag hoppade fran en tjanst till en annan konstant istéllet for att gora en klar i taget, vilket
ledde till en stor mangd med l6sa tradar sa att sdga. Det kravdes ett flertal timmar till att
hitta alla saker som har blivit pa hélft och inte ens i skrivande stund sa ar jag saker pa om
allt &r exakt sa som det skall vara med alla tjanster, de fungerar, men fungerar de som de

borde egentligen ar fragan.

7 Avslutning

| detta arbete har jag byggt en LAN-baserad server pa en Raspberry Pi Model 2b dator och
behandlat dess anvandningsomrade. Pa servern har det installerats en webbserver med en
PHP léasare och paborjats konfigureringen av en MySQL server som skulle installeras men
aldrig blev fardig pa grund av att problemen med den var for tidskravande for min tidsram
att bli fardig med arbetet.

Jag har dven installerat en NAS server som har en publik mapp som alla pa det lokala
natverket har tillgang till om de vet anvandarnamnet till mappen. Till NAS servern har
kopplats en externhardskiva som blev utbytt till en minnessticka i senare skede. Server
helheten konfigurerades till att acceptera SSH anslutningar for konfigurering och service,
utover det har det dven installerats en tjanst for fjarrstyrning med VNC.

NAS delen av servern har testats med overféring av en 6ver 100Mb fil och teststreaming
av en Full HD film, vilket har visat att Raspberryn ar mera &n kapabel till att anvandas som

hemma server eller som mediaserver.
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Slutligen var detta dven ett projekt som skulle ge mig méjligheten till att se vad
Raspberryn egentligen ar kapabel till. Det lyckades kanske inte sa bra nar servern byggdes
med tanke pa att fa den att fungera. Det ledde till att Raspberryn inte belastades

prestandamassigt till den grad som den borde blivit for att se granserna pa den.
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Raspberry Pi model 2B

Micro SD korts adapter

Hardvara (inte med pa bild HDMI kabel & skarm)
Operativsystemen som NOOBS stdder.
Nedladdningsalternativ

SDFormatter V4.0

SDFormatter formaterings instéliningar
Installation av grafiskt granssnitt.
Installation av Chromium via terminalen i Raspbian.
index.html pa Chromium.

index.php pa Chromium.

FileZilla hemsida.

FileZilla anslutnings installningar.
Skapande av mappar

Installation av SAMBA

Delade mappar pa Windows 10
Anslut natverksenhet.

Anslutnings instéallningar.

Formatering av NAS utrymme.
Skapande av mapp och behdrigheter.
Konfiguration av autostart.

Alla flikar som slutligen blev anvanda.
PUTTY

PuTTY ansluten till Raspberry.

VNC Viewer alternativ.

VNC Viewer med datorer.

Ansluten till Raspberry via VNC.



