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Tassa opinnaytetydssa rakennetaan testiymparistd Microsoftin aktiivihakemiston paivityspro-
jektille ja toteutetaan péaivityksessa tarvittavat tyovaiheet. Opinndytety6 on tehty Haaga-Helia
ammattikorkeakoulun tietohallinnon toimeksiantona. Haaga-Helia on Helsingissa toimiva
ammattikorkeakoulu ja sen tietojarjestelma palvelee yli kymmenta tuhatta opiskelijaa ja henki-
[6kunnan jasenta.

Haaga-Helian toimialueen ohjaustietokoneisiin on asennettu Windows Server —
kayttojarjestelma. Kayttojarjestelmaversio méarittelee toimialueen ja toimialuemetsan toimin-
nallisuustason. Kun toiminnallisuustasoa nostetaan, saadaan kayttdon uusia ominaisuuksia.
Nama ominaisuudet parantavat tietojarjestelméan hallittavuutta ja tietoturvaa.

Opinnaytety® on jaettu kahteen osioon. Teoriaosuus kuvaa jarjestelmapaivityksen lapivientiin
tarvittavia teknisia ratkaisuja ja kaytannon osuudessa kuvaillaan Haaga-Helian palvelinympa-
riston arkkitehtuuria, projektin kulkua ja menetelmia. Opinnaytety6n tuloksena toivottiin synty-
van ohjeistus, jota seuraamalla paivityksen tytvaiheet ovat helposti toistettavissa.

Projektissa virtuaaliseen testiympéaristodn tuodaan kopiot Haaga-Helian kahdesta ohjauspal-
velimesta, seké aktiivihakemiston sisallosta. Ymparistoon lisdtadan kolmas ohjauspalvelin.
Toiminnallisuustason nostoa simuloidaan testiymparistésséa dokumentoiden prosessi. Tulok-
sia hyddynnetaan tuotantoympadristdssa tapahtuvassa varsinaisessa paivitysprojektissa.
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1 Johdanto

Haaga-Helia ammattikorkeakoulun tietojarjestelman ytimesséa on Microsoft Windows-
palvelimissa toimiva aktiivihakemisto. Palvelinkayttojarjestelma paivittyy ajoittain, kun sii-
hen lisatdan uusia ominaisuuksia ja vanhoja parannellaan. Palvelinymparistén toiminnalli-
suustaso kertoo, millaisia kayttojarjestelmaversioita ja ohjelmistoja palvelimissa kaytetaan.
Haaga-Helian palvelimissa on kaytdssa ominaisuuksia, jotka perustuvat yli kymmenen
vuotta vanhaan teknologiaan. Tahan on kuitenkin tulossa muutos ja palvelimien paivitta-
mista suunnitellaan vuodelle 2019. Tassa opinnaytetydssa tehdaan valmisteluja paivitysta

varten ja testataan paivityksen aikana tarvittavia komentoja ja tekniikoita.

Opinnaytetydssa toteutettavat tydvaiheet vaativat tarkkaa suunnittelua etukateen. Paivit-
taminen on monivaiheinen prosessi, joka taytyy suorittaa oikeassa jarjestyksessa ja testa-
ta etukateen. Ennen tuotantopalvelimilla tapahtuvaa paivittdmista on selvitettava lahtoti-
lanne ja ymmarrettava palvelinympariston toiminta ja k&ytdssa olevat ominaisuudet. Ta-
man jalkeen voidaan paivitysta alkaa suunnitella. Haaga-Heliassa taméa on tehty yhteis-
tydssa Microsoftin asiantuntijoiden kanssa. Opinnaytetyon tekijana olen ollut mukana pro-
jektin suunnittelussa alusta asti ja olen tyoskennellyt Haaga-Heliassa harjoittelijana vuo-
den ajan. Opinnaytetyd on toteutettu Haaga-Helian tietohallinnon toimeksiantona.

Opinnaytety® on jaettu kahteen osaan. Teoriaosuus kuvaa Windows-palvelinympariston
toimintaperiaatteita yleisella tasolla. Toisessa osassa kuvataan Haaga-Helian palvelinym-
paristo ja virtualisointiratkaisut, seké toteutetaan toiminnallisuustason nostoon tarvittavat
toimenpiteet. Haaga-Helian pyynndsté tydvaiheet on kuvattu yksityiskohtaisesti ja mukana
on paljon asennuskuvia ja esimerkkeja eri tydvaiheista. Samalla on testattu koulun palve-
linten palauttamista varmuuskopioista. Tyon tuloksena on syntynyt yksityiskohtainen oh-

jeistus eri tydvaiheiden lapiviennista kuvineen.

Paivityksen aikana kaikki aktiivihakemiston toiminnasta vastaavat ohjaustietokoneet péivi-
tetdan kayttamaan Windows Server 2016 —kayttojarjestelmaa. Kun kaikki toimialueen oh-
jauskoneet on péivitetty, voidaan palvelinympériston toiminnallisuustasoa nostaa, jolloin
uudet ominaisuudet saadaan kayttoon. Vaikka palvelimet voidaankin periaatteessa paivit-
téda suoraan uudempaan versioon, on parempi kaytantd rinnakkaispaivitys, jossa toimialu-
eelle liitetdan uudella kayttojarjestelmalla varustettuja ohjauskoneita, joille tehtavat siirre-

téaan, ja lopuksi vanhat koneet poistetaan kaytosta (Warren 2018, 33).

Opinnaytetydssa kaytettavat termit ja niiden selitykset ovat mukana liitteessa (Liite 1).



2 Haaga-Helian aktiivihakemiston komponentit

Haaga-Helia ammattikorkeakoulu Oy on paakaupunkiseudulla ja sen ymparistossa toimi-
va ammattikorkeakoulu, joka kouluttaa asiantuntijoita like-elaman ja palveluelinkeinojen

tarpeisiin, sekéa kehittdd naihin aloihin liittyvaa osaamista.

Haaga-Helia tarjoaa koulutusta neljalla kampuksella, jotka sijaitsevat Pasilassa, Haagas-
sa, Vierumaella ja Porvoossa. Koulutusaloja ovat liiketalous, tietotekniikka, johdon assis-
tenttity®, hotelli-, ravintola- ja matkailuala, toimittajakoulutus, liikunta-ala sekd ammatilli-

nen opettajakoulutus. (Haaga-Helia 2017, 3.)

Lahtokohtaisesti Haaga-Helia pyrkii vastaamaan liikke- ja yrityselamén tarpeisiin kaytan-
nonlaheiselld ja korkeakoulutasoisella opetuksella. Koulussa voi suorittaa ammattikorkea-
koulututkintojen lisaksi ylempia korkeakoulututkintoja, MBA-tutkinnon (Master of Business
Administration), sek& ammatillisen opettajatutkinnon (Haaga-Helia 2017, 3).

Oppilaita on amk-tutkintoon johtavassa koulutuksessa noin 9000, ylemp&éan amk-
tutkintoon johtavassa koulutuksessa noin 900 ja ammatillisessa opettajakorkeakoulussa
noin 500. Kun mukaan lasketaan ei-aktiiviset opiskelijat, 16ytyy koulun tietojarjestelmista
noin 12 000 oppilaan kayttajatilit. Henkilokuntaa oli vuoden 2017 lopussa 626 henkiloa,
joista paatoimisia opettajia oli 381. (Haaga-Helia 2017, 18.)

Haaga-Helian tietojarjestelma palvelee koko organisaation tarpeita ja sita yllapitaa tieto-
hallinto, joka koostuu asiakas- ja jarjestelmépalveluista. Tietohallintopalvelut vastaavat
Haaga-Helian tietotekniikkaresurssien yllapidosta ja kehittdmisesta arkkitehtuurilinjausten
mukaisesti (Haaga-Helia 2017, 20).

Haaga-Helia on aloittanut toimintansa vuonna 2007, kun kaksi yhdeksankymmentaluvun
alussa perustettua ammattikorkeaa, Haaga instituutin amk ja Helsingin liiketalouden amk
yhdistettiin. Talldin Haaga instituutin tietojarjestelmien tiedot siirrettiin Helian (Helsingin
liketalouden ammattikorkeakoulu) tietojarjestelman toimialueelle (engl. Domain). Samalla
toimialue nimettiin uudelleen. (Silfver 2018.)

Kuluneen kymmenen vuoden aikana Haaga-Helian aktiivihakemistosta on ollut vastuussa
monia henkil6ita, joiden osaamistaso on vaihdellut suuresti. Ajan my6ta hakemistoon on

keraantynyt myos paljon vanhentunutta tietoa. (Silfver 2018.)



2.1 Haaga-Helian aktiivihakemisto

Toimialueen aktiivihakemisto (AD DS, Active Directory Domain Services) vastaa identi-
teettitietojen hallinnasta Windows Server —ymparistdssa. Se asennetaan toimialueen oh-
jaustietokoneille (Domain Controller, DC) palvelinroolina ja se kasittelee kayttajien toden-

tamiseen ja oikeuksien tarkistamiseen liittyvid tehtavia. (Warren 2017, 2.)

Toimialueen aktiivihakemisto sisaltaa kayttajatilit, kayttajaryhmat ja toimialueelle liitetyt
tietokoneet, palvelut, seka verkkoresurssit. Se rakentuu useasta komponentista, joista osa
on fyysisia laitteita ja osa loogisia kokonaisuuksia, jotka toimivat vuorovaikutuksessa.

Hakemistorakenne on usein jaettu organisaatioyksikdihin, jotka vastaavat organisaation
rakennetta. Lisaksi se toimii pohjana, kun maaritellaan ryhmakaytantsja (Group Policy
Objects, GPO). Ryhméakaytantdjen avulla maaritelladn millaisia kayttdoikeuksia kayttajat

saavat toimialueella oleviin resursseihin.

Kun kayttaja kirjautuu Haaga-Helian toimialueelle tydasemalla, on aktiivihakemisto kirjau-
tumistoimintojen tarkein komponentti. Se on kuitenkin vain osa paljon laajempaa kokonai-
suutta. Kuvasta 1 naemme, etta monet tekijat vaikuttavat siihen, millaiset asetukset kayt-

tajan tydbasemalla tulevat voimaan.
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Kuva 1. Kirjautuessa koneelle voimaan tulevat asetukset
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2.2 Aktiivihakemiston ohjaustietokoneet

Domain Controller (DC) on toimialueen ohjaustietokone. Toimialueella koneita voi olla yksi
tai useampia. Niiden toiminta ja palveluiden paivittdminen ovat kriittisia toimintoja koko
Haaga-Helian jarjestelmakokonaisuuden kannalta. Haaga-Helian fyysiset palvelimet on
uusittu viisi vuotta sitten ja samalla kayttojarjestelma paivitettiin Windows Server 2008:sta
uudempaan Windows Server 2012 -versioon (Silfver 2018). Kun puhutaan siita, mita Win-
dows Server —kayttojarjestelmén ominaisuuksia on otettu kaytté6n, puhutaan toiminnalli-
suustasoista (Active Directory Domain Services Functional Level). (Rouse 2017.)

Haaga-Helian toimialueella on kaksi ohjaustietokonetta, joiden nimet ovat DC12 ja DC7.
DC12 on virtualisoitu ja se sijaitsee Haagassa, siina missa DC7 on fyysinen palvelin, joka

on sijoitettu Pasilan kampuksen palvelinhuoneeseen.

2.3 Aktiivihakemiston osat

Fyysisten palvelinkoneiden liséksi aktiivihakemisto siséltaé useita komponentteja, joiden

toiminnan ymmartaminen on valttAmatonté aktiivihakemiston paivitysprojektin aikana.

2.3.1 Toimialue (Domain)

Toimialue, eli Domain, tarkoittaa Windows palvelinymparistossa loogista hallinnollista ko-
konaisuutta, joka sisaltdd esimerkiksi kayttgjat, kayttdjaryhmat, tietokoneet ja muut objek-
tit. Toimialueen tietokoneet kayttavat samaa aktiivihakemistoa (Warren 2018, 2). Jotta
tietokone saa kayttéonsa oikeat asetukset ja resurssit, on se ensin lisattava toimialueelle.
Talloin aktiivihakemistoon lisataan tietokoneelle tietue. Haaga-Helian organisaatio toimii

yhden toimialueen alaisuudessa, jonka nimi on "haagahelia.amk”.

2.3.2 Metsa (Forest) ja Puu (Tree)

Puu (Tree) on kokoelma AD DS toimialueita, joilla on yhteinen periytyva nimiavaruus.
Samaan puuhun kuuluvat toimialueet jakavat yhteisen kaavan (schema), maaritykset ja

aktiivihakemiston yleisen luettelon (global catalog). (Microsoft 2018a.)

Toimialuepuuta voidaan tarkastella kahdella tavalla. Saman puun toimialueiden vélilla on

luottamussuhde, toisaalta ne jakavat saman hierarkkisen nimiavaruuden (kuva 2).
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Kuva 2. Toimialuepuun luottamussuhteet ja yhteinen nimiavaruus (Microsoft 2018a)

Toimialuepuut yhdistyvat metsaksi (Forest). Metsassa olevien toimialueiden nimiavaruus
ei ole yhtendinen (kuva 3), mutta samassa metsassa olevilla toimialueilla on yhteinen
kaava ja global catalog. Saman metséan toimialueet jakavat kirjautumistietoja luottamus-
suhteiden ja yhtenaisen hierarkkisen kirjautumisprotokollan, Kerberoksen avulla. (Micro-
soft 2018b.)
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Kuva 3. Metsén epayhtenainen nimiavaruus (Microsoft 2018b)



2.4 Windows-palvelinten toiminnallisuustasot

Palvelinten toiminnallisuustasot maaritellaén erikseen domain- ja forest-tasoille. Kun toi-
minnallisuustasoa nostetaan, saadaan kayttoon uusia AD DS ominaisuuksia. Talla hetkel-
l& Haaga-Helian metséa on toiminnallisuustasolla 2008 R2 ja tésséa testiprojektissa on tar-
koitus nostaa se tasolle Windows Server 2016. Edellinen toimintatason nosto tehtiin Haa-
ga-Heliassa vuonna 2015, kun kayttéon otettiin Active Directory recycle bin —ominaisuus,
jonka avulla voidaan poistettuja aktiivihakemiston objekteja palauttaa nopeammin verrat-
tuna perinteiseen varmuuskopiopalautukseen. Talloin palautettavia objekteja voidaan kéa-
sitella Active Directory Administrative Center -tytkalulla 180 paivan ajan poistamisesta
(Laakso 2017).

Toimialueelle liitetyissa tydasemissa ja jasenpalvelimilla (member server) voidaan kayttaa
mita tahansa kayttojarjestelmaversioita. Toiminnallisuustasot kuitenkin maaraavat mita
kayttojarjestelmia toimialueen ohjaustietokoneilla voidaan kayttda. Kun AD DS —roolia
asennetaan, kannattaa metsan toiminnallisuustaso (Forest Functional Level) aina maarit-
taa korkeimmaksi mahdolliseksi, silla nain saadaan kayttoon eniten kayttojarjestelman

tukemia ominaisuuksia (Microsoft 2014a).

Windows Server 2016 kayttojarjestelman toiminnallisuustasot ovat:

e Windows Server 2008

¢ Windows Server 2008 R2 (Haaga-Helian Forest/Domain Level)
e Windows Server 2012

e Windows Server 2012 R2

e Windows Server 2016

Metsan lisdksi jokaiselle toimialueelle maaritellaan erikseen toiminnallisuustaso (Domain
Functional Level). Toimialueen toiminnallisuustaso ei koskaan voi olla matalampi kuin sen
metsan toiminnallisuustaso, missa toimialue sijaitsee. Jos esimerkiksi metsa on toiminnal-
lisuustasolla Windows Server 2008, taytyy kaikkien siihen kuuluvien toimialueiden olla
vahintaan samalla tasolla. Toimialueet voivat kuitenkin toimia ylemmalla tasolla, kuin met-

s& mihin ne kuuluvat.

Jokaisen uuden palvelinversion ja niiden mukana syntyneiden toiminnallisuustasojen mu-

kana on saatu uusia kayttbominaisuuksia. Seuraavissa taulukoissa (taulukot 1 & 2) on



esitelty kayttojarjestelmaversiot ja toimialueen toiminnallisuustasoon kuuluvat uudet omi-

naisuudet.

Taulukkoon on siséllytetty vain ne toiminnallisuustasot, jotka ovat merkittavia Haaga-

Helian paivystysprojektin aikana. Taydellinen taulukko, jossa on mukana kaikki toiminnal-

lisuustasot, |6ytyy opinndytetyon lopusta liitteesta 2.

Taulukko 1. Toimialueen toiminnallisuustasojen ominaisuudet (Microsoft 2014a & Micro-

soft 2018c)

Windows Server 2008 R2

(Haaga-Helia Domain level)

-User logon method authen-
tication.

-Automated SPN update.
-Windows PowerShell
cmdlets for AD.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2

Windows Server 2012

-The KDC support for
claims, compound authenti-
cation, and Kerberos armor-
ing.

-Dynamic Access Control.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012

Windows Server 2012 R2

-DC-side protections for
Protected Users.
-Authentication Policies.
-Authentication policy Silos.

Windows Server 2016
Windows Server 2012 R2

Windows Server 2016

-New Kerberos and NTLM

features.

Windows Server 2016

Kuten toimialueella, my6s metsélle asetettu toiminnallisuustaso tuo mukanaan uusia omi-

naisuuksia. Seuraavassa taulukossa on luetteloitu edellisen taulukon tapaan uudet, met-

san toiminnallisuustasoon liittyvat ominaisuudet.

Taulukko 2. Metsén toiminnallisuustasojen ominaisuudet (Microsoft 2014a & Microsoft

2018c)

Windows Server 2008 R2

(Haaga-Helia Forest Level)

-Active Directory Recycle
Bin, which provides the
ability to restore deleted
objects in their entirety

while AD DS is running.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2




Windows Server 2012 -No new features. Windows Server 2016
Windows Server 2012 R2
Windows Server 2012

Windows Server 2012 R2 -No new features. Windows Server 2012 R2

Windows Server 2016 -Privileged access man- Windows Server 2016
agement (PAM) using Mi-
crosoft Identity Manager
(MIM).

Tuki Windows Server 2003 —kayttojarjestelmalle on loppunut, joten kaikki Domain Control-

lerit nykyaikana taytyisi paivittdd vahintaankin toiminnallisuustasolle 2008.

2.5 Kaava (Schema)

Aktiivihakemisto on rakenteeltaan tyypillinen hakemistopalvelu (Directory Service). Perin-
teisen hakemistopalvelun tehtavana on tallentaa tietoverkon resursseja hakemistoon ja

tarjota tyokalut objektien lisdamiseen, poistamiseen, muokkaamiseen ja hakemiseen.

1980-luvulla syntyi tarve yhtenaisten hakemistopalvelustandardien kayttamiseen, kun eri
kehittgjat loivat omia, yhteen sopimattomia jarjestelmidaan. Syntyi X.500-standardi, jonka
pohjalta kehitettiin myéhemmin Lightweight Directory Access Protocol, eli LDAP. Aktiivi-
hakemisto on Microsoftin kehittdma hakemistopalvelu, joka tukee LDAP-protokollaa.

(Talvivaara s.a.)

AD DS on tietokanta, joka muodostuu erilaisista objekteista ja niiden ominaisuuksista, eli
attribuuteista. Objektityypit ja niiden attribuutit maarittavat, millaisia tietoja aktiivihnakemis-
toon voidaan tallettaa ja millaisessa muodossa. Tyypillinen aktiivihakemiston tietokantaob-
jekti on esimerkiksi kayttajatili, jolla on lukuisia ominaisuuksia, kuten nimi, osasto ja sala-
sana. Microsoft aktiivihakemiston kaava, eli schema, sisaltaa tarkat kuvaukset objektityy-
peista ja niiden ominaisuuksista, joita metsan aktiivihakemistoon voidaan tallentaa. Jokai-

sella Domain Controllerilla on oma kopionsa kaavasta. (Warren 2018, 3.)

Yksittaisia aktiivihnakemiston objekteja ker&tdan luokkien (class) alle. Tyypillisia luokkia
ovat esimerkiksi kayttaja, kayttajaryhma ja printterijono (User, Group, Print-Queue). Kun
aktiivihakemistoon luodaan uusi kayttdja, syntyy kaytanndssa uusi kayttaja-luokan ilmen-

tyma (instance).



https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management
https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management
https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management
https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management

Objektien attribuutit luodaan ja maaritellaan erilladn luokista. Nain yksittaista attribuuttia
voidaan kayttdd monen eri luokan osana. Windows PowerShell-tyékalun avulla on helppo
listata kaikki kayttajatiliin liittyvat ominaisuudet. Seuraavassa kuvassa 4 on Haaga-Helian
aktiivihakemiston user-luokan objekti ja sen attribuutteja.

PS C:\Users\h01674> Get-ADUser sit#l={i# -properties * | Select *

AccountExpirationDate z

accountExpires : 9223372036854775807
AccountLockoutTime :
AccountNotDelegated : False
AllowReversiblePasswordEncryption : False
AuthenticationPolicy : {3
AuthenticationPolicySilo - {}

BadLogonCount : 0

badPasswordTime : 131854638720414769
badPwdCount =20
CannotChangePassword : False

CanonicalName 2 e E o AP0 e tidarsry, Tk GasEl iR

ki

£ Hisin

- g1@n and

= 0

: PASILA
CompoundIdentitySupported s 43
Country 3
countryCode i)
Created 1 7.8.2013 2.44.59
createTimeStamp : 7.8.2013 2.44.59
Deleted g
Department : HETI
Description : R AT ai R SHHNRS SRESRSED
DisplayName D ) Boh RN
DistinguishedName : dinasuin AbhiR =) iy (RisHiOa 00 s 8 Amnphe e 98 il
Division g
DoesNotRequirePreAuth : False
dSCorePropagationData : {9.7.2018 14.08.05, 22.3.2018 10.58.23, 8.12.2017 10.05.47, 21.9.2017 13.55.31...}
EmailAddress :
EmployeeID
EmployeeNumber
Enabled
Fax
GivenName
HomeDirectory
HomedirRequired

Kuva 4. User-luokan objekti ja sen attribuutteja

2.6 Replikointi

Jokaisella metsdn Domain Controllerilla on oma kopio aktiivihakemistosta. Kun muutoksia
tehdaan yhdelle koneelle, kopioituvat tiedot automaattisesti muiden koneiden aktiivinake-

mistoihin. Tata prosessia kutsutaan replikoinniksi.

Tyypillisesti replikointi tapahtuu palvelimien valilla nopeimmalla mahdollisella tavalla. Tata
varten AD DS jarjestelee palvelimet ryhmiksi, joita kutsutaan nimella site. Koska replikointi
halutaan suorittaa mahdollisimman nopeasti, kuuluvat paikalliset, nopeiden yhteyksien
takana olevat koneet samalla samaan siteen (Intrasite replication). Nama koneet saattavat
sijaita maantieteellisesti lahekkain vaikkapa samassa kaupungissa, tai nopeiden verkko-
yhteyksien pddssa samassa rakennuksessa. Tietoverkkoon kiinnitetyt laitteet kayttavat
site-tietoa maaritellakseen lahimman Domain Controllerin esimerkiksi silloin, kun ne hake-

vat sisdénkirjautumiseen tarvittavia tietoja. (Warren 2018, 3.)

Sitejen valinen (Intersite replication) toteutetaan niin, ettd nopeamman yhteyden yli kom-

munikoivat, samaan siteen kuuluvat koneet replikoivat keskenaan ja yhteyden ulkopuolel-



le hoitaa erillinen valityspalvelin, eli site link bridgehead. Tall6in voidaan hitaamman yh-
teyden yli tapahtuva replikointi ajastaa tapahtumaan silloin, kun tietoverkossa on vahan
likennetta. (Morimoto, Shapiro, Yardeni, Noel, Abbate & Amaris 2017.)

Aktiivihakemiston tietokanta on jaettu kolmeen osioon, jotka ovat schema, configuration ja
domain. Schema on metsan tasolla oleva osio, johon harvoin tehddan muutoksia. Samoin
configuration, joka sisaltaa tiedot metsan asetuksista. Domain-osioon sen sijaan tehdaan
muutoksia usein ja valtaosa aktiivihakemiston replikointi-tiedosta onkin muutoksia téhén
osioon. Domain-osioon kuuluvat esimerkiksi uudet kayttajatilit ja vaihtuvat salasanat, seka
toimialueelle liitettavat tietokoneet. (Warren 2018, 113.)

2.6.1 Replikoinnin yleiset periaatteet

AD DS replikoinnin tarkoituksena on synkronisoida ohjaustietokoneille tallennetut aktiivi-
hakemiston tiedot niin, ettd kaikkien ohjauskoneiden tiedot ovat identtiset. Muutoksia voi-
daan tehda mille tahansa metsdn Domain Controllerille ja ne ottavat vastaan LDAP-
pyyntéja attribuuttien muuttamiseksi. Kaikkien ohjauskoneiden tietokannat ovat sellaisia,
ettd niille voidaan kirjoittaa dataa ja sitéa voidaan muokata. Tama multimaster-ominaisuus
parantaa jarjestelman suorituskykya ja vikasietoisuutta, kun muut ohjauskoneet voivat

ottaa vaurioituneen yksikon tehtavat hoidettavakseen. (Warren 2018, 114.)

Kaytannossa replikoivat Domain Controllerit eivat automaattisesti tydnna muutoksia muille
ohjauskoneille, vaan replikoiva tietokone lataa muuttuneet tiedot itselleen (pulling). Kun
ohjaustietokoneen aktiivihakemiston tiedot muuttuvat, se ilmoittaa verkon replikoiville ko-
neille muutoksista ja nama pyytavat muuttuneet tiedot itselleen, eli tekevét pull requestin.
(Microsoft 2008a.)

Jotta replikoinnin aikana valtyttaisiin konflikteilta, kohdistuu replikointi kokonaisten objek-
tien sijaan niiden attribuutteihin. Domain Controllerit tallentavat muuttuneet tiedot omaan
tietokantaansa ja valittavat tiedot eteenpdin seuraaville kohdekoneille. Nain alkuperaista
ohjauskonetta ei tarvita tiedon levittdmiseen kaikille palvelimille. Tata kutsutaan Store and
Forward —replikoinniksi. (Microsoft 2008a.)

Replikointi kynnistyy, kun paikallisen aktiivihakemistokopion tilassa (state) havaitaan
eroja kohdekoneen ja lahettavan koneen vélilla. Kaytanndssa tila pitda sisallaan attribuut-
tiarvojen liséksi metadataa, jota kaytetaan ristiriitatilanteiden selvittdmiseen ja lahetetta-

van tiedon kohdentamiseen vain muuttuneisiin arvoihin. (Microsoft 2008a.)
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Alla olevassa kuvassa 5 havainnoidaan kahden Domain Controllerin valilla tapahtuvaa
replikointia. Source DC:n aktiivihakemistossa tehdaan muutoksia ja se lahettaa tiedon
kohdekoneelle, joka pyytéé itselleen muuttuneita tietoja, seka niihin liittyva& metadataa.
Lopuksi tiedot l&hetetaén kohdekoneelle ja sulautetaan sen tietokantaan.

Replication Sequence

Source Destination
DC

Originate LDAP

update to domain |
directory partition,
increment USN,

Identify replication |
partner. {

Query DNS for IP |

address of -

replication partner. | m

Mutual Kerberos

authentication @

RPC/IP

| send request for

@ i; So) chadnges, m(‘:(I_udmg
| update tracking

RPC/IP metadata.

Use replication

. subsystem to
Sentcj ugdates to /! > —t apply replicated
esunation. RPC/IP updates to directory

database.

Send change
notification to
destination.

e

Directory
Database

Kuva 5. Replikointi kahden Domain Controllerin valilla (Microsoft 2008a)

2.6.2 Aktiivihakemiston replikoinnin toteuttava arkkitehtuuri

Replikoinnin taustalla vaikuttaa monimutkaisempi arkkitehtuuri. Hakemistopalvelukompo-
nenttiin, eli Ntdsa.dll-tiedostoon otetaan yhteytta LDAP-protokollan ja LDAP C
—ohjelmointirajapinnan avulla. Tama rajapinta on nimeltaan Wldap32.dll ja se sisaltaa ha-
kemistopalvelun kayttdon vaadittavat kirjastot. Itse hakemistopalvelun muutokset siirre-
tdan Internet Protokollan (IP) valitykselld, kun ne on ensin paketoitu Remote Procedure
Call (RPC) —protokollan avulla. Valissa toimii Ntdsapi.dll-tiedosto, tai vaihtoehtoisesti Pri-
vate DRS client, jonka tehtéavana on hoitaa yhteyksid RPC-protokollan ja hakemistopalve-
lun valilla. Joskus muita kuin domain-tason muutoksia voidaan valmistella Simple Malil
Transfer —protokollan avulla ja siirtéd TCP-protokollan avulla IP-verkon yli. (Microsoft
2008a.)
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Kun tiedon siirtoon kaytetaan SMTP-protokollaa, luo Ismserv.exe lahdekoneella Collabo-
rative Data Object (CDO) —kirjaston avulla SMTP-tiedoston, jossa replikoitava tieto on
liitetty mukaan postitiedostona. Sitten sahkoposti siirretdan kohdekoneelle SMTP-palvelun
avulla (Smtpsvc) TCP/IP —verkon yli ja Ismserv.exe ajaa muutokset kohdekoneelle. (Mic-
rosoft 2008a.)

Tietojen valittAmisesta ja kayttbonotosta Domain Controllereiden valilla vastaa DRS, eli
Directory Replication System, jolla on omat tehtavansa palvelin- ja asiakaspuolella. Seu-
raavassa kuvassa 6 havainnollistetaan replikoinnin palvelin-asiakas —suhteita, seka

LDAP-clientin toimintaa.

Replication and LDAP Client-Server Architecture

l Replication clients | [ LDAP clients I
Srirce Management Directory-aware
dornain ¢ applicztiqn a;()plicat:'?n

e.g., Repadmin.exe searc
controller Dssite .msc) read/wn't‘e)
Private :
Ismserv.exe DRS client Mtdsapi.dll widap32.dll
CDO library 1 1
T | LDAP j—»{Dns |
SMTP file I
Repl data D BRC I I SN |
C | |
| TCP/IP | | uop/ip |
ki 'y
MNetwork
l h 4 \ 4 h 4

| TCP/IP | | uoeip |

| |

| smtpsve | | RPC | | asn.1library |

| | 1 1
Dro Drs.idl {e.g. MAPI . LD AP
da.—ectg.», Get-NC-Chang‘es, {address ?g.‘r:;: I I
T Replica-Sync) book)

I Ismsery.exe ]

|
| Destination Ntdsa.dll

%

Destination
domain controller

Kuva 6. LDAP ja replikointi arkkitehtuuri (Microsoft 2008a)

Replikoinnin yksityiskohdat pysyvat kuitenkin tavalliselta kayttajalta melko hyvin piilossa.

Microsoft on kehittdnyt monia tytkaluja replikoinnin seuraamiseen ja analysointiin.
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2.7 SYSVOL

Kayttgjan kirjautuessa tietokoneelle, kayttéon tulevat tietyt asetukset. System Volume eli
SYSVOL, on jaettu hakemisto, joka sijaitsee ohjauskoneilla ja sisaltaa kirjautumis-skriptit

(Logon Scripts) ja rynmékaytannoét, eli Group Policy Objects (GPOSs).

2.7.1 Group Policy Objects, eli ryhmakaytannaot

Ryhmakaytanndt mahdollistavat aktiivihakemiston toimialueelle liitettyjen resurssien keski-
tetyn hallinnan. Aktiivihakemistoon lisatyt objektit ryhmitellddn organisaation rakenteen
mukaan organisaatioyksikdihin (Organizational Unit, OU). Kun samassa organisaatioyksi-
kossa oleville kayttaja- tai konetileille halutaan voimaan yhteiset asetukset, luodaan Group
Policy Object, ryhmakaytanto, ja linkitetdén se organisaatioyksikkdon. Néin saadaan hel-
posti samat asetukset voimaan kaikille samassa organisaatioyksikdssa oleville aktiivina-
kemiston objekteille. Alla olevassa kuvassa 7 on Haaga-Helian aktiivihakemiston Users
and Computers —tytkalun ndkymassa organisaatioyksikéita, joista avattuna nékyvissa
Henkilosto-organisaatioyksikko.

| Active Directory Users and Computers [DC7.haagahelia.amk]
| Saved Queries
v 3 haagahelia.amk
| Builtin
= | Citrix
Computers
2| Domain Controllers
3| Exchange
ForeignSecurityPrincipals
Haaga

(¥ P ¥

Helga
Henkilosto

<
L

d| App-V testiryhmat

2| Autogroups

3 Computers
2| Groups

4| HemyGroups

2| Kannettavat

o Palvelimet

2| Printers

3| TEMPORARY

2 | Test-UserAccounts
3| Users

2 | Virtuaalikoneet

Kuva 7. Haaga-Helian organisaatioyksikoita
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Ryhmakaytantdjen avulla voidaan aktiivihakemistossa antaa monenlaisia asetuksia. (War-
ren 2018, 156.)

e Windows-asetukset ja applikaatiot. Ryhmakaytantdjen avulla voidaan yhtenaistaa
koneiden Windows-kayttojarjestelméasetukset.

e Ohjelmisto asennukset. Ryhmakaytantd asentaa, konfiguroi ja paivittaa tyopoyta
sovelluksia.

e Kansioiden uudelleenohjaus. Kayttajat voivat kustomoida Windows-asetuksiaan
muokkaamalla Start-valikkoa, tyopoytaa ja tiedostokansioitaan, jotka tallennetaan
kayttajan kotihakemistoon. Ryhmakaytannon avulla kotihakemisto voidaan ohjata
verkkoresurssiin, jolloin asetukset ovat kaytettavissa kaikilla toimialueen koneilla.

¢ Tietoturvan asetukset. Ryhmakaytannot asettavat yhtenaiset tietoturva-asetukset
toimialueen koneille.

e Infrastruktuuri. Ryhméakaytéantojen avulla annetaan koneille infraan liittyvia asetuk-
sia. Naita ovat esimerkiksi palomuurit ja langattomat verkot.

Kaytdnnossa ryhmakaytantoja muokataan Group Policy Management Editorin avulla.
Tyypillisesti GPO rakentuu puumaisesti ja siséltaa kansion ja alakansioita, jotka pitéavat
sisallaan yksittaisia asetustietoja. Paatasolla asetukset tehddan user configuration ja
computer configuration jaon alle. Naiden alapuolella on joukko kansioita, jonne erilliset
ryhmakaytantoon kuuluvat asetukset tehdaan. Naita ovat esimerkiksi Software Settings,
Windows Settings (esimerkiksi skriptit ja turva-asetukset) ja Administrative Templates.
(Warren 2018, 158.)

2.7.2 Ryhmakaytantojen tallennus ja replikointi

Aktiivihakemistossa olevien ryhmakaytantojen tallennus palvelimille tapahtuu kahteen

komponenttiin.

Group Policy Container on sdild, joka on tallennettu aktiivihakemiston tietokantaan. Se
sisaltaa ryhmakaytantdjen perustason attribuutit ja jokaiselle ryhméakaytanndlle on annettu
oma, erillinen tunnisteensa, nimeltdan Globally Unique Identity (GUID). Tatd komponenttia
replikoidaan ohjaustietokoneiden valilla joko intersite- tai intrasite-replikointia kayttaen,

kuten edellisessa kappaleessa on kuvattu. (Warren 2018, 156.)

Toinen ryhmakaytantdkomponentti, Group Policy Template, koostuu tiedostoista ja kansi-

oista, jotka on tallennettu SYSVOL-kansioon. Kansio l16ytyy jokaiselta toimialueen ohjaus-
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koneelta ja sen sisaltdmista tiedostoista l16ytyvat ryhmakaytantdjen sisaltaméat asetukset.
SYSVOL-kansioon tallennetut GPO:t voidaan 16ytad& hakemistopolun
"% Systemroot%\SYSVOL\Domain\Policies{GUID}” takaa.

SYSVOL-hakemiston replikointi ohjauskoneiden valilla on toteutettu oman, muusta repli-
koinnista erotetun jarjestelménsé avulla. Windows Server 2008 ja sita aikaisemmissa ver-
sioissa replikoinnissa kaytossa oli File Replication Service (FRS). Uudemmat kayttojarjes-
telma versiot kayttavat Distributed File System Replication —jarjestelméaéa (DFSR). Talla
hetkella Haaga-Heliassa on kaytéssa vanhempi, Windows NT —pohjainen FRS, mutta
paivityksen aikana kayttoon saadaan uudempi DFS-tiedostojakosysteemi.

2.7.3 FRS

FRS (File Replication Service) on multimaster- ja multithread-ominaisuutta hyddyntava
replikointimetodi, miké& tarkoittaa, etta jokainen palvelin voi tehd& muutoksia tiedostoihin.
Replikoinnissa tarvittavat topologia ja aikataulutiedot haetaan aktiivihakemistosta. (Cooper
2014.))

Kun NTFS-levylle SYSVOL-kansioon tehdaan muutoksia, NTFS Change journal, toiselta
nimeltaan USN journal, pitda kirjaa tiedostoihin tehdyista muutoksista. FRS-palvelu seu-
raa USN-tietoja ja kolmen sekunnin odotuksen jalkeen kaynnistaa replikoinnin. Taman
tauon, niin sanotun aging cachen tarkoituksena on viivyttaa replikoinnin aloitusta silloin,
kun tiedostoa jatkuvasti paivitetdan. Palvelin, jolla muutokset ovat tapahtuneet, kirjaa tie-
dot lokitiedostoihin. (Microsoft 2009.)

Sitten FRS kutsuu Backup API -ohjelmaa, joka luo VSS-teknologian avulla "snapshotin”
tiedostosta ja sen attribuuteista, seka lisda tiedoston pakattuna palvelimen niin sanottuun
staging-kansioon. Sitten palvelin [&hettda ilmoituksen muuttuneista tiedoista muille palve-
limille, ja replikoinnin kohdekoneet lataavat muuttuneet tiedot omiin staging-kansioihinsa.
Lopuksi Backup API purkaa tiedostokuvan ja siihen paketoidut oikeudet (permissions)
kohdekoneen SYSVOL-kansioon. (Microsoft 2009.)

Seuraavassa kuvassa 8 on kuvattu FRS-replikointia kahden ohjauskoneen, DC1:n ja
DC2:n valilla. DC1 tekee muutoksia SYSVOL-kansioonsa ja ilmoittaa DC2:lle tasta. Muu-
tokset kirjataan lokiin ja tiedostot kopioidaan staging-kansioiden vélilla. Replikointiproses-

sia voi seurata numeroinnin avulla.
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SYSVOL SYSVOL
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Kuva 8. FRS replikointi (Microsoft 2009)

2.7.4 DFS

DFS on Microsoftin uudempi tiedostojen replikointiin tarkoitettu jarjestelma ja sen kaytto
on mahdollista toimialueilla, joiden toiminnallisuustaso on vahintdan Windows Server
2008. Tarkemmin DFS on kokoelma client-server palveluita, joiden avulla Microsoft Win-
dows -ympaéristossa SMB-tiedostojaot (Server Message Block) saadaan jarjesteltya yhden
DFS root -kansion alle. DFS koostuu kahdesta komponentista, jotka ovat namespace

component ja replication component. (Microsoft 2012.)

DFS Namespace on virtuaalinen nakyma organisaation jaettuihin tiedostoihin, jotka naky-
vat saman namespacen, eli nimen alla, mutta voivat sijaita eri palvelimilla. Sen avulla ha-
jallaan olevat tiedostojaot saadaan nakyméaan keskitetysti yhden kansion alla. Kun kaytta-
ja menee hakemistoon, ohjataan tama kayttamaan lahinta palvelinta, jolla on tarvittavat

tiedot hakemistossaan. (Microsoft 2012.)
DFS-replikointi on multimaster-replikointia ja se kayttdd Remote Differential Compression

—nimista pakkausalgoritmia (RDC), joka havainnoi muutoksia tiedostoissa ja kaynnistaa

DFS-replikoinnin, joka siirtdéé kohdekoneelle vain tiedoston muuttuneet osat. Jotta DFS-
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replikointi toimisi, on ensin palvelimista luotava Replication Group, jolle maéaritellddn yhtei-

set jaettavat kansiot. (Microsoft 2012.)

Seuraavassa kuvassa 9 havainnoidaan palvelinten muodostaman replikointi-ryhman ra-
kennetta. Molemmilla palvelimilla on kansiot, joiden sisélto replikoidaan jasenpalvelinten
valilla. Kun uusia kansioita lisatadan ryhméaan, voidaan niille asettaa kayttéoikeuksia ja eri-
laisia ominaisuuksia, kuten filttereitd, kayttdtarkoituksen mukaan.

Replication Group

I Projects\Spec.doc
Member ——
3 §
Proposalsh\Budget.xls

Projects Q Projects
Proposals Q Proposals

Connection

Replicated |
Folders

Kuva 9. DFS-palvelinten replikointiryhma (Microsoft 2012)

Kun SYSVOL-kansion replikointi siirretaan kayttamaan DFS-replikointia, saadaan monia

etuja. Naista kerrotaan myéhemmin lopputyon projektiosiossa.

2.8 Operations master roles

AD DS on ominaisuuksiltaan multimaster-ymparisto, jolloin mille tahansa ohjauskoneelle
tehdyt muutokset replikoidaan muille palvelimille. Aina taméa lahestymistapa ei kuitenkaan
ole paras tapa toimia -vaikkapa tiedon eheyden ja tietoturvan kannalta. Kun esimerkiksi
salasanoihin liittyvia muutoksia tehd&én, saattaa olla turvallisempaa kasitell& asia ensin
yhdella ohjauskoneella ja sitten vasta siirtdé tiedot muille palvelimille. (Warren 2018, 36.)

Tallaisia tehtavia varten palvelimille méaaritelladn operations master —rooleja. Rooleja on

viisi erilaista ja joskus niitd kutsutaan nimella Flexible Single Master Operations (FSMO).
Kaksi ensimmaista rooleista toimii forest-tasolla ja loput kolme ovat domain-tason rooleja
(Warren 2018, 36). Seuraavassa listassa on lueteltu master-roolit ja niiden merkitys tieto-

jarjestelméssa.
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1)

2)

3)

4)

5)

Schema Master.

Schema Master hallinnoi aktiivihakemiston kaavaa ja siihen liittyvia tietoja. Sche-
ma Master tekee paivitykset objekti — attribuuttitietoihin ja huolehtii muutosten vélit-
tamisesta muille ohjauskoneille. Koska kaavamuutokset ovat harvinaisia, voi jar-

jestelma sailyttaa toimintakykynsa jonkin aikaa ilman Shema Master —konetta.

Domain Naming Master.
Domain Naming Masterin tehtéavana on huolehtia AD DS -metsaan liitettavista toi-
mialueista ja niiden hakemisto-osioista. Se my0ds valmistelee toimialueet uudelleen

nimeamista varten.

PDC emulator (Primary Domain Controller emulator).

Taméan domain-tason roolin tehtdvanéa on vastata monesta toimialueen toiminnan
kannalta tarkeasta toiminnosta. Palvelin vastaa toimialueen ajasta ja tekee sala-

sanoihin tydasemilta saapuvat muutokset. Se myds huolehtii ryhmakaytannoista

silloin, kun niihin tehd&aan muutoksia.

Infrastructure Master.
Palvelin yllapitaa verkkoinfrastruktuuriin liittyvia tietoja useasta toimialueesta koos-
tuvassa metsdssa. Se pitda kirjaa ja paivittaa viittaukset objekteihin, joiden sijainnit

ovat toisella toimialueella.

RID Master (Relative Identifier).

Jokainen toimialueen objekti tarvitsee oman ID:n, eli tunnisteen. T&ma palvelinrooli
jakaa jokaiselle ohjauskoneelle sarjan RID-tunnuksia. Samalla ohjauskone vastaa
toimialueelle syntyvien uusien objektien nimeamisesta. Naita objekteja ovat esi-
merkiksi kayttajat, rynmat ja tietokoneet. Kun toimialueelle lisdtaan uusia objekteja,
niille muodostuu yksil6llinen Security Identifier (SID). Tamé& on yhdistelma toimi-
alueen SID-tunnuksesta ja Relative ID:sta, joka haetaan ohjauskoneen RID tun-

nusvarastosta (pool).

(Luettelon lahteet: Warren 2018, 36 — 37 & Microsoft 2008b.)
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2.9 AD FS Extranet Lockout Policy

Tietoturvaan on tullut lisdominaisuuksia, joita voidaan paivityksen jalkeen ottaa Haaga-
Heliassa kayttoon. AD FS (Active Directory Federation Services) on Microsoftin palvelu,
jonka avulla voidaan jakaa identiteettitietoja luotettujen kumppaneiden kesken verkon véli-
tykselld. Naistd kumppaneista kaytetaan nimitysta federation. Talldin verkkosovelluksen
kayttgja tunnistetaan taman omassa organisaatiossa ja tdman tiedot siirretdan kohteelle
claims-menetelmaéa kayttden. Verkkopalvelua yllapitava taho sitten vertaa saapunutta
tietoa omiin tietoihinsa (trust policy) ja tekee sen perusteella paatokset kayttajan autenti-
koinnista (Microsoft 2018d). Haaga-Heliassa jarjestelm& on kaytdssa esimerkiksi Office
365:ss8, Azure AD:ssa ja erinaisissa hallinnon jarjestelmissa. (Silfver 2018).

AD FS Extranet Lockout Policy on tietoturvamekanismi, jonka tehtavana on suojata aktii-
vihakemiston tileja lukittumiselta, kun verkosta yritetd&n suorittaa brute force —hyokkaysta,
jossa tunkeutuja yrittdd arvailla kayttajien salasanoja. Talloin kaynnistyy soft lockout, joka
sulkee paasyn kayttajatilille verkon yli, mutta antaa kirjautua tilille sisaverkon luotettujen
laitteiden kautta. Tdma ominaisuus vaatii kuitenkin usean DC:n kayttda ja toiminnallisuus-
tasoa 2012 R2. Tarkempi AD FS konfigurointi ei kuitenkaan kuulu taman lopputy6n aihe-
piiriin. (Windows IT Pro Center, 2018).

Opinnaytetydn seuraavassa osiossa rakennetaan testiymparistd Haaga-Helian aktiiviha-

kemiston paivittAmiseen, nostetaan jarjestelman toiminnallisuustasoja ja paivitetaan SYS-

VOL-replikointi kayttamaan DFS-jarjestelmaa.
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3 Haaga-Helian aktiivihakemistopéaivityksen testiprojekti

Haaga-Helian palvelinympariston ja aktiivihakemiston paivitysta on suunniteltu vuodelle
2019. Ennen varsinaista tuotantopalvelimilla tapahtuvaa paivitysta on pystytettava tes-
tiymparistd, jotta muutosten toimivuutta ja syntyvia ongelmatilanteita voidaan arvioida etu-
kateen. Tassa opinnaytetydn kolmannessa osiossa kuvataan Haaga-Helian palvelinympa-
risto ja kerrotaan paivitysprojektissa saatavista eduista ja ominaisuuksista. Lisaksi osiossa
kuvataan projektin tydvaiheet ja toteutetaan virtuaalinen testiymparistd, jossa paivitysten

lapivientia kokeillaan kaytannossa.

3.1 Haaga-Helian palvelinympaéristo

Haaga-Helian Windows-palvelinymparisttésséa on kaksi ohjaustietokonetta, Domain Cont-
rolleria. Toinen ohjauskoneista sijaitsee Haagan kampuksella ja on nimeltdan DC12. Toi-
nen ohjauskone, DC7, 16ytyy Pasilan kampuksen palvelinhuoneesta. Haaga-Helian aktii-
vihakemisto toimii yhden, haagahelia.amk-toimialueen alla (kuva 10). Vaikka ohjausko-
neet fyysisesti sijaitsevat eri kampuksilla, kuuluvat ne samaan siteen ja replikoivat keske-
naan intrasite-replikointia kayttéen.

haagahelia.amk

Haaga Pasila

oC12 oC7

FSMO-roolit

Kuva 10. Haaga-Helian toimialueen ohjaustietokoneet
Pasilassa sijaitseva ohjauskone DC7 on fyysinen laite ja se on Hewlett Packardin valmis-

tama HP ProLiant —mallinen palvelin. Haagassa sijaitseva DC12 on sen sijaan virtualisoi-

tu. Ohjauskoneet replikoivat tietojaan yhteyden yli, jonka nopeus on 10Gb/s.
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3.2 Haaga-Helian virtualisointiratkaisut

Virtualisointi tarkoittaa tekniikkaa, jossa fyysisten laitteiden resursseja jaetaan kayttéon
ohjelmallisesti. Tekniikan avulla voidaan luoda virtualisoituja tydasemia, palvelimia, tyo-

poytid, tallennustiloja ja verkkolaitteita.
Kuten DC12, my0s tassa projektissa kaytettava testiymparistd rakennetaan virtualisoin-

tialustan paalle. Haaga-Heliassa on kaytdssa monia virtualisointitekniikoita, joita voidaan
nahda kuvassa 11.

Haaga-Helia virtualization overview

’ Servers ‘ ’ Desktops ’ ’ Applications ‘ ‘ Cloud Platform ‘ ’ Labs
‘ Haaga-Helia home network FIrTI Isolated network segment ‘
I I | - [
Windows Staff 2018 l Win Applications ‘ l i OnDemand
N .
T STOEnE ! = Isolated netw. Win 10
2018 Home Physical Windows E Projects = OnDemand
& Campus workstations R Server Rooms Linux 16.04
N
Offers server Offers HH desktops Creates and offers E Offers virtualized Offers Desktops with
virtualization with all software to virtualized apps to computer rooms for full administrative
environment for be reached from workstations to cope l student ‘s lab works rights and variety of
enterprise needs anywhere and on any with need of changes in isolated networks. databases, Visual

terminal at any time. etc. Studio, SQL etc.

Kuva 11. Haaga-Helian virtualisointiteknologiat (Kallioméaki 2018)

Haaga-Helian virtuaalisessa palvelinymparistéssa pyorii noin 200 palvelinta. Ne on raken-
nettu Hewlett Packardin valmistamien seitseman korttipalvelimen ja kahden niin sanotun
rékki-palvelimen paalle (blade, rack). Prosessoreja palvelimilla on 352 kappaletta ja muis-
tia on kaytossa 4,3Th. (Kallioméaki 2018.)

Vuonna 1998 perustettu VMware on ensimmainen virtualisointiratkaisuja tarjonnut yritys.
Haaga-Helian palvelinvirtualisointi hyddyntad VMwaren kehittamaa ESX-
palvelinteknologiaa, joka taas kuuluu vSphere-nimiseen ohjelmistoon. Kaytanntssa ESX
asennetaan suoraan fyysisten korttipalvelimien paalle ja on niin kutsuttu 1 tyypin hypervi-
sor, jonka tehtdvana on jakaa fyysiset palvelinresurssit virtuaalikoneiksi, joilla on omat
erilliset komponenttinsa, kuten prosessorit, muistikapasiteetti, verkkoyhteydet ja bios. Vir-
tuaalipalvelinten levytila kayttaa NetApp-levyjarjestelmaa, joka on jaettu kahteen osaan
(Haaga ja Pasila). Seuraavassa kuvassa 12 nahdédén Haaga-Helian virtuaalipalvelinten
arkkitehtuuri. (Kalliomaki 2018.)
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Virtuaalipalvelimet
- [ <
Lo
EER

vSphere Client, Web Console

Tyokalut

VmWare Tools, ajureita I/O P —— ‘ E
Hypervisor ESX 6.0 ESX palvelin ESX-INFRA-2012

} Asennettu

Korttipalvelimen BIOS NetApp hallinta
Hewlett Packard korttipalvelimet

NetApp levyjarjestelma

: . I

Kuva 12. Haaga-Helian virtuaalipalvelinympéristo

Virtuaalipalvelinten hallinta tapahtuu ESX-palvelimen kautta. Palvelimen nimi on ESX-
INFRA-2012 ja se on luonteeltaan VMware vCenter Server. Virtuaaliympéariston hallintaan
tarkoitetut tyOkalut ottavat yhteytta tdhan palvelimeen.

3.3 VMware vSphere Management Console

Virtuaalikoneiden hallintaan on olemassa vaihtoehtoja. Web-selaimella voidaan kayttaa
vSphere Web Client —portaalia, tai sitten koneelle voidaan asentaa vSphere Client. Tois-
taiseksi asennettavassa versiossa ei ole vield mukana kaikkia hallintatyokaluja, mutta sen

on tarkoitus vahitellen korvata Web Client kokonaan. (VMware 2018.)

Alla olevassa kuvassa 13 on esimerkki vSpheren kayttoliittymasta. Kuvassa on nahtavissa
koulun toisen ohjaustietokoneen DC12:n tiedot vSphere Client —hallintapaneelissa. Va-
semmalla olevassa listassa on virtuaalikoneita siséltéavia kansioita ja oikealla on néhtavis-
sé summary-valilehti, jossa naytetaan maaritellyt resurssit, kuten prosessorit, muisti ja
levytila. Liséksi palvelimesta néhdaan muita tietoja, kuten esimerkiksi IP-osoite.
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(%) ESX-INFRA-2012.haagahelia.amk - vSphere Client

- (m] X
File Edit View Inventory Administration Plug-ins Help
El |@ Home b g8 mventory b & VMs and Templates &)~/ pc12 Q
mnr>etalokr i
T ~—
: ~
| Getting Started. TGN . ResourceAllocation | Performance | Tasks &Events | Alarms . Console | Permissions | Maps
General Resources
Guest O.S: Microsoft Windows Server 2012 (64-bit) Consumed Host CPU: 285 MHz
I Version: 2 Consumed Host Memory: 16458,00 MB
CPU: 2vCPy Active Guest Memory: 655,00 MB
Memory: 16384 ME Refresh Storage Usage
Memocy Overhesds Provisioned Storage: 3231268
VMware Tools: /& Running (Out-of-date) Not-shared Storage: 246,43 GB
IP Addresses: 10.5.1.3 Used Storage: 270,49 GB
Storage » | Status Drive Type
DNS Name: DC12.haagahelia.amk & NFSSASTuotanto.. & Normal Unknovn
EVC Mode: Intel® "Westmere" Generation 3 5
State: Powered On .
Host: haagaesx2.haagahelia.amk Netwiori Hyon ER
Active Tasks: ® HeDC Standard port group (]
vSphere HA Protection: (@ Nja &7 < >
Commands
Shut Down Guest
@@ suspend
&) Restart Guest
(G Edit Settings
E® Open Console
[BE migrate
&8 Clone to New Virtual Machine
v v
Recent Tasks Name, Target or Status contains: + Clear X
Name Target Status Details Initiated by vCenter Server Requested Start Ti... <~ | Start Time Completed Time
@ Check new notifications @ ESX-INFRA-20.. & Completed VMware vSp... @ ESX-INFRA-20... 25.10.2018 13.40.01 25.10.2018 13.40.01 25.10.2018 13.40.02
Z Tasks @ Alarms HAAGAHELIA\axljuja

Kuva 13. DC12-palvelimen tiedot vSphere-hallintapaneelissa

Voimme huomata, ettei yksittdinen palvelin tarvitse suuria resursseja. Silla on kaytossaan
2 prosessoria, 16Gb muistia ja 200Gb levytilaa.

3.4 Aktiivihakemiston péaivityksen kulku

Aktiivihakemiston paivitysprojektissa nostetaan Haaga-Helian metsan ja toimialueen toi-
minnallisuustasoa tasolle Windows Server 2016. Paivitys tapahtuu vaiheittain ja samalla
toimialueelle lisataan uusi ohjauskone DC6.

Periaatteessa ohjauskoneet voidaan paivittaa suoraan uudempaan versioon, eli tehda niin
sanottu in-place -paivitys. Tassa tulee kuitenkin helposti ongelmia. Parempi tapa onkin
lisata olemassa olevaan palvelinymparistoon Windows Server 2016 —kayttojarjestelmalla
varustettuja ohjauskoneita, sitten siirtda palvelinroolit niille ja lopuksi poistaa kaytdsta
vanhat Domain Controllerit. (Warren 2018, 33.)

Aktiivihakemiston paivitysprosessi kulkee kuvan 14 mukaisesti. Kuvan ylareunassa on
varikoodattuina koulun ohjaustietokoneet ja oranssilla on kuvattu koko toimialueen omi-

naisuuksiin liittyvat tehtavat.
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DC12 DC7 DCeé

1. DC12 otetaan Backup

2. DC12 Luodaan testikopio

4. Liitetaan DC7 domainiin

2. Luodaan uusi testi DC7
3. FRS — DFS Migraatio

5. Varmistetaan testi Domainin toimivuus

6. Ajetaan forestprep ja domainprep
7. Luodaan DC6 (Win2016)

8. Liitetaan DC6 domainiin

9. Poistetaan DC7

10. Luodaan uusi DC7 (Win2016)

11. Siirretaan Master Operations Roles DC6:lle

12. Poistetaan DC12

13. Luodaan uusi DC12 (Win2016)

11. Toiminnallisuuden nosto tasolle Windows Server 2016

Kuva 14. Paivityksen prosessikaavio

Paivityksen aikana myos SYSVOL-replikointi siirretaan kayttamaéan FRS-replikoinnin si-
jaan uudempaa DFS-replikointia. Kun paivitys on tehty, on toimialueella kolme Windows
Server 2016 —kayttojarjestelmalla varustettua ohjauskonetta. Lisdksi metsén ja toimialu-

een toiminnallisuustasot ovat tasolla Windows Server 2016.

3.5 Ohjauskoneen DC12 kopiointi testiympéaristéon

Paivitysprojekti aloitetaan niin, etta tuotantoymparistdossa olevasta palvelimesta DC12
luodaan kopio testiymparistoon. Aluksi DC12:sta luodaan pohja eli template, joka sitten
muunnetaan takaisin virtuaalikoneeksi, mutta testiymparistéon. Nain syntyvalle kopiolle
saadaan tarkalleen samat ominaisuudet kuin alkuperaisellda ohjauskoneella. Tdma ei kui-
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tenkaan riitd, vaan kayttojarjestelma on viela palautettava erikseen aikaisemmin luodun
varmuuskopiotiedoston avulla. Taméa tehdaén, jotta voisimme varmistaa olemassa olevien

varmuuskopioiden toiminnan.
DC12 loytyy vSpheren Hosts and Clusters —lehdeltd hakutoiminnon avulla. Se on AD—
nimisen resurssipoolin alla ja sité voidaan kayttaa pohjan luontiin valitsemalla valikosta

"Template -> Clone to Template”.

Kaynnistyy asennusvelho, jossa asetukset annetaan kuvan 15 mukaisesti.

(%) Clone Virtual Machine to Template

Ready to Clone Virtual Machine to Template
Click Finish to start a task that will create the new virtual machine

Name and Location Settings for the new virtual machine:

Host / Cluster Virtual Machineto Clone: Dc1z

Datastore " . -

Ready to Complete ame: )
Folder Windows
Host/Cluster: HH-Test-Clusterl
Specific Host fugu3-esw.haagahelizamk
Datastore: SAN-DevelopmentRS_02
Disk Storage: Sameformat as source

Kuva 15. DC12:n kopion luonnissa kaytettavat palvelintiedot

Yllaolevassa kuvassa 15 nahdaan kloonattavan koneen nimi, seka kansio minne se luo-
daan. Lisdksi méaaritellaan mihin palvelinryhmaén ja mille palvelimelle virtuaalikone aset-

tuu. Lopuksi viela kerrotaan Datastore, eli levytila, minne template-tiedosto sijoitetaan.

Syntynyt pohja Idydetdan VMs and Templates —sivun alta kohdekansiosta. Seuraavaksi
template muunnetaan takaisin virtuaalikoneeksi valitsemalla "Convert to Virtual Machine”.

Na&in syntyva virtuaalikone siirretdén viela testiympariston Resource Poolin alle. Resouce

pool on yksikkd, jonka alle sijoitetuille koneille voidaan méaaritelld yhteisia resursseja. Tas
sa tapauksessa sita kuitenkin kaytetaan vain lajittelemaan virtuaalikoneita loogisiksi hel-

pommin paikallistettaviksi kokonaisuuksiksi.

Haaga-Helian ohjaustietokoneet luovat automaattisesti varmuuskopioita itsestdan kerran

vuorokaudessa. Ohjauskoneilla on kolme levyosiota, joista e-levya kaytetaan varmuusko-
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pioiden tallentamiseen. Kokeilemme varmuuden vuoksi ndiden varmuuskopioiden toimi-

vuutta palauttamalla kayttojarjestelman Windows Backup —tiedostosta.

Tassa vaiheessa on erittdin tarkead, ettei virtuaalikonetta kaynnistetda, silla se ei saa paas-
t& kommunikoimaan (replikoimaan) oikeiden, tuotantokaytdssé olevien palvelinten kanssa.
Aloitamme "Hardware -> Network adapterl” —valilehdeltad (kuva 16), missa valitsemme
Network Connection —kohtaan verkoksi "Inside”. Tama tarkoittaa, etta koneen verkko ra-
joittuu vain kaytossé olevaan Host-palvelimen (fugu3-esx.haaga-helia.amk) sisélle. N&in
koneella ei ole paasya esimerkiksi internettiin.

(5) POC-DC12 - Virtual Machine Properties — O X
Hardware ]Op'dons ] Resources | vServices ] Virtual Machine Version: 8
Device Status
I~ Show All Devices Add... | Remove IV -Connected
Hardware Summary [V Connect at power on
M8 Memory 16384 MB
Adapter Ty,
M ceus 2 C ? t dpete E1000
(] videocard Video card YT RO
&2 VMCIdevice Deprecated
@ scslcontroller 0 LSI Logic SAS
% CD/DVD drive 1 [SAN2-Media-storage]...
&2 Hard disk1 Virtual Disk & : =
& Harddisk2 Virtual Disk
= Hard disk3 Virtual Disk DirectPath 1/O -
& Floppydrivel Client Device Status: Not supported €
Network adapter 1 Inside
L E Network Connection
Network label:
Inside _'J
< >
OK Cancel
A

Kuva 16. DC12-verkkoasetukset

3.5.1 Palvelimen palauttaminen varmuuskopiosta

Kun palautamme Domain Controllerin varmuuskopiosta, olemme periaatteessa samanlai-
sessa tilanteessa kuin silloin, jos joutuisimme virhetilanteen jalkeen palauttamaan palve-
limen toiminnan. Varmuuskopio on tehty kayttamalla Windows Server Backup —nimista
ohjelmaa, joka on erikseen lisattava palvelimille Add features -toimintoa kayttaen. Van
Keymeulen (2012) listaa verkkosivullaan varmuuskopion sisaltamat tiedostot. Lista on

englanniksi, silla siind on paljon vaikeasti suomennettavia termeja.
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Registry

COM+ Class Registration database

Boot files

Active Directory Certificate Services (AD CS) database
Active Directory database (Ntds.dit)

SYSVOL directory

Cluster service information

Microsoft Internet Information Services (11S) metadirectory
System files that are under Windows Resource Protection

Active Directory Federation Services

Kaytannossa palautuksessa on monta tydvaihetta. Ensin on palautettava palvelimen kayt-

tojarjestelma ja aktiivihakemiston tietokanta, jonka jalkeen on tehtava SYSVOL-kansion

"authoritative”-palautus.

Ohjauskoneen palauttamisessa tarvittavat tyévaiheet olivat seuraavat:

1)
2)
3)
4)
5)
6)
7)

3.5.2

Kayttojarjestelman palauttaminen backup -tiedostosta

Domain Administrator -salasanan haltuunotto

Windows Directory Services Restore Mode Administrator -salasanan vaihtaminen
Kaytossa olevan SYSVOL-replikointitavan selvittdminen

System State Recovery (palauttaa aktiivihakemiston tietokannan)

Domain Administrator -salasanan haltuunotto uudestaan

SYSVOL Authorative Restore

Kayttdjarjestelman palauttaminen

Aloitin palauttamalla kayttojarjestelman Windows Server Backup —ohjelmalla tehdysta

varmuuskopiosta. Tama tapahtui kaynnistyslevyn avulla, joka sijoitettiin virtuaalikoneen

DVD-asemaan. Kone kaynnistettiin kaynnistyslevyltd Windows Setup —ohjelmaan, jonka

System Image Recovery —toiminnolla palautettiin kayttojarjestelma aikaisemmin luodun

levykuvan avulla. Palautuksen asennuskuvat Ioytyvat liitteesta 3.

3.5.3

Domain Administrator -salasanan kaappaaminen

Seuraavaksi tarvitaan Domain Administrator —tasoinen salasana, jolla paAasemme muut-

tamaan seuraavissa vaiheissa tarvittavaa Directory Services Restore Mode Administrator
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-salasanaa. Koska minulla ei ollut itsellani toimialueen administrator-oikeuksia, kun levy-

kuva tehtiin, taytyi asiassa hieman improvisoida.

Kuka tahansa, joka saa laitettua Windows-asennuslevyn palvelimen levyasemaan voi
"hakkeroida” itselleen koko toimialueen administrator-salasanan varsin helposti. Taméa
tapahtuu kaynnistdmalla kone asennuslevyltd ja seuraavaksi komentokonsoli painamalla
"shift+F10”. Taman jalkeen voidaan helppokayttotyokalujen péélle kopioida komentokon-
soli. Kun kone kaynnistetdan, voidaan kirjautumisruudussa painaa helppokayttotytkalujen
kuvaketta, mik& kaynnistaakin komentokonsolin, jota voidaan kayttaa administrator-
salasanan vaihtamiseen. (Pietroforte 2014.)

Salasanan vaihtoon liittyvat ruutukaappaukset selitteineen voidaan l6ytaa liitteesta 4.

3.5.4 Windows Directory Services Restore Mode Administrator Password

Jotta Windows voidaan kaynnistaa erityisessa Windows Services Restore Mode —tilassa,
tarvitaan erillinen salasana, joka on maaritelty alun perin silloin, kun palvelin on perustettu.
Directory Services Restore Mode (DSRM) on Windows-kayttojarjestelméan safe-mode
-kaynnistystapa, jonka avulla yllapitaja voi korjata tai palauttaa aktiivihakemiston tietokan-

nan hairiotilanteessa. (Rouse 2012.)

Nyt kun meilla on administrator-tason tunnus palvelimelle, voimme vaihtaa DSRM-
salasanan. Tama tapahtuu Ntdsutil-tyokalun avulla. Seuraavassa kuvassa 17 on esitetty
komentosarja, jolla Restore-mode -salasanan vaihtaminen onnistuu. Kun salasana uudel-
leen asetetaan palvelimella, jonka arvona on "null”, se tarkoittaa palvelinta, jolla komento-

kehotetta suoritetaan.

(o Administrator: Command Prompt - ntdsutil m

:\>ntdsutil
tdsutil: set dsrm password
eset DSRM Administrator Password: reset password on server null
FEIEFEIEIEIEIEIEIEIE
lease confirm new password: IOOOOOEOO€
Password has been set successfully.

[Reset DSRM Administrator Password:

Kuva 17. DSMR-salasanan vaihtaminen palvelimella Ntdsutil-komennon avulla
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3.5.5 FRS -tiedostojaon varmistaminen

Seuraavat askeleet eroavat toisistaan riippuen siité, mika tiedostojako menetelma on kay-

tossd. Taman voimme selvittda tutkimalla rekisteria alla olevassa kuvassa 18 nakyvassa

osoitteessa. Jos Local State -muuttuja on 3, kdytdssa on DFSR, mutta kuten naemme,

meilla kaytossa on viela vanhempi FRS (arvona on 0). (Microsoft 2018e.)

8 Registry Editor = | ECT | NG
File Edit View Favorites Help
COMSysApp ~ || Name Type Data
condry ab) (Default) REG_SZ (value not set)
crypt32 %) Local State REG_DWORD 0x00D00000 (0)
[ CryptSvc
3 DClLocator
b DcomLaunch
b defragsve =
b DeviceAssociationService =
b Sticsinstal Edit DWORD (32-bit) Value ]
> Dfsc . Value name:
3 DfsDriver \Loca\ State ‘
4 DFSR
> Access Checks Value data: Base
4. ) Parameters S eeadoind
4 SysVols O Decimal
Migrating SysVols
3 Dhcp
IS DirectoryServices
discache
b disk
dmvsc
b DNS
3 Dnscache
B> dot3sve
b DPS
[ DsmSvec
b DsRoleSvc
DXGKrnl >
< m >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DFSR\Parameters\SysVols\Migrating SysVols

Kuva 18. SYSVOL-replikoinnin metodin selvittdminen rekisterin avulla

3.5.6 System State Recovery

Aluksi palautimme kayttojarjestelman levykuvan avulla. Levykuva ei kuitenkaan palautta-
nut kaikkia tarvitsemiamme tietoja, silla palautus olisi pitanyt tehd& Windows Directory
Services Restore Mode —tilassa, jonka salasanaa meilla ei vield ollut tiedossamme. Nyt
kuitenkin vaihdoimme salasanan ja voimme palauttaa aktiivihakemiston ja SYSVOL-
kansion tiedot ennalleen. Tata varten on suoritettava System State Recovery. System
State -varmuuskopio on tehty erikseen Windows Backup —ohjelmalla ja se siséltaa palve-

limelle asennetut roolit ja aktiivihakemiston tietokannan. (Warren 2018, 106).

Ensin tietokone on kdynnistettdva Windows DSRM Administrator —salasanan avulla Active
Directory repair —tilaan. Kun kone on kaynnistynyt uudestaan, voidaan komentotulkin avul-
la etsia tallennetut varmuuskopiotiedostot ja kdynnistdéd System State Recovery. Tahan

liittyvat kuvaruutukaappaukset loytyvat liitteesta 5.
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Palautuksen jalkeen voimme kaynnistaa koneen jalleen normaaliin tilaan ja havaita, etta
SYSVOL-kansioon ovat ilmestyneet ryhmakaytannot ja kirjautumis-skriptit (Logon scripts).
Koska paivitys palautti aktiivihakemiston kayttajatilit tilaan ennen varmuuskopion ottamis-
ta, aiheuttaa tama meille liséharmia. Administrator-salasana on otettava uudelleen haltuun
kaynnistyslevyn avulla. Kaikki tama olisi tietysti valtettavissa, jos olisimme olleet toimialu-

een administrator-tunnuksen haltijoita alusta asti.

3.5.7 SYSVOL authoritative restore

Aktiivihakemiston toiminnan palauttaminen vaihtelee tilanteen mukaan. Jos ymparistossa
on muita ohjauskoneita, helpointa saattaa olla poistaa viallinen ohjauskone ja liséatéa sen
tilalle uusi, minne tiedot sitten replikoituvat. Joskus palvelimella saattaa kuitenkin olla oh-
jelmia tai palveluita, joiden uudelleen asentaminen on hankalaa. T&llgin voidaan suorittaa
AD DS —palautus. (Warren 2018, 110.)

Kun palautusta suunnitellaan, on tarkedé ottaa huomioon olosuhteet multimaster-
ymparistdssa, missa palautusta suunnitellaan. Jos toimialueella on muitakin ohjauskoneita
samaan aikaan, voidaan niille tehda muutoksia, jotka replikoituvat palautettavalle koneelle
heti palautusoperaation jalkeen. Joissakin tilanteissa tama on toivottavaa, silla tietojen
halutaan olevan ajan tasalla. Jos kuitenkin palautat esimerkiksi vahingossa poistamiasi
aktiivihakemiston tietoja, et kuitenkaan halua, etté replikointi pyyhkii uudelleen pois vasta
palauttamasi tiedot. (Warren 2018, 110.)

Silloin, kun muut ohjauskoneet voivat kirjoittaa muutoksia palautettaviin tiedostoihin puhu-
taan nonauthoritative-palautuksesta. Meidan tapauksessamme palautimme aktiivihake-
miston tietokannan juuri ndin. SYSVOL-kansion osalta tamé ei kuitenkaan ole toimiva

ratkaisu.

Palautetun palvelimen aktiivihakemisto ei kaynnisty. Syyna on SYSVOL-kansion FRS-
replikointi, jolle taytyy suorittaa authoritative restore. Olemme jo palauttaneet kansion pai-
koilleen ja se siséltaa oikeat tiedostot. Koska kyseessa on ensimmainen ohjauskone toi-
mialueella, on SYSVOL-kansion replikointi asetettava niin, ettd muutokset jaavat voimaan.
Tama tapahtuu muuttamalla rekisterissé Burflags-rekisteritietoa, joka tekee omasta SYS-
VOL-kansiostamme "authoritatiivisen”, jolloin sen tiedot replikoidaan myohemmin eteen-

pain toisille palvelimille, eik& toisinpain.

Oikea rekisteri 16ytyy osoitteesta
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NtFrs\Parameters\Back

30



up/Restore\Process at Startup” ja sen arvoksi on annettava "D4”, jonka merkitys on
"Authoritative mode restore”. Tatda ennen RFS-palvelu on pysaytettava ja lopuksi se on

kaynnistettava uudelleen. SYSVOL-kansion palautuksen kuvat ovat mukana liitteessé 6.

3.5.8 Lopputoimet palvelimen palautuksessa

Lopuksi tehdaan vield loppusiivouksia ja asetuksia DC12:lle. Aluksi varmistamme, etté
kaikki operations master —roolit todella ovat palvelimella. Alla olevassa kuvassa 19 néhtéa-

van "netdom query fsmo”-komennon avulla voimme huomata néin olevan.

Administrator: Command Prompt |L|i_

DC12 .haagahelia.amk
DC12 .haagahelia.amk
DC12 .haagahelia.amk
RID pool manager DC12 .haagahelia.amk

Infrastructure master DC12.haagahelia.amk
he command completed successfully.

:\Users>

Kuva 19. Palvelinten FSMO-roolien selvittdminen komentokehotteen avulla

Taman jalkeen poistetaan kaikki tiedot toisesta Domain Controllerista, silla rakennamme
pian uuden vastaavan tyhjasta. Onneksi Windows Server 2012 tekee taman automaatti-
sesti, kun Domain Controller poistetaan Active Directory Users and Computers —tyokalun

avulla, kuten kuvassa 20.

= Active Directory Users and Computers == NE e
File Action View Help
e 2 8 XEBd=z HE TerEvTaa
[ | Active Directory Users and Ci ~ || Name Type DC Type Site Description

B [ Saved Queries &ipCi12 Computer GC Default-First-Si... DC Virtual K"R"S

4 F haagahelia.amk || % pc7 Computer GC Default-First-Si... DCK"R"S
p | Builti = E _
b B Citrix Deleting Domain Controller
p | Comyg _ . _ N, _

Warning! You are attempting to delete a Domain Controller from Active Directory Domain
=] Dom3d i Services without using the Active Directory Installation Wizard (DCPromo). To properly
b =1 Excha = remove the Domain Controller from the AD DS domain, you should run DCPromo on the
" = Foreid Domain Controller that you want to delete.
= ] Domain Controller:

p 2] Haag
B (=21 Helga [DC? I
p =] Henki
p =] IT-Pal This Domain Controller is permanently offline and can no longer be demoted using the Active
b &) Leap Directory Domain Services Installation Wizard (DCPROMO).
p | Mana
p =] Micro Delete l l Cancel
p =] Muut
p =] Neo
p 21 OCS
p =] OffLine
p =1 Opiskelijat
p (2 Poistettavat <

< wo > < 1] > ||

Kuva 20. DC7:n poistaminen aktiivihakemiston Users and Computers -nakymassa
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Domain Name System (DNS), eli nimipalvelin vastaa toimialueella kaytossa olevien IP-
osoitteiden ja niita vastaavien selkokielisten nimien yhdistamisesta. Windows Server 2012
asentaa DNS-palvelimen palvelinroolina. Meidéan on kuitenkin poistettava kaikki DC7:48n
liittyvat DNS-tietueet. Tama tapahtuu DNS Manager -ohjelman avulla, missa avaamme
haagahelia.amk—toimialueen ominaisuudet ja poistamme nimipalvelinten listalta DC7:n
(kuva 21).

2 DNS Mananer =|a X
File Action View Help haagahelia.amk Properties _
e A XE Q2| BE [ wNs | ZoneTendes | Secuy |
= — ity Name S
° DNS Name Generl l St o bty (D) ‘ Cla ik Timestamp A
4 [ DC12 J _ms To add name servers to the list, click Add.
4 | Forward Lockup Zones i _site
l _tcp
7 _udg Name servers:
| Do \ Server Fully Qualified Domain Name (FQDN) IP Address
| ezpri dc12 haagahelia.amk. [10.5.1.3]
B dc7 haagahelia.amk. Unknown
| Fore|
—| (sam hel... static
j (sam static
=] (sam] static
=] (sam 12.9.2018 10:00:00
p | Reverse Lookup Zones &l san 3.9.2018 9:00:00
b (] Trust Points &1703 ‘ 10.8.2017 12:00:00
p (] Conditional Forwarders Els019 I Add... l l Edit... | | Remove 17.4.2018 9:00:00
o < 12.4.2014 10:00:
b Lﬂ] Globattogs j s “ represents an IP address retrieved as the result of a DNS query and may 2 0 0000
laas not represent actual records stored on this server. 30.7.2018 19:00:00
=N 6.9.2018 3:00:00
] ADF! static
E] ADF static
< u > || & apF [ ok ][ cancel | pply static v

Kuva 21. DC7:n poistaminen nimipalvelinten listalta DNS Managerilla

Jos palvelin olisi palautettu ympéristoon, jossa olisi muita ohjauskoneita ja replikointia,
myGs muita asennustoimia taytyisi suorittaa. Tulemme nyt kuitenkin toimeen naill& ase-
tuksilla ja jatkamme lisaamalla ymparistéon toisen ohjauskoneen, jotta testiymparistomme

vastaisi Haaga-Helian jarjestelmaa.

3.6 DC7:n lisddminen toimialueelle

Seuraavaksi toimialueelle lisataan toinen ohjaustietokone DC7. Tamé tapahtuu luomalla
kokonaan uusi Domain Controller virtuaaliymparistoon ja lisaamalla sille tarvittavat roolit,
jolloin aktiivihakemisto voidaan replikoida. Nain saamme aikaan ymparistén, joka ominai-

suuksiltaan vastaa Haaga-Helian tuotantopalvelimia.

Uuden ohjauskoneen lisddminen on suoraviivainen toimenpide. Aluksi on luotava vSphe-
re-ymparistoon uusi virtuaalikone, jolla on samat ominaisuudet, kuin toisellakin ohjausko-
neella. Ohjauskoneet ovat ominaisuuksiltaan samanlaisia, jotta ongelmatilanteessa niita

voidaan palauttaa backup-tiedostoista ongelmitta (kuva 22).
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@ Create New Virtual Machine

Ready to Complete

Click Finish to start a task that will create the new virtual machine

Configuration

Name and Location
Storage
Virtual Machine Version
Guest Operating System
CPUs
Memory
Network
SCSI Controller
Select a Disk
Advanced Options
Ready to Complete

Settings for the new virtual machine:

= O X

Virtual Machine Version: 8

Name:

Foldenr
Host/Cluster:
SpecificHost:
Resource Pool:
Datastore:

Guest OS:

CPUs:

Memory:

NICs:

NIC 1 Network:
NIC 1 Type:
SCSIController
Create disk:

Disk capacity:
Disk provisioning:
Datastore:
Virtual Device Node:
Disk mode:

POC-DC7

Windows
HH-Test-Clusterl
fugu3-esx.haagaheliaamk
Jani
SAN-DevelopmentR5_02

Microsoft Windows Server 2012 {64-bit)

2

16384 MB

1

Inside

E1000

LSILogicSAS

New virtual disk

60 GB

Thick Provision Lazy Zeroed
SAN-DevelopmentR5_02
SCSI(0:0)

Persistent

I Edit the virtual machine settings before completion

system. Install a guest OS on the VM after creating the VM.

/¥, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating

< Back I Finish I Cancel

Kuva 22. DC7-virtuaalikoneen asetukset vSphere-ymparistdssa

i

Kun virtuaalikone on luotu, asennetaan kayttojarjestelma normaalisti Windows Setup —

ohjelmalla ja seuraamalla ruudun ohjeita. Kayttdjarjestelmalle valitaan kieliasetukset ja

levyosio, jonka jalkeen kone kaynnistyy uudelleen.

Ennen kuin kone voidaan ylentaa ohjauskoneeksi, on joitakin asetuksia laitettava kuntoon.

Koneen verkkoasetuksiin taytyy maaritella staattiset IP-osoitteet ja levyasemat taytyy

alustaa. Lisaksi kello on laitettava oikeaan aikaan. Kone nimetaan oikein DC7:ksi. Kuvas-

sa 23 nakyy palvelimelle annettavat staattiset IP-osoitteet. Staattisilla IP-osoitteilla tarkoi-

tetaan kasin asetettuja, muuttumattomia reititysosoitteita. IP-osoitteet kuuluvat yksityisille

verkoille varattuun 10.5.0.0/16 —aliverkkoon.
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General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7)) Obtain an IP address automatically
(® Use the following IP address:

IP address: Err e
Subnet mask: [2s5.255. 0 . 0 |
Default gateway: I . 3 5 |

") Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: I 1077% 3555

-
w

Alternate DNS server: [¥6.. 55, & .. & |

[ validate settings upon exit

Kuva 23. DC7-palvelimen staattiset IP-osoitteet

Kun asetukset on saatu kuntoon, voidaan kone nostaa ohjauspalvelimeksi. Taméa Tapah-
tuu asentamalla sille palvelinrooleja. Tarvittavat roolit ovat Active Directory Domain Servi-

ces ja DNS. Seuraavassa kuvassa 24 on nahtavissa palvelinroolin asennuksessa kaytet-

tavat asetukset, mutta yksityiskohtaisemmat asennuskuvat l6ytyvat liitteena 7.

Review Options TARGET SERVER

Dashboard Deployment Configuration Review your selections:
i Local Server Domain Controller Options ?onﬁgure.this se:ver as an additional Active Directory domain controller for the domain Al
= 'haagahelia.amk”.
W& All Servers DNS Options
ri-l AD DS Additional Cptions Site Name: Default-First-Site-Name
=2 DNS Paths Additional Options:
¥E File and Storage Sen| Read-only domain controller: No

Global catalog: Yes
DNS Server: Yes
Update DNS Delegation: No =

Source domain controller: any writable domain controller

Database folder: D:\Sysvo\NTDS
Log file folder: D:ASysvol\NTDS
SYSVOL folder: D:\Sysvol\SYSVOL

The DNS Server service will be configured on this computer.

This computer will be configured to use this DNS server as its preferred DNS server. .

These settings can be exported to a Il script to

additional installations

More about installation options

[ instal | [ Cancel

P07 G

Kuva 24. AD DS -asennuksen asetukset

Asennuksen jalkeen meilla on toimiva kopio Haaga-Helian palvelinymparistosta.
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3.7 SYSVOL-kansion replikoinnin migraatio

Kuten jo aikaisemmin tarkistimme, meilla on kdytdssdmme SYSVOL-kansion jaossa FRS-
replikointi. Nyt kun virtuaaliymparistomme on kunnossa, voimme siirtéaa replikoinnin kayt-
tamaan uudempaa DFS-replikointia. Siirto on monivaiheinen prosessi, jonka tarkoituksena
on varmistaa, etta siirtyminen tapahtuu turvallisesti. DFSR siséltda monia parannuksia

verrattuna vanhempaan jarjestelmaan.

Microsoft suosittelee, ettéd SYSVOL-replikointi siirretaan kayttamaan DFS-replikointia. Se
on tehokkaampi, paremmin skaalautuva ja luotettavampi kuin vanha jarjestelmé. Se kéayt-
ta& Remote Differential Compression —algoritmia muuttuneiden tiedostojen replikointiin.
DFS-jarjestelmasséa voidaan laatia aikatauluja replikoinnille ja hallita sen kayttamaa kapa-
siteettia tietoverkossa. Liséksi siind on automaattisia korjaustoimintoja ja sita voidaan hal-
lita Microsoft Management Consolen avulla. (Microsoft 2008c.)

Replikoinnin siirtamisessa kaytetaan "dfsrmig.exe”-nimista tydkalua, jonka avulla jarjes-
telman yllapitdja voi hallita siirtymaprosessia. Kun muutoksia tehdéaén yhdelle ohjausko-
neelle, huomaavat muut muutokset automaattisesti ja seuraavat perassa. Tata havainnol-

listetaan kuvassa 25.

Global Migration

State
dfsrmig /SetGlobalState |~
' L]
v s
ADMIN
Primary DC

/

Active Directory Poll

4 X
~ <
N S
°
S
DC-3
DC-2

Kuva 25. FRS-DFS migraatio (Microsoft 2008c)

Siirrossa on nelja vaihetta, jotka kuvaavat replikoinnin vaiheittaista siirtymista jarjestel-
masta toiseen. Nain pystytaan varmistamaan, etté siirto suoritetaan niin, etta tiedon eheys
voidaan varmistaa. Lisaksi valtetdan tuotantoymparistéssa pitkat kayttokatkokset ja palve-

linten sulkeminen. Lisaksi seuraavaan tasoon voidaan siirtya vasta, kun on varmistettu,
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ettd kaikki todella toimii kuten pitaa. Muutokset on mahdollista peruuttaa, kunnes paas-

taan viimeiseen askeleeseen, jonka jalkeen muutokset ovat pysyvia. (Microsoft 2008c.)
Warrenin (2018, 119) mukaan Migraation vaiheet ovat:

1) State O, start: Aloitus taso, jolloin SYSVOL replikoi vain kayttaen FRS-
jarjestelméaa.

2) State 1, prepared: Replikoinnissa yha kaytdssa FRS, mutta DFSR luo replikoidun
kopion SYSVOL-kansiosta.

3) State 2, redirected: DFSR aloittaa SYSVOL-replikoinnin. FRS kuitenkin sailyttaa
oman kopionsa SYSVOL-kansiosta.

4) State 3, eliminated: FRS ei endé ole kayttssa ja SYSVOL-replikointia hoitaa
DFSR.

Ennen paivittdmisen aloitusta voimme tarkistaa, ettd SYSVOL-kansio on todella I16ydetta-
vissa ja se ilmoittaa ohjauskoneille muutoksistaan. Voimme ajaa testeja asian selvitta-
miseksi, kuten seuraavassa kuvassa 26. Lisaksi on syyta varmistaa, etta AD-replikointi

toimii kunnolla.

Y Administrator: Command Prompt M

:\>Dcdiag /e /test:sysvolcheck /test:advertising

Directory Server Diagnosis

erforming initial setup:
Trying to find home server...
Home Server = DC12
»* Jdentified AD Forest.
Done gathering initial info.

Doing initial required tests

Testing server: Default-First—-Site—Name\DC12
Starting test: Connectivity
DC12 passed test Connectivity

Testing server: Default—First—Site—Name\DC?
Starting test: Connectivity
DC? passed test Connectivity

Doing primary tests

Testing server: Default—First—Site—Name\DC12
Starting test: Advertising
DC12 passed test Advertising

DC12 passed test SysUolCheck
Testing server: Default—First—Site—Name\DC?
Starting test: Advertising
DC?7 passed test Advertising

DC? passed test SysUolCheck

Kuva 26. SYSVOL-kansion testaaminen Dcdiag-komennon avulla

36



Aloitamme SYSVOL-migraation selvittamalla missa tilassa SYSVOL-replikointi on Haaga-
Helian toimialueella. Toimiakseen dfsrmig.exe tarvitsee toimialueen, jonka toiminnallisuus-
taso (Domain Functional Level) on vahintdan Windows Server 2008. Alla olevassa kuvas-
sa 27 tarkastamme ensin, ettd olemme varmasti "start’-tasolla, jonka jalkeen nousemme

tilaan "prepared”. Tama tapahtuu "dfsrmig.exe /SetGlobalState’-komennon avulla.

=N Administrator: Command Prompt

N>dfsrmig.exe /GetGlobalState

urrent DFSR globhal state: ’Start’
ucceeded.

\>dfsrmig /setGlobalState 1

urrent DFSR global state: ’Start’
ew DFSR globhal state: ’Prepared’

igration will proceed to ’Prepared’ state. DFSR service will
opy the contents of SYSUOL to SYSUOL_DFSR

If any domain controller is unabhle to start migration, try manual polling.
» run with option /CreateGlobhalObjects.

igration can start anytime bhetween 15 minutes to 1 hour.
Succeeded.

N>

Kuva 27. Siirtyminen "prepared”’-tilaan

Kuten kuvasta nakyy, olemme nyt siirtyneet "prepared’-tilaan, missd DFSR luo SYSVOL-
tiedoista kopion SYSVOL_DFSR-kansioon. Tiedostojen jakamista hoitaa kuitenkin yha
FRS.

Voimme tarkistaa missa tilassa jarjestelma on "dfsrmig.exe /GetMigrationState”-
komennon avulla. Kuten alla olevasta kuvasta 28 havaitsemme, eivat muutokset ole viela

ehtineet replikoituneet DC7:lle.

Administrator: Command Prompt = e[

:\>dfsrmig.exe /GetMigrationState
he following domain controllers have not reached Globhal state (’Prepared’):

State> — DC Type

N2

Kuva 28. GetMigrationState-komennon kaytt6 siirtymaétilan selvittamiseksi
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Odotettuamme vahan aikaa huomaamme kuvan 29 mukaisesti, etté kaikki ohjauskoneet

ovat nyt tilassa "prepared”.

Administrator; Command Prompt

\>dfsrmig.exe /GetMigrationState

All domain controllers have migrated successfully to the Globhal state ¢’ Prepared
S

igration has reached a consistent state on all domain controllers.
Succeeded.

N>

Kuva 29. Kaikki ohjauskoneet ovat siirtyneet tilaan "prepared”

Lisdksi voimme tarkistaa "net share”-komennon avulla, etta jaetut kansiot SYSVOL ja

NETLOGON ovat yha samat kuin aloittaessamme (kuva 30).

cih. Administrator: Command Prompt M

Resource

Default share
Default share
Default share
Remote IPC
C:\Windows Remote Admin
IDAG1 . haagahelia.amk

C:\DAG1_FSU File share witness created for ...
Download D:\Download
ETLOGON D:\Sysvol\S¥SUOL\sysvol\haagahelia.amk\SCRIPTS
Logon server share
D:\SysvolI\S¥SUOL\sysvol Logon server share
he command completed successfully.

N>

Kuva 30. Jaettujen kansioiden selvittdminen "net share”-komennon avulla

Seuraavaksi siirrymme “redirected’-tilaan, missé FRS ja DFSR sailyttavat omat versionsa
SYSVOL-kansiosta, mutta DFSR ottaa haltuunsa SYSVOL ja NETLOGON -jaot. Komento
taytyy ajaa koneella, jolla on PDC emulator —rooli. Meidan tapauksessamme kaikki roolit
ovat DC12:lla. Kuvassa 31 siirrymme tilaan “redirected” ja tarkastamme, etté kaikki muu-

tokset ovat menneet |api ilman ongelmia. (Pyle 2014.)
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o) Administrator: Command Prompt

:\>dfsrmig /setGlobalState 2

urrent DFSR global state: ’Prepared’
ew DFSR glohal state: ’Redirected’

igration will proceed to ’Redirected’ state. The SYSUOL share
4ill be changed to SYSUOL_DFSR folder.
shich is replicated using DFSR.

Succeeded.
\>dfsrmig.exe /GetMigrationState
'1} domain controllers have migrated successfully to the Glohal state (’Redirect
-ggiétion has reached a consistent state on all domain controllers.
Succeeded.

N2

Kuva 31. Siirtyminen "redirected”-tilaan ja sen tarkistaminen palvelimilta

Jos nyt tarkistamme jaetut kansiot uudelleen, huomaamme, ettd olemme siirtyneet kéayt-
tamaan SYSVOL_DFSR-kansiota (kuva 32). SYSVOL-kansion nimi on vaihtunut.

Administrator: Command Prompt m

:\>net share

Share name Resource Remark

Default share
D:=N Default share
E:N\ Default share

Remote IPC
C:\Windowus Remote Admin

IDAG1 . haagahelia.amk
C:\DAG1_FS¥ File share witness created for ...

Download D:\Download
ETLOGON D:\SysvoI\SYSUOL_DFSR\sysvol\haagahelia.amk\SCRIPTS
Logon server share
D:\SysvoI\SYSUOL_DFSR\sysvol Logon server share
he command completed successfully.

N>

Kuva 32. System Volume on nyt nimeltddn SYSVOL_DFRS

Olemme yhden askeleen paéssa tavoitteestamme. Kaikki tahan asti tehdyt vaiheet voi-
daan peruuttaa yksinkertaisesti asettamalla jokin aikaisemmista tiloista voimaan. Seuraa-
vaa “eliminated”’-tilaa ei voida kuitenkaan peruuttaa, joten meidan kannattaa varmistaa,
etta jaot toimivat kunnolla ennen viimeista tilan siirtoa. Vaiheittaisen prosessin tarkoituk-

sena onkin nimenomaan seurata replikointia ja jos ongelmia tulee, voidaan tyévaiheet

peruuttaa.
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Tassa vaiheessa voimme tarkistaa rekisterista, etta kaikki ohjauskoneet ovat siirtyneet
tilaan "redirected”. Liséksi rekisteri viittaa oikeaan SYSVOL_DFSR-kansioon (kuva 33).

o Registry Editor S |EETI
File E Vie avorite Hel

[ CompositeBus ~ || Name Type Data

COMSysApp ab| (Default) REG_SZ (value not set)

condrv ab| DFS-R SYSVOL Path REG_SZ D:\Sysvol\SYSVOL_DFSR\sysvo

crypt32 )15 Primary REG_DWORD 0x00000001 (1)
> CryptSve — || #¥|Local State REG_DWORD 0x00000002 (2)
b - DClocator = || 28] NTFRS SYSVOL Path REG_SZ D:\Sysvol\SYSVOL\sysvol

beomlaunchy ab|Parent Computer REG_SZ
b defragsve s ab|Replicated Folder Guid REG_SZ 620D3A4A-4A27-430D-ADB1-E
> DeviceAssocmtlonSerwce ab)Replicated Ealder Name REG <7
5 L 25 Rep Edit DWORD (32-bit) Value \SYSVOL_DFSR\dome
! Dfsc e Value name: = -
} DfsDriver 28| Reg : -7525-4C26-8968-A8
5 DFSR ab| Rep [Local State

3 Access Checks 2bIRe | Value data: Base
4 Parameters # (® Hexadecimal

[ Replication Groups O Decimal

4 SysVols

! Migrating SysVels [ oK ‘ l Cancel

[ Volumes
[ DfsrRo
[ Dhcp
3 DFrectoryServices <

< insarts 10 > < " >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DFSR\Parameters\SysVols\Migrating SysVols

Kuva 33. Rekisterissa arvo 2, eli "redirected”

Koska kaikki nayttdd olevan kunnossa siirrymme lopullisesti kayttaméaan DFS-
tiedostojakoa. Tama tapahtuu edellisten tasojen tapaan komennolla
"dfrsmig /setGlobalState 3”.

Olemme siirtyneet "eliminated”-tilaan. Kuvassa 34 tarkistamme tilanteen vielda samojen

komentojen avulla, kuin aikaisemmin ("net share” ja "GetMigrationState”).

c: Administrator: Command Prompt l;'im

:\>dfsrmig.exe /getMigrationState

All domain controllers have migrated successfully to the Global state (’Eliminat
’

igration has reached a consistent state on all domain controllers.
Succeeded.

:\>net share

Share name Resource Remark

Default share
Default share
Default share
Remote IPC

Remote Admin

C:\DAG1_FSu File share witness created for ...
D:\Download
D:\SysvoI\SYSUOL_DFSR\sysvol\haagahelia.amk\SCRIPTS
Logon server share
D:\SysvolI\SYSUOL_DFSR\sysvol Logon server share
he command completed successfully.

Kuva 34. Jarjestelma kayttad DFS-tiedostojakoa
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Kun SYSVOL-replikointi kayttdd DFS-jakoa, emme voi palata vanhaan Replicated File
System —menetelmaan takaisin. Mydohemmin toimialueelle lisétyt koneet ottavat myods
automaattisesti kayttbonsa DFS-jaon. Tama tulee viimeistdan selvaksi, kun huomaamme

vanhan SYSVOL-kansion kadonneen kokonaan ohjauskoneilta (kuva35).

ALl Sysvol - | o =
m Home Share View 0
€) (3) v 1|l » Computer » Sysvol (D) » Sysvol » v & | | SearchSysve o |
&
¢ Favorites 2 Name Date modified Type Sira
Bl Desktop NTDS 31.10.2018 17:30

& Downloads SYSVOL_DFSR

| Recent places

-4 Libraries
| Documents
, Music
&=/ Pictures
B videos
M Computer
&y Local Disk (C:) | v

2 items 1 item selected =8

Kuva 35. Sysvol-kansion sisalté ohjauskoneella DC12 (vanha SYSVOL puuttuu koko-

naan)

3.8 Palvelinten replikoinnin testaaminen

Olemme siirtyneet kayttamaan DFS-replikointia ja haluamme varmistua, etta kaikki toimii
oikein. Aloitamme ajamalla "Repadmin /replsummary”-komennon, joka laatii yhteenvedon

tamanhetkisesta replikointi tilanteesta (kuva 36).

Administrator: Command Prompt M

\Orepadmin /replsummary
eplication Summary Start Time: 2818-18-31 18:46:88

Beginning data collection for replication summary,. this may take avhile:

Source DSA largest delta fails/total zx error
59m:30s a s 5
:34s 8 / 5 a8

Destination DSA largest delta fails/total “x error
:34s 72 5
59m:30s a / ) a

Kuva 36. Ohjauskoneiden replikointitiedot, jotka ovat kunnossa
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Seuraavaksi tarkistamme DC7-koneelta, onko replikointijonossa siirtymattémia tietoja.

Tama tapahtuu komennolla "Repadmin /Queue” (kuva 37).

cih | Administrator: Command Prompt M

:\>repadmnin /gqueue

: running command /queue against full DC localhost
Queue contains B items.

Kuva 37. Jonossa olevien replikointiobjektien selvittdminen

Jatkamme tarkistamalla viimeiseen tiedostojen lataamiseen liittyvat tapahtumat molemmil-

la ohjauskoneilla "Repadmin /Showrepl’-komentoa kayttaen (kuva 38).

Administrator: Command Prompt M

:\>repadmin /shourepl

DSA Options: IS_GC

iSite Options: <{none)
DSA object GUID: da5B8da8d—7eeb—4%2a?-89808-bh57¢922886%bd

==== JINBOUND NEIGHBORS

IDC=haagahe lia,DC=amk
Default—First—-Site—Name\DC12 via RPC
DSA object GUID: 3dBh%fhf-Belf-48d5-9212-f369f801hd8HA
Last attempt @ 2818-16-31 18:58:38 was successful.

N=Conf iguration.DC=haagahelia,DC=amk
Default—-First—Site—Name\DC12 via RPC
DSA object GUID: 3dBh?fbf-Belf-48d5-9212-f369f8081hd80A
Last attempt @ 2018-18-31 18:46:38 was successful.

N=Schema.CN=Conf iguration.DC=haagahelia.DC=amk
Default—First—-Site—Name\DC12 via RPC
DSA object GUID: 3dBh%fbhf-Belf-48d5-9212-f369f8081hd80A
Last attempt @ 2818-16-31 18:46:38 was successful.

IDC=DomainDnsZones .DC=haagahelia.DC=amk
Default—-First—-Site—Name\DC12 via RPC
DSA object GUID: 3dBh?fbf-Belf-48d5-92212-f369f8081hd80A
Last attempt @ 2018-18-31 18:46:38 was successful.

IDC=ForestDnsZones,.DC=haagahelia.DC=amk
Default—-First—Site—Name\DC12 via RPC
DSA object GUID: 3dBh%fbf-Belf-48d5-9212-f369f8081hd80
Last attempt @ 2818-18-31 18:46:38 was successful.

Kuva 38. Edelliset koneelle suuntautuneet replikointitapahtumat ovat onnistuneet

Lopuksi kokeillaan replikoida koko aktiivihakemisto kohdekoneelle, jotta I6ydamme mah-
dollisia virhetilanteita (kuva 39). Tata ei kuitenkaan suositella suurissa tuotantoverkoissa,
silla se syd paljon resursseja. Testiymparistdossa voimme kokeilla mita tapahtuu "repadmin

/syncall’-komennolla. (Kapoor, 2016).
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Administrator: Command Prompt

:\>repadmin /syncall

ALLBACK MESSAGE: The following replication is
da5B8da8d—-7eebh-4%2a9-8208-h57e92886%hd
To : 3d@b9fhf-Belf-48d5-9212-f369£861hd8A

From:

in progress:
._msdcs.haagahelia.ank
._msdcs.haagahelia.amk

ALLBACK MESSAGE: The following replication completed successfully:
From: da58da8d-7eeb—4%a9-8980-h57e92886%hd._msdcs.haagahelia.amk
To : 3d@bh2fhf-Belf-48d5-9212-f3692f801hd80A._msdcs.haagahelia.anmk
ALLBACK MESSAGE: SyncAll Finished.
SyncAll terminated with no errors.

Kuva 39. Ohjauskoneen pakotettu replikointi muiden ohjauskoneiden kanssa

Kaikki edelliset testit nayttivat onnistuvan ja replikointi nayttéaa toimivan normaalisti. Muita

hyddyllisia komentoja ovat esimerkiksi "Repadmin /KCC”, joka etsii verkosta uusia tieto-

koneita, joiden kanssa replikoida ja laatii uuden topologian, joka ottaa huomioon uudet

lisatyt ohjauskoneet, sekad "Repadmin /replicate”, jolla voidaan aloittaa jonkin hakemisto-

osan valitdn replikointi muille ohjauskoneille. (Kapoor, 2016.)

Myds Windows PowerShell kay hyvin joidenkin replikointitietojen etsintaan. Seuraavassa

kuvassa 40 on molemmilta ohjauskoneilta etsitty replikointivirheita ja sitten viela haettu

DC12:en tiedot erikseen.

£

File Edit View

Administrator: Windows PowerShell ISE
Tools Debug Add-ons Help

0 & 3 4 E|

[ ] -~

PS C:\> Get-ADReplicationFailure -Target DC12.haagahelia.amk

PS C:\> Get-ADReplicationFailure -Target DC7.haagahelia.amk

PS C:\> Get-ADReplicationPartnerMetadata -Target DC12.haagahelia.amk

CompressChanges

ConsecutiveReplicationFailures :
: False
: False

DisableScheduledSync
IgnoreChangeNotifications
IntersiteTransport
IntersiteTransportGuid
IntersiteTransportType
LastChangeUsn
LastReplicationAttempt
LastReplicatiorResult
LastReplicationSuccess

Partition
PartitionGuid
Partner

PartnerAddress

Partnercuid
PartnerInvocationId
PartnerType
ScheduledSync
server
Synconstartup
TwoWaySsync
UsnFilter

writable

: False

(o]

i

: 836262

: 31.10.2018 18:45:34

: 0

: 31.10.2018 18:45:34

: DC=haagahelia,DC=amk

: e49e3194-0a7b-49c1-a3di-390e826c7e4d

CN=NTDS Settings,CN=DC7,CN=Servers,CN=Default-First-
Site-Name,CN=Sites,CN=Configuration,DC=haagahelia,DC
=amk

: dasodasd-7eeb-49a9-8900-b57e928869bd._msdcs. haagahel

ia.amk

: dasodagd-7eeb-49a9-8900-b57e928869bd
: f74f2cbe-334d-48f4-8f4a-b69216b4b2be
: Inbound

: True

: DC12.haagahelia.amk

: True

: False

: 836262

1 True

Script

v

_I:I_

Commands X X
Modules: [A‘ v @
Name:

Al ~

Add-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainCentrollerPasswordR¢
Add-ADDSReadOnlyDomainControlls
Add-ADFineGrainedPasswordPolicySt
Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMembe:
Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCacheExtension
Add-BitsFile
Add-CertificateEnrolimentPolicyServe
Add-ClusteriSCSITargetServerRole
Add-Computer

Add-Content v
< m >

>

Ln39 Col9 0 90%

Kuva 40. PowerShell nayttaa tietoa replikoinnista
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Koska kaikki nayttaa toimivan kuten pitaa, siirrymme lisaéamaan toimialueelle uuden Win-

dows Server 2016 —kayttojarjestelmalla varustetun ohjaustietokoneen.

3.9 Toimialueen valmistelu Windows Server 2016 —kayttdjarjestelmaa varten

Ennen kuin aktiivihakemiston toimintaymparisté6n voidaan lisata uudella kayttojarjestel-
maversiolla (Windows Server 2016) toimivia ohjauskoneita, taytyy palvelinymparist6 val-
mistella. TAma tapahtuu Adprep.exe-komennon avulla. Erityisesti tallainen tilanne syntyy
silloin, kun ohjauskone péaivitetddn uudempaan kayttojarjestelmaan niin, ettei sita ensin

poisteta kaytosta, asenneta uudelleen ja sitten palauteta toimialueelle. (Warren 2018, 35.)

3.9.1 Adprep.exe

Adprep.exe voidaan l6ytaa kayttojarjestelman asennuslevylté ja se voidaan ajaa joko au-
tomaattisesti silloin, kun palvelin nostetaan toimialueen ohjauskoneeksi, tai manuaalisesti,
jolloin toimenpide on paremmin hallittavissa. Adprep on paivittynyt jokaisen palvelinversi-
on myo6ta, mutta mydhemmin tulevat versiot korvaavat aikaisemmat niin, etta riittd& kun

ohjelmasta ajetaan viimeisin kayttojarjestelman mukana tuleva versio. (Microsoft 2014b.)

Adprep valmistelee ympariston uutta kayttdjarjiestelmaa varten. Vaikka jokainen versio
ohjelmasta eroaakin hieman edellisistd, suorittavat kaikki kaytanndssa samankaltaisia
toimintoja ohjauskoneilla. Komento tekee paivityksia aktiivihakemiston kaavaan, mihin se
lisaa tarvittavia uusia objekteja ja sailidita. Liséksi se tekee muutoksia turvallisuusasetuk-
siin, joita ovat Security Descriptors, seka naiden sisaltamat Access Control —listat. Kay-
tanndssa nama ovat objekteihin liittyvia kayttd- ja paasyoikeuksia (access rights, permis-
sions). (Microsoft 2014b.)

Ennen kuin kaavapaivityksia ryhdytaan ajamaan tuotantopalvelimilla, on syyta tehda Sys-
tem State —varmuuskopio Schema Master —ohjaustietokoneesta ja ainakin yhdesté toises-
ta toimialueen ohjauskoneesta. Koska asioita voi menna pieleen, on paivitysta syyta ko-
keilla ensin testiympéristosséd, kuten olemme juuri tekemdassa. Jotta paivitykseen tarvitta-
vat komennot voidaan ajaa, on kayttdjan kuuluttava Schema Admin, Enterprice Admin ja
Domain Admin —ryhmiin. (Microsoft 2014b.)

Microsoft on rakentanut paivitykseen ominaisuuksia, jotka pyrkivat korjaamaan mahdolli-
sia virhetilanteita jo ohjelman ajon aikana. Ohjelma osaa itsenéisesti selvittdd mahdollisia
konfliktitilanteita esimerkiksi liittyen objektien tunnisteisiin (Microsoft 2014b). Tamén vuok-

si Microsoft ei valttAmatta enda suosittele ohjauskoneen replikoinnin pysayttamisté paivi-
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tyksen ajaksi. Meidan tapauksessamme kuitenkin teemme nain, jotta virheen sattuessa

emme vahingoita muita palvelimia.

Alla olevaan taulukkoon 3 on kuvattu Adprep—komennon toiminta.

Taulukko 3. Adprep-komennon kayttdskenaariot (Lamppu 2018)

- Number of
o Domain = ¥
Command Permission Runtime times torun
Controller
command
Schema,
adprep Domam. Schema Master 5-10 mins Ont.:e foihe
forestprep Enterprise entire forest
Admins
Onceineach
domain
where you
plan to install
an additional
domain
Z controller
adpre;? Dom.am Infrastructure S b
/domainprep Admins Master 3
later version
of Windows
Server than
the latest
versionthatis
running inthe
domain.
adprep Enterprise Domain Naming Satonis Once for the
/rodcprep Admins Master entire forest
Infrastructure
Master
(If you already
ran this command
For WIndows Onceineach
adprep /gppre Domain Seconds domain
Prep/eppred  admins Server 2008, you within the
do not have to forest

run it again for
Windows Server
2008 R2.)
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3.10 Kaavapaéivitysten ajaminen

Aloitamme pysayttamalla replikoinnin kohdekoneella. TAma tapahtuu jo aikaisemmin kayt-
tamamme repadmin-tytkalun avulla alla olevan kuvan 41 mukaisesti. Kuvan komennossa
nahtava "+’-merkki tarkoittaa siis aktivointia, mutta komennon kanssa kannattaa olla tark-

kana.

o Administrator: Command Prompt blm

:\>repadmin Zoptions localhost +DISABLE_OUTBOUND_REPL
urrent DSA Options: IS_GC
ew DSA Options: IS_GC DISABLE_OUTBOUND_REPL

N>

Kuva 41. Ulospéin suuntautuvan replikoinnin pysayttaminen

Seuraavaksi asetamme Window Server 2016 —asennuslevyn asemaan ja kopioimme

support/adprep-kansion ohjauskoneelle. Kuvassa 42 ndemme saatavilla olevat levykuvat.

(%) Browse Datastores - O X
Look in: |Server ﬂ
Name + | File Size LastModified
@ en_windows_server_2012_x64_dvd_915478.is0 3GB 17.3.2016 8.09.25
@) SW_DVD5_Windows_Svr_DC_EE_SE_Web_2008_R2_64Bit_English_w_SP1_MLF_X17-22580.150 3GB 17.3.2016 8.16.01
&) SW_DVD5_Windows_Svr_DC_EE_SE_Web_2008R2_4-bit_English_X15-53754150 3GB 17.3.2016 8.17.17
@) Sw_DVD5_Windows_Svr_DC_Ent_Std_2008_English_32bit_MLF_X14-26710150 2GB 7.2.2018 9.32.08
@ SW_DVDS_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_English_-2_MLF_X21-22843.150 5GB 2.12,2016 11.52.09
@) Svr_2008_vi_SP2_X64.1S0 3GB 17.3.2016 8.05.04
() Win_Server_2016_STD_Core_and_DataCtr_Core_2016_64Bit_English_-3_MLF_X21-30350.50 5GB 31.10.2017 9.40.50
&) Windows_svr_Std_and_DataCtr_2012_R2_4Bit_English_Core_MLF_X19-05182150 4GB 17.3.2016 8.04.16

[ 1]

File type: IISO Image (*.is0) LI Cancel

Kuva 42. Levykuvan haku levyvarastosta

Kun adprep ajetaan kohdekansiossa, saamme kuitenkin virheilmoituksen. Tdma johtuu

siitd, etta kayttaja ei kuulu oikeisiin ryhmiin. Virheilmoitus naytetdén kuvassa 43.

:\adprep >adprep /forestprep
Adprep detected that the supplied or default user is not a membher of the followi
g group: Enterprise Admins group and Schema Admins group.

[Status/Consequence ]

Adprep has stopped without making changes.

[User Actionl

erify the user is a member of Enterprise Admins group and Schema Admins group.

Kuva 43. Puutteelliset kayttdoikeudet adprep-komennon suorittamiseen
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Kun lisddmme kayttajan aktiivihakemistossa ryhmiin Domain Admins, Schema Admins ja
Enterprice Admins, saamme tarvittavat oikeudet paivityksen tekemiseen. Tata ennen on
muistettava paivittdd muutokset "gpupdate /force”-komennolla, joka hakee aktiivihakemis-
toon tehdyt muutokset kohdekoneelle ilman odottelua.

Lopulta saamme paivityksen suoritettua (kuva 44).

=N Administrator: Command Prompt - adprep /forestprep

:\adprep>adprep /forestprep
ADPREP WARNING:

efore running adprep. all Windows Active Directory Domain Controllers in the fo
rest must run Windows Server 2003 or later.

ou are about to upgrade the schema for the Active Directory forest named ’haaga
lhelia.amk’, using the Active Directory domain controller {(schema master> ’DC12.h
agahelia.amk’ .

his operation cannot bhe reversed after it completes.

[User Actionl]

If all domain controllers in the forest run Windows Server 2083 or later and you
want to upgrade the schema, confirm by typing *C’ and then press ENTER to conti
ue. Otherwise, type any other key and press ENTER to quit.

Kuva 44. Forestprep-komennon suorittaminen onnistuneesti

Forestprep ajetaan vain kerran koko metsan alueella ja se riittdd. Seuraavaksi on paivitet-
tava toimialue ja se tapahtuu domainprep-komennon avulla. Domainprep suoritetaan ker-
ran jokaisella metsan toimialueella. Sen formaatti on sama kuin edellisen komennon ja

ajamme sen talla kertaa suoraan dvd-levyn kansiosta (kuva 45).

D:\support\adprep’>adprep.exe /domainprep

Adprep successfully updated the domain—wide information.

Kuva 45. Domainprep-komennon suorittaminen asennuslevyn adprep-kansiosta

Lopuksi meidén taytyy muistaa palauttaa replikointi takaisin paalle komennolla
"repadmin /options localhost —-DISABLE_OUTBOUND_REPL".

Windows Server 2012 ja sen jalkeen ilmestyneet kayttojarjestelmat osaavat kuitenkin teh-
da edellisen kappaleen valmistelut automaattisesti, kun ohjauskone lisataan toimialueelle.
Taman kappaleen valmistelut ovatkin tarpeen vain silloin, kun muutosprosessia halutaan

kontrolloida tarkemmin, esimerkiksi vianselvitysta varten.

47



3.11 Uuden Windows Server 2016 —palvelimen lisddminen

Lopullisena tavoitteenamme on nostaa ympariston toiminnallisuutta tasolle Windows Ser-
ver 2016. Ennen kuin tamé& on mahdollista, on kaikkien toimialueen ohjauskoneiden oltava
samalla tasolla. Teemme paivityksen niin sanottuna rinnakkaispaivityksena, jolloin ympa-
ristoon lisatdan uudella kayttojarjestelmalla varustettuja koneita, joille palvelut siirretaéan.
Seuraavaksi lisddmme toimialueelle ensin uuden ohjauskoneen DC6:n ja sen jalkeen pai-
vitamme DC7:n poistamalla kaytosta vanhan ja rakentamalla uuden. Kun molemmat ko-
neet ovat valmiina, siirramme FSMO-roolit DC12:Ita DC6:lle ja paivitamme viimeisenkin
kolmesta koneesta.

Hy6dynndmme uuden virtuaalikoneen luonnissa valmista pohjaa (template), joskin voi-
simme luoda virtuaalikoneen mygs taysin tyhjasta kuten DC7:n tapauksessa. Aikaisemmin
tehty pohja voidaan 16ytéda vSpheren VMs and Templates —vélilehdeltd Mallipohjat-
Windows-kansiosta ja ne saadaan kayttoon valitsemalla Deploy Virtual Machine from this
Template. Nama levykuvat on tehty Haaga-Helian jarjestelmépalveluiden toimesta aikai-
semmin testikayttda varten. Virtuaalikonetta luotaessa kaynnistyy asennusvelho, jolle an-

netaan tarvittavat tiedot, jotka I6ytyvat liitteesta 8.

Kun asennus paattyy, lisataan koneelle viela tarvittavat laiteasetukset. Kaytanndssa taméa
tarkoittaa kahden virtuaalisen kovalevyn lisdamista ja verkon vaihtamista inside-verkkoon.
Asetukset ovat samat kuin aikaisemmin koneella DC7. Kolmea kovalevya tarvitsemme,
koska haluamme SYSVOL-jaon ja varmuuskopiot omille levyilleen. Lopuksi nostamme

muistin maarén 16 Gigatavuun.

Lopuksi asennamme kayttojarjestelméan Windows Server 2016 Datacenter -levylta. Asen-
nuksen jalkeen nimedmme koneen uudelleen DC6:ksi ja madrittelemme staattiset I1P-

osoitteet. Liséksi alustamme levyosiot Computer Management —tyokalun avulla.

Viimeisena tyovaiheena kone liitetaan toimialueelle ohjauskoneeksi. Kuten viimeksi tama
tapahtuu lisaédmalla koneelle aktiivihakemistopalvelut Add Roles and Features —toimintoa
kayttden. Askeleet ovat taysin samat kuin aikaisemmin, kun lisdsimme roolit DC7:lle. Seu-

raavassa kuvassa 46 on kuitenkin yhteenveto asennetuista AD DS ja DNS —rooleista.
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f&=, Add Roles and Features Wizard - O x

DESTINATION SERVER

Confirm installation selections ocs

Before You Begin To install the following roles, role services, or features on selected server, click Install.
Y eg

Instaliation Type [ Restart the destination server automatically if required
Server Selection Optional features (such as administration tools) might be displayed on this page because they have

been selected automatically. If you do not want to install these optional features, click Previous to clear

Server Roles their check boxes.

AD DS 1 Active Directory Domain Services
DNS Server ‘ e e
i Group Policy Management
| Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

Kuva 46. Asennettavat AD DS ja DNS -roolit DC6-koneella

Roolien jalkeen palvelin nostetaan ohjauskoneeksi valitsemalla Server Manager —
nakymasséa Promote to Domain Controller. Alla olevassa kuvassa 47 ndhdaan tulevan
ohjauskoneen asetukset.

r-'s'a Active Directory Domain Services Configuration Wizard == O >

3 2 TARGET SERVER
Review Options DCe

Deployment Configuration Review your selections:
| Configure this server as an additional Active Directory domain controller for the domain A~
| "haagahelia.amk™.

Domain Controlier Cpticns
DNS Opitions
Additional Coticns Site Name: Default-First-Site-Name

Paths | Additional Options:

Review Optio 5
i iton i i

Global catalog: Yes

DNS Server: Yes
Update DNS Delegation: No
|Source DC: DC12.haagahelia.amk
| Database folder: D:\Sysvo\NNTDS
| Log file folder: D:\Sysvol\NTDS
|SYSVOL folder: D:\Sysvo\SYSVOL_DFSR
| The DNS Server service will be configured on this computer.

| This computer will be configured to use this DNS server as its preferred DNS server.

These settings can be exported to a Windows PowerShell script to automate

additional installations

More about installation options

< Previous Nexg > Install Cancel

Kuva 47. Promote to Domain Controller -asetukset
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3.12 DCT7:n paivitys

Siirrymme seuraavan ohjauskoneen pariin ja teemme DC7:lle kayttojarjestelmapaivityk-

sen. Taméa tapahtuu poistamalla vanha ohjauskone ensin kaytdsta ja lisaamalla sen tilalle

uudella kayttojarjestelmalla varustettu kone.

Vanhaa kayttojarjestelmaa kayttavan palvelimen poistaminen tapahtuu alentamalla (de-

mote) se ohjauskoneen asemasta, jonka jalkeen silta voidaan poistaa asennetut roolit.

Liséksi aktiivihakemistosta poistetaan koneeseen liittyvat tiedot DNS-palvelimen osalta,

seka viittaukset Sites and Services -nédkymasta. AD DS voidaan poistaa Windows Serve-

rin Remove Roles and Features —tyOkalun avulla, kuten seuraavassa kuvassa 48.

Remove Roles and Features Wizard

Remove server

Server Roles

Remove Roles and Features Wizard
Remove features that require Active Directory Domain
Services?

You can remove management tools, or leave them installed on this
server to manage other servers.

[Tools] Group Policy Management

4 Remote Server Administration Tools

DESTINATION SERVER
DC7.hazgaheliaamk

X

check boxes.

ion

irectory Domain Services
stores information about
pbn the network and makes

mation available to users
vork administrators. AD DS

main controllers to give
users access to permitted
s anywhere on the network
a single logon process.

4 Role Administration Tools
4 AD DS and AD LDS Tools
4 AD DS Tools
Active Directory Administrative Center

[Tools] AD DS Snap-Ins and Command-Line Tools

Remove management tools (if applicable)

Remove Features%

Previous Next > Remove Cancel

Kuva 48. AD DS -roolin poisto vanhalta DC7-koneelta

Cancel ’

Meidan tapauksessamme kaytamme kuitenkin Windows PowerShell-komentotulkkia.
Edellisessa kohdassa nostimme palvelimen ohjauskoneeksi, mutta nyt alennamme palve-
limen pois toimialueen ohjauskoneen tehtavista. Se tapahtuu PowerShell-komennolla
‘uninstall-addsdomaincontroller’ (kuva 49). Kun ohjauskone poistetaan nain, poistuu se
aktiivihakemiston Domain Controllers —kansiosta, josta se siirtyy Computers-sailoon. Taal-

té kone on kaytava erikseen poistamassa.
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24 Administrator: Windows PowerShell ISE | LR RS
File Edit View Tools Debug Add-ons Help

A~ = EJDN » 0| = | 8 B oo &0

Script (¥ Commands X X
PS C:\» uninstall-addsdomaincontroller
Name:
A ~

Add-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainControllerPasswordRe

x Windows PowerShell ISE - Input Add-ADDSReadOnlyDomainControlle
Add-ADFineGrainedPasswordPolicySy
LocalAdministratorPassword Add-ADGroupMember

Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMembe
E&—' Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCacheExtension
Add-BitsFile
Add-CertificateEnrolimentPolicyServe
Add-ClusteriSCSiTargetServerRole
Add-Computer
Add-Content
Add-DnsClientNrptRule
Add-DnsServerConditionalForwarder. v
< " >

< > izl bl

Running script / selection. Press Ctrl+Break to stop. Ln2 Col1 {1 100%

Kuva 49. Ohjauskoneen poistaminen PowerShellin avulla

Ohjauskoneelta voidaan viela erikseen poistaa aktiivihakemistopalvelut (kuva 50).

= Administrator: Windows PowerShell ISE L= o .
Eile Edit View Tools Debug Add-ons Help
AN e B a9 > 8| =8| Bools@
P Commands X X
PS C:\> Uninstall-windowsfeature AD-Domai vices| il Modules: H
Name:

Add.Comniter

>

Ln3 Col 52 {1 100%

Kuva 50. AD DS -palveluiden poistaminen ohjauskoneelta

Kun nyt avaamme aktiivihakemiston, huomaamme, ettda DC7 on poistunut toimialueen
ohjauskoneiden kansiosta (kuva 51).
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B Active Directory Users and Computers |L|£-
File Action View Help

e sE 8| XEL BHm e Tasa

] Active Directory Users and Ci A || Name Type DC Type Site Description Offic
p [ Saved Queries = &iDC12 Computer GC Default-First-Si... DC Virtual K'R"S
4 & haagahelia.amk % DCo Computer GC Default-First-Si.. DC K"R"S (Decommissio...

p | Builtin

p @ Citrix

p [] Computers

= | Domain Controllers |

p @) Exchange

p [ ForeignSecurityPrinci v
< m > <] um >

Kuva 51. Ohjauskoneen poiston varmistaminen Domain Controllers -kansiosta

Kaymme poistamassa site-merkinnat ohjauskoneesta Active Directory Sites and Services
—ty6kalun avulla (kuva 52).

A Active Directory Sites and Services = [[B] X
File Action View Help

e 2E /| XEB = B 2

[l Active Directory Sites and Servic|| Name Domain Bridgehead DC Type Descript
4 [ Sites g pci2 haagahelia.amk GC
b (] Inter-Site Transports 3 DCs haagahelia.amk GC
b [ Subnets i pc7 haagahelia.amk
4 E Default-First-Site-Name
p [ EdgeSyncService
b | Servers Active Directory Domain Services m
!'\ Are you sure you want to delete the Server named 'DC7'?
Yes | | No
< m > [ <} >

Kuva 52. Ohjauskoneen poisto Sites and Services -tiedoista

Lopuksi voimme poistaa ohjauskoneen Computers-sailiésta Active Directory Users and
Computers -néakymasta.

Kun vanha DC7 on poistettu, asennamme uuden ohjauskoneen ja liitdmme sen toimialu-
eelle. Tdma tapahtuu tdsmalleen samalla tavalla, kuten edellisessa kappaleessa lisdsim-
me DC6:n palvelinympéristoon. Taman jalkeen meilla on toimialue, jossa on kaksi Win-

dows Server 2016 —kayttojarjestelmalla varustettua ohjauskonetta ja vanha DC12, jolla on
kaikki MFSO-roolit.
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3.13 Operations Master —roolien siirtaminen

Ennen kuin viimeinen ohjauskone, DC12 voidaan paivittaa, sen Operations Master —roolit
on siirrettava toisen palvelimen vastuulle. Kuten muistamme, kaksi rooleista toimivat met-
san tasolla ja loput kolme ovat toimialuekohtaisia. Aloitamme siirtdmalla metsan laajuudel-

la toimivat kaksi roolia ja sen jalkeen loput kolme toimialueroolia.

3.13.1 Metséan Operations Master —roolit

Windows PowerShell-komennolla "Get-ADForest” voimme ottaa selvaa, mille ohjausko-

neelle metsan Operations Master —roolit on asennettu (kuva 53).

PS C:\> get-adforest

ApplicationPartitions :

CrossForestReferences : {}

: DC12.haagahelia.amk

: {haagahelia.amk}

: Windows2008R2Forest

: {DCi12.haagahelia.amk, DC6.haagahelia.amk, DC7.haagahelia.amk}
: haagahelia.amk

: CN=Partitions,CN=Configuration,DC=haagahelia,DC=amk

: haagahelia.amk

: DC12.haagahelia.amk

: {pefault-First-Site-Name}

DomainNamingMaster
Domains

ForestMode
GlobalCatalogs
Name
PartitionsContainer
RootDomain
SchemaMaster

Sites

SPNsuffixes
UPNSuffixes

{pC=DbomainDnsZones ,DC=haagahelia,DC=amk, DC=ForestDnszZones,DC=haagaheli
a,DC=amk}

: {3
: {haaga-helia.fi, myy.haaga-helia.fi}

Kuva 53. Metsan FSMO-roolien selvittaminen "get-adforest’-komennolla

Metsan tasolla toimivat FSMO-roolit ovat Domain Naming Master ja Schema Master. Tar-

kemmin naiden tehtavista kerrottiin jo teoria osuudessa. Kuten kuvasta 53 voidaan havai-

ta, ovat molemmat palveluista DC12-koneella, jonka haluaisimme paivittd&. Roolit on siis

siirrettava toiselle, Windows Server 2016 —kayttdjarjestelmaan paivitetylle koneelle. Roo-

lien siirto tapahtuu silla koneella, jolle roolit siirretdén. (Warren 2018, 38.)

Ensimmaisessa siirrossa kaytdmme Microsoft Management Console —nimisté tydkalua

(MMC). Se on tarkoitettu Microsoftin jarjestelmien yllapitgjille ja se toimii niin sanottujen

Component Object Model —osasten avulla, joita kutsutaan nimelld snap-in. Miltei kaikki

tarkeimmat hallintatytkalut saa liitettyd konsoliin ja suuri osa esimerkiksi ohjauspaneelin

hallintatyOkaluista ovat todellisuudessa MMC-komponentteja. Paljon kaytettyja MMC-

ty6kaluja ovat esimerkiksi Active Directory Users and Computers, Event Viewer ja Group

Policy Management.

Aloitamme siirtdmalla Schema Master —roolin ohjauskoneelle DC6. TAma tapahtuu Micro-

soft Management Consolen avulla. Koska kaavaan tehtévien muutosten tekeminen on

harvoin suositeltavaa, on kaavamuutoksiin tarvittava kirjasto ensin lisattéva rekisteriin.
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Tama tapahtuu alla olevan kuvan mukaisesti "regsrv32 schmmgmt.dil’-komennolla (kuva
54).

chmmgmt.dll

RegSvr32

0 DlIRegisterServer in schmmgmt.dll succeeded.

Kuva 54. Kaavamuutoksiin tarvittavan kirjaston rekisterginti

Kaynnistamme Microsoft Management Consolen ja nyt voimme lisata tarvitsemamme

Active Directory Schema snap-in —tytkalun alla olevan kuvan 55 mukaisesti.

=)
5 Fill Add or Remove Snap-ins X & %
/-1?—: =|  You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
— | extensible snap-ins, you can configure which extensions are enabled. | —
1 Cq
Available snap-ins: Selected snap-ins:
v % E = | -~
Snap-in Ve N .‘Cionsole Root Edit Extensions...
&= Active Directory Schema »

;;: Active Directory Domains and Trusts
_f’* Active Directory Schema

LE}Lé Active Directory Sites and Services

;: Active Directory Users and Computers
-] ActiveX Control

_u ADSI Edit
¥ Certificates

2, Component Services
f; Computer Management
r‘.‘ Device Manager

7 Disk Management

B o

=

(TRE T T R S 4

[ TR

‘ < Advanced...

V.

Description:
View and edit the Active Directory Schema

¥

Kuva 55. Active Directory Schema —tytkalun lisdéaminen
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Avaamme oikealla hiirennapilla aktiivihakemiston schema-osion ja valitsemme avautuvas-
ta valikosta "Change Active Directory Domain Controller”. Valitsemme alla olevan kuvan

56 mukaisesti sen ohjauskoneen, jolle haluamme siirtdd Schema Master —roolin.

=) Console1 - [Console Root]

= B = _
| Consq  Cument Directory Server:
bR A _—
Change to: hs »
(O Any writable Domain Controller
(® This Domain Cortroller or AD LDS instance
Look in this domain: |haagahelia.amk ¥ I
Name Site DC Type DC Version = Status
<Type a Directory Server name[:port] here>
DC12 haagahelia.amk Default-First-Ste-Name ~ GC Windows... Unavailable
DC6 haagshelia.amk Defautt-First-Ste-Name ~ GC Unknown  Online
DC7 haaagahelia.amk Default-First-Ste-Name ~ GC Unknown  Online
oK | [ Concel | [ Hep |
<[ e in ,

Kuva 56. Uuden Schema Master —koneen valinta

Kun oikea palvelin on valittu, voidaan avata oikealla hiirennapilla valikko samasta paikasta
kuin asken, josta valitaan "Operations Master”. Avautuu ikkuna, jossa voimme vaihtaa

roolin ohjauskoneelle DC6 (kuva 57).

Change Schema Master X
The schema master manages modffications to the schema. Only one
server in the enterprise performs this role.

Curmrent schema master (online):

{DC12.haagahelia amk ]

To transfer the schema master role to the targeted | Change
schema FSMO holder below, click Change. -

[DCS.haagaheIia amk I

B

Kuva 57. Roolin siirto koneelle DC6
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Domain Naming Master —roolin siirto muistuttaa laheisesti edella tehtya Schema Master —
siirtoa. Talla kertaa siirrymme kayttamaan Active Directory Domains and Trusts —
nakymaa. Taalla valitsemme vasemman laidan paneelista Active Directory Domains and
Trusts ja avaamme valikon oikealla hiirennapilla. Edellisen kohdan tapaan valitsemme
ensin palvelimen, jolle rooli halutaan siirtaé (kuva 58).

File Action View Help
& ‘ ;—[;ﬂ‘ [| Change Directory Server X

53 Active Directl Curent Directory Server: 3
23 haagahel DC12 haagahelia.amk Domains a... 4
Change to: ' 4

O Any writable Domain Controller
(® This Domain Controller or AD LDS instance

Look in this domain: haagahelia.amk %A

Name Site DC Type DC Version Status
<Type a Directory Server name[:port] here>

DC12 haagahelia.amk Default-First-Ste-Name ~ GC Windows... Online
DC6 haagahelia.amk Default-First-Ste-Name ~ GC Windows... Online
DC7 haagahelia.amk Default-First-Ste-Name ~ GC Windows... Online

Cancel Help

< > | |

Kuva 58. Palvelimen valinta Active Directory Domains and Trusts —nakymassa

Palvelun siirto tapahtuu kuten edellisessa kohdassa valitsemalla valikosta "Operations
Master”.

3.13.2 Domain-tason roolien siirto

Loput kolme roolia voidaan siirtdéa Active Directory Users and Computers —tyokalun avulla.
Kun toimialueen nimeé klikkaamalla aukeaa valikko, jossa valitaan "Operations Masters”.
Aukeaa ikkuna (kuva59), jonka avulla voidaan vaihtaa kaikki kolme roolia toiselle ohjaus-

koneelle.
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Operations Masters ? X

RID PDC  Infrastructure

The operations master manages the allocation of RID pools to other Domain
Controllers. Only one server in the domain performs this role.

Operations master:
(DC12.haagahelia.amk ‘

To transfer the operations master role to the following
computer, click Change. ge... k

[DCS.haagahelia.amk ‘

Close

Kuva 59. Domain-tason roolien siirto toiselle ohjauskoneelle

Kun kaikki roolit on siirretty, voimme tarkistaa samoin kuin aikaisemmin, etta kaikki on

kuten pitaa "netdom query FSMO”-komennon avulla (kuva 60).

:\>netdom query FSMO

chema master .haagahelia.

omain naming master .haagahelia.
.haagahelia.

ID pool manager .haagahelia.
Infrastructure master .haagahelia.
The command completed successfully.

Kuva 60. Palvelut on siirretty DC6 -palvelimelle

Olisimme voineet siirtéaa roolit myoés Windows PowerShellin avulla. Talldin yksi komento

olisi riittdnyt jokaisen viiden roolin siirtamiseen. Tarvittava komento on:

Move-ADDirectoryServerOperationMasterRole -ldentity DC6 -OperationMasterRole

SchemaMaster, DomainNamingMaster, PDCEmulator, RIDMaster, InfrastructureMaster

3.14 DC12-palvelimen paivittaminen

Koska olemme aikaisemmissa kappaleissa kasitelleet sekéa ohjauskoneen poistamiseen,

ettd uuden palvelimen lisaamiseen tarvittavat tyévaiheet, emme kay kaikkia tyovaiheita
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l&pi uudestaan. Viimeisen palvelimen paivittdminen tapahtuu samalla tavalla, kuin aikai-
semmin paivittamamme DC7:n kohdalla —vanha kone poistetaan tietoineen ja uusi pysty-

tetdan sen tilalle.

3.15 Palvelinymparistdn toiminnallisuustasojen nosto

Olemme saaneet péivitettya kaikki ohjauskoneet ja on aika nostaa sekd metsén, etta toi-
mialueen toiminnallisuus tasolle Windows Server 2016. Kuten muistamme, taytyy toimi-
alueen kaikkien ohjauskoneiden kayttojarjestelmien olla vahintdan samalla tasolla, kuin
toiminnallisuustaso, jolle aiomme noston tehd&. Kun toimialueen toiminnallisuustasoa on

nostettu, teemme saman metsalle.

Toiminnallisuustason nostaminen onnistuu helposti Active Direcory Users and Computers
—asetusten kautta. Tata varten kayttgjalla on oltava Domain Admin tai Enterprice Admin —
tasoiset kayttooikeudet. Toiminnallisuustasoa on nostettava ohjauskoneella, jolle on an-

nettu PDC Emulator operations master —rooli.

Toiminnallisuustasoa nostetaan valitsemalla paneelista haagahelia.amk—toimialue ja valit-
semalla valikosta "Raise Domain Fuctional Level”’. Avautuvasta valikosta valitaan toimin-

nallisuustasoksi Windows Server 2016 (kuva 61).

e

File Action View Help

o= 2@ 0Bz HETaETa%
| Saved Queries A [\ Name Type Description ”
v o héagahe_lla.amk Raise domain functional level X
| Builtin
2] Citrix Domain name:
_| Computers

: haagahelia.amk
= | Domain Controlle

3| Exchange Cumrent domain functional level:
1 ForeignSecurityPri|  windows Server 2008 R2
3| Haaga
:% HEIQé Select an available domain functional level:
2| Henkilosto -
3] IT-Palvelut Windows Server 2016 82
3] Leap

. 1, After you raise the domain functional level. it is possible that you may not be able to
~| Managed Service A ~  reverse it. For more information on domain functional levels, click Help.

= Microsoft Exchang

3| MuutKoulut
3| Neo

3 3 Cancel H
= Op_iskelijat 151 Opiskelijat Organizational...
o it [Z] Poistettavat Organizational...
= | Servers Lo

- 2] Servers Organizational...
o | Testaus BT B

S v || 2] Testaus Organizational...
< > 2] Unix Oraanizational... X

Kuva 61. Toimialueen toiminnallisuustason nostaminen tasolle Windows Server 2016
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Toiminnallisuustason nostaminen on pysyva ja sité ei voida peruuttaa kuin tietyissa eri-
koistilanteissa. Peruuttaminen onnistuu vain Windows Server 2008:n jalkeisissa versiois-
sa. (Microsoft 2014a.)

Metséan toiminnallisuustasoa nostetaan Schema Master —koneelta. Toimialueemme on
tasolla Windows Server 2016, joten voimme lopuksi nostaa myds metsan toiminnallisuus-
tasoa. Tahan tarvitsemme Active Directory Domains and Trusts —kayttoliittym&é. Jos toi-
minnallisuustason nosto ei onnistu, tallennetaan prosessin aikana myos lokitiedosto, jo-

hon on listattu syyt, miksi toiminnallisuustason nosto epéonnistui. (Microsoft 2014c.)

Toiminnallisuustasoa nostetaan valitsemalla Active Domains and Trusts —sivupaneelista
Raise Domain Functional Level (kuva 62).

E2

File Action View Help

= EEEL S

i; Active Directory Domains a d Trust!| name Tina [[a

',‘:' haagahelia.amk Raise forest functional level X

ions

ctive Directory Domains a... &

Forest name: More Actions

haagahelia.amk

Current forest functional level:

Windows Server 2008 R2

Select an available forest functional level:

Windows Server 2016 v

v, After you raise the forest functional level, it is possible that you may not be able to
~ reverse it. For more information on forest functional levels, click Help.

Cancel Help
=

Kuva 62. Metsan toiminnallisuustason nostaminen

Lopuksi saamme ilmoituksen, ettd toiminnallisuustason nosto on onnistunut (kuva 63).
Saamme kayttoomme kaikki uusien toiminnallisuustasojen mukana tulevat ominaisuudet,

joita on kuvattu taman tyon teoriaosuudessa.
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Raise forest functional level X

The functional level was raised successfully. The new functional level
will now replicate to each Active Directory Domain Controller in the
forest. The amount of time this will take varies, depending on your
replication topelogy

Raise Cancel Help

Kuva 63. lImoitus onnistuneesta toiminnallisuustason nostosta

Toiminnallisuustason nostaminen on mahdollista my6s Windows Powershellin avulla. Tal-
I6in kaytettavat komennot ovat "Set-ADForestMode” ja "Set-ADDomainMode”. Kaskyille
saadaan annettua lukuisia parametreja, mutta toiminnallisuustasojen nosto olisi tapahtu-

nut komennoilla;

Set-ADDomainMode —ldentity haagahelia.amk —DomainMode Windows2016Domain

Set-ADForestMode —ldentity haagahelia.amk —ForestMode Windows2016Domain

Toiminnallisuustasot voidaan tarkastaa Windows PowerShellin avulla, kuten teemme ku-

vassa 64.

PS C:\> Get-ADDomain | f1 Name,DomainMode

\ame : haagahelia
DomainMode : Windows2816Domain

PS C:\> Get-ADForest | f1 Name,ForestMode

\lame : haagahelia.amk
ForestMode : Windows28l1l6Forest

Kuva 64. Palvelinympériston toiminnallisuustasot paivityksen jalkeen

Onnistuimme paivittamaan Windows-palvelinten kayttojarjestelmat, seka nostimme toimi-
alueen ja metsan toiminnallisuustasoja onnistuneesti. Toimialueelle lisatylla Windows 10

—tybasemalla kirjautumista kokeiltiin vield erilaisilla kayttajatunnuksilla.
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4 Projektin tulokset

Testiymparistdn rakennus sujui hyvin ja kaikki tydvaiheet saatiin toteutettua onnistuneesti.
Suunnittelun tarkeytta taméankaltaisessa projektissa ei kannata aliarvioida. Monet palveli-
mille tehdyt toimenpiteet ja asetukset ovat kertaluonteisia ja harvinaisia, seké joissain ta-
pauksissa peruuttamattomia. Juuri tasta syysta testiympariston rakentaminen ja paivityk-
sessd tehtavien tydvaiheiden testaaminen etukateen olikin valttamatonta. Aktiivihakemis-
ton keskeinen rooli palvelinympériston resurssienhallinnassa tekee siita tietojarjestelman

toiminnan kannalta keskeisen komponentin.

4.1 Selvitys ja suunnittelu

Sain idean tdman opinnaytetyon kirjoittamiseen ollessani Haaga-Heliassa tydharjoittelus-
sa kesalla 2018. Osallistuin kokoukseen, jossa Microsoftin konsultti selvitti jarjestelmapal-
veluiden asiantuntijoille paivittamisprojektin vaatimuksia ja siina tarvittavia tekniikoita. Ko-
kouksen jalkeen vaikutti silta, ettd aihe sopisi hyvin opinnaytetydhon ja paatin valita sen
itselleni. Syksylla harjoittelun jéalkeen aloitin opinnaytetyén suunnitteluvaiheella.

Palvelinympariston paivittamiseen loytyy kirjallisuudesta suositeltavia kaytantdja. Ennen
projektiin ryhtymista on selvitettava vanhan jarjestelman tila ja tukeeko palvelinympéristo
uuden kayttojarjestelman vaatimuksia. Liséksi on tarke&é huomioida, missa ja miten yri-
tyksen toiminnan kannalta kriittisté dataa sailytetdéan ja miten sen turvallisuus pystytéaéan
takaamaan paivityksen aikana. (Morimoto, Shapiro, Yardeni, Noel, Abbate & Amaris 2018,
86.)

Projektin suunnittelu oli opinndytetydn onnistumisen kannalta tarke&a. Tybvaiheet oli suo-
ritettava oikeassa jarjestyksessa ja siten, ettei koulun tietojarjestelman toiminta vaarannu.
Esimerkiksi vaaraan verkkoon liitetty ohjauspalvelin olisi saattanut aiheuttaa koulun tieto-
koneille peruuttamatonta vahinkoa. Suunnittelun aikana tutustuin koulun fyysisiin palvelin-
laitteisiin palvelinhuoneessa ja niiden arkkitehtuuriratkaisuihin haastattelemalla koulun
jarjestelmépalveluiden tyontekijoita. Liséksi sain heilta paljon materiaalia ja ajateltavaa
projektiin liittyen. Tassa vaiheessa yritin keskittyd ymmartamaan kokonaisuutta ja tunnis-
tamaan paivitysprojektin kannalta tarkeimmaét elementit. Samalla etsin tietoa kirjallisuu-

desta ja tietoverkoista.
Kun palvelinten l&htdtilanne ja virtuaaliympéariston arkkitehtuuri oli selvilla, keskityin laati-

maan suunnittelun kannalta tarkeaa projektikaaviota, jossa eri palvelimille tehtavat toi-

menpiteet kuvataan. Kun tarvittavat tyovaiheet olivat selvilla, aloin toteuttaa niita yksitellen
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kaytannodssa. Haaga-Helian toiveena oli ohjeistus, jota seuraamalla Windows-ympariston
toimintaan aikaisemmin perehtynyt henkild voi suorittaa toimenpiteita opinnaytetydn avul-
la. Tasté syysta opinnaytetyd kuvaa tarkasti tydvaiheet ja esittelee niité yksittaisten ko-

mentojen tasolla.

4.2 Projektin onnistuminen ja oman oppimisen arviointi

Kaikki opinnaytetydn prosessikaaviossa esitetyt tydvaiheet suoritettiin onnistuneesti ja
testiympariston toiminnallisuus saatiin nostettua tasolle Windows Server 2016. Koska ky-
symys on tietoverkon toiminnan kannalta hyvin térkeiden laitteiden péaivittdmisesta, on
aiheesta I0ydettavissa paljon yksityiskohtaisia ohjeita ja paivittaminen on tehty niin yksin-
kertaiseksi, kuin mahdollista. Osittain tasta syysta, osittain etukateen tehdyn suunnittelun

ansiosta, en ajautunut opinnaytety6ta tehdesséani suuriin vaikeuksiin.

Opinnaytetyon kirjoittamisen aikana sain paljon tietoa Windows-palvelinympariston arkki-
tehtuurista ja aktiivihakemiston toiminnasta. Opinnaytetydn laaja-alaisuus oli oppimisen
kannalta parasta, silld suunnitteluvaiheessa oli tarkeaa ymmartaa miten asiat toimivat ja

tarkastella jarjestelmaa kokonaisuutena.

Aktiivihakemiston tehtavien ja komponenttien lisaksi oli mielenkiintoista selvittaad, millaiset
laitteistot palvelinhuoneesta l6ytyy ja miten fyysisia palvelinresursseja saadaan jaettua
virtuaalikoneiden kayttoon. WMwaren palvelinympariston arkkitehtuuri sailidineen ja tieto-
varastoineen vaati hieman opettelua. Myds virtuaalikoneiden asentaminen ja konfigurointi
veivat suhteellisen paljon aikaa, mutta olivat lopulta melko suoraviivaisia tehtavia, kun

ensin olin tutustunut vSphere-hallintakonsoliin ja sen tydkaluihin.

Projektissa kaytettyja menetelmia voidaan hyddyntdd myos toisenlaisiin tilanteisiin. Esi-
merkiksi palvelinten palautus varmuuskopioista tehtiin juuri samalla tavalla kuin silloin, kun
koulun tietojarjestelmat joudutaan palauttamaan epatodennakéisen, mutta halvauttavan
ongelmatilanteen jalkeen. Palautimme koko toimialuemetsén varmuuskopioista samalla

varmistaen niiden toimivuuden.

Yksittdisen palvelimen kayttojarjestelman lisaksi palautimme aktiivihakemiston ja SYS-
VOL-kansion, seka saatoimme ne toimintakuntoon. Tdmankaltainen palautus saatetaan
joutua tekemaan esimerkiksi tilanteessa, jossa aktiivihakemiston objekteja vahingossa
tuhoutuu. TAman tyévaiheen keskeinen asia oli ymmartaé palautuksen ja replikoinnin vali-
set suhteet ja vaikutukset koko toimialueen tasolla. Aktiivihakemiston palautuksessa on

syyta miettid, milloin palautus on "authoratiivinen” ja milloin ei.
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Paivityksen erikoisimmat vaiheet liittyivat suoraan koko toimialueen toimintaan. Naita oli-
vat aktiivihakemiston palauttamiseen ja salasanojen vaihtoon liittyvat asiat, SYSVOL-
replikoinnin siirto DFS-jaon kayttéon, kaavapaivityksen ajaminen ja roolien siirto palveli-
melta toiselle. Muutosten jalkeen replikointi tehostuu ja on paremmin hallittavissa. Lis&ksi
opin etsim&an replikoinnissa tapahtuvia mahdollisia virheitd Windows Powershell —

komentojen avulla.

Projektin aikana sain kokemusta kayttojarjestelmien asentamiseen virtuaaliymparistossa
ja palvelinten oikeaoppiseen poistamiseen. Nama tydvaiheet toistettiin useita kertoja, kun
palvelimia ensin ajettiin alas ja sitten korvattiin uusilla. Samalla asensimme palvelinrooleja

ja teimme nimipalvelimeen, seka verkkoinfraan liittyvia perusasetuksia.

Suurin osa paivityksen ja toiminnallisuustason noston mukana tulevista ominaisuuksista
vaikuttaa tietoturvaan. Tallainen ominaisuus on esimerkiksi teoriaosuudessa mainittu AD
FS Extranet Lockout Policy, mutta myds muut toiminnallisuustason noston jalkeen kaytet-
tavissa olevat palvelut parantavat aktiivihakemiston tietoturvaa. Naista voidaan mainita
esimerkiksi Privileged Access Management (PAM), jonka avulla aktiivihakemiston kaytto-
oikeuksia voidaan myo6ntaé vain tehtavien suorittamiseen tarvittavaksi ajaksi (Microsoft
2017).

4.3 Projektin jatko

Koska paivityksen aikana rakennettu testiymparisto vaikutti toimivan oikein ja toimialueelle
kirjautuminen onnistui normaalisti, voidaan tuotantoymparistdn paivittaminen aloittaa. Pai-
vitysprojektia on suunniteltu vuoden 2019 alkuun ja sit& varten on valmiiksi hankittu
Hewlett Packardin valmistama DL360p Generation 8 —palvelin. Paivityksen yhteydessa

myds ohjauspalvelimen laitteisto uusitaan.

SYSVOL-replikoinnin siirto kayttamaan DFS-replikointia aloitettiin samana péaivana, kun
kirjoitan tata viimeista kappaletta. Opinnaytetyon kirjoittamisen aikana olen parantanut
huomattavasti ymmartamystani Windows-palvelinympéristostéa ja paassyt kokeilemaan
kaytannossa jarjestelmanhallintaan liittyvia toimenpiteitd, joita suoritetaan erittdin harvoin
ja joiden harjoittelu kotioloissa olisi ollut vaikeasti toteutettavissa. Yhteisty6é Haaga-Helian
tietohallinnon kanssa on sujunut hyvin ja olen saanut opinnaytetytn aikana paljon hyvia

neuvoja ja opastusta.

63



Lahteet

Cooper, D. 2014. Active Directory Back to Basics —Sysvol. Microsoft TechNet. Luettavis-
sa: https://social.technet.microsoft.com/wiki/contents/articles/24160.active-directory-back-

to-basics-sysvol.aspx. Luettu: 16.10.2018.

Haaga-Helia 2018. Vuosikertomus 2017. Haaga-Helia ammattikorkeakoulu Oy. Luettavis-
sa: http://www.haaga-helia.fi/sites/default/files/Kuvat-ja-
liitteet/Palvelut/Julkaisut/haagahelia_vuosikertomus_2017.pdf?userLang=fi. Luettu:
3.10.2018.

Kapoor, R. 2016. Repadmin —Active Directory Replication Tools. Itingredients.com. Luet-
tavissa: http://www.itingredients.com/repadmin-active-directory-replication-tools/. Luettu:
31.10.2018.

Kalliomaki, A. 2018. Haaga-Helian asiantuntija. Haaga-Helia Server & Desktop Virtualiza-

tion. Kalvosarja. Helsinki.

Kalliomaki, A. 23.10.2018. Haaga-Helian asiantuntija. Haaga-Helian virtualisointiratkaisut.
Haastattelu. Helsinki.

Van Keymeulen, P. 2012. Windows Server 2012 AD Backup and Disaster Recovery Pro-
cedures. EDE Consulting. Luettavissa:
https://www.edeconsulting.be/downloads/WindowsServer2012ADBackupandDisasterRec
overyProcedures_V1.2.pdf. Luettu: 7.11.2018.

Laakso Mika 2017. Microsoft-aktiivihakemisto moniasiakasymparistéssa Case Calpro.
Hameen ammattikorkeakoulu. Luettavissa:
https://www.theseus.fi/bitstream/handle/10024/136259/MICROSOFT-
AKTIIVIHAKEMIS-
TO%20MONIASIAKASYMPARISTOSSA%20CASE%20CALPRO.pdf?sequence=1. Lu-
ettu: 10.10.2018.

Lamppu, S. 2018. Upgrading AD DS Schema to Windows Server 2016. Sam’s Corner.

Luettavissa: https://samilamppu.com/2016/11/06/upgrading-ad-ds-schema-to-windows-
server-2016/. Luettu: 1.11.2018.

64


https://social.technet.microsoft.com/wiki/contents/articles/24160.active-directory-back-to-basics-sysvol.aspx
https://social.technet.microsoft.com/wiki/contents/articles/24160.active-directory-back-to-basics-sysvol.aspx
http://www.haaga-helia.fi/sites/default/files/Kuvat-ja-liitteet/Palvelut/Julkaisut/haagahelia_vuosikertomus_2017.pdf?userLang=fi
http://www.haaga-helia.fi/sites/default/files/Kuvat-ja-liitteet/Palvelut/Julkaisut/haagahelia_vuosikertomus_2017.pdf?userLang=fi
http://www.itingredients.com/repadmin-active-directory-replication-tools/
https://www.edeconsulting.be/downloads/WindowsServer2012ADBackupandDisasterRecoveryProcedures_V1.2.pdf
https://www.edeconsulting.be/downloads/WindowsServer2012ADBackupandDisasterRecoveryProcedures_V1.2.pdf
https://www.theseus.fi/bitstream/handle/10024/136259/MICROSOFT-AKTIIVIHAKEMISTO%20MONIASIAKASYMPARISTOSSA%20CASE%20CALPRO.pdf?sequence=1
https://www.theseus.fi/bitstream/handle/10024/136259/MICROSOFT-AKTIIVIHAKEMISTO%20MONIASIAKASYMPARISTOSSA%20CASE%20CALPRO.pdf?sequence=1
https://www.theseus.fi/bitstream/handle/10024/136259/MICROSOFT-AKTIIVIHAKEMISTO%20MONIASIAKASYMPARISTOSSA%20CASE%20CALPRO.pdf?sequence=1
https://samilamppu.com/2016/11/06/upgrading-ad-ds-schema-to-windows-server-2016/
https://samilamppu.com/2016/11/06/upgrading-ad-ds-schema-to-windows-server-2016/

Microsoft 2008a. How the Active Directory Replication Model Works. Microsoft Docs. Lu-
ettavissa: https://technet.microsoft.com/pt-
pt/library/cc772726(v=ws.10).aspx#w2k3tr_repup_how_gmzg. Luettu. 16.10.2018.

Microsoft 2008b. What are Operations Masters? Microsoft Docs. Luettavissa:
https://technet.microsoft.com/pt-pt/library/cc779716(v=ws.10).aspx. Luettu: 18.10.2018.

Microsoft 2008c. SYSVOL Migration Series: Part 1 — Introduction to the SYSVOL migra-
tion process. Luettavissa: https://blogs.technet.microsoft.com/filecab/2008/02/08/sysvol-
migration-series-part-1-introduction-to-the-sysvol-migration-process/. Luettu: 31.10.2018.

Microsoft 2009. How FRS Works. Microsoft Docs. Luettavissa:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-
2003/cc758169(v=ws.10). Luettu: 17.10.2018.

Microsoft 2012. Overview of DFS Namespaces. Microsoft Docs. Luettavissa:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-
R2-and-2008/cc730736%28v%3dws.10%29. Luettu: 17.10.2018.

Microsoft 2014a. Understanding Active Directory Domain Services (AD DS) Functional
Levels. Microsoft Docs. Luettavissa: https://docs.microsoft.com/en-us/previous-
versions/windows/it-pro/windows-server-2008-R2-and-
2008/cc754918(v=ws.10)#Features%20that%20are%20available%20at%20forest%20fun
ctional%20levels. Luettu: 12.10.2018.

Microsoft 2014b. Running adprep.exe. Microsoft Docs. Luettavissa:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-
R2-and-2008/dd464018(v=ws.10). Luettu: 1.11.2018.

Microsoft 2014c. Raise the Domain Functional Level. Microsoft Docs. Luettavissa:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-
R2-and-2008/cc753104(v=ws.11). Luettu: 7.11.2018.

Microsoft 2017. Privileged Access Management for Active Directory Domain Services.
Microsoft Docs. Luettavissa: https://docs.microsoft.com/en-us/microsoft-identity-
manager/pam/privileged-identity-management-for-active-directory-domain-services. Lu-
ettu: 15.11.2018

65


https://technet.microsoft.com/pt-pt/library/cc772726(v=ws.10).aspx#w2k3tr_repup_how_gmzg
https://technet.microsoft.com/pt-pt/library/cc772726(v=ws.10).aspx#w2k3tr_repup_how_gmzg
https://blogs.technet.microsoft.com/filecab/2008/02/08/sysvol-migration-series-part-1-introduction-to-the-sysvol-migration-process/
https://blogs.technet.microsoft.com/filecab/2008/02/08/sysvol-migration-series-part-1-introduction-to-the-sysvol-migration-process/
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc758169(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc758169(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc730736%28v%3dws.10%29
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc730736%28v%3dws.10%29
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc754918(v=ws.10)#Features%20that%20are%20available%20at%20forest%20functional%20levels
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc754918(v=ws.10)#Features%20that%20are%20available%20at%20forest%20functional%20levels
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc754918(v=ws.10)#Features%20that%20are%20available%20at%20forest%20functional%20levels
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc754918(v=ws.10)#Features%20that%20are%20available%20at%20forest%20functional%20levels
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd464018(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd464018(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc753104(v=ws.11)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc753104(v=ws.11)
https://docs.microsoft.com/en-us/microsoft-identity-manager/pam/privileged-identity-management-for-active-directory-domain-services
https://docs.microsoft.com/en-us/microsoft-identity-manager/pam/privileged-identity-management-for-active-directory-domain-services

Microsoft 2018a. Domain Trees. Windows Dev Center. Luettavissa:

https://docs.microsoft.com/en-us/windows/desktop/ad/domain-trees. Luettu: 10.10.2018.

Microsoft 2018b. Forests. Windows Dev Center. Luettavissa:
https://docs.microsoft.com/en-us/windows/desktop/ad/forests. Luettu: 10.10.2018.

Microsoft 2018c. Forest and Domain Functional Levels. Windows IT Pro Center. Luetta-
vissa: https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-
functional-levels. Luettu: 12.10.2018.

Microsoft 2018d. Active Directory Federation Services. Microsoft Docs. Luettavissa:
https://msdn.microsoft.com/en-us/library/bb897402.aspx. Luettu: 20.9.2018.

Microsoft 2018e. Backing Up and restoring an FRS-Replicated SYSVOL Folder. Windows
Dev Center. Luettavissa: https://docs.microsoft.com/en-us/windows/desktop/VSS/backing-
up-and-restoring-an-frs-replicated-sysvol-folder#determining-whether-a-domain-

controllers-sysvol-folder-is-replicated-by-dfsr-or-frs. Luettu: 29.10.2018.

Morimoto, R. & Shapiro, J. & Yardeni, G. & Droubi, O. & Noel, M. & Abbate, A. & Amaris,
C. 2017. Windows Server 2016 Unleashed. Pearson Education.

Pietroforte, M. 2014. Forgot the Domain Admin Password? 4sysops. Luettavissa:
https://4sysops.com/archives/forgot-the-domain-admin-password/. Luettu: 26.10.2018.

Pyle, N. 2014. Streamlined Migration of FRS to DFSR SYSVOL. Storage at Microsoft.
Luettavissa: https://blogs.technet.microsoft.com/filecab/2014/06/25/streamlined-migration-
of-frs-to-dfsr-sysvol/. Luettu: 31.10.2018.

Rouse, M. 2012. Directory Services Restore Mode. TechTarget. Luettavissa:
https://searchwindowsserver.techtarget.com/definition/Directory-Services-Restore-Mode-
DSRM. Luettu: 17.11.2018.

Rouse, M. 2017. Active Directory functional levels. TechTarget. Luettavissa:
https://searchwindowsserver.techtarget.com/definition/Active-Directory-functional-levels.

Luettu: 7.11.2018.

Silfver, K. 19.9.2018. Haaga-Helian jarjestelméasiantuntija. Haastattelu. Helsinki.

66


https://docs.microsoft.com/en-us/windows/desktop/ad/domain-trees
https://docs.microsoft.com/en-us/windows/desktop/ad/forests
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-functional-levels
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/active-directory-functional-levels
https://docs.microsoft.com/en-us/windows/desktop/VSS/backing-up-and-restoring-an-frs-replicated-sysvol-folder#determining-whether-a-domain-controllers-sysvol-folder-is-replicated-by-dfsr-or-frs
https://docs.microsoft.com/en-us/windows/desktop/VSS/backing-up-and-restoring-an-frs-replicated-sysvol-folder#determining-whether-a-domain-controllers-sysvol-folder-is-replicated-by-dfsr-or-frs
https://docs.microsoft.com/en-us/windows/desktop/VSS/backing-up-and-restoring-an-frs-replicated-sysvol-folder#determining-whether-a-domain-controllers-sysvol-folder-is-replicated-by-dfsr-or-frs
https://4sysops.com/archives/forgot-the-domain-admin-password/
https://blogs.technet.microsoft.com/filecab/2014/06/25/streamlined-migration-of-frs-to-dfsr-sysvol/
https://blogs.technet.microsoft.com/filecab/2014/06/25/streamlined-migration-of-frs-to-dfsr-sysvol/
https://searchwindowsserver.techtarget.com/definition/Active-Directory-functional-levels

Talvivaara, J. s.a. Verkon nimi- ja hakemistopalvelut. Virtuaali AMK. Luettavissa:
http://iwww2.amk.fi/mater/tietotekniikka/nimipalvelut/8_activedirectory.html Luettu:
16.10.2018.

Uski, J. 20.9.2018. Haaga-Helian jarjestelmé&asiantuntija. Haastattelu. Helsinki.

VMware 2018. vSphere. Luettavissa: https://www.vmware.com/products/vsphere.html.
Luettu: 5.11.2018.

Warren, A. 2017. Identity with Windows Server 2016. Pearson Education.

67


http://www2.amk.fi/mater/tietotekniikka/nimipalvelut/8_activedirectory.html
https://www.vmware.com/products/vsphere.html

Liite 1. Lopputydssa kaytetyt kasitteet ja niiden merkitykset

ACL

Aktiivihakemisto

AD Administrative Center

AD Functional Level

AD Recycle bin

AD Users and Computers

AD DS

Administrator

Adprep.exe

AD FS

AMK

Authorative Restore

Acceess Control List. Tiedostojarjestelmén objektiin liittyvien

kayttdoikeuksien lista.

Active Directory, AD. Microsoftin hakemistopalvelu, johon on

tallennettu tietoverkon resurssit. Sisaltaa tytkaluja objektien

hallintaan.

ADAC. Aktiivihakemiston yllapitoon kéaytettavéa ohjelma.

Aktiivihakemiston toiminnallisuustaso. Maarittaa mita

aktiivihakemiston ominaisuuksia voidaan ottaa kaytto6on.

Aktiivihakemiston ominaisuus, jolla poistettuja objekteja voi-

daan palauttaa 180 paivan ajan.

Aktiivihakemiston hallintanakyma, jonka avulla kasitellaan toi-

mialueen kayttaja- ja tietokonetileja.

Active Directory Directory Services, sama kuin aktiivihakemis-

to.

Tietoverkon yllapitgja.

Aktiivihakemiston kaavan valmisteluun kaytettava komento

(ohjelma).

AD FS (Active Directory Federation Services) on Microsoftin
palvelu, jonka avulla voidaan jakaa identiteettitietoja luotettujen
kumppaneiden kesken verkon valityksella.

Ammattikorkeakoulu.

Aktiivihakemiston palautus, jossa palautuksen jalkeen muuttu-

neita tietoja ei paiviteta muilta palvelimilta.



Azure AD Microsoftin pilvipohjainen hakemisto- ja identiteettitietojen hal-

lintaan tarkoitettu sovellus.

BIOS Basic Input-Output System. Tietokoneen kaynnistyksessa ajet-
tava ohjelma, jonka tehtdvana on ladata kayttojarjestelma ja

tavallisimmat ajurit keskusmuistiin.

CDO Collaborative Data Object —kirjasto, jota kaytetddn sahkopostin
yhteydessa.
Clobal Catalog Ohjauskoneilla sijaitseva tietovarasto, joka kasittaa kaikki aktii-

vihakemistometsan objektit.

Datastore Palvelin ympariston tietovarasto. VMwaren virtuaaliymparistos-

sd tiedosto, joka sisaltaa virtuaalikoneen.

DC Domain Controller. Toimialueen ohjaustietokone.

DFS Distributed File System. Microsoft-palvelinten tiedostojakopal-
velu. Kaytetaan replikoinnissa.

Dfsrmig.exe Tiedostojakojarjestelman siirrossa kaytettava ohjelma (FRS —
DFS migraatio).

DSRM, Directory Services Restore Mode
Aktiivihakemiston palauttamisen yhteydessa kaytettava kayn-

nistystila.

DNS Domain Name System. Nimipalvelu, jonka tehtavana on yhdis-

taa IP-osoitteita ja verkkotunnuksia.

Domain Microsoft-palvelinymparisttssa toimialue, jonka koneilla on

yhteinen aktiivihakemisto ja nimiavaruus.

Domain Administrator Toimialueen yllapitgja ja aktiivihakemiston yllapitoon kaytettava

ryhma.



Domain Functional Level Toimialueen toiminnallisuustaso. Kaikkien toimialueen ohjaus-

DRS-client

ESX

Forest Functional Level

FRS

FSMO

GPO

GUID

Hypervisor

Intersite-replikointi

koneiden kayttojarjestelmien taytyy olla samalla tasolla.

Directory Replication System. Replikoinnissa kaytettava ohjel-

mistokomponentti.

VMware ESXi. Suoraan palvelinten paalle asentuva hypervisor,
jonka tehtavana on jakaa resursseja virtuaalikoneiden kéayt-

toon.

Toimialuemetsan toiminnallisuustaso. Kaikkien metsan toimi-
alueiden taytyy olla samalla tai ylemmalla toiminnallisuustasol-

la.

File Replication System. Microsoftin tiedostojakomenetelma,
jota kaytetdan jaettujen kansioiden ja ryhmakaytantéjen siirta-

miseen.

Flexible Single Master Operations —rooli. Aktiivihakemiston
ohjauskoneelle asennettavia rooleja. Kaytetaan silloin, kun ta-

vanomainen multimaster-replikointi ei riit.

Group Policy Object. Ryhméakaytanto, jonka avulla kayttgja- ja
tietokonetileille saadaan voimaan tietyt ennalta maaratyt ase-

tukset.

Globally Unique Identity. 128-bittinen tunnusluku, jota kayte-
tadan objektien tunnistamiseen Windows-palvelinympéaristossa.
Voidaan antaa esimerkiksi komponentille, kayttajalle, ohjelmal-

le tai tiedostolle.
Ohjelmisto tai laite, joka luo ja ajaa virtuaalikoneita.
Replikointi eri "siteen” sijoitettujen ohjauskoneiden valilla. Ta-

pahtuu yleensa hitaamman yhteyden yli. Voidaan ajastaa ta-

pahtumaan silloin, kun verkon tietoliikenne on vahaista.



Intrasite-replikointi

Kerberos

LDAP

Logon Script

MMC

Multimaster-ymparisto

NetApp

NETLOGON

NTFRS

NTFS

Operations Master —roolit

ou

Nopeaa replikointia samaan "siteen” kuuluvien ohjauskoneiden

valilla.

Internet Protocol. Huolehtii IP-tietoliikenteen valittamisesta tie-
toverkossa.

Windows-palvelimilla kaytossé oleva todennusprotokolla.

Lightweight Directory Access Protocol. Hakemistopalvelujen
kasittelyyn tarkoitettu protokolla.

Kaynnistamisen yhteydessa ajettava komentoketju.

Microsoft Management Console. Kayttojarjestelman tydkalu,
jolla hallitaan Windows-tietoverkon ja paatelaitteiden asetuksia.
Kayttaa "snap-in”-komponentteja, joita voidaan lisata tarpeen

mukaan.

Palvelinymparistd, jossa muutoksia voidaan tehda kaikille oh-

jauspalvelimille, jotka replikoivat tiedot toisilleen.

Tiedostojen pilvitallentamisen menetelmia kehittava yritys, jon-
ka levyjarjestelma on kayttssad Haaga-Heliassa.

Kayttajien ja palveluiden autentikointiin tarkoitettu taustalla ajet-

tava Windows-palvelu.

File Replication System. Sama kuin FRS.

New Technology File System. Microsoftin levyjarjestelma.

Sama kuin FSMO-roolit. Aktiivihakemiston ohjauskoneelle

asennettavia rooleja.

Organization Unit. Aktiivihakemiston organisaatioyksikkd, jonka

avulla objekteja voidaan luokitella loogisiksi kokonaisuuksiksi ja



PDC Emulator

jolle voidaan maaritella yhteisia asetuksia esimerkiksi ryhma-

kaytantdjen avulla.

Primary Domain Controller Emulator. FSMO-rooli, joka vastaa
toimialueen ajasta ja tekee salasanoihin tydasemilta saapuvat
muutokset. Se my6s huolehtii ryhmékaytannoista silloin, kun

niihin tehdaan muutoksia.

Privileged Access Management (PAM)

RDC

Replikointi

Resource Pool

RID Master

RPC

Schema

Schema Master

Aktiivihakemiston ominaisuus, jonka avulla kayttdoikeuksia
voidaan my6ntaa vain tehtéavien suorittamiseen tarvittavaksi

ajaksi.

Remote Differential Compression. Palvelinten tiedostojen jaos-
sa kaytettava replikointi-algoritmi, joka valittaa tiedostoista

eteenpdin vain osat, joissa on tapahtunut muutoksia.

Menetelma, jonka avulla ohjauskoneet paivittdvat muutokset

aktiivihakemistoon kopioimalla muuttuneet tiedot toisilleen.

Resouce pool on yksikkd, jonka alle sijoitetuille virtuaalikoneille
voidaan maaritella yhteisia resursseja vSphere-ymparistossa.

(Relative Identifier). Ohjauspalvelimen FSMO-rooli, jonka teh-
tavana on jakaa muille ohjauskoneille RID-tunnuksia, joita ne
kayttavat SID-tunnusten (Security Identifier) tekemiseen aktiivi-
hakemiston objekteille.

Remote Procedure Call. Protokolla jonka avulla ohjelma voi

pyytaa palveluita toisilta koneilta tietoverkon yli.

Tassa yhteydesséa aktiivihakemiston kaava. Sisaltéa aktiiviha-

kemiston objektit ja niihin liitettavissa olevat attribuutit.

FSMO-rooli, joka hallinnoi aktiivihakemiston kaavaa ja siihen

liittyvia tietoja.



Security descriptor

Site

Site link bridgehead

SMB

SMPT

Store and Forward

System State Recovery

SYSVOL

TCP

Template

USN Journal

Sisaltaa objektin tietoturvaan liittyvat maarittelyt. Naita ovat

esimerkiksi SID-tunnukset ja Access List-tiedot.

Palvelinympériston osa, joka on méaaritelty fyysisen sijainnin tai
nopeiden tietoliikenneyhteyksien takia loogiseksi kokonaisuu-
deksi. Site-tietoja kaytetaan replikoinnin reitittamiseen.

Ohjauskone, joka huolehtii intersite-replikoinnista alueiden valil-
1a.

Server Message Block. IBM:n ja Microsoftin kehittama hajau-

tettu levyjarjestelma.

Simple Mail Transfer Protocol. TCP-pohjainen sdhképostipal-

velimien kayttama protokolla.

Menetelma, jossa ohjauskoneet tallentavat muutokset ensin
omaan tietokantaansa ja valittavat tiedot sitten eteenpdain. Nain

alkuperaista palvelinta ei tarvita tiedon eteenpadin siirtdmiseen.

System State -varmuuskopion palautus korjaa palvelimelle

asennetut roolit ja aktiivihakemiston tietokannan.

System Volume on jaettu hakemisto, joka sijaitsee ohjausko-
neilla ja sisaltaa kirjautumis-skriptit (Logon Scripts) ja ryhma-
kaytannot, eli Group Policy Objects (GPO).

Transmission Control Protocol. Kuljetuskerroksen verkkoproto-
kolla jonka tehtavana on luoda yhteydet tietokoneiden valille
IP-paketteja kayttden. Huolehtii vianhallinnasta ja luotettavuu-

desta.

Tassa opinnaytetydssa virtuaalikoneesta ja sen asetuksista
luotu pohja, jota voidaan kayttaa uusien virtuaalikoneiden alus-

tamisessa.

Update Sequence Number Journal, NTFS-levyjarjestelman

ominaisuus, joka pitaa kirjaa levyille kirjoitetuista muutoksista.



Windows Backup

PowerShell

Virtualisointi

WMware

vSphere

X.500

Windows-palvelinten ohjelma, jonka avulla tietokoneista voi-

daan tehd& varmuuskopioita.

Microsoftin komentotulkki Windows-kayttojarjestelmiin.

Tekniikka, jossa fyysisten laitteiden resursseja jaetaan kayttoon
ohjelmallisesti.

Virtualisointi ratkaisuja tarjoava yritys.

VMwaren ohjelmisto virtuaalikoneiden hallintaan.

Vanha hakemistopalveluiden kasittelyyn tarkoitettu standardi.



Liite 2. Windows Domain & Forest Functional levels

Taulukko 1. Toimialueen toiminnallisuustasojen ominaisuudet (Microsoft 2014a & Micro-

soft 2018c)

Domain Functional level

Available Features

Supported DC operating
systems

Windows 2000 native

-Default AD DS services.
-Universal groups for both
distribution and security
groups.

-Group nesting.

-Group conversion between

security and distribution
groups.
-SID history.

Windows Server 2008 R2
Windows Server 2008
Windows Server 2003
Windows 2000

Windows Server 2003

-Renaming Domain control-
lers (Netdom.exe).

-Logon timestamp updates.

-Set userPassword attribute

as the effective password
on inetOrgPerson.
-Redirect Users and Com-

puters containers.

-Authorization Manager can

store its authorization poli-
cies in AD DS.
-Constrained delegation.

-Selective authentication.

Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2
Windows Server 2008
Windows Server 2003

Windows Server 2008

-Distributed File System
(DFS) replication support
for SYSVOL.
-Domain-based DFS
namespaces.

-Advanced Encryption
Standard (AES 128 and
AES 256) support for the
Kerberos.

-Last Interactive Logon In-

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2
Windows Server 2008




formation.

-Fine-grained password
policies.

-Personal Virtual Desktops.

Windows Server 2008 R2
(Haaga-Helia Domain level)

-User logon method authen-
tication.

-Automated SPN update.
-Windows PowerShell
cmdlets for AD.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2

Windows Server 2012

-The KDC support for
claims, compound authenti-
cation, and Kerberos armor-
ing.

-Dynamic Access Control.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012

Windows Server 2012 R2

-DC-side protections for
Protected Users.
-Authentication Policies.
-Authentication policy Silos.

Windows Server 2016
Windows Server 2012 R2

Windows Server 2016

-New Kerberos and NTLM
features.

Windows Server 2016

Taulukko 2. Metsan toiminnallisuustasojen ominaisuudet (Microsoft 2014a & Microsoft

2018c)

Forest Fuctional Level

Available Features

Supported DC operating

systems

Windows 2000 Native

-All default AD DS features.

Windows Server 2008 R2
Windows Server 2008
Windows Server 2003
Windows 2000

Windows Server 2003

-Forest Trust.

-Domain rename.
-Linked-value replication.
-Read-only Domain Control-
lers (RODC).

-Improved Knowledge Con-
sistency Checker (KCC)

algorithms and scalability.

Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2
Windows Server 2008
Windows Server 2003




-Create instances of the
dynamic auxiliary class
named dynamicObject in a
domain directory partition.
-The ability to convert an
inetOrgPerson object in-
stance into a User object
instance.

-The ability to create in-
stances of new group types
to support role-based au-
thorization (application
basic groups and LDAP
guery groups).
-Deactivation and redefini-
tion of attributes and clas-
ses in the schema.
-Domain-based DFS
namespaces running in
Windows Server 2008
Mode, which includes sup-
port for access-based enu-
meration and increased

scalability.

Windows Server 2008

-No new features.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2
Windows Server 2008

Windows Server 2008 R2

(Haaga-Helia Forest Level)

-Active Directory Recycle
Bin, which provides the
ability to restore deleted
objects in their entirety

while AD DS is running.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2

Windows Server 2012

-No new features.

Windows Server 2016
Windows Server 2012 R2
Windows Server 2012

10




Windows Server 2012 R2

-No new features.

Windows Server 2012 R2

Windows Server 2016

-Privileged access man-
agement (PAM) using Mi-
crosoft Identity Manager
(MIM).

Windows Server 2016

11



https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management
https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management
https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management
https://docs.microsoft.com/windows-server/identity/whats-new-active-directory-domain-services#a-namebkmkpamaprivileged-access-management

Liite 3. Windows-kayttdjarjestelman palauttaminen Backup-tiedostosta

Tama liite sisaltaa Windows-kayttéjarjestelman palauttamisessa tehdyt tyévaiheet ruutu-
kaappauksina. Kuvat ovat jarjestyksessa ja erillisia selitteita ei ole, silla kysymyksessa on

perustason asennustehtava.

Windows Setup

=m Windows Server 2012

(ELI UL IR LALE SN English (United States) >

Time and currency format:

Keyboard or input method: ||

Enter your language and other preferences and click "Next" to continue.

© 2012 Microsoft Corporation. All rights reserved.

Kuva 3-1

Windows Setup

Bm Windows Server2012

Install now

Reair your computer

© 2012 Microsoft CorporatioM®All rights reserved.

Kuva 3-2

12



Choose an option

Continue

Exit and continue to Windows Server
2012

Troubleshoot

Refresh or reset your PC, or use
advanced tools

S
Turn off your PC

Kuva 3-3

© System Image Recovery

Choose a target operating system.

Windows Server 2012

3

Kuva 3-4




Re-image your computer

Select a system image backup

This computer will be restored using the system image.
Everything on this computer will be replaced with the
information in the system image.

Troubleshooting information for BMR:
http: //go.microsoft.com/fwlink/p/?LinkId=225039

(®) Use the latest available system image(recommended)

Location: | Backup (E:)
Date and time: | 10/24/2018 3:00: 16 PM (GMT-8:00)
Computer: [bciz

() select a system image

Kuva 3-5

‘Re-image your computer

Choose additional restore options

Format and repartition disks

ﬁslect this to delete any existing partitions and reformat all disks
this computer to match the layout of the system image.

If you're unable to select an option above, installing the drivers Tristall doivers...

for the disks you are restoring to might solve the problem.

‘ Advancgd. = ]

T T

Kuva 3-6

14



Re-image your computer ==

Your computer will be restored from the following system
image:

Date and time: 242018 3:00: 16 PM (GMT-8:00)]
Computer: |pc12
Drives to restore: \\?\Volume{c7830f2.a-595a-11&2-‘{

Kuva 3-7

Re-image Your Computer '
Do you want to restart your computer now?

Your computer has been restored and will automatically restart in 48 seconds.

)
[ Dontrestart |

Re-image your computer

Restore completed successfully.

Kuva 3-8
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Liite 4. Salasanan haltuunotto kaynnistyslevyn avulla

Tassa liitteessa on kuvattu, miten toimialueen salasanan saa otettua haltuun Windows-
kaynnistyslevyn avulla. Kuvat on numeroitu ja niitd selvennetddn kuvatekstein. Windows

Setup -ohjelmassa komentokehote kaynnistyy nappaimilla "shift+F10”.

Administrator: X:\windows\system32\cmd.exe

Directory of F:\

688132613 H <DIR> DAG1_FSu
091162813 H LogOff .cmd
911826813 = LogOff . Ink
01192018 B <DIR> PerfLogs
62822017 Powershells
0n2,27,2018 Program Files
81832018 Program Files <{(x86>
05012614 sources

168632618
102620818
108262018
91152818 ©85:85 P

™M X
2 File<s> 32 byt

8
18 Dirds> 27.977.388.832 bytes free

F:\>move f:\windows\system32\utilman.exe f:\windows\system32\utilman.exe.bak
ile<{s> moved.

F:\>copy f:\windows\system32\cmd.exe f:\windows\system32\utilman.exe
1 filed{s> copied.

F=\>

N s R e FRigTish (United States)

Enter your language and other preferences and click "Next" to continue.

2 Microsoft Corporation. All rights reserved

Kuva 4-1 Komentokehotteen kopiointi helppokayttotydkalujen paalle

Press Ctrl+Alt+Delete to sign in.

CAWindows\system32\utilman.exe

he system cannot find message text for message number Ox2358 in the message fil
e for Application.

<c> 2812 Microsoft Corporation. All rights reserved.
he system cannot find message text for message number Bx8 in the message file f
or System.

sN\Windows\ stem32>net user administrator >
flype a password for the us

Retype the password to con

he command completed succe

:\Windows\system32>__

perjantai, 26. lokakuuta

-]

s

Kuva 4-2 Administrator-salasanan vaihtaminen komennolla "net user” kirjautumisruudus-

sa.
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Liite 5. System State Recovery

Tassa liitteessa on System State Recovery —palautuksen tydvaiheet. System State Reco-
very palauttaa aktiivihakemiston tietokannan varmuuskopiosta. Kuvat on numeroitu ja

niissa on seliteteksti.

&) System Configuration m—

| General | Boot | Services Startup Tools

Advanced options...

Boot options
[v] safe boot
(O Minimal

) Alternate shell

(®) iActive Directory repair:

[ Ino GUI boot
[ IBootlog
[ ]Base video

[ ] os boot information

Timeout:

30 seconds

[ ]make all boot settings
permanent

() Network

OK ! | Cancel ] l Apply ' I Help I

Kuva 5-1 Tietokoneen kéynnistaminen Active Directory repair —tilaan System Configurati-

on ikkunassa

Administrator: Command Prompt

Windows icrosoft Windows [Uersion 6.2.920081]
PowerS (c> 2812 Microsoft Corporation. All rights reserved.
[~ 3 Mt uidabiaind .. §

\Users\Administrator.DC12>wbadnin get versions_

Safe Mode

Kuva 5-2 Tallennettujen varmuuskopioversioiden selvittdminen wbadmin-komennolla, joka

on varmuuskopiointiin ja palauttamiseen kaytettdva komento

17



Kuvassa 5-3 nahtavalle komennolle annetaan parametrina sen varmuuskopion nimi, josta
palauttaminen halutaan suorittaa. Eri versiot selvitettiin edellisessa kuvassa 5-2 néakyvalla

komennolla.

Administrator: Command Prompt

\Users\Adninistrator.DCi2>vwhadnin start systemstaterecovery —version:18,22,201
8-23:80 —quiet

Kuva 5-3 System State Restore —palautuksen aloittaminen komentokehotteella

Administrator: Command Prompt - wbadmin start systemstaterecovery -version...

Ouerall progress: 95x.
urrently recovering files reported by ’System Uriter’
OQuerall progress: 96%.
urrently recovering files reported by ’System Uriter’
OQuerall progress: 97x.

reported by ’System Writer’

urrently recovering files reported by ’System Uriter’
leaning up...
Summary of the recovery operation:

he recovery of the system state successfully completed [29.10.2818 15:321.
files successfully recovered:
:\Windows\Logs\WindowsServerBackup\SystemStateRestore—29-10-2018_12-58-33.1og

estart the server to complete the operation.

ote: Please wait while the system state recovery operation attempts to
recover system files. This might take several minutes to complete. depending
on how many files are getting replaced and the server restarts needed during
he process. Do not interrupt this process.

computer restart is required to complete the system state recovery operation.
ress [Y] to restart the computer now.
[¥Y] Yes

Kuva 5-4 Palautus on onnistunut ja kone taytyy kaynnistaa uudelleen
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Liite 6. SYSVOL authoritative restore

Tassa liitteessa kuvataan SYSVOL-kansion toiminnan palauttamiseen liittyvat tyévaiheet.
Jotta kansio saadaan System State Recoveryn jalkeen toimimaan, on sille tehtava ns.

authorative restore.

“ Home Share View

[ haagahelia.amk [= | o [
(2]
/O*

(- A ‘ 1‘[ <« Sysvel » SYSVOL » sysvol » haagahelia.amk » v C,‘ { Search a
¢ Favorites Name Size
B Desktop Policies
& Downloads scripts

=l Recent places

wa Libraries
%] Documents
3 Music
i=| Pictures
B8 videos

1% Computer

€l Network

2 items o~
Kuva 6-1 SYSVOL-kansion sisaltd

Administrator: Command Prompt

icrosoft Windows [Uersion 6.2.92001]
(c> 2012 Microsoft Corporation. All rights reserved.

:\Windows\system32>net stop ntfes

he File Replication Service service is stopping....
he File Replication Service service was stopped successfully.

:\Windous\system32>

Kuva 6-2 FRS-palvelun pyséayttdminen ennen palautusta
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<

Registry Editor

es Help
b NlaSvc ~ || Name Type Data
b Npfs ab (Default) REG_SZ (value not set)
b npsvctrig Wo| BurFlags REG_DWORD 0x00000000 (0)
b nsi
; nsiproxy
b NTDS
4|y NtFrs

4 Parameters
b Access Checks
4 Backup/Restore
3 Process at Startup
3 Cumulative Replica Sets
3 Replica Sets
SysVol
SysVol Seeding
Ntfs
Null
4 nv_agp
3 nvraid
[} nvstor
PACKETDRIVER
Parport
partmgr
pci
pciide
pcmcia

et o R S e

pew
i pdc
3 PEAUTH

b PerfDisk bl
il >

Value name:

Edit DWORD (32-bit) Value

{BurFlags

Value data:

Base
(®) Hexadecimal

O Decimal

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NtFrs\Parameters\Backup/Restore\Process at Startup

Kuva 6-3 BurFlags-muuttujalle annetaan rekisterissa arvo "D4”, joka merkitys on "autho-

rative”. Osoite rekisterissa on nahtavissa alareunassa.

Administrator: Command Prompt

icrosoft Windows [Uersion 6.2.
(c> 2012 Microsoft Corporation.

92001
All rights reserved.

:\Windows\system32>net start ntfrs
he File Replication Service service is starting.

he File Replication Service service wa

:\Windows\system32>

started successfully.

Kuva 6-4 Rekisterimuutosten jalkeen replikointi kytketddn takaisin paalle
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ial Event Viewer -|a
File Action View Help

& =| 2[m]

{2 Event Viewer (Local) File Replication Service Number of events: 227 (!) New events available Actions
b L Custom Views 3 5 S z
2 Level Date and Time Sourct ~ | | File Replication Service ~
b Lm Windows Logs - .
4 [ Applications and Services Lo (i) Information 29.10.2018 12:52:18 NtFrs < Open Saved Log...

Information 29.10.2018 12:52:18 NtFrs
29.10.2018 12:52:18

201812:52:11
29.10.2018 12:52:11

f5] Active Directory Web Ser
{=] DFS Replication
Directory Service
DNS Server

¥ Create Custom View...

Import Custom View...

Clear Log...

File Replication Service Information 29.10.2018 12:45:01 NtFrs | v | [ <% Filter Current Log...
Hardware Events < 1 > .
Expl Properties
jntemek Explorer Event 13566, NtFrs x _
] Key Management Service Find...

| Microsoft General | Details
& Windows PowerShell
4 Subscriptions

-

Save All Events As...

Attach a Task To this L...
File Replication Service is scanning the data in the system volume. Computer DC12 cannot become a

domain controller until this process is complete. The system volume will then be shared as SYSVOL. View »
To check for the SYSVOL share, at the command prompt, type: |G Refresh
net share ﬂ Help z

When File Replication Service completes the scanning process, the SYSVOL share will appear.

Event 13566, NtFrs -
=] EventProperties

_3 Attach Task To This Ev...

The initialization of the system volume can take some time. The time is dependent on the amount of
data in the system volume.

52 Copy »
Log Name: File Replication Service [ SaveSelected Events...
Source: NtFrs Logged: 29.10.2018 12:52:11 G Refresh
Event ID: 13566 Task Category: None E Help N
Level: Warning Keywords: Classic
User: N/A Computer: DC12.haagahelia.amk
OpCode:

More Information: Event Log Online Help

Kuva 6-5 Muutosten voimaantuleminen kestaa hetken ja Event Viewer varoittaa tasta

Administrator: Command Prompt

\Users\Administrator.HAAGAHELIA.BBB>net start ntfes
he File Replication Service service is starting.
he File Replication Service service was started successfully.

\Users\Administrator .HAAGAHELIA.BB@>net share

Share name Resource Remark

Default share
Default share
Default share
Remote IPC
C:\Windowus Remote Admin
IDAG1 . haagahelia.amk
C:\DAG1_FSW File share witness created for
Download D:\Download
ETLOGON D:\Sysvol1\S¥YSUOL\sysvol\haagahelia.amk\SCRIPTS
Logon server share
D:\SysvoI\S¥YSUOL\sysvol Logon server share
he command completed successfully.

\Users\Administrator .HAAGAHELIA .B0AB)>

Kuva 6-6 Kaytettdvad SYSVOL-kansio voidaan tarkastaa komennolla "net share”
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L scripts | == -
Home Share View v 9

(—I vi P ’ . « haagahelia.amk » SYSVOL » haagahelia.amk » scripts » v ¢ ‘ Search scripts L ]
a
A Eaiiniitas Name Date modified Type Size %
B Desktop | user-scripts 10.1.2013 10:41 File folder = i
& Downloads ) vista-scripts File folder
Recent places [&] adobe fix Windows Comma... 1KB
@ adobe_fix Registration Entries 1KB
4 Libraries | aikova Windows Comma... 1KB
l] Documents % akt-tutkinto Windows Comma... 1KB
.JW Music akt-tutkinto-2012 Windows Comma... 1KB
[&=] Pictures akt-tutkinto-2014 Windows Comma... 1KB
E Videos akt-tutkinto-2016 Windows Comma... 1KB
akt-tutkinto-2017 Windows Comma... 1KB
. Computer Windows Comma... 1KB
Windows Comma... 1KB
‘i Network Windows Comma... 1KB
Windows Comma... 1KB
Windows Comma... 1KB
Windows Comma... 1KB
Windows Comma... 1KB
Windows Comma... 1KB
aokk-henki Windows Comma... 1KB
|2 appro Windows Comma... 1KB
&Y app-v-refresh Windows PowerS... 1KB
268 items

Kuva 6-7 Tydvaiheiden jalkeen SYSVOL-kansiossa nakyy tiedostoja

Recycle Bin
E Active Directory Users and Computers
File Action View Help

G ¥ B XE = Hm TaiETaR

] Active Directory Users and Ct A || Name Type Description A
p [] Saved Queries #2, RTCUniversalGuestAccess... Security Group... Members have readonly access to various Office
4 5 haagahelia.amk H2 RTCUniversalReadOnlyAd... Security Group... Members can only read RTC related server and (
:‘ Builtin $2, RTCUniversalSBATechnicia... Security Group... Members have read access to Lync Server 2010 ¢
| Citrix #2 RTCUniversalServerAdmins  Security Group... Members can manage all aspects of RTC servers

i Computers 82, RTCUniversalServerReadO... Security Group... Members have read access to RTC-related serve
2| Domain Controllers

2 Exchange
~| ForeignSecurityPrinci
| Haaga E

2, RTCUniversalUserAdmins Security Group... Members can manage RTC users in this forest.
82 RTCUniversalUserReadOnl... Security Group... Members have read access to RTC-related user i
82, SAP_LDAP Security Group...
gr= 52, Schema Admins Security Group... Designated administrators of the schema

| Helga A i

5 Henkilosto !3_, SCRead Security Group...

5 IT-Palvelut 52, SCWrite Security Group...

>

Windows
PowerSh... 51 Leap ?_) sec User Cannot log on

| Managed Service Acc !; SharePointEnterprise-Appli... User

;| Microsoft Exchange § !. SUPPORT_388945a0 User This is a vendor's account for the Help and Supj

1 MuutKoulut 3; SystemMailbox{1f05a927-7... User

3; SystemMailbox{bb558c35-... User

?_; SystemMailbox{e0dc1c29-... User o
OffLine 52 TelnetClients Security Group... Members of this group have access to Telnet Sel
Opiskelijat §2, Terminal Server Computers  Security Group... List of Terminal Server computers allowed to co

.| Poistettavat 52, WINS Users Security Group... Members who have view-only access to the Wil ‘

) [,
| =8

]
g

=]

14
4
b
14
4
4
b
>
4
4
b
14
14
4
b
14
4
4
b

Yo ) e
p e B

< m >

Windows Server 2012 Standar(

: 1438
c BB 00

Kuva 6-8 Lopuksi on tarkistettava, etta aktiivihakemisto aukeaa ja toimii normaalisti
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Liite 7. AD DS —palveluiden asentaminen ohjauskoneelle

Aktiivihakemistoroolin asentaminen ohjauskoneelle on helppoa asennusvelhon avulla.

Tassa liitteessa ovat ruutukaappaukset tarvittavista asetuksista.

Server Manager - | & s

Server Manager * Dashboard Manage  Tools

158 Dashboard

B Local Server

ii All Servers

¥ File and Storage Services b

WELCOME TO SERVER MANAGER

WHAT'S NEW

LEARN MORE

a Configure this local server

N

Add roles and feat

w

Add other servers to manage

4 Create a server group

Hide

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups:i1 | Servers total: 1

Services

File and Storage

1 # Local Server 1

OIF |

Events

BPA results

Manageability

Performance

@ Manageability
Events
Services
Performance

BPA results

[ el

S PR e

0.2018

Kuva 7-1

Server Manager * Dashboard Manage  Tools  View

ii All Servers

#§ File and Storage S¢

Add Roles and Features Wizard lLli-

Select installation type WIN-O36PFFVUENI

Before You Begin

Installation Type

DESTINATION SERVER

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation

Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based =
or session-based desktop deployment.

Install Cancel

< Previous

| B [Tesd
Kuva 7-2

ARG 31.1038
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Server Manager

Server Manager * Dashboard @ F monsge Toos  view

Dashboard WELCOME TO SERVER MANAGER
E Add Roles and Features Wizard (= [o |

Local Server =3

BE All Servers
DESTINATION SERVER

R Fileand Storadd  Select destination server oc7

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation elect a server from the server pool

elect a virtual hard disk

Server Pool

Filter: | |

Hide

Name IP Address Cperating System

2 Microsoft Windows Server 2012 Datacenter

7 10.

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

| Fﬁ H E U:T!*J cBAG si;:gw
Kuva 7-3

& Server Manager

Server Manager » Dashboard @1V Menage oo view

WELCOME TO SERVER MANAGER
[=[=] x ]|

Local Server | [ Add Roles and Features Wizard
i Add Roles and Features Wizard

All Servers

Fileand Storag.  Select server roles

AR m

Add features that are required for Active Directory

- Domain Services?
Select one or more roles to in|
You cannot install Active Directory Domain Services unless the

Roles 2 3 ©
following role services or features are also installed.

[Tools] Group Policy Management
| 4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center

[Tools] AD DS Snap-Ins and Command-Line Tools

Hide

Inciude management tools (if applicable)

< Previous Next > Install Cancel

e wmen e
= B‘@‘ﬁb,g»lw1§.-
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= Server Manager - | @

Server Manager * Dashboard Manage  Tools  View

i Local Server | Add Roles and Features Wizard = [RE3
HE All Servers
i

File and Storad Select server ro . : DESTINATION saave:
& Add Roles and Features Wizard =) i
X

Add features that are required for DNS Server?
ion
The following tools are required to manage this feature, but do not

N yst N el
have to be installed on the same server. ame System (DNS) Server

name resolution for TCP/IP
5. DNS Server is easier to
when it is installed on the
4 Role Administration Tools fver as Active Directory
[Tools] DNS Server Tools Services. If you select the Hide

irectory Domain Services
can install and configure
er and Active Directory
Services to work together.

4 Remote Server Administration Tools

Include management tools (if applicable)

e 10:59
- BRG 31102018

o

= Server Manager -
Server Manager > Dashboard Manage Tooks  View

0 Local Server

i'i All Servers

DESTINATION SERVER

R FieandStorad  Select server roles ocr

Select one or more roles to install on the selected server.

Roles Description
B i " '~|  Domain Name System (DNS) Server =
Active Directory Certificate S — ; < E ;
0 Ad fve !re oIy Lert Ifa & e‘mces | provides name resolution for TCP/IP
Active Directory Domain Services networks. DNS Server is easier to
[[] Active Directory Federation Services manage when it is installed on the

AD Ds [] Active Directory Lightweight Directory Services Saesener e Active Directory
Domain Services. If you select the Hid
[] Active Directory Rights Management Services Active Directory Domain Services fide
Confirmation [] Application Server role, you can install and configure C—
[] DHCP Server = DNS Server and Active Directory
DNS Serve: Domain Services to work together.
[] Fax Server

[ Hyper-v
[] Network Policy and Access Services

[] Print and Document Services
[] Remote Access
[] Remote Desktop Services

vl

[% < Previous Next > Install Cancel
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Dashboard
Local Server

i
ii All Servers
Lo

B Local Server

File and Storag

Server Manager * Dashboard

Before You Begin

WELCOME TO SERVER MANAGER

Confirm installation selections

Server Manager

| ¢

Manage

Tools

DESTINATION SERVER

To install the following roles, role services, or features on selected server, click Install.

olerg

Installation Type [BE
Server Selection
Server Roles their check boxes.
Features
AD DS

DNS Server DN Serves

Active Directory Domain Services

Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools

Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

Export configuration settings
Specify an alternate source path

I < Previous \

[ nstan

] I Cancel

Hide

Server Manager * Dashboard

WELCOME TO SERVER MANAGI!

. Post-deployment Configura... |

—————
Configuration required for Active Directory Domain
Services at DC7

Promote this server to glgomain controller

Manage

Tools

View

A
Feature installation
S
Configuration required. Installation succeeded on
DC7.

Add Roles and Features

Task Details

Hide

il Al Servers a C
1
i@l ADDs
& DNs QUICK START
ii File and Storage Services P B 2
3
A
ROLES AND SERVER GROUPS

Roles:3 | Server groups: 1

| Servers total: 1

]

AD DS

DNS 1

2]

Manageability

@

Events
Services

Performance

BPA results

Manageability
Events
Services
Performance

BPA results
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-@ | f'& Manage Tools  View  Help

0 Local Server
All Servers
AD DS

DNS

File and Storage Services P

= B

QUICK START

Post-deployment Configura... |
————

Configuration required for Active Directory Domain
Services at DC7

Promote this server to glgomain controller

>

A
Feature installation
L EEEEEEE———
Configuration required. Installation succeeded on
DC7.

Add Roles and Features

Task Details

Hide

ROLES AND SERVER GROUPS
Roles:3 | Server groups: 1

| Servers total: 1

il ADDs

DNS 1

2]

@ Manageability

Events
Services

Performance

BPA results

@ Manageability
Events
Services
Performance

BPA results

Server Manager *> Dashboard

Domain Controller Options

i§ AD DS Deployment Configuration
& DNS
i’i File an DNS Options
Additional Options
Paths
Review Options
Prerequisites Check
|

Server Manager

Manage

TARGET SERVER

Specify domain controller capabilities and site information

[¥] Domain Name System (DNS) server

Global Catalog (GC)

[] Read only domain controller (RODC)

Site name:

| Defauit-First-Site-Name [~]

Type the Directory Services Restore Mode (DSRM) password

Password:

Confirm password:

More about domain controller options

DC7

| < Previous I |_ﬂext> | [ Install ‘ | Cancel

Tools View Help

Hide

!el lormance

BPA results

pe”ormance

BPA results

Kuva 7-10
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Server Manager > Dashboard ) Manage Tools  View  Help

- s & TARGET SERVER
I Lol Additional Options o7
BE All Se

i§ AD DY Deployment Configuration ; 4 ;

o i Specify Install From Media (IFM) Options

DNS Domain Controller Options o

- [ Install from media

R File ar DNS Options

Specify additional replication options

Paths Replicate from: [ DC12 haagaheliaamk [~]
Review Options

Preraguisites Chack

k Hide

More about additional options

< Previous | Next > | | Install ] | Cancel
Performance Performance
BPA results BPA results

Kuva 7-11

Tools  View  Help

TARGET SERVER
DC7

Paths

Deployment Configuration . . y
Specify the location of the AD DS database, log files, and SYSVOL
Domain Controller Options

Database folder: DASysvol\NTDS Izl
DNS Options
8 i Log files folder: DA\Sysvol\NTDS =]
i§l AD DS Aol ioas SYSVOL folder: DASysvol\SYSVOL E
& DNS

ii File an Review Options
Prereguisitas Chack

More about Active Directory paths

[ < Previous | Qext> |

[ instal | [ cancel

|

5 &l s

Kuva 7-12
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- - TARGET SERVER
Review Options Lozt

Dashboard Deployment Configuration Review your selections:

‘Con}igure this server as an additional Active Directory domain controller for the domain

Local Server Domain Controller Options 3 2 %
haagahelia.amk".

All Servers DNS Options

AD DS Additional Options Site Name: Default-First-Site-Name

DNS Paths Additional Options:
File and Storage Se Read-only domain controller: No
Preraguisitas Chack
Global catalog: Yes
DNS Server: Yes
Update DNS Delegation: No
Source domain controller: any writable domain controller
Database folder: D:\Sysvol\NTDS
Log file folder: D:\Sysvol\NTDS
SYSVOL folder: D:\Sysvol\SYSVOL
The DNS Server service will be configured on this computer.

This computer will be configured to use this DNS server as its preferred DNS server.

These settings can be exported to a Il script to

additional installations

More about instaliation options

Install Cancel

Kuva 7-13
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Liite 8. Virtuaalikoneen luominen valmiin pohjan avulla

Tassa liitteessa on kuvattu tydvaiheet, joiden avulla luodaan virtuaalipalvelin valmiista

pohjasta vSphere-ymparistdssa.

(5} Deploy Template — >
Name and Location
Specify a name and location for this virtual machine
Name and Location Name:
Host / Cluster 'POC-DCG
Resource Pool
Storage Virtual machine (VM) names may contain up to 80 characters and they must be unique within each vCenter
. Server VM folder.
Guest Customization
Ready to C let
AN SOMPEE Inventory Location:
= {5 ESX-INFRA-2012.haagahelia.amk
= |i5 PASILA
2 Backup
[} [DC Testiymparisto
@ Discovered virtual machine
) Discovered Virtual Machine
@ HHWeb_uusi_Plone
) Testi
[} Tuotanto
< Back I Next > I Cancel
A
Kuva 8-1
(&) Deploy Template = =
Host [/ Cluster
On which host or duster do you want to run this virtual machine?
Name and Location = . PASILA
E] Host / Cluster = [ Blade-enc1
Specific Host HH-Production-Cluster2
Resource Pool Efj HH-Production-SQL
Storage Efh [HH-Test-Clusteri
Guest Customization
Ready to Complete
Compatibility:
Validation succeeded
< Back I I Next > l Cancel I
A

Kuva 8-2
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(&) Deploy Template — O >

Specify a Specific Host
On which host within the duster should the virtual machine run?

Name 'and Location Choose a specific host within the duster.
B Host CIU_Ster On dusters that are configured with vSphere HA or Manual mode vSphere DRS, each virtual machine must
Specific Host be assigned to a specific host, even when powered off.
Resource Pool
Storage Select a host from the list below:

Guest Customization Host Name I
Ready to Complete . fugu3-esx.haagahelia.amk

E fuguS-esx.haagahelia.amk

Compatibility:
validation succeeded

< Back I | MNext > I Cancel

Kuva 8-3

(&) Deploy Template == O x

Resource Pool
Within which resource pool do you want to run this virtual machine?

Name and Location Select the resource pool within which you wish to run this virtual machine.
Host / Cluster
Resource Pool Resource pools allow hierarchical management of computing resources within a host or duster. Virtual
Storage machines and child pools share the resources of their parent pool.
Guest Customization
Ready to Complete = [ HH-Test-Clusterl
& Antero
@
e Jiri
& Osmo
@& Poistettavat
@& Rippe

@ SP-BI-TEST

Compatibility:

Validation succeeded

< Back l | Next > I Cancel

Kuva 8-4
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@ Deploy Template

Storage
Select a destination storage for the virtual machine files

Mame and Location Select a virtual disk format:
—;
Host / Gluster ISame format as source -~ I
Resource Pool
Storage Select a destination storage for the virtual machine files:
Guest Customization N bn T e - 5 Sioned
ey B Complate ame | Drive Type | apacity | Provisioned |
& Local-Fugu3-storagel Non-SsD 135,25 GB 8,41 GB 126,
B SAN2-DevelopmentRS_03 Non-SsD 2,00TB 2,51 TB 217,
£ SAN2-Media-storage Non-S5D 599,75 GB 241,37 GB 474,
‘SAN-DevelopmentR5_02 ‘Non-SD '1,95TB 2,28 TB 755,
=1 CAR Nem Aduwmbim e NE Almn OO 2 N1 TOD - o7 TD .
< >

~

Drive Type | Capacity | Provisioned | Free | Type | Thin Provisioi
< >
Advanced >> |
Compatibility:
Validation succeeded
< Back I Next > I Cancel I
A
Kuva 8-5
(& Deploy Template =2 ] >
Guest Customization
Select the customization option for the guest operating system
Name and Location
Host / Cluster I~ Power on this virtual machine after creation.
Resource Pool
Storage s = o 2 . S
= Gu C e Select the option to use in customizing the guest operating system of the new virtual machine.
User Settings " Do not customize
Ready to Complete
7¢ Customize using the Customization Wizard
¢~ Customize using an existing customization specification
< Back I | Next > I Cancel I

Kuva 8-6
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@ Deplo

Guest Customization

y Template

Select the customization option for the guest operating system

Registration Information

[ WA e ol g

@ vSphere Client Windows Guest Customization

Specify registration information for this copy of the guest operating system.

X

Registration Information
Computer Name

Windows License
Administrator Password
Time Zone

Run Once

Network

Workgroup or Domain
Operating System Options
Save Specification

Ready to Complete

Type in the owner's name and organization.

Name: IHaaga-Helia

Organization: lHaaga-HeIia

\/
A

< Back ll Next > I

Cancel I

< Back I Next > I Cancel I
A
Kuva 8-7
(3 Deploy Template — O
Guest Customization
Select the customization option for the guest operating system
N @ vSphere Client Windows Guest Custoemization x
H
Rl Computer Name
é Specify a computer name that will identify this virtual machine on a network.
SR
R Registration Information —NetBIOS Name
Computer Name " Enter a name
Windows License l
Administrator Password
‘ * The name cannot exceed 15 characters.
Time Zone
Run Once I™ Append a numeri lue to Ure uniq =3
Network The name will be truncated if combined with the numeric value it exceeds 15
Workgroup or Domain characters.
Operating System Options " Use the virtual machine name
Save Specification If the name exceeds 15 characters, it will be truncated.
Ready to Complete " Enter a name in the Deploy wizard
configure
< Back I I Next > I Cancel I
¥

Kuva 8-8
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(3 Deploy Template — O
Guest Customization
Select the customization option for the guest operating system
¥ @ vSphere Client Windows Guest Customization x
H s
o Windows License
'S' Specify the Windows licensing information for this copy of the guest operating system.
= 6
Ry = - -
Registration Information Enter the Windows licensing information. If this virtual machine does not require licensing
Computer Name information, leave these fields blank.
Windows License
Administrator Password Product Key: II
Time Zone
Run Once ¥ Include Server License Information (Required for customizing a server guest OS)
Network
Workgroup or Domain )
Operating System Options SSrVes Hcense <> T Per seat
Save Spedification % Pper server
Ready to Complete Maximum Connections: |5
< Back I | Next > I Cancel
Z
Kuva 8-9
(3 Deploy Template — O
Guest Customization
Select the customization option for the guest operating system
E—N @ vSphere Client Windows Guest Customization x
H
R Administrator Password
é Specify the password and auto logon option for the Administrator account.
= 6
Ry : 7 =
Registration Information
Computer Name Type in the password for the Administrator account.
Windows License
Administrator Password Password: |““*““‘*““
Time Zone - I 7
R O Confirm password: | |
Network = i -
Workgroup oF Domain Automatically log on as the Administrator
Operating System Options Number of times to logon automatically: |1 =
Save Spedification
Ready to Complete
< Back I | Next > I Cancel
A
Kuva 8-10
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@ Deploy Template

Guest Customization

Select the customization option for the guest operating system

B

Time Zone

[ W 2 .2 e

1]

@ vSphere Client Windows Guest Custemization

Select a time zone for this virtual machine.

Regqistration Information
Computer Name
Windows License
Administrator Password
Time Zone

Run Once

Network

Workgroup or Domain
Operating System Options
Save Specification
Ready to Complete

Time Zone:

< Back Il Next > I Cancel I

Kuva 8-11

< Back | Next > I Cancel

3 Deploy Template — O

Guest Customization

Select the customization option for the guest operating system

I (5 vSphere Client Windows Guest Customization >
H

= Run Once

5‘ Specify commands to be run the first time a user logs on.
B €

Registrati I ti
BLENELACLE naran |<enher a new command > Add

Computer Name

Windows License
Administrator Password
Time Zone

Run Once

Network

Workgroup or Domain
Operating System Options
Save Spedfication

Ready to Complete

< Back Il Next > I Cancel I

Kuva 8-12
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|

|

(3 Deploy Template — O
Guest Customization
Select the customization option for the guest operating system

N @ vSphere Client Windows Guest Customization x
H
" Network
§ Select if you want to customize the software settings for each network interface.
G
R Registration Information

Computer Name This guest operating system should use the following network settings:

Windows License & . i

Administrator Password Typical settings

Time Zone Select to apply standard configuration settings, induding enabling DHCP,

Rist Orice on all network interfaces.

Network " Custom settings

Workaroup or Domain Select to manually configure each network interface.

Operating System Options

Save Spedfication

Ready to Complete

< Back I Next > I Cancel I
4
Kuva 8-13
(3 Deploy Template — O
Guest Customization
Select the customization option for the guest operating system

N @ vSphere Client Windows Guest Custemization x
H
E Workgroup or Domain
'S' This virtual machine may belong to a workgroup or domain.
G
R Registration Information

Computer Name How will this virtual machine particpate in a network?

Windows License

T e ' Workgroup: ORK

Administrator Password S IW Sho

Time Zone " windows Server Domain: IDOMAIN

Run Once

Network Specify a user account that has permission to add a computer to the domain.

Workgroup or Domain i

Operating System Options e l

Save Spedification Password: I

I
Ready to Complete Gonfirin Password: l
< Back I [ Next > I Cancel I
4

Kuva 8-14
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@ Deploy Template

Guest Customization
Select the customization option for the guest operating system

(53 vSphere Client Windows Guest Customization

Operating System Options

Configure these optional parameters for the guest operating system.

Registration Information
Computer Name
Windows License
Administrator Password
Time Zone

Run Once

Network

Workgroup or Domain
Operating System Options
Save Specification
Ready to Complete

¥ Generate New Security ID (SID)
Select this item to generate a new security identity.

< Back I Next > I Cancel I

Kuva 8-15

Guest Customization
Select the customization option for the guest operating system

< Back I

Next > I Cancel I

|

@ vSphere Client Windows Guest Customization

Save Specification

[ W LC I .2 00 o ol

Specification Manager.

Would you like to save this customization specification for later use? It can be accessed from the Customization

A

Reagistration Information
Computer Name
Windows License Name:

[V Save this customization specification for later use

Administrator Password I
Time Zone

Run Once Description:

Network

Workgroup or Domain
Operating System Options
Save Specification

Ready to Complete

Kuva 8-16
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@ Dep

Guest Customization

Template

Select the customization option for the guest operating system

|

]
010 1D I 12

0]

Ready to Complete
Are these the guest customization options you wish to include?

(&) vSphere Client Windows Guest Customization

Computer Name
Windows License

Time Zone
Run Once
Network

Administrator Password

Workgroup or Domain
Operating System Options

Reagistration Information

Review this summary and dick Finish.

Owner Name

Owner Organization
Computer Name
License Mode

Max connections
Administrator Password

Save Specification
Ready to Complete

Haaga-Helia

Haaga-Helia

<Virtual Machine Name >
Per Server

Exwx

{GMT +02:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vilnius

Timezone

Network Typical

Join Workgroup WORKGROUP
Generate new SID true

< Back I Finish I

Cancel I

Kuva 8-17

@ Deploy Template

Ready to Complete

Click Finish to start a task that will create the new virtual machine

< Back

Next >

Name and Location
Host / Cluster

Resource Pool

Storage

Guest Customization

Ready to Complete

Settings for the new virtual machine:

Template to Deploy

Name:

Folder:

Host/Cluster:

SpecificHost

Resource Pool:

Datastore:

Disk Storage:

Guest OS Customization Specification:

¥ Edit virtual hardware {Experimental)

W2K16_Datacenter_2016_11_Wo_IPV6

POC-DCs

DC Testiymparisto
HH-Test-Clusterl
fugu3-esx.haagaheliaamk
Jani
SAN-DevelopmentR5_02
Same format as source
Create a new specification

/%, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install 2 guest OS on the VM after creating the VM.

Kuva 8-18
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