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Tassa insindoritydssa tutustuttiin hallintatunnusten hallinnoinnin hyviin kaytantéihin ja au-
tomaattisiin hallintajarjestelmiin. Lisaksi selvitettiin, mita hallintatunnuksia identiteetinhallin-
takonsulttiyrityksella on viidelle eri asiakkaalleen ja miten niitéa talla hetkella hallitaan. Kar-
toituksen perusteella tehtiin suosituksia ja yhteiset parhaat kaytannét. Samalla tutkittiin,
onko yrityksen puolesta mahdollista automatisoida hallintatunnusten hallinnointi.

Hallintatunnukset ovat suurin yksittainen tietomurtojen kohde ja suurin osa tietomurroista
on toteutettu lapaisemalla hallintatunnus. Hallintatunnuksilla on usein suuret valtuudet sen-
sitiiviseen dataan, joten niiden tietoturvan tulisi olla hyvin korkea. Yritykset eivat kuiten-
kaan usein tied&, kuinka paljon hallintatunnuksia niilla on, ja kayttgjilla on tarpeisiinsa nah-
den liikaa oikeuksia.

Hallintatunnusten hallintaan on kehitetty erilaisia automaattisia ratkaisuja, jotka auttavat
hallitsemaan tunnuksia ja niiden oikeuksia. Automaattisilla hallintatunnusten hallintajarjes-
telmilla voidaan mm. seurata, mitad oikeuksia tunnuksilla on, kenelld on tunnuksiin oikeu-
det, mita tunnuksilla on tehty ja vaihtaa tunnusten salasanoja automaattisesti.

Hallintatunnuskartoituksessa yritykselle selvisi, etta useimpien asiakkaiden hallintatunnuk-
sien hallinta on yllapitajien omien kaytantdjen varassa. Tasta on syntynyt huonoja kaytan-
t6ja, kuten yhteiskaytossa olevia jaettuja tunnuksia, joiden salasanat ovat heikot ja joita ei
ole monitoroitu erityisen hyvin. Henkilokohtaisten tunnusten kayttéénotto vaatii kuitenkin
asiakkaiden hyvaksyntda ja tydtunteja, joihin osa asiakkaista ei valttamatta ole valmiita in-
vestoimaan. Jaetut hallintatunnukset tulee kuitenkin tallentaa salasanapankkiin ja heikot
salasanat vaihtaa vahvempiin.

Automaattista hallintajarjestelmaa ei ole mahdollista ottaa kayttoon yritykselle. Automaatti-
sia jarjestelmia voidaan kuitenkin suositella asiakkaille ja sita kautta ottaa kayttéon myos
yrityksen hallitsemissa jarjestelmissa.

Avainsanat Identiteetin hallinta, paasynhallinta, hallintatunnus, hallintatun-
nusten hallinta, tietoturva

metropolia.fi WM etropolia



Abstract

Author Joonas Vermeulen
Title Privileged Account Management
Number of Pages 33 pages
Date 11 December 2018
Degree Bachelor of Engineering
Degree Programme Software Engineering
Professional Major Name of the professional major
Janne Salonen, Head of Department
Instructors Mika Kack, Vice President
Karita Suvanto, Service Manager

The purpose of this thesis project was getting to know privileged account management
best practices and automated solutions. And analyze what privileged accounts an identity
consultant firm has for five of their customers and how they are managed currently. Rec-
ommendations and best practices were done based on the privileged account inventory.
The purpose was also to investigated would an automated management solution be viable
for the firm.

Privileged accounts are the single biggest threat in hacking attempts. Most hackings are
done by gaining access to a privileged account. Privileged accounts often have elevated
access to sensitive data and therefore should be well protected. However, companies often
don’t know how many privileged accounts they have, and users have too many privileges
for their needs.

Automatic Privileged Access Management (PAM) solutions provide tools to manage privi-
leged accounts. PAM solutions can for example manage privileged account access rights,
users, provide monitoring, and automatic password management.

During the privileged account analyze it became clear that many of the privileged accounts
of the investigated customers were managed by the administrators themselves. This has
caused a number of bad practices, such as shared administrator accounts with weak pass-
words that are not well monitored. Using personal administrator accounts would require
customer approval and some investments which many customers are not willing to do.
Shared accounts should nevertheless be saved in a password vault and weak passwords
changed.

PAM solution for the firm is not recommendable. However, PAM solution can be recom-
mended for customers and that way use PAM in the systems controlled by the firm as well.

Keywords Identity management, access management, privileged ac-
count, Privileged Access Management, PAM, cyber security
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Lyhenteet

AD Active Directory. Microsoftin Windows-palvelimien tietokanta kayttgjista,

laitteista ja verkon resursseista.

[dM Identity Management. Identiteetinhallinta. ldentiteetin, auktorisoinnin, roo-
lien ja kayttovaltuuksien hallinta.

PAM Privileged Access Management. Hallintatunnusten hallinnointi.

VPN Virtual Private Network. Virtuaalinen erillisverkko.
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1 Johdanto

Taman insindoritydn tarkoitus on tutustua hallintatunnusten hallinnointiin ja automaatti-
siin hallintajarjestelmiin. Hallintatunnus on kayttajatunnus, jolla on tavallista tunnusta
enemman oikeuksia ja padsy arkaluontoiseen tietoon, jolla voi aiheuttaa haittaa henki-
[6lle tai organisaatiolle. Lisdksi tarkoitus on tehda hallintatunnuskartoitus yritykselle,
jossa tutustutaan asiakasympaéristojen hallintatunnuksiin ja niiden hallintaan. Tietotur-
vasyista yrityksen tai asiakkaiden nimia ei ole mainittu.

Hallintatunnuskartoituksen tarkoituksena on selvittaa, mita hallintatunnuksia yrityksella
on viiden eri asiakkaan jarjestelmissa, miten niité talla hetkella hallitaan ja onko nykyista
tilannetta tarvetta tai mahdollista kehittdd. Tarkoituksena on luoda yhtendiset parhaat
menettelytavat, joita voidaan soveltaa mahdollisuuksien mukaan eri asiakkaisiin. Sa-

malla selvitetdan mahdollisuudet automatisoida hallintatunnusten hallinnointi.

Yritys toimii konsulttina identiteetin- ja paasynhallinnassa enimmakseen suurille suoma-
laisille yrityksille ja tydn luonteen takia tietoturva on hyvin tarkedssa asemassa. ldenti-
teetin- ja paasynhallinta ovat yleiskasitteita prosessille, joilla hallitaan tietojarjestelmissa
identiteetteja, oikeuksia ja kayttovaltuuksia. ldentiteetin- ja paasynhallintajarjestelmien
kautta voi hallita esimerkiksi kayttdjien henkilttietoja, aloitus- ja lopetuspaivamaaria, roo-

leja ja paasyja eri jarjestelmiin.

Yrityksellda on paasy asiakkaiden sensitiiviseen henkilddataan, joten tietoturva on meille
tarkeda. Yrityksella olevat paasyoikeudet ovat asiakkaille suuri riski, koska tydn luonteen
takia konsulteilla on laajat oikeudet henkildtietoihin. Yrityksen konsulttien hallintatunnuk-
silla pdasee kasiksi mm. asiakkaiden henkilokunnan henkildkohtaisiin tietoihin ja identi-

teetinhallintajarjestelmiin.

Talla hetkell&d hallintatunnusten hallintaan ei ole yrityksesséa yhtenaista prosessia, vaan
konsultit ovat itse saaneet luoda ja kayttda niita osittain asiakkaan ohjeiden mukaan,
toisinaan ilman mitd&n ohjeistusta. Tasta on seurannut eri asiakasymparistoihin erilaisia
kayttétapoja ja mahdollisia tietoturvaongelmia. Yhtenaisella ohjeistuksella on tarkoitus

parantaa tietoturvaa, kaytettavyytta ja ammattitasoa asiakkaiden suuntaan.
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Tassa tyossa kaydaan lapi hallintatunnusten maaritelma ja hallintaan liittyvia riskeja. Ta-
man jalkeen selvitetddn hallintatunnusten hallinnoinnin parhaat kaytannoét ja automaatti-
nen hallinta. Sitten on tarkoitus selvittaa, mita hallintatunnuksia yrityksella on asiakkaille,
miten niitd nyt hallitaan ja antaa suosituksia tunnusten hallintaan. Lopuksi hallintatun-
nuskartoituksen perusteella selvitetddn, onko automaattinen tunnusten hallinnointi mah-

dollista toteuttaa yritykselle.

2 Hallintatunnus

2.1 Hallintatunnuksen méaaritelma

Hallintatunnusta, engl. privileged account, ei ole yksiselitteisesti maaritelty, vaan organi-
saatio maarittelee itse, minka tyyppiset tunnukset ovat hallintatunnuksia. Hallintatunnuk-
sia ovat kaytanndssa tunnukset, joilla on tavallisia tunnuksia suuremmat oikeudet ja

paasy tuloutettavaan tai sensitiiviseen dataan.

Tuloutettava data on mita tahansa organisaation tietoa, jota voidaan kayttaa rahallisen
hyddyn saamiseksi. Tyypillisesti tallaista dataa voi olla esimerkiksi sosiaaliturvatunnuk-
set, luottokorttitiedot ja organisaation taloustiedot.

Sensitiivista dataa voi olla organisaation henkil6tiedot tai muu tieto, josta ei valttamatta
ole rahallista hyttya, mutta jolla voidaan aiheuttaa harmia tai haittaa henkilélle tai orga-
nisaatiolle. Sensitiivistd dataa voi olla esimerkiksi organisaation sisainen raportti henki-

|6ston tyokyvyista tai palkoista.

Organisaatio maarittelee itse, mika tieto tulisi pitaa salassa. Esimerkiksi tuloutettava data
ei ole yksiselitteisesti maaritelty, vaan se voi vaihdella organisaatiosta toiseen, siité riip-
puen, mitd dataa organisaatio kasittelee ja pitdd tarkeana. Yhdelle organisaatiolle tu-
loutettavaa dataa voi olla asiakastiedot, jolloin tiedon pitaé olla salaista, kun taas toiselle

se voi olla vain sensitiivista ja kolmannelle julkista tietoa.

Kaytannossa hallintatunnus voi olla esimerkiksi:
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. Paikallinen jarjestelménvalvojan tunnus, jolla on paasy tiettyyn organisaa-
tion paikalliseen jarjestelmaan, esimerkiksi reitittimeen tai tulostimeen.

. Yleinen jarjestelméanvalvojan tunnus, jolla on paasy organisaation yhteen
tai useampaan jarjestelmaan etana verkon yli. Kaytetaan jarjestelman ylei-
seen hallintaan.

. Palvelun tai palvelimen kayttama tunnus toisen palvelun tietokantaan,
vaikka kukaan ihminen ei kayttaisi tunnusta.

. Tunnus, jolla on paasy sensitiiviseen dataan, esimerkiksi organisaation
henkildstotietoihin.

Hallintatunnus voi olla henkilokohtainen, jolloin vain yhdella henkil6lla on paasy tunnuk-
seen, tai yhteinen jaettu tunnus, jolloin useampi henkild voi kayttaa tunnusta. Tunnusta,

jolla ei ole hallintapdasya, ei luokitella hallintatunnukseksi.

2.2 Kayttajatunnusten hallinta ja tietoturva

Kayttdjatunnukset ovat yleenséa keskeisessa roolissa yrityksen joutuessa tietoturvamur-
ron uhriksi. Verizonin 2018 Data Breach Investigations -raportin mukaan viidesta suu-
rimmasta tekijsté tietoturvamurroissa nelja ovat kayttajakeskeisia (kuva 1) [1]. Suurin
yksittdinen tietomurtojen tekija on varastetut tunnukset. Tunnusten suojeleminen pitaisi
olla yritysten tarkeimpia tietoturvakohteita, mutta néin ei usein ole. Monissa yrityksissa
hallintatunnuksia on liikaa, niita ei valvota, identiteetteja ei varmisteta riittdvan vahvasti

ja liilan monilla kaytt4jilla on liian suuret oikeudet.

metropolia.fi WM etropolia



Top action varieties in breaches

Use of stolen credentials (hacking)

RAM scraper (malware)

Phishing (social)
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Kuva 1. Verizonin raportin mukaan 2018 tietoturvamurtojen viisi suurinta tekijaa [1]. (n=1799)

Forrester-tutkimusyhtion analyysien mukaan kaikista tietoturvamurroista 80 %:iin liittyy
tunnuksen salasanan murtaminen [2]. Osassa tietoturvamurroista hyokkaajat paasevat
sisdan alemman tason huonosti suojatulla kayttgjatunnuksella, jonka jalkeen he jarjes-
telméllisesti etsivat yha korkeamman tason tunnuksia, kunnes saavat haltuunsa riittavilla

oikeuksilla olevan hallintatunnuksen.

Hallintatunnusten ollessa ilman valvontaa voi kestda kauan ennen kuin yritys huomaa,
ettd ulkopuolinen taho on paassyt kasiksi niiden jarjestelmiin ja dataan. liman hyvaa val-
vontaa ei valttamatta voida heti nadhda, mihin kaikkeen hyokkaajat ovat paasseet kasiksi

ja mitd muuta vahinkoa jarjestelmalle on tehty.

Mandiant M-Trends 2018 -raportin mukaan maailmanlaajuisesti yritykset huomasivat lu-
vattoman paasyn jarjestelmiin vuonna 2017 keskimé&éarin 101 paivan kuluttua [3]. Edelli-
sena vuonna luku oli 99 paivaa, mutta viela viisi vuotta sitten tilanne oli huomattavasti
huonompi: keskimaarin 243 paivaa (kuva 2). Hyokkayksia on viimeisten vuosien aikana
huomattu enemman ja niihin on reagoitu nopeammin, mika johtuu lisdéntyneista tietotur-
vakaytannoistd. Yha useampi yritys kayttaa erilaisia tietoturvaohjelmia ja hallintavali-
neita. Yritykset huomasivat tietoturvamurron useammin itse kuin ulkopuolisen tahon il-

moittamana: 62 % tietomurroista huomattiin sisaisesti.
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Kuva 2. Luvattoman paasyn huomaamiseen kulunut aika per vuosi [3].

Tutkimusten mukaan monet yritykset eivat tieda,

2017

mitka tunnuksista ovat

hallintatunnuksia, kuinka paljon hallintatunnuksia on ja miten laajat oikeudet niilla on.

Tunnuksilla voi liséksi olla tarpeettoman suuria oikeuksia seka padsyja tietoon tai

palveluihin, joita tunnuksen kadyttdjat eivat tarvitse, kayta tai saisi paasta nakemaan.

Tietoturvayhtid CyberArk arvioi, ettda yrityksilla on kolme kertaa enemman

hallintatunnuksia kuin tydntekijoita [4] ja 30 %:lla kayttajista on liikaa oikeuksia [5].

BeyondTrust-tietoturvayhtion raportin mukaan salasanojen vaarinkaytté on yksi suurin

tietoturvariski yrityksissa [6]. 500 haastatellun IT-ammattilaisen mielesta tunnuksiin liitty-

vid suurimpia riskeja organisaatioissa ovat:

o salasanojen jakaminen tyontekijoiden kesken (79 %)

° oletussalasanoja ei vaihdeta (76 %)

° heikon salasanan kayttd (75 %).

Huolimatta siitd, etta organisaation IT-henkilésto on usein tietoinen riskeisté ja huonoista

kaytannoistd, henkiléston kouluttamiseen ja tunnusten hallinnoinnin automatisointiin ei

usein haluta investoida. Tietoturvajarjestelmien toimiessa oikein loppukayttdja ei edes

tiedosta niita, jolloin kaytannodn hyotyja voi olla vaikea nahda lyhyella aikavalilla.

metropolia.fi
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Yhdelld hallintatunnuksella voi olla useita eri kayttdjid, jolloin puhutaan jaetuista hallinta-
tunnuksista. Ne ovat usein huonosti yllapidettyja ja valvottuja, koska kukaan ei varsinai-
sesti ole vastuussa tunnuksesta. Tunnus voi talldin olla hyvin vanha, sen salasanaa ei
ole vaihdettu koskaan - edes tunnuksen tietaneen tydntekijan lahtiessa organisaatiosta
- ja/tai samalla tunnuksella hallitaan useita eri jarjestelmia. Ongelmia muodostuu, kun
esimerkiksi salasanaa vaihdettaessa jokaisen tunnusta tarvitsevan pitaisi saada uusi sa-
lasana, ja salasanan vaihtaminen aiheuttaa katkoksia palveluihin — on helpompi jattaa

salasana entiselleen.

Tietoturva ja tietosuoja ovat laissa eri tavalla maéaritelty. Tietoturva kattaa tietojen saata-
vuuden, oikeellisuuden ja tiedon suojelemisen ulkopuolisilta. Tietosuoja kattaa ihmisten
henkilotietojen kerddmisen ja kasittelyn. Tietosuoja on henkilon yksityisyyden suojaa-
mista. Tassa tydssa tietoturvasta puhuttaessa se kattaa myds tietosuojan.

2.3 Hallintatunnusten riskeja

Hallintatunnusten luonteen takia niihin liittyy erilaisia riskeja. Riskit voivat tulla ulkopuo-
lelta. Esimerkiksi tunnuksen joutuessa vaariin kasiin hytkkaaja voi ladata tai muokata
organisaation sensitiivista dataa, kiertdaa olemassa olevat turvatoimet, poistaa tapahtu-
mien lokeja tai levittda haittaohjelmia. Kaikki riskit eivat kuitenkaan ole ulkopuolisia, esi-
merkiksi mikéli koko jarjestelm&én on vain yksi jaettu hallintatunnus, jonka salasanan
vaihtaa esimerkiksi irtisanottu tyontekija kertomatta siita kenellek&an, voi koko jarjestel-
man joutua asentamaan uudestaan. llman monitorointia ei voida valttamatta edes todis-

taa, kuka salasanan on vaihtanut.

[Iman tunnusten jarjestelmallista hallintaa organisaatioon voi kertya turhia hallintatunnuk-
sia, kun vanhoja tunnuksia ei poisteta ja uusia luodaan uusiin tarpeisiin. Lisaksi monilla
tunnuksilla saattaa olla tarpeisiin nahden liikaa oikeuksia. Yhteisille hallintatunnuksille
kertyy my0s usein kayttdjia, joiden oikeuksia ei poisteta, vaikka henkild ei enaa tarvitse
niitd. Nama kaikki synnyttavat tietoturvariskeja, hankaloittavat jarjestelman yllapitoa ja

aiheuttavat ylimaaraisia kuluja.
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Tietoturvamurto ei siis aina tule yrityksen ulkopuolelta, vaan yrityksen omat tyontekijat
voivat tahallaan tai tahattomasti aiheuttaa vahinkoa hallintatunnuksilla. Tydntekija saat-
taa tietamattaan tehda yritykselle vahingon, koska hanella on paasy tietoon tai palveluun,
jota ei tarvitse tai osaa kayttaa. Tyontekijan paastessa tietoon, johon hénella ei pitaisi
olla oikeutta, voi yritykselle aiheutua vain kiusallisia tilanteita tai suuria taloudellisia va-
hinkoja. Esimerkiksi tyontekijan nahdessa kollegoidensa palkkatietoja voi siitd syntya
harmia tyontekijoiden valilla, tai tyontekijan kayttdessa saamaansa tietoa haitallisiin tar-

koituksiin, voi siitd syntyd suuria rahallisia vahinkoja.

Hallintatunnusten hallinta ja valvonta seka siséisilta etté ulkoisilta uhilta on tarke&a yri-
tyksen luotettavuuden, maineen ja taloudellisten syiden takia. Tietomurrot ovat nykyaan
valitettavan yleisia ja aiheuttavat suuria haittoja organisaatioille.

Esimerkkeja organisaatioille koituneista haitoista tietomurroissa:

° Sony Pictures Entertainment 2015: tietomurto, joka maksoi yritykselle pel-
kastaan 2015 vuoden aikana $15 miljoonaa ja arvioiden mukaan lopulliset
menetykset voivat olla sata miljoonaa [7].

. Amerikan Office of Personnel Management 2015: tietomurrossa, jossa
21,5 miljoonan henkildn sensitiivista tietoa varastettiin, mika aiheuttaa val-
tion turvallisuuskriisin [8].

o Edward Snowdenin 2013 vuotamat tiedot, jotka paljastivat lukuisia eri mai-
den hallitusten johtamia vakoiluohjelmia seka omien kansalaisten etta mui-
den maiden vakoiluun. Mm. amerikkalaiset teleoperaattorit ovat joutuneet
antamaan hallitukselle puhelin- ja tekstiviestietoja [9].

. Englantilainen TalkTalk -operaattorin 2015 tietomurto, jossa hyokkaajat
paasivat kasiksi 150 000 kayttajan tietoihin. Yhtion osakearvo putosi kol-
manneksen ja 100 000 asiakasta lopetti sopimuksensa [10].

. Canadian Pacific Railwayltd 2015 erimielisyyksien takia lahtenyt tyontekija
poisti tarkeita tiedostoja ja salasanoja verkkojarjestelmasta aiheuttaen kat-
koksia ja vahinkoa yhtion toimintaan. Entinen tydntekija tuomittiin 366 pai-
vaksi vankilaan hyokkayksesta [11].

Kayttdjatunnuksiin liittyvia tietoturvariskeja voidaan vahentda varmistamalla, ettd yhdel-
lak&aan yksittaisella henkilolla ei ole liikaa valtuuksia tai oikeuksia. Tehtavien eriyttdmi-
sella (engl. Separation of Duties) varmistetaan, etta yksittaisella henkilolla ei ole mah-

dollisuutta tehd& suurta vahinkoa organisaatiolle. Esimerkiksi alkuperainen kehittaja ei
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voi tehd& suurta jarjestelmamuutosta ennen hyvaksyntéa toiselta taholta. Erityisen sen-
sitiiviseen dataan paasy voidaan toteuttaa jakamalla vastuu useamman henkilén valille

niin, etta yksittdinen henkild ei paése dataan kasiksi yksin.

2.4 Hallintatunnusten hallinta

Hallintatunnusten hallinta vastaa osittain tietoturvan liséamisen tarpeeseen verkottu-
neessa dataymparistossamme. Hallintatunnusten hallinnalla ja johtamisella pyritaan
maarittelemaan, milla hallintatunnuksilla on mitakin oikeuksia, kenella on naihin tunnuk-
siin oikeudet, mink& takia ja kuka on oikeudet myontéanyt. Hallintatunnusten hallintaan
kuuluu tunnusten elinkaaren ja kaytdn valvonta: miten ja miksi tunnuksia luodaan, mihin
ja milloin tunnusta kaytetdaan, kuka tunnusta kayttaa ja kuka on hyvaksynyt tunnuksen
kayton ja miksi. Jaljitettavyyden kannalta hallintatunnusten hallinnointiin kuuluu valvonta
ja monitorointi. On tarkeaa tietaa tunnuksen kayttajan lisaksi myods, mita tunnuksella on

tehty ja milloin.

Hallintatunnusten hallinnan tarkoitus on minimoida riskeja. Kaikkien tydntekijdiden jat-
kuva valvonta ei ole mahdollista, kustannustehokasta tai jarkevad. Tama ei kuitenkaan
tarkoita, ettd mitaan kayttajien toimintaa ei tarvitse tai kannata valvoa. Parhaat tulokset
saadaan kohdistamalla valvonta riskialttiisiin kohteisiin. Nain voidaan vahimmalla vai-

valla kattaa suurin osa riskeista.

Tunnusten hallinta voidaan toteuttaa monella tavalla, yksinkertaisimmillaan paperilla tai
Excelilla. Nama menetelmat kuitenkin luottavat kayttdjan omaan luotettavuuteen ja viit-
selidisyyteen. Nykyaéan hallintaan on kehitetty prosesseja ja tytkaluja, joilla on seuraavia

ominaisuuksia:

. Tunnistavat hallintatunnukset automaattisesti.

. Ottavat haltuun uudet hallintatunnukset, esimerkiksi vaihtamalla salasanan
tai lukitsemalla tunnuksen ennen kuin se on hyvaksytty kayttoon.

o Estavat tunnuksen luvattoman kayton.
. Estavat tunnuksen kayton ilman valvontaa.
. Varmistavat kuka on vastuussa tehdyista muutoksista.

. Hallitsevat tunnusten salasanoja.
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. Poistavat tarpeen kovakoodatuille tunnuksille ja salasanoille

. Monitoroivat hallintatunnuksia automaattisesti esimerkiksi keraamalla lo-
keja tunnuksella tehdyistd muutoksista ja nauhoittamalla sessiot.

o Hallitsevat kohdejarjestelmien lokeja.

o limoittavat riskialttiista tai oudosta kaytosta automaattisesti.

Privileged Access Management (PAM) on yleisnimitys prosesseille ja tyokaluille, joilla
hallitaan hallintatunnuksia. PAM-tydkaluilla voi varmistaa kayttajan identiteetin, hallita
tunnusten salasanoja ja valvoa tunnusten kaytt6a. PAM on tunnuksen kayttajan ja koh-
dejarjestelmén valissa varmistamassa, etta vain luotettu taho paasee kayttamaan koh-

dejarjestelmaa.

Seuraavassa luvussa analysoidaan PAM-prosessien ja -tydkalujen parhaita kaytantoja.

3 Hallintatunnusten hallinnoinnin, PAM, parhaat kaytannot

Perinteisesti hallintatunnusten ongelmana on, ettéd samalla tunnuksella voi seka hallita
jarjestelmaa etta peittaa kayton jaljet. Kayttajan saatua oikeudet tietoon ja jarjestelmiin
on vain luotettu, ettd han ei tee mitaan pahaa oikeuksilla. Hallintatunnuksia voi yrittaa
hallita rajoittamalla kayttboikeuksia ja valvoa keskittamalla lokien hallintaa, mutta nama

toiminnot voi usein edelleen kiertda helposti.

Hallintatunnusten hallinnoinnin paras tapa on automatisoida koko hallinnointi kayttamalla
PAM-jarjestelm&éd. PAM-jarjestelm& toimii hallitsemalla hallintatunnusten jarjestelmiin
paasya estamalla kaiken muun paasyn paitsi PAM:n hyvaksyman kayton. PAM estaa
hallintatunnuksen luvattoman kayton ja uusien tunnusten luomisen, joita ei tehda PAM-

jarjestelman kautta. Liséksi PAM:n kautta voi monitoroida kaikkia hallintatunnuksia.

PAM-jarjestelma toimii kayttdjan ja loppujarjestelmén valissa (kuva 3). PAM varmistaa
kayttajan identiteetin ja antaa tarvittavat oikeudet kohdejarjestelmaan hyvaksymispro-

sessin jalkeen. Koko tapahtuma on monitoroitu ja tallennettu.
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jarjestelmanvalvojat

Salasanan hallinta
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/ Monitorointi

& kehittajat Hyvaksynta

Kuva 3. PAM:n toimintatapa.

Usein tietoturvaratkaisujen kaytdn ongelmana on kaytettavyyden heikkeneminen. Kayt-
tajat kokevat esimerkiksi virustorjuntaohjelmat hankaliksi ja arsyttaviksi. Organisaatiot
vuorostaan nakevat tietoturvaratkaisut kalliina ja tuottavuutta heikentavina. PAM-jarjes-
telma oikein toteutettuna kuitenkin parantaa kaytettavyytta ja lisaa kayttajatyytyvaisyytta.
PAM-jarjestelmasta voi esimerkiksi avata kohdejarjestelman hallintapaneelin suoraan ja
hoitaa sisdankirjautumisen ilman, ettd kayttajan tarvitsee valittdd salasanasta. N&in

PAM-jarjestelm& minimoi riskeja ja saastaa rahaa.

3.1 Tunnuskartoitus

Ensimmainen askel kohti hallintatunnusten hallinnointia on selvittaa ja loytaa kaikki or-
ganisaation tunnukset, joilla on hallintaoikeuksia. Uusia hallintatunnuksia tulee etsia
saanndllisesti jarjestelmistéd. Tunnukset tulee keréaté turvalliseen paikkaan, esimerkiksi
salasanatytkaluun. Tunnuksia ja varsinkaan salasanoja ei saa sailyttaa tekstimuodossa

missaan.
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Useimmat PAM-jarjestelmat tarjoavat automaattisen hallintatunnusten haun ja jatkuvan
uusien tunnusten skannauksen. Uuden tunnuksen I18ydyttya PAM ottaa sen haltuun, esi-
merkiksi vaihtamalla salasanan niin, etta sita ei voi kayttda kuin PAM:n kautta. Nain jar-

jestelmaan ei voi luoda hyvaksymattémia tunnuksia valvonnan kiertamiseksi.

Hallintatunnusten 16ydyttya niille tulee asettaa omistaja. Tunnuksella tulee aina olla
omistaja. Omistajan ei tule olla henkild, vaan tulee kayttaa roolia, joka maaritellaan yh-
delle tai useammalle henkildlle. N&in pyritaan vahentaman riskia, etta tunnus jaa ilman
omistajaa. Rooli voidaan myos véliaikaisesti méaaritella toiselle henkilélle, esimerkiksi lo-
mien ajaksi. Omistajuuden asettaminen tunnukselle on tarkead, jotta voidaan selvittaa,

kenen vastuulla tunnuksella tehdyt muutokset ovat.

Hallintatunnuskartoituksessa tulee selvittaé, mité oikeuksia hallintatunnuksilla on missé-
kin jarjestelmissa, mitk& tunnuksista ovat oikeasti tarpeellisia ja onko tunnuksilla oikeat
oikeudet. Hallintatunnuksilla tulee olla oikeudet ainoastaan siihen, mihin tunnusta on tar-
koitus kayttaa. Eri kayttotarkoituksiin on hyva tehda eri tunnus ja nain rajoittaa yhden
tunnuksen oikeuksia jarjestelmaan. Tunnusten maaraa tulisi kuitenkin rajoittaa pienem-

paan mahdolliseen. Nain mahdollisia hydkkays- ja hallintakohteita on vahiten.

3.2 Hallintatunnusten kaytto ja oikeudet

Hallintatunnukset tulee erotella tavallisista tunnuksista. Tavallisilla tunnuksilla tulee
tehda normaalit paivittaiset asiat, eika niilla saa olla oikeuksia hallinnointiin tai sensitiivi-
seen tietoon. TAma kaytanto pyrkii vahentamaan kayttajan virheita ja vahinkoja rajoitta-
malla tavallisten tunnusten oikeuksia. Hallintatunnuksella on tarkoitus ainoastaan hallita
sita jarjestelmaa tai tietoa, mihin se on tarkoitettu. Hallintatunnuksia voidaan valvoa tiu-
kemmin, kun taas kayttdjien henkildkohtaisia tunnuksia voidaan seurata vahemman tar-

kasti yksityisyyden sailyttdmiseksi.

Organisaation tietokoneet voidaan tarvittaessa myos jakaa tavallisiin ja hallintatietoko-
neisiin. Tavallisilla koneilla tulee hoitaa normaalit paivittdiset asiat ja erillisilla koneilla
ainoastaan kayttaa hallintatunnuksia. Nain pyritaan vdhentdm&an haittaohjelmien ai-
heuttamia riskeja. Esimerkiksi organisaation laskuja voidaan maksaa ainoastaan sille

tarkoitetulta koneelta, jota ei kayteta mihinkaan muuhun tarkoitukseen.
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Hallintatunnuksella tulee olla vain juuri sen verran oikeuksia, kuin tunnuksella tarkoitetun
tehtavan tekemiseen tarvitaan. Yhdelle hallintatunnukselle ei tarvitse antaa kaikkia val-
tuuksia, vaan oikeudet voi jakaa tunnusten ja henkildiden vélilla. Erittdin sensitiiviseen
tietoon voidaan vaatia useamman henkildn hyvaksyntd ja nain varmistaa, ettéd yhden

tunnuksen murtaminen ei vaaranna kaikkein tarkeinta tietoa.

Jarjestelmien omia sisdanrakennettuja hallintatunnuksia ei tulisi kayttaa lainkaan. Naméa
tunnukset ovat jarjestelman oletustunnuksia jarjestelman asennusta varten. Jarjestel-
man asennuksen jalkeen naiden tunnusten salasanat tulee vaihtaa hyvin vahvoihin tai
tunnukset poistaa kaytdsta kokonaan, mikali mahdollista. Siséanrakennetut tunnukset

ovat yleinen tietoturvamurtojen kohde, koska tunnuksen nimi on yleisessa tiedossa.

PAM-jarjestelmén ollessa kaytdssa henkilokohtaiset, nimetyt hallintatunnukset tulee
poistaa ja kayttdd ainoastaan PAM:n hallitsemia hallintatunnuksia. N&in hallintatunnus-
ten maarda voidaan vahentdd huomattavasti. Tunnuksille kirjautuminen tapahtuu aina
PAM:n kautta niin, ettd yhteisten hallintatunnusten salasanojen ei tule olla kenenkaan
tiedossa. PAM:lla valvotaan tunnuksen kaytttd, seurataan, kuka tunnusta kayttaa ja

kuka on myodntanyt kayttdoikeuden.

Yhteisia hallintatunnuksia tulisi kuitenkin valttaa niin kauan kuin PAM-jarjestelmaa ei ole
kaytdssa. llman PAM:n tarjpamaa valvontaa ei voida tietdd kuka yhteista tunnusta on
kayttanyt ja mita tunnuksella on tehty. Yksittdinen kayttaja voi muuttaa yhteisen tunnuk-
sen salasanan, mika on mahdollinen riski. Henkilokohtaiset hallintatunnukset ovat tasséa
tapauksessa turvallisempi vaihtoehto, koska tunnuksesta nékee suoraan kayttajan ja

sille voidaan myontaa vain tarvittavat oikeudet.

PAM-jarjestelma huolehtii automaattisesti hallintatunnusten salasanoista ja identiteetin
varmistamisesta. PAM-jarjestelma voi esimerkiksi avata ja sulkea tunnuksen tarpeen
mukaan tai luoda jokaista kayttokertaa varten uuden salasanan. N&in edes salasanan
joutuminen vaariin kasiin ei vaaranna jarjestelmad, koska se on jo vaihtunut. PAM my6s
estédéd salasanan vaihtamisen kayttajan toimesta. Nain esimerkiksi tyontekija ei voi tehda

vahinkoa salasanoja vaihtamalla.

PAM-jarjestelmaan kirjauduttaessa autentikointimenetelman tulee olla erityisen vahva ja

salasana vaihtaa sdannollisesti. Kaytossa tulee olla kaksivaiheinen tunnistautuminen.
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Kaksivaiheisessa tunnistautumisessa varmistetaan kayttajan identiteetti kahdella eri ta-
paa: esimerkiksi salasanalla ja alypuhelimeen lahetettavalla koodilla. Nain varmistetaan,
ettd edes salasanan joutuminen vaariin kasiin ei vield vaaranna koko jarjestelméaa. Toi-
sen tunnistautumistavan estaminen estaa koko jarjestelmaan paasyn ja nain estaa jar-

jestelmén kayton.

llman PAM-jarjestelmaa kaksivaiheista tunnistautumista tulisi kayttdd suoraan hallinta-
tunnuksissa, mikali mahdollista. Talla voidaan varmistaa, etta salasanan murtaminen ei
viela vaaranna tunnusta. Kaksivaiheinen tunnistautuminen helpottaa myds tilanteissa,
joissa salasanaa ei voida vaihtaa, mutta tunnukseen pitéé estaa paasy esimerkiksi tyon-
tekijan lahtiessa organisaatiosta.

3.3 Hallintatunnusten monitorointi ja valvonta

Hallintatunnusten hallinnointiin kuuluu tietaa, mita tunnuksella on tehty. PAM-jarjestel-
mat kykenevat monitoroimaan tunnuksen kayttéa usealla eri tavalla. Valvonta voi olla
epasuoraa jarjestelmien lokien keruuta ja niiden valvontaa tai suoraan session nauhoit-

tamista. Nain voidaan varmistaa, mita tunnuksella on tehty ja mihin aikaan.

llman PAM:ia useampaa jarjestelmaa hallittaessa voi tulla ongelmaksi lokien haja-
naisuus ja sdilytys. PAM-jarjestelmaan kuuluu myds kohdejarjestelmien omien lokien
keskitetty sailytys ja hallinta. Lokien keruu yhteen jarjestelmaan helpottaa hallintaa ja
parantaa tietoturvaa. Lokeja ei mydskéén voi poistaa tai muokata samalla hallintatun-

nuksella kuin jarjestelmaa hallitaan, mik&a estaa tunnusten vaarinkayton peittelemisen.

Lokitietoja ei tule vain kerata pahan paivan varalle, vaan saanndllinen sessioiden ja lo-
kitietojen katsaus on hyodyllistd. Nain voidaan kitked pois huonoja kaytantdja ja oppia
hyvia tapoja siita, miten tunnuksia kaytanndssa kaytetaan. Tallennettuja sessioita voi-

daan kayttdd myos opetustarkoituksiin uusille yllapitajille.

PAM-jarjestelmat tukevat tunnuksen suoraa monitorointia kuvankaappauksilla tai jopa
suoraan jatkuvaa videokuvaa, riippuen miten jarjestelma on toteutettu. Nain voidaan tun-
nuksen kayttéa valvoa jopa reaaliajassa ja tarvittaessa estaa tunnuksen kaytto heti epai-

lyttavaa kaytosta ilmetessa.
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PAM-jarjestelmiin on viime aikoina kehitetty koneoppimista, jolla voidaan arvioida riskeja
ja seurata kayttajaa tarkemmin, jos han tekee jotain tavoistaan poikkeavaa tai jos tun-
nuksella yritetdan paasta dataan, johon silla ei ole oikeuksia. Jos jarjestelmé& huomaa,
etta kayttaja tekee jotain tavoistaan poikkeavaa, voidaan siita halyttaa, tiukentaa valvon-
taa, esimerkiksi nauhoittamalla koko sessio, tai jopa katkaisemalla yhteys kokonaan,
kunnes tilanne on varmistettu. Nain inmisten ei tarvitse valvoa kaikkea, vaan ainoastaan

tarkistaa mahdolliset riskialttiit kohteet.

3.4 Tunnusten hakuprosessi

Hallintatunnuksia ei saa jakaa vapaasti kaikille, jotka saattavat joskus niita tarvita. Hal-
lintatunnuksen kayttdoikeus tulee jakaa vain sita tarvitseville. Tunnusten saantiin tarvi-
taan prosessi, josta ilmenee mihin hallittavaan jarjestelmaan tai tietoon tarvitsee paasya,
mit& varten ja kuinka pitkaksi aikaa. Nain voidaan varmistaa, etta oikeat henkilét saavat
tarvittavat oikeudet tarvitsemaansa aikaan ja ettd oikeudet poistuvat, kun niitd ei enaa

tarvita.

PAM-jarjestelmissa kayttdoikeuksia voidaan hakea joka kerta erikseen. Taman ei kui-
tenkaan tarvitse olla pitka ja hankala prosessi, vaan automatisoitu ja nopea. Prosessin
tarkoitus on varmistaa, etta jokaisesta tapahtumasta on selkea jalki ja jokaiselle kaytto-
tapaukselle on selked syy. Seuraavana on esitetty esimerkki PAM-jarjestelmén oikeuk-

sien hakuprosessista (kuva 4).
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Kuva 4. Oikeuksien hakuprosessi.

1. Kayttdoikeuden pyyntd. Riippuen tunnuksen oikeuksista ja organisaation tar-
peista, oikeuksia pyydettdessa voidaan vaatia selitys oikeuksien kayttéon tietyn
ajan valein tai joka kayttokerralla. Tukipyyntda ratkaistaessa PAM-jarjestelma voi
esimerkiksi vaatia tukipyynnon tunnusnumeron ja verrata sita tukipalvelun jarjes-

telmaan, jotta tunnusta voi kayttaa.

2. Hyvéksyminen. Hyvaksyntad voi olla usein kaytetyille hallintatunnuksille auto-
maattinen hyvaksytylla syylla ja kaikkein tarkeimmille tunnuksille vaatia henkilén
hyvaksynnan.

3. Oikeuksien kayttoonotto. Riippuen jarjestelmasté ja tunnuksen oikeuksista, tun-
nus voidaan ottaa kayttdon usealla eri tavalla: tunnus voidaan aktivoida auto-
maattisesti tai manuaalisesti, PAM-jarjestelma voi generoida uuden salasanan

tai salasanan saanti voi vaatia kahden ihmisen valvontaa.

4. Oikeuksien kayttd. Oikeudet saanut henkild kayttdd hallintatunnusta session

ajan.
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5. Oikeuksien luovuttaminen. Hallintatunnukselta tulee kirjautua ulos valittémasti,
kun tunnusta ei enaa tarvita session aikana. Session jalkeen PAM muuttaa tun-

nuksen salasanan tai ottaa tunnuksen kokonaan pois kaytosta.

6. Monitorointi. Koko prosessi on valvottu ja tallennettu.

3.5 Kaytannon esimerkki PAM-jarjestelman toiminnasta

Tassa luvussa kaydaan lapi esimerkin kautta, milla tavalla PAM auttaa hallintatunnusten
hallinnoinnissa kaytanndssa verrattuna manuaaliseen prosessiin. Esimerkki perustuu to-
dellisiin tapauksiin, mutta tietoturvasyista organisaatiota tai henkildita ei voida nimeta
[12].

Organisaatiossa pitkaan tydskennellyt IT-yllapitaja lahti tyytymattdbmana organisaatiosta
uhaten kostotoimenpiteilla. Hanelle oli vuosien saatossa kertynyt useita hallintatunnus-
ten salasanoja. Organisaation IT-osasto ei edes tiennyt, mihin kaikkiin tunnuksiin henki-
611 oli ollut paasy tai mitd salasanoja han oli saattanut nahda. Organisaatio kayttaa

jaettuja hallintatunnuksia, joista osan salasanoja ei ole vaihdettu koskaan.

Organisaation IT-osastoa pyydettiin manuaalisesti etsimaan kaikki mahdolliset hallinta-
tunnukset, joihin henkildlla oli saattanut olla paasy ja vaihtamaan naiden salasanat.
Tama aiheutti suuria ongelmia jarjestelmissa: jarjestelmat kaatuivat ja yhteydet katkesi-
vat. Neljan hengen tiimi joutui tydskentelem&an 10 paivaa vuoroissa loytaédkseen manu-
aalisesti kaikki hallintatunnusten yhteydet ja paivittadkseen kaikkiin jarjestelmiin uudet
salasanat. Lahtenyt tyontekija ei koskaan toteuttanut uhkauksiaan hydkéata organisaa-

tiota vastaan, mutta hanen uhkailustaan aiheutui suurta haittaa.

Kaikki tama oltaisiin voitu valttaa kayttamalla PAM-jarjestelmaa. PAM-jarjestelmat tun-
nistavat hallintatunnukset automaattisesti ja tallentavat tunnukset turvallisesti holviin.
Yksi johtavista ja kaytetyimmistd PAM-jarjestelmatuottajista on Thycotic. Thycotic kutsuu
salasanaholviaan Thycotic Secret Serveriksi (kuva 5). Jarjestelma tunnistaa, missa kaik-

kialla tunnus on kaytdssa ja osaa samanaikaisesti vaihtaa salasanan kaikkialla.
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Kuva 5. Thycotic Secret Serveriin tallennetaan jarjestelmien hallintatunnukset.

Secret Serverissa voi helposti nahda, mita hallintatunnuksia kayttaja on koskaan kaytta-
nyt ja yhdella painikkeella vaihtaa kaikki salasanat automaattisesti kaikkiin jarjestelmiin
(kuva 6). Nain voidaan olla varmoja, ettd kaikki tunnukset, joita kayttaja koskaan kaytti,
ovat turvallisia ja kaikkien palvelujen yhteydet toimivat edelleen salasanan vaihdoin jal-
keenkin.

Kuva 6. Kayttajan kayttamien tunnusten historia.
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4 Hallintatunnuskartoitus yrityksessamme

Tassa kappaleessa kartoitetaan yrityksemme viiden eri asiakkaan hallintatunnuksia. Tie-
toturvasyista yritystdmme tai asiakkaita ei ole nimetty. Tarkoitus on selvittaa, millaisia
hallintatunnuksia yrityksellamme on néille asiakkaille mihinkin jarjestelmiin ja miten niita

talla hetkella hallitaan.

Yrityksemme tarjoaa identiteetinhallintaratkaisuja (Identity Management, IdM). IdM-jar-
jestelméalla automatisoidaan kayttajatunnusten ja paasyn hallinta. Identiteetinhallinta on
muun muassa kayttdjien elinkaaren hallintaa. Esimerkiksi uuden kayttajan tunnusten
luonti ja l&htevan kayttdjan tunnusten sulkeminen tehdaan automaattisesti ldM-jarjestel-

massa aloitus- ja lopetuspaivamaaran mukaan.

IdM-ratkaisuja on erilaisia, mutta kaikki tAman kartoituksen jarjestelmat toimivat samoilla
periaatteilla: Linux- tai Windows-palvelimelle asennettu IdM-jarjestelma. Yrityksemme yl-
lapitaa ldM-jarjestelmaa ja asiakas vastaa palvelimien yllapidosta, mutta konsulteil-
lamme on usein tunnuksia myds suoraan palvelimille IdM-jarjestelman yllapitoa varten.
Kaikilla asiakkailla on my6s kaytéssa Microsoft Active Directory -jarjestelméa (AD), jota
yrityksemme ei yllapida, mutta hallintatunnukset usein l6ytyvat. Osalle asiakkaista yrityk-
semme on alun perin asentanut IdM-jarjestelman ja osalla on valmiiksi muun tahon asen-

tama jarjestelma, jota yrityksemme hallinnoi.

Asiakkaiden jarjestelmiin ei ole pdésya suoraan ulkoverkosta, vaan saadaksemme yh-
teyden tarvitaan virtuaalinen erillisverkko (Virtual Private Network, VPN) -yhteys, joka
luo yhteyden ulkoverkosta asiakkaan sisaverkkoon. Tama estdd ulkopuolisia paase-
masta asiakkaiden jarjestelmiin ulkoverkosta, vaikka he padasisivat kasiksi jarjestelman
tunnuksiin jollain tavalla. VPN-tunnukset ovat aina henkilokohtaiset, mutta eivat varsinai-
sesti ole hallintatunnuksia. Useimmat asiakkaat kayttavat kaksivaiheista tunnistautu-
mista VPN-yhteyksissa. Tutkituista viidesta asiakkaasta kaikki kayttavat VPN-ratkaisua,
mutta osalla muista asiakkaista on muitakin ratkaisuja, esimerkiksi etayhteysohjelma tai

erilliset tietokoneet.

Kukin IdM-jarjestelma pystyy kerddmaan lokitietoja kirjautumisista ja tehdyistd muutok-

sista. Palvelimet osaavat myos keratd omia lokejaan. Eri asiakkailla lokien hallinta on
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toteutettu eri tavalla. IdM-lokitiedot ovat asiakkaiden hallitsemilla palvelimilla ja niita hal-

litaan samoilla hallintatunnuksilla kuin IdM-jarjestelmaakin.

Seuraavissa luvussa on kayty tapauskohtaisesti lapi kunkin asiakkaan hallintatunnukset.

4.1 Asiakas A

Yrityksellamme on hallintatunnuksia asiakas A:lle kolmeen eri [dM-ympéaristoon: kehitys,
testaus ja tuotanto, joissa kussakin on useita eri Linux-palvelimia. Myds Linux-palveli-
mille on hallintatunnuksia IdM-jarjestelmien yllapitoa varten. Lisaksi asiakkaan AD-jar-
jestelméan on hallintatunnus. Asiakas A vastaa itse palvelimien yllapidosta ja maarittelee
millaiset oikeudet yrityksellamme on jarjestelmiin. Asiakas A:lla on myds omat tunnukset

kaikkiin jarjestelmiin.

Asiakas A:lla on yleisesti tietoturvataso hyvin korkea ja my6s hallintatunnukset on otettu
huomioon hyvin. Tuotanto- ja testausymparistdissa on kaytdssa seka henkilokohtaiset
tunnukset etta henkildkohtaiset hallintatunnukset. Jaettuja tunnuksia kaytetaan IdM-jar-
jestelméssa ainoastaan kehitysymparistossa, josta ei ole paasya muihin jarjestelmiin.
Linux-palvelimille on kaytdsséa henkilokohtaiset hallintatunnukset, joilla on jarjestelmén-
valvojan oikeudet. AD-jarjestelméssa on joillain yllapitajilla henkilokohtainen paikallinen

tunnus, ja osa kayttaa yhteista jarjestelmanvalvojan tunnusta.

Asiakas A:lla on palvelimillaan kattava keskitetty lokien hallinta, joka tallentaa kaiken,
mit& eri tunnuksilla tehddan. Lokit on hallittu hyvin ja niité séilytetaan pitkaan. IdM-jarjes-
telman lokeihin paasee kuitenkin kasiksi samoilla hallintatunnuksilla. Taméa on tarpeen
jarjestelman yllapitoa varten, koska lokeja kaytetdan usein ongelmatilanteiden ratkomi-

seen.

Tunnuksia haetaan automatisoidun prosessin kautta itse. Esimiehen tulee hyvaksya tun-
nukset, jonka jalkeen tunnuksen saa séhkopostiin ja salasana lahetetaan tekstiviestilla.
Salasana pyydetdén vaihtamaan ensimmaisella kirjautumiskerralla ja sdanndllisesti ta-
man jalkeen. Ainoastaan testiympariston jaetut tunnukset ja AD-tunnus jaetaan sisaisesti

tarvittaessa.
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4.2 Asiakas B

Yrityksellamme on hallintatunnuksia asiakas B:lle kahteen eri IdM-jarjestelmaan: testaus
ja tuotanto. Hallintatunnuksia on myds IdM-jarjestelman Windows- ja Linux-palvelimille
seka AD-jarjestelmaan. Asiakas vastaa palvelimista ja yrityksemme |dM:n yllapidosta.

Asiakas B:n kaikki hallintatunnukset ovat jaettuja hallintatunnuksia. Konsulteillamme on
asiakas B:lle henkilokohtaiset tunnukset, mutta niilla ei ole mitadan oikeuksia jarjestel-
missa ja ne ovat hyvin vahan kaytettyja. Linux-palvelimella on kaytdssa jarjestelman ole-
tushallintatunnus. Ainoastaan IdM-kayttoliittyman puolella henkildkohtaiset tunnukset
ovat jonkin verran kaytdssa konsulttien omien mieltymysten mukaan, mutta oikeuksien
antaminen henkilokohtaiselle tunnukselle tapahtuu edelleen yhteisella hallintatunnuk-

sella itse.

Jaettujen hallintatunnusten salasanat ovat kauttaaltaan varsin heikkoja. Osin tdma joh-
tuu asiakkaan omista tavoista tunnuksia yrityksellemme tehdessaan ja osin peruja jar-
jestelmén alkuperéiselta asentajalta. Salasanoja ei kuitenkaan ole koskaan pyydetty
vaihtamaan, eika niille ole asiakkaan puolelta minkaanlaisia vaatimuksia vahvuudesta

tai vanhenemisesta.

Eri jarjestelmat keraavat omia lokeja omien asetusten mukaan. IdM-jarjestelmien lo-
keissa on asetettu kokorajoitus, jonka ylittyessa jarjestelméa poistaa vanhan lokin. Jois-
sain tapauksissa tdma tapahtuu hyvinkin nopeasti. Lokeja ei keratéa keskitetysti minne-

k&an vaan lokin poistuessa se poistuu kokonaan.
Henkilokohtaiset tunnukset haetaan asiakkaalta suoraan sahkopostilla esimiesten hy-

vaksynnalla ja jaetut hallintatunnukset jaetaan yrityksemme sisalla niita tarvitseville.

VPN-tunnuksissa ei ole kaytdssa kaksivaiheista tunnistautumista.

4.3 Asiakas C

Yrityksellamme on hallintatunnuksia asiakas C:lle kolmeen IdM-jarjestelmaan: kehitys,

testaus ja tuotanto seké niiden Linux-palvelimiin. Lisaksi hallintatunnuksia on AD-jarjes-
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telmaan. Asiakas C on muihin asiakkaisiin verrattuna erilainen tapaus, koska yrityk-
semme on vastuussa identiteetinhallintajarjestelman yllapidosta ja hallinnasta ilman, etta

asiakkaalla on hallintapaéasya koko jarjestelmaan.

IdM-jarjestelmiin on henkilékohtaiset tilit, mutta niilla ei suurimmaksi osin ole riittavia oi-
keuksia. Suurin osa yllapitgjista kayttaa jaettuja hallintatunnuksia. Osa yllapitajista on
asettanut henkilokohtaisille tileilleen joitain oikeuksia, jotta heidan ei tarvitse aina kayttaa
jaettuja hallintatunnuksia. Kaytantétavat riippuvat kuitenkin yllapitajasta, eika tunnuksia
ole jaettu erikseen tavalliseen henkilokohtaiseen tunnukseen ja henkil6kohtaiseen hal-
lintatunnukseen. Henkildkohtaisilla tunnuksilla on hallintaoikeuksia AD-jarjestelmaan ja

Linux- ja Windows-palvelimille.

Jarjestelméssa on salasanasaannot henkilokohtaisia tileja varten, mutta jaetut hallinta-
tunnukset on tehty ennen sdantdjen toteutusta, jolloin niiden salasanat ovat heikot eika
niitd ole vaihdettu pitkaan aikaan. Henkilokohtaiset hallintatunnukset ovat kuitenkin té-

man salasanapolitiikan piirissa.

Eri jarjestelmat keraavat omia lokeja omien asetusten mukaan. Lokeja ei kerata keskite-
tysti minnekaan, vaan lokin poistuessa se katoaa kokonaan. ldM-jarjestelmien lokeissa
on asetettu kokorajoitus, jonka ylittyessa jarjestelmé poistaa vanhan lokin, joissain ta-

pauksissa hyvinkin nopeasti.

Henkilokohtaiset tunnukset haetaan asiakkaalta heidén prosessinsa mukaisesti, mutta

jaetut hallintatunnukset annetaan tarpeen mukaan suoraan niita tarvitseville.

4.4 Asiakas D

Asiakas D:n IdM-jarjestelma on alun perin yrityksemme asentama. Hallintatunnuksia
IdM-jarjestelmé&éan on kehitys-, testaus- ja tuotantoymparistdihin ja niiden Linux-palveli-

melle. Liséksi AD-jarjestelm&&an on tunnukset.

IdM-jarjestelméassa kaytetdan yhteisia hallintatunnuksia. Henkilokohtaiset tunnukset
ovat olemassa, mutta niilla ei ole oikeuksia yllapitaa jariestelmaa eika niita juuri kayteta.

AD:ssa on kaytdssa henkilokohtaiset tunnukset ja henkilokohtaiset hallintatunnukset.
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IdM-jarjestelmé kerdd omia lokejaan, mutta lokien hallintaa ei ole keskitetty. Lokeja ei

kuitenkaan poisteta koskaan jarjestelman toimesta.

Henkilokohtaiset tunnukset haetaan asiakkaalta heidén prosessinsa mukaan. Jaetut tun-
nukset annetaan tarpeen mukaan sisaisesti. Jaettuja tunnuksia varten kaytéssa on yh-
teinen salasanojen hallintatytkalu, jossa salasanat séilytetaan ja luodaan. Nain salasa-

nat ovat hyvin vahvoja.

45 Asiakas E

Asiakas E:lle on hallintatunnuksia IdM-jarjestelmien kehitys-, testaus- ja tuotantoympa-
ristéihin, niiden Linux- ja Windows-palvelimille seka AD-jarjestelmaan. Asiakas E:td on

pitkaan ollut yllapitamassa vain yksi henkilo ja talla hetkella yllapitajia on kaksi.

Kaikki hallintatunnukset ovat yhteisia. Henkilokohtaiset tunnukset ovat olemassa, mutta
niilla ei ole mitaan oikeuksia jarjestelmien hallintaan. Yhteiset hallintatunnukset ovat
my0s kaytossa palveluiden valilla, mika vaikeuttaa niiden kaytosta poistoa, koska hallin-

tatunnukset pitaisi korvata jokaiseen jarjestelmaan erikseen.

Henkilokohtaisille tunnuksille on salasanapolitikka, mutta jaetut hallintatunnukset ovat
politikan ulkopuolella. Yllapitajat ovat kuitenkin kayttdneen salasanatydkalun luomia sa-

lasanoja, jolloin ne ovat hyvin vahvoja.

IdM-jarjestelmét keraavat omia lokeja ja kierrattavat niitd automaattisesti, ettei niiden
koko kasva liilan isoksi. IdM-lokeja paasee lukemaan ainoastaan ldM-jarjestelman
kautta. Muut jarjestelmat keraavat omia lokeja. Lokien hallintaa ei ole kuitenkaan keski-

tetty mitenkaan.

Henkilokohtaiset tunnukset tilataan asiakkaalta ja yhteiset tunnukset jaetaan yhteisella

salasanojen hallintatytkalulla.
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5 Suositukset tunnusten hallintaan

Asiakasymparistot ovat olleet tdhan mennesséa asiakkaiden omien vaatimusten seka
konsulttiemme omien k&ytantdjen varassa. Tassa luvussa on tarkoitus kerata kehityseh-
dotukset, hyvat kaytannot ja toimintatavat yhteen ja nain kehittdé yhteinen toimintamalli,
joka on yrityksemme toteutettavissa. Asiakkaiden omat vaatimukset menevat toki aina
omien kaytantdjemme edelle, mutta yhtenaiset kaytannoét helpottavat asiakkuuksien va-
lilla tydskentelya.

Suurin osa hallintatunnusten hallinnoinnin parannuksista vaatii asiakkaan hyvéaksyntaa
ja resursseja muutosten toteutuksiin. Taméa saattaa vaatia investointeja ilman, etta asia-
kas kokee suoraa hyotya itselleen. Toki tietoturva paranee yleisesti, mutta asiakkaan on

ehka vaikea sita kokea.

Yrityksemme otti lokakuussa 2018 kayttéén LastPass-salasananhallintatytkalun.
LastPassiin voi tallentaa tunnuksia ja salasanoja, generoida uusia salasanoja ja jakaa
tunnuksia ja salasanoja yllapitdjien valilla. LastPass pitaa jaetut tunnukset ajan tasalla
jokaiselle kayttajalle. LastPass tukee omien tunnusten tallentamista sekéd useampaa eri
jaettua tunnuslistaa, niin ettd yhdella kayttajalla voi olla omien tunnusten lisdksi useam-
man eri asiakkaan jaetut tunnukset tallessa. LastPass helpottaa tunnusten hallintaa, kun
salasanoja ei tarvitse muistaa, tai edes osata, ja yhteiset tunnukset ovat kaikki samassa

paikassa helposti saatavilla.

5.1 Asiakas A

Asiakas A:lla on tietoturva yleisesti hyvin korkealla ja my6s hallintatunnukset on hyvin
hoidettu. Ainoastaan kehitysympadristéssa on kaytdssa yhteinen tunnus. Kehitysympa-
ristosta ei kuitenkaan ole paasya muihin ymparistdihin, joten tama ei sindllaan ole on-

gelma, eiké henkilokohtaisille tunnuksille ole tarvetta.

Ainoat pienet parannukset olisi tuoda kehitysympariston jaetut tunnukset LastPassin ja-
ettuun salasanaholviin. Yllapitgjille tulisi ottaa kayttéén AD-jarjestelmaan IdM:n hallitse-
mat henkilokohtaiset hallintatunnukset ja yhteisesta hallintatunnuksesta luopua. AD-jar-

jestelméssa on paikallisia hallintatunnuksia, joiden tarpeellisuus tulisi tutkia ja yhdistaa
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tarvittaessa. TAma on kuitenkin jo asiakaan tiedossa ja tahan on mahdollisesti tulossa
muutoksia. Asiakas on myo6s harkinnut kaksivaiheisen tunnistuksen kayttéénottoa IdM-

jarjestelmissa.

5.2 Asiakas B

Asiakas B:n IdM-jarjestelma on varsin vanha ja peruja toiselta yritykselta. Tasta johtuen

jarjestelmassa on monia huonoja kaytanttja hallintatunnusten suhteen.

Asiakas B:lla on monia jaettuja tunnuksia, joiden salasanat ovat varsin heikkoja ja ne on
tallennettu wikiimme tekstimuodossa. Nama kaikki salasanat tulisi tallentaa jaettuun
LastPassin salasanaholviin ja vaihtaa vahvempiin. Nain vain asiakkuuden yllapitajilla on

paasy salasanoihin.

Pidemmalla aikavalilla asiakas B:n yllapitdjille tulisi tehdé henkilokohtaiset hallintatun-
nukset IdM:aan ja Linux- ja Windows-palvelimelle. Mikali Linux-palvelimelle ei voida
tehda henkildkohtaisia hallintatunnuksia, voidaan vahintadn tehda yhteinen hallintatun-
nus nykyisen jarjestelman oletushallintatunnuksen sijaan. Nain yhteisia tunnuksia voi-
daan kayttaa vain hatatilanteissa, salasanat vaihtaa ja jakaa vain niité tarvitseville. Tama

parantaa tietoturvaa jo huomattavasti, kun kaikki ei ole jaettujen tunnuksen varassa.

IdM-jarjestelman lokit eivat talla hetkella saily pitkaan, koska jarjestelma poistaa vanhan
lokin kokorajan ylittyessd. Tahan auttaa kokorajan nostaminen, mika vie tietysti enem-
man kovalevytilaa. Lokitiedostot voi myds kopioida talteen muualle. Lokien kopiointi tal-
teen onnistuu automaattisesti varsin helposti, mutta vaatii toki logiikan rakentamista ja

palvelimelta kovalevytilaa, mika taas vaatii investointeja asiakkaan puolelta.

Tietoturvaa parantaisi ottamalla kayttéon VPN-tunnuksiin kaksivaiheisen salasanan,
vaikka VPN-tunnus ei ole varsinaisesti hallintatunnus. Kaksivaiheinen tunnistautuminen

kuitenkin varmistaisi, ettei pelkélla VPN-tunnuksella paéasisi sisdverkkoon.
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5.3 Asiakas C

Asiakas C:n kohdalla yrityksellamme on vastuu jarjestelmasta, jolloin myds tietoturvan
parantamisesta on suoraan hyotya yrityksellemme.

Asiakas C:lla on monia jaettuja tunnuksia, joiden salasanat ovat heikkoja ja niité ei ole
vaihdettu koskaan. Namé kaikki tunnukset voidaan jakaa LastPassilla yllapitajien valilla
ja niiden salasanat vaihtaa keskitetysti vahvempiin.

Yllapitdjille tulisi tehdd omat henkilékohtaiset hallintatunnukset tai vahintdén antaa oi-
keudet olemassa oleville henkilékohtaisille tunnuksille yllapitaa jarjestelmaa. Taman jal-
keen jaettujen hallintatunnusten salasanat voidaan vaihtaa eika niita tarvitse enaa kayt-

taa kuin hatatilanteissa.

IdM-jarjestelman lokit eivat talla hetkella saily pitkdan, koska jarjestelmé poistaa vanhan
lokin kokorajan ylittyessa. Talla hetkella rajoitettu kovalevytila on estanyt lokien sailytta-
mista pidempaan. IdM-jarjestelm&a ollaan juuri paivittamissa, minka yhteydessa on pyy-
detty enemmaén kovalevytilaa palvelimille.

Lokitiedostot voi my6s kopioida muualle parempaan talteen. Lokien kopiointi talteen on-
nistuu automaattisesti varsin helposti, mutta vaatii toki logiikan rakentamista ja palveli-

milta kovalevytilaa.

5.4 Asiakas D

Asiakas D:n yllapitgjat ovat kayttéaneet itsendisesti toista salasananhallintatyokalua.
LastPassin kayttoonoton myo6ta salasanat tulisi kuitenkin siirtdé LastPassiin ja toisen tyo-
kalun kaytto lopettaa. Yrityksemme politikan mukaan muita salasanahallintaty6kaluja ei

saa kayttaa.

IdM-jarjestelmien yllapitoon on mahdollista kdyttdd AD:n henkilokohtaisia hallintatunnuk-

sia, kunhan niille asetettaisiin oikeat oikeudet. Asiakas itse ei kuitenkaan ole n&hnyt télle
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tarvetta. Henkilokohtaisten hallintatunnusten kayttoonottoa voisi kuitenkin ehdottaa asi-
akkaalle tietoturvan parantamiseksi. Samalla voidaan ehdottaa jarjestelmien keskitettya

lokienhallintaa.

5.5 Asiakas E

Yllapitajat ovat itsendisesti kayttdneet toista salasanatytkalua, mutta LastPassin kayt-
toonoton myo6ta salasanat voidaan siirtdaé LastPassiin yrityksemme politikan mukaan.
Jaettujen tunnusten salasanoja ei kuitenkaan voida helposti muuttaa, koska tunnukset
ovat kaytossa jarjestelmien valilla, mika tekee tunnuksen kayton lopetuksesta ja salasa-
nan vaihdosta vaikeaa.

Jarjestelmissa ei ole estetta henkildkohtaisille hallintatunnuksille, mutta yllapitdjien va-
haisyyden ja katevyyden takia niita ei ole otettu kayttédn. Mahdollisuuksien mukaan hen-
kilokohtaiset hallintatunnukset voidaan ottaa kayttéon ja jarjestelmien vdlille tehda omat
tunnukset, jotka ovat vain siihen kayttéon. Nain niiden salasanoja voidaan tarvittaessa
yllapitaa paremmin eikd samaa tunnusta tarvitse kayttaa yllapitoon. Ainakin henkilékoh-
taiset hallintatunnukset saadaan salasanapolitiikan piiriin. Tama vaatii kuitenkin jonkin

verran ty6ta, josta asiakas ei suoraan nae hyotyja heti.

Keskitettya lokien hallintaa on hankala rakentaa, koska IdM-lokeja hallitaan suoraan
I[dM-kayttoliittyman kautta. IdM-lokit ja muiden jarjestelmien lokit voidaan kuitenkin kes-
kitetysti keréata ja hallita erikseen. TAma kuitenkin vaatii asiakkaalta erillisia resursseja ja

investointeja.

5.6 Yhteiset kaytannot

Monilla asiakkaistamme ilmeni samankaltaisia puutteita hallintatunnusten hallinnoin-
nissa. Monet kehityskohteet kuitenkin vaativat asiakkaan hyvaksyntaa ja jopa investoin-
teja. Tassa luvussa on koottu tarkeimmat kehityskohteet sekd uusille asiakkaille hyvia

kaytantoja.
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Yrityksemme otettua kayttoon LastPass-salasanatytkalun voidaan kaikki jaetut tunnuk-
set tuoda keskitetysti yhteen holviin ja jakaa asiakaskohtaisesti niita tarvitseville. Osalla
yllapitajista on kaytdssa toinen salasanatydkalu tai salasanat ovat tekstina. Naista huo-
noista kaytannoista paastaan eroon helposti ottamalla kayttdon LastPass kaikille. Lisaksi
uuden yllapitajan aloittaessa hanen ei tarvitse endd metsastaa eri tunnuksia eri lahteista,

vaan kaikki jaetut tunnukset ovat yhdessa ja samassa paikassa.

LastPassin kayttéoénoton myota kaikki heikot salasanat voidaan vaihtaa ohjelman gene-
roimiin vahvoihin salasanoihin. Salasanoja voidaan myds vaihtaa sdannoéllisesti ilman,
etta siitd syntyy suuria ongelmia yllapitajille, koska LastPass synkronoi salasanat auto-
maattisesti yllapitajien valilla.

Asiakaskohtaisesti voidaan nimetd henkild, jonka tehtava on kerata kaikki tunnukset
LastPassiin, jakaa yllapitajille ja yllapitda salasanoja vaihtamalla niita séannollisesti. Osa
tunnuksista on jarjestelmien valilla k&ytdssa, jolloin salasanan vaihtaminen rikkoo yhtey-
den. Tunnuksen kayttssa olevat palvelut tulee dokumentoida ja tunnuksen salasanaa
paivittdessa se tulee vaihtaa palveluihin manuaalisesti. Salasanojen vaihto taytyy siis
edelleen tehda manuaalisesti, mutta ainakin tiedetéan, mihin salasana taytyy vaihtaa, ja

yllapitajat saavat uuden salasanan helposti LastPassin kautta.

Monilla asiakkaista on kaytdssa jaettuja hallintatunnuksia. Myos jarjestelman oletushal-
lintatunnus on joillain asiakkaista edelleen kaytossa. Asiakkaiden hyvéaksynnalla voidaan
vanhoille henkilokohtaisille tunnuksille antaa suuremmat oikeudet tai luoda uudet henki-
I6kohtaiset hallintatunnukset ja lopettaa hallinta jarjestelmien oletustunnuksilla. Uuden
IdM-jarjestelman asennuksen yhteydessa henkilokohtaiset hallintatunnukset tulee ottaa

kayttoon heti asennuksen jalkeen.

Monilla asiakkailla IdM-jarjestelmén lokien hallinta jattéd& toivomisen varaa. Lokeja ei hal-
lita keskitetysti ja ne poistetaan nopeasti. Jarjestelmiin on mahdollista rakentaa keskitetty
lokien hallinta, joka kopioi lokit talteen asiakkaan omille palvelimille ennen kuin ne pois-
tetaan. TAma vaatii investointeja ja monissa tapauksissa lisda kovalevytilaa. Yhteinen
keskitetty valvontajarjestelma yrityksemme puolesta kaikille eri asiakkaille ei kuitenkaan

ole mahdollista toteuttaa tietoturvan ja asiakkaiden omien politikkojen takia.
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Tunnusten saantiprosessiin asiakkaan puolesta ei todennakéisesti voi tehdé juuri muu-
toksia, mutta yhteisten tunnusten jakoa yllapitajien valilla voi kehittdd. Uuden yllapitajan
aloittaessa asiakkaan ymparistdssa jaettuja tunnuksia ei tule jakaa sisaisesti ennen kuin
asiakas on hyvaksynyt yllapitajan ja tehnyt hanelle VPN-tunnukset tai muun yhteystavan.
Nain valtytaan jaettujen tunnusten salasanojen vaihdolta, jos yllapitajaa ei hyvaksyta
asiakaan puolesta. Mikali yllapitaja tarvitsee tydssadn paasyn vain osaan jarjestelmasta,

ei kaikkia tunnuksia tule jakaa, vaan vain tarvittavat tunnukset.

Henkilokohtaiset hallintatunnukset auttavat esimerkiksi yllapitdjan lopettaessa asiak-
kaan yllapitajana, jolloin vain hanen tunnuksensa voidaan lopettaa, eika tarvitse huoleh-
tia jaettujen tunnusten salasanojen vaihdosta. Niissa tapauksissa, joissa jaettuja tunnuk-
sia edelleen kaytetdan, tulee tunnuksen salasana vaihtaa huolimatta siité, ettd VPN-tun-
nus on lopetettu. Myos heidan LastPass-paasynsa kyseiseen asiakkuuteen tulee pois-
taa.

5.7 Automaattinen hallinnointi

Osana taman tyon tarkoitusta oli kartoittaa, onko valmiin PAM-ratkaisun kayttéonotto
mahdollista yrityksessamme. Hallintatunnuskartoituksen ja PAM-ratkaisuihin tutustumi-
sen jalkeen nayttaa silta, ettd valmiin PAM-ratkaisun rakentaminen yrityksemme puo-
lesta on l&hes mahdotonta jarjestelmien monimutkaisuuden ja monen eri jarjestelman

erilaisten tarpeiden takia.

Jokainen asiakkaamme kayttaa jonkinlaista menetelmaa estddkseen jarjestelmien kay-
ton ulkoverkosta. Suurin osa asiakkaista kayttdd VPN-yhteyttd; osalla on virtuaalitydpoy-
taohjelma, jonka kautta paasee jarjestelmiin; osa vaatii heidan omien tietokoneidensa
kayttoa tai erillista sertifikaatin asentamista tietokoneen todentamista varten. PAM-jar-
jestelmaa varten pitaisi jokaiselle asiakkaalle rakentaa erillinen yhteys heidan sisaverk-

koonsa ennen kuin PAM paasisi edes kasiksi hallintatunnuksiin.

Eri IdM-ratkaisut tuottavat myés omat ongelmansa, kun jokaista eri jarjestelméaé varten
joutuisi PAM-jarjestelmaan rakentamaan erikseen erillisen kustomoidun liittyman jarjes-

telmiin. Tama vaatisi hyvin paljon sisaista kehitysta, eika olisi taloudellisesti kannattavaa.
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Liséksi IdM-jarjestelmien palvelimien hallinta on asiakkaan vastuulla tai osa on ulkoista-
nut sen eteenpdin. PAM:n toiminan kannalta on tarkeaa, etta kaikki jarjestelman hallin-
tatunnukset toimivat PAM:n kautta, jotta PAM:n valvontaa ei voi kiertdd PAM:n ulkopuo-

lisilla hallintatunnuksilla.

Taman lisdksi tunnusten monitorointi toisi omat haasteensa. Tunnuksen kayttéénoton
jalkeen kaikki monitorointi tapahtuu asiakkaiden jarjestelmissa, mika vaatii asiakkaan
hyvaksyntaa. Jarjestelmien lokitiedostojen siirtdminen asiakkaiden jarjestelmista pois ei
valttdmatta sovi asiakkaille. Tunnusten valvonta nauhoittamalla voi myos olla hankalaa,

jos asiakas ei anna lupaa.

Parempi tapa ottaa kayttoon PAM-jarjestelma olisi auttaa asiakkaita ottamaan PAM kayt-
t6on kaikissa heidan jarjestelmisséan ja sité kautta kayttaa heidan PAM-jarjestelmaéansa.
Tama tietysti vaatisi investointeja asiakkailta. Yh& useampi yritys on kuitenkin tutkinut
PAM:n kayttoonottoa.

6 Yhteenveto

Tassa insin00ritydssa oli tarkoitus tutustua hallintatunnusten hallinnan parhaisiin kaytan-
téihin ja tehda yritykselle hallintatunnuskartoitus, jossa selvitetdaan, mita hallintatunnuk-
sia yrityksella on viidelle eri asiakkaalle ja miten niité hallitaan. Yritys toimii konsulttina
identiteetinhallinnassa ja tyon luonteen takia konsulteilla on paasy suureen maaraan
sensitiivista tietoa. Identiteetin hallinta on mm. kayttajien elinkaaren- ja paasynhallintaa.
Tasta seuraa tietoturvariskeja, koska konsulteilla on jarjestelménvalvojan oikeudet yri-

tysten henkilGtietohallintajarjestelmiin.

Hallintatunnuskartoituksen ja hallintatunnusten hallinnan parhaiden kaytantdjen perus-
teella kehitettiin suosituksia asiakaskohtaisesti ja parhaat yhteiset kaytannoét hallintatun-
nusten hallintaan. Tall& pyrittin parantamaan kaytettavyytta ja lisddméaan tietoturvaa.
Osana kartoitusta oli tarkoitus tutustua automaattisiin hallintatunnusten hallintajarjestel-

miin ja selvittdd, onko automaattinen jarjestelmé mahdollista ottaa kayttoon yrityksessa.

Hallintatunnus on tunnus, jolla on paasy sensitiiviseen dataan. Hallintatunnuksia ovat

esimerkiksi jarjestelmanvalvojan oikeuksilla olevat tunnukset. Hallintatunnukset ovat
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usein tietomurtojen kohteena ja riskialttiita vaarinkaytolle. Monet yritykset eivat tieda,
kuinka paljon hallintatunnuksia niilld on eik& tunnuksia ole valvottu. liman valvontaa tie-

tomurtojen havaitsemiseen saattaa menna pitkaan.

Tyo6ssa esiteltiin hallintatunnusten parhaita hallintatapoja sekd manuaalisesti ettd auto-
maattisesti Privileged Access Management (PAM) -jarjestelmilla. Hallintatunnukset tulee
erotella tavallisista tunnuksista ja varmistaa, etta hallintatunnuksilla on vain ne oikeudet,
jotka ovat valttamattomia tunnuksen kayttoon. llman automaattista hallintaa on tietotur-
van kannalta suositeltavampaa kayttaa henkildkohtaisia hallintatunnuksia identiteetin
varmistamisen ja monitoroinnin takia, kun taas PAM-jarjestelmissa kaytetddn jaettuja
hallintatunnusta hydkkayskohteiden minimoimiseksi. PAM:ssa identiteetin varmistus ei
tapahdu tunnuksen kautta vaan PAM:n kautta.

PAM-jarjestelma toimii kayttdjan ja kohdejarjestelman valissé, miké estdd kohdejarjes-
telmé&n hallinnoinnin PAM:n ulkopuolelta. PAM-jarjestelmét varmistavat kayttajan identi-
teetin, oikeudet tunnuksiin ja monitoroivat, mita hallintatunnuksilla tehdaan. PAM-jarjes-
telmat myos hallitsevat hallintatunnusten salasanoja automaattisesti ja estavat PAM:n

ulkopuolisten hallintatunnusten kayton, jotta valvontaa ei voi kiertaa.

Hallintatunnuskartoituksen yhteydessa tuli esiin, etta jaetut hallintatunnukset ovat laajalti
kaytdssa monilla asiakkailla niiden aiheuttamasta tietoturvariskista huolimatta. Joissain
tapauksissa jaettujen tunnusten salasana on heikko eiké sita ole vaihdettu koskaan. Jae-
tuista hallintatunnuksista ei todennékdisesti paasta kokonaan eroon asiakkaiden omien
kaytantdjen ja tunnusten roolin takia palveluiden valisisséa yhteyksissa. Jaetut hallinta-
tunnukset tulisi kuitenkin asiakaskohtaisesti keratéd LastPass-salasanatytkaluun ja hei-
kot salasanat vaihtaa vahvempiin. Mahdollisuuksien mukaan tulisi ottaa kayttdon henki-
I6kohtaiset hallintatunnukset.

Monien asiakkaiden jarjestelmien lokien hallintaa ei ole keskitetty ja lokit saatetaan kier-
rattdd hyvinkin nopeasti. Lokien hallintaa voitaisiin tehostaa keskitetylla lokien keruu- ja
hallintajarjestelmalla. Suurin osa kehitysmahdollisuuksista kuitenkin vaatii asiakkaan hy-

vaksyntaa ja investointeja.
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Yksi tyon tavoitteista oli selvittaa, onko mahdollista automatisoida hallintatunnusten hal-
linnointi PAM-jarjestelmalla. Selvityksen tuloksena on, ettd PAM:n kayttéonotto yrityk-
selle ei olisi kannattavaa. Jarjestelman kayttéonotto vaatisi todella suuria investointeja;
jokainen asiakas vaatisi erilaisten VPN-yhteyksien tai muiden tunnistautumistapojen ta-
kia erillisen yhteyden luomisen, ja jokainen IdM-jarjestelma vaatisi oman raataléidyn eril-
lisen PAM-liitdnnan rakentamisen. Koko jarjestelmaa ei ole mytskaan mahdollista saada

PAM:n haltuun ulkoverkosta.

Oman PAM-jarjestelmén sijaan suositeltavampi tapa on auttaa asiakkaita itse ottamaan
kayttoon PAM-jarjestelmé heidan koko IT-jarjestelmélleen ja sen yhteydessa tuoda IdM-
jarjestelmien hallintatunnukset PAM-jarjestelmaan. Nain valtytaan hankalilta yhteyson-
gelmilta ja kalliilta investoinneilta.

Hallintatunnusten parhaiden kaytantojen perusteella voidaan tehda hallintatunnuksille
politiikka, jota uusien asiakkaiden uusissa jarjestelmissa pyritd&n seuraamaan alusta
lahtien. Vanhat asiakkaat pyritaan tuomaan mahdollisuuksien mukaan politiikan piiriin.
Asiakkaiden omat vaatimukset toki menevat aina edelle, mutta monilla asiakkailla ei ole
itsellaén kovin tarkkoja saadoksia, jolloin voidaan esitella heille yrityksen politiikka ja

pyrkia kayttamaan sita alusta lahtien.
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