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1 JOHDANTO

Opinndytetyon aiheena on junalla saannollisesti matkustaville kehitetty Ju-
nassa-websovellus, jonka avulla matkustajan on mahdollista nopeasti ja
vahalla vaivalla tarkastaa oman junavuoronsa ajankohtainen tilanne, kos-
kien junan aikataulua, sijaintia, nopeutta ja etdisyytta seuraaviin asemiin.

Tarve sovelluksen kehittamiseen on syntynyt kirjoittajan omista kokemuk-
sista paivittaisena junamatkustajana. Saanndllisesti matkustaessa on muo-
dostunut tarve reaaliaikaiselle tiedolle juna-aikataulujen poikkeuksista ja
junien sijainnista.

Markkinoilla on olemassa myds muita sovelluksia ja palveluja, jotka tarjoa-
vat osittain samoja tietoja ja toiminnallisuutta, kuin tassa tyossa kehitetty
sovellus. Tassa tyossa toteutetussa sovelluksessa on kuitenkin pyritty
muita samankaltaisia sovelluksia ajantasaisempaan tiedonsaantiin, moni-
puolisempaan esitystapaan ja alustariippumattomuuteen.

Kehitettava sovellus poikkeaa muista markkinoilla olevista sovelluksista ja
palveluista tarjoamalla sdaanndéllisesti sovellusta kayttavalle matkustajalle
nopean paasyn omaa junavuoroaan koskeviin ajantasaisiin tietoihin. Tie-
doista muodostetaan helppolukuinen koostendakyma, josta kaikki olennai-
nen tieto on mahdollista yhdella silmaykselld nahda. Kayttajalle tarjotaan
mahdollisuus tallentaa kayttamansa junavuorot palveluun, jolloin hanet
pystytdan automaattisesti ohjaamaan oikean junavuoron tietoihin hanen
saapuessaan web-sivulle.

Taman opinndytetyon tarkoitus on tutkia ja kehittaa ratkaisua ongelmaan,
miten raideliikenteen saatavilla olevaa avointa dataa voidaan esittaa juna-
matkustajalle matkakokemuksen parantamiseksi.

2 TIETOPERUSTA

Tyon pohjana kaytettiin laajaa valikoimaa nykyisin web-sovelluskehityk-
sessa kaytossa olevista tekniikoista ja kdytdnteista. Tyodssa esitelldan ai-
heen kannalta olennaisimmat tyokalut ja tekniikat. Tyon teoriaosuus on ja-
ettu kasittelemaan hyddynnettavaa dataa, palvelintekniikkaa ja ohjelmis-
toja, tiedon tallennukseen kaytettyja menetelmia, seka tyon kannalta olen-
naisimpia ohjelmointitekniikoita ja ohjelmointikielia.

Tietoperustassa kaydaan lapi toteutettuun web-sovellukseen olennaisesti
liittyvat tekniikat ja teoriat, teoriapohja etenee kasitellen ensin tiedon lah-
teend kaytettya rajapintaa ja siind kdytettya tietomuotoa, edeten sitten



kaytettyihin palvelinympadristdihin, ohjelmointiratkaisuihin ja lahdekoodin
versionhallintaan. Tekstissa kasitellaan myos palvelimen konfiguraation ja
palvelinpuolen ohjelmoinnin osalta, mita asioita naissa tulisi tietoturvan
nakdkulmasta huomioida.

2.1 Avoin data

Avoimella datalla tarkoitetaan tietoa, joka on saatettu saataville julkisesti,
koneluettavassa muodossa ja on lisensoitu vapaaseen kayttéon ilman eril-
listd maksua. Kaikki avoin data ei kuitenkaan tayta kaikkia naista kritee-
reista. (Helsinki Region Infoshare, 2017)

Avoimelle datalle on maaritelty kuvassa 1 nakyva viisiportainen luokittelu-
malli, jonka ylimmassa ykkosluokassa edellytetdan, etta data on avointa,
koneluettavaa ja linkitettya. Alimmassa viitosluokassa ei sen sijaan aseteta
tarkempia vaatimuksia datan muodolle, vaan data voi olla mita tahansa ei-
strukturoitua dataa ei-koneluettavassa muodossa. (Avoindata.fi, 2018)

Avointa, koneluettavaa

1 linkitettya dataa
2 Avointa, koneluettavaa dataa
Avoimessa formaatissa olevaa
3 strukturoitua dataa (esim. CSV)
4 Ei-avoimessa formaatissa olevaa
strukturoitua dataa (esim. Excel)
5 Ei-strukturoitua dataa jossakin

muodossa (Esim. PDF)

Kuva 1. Avoimen datan viisiportainen luokittelumalli (Avoindata.fi, 2018)

Tassa tyossa on hyodynnetty Liikenneviraston yllapitdmaa avointa Digitraf-
fic-rajapintaa, joka ei edellyta kayttajalta rekisteroitymista tai muutakaan
tunnistautumista, vaan kaikki data on saatavilla koneluettavassa JSON-
muodossa. Digitraffic-rajapinnasta on saatavilla ajankohtaista dataa Suo-
men tie-, meri- ja rautatieliikenteesta. (Liikennevirasto, 2018)

JSON on lyhenne sanoista JavaScript Object Notation ja on tekstipohjaisen
tiedon vdlittamiseen tarkoitettu tiedostomuoto. Nimensd mukaisesti
JSON-datasta on mahdollista parsia JavaScript-ohjelmointikielen olio, joka
saa sisddnsa JSON-datassa maaritellyn tietorakenteen. JSON-muotoista da-



taa voidaan kuitenkin kdyttda my6ds muissa ohjelmointikielissa ja useim-
missa moderneissa ohjelmointikielissa onkin sisdadnrakennettu JSON-
parseri. (W3Schools, n.d.)

JSON-tietorakenne koostuu avaimista ja niitd vastaavista arvoista. Ra-
kenne muistuttaa siis sanakirjaa, jossa on aina avainsana ja sita vastaava
merkitys. JSON:ssa avainta vastaava arvo voi olla merkkijono, taulukko tai
toinen sanakirjarakenne, jolloin tietueista rakentuu moniulotteinen laaje-
neva puurakenne. .

[
1

"trainNumber":

1,
‘departureDate”:
"operatorUICCode":
operatorShortCode™:
trainType™: "IC",
"trainCategory"”: "Long-distance”,
‘commuterLineID": "
"runningCurrently”:
11ed”: false,
version": 241744722258,
"timetableType™: "REGULAR™,
"timetableAcceptanceDate”: "201
"timeTableRows": [

1
"stationShortCode
"stationUICCode™: 1,
"countryCode™: "FI",
ype": "DEPARTURE",
rainsStopping”: true,
ommercialStop”: true,

18-18-19",
By

-
28
" —

vr',
"

false,

8-85-28Te9:11:83.8682",

": "HKI",

-+

-+

A= I e B s B

mmercialTrack™: "8",
ncelled”: false,

heduledTime": "2818-10-19T04:99:00.8002",
ualTime": "2015-18-19T84:09:16.088Z",
erencelnMinutes”: @,

o
i

= —h ot

"PsL",

14

"stationShortCode™:
"etatinnlITCCade" -

Kuva 2. Esimerkki JSON-muotoisesta datasta

ndhdaian Liikenneviraston Digitraffic-rajapinnasta haettua JSON-
muotoista dataa, jonka juurena on numeerisesti indeksoitu taulukko. Jo-
kainen taulukon solu sisdltda sanakirja-rakenteen, joka kasittaa yksittaisen
junan tiedot. Rakenteessa timeTableRows-avaimen sisdlle on maaritelty
numeerisesti indeksoitu taulukko junan aikatauluun merkityista juna-ase-
mista, jonka jokainen solu sisaltaa jalleen uuden sanakirja-rakenteen.



2.2 Palvelin

Palvelimella voidaan tarkoittaa joko muita tietokoneita verkossa palvele-
vaa tietokonetta tai pelkdastaan tietokoneelle asennettua yksittdista sovel-
lusta, joka palvelee paikallisesti samalla tietokoneella tai verkon yli toisilla
tietokoneilla olevia sovelluksia.

Nykyisin palvelintietokone on usein ulkoisen palveluntarjoajan palvelin-
keskuksessa ajettava virtuaalikone. Yhdella fyysisella palvelintietokoneella
on mahdollista ajaa useita virtuaalikoneita. Tallaista palvelua kutsutaan pil-
vipalveluksi. Pilvessa olevia virtuaalikoneita on mahdollista ohjata etahal-
linnalla, joka tyypillisesti tehddaan salatun SSH-yhteyden lapi. (Ranger,
2018)

SSH, eli Secure Shell verkon yli etdhallintaan tarkoitettu sovellus, joka muo-
dostaa epasymmetrisilla avaimilla varmennetun salatun yhteyden kahden
tietokoneen vilille (Ellingwood, 2014). SSH mahdollistaa myds tiedostojen
siirtdmisen salatun yhteyden yli, joka onnistuu kayttaen SCP-ohjelmaa Li-
nux-kayttojarjestelmassa tai kuvassa 3 nakyvdaa WinSCP-ohjelmaa Win-
dows-kayttojarjestelmassa.

B Python_src - Thesis - WinSCP — O X
Local Mark Files Commands Session Options Remote Help
R & £3 synchronize | Bl | [ (48 | 5 Queue - Transfer Settings Default - i
& Thesis [ New Session
= My dacuments CEE e D2 libs =] 0 2 | @ FindFiles |2
£ New = £ Mew ~ ]
C:\Users\petri3\Documents\Python_src\ /home/ubuntu/public_htm/libs/
Neme Size Type Changed Neme Size Changed Rights Owner
i Parentdirectory  27.11.2018 10.10.01 B 4122018 175931 rwxrwex ubuntu
| scanner.py 1KE  PY File 27.11.2018 12.58.06 ] db.php 1KE 2.11.2018630.04 rw-rw-r-- ubuntu
] fun.php 4KB 16.11.2018 13.49.08 w-rw-r-- ubuntu
jquery.cookiejs 4KB 2742014200715 et ubuntu
jquery-3.3.1.minjs 85KB 20.1.201817.2644 rwerw-r- ubuntu
main js 14KB 3122018150614 rwerw-r- ubuntu
] secrets.php 1KB 30.10.20188.08.33 rw-rw-r-- ubuntu
0B of 732Bin0 of 1 0B of 104KB in 0 of 6
& scp 0.00.33

Kuva 3.  WinSCP-ohjelman ikkuna

SSH-ohjelmiston kehitti vuonna 1995 Suomalainen Tatu Yl6nen tyosken-
nellessaan tutkijana Helsingin Yliopistolla. My6hemmin Yl6nen perusti SSH
Communications Security -yrityksen hallinnoimaan Secure Shellin kehi-
tystd. SSH:n ensimmaiset versiot olivat avointa ldahdekoodia, mutta myo-
hemmin ohjelmiston ldhdekoodi on suljettu. Suljetun lahdekoodin SSH:n
rinnalle on OpenBSD-projektissa kehitetty OpenSSH. (Geerling, 2014)



SSH-yhteyden ldapi on mahdollista tunneloida muuta verkkoliikennetta, jol-
loin verkkoliikenne kulkeutuu salatun yhteyden lapi, josta kuvassa 4 esi-
merkki Putty-ohjelmasta. Tunnelointi mahdollistaa turvallisen paasyn
verkkoymparistoihin tai hallintapaneeleihin, jotka ovat muuten suojattu
palomuurilla julkisen verkon ulkopuolelle. (SSH Communications Security,
2017)

#% PuTTY Configuration *
Category:
_ Window ~ Options controlling S5H port forwarding
J;pEea.rance Port forwarding
T;:;T;;; [ Local ports accept connections from ather hosts
.. Selection [C] Remote ports do the same {SSH-2 only)
Pob Colours Forwarded ports: T
=I- Connection = _
.. Data L8080  127.0.0.1:80
.- Proy
- Telnet
Hleozin Add new forwarded port:
5. 55H Source port I:I Add
- Host keys Destination | |
- Cipher (® Local () Remote () Dynamic
+- Auth (®) Auto O 1Pvd O 1IPv6
- TTY
- ¥11
- Bugs
- More bugs
- Serial W
About Open Cancel

Kuva 4. Tunnelointiasetukset Putty-ohjelmassa

Amazon on yksi maailman suurimmista pilvipalveluntarjoajista (Evans,
2017). Amazonin asiakaskuntaan kuuluu niin suuria monikansallisia porssi-
yhtioita, kuin muutaman hengen startup-yrityksia ja harrastajia (Wootton,
2017). Asiakaskunnan monimuotoisuuden on mahdollistanut palveluiden
tarjoaminen useammalla eri hinnoittelumallilla, joista “On demand” hin-
noittelu on pienille toimijoille houkuttelevin, silla se ei sisalld asiakkaan
puolelta sitoutumista, vaan asiakas maksaa palveluista kdyton mukaan
(Nguyen, 2018).

Amazon Web Services on Amazonin tarjoama kokoelma pilvipalveluja, joi-
hin kuuluu erilaisia virtuaalikoneita, tietokanta- ja tiedostopalvelimia, seka
sisallonvalitysjarjestelmia ja analytiikkapalveluja.

EC2 (Elastic Cloud Computing) on Amazonin palvelu, jossa asiakas pystyy
luomaan tarpeisiinsa sopivia instansseja tai virtuaalikoneita. EC2-
instansseja on saatavilla lukuisilla eri ohjelmisto- ja laitekonfiguraatioilla,
seka hinnoittelumalleilla. EC2-instansseja voidaan hallinnoida etdna SSH-
yhteyden tai web-kayttoliittyman kautta. Asiakas pystyy valitsemaan pal-
velimensa kayttojarjestelman useista eri esiasennettavista vaihtoehdoista.



Suosituin vaihtoehto palvelimen kayttojarjestelmaksi maailmanlaajuisesti
on Ubuntu Linux (W3Techs, 2018).

Ubuntu on Canonical-yhtion yllapitdma Linux-distribuutio, joka on noussut
tyopoytakaytossa maailman suosituimmaksi Linux jakeluksi. Ubuntu on
noussut suosituimmaksi Linux-jakeluksi myos palvelimien kayttojarjestel-
mana. Marraskuussa 2018 Ubuntua kaytti 37,9 prosenttia Linux-kayttojar-
jestelmaa ajavista palvelimista (W3Techs, 2018).

Ubuntu Server on kayttojarjestelman palvelimiin tarkoitettu versio, joka
tavallisesta tyopoytaversiosta poiketen ei sisalla lainkaan graafista tyopoy-
tajarjestelmaa, vaan on tarkoitettu kaytettavaksi kokonaisuudessaan ko-
mentorivin kautta. Jakelussa on myds oletusarvoisesti mukana ohjelmapa-
ketteja, joita normaalisti palvelinkdytdssa tarvitaan. Ubuntu Server asen-
nuksessa on myds mahdollista jo asennuksen aikana valita haluttuja palve-
linohjelmistoja mukaan asennukseen.

Apache on maailman suosituin web-palvelinohjelma, joka vastaa palveli-
melle tuleviin HTTP/HTTPS-pyyntdihin. Apachea kadyttaa 45,1 prosenttia ti-
lastoiduista web-palvelimista (W3Techs, 2018).

HTTP, eli HyperText Transfer Protocol on WorldWideWebia varten luotu
tiedonsiirtoprotokolla, joka on tarkoitettu hypertekstin ja median siirtoon.
Nykyisin kdytossa oleva HTTP/1.1 on maaritelty alun perin vuonna 1999
julkaistussa RFC2616-standardissa, mutta sen on ldhitulevaisuudessa kor-
vaamassa uusi vuonna 2015 esitelty HTTP/2-standardi, joka mahdollistaa
useiden resurssien siirron yhden palvelinpyynnon aikana ja palvelimelta
asiakkaalle suunnatut push-viestit. (Fielding, ym., 1999; Belshe, Peon &
Thomson, 2015)

HTTPS, eli HyperText Transfer Protocol Secure on nimensa mukaisesti tur-
vallinen versio HTTP-protokollasta, jossa liikenne palvelimen ja asiakkaan
valilla on salattu. Ennen tiedonsiirron aloittamista asiakaspaate ja palvelin
vaihtavat keskenadan salausavaimia, joilla verkkoliikenne tullaan salaa-
maan. Kummallakin on erikseen olemassa yksityinen avain, jolla salattu
tieto pystytdaan purkamaan. (Comodo CA, n.d.)

/ Your connection is not secure

The owner of juna.petrimalja.com has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Kuva 5. Firefox-selaimen nayttdma varoitus sertifikaatista



Kaikki modernit web-selaimet edellyttavat nykyisin HTTPS-yhteytta kaytta-
valta web-palvelimelta sertifikaattia, jonka myontajatahon tulee olla tun-
nettu (Strauss, 2017). Sertifikaatteja myyvat yritykset tarjoavat myds mah-
dollisuuden lisata tarkempia varmistettuja asiakkaan tunnistetietoja serti-
fikaattiin, joiden avulla palveluiden kayttajat voivat varmistua myds palve-
luntarjoajan identiteetista. Let’s Encrypt on suosittu ilmainen sertifikaat-
tien myontajataho, jota voidaan kayttaa verkkopalvelun yhteyden salaami-
seen, silloin kun omistajan identiteetin varmistaminen ei ole valttama-
tonta (Gebhart & Schoen, 2018). Se kadyttaa juurisertifikaattinaan IdenT-
rustin sertifikaattia, joka on maailman yleisin sertifikaattien myontajataho
(W3Techs, 2018). Jos palvelussa kdytetaan niin kutsuttua itsemyodnnettya
sertifikaattia, jonka mydntajataho ei ole tunnettu, selain varoittaa sivus-
tolle saapuvaa kayttajaa kuvan 5 mukaisesti (Nicholson, 2016).

2.3 Relaatiotietokanta

Relaatiotietokannassa eri tauluilla on keskendan relaatioita, joissa kahden
tai useamman taulun sisaltamat tiedot liittyvat toisiinsa. Tauluun maaritel-
tya perusavainta voidaan kayttaa toisen taulun tiedoissa viiteavaimena,
jolloin taulujen sisaltamat tiedot saadaan yhdistettya toisiinsa taman yh-
teisen nimittdjan kautta. Taulun perusavaimen tulee aina olla uniikki, eli se
saa esiintyd taulussa ainoastaan kerran. Sama viiteavain sen sijaan voi
esiintya taulussa useilla eri riveilla. Viiteavaimen avulla voidaan liittaa kah-
den tai useamman taulun sisdltdmat tiedot yhteen, vertaamalla yhden tau-
lun perusavainta ja toisten taulujen viiteavaimia. (Hovi, Huotari & Lahden-
maki, 2003, s. 9)

Tassa tyossa luodussa junien tietoja sisaltdvassa taulussa junanumero on
perusavain, yhtd junanumeroa siis vastaa aina vain yksi junavuoro. Aika-
taulutiedot sisaltavdssa taulussa junanumero esiintyy viiteavaimena, jol-
loin yhdelld junavuorolla voi taulussa olla useita aikataulutietoja. Taulujen
sisaltamia riveja pystytaan yhdistelemaan kyselyissa avainten perusteella.

Tietokannan tietoturvan kannalta on tarkeaa, etta mikaan kolmas osapuoli
ei pysty yhdistamaan tietokantapalvelimeen suoraan verkosta. Yhdistami-
nen verkosta voidaan estda joko koko tietokantaan, tai yksittaisille kaytta-
jille erikseen. Estamalla etdyhteyden muodostaminen tietokantaan, on tie-
tokanta suojattuna, vaikka hyokkaaja olisikin saanut tietokannan salasanat
haltuunsa.

Tietokannan suunnittelussa on myds tarpeen huomioida, etta tietokannan
kayttdjille ei anneta laajempia oikeuksia, kuin on valttamatonta. Jos use-
ampi eri sovellus kayttaa tietokantaa, jokaiselle sovellukselle kannattaa
luoda erillinen tunnus tietokantaan ja maarittaa jokaiselle tunnukselle so-
velluksen toiminnan kannalta valttamattomat kayttooikeudet. Rajoitta-



malla yksittdisten kdyttdjien oikeuksia vastaamaan niiden normaalisti suo-
rittamia toimintoja, karsitaan hyokkaajan mahdollisuuksia ajaa mielivaltai-
sia komentoja tietokannassa SQL-injektiohykkadyksessa.

2.4  Palvelinpuolen web-ohjelmointi

Palvelinpuolen ohjelmoinnilla tarkoitetaan web-sovelluksen palvelimella
suoritettavan komponentin ohjelmointia. Web-palvelin suorittaa ohjelma-
koodin palvelimella ennen asiakkaan lahettamaan HTTP-pyynto6n vastaa-
mista. Asiakkaalle palautetaan ainoastaan ohjelman tuloste, eikd varsi-
naista lahdekoodia, toisin kuin asiakaspuolen web-ohjelmissa.

Palvelinpuolen web-ohjelmoinnissa yleisimmat ohjelmointikielet ovat
PHP, C# ja Java (W3Techs, 2018). Myds muut ohjelmointikielet ovat viime
vuosina kasvattaneet suosiotaan palvelinpuolen web-ohjelmoinnissa,
ndista mainittakoon Javascript ja Python, joista Pythonia on kaytetty myds
tdssa tyossa datan kasittelyssa (Garbade, 2017).

PHP, jota tassa tydssa on kaytetty paaasiallisena palvelinpuolen ohjelmoin-
tikielend, on Rasmus Lerdorfin vuonna 1994 kehittdama ohjelmointikieli
(The PHP Group, n.d.). PHP-ohjelmakoodia suoritetaan palvelimella PHP-
tulkilla, kun kayttdjan selain lahettda palvelimelle pyynnén PHP-
tiedostosta. Kayttajalle palautetaan PHP-ohjelman antama tuloste.

PHP on dynaamisesti tyypittyva ohjelmointikieli, joka tarkoittaa, etta
muuttujien tietotyyppia ei tarvitse PHP:ssa erikseen maaritelld, vaan tulkki
osaa ohjelman suorituksen aikana automaattisesti tehda tarvittavat tyyp-
pimuunnokset (Pillai, 2004). PHP on alun perin kehitetty proseduraaliseksi
ohjelmointikieleksi, mutta siihen on myéhemmin lisatty tuki olio-ohjel-
mointiin (The PHP Group, n.d.).

Toinen tassa opinndytetyossa palvelimella kdytetty ohjelmointikieli on Pyt-
hon, joka myds on dynaamisesti tyypittyva tulkattava ohjelmointikieli.
Muuttujille ei siis tarvitse niita luodessa maarittaa tietotyyppia, vaan Pyt-
hon-tulkki maarittdad muuttujalle tietotyypin sen sisallon mukaan. Pythonin
ja PHP:n erona on kuitenkin se, ettda Python on vahvasti tyypitetty ohjel-
mointikieli, kun taas PHP:ssa on heikko tyypitys. (Pillai, 2004)

2.5 Asiakaspuolen web-ohjelmointi

Asiakaspuolen web-ohjelmoinnissa kehitetdan niita web-sovelluksen osia,
jotka suoritetaan vasta kadyttdjan selaimessa. Nykyisin asiakaspuolen web-
ohjelmoinnissa alan standardiksi on muodostunut Javascript-ohjelmointi-
kieli (W3Techs, 2018). Javascriptin rinnalla kdytetdan HTML- ja CSS-
kuvauskielia web-sovelluksen kayttoliittyman rakenteen ja ulkoasun maa-
rittdmiseen.



Javascript on tulkattava olio-ohjelmointikieli, jossa on myds dynaaminen
tyypitys. Se ei nimestddan huolimatta ole yhteydessa Java-ohjelmointikie-
leen, joka on myds ollut aiemmin suosittu ohjelmointikieli web-sovelluske-
hityksessa ja on edelleen jokseenkin suosittu palvelinpuolen ohjelmoin-
nissa (Byrne, 2016).

Javascript mahdollistaa web-sivun sisallon muuttamisen asynkronisesti re-
aaliajassa ja se mahdollistaa reagoinnin kayttdjan toimintaan web-sivulla,
tehden ndin web-sivusta interaktiivisen web-sovelluksen. HTML-
elementteihin voidaan liittaa eri tapahtumien seurauksena aktivoituvia ka-
sittelijoita, jolloin selain suorittaa maaritellyn Javascript-funktion kayttajan
suorittaessa tietyn toiminnon web-sivulla.

Tapahtuman kasittelija voidaan liittdaa web-sivulla olevan lomakkeen teks-
tikenttiin tai lahetysnappiin, jolloin lomakkeen sisalté voidaan validoida
ennen kuin se lahetetdan palvelimelle. Validoinnilla ennen lomakkeen 13-
hettamista sadstetaan palvelimen resursseja, kun web-sovellus asiakkaan
padssa pystyy tarkistamaan, ettd lomake on tadytetty oikein ennen sen |-
hettamista palvelimelle.

Asiakaspuolen web-ohjelmoinnissa on tarjolla suuri maara kolmannen osa-
puolen kirjastoja, joilla ohjelmointikieleen saadaan lisattya uusia toimin-
nallisuuksia ja vdhennettya kirjoitettavan ohjelmakoodin maaraa kaytta-
malla kirjastojen valmiita funktio ja oliorakenteita. (Walsh, 2007)

2.6 Versionhallinta

Sovelluskehityksessa on tarkeaa kayttaa hyodyksi versionhallintatydkaluja,
joilla pidetaan kirjaa ohjelmakoodiin tehdyistda muutoksista ja mahdolliste-
taan palaaminen takaisin Iahdekoodista vanhempaan versioon, jos ohjel-
man toiminta hairiytyy jonkin tehdyn muutoksen seurauksena. (McQuaid,
2014)

Versionhallintatydkalun kdyttamisesta tulee erityisen tarkeaa silloin, kun
saman ohjelmistoprojektin parissa tyoskentelee useampi ohjelmoija. Ver-
sionhallintatyokalulla heidan erilldan toisistaan kehittdmansa versiot pys-
tytdan yhdistamaan, jopa taysin automaattisesti. Versionhallintatydkalu
mahdollistaa myos kaikkien muutosten jaljitettavyyden. (McQuaid, 2014)

Nykyisin yhdeksi suosituimmista versionhallintatyékaluksi on noussut
avoimen lahdekoodin hajautettu versionhallintatyokalu Git, jonka on alun
perin kehittanyt Linux-kayttojarjestelmankin luojana tunnettu Linus Tor-
valds. Git eroaa monista muista versionhallintatyokaluista siind, etta se on
hajautettu, jolloin jokainen kehittdja pystyy tyoskentelemaan itsenaisesti
ja yhdistamaan sitten tekemansa muutokset yhteiseen koodivarantoon.
(Brown, 2018)
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Gitin kayton yleistyessa on syntynyt useita verkkopalveluja tarjoamaan
palvelintilaa, sekd hallintapalveluja Git-koodivarannoille. Naista yleisim-
min kdytetty on Github, jota myds Linux-kdyttdjarjestelman ytimen kehi-
tystiimi nykyisin kayttaa (McMillan, 2012).

Ulkoisten koodivarantojen kanssa toimiessaan, kehittdjat paivittavat muu-
toksiaan yhteiselle palvelimelle. Jotta kehittdja voisi siirtda omat muutok-
sensa palvelimelle, hanen oma versionsa lahdekoodista taytyy olla uu-
dempi, kuin palvelimella oleva versio. Kehittdjan versio voi olla palvelimen
versiota vanhempi, jos joku toinen kehittdja on tehnyt ohjelmakoodiin
muutoksia sen jalkeen, kun kehittdja on ladannut projektin lahdekoodin
itselleen. Ollessaan palvelimen versiota jaljessd, taytyy kehittdjan ennen
omien muutoksiensa siirtamista palvelimelle, ladata uusimmat muutokset
itselleen, seka yhdistaa ne omaan versioonsa lahdekoodista. Nain eri ver-
sioiden mahdolliset ristiriidat eivat koskaan siirry palvelimella olevaan yh-
teiseen versioon.

2.7 Tietoturva

Web-sovelluskehityksessa on erityisen tarkedaa huomioida tietoturva, silla
kehitettava sovellus on aina yhteydessa verkkoon ja alttiina hydkkayksille.
Web-sovelluksen ei valttamatta tarvitse edes olla erityisen tunnettu, silla
hyokkaadjilla on nykyisin kdytossaan automatisoituja tydkaluja, joilla voi-
daan etsia tunnettuja tietoturva-aukkoja verkossa olevista web-sovelluk-
sista. (Bashah Mat Ali, Shakhatreh, Abdullah & Alostad, 2011, ss. 455-456)

Erityisen tarkedaa web-sovelluksen kehittamisessa on olla luottamatta kayt-
tajalta tulevan syotteen aitouteen. Kayttajasyotteen kautta hyokkaaja voi
onnistua saamaan paasyn palvelimen tietokantaan tai onnistua syotta-
maan web-sivulle omaa haitallista ohjelmakoodia. (ENISA, 2016)

2.7.1 Palvelimen tietoturva

Palvelin, joka on yhteydessa julkiseen verkkoon tai jonne on paasy ulko-
puolisilla henkilGilld, on tarpeen suojata. Palvelimen tietoturvan kannalta
on tarkeaa, etta lilkenne palvelimelle on suojattu palomuurilla ja vain ne
portit, joita palvelinohjelmat kayttavat, ovat avoinna.

Jos palvelimelle yhdistetdaan etakayttoyhteydelld, kuten SSH:lla, on tar-
kead, etta palvelimelle tunnistaudutaan salausavaimella joka on suojattu
salasanalla. Salausavaimia on tarkeda sailyttdaa niin, ettd ne eivat joudu
vaariin kasiin ja ne tulisi myos vaihtaa saannollisesti uusiin. Jokaisella pal-
velimeen yhdistavalla laitteella tulisi myds olla oma kayttajakohtainen
avain. Nain pystytaan hallitsemaan palvelimen kayttéoikeuksia kayttaja- ja
laitekohtaisesti. (SSH Communications Security, 2018)
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Palvelimella ajettavilla palvelinohjelmilla tulee olla rajatut kdyttéoikeudet
jarjestelmaan, jotka on maaritelty siten, ettd sovellus pystyy suorittamaan
vain niitd toimintoja, joihin se on suunniteltu. Rajoittamalla sovellusten
kayttooikeuksia, pystytddan suojaamaan palvelimen muita jarjestelmia
hyokkaykseltd, yhden sovelluksen tietoturvan murtuessa.

Palvelimen tietoturva tulee ottaa huomioon myos palvelinohjelmien kon-
figuroinnissa, joka saattaa oletusmuodossaan olla tarkoitettu vain kehitys-
kayttoon ja sallia potentiaalisesti vaarallisia toimintoja (Panda Security,
2017; ENISA, 2016). Kehittdjan kannattaa kytkea pois kaytosta kaikki sellai-
set ominaisuudet, joita kehitettdavassa sovelluksessa ei kayteta. Myos vir-
hetietojen nayttaminen kayttajalle, voi paljastaa hyokkaajalle hyodyllista
tietoa sovelluksen tai palvelimen konfiguraatiosta (Geerling, 2016).

2.7.2 Tietoturva web-sovelluksissa

Palvelinpuolen web-ohjelmoinnissa suurin riski keskittyy sovelluksen kayt-
tajalta vastaanotettavan syotteen kasittelyyn (ENISA, 2016). Jos kadyttajan
syOtetta valitetaan edelleen tietokantaohjelmalle, saattaa palvelin tall6in
altistua SQL-injektiohydkkaykselle. SQL-injektiohydkkayksessa hyokkaaja
onnistuu ajamaan mielivaltaisia tietokantakyselyja palvelimelle (Porup,
2018). Taman vuoksi on tarkeda huomioida tietokantaa suunniteltaessa,
ettd tietokantakayttdjilla ei ole laajempia oikeuksia ajaa kaskyja tietokan-
taan, kuin on tarpeen sovelluksen normaalissa toiminnassa.

Toinen mahdollinen riski muodostuu, jos palvelinohjelma suorittaa ko-
mentoja tai muita ohjelmia suoraan palvelimen kayttojarjestelmassa.
Tama riski voi realisoitua myds, vaikka sovellusta ei olisi suunniteltu tallai-
sia kdskyja ajamaan, mikali ohjelmakoodia suorittavassa tulkissa on tieto-
turva-aukko. Palvelinohjelmien tietoturva-aukkoja hyvaksikdayttamalla
hyokkaaja voi paasta ajamaan mielivaltaisia komentoja palvelimen kaytto-
jarjestelmassa. On siis tarkeaa, ettd palvelinohjelmia ei suoriteta jarjestel-
massa pdakayttajan oikeuksilla, ellei sovelluksen toiminta edellyta laajoja
oikeuksia jarjestelmaan.

Mahdollinen tietoturvariski on myds, jos kayttdjilta vastaanotettua syo-
tettd sijoitetaan takaisin web-sivulle. Silloin hyokkaaja voi kayttaa tata
syottadkseen web-sivulle haitallista ohjelmakoodia. Tata hyokkaysta kut-
sutaan XSS-hyodkkaykseksi, joka tulee sanoista Cross Site Scripting. (Kaur &
Kaur, 2017, s. 154)

XSS hyokkadyksessa hyokkaaja pyrkii saamaan hyokkayksen kohteena ole-
valle web-sivulle omaa Javascript-ohjelmakoodiaan. Tavoitteena on suorit-
taa hyokkaadjan ohjelmakoodia sivustolla vierailevien kayttdjien se-
laimessa. (Kaur & Kaur, 2017, s. 155)
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Hyokkays mahdollistaa sivun sisallon vaihtamisen, ndppdinsyétteiden nau-
hoittamisen tai kdyttdjan ohjaamisen kokonaan toiselle web-sivulle. Sivus-
tolla jossa on sisdankirjautuminen tai verkkokauppa, hyokkaaja voi onnis-
tua kaappaamaan kayttdjan salasanoja tai luottokorttitietoja. Hyokkays
mahdollistaa myos haittaohjelmien asentamisen kadyttadjan koneelle. (Kaur
& Kaur, 2017 ss. 156-157)

XSS-hyokkaysten estamiseksi kaikki kayttdjilta perdisin oleva syote tulee
puhdistaa HTML-erikoismerkeista, ennen tulostamista web-sivulle. (Kaur
& Kaur, 2017, s. 155)

3 TAVOITE JA TARKOITUS

Taman opinndytetyon tavoitteena oli kehittda web-sovellus, jolla saannél-
lisesti junalla matkustava voisi nopeasti ja mutkattomasti tarkastaa oman
junavuoronsa tilanteen. Tietojen tuli olla mahdollisimman reaaliaikaisia ja
ne tuli esittda kayttajalle mahdollisimman selkedssa ja helppolukuisessa
muodossa.

Saannollisesti sovellusta kayttdvan matkustajan tulisi saada oman juna-
vuoronsa tiedot esille ilman, ettd hanen tarvitsisi erikseen hakea omaa ju-
navuoroansa jarjestelmasta. Tama tarkoittaa, etta sovelluksen pitdaa muis-
taa kayttdjan saannollisesti kayttamat junavuorot ja tarjota ndin kayttajalle
oikean junavuoron tiedot, ilman erillisia toimenpiteita kayttajalta.

Sovelluksen tulisi esittdaa selkedsti yhdessa nakymassa kaikki oleelliset ju-
navuoroa koskevat tiedot, helposti ymmarrettavassa muodossa ja reaaliai-
kaisesti. Reaaliaikaisuuden tulee myds ilmentya kayttdjalle siten, ettd han
pystyy varmistumaan tietojen ajantasaisuudesta ja paikkansapitavyydesta.

Kehitettdvan sovelluksen tulisi olla alustariippumaton, responsiivinen ja
suorituskykyinen kaikilla kohteena olevilla paatelaitteilla.

4 SUUNNITTELU JA TOTEUTUS

Sovelluksen suunnittelun lahtokohtana oli suunnitella sovellus siten, etta
saatavilla olevaa rautatieliikenteen avointa dataa pystyttdisiin esittdmaan
helppolukuisesti, kompaktissa muodossa ja siten, etta tieto olisi mahdolli-
simman ajantasaista. Suunnittelussa tuli huomioida myos, etta sovelluksen
eri komponentit olisivat riittavan suorituskykyisia, eivatka vaatisi suuria re-
sursseja toimiakseen tehokkaasti.

Kaytettavien tekniikoiden tulisi olla saatavilla olevan tutkimustiedon ja
yleisten mielipiteiden mukaisesti kayttotarkoitukseen parhaiten sopivia.
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Teknisiin valintoihin vaikuttaa myds tekijan taustaosaaminen kaytettavista
jarjestelmista ja tekniikoista. Kuvassa 6 nakyvassa kaaviossa on hahmo-
teltu sovelluksen eri komponentteja ja niiden toimintaa yhtena kokonai-
suutena.

Timetables

trains

Python script PHP backend

Junassa

Javascript
frontend

Junassa Web App

User

HTTP GET

Kuva 6. Kaavio sovelluksen rakenteesta ja toiminnasta

Suunnittelu

Sovelluksen teknisen toteutuksen suunnittelussa lahtokohtana oli pohtia
mitkd ovat ne tarkeimmat tiedot, joita junamatkustaja kaipaa ennen juna-
matkaa ja matkan aikana. Samanaikaisesti tarkasteltiin, millaista dataa on
saatavilla palvelun pohjana olevassa Liikenneviraston Digitraffic-rajapin-
nassa ja kuinka ajantasaisia nama tiedot ovat.

Seuraavaksi suunnittelussa pohdittiin, miten dataa tulisi esittaa, jotta se
olisi mahdollisimman helppolukuista ja mahtuisi pieneen tilaan mobiililait-
teen naytolle. Datan esitystavan selkiytyessa alettiin my6s pohtia sovelluk-
sen rakennetta ja miten tiedot saataisiin valitettya rajapinnasta aina lop-
pukayttdjan selaimeen.

Rajapinnan toimintaan tutustuessa muodostui hyvin nopeasti selkeaksi,
ettd tiedot olisi valttamatonta kerata toteutettavan sovelluksen omaan tie-
tokantaan. Digitraffic-rajapinnassa ei ole sovelluksen toiminnan kannalta
riittdvan monipuolisia mahdollisuuksia rajata tietohakuja, eika rajapinnan
suorituskyky ole riittavan hyva, jotta loppukayttajan selain voisi hakea da-
tan suoraan rajapinnasta kayttokokemuksen karsimatta merkittavasti.
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Tarve omalle tietokannalle tarkoitti myds, ettd sovellukselle tarvittaisiin
oma palvelinymparistd, johon tietokantaa paivittava ohjelma sitten raken-
nettaisiin.

4.1.1 Avoimen datan rajapinta

Rajapinnan hyédyntamisen suunnittelu aloitettiin tutustumalla Liikennevi-
raston Digitraffic APIn toimintaan ja sieltd saatavan JSON-muotoisen datan
rakenteeseen ja sisaltéon. Ennen minkdaan muun toteutuksen osan tar-
kempaa suunnittelua tai prototyyppien kehitystd, testattiin datan hake-
mista ja kasittelya. Tama ohjelmallinen, automaattiseen tiedonkasittelyyn
liittyva testaus paatettiin toteuttaa kayttden Python-ohjelmointikielta.
Pythonilla tiedonkasittely onnistuu yksinkertaisen ohjelmarakenteen ansi-
osta nopeasti ja pienelld maaralla ohjelmakoodia.

Rajapinnan toimintaan ja sen antamaan dataan tutustuessa kavi nopeasti
selvaksi, ettda suunniteltu sovellus tarvitsisi oman tietokannan ja palveli-
mella ajettavan taustajarjestelman paivittamaan palvelimen omaa tieto-
kantaa rajapinnasta. Oma tietokanta tarvittiin, silla rajapinnasta ei pystyta
rajaamaan kyselyja sovelluksen edellyttamalla tavalla, jolloin sovellus jou-
tuisi lataamaan loppukayttadjalle paljon ylimaaraista dataa ja hoitamaan
datan kasittelyn ja analysoinnin loppukayttadjan paassa, jolloin sovelluksen
toiminta hidastuisi merkittavasti.

Tiedonhakua oli aluksi testattu Python-ohjelmilla ja naitd paatettiin kayt-
taa myos varsinaisessa sovelluksessa pohjana tiedon hakemiseen, kasitte-
lyyn ja syottamiseen tietokantaan. Pythonin kayttéa voidaan perustella
sen tehokkuudella nimenomaan tietojenkasittelyssa, kehitystydn nopeu-
della vahemman ohjelmakoodin ansiosta, seka tasta seuraavalla helpom-
malla koodikannan yllapidolla.

Palvelimelle toteutettu Python-ohjelma lukee datan Digitraffic-rajapin-
nasta, erittelee sieltad palvelun toimintaan tarvittavat tiedot, kasittelee ne
ja tallentaa edelleen palvelimella olevaan tietokantaan. Tietokannasta eril-
linen kayttajaa palveleva palvelinohjelma pystyy hakemaan tietoja tehok-
kaasti, hyodyntaen kyselyissa relaatiotietokannan kykya yhdistella ja hakea
tietoja nopeasti.

4.1.2 Kaytettavat palvelinpuolen tekniikat

Palvelinpuolella kdytettavien tekniikoiden osalta sovelluksen kehityksessa
oli useita kayttotarkoitukseen sopivia vaihtoehtoja, joista kaytettavat tek-
niset ratkaisut valittiin suosion ja yhteensopivuuden kannalta. Valinnoissa
vaikutti myo6s aiempi tuntemus valittujen teknisten ratkaisujen kaytosta.
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HTTP-palvelimeksi valittiin Apache2, joka onkin tdhdn suosituin vaihtoehto
ja mahdollistaa monipuolisten lisdosien asentamisen ilman monimutkaisia
konfiguraatiomuutoksia (W3Techs, 2018). Apacheen on my6s mahdollista
konfiguroida SSL-salaus nopeasti kolmannen osapuolen tyokalulla, jossa
koko sertifikaatin asennus ja Apache-konfiguraation muuttaminen pysty-
taan tekemaan ohjelmallisesti.

Palvelinpuolen ohjelmoinnissa kaytettiin PHP:t3, joka on talla hetkella yli-
voimaisesti yleisin kaytossa oleva palvelinpuolen ohjelmointikieli
(W3Techs, 2018). PHP on myos hyvin helppo asentaa toimimaan Apachen
rinnalle ja se mahdollistaa tietokannan hallinnoinnin PHPMyAdmin-tydka-
lulla, jolla tietokantaa pystytaan hallinnoimaan suoraan selaimessa toimi-
valla graafisella kayttoliittymalla.

Suunnitellun sovelluksen toiminta edellyttda toimiakseen relaatiotieto-
kannan, jolla pystytaan tekemaan monipuolisia hakuja yhdistellen tietoja
useista eri tietokantatauluista. Tietokannan valinnassa taytyi luonnollisesti
huomioida my6s yhteensopivuus muiden valittujen teknisten ratkaisujen
kanssa, joten MySQL, joka on myo6s yksi suosituimmista tietokantajarjes-
telmistd, valittiin sovelluksen tietokannaksi (Arsenault, 2017).

4.1.3 Kaytettavat asiakaspuolen tekniikat

Asiakaspuolen osalta sovelluksen tekninen ratkaisu on alan standardiksi
muodostunut HTMLS5, CSS ja Javascript, jossa hyodynnettiin myos jQuery-
kirjastoa. JQuery on yleisin web-sivuilla kdytettdava Javascript-kirjasto
(W3Techs, 2018).

Suurin osa sovelluksen ohjelmakoodista on kirjoitettu Javascript-ohjel-
mointikielelld, joka tukee tavoitetta, ettd mahdollisimman suuri osa sovel-
luksen toimintaan liittyvasta laskennasta tehtaisiin loppukayttdjan se-
laimella. Palvelimella olevan PHP:n padasiallinen tehtava on tarjoilla Ja-
vascriptille dataa tietokannasta JSON-muotoisena ja valttaa palvelinpadssa
paljon jarjestelmaresursseja kuluttavia toimintoja.

Javascriptin kanssa kdytetaan jQuery-kirjastoa, jolla saadaan merkittavasti
vahennettya tarvittavan ohjelmakoodin maarda ja ndin nopeutettu kehi-
tystyota (Walsh, 2007). JQuerylla JSON-datan hakeminen asynkronisesti
palvelimelta ja parsiminen Javascript-olioksi saadaan tehtya yhdella rivilla
koodia, jonka lisdksi datan ldpikdyminen onnistuu tehokkaasti jQueryn
each-metodilla.

Dynaamisen karttandakyman toteuttamisessa paatettiin  hyoédyntaa
Googlen karttapalveluita, johon on helppo liittdd omaan web-sovellukseen
liittyvia karttamerkkeja ja toimintoja. Google Maps APIn kaytto edellyttaa
rekisteroitymista Google Cloud Platform -palveluun ja APl-avaimen luo-
mista.
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4.1.4 Kayttoliittymadsuunnittelu

Web-sovelluksen kayttoliittymaa suunniteltaessa lahtdkohtana oli, etta
sen tulee olla taysin kdytettavissa dlypuhelimen kapealla kosketusnaytolla.
Koska kaiken naytettdavan datan tuli mahtua dlypuhelimen naytén kapeaan
tilaan, taytyi harkita tarkkaan, mitka tiedot ja toiminnot ovat ensisijaisia ja
tulisi mahtua ndakymaan ndytolla ilman vierittamista. Saman kayttoliitty-
man pitaisi kuitenkin olla miellyttava kayttaa myos huomattavasti suurem-
malla tietokoneen naytolla ja hiirella ohjaten.

Ratkaisuna oli aloittaa kayttéliittyman hahmottaminen mobiilikayttajan
nakokulmasta, eli niin etta kaikki tarkein mahtuu mobiililaitteen naytolle
samanaikaisesti. Mobiilikayttajalla sivuston sisalté on koko nayton levey-
delld, kun taas suuremmalla naytolla sisalto on rajattu erillisen laatikon si-
saan, kuten ndemme kuvassa 7. Nain pystytdaan tarjoamaan miellyttava
kayttokokemus kaikenkokoisten paatelaitteiden kayttdjille. Elementtien ja
niiden sisaltaman sisallon tulisi myos skaalautua nayton koon mukaisesti,
asettelun pysyessa samana.

1C963

Nl ety 175838

IC963

Vimaks ety

Kartta  Satellitti Map S

*. L F o
w Esfio @ o
+
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Kuva 7. Mobiili ja tyopoytakayttoliittyma rinnakkain

4.1.5 Tietokantarakenne

Palvelun tietokanta muodostuu kuvassa 8 nakyvan rakenteen mukaisesti-
kahdesta taulusta, jotka linkittyvat toisiinsa id-arvon kautta ja muodosta-
vat ndin yksinkertaisen relaatiotietokannan. Tima mahdollistaa tietokan-
takyselyt, joissa hyodynnetdan dataa kummastakin taulusta.

Relaatiota kdytetdan hyodyksi erityisesti haettaessa junia kdyttdjan anta-
malla hakusanalla, jolloin kyselyssd haetaan vastaavuuksia kummastakin
tietokantataulusta. Palautettavat arvot tulevat kuitenkin ainoastaan toi-
sesta taulusta. Tama on toteutettu LEFT JOIN -kyselylld, joka palauttaa
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kaikki trains-taulun hakuehtoja vastaavat kentat, mutta sisdltdaa ehtolau-
seita myos timetables-taulun arvoille.

ﬂ {3 Junasza timetables
4 wid - int(11)
’ gstation - mediumtext
. S @station_ASCII : text
.ﬂ o Junassa trains e gtrain_stopping : tinyint(1)
gid - int(11) -
gepeed ©int(11)

garrival - int(11)

gdeparture : int(11)
#longitude : double warrived - int(11)
#latitude : double wdeparted - int(11)
garrival_diff - int(11)

gdeparture_diff - int(11)

@train_type - madiumtext
@first_station : mediumtext
@last_station : mediumtext worder : int(11)
#last_update - int(11) #longitude : double
#latitude : double

glast_update : int(11)

Kuva 8. Tietokannan rakenne ja relaatiot

Trains-taulu sisdltaa tiedot yksittaisista junista.

Timetables-taulu sisadltaa jokaisen junan aikatauluun merkityt asemat.

id, junan numero, uniikki tunniste

speed, junan nopeus kilometria tunnissa

longitude, junan koordinaatti pituussuunnassa

latitude, junan koordinaatti leveyssuunnassa

train_type, junan tyyppi, lahijunissa lahijunan tunnus
first_station, junan lahtéasema

last_station, junan paiateasema

last_update, unix-aikakoodi, milloin tiedot on viimeksi paivitetty

id, junan numero, foreign key -viittaus trains-tauluun

station, aseman nimi

station_ASCII, aseman nimi ilman aakkosia

train_stopping, pysahtyyko juna reitille merkitylla valiasemalla
arrival, aikataulun mukainen saapumisaika

departure, aikataulun mukainen lahtoaika

arrived, todellinen saapumisaika

departed, todellinen lahtdaika

arrival_diff, ero aikataulun mukaiseen saapumisaikaan
departure_diff, ero aikataulun mukaiseen laht6aikaan

order, aseman jarjestysnumero junan reitilla

longitude, aseman koordinaatti pituussuunnassa

latitude, aseman koordinaatti leveyssuunnassa

last_update, unix-aikakoodi, milloin tiedot on viimeksi paivitetty
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4.2 Toteutus

Web-sovelluksen kehitys toteutettiin syksyn 2018 aikana ja siina kaytettiin
pohjana edellisena kevaana luotuja Python-ohjelmia, joilla testattiin junan
aikataulutietojen hakemista Liikenneviraston Digitraffic rajapinnasta. Tie-
don hakemista rajapinnasta lukuun ottamatta, kaikki sovelluksen ohjelma-
koodi kirjoitettiin opinndytetyoprosessin aikana alusta loppuun saakka.

Sovelluksen toteutusalustaksi valittuun Amazon Web Servicesiin luotiin
prosessin alussa uusi kdayttajatunnus Petrimalja-toiminimelle. Amazon tar-
joaa uusille asiakkailleen vuoden maaraajaksi osaa palveluistaan veloituk-
setta, tietyin rajoituksin. Yksi tahan ns. “Free Tier” —tarjoukseen liitetty pal-
velu on EC2:n t2.micro-tyypin instanssi, joka valittiin tahan toteutukseen
palvelinalustaksi. (Amazon, n.d.)

Palvelulle haluttiin helppokayttdinen verkko-osoite, jossa paatettiin hyo-
dyntaa olemassa olevaa petrimalja.com-domain-osoitetta ja luoda siihen
palvelua varten alidomain-osoite. Oman domain-osoitteen kaytté mahdol-
listi myos ilmaisen SSL-sertifikaatin saamisen Let’s Encrypt -palvelusta,
Amazon AWS:n osoite on turvallisuussyista estetty palvelusta.

4.2.1 Palvelimen konfiguraatio

Palvelinpuolen osalta tekninen toteutus aloitettiin luomalla Amazon Web
Services -pilveen t2.micro-tyyppinen EC2-instanssi, johon valittiin kdytto-
jarjestelmaksi Ubuntu Server 16.04 LTS -linuxjakelu. Virtuaalikonetta luo-
taessa AWS:aan ei ollut vield tullut saataville uusinta 18.04 LTS -versiota,
joka sisdltda uudempia versioita tdssa tyossa kaytetyistd ohjelmapake-
teista. Uutta instanssia luotaessa, sille luodaan myo6s samalla SSH-avain,
jolla virtuaalikoneelle kirjaudutaan. Uudelle instanssille luodaan myos Se-
curity Group, jolla maaritelldadan avoimet portit, joista palvelimeen pysty-
tddan yhdistamaan julkisesta internet-verkosta (Amazon Web Services,
n.d.). Tassa tydssa ainoat avattavat portit olivat HTTP-portti 80 ja HTTPS-
portti 443. SSH-yhteyden kayttama portti 22 on oletusarvoisesti auki.

Palvelimen esiasennus kestdad muutamia minuutteja, jonka jalkeen palveli-
melle muodostetaan etdhallintayhteys. SSH-yhteyden kautta palvelimelle
pystytdaan asentamaan muut valitut tekniset ratkaisut komentorivikomen-
noilla pakettienhallintatyokalua hyddyntaen.

Ensimmaisena palvelimelle asennettiin Apache2-palvelin, PHP7 ja MySQL-
tietokanta, eli niin sanottu “LAMP stack”. Seuraavaksi asennettiin
PHPMyAdmin-tietokantahallintatyokalu, seka viimeisin saatavilla oleva
Python3 ja tarvittavat Python-kirjastot. Apachen konfiguraatiossa muutet-
tiin  palvelimen juurikansion sijainti  /var/www/html -polusta
/home/ubuntu/public_html —hakemistoon, tassa ei kuitenkaan kaytetty
Apachen Userdir-modia, silla tdssa tyossa palvelimelle ei ole tarkoitus
luoda useampaa web-sivustoa.



19

Palvelimelle haluttiin selkokielinen domain-osoite, joka olisi helppo muis-
taa ja jolle olisi mahdollista saada SSL-sertifikaatti. Palvelulle luotiin ole-
massaolevalle petrimalja.com-domainille alidomainit juna.petrimalja.com,
junassa.petrimalja.com ja junat.petrimalia.com. Kuvassa 9 nahdaan
One.com-webhotellipalvelun hallintasivujen DNS-asetukset, jossa sovel-
luksen kayttamat alidomainit on maaritelty. A-tyypin DNS-asetuksella do-
main-nimi ohjataan palvelimen ip-osoitteeseen (dnsimple, n.d.).

Juna .petrimalja.com A v 34.245.86.201 e
Junassa .petrimalja.com A v 34.245.86.201 a
junat .petrimalja.com A v 34.245.86.201 e

Kuva 9. DNS-maarittelyt

4.2.2 Datan hakeminen rajapinnasta

Tietojen hakeminen Liikenneviraston Digitraffic-rajapinnasta aloitetaan
hakemalla tiedot kaikista jarjestelmassa olevista juna-asemista, niiden ni-
mistd, lyhenteista ja sijainneista. Haettavista tiedoista tarkeimmat tassa
yhteydessa ovat asemien nimet ja niiden lyhenteet, silla myohemmin ha-
ettavissa aikataulutiedoissa asemiin viitataan ainoastaan niiden lyhen-
teillda. Juna-asemien sijaintitietoja sovellus kayttaa sijoittaessaan junan py-
sahdyspaikkoja kartalle ja laskiessaan etdisyytta seuraaville asemille.

Seuraavaksi ladataan tiedot kuluvan paivan junista, tdma vastaus on kool-
taan paivasta riippuen jopa kymmenia megatavuja. Koko paivan junien ai-
kataulutiedot ladataan kuitenkin ainoastaan kerran, kun palvelimella oleva
Python-ohjelma kaynnistetdaan. Myohemmin sovellus hakee vain muuttu-
neet aikataulutiedot 30 sekunnin valein.

Lopuksi haetaan viela reaaliaikaisen seurannan kannalta tarkein, eli tieto
junien sijainneista ja nopeuksista. Sijainti- ja nopeustiedot paivitetaan ai-
kataulutietoja useammin, viiden sekunnin valein.

Kaikkea rajapinnasta haettavia tietoja ei syoteta tietokantaan, vaan niista
parsitaan ainoastaan sovelluksen kayttéon olennaiset tiedot talteen syo-
tettdavaksi tietokantaan. Jarjestelmd muuntaa aikataulutiedoissa olevat
kellonajat ISO 8601 formaatista unix-aikakoodeiksi, helpompaa vertailua ja
kasittelya varten. Rajapinnan aikataulutiedoissa junan saapuminen ja lah-
teminen asemalle ovat erillisilla riveilld, joten ohjelma kay aikataulutiedot
lapi ja yhdistda tietoja siten, ettd kaikki tarvittavat tiedot asemasta saa-
daan sisallytetyksi yhdelle riville tietokannassa.
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4.2.3 Datan syottaminen tietokantaan

Python-ohjelma, joka hakee junien tiedot rajapinnasta, parsii niista olen-
naisimmat tiedot sopivaan rakenteeseen ja muuttaa aikakoodit unix-aika-
koodeiksi. Kdydessdan lapi junan aikataulutietoja, ohjelma muodostaa jo-
kaisen valiajan saapumis ja ldhtoajasta yhden rivin tietokantaan. Riville on
merkitty viiteavaimena junan tunnus, saapumis- ja lahtemisaika aikataulun
mukaan, todelliset ajat junan jo saavuttua tai |ahdettya asemalta, seka
tieto kyseisen aseman sijainnista ja tiedot myohastymisesta, jos juna kul-
kee myOhassa aikataulusta.

Ohjelma rakentaa aina kaynnistettdaessa tietokannan uudelleen kayttdaen
viimeisimpia aikataulutietoja. Tietokannan alustamisen jalkeen jatketaan
tietojen paivittamista kahdessa syklissa, junien sijainti ja nopeustiedot pai-
vitetdan viiden sekunnin valein ja junien aikataulutiedot 30 sekunnin va-
lein. Tietoja paivitetaan eri rytmeissa, silla aikataulutietojen paivittaminen
on naista raskaampi prosessi, jossa liikutellaan huomattavasti suurempia
datamaaria, jotka tarvitsevat myds enemman kasittelya. Lopullisessa kayt-
totilanteessa 30 sekuntia vanhaa aikataulutietoa voidaan pitaa edelleen
erittdin ajantasaisena, kun taas sijainti ja nopeustietojen tulee olla lahes
reaaliaikaisia, jotta niita voitaisiin pitdaa ajantasaisina. Nopeus ja sijaintitie-
dot eivat rajapinnassakaan paivity reaaliajassa. Viiden sekunnin paivitysti-
heys on kompromissi, joka testikdytossa on todettu olevan sopivin paivi-
tystiheys uusimman tiedon vastaanottamiseksi samalla palvelimen resurs-
seja sadstaen.

Palvelinta kdynnistettdessa tietokannan rakentaminen vie aikaa vaihtele-
vasti noin 20-40 sekuntia, jolloin kaikkien paivan junien tiedot kasitellaan
ja ajetaan tietokantaan. Tietojen paivittdaminen sen sijaan vie sijaintitieto-
jen osalta vain sekunninsadasosia ja aikataulutietojen osalta vaihtelevasti
puolesta sekunnista |lahes kymmeneen sekuntiin.

4.2.4 Datan hakeminen tietokannasta

Datan hakemisen tietokannasta hoitaa yksinkertainen PHP-ohjelma, jonka
ainoa paaasiallinen tehtdva on hakea tietoja tietokannasta ja luoda niista
JSON-muotoinen dokumentti Javascriptin kdytettavaksi. PHP-ohjelmalle
on luotu tietokantatunnus, jolla on ainoastaan lukuoikeus junatietoja ka-
sitteleviin tauluihin. Rajoitetut kayttéoikeudet yhdistettyna tietokantaan
esilahetettaviin kyselyihin, estda tehokkaasti SQL-injektiohydkkayksen on-
nistumisen.

Kayttaja kirjoittaa hakukenttdan hakusanan, joka voi olla junan tunnus, ju-
nan numero tai jokin asema, jossa juna pysahtyy tai josta se ldhtee. Kayt-
tadjan kaynnistaessa haun, sovellus pyytaa palvelimelta tietoja get.php-oh-
jelmalta, valittden sille parametrina kyselyn tyypin, hakukentan tapauk-
sessa ‘getTrainsByName’ ja kayttdjan antaman hakusanan.
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PHP-ohjelma suorittaa SQL-kyselyn tietokantaan, jossa se yhdistaa kum-
matkin junatietokannan sisdltamat taulut LEFT JOIN-kyselylld ja muodos-
taa junan tunnuksesta, junan numerosta ja aseman nimesta yhden merk-
kijonon vertailua varten. Merkkijonosta etsitaan LIKE-vertailulla kayttdjan
antamaa hakusanaa. Kyselyssa verrataan myds, pysahtyyko juna haetulla
asemalla ja Ioytyyko sille tietokannasta sijaintitieto. Haettava juna ei myds-
kaan saa olla viela saapunut haetulle asemalle ja sen tiedot tulee olla pai-
vitetty viimeisen viiden minuutin sisalla. PHP-ohjelma muodostaa tieto-
kannan vastauksesta JSON-dokumentin, jonka se palauttaa pyynnoén teh-
neelle Javascript-ohjelmalle.

Kayttaja valitsee hakutuloksista oikean junan, jonka jalkeen han siirtyy ju-
nan tiedot nayttavaan nakymaan. Junatiedoissa nakyville tulee reaaliaikai-
set tiedot junasta, jotka paivitetdan viiden sekunnin valein. Tietokantaky-
selyt tehdaan asynkronisesti hyodyntaen jQuery-kirjastoa, joka myo6s hoi-
taa JSON-datan parsimisen Javascript-olioksi.

4.2.5 Datan kasittely

Junien tiedot ladataan palvelimelle ja lahetetdan palvelimelta JSON-
muodossa, mutta dataa kasitellaan palvelimella, eika se ole tietokannassa-
kaan JSON-muodossa. Datasta on palvelimella parsittu pois kaikki ylimaa-
rainen tieto, jota sovellus ei hyddynna. Sovelluksen hyddyntamia osia ka-
sitelldan ja jarjestelladan paremmin sovelluksen toimintaa tukevaan muo-
toon.

Selaimen vastaanottaessa palvelimelta datan JSON-muotoisena doku-
menttina, siitd parsitaan Javascript-olio. Olion sisaltéon pystytdan viittaa-
maan ja sen sisaltamaa moniulotteista dataa pystytdan kdymaan lapi re-
kursiivisesti.

Junan tietoihin kuuluu sen reaaliaikainen sijainti GPS-koordinaatteina.
Tama sama tieto on myos aikataulutiedoissa, jokaisesta asemasta erik-
seen. Koordinaateista pystytdan laskemaan junan ja aseman etdisyys maan
paalla kayttaen kaavaa,

d = 2r arcsin <\/Sin2 (%) + cos(¢4) - cos(¢p;) - sin? (AZ;AI)) (1)

Jossa r on maapallon sade, ¢, ja ¢, ovat verrattavien koordinaattien le-
veysasteita ja 1;, sekd A, verrattavien koordinaattien pituusasteita. Koor-
dinaateista on annetulla kaavalla mahdollista maarittda kahden pisteen va-
linen etéisyys d. Kuvassa 10 on havainnollistettu kahden koordinaattipis-
teen valisen etdisyyden maarittaminen geometrisen pallon paalla.
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Kuva 10. Pisteiden valisen etdisyyden maarittaminen pallon pinnalla

4.2.6 Datan esittaminen kayttajalle

Junan tiedot esitetdan kayttajalle kuvassa 11 ndhtavassa nakymadssa. Na-
kymasta kayttdja pystyy yhdella silmayksella katsomaan junan ja asemien
sijainnin kartalla, junan nopeuden, etdisyyden ja arvioidun saapumisajan
seuraavalle asemalle ja maaranpadahan. Nakymadssa on myos esilla tieto,
milloin ndytettdvat tiedot on viimeksi paivitetty tietokantaan, jolloin kayt-
taja voi varmistua tietojen ajantasaisuudesta.

Maaranpa

Tikkurila
83.4 km

10:25

IC4

Vimeksi paivitetty 09:45:15

Joensuus?

Kuva 11. Junatietojen nakyma sovelluksessa tietokoneella

Selaamalla ndakymaa alemmas, kadyttdja nakee kuvassa 12 nakyvassa naky-
massa junan aikataulutiedot kronologisessa jarjestyksessa junan lahtoase-
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masta alkaen. Aikataulutiedoissa nakyy myds junan myoéhdstymiset minuu-
tin tarkkuudella, seka tulevien asemien arvioitu ja aikataulun mukainen
saapumis- ja lahtoaika.

Asemien kohdalla, joissa juna on jo pysdahtynyt, on aseman nimen perassa
merkintd. Ohitetuista asemista naytetdan todellinen saapumis- ja lahto-
aika. Mahdollinen ero aikataulussa ilmoitettuun aikaan naytetaan todelli-
sen ajan perassa minuutteina.

Saapunul. 0838 +1
Lahii 08:41 +2
Kouvolas?
Saapunut: 0918 +1
Lahii 0922 +3
Lahti<?

Saapunut: 0048 +2
Lahti: 09 49 +1

Tikkurila

Saapuu: 1024
Lahtee: 10:25

Kuva 12. Aikataulutiedot sovelluksessa

4.2.7 Kayttdjakohtaiset toiminnot

Sovelluksessa on kayttdjakohtaisia toimintoja, joilla kdyttdja voi vaikuttaa
ndakemaansa informaatioon muutenkin, kuin silld minka junan valitsee. Ku-
vassa 13 olevassa nakymassa on mahdollista aikataulutiedoista valita oma
maaranpadasemansa. Valittu asema tulee nakyviin junatietojen perusna-
kymaan, junan nopeustietojen vasemmalle puolelle.

Salo

Saapuu: 09:59 (10:06)

Lahtee: 10:01 (10:07)

Kuva 13. Maaranpaan valitseminen

Kayttdjan on myos mahdollista tallentaa junavuoro kayttdamiinsa juniin, jol-
loin kdyttdjan saapuessa sivustolle, tarkistaa sovellus automaattisesti onko
jokin kayttajan tallentamista junista juuri silla hetkelld liikkeella ja siirtaa
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sitten kdyttdjan suoraan kyseisen junan sivulle. Jos tallennettuja junavuo-
roja on liikkeelld useampi, naytetdaan kayttdjalle lista junista, jolloin kayt-
taja voi valita naista oikean tai siirtya etusivulle etsimdan muuta junaa ha-
kukonetta kayttaen.

Kayttajan ei tarvitse rekisteroitya palveluun kayttadkseen henkilokohtaisia
toimintoja, silla nama toteutetaan evasteiden avulla. Tama on tydlle ase-
tetuiden tavoitteiden mukaista, silla nopea paasy omien junavuorojen tie-
toihin on tarpeellinen erityisesti mobiilikdaytossa ja on todennakoista, etta
kayttaja kayttaa palvelua toistuvasti samalla mobiililaitteella.

5 POHDINTA

Tyon lopputulos on tavoitteiden mukainen palvelu, jolla junaliikenteen
matkustajan on mahdollista saada oman junavuoronsa yksityiskohtaiset ja
ajantasaiset kulkutiedot nopeasti katseltavaksi. Sovelluksesta tehtiin res-
ponsiivinen, niin mobiili, kuin tydpoytakayttéonkin soveltuva kokonaisuus.

Web-kayttéliittyman toteutuksessa onnistuttiin luomaan kevyt ja suoritus-
kykyinen sivusto, joka pyorii tehokkaasti kaikilla kdyttdalustoilla. Sivusto
sai Googlen Page Insights testissd nopeudesta pisteet 98/100 mobiilikayt-
toliittymassa ja 100/100 tyopoytaversiossa. (Google, n.d.)

Samainen kayttoliittyma skaalautuu responsiivisesti niin kapealle dlypuhe-
limen naytolle kuin levedlle tietokoneen naytélle. Samat toiminnot ja tie-
dot ovat nakyvissa kaikilla laitteilla ja toteutus on taysin alustariippuma-
ton. Sovellusta voidaan siis kayttdaa milla tahansa modernilla mobiililait-
teella tai tietokoneella, selaimesta tai kdyttojarjestelmasta riippumatta.

Sovelluksessa on paljon mahdollisuuksia kehittamiselle tulevaisuudessa ja
sovelluksen testikaytossa on noussut esille mahdollisia lisdyksia, joita pal-
veluun olisi hyva tulevaisuudessa lisata. Muutamia sovelluksen toimintaan
liittyvia puutteita onkin jo korjattu ulkopuolisten testaajien palautteen pe-
rusteella.

Sovellus kayttaa talla hetkella vain pientd osaa rajapinnasta saatavista ju-
nien tiedoista, joten saatavilla olevaa dataa hyédyntden sovellukseen on
mahdollista lisata vield paljon hyodyllisia ominaisuuksia. Uusia ominai-
suuksia lisattdessa on kuitenkin otettava huomioon, etta kayttoliittyman
tulee pysya helppokayttdisena ja kaiken tarkeimman datan tulee mahtua
mobiililaitteen naytdlle ilman tarvetta vierittamiselle.

Tyon tavoitteet ja tarkoitus nousivat tekijan omista kokemuksista paivittai-
sena junamatkustajana ja siitd muodostuneesta tarpeesta toteutetun kal-
taiselle sovellukselle, joten on aiheellista pohtia, onko sovellus vastannut
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naihin tarpeisiin. Kehitetty sovellus on tekijalla itselldadn paivittaisessa kay-
tOssa ja sita kokeilleet ihmiset ovat myds kokeneet sen hyddylliseksi.

Onnistuneet ohjelmistokehitysprojektit ovatkin usein Iahtdisin tekijansa
henkilokohtaisesta tarpeesta ja ratkaisevat tekijaa itsedan koskettavan on-
gelman. Taman tyon tuloksena syntynyt sovellus on asennettu osoittee-
seen https://junassa.petrimalja.com/ ja sen lahdekoodi on tuotu saataville
osoitteessa https://github.com/olasirtep/junassa/.
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