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Kauko-ohjattavien miehittamattémien ilma-alusten kayttd on lisdantynyt viime vuosina nope-
asti. Tekniikan kehittyessa pystytddn miehittamattomia ilma-aluksia hyddyntamaan entista
enemman myods kaupallisessa tarkoituksessa ja viranomaistoiminnassa. Tama opinndytetyd on
toteutettu Securitas Oy:n toimeksiannosta, tarkoituksena selvittdd miehittaméattémien ilma-
alusten kayttoa yksityisella turvallisuusalalla. Opinndytetydssa selvitetdan miehittamatonta
ilmailua koskevan nykyisen seka tulevan lainsdddannén vaikutusta laitteistojen kayttoon yksi-
tyisella turvallisuusalalla, minkalaisia laitteistoja markkinoilla on saatavilla ja pystytaanko
nailla operoimaan Suomen ilmasto-olosuhteissa vuoden ympéri. Voidaanko teknisilla jarjestel-
milla jopa korvata kokonaan vartija, vai onko kyseessa ainakin toistaiseksi enemmankin tuki-
tyokalu vartiointitoiminnan tueksi.

Erilaisten miehittamattomien ilma-alusten maaran jatkuvasti kasvaessa on myds alaan liittyva
saantely ollut jatkuvassa muutoksessa. Opinndytetydssa tarkastellaan miehittamatonta ilmai-
lua koskevaa lainsdadantda ja perehdytaan myos tulevaan Euroopan lentoturvallisuusviraston
(EASA) sdantelyyn niilta osin mitké ovat tiedossa. Tavoitteena on selvittaa eri kayttokohteita
miehittdmattdmien ilma-alusten kaytodlle yksityisella turvallisuusalalla ja onko uuden teknii-
kan avulla mahdollista tuottaa uusia palveluita tai kehittaa jo olemassa olevia palveluita.

Opinnadytetyd on luonteeltaan toiminnallinen ja nojautuu tietoperusteisesti hyvin vahvasti ny-
kyiseen ja tulevaan lainsaadantoon. Vaikka ala on kasvanut nopeasti, l16ytyy aiheesta melko
vahan kirjallisuutta ja nopean kehityksen johdosta jo parin vuoden takainen tieto saattaa olla
vanhentunutta. Sahkoisia lahteité on saatavilla runsaasti, mutta niiden luotettavuutta on tar-
kasteltava kriittisesti. Osa tdméan opinndytetyon aineistosta on keratty puolistrukturoidulla
teemahaastattelulla. Tyéhon on haastateltu miehittamattoman ilmailun asiantuntijoita, laite-
valmistajien edustajia, sekd miehittamattomien ilma-alusten potentiaalisia kayttéajia.

Lopputuotoksena on Securitas Oy:lle toteutettu raportti, minalaisilla edellytyksilla miehitta-
mattomilla ilma-aluksilla voidaan operoida nyt ja tulevaisuudessa lainsdddannon puitteissa.
Minkalaisissa toimintaymparistoissa laitteistoja olisi tarkoituksenmukaista kayttaa ja minkalai-
set laitemallit soveltuisivat parhaiten yksityisen turvallisuusalan kayttdon.

Asiasanat: Yksityinen turvallisuusala, Kauko-ohjattu miehittdméaton ilma-alus, Drone
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The use of remote-controlled unmanned aerial vehicles has increased rapidly in recent years.
As technology develops, it is possible to use unmanned aerial vehicles even more for commer-
cial purposes and by government authorities. This bachelor”s thesis was commissioned by Se-
curitas Oy, in order to investigate the use of unmanned aerial vehicles in the private security
sector. The purpose of the thesis is to scrutinize the impact of current and future legislation
on unmanned aviation in regard to use of equipment in the private security sector. The thesis
also investigates what kind of equipment is available on the market and whether it can be op-
erate under Finnish climate conditions around the year. The thesis also studies whether tech-
nical systems can replace a guard or whether they are more is it more a support tool for se-
curity operations.

As the number of unmanned aerial vehicles continues to increase, the regulations are also
constantly changing. The thesis covers with the current legislation on unmanned aviation and
also looks into the future legislation of European Aviation Safety Agency (EASA) as far it is
known. The objective is also to explore different uses of the unmanned aerial vehicles in the
private security sector, and whether it is possible to use new technology to create new ser-
vices or to develop the existing services.

The thesis is functional and relies on current and future legislation. The unmanned aviation
sector has grown rapidly, and as a result information on the subject exists in bulk and due to
rapid development information outdates rapidly. Many web resources are available but their
reliability must be considered critically. Some of the data for this thesis is collected by semi-
structured theme interviewing. Unmanned aviation experts, equipment manufacturers” repre-
sentatives, and potential users of unmanned aerial vehicles.

The end result is a report to Securitas Oy on, under what conditions unmanned aerial vehicles
can be operated now and in the future in terms of legislation. The report clarifies the operat-
ing environments the equipment would be appropriate to use in and what devices would be
best suited for the private security sector.

Keywords: Private security sector, Remote-controlled unmanned aerial vehicle, Drone
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1 Johdanto

Erilaisten kauko-ohjattavien miehittamattémien ilma-alusten méaara on lisdantynyt viime vuo-
sina rajahdysmaisesti. Harrastelijakayttajien lisaksi myds monet yritykset ja viranomaiset
hyddyntavét jo uutta tekniikka toiminnassaan. Yleisin miehittdmattomien ilma-alusten kaytto-
tarkoitus yrityskayttssa on talla hetkella valokuvaus ja videokuvaus. Kuitenkin entista enem-
man laitteistoja kaytetdan myos kuljettamiseen, etsimiseen, paikantamiseen ja erilaisiin tar-
kastustehtaviin. Uutta tekniikka kayttamalla pystytadn monet tehtavat suorittamaan nopeam-
min, kustannustehokkaammin ja turvallisemmin kuin aikaisemmin. Jo noin tuhannen euron
hintaluokassa saa laitteita, jotka ovat kooltaan helposti liikuteltavia, joiden kameratekniikka

on hyvin kehittynyttd ja joiden akun kesto on riittdva myds ammattimaiseen kayttoon.

Suomessa ammattimaista miehittdmattdémien ilma-alusten kayttda valvoo ja séantelee Liiken-
teen Turvallisuusvirasto Trafi. Trafille oli lokakuussa 2018 tehnyt toimijailmoituksen yli 2000
ammattimaista toimijaa, joilla oli kayttssaan vajaat 3000 kauko-ohjattua miehittamatonta
ilma-alusta. Seka miehittaméattdmien ilma-alusten, etté rekisterdityjen toimijoiden maara on

kasvanut vuosittain noin 10% luokkaa.

My6s viranomaiset ovat l8ytaneet kauko-ohjattujen miehittdmattémien ilma-alusten hyodyt.
Miehittamattomia ilma-alus jarjestelmia ja niihin liitettavissa olevia sensoreita hyddynnetaan
nykyaan apuvalinena laajasti myés muun muassa poliisi- pelastus- ja Rajavartiolaitosten viran-
omaistehtéavissa. Poliisilla on talla hetkella k&ytdssaan 125 dronea ja mittavia lisdhankintoja
on tulossa. MTV:n haastatteleman ylikomisario Sami Hatosen mukaan, poliisi kéyttad miehitta-
mattomia ilma-alusjarjestelmia apuna yha useammin operaatiossa. Haténen korostaa, etta
kun muissa maissa droneja kaytetadn ainoastaan erikoistehtévissa, niin Suomessa poliisi hyo-

dyntda miehittamattomia ilma-aluksia laajasti kaikessa toiminnassaan. (MTV 2018.)

Miehittamattomaan ilmailuun liittyvaa erilaista termistda on paljon, yleisimmin kuitenkin tor-
mataan kauko-ohjatuista ilma-aluksista puhuttaessa termiin drone. Yleiskielessa drone-kéasite
on hyvin laaja kattaen kaikenlaiset miehittamattémat lennokit ja kauko-ohjatut ilma-alukset.
Liikenteen turvallisuusvirasto Trafi kuitenkin erittelee laitteistot perustuen niiden kayttota-
paan ja -tarkoitukseen; lennokiksi, ilma-alukseksi tai kauko-ohjatuksi ilma-alukseksi. Suo-
messa eri julkaisuissa on ollut esilla useita eri kasitteita koskien miehittamatonté ilmailua.
Kaytettyja termistda ovat olleet mm. UAS (Unmanned Aerial Vehicle), RPAS (Remotely Piloted
Aircrat Systems) seka alkuperdinen drone-sana. Tassa opinndytetydssa kaytan kauko-ohjatusta

ilma-aluksesta sanamuoto drone.

Tama opinndytety® on tehty toimeksiantona Securitas Oy:lle. Opinndytety®n tavoitteena on
selvittdd RPAS-laitteistojen kayttoa yksityiselld turvallisuusalla Suomessa. Securitas Group toi-
mii maailmanlaajuisesti ja useissa maissa yritykselld on jo RPAS-toimintaa. Opinndytetydssa

selvitetdan kuitenkin Suomen lainsaadanndn vaikutusta RPAS-toiminnan harjoittamiseen



yksityisella turvallisuusalalla ja pohditaan, saavutetaanko miehittamattomia ilma-aluksia
kayttamalla hyotyja verrattuna nykyisiin toimintamalleihin. Myds Suomen ilmasto asettaa lait-
teistoille omat vaatimuksensa. Opinndytetydssa selvitetaankin, 16ytyyké markkinoilta sellaisia

laitteistoja, joilla lentotoimintaa voitaisiin harjoittaa vuoden ympari.

Opinnadytetyoni on toiminnallinen opinndytetyd ja tietoperusta nojautuu hyvin lainsaadan-
toon, sekd miehittamatonta ilmailua koskeviin maarayksiin. Keskeisimpiné lahdeaineistoina on
kaytetty miehittamattomaan ilmailuun liittyvaa voimassaolevaa lainséadantoa ja liikenteen
turvallisuusviraston Trafin maarayksia. Miehittaméatonté ilmailua on tahan asti sdéannelty EU-
maissa kansallisella tasolla. Euroopan parlamentti kuitenkin hyvaksyi kesakuussa 2018 uudet
EU:n laajuiset saannot, joilla maaritellaan EU:n laajuiset yleiset periaatteet miehittamatto-
malle ilmailulle. Toistaiseksi Suomessa toimitaan kansallisten séantéjen mukaan, mutta EU-
asetus korvaa siirtyméaajan jalkeen kansalliset méaaraykset. Uusien sdanndsten myéta on tu-

lossa tiukennuksia RPAS-toimintaan. (Lentoposti 2018.)



2 Opinnaytetytn tavoite ja tutkimuskysymykset

Taman opinnaytetyon tavoitteena on selvittda eri kayttékohteita miehittamattémien ilma-
alusten kaytolle yksityisella turvallisuusalalla Suomessa. Onko uuden tekniikan avulla mahdol-
lista tuottaa uusia palveluita tai kehittda jo tuotannossa olevia palveluita? Minkalaista tekniik-
kaa on markkinoilla saatavilla ja onko laitteistojen kaytté mahdollista Suomen ilmastossa vuo-
den ympari. Opinnaytetydssani tutkin myos taménhetkisen lainséadannon vaikutusta miehitta-
mattomien ilma-alusten operointiin sekéd pohdin uuden lainsdadéannén tuomia haasteita lenna-
tystoimintaan tulevaisuudessa. Lopputuotteen pohjalta on tarkoitus laatia lentotydssa tarvit-
tava RPAS-toimintakasikirja tilaajaorganisaation kayttéon. Miehittamattémien kauko-ohjatta-
vien ilma-alusten kayttoa yksityisella turvallisuusalalla ei ole aikaisemmin Suomessa tutkittu.
Laitteistojen hyddyntamista esimerkiksi kiinteistdjen kunnossapidossa ja kuvaustehtaviin eri

toimialoilla on kasitelty muutamassa opinnaytetydssa, lahinna laiteteknologian nédkékulmasta.

Tutkimuskysymyksen muodossa esitettyna opinndytetyoni tavoitteena on vastata seuraaviin
kysymyksiin: ’Voiko kauko-ohjattavia ilma-aluksia hyddyntaa nykylainsdadannén puitteissa yk-
sityisella turvallisuusalalla?” ja tarkentavana jatkokysymyksend; ”Voiko miehittaméaton ilma-
alus korvata tulevaisuudessa kokonaan vartijan?”, ”Mita seikkoja on lainsdddannon osalta huo-
mioitava kdytettaessa miehittamattdmia ilma-aluksia?”’, ”Minkalaisia miehittdmattomia ilma-
alusjarjestelmia markkinoilta I6ytyy ja miten niita pystytdan hyddyntaméaan Suomen ilmasto-
olosuhteissa?”. Opinndytetyon alkuperaisessa suunnitelmassa oli tarkoitus kasitella myés mie-
hittdmattéman ilmailun kasvun mukanaan tuomia uusia uhkia, mutta kyseinen aihealue pal-
jastui tutkimuksen edetessa huomattavan paljon laajemmaksi mité odotin. Taten rajasin aihe-
alueen tutkimuksen ulkopuolelle. Viranomaiset ovat kuitenkin tiedostaneet miehittamatto-
man ilmailun lisddntyessa uuden tekniikan mukanaan tuomat uudet uhat ja valmisteilla onkin
useita hankkeita viranomaisten toimivaltuuksien lisédmiseksi miehittdmattomia ilma-alusten
torjumiseksi. Kyseisia tyéryhmén mietint6ja tulen myos kasitteleméan opinnaytetydssani lyhy-

esti.
3 Menetelmat

Opinnadytetydni on luonteeltaan toiminnallinen opinnaytetyd. Toiminnallinen opinnaytety® on
tydelaman kehittamistyodtéd, jonka tavoitteena on kdytannon toiminnan kehittdminen, ohjeis-
taminen, jarjestaminen tai jarkeistaminen ammatillisessa kentéssa. Riippuen kohdeorganisaa-
tion alasta, toiminnallisen opinnaytetyon lopputuotteena voi olla opastus, ohjeistus tai amma-
tilliseen kaytantoon suunnattu ohjeistus. (Vilkka & Airaksinen. 2004, 9.) Opinndytetyoni tar-
koituksena on luoda kokonaiskuva miehittdmatonta ilmailua koskevasta nykyisesta ja tule-
vasta lainsdadannosta seka tutkia miehittaméattomien ilma-alusten kayttomahdollisuuksia yksi-
tyiselld turvallisuusalalla. Tarkoituksena on tuottaa tilaajaorganisaation kayttoon riittavan
kattava materiaali operointivaatimuksista miehittamattdmilla ilma-aluksilla toimintakasikirjan

laatimiseen.
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Vaikka miehittaméaton ilmailu on kasvanut viime vuosina maailman laajuisesti nopeasti, 16ytyy
tasta huolimatta aiheesta kirjallisuutta hyvin niukasti. Opinnaytetyoni tietoperusta perustuu-
kin hyvin vahvasti lainsdadantéon. Tietoa, mitka vaikuttavat miehittamattémien ilma-alusten
operointiin, kerataan nykyisesta lainsaddannésté, kuitenkin myos huomioiden Euroopan lento-

turvallisuusviraston EASA:n voimaan tuleva sdéntely koskien miehittamaténta ilmailua.

Osa taman opinndytetyon aineistosta on keratty puolistrukturoidulla teemahaastattelulla.
Tutkimushaastattelua on kirjallisuudessa jaoteltu moniin ryhmiin. Tavallisesti haastattelula-
jeja erotellaan sen mukaan, miten strukturoitu tai tarkasti sdadelty haastattelutilanne on.
Yhtena aaripaana on taysin strukturoitu haastattelu, jossa ennalta laaditut kysymyssarjat esi-
tetdan tietyssa jarjestyksessa. Toisena aaripaana on strukturoimaton, taydellisen vapaa haas-
tattelu, jossa haastattelijalla on mielessaan vain tietty aihe tai alue, ja keskustelu kdydaan
vapaasti rénsyillen tdman aihepiirin mukaan (Hirsijarvi, Remes & Sajavaara 2002, 195). Opin-
naytetyohoni haastattelin Trafin miehittaméattéman ilmailun asiantuntijoita, laitevalmistajien
edustajia, seka miehittamattomien ilma-alusten potentiaalisia kayttajia. Haastateltavien ni-

met, tehtavanimikkeet ja heidan edustamansa organisaatiot on lueteltu lahdeluettelossa.

Haastattelulla luodaan syvallisempi tietdmys tutkittavasta ilmidsté haastateltavien avulla.
Teemahaastattelu on lomake- ja avoimen haastattelun valimuoto, jossa tutkittavaa ilmiota
lahestytaan pienimmissa osa-alueissa, jotka kattavat tutkittavan ilmién. Teemahaastattelussa
on tyypillista, ettéd haastattelun aihepiirit eli teema-alueet ovat tiedossa, mutta kysymysten
tarkka muoto ja jarjestys puutuu (Hirsijarvi, Remes & Sajavaara 2002, 195). Teemahaastat-
telu soveltuu tdhan opinndytetybhan parhaiten, koska haastateltavat edustivat miehittamat-
toéman ilmailun eri sidosryhmia, eikd muilla haastattelutyypeilla olisi saavutettu toivottua lop-

putulosta.

4 Opinnaytetyon keskeiset kasitteet

Yksityisella turvallisuusalalla tarkoitetaan toimijoita, jotka tarjoavat ansiotarkoituksessa tur-
vallisuuspalveluita yrityksille, organisaatioille ja yksityisille henkildille. Kyseisia palveluita
tuottavat vartioimisliikkeet, sekd jarjestyksenvalvontaa ja turvasuojauspalveluita tarjoavat
yritykset. Yksityisen turvallisuusalan liittyvasta valvonnasta ja alan yleisesta ohjauksesta vas-
taa Poliisihallituksen Turvallisuusalan valvonta, joka myods hakemuksesta myontaa turvalli-
suusalan elinkeinoluvat. Ansiotarkoituksessa tapahtuvia, toimeksiantosopimukseen perustuvia
vartioimis-, jarjestyksenvalvonta- ja turvasuojaustehtavia saa harjoittaa elinkeinon harjoitta-
misen oikeudesta annetun lain 122/1919 1 §:n 1 ja 2 momentissa tarkoitettu luonnollinen hen-

kilo tai oikeushenkild, jolle on my®nnetty siihen turvallisuusalan elinkeinolupa. (Poliisi 2018).

”Miehittamaton ilma-alus on ilma-alus joka on tarkoitettu kaytettavaksi ilman mukana tulevaa

ohjaajaa. Miehittamattomien ilma-alusten alakategoria kauko-ohjatut ilma-alukset ovat
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miehittamattomia ilma-aluksia, joita ohjaa kauko-ohjaaja tai itsendisesti toimivat ilma-aluk-

set, joiden toimintaan kauko-ohjaaja pystyy tarvittaessa puuttumaan.” (Trafi 2018c)

Remotely Piloted Aircraft System (jaljempana RPAS) on kauko-ohjatun ilma-aluksen kayton
kokonaisjarjestelma, johon sisaltyy itse kauko-ohjattu ilma-alus ja muut operoinnissa tarvitta-
vat jarjestelman osat (Droneinfo 2017). Vaikka RPAS-lyhennetta edelleen kaytetaan yleisesti,
on Euroopan lentoturvallisuusviraston uudessa saéntelyssa korvattu RPAS-termi Unmanned Ae-
rial System-termilla (jaljempana UAS), joka tulee ajan myodtéa korvaamaan nykyisen termiston.

Tassa opinnaytetyossa kaytan kuitenkin nykyisin kaytdssa olevaa termistoa.

Drone tai drooni on kansanomainen ilmaisu miehittaméattomalle kauko-ohjatulle ilma-aluk-
selle. Drone-késite kattaa kuitenkin kaikkia miehittaméattémia laitteita maalla, merella ja il-
massa (Trafi 2018d).

Lentotyolla tarkoitetaan kaikkea ansiotarkoituksessa suoritettavaa lennatystoimintaa. Lento-

tyon ulkopuolelle on rajattu harraste- tai urheilutoiminta (Trafi 2018e.)

5  Miehittdméattémien ilma-alusten kayttd Suomessa talla hetkella

Trafille oli 18.10.2018 mennessa tehnyt RPAS-toimijailmoituksen 2278 toimijaa. Toimijoilla oli
kaytossaan yhteensa 2943 kauko-ohjattua miehittdmatonta ilma-alusta. Edellinen Trafin jul-
kaisema toimijailmoitus on julkaistu 14.8.2018. Tall6in Suomessa oli yhteensa 2158 sellaista
RPAS-siviiliyrittajaa, jotka markkinoivat erilaisia kauko-ohjattujen alusten kayttoon liittyvia
kaupallisia palveluita. llma-aluksia oli tuolloin kayttssa 2797 kpl. (Trafi 2018b) Tilastojen va-
lossa voidaankin todeta, ettd pelkastaan vuoden 2018 alkusyksyn aikana RPAS-toimijoiden
maara ja heidan kaytdssaan olevien ilma-alusten maara kasvoivat kummatkin noin 5%. Vaikka
RPAS-jarjestelmien kaupallinen hyédyntaminen Suomessa on viela varsin vaatimatonta, on ala
kuitenkin voimakkaassa kasvussa. Vallitsevan trendin mukaisesti PAS-jarjestelmien hyédynté-
minen siviilipuolella tulee ohittamaan ldhitulevaisuudessa sotilaallisen kaytén nykyisen volyy-
min. Kuvion 1 mukaisesti miehittaméattomia ilma-aluksia kéytetaan talla hetkella Suomessa

eniten kuvaustehtéavissa.



12

RPAS toimijoiden erikoistuminen

20 40 (i)

=
|
=

00 %
Valokuvaus, Videokuvaus .

Media, lehdista

Rakennusten tai kattojen tarkastukset
Metsatalouteen tai metsanhoitoon lifthywat...

Kartoitus

Muiden rakenteiden {esim siltojen) tarkastukset
Tilannekuvan tuottaminen muuta toimintaa..

Maatalouteen littyvat tydt

Sahkolinjojen tarkastus

Etsintd- ja pelastuspalvelu

Mastojen tai tuulivoimaloiden Larkastukset

Tieteellinen tutkimustoiminta

WValvontatehtavat

Koelentotoiminta

Lampdkameraa edellyttavat tehtavat

Kaasulinjojen tarkastus

RPAS lentokoulutus

Logetikka

Lidar tai muw sensori

Malminetsintid tai muu maaperin tutkimuos
Matkapuhelin- ja muiden viestiliikeneverkkojen...

lima-alusten ulkopuoliset tarkastukset

Sdteily- tai muu paastomittaus

Laivojen padstdmittaukset

Kuvio 1: RPAS-toimijoiden erikoistuminen Suomessa, tilanne 18.10.2018 (Trafi 2018)

6  Eri laitetyypit ja ominaisuudet

Kauko-ohjattu ilma-alus on yleensa joko kiintea- tai pyorivasiipinen tai ndiden yhdistelma ja
sen ohjaaminen tapahtuu linkki- tai kaapeliyhteyden avulla kauko-ohjauspaikkaan sijoitetulta
kauko-ohjausasemalta. Yksinkertaisimmillaan RPAS-jarjestelmat jaetaan vain kahteen luok-
kaan niiden ilmassa pysymisen periaatteen mukaan. Pydrivasiipinen miehittamaton ilma-alus
(Rotary Wing) nousee ja laskee pystysuuntaisesti. Kiinteasiipinen ilma-alus (Fixed Wing) lah-
tee lentoon kadesta heittamalla, kiitotielta tai katapultin avulla ja laskeutuu ennalta maari-

tetylle laskeutumisalueelle tai kiitotielle.

Tassa opinnaytetydssa tarkoitan dronella pyorivasiipisiin kauko-ohjattuihin ilma-aluksiin kuu-
luvia multikoptereita. Pyorivasiipinen multikopteri on kopteri, jossa on enemman kuin yksi
roottori. Nelimoottorista kopteria kutsutaan neli- eli quadrokopteriksi, kuusiroottorista
hexakopteriksi ja kahdeksanroottorista octokopteriksi (Drone Omega 2018). Yleisin kaytetty

multikopterityyppi on kuvassa 1 nakyva neliroottorinen multikopteri. Multikoptereiden hyvia
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puolia ovat niiden keveys, ketteryys ja lennattamisen helppous. Huonona puolena on hallin-
nan helppo menetettavyys ja kopterin mahdollinen tuhoutuminen, jos yksikin moottori tai
pyoriva potkuri vikaantuu. Kuusi- ja kahdeksanmoottoriset multikopterit ovat taas toiminta-
varmempia, silla ne pystyvat viela lentdmaén jopa kahdenkin moottorin vikaantuessa. Mootto-

rimaaran lisdantyessa kasvaa kuitenkin myds ilma-aluksen koko ja paino.

Kuva 1: Dji Matrice 210 nelimoottorinen multikopteri video- ja lampokameralla (Dji 2018)

Yleisimmin multikopterin varustuksena on kamera, mutta osa laitteista pystyy kantamaan mu-
kanaan myds muuta tehtavassa tarvittavaa hydtykuormaa, kuten esimerkiksi kaasusensoreita.
Laitevalmistajia on markkinoilla useita ja tarjolla on eri hintaluokan valmiita laitepaketteja.
Kuluttajapuolen laitepakettien varustukseen kuuluu usein valmiiksi kamera. Ammattimaisem-
paan kayttdon tarjotaan taas valmiita laitealustoja, joihin pystytaan lisédméaan tarpeen mu-
kaan eri kameravaihtoehtoja, sekd muita sensoreita. Suurin laitevalmistaja on talla hetkella
kiinalainen Dji, mutta markkinoiden kasvaessa, uusia varteenotettavia toimijoita tulee koko
ajan markkinoille. Kuviossa 2 on esitetty vuoden 2016 tilanne laitevalmistajien markkina-

osuuksista.
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Kuvio 2: Laitevalmistajien markkinaosuudet, tilanne Q3/2016 (Drone Industry Insights 2016)

Vaikka kuviossa 2 esitetty tilanne on parin vuoden takaa, ei markkinaosuuksissa ole suuri muu-

toksia tapahtunut. Skylogic Research julkaisi vuonna 2018 raportin miehittaméattémiin ilma-

aluksiin liittyen. Raportin mukaan kiinalaisen Dji:n markkinaosuus on kokonaismarkkinoista

74% ja lahes 3/4 laitteistosta hankitaan ammattimaiseen kayttoon (Dronelife 2018).

Teknisesti kauko-ohjattavat miehittamattomat ilma-alukset ovat kehittyneet viime vuosia hui-

masti. Jo tuhannen euron hintaluokassa saa laitteistoja, jotka ovat kooltaan helposti liikutel-

tavissa, joiden kameratekniikka on hyvin kehittynyttd ja joiden akunkesto on riittdvad myos

ammattimaiseen kayttdon. Useimmista droneista 16ytyy myds GPS-paikannus ja dronelle voi

laatia automaattisen reittilentosuunnitelman, jolloin drone lent&é suunnitellun reitin auto-

maattisesti ja palaa takaisin lahtopaikkaan. Yleisia turvallisuusominaisuuksia ovat mygs auto-

maattinen palaaminen ldhtdpisteeseen ja erilaisilla sensoreilla toteutetut térmayksenesto-

ominaisuudet. Havaitessaan esteen lentoreitilla drone joko pysdhtyy automaattisesti tai kier-

taa esteen. Vaikka tekniikalla pystytaan jo lahes autonomiseen operointiin, on ilma-aluksen

oltava kuitenkin lahes poikkeuksetta lennattajan nakopiirissa ja ohjauksen tarvittaessa hal-

tuun otettavissa.
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7 Nykyinen lainsdadanto ja muut lennattamista koskevat maaraykset

Miehittamattomia ilma-aluksia lennattavan tulisi tietédd, mitka lait ja viranomaismaaraykset
pitéisi ottaa lennatyksessa huomioon. Suomessa miehittamattéman ilmailun sdéntely- ja val-
vontatehtévéat kuuluvat Liikenteen turvallisuusvirasto Trafille. Téhén asti lennattamiseen liit-
tyvé kansallinen saantely on ollut Suomessa varsin vahaista ja Trafi on tarkoituksellisesti pita-
nyt linjan melko liberaalina. Tarkoituksena on ollut edesauttaa lennatystoiminnan yleisesty-
mista ja luoda paikallisille toimijoille kilpailuetua palveluiden ja tuotteiden kehitykseen.
Trafi julkaisi ensimmaisen miehittdmatonta ilmailua ohjaavan ilmailumaarayksen 9.10.2015.
IImailumaérayksen tavoitteena oli kevyen sadntelyn avulla kdynnistaa kotimaisen uuden RPAS-
teknologian testaaminen ja sen laajamittainen kayttéonotto. Maarayksen tarkoituksena oli
my6s toimijoiden lentoturvallisuuskulttuurin merkittava parantaminen, johon pyrittiin toimin-
nan riskiperusteista suhteellisuutta korostamalla. Seuraavan kerran Trafin OPS M1-32 ilmailu-
maaraysta muutettiin jo vuoden 2017 alussa. Muutoksessa otettiin huomioon miehittamatto-
mien ilma-alusten kaytosta saadut kokemukset, seka edellisen maarayksen aikaan saatu pa-
laute maarayksen sisallosta. Tammikuussa 2017 tulikin voimaan uusi OPS M1-32 ilmailumaa-

rays, jossa maadrayksen vaatimuksia selkiytettiin ja yksinkertaistettiin.

Kuten jo alkuperdisen, niin myds pdivitetyn maarayksen tavoitteena on aikaansaada minimi-
saantely, jolla mahdollistetaan miehittamattémalle ilmailulle edulliset olosuhteet Suomessa,
edesautetaan alan kehitysta ja kilpailua, tuetaan uusia liikenneratkaisuja ja parannetaan len-
natystoiminnan turvallisuutta. Maardyksen taustalla on my®s Euroopan lentoturvallisuusviras-
ton EASA:n johtoajatus riski- ja suorituskykyperusteisesta sédantelystd, jossa kayttdtarkoitus
ratkaisee sadntelyn vaatimustason. Samalla on haluttu korostaa toimijoiden ilmailulakiin pe-
rustuvaa vastuuta ja Euroopan parlamentin ja neuvoston ilma-alusten kayttgjille asetuksessa
sdadetyn vakuutusvaatimuksen toteutumista. (Trafi 2016a.)

[Imailumaérayksen OPS M1-32 perustelumuistiossa on todettu miehittaméattoman ilmailun ole-
van osa ilmailun kokonaisuutta, joka toimii perinteisen ilmailun rinnalla. Toiminnassa on kui-
tenkin huomioitava my6s muu ilmailua ja ilmailun ymparist6. Toimijoiden onkin hyva tuntea
muun muassa ilmatilaa ja sen varaamista koskeva saantely ja menettelyt, seka lentosdannot.
Toimija onkin aina vastuussa siitd, etta lennatykset suoritetaan turvallisesti olosuhteet ja ym-

paristé huomioiden.

Trafin ilmailumaarayksen OPS M1-32:n tuntemalla paédsee lennatystoiminnassa pitkalle, mutta
toiminnassa on otettava huomioon my6s muu lainsdadantd. Miehittaméattoman ilmailun kan-
nalta on huomioitava muun muassa perustuslaki (731/1999), aluevalvontalain (755/200) 3 luku
14 §, rikoslain (531/2000) yksityisyytta koskevat 24 luku ja ilmailulaki (864/2014).
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7.1 Liikenteen Turvallisuusvirasto Trafin maarays OPS M1-32

Trafin maarittelyn mukaisesti lennokki on miehittaméaton ilma-alus, jonka mukana ei ole oh-
Jaajaa ja jota kaytetdén ainoastaan harraste- ja urheilutarkoituksiin. Lennokki voi olla kauko-
ohjattu tai autonominen. Mikali lennokin kayttétarkoitusta muutetaan siten, etté sen kayton
tarkoituksena on erikoistehtava, kuten kaupallisen hyddyn saavuttaminen, muuttuu harrasteil-

mailu lentotyoksi ja samalla lennokki kauko-ohjatuksi ilma-alukseksi.

[Imailulaissa on miehittamattdémia ilma-aluksia koskevaa yleista saantelya, mutta teknologian
nopea kehitys ja laitteistojen yleistyminen johti siihen, etta Trafi piti tarpeellisena laatia il-

mailulakia tdydentavan maarayksen OPS M1-32. Maaradysta sovelletaan kauko-ohjattujen ilma-
alusten seka yli 250 g painavien lennokkien lennattdmiseen Suomessa. Maarays ei koske sisati-
loissa tapahtuvaa lennattéamista eika sotilasilmailua. Sita ei myoskaan sovelleta autonomisiin

miehittdmattomiin ilma-aluksiin, joiden reitti on maaratty ennalta, eika niiden kulkuun pysty
vaikuttamaan ohjainlaitteilla. Autonomisiin miehittdmattomiin ilma-aluksiin sovelletaan tois-

taiseksi ilmailulain vaatimuksia. (Trafi 2016b.)

Ensimmainen versio Trafin OPS M1-32 méaarayksesté tuli voimaan lokakuussa 2015 ja saatujen
kokemusten ja palautteiden mydta maaraysta paivitettiin jo tammikuussa 2017. Seuraava pai-

vitysversio on jo tyon alla ja sen odotetaan tulevan voimaan vield vuoden 2018 aikana.

Voimassaolevan OPS M1-32 maarayksen yleiset vaatimukset:

Toiminnanharjoittajalla on ilmoitusvelvollisuus Trafille ennen, kuin kauko-ohjattua

ilma-alusta kaytetéaan ensimmaisen kerran.
- Kauko-ohjattava ilma-alus on merkittédva omistajan tunnistetiedoilla.

- Lennatykset on suoritettava siten, etta ulkopuolisille henkil6ille ja heidan omaisuu-

delleen aiheutuva vaara seka meluhaitta olisivat mahdollisimman pienet

- Lennattaminen on sallittua maksimissaan 150 m korkeudella. Lentoasemien lahialu-
eella, lentopaikan lentotiedotus- tai radiovyohykkeella maksimissaan 50 m korkeu-
della.

- Kauko-ohjattavan ilma-aluksen lenn&attaminen on kiellettya ilman erillista lupaa ilma-

liikennepalvelun tarjoajalta, alle 5 km vaakasuoralla etéisyydella kiitotien reunasta.
- Kauko-ohjattavan ilma-aluksen on vaistettava muita ilma-aluksia.

- Lennattaminen on sallittu kauko-ohjattavan ilma-aluksen ollessa lennattajan tai ta-
hystajan nakoetaisyydelld ilman apuvalineitd, Visual Line Of Sight-operointi (jaljem-
pana VLOS).
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- Kauko-ohjatun ilma-aluksen lentoonldhtémassa saa olla enintaan 25 kg.

- Lennattamisesta on pidettava lentopaivakirjaa ja tiedot lennatyksista on sailytettava

kolmen vuoden ajan.
- Ammattimainen toiminta on oltava vakuutettua.

- Kauko-ohjatuille ilma-aluksille tapahtuneet poikkeamat, mukaan lukien onnettomuu-
det seka vakavat vaaratilanteet, on ilmoitettava Trafille poikkeama-asetuksen ja il-

mailuohjeen GEN T1-4 mukaisesti.

Trafin ilmailumaarayksessa OPS M1-32 on otettu myods kantaa operointiin ulkosalle kokoontu-
neen vakijoukon ylépuolella tai asutuskeskuksen tiheasti asutun osan ylapuolella. Lennattami-
nen on sallittua kun, ilma-aluksen suurin lentoonlahtémassa on enintaan 7 kg. Lentoonlahto-
massaan ei kuitenkaan ei kuitenkaan lasketa ilma-alukseen kiinnitettya pelastuslaitetta, ku-
ten pelastusvarjoa. Asetetulla painorajalla ei ole haluttu sulkea pois laitteita, joilla turvalli-
suutta voidaan lisata, jos lennatystoimintaa suoritetaan vakijoukon tai asutuskeskuksen tihe-
asti asutun osan ylapuolella. Lennatyskorkeus on valittava siten, etté hatéatilanteessa voidaan
suorittaa hallittu laskeutuminen ja siita aiheutuva vaara on ulkopuolisille ihmisille ja omaisuu-
delle mahdollisimman pieni. Lennétyksen on aina tapahduttava suorassa nakdyhteydessa ja
kayttajan on laadittava toimeksiantokohtaisen kirjallisen turvallisuusarvointi, joka sisaltaa
vaaratekijoiden tunnistamisen, riskien arvioinnin, seka suorittanut tarvittavat toimenpiteet
riskien vahentémiseksi. lIma-aluksen kayttajan on myos laadittava kirjallinen toimintaohjeis-

tuksen normaalitoiminnasta seké toiminnasta mahdollisessa hairiotilanteessa.

Vaikka Trafin ilmailumaarayksessa OPS M1-32 mainittiin, ettd kauko-ohjattavan ilma-aluksen
on oltava lennattajan tai tahystajan nakopiirissa, on tiettyjen edellytysten tayttyessa mahdol-

lista operoida my6s ilman nakdyhteytta (BVLOS) ilma-alukseen.

Nakoyhteyden ulkopuolella tapahtuva lennatys on suoritettava tarkoitusta varten erikseen va-
ratulla alueella. Toiminnasta on laadittava kirjallinen turvallisuusarviointi, joka siséltaa vaa-
ratekijoiden tunnistamisen, riskien arvioinnin ja tarvittavat toimenpiteet riskien védhenta-
miseksi. llma-aluksen kayttajan on myos laadittava kirjallinen toimintaohjeistuksen normaali-
toiminnasta seké toiminnasta mahdollisessa hairidtilanteessa. Nakodyhteyden ulkopuolella ta-
pahtuva lennatys voidaan suorittaa tata toimintaa varten varatussa ilmatilassa. Tilapainen il-
matilavaraushakemus tulee tehda Trafille 8 viikkoa ennen aiottua toiminnan aloitusta. Ennen
paatdksen antamista Trafi kuulee asiasta ensin ilmailun sidosryhmid, joiden toimintaan kysei-
sella varauksella voi olla merkitysta. Suoritetun kasittelyn jalkeen Trafi joko hyvaksyy tai hyl-

kaa hakemuksen.
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7.2 llmailulaki 864/2014

Suomalaisen RPAS-toimintaan vaikuttavan lainsdaddannon osalta olisi hyva aloittaa 13.11.2014
voimaan tulleesta ilmailulaista (864/2014), josta loytyy myos yleista miehittamattéomia ilma-
aluksia ja lennokkeja koskevaa saantelya. Trafin maarays OPS M1-32 taydentad ilmailulain
sdantelyd, mutta ei sulje pois ilmailulain soveltamista mydskin miehittamattéman ilmailun
osalta. llmailulaissa on rangaistussaannoksia lennonvalmistelusta (57 8), vahingonkorvausvas-
tuusta (136 §), huumaavan aineen kayttamisesta ilmailussa (177 §) ja maarayksen vaatimusten
rikkomisesta eli ilmailurikkomuksesta (178 §). limailulaissa on myods ns. lepadmassa olevia
sdannoksia, jotka tarvittaessa voidaan erillisella asetuksella saattaa voimaan EU:n lainséadan-
nén voimaantuloaikataulun mukaisesti (Trafi 2018a). lImailulain 18 luvun 182 §:ss& onkin to-
dettu, ettd lain 37, 38, 47, 53, 55, 62, 73, 79 ja 82 §:n saanndksia sovelletaan toimintaan
kauko-ohjattavilla ilma-aluksilla vasta valtioneuvoston asetuksella sdadettavasta ajankoh-
dasta lahtien. Pykalat liittyvat suurelta osin miehittdméattéman ilmailun tulevaisuudessa vaa-

timiin kelpoisuuksiin operaattorin, kaluston ja lennattajan osalta. (llmailulaki 864/2014.)

7.3  Henkil6tietolaki 523/1999

Dronen lennatyksessa on huomioitava myos henkilotietolaki, mikali dronea kaytetdan kuvaa-
miseen. Henkilotietolaki (523/1999) on henkilttietojen kasittelya koskeva laki, jota sovelle-
taan henkiltietojen kasittelyssa silloin, kun henkilétiedot muodostavat henkilrekisterin tai
sen osan. Dronen avulla otettu kuva tai video on henkildtietolain mukaan 3.1 §:n 1 kohdan
mukainen henkildtieto, mikéli henkild on niistd tunnistettavissa. Tallennettu kuvamateriaali
puolestaan muodostaa laissa mainitun henkilérekisterin, mika tarkoittaa sité, etta alueella
liikkuvia henkil6itd on tiedotettava kuvaamisesta etukdteen. Alueella, missé dronella suorite-
taan kuvauksia, on informoitava kameravalvonnasta kylteilla henkil6tietolain 24 §:n tarkoitta-
malla tavalla. (Henkiltietolaki 523/1999.)

Henkilotietolain 10 § velvoittaa laatimaan henkildrekisterista rekisteriselosteen, joka on pyy-
dettéessa myos esitettéava kuvatuille henkildille. Selosteessa on mainittava rekisterin yll&api-
tajé, henkildtietojen kasittelyn tarkoitus, kuvaus rekisterdityjen ryhmasta, rekisterin tieto-
lahteet, siirretaanko tietoja Euroopan Unionin tai Euroopan talousalueen ulkopuolelle, kenelle
tietoja voidaan luovuttaa, kauanko rekisterin tietoja sdilytetaan seka kuvaus rekisterin suo-
jJausperiaatteista. (Henkiltietolaki 523/1999 § 10.)

7.4  Rikoslaki 39/1889

Koska useammat markkinoilla olevat dronet on varustettu kameralla, voidaan lennattéessa
herkasti syyllistya koti- tai julkisrauhan rikkomiseen ja salakatseluun. Rikoslaki (39/1889) ot-

taa tahan kantaa seuraavasti:
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Rikoslaissa (39/1889) maaritellaan kotirauhan suojaamiksi paikoiksi asunnot, loma-asunnot ja
muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat
alukset seka asuintilojen porraskaytavat ja asukkaiden yksityisaluetta olevat pihat niihin valit-
tomasti liittyvat alueet. Huomioitavaa on kuitenkin, etta tontin omistaja ei voi oma-aloittei-
sesti estdd omistamansa maa-alueen yli lentdmisté, koska Suomessa ilmatilan omistusta ei ole
liitetty tontin omistukseen. Pelkka tontin ylitys lennatystoiminnassa ei siis tayta rikoksen tun-
nusmerkistja. (Rikoslaki 39/1889.)

Rikoslain 24 luvun 6 §:n mukaan henkil®, joka oikeudettomasti teknisella laitteella katselee
tai kuvaa 1) Kotirauhan suojaamassa paikassa taikka kdymaléssa, pukeutumistilassa tai muussa
vastaavassa paikassa oleskelevaa henkilda taikka 2) yleisolta suljetussa 3 §:ssé tarkoitetussa
rakennuksessa, huoneistossa tai aidatulla piha-alueella, oleskelevaa henkil6d tdman yksityi-
syytta loukaten, on tuomittava salakatselusta sakkoon tai vankeuteen enintdéan yhdeksi vuo-
deksi. My6s yritys on rangaistavaa. 3 §:n tarkoittamia rakennuksia ovat virastot, liikehuoneis-
tot, toimistot, tuotantolaitokset, kokoustilat tai muut vastaavat huoneistot tai rakennukset
tai sellaisten rakennusten aidatut piha-alueet tai kasarmialueet tai muut puolustusvoimien
kaytossa olevat alueet, joilla liilkkuminen on asianomaisen viranomaisen paatoksella kielletty.
Rikoslain 24 luvun 7 §:n mukaan myds salakatselun valmistelu on rangaistavaa, josta voidaan
tuomita sakkoon tai vankeuteen kuudeksi kuukaudeksi. Saman luvun 8 §:n mukaan oikeudetto-
masti ei saa levittda kuvamateriaalia toisen yksityiselamasta siten, etta teosta aiheutuisi va-
hinkoa tai karsimysté loukatulle. Yksityiselaméaa loukkaavan tiedon levittdmisend ei kuiten-
kaan pidetd sellaisen yksityiselaméaa koskevan kuvan esittamista politiikassa, elinkeinoela-
massa tai julkisessa virassa tai tehtavassa taikka naihin rinnastettavissa tehtavassa toimi-
vasta, joka voi vaikuttaa tdman toiminnan arviointiin mainitussa tehtévassa, jos esittdminen

on tarpeen yhteiskunnallisesti merkittavan asian kasittelemiseksi. (Rikoslaki 39/1889.)

Virallinen syyttdjéa ei kuitenkaan rikoslain 24 luvun 11 §:n mukaan saa nostaa syytetta kotirau-
han rikkomisesta, salakatselusta tai naiden valmistelusta, ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi, taikka ellei erittdin tarked yleinen etu vaadi syytteen nostamista. Vi-
rallinen syyttaja ei saa myoskadn nostaa syytetta loukkaavan tiedon levittamisestd, ellei asi-
anomistaja ilmoita rikosta syytteeseen pantavaksi. Valtakunnansyyttaja voi kuitenkin antaa
maarayksen syytteen nostamisesta, jos rikos on tapahtunut joukkotiedotusvalineta kayttaen

ja erittdin tarked yleinen etu vaatii syytteen nostamista. (Rikoslaki 39/1889.)

7.5  Suomen perustuslaki 731/1999

Kotirauhaan ottaa kantaa myds Suomen perustuslaki (731/1999). Perustuslain 10 §:n ensim-
maisen momentin mukaan jokaisella ihmisella on oikeus turvattuun yksityiselaméan, kunniaan
ja kotirauhaan. Euroopan ihmisoikeussopimus (63/1999) ottaa kantaa turvattuun yksityisela-

maan 8:ssa artiklassa, jonka mukaan jokaisella on oikeus nauttia yksityiselaméaansa ja kotiinsa
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kohdistuvaa kunnioitusta. Euroopan talous- ja sosiaalikomitea onkin todennut, ettd RPAS-toi-

minnot, eivat saa johtaa perusoikeuksien, kuten yksityisuuden rikkomiseen.

Jarjestyslain (612/2003) 2 §:n mukaan yleisella paikalla voidaan kuitenkin kuvata. Jarjestys-

laki maarittelee yleiseksi paikaksi:

a) tien, kadun, jalkakaytavan, torin, puiston, uimarannan, urheilukentén, vesialueen,

hautausmaan, tai muun vastaavan paikan, joka on yleisén kaytettavissa

b) rakennuksen, joukkoliikenteen kulkuneuvon tai muun vastaavan paikan, kuten viras-
ton, toimiston, liikenneaseman, kauppakeskuksen, liikkehuoneiston tai ravintolan, joka

on yleistn kaytettavissa joko jonkin tilaisuuden aikana tai muulloin
c) taajaan rakennettu alue, joka on osoitettu taajama-liikennemerkilla

Julkisella paikalla kuvaaminen on sallittua, jos kuvaamisella ei loukata kuvattavan yksityi-
syyttd. Mikali tunnistettavia henkildité kuvataan tarkoituksellisesti, on henkil6ilta pyydettava
suullinen tai kirjallinen suostumus kuvien kayttéon. Suomessa perustuslaki takaa kaikille
melko laajat oikeudet valo- ja videokuvaukseen sekéa kuvien julkaisemisen osalta. Muiden
RPAS-toimintaa mahdollisesti rajoittavien lakien osalta on kuitenkin viela epaselvyyksia ja oi-
keusasteiden ennakkopaatokset tulevatkin jatkossa ohjaaman lain tulkintaa RPAS-oikeudellis-
ten tapausten osalta. Toisen yksityisyydensuojaa ei saa loukata, eika ulkopuolisia lenn&tystoi-
milla tarkoituksellisesti hairita. (Jarjestyslaki 612/2013.)

7.6  Laki yksityisyyden suojasta tydelamassa 759/2004

Kameravalvonnan edellytykset tydpaikoilla méaaritellaan laissa yksityisyyden suojasta tydela-
massa 5 luvun § 16. TyOnantaja saa toteuttaa jatkuvasti kuvaa tallentavan teknisen laitteen
kayttoon perustuvaa valvontaa kaytdssaan olevissa tiloissa oleskelevien henkilékohtaisen tur-
vallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien asianmukaisen
toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien ti-
lanteiden ennaltaehkaisemiseksi tai selvittdmiseksi. (Laki yksityisyyden suoajasta tydelamassa
759/2004.)

Dronen avulla suoritetun kuvaamisen laajuus riippuu pitkalti siitd, mihin tarkoitukseen lai-
tetta kaytetaan. Jos dronea kaytetéan esimerkiksi vain satunnaisesti yrityksen tiloissa kuvaus-
tehtaviin, on kuvaaminen lyhytkestoista, eika siten téssa laissa mainittua jatkuvaa toimintaa.
Mikali taas dronea kaytettaisiin yrityksen tiloissa jatkuvasti aktiiviseen valvontaan omaisuuden
suojaamiseksi, tayttyvat lain vaatimukset ja tydantaja saa toteuttaa kameravalvontaa kaytos-
saan olevissa tiloissa. Talldin on kuitenkin otettava huomioon saman lain 5 luvun 17 §:ssé

esiin tuodut seikat avoimuudesta kameravalvontaa toteuttaessa. Kyseinen pykala maarittelee
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tarkemmin mill& keinoilla kameravalvonta voidaan toteuttaa ja mihin tarkoituksiin tallenteita

voidaan kayttaa.

7.7  Aluevalvontalaki 755/2000

Aluevalvontalaissa (755/2000) saadetéaan Suomen alueellisen koskemattomuuden valvonnasta
ja turvaamisesta. Aluevalvontalain padmaarana on valtakunnan sotilaallista turvallisuutta
vaarantavan toiminnan estaminen. Vaikka laki ottaa enimmakseen kantaa rajojen ulkopuo-
lelta tulevia uhkia vastaan, on aluevalvontalaissa huomioitu my®és Suomen rajojen siséapuolella
olevien sotilaskohteiden kuvaaminen ja tutkiminen ilmasta kasin. Aluevalvontalain 14 §:ssa
kielletddnkin maanpuolustuksen kannalta merkityksellisten kohteiden kuvaaminen ja tutkimi-
nen ilma-aluksesta, ilman erillista lupaa puolustusvoimilta. Kielto koskee myds miehittama-
tonta ilmailua. Kiellettyja kuvauskohteita ovat aluevalvontalain mukaan ilmailulain
(864/2014) 11 §:n 1 momentin nojalla ilmailulta pysyvésti rajoitetut alueet, puolustusvoimien
kaytossa olevat alueet ja rakennukset, sekd puolustusvoimien ja rajavartiolaitoksen maasto-
harjoitukset. (Aluevalvontalaki 755/2000.)

Aluevalvontalain mukaan aluerikkomuksen alustavasta selvityksestéa vastaa aluevalvontaviran-
omainen. Mikali asiaa tarvitsee tarkemmin selvittda, hoitaa tdman sotilas- tai rajaviranomai-
nen. Tietyin rajoituksin luvan kuvaamiseen voi kuitenkin yllamainituilla alueilla Puolustusvoi-
milta saada. lImakuvaukseen soveltuvien laitteistojen maara on viime vuosina lisdantynyt suu-
resti ja Puolustusvoimat onkin laatinut verkkosivuilleen ohjeen, milla ehdoilla kuvauksia voi-

daan suorittaa ja miten lupaa voidaan hakea. (Aluevalvontalaki 755/2000.)

7.8 llmailun kielto- ja rajoitusalueet

Aluevalvontalain (755/2000)14 §:n mukaan dronen lennattdminen ja kuvaaminen on kiellettya
[Imailulain (864/2014) 11 8:n 1 momentin nojalla ilmailulta pysyvasti rajoitetuilla alueilla.
Valtioneuvoston asetuksella (930/2014) voidaan rajoittaa ilmailua tai kieltda se kokonaan val-
tion johtamisen, maanpuolustuksen ja rajavalvonnan, pelastustehtavien tai varautumisen kan-
nalta tarkeiden kohteiden ja alueiden ylapuolella. Néama alueet jaetaan kahteen luokkaan;
kieltoalue (Prohibited) ja Rajoitusalue (Restricted) (Valtioneuvoston asetus 930(2014).

Kieltoalueella tarkoitetaan valtakunnan maa- tai vesialueen ylapuolella olevaa rajoitettua il-
matilan osaa, jossa ilmailu on kielletty. Liikenteen turvallisuusvirasto Trafi voi kuitenkin eri-
tyisista syista myontaa luvan ilmailuun kieltoalueella Meilahti, Munkkiniemi, Luonnonmaa tai
Kruunuhaka. Ennen luvan mydntamista kuullaan tasavallan presidentin kansliaa tai valtioneu-
voston kansliaa, riippuen kumman tahon esityksesté kieltoalue on alun perin perustettu. Il-
mailu on valtioneuvoston asetuksen mukaan kielletty myos Loviisassa, Olkiluodossa ja Kilpilah-
della, niilla sijaitsevien laitosten turvallisuuden varmistamiseksi. Myds kyseisille alueille voi

Trafi myontad luvan ilmailuun, kuultuaan ensin siséministeriota. Mikali lennatystoiminta
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liittyy laitosten huoltoon tai muuhun toimintaan ja kayttoén nimenomaisesti liittyvana, ei

erillista lupaa lennattamiseen Trafilta tarvita. (Aluevalvontalaki 755/2000.)

Rajoitusalueella puolestaan tarkoitetaan valtakunnan maa- tai vesialueen ylapuolella olevaa
rajoitettua ilmantilan osaa, jossa ilmailu on luvanvaraista, tai etta toimitaan tiettyjen erityis-
ehtojen mukaisesti. Kyseiset alueet ovat paasaantoisesti kappaleessa 7.7 esiin tuotuja Puolus-
tusvoiminen tai Rajavartiolaitoksen kaytdssa olevia alueita. llmailu rajoitusalueilla on mahdol-
lista vai Puolustusvoimien luvalla. Mikéli rajoitusalue on luotu myds Rajavartiolaitoksen tar-
peita varten, on Puolustusvoimien kuultava myds Rajavartiolaitosta ennen luvan mydntéamista

tai erityisehtojen asettamista ilmailulle. (Aluevalvontalaki 755/2000.)

lImailulain 11 §:n mukaan kielto- ja rajoitusalueiden ei tarvitse olla pysyvia. Trafilla ja ilmati-
lan valvontayksikolla on tarvittaessa oikeus kieltda tai rajata ilmailua 1 - 14 vuorokauden ajan
tietyilla alueilla lentoturvallisuuden, maanpuolustuksen, aluevalvonnan, poliisitoiminnan, pe-
lastustehtavien, turvallisuustutkinnan tai yleisen jarjestyksen ja turvallisuuden yllapita-
miseksi. (llmailulaki 864/2014.)

7.9 Kauko-ohjattujen ilma-alusten kayttamat taajuudet ja lupa-asiat

Kauko-ohjatut ilma-alukset ovat radiolaitteita, joita koskevat samat vaatimukset kuin muita-
kin markkinoilla olevia radiolaitteita. Eurooppalaisten saanndsten mukaan Euroopassa myytéa-
vien ja kaytettavien laitteen mukana taytyy olla valmistajan vaatima vaatimuksenmukaisuus-
vakuutus ja liséksi laitteen on oltava CE-merkitty. Suomessa Viestintavirasto ohjaa ja valvoo

radiotaajuuksien kayttod, pyrkien varmistamaan mahdollisimman hairiéttdoméan kayton jokai-

selle (Viestintavirasto 2017).

Kauko-ohjatuille ilma-aluksille ei toistaiseksi ole olemassa omaa taajuutta ja yleisimmat talla
hetkella dronen ja sen hydtykuorman kayttdméat taajuudet ovat lupavapaita. Euroopassa on
kuitenkin jo kdynnistetty hanke kauko-ohjattujen ilma-alusten taajuuksien maarittamiseksi.
Tavoitteena onkin l6ytéa Euroopan laajuisesti yhtendiset taajuudet, joille laitevalmistajat ja

maahantuojat pystyisivat tuomaan uusia laitteita markkinoille.

7.10 Yleinen tietosuoja-asetus

Euroopassa yksityisyyden suoja ja tietosuoja ovat tunnustettuja perusoikeuksia. Kappaleessa
7.3 kasittelin jo erikseen henkildtietolakia. Euroopassa henkildtietojen keradminen, tallennus
ja muu kasittely kuuluvat erityisen lainsdadannon piiriin. Tietosuoja-asetuksessa maaritetéaan

henkilotietojen kerdamistd, kasittelya ja tallennusta koskevat eri vaatimukset.

2016 toukokuussa tuli voimaan Euroopan Unionin yleinen tietosuoja-asetus 2016/679 (General
Data Protection Regulation), jota alettiin soveltaa kaikissa EU:n jasenmaissa alkaen

25.5.2018. Asetus kumosi vanhan tietosuojalain ja sen tarkoituksena on yhdenmukaistaa
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henkilotietojen kasittelyd jasenmaissa, lisata henkilotietojen kasittelyn avoimuutta seka hel-
pottaa rekisterissa olevan henkildn oikeuksia valvoa omien henkil6tietojen kasittelya. Tieto-
suoja-asetus koskee kaikkia luonnollisten henkildiden henkildtietoja kasittelevia organisaa-
tioita. Yleisen huolellisuusvelvoitteen lisaksi rekisterinpitdjan on minimoitava henkilétietojen
kasittelyyn liittyvat riskit, kuten henkilétietoihin paasy tai tietojen luovuttaminen. Toimenpi-
teiden tavoitteena on varmistaa henkilotietojenkasittelyn turvallisuustaso ja luottamukselli-
suus. Organisaation, joissa henkildtietoja kasittely on laajamittaista, saannollista ja jarjestel-
mallista, ovat velvollisia nimittamaan tietosuojavastaavan varmistamaan asetuksen toteutu-

mista. (Euroopan parlamentin ja neuvoston asetus (EU) 679/2016).

8  Tuleva lainsdadanto

Miehittamatodnta ilmailua on téhan asti sddnnelty kansallisesti. Ensimmainen Suomessa miehit-
tamatonté ilmailua koskeva maarays julkaistiin Trafin toimesta 9.10.2015. Maaraysta on jo
kertaalleen paivitetty. Trafi julkaisi 21.3.2018 maaraysluonnoksen OPS M1-32:n paivityksesta,
joka Trafin asiantuntijan Kimmo Huovialan mukaan pyritdan saamaan voimaan vieléd vuoden
2018 aikana. Miehittamattoman ilmailun yleistyessa haluttiin kuitenkin laatia yhteiseurooppa-
laiset saannot lennatystoimintaan. Euroopan lentoturvallisuusviraston EASA-perusasetus, joka
antaa EASA:lle odotetun mandaatin laatia EU:n laajuiset maaraykset drone-toimintaan, tulikin
voimaan elokuussa 2018. Uusien riskiperusteisten maardysten avulla pyritédan tekeméan EU:n
ilmailusektorista entista kilpailukykyisempi ja innovatiivisempi, sekd yhdenmukaistetaan saan-
not miehittamattémalle ilmailulle kaikkiin EU-maihin. Ehdotetun asetusmuutoksen tavoit-
teena on turvallisuuden, yksityisyyden ja henkil6tietojen suojan takaaminen. Muutoksia on
maarayksiin ja lainsdddantoon tulossa, mutta miten paljon ne tulevat kaytannéssa vaikutta-

maan tulevaisuudessa miehittdmattomaan ilmailuun?

8.1 Trafin maarayksen OPS M1-32:n pdivitysversio

Maéaraysluonnos Trafin OPS M1-32:ta julkaistiin maaliskuussa 2018 (Trafi 2018a). Trafin Kimmo
Huovialan mukaan méaarays on tulossa voimaan lahiviikkoina ja maarayksen sisalto ei ole juuri-
kaan luonnosversiosta muuttunut. Korjauksia on palautteiden perusteella tehty lahinna sana-
muotoihin. llmailumaaraykseen on lisatty nakdyhteyteen perustuvan VLOS ja nédkdyhteyden
ulkopuolella tapahtuvan BVLOS-toiminnan rinnalle vield E-VLOS-toiminta. Kyse on avustetusta
ilmatilan tarkkailuun perustuvasta toiminnasta, jossa kauko-ohjaustahystéja suorittaa ilmati-
lan tarkkailua ilman apuvalineita ja avustaa kauko-ohjaajaa varmistamaan lennon turvallisuu-
den. Paivitettyyn maaraykseen haluttiin myos maaritella tarkemmin asustuskeskuksen tiheasti
asuttu alue. Kyseisella maaritelmalla tarkoitettaisiin keskittymaa, jossa asukkaita tai tyopaik-
koja on nelidkilometreja kohti 800 tai enemman. Jatkossa asutuskeskuksen tihedn osan yla-
puolella saa lennattda lentoonlahtémassaltaan enintdéan 3kg painoista ilma-alusta. Laitteen
painon asettuessa 3-7 kg valiin on laadittava toiminnasta erillinen kirjallinen turvallisuusarvi-

ointi, jota on sailytettava kolmen kuukauden ajan lennatyksesté. Aikaisesmman maarayksen
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mukaan lennatystietoja oli sdilytettava kolmen vuoden ajan. Uuden maarayksen mukaan tie-
toja on sdilytettava yhden vuoden ajan. Ulkosalle kokoontuneen vékijoukon ylla lennattami-
sen kohtaa tarkennettiin. Jatkossa maaritelmana on lahempéana kuin 50 m vaakasuoralla etai-
syydella vakijoukosta tai vékijoukon ylapuolella. Jatkossa toimeksiantokohtainen turvallisuus-
arvio ja kirjallinen toimintaohjeistus on toimitettava Trafille jo ennen lennatyksen aloitta-
mista. Lentoasemien lahistdlla tapahtuvien lennatysten osalta on tulossa kevennyksia. Kauko-
ohjattavan ilma-aluksen lennattaminen on kuitenkin kiellettya ilman erillista lupaa ilmaliiken-

nepalvelun tarjoajalta, alle 3km vaakasuoralla etéisyydella kiitotien reunasta.

OPS M1-32:n péivitysversio tuo helpotuksia operointiin kauko-ohjatulla ilma-aluksella mm.
lentokenttien lahialueella ja selkeyttaa vaatimuksia, jos lennétys tapahtuu asutuskeskuksen
tiheasti asutun osan tai ulkosalle kokoontuneen vékijoukon ylapuolella. Tuleva EASA:n miehit-
tamatonté ilmailua koskeva maéarays on riskiperusteinen ja OPS M1-32 paivitysversion perus-
teella myos Trafi pyrkii paivityksessa enemmankin riskiperusteisiin maarayksiin. EASA:n mie-
hittamatonta ilmailua koskeva maarays on tulossa nailla ndkymin voimaan vuoden 2019 alussa
ja korvaa siirtyméaajan jalkeen Trafin maarayksen. Kansallisilla maarayksilla pystytéan jat-

kossa vaikuttamaan enda lentoasemien lahialueilla tapahtuviin lennétyksiin.

8.2 Ministerididen hankkeet

Miehittamattomien ilma-alusten kayttd on kaikkialla maailmassa hurjassa kasvussa. Julkisuu-
dessa on kayty myos paljon keskustelua uuden tekniikan mukanaan tuomiin uusiin uhkiin liit-
tyen. Maailmassa tiedetdan jo tapauksia, jossa miehittdméattomia ilma-aluksia on kaytetty ri-
kollisiin tarkoituksiin. Suomessakin on heratty ilmiéon, koska talla hetkella viranomaisilla ei
ole oikeutta puuttua miehittaméattéman ilma-aluksen kulkuun. Ministeridisséa onkin menossa
useita hankkeita viranomaisten toimivaltuuksien lisédmiseksi miehittdméattomien ilma-alusten

toimintaan puutumiseksi.

Puolustusministerio asetti 25.11.2016 hankkeen, jonka tehtévana oli valmistella tarvittavat
ehdotukset lainséadantémuutoksista, jotka nahtiin tarpeellisiksi miehittamattémien ilma-
alusten toimintaan puuttumiseksi puolustushallinnon alalla. Puolustusministerién mukaan ny-
kyinen saantely jattaa mahdollisuuden puuttua toimintaan osin tulkinnanvaraiseksi ja kaytan-
nossa toimimattomaksi. Puolustusministerion mukaan toimivaltuudet olisi méaéariteltava lain-
saadannosta selkeasti, silla miehittamattomista ilma-aluksista arvioidaan aiheutuvan uhkia,

sekd suoranaista vaaraa maanpuolustukselle. (Puolustusministerié 2017.)

My@s sisaministeritssa on havahduttu miehittamattémien ilma-alusten mukanaan tuomiin uu-
siin uhkiin. Sisdministerion alaisuuteen kuuluu poliisi ja Rajavartiolaitos. Sisdministerion aset-
tamassa tydryhmasséa on valmisteltu ehdotus poliisin toimivaltuuksista puuttua tarvittaessa
miehittdmattomien ilma-alusten kulkuun. 25.6.2018 julkaistussa lausuntopyynnésséa ehdote-

taan poliisilain (872/2011) 2 lukuun lisattavaksi sédnnokset, joiden perusteella poliisilla olisi
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tulevaisuudessa nykyista kattavammat valtuudet puuttua miehittdméattémien ilma-alusten kul-
kuun. ”Puuttuminen olisi mahdollista, kun se olisi valttaméatonta yleisen jarjestyksen ja tur-
vallisuuden yllapitamiseksi, rikosten ennaltaehkaisemiseksi tai jo aloitetun rikoksen keskeyt-
tamiseksi, erityisten valvontakohteiden vartioimiseksi, poliisitehtavan tai merkittavan valtiol-
lisen tapahtuman turvaamiseksi taikka onnettomuuspaikalla suoritettavien toimenpiteiden tai
toimenpiteen kohteena olevan henkilén yksityisyyden suojaamiseksi. Miehittaméattéman ilma-
aluksen lentoon puuttumisessa voitaisiin kayttaa tarpeellisia voimakeinoja tai teknisté lai-
tetta. Puuttuminen ei saisi kuitenkaan aiheuttaa vahaista suurempaa haittaa radio- tai muulle
viestinnalle. Teknista laitetta kayttaessa poliisi saisi oikeuden kasitella miehittaméattoman
ilma-aluksen kayttoon liittyvaa radioviestintad, seka valitys- ja sijaintitietoja.” (Sisdministerio
2018.)

Rajavartiolaitoksen toimivaltuuksien lisddmiseen on Valtioneuvosto antanut 25.1.2018 edus-
kunnalle hallituksen esityksen rajavartiolain (578/2005) ja eraiden siihen liittyvien lakien
muuttamisesta. Lakimuutoksen tarkoituksena on taydentaa Rajavartiolaitoksen toimivaltuuk-
sia yleisen jarjestyksen ja turvallisuuden yllapitamisessa rajanylityspaikoilla ja niiden valitto-
massa laheisyydessa, Rajavartiolaitoksen toimitiloissa ja Rajavartiolaitoksen hallinnassa ole-
villa alueille, kun poliisi on estynyt sitd tekemasta. Talldin Rajavartiolaitoksen toimivaltuudet
olisivat samat, kuin poliisilla vastaavissa tilanteissa ja myds miehittamattomien ilma-alusten
kulkuun olisi tarvittaessa mahdollista puuttua. (HE 201/2017.)

My6s Rikosseuraamuslaitokselle pyritdén saamaan oikeus puuttua miehittdmattémien ilma-
alusten lennattamiseen vankila-alueilla. Suomessakin on tiedossa tapauksia, jossa vankila-alu-
eille on dronen avulla yritetty salakuljettaa kiellettyja aineita ja esineitd, eika Rikosseuraa-
muslaitoksella ole talla hetkelld selkeda toimivaltaa puuttua miehittdméattomien ilma-alusten
toimintaan vankilan alueella tai sen ylapuolella. Ehdotettujen sddnndsten nojalla Rikosseuraa-
muslaitos voisi kayttaa toiminnassaan teknisia laitteita, joiden avulla miehittamattomat ilma-

alukset voidaan havaita ja tarvittaessa puuttua niiden kulkuun. (HE 222/2018.)

8.3 EASA:n saantely

Euroopan lentoturvallisuusvirasto EASA:n perusasetus tuli voimaan elokuussa 2018. Perusase-
tuksen hyvaksynnan myota EASA sai toimivallan myds lentoonlahtémassaltaan alle 150 kg pai-
naviin miehittdmattomiin ilma-aluksiin, jotka olivat kuuluneet tahan asti EU-maiden kansalli-
sen saantelyn piirin. Varsinaiset EU:n laajuiset sdannét, koskien miehittaméatonté ilmailua hy-
véaksyttiin Euroopan neuvostossa 26.6.2018. Saados on nailla ndkymin tulossa voimaan vuoden
2019 alussa. Saannoilla pyritdan varmistamaan kaikenkokoisten kauko-ohjattujen ilma-alusten
turvallinen kayttoé Euroopan ilmatilassa ja luomaan oikeusvarmuus nopeasti kasvavalle ja ke-
hittyvalle alalle. EU:n laajuiset sdannoét eivat ole tulossa kuitenkaan kerralla kéyttdon, vaan
korvaavat kansalliset méaaréaykset 3 -36 kk siirtymaajalla. Ainoastaan lentoasemien lahistdilla

tapahtuva operoinnin séannostely jaisi kansallisten maaraysten piiriin myds tulevaisuudessa.
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Miehittamattéman ilmailun osalta uusi sdanndsto luo perusperiaatteet turvallisuuden, yksityi-
syyden ja henkil6tietojen suojan varmistamiseksi. Mukana on myos asetuksia, jotka koskevat
melua ja paastdja. Suurin muutos nykyiseen Suomessa kaytdssa olevan miehittamatonta ilmai-
lua koskevaan OPS M1-32 maaraykseen on, miehittamattéomien ilma-alusten operointia tahan
asti vahvasti séannostelleen painorajojen poistuminen. Jatkossa maaraykset perustuvat riski-,
kaytto- ja suorituskykyperusteiseen lahestymistapaan. Toisin sanoen jatkossa keskitytaan
ilma-alusten ominaisuuksien sijaan siihen, miten ja missa olosuhteissa laitetta kaytetaan.
Haastattelemani Trafin asiantuntija Kimmo Huovialan mukaan EU:n laajuisen sdadoksen kaik-
kia kohtia ei ole viela lydty lukkoon ja sen sisaltoon saattaa vield pienia korjauksia tulla. Var-
maa kuitenkin on, ettd uudessa maarayksessa on mukana kolme eri RPAS-luokitusta; open,

specific ja certified. Kuvassa 2 on esitetty tulevat RPAS-luokitukset visuaalisessa muodossa.
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Kuva 2: Euroopan lentoturvallisuusviraston RPAS-luokittelun visualisointi (Dronerules 2018)

8.3.1 Luokka Open

Open-luokan laitteet ovat pienen riskin miehittamattémia ilma-alus jarjestelmia, jossa turval-
lisuus varmistetaan vahimmaissaannoilla, toiminnallisilla rajoituksilla toimialan standardien
noudattamisella seka tiettyja toiminnallisuuksia koskevalla vaatimuksella. Lennatyksille ei
vaadita viranomaisten hyvaksyntaa ja taytantéonpanon valvonnasta vastaa poliisi. OPEN-luo-
kan laitteistojen lennatys on sallittu ainoastaan ohjaajan suorassa néakodyhteydessa (VLOS),
lentoonlahtémassan on oltava alle 25 kg ja suurin sallittu lentokorkeus on 120m. Yli 250 g pai-
navat ilma-alukset on jatkossa myos rekisterditéava. Toiminnallisten ja teknisten ominaisuuk-
sien osalta vaatimukset hieman vaihtelevat luokan OPEN-sisélla ja ndiden osalta luokalle on-

kin maaritetty vield kolme alaluokkaa:

- LUOKKA AO: Lelut ja miehittamattomat alukset <1 kg
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- LUOKKA A1l: Erittéin pienet miehittamattomat-alukset < 4 kg
- LUOKKA A2: Pienet miehittamattomat ilma-alukset < 25 kg

Luokka AO pitaa sisallaan kaytannossa lelut ja naiden osalta onkin maksimilentokorkeus rajoi-
tettava ohjelmallisesti maksimissan 50 m korkeudelle. Luokat Al ja A2 pitaa sisallaan jo hie-
man isommat miehittdmattémat ilma-alukset ja operointi yli 50m korkeudessa edellyttaa oh-
jJaajalta perustietoa ilmailumaéarayksista. Luokan A2 laitteistoja ei saa myoskaan lennattaa ra-
joitusalueella. Kaikkien laitteistojen on taytettava yleiset tuotesuojadirektiivit ja Al- seka
A2-luokan laitteissa on lisdksi oltava aktiivinen tunnistus seka ajantasainen aluerajoitusomi-
naisuus. (EASA 2015.)

8.3.2 Luokka Specific

Specific-luokan laitteet ovat kohtalaisen riskin miehittamattomia ilma-aluksia, joiden ope-
rointiin vaaditaan aina kansallisen ilmailuviranomaisen hyvéaksynta lentotoiminnan harjoitta-
jan tekeman riskienarvioinnin jalkeen. Riskien pienentamistoimet on lueteltava toimintakasi-
kirjassa. Specific-luokan toimintana pidetaan kaikkea miehittamattomien ilma-alusten toimin-
taa, joka aiheuttaa merkittadvamman ilmailuriskin ihmiselle ja omaisuudelle, joiden yli alusta
lennétetaan. Paatdksen toiminnan luokituksesta tekee kansallinen ilmailuviranomainen. Spe-
cific luokassa toimittaessa on ilma-alus ja lennattaja rekisterditava aina. Kaytannon helpotta-
miseksi EU-asetukseen ollaan kuitenkin kirjaamassa standardiskenaarioita, jolloin lentotoimin-
nan harjoittajille 16ytyisi valmiita toimintamalleja toiminnan kaynnistamiseksi. Mikali valmista
skenaariota ei 10ydy, tulee toiminnanharjoittajan itse laatia se ja hyvaksyttaa Trafilla, ennen
lenn&tystoiminnan aloitusta. (EASA 2015.)

8.3.3 Luokka Certified

Certified-luokan alukset ovat suuren riskin miehittamattomia ilma-aluksia, joita koskevat vaa-
timukset vastaavat miehitettya ilmailua koskevia vaatimuksia. Luokka ei ole viela edes tar-
kemmin kirjattu maaraysluonnokseen, mutta tullaan lisddméaan vuosien 2018 - 2019 aikana.
Tiedossa kuitenkin on, ettd lennatyksessa kaytettava kaluston on oltava tyyppihyvaksytty ja
operaattorilla, lentdjilla seka huolto-organisaatiolla on oltava tarvittavat lupakirjat. Taman
luokat operointivaatimukset tulevat olemaan yhta tiukkoja, kun miehitetyn ilmailun parissa.
(EASA 2015.)

9  U-Space hanke

Miehittamattéman ilmailun lisdéntyessa EU:n alueella jatkuvasti, kdynnisti Euroopan komissio
U-Space-hankkeen. Hankkeen tavoitteena on rakentaa Euroopan laajuinen turvallinen ja auto-
matisoitu lennonohjausjarjestelma, joka olisi ainakin osittain toiminnassa jo vuonna 2019.
Hankkeen tavoitteena on integroida miehittdmattomat ilma-aluksen nykyiseen valvottuun il-

matilaan, ettei niille tarvitsisi perustaa erillisia lentoalueita ja ilmatilan kaytosté tulee
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huomattavasti dynaamisempaa. Hankkeella pyritdan my®os siihen, ettd miehittamattomilla

ilma-aluksilla operointi, olisi jatkossa yhta turvallista, mita se on miehitetyilla ilma-aluksilla,
jotka toimivat lennonjohdon ohjauksessa. Johtuen miehittaméattdémien ilma-alusten suuresta
lukumaarasta, toteutetaan niiden ohjaus automatisoidusti teknisilla ratkaisuilla. Suomesta U-

Spacen valmistelussa on mukana Trafi. (Tivi 2017.)

Jotta yhteinen ilmatila olisi mahdollinen, ainakin kolmen asian téytyy toteutua: kaikki dronet
taytyy rekisterdida, tunnistus voidaan tehdéa séhkdisesti ja niiden lentoaluetta taytyy pystya
rajoittamaan elektronisesti geofencing-tekniikalla. Uuteen EU:n laajuisen miehittamatonta
ilmailua koskevan saantelyyn edelld mainitut kohdat on jo siséllytetty ja jatkossa kaikista
muista, paitsi alle 250 g droneista, tarvittava tekniikka U-Space-hankkeen osalta tulee jo ole-
maan. Teknisena yksityiskohtana on vield ratkaisematta, miten drone kommunikoi miehitta-
mattéman ilmailun automaattisen lennonjohdon kanssa. Yhtena vaihtoehtona on mobiiliver-
kon kautta tapahtuva sahkoinen tunnistus ja paikkatiedon vélitys automaattiselle lennonjoh-
dolle. U-Space olisi tarkoitus ottaa EU-alueella kayttoon vuoden 2019 aikana. Vanhojen mie-
hittamattémien ilma-alusten osalta kaytetaan siirtymaaikaa, jonka jalkeen ndmakin olisi va-

rustettava tunnistuksen kannalta tarvittavalla tekniikalla. (Tivi 2017.)

10 Lentotydtoiminta

Trafin mukana kaikki muu lenn&attaminen, paitsi harraste- ja urheilutoiminta, luokitellaan len-
totyoksi. Dronen lennattaminen vartiointitehtévissa on lentoty6td, jolle on asetettu omat vaa-
timukset. Ennen lennatystoiminnan aloittamista on tehtava toimijailmoitus Trafille. [Imoituk-
sen tekeminen on tehty helpoksi ja rekisterditymisen voi tehda verkossa Trafin sivuilla olevan
lomakkeen kautta. Lomakkeella ilmoitetaan Trafille lenndtystoimintaa suorittavan yrityksen
tiedot, yrityksen RPAS-toiminnasta vastaavan tiedot, mihin tarkoitukseen ilma-alusta kayte-
taan, seka kaytettavan kaluston tyyppi. Toimijailmoituksen vuosimaksu on 20,00 €. Mikali an-
nettuihin tietoihin tulee muutoksia, on ndma viipymattéa ilmoitettava Trafille. Ennen ilma-
aluksen kayttoonottoa on laitteeseen lisattava esimerkiksi tarralla vastuuhenkilén nimi ja yh-
teystiedot. (Trafi 2018e.)

Euroopan parlamentin ja neuvoston asetuksen (785/2004) mukaan ilma-alukselle on oltava
vastuuvakuutus kolmannelle osapuolelle aiheutuneita vahinkojen varalle. Asetuksen liséksi on
kotimaisessa sdantelyssa vahingonkorvausvastuuseen liittyvéat seikat otettu huomioon myos il-
mailulaissa (864/2014). llmailulain 136 §:n mukaan kyse on niin sanotusta ankarasta vas-
tuusta, riippumatta siitd onko vahinko aiheutettu tahallisesti, vahingossa vai huolimattomuu-
della. (Trafi 2018e.)

Kaikista suoritetuista lennatyksista on pidettéva lentopaivakirjaa, jota on sailytettava vahin-
taan kolme vuotta. Lennoista on kirjattava lentopdaivakirjaan lennatyksen paivamaara, lenna-

tyspaikka, ilma-aluksen paallikko, laitteen valmistaja seka malli, lennétyksen tai
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lennétyssarjan alkamis- ja paattymisaika, onko kyseessa VLOS- vai BVLOS-toiminta seka lenna-

tystehtavan luonne ja onko lennatyksessa kaytetty kauko-ohjaustéhystajaa. (Trafi 2018e.)

Kauko-ohjatuille ilma-aluksille tapahtumista poikkeamista, mukaan lukien onnettomuudet ja
vakavat vaaratilanteet, on ilmoitettava Trafille poikkeama-asetuksen ja GEN T1-4 mukaisesti.
Raportin voi tehda Trafin verkkosivuilla olevaa sahkdista lomaketta kayttaen. Raportin teke-
minen ei johda rangaistukseen, vaan tilanteita katsotaan ilmailun "’Just Culture” kaytantéjen
mukaan oppimistarkoituksessa. Trafin asiantuntijan Kimmo Huovilan mukaan muutamia ta-
pauksia on ilmoitettu my6s Onnettomuustutkinakeskukselle, mutta tutkintaa ei ole kaynnis-
tetty yhdestakaan, kun kyseisisséa onnettomuuksissa vahinkoa on aiheutunut pelkastaan kauko-

ohjatulle ilma-aluksille.

Turvallisuustutkintalain 525/2011 2 §:n mukaan Euroopan parlamentin ja neuvoston asetus
(EV) 996/2010 ei myoskaan velvoita suorittamaan onnettomuustutkintaa alle 150 kg painavien
miehittamattomien ilma-alusten onnettomuuksista ja vakavista vaaratilanteista. Onnetto-
muustutkintakeskus voi kuitenkin turvallisuustutkintalain perustella paattaa tutkia myos
muita, kuin asetuksen velvoittamia onnettomuuksia tai vakavia vaaratilanteita, jos téllaisesta
tutkinnasta arvellaan saatavan turvallisuuden kannalta hyodyllista tietoa. (Onnettomuustut-
kintakeskus 2011.)

11 Nykyisen ja tulevan lainsaadannon vaikutukset lennatystoimintaan turvallisuusalalla

Trafi on kansallisessa miehittdmatonta ilmailua koskevissa maarayksissaan pyrkinyt hyvin libe-
raaleihin linjauksiin, tarkoituksena edesauttaa toiminnan yleistymista ja luoda paikallisille
toimijoille kilpailuetua seké palveluiden, etta tuotteiden kehitykseen. Kansalliset maaraykset
ovat korvautumassa EU:n tasoisella sdantelylld. Muutokset ovat kuitenkin tulossa voimaan
vasta siirtymaajan jalkeen, joka voi olla mahdollisesti jopa kolmen vuoden mittainen. Miehit-
tamattomien ilma-alusten kayttédnotossa on kuitenkin otettava huomioon seké nykyinen, etta
tuleva lainsdadanto, jotta suunnitelmia pystytdan tekemaan pidemmalla téahtdimella ja ika-

vilta yllatyksilta valtyttaisiin.

Késittelin kappaleessa 11 potentiaalisimpia kayttokohteita miehittamattdmille ilma-aluksille
yksityisella turvallisuusalalla. Tamanhetkiset méaraykset ja lainsdadantd huomioiden ei ope-
roinnille ei juurikaan esteitd ole. Mikali operoidaan nékdyhtyen ulkopuolella (BVLOS-ope-
rointi), ulkosalle kokoontuneen vakijoukon ylépuolella tai asutuskeskuksen tiheésti asutun yla-
puolella, on Trafilla tdhdn omat vaatimuksensa. Talldin vaatimuksina on erillinen toimeksian-
tokohtainen toimintasuunnitelma ja riskienarviointi. Nakdyhteyden ulkopuolella tapahtuva
operointi vaatisi viela erillisen ilmatilavarauksen. Lennattdmisessa on otettava huomioon
my6s operointi llmailulain (864/2014) 11 §:n 1 momentissa ilmailulta pysyvasti rajoitetuilla
alueilla ja lentoasemien lahialueilla. Naillekin alueille voidaan poikkeuslupaa operoinnille tar-

vittaessa hakea. Mikali lennatystoiminta liittyy rajoitusalueella sijaitsevan laitoksen
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vartiointiin, ei erillista lupaa Trafilta tarvita. Lentoasemien lahialueilla tapahtuvaan toimin-

taan on taas aina oltava erillinen lupa.

Vuoden 2019 alussa voimaan tuleva EU:n laajuinen miehittdmatonta ilmailua koskeva saantely
kuitenkin tiukentaa méaarayksia. Uudessa sddntelyssa lennatystoiminta luokitellaan riskiperus-
teisesti kolmeen luokkaan. Haastattelemani Trafin asiantuntijan Kimmo Huovialan ndkemyk-
sen mukaan yksityisen turvallisuusalan harjoittama toiminta luokiteltaisiin Specific-luokkaan.
Kyseisen luokan laitteistot ovat kohtalaisen riskin ilma-aluksia ja operointiin vaaditaan kansal-
lisen ilmailuviranomaisen hyvéaksynté lentotoiminnan harjoittajan tekeman riskienarvioinnin
jélkeen. Myos ilma-alus ja lennattdja on rekisterditava aina. Kaytannon helpottamiseksi EU-
asetukseen ollaan kirjaamassa standardiskenaarioita, jolloin lentotoiminnan harjoittajalle 16y-
tyisi valmiita toimintamalleja operoinnin kdynnistamiseksi. Mikéli valmista toimintamallia ei

I6ydy, on toiminnanharjoittajan itse laadittava sellainen ja hyvaksyttava se Trafilla.

Miehittamattomilla ilma-aluksilla operointi yksityisella turvallisuusalalla on mahdollista lain-
sdadannon kannalta seka kansallisen lainsdddannon, etta tulevan EU-asetuksen puolesta. Ny-
kyisin pitaa poikkeavalle operoinnille aina laatia toimeksiantokohtainen toimintasuunnitelma
ja riskienarvio. EU:n laajuisen saantelyn voimaan tulessa voidaan skenaariot laatia ennakolta
valmiiksi ja hyvaksyttaa ne Trafilla ennen toiminnan aloitusta. Vaatimuksia toiminnalle tulee
EU-saéntelyn puolelta nykyistd enemman, mutta ammattimaiselle toimijalle niiden tayttami-

nen tuskin tulee olemaan kovinkaan suuri haaste.

12 RPAS-jarjestelmien sovelluskohteet yksityiselld turvallisuusalalla

Trafin RPAS-toimijaluettelon mukaan Suomessa noin 10% toimijoista kayttad miehittamatto-
mid ilma-aluksia valvontatehtéviin. Valvontatehtévien tarkemmasta luonteesta kuitenkin tieto
puuttuu. Trafin asiantuntijan Kimmo Huovilan mukaan néinkin korkea prosenttiosuus saattaa
selittyd silla, ettd moni toimija rastittaa Trafille tehtévasta RPAS-toimijailmoituksesta kaikki
mahdolliset vaihtoedot, kun kysytdan miehittdmattéoman ilma-aluksen kayttétarkoitusta. Polii-
silaitokset, pelastustoimi ja Rajavartiolaitos kayttavéat jo hyvin laajasti RPAS-jarjestelmia. Ra-
javartiolaitoksella on muun muassa suunnitelmissa varustaa kaikki partiot kauko-ohjattavalla
ilma-aluksella. Edella mainittujen tahojen ilmailu luokitellaan kuitenkin valtion ilmailuksi,
joka antaa operoinnille huomattavasti enemman vapauksia verrattuna siviilipuolen RPAS-toi-
mijoihin, joihin myds yksityinen turvallisuusala kuuluu. Mutta voisiko kauko-ohjattavia ilma-
aluksia hyodyntaa yksityisella turvallisuusalalla ja minkalaista liséhydtya uuttaa tekniikkaa

kayttamalla saavutettaisiin?

Opinndytetydn toimeksiantaja Securitas Oy kuuluu 53 maassa toimivaan Securitas Groupiin.
Monessa maassa yrityksella on jo RPAS-toimintaa, mutta tdméan opinnaytetyon tarkoituksena
on selvittaa, miten ja minkalaisissa tehtéavissa miehittamattomilla ilma-aluksilla pystyttaisiin

operoimaan Suomessa, huomioiden ilmasto ja lainsaddénto. Securitas Oy on rekisterditynyt
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10.10.2018 Trafille RPAS-toimijaksi, mutta aktiivista jatkuvaa lentotoimintaa ei yrityksella

viela ole.

My®6s turvallisuusalalla toimintamallit muuttuvat jatkuvasti teknologian kehittyessa. Voiko
tekniikka korvat ihmisen tulevaisuudessa myds vartiointialalla? Teknisilla ratkaisuilla pysty-
taan tekemaan monia asioita nopeammin ja tehokkaammin, mutta taustalla tarvitaan kai-
kesta huolimatta my6s ihmista. Opinnaytetyon toimeksiantaja Securitas on julkaissut strategi-
akseen Visio 2020-hankkeen, joka yhdistaa turvallisuusteknologian, ihmiset ja osaamisen, ta-
voitteinaan luoda ennakoivia turvallisuuspalveluita. Useat laitevalmistajat uskovat teknolo-
gian murrokseen ja miehittamattéomien ilma-alusten korvaavan ihmisen kokonaan joissakin
tehtavissa. Haastattelemani Securitas Oy:n toimitusjohtaja Jarmo Mikkonen suhtautuu tekno-
logian kehitykseen kuitenkin huomattavasti konservatiivisemmin. Mikkonen nakee miehitta-
mattoman ilmailun soveltuvan tukitydkaluksi vartioinnin kayttoon eika usko laitteistojen kor-
vaavan ihmisté turvallisuusalalla kokonaan ainakaan lahivuosina. lhmisten tyttehtéavat saatta-

vat kuitenkin teknologian kehityksen mydta muuttua.

Tata opinnaytetyota varten tutkittiin minkalaisissa valvontatehtéavissda muualla maailmassa ja
Securitas Groupissa miehittamattomia ilma-aluksia kéytetaan. Naiden pohjalta rajattiin muu-
tamat kayttokohteet, joissa Suomessa operointia olisi tarkoituksenmukaista kokeilla. Selvitys-
tyo sisélsi myos joitakin testilentoja konkreettisen hyddyn todentamiseksi ja ndista saadun ko-
kemuksen perusteella seuraavat kohteet, joissa miehittamattomasta ilma-aluksesta olisi hy6-
tya vartiointikaytossa, valikoituivat joukosta. Testilennot suoritettiin Mavic Pro multikopte-
rilla. Kyseinen miehittdmaton ilma-alus on ominaisuuksiltaan lahes vastaava, kun kappaleessa

10 esitelty Mavic 2 Pro, joka on laitteen seuraava kehitysversio.

12.1 Aluevalvonta

Kaikkien suurin héyty dronesta vartiointikdyttssa saataisiin aluevalvonnan toteutuksissa, eri-
tyisesti suurteollisuuskohteissa, johtuen kohteiden sijainnista laajoilla alueilla. Suurteollisuus-
alueilla on usein myds ymparivuorokautinen vartiointi valmiiksi. Alueet sijaitsevat usein myods
hieman etaammallad asutuskeskuksista, jolloin droneilla operointi ei ole mydskaan lainsdadan-
noén puolesta niin rajoitettua.

Kevaalla 2018 tein tydnantajan tilauksesta projektitydn dronen soveltuvuudesta vartiointi-
kayttoon Suomessa sijaitsevan teollisuusalueen keskitettyyn valvontaan. Alueella sijaitsee
mm. lukuisia metalli- ja kemianteollisuuden yrityksid useamman sadan hehtaarin alueella.
Dronen toivottiin soveltuvan operointiin kaikissa sadolosuhteissa ympari vuorokauden ja varti-
oinnin lisaksi sita pysyttaisiin hyddyntamaan myds alueen kiinteistdjen kunnossapitotarkastuk-
sissa, sekd havaitsemaan lampokameran avulla alkavia tulipaloja. Koska alueella toimii myos
kemianteollisuuden yrityksia, toivottiin mahdollisuutta saada drone varustettua myos kaasuil-

maisimilla, jolloin tarkastuslentojen yhteydessa havaittaisiin myds mahdolliset kaasuvuodot.
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Selvitystyon tuloksena l6ytyi sopiva laitteisto ja tarkoitukseen todettiin soveltuvan parhaiten
autonomisesti toimiva miehittaméaton ilma-alusjarjestelma. Laitteistoilla pystyttaisiin suorit-
tamaan kaikki vaaditut tehtavat ja toiminta ei sido alueen vartiointihenkildstéd muuten, kun
lennon monitoroinnin osalta, joka pysytaan tarvittaessa tekemaan myos etavalvomosta kasin.
Vastaavanlainen ratkaisu on Suomessa jo toteutettu Imatralla, Stora Enson tehtaalla. Teolli-
suusalueilla pystytaan toki operoimaan pienemmillékin droneilla. Ne kuitenkin sitovat henki-
I6stda varsinaiseen lennatykseen ja jatkuva operointi ei olisi téllaisella laitteistolla kovinkaan

kustannustehokasta.

12.2 Tapahtumaturvallisuus

Isommissa yleisdtapahtumissa kéytetaan kuvaustehtaviin miehittaméattémia ilma-aluksia nyky-
aan jo hyvinkin laajasti. Alusten kayttd on tahan asti rajoittunut pitkalti tapahtumasisallén
tuottamiseen tapahtumajarjestajan kayttoon. Dronella pystyttdisiin kuitenkin kattavasti val-
vomaan tapahtuma-aluetta ilmasta, jolloin jarjestyshdirididen ja muiden turvallisuus-
poikkeamien havaitseminen nopeutuisi nykyisesta. Mahdollisissa onnettomuustilanteissa pys-
tyttaisiin tuottamaan tilannekuvaa viranomaisten kayttdon. Haastattelin asiaan liittyen Secu-
ritaksen tapahtumaturvallisuudesta vastaavan Securitas Events Oy:n liiketomintajohtajaa
Teemu Balkia. Balkin mukaan dronen kaytdsta isommissa tapahtumissa on keskusteltu, mutta
mitéan konkreettisia toimia ei asian eteen ole viela tehty. Uuden tekniikan kayttd kuitenkin
kiinnostaa ja miehittamattomia ilma-aluksia olisi mahdollisesti tarkoitus kokeilla jo kesan

2019 tapahtumissa.

12.3 Autopartioiden tukityokalu

Autopartioiden kayttdon sopisi parhaiten pienemman luokan kauko-ohjattava ilma-alus ja lait-
teen tulisi olla nopeasti kayttotn otettava. Muualla maailmassa muun muassa Virossa toimiva
vartioimisliike USS (United Security Services) kayttaa jo droneja autopartioiden tukityokaluna.
Vartijat kayttavat droneja muun muassa isompien kohteiden tarkastustehtaviin, seké saadak-
seen halytystilanteessa ilmakuvaa kohteesta toimenpiteiden tueksi. Siellakin on todettu, etta
pienet ketterét laitteet soveltuvat tehtavaan parhaiten. Operoinnissa on havaittu myds puut-
teita, joita ovat lyhyt akunkesto, seka lennattamisen estyminen kovalla tuulella, pakkasella ja
sadekelilla (Postimees 2017). llmaston puolesta Suomea koskevat vastaavat ongelmat. Yhtena
isona ongelma pienimmissa laitteissa on myos lampokameran puuttuminen. Dronella olisi voi-
tava operoitava ympari vuorokauden ja hamarassa seka pimeéssé, on tavallinen kamera ha-

vainnointiin lahes hyddytén.

Dronen kayttoa autopartioiden yhteydessa testattiin kdytéannossa kesalla 2018 Tampereen seu-
dulla. Kayttokokemukset olivat hyvia ja havaittiin, etta dronella pystyttiin tarkastamaan joi-
takin kohteita nopeammin ja kattavammin, mita vartijan toimesta. Tarkoitus oli testata lait-

teistoja vield alkusyksystéa. Pimeydessa ja sateessa, tulivat esiin pienempien laitteistojen
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puutteet, eikd lentotoimintaa pystytty suunnitellusti toteuttamaan. Kesalla suoritetut lennot
suoritettiin VLOS-operointina, eli suorassa nakdyhteydessa droneen ja kohteissa, jotka eivat
sijainneet tiheasti asutulla alueella, joten erillistd OPS M1-32:n vaatimaa turvallisuusarviota

ja toimintaohjeistusta ei tarvinnut laatia.

Lennatyksestd saatujen kokemusten perusteella, droneja pystytédan hyddyntamaan joissakin
maarin myods autopartioiden tukitytkaluna. Talla hetkella toimintaan taysin soveltuvaa tek-
niikkaa ei valitettavasti ole saatavilla. Teknisten ominaisuuksien puolesta sopivampaa laitteis-
toa kylla markkinoilta 16ytyy, mutta ndama ovat saavutettuihin hydtyihin ndhden hankintahin-
naltaan aivan liian kalliita. Turvallisuusnakékulmasta taas pitéisi ratkaista miten laajasti mie-
hittamattomia jarjestelmia kaytettaisiin ja ketka niita kayttaisivat. Itse nakisin operointitur-
vallisuuden kannalta parhaimpana toimintamallin, jossa droneja hyddynnettaisiin pelkastaan
kohteissa, joissa operoinnin riskiarvioinnit on tehty ennalta ja kaikki mahdolliset operointia

rajoittavat tekijat, kuten lentoesteet on kartoitettu.

13 Sopivat RPAS-jarjestelmat yksityisen turvallisuusalan tarpeisiin

Tassa opinndytetydssa on tarkoitus myods perehtyd markkinoilla saatavilla olevaan laitekan-
taan. Minkalaisia miehittaméattomia ilma-alus jarjestelmia 16ytyy ja onko tarjolla laitteistoja,
joilla pystytaan edellisessa kappaleessa kuvattuja vartiointitehtévia suorittamaan. Kappa-
leessa 2, kasittelin eri tyyppisid ilma-alusjarjestelmia. Vartiointialan kayttodn nakisin parhai-
ten soveltuvan ilma-alusjarjestelmén, jossa lentava ilma-alus on kauko-ohjattava multikop-
teri. Perusteluna vallinnalle on multikoptereiden helpompi kdytettévyys verrattuna kiinteasii-
piisiin alustyyppeihin. Esimerkiksi kiinte&siipinen alus vaatii lentoonldht66n isomman aukean
alueen, kun taas multikopterin ilmaan nousuun ja laskeutumiseen soveltuu muutaman parkki-

ruudun kokoinen alue.

Suurimpia laitevalmistajia ovat talla hetkella kiinalainen DJI ja ranskalainen Parrot. Laitteis-
toja maahan tuovan Boston Distribution Oy:n toimitusjohtaja Pekka Salvelan mukaan ala kas-
vaa nopeasti ja markkinoille tulee jatkuvasti uusia varteenotettavia laitevalmistajia. Tarjolla
on usean eri hintaluokan valmiita laitepaketteja, seka laitealustoja jotka voidaan varustaa
erityyppisilla kameroilla ja sensoreilla. Kameratekniikka kehittyy Salvelan mukaan jatkuvasti,
mutta muuten ei akkukayttoisten miehittamattémien ilma-alusten tekniikan osalta ole nako-
piirissd mitaan suurempaa mullistusta. Oman nakemykseni mukaan parhaiten vartiointitoimin-
nan kayttoon soveltuisi laitealusta, joka varusteltaisiin suoritettavan tehtavan mukaan. Lait-
teen toiminta-ajan pitéisi myos olla riittava tehtévan suorittamisen kannalta. Muita kaytetta-
vyyteen liittyvia vaatimuksia olisivat automaattinen térmayksenestojarjestelméa, mahdollisuus
kuvansiirtoon etavalvomoon seka geoaitaaminen. Tarkeda olisi myds huomioida dronen kay-

tettavyys ympari vuorokauden kaikissa ilmasto-olosuhteissa.
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Edellisessa kappaleessa toin esiin dronen eri kdyttdmahdollisuuksia vartiointialalla. Sopivia
kayttokohteita 16ytyi useita, mutta kuten aikaisesmmin totesin, yhta ominaisuuksiltaan yleis-
patevaa dronea, joka soveltuisi kaikkiin tehtaviin ei valttamatta ole olemassa. Muutama eri
laitetyyppi voidaan rajata tarjolla olevien laitteistojen joukosta, mutta varsinainen laite vali-
koituisi vartiointikohteen ja kayttotarkoituksen mukaan. Piirivartioinnin ja tapahtumaturvalli-
suuden tarpeisiin voitaisiin kayttéda pienempia ilma-alusjarjestelmid, johtuen jo méaaraysten
rajoitteista kaytettévan kaluston suhteen. Isompien teollisuusalueiden valvonta voitaisiin taas
toteuttaa isommilla laitteistoilla, kun jarjestelma asennettaisiin kohteelle kiinteésti, eika se

vaatisi jatkuvaa siirtelya kohteiden valilla.

Laitevalintoja varten tutustuin eri laitevalmistajien tuotteisiin, seké haastattelin laitteiden
maahantuojia seka valmistajia. Laitteistojen valintaan vaikutti myos laitteistotoimittajien an-
tamat referenssit kayttokohteista, seké laitetuen ja huoltojen toteutus. Monellakaan valmis-
tajalla ei ole Suomessa toimivaa huoltoa, mutta Euroopassa sijaitsevaa huoltopistetta pidet-

tiin logistisesti hyvéaksyttavana.

Pienemmiksi ilma-alusjarjestelmiksi valikoitui DJI:n valmistamat Mavic Pro 2 ja DJI Matrice
200. Isompien alueiden valvontaan ja kiintedén asennukseen soveltuisi parhaiten suomalaisen
Rumble Toolsin kehittdma jarjestelma. Kuviossa 3 on esitelty valittujen ilma-alusjarjestel-

mien tarkeimmat ominaisuudet.

Dji Mavic 2 Pro Dji Matrice 200 Rumble tools
Maksimi lentoonldhtémassa 0,907 kg 6,14 kg 11 kg
Toiminta-aika 31 min 27 min 20 min
Hyotykuorma Ei 1,61 kg 3 kg
Kamera Videokamera Video+lampd Video+lampd
Geoaitaaminen Kylla Kylla Kylla
Videokameran laatu 4K 4K 4K
Operointilampétila -10°C - 40°C -20°C - 40°C -25°C - 40°C
Sateenkestavyys Ei Tihkusade Tihkusade
Tuuliraja operoinnille 11 m/s 12 m/s 15 m/s
Lisédsensoreiden kiinnitysmahdollisuus Ei Kylla Kylla
Automaattinen térméayksenesto Kylla Kylla Kylla
Lentoreitin ohjelmointi Kylla Kylla Kylla
Autonominen operointi Ei Ei Kylla
Kuvan siirto etavalvomoon Kylla Kylla Kylla

Kuvio 3: Vartiointikdytt6on soveltuvien jarjestelmien ominaisuudet

Kuvion 3 mukaisesti voidaan todeta, lahes kaikkien valittujen laitteistojen tayttavan ennalta
maaritellyt vaatimukset. Ainoastaan Mavic 2 Pron lampdkameran ja sateenkestavyyden puut-
tuminen eivat tayta vaatimuksia. Kyseinen drone valikoitui kuitenkin mukaan johtuen laitteen

pienesta koosta ja helposta liikuteltavuudesta, joista on hyotya kaytettéessa laitetta
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esimerkiksi tukitytkaluna piirivartioinnissa. Vaativampiin tehtéviin soveltuisi liikuteltavista
jarjestelmista Dji:n Matrice 200. Kyseisen drone on oikeastaan enemmankin laitealusta, johon
pystyy kiinnittamaan tehtavan kannalta oleelliset sensorit, kuten video- ja lampokameran
sekéa esimerkiksi kaasuilmaisimen. Isompien kohteiden, kuten tehdasalueiden valvontaan so-
veltuisi parhaiten Suomalaisen RumbleTools Oy:n kehittdma laitejarjestelma. Laitteiston tar-
kempia ominaisuuksia selvittadkseni haastattelin yrityksen markkinointijohtajaa Jukka-Pekka
Toivosta ja CSO:ta Pentti Kokkia. Toivosen ja Kokin mukaan heidén laitteisto eroaa muista
markkinoilla olevista laitteistoista silla, ettd se on ainoa kaupallisessa kaytdssa oleva taysin
autonomiseen operointiin soveltuva miehittdmatoén ilma-alus. Kokoonpanoon kuuluu itse
drone, seka telakointiasema. Telakointiasema vaihtaa droneen automaattisesti akut ja myos
lenn&attaminen tapahtuu autonomisesti. Drone voi lentad ennalta ohjelmoituja valvontakier-
roksia tai se voidaan halytyksen tullessa lahettaa automaattisesti tutkimaan halytyksen syy.
Huomioitavaa kuitenkin on, etté dronen toimiessa autonomisesti, on Trafin maaraysten mu-
kaan ilma-alukselle oltava siita huolimatta paallikkd, joka seuraa lentoa nakoyhteydella tai
kameran valityksella. Tarvittaessa miehittamattoman ilma-aluksen ohjaus on oltava otetta-

vissa haltuun.

14 Tulokset

Tassa luvussa kerron tarkemmin opinnaytetydn prosessin etenemisesta, kaytannon toteutuk-
sesta, tuloksista ja syntyneesta lopputuotteesta. Johtopaatoksessa analysoin kirjallisuuslah-
teiden ja teemahaastattelujen avulla keratyn aineiston pohjalta tehtyja paatelmia tutkimus-

kysymyksiin.

14.1 Opinnaytetydprosessi

Opinnadytetydprosessi aloitettiin syksylla 2017, kun tydn toimeksiantajalle oli tullut asiakapin-
nasta tiedusteluja miehittdmattdémien ilma-alusten kayttémahdollisuudesta valvontatehtéviin.
Tiedossa oli, etta yrityksessa kaytetadan miehittdmattémia ilma-aluksia muualla maailmassa,
mutta haluttiin tarkemmin selvittdd, miten Suomen lainsaadéantd suhtautuu laitteistojen kayt-
toon yksityisella turvallisuusalalla. Ensimmaiseksi selvitettiin tilaajaorganisaation tarpeet
opinnaytetyoélle, jonka pohjalta lahdettiin suunnittelemaan tyon varsinaista lopputuotetta.
Tilaajaorganisaation toiveena lopputuotteesta oli raportti, jossa kerrotaan milla edellytyksilla
operointi on lainséddannon puolesta mahdollista ja onko sellaista laitekantaa saatavilla, joilla
pystyttaisiin operoimaan Suomessa kaikissa sddolosuhteissa. Onko tekniikka miten kehitty-
nytta ja onko autonominen operointi nykytekniikalla mahdollista, jolloin joissakin tehtavissa

pystyttaisiin mahdollisesti jopa miehitettya vartiointia korvaamaan teknisilla ratkaisuilla.

Miehittamattomien ilma-alusten kayttda yksityisella turvallisuusalalla ei ole aikaisesmmin Suo-
messa tutkittu. Laitteistojen kayttoa metsateollisuuden kaytossa ja kiinteistdjen tarkistusteh-

tavissa on kasitelty muutamassa opinndytetydssa. Ongelmaksi aineistonkeruussa muodostuikin
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luotettavan ajantasaisen tiedon Iéytaminen. Miehittamattoman ilmailun ollessa vield melko
uusi toimijasektori, ei painettuja kirjallisuuslahteita juurikaan 16ytynyt. Myos alaa koskevat
lait ja maaraykset ovat jatkuvassa paivityskierteessd, jolloin lopputuotoksessa piti huomioida
myds tulevat muutokset miehittamatonta ilmailua koskevissa méaarayksissa ja laeissa. Aineis-
ton keraamisessa kaytettiin myds puolistrukturoitu teemahaastattelua, jossa aihepiirit eli tee-

mat ovat etukateen maariteltyja.

Tulosten analysoinnin jalkeen alkoi varsinaisen lopputuotteen laatiminen. Tyon edetessa ha-
vaittiin, etta miehittdmattdmien ilma-alusten kayttd on ainakin miehittamatoénta ilmailua
koskevien lakien ja maaraysten pohjalta mahdollista myos yksityisella turvallisuusalalla. Tyon
toimeksiantajalle ehdotettiin talldin myos laitteistojen testaamista kaytéannon kenttéolosuh-
teissa ja potentiaalisten kayttdékohteiden tarkempaa kartoitusta. Toimeksiantaja hyvaksyi eh-
dotuksen ja on saatujen tulosten myota rekisterditynyt Trafille jo myods RPAS-kayttajaksi.
Opinnaytetydn pohjalta on tarkoitus laatia tilaajaorganisaatiolle Trafin vaatima miehittaméat-

toéman ilmailun toimintakasikirja ennen varsinaisen lennatystoiminnan aloitusta.

14.2 Pohdinta

Miehittamattdmien ilma-alusten kehitys on ollut viimeisen vuosikymmenen aikana huikean no-
peaa, eika alaan liittyva kehitys nayta vielakaan hidastumisen merkkeja. Droneja hyddynne-
taan laajasti jo monissa kayttdkohteissa ja uusiakin kayttotarkoituksia I0ydetéan jatkuvasti
lisdd. Monilla aloilla dronella pystytaan tekemaan nykyaan monia aikaisemmin ihmisen suorit-
tamia tehtéavia nopeammin, tehokkaammin ja turvallisemmin. Kehityksen ollessa ndin nopeaa,
ei lainsaadanto ole aina pysynyt perassa, vaikka Suomessakin on maarayksia jatkuvasti péivi-
tetty.

Ennen taman opinndytetyon tekemistd, oli drone minulle jo tuttu laite ennestéan. Sellainen
tuli hankittua harrastekayttéon kesalla 2017 ja lentotunteja on takana jo reilusti. Reilun vii-
dentoista vuoden kokemuksella turvallisuusalasta, mieleeni tuli jo hankinnan alkumetreilla
ajatus, etta voitaisiinko laitteistoja hyodyntad myos turvallisuusalan kaytdssa. Tiesin, etta
muualla maailmassa miehittamattomia ilma-aluksia jo hyddynnetaan myos turvallisuusalan
tarpeisiin. Suomessa poliisilaitokset ja Rajavartiolaitos kayttavat miehittamattomia ilma-aluk-
sia toiminnassaan jo varsin laajasti ja tarkoitus on tulevina vuosina laajentaa toimintaa enti-
sestadn. Miehittamattomien ilma-alusten hyodyista valvontatehtavissa onkin siis tdaman myota
saatu kiistatonta nayttoa. Poliisin ja Rajavartiolaitoksen lennatystoiminta on kuitenkin valtion
ilmailua, joita eivat koske samat operointimadraykset, kuin kaupallisia toimijoita, kuten yksi-
tyinen turvallisuusala on. Téhan asti miehittdmatonta ilmailua ovat ohjanneet kansalliset saa-
dokset, joten muiden maiden toimintamalleja ei sellaisenaan voinut monistaa Suomeen. Myos
vuodenaikavaihtelut, sateet ja talven alhaiset lampdétilat vaikuttavat kauko-ohjatuilla ilma-

aluksilla operointia Suomessa.



37

Opinnaytetydn tarkoituksena oli perehtyd miehittamatonta ilmailua koskevaan lainsaadantéon
ja pohtia miten laitteistoja voitaisiin ndiden puitteissa hyddyntéa yksityisen turvallisuusalan
kaytossa. Ajankohdan puolesta selvitysty® oli hieman haastavaa, silla miehittamatdnta ilmai-
lua koskeva lainsdadanto on paivittymassa lahikuukausina. Suomessa télla hetkella voimassa
oleva Trafin maardys OPS M1-32 on paivittymassa lahiviikkoina. Suurempi muutos maarayksiin
on tulossa vuoden 2019 alussa, kun kansalliset méaaraykset EU:n laajuisesti korvaava EASA:n
miehittamatonta ilmailua koskeva asetus tulee voimaan. EASA:n asetuksen voimaantulossa on
kuitenkin 3 - 36kk siirtymdaika, johon asti toimitaan kansallisten maaraysten mukaan. Opin-
naytetyon tavoitteena oli tuottaa tilaajaorganisaation kayttdon riittdvan kattava materiaali
operointivaatimuksista miehittamattomilla ilma-aluksilla. Tasta syysta huomioon piti ottaa
seka nykyinen, ettd tuleva lainsdadanto, ettei opinnaytetydssa oleva tieto vanhene pahim-

massa tapauksessa jo muutamassa kuukaudessa.

Lahdeaineistona olen opinnaytetydssani kayttanyt miehittaméatonté ilmailua koskevaa voimas-
saolevaa ja tulevia maarayksia, lainsdadantda ja muita luotettavaksi arvioimiani verkkoléh-
teita. Miehittdmaton ilmailu on aiheena sen verran uusi, etta painettuja lahteita ei kaytan-
nosséa ole. Verkkojulkaisuja on myoskin arvioitava kriittisesti, silla parin vuoden takainen
tieto, voi olla jo vanhentunutta. Trafin miehittdméatdnta ilmailua koskeva méaarays OPS M1-32
oli lennatysharrastuksen kautta tuttu, mutta hieman yllatyksena tuli, miten moni muu laki
taytyy ottaa huomioon, kun dronella suoritetaan esim. kuvaamista. Uusien miehittdmaténta
ilmailua koskevista maarayksista OPS M1-32 ja EU:n asetuksesta on annettu julki vasta méaa-

rdysluonnokset ja néiden osalta kasittelin vain varmuudella maarayksiin tulevat kohdat.

Securitas Group kayttaa talla hetkella miehittamattomia ilma-aluksia useissa maissa. Suo-
messa ei yritykselld kuitenkaan ole tédhén asti lennatystoimintaa ollut. Yhti6é on kuitenkin re-
kisteroitynyt lokakuussa Trafille RPAS-toimijaksi ja ensimmainen drone on myds jo hankittu.
Ensi vuoden puolella on yhtion kayttdon tulossa lisad miehittaméattémia ilma-aluksia, mutta
niiden kayttotarkoitusta en salassapitovelvollisuuden takia pysty téssa opinnaytety®ssa enem-
paa avaamaan. Ennen dronen hankintaa tutustuttiin, minkalaisissa valvontatehtavissd muualla
maailmassa miehittamattomia ilma-aluksia kdytetédan ja tutkittiin, miten Suomessa pystyttai-
siin tekniikkaa hyddyntamaan ja miten lainsdadanto siihen suhtautuu. Kayttokohteita Ioytyi
useita ja myoskin teknisiltd ominaisuuksiltaan sopia laitteistoja on saatavilla. Varsinaisen len-
natystoiminnan kaynnistyessa, 16ytyy sopivia kayttokohteita varmasti myos lisdd. Suomen po-
liisi kAynnisti oman miehittamatonta ilmailua koskevan hankkeensa kolme vuotta sitten. Nyky-
aan poliisilla on kayttssaan jo 125 dronea ja maara tulee vield kasvamaan tuosta. Poliisi kayt-
taa droneja lahes kaikessa toiminnassaan ja on miehittamattoman ilmailun osalta maailman
huippuja. Jos poliisi pystyy omassa toiminnassaan hyddyntamaan droneja nainkin laajasti, na-

kisin myos yksityiselld turvallisuusalan hyotyvan uudesta tekniikasta.
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Ettei opinndytetyod jaisi pelkastaan teoriapohjaiseksi, testattiin droneja myds kaytannon
tyossd. Uuden tekniikan hyddyt huomattiin nopeasti, mutta samalla torméttiin myds pienem-
man paan laitteissa varsinkin séan aiheuttamia puutteita. Joidenkin valvontatehtdvien osalta
on laitteistojen tekniikka vield puutteellista, eikd dronea pystytty hyddyntamaan aivan niin
laajasti, kun olisi ollut organisaation tavoitteena. Voidaan siis sanoa, etta sopivaa tekniikkaa
markkinoilta 16ytyy, mutta aivan joka saalla ja kellonaikaan tapahtuva operointi ei ole viela
olemassa olevaa tekniikka hyddyntamalla mahdollista. Maardysten osalta en lI6ytanyt miehit-
tamattomien ilma-alusten osalta juurikaan rajoitteita kaytolle yksityisella turvallisuusalalla.
Joissakin operoinneissa on toki maaraysten puolelta rajoitteita, tai ne vaativat erillisen toi-
meksiantokohtaisen turvallisuusarvion ja toimintaohjeistuksen. Uuden EU-asetuksen voimaan
tullessa vaatimukset lisdantyvat entisestdan, mutta ammattimaisena turvallisuusalan yrityk-

sena Securitas Oy varmasti tayttda namakin vaatimukset.

Jatkossa jos miehittamattémien ilma-alusten organisaatiossa lisdantyy ja kun uusi EU:n laajui-
nen saantely tulee voimaan, on toimeksiantajan pohdittava myds operointiin liittyvia jarjeste-
lyja. Osa vaatimuksista tulee suoraan saantelysté ja osa varmasti ratkaistaan organisaation
sisaisella riskienarvioinnilla. Kaikki jarjestelmien kayttajat on luonnollisesti koulutettava
kayttamaan ilma-aluksia, mutta koulutetaanko ilma-alusten kayttoon koko henkilésto vai raja-
taanko laitteistojen operointi pelkastaan nimettyjen henkildiden vastuulle. Oma nakemykseni
on, ettd mitd pienempi henkildryhma laitteistoja kayttaa, sitd paremmin pystytaan operoin-
tiin liittyvia riskejéa hallitsemaan ja pitdmaan kaikki kayttajat tietoisina mahdollisista maa-

raysmuutoksista.

Miehittamattomiin ilma-aluksiin liittyva tekniikka kehittyy edelleen ja laitteistojen ominaisuu-
det kehittyvat jatkuvasti. Yksityisen turvallisuusalan kannalta sopivia kayttokohteita l16ytyy,
lainsdadanto ja maaraykset mahdollistavat operoinnin ja teknisesti laitteet mahdollistavat jo
operoinnin lahes kaikissa olosuhteissa. Suoritettujen koelennétysten avulla todettiin, etta
myos turvallisuusalalla miehittamattomilla ilma-aluksilla pystytéan suorittamaan tietyt tehta-
vat nopeammin ja tehokkaammin, kun pelkastaan ihmisen tekemana. lhmisen korvaajaksi
dronesta tuskin on kuitenkaan viela pitkadan aikaan, mutta vartioinnin tukitytkaluna nakisin
miehittdmattoman ilma-aluksen kaytoélle tarpeen olevan olemassa jo nyt.

15 Oman tydn arviointi

Opinnaytetyoni vastaa asettamiani tavoitetta tyon laajuudelle ja sisalldlle. Opinndytetydpro-
sessin aikana opin paljon uusia asioita, vaikka miehittaméaton ilmailu olikin minulle harrastuk-
seni kautta tuttu aihealue. Alkuperdisen opinnaytetydsuunnitelmaan kuului myos miehitté-
mattoémien ilma-alusten yleistymisen mukanaan tuomat uhat ja niiden torjunta. Tiedonkeruun
yhteydessa havaitsin kuitenkin, ettd kyseinen aihealue on sen verran laaja, etta se paatettiin

rajata yhdessa toimeksiantajan kanssa taméan opinnaytetyon ulkopuolelle. Aikataulullisesti
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toteutus hieman venyi alkuperdisesta suunnitelmasta, mutta kyseessé oli tyon tekijan itsel-
leen asettama aikataulu. Toimeksiantajan puolelta ei oltu ennalta varsinaista aikataulua maa-
ritelty. Tyon lopputuote vastasi tilaajaorganisaation asettamia toiveita ja vaatimuksia. Joita-
kin aihealueita kuten miehittamattomien ilma-alusten eri kdyttdokohteita olisi voinut kasitella
laajemminkin, mutta toimeksiantajan toiveesta kaikkea tutkimuksessa kerattya tietoa ei tyo-
hon sisallytetty. Toimeksiantajalta saatu palaute vahvistaa tekijan omaa nakemysta laaduk-
kaasti suoritetusta tutkimuksesta ja lopputuloksesta. Tyon luotettavuutta pidan hyvana, silla
opinnaytety® perustuu padosin voimassa olevaan lainsaddantéon. Tulevan lainsaddannon
osalta on kasitelty vain ne kohdat, joiden tiedetdan varmuudella tulevan voimaan. Ty&ta voi-
daan pitéaa yleistettavand, silla samoja lahdeaineistoja kayttamalla padstaan samaan lopputu-
lokseen. Opinnaytety®ssa on kasitelty miehittamattomien ilma-alusten kayttda yksityisella
turvallisuusalalla. Lainsdadantd kuitenkaan erittele yksityista turvallisuusala muista toimi-
joista, joten ty6ta voidaan hyddyntéa lainsaadannon ja maaraysten osalta kaikessa ammatti-

maisessa miehittamattomien ilma-alusten operoinnissa Suomessa.

16 Jatkotutkimusaiheet

Opinndyteyon alkuperaisessa suunnitelmassa oli tarkoitus kasitella myos miehittdméattéman
ilmailun kasvun mukaan tuomia uusia uhkia ja niiden torjuntakeinoja. Kyseinen aihealue pal-
jastui tutkimuksen edetessa paljon odotettua laajemmaksi, etté rajasin sen taman tyon ulko-
puolelle. Viranomaiset ovat tiedostaneet miehittdmattéman ilmailun kasvun myota syntyneet
uudet uhkakuvat ja tata opinnaytetyota kirjoittaessa onkin vireilld useita lakimuutoksia,
joissa viranomaisille ollaan mydntamassa oikeuksia puuttua miehittamattomien ilma-alusten
kulkuun. Torniainen (2018) onkin omassa opinnaytetydssaan kasitellyt miehittdméattomien
ilma-alusten tuomia uhkia poliisitoiminnan nakékulmasta. Uudet uhkakuvat koskevat kuitenkin
myos yksityistéd sektoria muun muassa teollisuusvakoilun osalta. Mielenkiintoista olisikin siis
tutkia, miten yksityinen sektori pystyisi varautumaan néité uhkia vastaan. Minkalaisia teknisia
havaintokeinoja on markkinoilla saatavilla ja pystytaanko nailla pienentamaan liiketoimintaan
kohdistuvia riskeja.
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