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1 JOHDANTO

Taman opinndytetyon tarkoituksena oli rakentaa LPWAN testiymparisto
Hameen ammattikorkeakoulun Riihimaen kampuksen tietoliikenne labora-
torioon. Tata varten opinnaytetydssa kaydaan lapi LoRaWAN-teknologiaa.

Internet of things on rdjahdysmaisesti kasvanut viimeisen parin vuoden ai-
kana ja tama tuottaa tiedonsiirrossa omia ongelmia, mitd on lahdetty rat-
kaisemaan erilaisilla langattomilla tiedonsiirtotekniikoilla.

Langattoman tiedonsiirron ongelmia loT-laitteille ovat virrankulutus seka
hédiridalttius, naihin kehittdjat yleensa asettavatkin isoja panostuksia.
LPWAN eli low-power wide-area network teknologiat ovat kehitetty vas-
taamaan juuri ndihin haasteisiin, ominaisina piirteind nailla ovat pieni vir-
ran kulutus ja pienet kaistanleveydet. Parhaimmillaan LPWAN teknologiat
pystyvat jopa 10kilometrin etdisyyksiin tiedonsiirrossa.

LoRaWAN on LPWAN teknologia, joka on kehitetty ratkaisemaan juuri
naita loT-laitteiden ongelmia.

2 LORAWAN

LoRaWAN on tiedonsiirtoprotokolla vahatehoiseen langattomaan tiedon-
siirtoon. LoRaWAN on erityisesti kehitetty yhdistamaan langattomasti toi-
mivia loT laitteita internettiin. Verkon kehityksessa on erityisesti otettu
huomioon tarkeita loT vaatimuksia kuten liikuteltavuus seka tietoturvalli-
suus. (LoRa Alliance™, n.d.a.)

2.1 LoRa-Allianssi

LoRa-Allianssi on avoin voittoa tavoittelematon organisaatio, joka on pe-
rustettu vuonna 2015 ja silla on tana paivana jo yli 500 jasenta.

Allianssin tarkoituksena on edesauttaa LoRaWAN-protokollan kasvua joh-
tavana avoimena standardina LPWAN teknologioissa. (LoRa Alliance™",
n.d.b.)

LoRa-Allianssiin voi liittyd 3000 dollarin hintaan, jasenyydestd saa monia
etuja, jotka loytyvat taulukosta yksi. (LoRa Alliance™, n.d.c.)



Taulukko 1. LoRa-allianssin jasenyyden etuudet

Paasy tuloksiin ennen niiden julkista julkaisemista

Kanava LoRa-allianssin sisaisiin viesteihin

Osallistumisoikeus vuotuisiin jasen kokouksiin

Paasy jasen yhteisty6 portaaliin

Lupa kayttaa LoRa-allianssi sekda LoRaWAN logoja omassa mainostoimin-
nassa

Hakea type-6 NetlID osuutta

Sertifioida laitteita virallisella LoORaWAN Certified logolla

Sertifioiduille laitteille annetaan prioriteetti online katalogissa

2.2 LoRaWAN laitteet

LoRaWAN-verkossa on kolme erityyppista laitetta, joista jokaisella on oma
osuutensa verkon toimivuuden kannalta, kdymme tdssa osiossa tama lait-
teet lapi. (3glteinfo, n.d.a.)

2.2.1 Paatelaiteet

LoRa-verkon paatelaitteet vastaavat tiedon kerdaamisesta. Laitteet ovat
yleensa vain yksinkertaisia sensoreita, jotka mittaavat vaikkapa lampétilaa.
Laitteet voivat olla pitkienkin etdisyyksien takana. (3glteinfo, n.d.a.)

2.2.2 Yhdyskaytava

LoRa-verkossa yhdyskaytavan tarkoituksena on ottaa vastaan tieto paate-
laitteelta LoRa-teknologiaa kayttaen, yksi paatelaite voi olla yhteydessa
moneen yhdyskaytdavaan. Saatuaan signaalin yhdyskaytava valittaa taman
tiedon pilvipalvelimelle. Tassa vaiheessa signaali siirtyy LoRa-verkosta In-
ternet verkkoon. (3glteinfo, n.d.a.)

2.2.3 Palvelin

Lora-verkossa palvelimen tydna on hoitaa paallekkaisten pakettien tarkas-
tus, turvallisuus tarkastukset ja ACK lahetykset yhdyskaytaville. Palvelin on
myo0s vastuussa pakettien siirrosta oikealle sovelluspalvelimelle.
(3glteinfo, n.d.a.)

2.3 Topologia

LoRaWAN toimii kayttden tahtitopologiaa, joka tarkoittaa, ettd jokaisen
paatelaitteen pitaa lahettda datansa keskeiselle palvelimelle yhdyskayta-
van kautta.



Eli kaytannossa jokainen paatelaite Iahettaa tietonsa yhdyskaytavalle, joka
taas vuorostaan ldahettdaa saman tiedon keskus palvelimelle, joka hoitaa
viestin aikatauluttamisen ja turvallisuustarkastukset. (loTforall, n.d.)

Tahtitopologiasta selvana hyotyna on paatelaitteiden yksinkertaisuus, ta-

man lisdksi tdhtitopologia on LoRaWAN-verkkoon mesh-topologiaa pa-
rempi, mahdollistaen pienemman virrankayton. (Kuva 1)

?

-

Kuva 1. Yksinkertainen tahtitopologia

2.4 Modulaatio

Tiedonsiirrossa modulaatiolla tarkoitetaan radiosignaalin muokkausta, jol-
loin kantoaallon yhteydessd saadaan siirrettya tietoa. Modulaatiossa on
kolme perusluokkaa, amplitudimodulaatio, taajuusmodulaatio seka vaihe-
modulaatio. (Wikipedia, n.d.b.) Amplitudimodulaatiossa tieto valitetdaan
kantoaallon voimakkuuden vaihteluina. Amplitudi modulaatio on esitetty
kuvassa 2.
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Kuva 2. Amplitudimodulaatio (Poole, n.d.)

Taajuusmodulaatiossa tieto liitetaan kantoaallon taajuuteen ja samalla pi-
tden amplitudin vakiona. (Poole, n.d.) (Kuva 3.)

Modulating signa\/

Radio frequency signal

Kuva 3. Taajuusmodulaatio (Poole, n.d.)

Vaihdemodulaatiossa moduloivalla signaalilla ohjataan kantoaallon vai-
hetta. (Kuva 4.)
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Kuva 4. Vaihdemodulaatio (Lipscomb, 2015)

LoRaWAN-modulaatio pohjautuu CSS-modulaatioon (Chirp Spread Spect-
rum), jonka avulla signaalin valittamiseen tarvitaan vahemman virtaa. CSS
sietdd kohinaa ja heijastumisen kautta johtuvia hairidita hyvin. (Nanotron,
n.d.)

CSS-modulaation on aikaisemmin ollut |ahinna armeija- ja avaruus teolli-
suuden kaytossa vuosien ajan, etenkin toisen maailmansodan aikana,
koska sen salakuuntelu oli erittdin vaikeata.

LoRa onkin oikeastaan ensimmaisia CSS-tekniikkaa kayttavia kaupallisia so-
vituksia. (Tuv, n.d.)

2.5 Taajuudet

LoRa kayttdaa Euroopassa 868 MHz taajuutta, Euroopassa maksimi sallittu
lahetysteho on +16dBM. 868 MHz taajuus on kaytossa, kun signaalia ei ole
moduloitu ollenkaan. LoRa muuttaa taajuutta tarpeiden mukaan, tama
riippuu tarvittavasta kaistanleveydesta datansiirtoon seka kuinka korkea
laatuista signaalia halutaan lahetettavan. LoRa kadyttaa kymmenta eri kais-
tanleveys vaihtoehtoa, pienimman ollessa 7,8 kHz ja suurimman 500 kHz.
LoRa kayttaa myos kuutta eri hajautuskerrointa SF (Spreading Factor). Lo-
Ralla kdytossa ovat SF7 —SF12, mitd isompi SF on kadytossa, sita pidemmalle
saadaan signaali kuulumaan, mutta samalla myos data maara pienenee.
Hajautuskertoimen ja kaistanleveyden valinnalla saadaan aikaan ymparis-
toon sopivat asetukset, jotta signaalista saadaan korkealaatuista.
(Electronic Notes, n.d.)

3 LORAWAN PROTOKOLLAPINO

Protokollapinolla tarkoitetaan yleensd monen vyksittdisen protokollan
muodostamaa systeemia, jotka toimivat keskendan yhteen. TCP/IP on yksi
esimerkki protokolla pinosta. (Webopedia, n.d.)



LoRa sisdltda nelja eri protokolla tasoa, joista jokaisella on oma tehtavansa.
LoRa-protokollatasot ovat, sovellustaso (APL), media access control (MAC),
fyysinen taso (PHY) ja radiotaso (RFY).

3.1 Sovellustaso

3.2 MAC

Sovellustasolla tarkoitetaan nimensa mukaisesti sovellusta, jonka avulla
LoRa-verkko toimii, sovellustaso on siis kdaytossa seka palvelinpuolella etta
paatelaitepuolella. Esimerkkeja sovellustasosta ovat siis paatelaitteet esi-
merkiksi, mDot, iM880A-L ja muut vastaavat. Palveluiden kuten
ThethingsNetwork voidaan sanoa olevan sovellustasoa LoRa-verkolle.
(Farrel, 2016.)

Media access control hoitaa yhteyden muodostamisen yhdyskaytavan ja
paatelaitteiden valilla. MAC-taso hoitaa myés MAC-komentojen ja datan
lahetyksen seka vastaanottamisen sovellustasolta. LORaWAN MAC-viestit
erotetaan MAC-viestityypin mukaan, viestityypit ovat nahtavissa kuvassa
5.

MAC message type Description

000 Join Request

001 Join Accept

010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up

101 Confirmed Data Down
110 RFU

111 Proprietary

Kuva 5. MAC viesti tyypit

Join Request seka Join Accept ovat kaytossa, kun yhteyttd muodostetaan
paatelaitteen ja yhdyskaytavan valilld. Unconfirmed viestityyppeja kayte-
taan, kun viestiin ei tarvitse vastata. Confirmed viestityyppeihin taas tar-



3.3

vitsee vastata. Proprietary on kdytossa, jos liitetdan standardista poik-
keavia viestien toiminnallisuuksia. RFU on varattu tulevaa kadyttda varten.
(Rf Wireless World, n.d.a.)

MAC-taso lisdd MAC-hyotykuorman eteen MAC-headerin (MHDR), ja hyo-
tykuorman loppuun message integrity code:n (MIC), hyotykuorma sisaltaa
joko MAC-komentoja tai dataa. Alhaalla kuvassa 6 nakyy kuinka fyysinen
taso implementoi MAC-tason hydtykuorman.

| mHDR | MACPayload | mic |
OR
[ ™HDR  |MAC Command|  MIC
\w
oin Response)
| Preamble | PHDR | PHDR_CRC | PHYPayload crC* |

Kuva 6. Fyysisen kerroksen MAC-tason implementointi

Fyysinen taso

Fyysinen taso on LoRaWAN teknologiassa vastuussa PHY-kehysten raken-
tamisesta kayttden MAC-kehysta. Kehykseen lisatdaan Preamble, jonka tar-
koituksena on auttaa synkronisaatiossa, fyysisentason otsikko (PHDR), ot-
sikon CRC sekda MAC-kehyksen CRC kuten kuvassa 6 nakyy. Valitettavasti
LoRa fyysinen taso on suljettu ja Semtech:in omistuksessa, jolloin tasta ei
ole vapaana olevaa dokumentaatiota kovinkaan paljoa. (Rf Wireless
World, n.d.b.)

3.4 Radiotaso

Tama taso vastaa tiedon moduloinnista lahetettavaan signaaliin, mo-
dulointi tapahtuu oikeaan taajuuteen jotka ovat maaratty eri maissa tie-
tyille ISM (Industrial, Scientific and Medical) taajuuksille. ISM-taajuuksien
kaytto ei vaadi erillistd lupaa, mutta tietyissa maissa osa ISM-taajuuksista
on kielletty. (Wikipedia, n.d.a.)

LoRan kdyttamat ISM-taajuudet nakyvat taulukossa 2
(RF Wireless World, n.d.c.)

Taulukko 2. LoRa-taajuusalueet (3glteinfo, n.d.b.)

Alue Taajuusalue Kanavat

USA 902 - 928 MHz 64+8+8
Eurooppa 863 - 870 MHz 10

Kiina 779 - 787 MHz Ei tiedossa




4 TIETOTURVA

LoRaWAN on langaton tietoverkko, jolloin tietoturva on todella tarkea
huomioon otettava asia. Tietoturvaan voidaankin sanoa kuuluvan kolme
perusasiaa. Ensimmaisena luottamuksellisuus, on tarkeaa pitaa huoli siita,
ettd dataan paasee kasiksi vain oikeat henkilot. Toisena koskemattomuus,
tiedon haltijan pitaa olla varma, etta hanen tietoja ei ole muutettu tai muu-
ten vaaristetty. Seka kolmantena saatavuus, tiedon pitaa olla helposti saa-
tavissa sen haltijalle. (Simplilearn, n.d.)

LoRaWAN kayttaa salauksessaan kahta eri avainta, NwWkSKEY ja AppSKey,
nadista jokainen on 128 bittia pitka. Yleisesti mita pidempi avain on, sita vai-
keampi se on murtaa.

NwkSKEY eli network session key on kaytdssa viestien varmentamisessa
paatelaitteen ja palvelimen valilla. Avaimen avulla tarkistetaan MAC-
tasolla lisdtyn MIC:n arvo, jos tdma arvon on oikea, palvelin hyvaksyy ta-
man patkan tietoa.

AppSKey-avainta kdytetdaan hyétykuorman salaukseen ja salauksen purka-
miseen. Taman avulla voidaan olla varmoja, etta tiedon sisallon nakevat
vain oikeat henkil6t, eikd kukaan pysty nappaamaan viestid kesken sen
matkan ja lukemaan sita. (TheThingsNetwork, n.d.)

5 VERKON RAKENNUS

Tassa tyodssa oli tarkoituksena tutkia LPWAN-testiymparistoa, koska tata ei
vield koulun labratiloista 16ytynyt, tama rakennettiin tyén mukana.

Teknologiaksi valittiin LoRaWAN, jonka jalkeen mietittiin milla sovelluk-
sella tdma ymparisto toteutettaisiin. Laitteistoksi hankittiin Multitechin
conduit yhdyskaytavaksi, seka Multitech mDot paatelaitteeksi.

Palvelin puolella alustaksi valittiin avoimen lahdekoodin loraserver rat-
kaisu, sen tarjoamat laajat dokumentaatiot olivat suurimmat syyt valin-
taan. Muitakin alustoja mietittiin. TheThingsNetwork oli harkinnassa,
mutta Loraserver vei voiton, koska TheThingsNetworkin palvelin puoli ei
olisi omassa hallinnassa.



5.1

Loraserver

Loraserver on avoimen lahdekoodin projekti, jonka tarkoituksena on tar-
jota komponentteja LoRaWAN-verkon rakennukseen. Loraserver sisaltaa
kayttajaystavallisen selaimessa toimivan kayttoliittyman. Loraserver rat-
kaisu tarjoaa REST-rajapinnan, jonka avulla voidaan tuottaa applikaatioita
tiedon hyddyntamista varten. (Loraserver, n.d.a.)

Loraserverin arkkitehtuuri koostuu monesta osasta, tarkeimpana tietenkin
LoRa-paatelaitteet. Lisaksi loraserver koostuu, yhdyskaytavasta, Gateway
bridge:sta, LoRa-palvelimesta sekd Lora-sovelluspalvelimesta, kuvasta 7
voi nahda, miten loraserver kokoonpano rakentuu ja kuvassa 8 on esitetty
laboratorioluokkaan asennetun testiverkon rakenne

:

packet-forwarder packet-forwarder packet-forwarder
LoRa Gateway Bridge

T
MQH uD|

MQTT broker 4—MQTT LoRa Gateway Bridge

P uorP

MQTT
(—’ application
JSON REST
gRPC
MQTT
LoRa App Server D!

MQTT
— MQTT broker

Kuva 7. Loraserver arkkitehtuuri (Loraserver, n.d.b.)
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< Yhdyskaytava I:’
— LoRa verkko

A
A

u

Paatelaite

D

packet-forwarder
LoRa Gateway Bridge

maTT

IP-verkko

—

MQTT broker a
MQTT

LoRa Server

“ﬁ

RPC p
g f::l Ubuntu serveri

}

LoRa App Server

Kuva 8. Labraluokan verkko

5.1.1 Ubuntu

Loraserverin palvelin komponentit tarvitsevat toimiakseen luotettavan
palvelimen. Tahan valittiin tuorein Ubuntu julkaisu. Ubuntu on avoimeen
lahdekoodiin perustuva kayttdjarjestelma, joka perustuu Debian Linux-ja-
keluun. Tama tekee siita helposti kaytettavan, seka tarjoaa laajan valikoi-
man dokumentaatioita tarvittaessa vianetsintdan. (Ubuntu Wiki, n.d.)

5.1.2 MQTT

Loraserver kayttaa MQTT protokollaa hyotykuorman lahettamisessa seka
vastaanottamisessa. MQTT eli MQ Telemetry Transport-protokolla on erit-
tain yksinkertainen ja kevyt protokolla, joka on erityisesti suunniteltu pie-
nelle kaistanleveydelle ja isoille viiveille. http://mqtt.org/faq

Loraserver asennuksessa kaytettiin MQTT ratkaisuna Mosquittoa. Mos-
quitto on avoimen lahdekoodin MQTT protokollan implementoiva viestin
valittdja. Mosquitto on osa Eclipsen iot-projektia. (Mosquitto, n.d.)

5.1.3 PostgreSQL

Loraserver komponentti tarvitsee toimiakseen toimintaansa varten tieto-
kannan, tahan valittiin PostgreSQL. PostgreSQL on avoimeen lahdekoodiin
perustuva olio-relaatiotietokanta palvelin, joka on julkaistu vuonna 1995,
ja on edelleen yksi kdytetyimmista tietokantapalvelimista MySQL jalkeen.
(PostgresQl, n.d.)
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5.2 Yhdyskaytava

Yhdyskaytavana kaytetdan Multitechin Conduit yhdyskaytavaa, kuvassa
yhdeksan nakyy tama laite.

Kuva 9. Multitech conduit

Loraserverissa on yhtena komponenttina Gateway bridge, joka asenne-
taan conduittiin. Gateway bridgen voisi my&s asentaa palvelimelle, mutta
asentamalla taman Conduitiin, pystytdaan tarvittaessa salaamaan liiken-
teen yhdyskaytavan ja palvelimen valilla.

Ensimmaisena tarkistetaan, etta Conduitissa on oikea laiteohjelmisto. Tie-
tyt Conduitit sisaltavat vakiona AEP-ohjelmiston, tata asennusta sen halu-
taan olevan mLinux. Jos ndin ei ole, vaihdetaan se mLinuxiin seuraavilla ko-
mennoilla, jotka voimme sy6ttaa SSH tai konsoli yhteyden avulla Conduit-
tiin. (Loraserver, n.d.c.)

mkdir /var/volatile/flash-upgrade
cd /var/volatile/flash-upgrade

wget -0 uImage.bin http://www.multitech.net/mlinux/images/mtcdt/4.0.1/ul-
mage--3.12.70-r20.2-mtcdt-20180620182056.bin

wget -0 rootfs.jffs2 http://www.multitech.net/mlinux/im-
ages/mtcdt/4.0.1/mlinux-base-image-mtcdt-20180620182056.rootfs.jffs2

touch /var/volatile/do_flash_upgrade
reboot

opkg update
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Taman jalkeen Conduitissa pitdisi olla kdytdssa uusin mLinux versio, jonka
jalkeen voimme aloittaa itse Gateway Bridgen asentamisen Conduittiin.
(Loraserver, n.d.d.)

wget https://artifacts.loraserver.io/vendor/multitech/conduit/lora-gateway-
bridge 2.6.0-rl1.1_arm926ejste.ipk

opkg install lora-gateway-bridge 2.6.0-rl.1_arm926ejste.ipk
/etc/init.d/lora-gateway-bridge start

update-rc.d lora-gateway-bridge defaults

Taman lisaksi yhdyskaytadva tarvitsee packet-forwarderin, joka siirtda LoRa
viestin tcp/ip verkon yli kulkevaksi. Packet-forwarderin asennus Conduit-
tiin onnistuu seuraavasti. (Loraserver, n.d.d.)

mts-io-sysfs show lora/product-id

wget https://artifacts.loraserver.io/vendor/multitech/conduit/lora-packet-
forwarder_4.0.1-r5.0 _mtcdt.ipk

opkg install lora-packet-forwarder_4.0.1-r5.0_mtcdt.ipk
opkg flag hold lora-packet-forwarder
/etc/init.d/lora-packet-forwarder-apl start

update-rc.d lora-packet-forwarder-apl defaults

Tassa vaiheessa yhdyskaytavan kaikki komponentit pitdisi olla asennet-
tuna, jolloin jaljelld on konfiguraatioiden muuttaminen oikeanlaisiksi. En-
simmaisena kannattaa tarkistaa, etta packet-forwarderi kuuntelee porttia
1700. Taman lisaksi on tarkeata muuttaa itse gateway bridgen konfiguraa-
tio tiedostosta kuvassa 10 nakyva kentta sisaltamaan ip-osoite, josta LoRa-
server komponentti |6ytyy. (Loraserver, n.d.d.)

£

Kuva 10. Gateway bridge konfiguraatio tiedosto
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5.3 Loraserver palvelin

Loraserverin palvelin komponentti Lora Server vastaa tietoverkko tason
tehtavistd, kuten uplink kehysten vastaanottamisesta yhdyskaytavilta seka
LoRaWAN mac tason tehtdvien suorittamisesta. (Loraserver, n.d.e.)

Ensimmaisena tehdaan tietokanta Lora Server komponentille, tahan kay-
tetdan PostgreSQL-tietokantaa. Tarvitaan myds Redis-tietokanta, joka vas-
taa valiaikaisen tiedon tallennuksesta. Molempien komponenttien asen-
nus hoidetaan Ubuntu kayttojarjestelmaan alla olevan esimerkin mukai-
sesti.

sudo apt-get install postgresql
sudo apt-get install redis-server

sudo -u postgres psql

create role loraserver_ns with login password 'dbpassword’;

create database loraserver_ns with owner loraserver_ns;

\q
Seuraavaksi aktivoidaan LoRa palvelimen Debian repository, jonka jalkeen
Lora Server palvelin voidaan asentaa Ubuntu kayttojarjestelmaan.
sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys
1CE2AFD36DBCCAGO

sudo echo "deb https://artifacts.loraserver.io/packages/2.x/deb stable main"
| sudo tee /etc/apt/sources.list.d/loraserver.list

sudo apt-get update

sudo apt-get install loraserver

Ja kuten yhdyskadytdava komponentin kanssa, tdssa vaiheessa on hyva tar-
kistaa ja muuttaa konfiguraatio tiedoston arvoja. Pddosin LoRa palvelin
komponentin arvot ovat vakiona oikeat, mutta pientd muutosta joutuu
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kuitenkin tekemaan. Kuvassa 11 nahdaan millaiseksi tama kyseinen rivi pi-
taa muuttaa, konfiguraatio tiedosto loydetdaan vakiona polusta /etc/lora-
server/loraserver.toml

dsn="postgres://loraserver_ns:dbpassword@localhost/loraserver_ns?sslmode=disable"

Kuva 11. LoRa palvelin komponentin konfiguraatio.

5.4 Loraserver sovelluspalvelin

LoRa sovelluspalvelin on kolmas asennettava Loraserver komponentti, se
vastaa LoRaWAN laitehallinnasta seka hoitaa hydtykuorman salauksen.
Loraserverin sovelluspalvelin tarjoaa web pohjaisen kayttoliittyman, jonka
kautta laitteiden ja kayttdjien hallinta on helpompaa. Se tarjoaa myds
RESTful-rajapinnan. (Loraserver, n.d.f.)

Kuten LoRa-palvelin komponentti, LoRa-sovelluspalvelin tarvitsee myos ra-
japinnan. Koska PostgreSQL on jo asennettu, tassa vaiheessa ei ole tarvetta
tehdd muuta kuin uusi vain sovelluspalvelimen kaytossa oleva tietokanta.
LoRa-sovelluspalvelin tietokanta tarvitsee kuitenkin pq_trgm-lisdosan,
joka otetaan kadyttoon vain sovelluspalvelin tietokannan kohdalla. Myds
nama asennukset tehdaan Ubuntu-kayttdjarjestelmaan.

sudo -u postgres psql

create role loraserver_as with login password 'dbpassword’;

create database loraserver_as with owner loraserver_as;

\c loraserver_as

create extension pg_trgm;

\q
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Kuten LoRa palvelin komponentin kanssa, joudutaan myds sovelluspalvelin
aktivoimaan Debian-repositoryn kautta, jotta asennus voidaan Ubuntu
kayttojarjestelmaan suorittaa.

sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys
1CE2AFD36DBCCAQQ

sudo echo "deb https://artifacts.loraserver.io/packages/2.x/deb stable main"
| sudo tee /etc/apt/sources.list.d/loraserver.list

sudo apt-get update

sudo apt-get install lora-app-server

Tamankin komponentin kohdalla joudutaan muuttamaan asetuksia konfi-
guraatio tiedostossa. Kuvassa 12 ndahdaan millaiseksi tama arvo pitaa
muuttaa, sovelluspalvelimen konfiguraatio tiedosto l6ytyy polusta
/etc/lora-app-server/lora-app-server.toml

dsn="postgres://loraserver_as:dbpassword@localhost/loraserver_as?sslmode=disable"”

Kuva 12. LoRa-sovelluspalvelin komponentin konfiguraatio.

5.5 Paatelaite

Paatelaite on jarjestelman tarkein osa, silla talta laitteelta [dhetetdan Lo-
RaWAN yhteyden kautta hyotykuorma yhdyskaytavalle, josta se ohjataan
LoRa-sovelluspalvelimelle asti.

Paatelaitteena tdssa tydssa kaytettiin kuvassa 13 nakyvaa Multitechi mDot
loramoduulia.

Talla kyseisella laitteella oli helppoa testata LoRa-verkon toimintaa kaytta-
malla AT-komentoja. Multitech mDot-signaalin kuuluvuusalue on jopa 15
kilometria pitka, kun nakoyhteys yhdyskaytavaan 16ytyy. Sisatiloissa mDot
pystyy noin kahden kilometrin etadisyyksiin.

(Multitech, n.d.)
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Kuva 13. Multitech mDot + kehitysalusta.

5.6 Asetukset

Paatelaitteen kayttéonotto hoituu osin LoRa-sovelluspalvelimen kautta.
Sovelluspalvelimeen yhteyden muodostaminen onnistuu avaamalla selain-
yhteys Ubuntupalvelimen porttiin 8080. Kirjautumistunnus on admin ja sa-
lasana admin.

Ensimmaisena palvelimelle tehdaan organisaatio, tama on ns. yllapitaja ky-
seille laitteelle. Yhdelld palvelimella voi olla monta organisaatiota, joista
jokainen hallitsee omia laitteitaan. Kuvassa 14 nakyy esimerkki organisaa-
tion hallinta valilehdesta.

Organization name *

opinnaytetyo

The name may only contain words, numbers and dashes

Display name*

Joelrapp

Gateways

Organization can have gateways

When checked, it means that organization administrators are able to add their own gateways to the network. Note that the usage
of the gateways is not limited to this organization

UPDATE ORGANIZATION

Kuva 14. Organisaatio

Palveluprofiili on niin sanottu "sopimus” kayttdjan ja verkon valilla. Tama
madrittaa asetukset jota organisaation LoRa-verkko kayttaa, kuten kuinka
usein viesteja voidaan lahettda verkon yli. Kuvassa 15 nahdaan esimerkki
palvelu profiilista.
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Service-profile name *

opninaytetyo

A name to identify the service-profile.

Add gateway meta-data

GW metadata (RSSI, SNR, GW geoloc, etc.) are added to the packet sent to the application-server.

Enable network geolocation

When enabled, the network-server will try to resolve the location of the devices under this serviceprofile. Please note that you
need to have gateways supporting the finetimestamp feature and that the network-server needs to be configured in order to
provide geclocation support.

Device-status request frequency

0 <

>

Frequency to initiate an End-Device status request (request/day). Set to 0 to disable.

Minimum allowed datarate*

0 ~

<

Minimum allowed data rate. Used for ADR.

Maximum allowed datarate*

0 <

»

Maximum allowed data rate. Used for ADR.

Kuva 15. Palveluprofiili

Laiteprofiili taas maaraa millaiset asetukset paatelaitteilla ovat. LoRa-so-
velluspalvelin pystyy taman avulla lahettamaan tarvittaessa tiedot itse
paatelaitteelle, mutta tdman tarkeimpana ominaisuutena on kertoa palve-
limelle, miten laite aktivoidaan. Kuvassa 16 ndhdaan esimerkki laite profii-
lista.

GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C

Device-profie name *

Opinanytetyo

A name to identify the device-profile.

LoRaWAN MAC version *
1.0.2 -

The LoRaWAN MAC version supported by the device.

LoRaWAN Regional Parameters revision *

B -

Revision of the Regional Parameters specification supported by the device.

Max EIRP*
10

L]

Maximum EIRP supported by the device.

UPDATE DEVICE-PROFILE

Kuva 16. Laiteprofiili.
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Verkkopalvelin kertoo LoRa-sovelluspalvelimelle mista LoRa-palvelin 16y-
tyy. Tama tieto tarvitaan, koska yhdellad LoRa-sovelluspalvelimelle voidaan
palvella monia LoRa-palvelimia. Kuvassa 17 nahdaan esimerkki tasta ase-
tuksesta.

Network-servers / opinnaytetyo-server (EU868 @ 2.2.0) W DELETE

GENERAL GATEWAY DISCOVERY TLS CERTIFICATES

Metwork-server name *

opinnaytetyo-server

A name to identify the network-server.

MNetwork-server server *

localhost:8000

The hostname:port’ of the network-server, e.g. localhost: 8000

UPDATE NETWORK-SERVER

Kuva 17. Verkkopalvelin

LoRa-sovelluspalvelimella lisatdan myos yhdyskaytavat osaksi verkkoa. Yh-
dyskaytavan tunnisteena (kuva 18) kaytetaan packet-forwarderin konfigu-
raatio tiedostosta l6ytyvaa “gateway_ID” arvoa (kuva 19).

GATEWAY GATEWAY
DETAILS CONFIGURATION

Gateway details

Gateway ID
00800000a0002ff1

Altitude
0 meters

GPS coordinates
0,0

Last seen
a few seconds ago

Kuva 18. Yhdyskaytava ID
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Kuva 19. Packet-Forwarder konfiguraatio

Lopuksi laiteprofiilissa lisataan verkkoon uusi laite. Tassa nakymassa vali-
taan laitteelle network key ja kerrotaan sovelluspalvelimelle mika on paa-
telaitteen DevEUI. Multitech mDotin DevEUI:n |6ytaa korttiin lisatysta tar-
rasta.

Kun sovelluspalvelimella on tarpeelliset asetukset, annetaan mDotille sa-
mat asetukset. Tama onnistaa kdyttaen sarjaliikenne yhteytta usb:n vali-
tyksella 115200 bps asetuksella. Taman jalkeen voidaan terminaali sovel-
luksella syottaa nama arvot AT-komentoja kayttaen.

AT // Tarkistetaan toimiiko laite
AT+NIM=1 // Kerrotaan miten laite yhdistaa verkkoon, 1 on OTA mode

AT+NI=0,0000000000000000 // Nykyisin turha tieto, mutta silla pitaa kuitenkin
olla jokin arvo joten kaytetaan nollaa.

AT+NK=0,01020304050607080910111213141516 // Avain, jonka arvo on asettettu
sovelluspalvelimella devices valilehden alla.

AT&W //Tallennetaan tiedot muistiin

ATZ //Kaynnistetaan uudelleen

AT+JOIN // Yhdistetdan verkkoon
AT+ACK=1 //Kuinka monta kertaa yritetdan kysya vahvistusta viestiin
AT+SEND=hello world // Viestin lahetys

Tassa vaiheessa viestin pitaisi lahted liikkeelle ja LoRa-sovelluspalvelin
nadyttaa lahetetyn tiedon reaaliajassa kayttoliittymassa. Kuvassa 20 nah-
daan esimerkki miltad lahetetyn tiedon pitdisi nayttaa.
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Activities %) Firefox Web Browser ke 08:43 &S0 O~

) LoRa Server - Mozilla Firefox

& LoRa Server

<« c @ @ ttps://localhost:8080/#/organizations/2/z

CZ> LoRaServer Q, Search organization, application, gateway or device @ O aumn
Fa
= E Network-servers o . . . —
? Applications / Opinnaytetyo / Devices / opninayte B DELETE
@ Gateway-profiles
A
> LIVE LORAV
- B  Organizations CONFIGURATION KEYS (OTAA) ACTIVATION LIVE DEVICE DATA =
e 2 All users _
@ HELP Il PAUSE ¥ DOWNLOAD B CLEAR
opinnaytetyo -
8:39:48 AM uplink ~

X Org. settings

adr: true

applicationID: "2

2 Org.users
applicationName: "Opinnaytstyo
25 Service-profiles

3E  Device-profiles

@ Gateways

Applications

N Multicast-groups v location

altity

| Tila: Kaynniss3 0=

Kuva 20. Laitedata

6 YHTEENVETO

Tarkoituksena opinnaytetydssa oli toteuttaa LPWAN testiymparisto koulun
tietoliikenne laboratoriotilaan. Tydssa paadyttiin kdyttamaan LoRaWAN
tekniikkaa, ja suurimmilta osin avoimenldahdekoodin projekteja alustana.
Lisaksi laitteistoina kaytettiin Multitechin conduit laitteita.

Tyota aloittaessa ei ollut oikeastaan mitdan kasitysta LPWAN-verkoista ja
niiden kayttokohteista. Taman seurauksena suurin osa ajasta kesalla ja al-
kusyksylla kului tiedon kerdaamiseen.

Ympariston saatiin toteutettua loppuun, paatelaitteelta pystytdan lahetta-
maan tietoa LoRaWAN-verkon ylitse palvelimelle, jossa tdma tieto pysty-
tadan ndkemaan. Ongelmia loytyi etenkin itse laitteen yhdistamisesta jar-
jestelmdan, mutta lopulta tamakin ongelma onnistuttiin selattamaan.

Tyon jatkokehitys mahdollisuudet ovat isot. Talla hetkelld paatelaite ei Ia-
heta jarkevaa tietoa palvelimelle, ja tata varten kehitysalustoja avuksi kayt-
tden voitaisiin kirjoittaa ohjelma, jonka avulla pystytdadn mittaamaan
vaikka lampédtilaa.

Tyo6ssa tuli tarpeelliseksi varsinkin logi tiedostojen lukeminen. Tasta oli
suunnattomasti hyotya, kun ongelmia tuli vastaan. Lisdaksi huomattiin
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kuinka yllattavan vaikeata tyon jaksottaminen saattaa olla, kun varsinaista
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Liite 1
Loraserver asennus

1. Asennetaan mlLinux yhdyskdytavaan, yhteys yhdyskaytavaan serial portin
kautta 115200 nopeudella.

mkdir /var/volatile/flash-upgrade
cd /var/volatile/flash-upgrade

wget -0 uImage.bin http://www.multitech.net/mlinux/images/mtcdt/4.0.1/ul-
mage--3.12.70-r20.2-mtcdt-20180620182056.bin

wget -0 rootfs.jffs2 http://www.multitech.net/mlinux/ima-
ges/mtcdt/4.0.1/mlinux-base-image-mtcdt-20180620182056.rootfs.jffs2

touch /var/volatile/do_flash_upgrade
reboot

opkg update

2. Asennetaan Mosquitto ja Lora Gateway Bridge yhdyskaytavaan

wget https://artifacts.loraserver.io/vendor/multitech/conduit/lora-gate-
way-bridge 2.6.0-rl.1_arm926ejste.ipk

opkg install lora-gateway-bridge_2.6.0-rl.1_arm926ejste.ipk
/etc/init.d/lora-gateway-bridge start

update-rc.d lora-gateway-bridge defaults

3. Tarkistetaan etta konfiguraatio tiedosto osoittaa mqtt palvelimen olevan oike-
assa ip osoiteessa joka on palvelin johon olemme asentaneet Lora server palve-
lin ja Lora sovelluspalvelimen.

4. Asennetaan Lora Server palvelin seka tarvittavat muut ohjelmat Ubuntu ympa-
ristéon
sudo apt-get install postgresql

sudo apt-get install redis-server
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sudo -u postgres psql

create role loraserver_ns with login password 'dbpassword’;

create database loraserver_ns with owner loraserver_ns;

\q
sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys
1CE2AFD36DBCCAQQ

sudo echo "deb https://artifacts.loraserver.io/packages/2.x/deb stable main"
| sudo tee /etc/apt/sources.list.d/loraserver.list

sudo apt-get update

sudo apt-get install loraserver

5. Tarkistetaan etta Lora server palvelimen konfiguraatio tiedosto yhdistaa tieto-

kantaan
dsn="postgres: /loraserver ns:dbpassword@localhost/loraserver ns?sslmode=disable

6. Asennetaan Loraserver sovelluspalvelin
sudo -u postgres psql

create role loraserver_as with login password 'dbpassword';

create database loraserver_as with owner loraserver_as;

\c loraserver_as
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create extension pg_trgm;

\q
sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys
1CE2AFD36DBCCAQ0Q

sudo echo "deb https://artifacts.loraserver.io/packages/2.x/deb stable main"
| sudo tee /etc/apt/sources.list.d/loraserver.list

sudo apt-get update

sudo apt-get install lora-app-server

7. Tarkistetaan Loraserver sovelluspalvelimen konfiguraatio tiedos-
tosta, etta yhteystietokantaan 1loytyy
dsn="postgres://loraserver_as:dbpassword@localhost/loraserver_as?sslmode=disable”

8. Otetaan yhteys sovelluspalvelimen, portin 8080 takaalta, ja taytetaan tarvitta-
vat tiedot, jotta paatelaitteelta voidaan ottaa yhteys, tarvittavat kentat ovat
”Organization-profile”, ”Service-profile”, "Device-profile”, “Network-server”,
"Gateway” ja "Devices” jonka l6ytyy applications alta. Kuvat néihin on laitettu
jarjestyksessa

Q rganization name *
opinnaytetyo

The name may only contain words, numbers and dashes

Display name*
Joelrapp

UPDATE ORGANIZATION



Senvice-profie name *
opninaytetyo

A name to identify the service-profile.

Add gateway meta-data

GW metadata (RSSI, SNR, GW geoloc., etc.) are added to the packet sent to the application-server.

Enable network geolocation

When enabled, the netwark-server will try to resolve the location of the devices under this service-profile. Please note that you
need to have gateways supporting the finetimestamp feature and that the network-server needs to be configured in order to
provide geolotation support.

Device-status request frequency

0

Frequency to initiate an End-Device status request (request/day). Set to 0 to disable.

Minimum allowed data-rate*

0

Minimum allowed data rate. Used for ADR.

Maximum allowed datarate*

0

Maximum allowed data rate. Used for ADR,

GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C

Device-profile name *
Opinanytetyo

A name to identify the device-profile.

LoRaWAN MAC version*
1.0.2 -

The LoRaWAN MAC version supported by the device.

LoRaWAN Regional Parameters revision *

B -

Revision of the Regional Parameters specification supported by the device.

Max EIRP*
10 @

Maximum EIRP supported by the device.

UPDATE DEVICE-PROFILE




Network-servers / opinnaytetyo-server (EU868 @ 2.2.0) @ DELETE

GENERAL GATEWAY DISCOVERY TLS CERTIFICATES

Metwork-server name*

opinnaytetyo-server

A name to identify the network-server.

Metwork-server server *

localhost:8000

The hostname:port’ of the network-server, e.g. localhost:8000°.

UPDATE NETWORK-SERVER

GATEWAY GATEWAY
DETAILS CONFIGURATION

Gateway details

Gateway ID
00800000a0002ff1

Altitude
0 meters

GPS coordinates
0,0

Last seen
a few seconds ago

9. Otetaan paatelaitteeseen yhteys serial portin kautta nopeudella 115200, nain

voimme yhdistaa paatelaitteen verkkoon, ja lahettda tietoa sen lapi.
AT

AT+NIM=1
AT+NI=0,0000000000000000

AT+NK=0,01020304050607080910111213141516



AT&W

ATZ

AT+JOIN
AT+ACK=1
AT+SEND=hello world
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