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Kéasitteet

Cl

IT-palvelu

Herate

Heratteidenhallinta

Monitorointi

Configuration Item on IT-palvelun osa tai komponentti,
jonka hallinta on olennaista IT-palvelun tuotannon kan-
nalta (Steinberg 2011, 319).

IT-palveluntuottajan toimittama palvelu, jossa on mu-
kana tietotekniikkaa, ihmisid ja prosesseja (Steinberg
2011, 329)

Merkityksellinen tilamuutos IT-palvelussa tai Cl:ssa
(Steinberg 2011, 324).

Heréatteiden hallintaprosessi (Steinberg 2011, 324).

Cl:n, IT-palvelun tai prosessin tilan jatkuvaa seurantaa
(Steinberg 2011, 332).



1 Johdanto

11 Tyon tavoitteet

Tyon tarkoituksena oli kehittdd pohjoismaisen valmistavan teollisuuden yrityk-
sen tietohallintopalveluiden herétteidenhallintaa. Heratteidenhallinnassa teh-
daan saantoja reagoimisesta erilaisiin tapahtumiin, heratteisiin. Heratteidenhal-
linta on osa ITIL-kirjastoa, joka on kokoelma hyvia kaytanteita. ITIL:n hyvéat
kaytanteet tekevét tietohallinnon tydskentelystd suunnitelmallista sen eri osa-
alueilla. Heratteidenhallinnan tytkalujen avulla palvelua valvotaan automaatti-
toiminnoilla, jotka tekevat maariteltyja toimenpiteitda, kuten séhkdpostiviestien
lAhetyksid ongelmatilanteissa. Talloin jarjestelman yllapitaja saa tiedon valvot-
tavien IT-palveluiden ongelmista.

Toimimaton palvelu voi ndkya yrityksen tyénteossa ja hairiot voivat ndkyd myos
asiakkaille, joko valillisesti tai valittomasti; tilauksen tekeminen ei valttamatta
onnistu ollenkaan asiakkaalta jarjestelméavirheen vuoksi. Yrityksen sisédiset on-
gelmat voivat aiheuttaa valillisesti ongelmia asiakkaalle esimerkiksi tilauksen
toimituksen viivastyesséa, vaikka kyseessa olisikin yrityksen sisainen jarjestelma,
jonka viat eivat suoraan nay ulospéain. Palveluiden heikko saatavuus voi siis ai-
heuttaa rahallista tappiota seka yritykselle itselleen etta yhteistydkumppaneille
ja asiakkaille. Yrityksen palvelun toimimattomuus voi aiheuttaa mainehaittaa,

jonka vaikutukset voivat olla arvaamattomia ja pitkaaikaisia.

Palveluiden ja palvelinymparistdjen heratteidenhallinnan tytkaluksi valittiin tas-
sa tydssa SolarWinds Orion -ohjelmisto. Tydkalun valintaprosessi ei kuulunut
taman tyon alueeseen. Tyon aikana otettiin kayttoon SolarWinds-tuoteperheen
heratteidenhallinnan tydkalu ja kehitettiin prosessi tietoteknisten palveluiden he-

ratteidenhallintaan.

Tietotekniikkaa ei tehda itsetarkoituksellisesti, vaan tietotekniikkaan kaytetylla

rahalla on oltava liiketoimintaa tukeva peruste ja tietotekniikkaan kaytettyjen re-



surssien on tuettava liiketoimintaa. Tietotekniikan tuominen lahelle liiketoimintaa
helpottaa dialogia osastojen valilla ja auttaa asettamaan yhteisia tavoitteita. Tie-
totekniikan rooli on kasvanut viime vuosikymmenten aikana entista merkitta-
vammaksi osaksi yritysten tekemisté ja tietotekniikan avulla yrityksen toimintaa
voidaan tehostaa ja turhaa kasity6ta vahentaa. Toisaalta myds epéaonnistuneet
tietotekniset ratkaisut voivat olla liketoiminnan nakdkulmasta vain kustannuksia.
Mediassa nostetaan esiin saannollisesti tarinoita epaonnistumisista ja suurista
tietoteknisista hankkeista, joissa alleviivataan eniten hankkeen kustannuksia.
Usein jaa kertomatta, liikesalaisuuksiin vedoten, millaisia liiketoimintahyo6tyja
jarjestelmahankkeesta saatiin. Tietojarjestelméhankkeiden lahtokohdat ovat kui-
tenkin varmasti olleet liketoimintaperusteisia, koska hankkeet ovat kalliita ja tie-
tohallintojen toiminta on budjetoitua. Ty6ssa haen tdman vuoksi liiketoiminnallis-
ta lahtokohtaa tietotekniikan ratkaisuihin. Tarkoituksena on saada tuloksia
liketoimintaldhtoisesti ja l16ytdd keinot, joilla voidaan tehda parempaa, tehok-
kaampaa ja kustannuksiltaan jarkevampaa liiketoimintaa tietohallinnon tukema-

na.

Heratteidenhallinnan avulla voidaan tukea liiketoiminnan tarpeita pitaa palvelun
hairididen kesto pienend, koska héairidista saadaan viesti yllapitdjille nopeasti ja
parhaimmillaan ongelmiin voidaan puuttua jo ennen kuin ne aiheuttavat palve-
luun hairioitd (Steinberg 2011, 59). Jarjestelmia koko ajan seuraavan monito-
roinnin avulla palveluista saatavilla kuormituslukemilla voidaan my6s suunnitella
laitteistojen tarpeita paremmin, minka ansiosta laitteistoja ei hankita turhaan ja
toisaalta niiden hankinta voidaan tehda oikeaan aikaan. Parhaimmillaan hyvin
toimivan monitoroinnin avulla voidaan valttda sellaisia virhetilanteita, jotka ai-
heuttavat nékyvaé haittaa joko asiakkaalle tai yrityksen toiminnalle. Tiettyja vir-
hetilanteita voidaan havaita ja niihin puuttua jo ennen kuin ne aiheuttavat palve-
luiden kaatumisia tai laitteiden hajoamisia. Jokaiselle liiketoimintakriittiselle
palvelulle ja sen hairidlle voidaan asettaa hintalappu. Kun palvelu on poissa
kaytosta, lahtee laskuri juoksemaan. Palveluiden omistajien onkin syyta olla tie-
toisia siita, millaiset kustannukset jarjestelmien hairidista aiheutuu. Taméan avul-
la voidaan suunnitella varautumistoimia ja mitoittaa ne oikein, koska varautu-

mistoimet maksavat rahaa.



1.2 Aikaisempia tutkimuksia

Mikko Kayhkon 2017 valmistuneessa opinnaytetydssa Hameen ammattikorkea-
koululle (Kayhko 2017) tutkittin Fennovoima Oy IT:n kehittamista. Kayhkon tyo
keskittyy ITSM:n, Information Technology Service Management -tydkalun kayt-
téonottoon. Tyon teoriataustaa peilataan ITIL:iin ja sen palveluprosesseihin. He-
ratteidenhallinnan osuus mainitaan, mutta se ei ole tyon fokuksessa. (Kayhko
2017.)

Marseglia ja Rantanen (Marseglia & Rantanen 2016) ovat opinnaytetydssaan
suunnitelleet lokiseurantaprosessin monitoroimaan QlikView-ohjelmiston loki-
merkint6ja. Heidan ty6ésséaan on pyritty ennakoivan toiminnan lisddmiseen tii-
mien valilla. Kaytdnnén osio on ollut ohjelmoida heratteidenhallinnan tydkalu
hyodyntaen kaytettavissa olevia tyokalukomponentteja seka rakentaa nakymat
tyokalun informaatiolle (Marseglia & Rantanen 2016, 27-29). Tyon tuloksena oli
lokitietojen visualisointi ja erilaisten heratteiden jaottelu, jossa herétteidenhallin-
nan heratteisiin reagoiminen tapahtuu tytkalun ilmoituksia seuraamalla. (Mar-

seglia & Rantanen 2016).

2 Tietohallinto liiketoiminnan mahdollistajana

Opinnaytetyon tietohallinnon viitekehyksena toimii ICT Standard Forumin tieto-
hallintomalli, johon pohjautuen opinnaytetytssa kasitelty tietohallinto on organi-
soitunut. Tietohallintomalli on tietohallinnon toiminnan viitekehys, jossa voidaan
kayttda esimerkiksi ITIL:&4a péaivittdisen tekemisen tukena. (ICT Standard Forum
2018, 12-13))

IT-palvelu on IT-palveluntuottajan toimittama palvelu, jossa on mukana tietotek-

niikkaa, ihmisia ja prosesseja. Palvelut voivat tukea suoraan liiketoimintapro-



sesseja tai olla valillisia palveluita. (Steinberg 2011, 329.) Tietohallinto tarjoaa

liketoiminnalle tietoteknisia IT-palveluita ja toimii IT-palvelutuottajana.

Palveluiden tarkoituksena on tukea liiketoimintaa ja tuoda lisdarvoa. Tietohallin-
to toimii liséksi teknisissé asiantuntijatoissa tukien liiketoimintaa esimerkiksi uu-
sien palveluiden ja toimintojen maarittelyssa. IT-palveluksi voidaan kasittad so-
vellus, sahkopostipalvelu, matkapuhelinpalvelu, yrityksen verkkosivusto, tuki- ja
suunnittelupalvelu tai kaytdssa oleva laite. Palvelu voi olla my6s suuri toimin-
nan- tai tuotannonohjauskokonaisuus, joka koostuu useista komponenteista tai

pienemmista palveluista.

Tietohallinto tai IT vastaa yrityksen tietoteknisistd toiminnoista. Tietohallinto
keskustelee liiketoiminnan kanssa liiketoiminnan tietoteknisista tarpeista ja nii-
den toteuttamisesta. Keskitetyn tietoteknisen toiminnan ansiosta yrityksen eri
osastojen ei tarvitse tehda omia laitehankintojaan vaan ne tulevat keskitetysti
(Myllyméki 2015, 16). Samalla osastot voivat keskittya tekemaan sita, mita par-
haiten osaavat. Kustannusten valvonta tuo suoraa liiketoiminnallista hyotya, jo-
ka on rahassa mitattavissa ja seurattavissa. Tietohallinnon toiminnalla voidaan

valttaa jarjestelmien valisia paallekkaisyyksia.

Tiilikainen (2008, 15-19) kertoo esimerkkeja verkkokauppajateista, jotka ovat
toiminnallaan rakentaneet kokonaan uusia bisnesmalleja alalle, mutta myds
esimerkkeja sellaisista tapauksista, jotka ovat epaonnistuneet. Tietotekniikalla
on tarkeda pystya luomaan liiketoimintahyotyja, silla tietotekniikka itsetarkoituk-
sellisesti on vain kuluera. Viime vuosina julkisuudessa puidut laajat toiminnan-
ohjausjarjestelmien uudistushankkeet ovat myds muistuttaneet toimivan tieto-
hallintotyon tarkeydesta ja siitd, ettéa yhteistyd liiketoiminnan kanssa sujuu ja
molemmat ymmartavat toisiaan. Jarjestelmien, prosessien ja toiminnan tulee

tukea lilkketoiminnan tarpeita.

Kouhi (2013) korostaa, kuinka tarkeaa on, etta liiketoiminta omistaa tietohallin-
non tuottamat liikketoimintapalvelut ja niille on liiketoimintaperusta. Han korostaa
liketoiminnan ja tietohallinnon yhteisty6ta onnistuneen palvelun tuottamisessa.
(Kouhi 2013, 27-29.) Tiilikaisen ja Kouhin ajatuksia verratessa molemmista tu-
lee kasitys, etta liiketoiminnan nédkdkulmat ovat tarkeita ottaa huomioon tietohal-

linnon tydskentelyssa ja tietohallinnon on tydskenneltava tuottaakseen parem-
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pia palveluita liiketoimintalahtdisesti. Itsenaisena linnakkeena tietohallinto tuot-
taisi palveluita, jotka eivat valttamatta tue liiketoimintaa. Kouhi ottaa esiin myo6s
budjettiasiat, koska kaikkeen ei ole aina mahdollista panostaa halutulla tavalla
ja on loydettava yhteinen tavoitetila liiketoiminnan ja tietohallinnon valilla (Kouhi
2013, 29).

Tietohallinnon rooli ei ole toimia vain portinvartijana pyynndéille ja olla uusien
toimintatapojen kieltdjana, vaan tietohallinnolla on vastuu tietoteknisten palve-
luiden kokonaisuudesta, tietoturvasta seka kustannusten pitamisesta budje-
toidussa. Tietohallinnon toiminnalla voidaan pitdd huolta, ettéd yrityksen sisalla
kaytetaan samoja sovelluksia eri osastojen valilla saman asian tekemiseen ja
tietohallinto huolehtii lisensseistda, dokumentaatioista, jarjestelmien valisista liit-
tymista, palveluiden kehittamisesta ja my0s niiden elinkaaren hallinnasta kayt-
téaen hyvaksi ITIL:n viitekehysta. Mikali palveluiden hallinta ei olisi tietohallinnol-
la, hankkisivat liiketoimintayksikét palveluita itsenaisesti, mika voisi johtaa
sirpaleiseen kokonaisuuteen. Palveluiden osalta tama voisi tarkoittaa paallek-
kaisyyksia hankintojen osalta, kun eri osastot hankkivat samaan tarkoitukseen
erilaisia sovelluksia, joiden soveltuvuus yrityksen toimintaan voi olla vaihtele-
vaa. Liséksi tama voisi aiheuttaa hallitsemattomia kustannuksia niin sovelluksen
lisenssien, kayttdonoton, yllapidon kuin mahdollisten kehittamistarpeiden suh-
teen. Tietotekniset palvelut ja kulut olisivat vaikeasti hallittavissa ja jarjestelmien
dokumentaatiot, liittymét ja sopimukset vaihtelisivat. ICT Standard Forumin tie-
tohallintomalli korostaakin (2018, 16—19) toiminnan kehittdmisen roolia ja koros-
taa tietohallinnon ja liiketoiminnan hyvien suhteiden merkitysta kokonaisuuden

toimivuuden kannalta.

2.1 ITIL

Tyon viitekehyksena toimii ITIL (Information Technology Infrastructure Library).
ITIL on kokoelma hyvia kaytanteita tietoteknisten palveluiden hallinnointiin (Ser-
vice Management). Palvelu tarkoittaa ITIL:n maaritelmé&n mukaan lisaarvoa asi-
akkaalle tuottavaa toimintaa, jonka riskeja tai kayttokustannuksia asiakas ei kui-

tenkaan omista (Adams, Cartlidge, Hanna, Rance, Sowerby & Windebank
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2009, 10). ITIL:n vuoden 2011 versiossa on tullut myds maaritelma IT-
palvelusta, joka on siis palvelu, jota IT-palveluntuottaja tuottaa (Agutter, Cartlid-
ge, Hanna, Rance, Rudd, Sowerby & Windebank 2013, 5). Tassa tytssa keski-
tytaan tietohallinnon/IT:n tuottamiin palveluihin. Tydssa kaytetddn ITIL 2011 -
materiaaleja seka ITIL V3 -materiaaleja. ITIL on kehittynyt yli 20 vuotta, sen toi-
nen suuri paivitysversio V3 tuli vuonna 2007 ja vuonna 2011 tullut paivitys sii-
hen keskittyi parantamaan eri osa-alueiden valistd yhtenaisyytta (Lloyd 2011,
3).

ITIL:n kaytdnteet sisaltavat prosesseja, toimintatapoja ja rooleja. ITIL siséltaa
monipuolisen kokoelman kaytanteita palvelunhallinnan eri osa-alueisiin koko
sen elinkaaren ajalle alkaen ajasta ennen kayttdonottoa ja ottaen huomioon
suunnittelun, kehittdmisen, palvelun tukitoimet ja palvelun elinkaaren vaiheet.
(Adams ym. 2009, 10-11.) Kaytannot on kehitetty alun perin Englannin valtion-
hallinnon tarpeisiin. ITIL:n paaosiot ovat palvelustrategia (Service Strategy),
palvelusuunnittelu (Service Design), palvelutransitio (Service Transition), palve-
lutuotanto (Service Operation) ja jatkuva palvelun parantaminen (Continual Ser-
vice Improvement). Nama kattavat palvelun elinkaaren ja kiertavat kehaa (kuva
1). (van Bon, de Jong, Kolthof, Pieper, Tjassing, van der Veen & Verheijen
2007, 13-21.) IT-palveluiden toiminta voidaan siis rakentaa valmiin tietohallin-
tomallin ymparille, eikd kaikkia asioita tarvitse rakentaa tyhjasta itse. Lloyd
(2011, 3) korostaa, etta yritykset ottavat ITIL:n kayttoén omia tarpeitaan vastaa-
valla tavalla. Seuraavissa luvuissa kasitellaan tarkemmin ITIL:n palveluhallinnan

elinkaarimallin osa-alueita.
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Palvelusuunnittelu

N

" .\
Palvelustrategia !

\J

/

/
[

Palvelutuotanto Palvelutransitio

Jatkuva palvelun parantaminen

Kuva 1. ITIL:n elinkaarimalli Agutter ym. (2013, 4) mukaillen.

2.1.1 Palvelustrategia

Palvelustrategia on keskeinen palvelun elinkaaren vaihe, jonka ymparilla ITILin
viitekehys toimii (van Bon ym. 2007, 21). Palvelustrategia maarittad yleisen
strategian IT-palveluille ja IT-palvelunhallinnalle. Palvelustrategian tavoitteena
on pitkan aikavalin toiminta, strateginen ajattelu, palvelunhallinnan kehittami-
nen, kustannusten ja riskien hallinta seka linkin luominen IT-palveluiden ja liike-
toiminnan tavoitteiden vdlille. (Adams ym. 2009, 15.) Palvelustrategia on siis



13

ITIL:n toiminnan kattokasite, joka ohjaa tietohallinnon tekemista ja fokusta. Se
ottaa huomioon ympardivan toimintaympariston, resurssit ja liikketoiminnan as-

pektit tietohallintotydn tarpeisiin yrityksen toiminnassa.

2.1.2 Palvelusuunnittelu

Palvelusuunnittelussa luodaan palveluita liiketoiminnan vaatimusten pohjalta.
Palvelusuunnittelun vaiheessa otetaan huomioon uudet palvelut seka suuret
muutokset olemassa oleviin palveluihin. Palvelusuunnittelun tavoitteena on luo-
da liiketoiminnan tarpeita vastaavia palveluita tehokkaasti ja tietoturvallisesti.
(Adams ym. 2009, 42-43.) Palvelusuunnittelun pohjana ovat ihmiset (people),
prosessit (processes), tuotteet (products) ja kumppanit (partners), jotka muo-
dostavat neljan P:n kokonaisuuden, joissa kaikkien osien hallinta on olennaista

onnistuneen palvelutuotannon takaamiseksi. (Agutter ym. 2013, 90).

Palvelusuunnittelussa otetaan huomioon muun muassa myos palvelutasosopi-
mus (Service Level Agreement), jossa maaritetdaan milla tasolla palvelua tuote-
taan ja miten tarkedssa roolissa se on asiakkaalle (Adams ym. 2009, 62). Pal-
velutasosopimuksessa maaritetaan esimerkiksi palvelun saatavuus, joka vaatii
palvelulta maariteltyd toimintavarmuutta (Adams ym. 2009, 66). Saatavuuden
hallinta on itsessdan jo osa palvelusuunnittelun vaihetta, jossa méaaritellaan pal-
velun luotettavuus ja vaatimukset palvelun toimivuudelle (Adams ym. 2009, 70).
Palvelusuunnitteluun kuuluu myds jatkuvuuden hallinnan suunnittelu, jossa ote-
taan huomioon palvelun operatiivisen vaiheen dokumentaatio ja se, miten pal-

velun toimivuus taataan sen ollessa tuotannossa (Adams ym. 2009, 74).

2.1.3 Palvelutransitio

Palvelutransitio on vaihe, jossa palvelu arvioidaan, testataan ja hyvaksytaan
tuotantoon. Kun palvelu on kaynyt lapi transitiovaiheen toiminnot hyvaksytysti,
se siirretdan palvelutuotannon vaiheeseen. (Adams ym. 2009, 12.) Palvelutran-

sition lapi kulkevat my6s jo tuotannossa olevan palvelun muutokset (Agutter ym.
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2013, 154). Palvelutransitiossa suunnitellaan ja hallitaan palveluun kohdistuvia
muutoksia ja palveluihin kohdistuvia riskeja (Agutter ym. 2013, 154-155). Tran-
sitiovaiheen toiminnalla siis tuotetaan prosessit silhen, miten uusia ominaisuuk-
sia otetaan kaytt6on tuotannossa. Tuotantokaytossa ollessa palvelu on siis jul-
kaistu ja otettu kayttoon. Tassad voidaankin huomata, etta ITIL toimii
ymparipyorivand prosessina, jossa jo tuotantoon menneen palvelun muutokset
menevat palvelutransition kautta ja tuotantoon hyvaksymisen jalkeen siirrytadan

palvelutuotannon prosessin vaiheisiin.

2.1.4 Palvelutuotanto

Palvelutuotanto keskittyy tuotantoympariston palvelun tehokkaaseen ja liiketoi-
mintaa tukevaan toimintaan (Adams ym. 2009, 12). Palvelutuotannon merkitta-
vimmat tehtdvat ovat taata palveluiden toimivuus, tarjota niiden tukipalvelut ja
pitdd huolta kayttdoikeuksien hallinnasta (Agutter ym. 2013, 215-216). Palvelu-
tuotannolle merkittavassa roolissa on palvelun hairididen minimoiminen, joka
vahentda yllattavia ja suunnittelemattomia kustannuksia (Agutter ym. 2013,
217).

Paaprosessit palvelutuotannossa ovat heratteidenhallinta, hairionhallinta, palve-
lupyynnot, ongelmanhallinta ja paasynhallinta. Heratteidenhallinta valvoo tieto-
teknista toimintaymparistdd ja tuottaa heréatteitd poikkeamista. Heratteidenhal-
linnasta kerrotaan tarkemmin omassa luvussaan. Hairibnhallinta sisaltaa
toimenpiteet siihen, miten virhetilanteesta palaudutaan. Ongelmanhallinta taas
on juurisyiden selvitysta hairidtilanteista ja niiden poistamista. Palvelupyynnot
ovat tukipalveluihin tulevia pyynt6ja, joita ei lasketa hairidiksi, kuten vaikka sala-
sanan vaihtopyynt6a. Paasynhallinnan tehtavana taas on hallita kayttajien paa-
sya jarjestelmiin heidéan tyttehtaviensa tarpeiden mukaan. (Steinberg 2011,
57-58.)

Steinbergin (2011, 57) mukaan hairionhallinta ja ongelmanhallinta on syyta pi-
taa erillaan, jotta hairiosta palautumisesta ja juurisyyn tutkinnasta on saatavilla
tietoa ajankaytostd. Samasta syysta hairididen, palvelupyynt6jen ja paasynhal-

linnan eriyttdminen on hyoddyllistd, jotta saadaan tilastotietoja tapausten maaris-
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ta ja ajankaytosta. Nain paastaan yksityiskohtaisemmalle tasolle esimerkiksi tu-
kipalveluiden kayttomaarista ja naita tietoja voidaan kayttda jatkuvassa paran-

tamisessa.

2.1.5 Jatkuva palvelun parantaminen

Jatkuva palvelun parantaminen on lasna jokaisessa ITIL:n aiemmin mainitussa
vaiheessa tuoden mukaan aspektin toiminnallisen tehokkuuden tai kustannus-
tehokkuuden parannuksista. Parannukset voivat olla myds prosesseihin tai tek-
nologiaan liittyvia. (Adams ym. 2009, 12.). Lloyd (2011, 4-5) taas kuvaa jatku-
vaa palvelun parantamista muuttuviin liiketoimintatarpeisiin vastaamisena. Tata
tukevat Adamsin ym. (2009, 12) edella mainitsemat parannustoimet, jotka myos
Lloyd (2011, 4-5) mainitsee. Lloyd (2011, 5) listaa my6s monitoroinnin ja rapor-

toinnin tydkaluina, joiden avulla kehittamiskohteita voidaan Ioytaa.

2.2 Heratteidenhallinta

Heratteidenhallinta on osa ITIL:n palvelutuotantoa, jolla on vaikutusta palvelun
laatuun ja asiakaskokemukseen palvelusta. Herate (event) on merkityksellinen
tilan muutos, hairid tai ilmoitus koskien IT-palvelua tai Configuration Itemia,
Cl:ta. (Agutter ym. 2013, 246-247.) Tassa tyossa kaytetadn Cl-komponenteista

selkeyden vuoksi niiden yleisempia termeja, esimerkiksi palvelin.

Herate voi olla myds informatiivinen (informative), joka on lokitettava tapahtuma
esimerkiksi kirjautumisesta tai ajastetusta toimenpiteesta, mutta joka ei aiheuta
toimenpiteitd. Lokimerkintddn voidaan palata myohemmin, jos esimerkiksi ajas-
tetun toimenpiteen kanssa ilmenee ongelmia, tai kirjautumisia taytyy tutkia tar-
kemmin. Varoitukset (warning) ovat méaaritettyjen kynnysarvojen (threshold) ylit-
tavia tapahtumia, jotka voivat viitata ongelmaan palvelussa. Talléin ongelmiin
voidaan puuttua jo ennen kuin ne aiheuttavat ndkyvia ongelmia palvelussa, ku-
ten suunnittelemattomia kayttokatkoja. Vakavampi tilanne on poikkeama (ex-

ception), jolloin palvelu tai laitteisto ei toimi oikein. Nama voivat aiheuttaa naky-
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vid ongelmia palveluun. Halytyksella tarkoitetaan heratteidenhallinnan tydkalulla
hallittavia tapahtumia kynnysarvojen ylittavistd tapahtumista tai poikkeamasta

palvelussa tai laitteistossa. (Agutter ym. 2013, 246-247.)

Heratteidenhallinnan tytkalu, kuten tassa tyossa kasiteltdva Solarwinds, voi ol-
la nykyaan verkkopalvelu, jossa palveluiden hallinnointi ja seuranta voidaan
tehda helposti. Heratteidenhallinta voi olla kaytettavissa sisdverkosta ja olla
asennettuna omaan konesaliin tai se voi olla pilvipalveluna. Pilvipalvelu voi si-
saltaa koko heratteidenhallinnan ulkoistettuna palveluna tai vain palveluympé-
riston tarjoamisen, jolloin yllapito ja valvonta jaavat tilaajalle itselleen. Tilaajana
toimivan tietohallinnon on mietittava palveluiden seurannan tarpeensa, budjet-
tinsa, kyvykkyytensa ja resurssinsa heratteidenhallinnan suhteen ja paatettava
oikea lahestymistapa asiaan. Varsinkin pilvipalveluiden ja ulkoa omaan verk-
koon avattavien palveluiden suhteen tietoturvan kanssa on syyta olla tarkkana.
Myds heratteidenhallinnan tyékalun tukipalvelut ja mahdollisten ohjelmistotoimit-
tajien tuki- ja kehitysresurssit on hyva selvittdd. Jos oma sovellus- tai laitetoimit-
taja kayttdd tai myy jotain tuotetta, voi sen kayttéonotto olla helpompaa. On
my0s tarkedd huomioida kuka omistaa monitorointipalvelun kerddmén datan ja

lahetetaanko jotain diagnostiikkatietoja heratteidenhallintatydkalun valmistajalle.

2.3 Monitorointi

Monitoroinnilla tarkoitetaan ITIL:ss& valitun palveluympariston tilan seuraamista
ja valvontaa, vaikkei se aiheuttaisi heratettd (Steinberg 2011, 59). Ymparistdn

tilaa siis seurataan, vaikkei mitdan erityista tapahtuisi.

Monitorointi ei ole sama asia kuin kaytonvalvonta. Andreassonin, Koiviston ja
Ylipartasen (2016, 142—-143) mukaan kaytonvalvonnalla halutaan saada selville
tietojen kasittelyn luvallisuus. Tietoja keratdan erityisesti siita, etta kuka kasitteli,
mita kasitteli ja milloin kasitteli. Tallaista tietoa koskevat eri vaatimukset niin ke-
raamisen, sailytyksen kuin kasittelynkin osalta. (Andreasson, Koivisto & Ylipar-
tanen 2016, 142-143.) Toisaalta Hakala, Vainio ja Vuorinen (2016, 101) kirjoit-
tavat Tietoturvallisuuden kasikirjassa kaikesta teknisestd valvonnasta
monitorointina, jossa keratadan tietoa, etta kuka teki, mita teki ja milloin teki.
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Tassa opinnaytetydssa monitorointia ajatellaan ITIL-terminologian pohjaisesti.
Lainsaadannon vaatimukset esimerkiksi terveystietoihin paasyyn on rajattu ta-
man tyon ulkopuolelle. Tyén ulkopuolelle on rajattu myds kayttajien seuranta ja

kayttajien toimintojen valvonta.

3 Kehittamistavoitteet

Opinnaytetyon kehittamistavoitteet pyrkivat parantamaan tietohallinnon ja liike-
toiminnan yhteisty6ta ja luomaan palveluiden saatavuudelle ja toimivuudelle
mittareita, joilla palvelun laatua voidaan seurata ja kehittdéa heratteidenhallinnan
avulla. Tietohallinnolle tyd antaa valineitd jatkuvuudenhallintaan ja kehittaa he-
ratteidenhallinnan prosessin. Lopputuloksena palveluilla on toimiva heratteiden-
hallinta ja poikkeustilanteista saadaan tieto reaaliaikaisesti tietohallinnolle. Toi-
miva herétteidenhallinta ja parempi palvelun laatu kehittavat liiketoimintaa ja
lyhentavéat hairidtilanteiden maaraa.

3.1 Palvelutuotannon tukiprosessin kehitys reaktiivisesta proaktii-

viseksi

Tyon tarkein tavoite on kehittdd organisaation reagointia palveluiden monito-
roinnissa reaktiivisesta proaktiiviseksi. Tama sijoittuu ITIL:n palvelutuotannon

osioon.

Tyota aloittaessa vain tarkeimmaét infrastruktuuripalvelut olivat heratteidenhal-
linnan ja monitoroinnin piirissa. Kaikki palvelut eivat olleet heratteidenhallinnas-
sa ja niiden osalta usein viestit palveluiden ongelmista tulivat ensimmaisena

kayttajilta, jonka perusteella tietohallinto ryhtyi toimenpiteisiin.
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Agutterin ym. (2013, 218) mukaan liian reaktiivisessa ymparistéssa liiketoimin-
tastrategian tukeminen voi karsid, kun taas lilan proaktiivinen ymparist6 voi olla
vaikeuksissa yllattavien ongelmien edessa ja tietohallinto voi tehda muutoksia
asioihin, jotka eivat valttamatta aiheuta ongelmia. Naiden kahden aaripaan valil-
l& olisi siis hyva loytaa tasapainotila, jossa liiketoimintaa voidaan tukea nykyista

paremmin.

Steinberg ym. (2011, 43) kuvaa palvelun laadun ja kustannusten tasapainotusta
huomioiden palvelun elinkaaren, jossa elinkaaren alkuvaiheessa voidaan saada
suuriakin muutoksia palvelun laadussa pienilla kustannuksilla. Steinberg ym.
(2011, 43) mukaan mita tarkemmin haetaan esimerkiksi parempaa saatavuutta
(availability) palvelulle, sitd suuremmat kustannukset viimeisista vaiheista tulee.
Tama johtuu siitd, ettd ensimmaiset muutokset ovat suoraviivaisia ja usein
helppoja toteuttaa. Viimeiset vaiheet, joissa koetetaan ottaa huomioon kaikki lo-
putkin asiat ja harvinaisemmat tapahtumat, ovat usein ne kalleimmat. (Stein-

berg ym, 43.)

Tassa opinnaytetydssa tehtava kaytannon osuus on kustannustasoltaan koh-
tuullinen. Heratteidenhallintaymparistén perustaso, jossa valvotaan laitteistoa,
ei tuota jarjestelméakohtaisesti paljoa kustannuksia. Kustannusten taso lahtee
nousemaan siina vaiheessa, kun tarvitaan erityisia heratteidenhallinnan tytka-
lun valvontasdaantdja ja toimenpiteitd seka palvelutuotannon tukipalveluita toi-

mimaan esimerkiksi vuorokauden ympari.

Proaktiivisessa mallissa monitorointi voi ilmoittaa yllapitajalle palvelun ongelmis-
ta jo ennen kuin ne aiheuttavat katkoja palveluun ja ongelmatilanteiden korjauk-
sia voidaan myds suunnitella paremmin ennalta seka viestia kayttajille parem-
min. Reaktiivisessa mallissa kayttdja tietdéd ongelmasta enemman kuin
kehittgja, minka jalkeen kehittaja kay ensin lapi saman ongelmakohdan saadak-
seen virheilmoituksen ja ohjelman kayttaytymisen selville ennen kuin sopivat
virhekorjaukset voidaan aloittaa. Tama vie aikaa ja palvelu voi olla poissa kay-

tosta pitkaan.

Siirtyminen proaktiiviseen toimintaan parantaa palvelun saatavuutta. Kehittdja

saa tiedon viallisesta IT-palvelusta nopeammin ja monitorointi voi antaa tar-
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kemman tiedon vian sijainnista. Tama kaikki antaa evaat normaalin toiminnan

nopeampaan palauttamiseen.

3.2 Palvelun saatavuuden mittaaminen

Mikali palvelua ei monitoroida, ei voida tietdad tarkasti sen saatavuutta. Saata-
vuus kertoo, kuinka monta prosenttia seuranta-ajasta palvelu vastasi odotetusti
monitoroinnin mittauskyselyihin. Maksimi on 100 %, joka on toivottava tulos.
Monitorointi mittaa palvelun toimivuutta aina kun monitorointipalvelu on toimin-

nassa.

Monitoroinnilla voidaan havaita myos lyhyemmat katkot, joita kaikki kayttajat ei-
vat valttamatta edes huomaa. Naiden pohjalla voidaan tutkia palvelun mahdolli-
sia ongelmia tai konfiguraatiovirheité ja estéa suurempia katkoja.

Palvelun saatavuuden mittaamista kaytetddn usein palvelusopimuksen, Service
Level Agreementin eli SLA:n, osana. Esimerkiksi koko palvelusta tai sen osasta
vastaavan toimittajan sopimuksiin voidaan maéaaritella tavoiteltu SLA, johon on
kirjattu, mik& on kuukausittain tavoiteltava saatavuuslukema. Naihin lukuihin ei
yleensa lasketa sovittuja huoltokatkoja palvelussa tai palvelinympéaristossa.
Suunniteltujen huoltokatkojen ajatuksena on parantaa palvelua ja vahentaa hai-
riditd. On kuitenkin hyva katsoa, saako omaan monitorointisovellukseen asetet-
tua huoltoaikoja, jolloin ne voidaan jattdd automaattisesti pois laskennasta. Mi-
kali tahan ei ole mahdollisuutta, on naiden katkosten valit otettava pois

laskennasta kasin.

3.3 Kapasiteetinhallinta

Termia kapasiteetti kaytetdan palvelinympariston resursseista. Resurssit ovat
ympariston kyvykkyyttd palvella suuria kayttadjamaaria. Esimerkiksi palvelussa
voi olla samanaikaisesti kirjautuneena 50 kayttdjaa. Toisessa palvelussa taas

voi olla 5000 kayttajaa. Kapasiteetin tarve riippuu palvelusta. Jos kayttajia on
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vain 50, niin palvelulle ei kannata hankkia 5000 kayttajan kapasiteettia, koska
se on resurssihukkaa. Jarea palvelinlaitteisto tai suuri verkkokapasiteetti voi
maksaa suuria summia rahaa. Toisaalta taas liian alhaiselle kayttajamaaralle
suunniteltu palvelu voi olla hidas tai nayttaa resurssimaaran ylittaville kayttajille
virheilmoitusta. Taméakin voi palvelusta riippuen tarkoittaa rahallisia menetyksia.
Joissakin palveluissa kapasiteetin kayttaytyminen voi vaihdella suuresti kellon-
ajan mukaan: toisaalla suurin kayttajamaara voi olla vaikkapa toimistoaikoina ja
muina aikoina palvelun kayttéaste voi laskea merkittavasti. Myds aikavyohyk-
keet voivat vaikuttaa tdhan, mika pitdd huomioida myos tukipalveluiden suunnit-
telussa, ei vain teknisessa palvelun kapasiteettisuunnittelussa. Joissakin ta-
pauksissa esimerkiksi markkinointikampanjat voivat aiheuttaa yllattavia
kayttajamaaria.

Monitoroidun palvelun kapasiteettia voidaan mitata seuraamalla kuormituslu-
kemia. Naiden perusteella palvelun resursseja voidaan suunnitella paremmin ja

kayttaa jarkevasti rahaa laitteistoon, verkkoon seka tukipalveluihin.

Palvelun kayttama kapasiteetti ndhdaan reaaliajassa seka kehittyvana trendiné.
Kuormitusta ja kapasiteetin riittavyyttd voidaan seurata paivatasolla sekd myos
mihin aikaan palvelua kaytetdaan ja mihin aikaan palvelun ruuhkahuiput ovat.
Tyokaluilla voisi seurata myos vuodenaikojen tai vaikkapa tuotejulkistusten vai-

kutusta palveluihin ja kuormitukseen.

Pilvipalveluiden yhdeksi eduksi on muodostunut niiden joustava kapasiteetinhal-
linta. Nama toiminnot on suunniteltu erityisesti suurille verkkokaupoille, joiden
kavijamaarat voivat vaihdella merkittavasti esimerkiksi alennusmyyntien ja suur-
ten julkaisujen aikana. Palveluntarjoaja omistaa palveluiden kapasiteetin ja sita
voidaan muuttaa usein joustavasti tarpeen mukaan monitorointia seuraten. Oli
kyse sitten omasta konesalista tai pilvipalvelusta, on palvelun omistajalla syyta
olla tiedossa, kuinka suurelle kayttajamaaralle palvelua tarjotaan ja arvio siita,
miten kayttgjien ja kaytbn m&&ra muuttuu tulevaisuudessa. On myos tarkeaa
miettid, onko palveluiden kayttdmia laitteistoja syytd omistaa itse vai harkita pil-

vipalveluiden joustavuutta.

Kapasiteettiongelmat voivat aiheuttaa haittaa palvelun kaytolle. Alimitoitettu ka-

pasiteetti voi estdd palvelun normaalin toiminnan ja kayttagjamaaraan néahden
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alimitoitus voi estaa kayttajien paasyn palveluun tietyn rajan ylittavalta osuudel-
ta. Levytilan osalta alimitoitus voi aiheuttaa heratteidenhallinnan viesteja seka
erilaisia toimenpiteitéa levytilan hallinnan osalta. Hyvalla kapasiteetinhallinnan
suunnittelulla voidaan siis vahentaa alarajan ongelmia palvelun kaytossa ja va-
hentdd myos yllapidon tarvetta. Toisaalta taas perustelematon varovaisuus na-
kyy ylimaaraisina kuluina, jotka eivat valttamattad maksa itsedan koskaan takai-
sin, mikali resursseille ei ole kayttéa. Aina palvelun kayttdjamaarat eivat
myoskaan kehity toivotulla tai ennustetulla tavalla, joten tehtyja ennusteita en-
nen palvelun kayttdonottoa on syyta peilata kayttdonoton jalkeen ja pohtia, voi-
siko resursseja kayttaa tehokkaammin jarjestelmalla palveluita uudelleen palve-

linymparistossa.

3.4 Palveluiden raportointi

Palveluiden toimivuudesta, hairidistd ja resursseista on syytad koostaa saannolli-
sid raportteja. Naiden raporttien avulla voidaan palveluiden tilannetieto tuoda lii-
ketoiminnalle selkedssa ja ymmarrettavassa formaatissa. Raportointi lisda liilke-
toiminnan ymmarrysta palveluiden kustannuksista ja toimivuudesta. Se on myos
osa tietohallinnon ja liiketoiminnan yhteisty6ta. Lukujen ja kustannusten lisdksi
tietohallinnon on hyva esitella palveluihin liittyvia hairiditd, muutoksia ja paran-
nuksia. Palveluiden SLA-lukemat on hyva tehda néakyvaksi, silla SLA-
mittaustapa on laajalti kaytdssa ja siitéd voidaan helposti arvioida palvelun tilaa.
Mikali palvelun toiminnasta on tullut palautteita, ne voivat ohjata mielikuvia sen
toiminnasta. SLA antaa selkeita lukuja. Ennakkoon on hyva kayda lapi myos
SLA-lukujen takana oleva data ja selvittad, millaisia katkoja sen taakse oli mer-
kitty ja selvittdd, mistd ongelmat aiheutuivat. Myés OLA-lukemat on hyva sopia
sisdisten yksikoiden vélille, joiden avulla voidaan helpommin tavoitella tiettya

palvelutasoa.
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4 Nykytila ennen tydn aloitusta

Opinnaytetyota aloittaessa IT-palveluympariston osalta oli kdynnissé paljon ke-
hitystyota. ITIL-toimintamallia otettiin k&yttoon ja konesalipalveluiden toimin-
noissa oli kehitystyota jatkuvasti. Alkutilanne on jaoteltuna opinnaytetyén kehit-
tamiskohteiden mukaisesti IT-palveluymparistéon, hairidtilanteissa toimintaan
seka kapasiteetinhallintaan. IT-palveluymparistd kuvailee toimintaa yleisella ta-
solla ja ITIL-toimintamalliin peilaten. Hairidtilanteissa toiminta antaa kuvaa mil-
laista tekeminen on ilman selkedd monitorointitydkalua. Kapasiteetinhallinta

taas kuvaa resurssitehokkuutta.

4.1 IT-palveluymparisto ja palveluiden saatavuus

Tyota aloittaessa palvelinymparistdssa pyorivia palveluita oli paljon ja yllapidet-
tavia palvelinlaitteistoja oli useita. Laitteistoja oli sijoitettuna sekad paikalliseen
sijaintiin ettéd palveluntarjoajan datakeskuksiin, jotka sijaitsevat maantieteellises-
ti eri alueilla. Palvelinymparistoista vastasi eri yllapitgjia ja kaytdossa on useita eri
hallintatydkaluja. Palveluntarjoajilla ja yllapitdjilla oli jokaisella eri ohjelmistoja ja
laiteratkaisuja palvelunhallintaan ja yllapitoon. Suurimmaksi osaksi monitorointi-
toiminta oli palvelinlaitteiston tilan monitorointia. Sovellusten antamien vikatilan-
teiden kasittely oli monilta osin hajaantunutta ja valvontatoimia tehtiin l&hinn&
sovellusten omiin logiikoihin perustuen. Keskitettyyn tytkaluun naitd logiikoita
oli viety hyvin vahan. Tietamys valvontatydkalujen ja herétteidenhallinnan kay-

tosta oli vaillinaista.

Monet yrityksen tietohallinnon yllapitaméat palvelut ovat rakenteeltaan komplek-
sisia ja nojaavat eri palveluiden samanaikaiseen toimintaan. Tarkeitd jarjestel-
mia on kahdennettu ja joitakin palveluita monitoroidaan vaihtelevasti erilaisilla
tyokaluilla. Tyon alussa osassa laitteista oli kaytéssa palvelun toimittajan tyoka-
luja yksittdisen palvelun monitorointiin tai ne olivat osana palveluntarjoajan val-

vontaymparistda. Joistakin virhetoiminnoista lahetettiin palvelimen itsensé toi-
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mesta sahkodposteja. Monia asioita ei kuitenkaan valvottu palvelimen ulkopuolel-
ta kéasin sovelluksen nakotkulmasta. Lahinnd palvelimen tilaa valvottiin syste-
maattisesti. Yhtenaista toimintatapaa ei ollut ja monitoroinnin tasossa oli suuria
eroja. Joillakin palveluilla oli todella kattava monitorointikomponentti raatéldityna
tietyn ympariston tarpeisiin, mutta monissa palveluissa valvonta keskittyi lahin-
na palvelinymparistoon. Jarjestelmassd mahdollisesti tapahtuvia virheita tai

seurattavia kohteita ei ollut monissa tapauksissa kuvattu.

Palvelinten toimittajan puolelta valvottiin kayttdjarjestelmid seka prosessorin- ja
muistinkayttod. Sovellustasolla monitorointi ei véalttamatta ollut kaytdssa. Tieto-
hallinnolla ei ollut yhta tytkalua, josta nékisi nopealla silmayksella palvelinym-

pariston tilan kokonaisuutena.

Keskitettya tietohallintotoimintaa alettiin kehittamaan ja ITIL-toimintaa ajettiin si-
saan koulutuksin, prosessien muutoksin ja tytkalujen avulla. Eri palveluille oli jo
aiemmin maaritelty vastuuhenkil6t ja nyt myos likketoiminnan nakdkulmaa alet-
tiin tarkentamaan. Palvelukohtaisesti maariteltin myo6s liiketoiminnan puolelta
palveluomistaja, joka ymmartaa omistamastaan palvelusta ja tuo siihen tarvitta-
via liiketoimintamuutoksia ja on hyvéksymé&ssad myds tietohallinnon suosittele-
mia teknologisia muutostarpeita.

4.2 Hairidtilanteissa toimiminen

Hairittilanteissa toiminta oli tyon alussa reaktiivista. Viestit palveluiden ongel-
mista tulivat yleensa ensin kayttajilta. Kontaktirajapintana kayttajien palautteisiin
saattoi olla myos tietohallinnon ulkopuolinen taho, joten viesti tietohallinnolle
saattoi ongelmatilanteissa tulla viiveelld. Tukiorganisaation oli my6s mietittava,
johtuiko kyseinen ongelmaraportti viasta kayttajan laitteessa, verkkoymparistos-
ta tai palvelinympariston viasta. Kayttajat saattoivat ilmoittaa ongelmista myo6s
pienella viiveella. Osa kayttajista saattoi olettaa, ettd ongelma on jo tiedossa tai

ettd ongelma voisi korjautua odottamalla ja kokeilemalla uudelleen.

Ongelmanratkaisuprosessissa tiedusteltiin kayttajien saamia virheilmoituksia ja

palvelun toimivuutta kokeiltiin tuessa ja ongelmatilanteen selvittelyn edetessa
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my0s tietohallinnossa. Palvelimen lokeja seurattiin tietohallinnon toimesta kasin.
Kompleksisimmissa jarjestelmissé lokeja oli useilla palvelimilla ja verkkohairioi-
den tapauksissa kaikki ongelmat eivat nakyneetkdan palvelimen lokeissa. On-
gelma saattoi koskea myds vain osaa jarjestelmasta, mika vaikeutti ongelmati-
lanteiden  selvittamista tai havaitsemista, mikali kayttajaltd tuleva
ongelmaraportti ei ollut yksityiskohtainen. Verkko-ongelmien osalta palvelu
saattoi palvelun sisdisen monitoroinnin mielesta toimia hyvin, vaikka kayttajat
eivat paasseetkaan siihen kasiksi.

4.3 Kapasiteetinhallinta

Kapasiteettia seurattiin tyon alussa satunnaisesti yksittaisten palvelinten tasolla.
Palvelimista sai palveluntarjoajalta pyydettaessa kuormituslukemat maaritellylta
aikavélilta ja reaaliaikaista kuormitusta pystyi seuraamaan palvelimen omilla
tyokaluilla. Nailla valineilla ei valttamatta paasty kovin yksityiskohtaisiin tietoihin,
koska raportti oli muutaman sivun pdf-muotoinen vedos. Yleisesti ottaen kuor-
mituslukemia seurattiin satunnaisesti ja niiden tarkoituksena oli lahinna varmis-

taa, etta palvelimen resurssit ovat riittavia.

Tuotantoymparistoille varattiin usein tyypillisiin kayttétilanteisiin ja palveluntarjo-
ajan suosituksiin perustuvia maaria resursseja, jotka olivat melko suuria. Tes-
tiymparistoissa kapasiteettia oli usein niukemmin johtuen pienista kayttajamaa-
rista ja kustannuksista hyotyyn nahden. Kapasiteettia lisattiin usein silloin, kun
ymparistéssa havaittiin silminnahtavaa hitautta. Palvelinten kuormituksen seu-
raaminen otettiin usein kaytt6oén vasta suorituskykyongelmien selvityksen yh-

teydessa, eika siihen ollut muodostunut kunnon rutiinia.

Koska kuormitustietoja ei seurattu eik& niisté ollut selkedd nakemysta, sijoitettiin
uusia palveluita usein uusille palvelimille. Palvelimia ja laskentatehoa oli joissa-
kin tapauksissa yli tarpeiden ja joissakin tapauksissa resursseja oli myohemmin

lisattava.
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5 Heratteidenhallinnan tyokalu Solarwinds

SolarWinds on amerikkalainen yhtio, jolla on suuri valikoima ty6kaluja IT-
palveluiden hallintaan (SolarWinds, 2018a). Tassa tyossa keskityttiin Solar-
Windsin Server & Application Monitor (SAM) -tyokaluun. SAM siséltaa kattavat
ominaisuudet palvelinten ja sovellusten valvontaan ja heratteidenhallintaan.
Tyobkalussa on sisdanrakennettu visuaalinen hallintakonsoli. SolarWindsin SAM-
palvelun sivut mainitsevat proaktiivisen palvelinymparistéjen suorituskyvyn mo-

nitoroinnin seka korostavat reaaliaikaisuutta (SolarWinds, 2018b.)

Kayttoymparistossa on asennettuna myos Network Performance Monitor (NPM)
-tyokalu. NPM:n avulla voidaan monitoroida verkkolaitteita. Verkkolaitteista
saadaan tietoa niiden tilasta, kuormituksesta ja resurssien kaytosta. SolarwWinds
siséltda hallintakonsolin, jonka kautta valvottavia ymparisttja voidaan seurata.

SolarWindsin hallintakonsolin kautta nahdaan palvelinten tila: prosessinkulutus,
muistinkaytto, verkkoliikenne ja virheviestit ja niiden historiatiedot. Naille tiedoil-
le voidaan asettaa raja-arvoja, jotka liipaisevat heréatteita. Heratteet voivat tulla

sahkoposteina tai/ja muodostaa tiketteja tukijarjestelmaan.

Kuvassa 2 nakyy SolarWindsin ndkyméa erdan testipalvelimen keskiméaaraiset
kuormituslukemat prosessorin ja muistinkdyton osalta. Kuvassa 3 taas nakyy
tarkempi kuvaaja suorittimen kuormituksesta useamman paivan seurannalla.
Naiden tietojen perusteella voidaan todeta, ettd kyseisen palvelimen kayttbaste
on ollut mittauksen ajanjaksolla matala. Néaiden tietojen perusteella palvelimelle

voitaisiin sijoittaa muutakin sisaltoa.

Average CPU Load & Memory Utilization - Radial Gauges HELE

CPU Load Memory Used
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Kuva 2. Jarjestelméan keskimaarainen kuormitus
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Kuva 3. Palvelimen suorittimen keskimaarainen kayttbaste

Kuvassa 4 nakyy osa SolarWindsin ndkymasta palvelimen tilasta. Kuvasta on
rajattu pois palvelimen yksityiskohdat ja tunnistetiedot. Palvelimen osalta tilanne
on hyva, koska silla ei ole néakyvilla aktiivisia varoituksia, eika silla ole alhaalla
olevia rajapintoja tai sovelluksia. Poikkeamat palveluun tulevat nakyviin ja nii-

den perusteella voidaan viestia palvelimen yllapitajalle.

Kuva 4. Palvelimen tila.

5.1 SolarWindsin kayttoonotto

Tyon aikana yrityksessa otettiin kayttoon SolarWindsin herétteidenhallinnan
tyokalua. Sovelluspalvelimet liitettiin SolarWindsin tydkaluun, minka jalkeen ne
alkoivat kerata perustietoja palvelusta. SolarWindsiin méaaritettiin palvelinkohtai-
sesti palvelimesta ja palvelusta vastaava henkil6 ja talle varahenkild, joille viestit

heratteidenhallinnan nostamista poikkeuksista tulevat. Poikkeustilanteita kaytiin
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lapi palvelunomistajien kanssa ja SolarWindsiin luotiin palvelukohtaisia saanto-
j&, joihin jarjestelma reagoi. Asennusvaiheessa apuna oli jarjestelméan toimitta-
nut konsultti, joka opasti jarjestelman kayttva seka lisasi palvelimia jarjestel-

maan.

SolarWindsin tarjoama hallintasivusto sisalsi todella paljon informaatiota. Kay-
tettavyysmielessa tietoa oli todella paljon, joten sitd on syyta rajata. Palvelimia
niputettiin niin, etta niista pystyttiin tekemaan erillinen nédkyma. Talldin kokonai-
suuksien havainnointi ja hallinta on selke&& varsinkin, kun palvelimia on paljon.
Palvelimia onkin syyté jaotella niin, ettéa palvelimet muodostavat kokonaisuuksia
ja hallintaliittyman toiminnoista seurataan ennemmin palvelun kuin palvelimen
statusta. Palveluita seuraamalla voidaan niputtaa kaikki palveluun liittyvét toi-
minnot yhteen ja antaa selkeita signaaleita siitd, onko palvelulla kaikki kunnos-
sa. Palvelinten nimet voivat olla nimeamiskaytanndosta riippuen melko hankalia-
kin seurata ja palvelinten nimien osaaminen perustuu usein aiempiin

kokemuksiin kyseisista palvelimista.

Oletuksena SolarWinds keraa heratteita suorittimen, muistin ja levytilan kaytto-
maarista seka verkkoliikenteestd. Palvelukohtaiset toiminnot on lisattava erik-
seen. SolarWindsista Ioytyy valmiita pohjia suurempien sovellusten toimintojen
lisddmiseen, tydkaluja uusien saanndstojen tekemiseen seka yhteisdpalvelu,
missa valmiita pohjia voi jakaa. Ensimmaisia lisattavia toimintoja olivatkin SQL-
tietokantapalveluiden tarpeet liittyen suorituskyky- ja toimivuusongelmien selvi-
tykseen. SolarWindsin kayttoa kaytiin lapi yhdessa ja kartoitettiin kayttétarpeita.

Tarpeista koottiin listausta ja tehtiin tarvittavat muutokset heratteidenhallintaan.

5.2 Heratteidenhallinnan toimintaharjoitus

Heratteidenhallinnan toimivuudesta on hyva jarjestdd toimintaharjoitus, jossa
heratteidenhallinnalle aiheutetaan keinotekoisesti tapahtumia. Naissa tilanteissa
esimerkiksi palvelu tai sen osia suljetaan. Nain aiheutetaan hallittu hairiétilanne,
johon heratteidenhallinnan tulisi puuttua. Tallainen harjoitus antaa myds viitteita
siita, kuinka tietohallinto toimii poikkeustilanteissa ja kuinka se pystyy palautu-

maan niista.
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Monitoroinnin testaamista télla tavalla tulee ajatella vain toimivuuden teknisena
testaamisena. Suorituskykymittauksena hairididen havaitsemiselle se ei toimi,
koska valvojat tietavat yleensa naisté testeista ja talloin kaikki ovat varautuneet
tekemiseen. Sama tilanne on paloharjoituksissa: ihmiset voivat toimia eri tavalla
tositilanteessa. Eri osapuolten on tarkeaa olla tietoisia naista harjoituksista, jot-
tei heratteidenhallinnan antamien toimenpiteiden vuoksi mennéd viestimaan

mahdollisesta hairidtilanteesta, jos se ei kuulu osaksi harjoitusta.

Harjoituksen tulokset on syyta kirjata tarkasti ylos. Huomiota kannattaa kiinnit-
t&& heratteidenhallinnan toimivuuteen ja sen mahdollisiin puutteisiin, ongelmiin

prosessissa ja henkildiden tietoisuuteen rooleista.

6 Palvelutuotannon tukipalvelut

Opinnaytetyon yritys tarjoaa asiakkailleen ohjelmistojensa ja palveluidensa tuki-
palveluita. Palvelut tuotetaan lilketoiminnan yksikdssa, joka ei ole osa tietohal-
lintoa. Yrityksen ulkopuolisen asiakkaan kayttamalle palvelulle on tarkeaa saa-
da tarvittaessa tukea joko sahkopostitse, puhelimitse, palautelomakkeen kautta
tai chat-toimintoja kayttéden. Palautteet voivat olla paljolti kayton tukea, mutta tu-
ki- ja palauteprosessien kautta tulee myds ilmoituksia huonosti toimivasta palve-
lusta sek&a parannusehdotuksia aktiivisilta kayttajiltd. Palvelutuotannon tukipal-
veluna namé& ohjelmistotuen palvelut hyotyvat heratteidenhallinnan
kayttoonotosta: tukipalvelut saavat netistda nopeammin tietoa ongelmallisista
palveluista ja voivat viestid tasta asiakkaille aiemmin. TAma taas voi vahentaa
tukitapausten maaraa ja tapausten ratkaisemiseen kuluvaa aikaa. Ohjelmistotu-
en palvelut ovat siis osa hairionhallintaprosessia ja heidan kauttaan virtaavat
kayttajien palautteet ongelmista. Yrityksen tietohallinnolla on saannoéllinen kes-
kusteluyhteys ohjelmistotukeen, jolta saadaan tietoa palvelun toimivuudesta ja
voidaan myos varmistaa herétteidenhallinnan halytysten vaikutuksia asiakasko-

kemukseen.
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Yleisesti tukipalveluita tarjoavan organisaation on syyta miettia tukiorganisaatio
ja tukemiseen on oltava varattuna saanndlliset resurssit. Organisaation tulisi
pyrkid vastaamaan kayttajien kysymyksiin kohtuullisessa ajassa niin, etta siita
aiheutuu mahdollisimman vahan haittaa kayttajalle ja ongelmat saadaan ratkot-
tua. Kyse voi olla kayton ongelmasta, mutta tukipalveluiden kautta tuleviin vika-

raportteihin palvelun toimimattomuudesta on myds tarkeaa reagoida.

Samoin palvelun monitoroinnin prosessit on oltava mietittynd. Jotta palveluiden
monitoroinnin tuottamaan dataan voidaan reagoida oikein, on organisaatiossa
suunniteltava, kuinka tukiprosessi virhetilanteiden hallinnassa toteutetaan. On
tarkeaa olla sovittuna, kuka vastaa mistékin palvelun osa-alueesta, millaisella
vasteajalla ja kuinka viestitaan ja kenelle. Myds viestinnan roolit ovat tarkeita ol-
la sovittuna valmiiksi, ettei viestinnan harjoitteleminen vie vikatilanteissa aikaa
ja resursseja. On tarkeaa myos sopia varahenkilojarjestelyt ja myds varahenki-
|6iden on tarkeaa olla mukana toiminnassa. Muutoin sairastumiset, loma-ajat ja

muut poikkeustilanteet voivat aiheuttaa yllattavia ongelmia.

Tukiprosessit on syyta kuvata ja harjoitella. Prosessien kuvaukset, kuten jatku-
vuussuunnitelmat, on tarkeaa pitdd myos paperisina. Mikéli jotain menee pa-
hasti pieleen, ei palautustoiminnassa kulu aikaa ihmettelyyn, missa ovat ohjeet,

jos niihin ei paasta esimerkiksi verkkohairion aikana kasiksi.

Hairitilanneprosessissa on tarkeaa priorisoida jarjestelmét: mitka jarjestelmat
ovat tarkeimpia ja mitka on palautettava ensin hairitilanteesta eli millainen prio-
risointi on syyta tehda. Usein téahan listataan liiketalouden kannalta tarkeat jar-
jestelmét. Kyseessa voi olla myds infrastruktuuripalvelut, mikali muut palvelut
nojaavat niiden toimintaan. Verkko- ja kirjautumispalveluiden on usein toimittava

ennen kuin muut jarjestelmat voivat toimia.

6.1 Tukiprosessien datan kaytté heratteidenhallinnan apuna

Palvelun hairidtilanteissa tukiprosessin datasta voi tulla vastauksia olennaisiin
kysymyksiin, kuten vaikutuksiin tai kuinka laajaa kayttajajoukkoa vika koskee.

Tukipyyntopiikeistéa voidaan paatella esimerkiksi palveluiden tilasta. Mikali tietyl-
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l& ajanjaksolla tulee samasta asiasta useita kyselyitd, voi palvelussa olla me-
nossa jokin ongelmatilanne. Palveluiden asiakastuella olisi tarkeaa olla keskus-
teluyhteys tietohallintoon ja tietdd, kuka vastaa kyseisesta ongelmallisesta so-
velluksesta. Talloin asia voidaan tuoda tietohallinnon tietoon. Jos saadaan
samaan aikaan halytyksia palvelulta seka viesteja tuesta, on palvelun tila syyta

tutkia kiireella.

Organisaation on syyta tutkia, voisiko tukitapausten osalta tehda automaattisia
halytyksia, mikali tiettyyn palveluun tai palveluihin liittyen tulee tietyn aikaikku-
nan sisalla paljon tukipyynt6ja. Nykyaikaisilla tukityokaluilla datan analysoinnin
pitaisi kylla onnistua. Tassa korostuu se, pystyyko kayttaja valitsemaan ongel-
mallisen palvelun tukitydkalun lomakkeelta. Mikali palveluita on suuri maara, ei
yleinen tikettien maaran kasvaminen tietyssa hetkessa, kuten esimerkiksi aa-
mun tunteina ty0ajan alkaessa, valttamatta kerro tarpeeksi. Palvelua kehitetta-
essa voitaisiin tasta tiedosta kerata varsinkin tulevaisuuden tekodlymaailmassa
verrokkidataa aiempien tikettien ajankohdista ja verrata siihen, minka verran ti-
ketteja yleensa tulee tdhan aikaan. Poikkeamat normaaliin ovat kiinnostavia.
Tekoalyn yleistymista odotellessa yksinkertainen ratkaisu voi olla tehda saanto-
ja kasin siita, ettd millaiset maarat tiketteja aikaikkunan sisalla tietyssa palvelus-
sa aiheuttavat halytyksen. Todennakoisesti myos tukihenkilét voivat arvioida
kokemusperustaisesti tukipiikit ja paatella ongelmatilanteita jarjestelmissa jo ot-
sikoiden perusteella.

6.2 Tukipalveluiden kausivaihtelut

Tukipiikkien osalta on myo6s tarkead hallita mahdolliset kausivaihtelut niin kay-
tossa olevien resurssien kuin myo6s tukipyyntbjen maarien vaihtelun suhteen.
Esimerkiksi IT-tuessa kesélomien jalkeinen salasanojen vaihtopyyntéjen piikki
ei valttdmatta aiheudu jarjestelman ongelmasta. Kayttajat vaan tulevat samaan
aikaan toihin pitkan ajan jalkeen ja palauttelevat mieliinsa tarpeellisia tyovalinei-
ta. Kausivaihtelut ovat joka tapauksessa toimenpiteita vaativia tukitapauksia, oli
niiden taustalla sitten jarjestelméhairio tai ei. Samoin kyselyita voi tulla usein he-

ti aamusta, kun ihmiset tulevat t6ihin. Mahdollinen toimistoaikojen ulkopuolella
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alkanut jarjestelmahairio konkretisoituu niihin hetkiin, kun kayttajamassat palaa-
vat palveluun. Tama voi tapahtua esimerkiksi seuraavana aamuna, viikonlopun
jalkeisend maanantaina tai kansainvalisen yrityksen tapauksessa suomalaisit-
tain yobaikaan johtuen eri aikavyohykkeista. Tukipalveluiden resursointi on siis

syyta sovittaa yhteen palvelun tarpeiden mukaisesti.

6.3 Tukitapausten analysointi jalkikateen tietohallinnon kanssa

Tukitapauksia on tarkeaa pystya analysoimaan jalkikéteen yhdessa tietohallin-
non ja tukitoimintojen kanssa, mikali tukipalvelut eivét ole integroituna suoraan
tietohallintoon. Opinnaytetyon kohdeyrityksessa tukipalvelut olivat erilla&n tieto-
hallinnosta. Analysoitua tietoa voidaan kayttaa sovelluksen tai ohjeistuksen pa-
rantamiseen. Tukitapausten datan perusteella voidaan kysya erilaisia kysymyk-

sia virhe- tai hairittilanteista:

Voitaisiinko sovelluksessa muuttaa jotain, milla saataisiin vahennettya

tukitapausten tai virhetilanteiden maaraa?
- Aiheuttaako jokin tietty toiminto paljon virhetilanteita tai tukitapauksia?

- Onko jarjestelmassa jokin arkkitehtuurillinen heikkous, jonka takia virheti-

lanteissa vaikutukset ovat suurempia kuin on ajateltu?

- Onko tietohallinnolla ja tukipalveluilla tarpeeksi tietAmysta virhetilantei-
den kasittelysta?

- Onko organisaatiolla tarpeeksi resursseja ja osaamista virhetilanteiden

kasittelyyn?

Virhetilanteiden lapik&ynti ja toimenpide-ehdotukset on tarke&dé dokumentoida ja
tehd& niiden toimenpiteille aikataulutus ja priorisointi vaikutuksen mukaan. Pal-
velun kayttdoon eniten vaikuttavat ongelmatilanteet on kaytava lapi ensin. Tehty-
j& muutoksia on hyva peilata tukitapausten maaraan. Palvelun tukitapausten

maaran olisi hyva olla trendiltdan laskeva korjausten maaran mukaan.
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7 Tulokset

Opinnaytetyon tuloksena saatiin organisaation kaytt6oén herétteidenhallinnan
tyokalu SolarWinds, jonka avulla palvelutuotannon toimintaa kehitettiin proaktii-
visempaan suuntaan. Tyon aikana havaittiin heratteidenhallinnan kautta esiin
tulleita kehityskohteita, joissa oli littymapintoja muihin ITIL:n osa-alueisiin.
ITIL:n ymmartaminen kokonaisuutena on merkittavaa, koska sen avulla tydym-
paristda voidaan kehittéa monipuolisemmin ja ottaa huomioon muitakin funktioi-
ta, joiden kehitys hyodyttdd liiketoimintaa. Yhtendinen ja monipuolinen ITIL:n
hyodyntaminen antaa tekemisestd ammattimaisen kuvan ja tuo parannuksia
moniin liiketoiminnan prosesseihin. ITIL antaa myos valmiita malleja prosessien
kehittdmiseen ja sen avulla kaikki palvelun elinkaaren vaiheet ja liiketoiminnan

tarpeet tulevat kasitellyksi.

Tybn aikana organisaation kyky analysoida palvelun ja oman toimintaymparis-
ton tilaa parani. Tietoisuus heratteidenhallinnan tytkalujen mahdollisuuksista
kasvoi ja tietohallinnon sisalla tuli uusia ideoita sita, millaisia palveluita voitaisiin
monitoroida ja mitkd asiat siella olivat tarkeita varmistaa. Heratteidenhallinnan
tyokalun avulla lahdettiin selvittdmé&an ja ratkomaan ongelmia, jotka olivat olleet
jo olemassa aiemmin, mutta jotka eivat olleet selvinneet. Tietohallinto |0ysi siis
uuden tydkalun jatkuvan parantamisen apuvélineeksi ja silla voidaan parantaa
palveluiden saatavuutta ja kapasiteetinhallintaa. Liséksi hairibnhallintaprosessi
oli tarkastelun kohteena ja vastuita seka varahenkilokaytantoja teravoitettiin.

Palvelutuotannon tukipalvelut saavat hyotyja toimivasta heratteidenhallinnasta.
Asiakkaille suunnitellut ohjelmistotukipalvelut saavat nopeammin ilmoituksia
ongelmallisista palveluista ja ongelmista voidaan viestia asiakkaille nopeammin.
Tehokkaampi viestintd vahentaa tukitapausten maaraa ja niihin kaytettya aikaa.
Kun ongelmatilanteet ovat tiedossa aiemmin, voidaan ongelmien aikana tulleita

tukitapauksia kasitella ongelmaan liittyvina ja niit voidaan koota yhteen. Taman



33

avulla tukipalvelut eivat ruuhkaudu niin paljoa ongelmatilanteiden aikana ja tuki-
palveluita voidaan tarjota paremmin muillekin palveluille, kun kaikki resurssit ei-

vat mene ongelmatilanteen selvittdmiseen tietohallinnon kanssa.

7.1 Palveluiden saatavuus

Heratteidenhallinta nopeuttaa palvelun vikoihin puuttumista ja korjaustoimenpi-
teitd. Tama parantaa palveluiden saatavuutta ja toimivuutta, koska palvelun vir-
heelliseen tai heikentyneeseen toimintaan voidaan puuttua jo ennen kuin on-

gelma aiheuttaa palveluun katkoksia.

Palveluiden saatavuudesta saatiin heratteidenhallinnan tydkalun avulla uutta
dataa, joka auttoi ymmartamaan palvelun toimivuutta. Aiemmin tietamys palve-
lun saatavuudesta perustui lahinnd tunnettuihin suurempiin katkoihin, joiden
osalta tuli tietoa muista jarjestelmista ja verkon valvonnasta. Herétteidenhallin-
nan avulla palvelun saatavuuden seuranta voitiin vieda entista tarkemmalle ta-

solle.

7.2 Kapasiteetinhallinnan kehitys

Kapasiteetinhallinta kehittyi tydén aikana paljon. Aiemmista pdf-vedoksista paas-
tiin jarjestelmaan, joka antoi reaaliaikaisen tiedon palvelinten kuormituksesta ja
myos trendikayria siita, mihin suuntaan kapasiteetti on menossa. Tama trendi-

kayra puuttui aiemmasta kapasiteettimittarista. Raportti on myos interaktiivinen.

Tarkemmalla ja helpommin seurattavalla kapasiteetinhallinnalla voidaan saada
kustannussaastoja. Jokaiselle IT-palvelulle ei tarvitse hankkia omaa palvelinta
varmuuden vuoksi, kun nykyinen palvelun kuormitus on selvemmin tiedossa.
Myoés tulevaisuuden tarpeiden suunnittelu helpottuu, kun trendikayré nayttaa re-

surssien kasvun maaran.

Verkon valvonnan osalta SolarwWindsin Network Performance Monitor osoittau-
tui hyodylliseksi tyokaluksi. Opinnaytetyon tekemisen aikana yrityksen verkko-
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ymparistéssa ilmeni hitautta. Naitd verkon hidasteluita voitiin tarkastella tar-
kemmin SolarWindsin avulla, joka kertoi, mihin verkkoresurssit kuluivat. Paljas-
tui muun muassa, etta tybasemasovelluksen paivitystoiminto kuormitti verkkoa
ajoittain suuresti, koska kaikkia paivityksia ei tietyissa tilanteissa ladattukaan
paikalliselta keskitetylta palvelimelta. Talloin jokainen tietokone pyysi samaa
paivitysta Internetin kautta sen sijaan, etta paivitys olisi ladattu kerran ja jaettu
jokaiselle sisdverkon laitteelle. Téallaisten ongelmatilanteiden selvitys voi olla
hankalaa ilman monitorointitoimintoja ja ilman heratteidenhallintaa selvitystyo
lahtisi kayttajien palautteista. Verkon resurssipulaan voidaan lahted etsimaan
ratkaisuja resurssien lisdamisestd, mutta jos jarjestelma toimii joissakin tilan-

teissa vaarin, voi se aiheuttaa resursseista huolimatta ongelmia ja hitauksia.

Pullonkaulojen havaitseminen auttaa kehityskohteiden l0ytamisessa. Pelkka re-
surssien lisddminen ratkaisuna kaikkeen voi tulla kalliiksi, eikd se pureudu on-
gelmien juurisyihin. Jarjestelméa voi toimia eri tavalla kuin yllapitaja ajattelee tai
jokin konfiguraatio ei valttamatta toimi oikein. Kaikkea ei valttamatta ole myos-

kaan osattu ottaa huomioon.

Kapasiteetinhallinnan ongelmatilanteissa on syyta tarkastella myds itse palvelua
ja sitd, toimiiko se jarkevasti ja voiko sen kayttdd optimoida. On tarkeaa tietaa,
mitd omassa verkossa liikkuu. Verkon seurannalla on myés rooli tietoturvan to-

teuttamisessa ja valvonnassa.

7.3 Viestinta kayttajille hairiotilanteissa

Hairittilanteiden varalta on tarke&a miettia, miten hairidista voidaan viestia pal-
velun kayttajille. Mikali katkos vaurioittaa tietoliikenne- tai sovelluskanavia, nii-
den kayttd viestinndssa ei valttamatta onnistu. Intranetiin ei valttaméatta paéase
tai sdhkoposti ei valttAmatta toimi. Talldin on syytd miettia, miten kayttajia voi-
daan tiedottaa hairidtilanteesta. Selkedlld, nopealla ja hyvin mietitylla tiedotta-
misella voidaan vahentaa kayttajien epatietoisuutta ja tukitapausten maaraa,
kun kayttajat eivat yksi kerrallaan tiedustele palvelun tilanteesta joko tietohallin-
nolta tai tukipalveluilta. Kayttajat voivat olla sisaisia tai ulkoisia kayttajia palve-
lusta ja hairion laajuudesta riippuen.
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Ensin on mietittéva, kuka viestii kayttgjille: kuuluuko viestinta tietohallinnon vai
asiakaspalvelun tehtaviin, viestitddnkd séhkodpostilla vai onko viestinta keskitetty
johonkin verkkopalveluun ja sen ilmoitustauluun. Verkkopalvelujarjestelmien hy-
vana puolena on se, etta valtytdan sahkopostilistojen kaytolta ja paivittamiselta.
Toisaalta taas tallainen viestintapalvelu pitaisi eriyttaa verkossa niin, etta tyypil-
liset virhetilanteet eivat pimenna mydos viestintdkanavia. Sama on syyta miettia
myds sahkopostin suhteen: kuinka yritys voi viestia, mikali sahkdpostipalvelut
tai koko verkko menee alas. Somekanavat voivat olla tapa viestid ongelmista.

On tarkeaa suunnitella varayhteydet ja niiden kayttd: kuinka viestintd onnistuu,
jos yrityksen tietoliikenteessa on ongelmia. Liséksi on tarkeaa tiedostaa varayh-
teyksien mahdolliset rajoitukset, jos ne eivét ole osa yrityksen verkkoa tai kaikki
verkkopalvelut eivat ole toiminnassa. Kaytettavat viestintamenetelmat ja jarjes-
telmat on syyté rakentaa ja kokeilla 1api huolella. Ad hoc -viestintgjarjestelyiden
kanssa voi tormata yllattaviin ongelmiin, joiden selvittamiseen ei poikkeustilan-
teissa ole ylimaaraista aikaa. Samoin on syyta kiinnittda huomiota myds tieto-

turvan ja tietosuojan toteutumiseen poikkeustilanteissa.

Viestintdad hairittilanteissa on tarke&é harjoitella ja miettia, mihin kaikkialle vies-
tin voi laittaa nahtaville. A4-tuloste tai paperilappu voi olla tarkea tiedonjyvéanen
verkko-ongelmien aikana organisaation sisdisessa tiedotuksessa, koska sisai-
seen tiedotuskanavaan tai Intranetiin ei valttamatta paase tai kaikki eivat naita
tiedotteita huomaa. On my0s tarke&éa miettid, kuinka etakayttgjat ja mahdollisten

sivutoimistojen henkil6t saavutetaan viestinnalla.

Virhetilanteen selvittyd on myds tarke&a ilmoittaa kayttajille selvasti, ettd on-
gelma on ratkaistu. Talloin kayttajiltd voidaan taas odottaa viesteja, mikali jar-
jestelma kayttaytyy edelleen oudosti. Jos jarjestelman osalta on tiedossa oleva
virhetilanne, eivat kayttajat valttamatta laita erikseen viesteja virheista, koska

niiden oletetaan liittyvan kaynnissa olevaan vikaan ja olevan jo tiedossa.
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7.4 Liiketoiminnalle viestinta laajavaikutteisissa hairittilanteissa

Liiketoiminta on tarkea pitda mukana viestinnassa siind missa kayttajatkin laa-
javaikutteisten héairididen osalta. Liiketoiminta haluaa tietd& vaikutukset toimin-
taan seké arvion korjausaikataulusta. On tarke&aa pitaé liiketoiminta ajan tasalla
siitd, missa mennaan virhetilanteen korjauksen suhteen. Liiketoiminnalle on tér-
kedd myos toimittaa jalkikateen selvitys hairiosta, jotta tietohallinto antaa kuvan
siitd, ettd hairidtilanteisiin puututaan ja suhtaudutaan vakavasti. Hairiot aiheut-
tavat liketoiminnalle kustannuksia seké t6iden tekemisen viivastyksia, jotka voi-
vat taas aiheuttaa esimerkiksi tilausten toimitusten siirtymisia, joten heidan on
tarkea saada vastauksia heti kun jotain selviaa. Asiakkaille viestinta tapahtuu
yleensa myos liiketoimintapalveluiden kautta, joten asiakaspalvelun on syyta
tietaa vianselvittdmisen tila ja myos mikali ongelma nayttaisi olevan ratkeamas-

sa.

7.5 Hairididen juurisyyt ja virhetilanteissa toiminta

Hairidtilanteista toipumisen jalkeen on tarkeaa selvittaa, miksi hairié tapahtui,
miten palautumisessa toimittiin, mika virhetilanteessa toiminnassa onnistui (mi-
k& meni hyvin) ja missa on kehitettavaa. Hairiot, niiden kestot ja juurisyyt seka
ratkaisut on tarkeaa kirjata ylos myohempéaa tarkastelua varten. Samoin myo-

hempien virheiden selvityksessa naista tiedoista voi olla hyotya.

Mit& voitaisiin tehda ensi kerralla toisin ja miten varaudutaan paremmin? Oliko
dokumentaatio ajantasaista, osasiko henkilosto toimia oikein? Miten henkilosto
toimi paineen alla? Oliko osaaminen vain yhdella henkil6lla? Toimiko viestinta-
vélineet ja oliko viestintd tehokasta? Nama ovat tarkeita kysymyksia, joilla voi-
daan tarkastella nykytilaa poikkeustilanteissa toiminnassa. Talla tuetaan myo6s

jatkuvaa parantamista ja tekemisen laatua.

On myos syyta selvittaa hairion lilketoiminnalliset vaikutukset ja tarkistaa vas-
tuut ja SLA-sopimukset. Mikéli rikkomuksille on méaritetty sanktioita, tulevat ne

asiat keskusteluun.
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7.6 Organisaation kyvykkyydet

Organisaation ja tyontekijoiden on huolehdittava siita, etta heilla on riittavat ky-
vykkyydet toimia ja kehittda heratteidenhallinnan ymparistéa ja siihen liittyvia
toimintoja. Kyvykkyydet voivat olla tekniseen osaamiseen tai prosesseihin liitty-
vid. Ymmarrys heratteidenhallinnan toiminnasta, ympéariston tarvitsemista muu-
toksista seka kehittamisesta on oltava organisaatiolla itsellaan. Apuna voidaan
kayttaa ulkopuolisia toimijoita, mutta liiketoimintaa tekevan yrityksen on tiedet-

téava, mita se haluaa ja mitka ovat tarkeat mittarit toiminnan tason valvontaan.

Teknisen tason kyvykkyydet voivat olla teknisen toimintaympariston ymmarrys-
ta, riippuvuuksien ja liityntdjen kasitysta ja erilaisten tilanteiden vaikuttavuuden
arviointia. Vianmaaritysprosessin osaaminen ja looginen paattelykyky yhdistet-
tyna toimintaymparistojen tekniseen ymmarrykseen on tarkeda olla hallussa.
Mikali kaytdssa on ulkoisia asiantuntijoita esimerkiksi ohjelmistotoimittajan puo-
lelta, on tarke&aa kayda lapi vastuut ja vasteajat. Samoin kannattaa miettia, onko
heratteidenhallinnan antavat virheet syyta valittda suoraan toimittajalle vai onko

tietohallinto ensimmaisena toimijana kaikissa virheissa.

Prosessien osalta on tarkedd ymmartaa liiketoimintaprosessit seka niiden tar-
keys. On tiedettava, millaisia materiaali- ja informaatiovirtauksia prosessien lapi
kulkee ja mitka ovat niiden merkitykset liiketoiminnalle. Liséksi on olennaista
ymmartaa jarjestelmien tarkeysjarjestys. Heratteidenhallintaprosessin seka vi-
anmaaritys- ja korjausprosessin ymmarrys on tarkeaa, jotta voidaan toimia ja

viestia oikein.

Organisaatiossa on myos tarkeaa olla selkeasti tiedossa, kuka tietaa mistékin
asiasta. Kyvykkyydet ja tarpeet on syyta listata ja listauksia yllapitad. Henkil6illa
tulisi olla varahenkilot, jotka pystyvat tekemd&n samoja asioita ja tuuraamaan
poissaolojen aikana. TAma pitdd myos kyetd skaalaamaan jarjestelman vas-
teajan ja saatavuuden mukaan: ympari maailman kayttssa olevan jarjestelman

osaaminen ei voi olla vain toimistoaikoina paikalla olevien henkildiden vastuulla.
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8 Kehitysideat

8.1 Valvontaympariston toiminnan varmistaminen

Tyon aikana kavi ilmi, ettéd heratteidenhallintaymparistdé on asennettu samaan
datakeskukseen kuin missa itse paaasiassa valvottavat palvelut sijaitsevat.
Verkkoymparistossa ilmenneiden hitauksien aikana my6s SolarWinds-
ymparistoon paasy oli hidasta. Samoin myds joidenkin palveluiden heratteiden-
hallinnan osalta oli ndhtavissa aukkoja: heratteidenhallinta ei saanut paivitettya
viimeisinta tilannetietoa vaan niiden osalta aikajanalla nakyi tyhjaa. Tama on-
gelmatilanne voi heijastua vakavasti heratteidenhallinnan toimivuuden ja sen
keradman datan luotettavuuden ongelmina. Pahimmassa tapauksessa verkko-
ympariston katkoksen vuoksi heratteidenhallinta toimimaton tai mikali sen vies-
tintd nojaa vain sdhkopostiin, voivat halytysviestit jAdda matkalle, eik& toimenpi-

teita valttaméatta osata aloittaa oikeaan aikaan.

Onkin pohdittava, onko heratteidenhallinnan tehtavana valvoa vain yksittaisten
palveluiden toimivuutta vai myds toimia yrityksessa hairidilmoitustoimintona kat-
tavasti koko tietoteknisen laiteympariston toimivuudesta. Tarkasteltavan toimin-
taympariston osalta myos datakeskuksen palveluntarjoajalla on omat heréttei-
denhallintatytkalut datakeskuksen toiminnan varmistamiseksi. TAman vuoksi
suurten hairididen tapauksessa tietoa kulkisi eri prosessien kautta. Mikali herat-
teidenhallinnassa kaytetddn useita tytkaluja, on syyta huolehtia, ettad viestin-
nassé ovat mukana samat henkilot. Mikéli nain ei ole, voi osa olennaisista hen-
kilbista jadda pois ongelmatilanteiden selvittelyista. Paallekkaiset jarjestelmét
eivat kuitenkaan ole hyva asia, silla ne lisdavat yllapidon maaréa ja lisenssikus-

tannuksia.

Mikali heratteidenhallintaty6kalun toimivuutta halutaan valvoa, tulisi sitd valvoa
toisesta fyysisesta sijainnista. Talldin suurten verkkohairididen tapahtuessa voi-

taisiin reagoida heratteidenhallinnan tydkalun ongelmiin. On myds syyta miettia,
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tulisiko suuren hairion tapauksessa hyddyntdd muitakin viestintavalineita kuin
sahkopostia, kuten tekstiviestipalvelua. Talldin yrityksen sahkodpostipalvelimen
toimimattomuus ei estéisi viestintaa hairidista: ongelma voi syntya seka viestin

lahettamisessa etta vastaanottamisessa.

On tarke&éd miettid, onko heratteidenhallintatytkalun kayttoliittyma kaytettavissa
hairictilanteiden aikana. Mikali tyokalu ei keraa virheraportteja, niita ei paase
katsomaan tai palvelu ei viesti virheista eteenpéin, voi virhetilanteiden selvitta-

miseen tulla viiveita.

Ongelmatilanteissa, joissa monitorointiympéaristoon ei paéasta katsomaan sen
dataa, voidaan joutua kdymaan l&pi valmiussuunnitelmien mukaisia mahdollisia
tarkastettavia paikkoja virhetta etsien. Tallaisissa virhetilanteissa ongelmanrat-
kaisu voi kestaa ja virheen selvitys voi vaatia monien eri ihmisten yhteistyota,
koska ei voida tietaa, missa pain virhe on. Tarkedd on myos virhetilanteissa
toimimisen harjoittelu paloharjoitusten tapaan, jossa harjoitellaan yhdessa virhe-
tilanteissa toimimista, viestintda ja virhetilanteen selvitysta. On tarkedaa myos
kokeilla, ettd hairittilanteiden viestit seka varajarjestelmien lahettamat viestit

toimivat eivatkd nojaa vikaantumisherkkiin palveluihin.

8.2 Suunniteltujen kayttokatkojen hallinnointi

SLA:n laskennassa on merkittavdd huomata, ettéa suunniteltuja kayttokatkoja ei
yleensa lasketa osaksi palvelun hairidajaksi. Rakennettu SolarwWinds -ympéaristo
ei saanut viela opinnaytetyon loputtua tietoa suunnitelluista kayttdkatkoista,
koska ne olivat toisessa jarjestelmassa. Suunnitelluista kayttokatkoista olisi hy-
va saada tieto siirtymaan SolarWindsiin, jotta jarjestelméa osaa laskea todellisen
saatavuustiedon myos niille ajoille, kun kayttokatkoja on suunniteltu. Solar-
Windsin nakokulmasta jarjestelma kayttaytyy kuin suunnittelemattoman kaytto-

katkon aikana. Tama voi aiheuttaa turhia heratteitd jarjestelmasta.
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8.3 Operational Level Agreement -tavoitteiden tuominen esiin

Tyon aikana tuli tutuksi termi Operational Level Agreement, OLA, josta ei ollut
yrityksessa puhuttu tuolla nimella aiemmin. OLA olisi hyva ottaa kayttéon ja
eriyttaa se Service Level Agreement -termistéa. Nykyisellaan yrityksessa OLA:n
ja SLA:n toiminnot ovat samassa kasitteistossa ja niita kasitellaan yhtena. Eriyt-
taminen auttaisi selkeyttamaéan, mita vaaditaan palvelun toimivuudelta ja mitka
ovat tavoitteet operatiivisessa toiminnassa. (Hunnebeck 2011, 108.) SLA:ssa
ajatuksena on vaatimukset ja sanktiot, OLA:ssa taas esille voisi ottaa tavoitetilat
ja kannustimet toiminnan kehittdmisesta. SLA on kuin takuu palvelun laadusta,
jonka saavuttamista OLA:n tulisi tukea maarittamalla sille tavoitteita (Hunne-
beck 2011, 108).

9 Pohdinta

Opinnaytetyon tekeminen pysaytti ajattelemaan omaa arkityota. Millaisiin osiin
jarjestelmat, niiden tukitoiminnot ja dokumentaatio voidaan jakaa, millaisia roo-
leja niiden yllapidossa on? Heratteidenhallintaympéristd on tarkedssa roolissa
liketoiminnan tukemisessa. Jokainen hairiétilanne maksaa yritykselle ja ongel-
mat voivat heijastella asiakkaiden mielikuviin yrityksen toiminnasta ja luotetta-
vuudesta. Heratteidenhallinnan on tuotettava luotettavaa tietoa. Heratteidenhal-
lintaprosessin on oltava suunniteltu ja sen toimintaa on tarkedd harjoitella.
HeratteidenhallintatyOkalun on oltava tarkoituksenmukainen ja sen on tuettava
heratteidenhallintaprosessia. Tyokalun kayttva on myds syyta harjoitella ja var-
mistaa, ettd sen logiikkaan on ohjelmoitu oleellisten liiketoimintaprosessien tar-
peet ja vaatimukset jarjestelmien toimivuuden suhteen. Olennaista on myds jat-
kuva parantaminen. Heratteidenhallinnan toimivuutta niin prosessin kuin
tyokalun suhteen on tarkeaa tarkastella vikatilanteiden jalkeen ja kehittda toi-

mintaa. Vikatilanteiden jalkeen on tarke&& pohtia, kuinka kyseinen vika tapahtui
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ja mita toimenpiteitd on syyta tehda, jottei se toistuisi. Samoin on syyta tarkas-
tella sitd, millaisia vastaavia ongelmatilanteita voisi tapahtua ja miten niihin voi-

daan varautua.

Aikaisempiin tutkimuksiin n&hden tassa tydssa ei rakennettu kokonaan uutta tie-
tohallinnon toimintamallia kuten Kayhkon tyéssa (Kayhko 2017), vaan kehitys
rajautui heratteidenhallinnan toiminnan parannuksiin ja niiden liiketoiminnallis-
ten hyotyjen pohdintaan. Valmiin ty6kalun valinnassa myos lahestymistapa oli
erilainen kuin Marseglian ja Rantasen (Marseglia & Rantanen 2016), joiden
tyossa tyOkalun rakentaminen, visuaalisuus ja datan esille tuonti olivat tarkeas-
sa roolissa. Myo6s heidan tydssaan reaaliaikaisuus, saatavilla olevan datan li-
saaminen ja virhetilanteiden selvittdmisen helpottaminen olivat lasna (Marseglia
& Rantanen 2016).

9.1 Pilvipalveluiden monitorointi

Monista suurista jarjestelmista on viime vuonna tullut erilaisia pilvipalveluversioi-
ta, joita suuret ohjelmistoalan yritykset tarjoavat palveluina verkon yli. Nama
palvelut ovat nostaneet profiiliaan paljon ja ne yleistyvat entistda enemman, kun
yritykset uskaltavat siirtya pilvipalveluihin. Osittain myds kyse on siitd, ettd suu-
ret toimijat vaihtavat tuotteitaan pilvipohjaiseksi, ja jos haluaa kayttdd saman tu-
tun tuotteen uutta versioita, voi vastassa olla pilvipalvelu. Pilvipalveluiden hallin-
ta on myds oma haasteensa niitd kayttavalle yritykselle. Osa palveluista voi
tarjota valmiita tyokaluja ja osaan voidaan viedd oman tytkalun toimintoja. On-
gelmana voi olla erilaiset tydkalut eri ymparistdissd, mika voi haitata hallittavuut-

ta.

Pilvipalveluille luvataan nopeaa toipumista virhetilanteista ja monipuolisia vara-
jarjestelyita, joilla asiakasyrityksen ei pitaisi edes huomata katkoksia. Silti virhe-
tilanteisiin on hyva varautua, koska mikaan jarjestelma ei ole taydellinen. Liséak-
si toisiin jarjestelmiin liittymid sisaltavien jarjestelmien osalta katkokset voivat

aiheuttaa ongelmia, mikali tiedot eivat siirry tai ne eivét tule perille oikein.
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Tuki erilaisille monitorointipalveluille voi vaihdella. Onkin hyva varmistaa ennen
ostopaatosta seka monitorointijarjestelmasta etta pilvipalveluista, etta niille saa-
daan toimiva ja mielellaan keskitetty monitorointi. Monitoroinnin olisi hyva olla
keskitettynd, jotta sen hallinta on helpompaa ja esimerkiksi sédhkopostilistoja ei

tarvitse yllapitaa joka jarjestelméassa erikseen.

9.2 Heratteidenhallinta usean konesalin ymparistdéssa

Kokonaisuutena pilvipalvelut ovat yksi vaihtoehto toteuttaa konesali-infraa. Pil-
vipalveluitakin voi olla kaytdssa eri toimittajilta ja ne voivat sijaita eri datakes-
kuksissa. Yrityksen onkin syyta hallita hyvin kaikki sen kayttamat tavat toteuttaa
palveluita. Heratteidenhallinnan tulee tukea liiketoiminnan tekemista ja joustaa
ympariston mukaan ja olla konfiguroitavissa niin, etta konesaliratkaisut voidaan
toteuttaa silla tavalla, joka on liiketoiminnan tekemisen kannalta jarkevaa. Vali-
tun ty6kalun monipuolisuus ja tukipalvelut voivat nousta merkittdvaan rooliin
valvottavien jarjestelmien kasvaessa ja sitd mukaa, kun erilaiset tarpeet heréat-
teidenhallinnan toimintojen kayttdon kasvavat. Kasvavat tarpeet voivat ohjata
heratteidenhallinnan  tyokalun kehityksen suuntaa vaativampiin SIEM-
ymparistoihin (Security Information and Event Management), jotka pureutuvat

monitoroinnissa taman tyon ulkopuolelle jatettyihin osioihin.

9.3 Tietohallinto lilketoiminnan mahdollistajana

Tietohallinnon rooli ei ole enda sanoa kaikkeen ei. Tietohallintotoiminta on eri-
laisten mallien ja hyvien kaytantdjen myota kasvamassa entista lahemmas liike-
toiminnan tekemista. Tietohallinto on kumppani dialogissa siita, miten palveluita
tulisi toteuttaa. Tietohallinnolla tulee olla yhtenainen nakemys muun yrityksen
kanssa siitd, mihin suuntaan liikketoiminta on menossa. Tietohallinnolla tulee olla
my0Os vankka osaaminen ja ndkemys siitd, mihin suuntaan se on itse likkumas-
sa ja millaisia palveluita liiketoiminta tulee tietohallinnolta tarvitsemaan tulevina

vuosina. Tietohallinnon tulee 16ytaa jatkossakin ne tyokalut ja menetelmat, jotka



43

tukevat liiketoiminnan tekemistd, tuottavat lisdarvoa ja helpottavat kayttajien
toimintaa niin, etta aika ei mene tietoteknisten ongelmien kanssa. Tietohallinnon
on oltava aktiivinen toimija ja sen pitdé olla vuorovaikutuksessa liiketoiminnan

kanssa.

9.4 ITIL

ITIL tarjoaa organisaatiolle hyvia tydvalineita tehda ja tukea liiketoimintaa struk-
turoidusti. Asioiden syyt perustellaan, erilaisten prosessien pilkkomiset on pe-
rusteltu ja monet asiat on jo pureskeltu valmiiksi ja selitetty tarkalla tasolla.
ITIL:n taskukokoiset kasikirjat tarjoavat perustietamysta ja eri osa-alueista 16y-
tyy lisdksi omat taskukirjansa seka laajat ja kattavat syventavat teokset, joista

l6ytyy viela enemman teoriaa ja vastauksia.

Kavin ITIL V3 Foundationin kurssin joitakin vuosia sitten ja olen hyddyntanyt
naitd oppeja tydssani vime vuosina. Kaikkia muutoksia ei ole tapahtunut kerral-
la, vaan ITIL:n maailmaan on menty askel kerrallaan, ottaen entista enemman
tietohallinnon prosessien vaiheita mukaan ja siirtyen proaktiiviseen ja suunni-
telmalliseen tekemiseen. Asioita helpottaa, kun siirrytdéan entistd dokumen-
toidumpaan ymparistdon, jossa toimintamallit ovat selkeitd ja tavat toimia hel-
pottavat tyontekoa. ITIL on siind mielessa joustava, ettd kaikkea ei tarvitse
tehda kerralla eikd maailmaa muuttaa yhdessa yossa. Taméan tyon havainnot

ovat askelia eteenpain entistd johdonmukaisempaan tekemiseen.
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