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Opinnäytetyön tavoitteena on tutkia lohkoketjun hyödynnettävyyttä integraatio-
ohjelmistossa. Tarkoituksena on selvittää lohkoketjuun liittyviä yleisesti käytössä olevia 
toiminnallisuuksia ja haasteita sekä kuinka niitä voidaan ottaa huomioon integraatio-
ohjelmiston suunnittelussa. Tavoitteena on myös demonstroida lohkoketjun toimintaa 
käytännössä testisovelluksen avulla sekä luoda tietoperusta lohkoketjun käyttämiselle 
tulevaisuuden integraatio-ohjelmistossa. 

Kehittämisen kohteena on integraatio-ohjelmistoon lisättävä lohkoketjukomponentti. Työssä 
keskitytään Sawtooth-lohkoketjualustan käytön hyötyihin luotettavuuden, käytettävyyden ja 
turvallisuuden näkökulmista. Tarkoituksena on myös luoda testisovellus havainnollistamaan 
lohkoketjun toiminnallisuuksia testiympäristössä. Opinnäytetyön tietoperusta koostuu 
lohkoketjun kirjallisuudesta, artikkeleista, dokumentaatiosta, esimerkkitapauksista sekä 
haastatteluista. 

Lohkoketjuun yleisesti liittyy monia erilaisia toiminnallisuuksia, joita on mahdollista 
hyödyntää erilaisissa ohjelmistoissa erilaisten lohkoketjualustojen kautta. Opinnäytetyössä 
keskitytään tiedonsiirron aikana tapahtuvaan toimintaan lähteeltä kohteeseen. Lohkoketjua 
tullaan hyödyntämään tiedonsiirtotapahtumien ylläpitoon ja ylläpidon avulla on tarkoitus 
luoda lisäluottamusta siirrettyyn tietoon.  

Työn keskeisenä tavoitteena on tunnistaa lohkoketjulle ominaisia toiminnallisuuksia, 
tarkentaa erityisesti Sawtooth lohkoketjun toiminnallisuuksia, tuoda valitut toiminnallisuudet 
testisovellukseen ja esittää sekä havainnollistaa Sawtooth käyttöä testisovelluksen avulla. 
Testisovellus vastaa pääpiirteittäin kohdeyrityksen asiakkailla käytössä olevaa ohjelmistoa ja 
tavoite on luoda ymmärrys ja tietoperusta lohkoketjun käyttöönottoon myös kohdeyrityksen 
asiakkaille meneviin uusiin tuotteisiin sekä palveluihin.  
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The purpose of this thesis is to investigate the usage of blockchain in integration software. 
The purpose is to discover functionalities and challenges that are generally related to 
blockchain technology and discover how they can be taken into account while planning and 
developing the integration software. The purpose is also to demonstrate the functionalities of 
blockchain in practice with a test application and to achieve a basic level of knowledge for 
using blockchain in integration software in the future. 

The aim is to add a Sawtooth blockchain component to the company’s own integration 
software. This thesis will focus on the benefits of Sawtooth Blockchain platform for data 
management in terms of reliability, usability and security. The purpose of this study is to 
develop a test application to demonstrate the functionalities of blockchain in the test 
environment. The theoretical knowledge of this thesis is based on literature, documentation, 
articles, examples and interviews. 

There are lot of different functionalities in blockchain technology that can be utilized in 
different kinds of applications through various Blockchain platforms. This thesis and the test 
application focus on things that happen in data transfer from source to destination. 
Blockchain is used to gain advantage in maintaining the data transfer process. 

The focus in this thesis is recognizing the basic functionalities of blockchain technology, 
especially specifying the functionalities of Sawtooth blockchain platform, testing the selected 
functionalities in the test application and demonstrating these functionalities of Sawtooth 
with developed test software. The expectation is that the test application will have similar 
basic functionalities as the subject organisations’ integration software that is in active use in 
current clients’ premises. For this thesis the overall purpose is to create basic understanding 
and knowledge for using blockchain in new applications and services that are offered to the 
clients. 
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1 Johdanto 

Tämän opinnäytetyön avulla kuvastetaan mitä hyötyjä yritys voi saada, silloin kun se käyttää 

lohkoketjua integraatio-ohjelmiston tukena tiedonsiirrossa. Yrityksen kehittämän ohjelmiston 

avulla asiakkaat pystyvät toteuttamaan joustavia integraatioratkaisuja eri laitevalmistajien ja 

rajapintojen välillä, sekä luomaan tulevaisuuden älykkäitä ratkaisuja. 

Työssä pohjustetaan aluksi lohkoketjun syntyä ja toimintaa sekä sen merkitystä nykypäivän 

kehityshankkeissa. Selvityksen tuloksena on tarkoitus esitellä lohkoketjun käyttöä testisovel-

luksen avulla. Käytän vertailuna yrityksen kehittämää integraatio-ohjelmaa, jonka tarkoituk-

sena on yhdistää erityyppistä dataa kehityskäyttöön. Integraatiopalvelun tavoitteena on tuot-

taa tietoa helpommin saataville erilaisista järjestelmistä ja tarjota tietoa jatkokäyttöön. 

Opinnäytetyön kohdeyritys sekä sen työntekijät pysyvät itseäni lukuun ottamatta nimettö-

minä. Yrityksen integraatio-ohjelmaa ei kuvata työssä tarkemmin vaan työssä testataan lohko-

ketjun toimintaa testiohjelmiston ja -rajapinnan avulla. Projektiin osallistui lisäkseni kolme 

henkilöä ohjelmistotiimistä sekä kollegani Helsingin toimistolta. 

Seurattuani uutisia lohkoketjuun liittyen viimeisen vuoden ajan olen todennut, että sitä käy-

tetään monella eri alalla. Mieleeni on jäänyt etenkin keskustelut pankki-, elintarvike- sekä so-

siaali- ja terveysalalta. Näiden uutisten pohjalta minulle on syntynyt käsitys siitä, että lohko-

ketjua pystytään hyödyntämään laajasti eri aloilla ja käsityksen vahvistamiseksi haluan tes-

tata sen toimivuutta yritykseni projektiin liittyen. 

 

2 Opinnäytetyön tarkoitus 

Teen opinnäytetyön yritykselle, jossa olen työskennellyt kahden vuoden ajan kehittämässä 

uudenlaisia palveluita niin suomen kuin ulkomaidenkin markkinoille. Yrityksen kehitystyö pai-

nottuu tällä hetkellä erilaisten kiinteistöiden integraatiorajapintojen yhdistämiseen, jonka 

hallinnointiin on muodostettu myös yhteisö tuottamaan integraatiopalveluita. Integraatiorat-

kaisut tuodaan aluksi Suomeen kiinteistöjen käytettäväksi. Tulevaisuudessa tavoitteena on 

laajentaa palvelua myös muiden alojen käyttöön sekä levittää palvelua ulkomaille. Projek-

tissa on käynnissä pilottitestaukset, eli kokeiluhankkeet, joiden avulla osoitetaan palvelun 

toimivuutta sekä skaalautuvuutta laajemmin.  
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Yrityksen osuus yhteisössä on kehittää ja toteuttaa integraatioita piloteissa liikkuvien laittei-

den ja rajapintojen välillä, varmentaa ja rikastaa dataa ja lopuksi siirtää se yhteisön tarjoa-

maan tietokantaan. Yrityksen kehittämän integraatio-ohjelmiston osuus piloteissa on suuri, ja 

iso osa palvelun toiminnallisuuksista keskittyy ohjelmiston avulla toteutettuun tiedonsiirtoon 

ja siinä tapahtuvaan tiedon yhtenäistämiseen sekä rikastamiseen. Integraatio-ohjelmiston tu-

eksi on tässä opinnäytetyössä tarkoitus kartoittaa lohkoketjun hyödynnettävyyttä. Työssä tul-

laan kuvaamaan tarkemmin lohkoketjun perustoimintaa ja kuvaus on pyritty pitämään mah-

dollisimman yksinkertaisella tasolla. 

 

2.1 Aiheen valikoituminen ja rajaus 

Aihe valikoitui opinnäytetyöhöni yrityksen uusien kehityskohteiden kautta. Kehityksen alla on 

aikaisemmin mainittu integraatio-ohjelmisto, jonka avulla on yhdistetty aluksi sisäolosuhde-

tietoja. Jo ensimmäisten kokeiluiden aikana on käynyt selväksi, että ohjelmistoa pystyttäisiin 

hyödyntää laajemmin erilaisissa hankkeissa. Yrityksen sisäisesti käydyissä kehityspalavereissa 

on keskusteltu ja suunniteltu erilaisia mahdollisuuksista tuoda luotettavuutta ja varmennusta 

asiakkaiden erityyppisiin tiedonsiirtovaatimuksiin. Tavoitteena palavereissa on myös suunni-

tella ohjelman kehitystä kattamaan tiedonsiirrot, jotka vaativat tarkempaa seurattavuutta 

sekä suojausta tulevaisuudessa. Lohkoketjuteknologian ollessa usein keskustelun aiheena, 

päätimme aloittaa testauksen lohkoketjun käytettävyydestä kehittämässämme ohjelmistossa. 

Opinnäytetyössä aihe on rajattu lohkoketjuteknologian osalta alustaan nimeltä Hyperledger 

Sawtooth. Sawtooth valikoitui ohjelmistotiimin tekemän kartoituksen avulla, jossa tiimi pyrki 

löytämään sopivimman lohkoketjuratkaisun integraatio-ohjelmiston kanssa käytettäväksi. 

Opinnäytetyössäni tulen keskittymään lohkoketjun ja Sawtooth alustan toimintojen kuvaami-

seen. 

Opinnäytetyössä vastaan seuraaviin tutkimuskysymyksiin: 

❖ Mikä on lohkoketju ja miten se toimii? 

❖ Miten Sawtooth toimii lohkoketjualustana? 
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2.2 Tutkimusmenetelmät  

Lohkoketjun toiminnan tietoperusta on rakennettu pääosin lohkoketjun kirjallisuuden avulla. 

Kirjallisuudesta on pyritty rakentamaan kattava tietoperusta lohkoketjun käyttämiseen uu-

sissa sovelluksissa. Lohkoketjun kuvaamisessa on pyritty käyttämään mahdollisimman saman-

laista kieltä termistön ja toimintojen osalta, jotta lukija pystyy seuraamaan opinnäytetyön 

kulkua. Tutkimuksen avulla on havainnollistettu lohkoketjun toimintoja ja avattu muutamia 

esimerkkikohteita joissa lohkoketjua hyödynnetään. 

Yhtenä laadullisena tutkimusmenetelmänä käytin avointa haastattelua, jonka toteutin ohjel-

mistotiimillemme. Laadullinen menetelmä perustuu aineiston hankintaa, toisin kuin määrälli-

nen tutkimus, joka on enemmänkin tilastollista tai matemaattista (Grönfors 2011, 4). Avoin 

haastattelu taas perustuu siihen, että haastattelija ja haasteltava käyvät ennestään sovitun 

teeman mukaisesti vapaamuotoista keskustelua (Saaranen-Kauppinen & Puusniekka 2006). 

Teemana haastattelussa oli kuulla, minkälaista kokemusta ohjelmistotiimillä oli ennestään 

lohkoketjun käytöstä sekä herättää keskustelua siitä, miten testisovellus kannattaisi toteut-

taa. Haastattelu toteutettiin Skypen välityksellä ja haastateltavana oli kolme henkilöä. Haas-

tattelussa kävimme läpi, minkälaisia vaihtoehtoja sovelluksen toteuttamiseksi on olemassa 

sekä mikä soveltuisi parhaiten kyseessä olevan integraatio-ohjelmiston käyttöön. Haastatelta-

vat toivat esille omia mielipiteitään ja näin ollen vaikuttaa siihen, mikä on lopullinen valinta. 

Ohjelmistotiimi (2018) toi esille sen, että he ovat aiemmin tehneet omistuksenhallinta ohjel-

miston ja hyödyntäneet siinä toista lohkoketju alustaa. Tällöin alustana oli BigchainDB, joka 

sopii heidän mukaansa paremmin sopimustenhallintaan. Haastattelussa todettiin, että säätie-

tojen avoimet rajapinnat olisivat mahdollisia rajapintoja testisovellukseen. 

 

2.3 Tavoitteet 

Opinnäytetyön tavoitteena on luoda yleinen tietoperusta lohkoketjun toiminnallisuuksista ja 

sen käytettävyydestä integraatio-ohjelmiston tukena. Tarkoituksena on myös ymmärtää, 

kuinka lohkoketjua hyödynnetään nykypäivänä ja kuinka sitä mahdollisesti tullaan hyödyntä-

mään tulevaisuudessa.  

Lohkoketjuteknologiaa tullaan hyödyntämään erilaisten alojen uusissa kehittämiskohteissa, ja 

useat eri alat valmistautuvatkin omalla panoksellaan rakentamaan ymmärrystä siitä, kuinka 

lohkoketju ja oma ala tulevat vaikuttamaan toisiinsa. (Halunen, Korhonen, Lähteenmäki, Pus-

sinen, Salonen, Vallivaara, Väisänen & Ylén 2018.) 
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Toisena tavoitteena on myös esittää esimerkkiratkaisu lohkoketjun käytöstä, joka vastaa yri-

tyksen nykyisen toiminnan tuotteita. Tavoite on luoda testisovellus, jonka avulla pystytään 

esittämään lohkoketjun hyödyntämiseen liittyviä tekijöitä ja pystytään myös testaamaan 

kuinka Sawtooth lohkoketjutekniikka voisi toimia asiakasympäristössä. 

 

3 Mikä on lohkoketju 

Ihmiset yhdistävät lohkoketju-teknologian yleisesti bitcoiniin, eikä ihme, sillä lohkoketjun 

synty on tapahtunut bitcoinin takia (Scott 2018). Lohkoketjun syntyyn on vaikuttanut ongelma 

luoda ja suunnitella ohjelmisto hallinnoimaan digitaalista omistusta vertaisverkossa, joka kä-

sittelisi sopimukset täysin avoimena mutta muuttumattomana (Drescher D. 2017). Drescher 

(2017) kirjoittaa, että tähän ongelmaan bitcoinin luojana pidetty Satoshi Nakamoto -nimimer-

killä toiminut henkilö tai yhteisö etsi ratkaisua, ja siinä yhteydessä loi nykyisen lohkoketjutek-

nologian, joka on bitcoinin toiminnan perusta. 

Satoshi Nakamoto kehitti bitcoinin vuonna 2008, ja tähän hetkeen mennessä bitcoinissa ei ole 

todettu yhtäkään merkittävää tietomurtoa tai muuta haavoittuvuutta. Bitcoinin jälkeen eri 

organisaatiot ovatkin aloittaneet lohkoketjuteknologiaa hyödyntävien sovellusten kehityksen 

ja esimerkiksi kryptovaluutan erilaisia versioita on maailmassa nykyisin noin 1600 kappaletta. 

Lohkoketjua hyödyntää kryptovaluutan lisäksi monet erilaiset sovellukset liittyen esimerkiksi 

sopimuksiin sekä raportointiin. (Blockgeeks 2018.) 

Mougayarin (2016) esimerkin mukaisesti, lohkoketjun toiminnan voi perinteisemmin kuvata 

Word-asiakirjaan tehtävillä muutoksilla. Perinteisesti uusien dokumenttien luonti tapahtuu 

aluksi yhden henkilön toimesta, jonka jälkeen tiedosto lähetetään muokattavaksi seuraavalle 

henkilölle, joka taas omalta osaltaan tekee muutokset dokumenttiin ja lähettää sen joko ta-

kaisin alkuperäiselle kirjoittajalle tai seuraavalle muokattavaksi. Ongelmana tässä on se, että 

jokainen muokkaaja joutuu odottamaan vuoroaan ennen kuin pääsee itse muokkaamaan doku-

menttia. Esimerkki toimii nykypäivän tietokantojen havainnollistamiseksi. Tietokannat toimi-

vat vastaavalla periaatteella, jossa yhtä tietoa voi muokata samalla hetkellä vain yksi käyt-

täjä. Jaettujen dokumenttien hallintaa toki löytyy jo olemassa olevia ratkaisuja kuten Google 

Docs sekä Sharepoint, mutta kun dokumentit ovat sopimusluontoisia sekä toimivat todisteena 

datan omistukselle, niin vaaditaan tekniikka suojaamaan sekä todentamaan tiedon oikeelli-

suus. Tässä kohtaa lohkoketjun hyödyt tulevat parhaiten esille. (Mougayar 2016.) 
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Kuvio 1: Kuinka lohkoketju toimii 
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Jo nimestä lohkoketju voi ymmärtää sen toimintaa ja käyttöä. Yksi lohko toimii yhden tapah-

tuman tietojen tallentamiseen ja uusi lohko tallennetaan vanhan historian tai ketjun jat-

keeksi. Näin syntyy lohkojen ketju, johon kaikki sen avulla tehdyt tapahtumat ovat tallen-

nettu. Perusperiaate lohkoketjun toiminnassa tapahtuu niin, että kun ketjuun luodaan uusi 

lohko, niin siitä lähetetään tieto muille vertaisverkossa oleville ja kaikki saavat uusimman tie-

don ketjuun tehdyistä muutoksista. Tällä tavoin taas uuden lohkon luonnissa varmistetaan ai-

kaisempien tapahtumien muuttumattomuus, sekä tallennetaan uusi lohko historian päälle. 

(Dughi 2018.) 

 

3.1 Käyttökohteita 

Lohkoketju on puhuttanut suuresti esimerkiksi pankkialalla ja monet pankit ovatkin ryhtyneet 

tekemään selvitys- ja kehitystyötä lohkoketjun hyödyntämiseksi. Virtuaalivaluuttojen myötä 

on voitu näyttää se, että lohkoketjun turvallisuus ja tietojen muuttumattomuus on korkealla 

tasolla eikä niin sanottuja välikäsiä tai pankkeja välttämättä tarvita. Pankkien toimintojen 

muuttuminen on selvää ja alan onkin mukauduttava tulevaisuuden teknologioihin. (Bitcoinkes-

kus 2018.) 

Olen pistänyt merkille, että mukautumistarve on näkynyt viime aikaisessa uutisoinnissa. Tästä 

kertoo hyvin viimeaikaiset uutiset pankkisektorilta, jossa lausuntojen mukaan sopimusten te-

koa pyritään automatisoimaan mahdollisimman paljon tulevina vuosina (Lassila 2018). Koen, 

että tässäkin tapauksessa yksi käyttökohteista voisi olla lohkoketju. 

Pankkisektori ei kuitenkaan ole ainut ala, jossa voi nähdä lohkoketjusta saatavia hyötyjä. Uu-

simmasta päästä on tullut mukaan myös Suomessa maitotuotteita valmistava Arla Finland. Ar-

lan luoma innovaatio tuo lohkoketjun käyttöä ja hyötyjä esiin hyvin yksinkertaisella sovelluk-

sella nimeltä Arla Milkchain. Arlan kuvauksen mukaan se on maailman ensimmäinen maitoalan 

yritys, joka tallentaa valmistusketjun tiedot kustakin tuotteesta lohkoketjun avulla. Arla 

Milkchain on sovellus, jonka avulla yksittäinen kuluttaja voi jäljittää maidon valmistusketjun 

maitotilalta kaupan hyllylle. (Cornall 2018.) 

Toisena esimerkkinä haluan nostaa yrityksen nimeltä Zippie, joka on luonut lohkoketjualustan 

käytettäväksi puhelimille. Alustan on ensimmäisenä ottanut käyttöön sovellus nimeltä Airim-

pact, jonka pilotti julkaistiin Slush tapahtumassa. Airimpact toimii maksualustana ulkomaisille 

lahjoituksille. Sovelluksen kautta käyttäjän on mahdollista maksaa esimerkiksi tukea maanvil-

jelijälle Afrikkaan. Lohkoketju toimii sovelluksen taustalla ja tuo lahjoittajalle turvan siitä, 

että rahat ovat siirtyneet oikealle henkilölle sopimuksen mukaisesti. Sopimuksen määritelmiä 

voidaan muokata ja voidaan esimerkiksi asettaa ehtoja, jolloin maksu tapahtuu vasta kun so-

pimuksen ehdot täyttyvät. (Sjöström 2018.)  
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3.2 Lohkoketjun perustoiminnot 

Lohkoketjun toimintoa kuvaa läpinäkyvä jaettu tietokanta. Lohkoketju lähtee liikkeelle siitä, 

että käyttäjä liittyy verkkoon, jossa lohkoketjua käytetään. Liittyvän käyttäjän tulee ensin 

tunnistautua verkkoon uudeksi käyttäjäksi ja ikään kuin tutustua muihin verkon käyttäjiin. 

Verkon nykyiset käyttäjät puolestaan aloittavan tiedonjaon uudelle käyttäjälle, jonka avulla 

uusi käyttäjä pääsee tietoiseksi verkossa tehdyistä tapahtumista. Aikaisempi ketju eli historia-

tieto tulee toimimaan pohjana uusille tapahtumille. (Bitcoinkeskus 2018.) 

Lohkoketussa uusien lohkojen synty tapahtuu tiivisteen luomisella. Tiivistefunktion luomiseen 

käytetään algoritmia, jonka avulla tiivisteen luominen tapahtuu samalla lailla jokaisella käyt-

täjällä. Yhden tapahtuman tiedot tallennetaan tiivisteeseen ja jaetaan verkon osallisten kes-

ken. Tämä tarkoittaa siis sitä, että identtinen tapahtuma luo aina saman tiivisteen. Identtis-

ten tapahtumien erottelu tapahtuu yleisesti aikaan sidottuna. Kun tapahtumaan lisätään aika-

leima niin identtisyys katoaa. Aikaleiman käyttö onkin keskeistä tiivisteen luonnissa. (Storås 

2018.) 

Drescherin mukaan lohkoketjuohjelmiston tulee hallita useita eri osa-alueita, jotta digitaa-

lista omaisuutta pystytään hallinnoimaan. Näitä osa-alueita hyödyntäen, pystytään luomaan 

peruskäsitys lohkoketjun käyttöön vaikuttavista ominaisuuksista sekä alkutieto sovellusten ke-

hittämisille. (Drescher 2017.) 

 

3.2.1 Omistuksen kuvaus 

Lohkoketjussa on ensimmäiseksi ymmärrettävä sen käyttökohde. Käytön ymmärtäminen on 

välttämätöntä, jotta voimme aloittaa tapahtumien sisällön kuvaamisen. Aluksi haluamme 

määritellä tapahtumaan tiedon omistajuus. Omistajuuden märityksessä otetaan huomioon tie-

don alkuperä ja päätepiste. Näin ollen tapahtumien historiatiedoilla voidaan määritellä tä-

mänhetkinen omistus. Omistuksen kuvaamisessa on huomioitava nykyisen omistajuuden vaih-

dos sekä aikaisempien siirtojen tiedot. Kun vaihdon tiedot sekä historia on selvillä, voimme 

olla varmoja omistajuudesta ja luoda vaihdos turvallisesti. (Drescher 2017.) 
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3.2.2 Tapahtuman suojaaminen 

Kun omistus on kuvattu, sille tarvitaan suojaus. Suojaus toteutetaan lohkoketjun avulla luo-

malla tiiviste tapahtumasta. Tiiviste tarkoittaa tapahtuman sisällön muuttamista tiivisteen 

omaiseen muotoon perustuen tapahtuman sisällön tuottamiin bitteihin. Bittien määrän perus-

teella algoritmi kääntää tapahtuman sisällön määritetyn mittaiseksi tiivisteeksi. Tiivisteen 

luomiseen käytetty algoritmi on kaikilla osallisilla sama, jolloin tulee hallittavaksi aikaisem-

min mainittu datan identtisyys. (Drescher 2017.) 

Lohkoketjun toiminta perustuu yleisesti verkon avoimuuteen. Datan suojaus ja muuttumatto-

muus varmistetaan nimenomaan sillä, että jokainen verkon osallinen pystyy näkemään tapah-

tumat. Liikenne itsessään on lohkoketjun avulla suojattu tiivisteen muodossa, tarkoittaen 

sitä, että vaikka tiedonsiirtoon pääsisi väliin, niin tietoa ei silti pystytä lukemaan. (Callahan 

2017.) 

 

3.2.3 Tiedonsiirron tallentaminen 

Omistuksen kuvaaminen sekä suojaaminen ovat yksittäisille tiedonsiirtotapahtumille kenties 

tärkeimmät osa-alueet. Ensimmäisten kahden tehtävän jälkeen tulee kuitenkin vastaan kysy-

mys, kuinka tämä suojattu tieto tallennetaan. Lohkoketjussa olevan historiatiedon avulla to-

dennetaan datan nykyinen tila, omistussuhteet ja aikaisemmat tapahtumat. Ainoastaan näi-

den tietojen perusteella voidaan luoda uusi lohko eli tapahtuma ja liittää siitä saatu tiiviste 

ketjuun. Lohkoketjun avulla todennetaan siis tapahtumien historiaa. Mikäli lohkoketjun avulla 

halutaan siirtää esimerkiksi tiedostoja paikasta toiseen, niin tiedoston tallennus itsessään ta-

pahtuu normaalilla menettelyllä. Lohkoketjun tarkoitus on tunnistaa tapahtuma ja ilmoittaa 

siitä kaikille osallisille. (Drescher 2017.) 

Uusi tapahtuma tallennetaan siis vanhan ketjun perään ja tallennuksen jälkeen lohko pysyy 

muuttumattomana. Lohkoketjun toiminnan takia on kriittistä, että aikaisemmin tallennettua 

tietoa ei voida jälkeenpäin muuttaa. Mikäli aikaisempaan kyseisen tapahtuman sisältävään 

tietoon tulee muutoksia, niin luodaan siitä uusi lohko kuvaamaan tapahtuman muutokset. 

Näin ollen voidaan jälkeenpäin todentaa aikaisempien tapahtumien sarjat. (Drescher 2017.) 
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3.2.4 Tapahtuman jakamisen valmistelu 

Aina kun lohkoketjua hyödyntäen luodaan uusi tapahtuma, niin uuden tapahtuman tiedot jae-

taan muille verkossa toimijoille. Tavoitteena on luoda verkko, jossa jokaisella osallisella on 

käytössään sama tieto, joka laajemmassa mittakaavassa luo suuret haasteet väärinkäytöille. 

Ongelmana tiedon jakamisessa on kuitenkin se, että tiedonjako tapahtuu luottamattomien 

osapuolten välillä ja yleensä luottamattoman verkon kautta. Tarkoittaen sitä, että tapahtuma 

ollaan jakamassa verkkoon kaikkien osallisten nähtäväksi, ilman yksittäistä varmentajaa. 

(Drescher 2017.) 

 

Kuinka sitten tieto voi olla suojataan ja varmistetaan näin epävarmassa verkossa. Lohkoketjun 

hienous perustuu juuri siihen, että vaikka käyttäjät olisivat epäluotettavia, niin tiedon jaka-

misen avulla voidaan verkon jäsenten avulla tuoda luottamus tapahtumiin. Lohkoketjussa 

suuri hyöty saadaan myös siitä, että ketjuun tallennettuja lohkoja ei jälkeenpäin pystytä 

muuttamaan. Kerran luotu lohko pysyy muuttumattomana ja kakkien osallisten saatavissa. 

Näin ollen, jos yksi osallinen yrittää muunnella tai poistaa tietoa tai tapahtumaa ketjussa, on 

se tehtävä jokaisen osallisen tietoihin. Jos kuvitellaan että lohkoketjuverkkoon on liitettynä 

tuhansia osallisia, niin huomaamme, että tiedon vääristäminen olisi valtava työ, lähes mahdo-

ton. (Drescher 2017.) 

 

3.2.5 Sopimuksen hajautus 

Tämän vaiheen tarkoituksena on aloittaa uuden lohkon jakaminen verkossa. Jakaminen tapah-

tuu samaan tyyliin kuin yrityksen sisäiset ryhmäviestiketjut. Yhdestä tapahtumasta luodaan 

niin sanotut kopiot jokaiselle osapuolelle verkossa, jolloin tapahtuman tieto on saatavilla ja 

varmistettavissa jokaisella. Tavoitteena on ylläpitää verkkoa, jossa jokaisen osallisen välillä 

on jaettu samat tapahtumat ilman keskitettyä ylläpitoa. (Drescher 2017.) 

Lohkoketjuverkko käsittelee tapahtumia ikään kuin juoruina. Jokainen juorun kuulija tai vas-

taanottaja jakaa juorun eteenpäin omalle verkostolleen ja näin tieto välittyy kaikkien osallis-

ten kesken. Tämä mahdollistaa minkä tahansa koneen toimimisen laadun ja tapahtumien var-

mistajana. Lopputuloksena jokaisella osallisella on vastuu varmistuksessa. (Drescher 2017.) 
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Kuvio 2: Hajauttaminen (Pixabay 2018) 

 

3.2.6 Uusimman ketjun valinta 

Viimeisen vaiheen tavoitteena on päättää, mikä tieto osallisten kesken toimii totuutena ja 

mikä tieto on kaikkein ajantasaisin. Jaetussa verkossa syntyy useita eri variaatioita ja tieto 

kulkee eri reittejä pitkin eri osallisille. Tämän lisäksi verkolla ei ole yhtä keskitettyä hallin-

noijaa, joka kertoisi ja ylläpitäisi uusinta ketjua. Tiedon jakaminen ja varmistus ovat yksin-

omaa osallisten vastuulla. (Drescher 2017.) 

Tämä muodostaa omanlaisia ongelmia lohkoketjun varmentamisessa. Tiedon häviäminen mat-

kalla, viiveet osallisten kesken ja tiedon saanti eri järjestyksessä ovat hyviä esimerkkejä epä-

varmasta toiminnasta, sillä samoja virheitä tapahtuu tiedonsiirrossa ilman lohkoketjuakin. 

Osallisten tehtävänä on vertailla vertaisten lohkon suuruutta ja pituutta omaan lohkoon ja 

luoda näin itselleen tiedon siitä, kenellä on uusin lohko käytössä. Yksi osallinen voi siis lisätä 

jälkeenpäin tietoja omaan ketjuunsa, jolloin lohkosta muodostuu oksien kaltaisia haaroja ket-

juun alla olevan kuvan (Kuvio 3) mukaisesti. Tällä toiminnalla lohkoketju ei myöskään vaadi 

toimiakseen niin suurta laskentatehoa laitteilta. (Drescher 2017.) 
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Kuvio 3: Ketjun muodostuminen 

 

4 Hyperledger 

Hyperledger yhteisö julkaistiin vuonna 2016 ja siinä oli mukana kehittäjiä kolmestakymme-

nestä eri yrityksestä. Tällöin kehitettiin ja julkaistiin ensimmäisenä tuote nimeltä Hyperled-

ger Fabric, jonka koodikirjasto yhdisti DigitalAssetin ja Blockstreamin libconsensus projektin 

sekä IBM:n Blockstreamin. Samalla julkaistiin myös Hyperledger Sawtooth, joka oli kehitetty 

Intelin ajatushautomoryhmän toimesta. Hyperledger on kasvanut vuosina 2016-2017 merkittä-

västi, ja tässä ajassa heiltä on julkaistu lisäksi seitsemän uutta lohkoketjukirjastoa. (Hyper-

ledger 2018.) 

Hyperledger yhteisönä on Linux-järjestön ylläpitämä, tuottaen ja kehittäen avoimeen lähde-

koodiin perustuvia lohkoketjuratkaisuja käytettäväksi erilaisiin ohjelmistokehityksiin. Yhtei-

sön tavoitteena on edistää jokaisen eri alan kehitystä ja lohkoketjuteknologian käyttöönottoa 

keskittyen nimenomaan isojen yritysten vaatimiin suorituskykyihin ja rajoituksiin. (Sawtooth 

2018.) 
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4.1 Sawtooth  

Sawtooth lohkoketjutekniikka on rakennettu käytettäväksi yksityisiin ja luotettuihin verkkoi-

hin. Yksittäisten ohjelmien ja osallistujien lisääminen on Sawtooth:in avulla tehty mahdolli-

simman helpoksi ja tehokkaaksi. Lohkoketjun toiminnot vastaavat pitkälti lohkoketjun aikai-

semmin esiteltyjä perustoimintoja, joista huomioon otettavat elementit ovat jaettu tieto-

kanta osallistujien kesken, historiatietojen tallentaminen ja jakaminen sekä se, että muutok-

sia pystyvät tekemään ainoastaan tunnistetut osalliset. (Sawtooth 2018.) 

Kirjaston käyttöönotto on toteutettu mahdollisimman helposti lähestyttäväksi ohjelmistota-

solla. Sawtooth yksinkertaistaa lohkoketjuohjelmiston kehitystä erottamalla sen ydin toimin-

nan omaksi ja antamalla sovelluskehittäjille vapauden tuoda kirjasto omiin sovelluksiinsa oh-

jelmointikielestä riippumatta. Sovelluskehittäjien ei tällöin tarvitse perehtyä yhtä tarkasti 

Sawtooth ydinkoodin toimintaan vaan he pystyvät keskittymään enemmän toiminnallisuuksien 

käyttöönottoon. Sovelluksissa käytettävää koodia taas pystyy muokkaamaan helposti ja 

Sawtooth antaa hyvät mahdollisuudet muokata lohkoketjun toimintaa laajasti. (Sawtooth 

2018.) 

Yrityksen käynnissä olevissa projekteissa käytetään laajasti erilaisia rajapintoja ja tavoit-

teenamme oli löytää hyvin mukautuva, kevyt ja avoimeen lähdekoodiin perustuva lohkoketju-

tekniikka rajapintatyöskentelyyn. Ohjelmistotiimin tekemän taustatyön perusteella valit-

simme testattavaksi Sawtooth kirjaston ensimmäiseksi testiympäristöksi. (Ohjelmistotiimi 

2018.) 

Sawtooth:in valitseminen oli mielestäni selkeä, edellisessä kappaleessa mainittujen tavoittei-

den takia. Sawtooth täytti yrityksen asettamat tavoitteet ja toiminnallisuudet.  

 

5 Testisovellus 

Sovellus on yksinkertaisia toimintoja sisältävä loppukäyttäjälle näkyvä tuote. Sovelluksen 

avulla käyttäjä voi suorittaa erilaisia toimintoja, kuten tekstinkäsittelyä ja kuvien muokkaa-

mista. Tunnettuja sovelluksia ovat esimerkiksi Microsoft Work ja Adobe Creative Suite. (Cur-

ley 2014.) 
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Kuten aikaisemmin mainittiin, opinnäytetyön toisena tavoitteena on esittää esimerkkiratkaisu 

lohkoketjun käytöstä sovelluksessa ja integraatio-ohjelmistossa. Työn esiselvityksen toteutti 

ohjelmistotiimi, jonka ansiosta Sawtooth alusta valittiin testaukseen. Esiselvityksen tavoit-

teena oli löytää integraatio-ohjelmistoon sopiva lohkoketjuratkaisu. Kun alusta oli valittu niin 

aloitimme luomaan suunnitelmaa tuotettavaan sovellukseen. Sovelluksen suunnittelussa läh-

tökohtana oli se, että sovelluksen rakenne ja toiminnot vastaisivat mahdollisimman paljon 

asiakkailla käytössä olevaa integraatio-ohjelmistoa, painottuen kuitenkin lohkoketjun liittämi-

seen ja tiedonsiirtoon. Integraatio-ohjelmistossa itsessään on jo erittäin paljon toiminnalli-

suuksia jotka keskittyvät parantamaan tiedonsiirtoa sekä tiedon uudelleenkäytettävyyttä. 

 

5.1 Vaatimukset 

Ohjelmistotiimin kanssa käydyn haastattelun perusteella suunnittelimme vaatimukset sovel-

luksen testaukselle. Vaatimusmäärittely luotiin ja käytiin läpi suullisesti ja palaverista tehtiin 

muistiinpanot molemmille osapuolille. Lähtökohtana vaatimusmäärittelyssä oli testata ratkai-

sua käytännössä mahdollisimman vastaavassa ympäristössä, kuin integraatio-ohjelmisto on asi-

akkailla.  

Integraatio-ohjelmiston perusidea on yhdistää asiakkaan rajapintoja niin laitetasolta kuin jär-

jestelmistä. Yhdistettyjen laitteiden data otetaan ohjelmistolla vastaan, siihen tehdään tar-

peelliset muokkaukset, jonka jälkeen data siirretään tietokantaan. Edellä mainittu kuvaus 

toimi lähtökohtana suunnittelussa ja suunnittelun tuloksena tehtiin päätös siitä, että tulemme 

luomaan ohjelmiston säätietodatan haulle ja tallentamiselle. Säätietojen hakeminen oli ohjel-

mistotiimille ennestään hyvin tuttua ja sen avulla pystyisimme kuvaamaan hyvin samankaltai-

sesti integraation toimivuuden lohkoketjun avulla. 

 

5.2 Sovelluksen kuvaus 

Suunnittelun tuloksena päätimme lähteä luomaan säätietosovellusta. Sovelluksen arkkiteh-

tuuri ja toiminta vastaa hyvin pitkälle asetettuja vaatimuksia. Sovelluksen perusajatuksena on 

hakea tietoa API rajapinnan kautta ja toimittaa tämä tieto tietokantaan. Jokainen suoritettu 

toiminto tallennetaan lohkoketjutekniikan avulla uudeksi lohkoksi ja tieto jaetaan osallisten 

kesken, jolloin voimme luoda jaetun lohkoketjuverkoston. Verkosto toimii jokaisen tapahtu-

man tallentamisen yhteydessä varmentajana ja varmistaa tiedon muuttumattomuuden. 

Avointa dataa säätiedoista käytimme siksi, että siitä saatu tieto ei voi millään tapaa vahin-

goittaa käyttäjiä, mikäli lohkoketjun käytössä ilmenisi murheita.  
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Sovelluksen kehityksessä keskityttiin pääosin sen taustalla toimivaan tekniikkaan ja lohkoket-

jun käyttöön. Sovelluksessa tehtäviä toimintoja ovat yksinkertaisten säätietojen haku rajapin-

takyselyllä ja automaattisten kyselyiden luonti. Käyttäjä voi hakea sovelluksen (Kuvio 4) 

avulla minkä tahansa maan tai kaupungin säätiedot nähtäväksi. 

Sovelluksen testaamisessa lisäkseni mukana oli ohjelmistotiimi. Testauksen avulla saatiin sel-

ville se, että Sawtooth alustan käyttöönotto on helppoa. Alusta tarjoaa valmiit kirjastot loh-

koketjun käytölle ja näiden yhdistäminen sovellukseen on tehty vaivattomaksi. Testauksen tu-

loksena sovellusta ja Sawtooth alustaa voidaan pitää toimivana kokonaisuutena. (Ohjelmisto-

tiimi 2018.) 

Työn jälkeen tehtävänä on laajentaa testiympäristöä ja pyrkiä tuottamaan vastauksia laajem-

min sovelluksen sekä Sawtooth alustan toiminnasta. Jatkotestauksen myötä on otettava huo-

mioon lohkoketjun aiheuttamat mahdolliset viiveet sekä datan ylläpito. Testisovelluksessa on 

hyvä huomioida datan viive ja läpimenoaika datan kyselystä tietokantaan tallentamiseen. 

Näitä tietoja kannattaa vertailla yrityksen integraatio-ohjelmiston kanssa ja selvittää mahdol-

liset rajoitteet datan käytölle. 

 

 

Kuvio 4: Testisovelluksen kotinäkymä 
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5.3 Lohkoketjun käyttö testisovelluksessa 

Lohkoketjun käyttöä pääsimme testisovelluksen avulla testaamaan ja näkemään. Sovelluksen 

perusideana on tuoda säätietoja avoimesta säätietorajapinnasta ja tallentaa saatu tieto tieto-

kantaan. Koko tapahtuma yhden säätiedon haussa tallennetaan Sawtooth alustan avulla tiivis-

telmäksi ja tiivistelmän avulla luodaan uusi lohko ketjuun. Jokaisen uuden tapahtuman koh-

dalla varmennetaan osallisen käyttämän lohkoketjun tiedot ja luodaan perään uusi lohko. 

Seuraavan kuvan avulla pystyy saamaan peruskäsityksen toiminnasta komentorivillä kuvatuissa 

tapahtumissa (Kuvio 5). Komentorivipalaute välittää tietoa uusista lohkoista ja kertoo lohko-

ketjuun tehtävistä muutoksista aina kun muutoksia osalliselle saapuu.  

Kuvio 5: Lohkoketjun toiminta komentorivillä 
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6 Yhteenveto 

Sovelluksen ja Sawtooth alustan käytössä tärkeimpinä huomioina oli selvittää alustalla saata-

vaa luotettavuutta, käytettävyyttä sekä turvallisuutta. Luotettavuuden kannalta voidaan to-

deta se, että datan perusluotettavuus saavutettiin jo Sawtooth alustan käyttöönotolla. Se 

että alusta saatiin käyttöön testisovelluksessa toi lohkoketjun ominaisuudet käyttöön. Lisäksi 

testisovellus on käytössä yksityisessä verkossa, joka tuo osaltaan lisäturvaa tiedonsiirtoon. 

Työssä ei panostettu niinkään sovelluksen käytettävyyteen vaan siihen, kuinka Sawtooth alus-

taa pystytään hyödyntämään taustalla toimivissa prosesseissa. Alustan käyttö ei tuo lisävaati-

muksia käyttöliittymään, joten ainoa käyttäjälle mahdollisesti näkyvä vaikutus on sovelluksen 

vasteajat. Alustavissa testauksissa en kuitenkaan itse havainnut minkäänlaista muutosta vas-

teaikoihin, mutta aihe vaatii vielä laajempaa lisäselvitystä tulevaisuudessa. Lohkoketjun toi-

minnallisuudet oli helppo ottaa käyttöön ja aikaisemmassa kuvassa on myös kuvastettu taus-

talla toimivaa prosessia lohkon muodostamiselle. 

Turvallisuuden näkökulmasta lohkoketjulla saavutetut tasot ovat tiedonsiirrossa jo lähtökoh-

taisesti korkeat. Sawtooth alustan avulla tiedonsiirtoon pääsee käsiksi ainoastaan tunnistetut 

käyttäjät, ja tiedonsiirto on salattua käyttäjien välillä. Näiden lisäksi tiedonsiirto tapahtuu 

yksityisessä verkossa, jonka avulla pystytään rajoittamaan oikeuksia tiedonsiirron näkyvyy-

teen. Turvallisuus tasoa pystytään jatkossa parantamaan ottamalla käyttöön erilaisia tunnis-

tusmetodeja, sekä salausalgoritmeja.  

 

7 Loppupäätelmät 

Aikaisempaa kokemusta lohkoketjun käytöstä sovelluksissa ei minulla ollut ja opinnäytetyön 

avulla sain hyvän käsityksen siitä, kuinka lohkoketjun käyttöönotto toteutetaan. Työn avulla 

pystyttiin kuvaamaan Sawtooth alustan käyttöä sekä esittämään testisovelluksen toimintaa. 

Työ tulee olemaan myös yrityksen sisäisesti käytössä olevana tietolähteenä, jolla kuvastetaan 

lohkoketjun eri toimintoja ja perusideaa. 

Opinnäytetyön aikana minulle syntyi käsitys siitä, kuinka tärkeä lohkoketju tulee olemaan tu-

levaisuudessa. On mielenkiintoista nähdä minkälaisia kokeiluja ja kehityksiä saamme tulevai-

suudessa nähdä lohkoketjun ansiosta. 
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Oman ja yrityksen tulevaisuuden osalta opinnäytetyön pohjalta voin todeta sen, että lohko-

ketjua tullaan hyödyntämään tulevissa hankkeissa. Lohkoketjun käyttö on yksi iso osa-alue 

yrityksen kehityksessä ja toteutuksessa ylläpitämään nykypäivän vaativaa tasoa. Kehitystyön 

jatkaminen on mielestäni tärkeää ja tämän työn pohjalta tehtyä selvitystä, sekä testisovel-

lusta tullaan toivottavasti käyttämään jatkossakin. Kehitystyö tulee luultavasti jatkumaan si-

ten, että tulemme tekemään jatkotestauksia alusta toiminnoista ja käytettävyydestä. Alustan 

käytöstä luodaan myös tarkemmat tiedot siitä, miten ja mihin Sawtooth alustaa kannattaa 

käyttää.  

Opinnäytetyössä jäi mielestäni vielä vastaamatta tarkemmin Sawtooth alustan käytöstä testi-

sovelluksessa. Testausaikaa ei opinnäytetyön aikana ollut tarpeeksi ja vertailukohteita tar-

kempaan vaatimusmäärittelyyn ei vielä ollut. Testauksessa täytyy vielä huomioida esimerkiksi 

tiedonsiirrossa pakettien koko ja muuttuuko se olennaisesti lohkoketjun myöstä. Lisäksi vas-

teajat olisi hyvä ollut verrata integraatio-ohjelmiston sekä testisovelluksen välillä. 

Tutkimuskysymyksiin sain mielestäni kuitenkin vastattua hyvin. Ensimmäinen kysymys koski 

lohkoketjua ja sen yleistä toimintaa. Työssä sain kuvattua kattavasti lohkoketjua, sen syntyä 

sekä nykyisiä käyttökohteita. Pystyin tuomaan esille myös lohkoketjun toiminnallisuuksia sekä 

sitä, mitä uusien sovellusten tulee huomioida lohkoketjua hyödyntäessä. Toinen tutkimuskysy-

mys koski Sawtooth alusta ja sen käyttöä. Työssä luotiinkin yksinkertainen testisovellus 

Sawtooth alustaa hyödyntäen hyvin nopeasti. Sawtooth käyttöä ja sen tuomia hyötyjä kuvat-

tiin opinnäytetyössä melko hyvin ja tämän avulla pystyttiin luomaan peruskäsitys alustasta. 

Työstä kyettiin tekemään kattavat johtopäätökset alustan toiminnasta sekä luomaan suunta 

jatkokehitykselle. 
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