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Microsoft Update -verkkopalvelun kautta voidaan tietokoneille asentaa piivityksid Microsoftin
ohjelmistoille Windows-kayttojirjestelmistd Office:en. Automaattisten paivitysten avulla tima

voidaan automatisoida ja se on yleensi ottaen riittivin hyva ratkaisu koneiden paivitystarpeen

hoitamiseen varsinkin kotikaytossa.

Yritysmaailman puolella on kuitenkin useitakin syitd olla padstimittd tybasemia patvittymain
tdysin automaattisesti tai edes sallia niille lainkaan paisyi lihiverkon ulkopuolelle. Vaikka piivi-
tykset voidaan ladata talteen toisella koneella ja asentaa ne sitten kisin verkkorajoitteisille ty6-
asemille, se vaatii paljon aikaa ja vaivaa. Parempi ratkaisu onkin ohjata tyGasemat pyytiméin
péivityksia paikalliselta palvelimelta, jossa pyo6rii Microsoftin péivityssivustoa vastaava palvelu.
Piivityksid voidaan sen avulla hyviksyd asennettavaksi valituille tydasemille, kun ne on ensin
todettu tarpeellisiksi ja kunnolla testattu.

Tissa raportissa kuvaillaan sopivan paivitystenjakelujirjestelman valinta, testaus ja kdyttéonot-
to kohteena toimineelle yritykselle.

Windows Server Update Services (WSUS) valittiin testaukseen, silld se tdytti kaikki sille asetetut
vaatimukset ollen samalla my6s vapaasti asennettavissa kaikille Windows 200x -pohjaisille pal-

velimille. Testiin valituille ty6asemille ajettiin useaan kertaan kaikki asennettavissa olevat paivi-

tykset aina vilissd palauttaen ne testin alussa vallinneeseen tilaansa levykuvien avulla.

Paivitykset asentuivat enimmakseen ongelmitta, tosin joidenkin paivitysten asennusjarjestysta
voisi Microsoft hiukan miettid uudelleen.

Testauksen jalkeen WSUS hyviksyttiin laajempaan kiyttéon ja yrityksen tyasemat ohjattiin
kayttdmaan sitd paivityslahteenaan. Lopuksi WSUS-palvelin siirrettiin paakonttorin palvelinti-
lothin.
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Microsoft Update is a web-based service that allows computers to get updates for Microsoft's
various products like most versions of the Windows Operating System and Office. With Auto-
matic Updates this can be done automatically and it is mostly a good enough solution to get all
the necessary updates for Microsoft's software especially for home users.

However, in corporate networks there are many reasons for not letting workstations to update
themselves automatically or even access the web at all. While the updates can be downloaded
from a separate computer and then be manually installed to these restricted workstations, the
process is time consuming and hence a better solution is to direct the workstations to request
the updates from a local server that is configured to act like a Microsoft's own update site on
the web. Updates can then be approved for installation on selected workstations after they are
reviewed to be necessary and propetly tested.

This document describes the process of determining a suitable solution for distributing up-
dates locally, testing it and finally deploying it for a target company.

Windows Server Update Services (WSUS) was chosen for testing because it delivered all the
key requirements while being free to use in any server running a Windows Server 200x based
operating system. Updates were ran on selected workstations multiple times by restoring them
to unupdated state from disk images made at the beginning of the tests.

Updates installed mostly without problems, although for some updates Microsoft could think
again about the order they are offered to be installed.

After the tests WSUS was cleared for full deployment and workstations were directed to use it
as their update server. Finally the server was transferred to headquarters's server room.
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WSUS, Information Security, Updating, Windows, IT-support, Local Area Network.




Sisillys

T JORAANLO ...ttt 1
1.1 Projektin tavoite ja rajaukset ... 1
1.2 KESIEEEEL ouvuieieiiiicici e 2

2 VIHEEKENYS .ot 3
2.1 Kayttojarjestelma ja ohjelmat.......ccoiivviiiviiiiiiiiiiicccc 3
2.2 PAIVITEAMINE . ..ottt 4

2.2.1 Patch Tuesday......ccceuviicieiiiiiiciciiiccec e 4
2.3 Tybasemakohtaisesti ajettavat paivittamisvaihtoehdot......cccoceuviciviniciiiiivrineenes 5
2.3.1 WINdOWS UPdALe.....coeeemieciriiieiiiciiciricieiieiceeeeseeeieseie e sessesesseses e 5
2.3.2 Automatic UPates........ccuiviuiiiiiniiiiiiiiiciiessise s 6
2.3.3 Office UPdAte.....cuimiieiiiiiiiiiiiiiciiciicenceiceses s 7
2.3.4 Microsoft Update (MU)......ccccovuiieiririniiciniriiccieisisiceeesiseeeseese s 7
2.3.5 Windows Update Catalog (WUC)......ccccouirviivinininiciiiiniinicsnin, 8
2.3.6 Microsoft Update Catalog (MUC).........cccoueuvierrerireenierricnneeieeeneeenseeenen. 13
2.4 Palvelimelta kidsin hallitut péivitysten jakeluratkaisut.........ccoovviviciiiciincicnnnns 17
2.4.1 Software Update Services (SUS).....ccvuiuviviinniiiniciiicciienicnceeisenne 17
2.4.2 Windows Server Update Services (WSUS).....cccuvieurivinicrvieierierinirinen, 18
2.4.3 Systems Management Server (SMS).......ccccovviiiniininiinnicins 19
2.5 APUONJEIMISTO . vttt 21
2.5.1 Microsoft Baseline Security Analyser (MBSA).....ccccovvieivviniccininine. 21
2.5.2 Active Directory (AD) ... 21

3 EMPIULINEN OSUUS..cccuiuiiiieiiiiciitiiicieieiiicieie st 22
3.1 LARtOtIANNE ..cuviiiiiiciiiccci e 22
3.2 EsIvalmiStelut......cociiiiiiiiiiiiiiccic e 24
3.3 Tarpeiden ja 1eSUrssien KArtOItUS. ...ccuieeuiecurieiieiiieiieieieeieieneenseseieeeee e 26

3.3.1 Kaytettdvissd Olevat FeSULSSIt. ... 27

3.4 Muokattu toteUtUSSUUNNITEIMIA . ..couvivvieeririeeiereeeeereetesreet et saessesaestesaessrsessnsesne 28



3.4.1 Viitemateriaaliin tUtUSTUIMINEN . cvovviivveriiiereeetesee et etese et esressressesneesveeens 28

3.4.2 Testiympariston pystytys, laitteiden verkotus ja hallinta...........ccccueuueeee. 28

3.4.3 Palvelimen pystytys ja ohjelmistojen aSennUS.......cocvuevviveurvcrcverercnineiinenens 28

3.4.4 Testikoneiden liittiminen palvelimen alaisuuteen.........cocooevivceiniucnnnnnee. 29

3.4.5 Paivitysten valinta ja hallinta.........ccccvviiinniiinicncccccns 29

3.4.0 TESTAUS, TOISTOLururiurerrereeriereereereeteeteeseereesesesseeeseeseeseeseeseesessensensenseseeseeseeseeseenns 29

347 KAYLEOONOTLO. c.uvevriaiiiiiiieisteietsie ettt se e benenes 30

3.4.8 Seuranta ja rapOrtOINti......ciccueuririieieiiiiiceesice s 30

3.5 Suunnitelman toteutus KAYtANNOSSA.....c.cueueureieerereiriieereireieesereieeresesse e 31
3.5.1 Toteutusvathtoehdon valinta.........ccecvieinicinicniiiinceenn, 31

3.5.2 TESUYMPALISTO. c.vueuieerririieeieieisiiscieieieesesie et 31

3.5.3 WSUS-palvelimen tarvitsemien palvelujen ja ohjelmien asennus........... 32

3.5.4 WSUS-palvelimen asennus ja asetusten maarittely........ooeovvvicvcrcrenenenne 32

3.5.5 Tyo6asemien ohjaus WSUS-palvelimelle.........cooveiviiiinininiiiiiiiinen. 34

3.5.6 WSUS-palvelun hallintakonsoli.........c.ccceuieiriciriiininicinieiieieniensienns 39

3.6 Testaus ja KATEEOONOTIO....viuiierieerieieieieteieteeseeie e sees 44
3.7 Seuranta ja tulOKSEL.....ccviviiiiiiiiiiicicc s 46
4 Y REEENVELO..c. ettt 48



1 Johdanto

Windows-tybaseman asettaminen paivittimaan itsensa automaattisesti Windows Update -pal-
velun kautta riittdd sindllidn melko hyvin pitimiin minimissddn tyGasemien tietoturvariskit
Microsoftin ohjelmistojen osalta. Tami silld oletuksella, ettd virustorjunnasta, palomuurista ja
tiukasta kéyttGoikeuksien rajoittamista on pidetty huolta. Automaattisissa paivityksissa on kui-
tenkin omat ongelmansa, esim. yrityksen intranetissi voi olla kytkettyna koneita, joiden paisy
verkon ulkopuolelle on syysta tai toisesta estetty ja niinpa ne voivat yllipidon resurssipulassa

jaada paivittamatta pitkiksikin ajoiksi kunnes jokin syy pakottaa tukihenkilén kidymain paikalla.

Tillaisista koneista muodostuu ajan myoti suuri riski, joka voi realisoitua, kun vanhakin haitta-
ohjelma piisee jotain tietd yritysverkon sisille ja tartuttaa paivittdimittd jadneet tyGasemat.
Vaikka sisiverkkoon rajatuille koneille pystyttaisiinkin ehtimaan ajaa péivitykset vaikkapa avaa-
malla niille yksi kerrallaan yhteys ulos, ei kaikkien paivitysten asentaminen jokaiselle tyasemal-
le aivan heti niiden ilmestyttya ole sekddn valttdmattd aivan viisasta. Jotkin paivitykset voivat
muuttaa ohjelmistojen toimintaa ja siten samalla rikkoa yrityksen jonkin sisdisen jarjestelman,

kuten vaikkapa selainpohjaisen kayttoliittyman.

On my06s huomattava, ettei jokaisen koneen kidyminen lataamassa erikseen piivityksensd Mic-
rosoftin palvelimelta ole kaikkein tehokkainta kaistankayttod ja ettd esim. tirkeitd esityksiad pita-
villd koneilla ei paivitysten ajon jilkeen mahdollisesti tulevaa uudelleenkaynnistyspyyntoa vilt-
tamatta haluta nidhda yllittden. Tama opinndytetyo pureutuukin Windows-pohjaisen lihiver-
kon koneiden tietoturvapiivitysten jakelun keskittimisen suunnitteluun, testaukseen ja toteu-
tukseen. Tyo on toteutettu yrityksessi, jossa koneiden miarin kasvaessa oltiin todettu olevan

aika ottaa kidytt66n omassa hallinnassa oleva piivitysten jakelujirjestelma.

1.1  Projektin tavoite ja rajaukset

Tavoitteena olisi pystyid jakamaan Windows/Microsoft Update -sivuston tarjoamat paivitykset
kohdeyrityksen koneisiin yrityksen omalta palvelimelta. Lisaksi péivitysten jakelu tulisi olla por-
rastettavissa useampaan ryhmiin koneiden kriittisyyden ja tarpeiden mukaan, jottei esim. tuo-
tanto hiiriinny paivityksen muuttaessa tapaa jolla tulostuspohjien makrot toimivat.
OpinniytetyoOssi kasitellidn Microsoftin ohjelmistoja kiyttivin yrityksen tarpeita vastaavan

péivitystenjakelujirjestelmin valintaa, testausta ja kdytto6nottoa.



1.2 Kisitteet

Koska kisiteltava aihe sisaltad paljon vieraskielisid termejd, luetellaan tissa joitakin niista selit-
teiden kera. Tekstissd joidenkin monisanaisten palvelujen ja ohjelmien nimet ovat useamman

kerran toistuessaan saatettu korvata lyhenteilld. Palvelinkaytt6jarjestelmien ollessa yleensi vain
englanninkielisid, ei niiden joillekin toiminnoille edes valttimatta ole yleisti hyvaksyttyja kdan-

noksia.

* Jirjestelmai (system) sisaltda tietokoneen ja sen ohjelmistot.

* Jarjestelminvalvoja on henkilo, jonka kiyttajatilille on myonnetty yllapito-oikeudet.
* Pidkiyttdja pystyy tekemidn hallintatoimenpiteitd omalla koneellaan.

* Kiyttdjd on kuka tahansa tietokoneelle kirjautunut henkilo.

* Toimialue (Domain) on palvelinten seki kayttdja- ettd tietokonetilien yhteenliittyma.
e Kiyttajatili sisaltad kayttdjan tiedot.

* Tietokonetili sisiltii tietokoneen tiedot.

* Rekisteri (registry) on Windowsin asetusten tietokanta

*  Obhjattu toiminto (wizard) eli velho hoitaa asetusten maarityksen vaiheittain, jotta mi-

tain tarpeellista asiaa ei vahingossa jiisi tekematta.
*  Skripti (script) tarkoittaa joukkoa komentoja, jotka suoritetaan komentotulkin avulla.
* Komentorivikomento on komentorivissa suoritettava komento.

* Korjauspaketti (Service Pack) on kokoelma kaikista aiemmista paivityksistd ja voi lisitd

my0s uusia ominaisuuksia. Lyhenne ilmaistaan korjauspaketin numeron kera.
* Palvelin (server) on tietokone, joka tarjoaa erilaisia palveluita verkon muille laitteille.

* Tyo6asema on tietokone, joka toimii kiyttdjien tyovalineena.



2 Viitekehys

Tissé osiossa kiydain lipi erindisia paivitysten jakelu- ja asennusvaihtoehtoja. Aluksi kuitenkin
tarkastellaan mikd on kayttojarjestelmin tehtivia ja miksi sille ja sen péalld ajettaville ohjelmis-

toille tulisi asentaa paivityksia.
2.1 Kiyttojirjestelmi ja ohjelmat

Ennen kiyttojirjestelmia yksinkertaisimpienkin tehtivien suorittaminen tietokoneella vaati
kayttdjaa syottamain laitteelle konekielelld ohjeet esim. siita mita lukuja haluttiin summata ja
miten saatu arvo tulostettaisiin nakyville. Suoritettavien ohjelmien piti siis sisaltdd oman tehta-
vinsd lisiksi my6s ohjeet kaikkien tarvittavien oheislaitteiden kéytolle, jotta esim. ndytto, hiiri
ja tulostin olisivat kaytettdvissd. Lisiksi ohjelmista olisi pitanyt tehdd uudet versiot jokaista eri-
laista laitekokoonpanoa varten. Eikd pidd unohtaa massamuistien olleen muinoin todella pienia
ja kalliita, joten oheislaitteiden ohjauskoodin sisillyttdiminen jokaiseen ohjelmaan ei ollut hal-

paa lystia vaikka koodaajat olisivat tyoskennelleet ilmaiseksi.

Ratkaisuksi ongelmaan tarvittiin erityinen ohjelma, jonka péalla muut ohjelmat ajettaisiin ja se
toimisi rajapintana niiden ja tietokoneen oheislaitteiden valilld. Tama ohjelma, eli kdyttojirjes-
telmi on siis ”’perussddnnosto, jonka mukaan keskussuoritin lukee tietoa ja ohjelmia, kisittelee

tietoa ja tulostaa sitd”. (Kytchonka 1989, 900.)

Kayttojirjestelmda on my6s kuvattu orkesterinjohtajaksi, joka ohjaa tietokoneen eri osien toi-
mintaa ja mahdollistaa saman ohjelman suorittamisen erimerkkisissakin tietokoneissa, mikali

niissd on sama kayttojirjestelmi. (Kaiken maailman keksinn6ét 1994 1993. 259.)

Kayttojarjestelmien ansiosta ohjelmistojen kehittdjien ei enda tarvinnut jokaisen osata koodata
tukea kaikille markkinoilla oleville laitteille, koska niille tarvittavat ajurit jdivit laitevalmistajien
koodattaviksi. Tosin vield pitkin aikaa levynkayttojirjestelmien, kuten Microsoft DOS, valta-
kaudella oli jokaisen pelin vield tuettava suoraan useita peli- ja ndyténohjaimia sekd varsinkin
danikortteja. "Windows 95:n myo6td ddnikorttikohtainen koodaus siirtyy historiaan: korttival-
mistajat kehittavit 95-ajurit, ohjelmoijat koodaavat soittorutiinit ja muusikot saveltivit.” (Mén-

tylahti 1996, 14.)



2.2 Paivittaminen

Kayttojarjestelmien ja ohjelmistojen paivittimiselle voidaan 16ytid kolme tarvetta: virheiden
korjaus, uudet ominaisuudet sekd haavoittuvuuksien paikkaaminen. Vaikka haavoittuvuudet
voidaankin lukea virheiksi, eivit ne vilttimattd ilmene normaalissa kiytssa eivitka siten hait-

taa suoraan ohjelman kayttoa.

Virheiden poisto ja uudet ominaisuudet ovat jo itsessddn hyvid syitd paivittimiseen, mutta to-
dellinen tarve pitda kaikki ohjelmistot jatkuvasti ajan tasalla on kuitenkin tietoturvan ylldpito.
Internetistd voidaan haavoittuvalle koneelle paisté livahtamaan haittaohjelmia, jotka esim. te-

kevit siitd roskapostin levittdjan tai mahdollistavat koneen etikayton. (Kerdnen 2005, 63.)

Aukot tietoturvassa uhkaavat jo pelkistain mitd tahansa verkkoon liitettyd kotikonettakin. Yri-
tysten ldhiverkossa olisi saatavilla huomattavasti arvokkaampaa dataa, joten nithin my6s voi-
daan tehdi varta vasten rdataloityja hyokkayksid. Ohjelmallisten péivitysten lisdksi olisi my6s
syyta muistaa yllipitad henkilokunnan tietoturvaohjeistusta, etteivat esim. parkkipaikalta 16yty-

neitd USB-tikkuja tungettaisi yrityksen tyoasemiin. (Stasiukonis 20006.)

2.2.1 Patch Tuesday

Mikrosoftin nykyista paivitysten julkaisukaytintoa on alettu kutsua paivitystiistaiksi, koska uu-

det piivitykset julkaistaan joka kuun toisena tiistaina. (Microsoft TechNet 2010.)

Paivitystiistain hyvinid puolena voitaneen nihdi sen antavan yllipidolle joka kuukaudelle tar-
kan pidivimairin jolloin tulisi osata odottaa paivityksid ja niiden asennuksen jalkeen voi hen-

gihtid helpotuksesta kunnes jokin muu ongelma ilmenee.

Kaytintoa on my0s kritisoitu mm. siksi, ettd monet haavoittuvuudet saavat odottaa paikkausta
seuraavaan paivitystiistaihin ja korjaus saattaa myohastya siitakin. Lisdksi paivitysten julkaisun
ennustettavuus yhdistettynd niiden asennuksen viivastymiseen yrityksissa esim. kattavan tes-
tauksen takia mahdollistaa my6s haittaohjelmien kehittéjit keskittimadn hyokkayksensid heti

péivitysten julkaisun jilkeen kayttden hyviksi juuri julkituotuja aukkoja. (SearchSecurity 2007.)



2.3 Tyo6asemakohtaisesti ajettavat paivittimisvaihtoehdot

Vaikka osa tyGasemien itsensa kautta toteutettavista paivitysmenetelmistd voidaan maarittaa
ajamaan paivitykset automaattisesti, niitd yhdistda se seikka, ettd jokainen tybasema joko hakee
erikseen pdivityksensa netista tai yllipidon on koottava haluamansa paivitykset esim. CD:lle ja
asennettava ne siita jokaiselle tybasemalle erikseen. Automaattinen asennus ajaa koneille kaikki
péivitykset, kisin valinta konekohtaisesti vaatii aikaa ja karsivallisyyttd, eikd koostelevyn teettd-
minen ja sen kanssa koneiden piivittiminen vihennd muuta kuin ulkoapdin ladattavan datan
kokonaismiiria. Lisiksi koostelevyyn on tietenkin haettava kaikki mahdollisesti hyodylliset

péivitykset, jonka jilkeen ongelmana onkin asentaa niistd konekohtaisesti vain tarpeelliset pai-

vitykset.

2.3.1 Windows Update
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Kuva 1: Windows Update -palvelun pddsivu.

Windows Update on Windows 98:n julkaisun yhteydessi avattu palvelu, jonka avulla sithen yh-
teyttd ottava tyGasema saa listan sille tarjolla olevista paivityksista, jotka kayttdja voi valita asen-
nettaviksi. Windows Update kommunikoi ty6aseman Windows-pohjaisen kiyttojarjestelmin
kanssa ActiveX-komponentin kautta, mistd johtuen se vaatii kdytinnossa kdyttimadn Micro-

softin Internet Explorer -selainta. (McFedries 1999, 322; Ohio LLand Title Association 2007.)



Alunperin kayttdjien piti itse muistaa kdyda sivustolla sadnnéllisesti, mutta pian Microsoft tar-
josi Windows Update -palvelun kautta ladattavaksi kriittisten paivitysten ilmoitustoimintoa,

joka nimensd mukaisesti antoi ruudulle ilmoituksen, kun uusia péivityksia oli saatavilla.

Windows Update jakaa piivitykset kolmeen luokkaan:
* High priority/Ensisijainen: Kriittiset paivitykset, jotka tulisi yleensi asentaa kaikkiin
tyGasemiin.
* Software (optional)/Ohjelmistot, valinnaiset: Uusia ominaisuuksia tai kokonaan uusia
ohjelmia.
* Hardware (optional)/Laitteisto, valinnaiset: Laiteohjainpiivityksii, yleensd vanhentu-

neita.

(Kivimiki 2005b, 133.)

Paivitysten lataaminen ja asentaminen Windows Update -palvelun kautta vihankiin laajem-
man konekannan kanssa ei ole kovinkaan tehokasta, silld paivitykset pitdd ladata jokaiseen ko-
neeseen erikseen Microsoftin palvelimelta, mikd mm. kuormittaa verkkoa. Piivitettdvit koneet
tarvitsevat padasyn lahiverkon ulkopuolelle ja yllipidon on joko ehdittiva hoitaa kaikkien konei-
den piivittiminen itse tai annettava muulle henkil6kunnalle riittdvit oikeudet paivitysten aja-
miseen. Windows Update jadnee nykyain pitkalti uunituoreen tyaseman paivittdimiseen ajan
tasalle ennen sen viemisté kentille. Silloinkin Windows 2000 ja uudemmat versiot kannattaisi

péivittdid uudemman Microsoft Update -sivuston kautta.

2.3.2 Automatic Updates

Windows ME:n julkaisun myoti tuli mahdolliseksi automatisoida péivitysten lataaminen, min-
ka lisiksi ne voitiin my0s maérittdd asentumaan automaattisesti tai ainakin huomauttaa uusien
paivityksien olevan saatavilla. Microsoft ei kuitenkaan tarjoa automaattisten paivitysten kautta
koneille valinnaisia paivityksid, vaan ne pitad yha hakea joko WU, MU, MUC tai Microsoft
Download Center -sivustojen kautta. Mikili paivitysten asentaminen jitetidn tyGaseman halti-
jan vastuulle, tulee hinelld my0s olla paakayttajan oikeudet kyseiselle koneelle tai paivitykset
jadvit odottamaan kunnes yllapito kirjautuu sisdin ja ajaa ne. Automaattinen asennus taas el
anna alemmilla oikeuksilla konetta kayttiville mitidn mahdollisuutta viivistyttda uudelleen-
kaynnistystd. Olisi myGs suositeltavaa ettei paivityksid ajettaisi koneille testaamatta ensin halli-

tussa ympiristossi etteivit ne riko muiden ohjelmien toiminnallisuutta. (Kivimaki 2005b, 249.)
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Palvelimelta kisin hallittavat paivitysjirjestelmat kdyttavit yleensd automaattisten paivitysten
toimintoa ohjaten vain ty6aseman hakemaan automaattiset péivityksensi eri osoitteesta ja salli-
vat esim. uudelleenkaynnistyksen viivdstimisen ilman jarjestelminvalvojan oikeuksiakin. Tatd
kautta automaattisten paivitysten joukkoon voidaan myos lisitd valinnaisia ohjelmistopaivityk-

sid.

2.3.3 Office Update

Windows Update -sivuston tarjotessa paivityksid vain Windowsin mukana tuleviin ohjelmistoi-
hin, sen rinnalle luotiin oma sivustonsa Microsoft Office -tuoteperheen piivityksille. Sivusto
suljettiin vuonna 2009 Microsoftin liittdessd sen palvelut Microsoft Update -sivuston yhtey-
teen. Samotihin aikoihin Microsoft Office 2000 siirtyi pois jatketun tuen piiristd eikd Microsoft
Update tatjoa sille lainkaan piéivityksid vaan ne on osattava etsid omin neuvoin Microsoftin

muilta sivustoilta. (Office Sustained Engineering, 2009.)

2.3.4 Microsoft Update (MU)

£ Microsoft Update - Windows Internet Explorer
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tistokoneen perustietojen perusteela. Henkiskohtaisia tistojasi ei tarvita. Voit lukea lis34 tistosuojatiedoista.

Microsoft Update -sivuston tietosuojakaytants
©2010 Microsoft Corporation. All rights reserved. Tekijanoiksuksia koskevs tied; T ( Tietosuaislausunta

Valris € Intemet Gh v H00% <

Kuva 2: Microsoft Update -palvelun pédsiv.

Microsoft Update on Windows Update ja Office Update -sivustot korvaava palvelu, jonka
kautta tarjotaan laajempaa piivitysvalikoimaa. Oleellisimpana erona Windows Update -palve-
luun nihden Microsoft Update ei tarjoa paivityksida Windows 2000 kayttojarjestelmai ja Office

XP toimisto-ohjelmistoa vanhemmille tuotteille. Palvelu julkistettiin vuonna 2005 (HelpWith-
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Windows.com, 2005). Kayttoliittymaltdan Microsoft Update on lihes identtinen Windows Up-
date -sivuston kanssa, palveluiden paisivuilta voi havaita pienid eroavaisuuksia, mutta kdytin-

nossia molemmissa on sama rakenne ja paivitysten haku tehddin samasta napista painamalla.

£ Microsoft Update - Windows Internet Explorer

microsoft, com CIEIEIENE
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Kuva 3: Ensisijaiset paivitykset

Hakutuloksia tarkasteltaessa voidaan havaita Microsoft Update -palvelun saaneen Windows
Update -sivuston kolmen paivitysluokan lisiksi uusia paivitysryhmii, jotka on eritelty tuotteen
mukaan. Esimerkiksi apukirjastojen ja kehitystyckalujen paivitykset 16ytyvit omasta ryhmis-
tadan. Microsoft Update -palvelun kautta ei voi ladata paivityksida Windows 9x sarjan kayttojar-

jestelmille, vaan selain ohjataan automaattisesti Windows Update -sivustolle.

2.3.5 Windows Update Catalog (WUC)

Windows Update Catalog on Microsoftin verkkosivusto, jota voisi kuvailla Windows Update
-palvelun itsepalveluversioksi. Paivitysluettelosta 10ytyvit paivitykset pitdd poimia késin ”ostos-
koriin”, josta ne lopulta ladataan tietokoneelle. Asentaminen jai lataajan harteille, mutta paras
syy paivitysluettelon kaytolle onkin paivitysten kerdaminen toisille koneille, jotka eivit jostain

syysté padse suoraan kisiksi Windows Update -sivustoon tai haluttaessa vilttid samojen piivi-



tysten lataamista erikseen jokaiselle koneelle. Ladatut paivitykset voidaan polttaa CD:lle tai lait-
taa jakoon lihiverkossa, jonka jilkeen yllipidon ongelmaksi jadkin endd arvailla missa jirjestyk-
sessd ne olisi optimaalisinta asentaa. Osa uudelleenkédynnistystd vaativista paivityksistd nimit-
tain sallii toiminnon lykkdamisen ja antaa asentaa muitakin paivityksid, mutta toiset péivitykset
vain sanovat koneen kiynnistyvan nyt uudelleen ja antavat asentajalle vain Ok-napin painetta-
vaksi. Pidemmin paalle ylldpitdjasta alkaa tuntua ettei hin voi valttya tarpeettomilta kdynnis-
tyksiltd ja toivoisi voivansa ladata paivityskatalogin kautta saaduille pdivityksille my6s automati-

soidun asennusjirjestelmain.

3 Microsoft Windows Update - Micrasoft Internet Explarer M= B
Fle Edt View Favoites Iook Help ‘

S BT A -

Back  froemd  Stop  Refissh Home | Media Histo

Print
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" Microsoft All Products | Support | Search | microsoft.com Guide
" Windows Update Microsoft

Home | Windows Catalog | Windows Family | Office Update | Windows Update Worldwide

YWalcome to Windows Update Catalog

O Welcome Choose from a variety of updates that you can distribute ower your netwark. This site is your one-stop location for Windows
updates and enhancements. as well as Designed for Windows Logo device drivers
O Find Microsoft Windows

updates

[ Find harcware driver updatas B Find updates for Microsoft \Windows operating systems

O Go to Download Basket .
Findl driver updates for hardware devices

Other Options

O Wiew download history ;
“iew download history
[ Gethelp and support
See Also

O Windows Update

O AboutWindows Update

After you have downloaded your updates. you can install them at any time

[& [ |4 Intemet A

Kuva 4: Windows Update Catalog, pédsivu.

WUC -sivusto on yhi olemassa, mutta kaikki vihdnkdin uudemmilla Windows-versioilla teh-
dyt yritykset padstd kdyttimidn sitd ohjautuvat automaattisesti uudemmalle Microsoft Update
Catalog -sivustolle. Niinpa seuraavia kuvakaappauksia varten jouduttiin ottamaan kayttéon

vanha kunnon Windows 98 SE.

Paillisin puolin WUC muistuttaa paljon WU ja MU sivustoja. Sen kautta vain ei tehda suoria

asennuksia, vaan kayttdjd méarittdd itse mitd péivityksid hin nidkee koneidensa tarvitsevan. Li-
siksi my6s WUC vaatii IE-selaimen kéytt6d, vaikka se voisi periaatteessa toimia muillakin se-
laimella. Piivitysten hakeminen aloitetaan valitsemalla listasta kayttojarjestelma ja viimeisin sii-

hen asennut korjauspaketti eli Service Pack., T4lloin kiyttéjille tarjotaan vain sen jilkeen ja en-
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nen seuraavaa korjauspakettia ilmestyneet paivitykset. Pdivittiminen kannattaisi kuitenkin
yleensi aloittaa lataamalla ja asentamalla ensin tuorein SP. Seuraavaksi valitaan haluttu kieli ja
jos tarpeen, voidaan hakua vield tarkentaa itse midritetyilld sanoilla tai valmiina annettujen ryh-

mien mukaan valitsemalla Advanced Search Options.

£ Microsoft Windows Update - Micrasoft Internet Explorer

File Edt View Favoitss Tools Help

S G A

Eack Fromard Stop  Refresh Home

o

Media  History

=

Frint

Windows Update

Home | Windows Catalog | Windows Family | Office Update | Windows Update Worldwide

Microsoft Windows

Find updates for \Windows operating systems. Select from the criteria below, and then click Search

A

[ wWelcome
[ Finel Microsoft Windows Operating system
updates Windows 2000 5P4 =

[ Finel harchware driver updates mdows EU

and Edition

Wi
[ Goto Download Basket Wwinclows Millennium Edlition

Wiinclows Server 2003 Data Center x64 Edition
Other Options Wincows Serser 2003 Data Centerx64 Edition Fam\ly;l
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[1 Gethelp and suppart English j'
Advanced search options &
See Also
B s ekt Date posted to the \Weh

All posted dates =

Contains these words: Tell me about using words to limit ry search

[ About Windows Update

Updlate types:
¥ Critical Updates and Service Packs ¥ Advanced Security Updates
V¥ Additional Windows Downloads ¥ Intemet and Multimedia Updates
W Multi-Language Featuras ¥ Recommended Updates

¥ Windows Tools

@ — i ; B

| Intemet 7

Kuva 5: WUCG, paivitettavin kdyttijarjestelman valinta ja hakuebtojen mdidritys.

Kuvasta 5 voidaan havaita sivuston tarjoavan paivityksid my6s Windows 2000:n viidennelle
korjauspaketille, vaikka Microsoft perui sen julkaisun jo vuonna 2004. Lisaksi listasta puuttuu
mm. ”Windows XP SP3” -rivi. Téstd voitaneen péitelld, ettei vanhan piivitysluettelon ylldpito
ole endi aivan ajan tasalla, mika on saili, silldi WUC olisi kdytettivyydeltiin huomattavasti sen
seuraajaa Microsoft Update Catalog -palvelua toimivampi. Monipuolisten rajausmahdollisuuk-
sien ansiosta kayttdjan silmille ei pitdisi tulvahtaa useita satoja pdivityksid, vaan saadut osumat
jaksaa jopa kayda ajatuksen kanssa lapi. Etenkin piivitysten rajaaminen viimeisimman asenne-

tun korjauspaketin perusteella mahdollistaa vanhentuneiden paivitysten asentamatta jattimi-

sen.
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4ll Products | Support | Search | micrasoft.com Guide

p Windows Update Microsoft

Home | Windows Catalog | Windows Family | Office Update | Windows Update Worldwide

" Your search returned 171 results
LU Uil Gl Selectfrom the list below to see updates found in each category.

O “Welcome Critical Updates and Service Packs (78) =

O Find Microsoft Windows Additional Windows Downloads (1) =
updates

[ Find hardware driver updates & Goto Download Basket Total items in Download Basket 0

O Goto Download Basket Sart by: | Posted date ¥

Other Options Critical Updates and Service Packs (78)
O View download histary Security Update for Flash Player (KB913433) - (Posted Date: June 23, =

20086)

[ Gethelp and support Download size: 543 KB

A security issue has been identified that could allow an attacker to remotely
compromise your Windows-based system with avulnerable version of the Flash
Flayer and gain control over it. You can help protect your computer by installing this
O ‘Windows Update update from Microsoft. After you install this item, you may hawve to restart your

ter. R b
1 AboutWindows Update (Sl RIS =
Add e

See Also

Security Update for Windows 38 (KB917344) - (Posted Date: June 09,

2006)

Download size: 328 KB

A security issue has been identified in the Windows Script Host that could allow an
aftackerto compramise your Windows-based system and gain contral over it You

can help protectyour computer by installing this update from Microsoft. After you

install this itern, wou may have to restart your computer. Once you have installed this

itern, it cannat be removed. Fead More... d

orporation. All righ

& [T [ ntemet 4

Kuva 6: WUC, kriittiset paivityRset.

Hakutulokset esitetddn jaoteltuina samoihin ryhmiin kuin niitd pystyi hakua tehdessa rajaa-
maankin. Valitsemalla jonkin niistd ryhmistd niiden listauksen alle avautuu linkki latauskoriin,
péivitysten jarjestysvalikko ja listaus valittuun ryhmain kuuluvista péivityksista kuvauksineen.
Paivityksen kuvauksen alta 16ytyy napit sen lisidmiseksi latauskoriin sekd my6s poistonappi.
Ryhmien listaus on tehty melko ahtaaksi eiki niitd siksi voi ndhdé kuin vain kaksi kerrallaan.
Onneksi palvelu ei kuitenkaan aukea erilliseksi ikkunaksi jonka koko on esim. lukittu 640x480

-niyttotilaan sopivaksi.

Valittuaan haluamansa piivitykset kéyttdja voi joko tehdd uuden haun esim. toiselle kielelle tai
Windows-versiolle tai siirtyd paivitysten lataamisvaiheeseen. Talloin kayttajd maarittdd halua-
mansa kohdekansion, jonka alle ladatut paivitykset tallennetaan. Kohdekansio on kuitenkin
vain alkupiste moniportaiselle kansiopolkujen kokoelmalle, silld paivitykset tallennetaan sen

alle omiin kansioihinsa.
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Kuva 7: WUC, ladattujen paivitysten kansiorakenne.

Kuvasta 7 nihddin miten ladatut paivitykset ryhmitellddn annetun kohdekansion alle. Kansioi-
den nimedmiskaytanto ei valttimaitta ole kaikkein optimaalisin omin késin paivittaimista ajatel-
tuna, silld yksittdiset paivitykset on eriytetty omiin alikansioihinsa ja esim. IE-selaimen versiot
on kansioitu erikseen kayttojirjestelmikohtaisista piivityskansioista. Tamin johdosta piivitys-
ten ajojarjestyksen arvailun lisaksi tulee paivittajain myos kahlata edestakaisin kansioiden valilla.
Asennuksen voi tietysti yrittdd automatisoida laatimalla skriptin, missd annetaan jokaisen ajetta-
van piivityksen polku ja perdin laitetaan valitsin, joka estdd uudelleenkdynnistyksen. Tama vaa-
tii kuitenkin my6s oman vaivansa, kun kayttja joko kopioi lataamansa piivitykset yhteen kan-
sioon tai kopioi jokaisen paivityksen polun yksi kerrallaan skriptiinsé. Lisdksi uudelleenkéyn-
nistysten vilttelemisestikin voi koitua kdynnistelya suurempi vaiva, kun jokin piivitys vahin-
gossa korvaa tirkein tiedoston vanhemmalla tai eri arkkitehtuurille tarkoitetulla versiolla. (Mic-

rosoft, 2007.)
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2.3.6 Microsoft Update Catalog (MUC)
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Kuva 8: MUC, pdidsivu.

Microsoft Update Catalog (http://catalog.update.microsoft.com/v7/site/Home.aspx) on
Windows Update Catalog palvelun seuraaja. Toisin kuin ldhes identtiset palvelut WU ja MU,
MUC eroaa huomattavasti edeltijistiin, silld sen ulkonikéa ja kayttoliittymaa on virtaviivais-
tettu niin pitkalle, ettd seuraavassa vaiheessa siind varmaankin olisi endé vain yksi iso nappi jos-
sa lukisi ”Lataa kaikki”. MUC tarjoaa kayttijille pelkin hakurivin, johon kiyttijin on itse syo-
tettdva haluamansa ohjelmiston nimi ja versio. WUC-sivuston listalta olisi kéyttdja voinut valita
esim. prosessorityypin mukaiset paivitykset, kun MUC tarjoaa esim. hakusanoilla ”Windows
Server 2003 yli 1000 x86, Itanium ja x64 prosessoreille tarkoitettua paivitystd. Lisadmalld ha-
kuun ”x86” osumia onkin vain 25. Sivuston pelkistetystd ulkoasusta on my6s jadnyt pois linkki

2 9

yksityiskohtaisen haun tekemiseen eikd esim. ”-” merkki hakusanan edessi rajaa sanaa pois,
vaan 7-x64” listaakin pelkit x64-paivitykset. WUC-palvelussa valittiin ensin Windows-versio
tai muu Microsoftin ohjelmisto ja sen jilkeen valittiin mille kielelle paivitykset haettaisiin. (Ou-

lun yliopiston tietohallinto 20006.)
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Kuva 9. Microsoft Update Catalog:n esittima hakutulos.

MUC vaikuttaa my6s antavan osumia, jotka eivit niytd vastaavan annettuja hakusanoja. Tama
mutkistaa péivitysten hakua entisestdin, kun kayttdjin pitaa ottaa selvid onko kyseessd virheel-

linen osuma vai vajavainen paivityksen kuvaus.
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Kuva 10: MUG, paivityksen esittely.
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Kuva 11: MUC, valitaan milld kielilli péivitys ladataan.

MUC on ostoskorissaan antavinaan kayttajan vield muuttaa ladattavia kielid, mutta muutokset
eivat kuitenkaan tallentuneet. Niinpa kéyttdjin harteille jad muistaa valita erikseen oikeankieli-
set paivityspaketit jokaisen pdivityksen kohdalla jo ennen koriin lisddmista tai piivitysten kerdi-

minen menee vield ty6lddammaksi.

050 pdate ettelo do e e plore m}
# | http:/{catalog update. microsoft, com/«7jsite/Scopedviewlnline. aspx7updateid=edef6f43-b4a4-4bs 1 -bage-7hob40absd2c R
Paivityksen tiedot
Suositeltava piivitys Office 2000 SR-1:td varten
Muckattu viimeksi: 15.5.2004
Koko: 3,7 MB
[ Liséa korim |
Tiedot:
‘ Esittely H Kielen valinta H Paketin tiedot H Asenna resurssit
Seuraavat pdivitykset ovat korvanneet tédman paivityksen:
ei saatavilla
Pdivitys korvaa seuraavat pdivitykset:
ei saatavilla
[
& Internat 100% v

Kuva 12: MUCG, pdivityspaketin tiedot.

15



£ Microsoft Update -luettelo, - Windows Internet Explorer

£ hittp:jfcatalog. update micrasoft comjv 7 site/Scopsdvienlnine. aspx?Updateid=sdef6F43-b4a4-4b61-base-Thabdlabsdac v

Paivityksen tiedot

Suositeltava padivitys Office 2000 SR-1:td varten
Muckattu viimeksi: 15.5.2004
Koko: 3,7 MB

Tiedot:

Esittely H Kielen valinta H Paketin tiedot H Asenna resurssit

Uudell a isty inai: det: Ei koskaan uudelleenkaynnistyksia
Saattaa edellyttdd kdyttdjdn toimia: Ei
Asennettava erikseen: Ei
Edellyttda verkkoyhteyttd: Ei
k poiston k ukset: ei saatavilla
Asennuksen poiston vaiheet: i saatavilla

€ Internet F100% -

Kuva 13: MUG, pdivityksen asennukseen liittyvdt tiedot.

Kuten WUC, my6s MUC toimii vain Internet Explorer -selaimen kautta, mutta toisin kuin
WU ja MU, jotka selvittavit ActiveX-komponentin avulla mita kayttijin kone on syonyt, Cata-
log-palvelut voisivat periaatteessa toimia milld selaimella tahansa, koska kéyttdja maarittda tdy-
sin itse mitd pdivityksid hin sieltd haluaa ladata sen sijaan, ettd selaimen kautta nuuskittaisiin

mitd juuri sille koneelle pitiisi asentaa.

Siind missa WUC vield aikoinaan vaikutti jotenkin hallittavissa olevalta joskin erittdin tyolaalta
tavalta hankkia ja asentaa piivitykset Windows-ty6asemille, on MUC-sivuston virtaviivaistettu
kdyttoliittyma tehnyt siitd todella hankalan ja vaivalloisen palvelun.T4dstd on helposti luettavissa
hienovarainen kehotus siirtya kiyttdiméan joko automaattisia paivityksia tai WSUS- ja SMS-pal-

velinten kaltaisia ratkaisuja.

MUC-palvelun kautta ladatut pdivitykset voidaan my06s periaatteessa jakaa yrityksen koneille
automaattisesti aktiivihakemiston kautta, mutta menetelma ei itsessddn tarjoa mitdan palautetta
asennusten onnistumisesta ja siten vaatisi esim. Microsoft Baseline Security Analyser -ohjel-
man avulla kerittyjen listausten seuraamista. Eri kdytt6jirjestelmia ja ohjelmistoversioita kayt-
tavat koneet olisi my6s ryhmiteltidva tarkkaan omiin ryhmiinsa aktiivihakemistossa, jotta niille
el yritettdisi vakisin asentaa vaarid paivityksia. Niistd seikoista johtuen MUC & AD & MBSA
yhdistelma ei kykene kilpailemaan esim. automaattisten paivitysten jakelujirjestelmia hyodyn-

tavien ohjelmiston kanssa.
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2.4 Palvelimelta kisin hallitut piivitysten jakeluratkaisut

Suuren tybasemamairin takia on yrityksissa kaytannollisinta jakaa paivitykset omalta palveli-
melta, jolloin yllapito voi paivitysjirjestelman kayttoliittymin kautta itse valikoida mitd paivi-
tyksid asennetaan millekin koneelle tai ryhmalle ja mihin aikaan asennukset tehddin. Koneiden
ryhmittely mahdollistaa paivitysten asentamisen myos eri vaiheissa, antaen yllipidolle aikaa ha-
vaita ja toimia ennen kuin ongelmallinen péivitys on asentunut kaikkiin tyéasemiin. Jarjestel-
mistd riippuen ei tydasemien luokse thannetapauksessa edes tarvitse jalkautua kuin vain todel-
lisissa vikatilanteissa. Péivityspalvelinkin voidaan ottaa kdytto6n ja mairittda tybasemat sen
alaisuuteen kidymaittd sddtimassi jokaista konetta erikseen esim. Aktiivihakemiston (AD) avul-

la.

2.4.1 Software Update Services (SUS)

Ennen WSUS-ohjelmiston julkaisua Microsoftin tarjoama ilmainen ratkaisu yrityksen omalta
palvelimelta kisin jaettaville paivityksille oli Software Update Services (SUS), jonka tuki lak-
kautettiin 10.7.2007 (Informationweek, 2006). SUS-palvelun oli asennettavissa Windows 2000
Server ja Windows Server 2003 palvelimille, joihin oli asennettu Internet Information Services
(I1S). SUS-palvelimelle ladattiin kaikki tarpeellisiksi koetut Microsoftin jakamat paivitykset ja
tyoasemat ohjattiin hakemaan ne siltd mairittimalld niissd automaattisten paivitysten palvelu
kiyttamadn SUS-palvelinta. Pystyttimalld useamman SUS-palvelimen voitiin yhdestd tehdé
padpalvelin, joka jakoi lataamansa paivitykset alemmille palvelimelle. (Kivimaki 2005a, 257-
258.)

SUS ei kuitenkaan tarjonnut yllipidolle kunnollista tapaa seurata piivitysten asentumista ty6-

asemille, vaan sitd varten oli ladattava palvelimelle erillinen ty6kalu kuten vaikkapa SUS Repor-
ting Tool (Klemencic 2003). SUS-palvelimen IIS-palvelun lokista saa parhaimmillaankin selvil-
le vain mitka paivitykset mikakin kone on ladannut, joten asennusten onnistumisen selvittdmi-

nen vaati vield esim. MBSA-ohjelman kayttoa.
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2.4.2 Windows Server Update Services (WSUS)

WSUS on SUS-palvelimen korvaava ratkaisu, jonka avulla voidaan paivittdia Windowsin eri
versioiden lisaksi my6s muitakin Microsoftin ohjelmistoja ja tuottaa raportteja tydasemien pai-
vitystarpeista. WSUS on tarkoitettu kattamaan paivitystarpeet pelkin Microsoft Update -sivus-
ton ja taiyden SMS-palvelinratkaisun vililla, eli kourallinen ty6asemia voidaan paivittda viela
MU-palvelun kautta ja SMS sopii hallinnoimaan useista sadoista jopa tuhansia koneita kattavia
verkkoja. WSUS voidaan kuitenkin venyttdd palvelemaan jopa yli 10000 ty6aseman verkkoa.
(Kivimaki 2005a, 268; Jarvinen 20006, 32.)

Microsoft tarjoaa WSUS-palvelimen kayttoonottoa harkitseville luettavaksi kattavan oppaan
“Deploying Microsoft Windows Update Services”, johon suurimmalta osin timin kappaleen
tiedot pohjautuvat. Oppaasta on myéhemmin julkaistu uudempi versio “Deploying Microsoft
Windows Update Services 3.0 SP1”, joka eroaa edeltdjastinsa mm. hiukan muuttuneilla ennal-

ta asennettavien apuohjelmien vaatimuksilla. (Microsoft 2005, 27 ja Microsoft 20008, 28.)

WSUS on paivitysten hallintaan tarkoitettu ohjelmisto, jonka avulla voidaan hakea paivityksia
Microsoftin pdivityspalvelimelta ja varastoida ne omalle WSUS-palvelimelle. Ty6asemat voi-
daan ohjata hakemaan paivityksensa talta palvelimelta tai sen alle mairitetyilta apupalvelimilta.
Tama tapahtuu mairittamalld niille automaattisten péivitysten palvelimen osoite uudelleen joko

konekohtaisesti paikallisella kdytanno6lld tai hyodyntimalld aktiivihakemiston ryhmakaytint6ja.

WSUS-palvelimen kiyttoon liittyvien asetusten mairittiminen ryhmikaytintjen kautta on sitd
suositeltavampaa mitid enemmin yllapidettivid koneita yritykselld on, silld niiden avulla saadaan
esim. WSUS-palvelimen verkko-osoitteen muutos vaivattomasti tiedotettua tyGasemille. aktii-

vihakemiston puolella voidaan my6s jakaa tyGasemat erillisiin ryhmiin ja maérittda niille tarpei-
den mukaiset asetukset. Esim. péivitysten asennus voidaan laittaa alkamaan eri aikaan tai antaa

jollekin kayttdjaryhmille vapaus ja vastuu paittdd milloin oman koneensa paivittivit.

Yrityksen ty6asemien nikokulmasta WSUS-palvelimen voitaisiin sanoa nakyvin niille ikdan
kuin Microsoftin omana paivityspalvelimena, ainoana erona onkin vain péivitysvalikoima, jon-
ka laajuus riippuu paikallisen yllipidon valinnoista. Toisin sanoen tybasemien automaattisten
péivitysten kyselyt ohjataan WSUS-palvelimelle, joka tarjoaa ty6asemille ja palvelimille niiden

tarvitsemista paivityksistd ne, mitka ylldpito on ensin hyviksyttinyt.
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SUS-palvelinten tavoin WSUS-palvelimia voidaan pystyttda useampia esim. vaikkapa eri paik-
kakunnilla oleviin toimipisteisiin. Tall6in ne maaritetddn joko itsendisiksi palvelimiksi tai ketju-
tetaan perikkdin ja hallinnoidaan paapalvelimen kautta mitd paivityksid hyvaksytdin jaettavaksi
alipalvelimille. Keskitetylla hallinnalla mm. voidaan varmistaa ettei jokin paivitys jad epahuo-
miossa hyviksymatta joltain etdpalvelimelta. Koska ainoastaan WSUS-ketjun ylin palvelin on
yhteydessd Microsoftin paivityspalvelimeen, tulee jokainen piivitys ladatuksi ulkoverkosta vain
yhden kerran. Pidpalvelimelle ladatut péivitykset voidaan jopa kopioida siirrettiville medialle
ja viedd tdysin muusta maailmasta eristettyyn verkkoon pystytetylle WSUS-palvelimelle, joten
melkeinpa ainoaksi syyksi kayttda Microsoftin paivityskatalogia jad enai tilanne, jossa yllapidol-

la ei olisi kaytettdvissddn kahta Windows-palvelinta joihin WSUS voitaisiin asentaa.

WSUS saadaan pitimiin lihiverkon kuormituksen kurissa lataamalla paivitykset ns. Express
Installation Files -muodossa. Tdmé mahdollistaa ty6asemille ladattavien piivitysten datamia-
rian kutistamisen noin kolmasosaan silld rasitteella, ettd WSUS-palvelimelle ensin ladataan noin
kolme kertaa normaalia isommat piivityspaketit. Normaalikokoisen piivityspaketin sisaltimit
tiedostot kirjoitetaan vanhojen paille sellaisenaan, vaikka tiedostojen sisaltd pitdisi muuttaa
vain muutamaa merkkid. Express Installation Files -piivityksissa paketit sisaltavat ohjeistuksen
pélvitettdvien tiedostojen kaikkien vanhempien versioiden muokkaamiseksi, jolloin yksittdiselle
tyoasemalla ladataan vain sitd koskevat muutokset. Normaalit paivitykset kannattaakin ladata
vain mikali paikallinen operaattori veloittaisi asiakkailtansa kohtuuttoman suuria summia per
ladattu megatavu. Silloin kuitenkin esim. eri toimipisteessi olevien tybasemien piivittiminen

tulisi todella kalliiksi ellei niille pystytettiisi omaa WSUS-palvelinta.

2.4.3 Systems Management Server (SMS)

Aiemmissa kappaleissa kisitellyistd Microsoftin tarjoamista paivitysten asennusratkaisuista poi-
keten SMS-ohjelmisto itsessdin on maksullinen, minka lisiksi jokaiselle sen palveluja kiyttavaa
tyoasemaakin kohden on ostettava lisenssi. Hintansa vastineeksi SMS siséltaa paljon muitakin
toimintoja pelkin paivitystenjakelun lisaksi, mutta toisaalta niihin perehtymiseksi tulisi yllapi-
don lukea monen monta opasta kuten esim. Microsoftin julkaisema lihes 700-sivuinen SMS-
opas Systems Management Server 2003 Concepts, Planning, and Deployment Guide. Nimensi
mukaisesti kyseinen opas keskittyy SMS-palvelinten kiytt66noton suunnitteluun ja toteutuk-

seen, varsinaisen hallinnan opetteluun on sitten omat oppaansa.
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Suunnittelun pohjustukseksi opas sentddn antaa lukijalleen jonkinlaisen kisityksen palvelun
tarjoamista mahdollisuuksista, joista voidaan pelkkien paivitysten jakelun lisdksi mainita mm.
tyoasemien laitteiston ja ohjelmistojen inventointi, ohjelmistojen kéyttGasteen seuranta, etihal-
lintatoiminnot, verkon diagnostiikka, raportointity6kalut, kannettavien tietokoneiden hallinta,
Aktiivihakemisto ja varmuuskopiointi (Microsoft 2003, 2). Ylldpito voi siis mm. saada ennalta
selville mitka ty6asemat eivit tiytd asennettavaksi mairityn ohjelmiston vaatimuksia, jolloin ne
voidaan vaihtaa vaatimukset tiyttiviin ennen kdyttoonottoa. Tarvittavien ohjelmistolisenssien
tarvetta voidaan seurata teettimalld raportteja, joista selvidd vaikkapa asennusten tai yhtdaikai-
sessa kdytossd olevien ohjelmistojen maird. Toimipisteiden valilld litkkuvat lippirit voidaan
madrittdad paivittymain lihimmain palvelimen kautta ja koko SMS-palveluiden varmuuskopioi-
den teettimisen siséllyttiminen itse jirjestelmain helpottaa merkittdvisti niiden hoitamista.

(Microsoft 2003, 3-19.)

Microsoftin paivitysten lisiksi SMS kykenee jakelemaan ty6asemille my6s muiden valmistajien
ohjelmistoja, mutta se vaatiikin jo huomattavasti syvillisempida perehtymisti asiaan ja kuten
oheisesta linkistd voi paitelld, ei se ilmeisesti ole aivan helppoa temppu SMS-veteraaneillekaan:

http://www.winbatch.com/whitepapers/sms package construction.html. SMS-palvelinten

kanssa nayttdisi muutenkin joutuvan naputtelemaan paljon enemmin tai vihemmin monimut-
kaisia skriptejd, jotta siitd saisi kaiken hy6dyn irti. Erds merkittavimmista SMS-palvelimen omi-
naisuuksista, ja mika osittain kiertad muiden kuin Microsoftin ohjelmistojen jakelun hankaluu-
det, on SMS OS Deployment Pack, joka mahdollistaa kiyttojirjestelmien asentamisen ja pa-
lauttamisen ty6asemille levykuvien avulla (Savill 2005). SMS 1.0 julkaistiin jo vuonna 1994, sen
seuraaja 2.0 ilmestyi vuonna 1999 ja SMS 2003:n piti alunperin olla versio 3.0, mutta se nimet-
tiinkin julkaisuvuotensa mukaan (mylTforum.com 2009). Esimerkiksi oppilaitosten luokkien
tybasemat on kiytinnossa pakko “resetoida” saannollisin viliajoin jo ihan siksi, etteivit oppi-
laiden lataamat tiedostot lopulta tukkisi koneiden kiintolevyjd. Tama hoituu mukavimmin ver-
kon kautta toteutettuna massa-ajona kayttien levykuvaa referenssikoneesta, johon on asennet-
tu kaikki tarvittavat ohjelmistot paivityksineen. Nykydan SMS on jaettu kahdeksi ohjelmistoksi.
Niistd System Center Essentials (SCE) on tarkoitettu ns. yhden metsin verkkoon, jossa voi
olla maksimissaan 30 palvelinta ja 500 ty6asemaa, kun taasen System Center Configuration

Manager (SCCM) tarjoaa monipuolisemmat ominaisuudet ja tukee paljon laajempia verkkoja.
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2.5 Apuohjelmistot

Paivitysten jakelun hallinnointia ja seurantaa varten voidaan palvelimille ja ty6asemille joutua
asentamaan joitakin lisiohjelmistoja ja palveluja, joista osasta on tdssd annettu lyhyet kuvauk-
set. Niita saatetaan tarvita esim. WSUS-palvelun asennusta varten, helpottamaan koneryhmien

hallintaa tai tarjoamaan tietoa ty6asemien tietoturvariskeista.

2.5.1 Microsoft Baseline Security Analyser (MBSA)

MBSA on Microsoftin tarjoama tarkistusohjelma, jolla voidaan tarkistaa onko testatun koneen
tietoturva ajan tasalla. Ohjelma pystyy myos yhdeltd koneelta kisin tarkistamaan muutkin ldhi-
verkon koneet ja se raportoi mm. keskenjdaneistd asennuksista ja tarjoaa linkit puuttuvien pai-

vitysten lataamista varten. (Jarvinen 20006, 29-31.)

2.5.2 Active Directory (AD)

AD eli aktiivihakemisto on Microsoftin toteutus hakemistopalvelusta. Hakemistosta hakemis-
topalvelu eroaa siind, ettd hakemiston tietojen lisaksi se tarjoaa my6s palvelut niiden kisittelyyn
(Kivimiki 2005b, 1). Tietokone- ja kayttajatilit siilotdan organisaatioyksikoihin (Organization
Unit, OU), joihin voidaan puolestaan kohdistaa ryhmakaytintoja (Group Policy Objects,
GPO) maarittelemain esim. ohjelmien automaattisia asennuksia ja salasanakaytintoja. Tieto-
kone- ja kayttajatilit voidaan jakaa tarpeen mukaan useampiin alempiin organisaatioyksik6ihin.
Tilloin ylemman yksikon kidytinnot voidaan perid alemmille yksikéille (Kiviméki 2005b, 7;
371; 527). Graafisesti OU:t esitetddn kansioina ja niiden sisdltimat objektit voitaisiin nahdi tie-
dostoina. Yksikoille voidaan ominaisuuksien puolella lisitd yksi tai useampi GPO. Kaytinnoil-
14 voidaan esim. estdd taustakuvan vaihtaminen sekd maarittda mihin aikaan halutuilla kayttéja-
tileilld voidaan kirjautua tyoasemille. Vastaavat toimenpiteet onnistuvat myos tyGasemien pai-
kallisten kdytintdjen kautta, mutta silloin my6s muutokset joudutaan tekemiin tydasemakoh-

taisest.
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3 Empiirinen osuus

Paivitysjarjestelmin pystytyskohteena toimiva yritys on yksi Suomen suurimpia perheyrityksi
tyollistden vajaat tuhat henked ympiri Eurooppaa, joista yli puolet tyéskentelee Suomessa. Yli
kuusikymmenvuotias yritys valmistaa tuotteita rakennusteollisuuden ja kaupan kaytt6on. Yh-

tién paakonttori sijaitsee Helsingissa ja sen myynnista noin kolmannes kohdistuu Suomeen.

3.1 Lahtotilanne

Aiemmin yrityksen tietokoneiden on tiytynyt hakea tietoturvapiivitykset automaattisesti suo-
raan Windows/Microsoft Update -sivustolta. Ratkaisu on toiminut sininsi hyvin niiden konei-
den osalta, joilla on toimiva nettiyhteys yrityksen intranetin ulkopuolelle ja joilla ei ole mitddn
erityista syyta jattaa jonkin tyyppiset paivitykset asentamatta. Esimerkiksi joidenkin automaatti-
sesti taytettavien tulostepohjien kanssa on havaittu, ettei kaikkia Microsoftin Office-tuoteper-
heen piivityksid valttamatté tulisikaan asentaa tulostuksesta vastaaviin koneisiin ellei ole valmis
kaymain jokaista pohjaa ldpi ja varmistaa, ettd tiedot osuvat yhd kohdalleen. Paivityksia e tie-
tenkdin ole pakko mairittdd asentumaan automaattisesti, mutta silloin ne pitéisi muistaa ja eh-
tid ajaa kisin heti joka paivitystiistain jalkeen. Jotta ongelmalliset paivitykset jdisivat asentamat-
ta kriittisemmissd tyOasemissa, tulisi nididen koneiden osata olla asentamatta niita ja siksi kayt-
tajille pitéisi antaa riittdvit oikeudet paivitysten ajamiseen kisin. Kannettavien koneiden ja toi-
miston tyGasemien kanssa tima vield voisi toimia, koska niiden haltijoilla voidaan olettaa ole-
van henkil6kohtaiset intressit pitdd omat koneensa kunnossa, mutta tuotannon kaytossi olevil-
la ty6asemilla on jo vuorotyon takia niin monta isintaa, ettd on parempi jattaa paivitysten asen-

taminen yllapidon harteille.

Tuotannon ty6asemilta ei ole tarkoitus paistd surffaamaan nettiin, mutta samalla on tullut sul-
jettua my6s Microsoftin paivityssivustot pois kdytostd. Naille koneille on ylldpidon toimesta
ajettu péivityksid konekohtaisesti aina kun vain on ollut aikaa kdydd maarittimassd tydasemalle
yhteys nettiin, valvoa vieressi paivittdmisen etenemisté ja lopuksi palauttaa verkkoasetukset
normaaleiksi. Ndmi tyoasemat myoOs sijaitsevat mikad missikin pdin tuotantotiloja, kun taas
toimistokoneet 10ytyvit toistensa lihelta. Lihekkain sijoitettujen tyéasemien paivittimisen voi-
si vield hoitaa yhdessa illassa per kuukausi ”rinnakkain”, laittamalla ne kaikki paivittymain pe-
rikanaa ja kiertdi sitten kdynnistimissa ne tarvittaessa uudelleen ja lopulta tarkistaa niiden

sammuneen. Etahallinnalla titd tietysti voisi yrittdd myoOs tuotannon koneilla, mutta tuotanto
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toimii sekéd kahdesta ettd kolmessa vuorossa ja viikkonloppuna tehtynad etahallinta paityy kuiten-
kin patikoinniksi viimeistddn siind vaiheessa, kun jokin pdivitys jumittaa muutaman koneen tai
periti saa Windowsin palomuurin herddmain estimiin etiyhteydet. Vaikka kannettavien tieto-
koneiden haltijoilla onkin paremmat valmiudet ja motivaatio hoitaa itse paivitysten valikointi
ohjeiden mukaisesti, yllipidolla olisi hyvi olla keinot seurata ovatko piivitykset muistettu tai
ehditty aina asentaa vai onko kiireessd automaattisten paivitysten muistutus klikattu tottumuk-

sesta pois nakyvista.

Kaiken kaikkiaan yritykselld on Suomessa jo yli 200 tietokonetta kahdessa toimipisteessa ja
luku vain kasvaa ajan my6td. Niistd ldhes kaikissa tyGasemissa on kiytossd Windows XP, joita-
kin Windows 2000 -koneita on vield pyo6rittimassa muutaman arvokkaan instrumentin hallin-
taohjelmistoa. Vaikka Windows 95 on jo antiikkia, on sitikin kaytetty yhd muutamassa konees-
sa kunnes niissd py6rivit ohjelmistot ja niiden ohjaamat jirjestelmit uusitaan. Kaikissa tyGase-
missa olisikin jo Windows XP elleivit joidenkin oheislaitteiden ja jarjestelmien uudempia kayt-
tojdrjestelmia tukevat ohjelmistopdivitykset vaatisi kalliita lisenssimaksuja tai periti koko lait-
teen uusimista. Yrityksessda onkin laskettu tulevan edullisemmaksi sdilyttdd varastossa vanhoja
tybasemia varakoneina jotka sitten parhaimmassa tapauksessa voidaan sellaisenaan ottaa suo-
raan kiytto6n vikatilanteen ylldttdessd. Ndin oheislaitteet tarvitsee uusia vasta kun niiden oma
elinkaari ldhestyy loppuaan. Tavallisten tyoasemien lisaksi yhd useammasta sihkokaapista saat-
taa 16ytya logiikan lisiksi myo6s teollisuus-PC, jossa pyorii Windows CE, 2000 tai XP. Palveli-

missa py6rii mm. Windows 2000 Server ja Windows Server 2003.
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3.2 Esivalmistelut

Ennen yhteydenottoa kohdeyritykseen selvitettiin paépiirteittain millaisia vaihtoehtoja paivitys-
ten hallinnoidulle jakelulle on saatavissa ja mité resursseja niiden kayttoonotto vaatii. Tyovai-

heista tehtiin alustavaksi toteutussuunnitelmaksi seuraavanlainen lista:

* Viitemateriaaliin tutustuminen. Kohdeyrityksen tarpeiden ollessa tiedossa niiden poh-
jalta rajataan toteutuskelpoisimmat vaihtoehdot ja tutustutaan tarkemmin niistd 16yty-
viin lihdeaineistoon, jonka pohjalta valitaan testaukseen otettava jirjestelmad. Saatujen
tietojen mukaan paitetiin voidaanko testaus toteuttaa olemassa olevalla laitteistolla vai

tarvitaanko sithen oma palvelin.

* Testiympiriston pystytys, laitteiden verkotus ja hallinta. Selvitetidn mill laitteistolla ja
missa keskitettyd paivitysten jakelua voidaan testata sekd miten niiden verkotus ja hal-
linta toteutetaan. Testikoneet ja -verkko pystytetddn ja ty6asemiin asennetaan paivitys-
jarjestelman piiriin kuuluvat ohjelmistot. Koneista otetaan levykuvat joista ne voidaan
palauttaa alkutilaansa nopeasti jotta niissa voidaan ajattaa samat paivitykset niihin

useaan otteeseen.

* Palvelimen pystytys ja ohjelmistojen asennus. Piivityspalvelimeksi valittuun tai hankit-
tuun koneeseen asennetaan tarpeelliset perusohjelmistot, jonka jilkeen siitdkin otetaan
levykuva talteen. Paivitystenjakeluohjelmisto asennetaan ja otetaan uusi levykuva, jotta

jarjestelmin voi asetuksiin tehdyt voidaan tarvittaessa peruuttaa.

* Testikoneiden liittiminen palvelimen alaisuuteen. Ty6asemat mairitetddn paivittymadin
annetun piivityslihteen kautta. Tarkempi toteutus riippuu valitusta jirjestelmastd, mut-
ta kdytinnossa se tehddin joko tydasemille asennettavan asiakasohjelman avulla tai

kaskyttimalld koneita keskitetysti esim. aktiivihakemiston kautta.

* Piivitysten valinta ja hallinta. Mairitetddn mita paivityksid halutaan ladata ty6asemien
asennettavaksi ja missd niitd varastoidaan, lisdksi padtetdan mihin aikaan paivitykset
asennetaan ja miten koneiden tulisi kdyttiytyd esim. pdivitysten vaatiessa uudelleen
kdynnistysta.

* Testaus, toistot. Aluksi tarkastellaan saadaanko koneet paivittymain sellaisenaan vai pi-
tadko niitd paljonkin avittaa aluksi jotta automaattinen paivittyminen alkaa toimia. Vaa-
dittujen toimenpiteiden monimutkaisuudesta riippuen voidaan esim. esittd, ettd uudet
tyOasemat paivitetidn kdsin uusimman korjauspaketin tasolle ennen piivitysjarjestel-
man alaisuuteen liittdmistd. Perustoiminnallisuuden varmistuttua aloitetaan paivityksien
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ajaminen testikoneisiin, minka jalkeen koneet palautetaan levykuvista lihtotilanteeseen
ja aloitetaan paivityskierros uudelleen. Mikili useamman toiston jilkeenkin jarjestelma

vaikuttaisi toimivan riittivan hyvin, voidaan siirtyd kayttoonottovaiheeseen.

* Kiyttoonotto. Olettaen ettd paivitysjirjestelmissa el esiinny testauksen aikana kohtuut-
tomia ongelmia, valittu péivitysjarjestelma otetaan laajempaan kiytto6n vaiheittain.
Aluksi jarjestelman piiriin voidaan lisita sitd fyysisesti lahimpina sijaitsevat ty6asemat,
sitten saman toimipisteen kaikki tydasemat. Lopuksi jarjestelma siirretddn testitiloista
yrityksen palvelinhuoneeseen ja sen alaisuuteen liitetadn loputkin koneet. Yllipidolle
annetaan ohjeistus jirjestelmin kaytosta ja tybasemat ryhmitelldan esim. tuotannon ja
toimiston koneisiin. Jarjestelmin kdyttdonotosta annetaan tiedotteita tydnjohdolle ja
toimihenkil6ille sitd mukaa kuin ty6asemia sithen liitetdan.

* Seuranta ja raportointi. Mahdollisten ongelmien varalta paivitysjirjestelmén toimintaa
seurataan tarkkaan seuraavien kuukausien aikana. Samalla laaditaan yhteenveto sen

kiyttoonotosta seki tehddin tarkemmat kédyttdohjeet yrityksen ylldpidolle.
Lista toimi pohjana varsinaiselle toteutussuunnitelmalle, kun kohdeyrityksen tarpeet ja tarjolla

olevat resurssit saatiin selville seki vaihtoehtoisista paivitysratkaisuvaihtoehdoista oltiin luettu

riittivasti ja valittu niista testaukseen sopivin ehdokas.
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3.3 Tarpeiden ja resurssien kartoitus

Ennalta laaditun alustavan suunnitelman jilkeen vuorossa oli virallisempi yhteydenotto kohde-
yritykseen. Ensin puhelimitse ja lopulta tapaamisten kautta selvitettiin mita tarpeita ratkaisun
tulisi tayttda ja milld resursseilla se voitaisiin toteuttaa. Koska yritys oli ennalta tuttu, sen ty6-
asemista ja niiden paivitystilanteista oli jo jonkinlainen kisitys valmiina. Sen sijaan paivitysten
paikallisen keskitetyn jakelun toteuttamiseen kiytettdvissa oleva laitteisto ja aika olivat vield tds-
sd vaiheessa tuntematon muuttuja. Lisdksi tyGasemien ryhmittely ja valmiina olevat palvelut
kartoitettiin palaverien aikana. Vaikka paivitysten asentelulla voisikin vield vitsailla olevan var-
sin tySllistiva vaikutus, konekannan kasvaessa tarvittaisiin ennen pitkad palkata joku tekemidin
sitd padtoimisena tyonaan ja lopulta hianellekin tarvittaisiin vield apumies. Jotta yrityksen ATK-
osaston kaikki aika ei siis menisi koneiden paivittdmiseen, tulisi paivitysprosessi automatisoida
niin pitkélle kuin suinkin mahdollista. Kaytiessa lapi yrityksen tietoverkon nykytilaa paadyttiin

seuraaviin vaatimuksiin, jotka piivitysjarjestelman tulisi tayttaa:

* Kaikkien koneiden oltava paivitettivissa sisaverkon kautta.

*  Microsoftin ohjelmistot on saatava paivitettya, muutkin péivitykset kelpaavat.

* DPiivitykset tulee voida testata valituilla koneilla ennen yleiseen jakoon padstimista.
* Piivitykset on voitava kohdistaa asentumaan vain tietyille ty6asemille tarvittaessa.
* Piivitysten on pystyttiva asentumaan ilman tyéaseman haltijan toimia.

* DPiivitysten paittecksi koneet eivit saa kdynnistya itsestidn uudelleen.

* DPiivitysten asentumisajankohta on voitava mairittda palvelimien kautta.

* Kannetavan tietokoneen haltijan tulee voida ajaa piivitykset silloin, kun hénelle sopii.
* Piivitykset tulee tarvittaessa voida asentaa heti, ohi ajastuksen.

*  Yllidpidon tulisi voida seurata miten paivitykset ovat asentuneet tyéasemiin.

* Vanhentuneet paivitykset tulee voida poistaa palvelimelta.

* Jarjestelma ei saisi kuormittaa verkkoa kohtuuttomasti.

* Jarjestelma ei saa olla erityisen kallis.
Vaatimuslistasta kdy ilmi, ettd paivitysten jakeluun tarvitaan yrityksen sisdverkossa oleva palve-
lin, jolle paivitykset haetaan Microsoftin palvelimilta. Ty6asemat tulee voida jakaa ryhmiin ja
paivitykset on voitava hyviksyd ryhmin mukaan. Piivitysten asentuminen ei saa kaatua kaytto-
oikeuksien puutteeseen eivitka tyasemat saaa kidynnistyd itsestdan uudelleen ilman kéyttijin

hyviksyntda. Paivitysten asentumiselle on voitava maarittda ryhmékohtaisesti haluttu ajankoh-
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ta, mutta toisaalta joidenkin ryhmien kohdalla kayttéjilld on oltava valtuudet valita itse milloin
heille sopii paivittdd tydasemansa. Péivitysten on my0s tarvittaessa oltava ajettavissa ohi ryh-
mille mairitetyn ajankohdan. Piivitystenjakeluohjelmiston kautta tulee voida seurata piivitys-
ten tarvetta konekohtaisesti seka siivota palvelimelle kertyneista paivityksistd pois uudemmilla
versioilla korvatut tiedostot. Jos vain mahdollista, koneille viltetddn lataamasta valtavia asen-
nuspaketteja, niin etté jirjestelma kykenee toimittamaan yksittaiselle tydasemalle vain sille tar-
peelliset tiedostot. Eduksi lasketaan my0s, jos jirjestelma ei tulisi kohtuuttoman kalliiksi pys-
tyttdd ja ettei sen myotd etenkain olisi tarvetta ostaa ”paivityslisenssid” jokaista sithen liitettya
tybasemaa kohden. Eli mieluiten valitaan ilmainen ohjelmisto, tai vihintdin ilman toistuvia li-

samaksuja.

3.3.1 Kiytettivissd olevat resurssit

Piivitysjarjestelmaksi valitun ohjelmiston kustannukset on tarkoitus minimoida. Sen pyoritta-
miseen tarvittava palvelin kuitenkin hankittiin, jotta pdivitysjirjestelma ei kuormittaisi etenkddn
testivaiheessa mitdan muita tehtavia hoitavaa palvelinta. Lisiksi jirjestelmé haluttiin ottaa kayt-
toon jo kesdkuun alussa 2008 ja sen testaus ja kdyttoonotto hoidettaisiin palkallisena taysiviik-
koisena tyona maaliskuun puolivilistd alkaen. Alustavassa suunnitelmassa oli tarkoitus hoitaa
testausprosessi kesatoiden yhteydessi, kun keviain jokseenkin tyhji lukujirjestys olisi ensin
hy6dynnetty laajemman viitemateriaalin kerddmiseen ja sithen perehtymiseen. Yrityksen toivei-
den mukaisesti testaus ja kdyttoonotto kuitenkin paadyttiin aikaistamaan silld varauksella, ettd
tiukentuneen aikataulun johdosta eri vaihtoehtojen hyvia ja huonoja puolia el enii ennatettaisi
pohtia niin perusteellisesti. Taman sijaan keskityttiin varmistamaan, ettd ennakkosuosikiksi
padtynyt jarjestelmi todella tdyttdd vaatimukset. Yrityksen kanssa sovittiin joustavasti tyaika-

jarjestelyistd, jotta muutamat opintopisteet oli mahdollista suorittaa tyon ohessa.
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3.4 Muokattu toteutussuunnitelma

Alustavan suunnitelman ja palaverien pohjalta laadittiin uusi toteutussuunnitelma, jonka mu-
kaan paivitysjirjestelma valinta, testaus ja kdyttoonotto tultaisiin tekemain. Téssa vaitheessa

pystyttiin my6s paremmin huomioimaan paljonko aikaa mihinkin tehtavain olisi kdytettavissa.

3.4.1 Viitemateriaaliin tutustuminen

Paitos aikaistaa tyon aloitus johti sithen, ettd kaikki kaytettdvissa oleva aika ennen tyopaikalle
saapumista ja tyon virallista alkamista kohdistettiin valituksi tulleen jirjestelmén ohjeistukseen
perehtymiseen. Selvitetddn ennalta miten péivitysjarjestelma asennettaan, tydasemat liitetdan
sen alaisuuteen ja kuinka paivityksid hallinnoidaan. Kaytettivissd oleva aika ei kuitenkaan ole
helposti arvioitavissa, koska meneillidn olevat muut opinnot tuottavat myos tehtivia suoritet-

tavaksi..

3.4.2 Testiympiriston pystytys, laitteiden verkotus ja hallinta

Ty6paikalle saavuttua aletaan kartoittaa missd ja milld laitteistolla testaus tehtiisiin. Lisdksi mie-
titadn kuinka koneita hallitaan ja miten niiden verkotus toteutetaan. Testilaitteisto kasataan
kayttokuntoon testaamiselle valitussa tilassa, kdyttojirjestelmiksi asennetaan osaan ty6asemista
Windows 2000 ja loppuihin Windows XP. Kaikkiin tydasemiin asennetaan Office 2003, virus-
torjunta ja vield lisiksi etdhallintaohjelmisto. Service Pack -kokoelmapiivityksia ei asenneta,
vaan ne yritetddn asentaa suoraan paivityspalvelimen kautta mikali suinkin mahdollista. Lopul-
ta tyGasemista otetaan vield levykuvat, jotta koneet voidaan palauttaa péivittimittomain tilaan
testiajon toistoja varten. Aikaa testiympiriston suunnitteluun ja pystytykseen on kaytettavissa

noin kaksi vitkkoa palvelimen toimitusta odotellessa.

3.4.3 Palvelimen pystytys ja ohjelmistojen asennus

Palvelimen saavuttua sithen asennetaan kayttojarjestelma ja virustorjunta. Taman jilkeen ote-
taan jarjestelmastd levykuva, jotta sekin olisi nopeasti palautettavissa alkutilaansa mikali jokin

menisi tarpeeksi pahasti pieleen ja uudelleenasennus osoittautuisi viisaimmaksi ratkaisuksi. Lo-

puksi asennetaan itse paivitysjirjestelmai ja otetaan vield uusi levykuva. Asennusvaiheista ote-
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taan kuvakaappauksia muistiinpanojen tueksi ja dokumentoinnin havainnollistamiseksi. Palve-

lin tulisi saada testivalmiuteen parissa paivassa.

3.4.4 Testikoneiden liittiminen palvelimen alaisuuteen

Miairitetddn testaukseen valitut tyGasemat hakemaan piivityksensi testipalvelimelta. Luodaan
testiryhmit, joihin koneet kohdistetaan. Mikili tapoja on useita, pyritddn kokeilemaan kaikkia.
Aikaa ei kuitenkaan ole tarkoitus haaskata tdysin turhien menetelmien testaamiseen, jos toimi-
vampia ratkaisuja 16ytyy. Médritetiin mihin aikaan paivitykset halutaan ajaa testiryhmien ko-
neisiin ja miten niiden tulee toimia péivitysten jilkeen. Koneet on saatava piivitysvalmiuteen
parissa paivissa, tarvittaessa niiden ryhmittelyd voidaan muokata testauksen edetessi tarpeen

mukaan.

3.4.5 Piivitysten valinta ja hallinta

Opetellaan kiytinnon tasolla kuinka saatavilla olevista paivityksistd erotellaan tarpeelliset pake-
tit vanhentuneiden ja ei kdytossa olevia ohjelmia koskevien joukosta. Tutustutaan kaikkiin pai-
vitysten hallintaohjelmiston valikoihin ja perehdytidn kiyttGohjeisiin. Jonkinlainen kokonais-

kuva tulisi saavuttaa parissa paivissa. Kayttoliittyméan totuttelun jalkeen ryhdytidn miettimain

mita paivityksia testikoneille halutaan asentaa ja valitaan niistd osa palvelimelle ladattavaksi.

3.4.6 Testaus, toistot

Kun kaikki esivalmistelut on tehty, voidaan piivitysjirjestelmin toiminnan varsinainen testaus
aloittaa. Aluksi kokeillaan kuinka koneet paivittyvat mairittyna ajankohtana. Paivityksia lisa-
tadn palvelimelle muutama kerrallaan sitd mukaa, kun aiemmat ovat testikoneisiin asentuneet.
Seuraavaksi kokeillaan kuinka helposti paivityksia voidaan ajaa ennalta méarityn aikataulun
ohitse. Erilaiset paivitysten ajokaytinnot testataan my6s. Kun lopulta kaikki testikoneet on saa-
tu viimeisen paille pdivitettyd, ne palautetaan alkutilaansa levykuvista ja testit ajetaan uudelleen
parhaimmiksi todetuilla asetuksilla vield useaan otteeseen, jotta mahdolliset virhetilanteet voi-
taisiin havaita. Mikili tulokset vaikuttavat lupaavilta, voidaan testattavien koneiden kirjoa lo-
pulta laajentaa vahemmin kriittisilla ty6asemilla jotta varmistuisi, etteivit testikoneiksi paaty-
neet koneet olleet raudaltaan vain aivan sattumalta poikkeuksellisen yhteensopivia paivitysjar-

jestelman kanssa. Mahdolliset toimintaongelmat pyritdan ratkaisemaan ja arvioidaan kuinka
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usein ne voivat toistua ja paljonko aikaa niiden korjaaminen tulisi viemadn. Esim. mikali muu-
tamasta tyOasemasta vield puuttuu jokin paivitys joka mahdollistaa paivitysjarjestelmin kanssa
toimimisen, ei vaiva ole kovinkaan suuri verrattuna sithen, etta joka toisen koneen kanssa pitai-
si kdydd paikanpialld selvittimassa miksi jokin tuoreempi paivitys ei asennu vaikka kaikki muut
asentuvat automaattisesti. Uudet koneethan piivitetdidn ATK-osaston toimesta ajan tasalle en-
nen kentille viemistd, joten alussa pieni potkustartti paivitysjirjestelmiin liitettiessi on vield
suhteellisen helppo suorittaa. Testauksen ja johtopéditosten tulisi olla valmiina kuuden viikon

aikana.

3.4.7 Kiyttéonotto

Olettaen testauksen sujuneen riittivin hyvin, paivitysjirjestelmi voidaan ottaa todelliseen kayt-
t66n. TAma toteutetaan viidessd vaiheessa: Ensin asennetaan palvelimen ohjelmistot uudelleen,
sitten madaritetddn viralliset nimet paivitettivien koneiden ryhmille ja ryhmitellddn ne lopulli-
seen muotoonsa, lisitddn uusiin ryhmiin sen toimipisteen tyGasemat, missa testaus suoritettiin,
seurataan tilannetta jonkin aikaa ja lopuksi palvelin viedddn lopulliseen sijoituspaikkaansa seki
lisatadn loput koneet sen alaisuuteen. Samalla laaditaan lyhyehko, mutta kattava ohjeistus péivi-
tysjirjestelmin kdytostd. Mikili alemmat vaiheet venyvit arvioitua pidemmiksi, voidaan harkita
paivityspalvelimen uudelleenasennuksen sivuuttaminen ja asennettavien paivitysten maaritta-

minen seké lataaminen uudelleen, jos mitdan tarvetta tihin ei testauksen aikana ole havaittu.

3.4.8 Seuranta ja raportointi

Paivityspalvelimen tultua virallisesti kdytt66n kaikki paivitykset kulkevat sen kautta ja siksipa
ATK-osaston on valvottava palvelimen kuntoa ja muistettava hyviksyttad uudet péivitykset oi-
keisiin ryhmiin ajallaan. Alussa palvelimen toimintaa tulee vield seurata muutaman kuukauden
ajan tavallistakin tarkemmin, jotta mahdolliset yllitykset havaittaisiin ajoissa. Muistiinpanojen
pohjalta laaditaan lopullinen raportti ja asennusohjeet. Tarkkailu hoidetaan kesikuukausien ai-

kana ja raportti viimeistellddn valmiiksi syyslukukauden aikana.
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3.5 Suunnitelman toteutus kdytinnossa

Tarkennettukin suunnitelma on kuitenkin vasta kehys, jonka puitteissa tyon tulisi parhaassa ta-
pauksessa edetd. Kaikkea ei kuitenkaan voida aina ennakoida ja joitakin ty6vaiheita ei siksi valt-
timattd voida suorittaa suunnitelman mukaisessa jirjestyksessa. Seuraavaksi kdydaankin lapi

varsinainen toteutusprosessi erilaisine kadnteineen.

3.5.1 Toteutusvaihtoehdon valinta

Jo aivan alkuvalmistelujen alussa paivitysjirjestelmien joukosta ykkésehdokkaaksi nousi
WSUS, silla paitsi ettd sen voi asentaa ilmaiseksi Windows-palvelimille, on se my6s ominai-
suuksiltaan riittdvin kattava tdyttimain annetut vaatimukset. WSUS hoitaa oikeastaan vain
juuri ne tehtavit, mitd paivitystenjakelupalvelimelta olimme vaatimassakin, minki johdosta sen
ohjeistus on suhteellisen helposti lihestyttivissa ja nopeasti omaksuttavissa. Vastaavasti SMS ja
sen seuraajat ovat jo niin laajoja ominaisuuksiltaan, ettd pelkin paivitystenjakelujirjestelmin ta-
kia sen perusteita ei kannattaisi alkaa opettelemaan. Annetun aikataulun rajoissa tuskin ehtisi
edes alustavasti suunnitella miten monen palvelimen voimin SMS oltaisiin ottamassa kaytt66n
ja miten se sulautettaisiin optimaalisesti yrityksen toimialueeseen. Vastaavasti WSUS-palveli-
men asennusoppaasta pystyi nopeasti hahmottamaan miki asennusvaihtoehto olisi sopivin ja

mitka puolestaan ovat sen laitteisto- ja ohjelmistovaatimukset.

3.5.2 Testiympiristod

Testausvaihe paitettiin suorittaa yrityksen Nurmijirvelld sijaitsevan toimipisteen suunnittelu-
osaston tiloissa, jotka tuolloin koostuivat projektin kannalta hiukan ahtaasta toimistohuoneesta
ja samankokoisesta, mutta melko tiyteen ahdatusta ATK-varastosta. Palvelimen saapumista
odotellessa kaytiin lipi varaston koneita, joista koottiin kaksi tybasemaa testausta varten. Win-
dows 2000-testausta varten tehtiin vanhasta IBM NetVista ty6asemasta Testi2k” ja vastaavas-
ti Windows XP asennettiin “TestiXP” nimelld vihidn tuoreemmalle HP dx2200 ty6asemalle.
Tyoskentelytilojen ahtaudesta johtuen enempai testikoneita ei pystytetty, vaan paitettiin ensin
saada TestiZk ja TestiXP kommunikoimaan WSUS-palvelimen kanssa ja lisitd vasta sen jilkeen
lisad muuttujia yhtiloon. Tybasemat pinottiin neuvottelupdydalle ja rikkipalvelin sai aluksi si-
jaita tyopOydan paadyssi jotta sithen pédastaisiin nopeasti kisiksi tarvittaessa. Testivaiheen lop-

pupuoliskolla palvelin siirrettiin ATK-varaston puolelle ja sen hallinta hoidettiin etina.

31



Tyo6skentelytilojen ja resurssien rajallisuudesta johtuen tuleva WSUS-palvelin liitettiin suoraan
yrityksen toimialueeseen, silld erillisen testiverkon pystyttiminen todettiin vaativan litkaa vai-
vaa, minka lisaksi pahimmassa tapauksessa testiverkko olisi aiheuttanut ylimaéraisia tai peitta-
nyt todellisia ongelmia palvelimen toiminnassa. Paitosti helpotti etenkin se seikka, etta WSUS
ei juurikaan aiheuta verkolle kuormaa itsekseen, vaan se palvelee vain niitd koneita, jotka ovat

erikseen mairitetty sitd kayttimaan.

3.5.3 WSUS-palvelimen tarvitsemien palvelujen ja ohjelmien asennus

Palvelimen saavuttua sithen ei tarvinnutkaan asentaa kayttojarjestelmad, vaan siina oli jo Win-
dows Server 2003 R2 esiasennettuna. Palvelinta odotellessa WSUS-palvelimen asennusopas oli
tullut tutuksi ja niinpd nyt paistiinkin aloittamaan asennuksen valmistelu saman tien. WSUS
3.0:n asennusta varten tulee Windows Server 2003 palvelimessa olla asennettuna IIS, NET
2.0, Microsoft Management Console 3.0 ja Microsoft Report Viewer 2005. Naistda .NET ja
MMC olivatkin jo palvelimessa valmiina, joten asensimme vain IIS-palvelun sekd MS:n raport-
tikatselimen. Vaikka tyGasemien paivityspyyntdjen ohjaus WSUS-palvelimelle ja paivittimiseen
liittyvien asetusten maaritys vaikutti jairkevimmaltd hoitaa aktiivihakemiston kautta, se jitettiin
asentamatta testipalvelimelle, jottei olisi jouduttu miettimdin miten se pitéisi tehdd, kun ver-
kossa oli jo valmiina AD-palvelimia. Testipalvelimen aktiivihakemistoa ei olisi ollut jarkevaa
mennd pintapuolisen tietimyksen nojalla yhdistimain olemassa olevaan hakemistoon ja sen
eriyttiminen nosti esiin litkaa muita kysymyksid. Kdytimme lopulta olemassa olevaa aktiiviha-
kemistoa, koska erillisten testausta varten luotujen organisaatioyksikéiden alle tehdyt ryhma-
kiytinnot koettiin minimoivan riittavésti kaikki riskit. Palomuuriin on tarvittaessa médritettdva
WSUS-palvelimelle kiytt66n portit 80 ja 443, minka lisdksi mahdollisen vilityspalvelimen tulee
tukea HTTP ja SSL protokollia.

3.5.4 WSUS-palvelimen asennus ja asetusten mddrittely.

Kohdeyrityksen WSUS-palvelimen asennuksen ja sithen liitettyjen ty6asemien asetusten tarkan
lipikdymisen sijasta asennus ja sen jalkeen mairitetyt perusasetukset kisitellddn seuraavaksi
yleiselld tasolla kdyden ldpi eri vaihtoehtoja, joista joidenkin kohdalla voidaan tarkemmin pe-
rustella miten ne auttavat tdyttimadn kohdeyrityksen asettamat vaatimukset.

Asennusohjelma kysyy ensiksi halutaanko asentaa WSUS-palvelu vai pelkka hallintakonsol, jal-

kimmiinen mahdollistaa WSUS-palvelun hallinnan muiden koneiden kautta. Seuraavaksi tulee
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paattad minne ladatut paivitykset tallennetaan ja sen jilkeen maéaritetain erillinen kohdekansio
péivitysten tietokannalle, joka kannattaisi sijoittaa fyysisesti eri levylle, jotta palvelun suoritus-
kyky paranisi. Lopuksi asennusohjelma pyytia méarittimaan palvelulle verkkosivuston, jonka
kautta WSUS osoittaa tydasemat kayttimaan itsedan. Sivuston porttinumeroa ei voi asennuk-
sen aikana vapaasti valita, mutta se voidaan kidydd muuttamassa haluttuun muotoon asennuk-

sen jilkeen.

Asennuksen jilkeen kdynnistyvin ohjatun toiminnon eli velhon avulla mairitetddn WSUS-pal
velin kdyttokuntoon. Ensin mairitetdan ns. yldjuoksun palvelin, jonka kautta WSUS ylldpitda
saatavilla olevien piivitysten tietokantaansa ja tarvittaessa lataa hyvaksytyt pdivitykset. Ensim-
miiselle WSUS-palvelimelle tulisi tietenkin valita Microsoftin paivityspalvelin, mutta jo kahden
WSUS-palvelimen kanssa olisi hyvi laittaa toinen niistd alipalvelimeksi, joka saa tietonsa en-
simmidisen kautta. Talloin my6s pitdisi maarittad kuinka itsendisesti alajuoksun palvelin toimii,
sen hallinta voidaan siis jittda joko paikallisen yllipidon vastuulle tai sitten kaikesta paitetidan
verkon ylimmin WSUS-palvelimen kautta. Ketjutettaessa palvelimia on muistettava, ettéd ali-
palvelin voidaan mairittda lataamaan péivitystietoja vain niistd paivityksistd jotka on valittu sitd
ylemmilld tasollakin. Tama siis tarkoittaa sitd, ettd ohjelmistojen ja kayttojarjestelmien kaikki
kiytossa olevat kieletkin on lisittiva pddpalvelimen seurannassa oleviin paivityksiin, mikali eri
maassa olevien toimipisteiden tyGasemien paivitysten hyvaksyntid ei haluta hajauttaa paikallis-
tasolle. Toisaalta keskitetylld hallinnalla voidaan alipalvelimilla jattda lataamatta vain tarpeetto-
mat kieliversiot, kaikkien valittujen ohjelmistojen hyviksytyt paivitykset on pakko ladata vaikka
alipalvelimen tarvitsisi jakaa paivityksid vain esim. Windows XP -ty6asemille. Tyoasemia ei
my0Oskdin voida mairittid hakemaan kiyttojirjestelmin paivityksid yhdestd palvelimesta ja
vaikkapa jonkin MS Office -version piivityksid toisesta, vaan yllapidon pitdisi esim. ryhmakay-

tinnon kautta kiydd vuoron perain muuttamassa paivityslihteen osoitetta.

Mahdollisen vilityspalvelimen tiedot tulee antaa velholle ennen kuin se voi ottaa yhteyden
alemmin mairitettyyn paivityslahteeseen. Yhteyden muodostuttua ladataan ylemmin tason pal-
velimelta tiedot kaikista pdivitettivissd olevista ohjelmistoista ja eri paivitysluokista, joiden jou-
kosta tehdddn piaivityspalvelimen alaisuuteen liitettavien tybasemien tarpeita vastaavat valinnat.
Valintojen jilkeen mairitetddn miten tihedsti palvelimen halutaan kiyvin tarkistamassa isinti-
palvelimeltaan onko uusia péivityksid, ohjelmistoja tai paivitysluokkia ilmaantunut saataville.

Seuraavaksi velho tarjoutuu kdynnistimain hallintakonsolin seki synkronoimaan valittujen oh-
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jelmistojen saatavilla olevien piivitysten tiedot paivityspalvelimelle. Lopuksi vield listataan joi-

takin valinnaisia toimenpiteitd ja annetaan niille linkit tarkempiin ohjeisiin.

3.5.5 Tyobasemien ohjaus WSUS-palvelimelle

Jotta tybasemat voidaan maarittda kdyttamain WSUS-palvelinta paivityslihteenain, tulee niihin
tai ryhmakaytint6jd hallinoivissa palvelimissa olla kdytOssi riittdvan uusi versio wuau.adm -hal-
lintapohjasta. Yrityksen AD-palvelimelle hallinnointipohjaa ei tarvinnut piivittid, mutta tarvit-
taessa tuorein wuau.adm saadaan esim. paivittimalld yksi Windows XP -ty6asema Windows
Update -palvelun kautta, jonka jilkeen uusin hallintapohja 16ytyy Windowsin asennuskansion
”inf” -alikansiosta. Riippuen miten ty6asemat ohjataan piivityspalvelimelle, tulee uudempi hal-
lintapohja ottaa kayttéon joko tybasemilla tai palvelimilla paikallisten kdytintéjen kautta

Group Policy Object Editor (GPOE) -ohjelman avulla.

Action  Wiew Favgites Window Help

- Type the name of 2 program, folder, document, or

E Inkernet resource, and Windows will open it for you, New Chi+N
Open Chi

Open: | mme =] Save Cli+S
Save L.

A Snap Cllebt
Opians X

oK. I Cancel | Browse. |
Add Standalone Snap-in

|Add/Remove Snap-in 2 faiabie Standalone Snapins.

Standalone | Extensions | Snapin [ endor [=
5] Activex Contol Microsoft Corporation
Use this page to add o remove a standalone Snap-i fiom the console B Certicates Miciosolt Coporation
Snapins added o EI @ Camponent Senices Microsaft Corporation
=) Computer Management Miciosoft Corporation
Bl Device Manager Microsoft Corporation
I Disk Defragmenter Microsoft Corp, Execul
EHDisk Management Microsaft and VERITAS
(&2l Event Viewer Microsoft Corporation

(dFolder Micrasoft Corperation
Gra Micrasoft Comparation =l

| Desciiption

This snap-in allovs you ko edit Group Palicy Objects which can be linked
to a Site, Domain, or Drganizational Unit in the Active Directory o stored
on a computer.

Add Close

Add/Remove Snapin HEL

Select Group Policy Object x|
Standslone | Extensions |

‘Welcome to the Group Policy Wizard
Use this page to add or remove 3 standalone Snap-in from the console.
-

Snapins addedtto: [y Console Foot |

Lowal Computer Policy

Group Policy Objects can be stored in the Active Directory
or on 3 local computer,

Use the Browse button to select 3 Group Policy Obiect.

Gioup Policy Object

Browse

I~ Allow the focus of the Group Policy Snapin to be: I

changed when launching from the command ine. This
only applies | you save the console.
S| | Bemove S
coat [ Fmh | cancel | oK Cancel

Kuva 14: Paikallisten kdytintijen avaaminen rybmidkdytantieditorilla.

Paikalliset kiytinnot ja GPOE eivit kuitenkaan ole suoraan kaytettivissd, vaan ensin avataan

Microsoft Management Console, lisitddn editori ja valitaan sen kohteeksi paikallinen tietoko-
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ne. Seuraavaksi valitaan Administrative Templates ja Action-valikosta Add/ Remove Templa-
tes, jonka avaamasta ikkunasta nihddidn onko koneelle ladattu wuau.adm -tiedosto. Tarvittaes-

sa se lisitadn tai korvataan uudemmalla versiolla Add-painikkeen kautta.

'iiti Group Policy Object Editor =
RGN |

5

& Local Computer Policy

amputer Configuration
(11 Software Settings

(23 windows Settings

(2 Administrative Templates
¢ User Configuration

(20 software Settings

(23 windows Settings

(2 Administrative Templates

Hame |
Computer Configuration
B User Configuration

Select an ikem to view its description.

"fi Group Policy Object Editor M=l E3
file | Action Wew Help

&

¢ AllTasks 3

a

&

@ Administrative Templates

Export List...

Eelect an item to view its description. Setting |

(dwindows Components
= (5vstem
E1-¢f User Configuration (Cnetwark
(21 Softwars Settings (dPrinters

[Z] windows Settings

(2] Administrative Templates
“fn Group Policy Object Editor 9 [=] |
file | Action Wew Help

= | Bam B2

Z¥ Local Computer Policy @8 Administrative Templates

{2 Computer Configuration
[Z] 5oftware Settings

22 wind Select an item to view its description. Setting |
& Wd‘” dows Settings : Iwindows Components
el . i /Remove Templates HE
o User Configuration

[Z] 5oftware Settings
[Z] windows Settings
(Z1 Administrative Template | Name [ Size | Modified |
cont 39KB  25.32003 1500
] inetres 234EKB 3.10.2006 343
] system 1724KB  31.8.2006 7.27
i] wmplayer BEKE  24.3200518:26 | |

LCunent Policy Templates:

ey

Add.. Bemove

Kuva 15: WSUS:n Administrative Template:n lisays/ tarkistus.

WSUS-palvelin voidaan asettaa ty6asemien kayttamaksi paivityslahteeksi joko ryhmakaytinto-
jen tai paikallisten kaytint6jen avulla. Muutos onnistuu my6s Windows-kayttojarjestelmien re-
kisterid muokkaamalla, mutta GPOE:n kautta yllipidon ei tarvitse muistaa aivan kaikkea ulkoa,
vaan kaikki asetusvaihtoehdot ovat nahtivissi ohjeistuksen kera. Koska ryhmikaytinnét mah-
dollistavat vaivattomimman tavan hallita miten tydasemat ryhmitellddn sekd mairittda miten ja
milloin niiden piivitysten tulisi asentua, esitellidn paivitysasetusten muokkaus aktiivihakemis-
ton kautta tehtyna. Aluksi luodaan uusi organisaatioyksikko (Organization Unit, OU) testiko-
neita varten. Alempaan “kansioon” luotuna se perii ylemmille yksikolle luodut kiytinnét, jo-
ten hyvin suunnitellulla hakemistorakenteella voidaan kaikki laajemmin kaytossa olevat asetuk-
set médrittdd ylemmilld tasoilla ja alemmilla organisaatioyksikoilla lisdtddn kaytintoihin endd
vain poikkeuksia. Uuden GPO:n luomiseksi avataan OU:n ominaisuudet ja valitaan Group Po-

licy -vililehti, jonka kautta voidaan my®6s lisitd ennalta luotuja kiytint6ja sekd tehdd muutok-
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sia. Muokkaus tehddin valitsemalla haluttu GPO ja painamalla Edit-painiketta, joka avaa vali-
tun kaytinnon muokattavaksi GPOE:n avulla. Aiemmin kisitelty wuau.adm siis lisdsi hallinta-
pohjiin pdivityskiytint6jd koskevat asetukset, jotka siis 16ytyvit polun ”..\Computer Configu-

ration\ Administrative Templates\Windows Components\Windows Update” alta.

4% Active Directory Users and Computers
&5 Ele  Action  Wiew Window Help ‘ -] |

Type Description
Delegate Control. .. Folder to store your Favorite queries

Find... Domain
Connect b Domsin, .
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Al Tasks b Conkact
T G
N Wi From H
EDSEERITEED InetGrgPerson
Fisfresh MM Queue dlias
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Help User

Shared Folder
<
Create a new abject... [ [

ERERE o EaE

General | Managed By | COM+ Group Policy |

Name / Ta improve Group Policy management, upgrade to the Group Policy
TESTIXP Management Console ([GPMC)

A
Current Group Palicy Object Links for PSP
5

| Mo Overide | Disabled |
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Fini

Group Policy Object Links

=

=0 »
£l Tasks 3
wiew 3

News Window from Here:

ut

D"I- . Giroup Policy Objects higher in the list have the highest priorty
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3 et Refresh New tgd. | Ea | w |
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Optons.. | Delete.. | Eroperies | Do |
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Cloze Cancel Appl
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Kuva 16: Unden OU:n ja GPO:n lnonti.
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23 Windows Uipdate Shut Down aptian in the Stark menu.
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Kuva 17: Pdivityskaytintijen sijaint.
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Kuvasta 17 ndhtavilld asetuksilla mairitetdan paivityslahteen lisiksi monia muita paivittimiseen
liittyviad toimintoja, joista osan voi maarittdd muutakin kautta, mutta ryhmikaytinnon puolelta
tehtyna ei paikallisella koneelle endi voida muuttaa niitd omin luvin. Kuvasta voidaan my6s
nihda status- eli tilasarakkeessa osalla riveistd termi ”"Not configured”. T4ll6in asetus ei ole

joko kaytossa tai se peritddn ylemmalta tasolta.

Jokaisesta asetuksesta annetaan seuraavaksi lyhyt kuvaus:

e Do not display 'Install Updates and Shut Down' option in...
Sammutettaessa konetta ei kayttajille listata mahdollisuutta asentaa ensin paivityksia.
* Do not adjust default option to 'Install Updates and...
Sammutusta edeltdviaa paivityssessiota ei tarjota oletuksena, eika siten kiireessd valita.
* Configure Automatic Update Properties
Miirittad milloin ja miten péivitykset asennetaan tai estetddn ne kokonaan.
* Specify intranet Microsoft update service location Properties
Piivityslahteen osoitteen maaritys, eli ohjaa tydasemat esim. WSUS-palvelimelle.
* Enable client-side targeting Properties
Ty6asemaryhmalle voidaan mairittda ryhmanimi, jonka alle WSUS sijoittaa.
* Reschedule Automatic Updates scheduled installation Properties
Odotetaanko seuraavaa piivda vai paivitetadnko aiemmin, jos edellinen kerta jai vilista.
* No auto-restart with logged on users for scheduled automatic updates ins...
Estetdan automaattinen uudelleenkiynnistys piivitysten padtteeksi.
* Automatic Updates detection frequency Properties
Saatavilla olevien pdivitysten tarkastustiheyden mairitys, tunneissa.
* Allow Automatic Updates immediate installation Properties
Windowsin toimintaa hiiritsemattomien paivitysten valittoman asennuksen sallinta.
* Delay Restart for scheduled installations Properties
Miiritetdan viive ennen paivityksen jalkeistd uudelleenkaynnistysta.
* Re-prompt for restart with scheduled installations Properties
Miiritetddn viive ennen uudelleenkidynnistyksestd muistutetaan toistamiseen.
* Allow non-administrators to receive update notifications Properties

Sallii paivitysilmoitukset muillekin kuin vain jirjestelminvalvojille.
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* Enable recommended updates via Automatic Updates Properties
Sallii suositeltavien paivitysten asennuksen tarkeiden lisaksi.

* Enabling Windows Update Power Management to automatically wake up...
Maiirittad saako virranhallinta herittda koneen lepotilasta paivittymaan.

* Allow signed content from intranet Microsoft updates service location Properties

Mahdollistaa sertifioidut péivitykset muiltakin tahoilta kuin Microsoftilta.

Client Side Targeting mahdollistaa tytasemien kohdistamisen haluttuihin ryhmiin suoraan kay-
tintojen puolelta, jolloin WSUS-palvelun hallintakonsolissa vain luodaan kiytinnossd nimetty
ryhmi ja kaikki kdytinnon alaiset ty6asemat ohjautuvat sithen. Liitettdessd uusi tydasema toi-
mialueeseen se pitdd vain siirtdda sopivaan organisaatioyksikk6on, eikd hallintakonsolissa tarvit-
se kiydi lainkaan. Toisaalta maérittimilla WSUS toimimaan Server Side Targeting -tilassa, voi-
daan ty6asemia siirtda hallintakonsolin puolella ryhmaista toiseen tarpeen mukaan. Kummassa-
kin vaihtoehdossa on omat etunsa ja niiden arvottaminen riippuu pitkalti siitd onko WSUS-
palvelimen yllapitdjalli myos paisy aktiivihakemiston asetuksiin vai ei. Kaytinnon kautta voi-
daan mairittad samalla useampikin ryhmi, jolloin ne erotetaan toisistaan puolipilkuilla. T4lle
voisi olla hy6tya esim. luomalla jokaiselle ohjelmistolle WSUS-palvelun hallintakonsolissa oma
ryhminsi johon hyvaksytaidn vai kyseisen ohjelmiston paivitykset. Vastaavasti tydasemat ryh-

miteltéisiin niiden tarvisemien ohjelmistokokonaisuuksien mukaan.

¢\ |Command Prompt

C:+>gpupdate sforce
Refreshing Policy...

User Policy Refresh has completed.
Computer Policy Refresh has completed.

To check for errors in policy processing, review the event log.

o

Kuva 18: Muutosten véliton kdyttionotto.
Muokatut kidytinnot astuvat voimaan pienelle viiveelld, mutta ne voidaan pakottaa kiytt66n

valittémasti komentorivikomennolla gpupdate /force”. Ryhmakiytinnéiden kohdalla kisky

pitdd ajaa seki hallintapalvelimella, ettd niilld tietokoneilla, joille muutos halutaan heti voimaan.
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3.5.6 WSUS-palvelun hallintakonsoli

s Update Services

57 Bl Action  Wew indow Help

=] B3

ST

«» @ RE

B-
457 Updates
B Computers
3¢ Dawnstrsam Servers
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15| Reports
| Options

5] Update Services Update Services
-5 P - — ———

= Windows Server Update Services

-~ Use this snap-in to quickly and reliably deploy the latest updates to your computers, To connect
ta & remobe server, on the Action menu click Connect ko Server.

Servers Administered from This Console

Fagel 1 |
I @8 Computer Status 5 9 Update Status
B Computers with errors: 4 B Updates with errars: 13
G Computers nesding updates: 5 ‘ Updates needed by 203
Compuiters installsdinot Updtes installed ok
" applcable: 133 " applicable: 28

Actions

Update Servi.. «

Connect ..
visw 3
Nt Win...

Refresh

2 Hep

Kuva 19: WSUS, hallintakonsoli.

WSUS-palvelun yllipitoa varten sille on palvelimella oma hallintakonsoli, joka voidaan asentaa
my6s tyoasemille, jotta palvelimeen ei tarvitse kirjautua paikallisesti eikd etina. Mikali samaa
palvelinta hallintaan useammalta konsolilta, on muistettava etteivit péivitysvalikkoon luodut
nikymit péivity muille konsoleille. Itse mairitetyt ndkymit eivit ole pakollisia, mutta niiden
avulla rajataan saatavilla olevat paivitykset mielekkadmpiin ryhmiin. Juuritasolla nihddin mon-
tako WSUS-palvelinta konsoliin on liitetty ja lyhyt yhteenveto niissd asioivien tydasemien pii-
vitystilanteesta. Jokaisen palvelimen alta taas haarautuu nakyville valikkorivit paivityksille, tie-
tokoneille, alajuoksun palvelimille, Synkronointien historialle, raporteille ja palvelimen asetuk-

sille. Valitsemalla paivitykset tai tietokoneet saadaan yhteenveto niiden alla olevista pdivitysna-

kymista tai koneryhmista.
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Kuva 20: Péivitysnékyman sarakkeiden valinta.

Piivityshaaran valmiit ndkymit listaavat kaikki kriittiset péivitykset yhdessd ja tietoturvapiivi-
tykset toisessa ryppadssa, minka lisdksi voidaan valita nakyville kaikki paivitykset tai vain
WSUS-palvelua koskevat. Vahintdankin jokaiselle kiytossa olevalle Windows- ja Office-ver-
sioille kannattaisi luoda omat nakymainsa, jotta paivitysten lipikdynti olisi mielekkdampai. Uut-
ta nakymaa luotaessa maarittdan mitka ohjelmistot ja paivitystyypit sen halutaan listaavan, lis-
tattavissa ovat tietenkin vain ne paivitykset, mitd WSUS-palvelimelle itselleen on rajattu seurat-
tavaksi. Valitsemalla jokin nikymi saadaan kuvan 20 mukaisesti sen listaamat paivitykset ylem-
pddn osaan konsolia ja valitsemalla jokin pdivitys saadaan sen tarkemmat tiedot nikyville listan
alle. Piivityslistan sarakkeita voidaan lisdta tai poistaa klikkaamalla hiiren oikealla nippdimelld
jotain saraketta. Molemmat Status- sekd Supersedence -sarakkeet kannattaa ottaa nikyville, sil-
14 niistd saa nopeasti nihtyd mikd on pdivitysten asennustarve, ja -tilanne seka korvaako piivi-
tys alemman paivityksen vai onko se itse jadnyt vanhaksi. Valitettavasti korvattuja paivityksia ei
sovi menna suoralta kisin merkitsemiin kokonaan poistettavaksi, vaan ensin tulee varmistaa
ettd my0Os korvaava piivitys on tarkoitettu samoille kiyttojarjestelmille kuin edeltdjinsd. Win-
dows XP:n SP3 saattaa sisiltad uudemman version jostain paivityksestd, mutta ei tuota kor-

jauspakettia tietenkddn saa Windows 2000:1le asennettua.

40



Oikea hiirinappi avaa valitun piivityksen kohdalla esiin valikon, jossa voidaan mm. saada siitd
selville aiempien versioiden historia ja joko hyviksyi tai kieltda paivitys. Hyviksyntd avaa uu-
den ikkunan, jossa listataan tietokoneryhmain luodut kansiot. Valitsemalla jokin kansion voi-
daan oikeasta napista hyviksya piivityksen asennus tai poisto sekd perua aiempi hyviksynta.
Tietokonehaarassa mairitetyt tydasemaryhmat on voitu luoda hakemistopuuksi, jolloin hyvik-
syttiessd paivitystd voidaan sille annettu tila periyttda valitun kansion lapsille tai vanhemmille,
eli haaran alemmille tai ylemmille ryhmille. Kiriittiset paivitykset ndyttiisivat hyvaksyttivin it-
sensd automaattisesti alemmille kansioille. Mikili jokin paivitys pitdisi hyvaksyd my0s tdysin
erillisessd haarassa, olisi se hyvi tehda samalla kertaa. Helpoin tapa 16ytad uudet péivitykset on
listata vain hyviaksymattémat, mutta mikali ne hyviksyy yhteenkin tietokoneryhmiin, ovat ne
muidenkin paivitysnikymien mukaan hyvaksyttyji. Tosin mikéli tista tuntuisi muodostuvan
suurikin ongelma, voi tietokonehaaran ryhmittelyssakin olla jotain pahasti pielessd. ”Hukku-
neet” paivitykset l0ytyvit viimeistdan katsomalla tietokoneryhmin puolelta mita paivityksia ko-

neet ilmoittavat tarvitsevansa, jolloin ne voidaan hyviksya suoraan saadun raportin kautta.
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Kuva 21: Tietokonehaaran sarakkeiden valinta.

Tietokonehaaran kaikki omat ryhmit luodaan All Computers -ryhman alle. Luomalla jokaiselle
paivitysnidkymalle vastaavan tietokoneryhman ja maarittdmalld ryhmakaytinnoissa tyéasemille
useamman kohderyhmin niihin asennettujen ohjelmistojen mukaan ei péivitysten periytymi-
sestd valttdmatta tarvitse huolehtia lainkaan. Aktiivihakemiston puolella ei kuitenkaan ole jér-
ked luoda erilliset organisaatioyksikot ja kdytinnot jokaiselle kayttojarjestelmin ja Office-ver-
sioiden yhdistelmalle, joten joko ohjelmistokantaa tulisi yhdenmukaistaa tai hyviksyttda kaikki

kayttojarjestelmit yhteen yhteen ryhmiin ja toimisto-ohjelmistot toiseen. Jos jotain ohjelmis-
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totyyppid ei sitten saisi jollain koneella péivittda, niin sille luotaisiin oma OU, jossa tuon ohjel-

miston ryhmai ei mainittaisi.

B maneservices R i |
57 Ble Action Yiew Window Help |;|i|5|
e » @m| @ m |

Options -
5] Updates o "
Computers i This view allows you ta configure settings on your server.

5 search...
=
5 Downstream Servers .
Vi v
&3 Synchronizations e
Options Hew Win,..
& update Source and Proxy Server Refresh
2% ¥ou can choose whether this Windows Server Update Services server synchronizes from Microsoft
Update or from an upstream Windows Server Update Services server on your network, 2 Hep

f

1 Products and Classifications
o can specify the products far which you want updates and the bypes of updates you want.

2]

7 Update Files and Languages
‘¥ou can choose whether ko download update files, where to store downloaded Files, and which
update languages you want to download.

Synchronization Schedule
¥ou can choose o synchronize manually or set a schedule For dally autematic synchronization.

3

Automatic Approvals
‘¥ou can specify how to automatically approve installation of updates for selected groups and how
to approve revisions ko existing Updates.

ai

Computers
You can specify how ko assign computers to groups.

i

Server Cleanup Wizard
You can use server cleanup to free up old computers, updates and update files from your server.

i

L]

I, Reporting Rollup
L ‘fou can choose to have replica downstream servers roll up update and computer status,

5 E-Mail Notifications
=\ ¥ou tan have Windows Server Update Servicss send e-mal notifications of new updates and
status reports,

Microsoft Update Improvement Program
You have the option of joining the Micrasoft Lpdate Improvement Frogram b improve the qualty,
reliability, and performance of Microsoft: software,

i

Personalization
y You can chiose how downstream server rollup data s displsyed, which ikems are shown in the To
Do list, and haw validation errors are displayed.

S

WSUS Server Configuration Wizard
¥ou can configure ssveral of the basic Windows Ssrver Updats Servicss settings by running this
wizard, Each of the settings here can be configured separately, using the tools above.

e

Kuva 22: WSUS-palvelinmen omat asetukset.

Lopuissa haaroissa ei sitten endi ole juurikaan mitddn sanottavaa, alipalvelimien tiedot ja
WSUS-palvelimen oman paivityslihteen synkronointihistoria on aika yksiselitteista ja raportte-
ja voidaan luoda suoraan piivitys- ja tietokonehaaroistakin kisin. Jaljelle jaa enad WSUS-palve-
limen omien asetusten haara, jossa siindkin osa valinnoista jo tehtiin asennuksen ja asetusvel-
hon aikana, joka voidaan ajaa nyt tdiltd kisin tarvittaessa uudelleen. Asetushaarassa on kuiten-

kin muutama tirked valinta, joita ei velhon aikana pddsty mairittimain.

Avaamalla Update Files and Languages voidaan pédittid siilétaanko paivityksid lain-
kaan WSUS-palvelimella vai halutaanko ne jostain syystd yhi hakea joka koneelle erik-
seen. Samasta ikkunasta voidaan myos kiskyttdd WSUS lataamaan paivitykset Express
Installation Files -muodossa, jolloin niiden jakelu kuormittaa vihemman ldhiverkkoa.
* Computers-rivin kautta paitetiin hoidetaanko ty6asemien kohdistamien WSUS-ohjel-

miston paivitysryhmiin hallintakonsolin vai ryhmaikdytint6jen kautta. WSUS voidaan
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my0s laittaa sihkopostittamaan tilanneraportteja yllapidolle, jotta péivityksid ei unoh-
dettaisi kaikessa kiireessd hyviksyd. Sithenkin hétidn 16ytyy Automatic Approvals -toi-
minto, jolla voidaan luoda hyviksymissiant6ja samalla periaatteella kuin péivitysnaky-
mien rajauksiakin.

Jotta palvelimen levytilaa ei haaskattaisi vanhentuneilla paivityksilld, voidaan asetuksista
kaynnistdd Server Cleanup Wizard eli sitvousvelho, jolla my6s esim. kiytostd poistu-

neet tybasemat saadaan poistettua.

WSUS Server Cleanup Wizard
Welcome to the Server Cleanup Wizard.
=3
R

Walcome to the WSLIS Server Clsanup Wizard. With the help of this wizard, you can remove
out-of-date and unused update files, old revisions of updates, superseded updates, and
computers that are no longer active.

Finished

What would you like to clean up?

¥ Unused updates and update revisions
Delete updates that are expired and have not been approved For 30 days or more, and
delete older update revisions that have not been approved For 30 days or more.

¥ Computers not contacting the server
Delete computers that have not conbacted the server in 30 days or more.

¥ unneeded update files

Delete updats files that arent nesded by updates or downstream servers.
¥ Expired updates

Decline updates that aren't approved and have been expired by Micrasoft.
¥ Superseded updates

Decline updates that have not been appraved for 30 days or mare, ars not currantly
needed by any dients, and are superseded by an approved update.

e e Cancel

Kuva 23: Sizvousvelbon asetufeset.
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3.6 Testaus ja kiyttoonotto

Edelld kiytiin ldpi ns. kiytinnollisin tapa hoitaa sekd tyasemien ryhmittely ettd niidden péivi-
tyskaytintojen maaritys. Kuitenkaan testausvaiheen alkupuoliskolla ei vield oltu aivan varmoja
siitd pitdisik6 aktiivihakemistoon koskea lainkaan, silld vaikka AD oli kéytettavissa, ei sithen
vield tuolloin ollut yrityksen sisilld oikeastaan kukaan ehtinyt syvallisemmin perehtymain.
Niinpi ensin testattiin saataisiinko testikoneet ylipdatinsa pdivittymaan edes paikallisten kay-
tintdjen kautta ja samalla tutustuttiin hallintakonsolin kaytt66n. Kun palvelimelle saatiin latau-
tumaan ensimmaiset paivitykset niiden hyviksynnan jilkeen, voitiin alkaa selvittiméan uskal-
taisiko aktiivihakemistoa kisitelld ilman aikaisempaa kokemusta koko asiasta. Onneksi aktiivi-
hakemisto osoittautui lopulta riittdvin ymmarrettiviksi, jotta koimme kykenevimme hyodyn-
tad sitd tydasemien paivityskaytintojen hallintaan. Olisihan ollut jokseenkin hullunkurista, jos
keskitetty paivitystenjakelujirjestelmidmme olisi vaatinut kaikkien ty6asemien asetusten mairit-
tamisen erikseen jokaisen muutoksen yhteydessi. Organisaatioyksikéilld ja ryhmakaytinnoilla
saimme aikaan meille sopivan hakemistorakenteen, jossa eri tyyppisid paivityksid ja niiden
asennukseen liittyvid asetuksia varten ei tarvittu luoda liian montaa OU:ta.

Alunperin testaamiselle piti olla alkuvalmistelujen jilkeen kiytettivissia koko huhti- sekd touko-
kuu, mutta palvelimen toimitus kangerteli sen verran pahasti, ettd se saapuikin vasta huhtikuun
puolessa vilissd. Aikataulua ei haluttu venyttaa, joten tilanteeseen sopeuduttiin miettimalld mi-
ten testausta voitaisiin laajentaa mielekkdasti minimoimalla samalla mahdolliset riskit. Pda-
dyimme lopulta lisdidmain toimihenkiléiden tyGasemat paivitystestien piiriin toukokuun alussa.
Tuotannon tyGasemiin ei vield koskettu, silla niitd kdytetddn myos ilta- ja yévuorossa, jolloin
pétvityksiin liittyvien ongelmien ratkominen olisi tdytynyt jattdd aamulle. Lisaksi virheestd ei
valttimittd olisi saatu edes riittdvin selkedd kuvausta, jolloin vikaa olisi pitinyt etsid sokkona

tai jaada odottamaan koska ilmoittajan vuoro taas alkaa.

Ennen oikeassa kiytossi olevien koneiden lisadmisté testipalvelimen alaisuuteen ainoat ongel-
mat olivat johtuneet vain siitd, ettd testikoneissa ei ollut kaikkia WSUS-palvelimen kanssa kom-
munikointiin tarvittavia paivityksia valmiiksi asennettuina. Ilman joitakin komponentteja esim.
Windows 2000 ei olisi voinut kommunikoida palvelimen kanssa lainkaan ja myo6s jotkin toi-
minnot olisi WSUS-palvelun pitinyt osata paivittdd suoraan tai ainakin tarjota tyGasemille la-
dattavaksi ns. Client Self Update -toiminnon avulla. T4ti ei kuitenkaan saatu toimimaan tai ai-
nakaan palvelun asennusopasta seuraamalla jokin tuntui olevan pielessa. Tarkemmin asiaa tut-

kittaessa selvisi, ettd Windows 2000 tarvitsi vihintiddn kolmannen ja Windows XP ensimmii-

44



sen korjauspaketin asennuksen, jotta automaattiset paivitykset -toiminto olisi riittdvin uusi pe-
latakseen yhteen WSUS-palvelun kanssa. Ilman riittdvin tuoretta korjauspakettia pitdisi koneil-
le voida asennettava SUS Client Installer, mutta sitipa ei enda naytd Microsoftin sivulta loyty-
vin, vaikka sille yha linkkid saman firman Technet-sivustolla tarjotaan. Eli mikali olisi todella
hyvi syy jattdd korjauspaketit asentamatta, ei WSUS-palvelimen kayttokdin todennikoisesti
tule onnistumaan. Onneksi kohdeyrityksen konekanta voitiin ja oli pdivitetty riittivin pitkille,
jotta ne toimisivat WSUS-palvelun kanssa ilman SUS Client Installer -paketin etsimistd epa-
madrdisemmiltd verkkosivuilta. Mikili jokin vanhempi ATK-varastossa lojuva tybasema vield
vaatisi uudelleenasennuksen, olisi jarkevinti asentaa sithen suoraan tuorein korjauspaketti jo

ennen virustorjunnankaan asennusta ja lihiverkkoon kytkemista.

Toukokuun aikana WSUS-palvelin oli jo periaatteessa tiydessa kaytossi samassa toimipisteessa
kuin missi sen testauskin suoritettiin. Ja koska testivaiheen aikana oli todettu WSUS-palveli-
men tdyttavan sille asetetut vaatimukset, sen kaytosta laadittiin kuun lopussa alustava ohjeistus
ja kesdkuun alussa palvelin pakattiin padkonttoriin kuljetusta varten. Padkonttoriin saavuttaessa
palvelin sijoitettiin paikalleen ja sen kolmesta verkkoportista kaksi linkitettiin vikasietoisuuden
lisadmiseksi. Operaatio ei kuitenkaan sujunut aivan ongelmattomasti, silld palvelimelle joudut-
tiin asentamaan sen valmistajalta sivuilta ladattu piivitys ennen kuin linkitys saatiin toimimaan.
Hallintakonsolin kaytto puitiin pikaisesti lapi, minka jilkeen sen hoitovastuu oli nyt periaat-
teessa yllapidon kasissa. Palvelimen toiminnan seuraus ja laajemman raportin kirjoittamien kui-

tenkin jatkui timan jalkeen.
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3.7 Seuranta ja tulokset

Testivaiheen aikana ei todellista kiyttoa voitu tdysin simuloida, eiki siithen olisi aikakaan kun-
nolla riittinyt, kun keskityimme ajamaan paivityksia testikoneisiin uudelleen ja uudelleen miet-
tien samalla miten ty6asemat ryhmiteltdisiin ja niiden asetukset méariteltiisiin. Lisdksi testiko-
neet ja yllipidon omat tyGasemat tavattiin kdynnistad uudelleen heti kuin vain mahdollista, jo-
ten kaikki muutokset olivat aina astuneet tiysin voimaan ennen kuin t6itd jatkettiin. Tavalliset
kayttdjdt kuitenkin kiireessa helposti siirtdvit uudelleenkiynnistyspyynnot sivuun, jolloin jokin
pélvitetty ominaisuus ei valttimatta toimi ennen kuin seuraavana tyopiivand, kun ty6asema
kaynnistetadn uudelleen. Kaiken lisiksi toimihenkil6iden koneet oli mairitetty paivittymadn
taustalla, joten mikili jokin paivitys ei suoralta kdsin vaatinut uudelleenkdynnistysta, ei kayttaja
valttimittd edes huomannut paivitysten ajoa. Ideaalisissa olosuhteissahan tissa ei pitiisi olla
mitddn ongelmia, mutta saimme kesin mittaan kuulla, ettd joissain tyGasemissa el endd Internet
Explorer -selain toiminutkaan. Vika ei kuitenkaan tuntunut vaivaavan kaikkia kayttdjia eika is-
kenyt koneisiin samanaikaisesti, minka lisdksi se korjautui joko pelkilld uudelleenkaynnistyksel-
14 tai ajamalla koneelle ensin vield sille asentamatta olevat paivitykset. Lopulta syyksi todettiin
IE6-selaimen pdivitys IE7-versioon, silld jostain syystd operaatio ei asentanut kaikkea tarvitse-
maansa kerralla eikd edes vaatinut uudelleenkdynnistysta vilissa, joten selain saattoi olla jumis-
sa seuraavan tyopaivan paivitysajoon saakka. Hajanaiset ilmoitukset siis johtuivatkin siitd, ettei-
vit kaikki olleet tarvinneet nettid paivitysten valissd, minka lisdksi esim. kayttdjien lomien ja sal-
dovapaitten aikana koneet eivit suljettuina ollessaan tietenkdin voineet paivittyd samaan ai-
kaan muiden ty6asemien kanssa. Mybhemmin samantyyppinen ongelma esiintyi myos IE8-se-
laimeen siirryttidessd, mutta tillakddn kertaa se el atheuttanut mitdidn suurempia toimenpiteitd,
vaan valtaosa tyOasemista ehti paivittyd kunnolla loppuun asti ennen kuin kukaan huomasi

kayttda selainta.

Microsoftin NET -kirjastojen paivittimisessa havaittiin myos omat ongelmansa, silld esim.
version 3.0 kielipaketin asennus nayttiisi epaonnistuvan mikili tydasemassa on jo

asennettuna NET 3.5. Tybasema yrittdd kuitenkin asentaa paivityksen joka piivid uudelleen ja
virheen korjaamiseksi pitiisi joko piivitys hyldti tai poistaa koneelta yllipidon toimesta NET-
versiot 3.5, 3.0 ja varmuuden vuoksi vield 2.0, minka jilkeen asennetaan 3.0:n tuorein versio
koneelle ja varmistetaan, ettd kielipaketti asentuu ennen 3.5-versiota. Tdmi on kuitenkin aikaa
vievd operaatio ja nostaa esiin kysymyksen miksi eri versioita ei joko ole sulautettu yhteen tai

eriytetty taysin irti toisistaan, jotta paivitysten asennusjarjestys ei voisi atheuttaa ongelmia.
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Asennusjirjestyksen kanssa on havaittu ongelmia my6s Windows XP SP3:n ja IE-selaimien eri
versioiden kanssa. WSUS tarjoaa ty6asemille ensin selaimen eri versioiden paivityksid, mutta
ainakin version 8 kohdalla asennus epdonnistui, koska sen vaatima toinen paivitys oli aiemmin
hallintakonsolissa todettu vanhentuneeksi, joten se poistettiin jakelusta. Tietysti ensin oli var-
mistettu, ettei sitd mikddn kone enii kaivannut ja ettd korvaava paivitys oli jo hyviksytty seka
se my0s todella oli tarkoitettu samalle kayttojarjestelmalle. Oletus kuitenkin oli, ettd tuorein
korjauspaketti asennetaan ylipditinsi aina ensimmdisend tai ettd WSUS ainakin tarjoaisi sen se-
lainpaivitysten rinnalla. Ongelma tosin havaittiin vain, koska asensimme eridseen koneeseen
kayttojarjestelman uudelleen valmistajan levyiltid ja siten koneesta puuttui tuo sekd tuo poistet-
tu paivitys ettd myos SP3. Kuten jo aiemmin tuli todettua, kannattaisi vasta-asennettuihin tyo-

asemiin asentaa tuorein SP kisin ennen verkkoon liittAmista.

Paivitysten asennuksen epdonnistuessa tycasemalle jad merkintd ”Windows Update.log” -tie-
dostoon, mutta virheelle annettu koodi el vilttimattd auta 16ytimaén todellista syyta vikaan.
Esimerkiksi IE8-selaimen asennuksen tarvitseman piivityksen puuttuminen selvisi lataamalla
erillinen IE8-asennustiedosto, joka sitten kertoi ajettaessa mita koneeseen pitdisi ensin asentaa.
Linux-jarjestelmien paketinhallintaa tuskin tullaan ihan heti Windows-puolella nikemiin, mut-
ta Microsoftin omien ohjelmistojen keskindiset riippuvuudet voisi sentdian edes kuvitella ole-
van hallittavissa WSUS-palvelun kaltaisen ratkaisun avulla. Eli hyviksyttdessa tai poistaessa jo-
tain paivitystd jostain ryhmistd WSUS osaisi kertoa mitd muuta tarvitaan tai voidaan

lisdtd/poistaa samalla.
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4 Yhteenveto

Tyo6n tavoitteena oli ratkaista paivittimisen automatisointi menettimatta kuitenkaan hallintaa
péivitysten ennalta hyviksyntiin ja sallimatta kaikille koneille yhteytta lihiverkon ulkopuolelle.
Jarjestelman tuli myos antaa riittdvasti tietoa tydasemien paivitystarpeesta, silld esim. joillekin
kayttdjaryhmille haluttiin antaa vapaus valita itselleen sopiva hetki paivitysten asentamiselle, jo-
ten ylldpidon taytyisi pystyd seuraamaan ettei tuo hetki lykkadntyisi loputtomiin voidakseen tar-

vittaessa ystavillisesti muistuttaa asiasta.

Vaatimusten lisidksi tyon rajoittavina tekij6ind toimivat kaytettivissd oleva aika ja muut resurs-
sit, esim. testausvaiheelle olisi saanut hyvan varaslihdon, mikali oppilaitokselta olisi tarjottu
Microsoft Dreamspark tai MSDN Academic Alliance -pohjaista opiskelijalisenssida Windows
Server 2003:1le jo kolme vuotta sitten eika vasta viime joulukuussa. Oma WSUS-palvelin koti-
verkossa olisi ollut hyvi lihtokohta alkuvalmisteluille ja se olisi toiminut hyvina apuna palveli-
men asennusta kisittelevilld kursseillakin, joissa kasitellyt asiat olisi voinut kotona toistamalla
jopa oppia muistamaan. My6s ryhmikaytintéjen muokkaus palvelimella jonka hairiét voisivat
jopa seisauttaa tuotannon olisi voitu minimoida mikali tarvittavat asetukset olisi voitu ensin
opetella kotipalvelimen puolella. Toisaalta nyt valtyttiin miettimésté olisiko ollut opiskelijali-

senssin vastaista tehdé palkalliseen ty6hon liittyvia testejd kotipalvelimella.

WSUS-palvelimen pystytys taytti kohdeyrityksen asettamat vaatimukset ja maksuttomana oh-
jelmistona sille voidaan lisita tarvittaessa alipalvelimia jopa ilman merkittdvia lisikustannuksia
mikali toisista palvelimista 10ytyy tarpeeksi resursseja ajamaan WSUS-ohjelmistoa muiden pal-
veluidensa rinnalla. Vastaavasti ilmaisuuden hintana WSUS-palvelun kautta voidaan péivittaa
vain Microsoftin ohjelmistoja, tosin puutteen voi nihtivasti kiertdd, jos on valmis ostamaan
sopivan ohjelmiston, jolla pitiisi voida pakata muiden valmistajien ohjelmat WSUS-palvelun
ymmirtimain muotoon. Pitkidn seurantavaiheen aikanakaan ei titd kuitenkaan testattu, silld la-
man johdosta kaikki hankinnat olivat jiissé ja niinpé tuotteelle ei ostolupaa kuitenkaan olisi
saatu. Ehkipi hiljalleen olisi kuitenkin aika harkita asiaa uudelleen, silld vaikka WSUS ratkaisee
jo suurimman ongelman paivittimalld ns. pakolliset ohjelmistot eli Windows-kayttojarjestelmat
ja MS Office -toimistosovellukset, ei olisi pahitteeksi saada my6s ne vihemman laajasti kdytOs-

si olevat ohjelmistot jaettua saman palvelun kautta.
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Vaikka tarpeet saattaisivat sittenkin vaatia SMS-tyyppisen jirjestelman hankintaa, on WSUS
kohtuullisen yksinkertainen jirjestelmd oppia kiyttimiin ja sen saa melko nopeasti otettua
kayttoon, joten sita voi kayttaa viliaskeleena yllipidolle suunnitellessa monimutkaisemman jir-

jestelman toteutusta.

Testivaiheessa olisi voitu kokeilla virtualisointia ja siten luoda huomattavasti enemmin testiko-
neita, joille olisi my6s asennettu laajempi ohjelmistokirjo luomaan vaihtelua ja ehka paljasta-
maan pienemmalld otannalla piiloon jddvid ongelmia. Muistiinpanoja olisi my6s kannattanut
tehda ennakoivasti, eli kirjoittaa ensin mita olisi tarkoitus tehda ja jalkikdteen tdsmentdd mita
ylldtyksid tuli eteen. Merkinnit olisivat voineet olla monisanaisempiakin, silli my6hemmin niitd

lukiessa ei kaikki aikoinaan itsestaan selvat vatheet enaa olleetkaan niin tuoreessa muistissa.

WSUS-palvelimen toimintaa on tultu seurattua nyt jo parin vuoden ajan ja voidaan sanoa sen
toimineen kaiken kaikkiaan erinomaisesti, suurempia ongelmia ei ole havaittu. Aina silloin tél-
16in jokin kone tosin oikuttelee jonkin piivityksen asennuksen kanssa, mutta nyt se myos nah-
ddidn palvelimen raporteista ja asialle pddstain heti miettimadn selitystd, kun automaattisilla péi-

vityksilld koneilta olisi pitinyt tarkistaa erikseen ovatko kaikki paivitykset asentuneet.

Alustavan ohjeistuksen jalkeen laajemman raportin teko jii vapaa-ajalla tehtiviksi ja alunperin
suunnitelmissa oli hoitaa se pois alta syksylld, kun lukujirjestyksessa oli enai iltakursseja jaljella.
Kesin lopulla tyésuhteesta tulikin vakinainen, joten kirjoitusaika hupeni johonkin téiden, kurs-
sien, ja unen valimaille. Toiden johdosta ei unestakaan oikein voinut tinkid, joten raportin kir-
joittaminen pysyi jdissa ja viittd vaille unohduksissa kunnes kaikki kurssit oli saatu suoritettua ja
oppilaitoksenkin ohjeistus tullut luettua uudelleen ldpi. Tai olisi luettu lidpi, jos sitd endd olisi
saanut selkedssid omaa koulutusohjelmaa ja yksikk6a koskevassa muodossa. Kaikkien tarvitta-
vien valivaiheiden erottaminen vanhentuneista tai toista linjaa saati yksikkod koskevista ohjeis-
ta kesti oman aikansa ja aina jokin yksityiskohta alkoi himédamaéan juuri kun kaiken piti olla sel-

vaa.

Kaikesta kuitenkin oppii, joten ensikerralla raporttia laadittaneen mahdollisimman valmiiksi

kiytinnon toimien rinnalla ja sille on mairitetty selked tavoiteaika.
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