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1 Johdanto

Jyvaskylan Paviljongilta osoitettiin kiinnostusta jarjestelmaan, jolla mahdollis-
tettaisiin vieraiden liikkumisen seuraaminen halleissa. Télle tiedolle on paljon
kayttoa messuhallien kaltaisissa paikoissa. Taman seurantajarjestelman tarve
saattaa nousta esiin myos tulevaisuudessa, jos hallien vierasmaarat pitaa olla

saatavilla joka hetkelld. Viranomaiset saattavat vaatia tata tietoa.

Asiakkaan toiveesta lahdettiin kartoittamaan vaihtoehtoa heidan kyseiseen
tarpeeseen. Paadyttiin kokeilemaan Fortinetin Fortipresence-jarjestelmaa.
Tama jarjestelma sen takia, etta asiakkaalla oli valmiina kaytdssaan Fortinetin
langattomat tukiasemat seka Fortinetin langattoman verkon kontrolleri. Nama

oli uudistettu halliin vain hieman ennen tdman projektin aloittamista.

Tyossa tutkittiin Fortipresence-jarjestelmaa messuhallikdaytossa ottaen huomi-
oon asiakkaan tarpeet ja halut talta jarjestelmalta. Samalla tutkittiin muiden
laitevalmistajien vaihtoehtoja samaan kayttotarkoitukseen. Tutkimusty6 on

laadullinen tutkimus.



2 Opinnadytetyon lihtokohdat

2.1 Opinnaytetyon tavoite

Taman opinndytetyon tavoitteena on tutkia kavijoiden paikannusjarjestelmaa
Jyvaskylan Paviljongille. Pyynt6 asiakkaan suunnalta oli, etta tutkittaisiin
asiakaspaikannusjarjestelmaa heidan kayttoonsa. Asiakkaalla on halu saada
tietoa siita, missa vieraat milloinkin liikkuvat. Tata tietoa voidaan kayttaa hy-
vaksi, kun erilaisten messujen esittelypaikkoja myydaan paikalle tuleville yri-
tyksille. Jarjestelman avulla voidaan perustella paikkojen hinnoittelu. Talle
seuranta-analytiikalle voi tulla tulevaisuudessa lisdtarve, jos messuhallien vie-
railijamaarat on saatava tietoon joka hetkelta. Kyseista tietoa saattavat vaatia
eri viranomaiset. Asiakas oli kuullut, etta tallainen jarjestelma on olemassa,

kun Inmicsilta oli heille vinkattu asiasta.

Opinnaytetyon tavoitteena oli siis tutkia, onko Fortinetin Fortipresence-jarjes-
telma sopiva asiakkaan kayttotarkoitukseen. Jarjestelmasta tutkittiin, kuinka
tarkasti tama saa yksittdisen kayttdjan paikkatiedot selville. Inmicsilla ei pro-
jektin aloitushetkelld ollut paljoakaan tietoa taménkaltaisten jarjestelmien toi-
mivuudesta, joten samalla otettiin selvaa kuinka kayttovalmis jarjestelma on.
Inmicsilla on kiinnostusta tietdd enemman tasta jarjestelmastd, koska monella
asiakkaalla on Fortinetin laitteistoa ja jos tama todetaan toimivaksi, sitd voi

tarjota muillekin asiakkaille.

2.2 Tutkimuskysymys

Opinnaytetyon tutkimuskysymys on, miten asiakkaalle pystytaan toteutta-
maan vieraiden paikannusjarjestelmd, jolla pystytaan analysoimaan vieraiden
liikkkuminen hallissa. Opinnaytetydssa tutkittiin, mika vaihtoehdoista on paras

asiakkaan tarpeet ja rajoitukset huomioiden. Tahan vastaamista varten pitda



ottaa huomioon asiakkaan jo kaytdssa olevan langattoman verkon laitteiston
mahdollisuudet seka kustannukset, joita eri jarjestelmat tuovat mukanaan. Eri
langattoman verkon laitevalmistajien jarjestelmia vertailtiin tutkimusta var-

ten.

Tutkimuskysymykseen vastaamista varten tutkittiin my6s muita kuin langat-
tomaan verkkoon pohjautuvia sisatilapaikannusmenetelmia. Taman avulla
pystyttiin vertailemaan, onko naista potentiaalisia menetelmia asiakkaan

Kayttoon.

3 Sisdpaikannus

3.1 Sisapaikannuksen kayttotarkoitukset

Sisdapaikannuksessa paikannetaan ihmisia, laitteita tai tavaroita sisatiloissa. Ih-
misten paikannustarpeisiin ulkona kaytettava Globa positioning system (GPS)
ei toimi sisatiloissa tarkasti rakennuksissa olevien materiaalien seka raken-
nuksen aiheuttamien magneettikenttien takia. Sisatilapaikannuksella voidaan
tarjota navigointijarjestelmaa tilan kayttdjille. Esimerkiksi suurissa varastojar-
jestelmissa sisdpaikannusta voidaan kayttaa tavaroiden seka varastolaitteiston
paikantamiseen. Tata tietoa voidaan kayttaa tuotteiden paikantamiseen tai ke-

railyn tehostamiseen. (Turgut, Aydin & Sertbas 2016.)

Ihmisten paikantamisella pystytaan esimerkiksi analysoimaan ihmisten liik-
kumista liiketiloissa tai messuhalleissa. Tata tietoa voidaan kayttaa markki-
nointiin, kun tiedetdan, missa ihmiset liikkkuvat millakin hetkella. Ihmisten

paikantamisen avulla voidaan tarjota navigointijarjestelmia asiakkaille.



3.2 Sisapaikannuksen eri tavat

Sisdpaikannusta voi toteuttaa monin eri tavoin: Yksi mahdollisuus on sijoittaa
paikannettaviin tiloihin kameroita ja paikannettaviin kohteisiin kuvia/kuvi-
oita, joiden perusteella paikannusta voidaan suorittaa. Paikannettaviin kohtei-
siin tai henkil6ihin voidaan my0s asettaa laitteita, joiden avulla liikkeet saa-
daan tietoon. Tallaista jarjestelmda kaytetaankin varastohallien kerdilyn

apuna sekd sairaaloissa laitteiston paikantamiseen. (Roberto 2017.)

Sisdapaikannuksessa on my0s kaytetty hyvéksi rakennusten metallirakentei-
den luomia magneettikenttid. Ndiden perustella on paikannettu rakennuksen
sisdlld liikkkuvia esineitd, jotka vaikuttavat tdhdn magneettikenttaan. (Haveri-

nen & Kemppainen 2009.)

3.3 Cisco Hyperlocation

Cisco on luonut Hyperlocation brandin langattoman verkon paikantamiseen
tarkoitetuille laitteille seka ohjelmistoille. Cisco on uusimpiin ja kehittyneim-
piin tukiasemiin rakentanut lisdlaitteiston, jonka avulla sijaintidata saadaan 1-
3 metrin tarkkuudella heiddn omien mittaustensa mukaan. Hyperlocation-pai-
kannus kayttda hyvakseen RSSI (ks. luku 7.1 RSSI-pohjainen paikannus) seka
AOA (ks. luku 6.4 Angle of arrival) -pohjaista paikannusta (Cisco Hyperloca-
tion Solution Data Sheet 2018). AOA-paikannus onnistuu joko tukiasemiin os-
tettavilla lisalaitteilla tai tukiasemalla, jossa tama Hyperlocation on sisdanra-

kennettuna (ks. Kuvio 1).



Kuvio 1. Hyperlocation lisalaite

Hyperlocation lisédlaitteessa antennit ovat tukiaseman ymparilla tiedetyn etdi-
syyden paassa toisistaan. Taman avulla voidaan laskea antennien signaalin
vastaanottoajan erotuksesta, mistd suunnasta signaali on saapunut laitteelle.
Hyperlocation-laitteistolla saadaan tarkempi paikannustieto yhdistettyna kol-
miopaikannukseen. Jarjestelmélld saadaan melko tarkka paikannustieto jo yh-
dellad tukiasemalla. Cisco mainitsee tdman tekniikan tuovan tarkemman pai-
kannuksen lisdksi nopeamman paikannuksen seka ttheamman paivityksen

paikannusdataan. (Cisco Hyperlocation Module n.d.)

Hyperlocation laitteisto on taman opinnaytetyon kirjoitushetkella saatavilla
sisddnrakennettuna ainoastaan Cisco Aironet 4800 -tukiasemaan. Tama Ciscon
Hyperlocation mahdollistaisi tarkemman paikantamisen Jyvaskylan Paviljon-
gillakin, mutta jarjestelma toisi mukanaan paljon lisakustannuksia verrattuna
Fortinetin Fortipresence-jarjestelmaan: kaikki tukiasemat seka kontrolleri olisi
vaihdettava, eika juuri ostettujen laitteiden tilalle ole jarkevaa lahtea vaihta-

maan mitaan.
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4 Paikannusanalytiikka

Verkkokaupoissa on jo pitkddn tarkkailtu asiakkaita, heidan liikkeitaan si-
vuilla seka ostotottumuksia. Verkkosivut kerdavat tietoa jokaisesta klikkauk-
sesta, jonka asiakas tai mahdollinen ostaja tekee sivulla seka siitd, miten kauan
sivua on tarkkailtu. Samalla on my0s saatu tietoa siitd, mista kayttaja on si-

vulle paatynyt.

Nyt tatd samaa analytiikkaa haluttaisiin enemman fyysisten kauppojen asiak-
kaista seka muiden asiakastilojen kavijoista. Talla analytiikalla voitaisiin var-
mistaa, ettd asiakkaille saadaan kohdistettua ne tuotteet, joita he olisivat to-
denndkodisimmin ostamassa. Toinen kayttotarkoitus olivat massatapahtumat
seka tilat, joihin kerdantyy paljon ihmisid. Paikannusanalytiikalla on kayttoa
my0s tuotannollisissa tiloissa, kuten esimerkiksi varastotiloissa, joissa voidaan

tarkkailla trukkien sijaintia.

Paikannusanalytiikalla on saatu my0s asiakkaalle erilaisia kayttotarkoituksia.
Suurissa tiloissa, kuten lentokentilld, voisi timén avulla tarjota navigointipal-
veluja. Tdlla mahdollistetaan tarkempi sijaintitieto kuin esimerkiksi GPS-

tekniikalla.

Paikannusanalytiikka on kehittynyt muutaman vuoden sisalld paljon eteen-
pdin. Monet langattomien verkkojen laitevalmistajat ovat lahteneet kehitta-
maan omia jarjestelmidan. Fortinetilld on olemassa jarjestelma, jolla tata pysty-
taan tekemaan (jota tassakin opinnaytetydssa kaytetaan). Aruballa on tallakin
hetkella jo hyvin kattava valikoima laitteita ja palveluita paikantamista varten.
Cisco on kehittanyt fyysisid laitteita, joilla paikantamista saadaan parannettua.
Paikannusanalytiikka on kuitenkin vield nuori késitys, ja tallad saralla tullee

isoja kehitysaskeleita ldhiaikoina.
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5 Paikannuksen toimintaperiaate

Ihmisten seka ajoneuvojen seurantaan on kaytetty kamerapohjaista seurantaa
suurissa kaupungeissa seka liikenteen solmukohdissa. Kamerapohjainen seu-
ranta perustuu siihen, ettd kamera tunnistaa kohteen esimerkiksi ihmiseksi ja
merkitsee timan. Tamankaltaista kameroilla toimivaa jarjestelmaa on kehitta-
nyt esimerkiksi Nokia (Cognitive Analytics for Crowd Insight n.d.). Kamera-
pohjaisen seurantajarjestelméan kayttaminen sisatiloissa voi olla hankalaa,
koska kohteeseen ei ole aina ndkdyhteytta. Kamerapohjaisen seurantajarjestel-
man kaytto voi tulla my0s kalliiksi, koska nakyvalle paikalle tarvitaan kame-

rat, jotka kykenevat tunnistamaan oikeat kohteet.

Sisatiloihin paremmin sopeutuva ratkaisu on kayttaa langatonta verkkoa asi-
akkaiden seka vieraiden seurantaan. Langattoman verkon kayttdminen tulee
huomattavasti halvemmaksi ratkaisuksi, silla langattomia verkkoja on nyky-
aan melkein joka tilassa. Nykyaan my0os melkein jokaiselta ihmiselta 10ytyy

jonkinlainen laite, jonka pystyy yhdistam&an langattomaan verkkoon.

Periaatteena langattoman verkon kayttamisessa olisi se, etta jos paikannus-
analytiikkaa haluttaisiin tilasta, ei tarvittaisi juuri minkaanlaista investointia
laitteiston osalta: asiakkaan/vieraan sijainti kyetdan havaitsemaan koko lan-

gattoman verkon kantoalueella.

Aruballa on olemassa myo0s laitteita, jotka kayttavat Bluetooth-tekniikkaa lait-
teiden tai asiakkaiden seurantaan. Bluetooth soveltuu kayttotarkoituksiin sil-
loin, kun seurattavalle kohteelle tarjotaan jotakin palvelua, kuten sisatilanavi-

gointia. Tama sen takia, ettd Bluetooth-ldhettimen tarvitsee olla paalla lait-

teessa. (ARUBA BEACONS n.d.).

Kummatkin naista sisatiloihin tarkoitetuista paikannusvaihtoehdoista vaatii,

ettd asiakkaalla/vieraalla on laite mukanaan ja tdssa laitteessa on langaton
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verkko kutsumassa verkkoja tai Bluetooth-lahetin paalla. Langattoman verkon

lahetin on yleisemmin paalla kuin Bluetooth.

6 Wlan sisdatilapaikannuksen eri metodit

Sisaverkon langattomaan paikannukseen voidaan kayttdaa myos muita teknii-
koita kuin wlan-verkkoa. Langattomaan sisatilapaikannukseen voidaan kayt-
taa yhta hyvin Bluetooth-, RFID- seka Zigbee-tekniikkaa. Edella mainittuja
tekniikoita kayttavia laitteita ei kuitenkaan yleensa ole messuvieraiden mu-
kana. Ja yleisesti ne vaativat mukana olevaa paikannuslaitetta. Taman vuoksi

tassa opinnaytetyossa keskityttiin wlan-verkkoihin.

6.1 RSSI-pohjainen paikannus

RSSI-pohjaisessa paikannuksessa mitataan paatelaitteelta vastaanotettavan
signaalin vahvuutta timéan saapuessa tukiasemalle. Kun yksi laite on havaittu
kolmella eri tukiasemalla, voidaan tama paikantaa mittaamalla signaalin voi-
makkuutta ja vertailemalla tata eri tukiasemien saamaan signaalivahvuuteen.
RSSI-pohjaisessa paikannusjarjestelmassa pitdd ottaa huomioon, etta toiset
laitteet, kuten kannettavat tietokoneet, ldhettavat vahvempaa signaalia kuin
esimerkiksi puhelimet. Jos laitteen on kuitenkin havainnut vahintadn kolme
tukiasemaa, ei talla pitdisi olla merkitysta. RSSI-pohjainen paikannus on sama,
mita opinndytetyOssa kaytettavassa jarjestelmassakin kaytetaan. (Pathak, Pa-

laskar, Palkar & Tawari 2014.)

6.2 Fingerprinting

Fingerprinting on my®0s taysin RSSI-pohjainen paikantamismetodi. Finger-

printingissa parannetaan kuitenkin puhtaan RSSI-paikannuksen tarkkuutta
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mittaamalla signaalivahvuuden menetysta tukiasemille tunnetuissa sijain-
neissa. Saadut arvot kirjataan tietokantaan ja niita kdytetaan vertailtaessa tun-
tematonta sijaintia ja vastaanottosignaalin vaimennusta. Talla tavalla saadaan
arvioitua paremmin laitteen sijainti. Huono puoli puhtaaseen RSSI-
paikannukseen verrattaessa on se, jos paikannettavassa tilassa muutetaan
huonekalujen tai esillepanokulissien sijaintia. Téalldin fingerprinting-mittauk-
set on tehtdva uudestaan, jotta saadaan hyoty irti fingerprintingista. (Kiana In-

sight WebApp 2018.)

Kianan jarjestelmassa on fingerprinting ominaisuus, mutta tata ei timan opin-

naytetyon aikana saatu toimimaan Kianan avustuksellakaan.

6.3 Time of flight

Time of flight (TOF) -paikannuksessa mitataan aikaa, joka signaalilla menee
kulkea paatelaitteen seka tukiaseman valilla. Signaali kulkee melko tarkasti
aanen nopeudella. Kun nopeus seka signaalin kulkemiseen kulunut aika tie-
detddn, voidaan laskea paatelaitteen etdisyys tukiasemasta. Taman jalkeen,
kun vahintaan kolmella tukiasemalla saadaan tdma tieto, voidaan paatelaite
paikantaa. Wlan-yhteydessa signaalin matkaan kuluttama aika otetaan ack-
nowledgement (ACK) kehyksista: tassa mitataan, kuinka kauan aikaa kuluu,
ettd tukiasema saa vastaanottavalta laitteelta ACK-viestin. (Lanzisera, Pister &

Zats 2011.)

TOEF-paikannuksella saadaan tarkempi paikannustulos kuin enemman kay-

tossa olleella RSSI-pohjaisella paikannuksella (ks. Kuvio 2 ).
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Kuvio 2. Tarkkuusmittaus TOF ja RSS (Lanzisera, Pister & Zats 2011.)

Kuviossa 2 on vertailtu RSSI-pohjaisen sekda TOF-pohjaisen paikannuksen

tarkkuutta. Taman mukaan TOF on tarkempi.

TOF on tarkempi paikannustapa, koska signaali matka-aikaan eivat vaikuta
niin paljon esineet ja muut esteet. Esineilla ja esteilld signaalin voimakkuuteen

vaikutus on suurempi kuin signaalin matka-aikaan. (Lanzisera, Pister & Zats

2011.)

6.4 Angle of arrival

Angel of arrival (AOA) tarkoittaa, etta paatelaitteen signaalin vastaanottava
laite osaa mitata kulman, jossa signaali saapuu laitteelle. AOA-
paikannusmetodissa tarvitaan tukiasemalle useampi kuin yksi antenni. Kun

signaali saapuu laitteelle, mitataan erotus saapumisajassa kahden antennin
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valilla. Taman perusteella voidaan laskea suunta, josta signaali on tullut tuki-
asemalle. Tama yhdistettynd kolmiopaikannukseen saadaan selville signaalin

lahteen sijainti (ks. Kuvio 3 ). (Gkelias, Leung & Zafari 2017.)

-

Antenna Array ‘ 1 \1/2 """ YN

=
* L

d

Kuvio 3. AOA-periaate (Gkelias, Leung & Zafari 2017.)

Antennien pitda olla tietyn etdisyyden pddssa toisistaan, jotta kulma saadaan
laskettua. AOA-paikannus on mahdollista toteuttaa my0s usealla tukiase-
malla usean antennin sijasta. Useaa tukiasemaa kaytettdessa virheen todenna-
koisyys kuitenkin kasvaa. Parhaiten paikannus onnistuu sille tehdylla lait-
teella, jossa on usea antenni samassa suunnassa, ja tarkasti tiedetyilla etai-

syyksilla.

Ciscon Hyperlocation-jarjestelma perustuu AOA-periaatteelle. Cisco on teh-

nyt laitteistoa, jossa on useita pienid antenneja ympyrassa, joiden tarkoitus on
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vain mitata pienet erot saapuvassa signaalissa. Tdman perusteella saadaan las-
kettua signaalin tulokulma. Signaalin tulokulma yhdistettyna RSSI-

jarjestelmaan saadaan hyvin tarkka sijaintitieto paatelaitteelle.

7 Langaton verkko

7.1 802.11

IEEE 802.11 -standardi ja sen lukuisat variaatiot ovat Institute of Electrical and
Electronics Engineersin (IEEE) kehittama standardi langattoman tiedonsiirron
yhteistamiseksi. Standardi perustui alussa hyvin paljon Ethernet eli 802.3 stan-
dardiin. 802.11-standardi on kuitenkin saanut useita paivityksia ja eri tarkoi-
tuksiin kehitettyja ”alistandardeja”. Naitd kehitelldan jatkuvasti lisda eri kayt-
totarkoituksiin, kuten parantamaan paikannusta langattomissa verkoissa seka
mahdollistamaan Li-Fi:n eli ndkyvan valon avulla kaytettavan langattoman
verkon. Tulevaisuudessa standardissa pyritaan parantamaan Internet Of
Things (IoT) yhteensopivuutta. Tata yritetaan kehittamalla jarjestelmaa, jolla
laitteet voidaan heratelld horrostilasta langattoman verkon takaa. Talld tavalla
laite ei kuluta esimerkiksi akkua, kun laitetta ei tarvita. (Ashley & McCann

2018.)

802.11-standardit kayttavat taajuusaluetta 2,4 GHz:sta aina 60 GHz:iin. Ylei-
simmin kayt0ssa ovat kuitenkin vain 2,4 GHz:n ja 5 GHz:n taajuusalueet.
Standardin mahdollistamat nopeudet ovat nousseet jatkuvasti eri versioiden
myo6td. Vuonna 1997 julkaistu ensimmainen versio standardista kykeni vain 1
tai 2 Mbit/s nopeuteen, kun taas nykyisin yleisesti kdaytossa oleva 802.11ac-
standardi kykenee teoreettisesti 568.9 Mbit/s nopeuteen (Harwood 2009.). No-

peutta on saatu kasvatettua suurimmaksi osaksi modulaation parantumisen
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ansiosta. Uudempien versioiden myotd myos kantama ja verkon luotettavuus

ovat parantuneet huomattavasti alkuajoista.

7.2 802.11-kehys

Kehys on muoto, jossa tieto liikkuu tukiaseman seka péatelaitteen valilla. Lan-
gattomassa verkossa tieto sisdllytetddn kehyksiin. Langattomassa verkossa on
kolme eri kehystyyppia: Data, Management ja Control. Naistd Data-kehykset
siirtavat haluttua tietoa paatelaitteen seka tukiaseman valilla. Management-
kehyksella seka yllapidetaan laitteiden valista yhteytta etta tutkitaan, mita eri
tukiasemia ja verkkoja on lahettyvilla. Control-kehyksilla yllapidetaan jo luo-

tua yhteytta tukiaseman seka paatelaitteen valilla. (Nicoletti 2005.)

Yksinkertaistettuna jokainen ndista kolmesta kehyksesta sisaltda otsikon,
MAC-headerin, payloadin tai lastin seka kehyksen tarkistusnumeron (ks.

Kuvio 4).

PHY Frame (PLCP)

o
-

Physical implementation of
this part varies depending
on 802.11 standards
(a/bfg/nfac etc)

Data Link(MAC) Frame

Kuvio 4. WLAN-kehys (WLAN - Frame Structure N.d.)
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Otsikko kertoo vastaanottajalle kehyksen aloituksen. MAC-header on moni-
mutkaisin ndista osuuksista ja tdiméan tyon kannalta oleellisin. MAC-header
kertoo kehyksen ldhettdjan seka vastaanottajan tietoja. Kaksi ensimmaista ta-
vua MAC-headerissa ovat Frame Control -osuus, jolla maaritelldan, mika lan-

gattoman verkon eri kehysversioista tima kehys on (ks. Kuvio 5).

Packet
PHY Data Link Trailer

) - -
_Fr-ame Duration Address 1 Addrass 2 Addrass 3 e —
Control [} Control

2 2 4 1 1 1 1 1 1 1 1
Bits Bits Bits Bit Bit Bit Bit Bit Bit Bit Bit

Kuvio 5. MAC-header (WLAN - Frame Structure N.d.)

Kuviossa 5 nakyvat kaikki osiot, joita Frame Control -osuuden sisalla on. Pro-
tocol version kertoo, mita protokollaa kdytetdan; tama on nolla kaytettaessa
802.11-standardia. Type ilmaisee, mika ndista kolmesta kehystyypista tama
kehys on. Sub type kertoo tarkemmin, mika kehyksen tarkoitus on. To ja From
DS -kentit ilmaisevat, onko kehys menossa paatelaitteen vai tukiaseman
suuntaan. To ja From DS -kentéat ovat tyhjia Management seka Control -ke-
hyksissa. Fragment ilmaisee, onko kehys osana isompaa maaraa kehyksia,

jotka kaikki kantavat samaa lastia. Retry-kentta kaytetaan, mikali kehys vaatii
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uudelleenldhetystd. Power Management -kentalld paatelaite ilmaisee mene-
vansa virransaastotilaan. More Data -kentalla tukiasema ilmaisee, etta silla on
puskurissa vastaanotettavaksi virransaastossa olevalle laitteelle. WEP-osuus
ilmaisee, onko kehys salattu jollakin salausprotokollalla. Order-kentta ilmai-
see kehyksien jarjestyksen, silld kehykset eivat aina saavu oikeassa jarjestyk-

sessa. (WLAN - Frame Structure n.d.)

MAC-headerissa on taman tyon kannalta oleellisin tieto, silla Fortipresence
saa paatelaitteiden sijainnin tietoonsa Management-kehyksen Probe-tyyppi-
sellda MAC-Headerilla. Taman kehyksen avulla paatelaite “haistelee” lahetty-
villd olevia langattomia tukiasemia. Tukiasema vastaa tdhan ja saa samalla tie-
don paatelaitteesta ja sen valimatkasta tukiasemaan. Tama ei tarkoita sitd, etta
paatelaite olisi liittynyt langattomaan verkkoon, vaan se vasta tutkii, mita tu-
kiasemia lahettyvilla on. Taman takia langattoman verkon avulla voidaan to-
teuttaa sisatilapaikannusta ilman, etta paikannettavat laitteet liittyvat verk-

koon. (WLAN - Frame Structure n.d.)

7.3 802.11ac

IEEE 802.11ac -standardin kehitys aloitettiin 2011, ja se valmistui vuonna 2013.
Virallisesti standardi otettiin kdayttoon tammikuussa 2014. 802.11ac-standardi
on paranneltu versio 802.11n standardista, joka julkaistiin vuonna 2009.
802.11ac parantaa jo aikaisemmassa versiossa tuotuja ominaisuuksia, kuten
tukea 5 Ghz:n taajuudelle sekd Multiple Input Multiple Output (MIMO) -omi-
naisuuksia. (Mitchell 2018.)

Aikaisemmat versiot 802.11-standardista kayttavat melkein yksinomaan 2,4
Ghz:n taajuutta. Tama taajuusalue onkin erittdin ruuhkainen, minka vuoksi
hairidtekijoita on paljon. Hairiotekijoiden estamiseksi 5 Ghz:n taajuusalue ha-
luttiin tuoda kayttoon langattomille verkoille. 5 Ghz:n taajuus mahdollistaa

my0s nopeamman yhteyden, mutta tuo samalla lyhyemman kantaman kuin
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2,4 Ghz:n taajuus. Vanhemmat paatelaitteet eivat myoskaan osaa kayttaa kuin
2,4 Ghz:n taajuutta. Useimmiten tukiasemat hyodyntavatkin taman vuoksi

kumpaakin taajuusaluetta. (Mitchell 2018.)

802.11ac paransi myo6s tukea MIMO-ominaisuuksille. MIMOlla tarkoitetaan
sitd, kun tukiasema ”palvelee” useaa paatelaitetta saman aikaisesti. 802.11n-
standardi tukee my6s MIMO-ominaisuuksia neljille yhtaaikaiselle laitteelle.
Tata parannettiin 802.11ac-versioon mahdollistamalla kahdeksan samanai-
kaista paatelaitetta. 802.11ac mahdollisti myos Multiuser MIMOn (MU-
MIMO). Tama tarkoittaa, ettd pidetdan ylla yhteytta samanaikaisesti moneen
laitteeseen sekd pystytddn lahettimdan dataa yhtdaikaisesti monelle laitteelle.
802.11n standardissa oli vain Single-User MIMO (SU-MIMO). Télla mahdollis-
tettiin ldhetys vain yhdelle laitteelle kerrallaan. (802.11ac: The Fifth Genera-

tion of Wi-Fi 2018.)

802.11ac mahdollistaa my6s 256QAM-modulaation. Téllda mahdollistetaan isot
nopeudet, vaikkakin erittdin pienilla etaisyyksilla. 802.11n mahdollisti
64QAM-modulaation. 802.11ac-standardin teoreettinen nopeus onkin 1.3

Gbps. (802.11ac: The Fifth Generation of Wi-Fi 2018.)

Beamforming on 802.11ac-standardin tuoma tekniikka, jonka avulla voidaan
kohdistaa langattoman verkon signaalia tietylle laitteelle ja vahvistaa signaalia
laitetta kohti. Tama toimii muuttamalla sateilylahteiden vaihetta, jolloin nailla

pystytaan vahvistamaan signaalia tiettyyn suuntaan (ks. Kuvio 6 ).
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Kuvio 6. Beamforming

Beamforming mahdollistaa verkon paremman kuuluvuuden pidemmilld mat-

koilla sekd vahentdad hairion aiheuttamista ymparistoon. (Hoffman 2016.)

74 802.11az

Langattoman verkon standardeja luovassa organisaatiossa perustettiin alku-
vuodesta 2015 tyoryhma tutkimaan sita, miten 802.11 standardi saadaan pa-
remmin tukemaan paikannusta. Tyoryhman tavoitteena on muovata 802.11
standardin fyysistd sekd MAC -kerrosta siten, etta niiden avulla pystytaan

paikantamaan absoluuttinen ja relatiivinen sijainti.

Tyoryhmaa johtavat Intelin, Qualcommin, MediaTekin Seka Googlen tyonte-
kijat. Projekti on vield alkuvaiheissa, mutta projekti itsessaan on osoitus siita,

ettd paikannusteknologialle on todellinen tarve. (Segev n.d.)

8 Global Positioning System (GPS)

Global Positioning System (GPS) on Yhdysvaltain hallituksen 1960-luvulla ke-
hittdma paikannusjarjestelma. Alun perin Navstariksi nimetty jarjestelma

kdyttaa avaruudessa olevia satelliitteja paikantaakseen kohteen sijainnin. GPS-
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paikannusta kdytettdessa laite saa sijaintitiedon néakyvilld olevista satelliiteista

naiden sijainnista seka kellonajasta laskemalla.

GPS-paikannus on suuressa kaytossa ulkotiloissa paikantamisessa, mutta sen
toimivuus sisatiloissa on heikkoa, koska paikannettava laite tarvitsee line of
sight (los) yhteyden avaruudessa olevaan satelliittiin. GPS-jarjestelma tarvit-
see mittaustuloksen kolmelta satelliitilta, jotta paikannusmittaus pystytaan te-

kemaan. (Tech Terms n.d.)

9 Laitteisto

Jyvaskylan Paviljongille oli hieman ennen taman projektin aloittamista uusittu
langattoman verkon laitteisto. Kontrollerina langattomalle verkolle on kay-
tossa kaksi Fortinetin FortiWLC-50D, jotka on konfiguroitu klusteriksi. Klus-
teri on aktiivi-passiivi-tyylilla, eli toinen laite on varalaitteena, jos paalaitteelle

sattuu jotakin.

Tukiasemina kaytossa on Fortinetin FAP-U423EV-E laitteet. Laitteet on sijoi-
tettu halleissa kattoon, josta kattavuus on parhain. Naita tukiasemia on yh-

teensd yhdeksan kappaletta (ks. Kuvio 7).
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Kuvio 7. FAP-U423EV-E Sijainti

Kaytossa on myos vanhat kdaytossa olleet tukiasemat. Nama ovat Merun
AP1010 laitteita. Nditd ajateltiin voitavan kayttda, jos tarvittaisiin lisdkatta-
vuutta hallille. Merun-laitteet toimivat Kontrollerin kanssa seka Fortipresen-
cen kanssa, koska ovat melko identtisia Fortinetin tukiasemien kanssa. Meru
on Fortinetin hankkima yritys, jonka pohjalta Fortinet paasi langattomien

verkkolaitteiden valmistajaksi.

Myohemmin Fortipresencen pystytystd tehdessa huomattiin, ettda edelld mai-
nitut Merun-laitteet eivat toimineetkaan Fortipresence-tarkoitukseen, koska
kyseiset laitteet eivat tue ollenkaan 802.11ac standardia. Taman takia joudut-
tiin vuokraamaan tdhan kayttoon uudempia laitteita Fortinetilta. Vuokra-
simme viisi kappaletta Fortinetin AP832e seka nelja kappaletta AP832i -tuki-
asemaa. Nama tukiasemat tukevat 802.11ac standardia ja sopivat siis tahan
kayttoon. Vuokratuissa tukiasemissa on myos suunta-antennit, jotka paranta-

vat paikantamista.
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10 Refesenssit

Erilaisia sisatilapaikannusjarjestelmia on timan vuosikymmenen aikana il-
mestynyt paljon. Jarjestelmid on kehitetty moneen eri kayttotarkoitukseen mo-

nella eri tekniikalla.

Kaytossa olevia sisdtilapaikannusjdrjestelmia on toteutettu logistiikan, liiketi-

lojen, sairaaloiden seka messuhallien kayttoon eri kayttotarkoituksiin.

10.1 Logistiikka

Logistiikkatilojen paikannukseen on kehitetty RFID-pohjaisia jarjestelmia.
RFID:n avulla paikannetaan tuotteita, henkilokuntaa seka laitteistoa. Taman
analytiikan avulla voidaan 16ytda tuotteet varastotilasta nopeammin ja paran-
taa tuotteiden keradilyyn kulutettua aikaa optimoimalla tyontekijoiden seka
laitteiden kulku varastossa. Logistiikkatilojen paikannustarve yleistyy entises-

taan IoT-laitteiston sekd automatiikan lisaantyessa. (Puro 2018).

10.2 Sairaalat

Sairaaloissa on todettu olevan tarvetta potilaiden, henkilokunnan seka hoito-
valineiston paikantamiselle. Sairaanhoitajat kdyttavat paljon aikaa paivastaan
potilaiden seka hoitovilineiston etsimiseen. Hankintakustannukset vahene-
vat, kun esimerkiksi pyoratuolit ovat helposti paikannettavissa, eika niita
enaa tarvita joka nurkalle. My0s toisten sairaanhoitajien nopealle paikantami-
selle on tarvetta, esimerkiksi aggressiivisen potilaan tapauksessa (Savela

2016.)

Sairaaloihin onkin kehitetty sisatilapaikannusjarjestelmia naihin kayttotarkoi-

tuksiin. Esimerkiksi Mikkelin keskussairaalalle on otettu kayttoon jarjestelma,
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joka paikantaa sairaalasangyt seka apuvalineet. Tama jarjestelma on toteutettu
Bluetoothilla seka paikannettaviin laitteistoihin kiinnitettavilla paikantimilla.
Taman jarjestelman toteutti Mikkelin keskussairaalalle 9Solutions (9Solutions

2017.)

My0s Ita-Savon sairaanhoitopiiri on ottanut kayttoon samanlaisen sisdpaikan-
nusjarjestelman. Heilla paikannusjarjestelma on kuitenkin toteutettu langatto-
man verkon avulla. Itd-Savon sairaanhoitopiirilla kayttotarkoituksena on
myo0s laitteiston paikantaminen seka henkilokunnan turvalaitteissa (Savela

2016.)

Sairaaloille tarkoitetuissa toteutuksissa on yleensa laite, jota paikannetaan.
Nailla jarjestelmilla ei paikanneta vieraalla valmiiksi olevaa laitetta. Taman ta-
kia ndma jarjestelmat eivat sovellu messuhallin paikannusjarjestelmaksi. Sai-
raaloissa kaytettavissa jarjestelmissd on my0s tarkedd tunnistaa paikannettava

kohde tai henkilg, joka taas messuhallin tapauksessa ei ole oleellista.

10.3 Messuhallit

Fortipresence-jarjestelmaa kayttoon otettaessa Kianan naytti tekemiaan testi-
jarjestelman tuloksia. He olivat toteuttaneet Fortipresence-jarjestelméan Stutt-

gartissa sijaitsevalle messuhallille, Messe Stuttgartille.

He antoivat ndytteeksi jarjestelmasta tuottamansa raportin Intergastra mes-

suista, jotka jarjestettiin 15.-19. helmikuuta vuonna 2018.

Raportti on hyvin kattava, silld koko messualue oli saatu paikannettua. My0s

erillisid halleja pystyttiin tarkastelemaan kerrallaan. (ks. Kuvio 8 )
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Kuvio 8. Stuttgart-esimerkki

Tama esimerkkiraportti on samanlainen, minka Jyvaskylan Paviljonki haluaa
ottaa kayttoon heidan messuhalleihinsa myos. Stuttgartin paikannusjarjes-
telma on toteutettu Fortipresence-jarjestelmalld, joka otetaan kayttoon myos
Jyvaskylan Paviljongille. Jarjestelma on siis ainakin Stuttgartin kohdalla to-
dettu toimivaksi vield isommassa ymparistossd, kun mita Jyvaskylan Paviljon-

gille toteutetaan.
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11 Jarjestelmin kayttoonotto

11.1 Laitekonfiguraatio

Projekti aloitettiin huhtikuun alkupuolella vuonna 2018 konfiguroimalla lan-
gattoman verkon kontrollerin ldhettdmaan vieraista saadun datan Kianan jar-
jestelmaan. Datan ldhetys onnistuu melko suoraviivaisesti. Kontrolleri on
melko uusi, joten siihen on jo valmiiksi lisatty graafiseen kayttoliittymaan
kohta, johon Kianan osoitetiedot, salausavaimet ja projektin tiedot syotetaan

(ks. Kuvio 9).

= F:ERATINET. FortiwlC 8.3-3GAbuild-C | FartiwlC-50D

Monitor Lecation Services Cenfiguration @

‘% Configuration

Locatian Services Feed Enable ¥
2> System Config
Repart Farmat Fori-Presence ¥
> Security _ S
Project Name A E Enter 1-16chars,
> Wireless Secret ssssseeamsmsens
2> Wired Source Type WilFl ¥
> Policies Server 1P Address e ik 1
v Devices Server Part 300 Valid range: [ 300-65535]
) RepartInterval {in Seconds! i . [3-
System Settings 25 Walid range: [3-3600]
Controller
APs

Kuvio 9. Verkkokayttoliittymakonfiguraatio

Talle sivulle syotettavat tiedot saa Kianan Fortipresence-sivulta. Saman konfi-

guraation voi tehda myo6s komentorivin kautta kontrollerille (ks. Kuvio 10 ).
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R e D)
WLCSO-MASTER (LS )# show location-server
Location Services Configuration

Report Format : forti-presence
Project MName - R b
Location Serwvices Feed enable

Secret ;o

Source Type :owi i

Server IF Address D B Rt
Server Port 1300

Report Interwval (in Seconds) : 25
WLCS50-MASTERC1SD# |

Kuvio 10. Kontrollerin komentorivikonfiguraatio

Kun kyseiset tiedot on syotetty kontrollerille, saa Kianan sivusto listauksen
kontrollerilla olevista tukiasemista. Itse tukiasemat eivét tarvitse konfiguroin-
tia tata varten. Kianan jarjestelméan voi myoskin pystyttaa verkkoon, missa ei
ole kontrolleria kdytossa. Tassa tapauksessa jokaiselle tukiasemalle pitdisi

konfiguroida sivuston tiedot, jotta tukiasemat osaavat lahettda sen sivustolle.

Kianan sivustolle maaritetaan projektin nimi seka kerrokset. Taman jalkeen si-
vustolle ndytetdan missa kohdepaikka sijaitsee ja lisdtaan pohjakuva halleista.
Kianan sivustolle tulleen tukiasemalistauksen mukaan tukiasemat sijoitetaan

pohjakuvaan oikeille paikoilleen, jotta sivusto tietdd missd mikakin tukiasema

on (ks. Kuvio 11).
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Kuvio 11. Tukiasemien sijoittaminen pohjakuvaan

Tukiasemille asetettiin Received signal strength indication (RSSI) arvo, jolla
voidaan maaritelld miten kaukaa tukiasema ottaa saadun signaalin huomioon.
Kaikille tukiasemille maariteltiin RSSI arvoksi -55. Tata pienemmalla signaali-

vahvuudella saadut laitteet jatettiin pois paikannusjarjestelmasta.

11.2 Site Survey

Seuraavaksi jarjestelmad pitda konfiguroida. Konfigurointia varten jarjestel-
madn tehddan niin sanottu Site Survey, suoraan suomennettuna paikkakartoi-
tus. Site Surveyssd annetaan sivustolle esimerkiksi puhelimen MAC-osoite.
Kyseisen puhelimen kanssa liikutaan alueella, minne paikannuksen on tarkoi-
tus tulla, ja merkataan sivustolle missa milldkin hetkellad ollaan. Taman perus-
teella jarjestelma osaa sanoa tarkemmin vierailijoiden sijainnin. Site Survey on

Kianan nimitys Fingerprinting-ominaisuudelle.

Tata kalibrointia tehdessa sivustolta saatiin vain virhekoodi, kun sijaintia yri-

tettiin merkita kartalle. Kianaan otettiin yhteytta virhekoodin tiimoilta ja sielta
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saatiinkin tieto, ettad Site Survey ei silla hetkella ollut toiminnassa ja ainut hen-
kilo, joka heilta osaa vian korjata, on lahtenyt yrityksesta. Site Surveyn luvat-
tiin olevan taas kaytossa kevaan aikana. Paivitys, jossa vika korjattiin, ajettiin
ulos vasta heinakuun aikana. Tein tdiman Site Surveyn heina-elokuun tait-
teessa, kun asiakkaan tiloissa oli menossa suuri tapahtuma. Talldin onnistut-
tiin merkitsemdan sijaintini Site Surveyhin vain kerran useamman merkinnan
sijaan. Sijaintia yeitettiin merkita jarjestelmdan muutaman kymmenta kertaa

tassa onnistumatta. Site survey ei siis toiminut halutulla tavalla.

Jarjestelma joudutaan siis ottamaan kayttoon ilman Site Survey -ominaisuutta,
ja paikannus toteutetaan pelkastaan kolmiopaikannuksen tai Weighted Ava-

ragen (WA) avulla.

11.3 Weighted Average

Weighted Average on toinen paikannusalgoritmi, jota tassa jarjestelmassa voi
kayttad. Tama paikannusalgoritmi kayttda niin sanottua kolmiopaikannusta
paikantaakseen vieraat. Kolmiopaikannuksella tarkoitetaan sita, etta paikan-
nettavien kohteiden pitaa olla kolmen tukiaseman muodostaman kolmion si-

sdpuolella, jotta kohteet saadaan paikannettua (ks. Kuvio 12).
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Kuvio 12. Kolmiopaikannus

Ylla olevassa esimerkkikuviossa 12 henkilo A on mukana paikannuksen pii-

rissd. Henkil6 B ei puolestaan ndy kolmiopaikannusjarjestelmassa.

WA algoritmia varten tarvitsen lisdtukiasemia jo kaytossa olevien rinnalle,
jotta koko paikannettava alue saadaan paikannetuksi. Tatd varten yritettiin ot-
taa kdyttoon asiakkaan vanhat tukiasemat, jotka olivat jadneet langattoman
verkon uudistamisesta. Vanhat laitteet liitettiin verkkoon, ennen kuin huo-

mattiin ettd tukiasemissa pitda olla tuki 802.11ac-standardille.

Hallien ulkoseinille tarvittiin siis lisdtukiasemia, jotta halli saadaan paikannet-

tua kokonaisvaltaisesti. Tata varten lainattiin tukiasemia Fortinetin kautta.
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Lainatut tukiasemat olivat Fortinetin AP832e ja AP832i -laitteita, joista mainit-
sin my0s Laitteisto kappaleessa (ks. luku 10 Laitteisto ). Uudet Fortinetilta lai-
natut tukiasemat sijoitettiin seuraavaksi kuvion mukaisesti hallien reunoille

(ks. Kuvio 13).

Kuvio 13. Lisatukiasemien sijainti

Kuviossa 13 violetilla varilla merkityt tukiasemat ovat lainattuja tukiasemia.
Punaisella varilla merkityt tukiasemat ovat kiintedt, valmiina olleet tukiase-
mat. Laitteet sijoitettiin niin hyvin kuin mahdollista halliin jakamoiden lahei-
syyteen, koska laitteet eivat ole pysyvasti asiakkaalla. Laitteet saatiin hyvin
kattamaan koko messuhalleja. Halli A seka aula jaavat tassa hieman vahem-
malle huomiolle. Eniten sijoitettiin tukiasemia halleihin B, Cja D, silld ndiden

paikannusta pidetaan tarkeampana suuren kaytettavyytensa vuoksi.
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Paikantavien tukiasemien ei tarvitse lahettdad mainostaa langatonta verkkoa,
joten tukiasemat lisattiin kontrollerille, mutta tukiasemia ei asetettu lahetta-
maan mitaan SSID:ta. Tukiasemat asetettiin VLAN.iin, josta niilla on paasy
kontrollerille. Niissa ei kuitenkaan ole tarkoitus liikkua asiakasliikennetta,
koska tukiasemien tarkoituksena on vain “haistella” laitteita sen kantaman
alueella. Jos asiakas haluaa jarjestelman kayttoonsa timan demoamisen jal-

keen, voi hallien ulkoseinille hankkia edulliset tukiasemat paikannusta varten.

Lisatukiasemien lisaamisen jalkeen, hallit saatiin katettua tyydyttavalla ta-
solla. Paikannuksen tarkkuus kuitenkin epailytti, heatmapin osoittaessa ih-
mismassojen tiiviimman kohdan olevan seindn sisalla. Jarjestelman tarkkuu-
den havainnollistamiseksi, kaveltiin hallissa puhelimen kanssa, langaton
verkko paallda mutta yhdistamatta mihinkaan verkkoon. Ennen kuin kyettiin
tarkastelemaan tarkkuutta, poistettiin Fortipresencesta yksittaisen tietyn
MAC-osoitteen seuranta. Tama tapahtui hieman sen jdlkeen, kun Euroopan
Unionin yleinen tietosuoja-asetus eli GDPR astui voimaan. Vaikka Patch No-
teseissa ei vahvistettu tdta, on todennakoinen syy ominaisuuden havidmiselle

GDPR lainsaadannon takia.

11.4 Fortipresence Lite

Fortipresence Lite on Fortinetin oma versio palvelusta, johon langattomasta
verkosta ldhetetdaan paikannustieto, joka muutetaan helposti luettavaan ja kat-
seltavaan muotoon. Tama sivusto oli projektin alkuvaiheessa viela beetavai-
heessa, mutta valmis Fortipresence Lite julkaistiin heindkuun aikana. Kianan
versio sivustosta oli tdssd vaiheessa osoittautunut keskenerdiseksi. Jarjestel-
massa oli kylla monia ominaisuuksia, mutta niiden toimivuus oli usein kyseen-

alaista. Taman takia otettiin kdayttoon Fortipresence Lite.
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Fortiprecense Liten kdayttoonotto tapahtuu hyvin samalla tavalla kuin Kianan
versio. Jarjestelmasta saadaan langattoman verkon kontrollerille laitettavat
tiedot osoitteista, porteista seka salasanoista. Ndiden sy6ton jalkeen ilmesty-
vat tukiasemat sivustolle kaytettdvaksi. Fortiprecensen versiossa alueiden
muotona pystyy olemaan muukin muoto kuin neliskantti. Tamén avulla sain
tehtyad joka hallille oman alueen. Uusiin alueisiin tukiasemat sijoitetaan oi-

keille paikoilleen (ks. Kuvio 14 ).

List of Areas v

Import APs v

Import Fixed
Assets

Kuvio 14. Fortipresence Lite -alueet ja tukiasemat

Tukiasemien sijoituksen yhteydessa sivusto kysyy tukiaseman antennien Ef-
fective isotropic radiated power (EIRP) arvoa. Tama on asetettu kontrollerilla
23, joka on maksimiarvo. Taman jdlkeen sivusto alkaa paikantamaan vieraita

halleista.
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Ongelmaksi kuitenkin muodostui se, etta jarjestelma sai vain harvoin paikan-
nettua vieraan kahden tai kolmen tukiaseman “nakokulmasta” samanaikai-
sesti. Tama tarkoitti sitd, ettd suurinta osaa halleissa kdyneista ei paikannettu

kunnolla (ks. Kuvio 15).
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Kuvio 15. Yhden vuorokauden paikannetut vieraat

Kuviossa 15 ndkyvista karttaan piirretyista vieraista 347 kavijda oli vain yh-
den tukiaseman havaitsemia ja 5 kdvijaa kahden tai kolmen tukiaseman ha-
vaitsemia. Tdstd voi padatelld, etta tarkkuus ei ole tyydyttava ja sita pitaa pa-

rantaa, jotta jarjestelma on kaytettava.

Kuviossa 15 oleva paikannustieto on normaalilta arkipdivaltd, jolloin suurin
osa rakennuksessa olevista laitteista sijaitsee toimistotiloissa, josta suurin osa
paikannuksista tulee. Toimistojen paassa rakennusta tukiasemia on sijoitet-

tuna hieman harvemmin. Kun halleissa on enemman vieraita, tulee paikan-



36

nuksia olla enemman. Kun ensimmainen tapahtuma Fortipresence Liteen siir-
tymisen jalkeen tuli, oli tarkkojen paikannusten maara 3 kappaletta 1315 ko-
konaispaikannuksesta. Tama on 0,23 % havaituista laitteista, mika ei ole tie-

tenkdan tyydyttava tulos.

11.5 Kohdealueen pienentaminen

Paatettiin kokeilla paikannusta pienemmalla alueella. Kaikki lisdtukiasemat
sijoitettiin B1-halliin seka C1-Halliin. Talla tavoin langattomat verkot saatiin
reilusti lomittain ja tarkkojen paikannusten maaran pitdisi kasvaa (ks. Kuvio

16).
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Kuvio 16. Pienennetty kohdealue
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Muutamaa tukiasemaa siirrettiin pois kulmien takaa paikoille, joista kuulu-

vuus halliin pitdisi parantua.

Paikannusalueen pienentdmisen jalkeen seuraava iso tapahtuma oli opiskelija-
tapahtuma Kauppakadun Approt, joissa kavijamaara liikkuu tuhansissa. Ta-
pahtuman perusteella pitaisi siis pystya maarittamaan, miten hyvin paikan-
nusjarjestelma paikantaa vieraita. Kyseisessa tapahtumassa kuviossa 16 oleva
alue tarkoittaa C1-hallissa olevaa narikkatilaa, jonka lapi suurin osa ihmis-
massasta liikkui kyseisen tapahtuman aikana. Taman perusteella odotetta-

vissa oli, etta Cl-hallissa olisi paljonkin liikennettd seka paikannuksia illasta.

Kohdealueen pienentamiselld ei kuitenkaan ollut juurikaan vaikutusta pai-
kannuksen tarkkuuteen. Kauppakadun Approista paikannettu vierasmaara
oli kylla yli tuhannen kavijan puolella, mutta naista paikannuksista tarkkoja
oli vain murto-osa. Alla olevassa kuviossa 17 punaiset merkit ovat epatarkasti
paikannettuja laitteita, ja kuten naiden sijoittautumisesta seinan sisdan voi

paatelld, ei tarkkuus ole tyydyttava (ks. Kuvio 17).
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Kuvio 17. Pienennetyn kohdealueen tulos

Tassa vaiheessa C1 halliin on laitettu yhteensa 6 lisatukiasemaa ilman, etta
paikannus olisi parantunut huomattavasti. Otin yhteytta jarjestelman toimitta-
jaan eli Fortinettiin. Fortinetilta sain tiedon, ettd samankaltaisia haasteita on
havaittu muillakin jarjestelman kayttgjilla. Fortinetin korjausehdotuksena oli
laskea location-server report interval arvo kymmeneen arvon ollessa ennen yh-
teydenottoa 25. Tama arvo on aikavali sekunteina, kun tukiasemat valittavat
tiedon kontrollerille. Arvon laskeminen ei parantanut paikannusta huomatta-

valla tavalla.
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11.6 Projektin lopettaminen

Projekti on koealueen pienentamisen jalkeen jatkunut jo noin vuoden verran
ilman kunnollista tulosta tai kdytettavaa jarjestelmaa asiakkaalle. Opinnayte-
tyon tavoiteaika on tulossa vastaan, minka vuoksi tama paikannusprojekti pi-
taa paattaa tahan. Projekti paattyy kuitenkin vain opinnaytetyon osalta. Telia
Inmics-Nebula jatkaa Fortipresence-jarjestelman kayttoonottoa asiakkaalle sita

mukaan, kun jarjestelma kehittyy ja paranee.

12 Tulokset

12.1 Tuloksien analysointi

Opinndytetyon tavoitteena oli testata Fortipresence-jarjestelmaa Jyvaskylan
Paviljongin kayttoon. Fortipresence-jarjestelman testauksella oli tarkoitus pai-
kantaa vieraiden liikkeet, jonka avulla voidaan osoittaa missa kavijat liikkuvat

tiettynd aikana.

Fortipresence-jarjestelman kayttoonotto asiakkaan jo kaytossa olevalle kont-
rollerille onnistui melko saumattomasti. Jarjestelméan saaminen toimintavar-
maksi ja -tarkaksi aiheutti kuitenkin paljon ongelmia. Téata varten vuokratut
lisatukiasemat eikd kohdealueen pienentdminen tuottanut haluttuja tuloksia.
Fortipresence-jarjestelman tarkkuus ei viela ole siind vaiheessa, etta jarjestel-
man voisi ottaa kdayttoon. Viimeisimmissa mittauksissa toisessa halleista oli 6

lisatukiasemaa pelkastaan paikantamista varten.

Lopputulos on siis, ettda Fortipresence-jarjestelma ei tallaisenaan ja talla het-
kella ole kannattava sijoituskohde asiakkaalle. Jarjestelmda varten tarvitsisi
hankkia suuri méara tukiasemia pelkastaan paikantamista varten seka ostaa

lisenssi Fortipresenceen (projektin ajan kaytin DEMO lisenssia).
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My0s aikaisemmin testattu Kianan hallintasivusto oli puutteellinen. Kianan
sivuston useat ominaisuudet toimivat epavakaasti eikd paikantamisen tark-
kuus ollut riittava. Kianan jarjestelman tarkkuutta ei voitu todeta kuitenkaan

karsittujen ominaisuuksien takia.

Aruban tai Ciscon jarjestelmilla tulos olisi saattanut olla toinen jarjestelmien
pidemmalla olevan kehitystyon takia. Niiden kdyttdminen ei kuitenkaan ollut
mahdollista, koska kyseisten jarjestelmien kokeilu olisi vaatinut koko langat-

toman verkon laitteiston vaihtamista kyseiselle laitevalmistajalle.

Paikannusanalytiikka on kehittyvaa teknologiaa, ja kun Jyvaskylan Paviljonki
on seuraavan kerran paivittamassa langatonta verkkoaan, otetaan varmasti

paikannusanalytiikka huomioon hankinnoissa.

12.2 Tutkimusvastaus

Opinndytetyon lopputulos oli, ettd perinteiselld RSSI-paikannusmenetelmalla
ei langattoman verkon paikannus talla hetkelld onnistu asiakkaan tiloissa.
Muiden laitevalmistajien jarjestelmat vaikuttavat lupaavammilta. Varsinkin

Ciscon Hyperlocation jarjestelma siinad kaytettavan AOA-teknologian takia.

Perinteisesti sisatilapaikannuksissa kaytettava RSSI-pohjainen paikannus ei
ole kovin tarkka, silld se tarvitsee aina paikannettavan kohteen kolmen tuki-

aseman kantavuusalueelle luotettavan tuloksen saamiseksi.

Tutkimuskysymykseen vastatakseni, Fortinetin Fortipresence ei tallaisenaan
toimi asiakkaan tarpeisiin. Toiseen langattoman verkon laitevalmistajaan siir-
tyminen toisi mukanaan paljon kustannuksia, jotka eivét ole perusteltuja ny-

kyisen laitteiston elinkaaren tdssa vaiheessa.
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13 Pohdinta

Jyvaskylan Paviljongille tutkittiin vieraiden liikkumista varten sisdpaikannus-
jarjestelmaa. Fortipresence on teoriassa hyva jarjestelma asiakkaan kayttoon
sisdapaikannustarkoitukseen. Fortipresencea kayttoonotettaessa huomasin, etta
jarjestelma on tuore ja viela kehitysvaiheessa Fortinetilla. Havaitsin jarjestel-
man kayttoonotossa ja kdytossa erittdin paljon vaikeuksia. Jarjestelma ei kyen-
nyt langattoman verkon resursseilla vaadittavaan paikannustarkkuuteen. For-

tipresence oli kuitenkin todettu toimivaksi Stuttgartissa Kianan toimesta.

Mielestani sisatilapaikannus on mielenkiintoinen aihe. Kehittyessaan sisatila-
paikannuksesta on varmastikin hyotya asiakkaalle. Télla hetkelld ainakin For-
tipresence-jarjestelma on niin kehitysvaiheessa, ettd en suosittele asiakasta pa-

nostamaan siihen suuresti.

13.1 Teknologian tulevaisuus

Paikannusteknologian tulevaisuus nayttaa hyvalta. Monet langattoman ver-
kon laitevalmistajat kehittavat omia menetelmidan paikannustiedon saa-
miseksi paatelaitteilta. Paikannusteknologialle on monia eri kayttotarkoituksia
ja -tarpeita. Paikannusdatan kerdaminen langattoman verkon avulla on kui-

tenkin suhteellisen uusi kayttotarkoitus langattomalle verkolle.

My0s langattoman verkon standardeja kehittava IEEE on aloittanut vuonna
2015 kehittdmaan omaa standardiaan paikannusta varten. Tama kertoo, etta

paikannusmenetelmat kehittyvat todennékoisesti parempaan lahivuosina.

13.2 Kehitysehdotukset

Opinnaytetyo vietiin niin pitkalle, kun sallitun ajan puitteissa kyettiin. Sei-
naksi vastaan tassa tyossa tuli Fortipresence-jarjestelman seka RSSI-pohjaisen

paikantamisen luomat rajoitteet. Projektia pystyy kehittamaan varmasti, kun
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jarjestelma kehitetddn pidemmalle, tai kun nykyinen langattoman verkon lait-
teiston elamankaari tulee paatokseen ja tilalle vaihdetaan toisen valmistajan

laitteita.
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