LAMK

Lahden ammattikorkeakoulu
Lahti University of Applied Sciences

MOBIILILAITEHALLINTARATKAISUJEN
TESTAUS

Case: Versowood

LAHDEN AMMATTIKORKEAKOULU
Insin66ri AMK

Tieto- ja viestintatekniikka

Kevat 2019

Lassi Karppinen



Tiivistelma

Tekija(t) Julkaisun laji Valmistumisaika
Karppinen, Lassi Opinnaytetyd, AMK Kevat 2019
Sivumaara
39
Tyo6n nimi

Mobiililaitehallinta ratkaisujen testaus
Case: Versowood

Tutkinto
Insindori AMK, Tietotekniikka

Tiivistelma

Opinnaytetyon tavoitteena oli toteuttaa mobiililaitehallintaratkaisujen testaus ja sopi-
van ratkaisun ldytaminen Versowoodille. Mobiililaitehallintatestaukseen valittiin Mira-
dore, Mobilelron, AirWatch seka Intune. Testaus suoritettiin Versowoodin laitekan-
nasta loytyvilla mobiililaitteilla.

Android kayttojarjestelman hallintatapoja ovat device admin, work profile ja fully ma-
naged device. iOS-kayttojarjestelma voidaan hallintatavaltaan jakaa kayttajan omista-
miin ja yrityksen omistamiin laitteisiin.

Laitehallinta aloitetaan rekisteréimalla laite hallintaan kayttéen laiterekisteréintiohjel-
malla, QR-koodilla, NFC:lla, DPC tokenilla tai mobiililaitteeseen asennettavalla agen-
tilla. Kun laite on rekisteroity hallintaan, on siihen mahdollista maarittda asetuksia, ja-
kaa sovelluksia tai tyhjentaa laite etdna. Android Enterprise mahdollistaa kaksi eri hal-
lintatapaa, jotka ovat work profile seka fully managed device. Work profile erottaa ty6-
sovellukset erilliseen tilaan, johon hallinta mobiililaitteessa kohdistuu. Fully managed
device vastaavasti tarkoittaa taytta laitteen hallintaa. iOS-laitteissa on myds mahdol-
lista erottaa kayttdjan seka yrityksen data.

Testaus ei johtanut paatokseen mobiililaitehallintaratkaisun valitsemisesta, mutta an-
toi tyokalut paatokselle, kun sopiva hallintamalli on valmis.

Asiasanat

mobiililaitehallinta, android, iOS




Abstract

Author(s) Type of publication Published
Karppinen, Lassi Bachelor’s thesis Spring 2019
Number of pages
39

Title of publication

Testing of Mobile Device Management Solutions
Case: Versowood

Name of Degree

Bachelor of Engineering, Information Technology

Abstract

The purpose of this thesis was to test different solutions for mobile device manage-
ment solutions for Versowood. The solutions to be tested were Miradore, Mobilelron,
AirWatch and Intune. Testing was done with devices that were in use at Versowood.

Android devices can be managed by device admin, work profile or fully managed de-
vice types iOS management types can be categorized as user-owned or company-
owned.

Mobile device management starts by enrolling the chosen device by using an enroll-
ment program, QR-code, NFC, DPC token or an agent that can be installed to the
mobile device. When the device has been enrolled, it can be configured, and you can
distribute applications to it or remotely wipe the device. Android Enterprise enables
two types of management, which are work profile and fully managed device. Work
profile creates another profile in the mobile device alongside the user’s own profile,
which can be managed by the administrator. Fully managed device makes the device
entirely managed by the administrator. iOS devices can also separate the user’'s own
data and company data.

Testing did not lead to a decision which mobile device management solution would be
chosen, but it gave tools for making the decision, when a suitable administrative tem-
plate would be ready.
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LYHENTEET

AD Active Directory

AfW Android for Work

API Application Programming Interface
App Application

BYOD Bring Your Own Device

COBO Corporate Owned, Business Only
COPE Corporate Owned, Personally Enabled
Ccosu Corporate Owned, Single Use

DEP Device Enrollment Program

DPC Device Policy Controller

EMM Enterprise Mobility Management

i0S iPhone Operating System

KME Knox Mobile Enroliment

MAM Mobile Application Management

MDM Mobile Device Management

NFC Near Field Communication

PIN Personal identification number

QR Quick Response

SCCM System Center Configuration Manager
SWOT Strengths, Weaknesses, Opportunities, Threats

UEM Unified Endpoint Management



1 JOHDANTO

Yhéa useammat tyontekijat hyddyntavat tydssaan mobiililaitetta, ja tasta johtuen mobiililai-
tehallinnasta tulee yrityksille yhta tarkeaa kuin tydasemien hallinnasta. Mobiililaitehallin-
nalla voidaan asettaa mobiililaitteeseen yhtion tarjoamat sovellukset, kayttoon liittyvat ase-

tukset seka tietoturvaan liittyvat asetukset.

Mobiililaitteisiin kuuluvissa alypuhelimissa yleisimmat kayttéjarjestelmat ovat Googlen
Android ja Applen iOS. Koska Androidin koodista suurin osa on vapautettu avoimeksi lah-

dekoodiksi, on moni alypuhelimien laitevalmistaja valinnut sen kayttéjarjestelmaksi.

Markkinoilla on useita eri mobiililaitehallintaratkaisujen valmistajia. Vaikka eri ratkaisuissa
laitehallinta on perustoiminnoiltaan samanlaista, jossa toiminta perustuu kayttojarjestel-
man tarjoamiin toimintoihin, on eri laitehallinta ratkaisuissa useita eroja. Androidin tapauk-
sessa toinen laitehallinta tarjoaa paljon enemman asetuksia laitehallintaan tai tapoja tehda
laitehallintaan liittyva toiminto eri tavalla. Taméan takia jarjestelmien testaus on hyva suorit-

taa ennen sen valintaa.

Taman tyon tavoitteena on testata neljaé eri mobiililaitehallinta ratkaisua Versowoodille ja
[0ytaé niista sopiva ratkaisu Versowoodin kayttdon. Padpainona mobiililaitehallinnalla on
Versowoodin alypuhelimet. Laitehallinta testataan valitussa élypuhelimien testiryhmassa,
jossa on laitteita eri kayttojarjestelmilla ja niiden eri versioilla. Testauksen tulokset kirja-
taan ja arviointia tullaan hyddyntamaan sen laitehallinnan valitsemisessa, joka parhaiten

sopisi Versowoodin kayttoon.



2 VERSOWOOD
2.1 Historia ja tausta

Versowood on kotimainen perheyritys, joka on samalla Suomen suurin yksityinen sahata-
varan tuottaja ja jalostaja. Versowoodin toimitusjohtajana toimii Ville Kopra. Versowood on
toiminut vuodesta 1946 (kuvio 1). Toimintaa Versowoodilla on yhdessatoista toimipis-
teessé, joista yksi sijaitsee Virossa. Paakonttori sijaitsee Vierumaella. Versowoodin 370
miljoonan liikevaihdosta 46 prosenttia on kotimaan markkinoilla (kuvio 2). (Versowood
2018b.)

> Vierumaen > Puunjalostus alkaa > Liimapuun tuotanto > 1980 vahvaa
Teolllsu]tl;%;gerustetaan > Pylvaitja kyllistetty alkaa tuloksenteon aikaa
yuonna, puu tulevat » Vierumden
> Sahaustoiminta tuotevalikoimaan Teollisuus oli
alkaa Vierumaella > Hoyldys edellalk'av:;a

jasormijatkettu suomalaisessa

sahatavara puunjalostuksessa

k“”‘””

Kuvio 1. Historia (Versowood 2019)

Vuonna 1990 (kuvio 3) Versowoodin omistus siirtyi Kopran perheelle. Tata ennen oli Ver-
sowood ollut Kollin perheen omistuksessa. Aikaisemmin Vierumaen Teollisuutena tun-
nettu yritys yhtendisti nimensa Versowoodiksi loppuvuodesta 2004 ja vuoden 2005 alusta
asti yritys on tunnettu nimella Versowood. (Versowood 2018a.)



versowood

5 liiketoiminta-aluetta

Sahateollisuus

> 1,3 milj. m* sahatavaraa
(66 % kuusi, 34 % manty)

> Ensiasteen jalosteita
(hovlattyid, kylldstettyid
maalattuia,
luiuuslajiteltula
sormijatkettuia

halkaistuia, katkottuja
fuotteita)

e Litkevaihto 237 m€

i Henkilésts 355

Vierumaki, Riihimaki,
Hankasalmi ja Mikkeli

2192018VK

Liimapuuteollisuus

> 100.000 m? standardi-
ja
projektilimapuutuot-
teita

e Lilkevaihto 40 mé

ﬁ Henkilésts 111

Vierumdki,
Heinola Ja
Hartola

Infra

> Kylldstettyjd puhelin- ja
sahkapylvéitd 150 000
kpl

> Puusiltoja

> Melu-ja hirviaitoja

e Liikevaihto 10 m€

ﬁ Henkilosts 20
e Vierumaki

Kuvio 2. 5 liiketoiminta-aluetta (Versowood 2019)

versowood”

Liikevaihto 2017/7-2018/6:

378,6 m€

Pakkausteollisuus

> 3,7 milj. puista
kuormalavaa

> 200000 puista ja
vanerista kaapelikelaa
ja pakkauslaatikkoa

> Frilaisia
pakkauspalveluita

e Litkevaihto 30 mé

ﬂ Henkilosts 130
e Riihimiiki, Muurla,

Pori, Valkeakoski,
Haukipudas ja
Rovaniemi

Henkiléstd
795

A

Energia
> Metsdenergiaa

> 65 000 tonnia
puupelletteja

> Purukuivikkeet

> Kuoret ja hakkeet
maisemointiin

> Kaukoldmpda

@ Liikevaihto 12 m€

ﬁ Henkiléstd 18

Vierumaki ja
Juupajoki

Historia

®

19

90

> Koprat
omistajiksi

> Vahva kehitys

yha suuremmaksi toimijaksi alkaa
> Toiminta ja puunhankinta

laajenee uusille
paikkakunnille

21.92018VK

> Versowood-konserni syntyy.
vuonna 2004, yuonna 2007
Versowood (liketoimintayhtio) ja
Versowood Group (emoyhtio)
> Toiminnan tehostaminen ja
tuotannon laajentaminen

> Versowood laajenee useiden
yritysostojen kautta

Kuvio 3. Historia jatkuu (Versowood 2019)

2.2 Mobiililaitehallinta Versowoodilla

&

> Pelletti- ja
purupaalituotanto
alkaa

> Useiden sahojen ja
liimapuutehtaiden
ostaminen

Versowoodin laitekannassa olevan AD-toimialueen tydasemat, joissa on Windows-kaytto-

jarjestelma, hallitaan kayttden System Center Configuration Manageria, josta kaytetaan

lyhennetta SCCM. Mobiililaitteet, kuten Windows-tabletit, ovat saman hallinnan piirissa,

mutta tAma ei kosketa alypuhelimia eiké tabletteja, joissa jokin muu kayttéjarjestelma kuin



Windows. SCCM:n hallintamahdollisuudet ulottuvat Versowoodin Exchange-sahkoposti-
jarjestelmaan kytketyille mobiililaiteille, mutta sen hallintamahdollisuudet ovat nykytilan-

teessa rajalliset.

Versowoodilla on jo aikaisemmin ollut suunnitteilla lisaté alypuhelimet laitehallintaan,
mutta kyseinen mobiililaitehallintaprojekti oli jaédnyt saattamatta loppuun. Nyt sité paéatettiin
jatkaa, silla mobiiliympariston kayton ja laitekannan kasvu, muuttuneet tarpeet seka keh-
not hallintakontrollit vaativat prosessin kehittamista ja tarkoituksena tahan oli testata nel-
jaa eri mobiililaitehallinta ratkaisua, joissa paapainona olisi alypuhelimien laitehallinta. Aly-
puhelimissa olisi kayttojarjestelméana joko Android tai iOS, silla Windows Phone on pois-
tuva tuote. Laitekannasta suurin osa on Android-alypuhelimia, joten testauksen paapaino

on kyseisissa laitteissa.



3 MOBIILIYMPARISTON HALLINNAN OSA-ALUEET

3.1 MAM

Mobile Application Management, josta kaytetaan lyhennettd MAM, tarkoittaa sovellusten
ja datan hallintaa. MAM:eilla yritys ei kontrolloi itse laitetta vaan ainoastaan siind olevaa
dataa. MAM on kaytdssa BYOD-tapauksissa, joissa kayttdjan oma laite ei ole hallinnassa
vaan ainoastaan siina olevat yrityksen tarjoamat sovellukset kuuluvat hallinnan piiriin.
Nama palvelut kyetéaéan poistamaan mobiililaitteesta ilman, etta kayttajan omaan dataan

kosketaan. (Solution Review 2018.)

Yrityksen sahkoposti on esimerkki MAM-kaytannosta. Sahkopostiin liittyvat kopiointi- ja liit-
tamistoiminnot kyetaan rajoittamaan tai poistamaan toiminnasta turvaten yrityksen data.
(Solution Review 2018.)

3.2 MDM

Mobile Device Management, josta kaytetaan lyhennetta MDM, tarkoittaa mobiililaitteenhal-
lintaa. MDM:II& yritys kykenee hallitsemaan koko laitetta eik& vain siind olevaa dataa. Lai-
tehallinnassa kyetdén asettamaan laitteeseen yrityksen asettamat tietoturva-asetukset,
asentamaan laitteeseen tarvittavat sovellukset ja tarvittaessa lukita tai tyhjentaéa mobiili-
laite. (Computerworld 2017.)

MDM voidaan myos luokitella kahteen eri tapaan hallita laitetta. On yrityksen omistamat
tydntekijalle tarjotut laitteet, jotka ovat taysin toiminnaltaan tydtehtavaan maaritelty tai tay-
sin hallinnoitu, joka saattaa rajoittaa mobiililaitteen kayttoa tydntekijan omalla ajalla. Toi-
nen tapa on BYOD (Bring Your Own Device), jossa tyontekija voi tuoda oman henkilékoh-
taisesti omistamansa mobiililaitteensa ja kyeta silti kayttamaan yrityksen palveluja. BYOD-
tavassa yrityksella on mahdollisuus kontrolloida mobiililaitteessa vain yrityksen dataa ja
sovelluksia. (Mobilock 2018.)

3.3 EMM

Enterprise Mobile Management, josta kaytetaan lyhennettd EMM, tarkoittaa tapaa hallita
laitetta seké siind olevaa dataa. MDM tuo mahdollisuuden laitehallintaan ja MAM sovellus-
ten hallintaan. Yhdistamalla MDM ja MAM saadaan kaytettava termi EMM. (Mobilock
2018.)

Opinnaytety6ta aloittaessa termi, jota kaytettiin, oli MDM. Nykyaéan kaytetadn termia EMM,

joka on kattavampi termi kuvaamaan yritysten mobiililaitehallintaa. Useat



mobiililaitehallintaratkaisut ovatkin lisdnneet vahintddn Windows 10 — kayttéjarjestelman

hallinta mahdollisuudet omaan tuotteeseensa.
3.4 UEM

Unified Endpoint Management, josta kaytetdan lyhennettéd UEM, tarkoittaa muidenkin kuin
alypuhelimien hallintaa. UEM laajentaa hallinnan &lypuhelimista ty6asemiin, riippumatta

niiden kayttojarjestelmista. (Mobilock 2018.)

Alun perin mobiililaitehallintaan erikoistuneet ratkaisut ovatkin laajentaneet hallinnan tyo-
asemiin. Testatuissa hallintaratkaisuissa oli mahdollisuus Windows 10 -tydasemien hallin-

taan.



4 KAYTTOJARJESTELMAT

4.1 Android

Android on Linuxin ytimeen perustuva avoimen lahdekoodin ohjelmisto. Android julkaistiin
vuonna 2003 ja vaikka se olikin alun perin suunniteltu kayttojarjestelmaksi digitaalikame-
roilla, sen kehittdja Andy Rubin alkoi kehittamaan Android-kayttojarjestelmaé kaytetta-
vaksi alypuhelimissa. Vuonna 2005 Google osti Androidin, ja kolme vuotta mydhemmin
Android nahtiinkin &lypuhelin markkinoilla, ei alypuhelimena vaan alypuhelimen kayttojar-

jestelména. (Looper 2018.)

Ensimmainen Android-kayttéjarjestelman puhelimen julkaisi HTC ja puhelin oli nimeltaan
T-Mobile G1, joka myds tunnettiin nimella HTC Dream. Kayttojarjestelmana toimi silloin
Android 1.0. (Callaham 2018.) Vaikka kayttjarjestelma olikin minimaalinen nykyajan stan-
dardeihin verrattuna, sisalsi kayttojarjestelma jo uusimmistakin Android-alypuhelimista 16y-
tyvat sovellukset (App), kuten Gmail, Maps ja Youtube integroituna kayttojarjestelmaan.
(Raphael 2018a.) Google Play kauppa -sovellus oli myds osana puhelimen kayttojarjestel-
maa, vaikkakin Play-kauppa kulki viel& nimella Market. Kaupan ideana oli keskitetty

paikka, josta puhelimeen saatavat sovellukset olisivat ladattavissa. (Looper 2018.)

Vuonna 2009 tuli markkinoille Android 1.5, joka oli koodinimeltdan Cupcake. Tasta eteen-
pain Android-kayttdjarjestelmat olivat saaneet versionumeron rinnalle nimen, joka oli ni-

metty karkin tai jalkiruoan mukaan (Callaham 2018). Suurimmat muutokset kayttojarjestel-
massa olivat alypuhelimen naytolla oleva nappaimistd sekd mahdollisuus sovelluskehitta-

jille luoda sovelluksilleen widget eli pienoisohjelma. (Looper 2018.)

Androidin kehitystyd jatkuu edelleen, ja nyt on kymmenen vuotta siita, kun ensimmainen
Android-kayttojarjestelma tuli markkinoille. Uusin Android 9.0 on koodinimeltdan Pie.
(Raphael 2018.)

4.2 i0S

Vuonna 2007 Apple esitteli ensimmaisen kosketusnaytt6ihin sopivan kayttojarjestelméan
nimeltdan OS 1.0. Samana vuonna julkaistu ensimmainen iPhone sisalsi taman kayttojar-

jestelmén. Vuonna 2010 kayttojarjestelman sai uuden nimen, iOS. (Finder 2018.)

Kayttojarjestelma hyddyntdd monikosketusominaisuutta, jossa sormen liikkeilla voidaan
suorittaa erindaisia toimintoja, kuten liikuttamalla kahta sormea lahemmaksi toisiaan lahen-
tadksesi ruutu ndkymaa tai viemalla sormi laidasta laitaan vaihtaaksesi sivua (Lifewire
2018b).



iOS-kayttojarjestelméssa jokainen sovellus on erilladn suljetussa tilassa. Talla on tarkoitus
tuoda tietoturvaa estéen sovellusten vaikutuksen keskenéén. Vaikka yksi sovellus olisikin
saastunut, ei saastunut sovellus padse saastuttamaan muita sovelluksia. Tapauksia var-
ten, joissa sovellusten halutaan keskustelevan keskendan, on iOS:ssa toiminto, jolla tama

voidaan mahdollistaa tapauskohtaisesti. (Lifewire 2018b.)

Sovellusten jakeluun iOS kayttaa App Store -nimisté sovellusta, jossa kaikki kayttojarjes-
telmalle ladattavat sovellukset I0ytyvat keskitetysti. Apple pitdd kauppaa tiukasti hallinnas-
saan ja paivittda aika ajoin sddnnoksia kaupan sovelluksille. Sdannékset ovat johtaneet
siihen, ettd sovelluksia poistetaan kaupasta. Téh&n ryhmé&éan kuuluvat vanhat sovellukset,
jotka eivat ole yhteensopivia uusimman kayttéjarjestelman kanssa, tai sovellukset, jotka

tarjoavat tyokaluja toiminnoille, joita kayttojarjestelma ei tarvitse. (Lifewire 2018a.)



5 MOBIILILAITEHALLINTAAN REKISTEROITYMISEN AUTOMATISOINTI
5.1 Knox Mobile Enrollment

Samsung Knox Mobile Enrollment automatisoi mobiililaitteen rekisterditymisen hallintajér-
jestelméén. Toimiakseen KME vaatii Samsungin valmistaman laitteen, josta |0ytyy Knox.
Uusin Knox versio on 2.9, joka mahdollistaa alypuhelimen kayttéonoton device owner -
hallintaan. Taman lisaksi KME vaatii jarjestelménvalvojalta rekisterdinnin Knox Mobile En-
rollment -ohjelmaan ja Samsung-laitteiden valtuutetun jalleenmyyjén, joka on samaisessa
ohjelmassa mukana. (SamsungKnox 2018.) Mobiililaitteita pystyy myos lisaamé&an KME-
portaalin jalkikateen. Tarvitsee vain antaa valtuutetulle jalleenmyyjalle mobiililaitteen IMEI-
koodin. Jalleenmyyjan hyvaksyttya puhelimen portaaliin voi jarjestelmanvalvoja maarittaa

puhelimelle hallintaprofiilin (kuvio 4).

EDIT MDM PROFILE

This will define your device settings. Contact your MDM far the information.

MDM Agent APK ™ Custom JSON Data (as defined by MDM)

https-//zka ms/intune_kme_deviceowner * pe {"com google android apps work clouddpc EX
+

Enable this app as 2 Google Device Owner

er 1. Make sure that the MDM supports Google Device Owner
provisioning.
2. This feature is only available for devices with Knox 2.8 or above.

Supported MDM ~

Microsoft Intune Privacy Policy, EULAs and Terms of Service

Leave all system apps enabled

~
ADD LEGAL AGREEMENTS J
S

Kuvio 4. KME MDM Profile

KME:n toiminta perustuu siihen, etté jarjestelma kykenee tunnistamaan mobiililaitteen ja
mobiililaitteen kayttdonotossa aloittamaan rekisterditymisen valittuun hallintajarjestel-
maan. Vaikka puhelimeen tekisi tehdasasetusten palautuksen, aloittaa laite rekisterdity-
misprosessin taas puhelimen kaynnistyttyd. Nain puhelin voidaan suoraan l&hettda kaytta-
jélle ja rekisterditymisprosessista tulee automatisoitu. Prosessi on loppukayttajalle ohjeis-
tettu eik& vaadi jarjestelménvalvojalta toimenpiteitd. Tama saadstaa jarjestelmanvalvojalta
aikaa tehda asetuksia manuaalisesti ja mobiililaite voidaan toimittaa kayttajalle ilman, etta

mobiililaite koskaan kavisi IT-osastolla.
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5.2 Google Zero-touch

Googlen Zero-touchilla voidaan automatisoida mobiililaitteen rekisterdityminen hallintajar-
jestelméan. Vaatimuksena Googlen Zero-touchille, on mobiililaitteessa oltava vahintaan
kayttojarjestelmé 8.0 tai Pixel alypuhelin, jossa on Android 7.0. Lisaksi laitehallintajarjes-
telmé&n on tuettava taysin hallittuja laitteita, jotka on hankittava valtuutetulta jalleenmyy-
jalta. (Android Enterprise 2018b.)

Hallinta tapahtuu nettiportaalista, josta jarjestelmanvalvoja voi valita portaaliin Kirjatuille
laitteille kaytdssa olevan mobiililaitehallinnan. Rekisterdityminen mobiililaitehallintaan ta-
pahtuu mobiililaitteen kaynnistymisen yhteydessa. Toiminta on automatisoitu ohjaten kayt-
tajaa, mika tekee mobiililaitehallintaan rekisterditymisesta sujuvaa. (Android Enterprise
2018b.)

5.3 Apple DEP

Apple DEP eli Device Enroliment Program mahdollistaa iOS-mobiililaitteiden automatisoi-
dun rekisterdinnin valittuun mobiililaitehallintaan. Kéaytto vaatii rekisterditymisen Apple lai-
terekisterdintiohjelmaan, jos yritys ostaa Apple-laitteita suoraan Applelta tai rekisterdin-
tiohjelmaan valtuutetulta jalleenmyyjalta. Mobiililaitteen kayttéjarjestelman pitaé olla i0OS

7.x tai uudempi.

Laite voidaan rekisterdida suoraan oston yhteydessa tai manuaalisesti jalkikateen kayt-
taen Apple Configuratoria. Laite rekisterdi itsensé valittuun mobiililaitehallintaan laitteen
aktivoinnin yhteydessa. Vaikka laite onnistuttaisiin tyhjentdmaan, niin mobiililaite aloittaa

rekisterdinnin taas, kun laitetta ollaan aktivoimassa. (Apple Inc 2018.)
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6 REKISTEROITYMINEN

6.1 NFC

NFC on lyhenne sanoista Near Field Communication ja nimensa mukaisesti mahdollistaa
laitteiden kattelyn seka tiedonsiirron lyhyeltd kantamalta (Android Authority 2018). L&hi-
maksaminen on tasté hyva esimerkki, jossa NFC:ta hytdyntaen kortti tuodaan riittavan I&-
helle lukijaa, jolloin maksutapahtuma aktivoituu. Maksukortin tilalla voi olla NFC:t& hyo-

dyntava mobiililaite.

NFC:ta hyodyntava mobiililaite vaatii laitteelta vahintaan Android 5.0 -kayttojarjestelman
sekd NFC-ominaisuuden. Nama vaatimukset tekevat NFC:sta yhden kaytetyimmista ta-
voista rekisterdida mobiililaitehallintaan. (Miradore 2018b.) Tavat vaihtelevat eri MDM-jar-

jestelmien valilla, mutta paaperiaate on sama.

Jo valmisteltuun mobiililaitteeseen asennetaan laitehallinnan tarjoama NFC-sovellus, jo-
hon voidaan laittaa hallinnan vaatimat asetukset. Rekisterditava mobiililaite tuodaan ase-

tukset sisaltavan mobiililaitteen lahelle ja rekisterointi alkaa. (Miradore 2018b.)

6.2 DPC token

Android-kayttojarjestelmén 6.0 ja uudemmat mobiililaitteet voidaan myds ottaa hallintaan
DPC tokenin avulla. DPC token hyddyntaa Android Enterprisen tapaa ottaa mobiililaitehal-

lintaan ilman siihen erikseen lisattavaa henkildokohtaista Google-tilia. (Bayton 2018a.)

Mobiililaitteen kayttdonottovaiheessa voidaan Google-tilin tilalle laittaa laitehallinnan token
(kuvio 5), joka aloittaa laitteen rekisterditymisen luoden mobiililaitteeseen henkildkohtai-

sen Google-tilin tilalta yrityksen hallitseman Google-tilin. Google-tilin sahkopostin tilalle kir-
joitetaan afw# ja hallinnan oma tunniste. Miradorella token on afw#miradore ja Microsoftin

Intunella afw#setup. (Bayton 2018a.)
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RI& ¥ al 100%0

Add your account i

Google

Sign in to get the most out of your
device. Learn more

Email er phone

afw#airwatch

(-

Or create a new account

< o NEXT >
4

Kuvio 5. Airwatch indentifier (VMware 2019)

6.3 QR-koodi

QR-koodi on kaksiulotteinen kuviokoodi, joka sisaltdd informaatiota. Toiminnaltaan QR-
koodi on samanlainen kuin esimerkiksi maitopurkista I6ytyva viivakoodi. QR-koodin luke-
miseen tarvitsee kameran, QR-koodin lukusovelluksen seké joissain tapauksissa internet-
yhteyden. Koska namé komponentit |0ytyvat mobiililaitteista, on QR-koodeista tullut ylei-
nen tapa jakaa informaatiota mobiilialustoille. QR-koodi on kaikkien muokattavissa, ja
kuka vaan voi tehda sellaisen internetista 10ytyvilla ilmaisilla tyokaluilla. (QR code genera-
tor 2018.)

Jos mobiililaitteessa on kayttojarjestelmana Android 7.0 tai uudempi (taulukko 1), voidaan
mobiililaite rekisteroida laitehallintaan mobiililaitteen aktivointivaiheessa. Uuden tai teh-
dasasetuksiin palautetun mobiililaitteen ensimmaisen kaynnistyksen yhteydessa voi kayt-
taja napauttaa mobiililaitteen ruutua kuusi kertaa, joka aktivoi QR-koodin lukijan. (Mira-
dore 2018b.)
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Taulukko 1. Tuetut rekisterdintitavat

QR-koodi NFC Token
Android 8 X X X
Android 7 X X X
Android 6 X X
Android 5 X

Talla QR-koodin lukijalla voidaan lukea mobiililaitehallintaa varten rakennettu QR-koodi.
Tasta esimerkkiné on alla oleva koodi, joka on Airwatch MDM ratkaisun tapa rekisterdida

mobiililaite hallintaan (Talvitie 2018).

{

"android.app.extra.PROVISIONING_DEVICE_ADMIN_COMPONENT_NAME":
"com.airwatch.androidagent/com.airwatch.agent.DeviceAdministratorReceiver",
"android.app.extra.PROVISIONING_DEVICE_ADMIN_SIGNATURE_CHECKSUM":
"6kygxD0jgS30jvQuzh4uvHPk-0bmAD-1QU7vtW7i_08=\n",

"android.app.extra.PROVISIONING_DEVICE_ADMIN_PACKAGE_DOWNLOAD_LOCA-
TION":

"https://awagent.com/mobileenroliment/airwatchagent.apk”,
"android.app.extra.PROVISIONING_SKIP_ENCRYPTION": false,
"android.app.extra.PROVISIONING_LEAVE_ALL_SYSTEM_APPS_ENABLED": true,
"android.app.extra.PROVISIONING_ADMIN_EXTRAS_BUNDLE": {

"serverurl": "https://cn1108.awmdm.com",

"gid": "M8226120"

}}

Tama kyseinen koodi voidaan muuntaa QR-koodiksi generaattorilla ja siitda saadaan QR-
koodikuvio (kuvio 6). Tama kuvio voidaan skannata alypuhelimella, joka aktivoi rekiste-

réinnin hallintaan.
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Kuvio 6. QR-koodi (Talvitie 2018)

6.4 Agentti

Laitehallinnan lisdaminen jo kaytdssa oleviin mobiililaitteisiin onnistuu asentamalla laittee-
seen laitehallinnan sovellus eli agentti. Sovelluksen voi ladata kayttdjarjestelman tarjoa-
masta kaupasta, kuten esimerkiksi Android-mobiililaitteista l6ytyvasta PLAY-kaupasta.
Agentti on my6s mahdollista siirtdd mobiililaitteeseen valitulla tiedonsiirrolla ja asentaa
suoraan laitteesta. Jos yritys on maarittéanyt palveluilleen kayttdrajoituksia, niin ilman
agentin asennusta ja rekisterdintia hallintaan ei ole mahdollisuutta kayttaa yrityksen palve-

luja, kuten sahkdpostia. (Microsoft 2017.)

Microsoftin Intune tarjoaa agentiksi sovellusta nimelta Yritysportaali. Yritysportaalin asen-
nuksen jalkeen voi kayttaja avata sovelluksen, joka ensimmaisena pyytaa kayttajan kirjau-
tumistiedot. Jos kayttajan tiedot I6ytyvat hallinnasta, on hanella mahdollisuus jatkaa lait-
teen rekisterdintia sovelluksen ohjeistuksen mukaan. Koska agentti on usein kaytdssa
BYOD-tapauksissa, ohjeistaa agentti kayttajaa siita, mita tullaan hallitsemaan ja mita jar-
jestelménvalvoja tulee laitteesta ndkemaan. Agentin rekisteroitymisvaiheessa agentti
asentaa puhelimeen laitehallinnasta maaritetyt asetukset, kuten esimerkiksi sen, etta lait-
teessa on oltava PIN-koodi ruudunlukitukselle. Jos ruudunlukitusta ei ole asetettu laittee-
seen, on kayttajan asetettava ruudunlukitus, jotta rekisterdintiprosessi jatkuisi. (Microsoft
2017.)
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7 HALLINTATAVAT
7.1 Android device admin

Alkaen Android versiosta 2.2 on device admin ollut tapa hallita mobiililaitetta. Mobiililait-
teeseen asennetulle agentille annetaan mobiililaitteeseen taydet kayttojarjestelméanvalvoja
oikeudet. (Microsoft 2018). Nain agentilla on taydet valtuudet hyddyntaé Android laitteen
ohjelmointirajapintaa, josta on lyhenne API (Bayton 2018b.)

Android 5.0:sta alkaen on Google kutsunut device admin hallintatapaa nimella Android Le-
gacy. Nimensa mukaisesti on device admin poistuva hallintatapa ja Google on kehittanyt
sen tilalle Android fully managed devicen (device owner) ja work profilen (profile owner),

joista kaytetaan yhteisnimea Android Enterprise. (Android Enterprise 2018a.)

Google on vaiheittain poistanut ohjelmointirajapintoja Androidista (kuvio 7), ja vuodesta
2019:ta seka Android 9:n my6té poistuu taas osa ohjelmointirajapinnoista. Naiden muu-
tosten myo6ta laitehallinta on menossa Android Enterprisen hallintatavan kayttamiseen lai-

tehallinnassa. (Android Enterprise 2018a.)

Deprecation Timeline

&5 Nougat Oreo &, Pie Q
v >
5 70

2016/2017 2017/2018
AL 44U 0 02—

Deprecated: Deprecated: Marked for Deprecation: All DA Management APl's
will be removed
Remote device Screen overlay

PIN/Passcode reset ES POLICY DISABLE

Kuvio 7. Poistuvat ohjelmointirajapinnat (Talvitie 2018)

7.2 Android Enterprise

Android Enterprise, joka aiemmin tunnettiin nimell& Android for Work, tarjoaa kaksi uutta

tapaa hallita mobiililaiteitta. Naméa ovat work profile sek& fully managed device. Naista
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fully managed device voidaan jakaa kolmeen eri hallintamuotoon (kuvio 8). (Microsoft
2018.)

Device adminin poistuessa on Android Enterprise jatkossa ainut tapa hallita Android-lait-
teita. Tasta johtuen testauksen paépaino uusilla laiteilla on juuri Android Enterprisen hyo-

dyntaminen laitehallinnassa.

.

(C

Unmanaged personal profile

Managed personal profile

Work profile (BYOD) Work-managed (COBO) Single use (COSU) Work profiles on fully
managed devices (COPE)

Kuvio 8. Android Enterprise hallinta (Bayton 2018c)

7.2.1 Work profile

Work profile luo mobiililaitteeseen erillisen hiekkalaatikkotilan, jossa hallittavat sovellukset
sijaitsevat. Nama sovellukset ovat tunnistettavissa salkusta (kuvio 9) sovelluksen kuvak-
keessa. Hallintapa on sopiva BYOD tapauksissa, joissa tyontekijalla on kaytdssaan oma
puhelin. Work profilessa laitehallinta toimii vain tyoprofiilin sovelluksiin ja kayttdjan oma
henkilokohtainen puoli puhelimesta jaa koskemattomaksi. Jarjestelménvalvoja kykenee
estamaan tiedonsiirron tyoprofiilin ja henkilokohtaisen alueen valilla. Kun jarjestelmanval-
voja tekee mobiililaitteeseen tyhjennyksen laitehallinnan kautta, tyhjenee vain tyoprofiilin
tiedot ja kayttdjan henkilékohtainen puoli jaa koskemattomaksi. (Bayton 2018c.)

Tarvittaessa kayttaja kykenee ottamaan work profilen pois paalta valiaikaisesti. Work pro-
file saadaan puhelimeen agentin kautta ja ei vaadi laitteen tehdasasetuksiin palauttamista
ennen laitteen rekisterditymista hallintaan. (Bayton 2018c.)
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Kuvio 9. Android work profile (9TO5 2015)

7.2.2 Fully managed Device

Taysin hallinnassa olevat laitteet eroavat siita, ettei laitteessa ole erillista kayttajapuolta.
Talla tapaa laite saadaan taysin hallintaan ja voidaan hallita taysin jotain tiettya kayttttar-

koitusta varten.

Jotta laite saadaan taysin hallintaan, on sen oltava uusi aktivoimaton laite tai jo kaytdssa
ollut mobiililaite, joka on palautettu tehdasasetuksiin. COBO, COPE sek& COSU ovat
kolme eri tyylista hallintapaa, jotka ovat fully managed device kategoriassa. (Bayton
2018c.)

COBO

COBO on mobiililaite, joka on otettu taysin hallintaan. Sen kayttotarkoitus on maaritetty
estdmaan henkilokohtainen kayttd, ja mobiililaite siséltéda vain jarjestelmanvalvojan siihen
asentamat sovellukset. Laitteesta on voitu myds poistaa joitain perussovelluksia, kuten
kamera. (Bayton 2018b.)

COPE

COPE-malli sisaltaa tyoprofiilin seké mahdollisesti rajoitetun henkilokohtaisen puolen.
Erona pelkkaan tyoprofiiliin on se, ettd hallinta on mahdollista my6s henkilokohtaisella
puolella. (Bayton 2018b.)

COoSsu

COSU-malli luo mobiililaitteesta yhden applikaation laitteen. Tamé kiosk-mallinen laite tar-
koittaa mobiililaitetta, joka on kaytettavissa hyvin rajoitettuna ja siind on voitu asettaa toi-
mimaan vain joku tietty erikseen maaritetty sovellus. (Bayton 2018b.)
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7.3 i0S

Mobiililaitteita, joissa on kayttojarjestelmana iOS, voidaan hallita Applen omalla Apple
configurator-ohjelmistolla tai kayttden jotain kolmannen osapuolen MDM tai EMM ratkai-
sua. Apple configurator vaaditaan silloin, jos halutaan kayttaa laitteessa supervised kay-
tant0d. Supervised kaytantd mahdollistaa laajemman mobiililaitteen hallinnan. (SearchMo-
bileComputing 2012.) Supervised kaytantd myo6s vaatii sen, etté laite on rekisterodity Ap-

plen DEP -laiterekisterdintiohjelmaan.

iOS hallinnassa kyetaan erottamaan kayttajan henkilékohtainen ja tyénantajan data. iOS
hallinnan voikin jakaa kahteen eri tapaan. Kayttajan omistama laite ja yrityksen omistama
laite. Kayttdjan omistama laite tulee hallintaan asettamalla laitteeseen agentti, joka aktivoi
laitteen hallinnointi tydkalut. Nama asetukset ovat kayttajan nakyvilla ja han on tietoinen
mit& toimintoja laitteesta hallitaan. Yrityksen omistamat laitteet on rekisterdity Applen DEP

laiterekisterdintiohjelmaan ja niista on aktivoitu supervised kaytanto. (Apple 2018, 4-11.)
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8 MOBIILILAITEHALLINTA JARJESTELMIEN TESTAUS

8.1 Testauksen aloitus

Testausta varten kaytiin lapi mobiililaitehallinta ratkaisujen tarjontaa yleisesti. Mobiilaite-
hallinta jarjestelmia oli Versowoodilla tutkittu jo aikaisemmin ja sen pohjalta otettiin yh-
teytta neljaéan Versowoodille jo tuttuun toimittajaan. Heilta pyydettiin Versowoodin vaati-
musmaarittelyyn sopiva mobiililaitehallinta ratkaisu. Vaatimusmaarittelyyn perustuen jokai-

nen toimittaja oli valmis esittelemaan mobiililaitehallinta ratkaisunsa.

Jokaisen toimittajan kanssa pidettiin palaveri, jossa he esittelivat mobiililaitehallinta ratkai-
sunsa. Kaikki nelja eri toimittajaa olivat varteen otettavia vaihtoehtoja, joten paattksena
valittiin sisaiseen testaukseen Miradore, Mobilelron, Airwatch seka Intune. Jokaiseen rat-
kaisuun oli saatavissa testiymparisto niiden syvempéaé tarkastelua varten. Poikkeuksena
oli Intune, joka oli Versowoodin kaytettavissa jo olemassa olevan lisenssin myota. Airwat-
chin ja Intunen tapauksissa oli mahdollisuus toimittajan kanssa kaytavaan aloituspaivaan,
jossa kaytiin lapi jarjestelman kayttéonotto sekd perustoimintoja. Naissé kahdessa tapauk-

sessa hyddynnettiin mahdollisuus asiantuntijan apuun.

Jokaisen ratkaisun testaukseen varattiin aikaa kaksi viikkoa, testaus tapahtuisi paivittaisen
tydn ohessa, mutta keskittyen testaukseen. Aikataulun sallimissa rajoissa suoritetun tes-
tauksen aikana kirjattiin yl6s, kuinka hyvin ratkaisu taytti Versowoodin vaatimusmaaritte-
lyn, testauksen aikana tehdyt havainnot seka toimintatavat kuinka jarjestelmalla toteutet-
tiin mobiilihallintaa. Testausjakson jalkeen pidettiin sisdinen palaveri testatusta ratkaisusta

ja yleisesti tulevasta mobiililaitehallinnasta.

8.2 Testauksen valmistelu

Testausta varten valittiin seitseman mobiililaitetta, joista kuusi oli Android-kayttojarjestel-
malla ja yksi iOS-kayttojarjestelmalla (taulukko 2). Mobiililaitteiden testiryhmaan valikoitui
eri valmistajien laitteita seka eri versioita kayttojarjestelmista. Testiryhman mobiililaitteet
kuvastivat myos sen hetkisté Versowoodin laitekantaa. Laitekanta siséltaa vakiolaitteet,
joissa kayttajalla on mahdollisuus valinnanvaraan kayttétarpeidensa mukaan. On myds

mahdollista saada kaytton laite vakiolaitekannan ulkopuolelta, jos perustelu on pateva.
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Taulukko 2. Testaukseen kaytetyt mobiililaitteet

Valmistaja Malli Kayttojarjestelma
Samsung Galaxy A8 Android 8.0
Samsung X-Cover 4 Android 8.0
Samsung Galaxy S5 Mini Android 6.0
Samsung Galaxy A5 Android 6.0
Huawei P9 Android 7.0
Sony Xperia Z5 Compact Android 7.0
Apple iPhone SE i0S 12

Jokaista laitetta kohden luotiin yksi sahkopostillinen AD-kayttaja. Jokaista Android mobiili-
laitetta varten luotiin henkildkohtainen Google-tili seka iOS laitteelle iCloud-tili. Taman li-
saksi luatiin nelja Managed Google Play -tilid, joiden avulla jarjestelmanvalvoja kykenee
hallitsemaan niitd sovelluksia, joita Play-kaupasta pystyy lataamaan. Managed Google
Play linkitetd&n mobiililaitehallintaan, jonka avulla laitehallinta kykenee hallitsemaan sovel-
lusjakeluja (kuvio 10), joita ovat automaattisesti laitteeseen asentuvat sovellukset sekéd On
demand -sovellukset. Managed Google Playn kaytto riippuu hallintatavasta. Puhelimen ol-
lessa taysin hallinnassa, on kaytosséa vain Managed Google Play ja mobiililaitteeseen
asentuu automaattisesti jarjestelménvalvojan asettamat sovellukset. Work Profile sen si-
jaan kayttdd Managed Google Playta vain tyoprofiilissa, eika silla hallita henkildkohtaista
Google-tilia. (Android Enterprise Help 2019.) Mobiililaitteita varten ei avattu liittymia, vaan

hyddynnettiin Versowoodin tarjoamaa langatonta verkkoa.

iOS laitteiden hallinta valituilla hallintajarjestelmilla vaatii Apple ID:n luonnin, jota kayte-
ta&n Apple Push -sertifikaatin luomiseen. Sertifikaatti on pakollinen, jotta valituilla hallinta-
jarjestelmilla kyetdan hallitsemaan iOS-laitteita. Sertifikaatti on vuoden voimassa ennen

kuin sertifikaatti on uusittava. (Miradore 2018a.)
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B GooglePlay  Hak [
& Sovellukset
. . NIMI HINTA KAYTTOOIKEUDET TILA
Hallinnoidut
sovellukseni <
Android Device Policy - Hyvaksytty
Kauppa
PH\V\TykSGt Hallittu selain - Hyvaksytty
"@ Intune-yritysportaali - Hyvaksytty
Jarjestelmanvalvojan
asetukset
Yhteystiedot - Hyvaksytty
Ohjekeskus
ﬂ Karttaselain - Maastokartta - Hyvaksytty

Kuvio 10. Managed Google Play

8.3 Testauksen toteutus

Testaus kaynnistyi tutustumalla laitehallinnan kayttoliittymaéan ja kayttoliittyman toimivuus
olikin yksi arviointikohde. Taman jalkeen kaytiin lapi ratkaisun soveltuvuus Versowoodin jo
olemassa olevien palveluiden integrointiin, kuten jo olemassa oleva AD-ymparistd ja sen
hyddyntaminen kayttdjien hallinnassa. Testaus jatkui testilaitteiden rekisteroinnilla testat-
tuun laitehallintaan sen tarjoamilla tavoilla, samalla pohtien hallintatapaa, joka sopisi kayt-

toonotettavaksi Versowoodille.

Testauksen ajan pidettiin yhteytta toimittajaan sek& ongelmatapauksissa laitehallinnan tar-
joamaan tukeen. Koska laitehallinta ratkaisut kehittyvat jatkuvasti, niin niiden kehitysta
seurattiin, vaikka testaus olikin ratkaisun osalta ohi. Android Enterprisen kehittyesséa tulee

laitehallinta ratkaisuihin uusia toimintoja niiden kehittyessa mukana.
8.4 Miradore Online

Ensimmaisena testattavana ratkaisuna oli Miradore Online, joka on pilvipohjainen laitehal-
lintaratkaisu. Silla on mahdollista hallita Android-, iOS-, Windows-alypuhelimia sekd Win-

dows 10 -tybasemia. Miradore Onlinea oli testaus hetkella mahdollista kayttaa kolmella eri
lisenssilla. Naista kolmesta lisenssista Enterprise kattoi vaatimusmaaérittelyn mukaiset toi-
minnot ja siita oli saatavilla 14 paivan ilmainen kokeilukayttd. Kayttoliittymaa (kuvio 11)

kaytettiin internet selaimen avulla.

Miradore Online mahdollisti connectorilla sen, etta kayttajat-valikkoon oli mahdollista
saada Versowoodin AD-kayttajat. Tama mahdollisti rekisterditymiskutsujen lahettdamisen
kayttajan sahkdpostiin. Rekisterditymiskutsu sisalsi linkin, josta kayttaja pystyy lataamaan
Miradore Online Clientin. Miradore Online Client toimi agenttina, jota kautta mobiililaitee-

seen asetetaan hallinnasta asetetut konfiguraatio profiilit. Mobiililaite oli mahdollista



22

rekisteroida hallintaan kayttéjarjestelmasta 1oytyvalla QR-koodilla (kuvio 12), Miradore to-
kenilla tai kayttaen NFC:ta.

= "' Miradore Contactus v @

MY STUFF You have 22 days left before your Apple g Actions
Push Notification Service certificate 4
Dashboard e)(pires. Renew now Enroll device
e Renew your Apple Push Notification Service certificate to Siepanilidevce
b - continue managing your i05 devices. I Information banner

4 N Lock device
Trestacom > Mobile management > Devices

Wipe device

MOBILE MANAGEMENT Devices Clear passcode

Reset passcode

Select columns = %% Refresh Page 1 |ofi 1-150f15 Pagesize:| 100 v
Devices Sync now
o f arofilec Product name Software
- otiles ® . version User Last reported Tags
Events Deploy configuration
profile

Apple iPad3,6 F i059.3.1 Heimisdottir Si 23.5.2016 9:06: Leased, Test de

Apple iPadd4 .. | i059.2.1 Eichel Tyson K 25.2.2016 18:5.. Leased Deploy application
o ) Apple iPad5,4 .. | i059.3.2 Weltermann Ju.. 2252016 20:0.. Leased

Add tags
MY COMPANY Apple iPhone5,2 | i0509.2 Eichel Tyson K 225.2016 20:0... | Test device R
emove tags

Apple iPhone?, i059.2.1 Fiala Felix G 2252018 21:3.

o ®  AppleiPhone?.. | 0591 Tuch Paula 5 1632016 12:1..  Test device Delete

HTCHTCOne.. Android 4.4.2 Eichel Tyson K 20.5.2016 8:52....

Huawei Nexus . Android 6.0.1 Millway Jake | 1242016 0:16... Leased
LGE LG-D&35 Android 5.0 Essel Marcus A 23.5.2016 9:54..
. (] LGE Nexus 4 Android 5.1.1 Lantzl Katrin | 21.9.201519:3... Leased, Person...
o ) LGE Nexus 5X Android 6.0.1 Fiala Felix G 5.2.2016 15:24...
LGE Nexus 5X Android 6.0.1 Nord Espen 2352016 %:15... Personal use, T..

T motorola Nexu...  Android 5.01  Fiala Felix G 20.1.2015 11:2...
| Navigation menu Content area Actions menu

Kuvio 11. Miradore Online kayttoliittyma (Miradore 2018d)

Miradore docs > Work managed device pr.

MY STUFF

Work ged device pr

QR code/NFC provisioning settings
Wi-Fi network
MOBILE MANAGEMENT P

Require encryption l

Keep system applications

se atically enroll devices during f

roid setup to launch QR co up. Then
matically enrolled during the process.

MY COMPANY

For further details, see docume

SYSTEM

Kuvio 12. Miradore Online QR-koodi (Miradore 2018c)
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Testaus hetkella ei ollut mahdollista kayttdd Android mobiililaitteisiin KME rekisterditymis-
tapaa, mutta kyseinen ominaisuus oli kehityslistalla. Android Enterprisesta oli hyddynnetty

work profilen luonti mobiililaitteeseen.

8.5 Mobilelron

Mobilelron on saatavilla pilvipohjaisena seka paikallisena ratkaisuna. Testaukseen otettiin
maksuton 30 paivaa kestava pilvipohjainen ratkaisu. T&ma on saatavissa Mobilelronin ko-
tisivuilta ja ymparist0 saatiin kayttékuntoon samana paivana. Kayttoliittymaa kaytettiin in-

ternet selaimen avulla.

AD-integraatio onnistui Azure-portaaliin. Tata kautta kayttajat oli mahdollista saada listat-
tua Mobilelron kayttéliittymaan. Kayttajille pystyttiin lahettamaan sahkoposti, joka sisalsi

ohjeet rekisterditymiseen.

Mobilelronissa oli TeamViewer connectori, jolla mahdollistettiin etdyhteyden ottaminen
mobiililaitteeseen. Agenttina Mobilelron kaytti Mobile@Work nimisté sovellusta. Mobi-
lelronilla on myds oma sahkdpostisovellus nimeltd Email+. TAman sahkopostisovelluksen

asetusten hallinta onnistui Mobilelronin kautta.

8.6 AirWatch

AirWatch on VMwaren luoma EMM-ratkaisu. Testaus aloitettiin toimittajan asiantuntijan
kanssa, ja tahan aloitukseen oli varattu yksi henkilotydpaiva. Paivan aikana lapi kaytiin
mobiililaitteiden rekisterdinti, perusasetukset seka ympariston pystytyksen, joka oli pilvi-

hallintaratkaisu.

AirWatch integroitui Versowoodin AD-ymparistddn niin, etté hallintaan sallitut kayttajat voi-
tiin hallita suoraan AD-ymparistostd. AD-ympaéristoon luodut ryhmat toimivat apuna sovel-
lusten jaossa. Agenttina AirWatchissa on sovellus nimeltd Workspace ONE. Mobilelronin
tapaan on AirWatchiin saatavilla myos oma sahkdpostisovellus nimeltéd Boxer. Kyseisen
sahkopostisovelluksen asetukset ovat laajemmin hallittavissa, kuin mobiililaitteiden natiivi

sahkopostisovelluksen.

AirWatch sisélsi paljon eri asetuksia, joita muista ratkaisuista ei niiden testaus hetkell&a
[6ytynyt. Laitehallinta kylla kehittyy jatkuvasti ja osa naista asetuksista |0ytyy varmasti jo
muistakin mobiililaitehallintaratkaisuista. Yhten& esimerkkina naista asetuksista on mah-
dollisuus kayttaa work profilen sovelluksen pienoisohjelmaa eli widgetia mobiililaitteen

henkilokohtaisella puolella (kuvio 13). Tama ei normaalisti ole mahdollista, silla work
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profile ei keskustele henkildkohtaisen puolen kanssa, ilman laitehallinnan sen mahdollista-

mista.

#® Add a New Android Profile

General

home screen
Ann Mnde

Allow work widgets to be added to personal

Kuvio 13. Allow work widgets to be added to personal home screen (Talvitie 2018)

8.7 Intune

Intune (kuvio 14) on Microsoftin kehittdma pilvipohjainen EMM ratkaisu. Intune on kaytet-

tavissé Azuren portaalista. Erona muihin ratkaisuihin oli, etté Intune on jo olemassa ole-

van lisenssin kautta Versowoodin kaytettavissa ja nain ollen kaytdssa ei ollut erillinen tes-

tiymparistd. Tasta syysta johtuen Intunen testaus ei ollut aikarajoitteinen.

A Dashboard - Microsoft 36.. X | =
A € Oa

Microsoft 365 Device Management

Dashboard | + Newdashboard T Upload . Download ¢ Edit

¥ Dashboard
All services
Device enrollment
* FAVORITES
B8 Device enroliment
OKe
B Device co
@ conditional A
G security
. Device configuration Client apps
R Dpevices
B3 software updates OK @

Client apps

i Users

M Groups

o Roles

¥ Troubleshoot

Intune enrolled
LAST UPDATED 14.1.201

PLATFORM DEVICES

Device compliance Device configuration

1 2a

App protection policy user status

staTUS 105 USERS ANDROID USERS

Device compliance status

STATUS

Kuvio 14. Intune Dashboard

" Full screen

@ clone il Delete

‘Welcome to Microsoft 365 Device Management

nd tr

Tutorials and articles

Device configuration profile status

DEVICES sTaTUS usERs USER WEEK TREND

DEVICES DEVICE WEEK TREND
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Testaus aloitettiin toimittajan asiantuntijan kanssa ja siihen oli varattu yksi henkiloty6-
paiva. Paivan aikana lapi kaytiin ymparistén aktivointi, mobiililaitteiden rekisteréinnin eri

tavat seka laitehallinnan perustoiminnot.

Intune kayttaa kayttajien hallintaan Azure AD:ta, joten integroinnin suhteen ei tarvinnut
tehda erillisia toimintoja. Intune onkin yksi sovellus isommassa kokonaisuudessa, joka on

Azuren pilviymparisto ja sisaltyy Enterprise Mobility + Security lisenssiin.

Intune hyddyntda Android Enterprise hallintatapaa, jossa mobiililaitteeseen tulee work pro-
file (kuvio 15). Rekisterdityminen tapahtuu Yritysportaali-sovelluksella, joka toimii agent-
tina. Agentti on ladattavissa Googlen Play-kaupasta seka iOS-laitteisiin Apple-kaupasta.
Testaus hetkella fully managed device vaihtoehdoista oli kaytéssa COSU, eli laitteesta oli
mahdollista tehda kiosk-laite. TAma onnistui QR-koodin avulla, joka l16ytyi kayttoliitty-

masta.

0 Devices selected (100 max)
DEVICE NAME MANAGED BY OWNERSHIP COMPLIANCE 0s OS VERSION
MDM Corporate Mot Evaluated Android (Dedicated) 81.0
MDM Personal @ Compliant Android (Work Profile)
MDM Corporate @ Compliant Android (Work Profile)

MDM Corporate @ Compliant Android (Work Profile)

MDM Corporate @ Compliant Android (Work Profile)

MDM Corporate @ Compliant Android

Kuvio 15. Android (Work Profile)

Microsoftilla on Intunelle oma foorumi, jossa kayttajat voivat ehdottaa uusia ominaisuuksia
sekéa antaa jo ehdotetuille ominaisuuksille 4ania. Eniten &&nid saavat ehdotukset otetaan

kehityslistalle, jos ehdotus on mahdollista toteuttaa.
8.8 Mobiililaitehallinta jarjestelmien vertailu

Testauksen aikana taytettiin ratkaisuehdotusten arviointi taulukkoa, joka sisélsi vaatimus-

maarittelyss& mainitut arviointikohteet:
o hallinta kayttoliittyma (taulukko 3)

o Google Android -yritysominaisuudet (taulukko 4)



e tiedonhallinnan ominaisuudet (taulukko 5)

e paasynhallinnan ominaisuudet (taulukko 6)

e laitteiden kayttoonotto (taulukko 7)

¢ laitteiden hallinta (taulukko 8)

o laitteiden kaytdsta poisto (taulukko 9).
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Ratkaisuehdotusten arviointi taulukko tydstettiin toimittajille [ahetetyn vaatimusmaarittelyn

mukaisesti. TAssa vaiheessa alkoi opinnaytetyon tekeminen seké syvempi tutustuminen

mobiilihallintaan. Ratkaisujen testaus suoritettiin siihen sovitulla aikataululla, joten taydel-

lista ratkaisun l&pikayntia ei valttamatta ollut mahdollista toteuttaa. Pitaa ottaa huomioon,

ettd ratkaisujen jatkuva kehittyminen on voinut muuttaa taulukon sen hetkista arviointia nii-

den uusien toimintojen ja ominaisuuksien my6ta. On myos otettava huomioon, etté useat

arviointi kriteerin kohdat I0ytyvéat kaikista ratkaisusta. T&ma johtuu siitg, etta ennen tes-

tausta oli olettamus, etté ratkaisut poikkeaisivat toisistaan paljon enemman. Testaus

opetti, ettd hallinta menee Androidin ehdoilla. Esimerkkina tasté on laitteiden tietojen var-

muuskopiointi, joka olisi suoritettu mobiililaitehallinnan kautta etana. Yksikaan ratkaisu ei

kyennyt suorittamaan kyseista toimintoa, joka johtui siita, ettei Androidissa ole sellaista

ohjelmointirajapintaa tai se on tarkoituksella estetty.

Taulukko 3. Hallinta kayttéliittyméa

taja

Miradore Mobilelron AirWatch Intune
AD-integraatio | AD-kayttgjat Hyodyntaa Tama hoide- Voidaan hyo-
kyetdan hake- | Azure AD:ta taan Connecto- | dyntaa jo ole-
maan, mutta rilla, joten kayt- | massa olevaa
varsinaista in- tajien hallinta AD-ymparistoa,
tegraatiota ei voidaan hoitaa | mutta varsinai-
ole jo olemassa nen hallinta
olevassa AD- Azure AD:ssa
ymparistossa
Kayttdjien ja/tai | Hyodyntaad tad- | Hallinnassa Hyddyntéa jo Ryhmat luo-
laitteiden ryh- geja, jonka kyetaan luo- olemassa ole- | daan joko AD-
mittely, ryhm&- | avulla voidaan | maan ryh- vaa AD ympa- | ymparistdon tai
kaytannot yksildida kayt- | mid/rooleja. rist6a. Azure AD.
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Jaottelee kayt-
tajan ja lait-

teen.

Taulukko 4. Google Android -yritysominaisuudet

Miradore Mobilelron AirWatch Intune
Android Enter- | Hy6dyntaa Hyddyntaa Hyddyntaa Hyddyntaa
prise:
Work Profile
Work Managed
Managed
Google Play
Taulukko 5. Tiedonhallinnan omaisuudet
Miradore Mobilelron AirWatch Intune
Henkilokoh- Android Enter- | Android Enter- | Android Enter- | Android Enter-
tainen data / prise Work Pro- | prise Work Pro- | prise Work Pro- | prise Work Pro-
Tybnantajan file file file file
data
Hiekkalaatikko | Kylla Kylla Kylla Kylla
Taulukko 6. Paasynhallinnan omaisuudet
Miradore Mobilelron AirWatch Intune
Ehdollisen p&a- | Testaus vai- Testaus vai- Testaus vai- Onnistuu.
synhallinnan heessa jaan heessa jaan heessa jaan
y Jaanyt Jaanyt Jaanyt Hyodyntaa Aut-

kontrollointi

Vahvan tunnis-
tautumisen
(MFA) kontrol-

lointi

selvittamatta

selvittamatta

selvittmatta,
mutta on mah-
dollista toteut-
taa. Toiminta

nahty niin

henticator mo-

biilisovellusta
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Kertakirjautu-
misen kontrol-
lointi (SSO)

livena kuin vi-

deolta.

Taulukko 7. Laitteiden kayttéonotto

Miradore

Mobilelron

AirWatch

Intune

Uuden laitteen
hallintaan liitta-
minen, ilman
SIM-korttia

Onnistuu

Onnistuu

Onnistuu

Onnistuu

Olemassa ole-
vien ja kay-
tossa olevien
laitteiden liitta-
minen hallin-

taan loppukéayt

tajan itsensa

toimesta

Onnistuu

Onnistuu

Onnistuu

Onnistuu

Sovellusten
esiasennus ol-
tava mahdol-
lista automati-
soidusti ja kes-

kitetysti

Onnistuu

Onnistuu

Onnistuu

Onnistuu

Kayttajakoh-
taisten sovel-
lusasetus-
ten/kayttajapro-
fillien/kayttajati-
lien esimaarit-
tely automati-
soidusti ja so-
velluskohtai-

sesti

Onnistuu

Onnistuu

Onnistuu

Onnistuu
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Tietojen siirto Ei onnistu Ei onnistu Ei onnistu Ei onnistu
vanhasta lait-
teesta uuteen

Taulukko 8. Laitteiden hallinta

Miradore Mobilelron AirWatch Intune

Laitteiden ase- | Riippuu hallin- | Riippuu hallin- | Riippuu hallin- | Riippuu hallin-
tusten ja rajoi- tatavasta tatavasta tatavasta tatavasta
tusten hallinta
Laite-, ohjel- Kylla Kylla Kylla Kylla

misto-, littyma-
, Status- ja
kayttajatietojen
inventointi ja

raportointi

Laitteiden et&-
ohjaus (etahal-
linta ja etatuki)
ja etélukitus

Etalukitus on
sikali kayttojar-
jestelma ja hal-
lintatapa sen

Etalukitus on
sikali kayttojar-
jestelma ja hal-

lintatapa sen

Etalukitus on
sikali kayttojar-
jestelma ja hal-

lintatapa sen

Etalukitus on
sikali kayttojar-
jestelma ja hal-
lintatapa sen

tojen paivityk-

set

laitteen kaytto-

jarjestelméasta

laitteen kaytto-

jarjestelmasta

laitteen kaytto-

jarjestelmasta

sallii sallii. Mahdolli- | sallii. sallii. Mahdolli-
suus TeamVie- N suus TeamVie-
Etayhteys jai
wer connecto- wer connecto-
testauksen ul-
rille, jolla etayh- rille, jolla etayh-
J Y kopuolelle. J Y
teys mobiililait- teys mobiililait-
teeseen. teeseen.
Sovellusjakelut, | Onnistuu Onnistuu Onnistuu Onnistuu
-paivitykset, -
poistot
Laiteohjelmis- Riippuu mobiili- | Riippuu mobiili- | Riippuu mobiili- | Riippuu mobiili-

laitteen kaytto-

jarjestelmasta
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Laitteiden pai-
kallisten tieto-
jen hallinta-
mahdollisuudet
tietovaranto- tai
sovelluskohtai-
sesti (organi-
saation tiedot
vs. kayttajan

omat tiedot)

Android Enter-
prise Work Pro-
file

Android Enter-
prise Work Pro-
file

Android Enter-
prise Work Pro-
file

Android Enter-
prise Work Pro-
file

Laitteiden tieto-
jen varmuusko-
piointi ja tieto-
jen palautus,
jos mahdollista

Ei ole

Ei ole

Ei ole

Ei ole

Laitteiden eta-

paikannus

Riippuu mobiili-
laitteen kaytto-

jarjestelmasta

Riippuu mobiili-
laitteen kaytto-

jarjestelmasta

Ei ole

Ei ole

Taulukko 9. Laitteiden kayttsta poisto

Miradore

Mobilelron

AirWatch

Intune

Tietojen poisto
valikoidusti/so-
velluskohtai-

sesti

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Tietojen poisto
taysin ja teh-
dasasetusten

palautus

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Onnistuu. Toi-
minta hallinta-

tavan mukaan.

Kuten taulukosta on néhtavisséd, on vaatimusmaarittelyn mukaiset arviointikriteerit taytty-

neet jokaisella ratkaisulla useassa kohdassa. Kohdat, joissa vaatimusmaarittely ei ole
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tayttynyt, ei valttamatta johdu puutteellisesta laitehallintaratkaisusta vaan siita ettei kaytto-

jarjestelma kykene kyseiseen toimintoon.

Vertailutaulukko ei nykyisessd muodossaan suoraan mahdollista paatoksen tekoa ratkai-

susta, mutta toimii yhtena tyokaluna paatosta tehtaessa.

Vertailun perusteella voitaisiin Versowoodille ehdottaa kahta eri vaihtoehtoa. Naista en-
simmainen on AirWatch, joka tarjoaisi laajan hallintapaketin mobiilihallintaa tarvitsevalla
yritykselle. AirWatch jai ratkaisuista mieleen siina olevien Android Enterprise toimintojen
lukumaaralta, seké nopeudelle lisata uusia Androidin toiminnallisuuksia mobiilihallin-
taansa. Toinen vaihtoehto olisi Microsoftin Intune. Intunen kayttéonotto olisi vaivatonta,
koska kyseinen tuote on jo Versowoodin kaytettavissa ilman mitaan erillistd kustannusta.
Intunen integroituminen Versowoodin jarjestelmiin toimii myds suurena etuna verrattuna
ratkaisuihin, joiden integroituminen koettiin puutteelliseksi. Naiden kahden ratkaisun valin-
taan vaikuttavat myos testauksen aikana kertyneet kokemukset, toimittajan kanssa tehty

yhteistyd seka ratkaisun tulevaisuuden nakymat.

Miradore Onlinea en voi suositella sen puutteellisen AD-integraation takia. Hyvaa Mira-
dore Onlinessa oli sen helppokayttdinen kayttéonotto seka selkea kayttoliittyma aloittele-
valle kayttajalla. Mobilelron ei aivan yltanyt testauksessa Airwatchin ja Intunen tasolle kay-

tettavyydesséa, jadden taten myods suosittelun ulkopuolelle.
8.9 Testauksen lopputulos

Mobiililaitehallinta ratkaisujen testaus toimi hyvana oppimisprosessina, miten mobiililaite-
hallinta toimii ja mihin kaikkiin toimintoihin silla kyetaan. Vaikkakin tiukan aikataulun puit-
teissa tehty testaus ei valittavasti ollut riittava taydelliseen ratkaisun l&pikayntiin, oli se op-
pimisen kannalta kehittdva kokemus. Oppimisprosessi olikin jatkuvaa tyon aloituksesta
sen lopetukseen. Useamman kuin yhden hallinta ratkaisun testaus oli tarke&a, jotta voitai-
siin tehda paéatos sopivasta ratkaisusta, joka mahdollistaisi Versowoodin vaatimuksien

mukaisen mobiililaitehallinnan.

Jokaisesta hallinta ratkaisusta taytettiin arviointi vaatimusmaarittelyyn perustuen, seka
pisteytys Versowoodin oman arviointimallin mukaan. Nailla tydkaluilla olisi mahdollista
konkretisoida tuleva paatds. Opinnaytetyota kirjoittaessa ei lopullista paatosta ollut viela
tehty. Syy tahan on Androidin hallintatavat ja niiden tarkempi tutkiminen, niiden soveltumi-
nen kaytettavaksi ja tulevaisuuden hallintamahdollisuuksien selvittdminen. Tarkoituksena
on kehittdd mobiililaitteiden hallintamalli, jonka pohjalta lopullinen paatds soveltuvasta lai-
tehallinta ratkaisusta on mahdollista tehd&. Hallintamallin paatdksen avuksi on tehty

SWOT-analyysi, joka sisaltda hallintatavat:



e Device admin (kuvio 16 jal7)

o Work profile (kuvio 18 ja 19)
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e Fully managed device (kuvio 20 ja 21).

SWOT-analyysi kertoo jokaisen hallintatavan vahvuudet, heikkoudet, uhat seka mahdolli-

suudet. Naisté kategorioista saadaan kiteytetty tieto sopivasta hallintavasta ja SWOT-ana-

lyysi toimiikin hallintamallin tukena.

versowood
Hallintamalli:
Device admin (legacy)

= Vahvuudet
- Hallintamalli on kayttgjalle lapinakyva

- Laitteen data on sovellusten kdytettavissa ilman
rajoituksia (esimerkiksi yhteystiedot, pienoischjelmat)
riippumatta siitd, onko data yhtién omaisuutta vai
tyontekijan

- Kayttdja ei voi poistaa laitteen hallintakomponenttia itse

» Heikkoudet

- Hallintamalli poistumassa kdytdsta = hallintarajapinnat

poistuvat hiljalleen kdytdsta Googlen linjausten kautta

- Laitteen littdminen osaksi hallintaa vaatii laitteen

nollauksen = hankaloittaa liittamista hallintaan

- Laitteen poistaminen hallinnasta vaatii joko laitteen

nollauksen = kaikki tiedot poistetaan laitteesta (myd&s
kayttdjan omat)

- Kayttdjan henkilokohtaisten sovellusten hallinta vaatii

valtavasti yllapitotydtd, mika tarkoittaa ettd
henkilékohtaisten sovellusten hallinta on kdytanndssa
mahdotonta

- Yhtion ja tybntekijan data sekoittuvat ilman rajoituksia =
yhtién datan hallinta ja eriyttdminen on hankalaa

- Ei kohdistettu kdyttajaan

Kuvio 16. Device admin SWOT 1/2

versowood
Hallintamalli:
Device admin (legacy)

» Mahdollisuudet

» Uhat

- Sekd laitteen hallintakomponentilla ettd muilla
sovelluksilla on téydet oikeudet laitteeseen =
mahdollisten vaarinkdytdstapahtumien seuraukset voivat
olla vakavat ja tietoturvapoikkeamien riskitasot korkeat
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Kuvio 17. Device admin SWOT 2/2

versowood
Hallintamalli:
Android Enterprise (Work Profile)

+ Vahvuudet + Heikkoudet
- Yhtion data ja tyontekijan data on eriytetty toisistaan = - Laitteen asetusten hallinta puutteellista
yhtién datan hallinta on helppoa ja tietoturvallisuustaso - Laitteen sovellusten hallinta osittain puutteellista
korkea

(kdyttajan omat sovellukset)

Tydsovellusten hallinta helppoa

Laitteen hallintakomponentin poistaminen on

- Laitteen liittdminen osaksi hallintaa ei vaadi laitteen mahdollista kiyttdjan toimesta (jolloin poistuu myds
nollausta = olemassa oleva laitekanta voidaan liittas padsy tydresursseihin)
hallintaan helposti - Yhtitn datan eriyttdminen rajoittaa tiedon kytettavyytts,
- Laitteen poistaminen hallinnasta ei vaadi laitteen esimerkiksi pienoisohjelmien kdytossa ja yhteystietojen
nollausta tai kdyttajan omien tietojen poistamista siitdmisessd ulkoisiin laitteisiin
- Hallintamallilla on kdyttojérjestelmévalmistajien puolesta - Tydprofiili voi aiheuttaa tilanteita, ettd sovelluksista on
pitkd elinkaari laitteessa kdytdssa useita versioita (tydsovellukset + omat
~ Voidaan kohdistaa kiyttsjasn sovellukset) = voi hankaloittaa kiyttod

Kuvio 18. Work Profile SWOT 1/2

versowood
Hallintamalli:
Android Enterprise (Work Profile)

* Mahdollisuudet » Uhat
- Hallintamallia kehitetdan kayttojarjestelmatoimittajien - Hallintamallia kehitetdan kayttojarjestelmatoimittajien
toimesta, jolloin muutos aiempaa monipuolisempaan toimesta, jolloin muutos aiempaa rajoittuneempaan
hallintaan on tulevaisuudessa mahdollista hallintaan on tulevaisuudessa mahdollista

Kuvio 19. Work Profile SWOT 2/2
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versowood
Hallintamalli:
Android Enterprise (Work Managed)

+ Vahvuudet - Heikkoudet
- Kattava hallinta sovellusten ja asetusten osalta - Vaatii laitteen nollauksen tai uuden laiteen, jotta laite
- Hallintamalli on kayttdjalle lapinakyva saadaan hallintaan

- Kayttaja ei voi poistaa laitteen hallintakomponenttia itse - Kayttajalla ei ole mahdollistaladata omia sovelluksia,
valtuutetut sovellukset mentdva jarjestelmanvalvojan

hyvaksynnan kautta.
- Ei kohdistettu kdyttdjaan (COBOn voi kohdistaa kdyttdjaan)

Kuvio 20. Work Managed SWOT 1/2

versowood
Hallintamalli:
Android Enterprise (Work Managed)

- Mahdollisuudet - Uhat
- Laitteen tietoturva-asetukset jarjestelmanvalvojan - Hallintamallia kehitetddn kiyttdjarjestelmatoimittajien
asetettavissa toimesta, jolloin muutos aiempaa rajoittuneempaan

- Hallintamallia kehitet3an kiyttajdrjestelmatoimittajien hallintaan on tulevaisuudessa mahdollista

toimesta, jolloin muutos aiempaa monipuolisempaan
hallintaan on tulevaisuudessa mahdollista

Kuvio 21. Work Managed SWOT 2/2
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9 YHTEENVETO

Taman tyon tavoite oli testata mobiiliympariston laitehallinta ratkaisuja Versowoodille seka
|6ytaa niista sopiva ratkaisu Versowoodille. Testausta varten yhteytta otettiin neljaan jo
Versowoodille tuttuun toimittajaan ja heiltd pyydettiin mobiililaitehallinta ratkaisua Verso-
woodin lahettaméan vaatimusmaaritelman perusteella. Testilaitteina kaytettiin Versowoodin
omasta laitekannasta I6ytyvia alypuhelimia. Testilaitteiden kayttojarjestelmina oli Android
seka iosS.

Mobiililaitehallinta voidaan jakaa kahteen osaan: on kayttdjan omistamat laitteet seka yri-
tyksen omistamat laitteet. Molempia varten on laitehallinnassa tavat hallita mobiililaitetta.
Kayttdjan omistamiin laitteisiin sopii Android Enterprisen tarjoama work profile, joka luo
mobiililaitteeseen erillisen tilan tydsovelluksia varten. Mikaan ei esta kayttamasta work
profilea yrityksen omistamissa laitteissa, mutta laitehallinta ei hallitse taysin koko laitetta.
Yrityksen omistamiin mobiililaitteisiin sopivampi hallintatapa on Android Enterprisen fully
managed device, jossa laitehallinta kykenee hallitsemaan koko laitetta eikéd vain osaa
siitd. Fully managed device rekisterdinnin pystyy myos automatisoimaan hyédyntaen
Samsung Knox Mobile Enroliment ohjelmaa ja Googlen Zero-touch laiterekisterdintiohjel-
maa. i0S laitteissa kaytetdan Applen DEP laiterekisterdintiohjelmaa. iOS laitteista myods
aktivoidaan supervised kaytanto, joka mahdollistaa laitteesta enemman hallittavia asetuk-
sia ja maarityksia.

Mobiiliympériston laitehallintaratkaisujen testaus vaiheessa dokumentoitiin vaatimusmaa-
rittelyn tayttyminen ja tavat, jolla mobiililaitehallinta ratkaisu sen kykeni suorittamaan. Hal-

lintajarjestelméat myos pisteytettiin Versowoodin oman arviointimallin mukaan.

Opinnaytety6téa kirjoittaessa ei viela oltu tehty paatdosta mobiililaitehallinnan valinnasta.
Kyse ei ollut siitd milla mobiililaitehallinnalla tultaisiin laitehallinta tekemaan, vaan milla
hallintatavalla mobiililaitehallinta tultaisiin toteuttamaan. Tulisiko hallinta work profilella,
joka olisi hyva tapa erottaa tydsovellukset ja mahdollistaa kayttajalle oma henkilékohtai-
nen alue mobiililaitteesta, vai olisiko taysin hallittu managed device parempi vaihtoehto

hallintatavaksi.

Hallintatapaan vaikuttaa myds mobiililaitteen kayttojarjestelman versio ja tasté johtuen
kaikkia laitteita ei kyeta hallitsemaan samalla tavalla. Tutkimusty6 jatkuu mobiililaitteiden
hallintamallin suunnittelulla, jotta mohbiililaitehallinnan kaytténotto Versowoodilla sujuisi

hallitusti seka tuottaisi haluttua lisdarvoa.

Mobiililaitehallinnan merkitys yrityksille kasvaa koko ajan. Yha useammat tyontekijat kayt-

tavat mobiililaitetta tydssaan ja hyddyntavat mobiililaitteella yrityksen tarjoamia palveluja
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tai sailyttavat mobiililaitteessa yrityksen dataa. Mobiililaitehallinnalla voidaan turvata yrityk-
sen data sekd mahdollistaa kayttajalle yrityksen datan turvallinen kaytté. Mobiililaitehal-

linta tuo helpotusta laitteiden kayttdonottoon seké laitteiden kaytdsta poistamiseen.
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