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THVISTELMA

Virtualisointi on erés 2000-luvun suosituimmista teknologioista 1T-maailmassa eika
suotta: tarjoaahan se paljon etuja ja vahan haittoja - ainakin paperilla. Virtualisointi
séastaa rahaa tarjoamalla kustannustehokkaan tavan hallita palvelimia, joten ympari
maailman yritykset ja organisaatiot ovat lahteneet virtualisointi-buumiin mukaan, niin

my0ds meilld Suomessa.

Taman opinndytetyon tarkoitus on pureutua edullisiin, toissijaisiin vaihtoehtoihin toteut-
taa virtualisointia kayttamalla ilmaisia, avoimen lahdekoodin sovelluksia. Tarkoitus on

my0s osoittaa, etta virtualisointi onnistuu ilman jared4 palvelinrautaa myos kotioloissa.

Opinnayte ei varsinaisesti perustu minkaan yrityksen antamaan aiheeseen, vaan on oma
aiheeni. Olen kuitenkin hiljattain tyoni puolesta ollut mukana virtuaalipalvelinjarjestel-
man kayttoonotossa ja sitd kautta padssyt nakemaan, mité asioita virtualisointijarjestel-
man rakentamisessa on hyva ottaa huomioon. Tama tyd poikkeaa melko paljonkin siita,
mita olen omassa tydympaéristossani nahnyt ja kokenut, mutta perusasiat pysyvat ennal-
laan. Téssa tydssa pyritdan tutkimaan erilaisia virtualisoinnin mahdollisuuksia ja sovel-

lutuksia keskittymattd mihinkaan tiettyyn ympéristoon tai kaupalliseen sovellukseen.

Avainsanat virtualisointi avoin lahdekoodi palvelin tybasema
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ABSTRACT

Virtualization is one of the biggest IT booms of the 21st century, and for a simple rea-
son: what it offers are a lot of benefits with very few drawbacks - at least on paper. Vir-
tualization technology offers a very cost-effective way to manage servers which in turn
saves money, which is the reason why many organizations and companies around the
globe have hopped on the virtualization ship - including many Finnish organizations

and companies.

The purpose of this thesis is to delve into cheaper, alternative methods to make virtual-
ization happen by using open-source software. One of my aims is to show that virtual-
ization does not necessarily require a lot of computing power and that you can achieve it

fairly simply right in your home as well.

This thesis is a result of my own work and was not assigned by any specific company or
organization. Recently, however, | have had the opportunity to participate in deploying
a virtualized server system at my workplace and have thereby witnessed some of the
obstacles present in such a large-scale operation. On one hand, though, this thesis is
largely unrelated to what | have encountered in my work environment, but on the other
hand virtualization does not differ greatly from that of my work environment. The pur-
pose of this thesis, however, is to explore different kinds of virtualization methods
without focusing on any particular type of application, and most notably not focusing on

any commercial application.

Keywords virtualization open source server desktop
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1 Johdanto

Virtualisointi on yritysmaailmassa ollut hyvin tuttu termi jo viimeisten viiden vuoden
ajan. Syyt virtualisoinnille vaihtelevat, mutta useimmiten taustalla on pyrkimys kustan-
nussaastoihin, optimoida olemassa olevaa jarjestelmaa, kokeilla uusia asioita tai sekoi-
tus hieman kaikkea. Tédssa tydssa otetaan selvéé virtualisoinnin tarjoamiin mahdolli-
suuksiin niin koti- kuin tydymparistosséd. Tarkoitus on selventad, mité virtualisointi on,

mita erilaisia tyyppeja virtualisointeja on ja lopuksi, kuinka niit4 voidaan soveltaa.

Tama opinnaytety0 kasittad nelja eri virtualisointiohjelmaa, jotka kaikki pohjautuvat

avoimeen ldhdekoodiin. Avoin l&hdekoodi mahdollistaa niin tutustumisen virtualisoin-
tiin kuin myos sen, etta sitd voidaan tarpeen mukaan hyédyntaa tuotannollisissa ympa-
ristoissa - kaikki tdma ilmaiseksi, vailla ohjelmistokustannuksia. Ohjelmistot on valittu
siten, ettd ne eroavat tarpeeksi toisistaan, jolloin voidaan tutkia eri virtualisoinnin tyyp-

pejé ja taustoja.

Kéyttdjan ja ympariston tarpeet maarittavat sen, miten virtualisointi kannattaa toteuttaa.
Yleinen tilanne on se, ettd halutaan luoda virtuaalipalvelinjérjestelmd, jonka alla on
useita virtuaalikoneita eli virtuaalipalvelimia. Tyypillisid ymparistoja tallaiseen ovat
tydymparistot seka kaupalliset sovellutukset kuten www-yllapitopalvelut. Tallaiseen
tilanteeseen kannattaa luonnollisesti valita enemmaén palvelinvirtualisointiin keskittynyt
ohjelmisto. Virtualisointi sopii kotikdyttdon myds, ja tdmé ty0 pyrkii ottamaan kantaa
my0s siihen osoittamalla, etté virtualisointi ei vaadi jare&é palvelinrautaa tai pitkia opin-
toja virtualisointitekniikoista. Kotiympériston tarve virtualisoinnilla on todennékoisesti
vahaisempi, joten jokin tyéasemapohjainen ohjelmisto voi olla oikea valinta. Virtuali-
sointi voi olla myds tietoturvaa: halutaan hajauttaa jonkin palvelimen eri toimintoja,
kuten www-palvelut, tietokannat, kayttajakirjautumiset ym. eri lohkoihin. Mygs néissa

tilanteissa virtualisointi on varteenotettava vaihtoehto.

Kaiken kaikkiaan tdman tyon tarkoitus on saattaa kokemattomampikin kayttaja virtu-
alisoinnin pariin kdymalla lapi muutamia eri mahdollisuuksia kertoen niiden hyvista ja
osin huonoista puolista. Tarkoitus ei ole ottaa puolueellisesti kantaa minkaan virtu-

alisointisovelluksen puolesta, vaan esitella erilaisia vaihtoehtoja. Kayttdjan tarpeista



riippuu se, mik& ohjelmisto tai tapa on paras, yksiselitteisia vastauksia on harvassa.
Ty0ssa kaydaan lapi vaihe vaiheelta virtualisointitekniikkojen taustaa seka niiden kayt-
toonottoa, asennusta etta kaytdnnon sovellutuksia. Lopussa pohditaan, miten ympéris-
tOista voitaisiin saada hieman parempi tai kehittyneempi, sek& mietitaén tietoturvaa vir-

tuaalikoneiden nakodkulmasta.
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2 Virtualisointi

2.1 Mita virtualisointi on

Virtualisointi on tietokonemaailman termi, jolla on useita enemman tai vahemman epé-
selvid tarkoituksia. Yleistettynd virtualisoinnissa on kyse jonkin objektin muuttamisesta
néenndiseksi eli virtuaaliseksi, yleensé ohjelmallisesti. Virtualisoinnilla voidaan jakaa
fyysisen laitteen resurssit useammalle virtuaalikoneelle ilman, ettd ne tietavat edes ole-
vansa virtuaalisia, jolloin ne pystyvét kayttdytymaan kuin oikea, fyysinenkin laite, ei-

vatka ne ole tietoisia toisista virtuaalikoneista. (Golden, 2007, 10)

Taman opinndytetyon kontekstissa virtualisointi k&sittad kéayttojarjestelma- ja palvelin-
virtualisointitekniikat, jolloin voidaan kayttojarjestelma A:n alaisuudessa suorittaa myos
kayttojarjestelmid B ja C — yhtéaikaisesti — samalla palvelimella tai normaalilla kotitie-

tokoneella.

Historia lyhyesti

Virtualisointi sindlldan ei ole mik&&n uusi tekniikka, vaan sijoittuu jo 1960 - 1970-
lukujen taitteeseen, jolloin IBM:n M44 -projektin yhteydessa luotiin ensimmaiset virtu-
alisoinnin askeleet. Tarkoituksena silloin oli paremmin hyddyntaa ison jarjestelman
kapasiteettia jakamalla se useampiin virtuaalisiin osioihin. Siihen aikaan virtualisointia
kaytettiin padasiassa simuloimaan jarjestelmén moniajoa (engl. multi-tasking, multi
programming), jolloin esim. koodin Kirjoittaminen ja korjaaminen onnistuisivat samaan
aikaan. (Dittner, 2007, 3 - 4)

Virtualisoinnin tilanne nykypaivana
Vuonna 2007 Suomessa 41 % isoista organisaatioista oli jo siirtynyt virtualisointiin, tai

olivat ainakin tietoisia siitd. Toukokuussa 2009 lukemaksi ilmoitettiin jopa jo 75 %
isoista organisaatioista. (Mékinen, 2009). Joidenkin arvioiden mukaan
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maailmanlaajuisesti jopa 50 % ohjelmistoista on virtualisoituja vuoteen 2012 mennessé,
kun lukema télla hetkelld on 16 %. (Gartner 2009).

2.2 Hydodyt ja haasteet

2.2.1 Virtualisoinnin hyodyt

Ehk& merkittavin etu virtualisoinnista pitkalla aikavalilla on helppo yksiloida: raha. Jos
oletetaan tilanne, ettd yrityksella on kdytdssaan kolme fyysista palvelinta ja ettd yhden
palvelimen séhkdnkulutus (mukaan lukien ilmastointi) vuotta kohden on n. 700 euroa
(Kotilainen, 2010), niin talldin kolme palvelinta muodostaa yhteensa 2100 euron laskun

vuotuisesti.

Kun kaksi naistéd palvelimista virtualisoidaan, jéljelle jaa vain yksi palvelin, joten teori-
assa saastetadn 1400 euroa vuodessa jo talla. Mikali palvelimia on useita kymmenig,
kuten monissa jo keskikokoisissa yrityksissé on, sdéstot nousevat todella huomattaviksi.

Ja kun séhkoa sééstyy, ollaan myds entista ekologisempia.

Toisaalta on jarkevad huomioida my0s se, etté jos useita palvelimia virtualisoidaan yh-
teen, nousee yksittaisen palvelimen kuorma ja siten virrankulutus huomattavasti. Ihan

puhtaisiin "1400 euron™ saastoihin ei siis valttdmattd paasté.

Toinen merkittava virtualisoinnin etu on siirrettavyys, tai tarkemmin virtuaalipalvelimi-
en siirrettdvyys. Koska virtuaalipalvelimet ovat ohjelmallisia fyysisen laitteiston sijaan,
niitd voidaan helposti ja nopeasti siirtaa toisiin virtuaalipalvelinjérjestelmiin esim. laite-
rikon sattuessa. (Dittner, 2007, 14)

Virtuaalipalvelimia voidaan myds vaivattomasti kloonata, mik& mahdollistaa mm. uusi-
en ohjelmistopdivitysten testauksen turvallisessa ymparistossa, ennen kuin péivitykset
ajetaan tuotantoymparistéon. Samaan tapaan virtualisointi sopii myds ohjelmistojen
kehittéjille ja testaajille, silla kehitys ja testaus voidaan toteuttaa identtisissa ympaéris-

tOisséd, mutta kuitenkin taysin eri virtuaalikoneissa. (Dittner, 2007, 12)
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Rahan- ja ympariston sddstoa teknisempi hydty on myds vahentynyt resurssien huk-
kaaminen. Useimmat ei-kriittiset palvelimet kayttavat hyvin vahén prosessoritehoa tai
muistiresursseja, jolloin voi olla loogista virtualisoida ne johonkin isompaan kokonai-
suuteen, jossa ne voivat jatkaa "joutenoloaan” ilman mittavaa resurssien hukkaan heit-
tamista. (Dittner, 2007, 12)

2.2.2 Haasteet virtualisoinnissa

Siirtyminen virtualisoituun ymparistoon tuo mukanaan haasteita ja myds ongelmatilan-
teita. Ensinndkin, virtuaalipalvelinjarjestelman aloituskustannukset saattavat nousta hy-
vin korkeiksi, silla virtuaalipalvelinjarjestelmien tarvitsee olla erittdin tehokkaita. Toi-
seksi, mukaan kustannuksiin taytyy usein laskea myos levytallennusjarjestelmét seké
mahdolliset verkon aktiivilaitteiden uusimiset, jotta tehokkaiden palvelinlaitteiden hyo-
ty saadaan maksimoitua. (Big Fat Finance Blog, 2009)

Laitteistoinvestointien lisaksi tarkeaa on ottaa huomioon myos kayttdjarjestelmien ja
mahdollisten muiden asiaan kuuluvien hallintasovelluksien lisensointijarjestelyt. Useis-
sa tapauksissa ohjelmistoja lisensoidaan prosessoriméaran ja/tai -ytimien mukaisesti.
Tama saattaa aiheuttaa epéselvyytta ja ongelmatilanteita lisenssien kanssa jareimmissa
palvelinjarjestelmissd, joissa prosessoreita ja ytimia on paljon. (Virtualization.info,
2008)

Yllapidollisesti yksi iso haaste on virtuaalipalvelimien tehokas yll&pito. Virtuaalipalve-
limia voi olla useita kymmenid, ja niita taytyy edelleen valvoa ja yllapitaa. Jotkin virtu-
alisointiohjelmistot tarjoavatkin erillisia valvontatyokaluja, mutta manuaalisesta tydsta

ei silti kokonaan péésté eroon.

Kotikéytossa kustannukset ovat tarpeesta riippuen hyvinkin eri luokkaa. Alkuun péésee,
kunhan omistaa suhteellisen modernin laitteiston, joka kykenee virtuaalikoneita aja-

maan. Tarkemmin laitteistovaatimuksia on kuvailtu luvussa kolme.
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2.3 Virtualisointityypit x86-arkkitehtuurilla

Virtualisointitekniikoita on muutamia erilaisia, ja niiden toteutus sek& niiden puutteet
pohjautuvat tapaan, jolla x86-arkkitehtuuri on kehitetty. X86 on Intelin kehittdma mik-
roprosessoriarkkitehtuuri, joka nykyaan 16ytyy suurimmasta osasta kotitietokoneita ja
nyky&&n my0s palvelimista. Muita tunnettuja prosessoriarkkitehtuureja ovat mm. Po-
werPC- ja RISC-arkkitehtuurit, mutta mitkaan ndista eivét ole kesken&an yhteensopivia.
X86:n liséksi voidaan vield puhua 1A-32- ja x86-64-varianteista, joilla viitataan bittisyy-
teen eli 32- ja 64-bitin x86-arkkitehtuurit.

Virtualisoinnin tekniikoista puhuttaessa viitataan yleensé x86-arkkitehtuuriin ja sen
tuomiin haasteisiin siind, kuinka virtualisointia voidaan toteuttaa. Taman varjolla virtu-
alisointi voidaan jakaa kolmeen paatyyppiin:

e Taysvirtualisointi (nk. "bin&érikdannds”)
e Kayttojarjestelmatason virtualisointi ja paravirtualisointi
e Laitteisto-avustettu taysvirtualisointi

Taysvirtualisointi ja laitteisto-avustettu tdysvirtualisointi ovat paljolti samantyyppisié
menetelmid. Molemmissa pyritdan emuloimaan eli virtualisoimaan itse fyysisté laitteis-
toa, ei niinkaan mitéén tiettya kayttojarjestelmad. Kayttojarjestelmatason virtualisointi

ja paravirtualisointi keskittyvét puolestaan emuloimaan kayttojarjestelmié.

Y114 oleva luettelo on jarjestelty siten, ettd monimutkaisin toteutettava on ensin ja hel-
poin viimeisend. Monimutkaisuudella tarkoitetaan ohjelmoinnin haasteita, ei niinkéén
ohjelmiston kayton monimutkaisuutta. Omat ongelmansa tuovat myods 64-bittiset kéayt-
tojarjestelmat, koska niiden virtualisointi vaatii tukea itse prosessorilta, jolloin se kay-
tdnndssa onnistuu ainoastaan laitteisto-avusteisella virtualisoinnilla. (VMware, 2007)

2.3.1 Taysvirtualisointi

Vuonna 1999 VMware julkisti ensimmaisen tuotteensa, VMware Workstationin, joka

oli ensimmainen x86-pohjainen virtualisointiohjelmisto, joka pystyi taysvirtualisointiin.
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VMwaren tienndyttdmisen myo6td myds muut valmistajat ovat sittemmin tuoneet julki

vastaavanlaisia ohjelmistoja.

Taysvirtualisoinnilla tarkoitetaan tilannetta, jossa pyritddn emuloimaan suoraan laitteis-
toa eika kayttojarjestelmad. Kaytannossa se mahdollistaa sekalaisten kayttojarjestel-
mayhdistelmien virtualisoinnin, koska emulointi kohdistuu suoraan x86-arkkitehtuuriin.
VMware kéytti timan toteuttamiseen tekniikkaa, jota kutsutaan bindérikdannokseksi

(engl. binary translation).

Binaarikaannos piti pitkéan paikkansa monipuolisimpana virtualisointitekniikkana, ja se
on edelleenkin hyvin yleinen ohjelmallinen ratkaisu. Se on myds monimutkaisin ohjel-
mallisesti toteuttaa, koska koodin taytyy osata mukautua ja reagoida lennossa erilaisiin
ongelmatilanteisiin. Toisena haittapuolena monimutkaisuuden lisdksi esiin saattaa nous-
ta suorituskyky, joka karsii, kun ohjelmakoodia joudutaan mukauttamaan senhetkiseen

tilanteeseen sopivaksi. (Intel, 2009)

Taysvirtualisoinnin isoimpia etuja muihin tekniikoihin verrattuna on sen yleisesti hyva
yhteensopivuus isanté- ja vieraskoneiden vélilla, jolloin voidaan ajaa sekalaisia yhdis-
telmia eri kayttojarjestelmistd. Ainoastaan 64-bittiset kayttojarjestelmayhdistelmat eivét
toimi kesken&éan x86-arkkitehtuurin ja taysvirtualisoinnin tekniikan rajoitusten vuoksi.
Muun muassa tdmé ongelma on pyritty ratkaisemaan laitteisto-avusteisella virtualisoin-
nilla, jota kasitelladn paremmin seuraavassa kappaleessa. Taysvirtualisointi edellyttaa
nk. hypervisorin lasndoloa. Hypervisor on virtualisoinnin kerros eli kaytannossa erillis-
ohjelmisto, joka sijoittuu iséntdjarjestelmén ja virtuaalikoneiden véliin ja huolehtii niin
virtuaalikoneiden virtualisoinnin hallinnasta kuin myaos tietoturvasta (esim. etteivat toi-

set virtuaalikoneet née toisiaan). (Vmware, 2007, 2 - 3)

2.3.2 Laitteisto-avustettu virtualisointi

Uusimpana tekniikkana x86-arkkitehtuurin virtualisoinnissa on laitteisto-avustettu vir-
tualisointi (engl. hardware-assisted virtualization). Itse tekniikkana se ei ole kuitenkaan

taysin uusi, silld se pohjautuu jo muinaisiin IBM:n jarjestelmiin.
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Noin vuoden 2006 tienoilta asti se on kuitenkin ollut saatavilla my®s x86-sarjan proses-
soreissa (AMD/Intel). Merkittavin ero muihin menetelmiin on se, ettd prosessori tukee
suoraan erdita virtualisoinnissa tarvittavia kaskykantoja ja jarjestelmakutsuja. Tallgin
ohjelmakoodin suoritusvastuu pystytdan delegoimaan kokonaan prosessorille, eiké ole
tarvetta emuloida naitd k&skyja ohjelmallisesti. Tdma nakyy suoraan laajana tukena eri

kayttojarjestelmayhdistelmille, niin 32- kuin 64-bittisillekin.

Kyseinen tekniikka vaatii AMD-V- tai Intel-VT -tuen prosessorilta, mik& on rajoittanut
jonkin verran sen kayttomahdollisuuksia. AMD:114 tuki 16ytyy lahes kaikista viimeisen
3 - 4 vuoden aikana julkaistuista tuotteista. Intelin prosessoreista tuki nykyéaan loytyy jo
kaytannodssa kaikista uusista tuotteista, mutta tuki kannattaa varmistaa erikseen etenkin

muutaman vuoden vanhojen prosessorien kanssa.

Kéytannossé laitteisto-avustettu virtualisointi on suositeltavin vaihtoehto ympéristoihin,
joissa on tarve virtualisoida useita ja erilaisia kayttojarjestelmia, silla sen yhteensopi-
vuus on varminta. Kaupallisissa virtualisointiohjelmistoissa se saattaa myos olla ainoa

vaihtoehto, jolloin tuotteen asennus ei onnistu palvelimeen, josta kyseista tukea ei 16y-

dy.

Laitteisto-avusteinen virtualisointi ei kuitenkaan poissulje esim. taysvirtualisointia. T&l-
I6in on tdysin mahdollista, ettd ohjelmisto hyddyntadd molempia tekniikoita parhaan suo-
rituskyvyn takaamiseksi. Myos laitteisto-avusteinen virtualisointi toteutetaan kéyttaen

hypervisor-tekniikkaa, kuten taysvirtualisointissa.

2.3.3 Kayttdjarjestelmatason virtualisointi ja paravirtualisointi

Kéyttojarjestelmatason virtualisointi (engl. operating system-level virtualization) on
eras virtualisoinnin muoto, mika rajoittuu ainoastaan johonkin tiettyyn kayttojarjestel-
maan. Téallaisessa tapauksessa ei voida luoda virtuaalikoneita, joissa olisi eri kayttojar-
jestelméa kuin mité isdntdkoneessa. Kaytannossa kayttojarjestelmatason virtualisointia

tapaa ainoastaan Linux- ja Unix-pohjaisissa ympéristoissa.
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Kéyttojarjestelmatason virtualisointi tapahtuu niin, etta luodaan isantdkoneen sisalle
uusi virtuaaliymparisto eli ”sailié” (engl. container), jolla on kdyttooikeus isantdkoneen
kerneliin eli ytimeen, jonka avulla virtuaalikone operoi. Virtuaaliympéristolle myods
voidaan asettaa erilaisia rajoituksia resurssien suhteen. Kyseinen virtuaaliympéristd

kayttaytyy kuin fyysinen laite ja ndyttadkin kayttajalle silta. (Kirill Kolyshkin, 2006)

Ohjelmistosta (esim. OpenVZ, FreeBSD Jail) riippuen, virtuaalikoneella voi olla hierar-
kinen tiedostojérjestelmé ihan kuin isdntakoneellakin, jolloin se koostuu kasasta aliha-
kemistoja. Se voi olla myos levykuvatyyppinen (engl. image), ja esim. FreeBSD toteut-
taa hierarkisen tiedostojarjestelmamallin, jolloin muutokset virtuaalikoneen tiedostoihin
on mahdollista tehda suoraan isantakoneesta. Xen ja OpenVZ kasittelevét virtuaaliko-
neita levykuvina, jolloin niiden tiedostohierarkia ei ole suoraan muokattavissa isantako-

neelta.

Kéayttojarjestelmatason tyyppinen virtualisointiratkaisu tarjoaa hyvaa suoritustehoa, silla
virtuaalikoneella on suora yhteys isantdkoneen kerneliin, jolloin vélista putoaa tarve
erilliselle virtualisointiohjelmistolle eli hypervisorille. Haittapuolena kayttojarjestel-
maympaéristd on hyvin rajattu ja homogeeninen, eika erilaisia kayttojarjestelmayhdis-
telmid voida kayttad. Myos muutokset isdntdkoneen kerneliin (péivitykset esim.) saatta-

vat vaikuttaa suoraan virtuaalikoneisiin.

Tassa tydssa kasitelladn FreeBSD:n Jail(8)-nimista ohjelmistoa, jolla kéyttojarjestelmé-
tason virtualisointi voidaan toteuttaa FreeBSD:ll4. Jail on ollut mukana FreeBSD-

julkaisuissa jo versiosta 4 asti (eli n. vuodesta 2000).

Toinen vastaava ohjelmisto on OpenVZ, joka on kehitetty Linux-jakeluja varten.
OpenVZ, kuten Jail, rajoittuu isantdkoneen kayttojarjestelmaan eika siten tue eri kaytto-
jarjestelmayhdistelmié.

Paravirtualisointi

Paravirtualisointi eroaa kéayttojarjestelméatason virtualisoinnista siten, etta sen avulla

voidaan ajaa myos eri kayttojarjestelmayhdistelmid, esim. FreeBSD-Linux-yhdistelmia.
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Sen rajoite on kuitenkin siind, ettd se vaatii ohjelmallisia muutoksia kayttojarjestelmien

kerneliin, joten ihan kaikki yhdistelmat eivat ole tuettuja. (Intel, 2009)

Paravirtualisointia ei ké&sitella tdssé tyossa kovinkaan paljoa, silla uudemmilla prosesso-
reilla voidaan tukeutua laitteisto-avusteiseen virtualisointiin, jolloin tarve taysin ohjel-
mallisille toteutuksille véhenee. Xen-ohjelmisto, jota tassé tydssa késitellaén, pohjautuu
kuitenkin paljolti paravirtualisointiin, vaikka se tukee myos laitteisto-avusteista virtu-

alisointia.
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3 Laitteisto- ja kayttoymparistovaatimukset

Virtualisointia suunnitellessa on hyva ottaa huomioon erilaiset kayton tarpeet. Kotiym-
péristoon tuleva virtuaalipalvelin ei luultavasti vaadi jaredtehoista tietokonetta, kun taas
tydympariston tehotarve on todennakdisesti jo huomattavasti isompi. Lisaksi isdntako-

neen kayttojarjestelmévalinta kannattaa miettid 1api ajatuksen kanssa. Kotikéyttssa hel-
poin tapa péasté alkuun lienee Windows ja VirtualBox -yhdistelméa, koska usein graafi-
nen ympaérist0 on aloittelijalle helpompi kuin taysin tekstipohjainen ymparisto. Virtual-

Box tarjoaa myos selkedn oppaan uusien virtuaalikoneiden luomiseksi.

Mikali tarkoitus on luoda palvelinjarjestelma ja useita virtuaalikoneita, harkinnan arvoi-
sia ovat Linux/UNIX-jarjestelmét, jos vain k&yttokokemusta niista 10ytyy. Tdma kaikki
olettaen, etta pysytelldan vapaan lahdekoodin ohjelmistoissa. Kaupallisista ohjelmistois-

ta 16ytyy tarjontaa hyvinkin eri tavalla ja mittasuhteilla.

3.1 Laitteistovaatimukset

Virtualisointi vaatii laitteistolta kolmea asiaa: keskusmuistia, prosessoritehoa ja kiinto-
levytilaa. Kaksi ensimmaistd kohtaa kéytdnndsséd méarittelevat sen, kuinka montaa vir-
tuaalikonetta voidaan samanaikaisesti ajaa. Kiintolevytilaa on syyta olla siina tapauk-
sessa, jos on tarkoitus ajaa esim. tietokantapohjaisia virtuaalikoneita, sill4 kannat saatta-
vat kasvaa yllattavankin isoiksi.

Koska kukin virtuaalikone varaa kayttoonsa lohkon isdntakoneen keskusmuistista, on

koneessa syyta olla muistia periaatteella "mieluummin enemmén kuin vdhemmaén™. Jos
virtualisoinnin tarve on véhainen (esim. ei tietokantapalvelimia), vahemmallakin muis-
tilla parjaa. Kayttojarjestelmatason virtualisointi osaa myos hyddyntaa muistin yleensa
hieman muita tekniikoita paremmin, koska se on suoraan yhteydessé isantdkoneen ker-

neliin (eik& hypervisoriin), joka jakaa resursseja koko laitteistolle.

Toiseksi pullonkaulaksi muodostuu prosessoriteho, silla virtuaalikoneet tarvitsevat

mya0s suorituskykyéa. Tosin tassakin on oleellista huomioida, etta virtuaalikoneissa ei
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valttamatta esiinny tasaista kayttokuormaa, vaan ne kéyvat joutoajolla ison osan ajasta.
Suositeltavaa on kuitenkin, ettd koneesta 10ytyy vahintaén tuplaydin-prosessori, jolloin

suoritustehoa voidaan jakaa saikeittain useammille koneille yhtéaikaisesti.

Jaredmmassa yrityskaytdssé useampiytimiset prosessorit seké useita gigatavuja muistia
on kaytannon pakko. Etenkin raskaat palvelinohjelmistot sydvat muistia helposti useita
gigatavuja, jolloin palvelinjérjestelméasta on hyva loytya jo kymmenia gigatavuja muis-

tia. Varsinkin silloin, jos on tarkoitus ajaa useampia, jopa kymmeni virtuaalikoneita.

Kotikéayttoon riittdd suhteellisen uudella prosessorilla varustettu tietokone, josta 16ytyy
vahintaan kaksi, mutta kuitenkin mielellaan nelja gigatavua muistia. Prosessorivalinnas-
sa on syytd olla tarkkana ja varmistaa, etta siita 10ytyy virtualisointituki eli joko AMD-
V tai Intel VT. Tieto l16ytyy parhaiten valmistajan kotisivuilta. Joissakin koneissa toi-

minto pitéa vield erikseen kytked BI1OS:n asetuksista paalle.

Virtuaalikoneet syovat myos levytilaa, ja useimmissa ohjelmistoissa levytila varataan
kayttoon heti virtuaalikonetta luodessa, vaikka sita ei kaikkea heti tytettaisikaan. Yri-
tyskaytossa levytilan yhteydessé tulevat myds RAID-tason varmistukset kyseeseen var-
sinaisten tilavaatimusten lisaksi. Kuten aiemmissakin kohdissa, levytilan tarve riippuu
taysin siit4, kuinka paljon virtuaalikoneita aiotaan asentaa seka kuinka paljon tietoa tay-

tyy mm. varmistaa.
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3.2 Kayttoymparistdon vaatimukset

Virtualisointiohjelmistojen kaytto edellyttdd jonkin verran kéyttojarjestelmétuntemusta
ja -osaamista. Tassé tyossa kasitellyistd ohjelmistoista ainoastaan VirtualBoxissa on
graafinen kayttoliittymd, joka tekee siitd hieman helppokayttdisemman. Tdémén tyon
tarkoitus ei ole opiskella kéayttdjarjestelmien kayttéd, mutta esimerkeisséa kaydaan silti
seikkaperaisesti lapi tarpeelliset komennot ja asetukset, joilla virtuaaliympariston saa

asennettua.

Tassa tydssa on kaytetty Windows 7:n ohella GNU Debian/Linux- ja FreeBSD-
kayttojarjestelmid, ja koska komennot ja asennusohjeet ovat kayttojarjestelmakohtaisia
jossain méaarin, tasmélleen samat komennot eivat valttaméatta 16ydy muista Linux-
julkaisuista. Suurin ero tulee pakettihallintasovellusten kohdalla, silla Debianin kaytta-
maa Aptitude-ohjelmaa ei 10ydy muista kuin Debian-pohjaisista julkaisuista. Sama patee

FreeBSD:n ports-ohjelmistojen hallintaan.

Uudelle kayttajalle, jolta todennakodisimmin 16ytyy jokin Windows-kéyttojarjestelma,
helpoin tapa péaésta kokeilemaan virtualisointia on asentaa VirtualBox. Tassa tydssa

aloitetaan myds VirtualBoxilla, koska se mahdollistaa muiden téssa tydssé kaytettyjen
kayttojarjestelmien virtualisoinnin ilman, etta niille tarvitaan erillista, fyysisté laitteis-

toa.

Ainoastaan Xen vaatii aidon, fyysisen laiteympariston, eik4 taten suostu toimimaan Vir-
tualBoxin alta. OpenVZ:aa ja FreeBSD:n Jailia voi harjoitella katevésti VirtualBoxiin

asennetuissa virtuaalikoneissa.
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4 Virtualisointiymparistojen ja -ohjelmistojen esittely

T&han tyohon on valittu neljd vapaan lahdekoodin virtualisointiohjelmistoa. Kukin niis-
t& soveltuu hieman eri tarkoituksiin, mutta paaperiaatteiltaan ne toimivat samoin. Oh-
jelmien valitsemisen kriteerina oli niiden avoimeen lahdekoodin pohjautuva lisensointi

ja yleinen tunnettuus seka toisistaan eroavat ominaisuudet.

Virtualisointiohjelmistoja on useita muitakin maksuttomia tai avoimeen l&hdekoodiin
pohjautuvia, mutta ajan- ja tilanpuutteen vuoksi kaikkia on mahdotonta kéyda lavitse.
Wikipedia tarjoaa kattavan ajan tasalla olevan listan muistakin sovelluksista osoitteessa

http://en.wikipedia.org/wiki/Virtual machine#List of virtual machine software.

4.1 VirtualBox

VirtualBox on alun perin saksalaisen Innotekin tuote, jonka ensimmainen julkaisu ta-
pahtui niinkin my6h&én kuin tammikuussa 2007. Lyhyessé ajassa VirtualBoxista on
kehittynyt hyvin edistynyt ja useita isantdkayttojarjestelmia tukeva graafinen virtu-
alisointiympadristo. VirtualBox on helppokayttdinen eikéd kaytannosséa vaadi aiempaa
asiantuntemusta. Uusien virtuaalikoneiden luonti on opastettu vaihe vaiheelta, ja edis-
tyneemmille kayttajille on tarjolla myds tukku lisdasetuksia, joihin voi viel4 tarvittaessa

vaikuttaa.

VirtualBox soveltuu parhaiten kotikdyttdon seka esim. ohjelmointiymparistoihin, joissa
testeja taytyy ajaa useissa eri kayttojarjestelmissa tai eristetyissa ymparistoissa. Tekni-
siltd ominaisuuksiltaan VirtualBox soveltuu myos palvelinvirtualisointiin, mutta kay-
tdnndssa tahan tarkoitukseen on monipuolisempiakin ohjelmistoja kuten OpenVZ tai
Xen.

Nykyaén VirtualBoxin omistaa Oracle, jonka vuoksi ohjelman koko nimi on Oracle VM
VirtualBox. Se on séilynyt omistajanvaihdoksista huolimatta avoimen lahdekoodin tuot-

teena.


http://en.wikipedia.org/wiki/Virtual_machine#List_of_virtual_machine_software
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4.2 FreeBSD Jail

FreeBSD:n mukana kulkeva Jail(8)-ohjelmisto on saili6-tyyppinen virtualisointiohjel-
misto kuten my0s seuraavaksi kasiteltdvd OpenVZ, mutta nimensd mukaisesti saatavilla
ainoastaan FreeBSD-jarjestelmissad. Sailio-tekniikalla tarkoitetaan sité, ettd isdntakone
hallinnoi virtuaalikoneita suoraan eiké vélissa ole erillistd ohjelmaa eli hypervisoria,
kuten VirtualBoxin tai Xenin tapauksessa. Voidaan puhua myds kayttojarjestelméatason
virtualisoinnista, joka tarkoittaa samaa asiaa. N&issa tapauksissa virtuaalikoneita kutsu-
taan enemmaénkin virtuaaliymparistoiksi tai sailidiksi, mutta teknisesti ne ovat hyvin

samanlaisia kuin aidot virtuaalikoneet.

Kukin jail eli virtuaaliymparistd asennetaan sille madriteltyyn alihakemistoon, mik&
mahdollistaa virtuaalikoneiden muokkauksen myds suoraan isantdkoneesta. Jail on omi-
aan erilaisiin testausymparistéihin, mutta ei niink&an prosessi-intensiivisiin virtuaa-

liymparistoihin sen resurssien hallinnoinnin puutteen vuoksi.

4.3 OpenVZ

OpenVZ vastaavasti on ainoastaan Linux-jarjestelmille saatava séilio-pohjainen, kéaytto-
jarjestelmavirtualisointia hyodyntava virtualisointiohjelmisto. OpenVZ tukee useampia
Linux-julkaisuja nk. mallien (engl. precreated templates) avulla, joiden avulla on mah-
dollista kayttdd mm. Fedora- tai CentOS-julkaisuja, vaikka isantdkoneessa olisi esim.
Debian. OpenVZ:n suurimmat valtit ovat sen hyvin optimoitu suorituskyky sek& mah-
dollisuus vaikuttaa virtuaalikoneiden resurssien kayttoon, jotta yksikaan virtuaalikone ei

esim. omi koko prosessoritehoa omaan kayttoonsé.

4.4 Xen

Xen on hieman vanhempi ohjelmisto virtualisointirintamalla, ja sen ensimmainen versio
julkaistiin jo vuonna 2003. Xen on saatavilla ainoastaan Linux- ja UNIX-pohjaisiin

isantakoneisiin eika sitd voi ajaa Windowsissa. Se kuitenkin tukee sek&d Windows- etta
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muitakin kayttojarjestelmid virtuaalikoneissa versiosta 3 alkaen, kunhan isdntakoneen
prosessorilta 16ytyy laitteisto-avustettu virtualisointituki. Muissa tapauksissa Xen
hyodyntéé paravirtualisointi-tekniikkaa, mika rajoittaa sen saatavuutta eri kayttojarjes-

telmaymparistoihin.

Xenissa isantakonetta kutsutaan domain 0:ksi (dom0) ja virtuaalikoneita domain U:Kksi
(domU), mika saattaa aiheuttaa sekaannusta uusille kéayttajille. Xen tukee resurssien

hallinnointia ja jakamista prosessoritehotasolla virtuaalikoneiden kesken, jonka vuoksi
se on varteenotettava vaihtoehto Linux- tai UNIX-alustojen virtualisointiohjelmistoksi.

Xenista on olemassa myds XenServer-niminen versio, joka on erikseen virtualisointia
varten raataloity kayttojarjestelmd, eiké siten vaadi alleen erillistd Linux- tai UNIX-
jarjestelmad. Myds XenServer on ilmainen, mutta valitettavasti aika- ja tilarajoitusten

vuoksi XenServeria ei késitelld tassa tyossa.

Xen on nyky&én Citrixin omistama, mutta sitd kehittada edelleen The Xen Project ja

XenSource Inc.
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5 Virtuaalikoneiden asennus ja kayttéénotto

Tama tyo seuraa kronologisesti virtuaalikoneiden asennusta alkaen VirtualBoxiin tehté-
vien Debian- ja FreeBSD-asennusten myotd. Naiden jalkeen kasitellaan viela Xen-
ohjelmiston kayttoonottoa sille tarkoitetulla palvelimessa. Ensin kuitenkin tarvitaan itse
VirtualBox-ohjelmisto, joka on saatavissa osoitteessa
http://www.virtualbox.org/wiki/Downloads

Tassa tapauksessa VirtualBox asennetaan Windows-koneelle, joten esimerkit ovat sen
mukaisia, mutta sivusto tarjoaa tiedostot myds muille kayttojarjestelmille. Tdman tyon
kehittyessé VirtualBox ehti péivittyd muutamaankin otteeseen, ja uusin versio Kirjoitta-
essa oli 3.1.8 r61349.

Seuraavaksi tarvitaan Debian- ja FreeBSD-kéyttojarjestelméat. Helpoiten ndiden asennus
onnistuu hakemalla levykuvat seuraavista osoitteista ja tallentamalla ne koneelle. Kokoa
tiedostoilla on n. 650 - 700 MB eli yhden CD:n verran.

64-bittiset versiot:

= http://cdimage.debian.org/debian-cd/5.0.4/amd64/iso-cd/debian-504-amd64-CD-
1.iso

= fip://ftp.fi.freebsd.org/pub/FreeBSD/releases/amd64/1SO-IMAGES/8.0/8.0-
RELEASE-amd64-discl.iso

32-bittiset;

= http://cdimage.debian.org/debian-cd/5.0.4/i386/iso-cd/debian-504-i386-CD-1.is0
= ftp://ftp.fi.freebsd.org/pub/FreeBSD/releases/i386/1SO-IMAGES/8.0/8.0-
RELEASE-i386-discl.iso

Taman tyon puitteissa ei ole merkitystd asennetaanko 64- vai 32-bittinen kéyttojarjes-
telmda. Jos virtuaalikoneisiin on tarve antaa enemman kuin 4 gigatavua muistia kayttoon,

on jarkevaa valita 64-bittinen, koska se osaa hyddyntaa koko muistialueen.

Asennusta (seka kayttod) varten on hyva, ellei jopa pakollista, olla internet-yhteys, silla
osa tarvittavista asennuspaketeista voidaan ja kdytannossa taytyy hakea verkon yli. Téal-

I6in ei ole tarvetta ladata koneelle kaikkia levykuvia, joita on useita kymmenia


http://www.virtualbox.org/wiki/Downloads
http://cdimage.debian.org/debian-cd/5.0.4/amd64/iso-cd/debian-504-amd64-CD-1.iso
http://cdimage.debian.org/debian-cd/5.0.4/amd64/iso-cd/debian-504-amd64-CD-1.iso
ftp://ftp.fi.freebsd.org/pub/FreeBSD/releases/amd64/ISO-IMAGES/8.0/8.0-RELEASE-amd64-disc1.iso
ftp://ftp.fi.freebsd.org/pub/FreeBSD/releases/amd64/ISO-IMAGES/8.0/8.0-RELEASE-amd64-disc1.iso
http://cdimage.debian.org/debian-cd/5.0.4/i386/iso-cd/debian-504-i386-CD-1.iso
ftp://ftp.fi.freebsd.org/pub/FreeBSD/releases/i386/ISO-IMAGES/8.0/8.0-RELEASE-i386-disc1.iso
ftp://ftp.fi.freebsd.org/pub/FreeBSD/releases/i386/ISO-IMAGES/8.0/8.0-RELEASE-i386-disc1.iso
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julkaisusta riippuen. Vaihtoehtoisesti asennus voitaisiin tehda ns. verkkoasennuksena,
jolloin kaikki tarvittavat paketit haetaan suoraan verkosta. Tata varten on olemassa
Netinstall- ja Businesscard-levykuvat Debianille. FreeBSD:n asennuksen yhteydessé on

mahdollista maarittad myos kaytettava lahde, esim. joko CD/DVD tai verkkoyhteys.

5.1 VirtualBox

Uuden virtuaalikoneen luonti VirtualBoxilla onnistuu parhaiten asennusvelholla, joka
kaynnistyy "Uusi”-painikkeen kautta. Asennusvelho kay l&pi tarvittavat kohdat virtuaa-

likoneen luomista varten, jolloin perusasetukset saadaan kohdalleen helposti ja nopeasti.

Tarkemmin virtuaalikonekohtaisia asetuksia voi maaritelld asennusvelhon valmistuttua,
mutta valttdmatonta se ei ole. Seuraavissa kohdissa luodaan virtuaalikoneet FreeBSD- ja

Debian-kayttojarjestelmia varten.

Asennusvelhon (kuva 1) avulla virtuaalikoneen luonti on kdytdnndssa ”Seuraava”-napin
painamista pienin poikkeuksin. Muutokset oletusasetuksista on dokumentoitu ja kuvin

varusteltu seuraavissa kohdissa.

-

@ Luo uusi virtuaalikone B — L 7 —'S:h]

Tervetuloa virtuaalikoneen ohjattuun luontiin!

Tam& apulainen auttaa sinua luomaan uuden VirtualBoxin virtuaalikoneen.

Voit siirtya apulaisen kysymyksissa seuraavalle sivulle napista Sewraawva ja
edelliselle sivulle napista Takaisin.

< Takaisin [ Seuraava = ] [ Peru

e

Kuva 1: Asennusvelhon avulla uuden virtuaalikoneen luonti onnistuu helposti.
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VirtualBox osaa tarjota yleisimpié kayttojarjestelmétyyppeja (kuva 2), jonka mukaan se
madrittelee minimivaatimukset muistille ja kiintolevytilalle. Selvyyden vuoksi on hyvé

kaytantd nimeta uudet virtuaalikoneet asianmukaisesti, kuten ao. kuvassa.

W® Luo uusi virtuaalikone . — l T e

Virtuaalikoneen nimi ja kdyttdjarjestelman tyyppi

Anna nimi uudelle virtuaalikoneelle ja valitse virtuaalikoneeseen asentamasi
kayttajarjestelman tyyppi.

wvirtuaalikoneen nimi yleensa ilmaisee kaytetyn ohjelmiston ja laitteistomaarityksen.
Sité kdytetdan kaikissa VirtualBoxin osissa tunnistamaan virtuaalikoneesi.

Mimi

FreeBsD

Kaytthjarjestelman tyyppi

Kayttsjsrjestelma: [BSD ~ | %
i

yersion: [FreeBSD (64 bit)

[ = Takaisin ] [ Seuraava = ] [ Peru ]

h

Kuva 2: Maaritellaan virtuaalikoneen esiasetukset.

FreeBSD-asennukselle VirtualBoxin suosittelema minimi on 128 megatavua, mutta
koska tarkoitus on luoda uusia virtuaaliymparist6ja FreeBSD:n siséan, on sille syyta
antaa hieman lisda muistia. 256 megatavua (kuva 3) riittaa tassa tilanteessa hyvin yhden
tai kahden virtuaalikoneen kaytt6on. Sama maaré on omiaan mygs Debian-
asennukselle, mutta enemmankin voi halutessaan antaa, ja kannattaakin, jos haluaa use-

ampia virtuaalikoneita luoda.

' =
{u':gl Luo uusi virtuaalikone . — l T ——
Muisti
valitse virtuaalikoneelle varattavan muistin (RAM) koko megatavuissa.
Jarjestelmamuistin suositeltu koko on 128 MB.
Jérjestelmmuistin koko
[} 2585 MB
4 MEB 4095 MB
[ < Takaisin ] [ Seuraava = ] [ Peru ]
h

Kuva 3: Virtuaalikoneelle asetettava muistin maara. 256 megatavua riittaa testiymparistolle.
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VirtualBox osaa suositella kdyttojarjestelmasta riippuen vahimmaiskokoa kiintolevylle
(kuva 4). Asennus on my6s mahdollista tehdé jollekin aiemmin luodulle virtuaalikiinto-
levylle, mutta parempi vaihtoehto on luoda uusi kiintolevy, jolloin yksittdiseen virtuaa-

likoneeseen tehdyt muutokset on helpompi hallita.

-

531 Luo uusi wirtuaalikone B — T | S )
Virtuaalikiintolevy

valitse wirtuaalikoneessa kiytettéva kiintolevyn levykuva. Voit luoda uuden
levykuvan napista Uusi, valita aiemmin luodun levykuvan pudotuswvalikosta tai
walita levykuvan virtuaalimediciden hallinnasta painamassa nappia
Olemassaocleva.

Jos haluat tehdd monimutkaisemman kiintolewvymaarittelyn, voit ohittaa tdman
kohdan ja lis&ta kiintolewyt mydhemmin virtuaalikoneen asetuksista.

Kaynnistyskiintolewyn suositeltu koko on 2048 MB.
Kaynnistyskiintolevy {ensisijainen is&nta)
@ Luo uusi kiintolewvy
(71 K&EytE olemassaclevaa kintolevys

Debian.vdi (Mormaali, 20,00 GBE) -

[ < Takaisin ] [geuraava = J [ Peru ]

b

Kuva 4: Virtuaalikiintolevyn tyypin valinta.

VirtualBox tarjoaa levyn luomiseen kahta eri tapaa: dynaamisesti kasvavaa levykuvaa
tai kiintedkokoista levykuvaa (kuva 5). Dynaamisesti kasvava levykuva on hieman no-
peampi luoda asennusvaiheessa eika se varaa kaikkea levytilaa vélittdmasti kayttéon.
Kiintedkokoinen levykuva varaa kiintolevyltd koko madran kayttoonsa saman tien. Dy-

naamisesti kasvava levykuva on oletusvalinta, ja se on hyvé valinta tdman tyon puittei-

siin.
r{ugl Luo uusi virtuaalilewy l | -

Kiintolevyn tallennustyyppi

valitse luotavan virtuaalikintolevyn tyyppi.

Dynaamisesti kasvava levykuwa kayttaa aluksi hyvin vahan isannan
levytilaa. Se kasvaa tarpeen mukaan annettuun kokoon saakka, kun
asiakasvirtuaalikone kiyttaa levytilaa.

Kiintedkokoinen levykuva

M ci kasva. Se tallennetaan tiedostoon, jonka koko on l&hes sama kuin virtuaalisen

— kiintolevyn. Kintedkokoisen kintolevyn luont voi kestis pitkdan, rippuen
levykuvan koosta ja isantikoneen kintolevyjen kirjoitusnopeudesta.

Tallennustyyppi

@ Dynaamisest kasvava levykuva

(1 Kiintedkokoinen levykuva

[ < Edellinen ] [ Seuraava = ] [ Peru ]

e

Kuva 5: VirtualBox tarjoaa mahdollisuuden kéyttdd dynaamisesti kasvavaa levytilaa, tai varata kaiken levytilan
kayttdén saman tien.
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Kiintedkokoinen levytila on hyddyllinen tilanteissa, joissa halutaan selkeasti rajata vir-
tuaalipalvelimen levykapasiteetti vélittomasti, jolloin jarjestelmé raportoi aina todellisen
jaljella olevan levytilan.

Viimeisimpana kohtana valitaan viela virtuaalilevyn varsinainen koko (kuva 6). Levyti-
laa kannattaa varata v&hintaan 20 gigatavua, jotta myohemmissa vaiheissa ongelmia ei

esiinny.

-
%# Luo uusi virtuaalilevy @I&J

Virtuaalilevyn sijainti ja koko

Mapista Valitse voit valita kiintolevyn tietojen tallennukseen kiaytetyn tiedoston
sijainnin. Voit myds sydttas tiedostonimen kenttian.

Sijaint
FreeBsD
— alitze virtuaalisen kintolevyn koko megatavuina. Tama koko ndytetaan
asiakaskayttgjarjestelmalle kiintolevyn kokona.
Koko
U 20,00 GB

4,00 MB 2,00 TB

[ < Edellinen ] [geuraava = ] [ Peru

Kuva 6: Levytilan ja tallennussijainnin maarittely.

Kun virtuaalikoneet on luotu, taytyy niihin liittaa vield niille kuuluvat levykuvat, jotta
asennus saadaan kayntiin. Punaisen nuolen osoittaman painikkeen takaa (kuva 7) l1oytyy

virtuaalimedian hallinta

i ~
£53 FreeBSD - Asetukset (L% S|

=] vieiset Levykuwvalt
System
Display Storage Tree Attributes
& Levykuvat e IDE Controller Slot: [IDE Secondary Master - ]
o Adni FreeBsD. wdi CD/DVD Device: [Empty -] =
5 Sarjapertit €2 Floppy Controller Information
;9 usB E Empty Size: —
] Jaetut kansiot Location: -

aAttached To: —

= @ <@

Contains all storage controllers for this machine and the virtual images and host drives attached to
them.

Kuva 7: Levykuvan liittdminen virtuaalikoneeseen
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Virtuaalimedian hallinnan takaa 16ytyy lista (kuva 8), jonne voi lisaté levykuvia, joita

voidaan kayttaa virtuaalikoneissa CD- tai DVD-levyn asemasta.

Wirtuaalimedian hallinta |. T | —S—

Toiminnot

Uusi Lis&a Poista Vapauta PaEivita

f_j:j Kiintolewyt @ CD/DVDHewvykuvat |D Lewykelevykuwvat

=
Mimi Koko
8.0-RELEASE-amdb&d-discl.iso 658,25 MB

Sijaint: C:%8.0-RELEASE-amd&4-discl.iso
Liitetty kohteeseen: 5 &Ffeify

[ valitse ] [ Peru ][ Ohje ]

Kuva 8: FreeBSD:n levykuva liitetty virtuaalikoneen CD-levyksi

Néiden toimenpiteiden jalkeen virtuaalikoneasennukset voi suorittaa kdynnistaméalla
virtuaalikoneen, valitsemalla kdynnistyslahteeksi CD-aseman ja seuraamalla kéayttojar-
jestelmékohtaisia asennusohjeita. Seuraavissa kappaleissa on huomioitu joitain yksittéi-
sié asetuksia, joten varmuuden vuoksi kannattaa lukea eteenpdin vield ennen asennusten

viimeistelya.
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5.2 FreeBSD Jalil

FreeBSD:n voi asentaa pa&osin asennusohjelman tarjoamin oletusasetuksin. Ainoastaan
kannattaa varmistaa, etta lahdetiedostot (src) asennetaan myaos, jolloin ports-valikoima

eli FreeBSD:n mukana kulkeva ohjelmistovalikoima asentuu myds, koska sita tarvitaan
my6hemmissa kohdissa. Mikéli tdmén vaiheen ohittaa, on ports-ohjelmistot mahdollista
hakea erikseen jalkeenpdinkin sysinstall-asennusohjelmalla. Varsinaiseen tuotantokéyt-
toon asennusta tehdessa asetuksia kannattaa muokata jo tietoturvan ja yleisesti parem-

man hallittavuuden vuoksi. Joitain vinkkeja kasitelldan vield hieman myéhemmin erilli-

sessa tietoturvaosiossa.

Verkkoasetukset

Oleellista on huomioida, etta tassa esimerkissa VirtualBoxin verkkokortti on asetettu
NAT (Network Address Translation)-tilaan, jonka vuoksi IP-sarjana kéytetdan 10.0.2.0-
verkkoa erillisen 192.168.1.0-verkon alla, eli kdytanndssa kaksois-NAT:ia. Alkeellinen

kuvaus verkkotopologiasta nayttaa suunnilleen talta:

=  ADSL-reititin NAT-tilassa
» 192.168.1.0-verkko ja VirtualBox-isantdkone NAT-tilassa
» 10.0.2.0-verkko ja FreeBSD+virtuaalikoneet

Halutessaan verkkokortin voi laittaa siltaavaan (engl. bridged) tilaan, jolloin FreeBSD
Voi pyytéa IP-osoitteen suoraan esim. kodin ADSL-reitittimeltd, mika helpottaa mahdol-

lista porttien edelleenohjausta. Tall6in topologiakuvaus muuttuisi seuraavanlaiseksi:

=  ADSL-reititin NAT-tilassa
» 192.168.1.0-verkko ja VirtualBox-isantakone sillatussa tilassa
» 192.168.1.0-verkko ja FreeBSD+virtuaalikoneet

Etuna tdssé on se, ettd nyt seka isdntakone ettd FreeBSD-virtuaalikone ja sen alaiset
virtuaalikoneet ovat kaikki samassa verkossa eika erillisia reitityssaéntoja tai porttiohja-
uksia aliverkkoihin tarvitse tehdd. Mutta esimerkin vuoksi tdssa asennuksessa kaytetaan
kuitenkin erillista 10.0.2.0-verkkoa.
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Jail(8) ja Ezjalil

FreeBSD:n mukana tulee Jail(8)-ohjelma FreeBSD:n virtuaaliympéristojen luontiin ja
hallinnointiin, mutta huomattavasti helpommin se onnistuu Ezjail-nimiselld lisdohjel-
malla, joka on saatavilla FreeBSD:n ports-valikoimasta. Ezjail on erittéin hyvin muo-
kattavissa ja se tarjoaa monia ominaisuuksia, joita kaikkia on mahdotonta kasitella tassa
tyossa. Harmillisesti sen oma dokumentaatio on hieman vajanaista, mutta internetissé
on runsaasti hyvia resursseja muiden kayttdjien kirjoittamana. Tarkoitus t4ssa on luoda
uusi jail eli virtuaaliymparisté melko perusasetuksin ja osoittaa, ettd alkuun paaseminen
on vaivatonta. Valmis virtuaaliymparistd on oma, eristetty FreeBSD-ymparisténsa omi-
ne kayttdjineen ja tiedostojarjestelmineen, jota voi hyodyntaa esim. www-ohjelmistojen
kuten Apachen tai lighttpd:n pydrittamiseen.

Ezjail 16ytyy /usr/ports/sysinstall/ezjail-hakemistosta (kunhan ports-kokoelma on
asennettu) ja se asentuu kaskylld make install clean. Asennuksen jalkeen Ezjailin konfi-
guraatiotiedosto 10ytyy /usr/local/etc/ezjail.conf-hakemistosta, ja sitd muokkaamalla
voi mm. vaikuttaa siihen, mihin uudet virtuaalikoneet luodaan sek& tukkuun muita ase-
tuksia, joista manuaalisivu man ezjail.conf osaa kertoa paremmin. Ezjail kannattaa myos
laittaa kdynnistymé&an automaattisesti koneen kéynnistyessa, ja se tapahtuu lisddmalla
rivi ezjail_enable=""YES” /etc/rc.conf-tiedostoon. Talloin kaikki aktiiviset virtuaaliko-

neet kdynnistyvét automaattisesti.

Asennuksen jalkeen Ezjailille on hyva tehdd muutama hallinnollinen toimenpide vield,
joista ensimmadinen on ajaa komento ezjail-admin update -i -p. T&mé& asentaa perusso-
vellukset (i-parametri) ja rakentaa perustan nk. “basejail”-ymparistolle, jota uudet virtu-
aalikoneet tulevat hyddyntamaan, seké tarjoaa niille ports-ohjelmistokokoelman kéyt-
toon (p-parametri). On myds mahdollista kaantaa tassa vaiheessa koko FreeBSD:n ym-
péaristd uusiksi, jolloin k&ytetd&dn komentoa ezjail-admin update -b -p. Tdma on kuiten-
kin hyvin pitkallinen toimenpide, ja tuoreessa, vasta-asennetussa jarjestelmassa se kan-

nattaa ohittaa, jos mahdollista.

Ezjail asentuu oletuksena /usr/jails-hakemistoon, jonka alle myds uudet virtuaalikoneet

luodaan. Saman hakemiston alta [6ytyy myds flavours-hakemisto, jonne voidaan méaari-
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tell& uusien virtuaalikoneiden luonnissa kéytettavia yleisasetuksia eli erilaisia valmiita
virtuaalikoneen malleja tai tyyppeja. Katevé tapa on luoda
/usr/jails/flavours/default/etc-rakenne, jonne siirretdan kaikille virtuaalikoneille yhtei-
set konfiguraatiotiedostot kuten resolv.conf (vaaditaan internet-yhteyksié varten, 16ytyy
isdntakoneen /etc/resolv.conf -hakemistosta) tai /etc/localtime aika-asetuksia varten.
Taman liséksi taytyy vield tehdd muutos /usr/local/etc/ezjail.conf-tiedostoon ja asettaa
default-flavour oletukseksi. Taman jalkeen resolv.conf ja localtime kopioituvat auto-
maattisesti kaikkiin uusiin virtuaalikoneisiin. Samaan tyyliin muitakin oletusasetuksia
voi lisaté tai muokata halutessaan. Jos kaytdssa on useita erilaisia tyyppejd, virtuaaliko-
neen luontivaiheessa on mahdollista maarittaa kaytettava tyyppi. Muussa tapauksessa

kaytetdan konfiguraatiotiedoston maarittelemad oletusasetusta.

Ezjail ja verkkoasetukset

Ennen ensimmaisen virtuaalikoneen luontia taytyy sille vielda maarittaa IP-osoite verk-
koyhteyksié varten. T&éhan on muutamia erilaisia tapoja riippuen jarjestelmén asetuksis-
ta ja kaytossé olevien verkkokorttien madrasta, mutta helpoin tapa yksittaisen verkko-
kortin tapauksessa on luoda isantakoneen verkkokortille nk. alias-osoite eli lisaté sille
toinen (tai useampi) IP-osoite. Tamé onnistuu komennolla ifconfig em0 alias 10.0.2.16
netmask 255.255.255.255. Lopuksi luodaan testjail-niminen virtuaalikone kaskylla ez-
jail-admin create testjail 10.0.2.16, jonka jalkeen se on kayttovalmis, vaikkakin raaki-

leasetuksin.

Verkkokortin alias-osoite ei sdily uudelleenkdynnistyksen lapi, joten se taytyy vield

erikseen lisata /etc/rc.conf-tiedostoon esim. seuraavasti.

echo ’ifconfig_em0_alias0=""10.0.2.16 netmask 255.255.255.255” >> /etc/rc.conf’.

Samalla tapaa onnistuu useampienkin virtuaalikoneiden ja alias-osoitteiden luonti. Ez-
jail mahdollistaa my6s kayttajatilien ja ryhmien luonnin automatisoinnin, ja esimerkkeja
siihen 16ytyy /usr/jails/flavours/example-hakemiston alta. Tdssa niita ei sen tarkemmin

eritella.
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Testjail voidaan nyt kdynnistaa /usr/local/etc/rc.d/ezjail.sh start testjail-komennolla.
Vastaavasti pysdytys toimii vaihtamalla start-sanan tilalle stop. Virtuaalikoneen
kaynnistyessa sille annetaan tunnistenumero, ja kdynnissé olevat virtuaalikoneet sekéa
niiden IP-osoitteet nakee komennolla jls. JIs ndytta tulosteessaan virtuaalikoneiden
tunnistenumerot eli 1D:t, ja niiden avulla puolestaan onnistuu siirtyminen suoraan virtu-

aalikoneeseen komennolla jexec <id> /bin/tcsh.

Virtuaalikoneen rajoitukset

Vaikka virtuaalikoneet padasiassa kayttaytyvat kuin aito FreeBSD, on niilla joitain ra-
joituksia. Muun muassa “raw-socketit” (joita tarvitaan esim. ping-komentoon) on ole-
tuksena kytketty pois péalta tietoturvasyistd, ja ne voi k&antaé péalle isantdkoneelta kés-
kylla sysctl security.jail.allow_raw_sockets=1. T&ata ennen virtuaalikoneet taytyy kui-
tenkin pysayttaa ja kéynnistaa sen jélkeen uudelleen, jotta asetus tulee voimaan. Tar-
kemmin isoimpia rajoituksia on késitelty FreeBSD:n kasikirjassa osoitteessa

http://www.freebsd.org/doc/en/books/arch-handbook/jail-restrictions.html.

5.3 OpenVZ

Hieman FreeBSD:n Jailin tyyppinen on myos yleisimmille Linux-jakeluille saatavilla
oleva OpenVZ. Kuten FreeBSD:n kanssa, helpointa OpenVZ:aan tutustuminen on Vir-
tualBoxin kautta. Tassa tydssa on suosittu Debian-jakelua v5.0.4, koska OpenVZ asen-
tuu vaivatta siihen, ja tuotetuki Debianille on paasaantoisesti varsin hyvaa aktiivisen
kayttajakunnan puolesta. Debianin asennus on vield hieman FreeBSD:sté yksinkertais-
tettu, ja siitd voi suosiolla jattaa pois kaiken ylimaaréisen kuten tiedostopalvelinkom-

ponentit tai graafista kayttoliittymaa koskevat komponentit.

Debianin asennuksessa kannattaa valita GRUB-kaynnistyslataajaa, koska se toimii
OpenVZ:n kanssa ongelmitta. Samoin on syytd huomioida, etta ndisséa esimerkeissa Vir-
tualBoxin verkkokortti on nyt asennettu siltaavaan tilaan, jolloin Debian pyytaa IP-
osoitteet suoraan ADSL -reitittimeltd eikd VirtualBoxilta itseltddn. Tdma helpottaa virtu-

aalikoneiden verkottamista my6hemmissé vaiheissa.
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Kun Debian on kéyttévalmiina, tarjolla olevat OpenVZ-paketit 16ytyvat suoraan Debia-
nin dpkg-pakettihallinnan kautta, jota voi kayttdd esim. Aptitude-ohjelmalla. Kaytan-
ndssa OpenVZ tarjoaa kaksi erilaista jakelua 32- ja 64-bittisille kayttojarjestelmille.
Tarjontaa on vield osittain kernel-kohtaisesti, ja parhaiten talla hetkell4 tarjolla olevat
paketit nakee komennolla apt-cache search openvz image, joista voi valita sopivimman.
Tassa tydssa asennettu Debian on 64-bittinen, joten on jarkevéa valita myods OpenVZ:n
64-bittinen versio. Asennus onnistuu komennolla aptitude install linux-image-2.6.26-2-

openvz-amd64.

Aptitude hakee kaikki tarpeelliset paketit lisdosineen ja asentaa ne automaattisesti, jon-
ka jalkeen Debian on syyta kaynnistda uudelleen OpenVZ-kerneliin, jonka pitdisi olla-
kin oletusvalinta. Kuten FreeBSD:n ja Ezjail:n tapauksessa, OpenVZ vaatii hieman ké-

sittelyé asetuksiinsa, ennen kuin virtuaaliympéristoja kannattaa l&hte& luomaan.

OpenVZ Wiki suosittelee seuraavien muutosten lisadmista /etc/sysctl.conf-tiedostoon
(OpenVZ Wiki, 2010):

net.ipv4.conf.default.forwarding=1
net.ipv4.conf.default.proxy arp=0
net.ipv4.ip_forward=1
net.ipv4.conf.all.rp_filter =1
kernel.sysrq =1
net.ipv4.conf.default.send_redirects = 1
net.ipv4.conf.all.send_redirects =0

Tallennuksen jalkeen sysctl:n uudet asetukset saa kayttoon sysctl -p -komennolla. Kay-
tdnndssa muutokset koskevat isantaverkon reititystd, jolloin isantdkone toimii yhdys-
kaytavana virtuaalikoneille, jotta ne saavat verkkoyhteyden isantdkoneen kautta ulko-

maailmaan.

Néiden lisaksi Debianin kéayttama iptables-palomuuriohjelmisto vaatii oman NAT-
sédantonsa, koska OpenVZ:n virtuaalikoneet kayttavat 192.168.1.0-sarjan NAT-
osoitteita tassé esimerkissa. Komento iptables -t nat -A POSTROUTING -0 ethO -j
MASQUERADE on yksi ratkaisu tdhan ongelmaan, mutta se suorittaa NAT:n kaikille
paketeille eiké esim. vain tietyn IP:n tai IP-verkon paketeille. Tietoturvallisesti se ei ole

paras ratkaisu, mutta helpoin tdman esimerkin puitteissa. Helpoin se on myos
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siksi, ettd se toimii kaikkiin luotuihin virtuaalikoneisiin, jolloin iptables-saantdja ei tar-
vitse erikseen muokata jokaista uutta virtuaalikonetta varten. NAT-asetusmuutoksia ei

tarvita, mikali kdytossa ovat julkiset IP-osoitteet.

OpenVZ:lla uuden virtuaalikoneen luominen on melko yksinkertaista esiluotujen malli-
en (precreated templates) avulla. Tassé kohtaa on hyva huomata, ettd on myds mahdol-
lista luoda muita kuin Debian-pohjaisia virtuaaliymparistdja kuten Fedoraa tai Susea.
Ajantasainen lista tuetuista kayttojarjestelmisté 16ytyy OpenVZ:n wiki-sivustoilta osoit-
teessa http://wiki.openvz.org/Download/template/precreated.

Valmiin mallipaketin saa haettua esim. wget:ll& komennolla wget

http://download.openvz.org/template/precreated/debian-5.0-x86 64.tar.gz. Huomionar-

voista ja tarkedd on se, etta paketti taytyy tallentaa /var/lib/vz/template/cache-
hakemistoon! Taman jalkeen voidaan luoda Debian 5.0:sta virtuaalikone muutamin ko-

mennoin;

vzctl create 101 --ostemplate debian-5.0-x86_64

vzctl set 101 --ipadd 192.168.1.105 --save

vzctl set 101 --nameserver 192.168.1.100 --save

vzctl set 101 --hostname debian_5.0_test --save

vzctl set 101 --onboot yes --save (automaattikaynnistys uudelleenkaynnistyksen jalkeen)
vzctl start 101

vzctl exec 101 passwd (asettaa root-kdyttdjan salasanan)

101 on ensimmadinen 1D, joka voidaan virtuaalikoneelle antaa, koska sitd aiemmat ovat
varattuja. IP-osoite ja nimipalvelin tdytyy muokata oman verkon mukaisesti, ja nimeé-
misen voi luonnollisesti paattaa itse. Save-parametri lopussa tallentaa muutoksen pysy-

vaksi. Startin kohdalle voi vaihtaa stop-sanan pysayttamaan virtuaalikoneen.

Kun virtuaalikone on kéynnissd, OpenVZ tarjoaa oman terminaalinsa suoraan virtuaali-
koneen kayttoon, ja se onnistuu komennolla vzctl enter <id>. exec-komennolla voidaan
kaskyttada suoraan virtuaalikonetta ilman erillista kirjautumista sinne, kuten yo. salasa-

na-esimerkissa. Toinen hyddyllinen komento on vzlist, joka listaa kaikki kdynnissa
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olevat virtuaalikoneet. Paremmin komennot ja niiden parametrit on dokumentoitu

vzctl:n manuaalisivuilla.

Tdahan asti OpenVZ on ollut hyvin paljon samanlainen kuin Jail, mutta pinnan alta se on
hyvin erilainen, monipuolisempi. OpenVZ tarjoaa mahdollisuuden vaikuttaa virtuaali-
koneiden resurssienkayttdon, tai pikemminkin niiden rajoittamiseen. Siind missa
FreeBSD:ll4 ei ole mahdollista vaikuttaa vaikkapa yksittdisen virtuaalikoneen suoritus-
kykyyn, voi OpenVZ:lla hallita neljaa eri paaresurssityyppia: levykoon rajoituksia, pro-
sessoriajan vuorottelua (CPU scheduler), laitevaylien vuorottelua (1/0 scheduler) ja
yleista resurssilaskuria (User Beancounter), jolla voidaan rajoittaa esim. virtuaalikoneen

prosessien maaraa.

Kun virtuaalikone luodaan, sen levytilarajoitukset voivat olla liian yla- tai alakanttiin,
joten eras kaytannon esimerkki on asettaa virtuaalikoneelle ennalta méaritellyt rajat.
vzctl set 101 --diskspace 20000000:30000000 --save asettaa virtuaalikoneelle 20 gigata-
vun alarajan ja 30 gigatavun ylarajan. Numeroita ké&sitellaan kilotavuina, jolloin
20000000 kilotavua on yhta kuin 20 gigatavua. Alaraja on kuitenkin nk. ”soft limit”,
jolloin virtuaalikone voi hetkellisesti ylittda alarajan aina méériteltyyn ylérajaan (téssa
30 gigatavua) asti, joka puolestaan vastaavasti on nk. ”hard limit”. Myos "hetkellisesti”-
aikamaareeseen on mahdollista vaikuttaa --quotatime-parametrilla sekuntien tarkkuudel-

la.

Toinen hyodyllinen tapa on rajoittaa prosessoritehoa. Rajoituksia voi jalleen melko
tarkkaan asettaa, niin ala- kuin ylarajatkin. Komennolla vzcpucheck (-v) saa nakyviin
jarjestelman teoreettisen tehon seké senhetkisen kayton kuin myds sen, miké virtuaali-

kone tehoa kéyttaa (-v-parametrilla). Yksinkertaisimmillaan tuloste nayttaa talta:

Current CPU utilization: 2000 (yksi virtuaalikone k&ynnissé)
Power of the node: 142288 (koko jarjestelmassa saatavilla oleva suoritusteho)

Annetaan virtuaalikone 101:lle puolet saatavilla olevasta tehomaarésta: vzctl set 101 --
cpuunits 71144 (puolet 142288:sta). Nyt vzcpucheck néyttad, kuinka virtuaalikone on
varannut tehoa kayttoonsa:
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Current CPU utilization: 72428
Power of the node: 142288

Kéytanndssé tdma on huono tapa kuitenkin, koska nyt virtuaalikone saa minimissaéankin
50 % saatavilla olevasta tehosta kayttoonsa, eika se vélttamatta misséan vélissa edes
kayta niin paljoa tehoa. Parempi tapa on asettaa minimiraja alhaiseksi ja maksimiraja
johonkin tiettyyn prosenttilukuun, joka voidaan méaérittaa --cpulimit-parametrilla vzctl
set 101 --cpuunits 2844 --cpulimit 10. Nyt minimiraja on asetettu n. 2 %:iin ja maksimi
10 %:iin. Tarvittaessa on myds mahdollista vield maarittdd montako ydinta (prosesso-
ria/séiettd) virtuaalikone saa kayttoonsa --cpus-parametrilla. Tata asetusta kannattaa
muuttaa varoen ja ainoastaan siina tapauksessa, ettd isdntakoneesta 16ytyy nelja tai use-
ampaa ydinta, jolloin voidaan taata esim. kaksi ydinta jonkin virtuaalikoneen kayttoon.
Talloin jéljelle jadvat ytimet jakavat kuormansa tasaisesti eikd mikaan virtuaalikone omi
kaikkia ytimid omaan kayttéonsd, mika yleensa hidastaa koko muunkin jarjestelman

etanavauhtiin.

Resurssisaateisyytensé vuoksi OpenVZ sopii mainiosti ymparistoihin, joissa resurssit
halutaan jakaa tarkasti ja saada paras mahdollinen lopputulos suorituskyvyn kannalta -
etenkin jarjestelmissd, joissa ajetaan useita virtuaalikoneita. Erés kayttotarkoitus voisi
olla web-palveluntarjoaja, joka myy eritehoisia paketteja asiakkaan tarpeesta riippuen.
Myyntikohteet olisivatkin OpenVZ-virtuaaliymparistdjd, joihin on vain tehty tarkat re-
surssirajoitukset. Tallgin ei valttamatta tarvitsisi myyda fyysisté palvelinjarjestelmaa,
vaan asiakkaalle voitaisiin raataloida hanen haluamansa kokonaisuus suoraan ohjelmal-

lisesti.

Tassa tyossa ei kasitella erikseen OpenVZ:n tarkimpia resurssi- eiké levyvéylaasetuksia,
koska ne ovat jo hyvin teknisié ja vaativat tietoa ja ymmarrysta tietoteknisista jarjestel-
misté ja osin jopa ohjelmoinnista. OpenVZ:n wiki-sivusto tarjoaa kuitenkin esimerkkeja

naistakin osoitteessa http://wiki.openvz.org/User Guide/Managing Resources.
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54 Xen

Xen poikkeaa Jailista sekd OpenVZ:sta siind, etté se ei ole sdilio-tyyppinen virtualisoin-
tiohjelmisto, vaan samantyylinen kuin VirtualBox eli taysiverinen virtualisointiohjel-
misto. Tasta syysta Xen ei toimi VirtualBox:n alla, vaan sité varten tarvitaan erillispal-
velin. Palvelimeksi sopii mika tahansa uudempi kotitietokone, jonka prosessorilta 16y-
tyy tuki virtualisoinnille (eli Intel-VT tai AMD-V). Valttaméatonté se ei ole, mutta ilman
sitd kayttojarjestelméavalikoima on rajoittuneempi, koska virtualisointi toteutetaan para-

virtualisoinnilla. Tarkemmin vaatimuksia késiteltiin alkupuolen Xen-kappaleessa.

Tassa esimerkissé Xen on asennettu Debian-pohjaiseen Linuxiin, jota pyorittdd AMD
X2 5600+ -prosessori, josta virtualisointituki myds I6ytyy. Tama mahdollistaa myo6s
Windows-pohjaiset virtuaalikoneet, vaikka téssa tydssa perehdytaankin ainoastaan Li-

nux- pohjaisiin virtuaalikoneisiin.

Kuten OpenVZ:n tapauksessa, kdytdssa on Debian 5.0.4 -kayttojarjestelma perusasetuk-
sin. Xen l6ytyy myos suoraan Debianin pakettihallinnasta, mika tekee asennuksesta
hyvin helppoa. Versionumero on kuitenkin jo vanhentunut 3.2.1, kun uusin saatavilla
oleva kirjoitushetkelld on jo 4.0. Asennuksen helppouden vuoksi kdytetd&n kuitenkin

3.2.1-versiota, silla se tarjoaa riittdvasti ominaisuuksia tdiman tyon puitteisiin.

Xen-asennus

Aptitude install xen-linux-system-2.6.26-2-xen-amd64 -késky asentaa vaadittavat Xen-
ohjelmistot, jonka jalkeen kone taytyy kéynnistaa vield uudelleen Xenin omaan kerne-
liin. Tamén jalkeen kannattaa asentaa vield erilliset tydkalut Xenin hallinnointia varten
komennolla Aptitude install xen-tools. Samoin kuin aiemmatkin virtualisointiohjelmis-

tot, myds Xen vaatii asetusten korjaamista kohdalleen ennen virtualisointiin ryhtymista.

Xenin konfiguraatiotiedosto 10ytyy /etc/xen/xend-config.sxp-hakemistosta, ja se tarjoaa
paljon muokkailtavaa. Alkuun paésemiseksi tarkein muutos koskee verkkoasetuksia.
Muokataan rivid #(network-script network-bridge) siten, etta poistetaan risuaita-merkKki

rivin alusta. Tdman jalkeen isdntdkone osaa luoda ns. sillan verkkoyhteyksié varten
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virtuaalikoneiden valille, jolloin verkkoyhteydet toimivat myos ulkomaailmaan pain

virtuaalikoneista.

Konfiguraatioasetukset

Xen-tools asentaa my6s oman konfiguraatiotiedostonsa, ja se 16ytyy /etc/xen-tools/xen-
tools.conf-hakemistosta. Tahan tiedostoon tehdaan oletusasetusmaaritykset mm. muis-
tin, IP-osoitteiden ja levytilan suhteen, joten tiedosto kannattaa k&yda huolella l&pi. Hy-
vin riittavia perusasetuksia ovat 4 gigatavun levykoko ja 128 megatavua muistia. Verk-
koasetusten helpottamiseksi myds DHCP kannattaa kaantaa paélle ja varmistaa, ettd
kyseinen rivi on ”dhcp = 1” ilman kommenttimerkkia. Jarkevaa on myods muokata peili-
palvelin hakemaan tiedostot suoraan Suomesta: mirror =
http://ftp.fi.debian.org/debian/”.

Viimeisimpand, mutta yhtalailla tarkedna ovat loppupuolella olevat rivit, joiden tulisi

nayttaa talta:

serial_device = hvcO #default
# serial_device = ttyl

#

disk_device = xvda #default
# disk_device = sda

Toinen muutos taytyy tehdé /etc/inittab-tiedostoon, jonne lisataan rivit:

1:2345:respawn:/shin/getty 38400 hvcO
2:23:respawn:/shin/getty 38400 ttyl

Nama asetukset koskevat Xenin kdyttdmaa terminaaliyhteytta virtuaalikoneisiin etenkin
Debian-kayttojarjestelmilld, jolloin syote ja ulostulo ohjataan oikeisiin terminaaleihin

eli kaytdnnossa ikkunoihin.

Néiden asetusten jalkeen kone kannattaa kdynnistaa vield kerran uudelleen, jotta kaikKki

tehdyt muutokset tulevat myés voimaan.


http://ftp.fi.debian.org/debian/
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Virtuaalikoneen luonti

Aluksi on hyva luoda jokin hakemisto, jonne virtuaalikoneet tullaan tallentamaan. Jos
Debian asennettiin oletusasetuksin, ei sijainnilla kdytannossa ole valid, koska koko
kayttojarjestelma on yhtd ja samaa levyosiota. Luodaan esim. /lvms/-hakemisto mkdir
/vms, jonne jatkossa luodaan virtuaalikoneet. Virtuaalikoneet luodaan Xen-tools-
ohjelmalla, joka hakee valttamattomimmat paketit internetistd, muokkaa asetukset kayt-
t4jan maarittelemiksi ja rakentaa konfiguraatiotiedoston, jonka perusteella Xen osaa
kaynnistaa virtuaalikoneen. Koska konfiguraatiotiedostoon on madritelty jo perusase-
tukset, ainoastaan muutamaan parametriin taytyy kiinnittdd huomiota. Seuraava komen-

to luo Debian-virtuaalikoneen.

xen-create-image --hostname=debiantest --dir=/vms --dist=lenny --role=udev

Dist-parametri maarittaa kaytetyn Debian-version, joista lenny on kirjoitushetkelld uu-
sin. Role=udev-parametri on jalleen Debiania koskeva asetus, joka asentaa udev-
palvelun uuteen virtuaalikoneeseen, mika puolestaan mahdollistaa terminaaliyhteyden
suoraan isantdkoneesta. Lopputuloksena on konfiguraatiotiedosto, joka tallennetaan
letc/xen-hakemistoon debiantest.cfg-nimelld. Tiedostossa on muutama kohta, joita voi

vield halutessaan muokata.

Erds ongelma Xenin virtuaalikoneiden kanssa Debianilla on aikasynkronointi, joka
usein toimii vahan huonosti ja saattaa tayttaa ruudun clocksource delta”-viesteilld. On-
gelman voi korjata lisaédmalla rivin extra="clocksource=jiffies"
letc/xen/debiantest.cfg-tiedostoon. Lopuksi lisatadn viela rivi
xen.independent_wallclock=1 /etc/sysctl.conf-tiedostoon ja ajetaan sysctl -p -komento.
Toinen vaihtoehto on asentaa NTP-ohjelmisto virtuaalikoneeseen, jolloin aika synkro-

noidaan suoraan internetisté ja heittoja ei pitdisi tapahtua.

Virtuaalikone kdynnistetddn komennolla xm create debiantest.cfg, joka kdynnistaa vir-
tuaalikoneen taustalle. Virtuaalikoneen terminaaliin paéasee suoraan kiinni xm console
debiantest -komennolla, jolloin voi myds nahda kuinka se kaynnistyy kuin mik& tahansa
muukin Debian-jarjestelmd. Konsolista padsee palaamaan Ctrl+]- tai Ctrl+5 -

yhdistelméll&. Listan aktiivisista virtuaalikoneista puolestaan saa xm list -komennolla,
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joka osaa my0s nayttaa niiden tilan (pysaytetty, kdynnissa, jne.) sek& muistin ja proses-
sorien maaran. Muut xm-pohjaiset komennot on dokumentoitu hyvin manuaalisivuille
man xm. Yksinkertaisimmillaan virtualisointi Xenill& onnistuu ndinkin vaivattomasti,

kunhan alun asetusmuutokset vaan saa tehtya.

Xen tukee my@s resurssien rajoittamista, mutta ei niin kehittyneesti kuin OpenVZ. Kay-
tdnndssa Xen voi hallinnoida prosessoritehoa virtuaalikoneille ja isantakoneelle kaytta-
en joko esiasetettuja rajoituksia tai sitten reaaliaikaisesti. Xenin version 3.2.1 mukana
tulee nk. credit scheduler- sekd EDF (Earliest Deadline First)-ajastajat. Naiden suurin
ero on se, etta credit schedulerissa asetetaan virtuaalikoneille tietyt painotukset, esim.
256 ja toiselle koneelle 512. Talldin toinen kone saa tuplasti enemman suoritustehoa
eik& muusta jarjestelmésté niink&an valitetd. Myos katto voidaan prosentuaalisesti maa-
ritelld niin, ettei yksi virtuaalikone voi kayttad kuin maksimissaan esim. 30 % saatavilla
olevasta tehosta. EDF-ajastaja taas pohjautuu reaaliaikaiseen seurantaan, jolloin se voi
antaa virtuaalikoneille hieman joustoa esim. raskaan yleiskuorman vuoksi. Muuten se

toimii samoin painotuksin kuin credit scheduler -mallissa.

Xen on hyva vaihtoehto OpenVZ:lle mm. jo sen laajemman kayttojarjestelmatuen vuok-
si, mutta suorituskyvyssé se saattaa jaada hieman jalkeen, mutta normikaytdssa eroja
todennakdisesti ei huomaa. Loppujen lopuksi kyse on paljolti makuasioista ja tarpeesta:
OpenVZ taipuu paremmin saadettavéksi resurssiensa puolesta, mutta on puhtaasti Li-
nux-pohjainen, kun taas Xen tarjoaa laajemmin kayttojarjestelmétukea, mm. Windowsia

tarvittaessa.
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6 Virtuaalikoneiden tietoturva

Y leisesti ottaen virtuaalikoneet ovat eristettyjé kéyttojarjestelmid tai ymparistoja isanta-
koneesta omine resursseineen, kayttdjineen ja prosesseineen, jolloin esim. tietomurron
sattuessa hakkeri ei paase kasiksi suoraan isantakoneeseen vaan saa haltuunsa pahim-
massakin tapauksessa ainoastaan virtuaalikoneympariston. Suurin vaaran paikka on
kuitenkin isantakoneen saastuminen, silld isdntdkoneesta on todennakdisesti paasy kaik-
kiin virtuaalikoneisiin. Taysvirtualisoinnissa kaytettavat hypervisorit vahentévat uhkaa,
koska niill& ei ole varsinaista ohjelmistokerrosta, johon hyokkaaja voi paasta kasiksi,

mutta eivéat poista sitd kokonaan. (Tietokone, 2008)

Virtuaalikone on kuitenkin tdysin oma kayttojarjestelménsa, ja siihen patee samat tieto-
turvariskit kuin fyysiseenkin laitteistoon ja kayttojarjestelmaan, joten virtuaalikoneen
tietoturvaan kannattaa suhtautua kuin minka tahansa muun laitteiston tietoturvaan. Kun
virtuaalikoneita on useampia, tulee myaos tietoturvan valvominen ty6lddmmaksi. Virtu-
aalikoneiden virtuaaliset verkot seka myds hypervisorit ovat ohjelmallisia, ja bugit oh-
jelmakoodissa saattavat avata tietoturva-aukkoja. Nailtda on hankalampi suojautua muu-
ten kuin pitaméll& virtualisointiohjelmistot ja kayttojarjestelmét péivitettyina ja ajan
tasalla. Palvelimien ja palveluiden hajautus eri virtuaalikoneisiin onkin varteenotettava
vaihtoehto niin kuin fyysisella laitteistolla, eikd esim. SQL-palvelimia aseteta suoraan
ulospéin nakyvéksi internetiin, vaan sallitaan yhteydet siihen ainoastaan sisdverkon

kautta.

Tietoturvaa voi edesauttaa monin tavoin. Vahvat ja pitkéat salasanat kayttajille ja isanta-
koneeseen ainoastaan paasy niille henkil6ille, joiden tarvitsee yllapitaa virtuaalikoneita.
Yliméaraiset ohjelmistopalvelut on syytéd k&antéa pois paalta seka rajoittaa verkkoyhte-
yksid mahdollisimman paljon. (Virtual Machine Security Guidelines, 2007) Toisenlai-
nen suositus verkkoyhteyksien suhteen on se, ettd valtetddn mahdollisimman paljon
virtuaaliverkkojen kéyttoé ja reititetdan virtuaalikoneiden verkkoyhteydet fyysisen lait-
teen kuten palomuurin kautta, jolloin erilaisia paésylistoja ja pakettien tutkimista voi-

daan tehdé liikenteelle helpommin. (Hdmaldinen, 2008)
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Ulkoisten laitteistojen kuten USB-laitteiden tuki kannattaa kytked pois paalta, ellei sille
erikseen kayttoa virtuaalikoneessa ole. Kaikkia laitteita emuloidaan ohjelmallisesti, ja
kukin ohjelma sisaltda aina sen mahdollisuuden, ettd sen ohjelmakoodissa on jotain, jota
hyokkadja voi hyodyntaa. Virtuaalikoneille on myds jarkevad olla oma levyosionsa,
jotta ne eivét kasvaessaan péase hairitseméaan esim. isdntakoneen resursseja. Erillinen
osio helpottaa myos virtuaalikoneiden yllapitoa ja siirtdmistd esim. isantéjarjestelmén

uudelleenasennuksessa. (Security and Virtualization, 2008)
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7 Kehitysideat jatkoa varten

Tata tyoté voi laajentaa kaytannossa lahes loputtomiin. Virtualisointiohjelmistojen omi-
naisuuksista kaytiin paapiirteittain tarkeimmat lavitse, mutta ne tarjoavat paljon erilaisia
tydkaluja isommankin virtuaaliympariston hallitsemiseen. Erilaiset valmismallit, auto-
matisoidut kayttjien ja esiasennettujen ohjelmistojen ja palveluiden lisdykset seka mig-
raatiot fyysisista palvelimista virtuaalisiin ovat kaikki mahdollisia ohjelmistosta riippu-

en.

Osalla ohjelmistoista virtuaalikoneista voi ottaa nk. snapshoteja eli ikdan kuin kuva-
kaappauksia koko kayttojarjestelmén tilasta, jolloin niiden tila jad&dytetéén siihen het-
keen ja tallennetaan levylle. Myéhemmin on mahdollista palauttaa virtuaalikone tuohon
tilaan niin kuin mitéén ei olisi siind vélissa tapahtunutkaan. Tallaisten ominaisuuksien
hyodyntdminen on keskeinen osa nykyista virtualisointiteknologiaa, ja ne sopivat hyvin
varsinkin testiymparistoihin. Luonnollisestikaan jarjestelmid, missa tieto muuttuu jatku-
vasti ja replikoidaan muihin palvelimiin, ei ole jarkevéa lahted jaadyttdmaan myohem-
paa kayttoa varten, silla tieto vanhentuu nopeasti ja saattaa aiheuttaa tiedon menetysta

replikoinnin seurauksena.

Isommissa virtualisointiymparistoissa tulevat kysymykseen myos klusteroinnit eli
kuorman ja palvelujen hajauttamiset, joita ei tassa tyossa kayty lapi. Myds varmuusko-
piot ovat virtuaalijarjestelmien arkipaivéd, ja ohjelmistoalustasta riippuen eivat kovin
mutkikkaita edes toteuttaa. Virtualisointiympariston rakentaminen varsinkin yrityskayt-
toon ei ole aina ihan yksinkertaista, vaan huomioitavaa riittad lahes jokaisella tietotek-

niikan osa-alueella.

Kotiké&ytossd on hyvé harjoitella asioita etukateen, vaikka joitakin asioita kuten virtuaa-
likoneen migraatioita ja siirtoja voi olla hankalampi toteuttaa. Tdméan tyon ohjeilla péa-
see alkuun helposti, ja loppu on l&ahinn& oman mielikuvituksen rajoissa. Virtuaalipalve-
limen pystyttdminen kavereille omine virtuaalikoneineen ja tietokantoineen ym. on hy-
vaa harjoitusta, jos vdhankaan yllapitopuoli kiinnostaa. Alkuun péasee vanhemmallakin
tietokoneella, ja itse mm. tein osan tasta tyosta kayttden vanhaa P3 933 MHz:n Debian-

palvelintani, jossa on 512 megatavua muistia.
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8 Yhteenveto

Virtualisointi saattaa olla ké&sitteend hankala hahmottaa, mutta loppujen lopuksi kyse on
paallisin puolin hyvin yksinkertaisesta asiasta. Tassa tydssa pyrittiin kdymaan lapi vir-
tualisoinnin eri muotoja, jotta lukija saisi kuvan virtualisoinnista niin historian kuin ny-
kyajankin puolesta. Eri virtualisointitekniikat ovat kehittyneet vuosien varrella ja kehit-
tyvét edelleen jatkuvasti, mutta padperiaatteet eivat ole muuttuneet, vaikka uusia omi-

naisuuksia jatkuvasti ohjelmistoihin kehitetaankin.

Tassa tyossa kaytiin lapi neljd avoimen lahdekoodin virtualisointiohjelmistoa: Virtual-
Box, FreeBSD Jail, OpenVZ ja Xen. Tarkoitus oli opastaa virtualisoinnin ensiaskeleet
siitd, kuinka kotikdytossa virtualisointi onnistuu helposti VirtualBoxilla ja Windowsilla
siihen, miten palvelinpuolen Linux- ja UNIX-ymparistdissa virtualisointi on mahdollista
toteuttaa. Virtualisointi tarjoaa niin paljon mahdollisuuksia, ettd tdmén tyon puitteissa
kaytanndssé oli mahdollista tutustua niihin ainoastaan pintapuolisesti seka vahan yrittaa
tuoda tarjolla olevien ohjelmistojen eroja esiin. Tarkoitus oli olla puolueeton eika ottaa
kantaa siihen, miké ohjelmisto on paras. Loppujen lopuksi kaikille ohjelmistoille on

kuitenkin omat kayttoymparistonsa ja -tarkoituksensa.

Loppupuolella otettiin hieman kantaa virtuaalikoneiden tietoturvaan ja siihen faktaan,
ettd virtuaalikoneisiin tulisi suhtautua kuin mihin tahansa muuhunkin kayttojarjestel-
maéan tai laitteistoon. Ohjelmat ja tietoturvapéivitykset on syyta pitéa ajan tasalla, seka
noudattaa tervettd jarked yllapidollisesti mm. kédyttdjien salasanojen ja oikeuksien kans-
sa. Virtuaalikoneissa esiintyy tuon tuosta omia porsaanreikidén, joille loppukéyttaja ei
valttamatta voi mitdén, mutta paéasiallisesti ohjelmistot ovat melko tietoturvallisia -
ainakin kunhan ne pitéa paivitettyind. Yhta lailla itse kayttojarjestelmét on syyta pitaa
ajan tasalla, ja virtuaalikoneiden kohdalla esim. kloonaukset tai snapshotit tekevat ylla-
pidosta helpompaa, koska vahingon sattuessa on vanha kayttojarjestelméympéristo vai-

vatonta palauttaa.

Virtualisointitekniikoiden eroja ei vélttdmatta ole niin tarkedd ymmartaa syvéllisesti,
vaan yleensékin tiedostaa, ettd x86-arkkitehtuurien rajoitusten vuoksi erilaisia ratkaisuja

on jouduttu luomaan. Ennen piirivalmistajien mukaantuloa virtualisointi oli hyvinkin
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haasteellista paikoin, ja asiat, joita voidaan nykyaan pitéé itsestdan selving, eivat aina
olleet sitd. Tulevaisuudessa virtualisointi siirtynee entistd enemman pilvimalliin, jossa
yritys voi hankkia palvelinyllapidon ulkoiselta toimittajalta, joka voi myyda palvelun
kokonaan virtuaalisena ymparistoné. Puhutaan nk. pilvilaskennasta (engl. cloud compu-
ting). Useimmiten tallaiset ymparistot ovat poikkeuksetta maksullisia ja pohjautuvat
johonkin maksulliseen ohjelmistoon kuten VMwareen. Osin siksi myds téssa tydssa ei
juuri otettu kantaa pilvilaskennan mahdollisuuksiin, koska tarkoitus oli keskittya avoi-
men ldhdekoodin sovelluksiin. Uusimmissa ohjelmistoversioissa kuitenkin mm. Xen on
siirtymassé pilvitekniikkaan, joten tulevaisuudessa tarjontaa tullee 16ytymaan myos

avoimen koodin puolelta paremmin.

Kaiken kaikkiaan virtualisointimaailma kehittyy jatkuvasti, ja useampi yritys onkin sii-
hen jo siirtynyt, ja loput seurannevat perdssa ennen pitk&a. Jatkossa nahdaan todenné-

kdisesti myods enemman ohjelmatason virtualisointia, ja isoimmat verkkolaitteiden val-
mistajatkin tarjoavat jo omia virtuaalikytkimiaan ja -reitittimiaan. Virtualisoinnin tule-

vaisuus on hyvin valoisaa eika pelkéstaan palvelinten puolella.
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