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1 JOHDANTO

Taman opinndytetydn tavoitteena on toteuttaa asiakkaan omarakenteiseen sahkdau-
toon ohjelmistokokonaisuus, jonka avulla on mahdollista seurata ja ohjata ajoneuvon
laitteiden tilaa.

Asiakas on valmistanut ajoneuvoon kolme erilaista Arduino-pohjaista korttia. Driver-
kortti, jonka tehtdava on ohjata moottorin pyorityssuuntaa ja vakionopeudensaadinta,
asettaa ajoneuvo lataustilaan ja ohjata lammitinta. Controller-kortti, joka valittaa jan-
nite- ja lampotilamittaukset rajapintaan ja asettaa kennoryhmat jannitteentasaustilaan.
Thermocouple-kortti, joka mittaa ajoneuvon moottorin lampétilaa. Ajoneuvoon tuote-
taan rajapinta Node.js:ll4, joka mahdollistaa laitteiden keskustelun keskenaan. Rajapin-
nan kautta voidaan ohjata ja lukea laitteiden mittauksia, paivittaa laitteiden ohjelmistot
ja konfiguroida jarjestelman asetuksia. Ajoneuvoon on tuotettu React.js:lla kayttoliit-
tyma, jolla voidaan hallita rajapintaa ja siihen liittyvia laitteita. Ajoneuvo on yhteydessa
julkisessa verkossa olevaan etdpalvelimeen MQTT-yhteyden avulla. Etdpalvelin vastaan-
ottaa ajoneuvosta mittaustuloksia ja varastoi ne tietokantaan. Etdpalvelimella on
React.js:1la tuotettu kayttoliittyma, jonka kautta voidaan lukea mittaustuloksia tietokan-
nasta ja asettaa ajoneuvon lammitin ON/OFF-tilaan.

Opinndytetyo koostuu suunnitteluosuudesta (kappaleet 2-3), jossa selostetaan mita
laitteita ja ohjelmistoja opinnaytteessa hyddynnetaadn ja miksi ne on valittu tdhan opin-
ndytetyohon. Kehitystydkaluista on kirjoitettu kappaleessa 5, jossa on kerrottu tarkem-
min, mita kullakin tydkalulla tehddan ja miten niitd kaytetaan. Toteutusosuudessa (kap-
pale 5) on selostettu miten opinnaytetyon eri ohjelmistokomponentit toimivat. Liit-
teessa 1 on esitetty kayttoliittyman kayttoohjeet.

Opinnaytetyossa kirjoitetut ohjelmat on julkaistu MIT-lisenssilla GitHubissa. Opinnayte-
tyossa kirjoitettujen ohjelmien kuvaukset ja dokumentaatiot perustuvat jokaisen ohjel-
man julkaisu versioon 1.0.0. Tahan opinndytetyohon liittyvat ohjelmavarastot l16ytyvat
Henri Pirisen GitHubista (Pirinen, Henri Pirinen's repositories, 2019).

Ajoneuvon elektroniikan rakentaa opinnaytetyon tilaaja, Seppo Vihavainen. Ajoneuvo
tulee tilaajan omaan kayttéon.



2 LAITEMAARITYKSET

2.1 Palvelimet

2.1.1 Laitteet

Vaatimuksina ajoneuvon palvelinlaitteelle on pieni koko ja vahavirtaisuus. Jarjestelmaan
valmistetut mittaus- ja hallintalaitteet yhdistetdaan palvelinlaitteeseen USB:II3, joten USB
2.0 portteja tarvitaan vahintaan 4 kappaletta. Palvelinlaitteeksi valittiin Raspberry Pi 3
B+, koska se on helposti saatavilla ja sitd valmistetaan vuoteen 2023 saakka
(raspberrypi.org), jonka ansiosta on helpompi saada tarvittaessa uusi laite rikkoutuneen
tilalle. Raspberry Pi 3 B+ voidaan tulevaisuudessa korvata esimerkiksi Raspberry Pi Zero
W-laitteella, mutta tall6in mittaus- ja hallintalaitteet pitaa yhdistaa GP1O-pinnien kautta.
Koska mittaus- ja hallintalaitteiden sarjaliikenne toimii 0-5 voltin alueella ja Raspberryn
GPIO-pinnit 0-3,3 voltin alueella, pitaisi valissa tehda jannitteenmuunnos. Lisaksi mit-
taus- ja hallintalaitteille pitaisi tuoda kayttojannite erilliseen pinniin. Mittaus- ja hallin-
talaitteet voidaan kytked Raspberry Pi 3 B+:ssa USB-portteihin, jotka toimivat 5 voltin
alueella. Tall6in mittaus- ja hallintalaitteet saavat kayttojannitteen USB:n kautta ja tie-
donsiirto voidaan suorittaa USB-vaylan kautta.

Etapalvelin laitteeksi valittiin Digital Ocean palvelun Droplet-virtuaalikone. Virtuaaliko-
neeksi valittiin halvin vaihtoehto, jossa on 1GB keskusmuistia, 1 virtuaaliprosessori,
25GB SSD-asema ja tiedonsiirtoa maksimissaan 1TB/kuukausi. Virtuaalikone kustantaa
asiakkaalle S5/kuukausi (Pricing on DigitalOcean - Cloud virtual machine & storage
pricing, n.d). Tarvittaessa virtuaalikoneen SSD-asemaa, prosessorien ja keskusmuistin
maaraa voidaan kasvattaa lisamaksusta.

Kun opinndytetyOssa puhutaan palvelimesta, silld viitataan tdssa kappaleessa mainittui-
hin palvelinlaitteisiin, esimerkiksi Raspberryn.

2.1.2 Kayttojarjestelmat

Ajoneuvon palvelinlaitteessa kaytetddan Debianiin perustuvaa Raspbian-kayttojarjestel-
mad, joka on suunniteltu kdytettavaksi Raspberry Pi:lld. Raspbianista on saatavilla kaksi
eri versiota, desktop ja lite. Lite-versiossa ei ole graafista kayttoliittymaa, eli sitd voidaan
kayttaa vain komentoliittyman (engl. Command line interface, CLI) kautta ja sen mukana
ei tule esiasennettuja kehitystydkaluja (HawaiianPi, 2018). Tyossa kaytetaadn Lite-ver-
siota, koska graafiselle kayttoliittymalle ei ole tarvetta. Etdpalvelimella kaytetdan
Ubuntu 18.04.1 LTS (Long Term Support) kayttojarjestelmaa. Etdpalvelimen kayttojar-
jestelma toimii my6s vain komentoliittyman kautta. Kayttdjarjestelmaa voidaan tarvit-
taessa vaihtaa kummallakin laitteella, kunhan uusi kayttojarjestelma tukee tdssa tyossa
kaytettyja ohjelmistoversioita.



2.2 Paatelaite

Ajoneuvon hallintaan tarkoitettu kayttoliittyma tehddaan Web-pohjaiseksi. Tama mah-
dollistaa minka tahansa paatelaitteen kayton, kunhan sen selain tukee ECMAScript ver-
siota 5. Jokainen nykyaikainen selain tukee ECMAScript version 5:3 (Kangax, n.d).

Paatelaitteena ajoneuvossa kaytetdan Android-taulutietokonetta. Kayttojarjestelmalla
ei ole merkitysta, kunhan se tukee jotakin modernia web-selainta.

2.3 Mikro-ohjaimet (Mittaus- ja hallintalaitteet)

Akkujen jannitteet ja lampotilat mitataan PIC12F683 mikro-ohjaimella. Controller-kor-
tilla mitatut arvot keratdaan ATmega328P mikro-ohjaimelle, joka pakkaa kaikki mittaus-
arvot yhteen JSON-datapakettiin ja valittaa sen Raspberry Pi:lla toimivalle rajapinnalle
USB-vaylan kautta. ATmega328P ohjaa myo6s akkujen jannitteentasaajia, kun ajoneuvo
on lataustilassa. Jannitteentasaajien ohjaamisen kaytetdaan releitd, jotka kytketdan
paalle ja pois ATmega328P mikro-ohjaimen toimesta. Tieto siitd milloin jannitteentasaa-
jat kytketaan paalle tai pois, saadaan analysoimalla PIC-mikro-ohjaimelta vastaanote-
tusta datapaketista, tai komentona rajapinnasta. Controller-kortteja on tassa tydssa kay-
tossa kaksi kappaletta.

Driver-kortti kayttaa ATmega328P mikro-ohjainta releiden tilan vaihteluun. Releilld oh-
jataan [@ammittimen ja vaihtosuuntaajan tilaa. Vaihtosuuntaajan kautta ohjataan moot-
torinpyorimissuuntaa ja vakionopeudensaddinta. Driver-korttia ohjataan rajapinnan
kautta.

Thermocouple-kortti kdyttdda Atmega328P mikro-ohjainta kahden termoparin mittaus-
tulosten lukemiseen ja raportointiin. Termoparit on liitetty MAX31855-moduuliin, jonka
kautta voidaan lukea mittaukset celsiusasteina. Mittaustulokset raportoidaan rajapin-
taan JSON-viestina.

PIC-kortit ottavat kayttdjannitteen niista akkukennoista, joihin ne on kytketty. Control-
ler-, Driver-, ja Thermocouple-kortit ottavat kdyttdjannitteen USB-johtojen kautta, jotka
on kytketty Raspberry Pi:n USB-portteihin. My0s tiedonsiirto rajapintaan suoritetaan
USB:n kautta.

Kun opinndytetydssa puhutaan mittaus- ja hallintalaitteista, viitataan silla kaikkiin tassa
kappaleessa mainittuihin laitteisiin.

2.4 Verkkolaitteet

Ajoneuvossa kaytetdan TP Link M7300 4G modeemia. Laitteeseen saadaan virtaa Micro-
USB-liittimen kautta ja siind on sisddanrakennettu 2000mAh akku, joka kestaa valmistajan
mukaan noin 8 tuntia aktiivista kayttoa. Laitteessa on myds Micro SD-paikka, jossa voi
kdyttdaa maksimissaan 32GB:n Micro SD-korttia. (4G LTE Mobile Wi-Fi M7300, n.d)
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Mobiililiittymaksi valittiin DNA Laitenetti, jossa on rajaton tiedonsiirto 128 kbit/s nopeu-
della (DNA Laitenetti, n.d). Liittymaan saadaan kayttoon julkinen IP-osoite antamalla
APN-osoitteeksi julkinen.dna.fi modeemin APN-asetuksissa (Mokkuloiden ja
paatelaitteiden APN-asetukset, n.d).

2.5 Vaihtosuuntaaja

Vaihtosuuntaajana kaytetaan Johannes Hiiebnerin kehittamaa vaihtosuuntaaja raken-
nussarjaa (Huebner, Inverter Kit Features, n.d).

Vaihtosuuntaajassa on Web-pohjainen kayttoéliittyma, josta voidaan asettaa ja seurata
vaihtosuuntaajan arvoja seka paivittaa vaihtosuuntaajan ohjelmiston. Vaihtosuuntaajan
kayttoliittyman toiminnallisuus integroidaan omaan kayttoliittymaan, jotta kayttaja ei
tarvitse vaihdella nakymaa kahden eri kayttoliittyman valilla.

3  OHJELMISTOMAARITYKSET

3.1 Kayttoliittyma

Kayttoliittyma tehdaan Web-pohjaiseksi, jotta sita voidaan kayttaa mahdollisimman mo-
nessa erityyppisessa laitteessa, joissa voi kayttaa Web-selainta. Koska kayttoliittyma on
tehty Web-pohjaiseksi, ei ole valia kayttadko asiakas Unix-, Linux- tai Windows-pohjaista
kayttojarjestelmaa. Kayttoliittyma ei ole sidoksissa laitteen kayttdjarjestelman versioon,
toisin kuin natiiveissa ohjelmissa.

Koska ajoneuvossa kdytetdaan paatelaitteena taulutietokonetta, suunnitellaan kayttoliit-
tyma Mobile First periaatteella. Mobile First tarkoittaa sitd, etta kayttéliittyma suunni-
tellaan siten etta sita kdytetdaan padasiassa mobiililaitteella, esimerkiksi alypuhelimella
tai taulutietokoneella.

[B=]-[E-g

Responsive Web Design

Mobile First Web Design

g- - [E=]

Kuva 1. Kayttoliittyma suunnitellaan Mobile First Design periaatteella.
(Gonzalo, 2017)



Kayttoliittyman rakentamiseen kaytetdadn React.js, Material-Ul ja React-vis JavaScript-
kirjastoja. React.js on kirjasto kayttoliittyman rakentamista varten. Material-Ul on
React.js-kirjasto, jonka avulla Web-pohjaisessa kayttoliittymassa voidaan kayttaa
Google Material Desing komponentteja. Kayttoliittyma saadaan Material-Ul kirjaston
avulla nayttamaan natiivilta Android-sovellukselta ja se toimii alusta riippumattomasti.
React-vis on Uberin kehittdma React.js-kirjasto datan visualisointia varten.

Datan siirto paikallisen rajapinnan ja kayttéliittyman valilla toteutetaan WebSocketilla.
WebSocket-kirjastona kaytetdaan Socket.iota. WebSocketin avulla kayttéliittyman ja ra-
japinnan valille saadaan jatkuva TCP-yhteys, jonka avulla rajapinta ja kayttoliittyma voi-
vat kommunikoida keskenadan reaaliajassa. Jos WebSocket yhteys katkeaa, osaa
socket.io automaattisesti yhdistya takaisin WebSocket-palvelimeen, kun se tulee takai-
sin saataville. Etdrajapinnan ja etakayttoliittyman kommunikointi tehdaan REST:1Ia (Rep-
resentational State Transfer), jossa kayttoliittyma tekee pyyntdja rajapintaan.

Ajoneuvon akkutilasta keratty jannite- ja [ampétilamittaukset otetaan vastaan rajapin-
nasta WebSocketin kautta JSON-muodossa. Rajapinnasta saadut mittaustulokset kasi-
tellaan kayttoliittymassa. Mittaustulokset voidaan esittda reaaliajassa tai valitulta aika-
valilta graafisesti React-vis-kirjaston avulla.

Vaihtosuuntaajan kayttoliittyman ominaisuudet, eli datan lukeminen, arvojen asettami-
nen ja ohjelmiston paivittaminen integroidaan omaan kayttoéliittymaan, jotta kadyttdjan
ei tarvitse vaihdella nakymaa kahden kayttéliittyman valilla.

Atmel-mikro-ohjainten ja rajapinnan ohjelmiston paivittdminen voidaan suorittaa kayt-
toliittyman kautta.

Kayttoliittyman kautta voidaan hakea myos paikalliset sdatiedot, ja karttatietoja kol-
mannen osapuolen rajapinnan avulla.

3.2 Rajapinnat

Palvelimille rakennetaan rajapinnat Node.js ymparistdssa. Etdrajapinnassa kaytetdan
Express.js sovelluskehysta (engl. framework) ja paikallisessa rajapinnassa paaasiassa
Socket.io WebSocket-kirjastoa. Express.js on suunniteltu Web-ohjelmien ja rajapintojen
rakentamiseen. WebSocketin avulla rajapinnan ja kayttéliittyman valille muodostetaan
jatkuva TCP-yhteys.

Paikallisen- ja etdrajapinnan vdlinen M2M-yhteys (Machine-to-Machine) toteutetaan
MQTT (Message Queuing Telemetry Transport) protokollalla. MQTT on publish-sub-
scribe-tyyppinen viestintaprotokolla, joka toimii TCP/IP-tasolla (MQTT Frequently Asked
Questions, n.d). MQTT sopii verkkoihin, joissa rajallinen verkon nopeus, tasta syysta se
sopii erityisesti loT-laitteisiin (MQTT Frequently Asked Questions, n.d).

Paikallisen palvelimen rajapinnan tehtava on vastaanottaa ja valittaa viesteja kayttoliit-
tyman, mittaus- ja hallintalaitteiden ja etarajapinnan valilla.



Vaihtosuuntaajassa REST-rajapinta, jonka kautta voidaan asettaa ja lukea vaihtosuun-
taajan parametrien arvoja. Paikallinen rajapinta ottaa vaihtosuuntaaja komennot vas-
taan kayttoliittymasta WebSocketilla ja valittdd komennon vaihtosuuntaajalle REST:lI4.
Kun vaihtosuuntaajan vastaa REST-pyyntoon, valitetdaan vastaus kayttoliittymaan
WebSocketin kautta. Kuvassa 2 on esitetty liikenne kayttoliittyman (Paatelaite) ja vaih-
tosuuntaajan valilla.

<—Lue viimeisin arvo
Viimeisin arvo———»

<4—Lue viimeisin arvo
Viimeisin arvo———» L

=

Paatelaite

<+—Asetaarvo
Arvo asetettu——>

<+«——Asetaarvo——
Arvo asetettu——»

Vaihtosuuntaaja Paikallinen palvelin

Kuva 2. Vaihtosuuntaajan arvojen lukeminen ja asettaminen.

Etapalvelimella yllapidetdaan PostgreSQL-relaatiotietokantaa, johon keratdaan ajoneuvon
akuista jannite- ja lampotilamittauksia. Etdpalvelimelle tehddan REST-rajapinta, jonka
kautta voidaan hakea mittaustuloksia paivdimaaran mukaan. Etdrajapintaan kirjaudu-
taan Web-kayttoliittyman kautta. Kun kirjautuminen etarajapintaan onnistuu, kaytta-
jalle lIahetetaan valiaikainen APl-avain, jonka avulla voidaan tehda pyyntdja tietokan-
taan.

Kun opinnaytetydssa puhutaan rajapinnasta, viitataan silla tassa kappaleessa kuvailtuun
Node.js ohjelmaan. Jos puhutaan julkisessa verkossa sijaitsevasta kolmannen osapuolen
rajapinnasta, mainitaan siita kappaleessa erikseen.

3.2.1 Ohjelmiston yllapito

Driver-, Thermocouple- ja Controller-kortit seka rajapinnan ohjelmat voidaan paivittaa
Web-kayttoliittyman kautta. Kayttoliittymasta voidaan valita yksi tai useampi laite pai-
vitettavaksi. Rajapinta kaynnistdaa Bash-skriptin, joka hakee paivitettavien ohjelmien uu-
simmat versiot GitHub-ohjelmavarastosta (engl. repository). Kun uusi versio Driver-,
Thermocouple-, ja Controller-korttien ohjelmista on haettu, pitda ne koota (engl. com-
pile). Rajapinnan koodille ei tarvitse tehda toimenpiteita sen jalkeen, kun se on ladattu.
Kun kaikki paivitykset ovat valmiit, rajapinta kdynnistetaan uudelleen.

3.3 Verkon rakenne ja toiminta

Controller-, Driver-, ja Thermocouple-kortit on kytketty Raspberry Pi:n USB-portteihin.
Vaihtosuuntaaja, paatelaite ja Raspberry ovat samassa langattomassa verkossa. Verkon
langattomana reitittimena kaytetdan TP-Link M7300 4G-modeemia. Mobiililiittymaksi
on valittu sellainen liittymd, jossa on mahdollista kdyttaa julkista IP-osoitetta.

Yhteys kayttoliittyman ja paikallisen rajapinnan vililla toteutetaan WebSocketilla. Eta-
palvelimen rajapinnan ja paikallisen palvelimen rajapinnan yhteys toteutetaan MQTT-
protokollalla, joka on suojattu TLS:II3 (Transport Security Layer). MQTT brokerina kayte-
taan kolmannen osapuolen tarjoamaa palvelua.



Etdpalvelin kayttoliittyma on suojattu TLS:1I4. Etdpalvelimen kautta paastaan Web-poh-
jaiseen kayttoliittymaan, josta voidaan lukea ajoneuvon akuston mittaustuloksia seka
asettaa etdana ajoneuvon lammitin ON/OFF-tilaan. Etayhteydessa kayttdjalla ei ole suo-
raa yhteytta auton paikalliseen palvelimeen. Etdpalvelin ohjaa kayttdjan komennot pai-
kalliselle palvelimelle. Etdpalvelin ei ndyta autosta reaaliaikaista dataa ja sen kautta ei
voi muuttaa vaihtosuuntaajan arvoja tai paivittaa ajoneuvon ohjelmistoja. Kuvassa 3 on
esitetty koko verkon rakenne.
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Kuva 3. Verkon rakenne.

4 KEHITYSTYOKALUT JA TEKNIIKAT

4.1 Arduino

Arduino on avoimeen lahdekoodin perustuva kehitysalusta elektroniikkaprojekteille. Ar-
duinoon kuuluu ohjelmoitava mikro-ohjain piirilevylld ja Arduino IDE (Integrated Deve-
lopment Enviroment) ohjelmisto, jolla voidaan kirjoittaa ja ohjelmoida Arduino mikro-
ohjaimia. Arduino ei vaadi erillista ohjelmointilaitetta, vaan se voidaan ohjelmoida suo-
raan tietokoneen USB-vayldn kautta. (B_E_N, n.d)



Arduino kehitysalustoja on monia erilaisia ja nii-
hin voi hankkia valmiita lisimoduuleita, joilla on
mahdollista saada esimerkiksi WiFi-yhteys. Pro-
sessorityypit vaihtelevat malleittain, yksinker-
taisimmissa korteissa on AVR-arkkitehtuurin pe-
rustuvat prosessori ja monimutkaisimmissa
alustoissa on ARM-arkkitehtuuriin perustuva
prosessori. Tassa opinndytetydssa kaytetaan Ar-
duino Nano alustaa, jossa on Atmega328 AVR-
mikro-ohjain (Arduino Nano, n.d). Kuvassa 4 on
esitetty Arduino Nano kehitysalusta.

Kuva 4. Arduino Nano-kehi-

Arduino IDE:|ld mikro-ohjain voidaan oh- tysalusta.

jelmoida C tai C++ kielella. Jotkin C ja C++

ominaisuudet eivat kuitenkaan ole saatavilla. Kaikki C ja C++ toiminnot, jotka on tuettu
avr-g++ kaantajalla (engl. compiler), pitaisi toimia Arduinolla. Arduino IDE tekee kaanto-
vaiheessa pienid muutoksia ohjelmaan esimerkiksi lisddmallad #include osat ja funk-
tioprototyypit, joten niita ei ole pakko kirjoittaa ohjelmaan. (Arduino - FAQ, n.d)

4.2 NPM

NPM (Node Package Manager) on paketinhallintajarjestelma JavaScript-ohjelmointikie-
lelle. Tydssa kaytettavat JavaScript-moduulit asennetaan NPM:n kautta. NPM asenne-
taan oletuksen Node.js asennuksen yhteydessa. JavaScript-moduuleita voidaan selata
osoitteessa https://www.npmjs.com/.

Kun kayttdja on projekti kansion sisdlld, annetaan komento npm init. Tama komento
kysyy tarvittavat tiedot package.json-tiedoston luomiseen, joka pitaa sisalladn mm. lis-
tan niistd NPM moduuleista, joita projektissa kdytetdaan. Kaytettavat moduulit voidaan
asentaa kahdella tavalla. Kirjoittamalla moduulin nimi ja versio package.json-tiedostoon
ja antamalla npm install komento, jolloin kaikki listatut paketit, joita ei vield ole asen-
nettu, asennetaan. Toinen vaihtoehto on antaa komento npm install <paketin nimi>, jol-
loin NPM lisda paketin automaattisesti package.json-tiedostoon ja asentaa paketin. Ku-
vassa 5 on esitetty Node.js projekti, jossa on kdytdssa express moduuli.


https://www.npmjs.com/

"name": "npmesimerkki",
"version": "1.0.0",
"description": "NPM esimerkki",
"main": "index.js",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1"

}s

"author": "Henri Pirinen",

"license": "MIT",

"dependencies": {
"express": "7.16.4"

}

Kuva 5. Node.js projekti, jossa on kaytdossa express moduuli versio
4.16.4.

Moduuleita voidaan pdivittaa antamalla komento npm update. Tama toimii, jos paivi-
tettdvaan moduuliin ei ole tullut isoa paivitysta (engl. Major update). Esimerkiksi jos
asennettu moduulin versio on 1.0.0, voidaan se paivittda versioon 1.x.x, mutta ei versi-
oon 2.x.x. Iso paivitys voidaan asentaa poistamalla vanha versio ja sen jalkeen asenta-
malla uusin versio.

4.3 Node.js

Node.js on avoimeen lahdekoodiin perustuva palvelinohjelmisto. Se toimii asynkroni-
sesti ja se on tapahtumapohjainen. Kun Node.js-ohjelma kadynnistyy, se alustaa muuttu-
jat ja funktiot, jonka jalkeen ohjelma aloittaa tapahtumien kuuntelun.

Node.js on suunniteltu skaalautuville verkkosovelluksille. Se toimii vain yhdella proses-
sorin sdikeelld, mutta siitd voidaan tehda aliohjelmia muille prosessorin sadikeille. (About
Node.js, n.d) Node.js pohjautuu Googlen Chrome V8 JavaScript-moottoriin. Ohjelmointi
kielend Node.js ymparistossa kaytetaan JavaScriptia, tai mita tahansa muuta vaihtoeh-
toa, joka voidaan kaantaa JavaScriptiksi, kuten TypeScript tai CoffeeScript. (Capan, n.d)

Node.js toimii Non-Blocking menetelmalld. Node voi esimerkiksi antaa lukuoperaation
tiedostojarjestelmalle. Taman jalkeen Node voi suorittaa muita operaatioita. Kun lu-
kuoperaatio on valmis, Node saa vastauksen tiedostojarjestelmasta. Blocking menetel-
malla operaatiot suoritetaan synkronisesti, Non-Blocking menetelmalla operaatiot suo-
ritetaan asynkronisesti. (Blocking vs Non-Blocking, n.d.)

Node.js on erittdin hyva ymparisto reaaliaikaisille Web-ohjelmille, jotka kayttavat esi-
merkiksi WebSockettia. WebSocketilla voidaan muodostaa kaksisuuntainen yhteys pal-
velimen ja kadyttajan valille, jossa data voi liikkua vapaasti molempiin suuntiin. Perintei-
sesti kayttaja tekee pyynnon palvelimelle ja palvelin vastaa kadyttajalle. Node.js on suun-
niteltu kaytettavaksi sellaisissa ymparistoissa, jossa pitda kasitelld suurta maara yhteyk-
sia, mutta se ei ole sopiva sellaisiin ymparistoihin, joissa suoritetaan paljon prosessori-
tehoa vaativia operaatioita. (Capan, n.d)
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Kuvassa 6 on esitetty Node.js palveli-
men toiminta verrattuna perinteiseen
palvelinmalliin esimerkiksi ASP:iin tai
PHP:seen. PHP tai ASP vastaavat tiedos-
tokyselyyn alla esitetyssa jarjestyk-
sessa:

1. Anna lukuoperaatio palvelin tie- SERVER CREATES NEW THREAD
cee o . FROM UMITED POOL
dostojarjestelmalle. OR WAITS FOR

. . AVAILABLE THREAD
2. Odota kun palvelin avaa tiedos-

ton ja lukee sen.
3. Palauttaa vastaus kayttajalle.
4. Valmis suorittamaan seuraavan

pyynnon.

Node.js vastaa samanlaiseen kyselyyn
alla esitetyssa jarjestyksessa:

1. Anna lukuoperaatio palvelimen
tiedostojarjestelmalle.

. . HAMDLES EVENT-BASED
2. Valmis suorittamaan seuraavan CALLBACK ON SINGLE THREAD

pyynnon.
3. Kun tiedostojarjestelma on

avannut ja lukenut tiedoston,
palauta vastaus kayttajalle.

Kuva 6. Node.js kyselyihin vastaaminen verrattuna perinteisen malliseen
palvelinymparistéon, esimerkiksi ASP:iin tai PHP:seen. (Capan,
n.d)

4.4 React.js

React.js on JavaScript-kirjasto, joka on suunniteltu Web-kayttoliittymien rakentamiseen.
Reactia yllapitda Facebook ja yhteiso, joka koostuu yrityksista ja yksittaisista kehittajista.
React sopii Single-page applikaation (SPA) rakentamiseen. Monimutkaisissa applikaati-
oissa kaytetdan usein lisdkirjastoja, esimerkiksi tilan (engl. state) hallintaan tai reititta-
miseen. (Suzdalnitski, 2018)

4.4.1 React.JS projektin luominen ja tarkeat komennot

Helppo tapa aloittaa React-projekti on asentaa create-react-app NPM-moduuli. Jotta
Create React App toimii, pitaa kehitysymparistossa olla asennettuna vahintdaan Node.js
versio 6 ja npm versio 5.2. Create React App tekee projektirakenteen ja asentaa tarvit-
tavat moduulit (Craete a New React App, n.d). Kuvassa 7 on esitetty React-applikaation
rakennuskomento ja muut komennot, joita voidaan antaa React-projekti-kansion sisalla.


https://www.npmjs.com/package/create-react-app

11

create-react-app webapp
start

HTTPS=true&&npm start
run build
test

Kuva 7. Hyddyllisia komentoja React kehitykseen.

Create React App kayttaa Jest-sovelluskehystd applikaation testaamiseen. Jest toimii
Nodella ja se tarkistaa applikaation toimivuuden aina kun tiedosto tallennetaan. Testit
ajetaan Node ymparistossa, joten applikaatiota kannata valilla testata myos selaimella.
(Running Tests, n.d)

4.4.2 Komponentit ja ominaisuudet

Komponentit ovat JavaScript-funktioita tai ECMAScript 6-luokkia, joita yleensa kayte-
tdan JSX-elementtien palauttamiseen. Ominaisuudet (engl. properties) ovat kompo-
nenttien argumentteja, Reactissa niista kdytetdan lyhennetta props. Argumentteina voi-
daan antaa arvoja tai funktioita. Kuvassa 8 on esitetty kaksi tapaa luoda React-kompo-
nentti. Molemmat esimerkit toimivat samalla tavalla Reactissa, mutta luokalla saadaan
kayttoon paikallinen state- ja elinkaarimetodit. (Components and Props, n.d)

Welcome(props) {
return Hello, {props.name

Welcome React.Component {
render() {
return Hello, .props.name

Kuva 8. React komponentti. (Components and Props, n.d)

4.4.3 State ja elinkaari

State on samankaltainen kuin props, mutta se on privaatti ja komponentti voi muokata
sen tilaa. Kayttamalla JavaScript-luokkaa, saadaan React-komponenttiin state kdytetta-
vaksi. Samalla saadaan kayttoon elinkaarimetodit. (State and Lifecycle, n.d)

Elinkaarimetodeja kutsutaan, kun komponentti luodaan, siinad tapahtuu muutoksia prop-
sissa tai statessa ja silloin kun komponenttia ei enaa tarvita. Kuvassa 9 on esitetty Reac-
tin elinkaarimetodit suoritusjarjestyksessa.
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React Component Lifecycle

5 Mounting Props Change State Change !
i S s — !
! Initialization \Eomponent‘mllﬂecmverpi} shouldComponentUpdate |
(set props and state)
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componentWillMount shouldComponentUpdate componentWillUpdate '
: false l !
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| render shouldComponentUpdate . render ]
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i Fa 9 :
componentDidMount Z\ render . componentDidUpdate !
| - iy 1
5 Unmounting 5
{ componentDidUpdate

i componentWillUnmount

Kuva 9. React.js elinkaari metodit ja toiminta jarjestys. (Kumar, 2018)

Kuvassa 10 on esitetty React-komponentti, joka tulostaa tekstin Hello World ja kellon-
ajan, jota paivitetaan joka sekunti. Kun komponenttia ei enda tarvita, komponentti suo-
ritta unmounting-metodin, joka nolla sekuntilaskurin.

Muodostin (engl. constructor) on ensimmadinen osa komponenttia, joka ajetaan ennen
mitddn elinkaarimetodia. Muodostin ottaa aina argumenttina propsin ja super(props)
pitaa olla aina ensimmaisena maaritetty. Super-metodilla saadaan this avainsana kayt-
t66n muodostimen sisalla. Super pitda antaa, vaikka this avainsanaa ei tarvita, koska EC-
MAScript 6-luokka vaati sen kadyttda, jos luokka on peritty (extends) (Khatri, 2016). Muo-
dostinta tarvitaan vain silloin, jos komponentille pitaa antaa state tai jos metodeja pitaa
sitoa (engl. bind). Toisin kuin muualla komponentissa, muodostimessa komponentin tila
annetaan this.state = {nimi:arvo, ... } komennolla. Kuvan 10 esimerkissa tilaksi annetaan
paivamaara.

Kuvassa 10 componentDidMount-metodi ajetaan heti, kun komponentti on renderdity.
Taman metodin sisdlla on asetettu laskuri, joka suorittaa tick-funktion sekunnin valein,
niin kauan kun komponentti on kdytossa. Kun komponenttia ei enaa tarvita, ajetaan
componentWillUnmount-metodi, joka poistaa sekuntilaskurin.
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React-komponentin ainoa pakollinen osa on Render-metodi. Render-metodin kautta
voidaan palauttaa padohjelmaan React-elementteja (JSX), taulukkoja (engl. array), frag-
mentteja, portaaleita, tekstid, numeroita, totuusarvomuuttuja (engl. boolean) tai tyhja
(engl. null). Jos shouldComponentUpdate-metodi palauttaa epdtoden, render metodia
ei suoriteta. (React.Component, n.d)

Kuvassa 10 komponentti renderéidaan selaimeen ReactDOM.render-metodilla. Kuvan
esimerkissa renderdidaan Clock-komponentti applikaation juureen.

Clock React.Component {
(props) {
(props);
.state = {date: Date()};

}

componentDidMount () {
.timerID = setInterval(
O tick(),
1000

)5

}

componentWillUnmount() {
clearInterval( .timerID);

}

tick() {
.setState({
date: Date()
1
}

render() {
return (

Hello, world!
It is .state.date.toLocaleTimeString()}.

ReactDOM. render(
Clock R
document.getElementById( 'root")

DE

Kuva 10. React-komponentti ja sen rendaaminen applikaation juureen
(State and Lifecycle, n.d).
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4.4.4 VirtualDOM

Verkkosivun DOMin (Document Object Model) paivittdminen on hidas prosessi koska
siind on monta vaihetta. Jos JavaScriptissa annetaan esimerkiksi seuraava komento:

document.getElementById('elementId').innerHTML = "Uusi teksti"

Selain suorittaa seuraavat prosessit:
1. J3asentaa HTML:3an.
Poistaa elementld:n alielementin.
Pdivittaa DOMin Uusi teksti arvolla.
Uudelleen laskee CSS:n paa- ja alielementille.
Paivittaa jokaisen elementin koordinaatit selaimen ikkunassa.
Leikkaa (engl. traverse) render puun ja rasteroi selaimeen.

oukwnN

DOM:in paivittaminen vaati siis monta muutakin prosessia, kuin pelkdastaan DOM:n ra-
kenteen paivittamisen. Ylla oleva prosessi suoritetaan joka kerta kun DOM:a pitaa pai-
vittda (Mishra, 2017). Tama on huono silloin, kun sivua pitaa paivittaa jatkuvasti. Esimer-
kiksi jos sivulla on monta graafia, joita paivitetdan reaaliajassa. React.js ei paivita DOM:a
suoraan, vaan sen sijaan se paivittaa virtuaalista DOM:ia, joka on kopio selaimessa esi-
tettavasta DOM:sta. Kuvassa 11 on esitetty Virtual DOM:n paivitysprosessi.

Virtual
DOM
DOM
Component |
Component Re-rendered Component | ]‘ ;r;p;snl
( D ) ECIJW:OHWJ ( ) [C-,'npum:n{:) \ I | [ component J : ] | C';mpulwn!“

[Cumpunenl) (Cumpuneul] ( | [

Kuva 11. Verkkosivun uudelleen renderdinti Reactissa. (virtual-dom-
update.png, n.d)

Virtuaalinen DOM on JavaScript-olio kopio selaimessa esitetystd DOM:sta. React etsii
VirtualDOMista eroavaisuudet esitettyyn DOM:iin Diffing Algoritmilla ja pdivittaa vain
sen komponentin, josta on l6ydetty muutos sekd muutettavan komponentin alikom-
ponentit. Tarvittaessa komponenttien turhaa uudelleen rendausta voidaan estda
shouldComponentUpdate-elikaarimetodilla. Aina kun Reactissa kutsutaan setState-me-
todia, koko VirtualDOM rakennetaan uudestaan. Muuttuvien komponenttien etsintdan
kaytetdan BST (Breadth First Search) algoritmia. React pitda aina ylla kahta Virtual
DOM:a, nykyistd, johon on tehty muutokset ja edelliselld paivitys kerralla ollutta Virtual-
DOM:a. (Mishra, 2017)
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445 JSX

JSX (JavaScript eXtension) on React osa, jolla voidaan kirjoittaa JavaScriptid, joka ndyttaa
HTML:Ita. JSX elementille pitda antaa alku- ja lopetusmerkki esimerkiksi <img></img>
tai <img />. Kuvassa 12 on esitetty React-komponentti, joka palauttaa tekstin Hello
World <h1> elementissa.

class HelloWorld extends React.Component {
render() {
return (

hl className='large'>Hello World</hl

Kuva 12. React-komponentti, joka palauttaa tekstin hl muodossa.
(Lerner, n.d)

Kuvan 12 render funktio ei palauta HTML:3a vaan JSX:aa. JSX muutetaan JavaScriptiksi
ajonaikana (engl. runtime). JSX on lyhyempi tapa kirjoittaa React.createElement() me-
todi. Koska JSX on JavaScriptid, komponenteille ei voi antaa parametreiksi esimerkiksi
class-avainta koska se on varattu nimi, vaan se pitdda muodossa className. (Lerner, n.d).
Kuvassa 13 esitetdan kuvan 12 React-komponentti, kun JSX on muutettu JavaScriptiksi.
class HelloWorld extends React.Component {
render()
return (
React.createElement(
'h1',

{className: 'large'},
'Hello World'

Kuva 13. JSX-elementti on muutettu JavaScriptiksi. (Lerner, n.d)

JavaScript ominaisuuksia voi myds kayttaa JSX:n sisalla. Jos JSX:n halutaan tehda esimer-
kiksi conditional-renderia eli JSX-elementteja halutaan esittda komponentin sisalla vain
tietyin ehdoin, pitda ehto lause sijoittaa kaarisulkujen sisdan. Kuvassa 12 on esitetty
React-komponentti, joka palauttaa tekstin toisen osan vain silloin jos props.name muut-
tujalle on annettu arvo, eli sen arvo ei ole maarittamaton.
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HelloYou React.Component {
render() {
return (

Hello
.props.name !==
c .props.name}.

(

ReactDOM. render(
HelloYou name="Henri"/>,
document.getElementById( 'root")

)5

Kuva 14. React-komponentti, joka palauttaa aina Hello tekstin, mutta ni-
men vain silloin, jos se on annettu.

4.5 Bash

Tassa kappaleessa kdaydaan lapi ne Bash-skriptauksen ominaisuudet, joita tassa opinnay-
tetydssa on hyodynnetty, jotta lukija osaa tulkita dokumentoitua skriptia. Bash-skripti
on tiedosto, joka sisdltaa joukon komentoja. Bash-skriptiin voidaan antaa tdysin samat
komennot, jotka normaalisti annettaisiin komentoriville. Bash-tiedostojen paatteena
kdytetdan .sh:ta ja tiedoston alussa pitda aina antaa shebang (#!) merkkijono. Kuvassa
15 on esitetty skripti, joka tulostaa tekstin Hello World. Kuvassa 16 on esitetty komento,
jolla skripti voidaan suorittaa komentorivilla.

echo Hello World!

Kuva 15. Esimerkki Bash-skripti nimelta hello.sh.

user@bash: ./hello.sh
Hello World!

Kuva 16. Kuvan 15 skripti voidaan suorittaa komennolla ./hello.sh. Skripti
tulostaa Hello World! tekstin.

Kuvassa 15 rivilld yksi on shebang (#!), sen perdssa annetaan polku ohjelmaan, jolla
skripti suoritetaan, tdssa tapauksessa Bash. Shebang pitaa aina olla rivilla yksi. #-merkin
ja I-merkin seka polun valissa ei saa olla valilyonteja. Polkuna on suositeltavaa kayttaa
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absoluuttista polkua, jotta skripti voidaan suorittaa useammasta paikasta. Shebang voi-
daan myo0s jattaa pois, jolloin skripti pitda suorittaa antamalla komento bash hello.sh.
Rivilla kaksi on kommentti. Kaikki #-merkin takana olevat merkit jatetdan huomiotta.
Rivilla kolme annetaan echo-komento, joka tulostaa tekstin Hello World! komentoriville.
Muotoilu on tarkeda Bash-skriptissa, etenkin valilyontien osalta. Valilydnnin puute tai
ylimaardinen valilyonti voi rikkoa skriptin.

Kun halutaan lukea muuttuja, asetetaan S-merkki muuttujan nimen eteen. Jos muuttuja
halutaan asettaa, eteen ei laiteta merkkia. Skriptille voidaan myos antaa argumentteja.
Argumentit annetaan skriptitiedoston nimen jalkeen. Argumentit erotellaan valilyon-
nilld ja niihin paastdan kasiksi S1 - $9 muuttuijilla.

muuttuja=$1
echo “Arvo: $muuttuja”

Kuva 17. Esimerkki skripti nimelta muuttuja.sh, joka tulostaa argument-
tina annetun arvon.

user@bash: ./muuttuja.sh 2
Arvo: 2

Kuva 18. Kuvan 6 skripti tulostaa annetun arvon.

Ehtolause on hyddyllinen, jos halutaan suorittaa vain tietty osa skriptista. Ehtolauseen
ehdossa on tarkea sijoittaa ehto oikein muotoiltuna, muuten ehtolause ei toimi. Kuvassa
19 esitetdan ehtolause joka testaa onko kayttdjan antama luku alle 10.

If [ $1 -1t 10]
then

echo ”Arvo $1 on pienempi kuin 10”
else
echo “Arvo $1 on suurempi kuin 10”

fi
Kuva 19. Tulostaa tekstin, jos annettu arvo on pienempi kuin 10.

Operaattoreilla voidaan esimerkiksi vertailla arvoja keskendan tai tarkistaa minkalaiset
oikeudet tiedostolle on annettu. Taulukossa 1 on esitetty usein kadytettyja Bash-operaat-
toreita.
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Taulukko 1. Usein kaytettyja Bash-operaattoreita. (Chadwick, n.d)

Operator
! EXPRESSION
-n STRING
-2 STRING
STRING1 = STRING2
STRING1 != STRING2
INTEGER1 -eq INTEGER2
INTEGER1 -gt INTEGER2
INTEGER1 -It INTEGER2
-t FILE
- FILE
-r FILE
-5 FILE
-w FILE

-Xx FILE

Description

The EXPRESSICN is false.

The length of STRING is greater than zero.

The lengh of STRING is zero (ie it is empty).
STRING1 is equal to STRING2

STRINGT is not equal to STRINGZ

INTEGER1 is numerically equal to INTEGER2
INTEGER1 is numerically greater than INTEGERZ2
INTEGER1 is numerically less than INTEGERZ2
FILE exists and is a directory.

FILE exists.

FILE exists and the read permission is granted.
FILE exists and it's size is greater than zero (ie. it is not empty).
FILE exists and the write permission is granted.

FILE exists and the execute permission is granted.

Jos skriptissa on paljon erilaisia polkuja, voi olla jarkevaa kayttaa case-lausetta pitkan
else-if rakenteen sijaan. Tama on toiminnaltaan samalainen kuin esimerkiksi switch C-
kielessa. Kuvassa 20 on esitetty case-lauseke, joka tulostaa tekstin, kun kayttdja antaa
skriptille tekstijonon parametrina.

Case $1 in
start)

echo starting

55
stop)
echo stopping
55
restart)

echo restarting

)

*)

unknown

Kuva 20. Bash case-lauseke.

Loop-ehtoa voidaan kayttaa, jos halutaan suorittaa jokin tietty kohta skriptistd monta
kertaa. Bashissa voidaan tehda for-, while-, until- ja select-silmukoita. Selectia voidaan
kayttaa menun tekoon. Kuvassa 21 on esitetty esimerkki for-silmukasta, joka ajetaan
niin monta kertaa kuin skriptille on annettu argumentteja.
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Kuva 21. Tulostaa jokaisen argumentin

4.6 Redis

Redis on avainpohjainen NoSQL-tietokanta. Avaimet voivat sisaltdd muun muassa teks-
tid, listoja ja tiivisteitd (engl. hash). Redis tallentaa avaimet RAM-muistiin, joten tiedot
haviavat, jos laite kdynnistetdan uudestaan, sammutetaan tai jos Percistance-asetus ei
ole paalla. Redis tietokanta voi myds olla sijoitettuna toiselle palvelimelle.

Redis on hyodyllinen esimerkiksi silloin kuin Nodessa halutaan kayttaa klustereita, eli
ajetaan jokaisella prosessorin sdikeella omaa Node.js prosessia. Globaalit muuttujat ei-
vat ole jaettu klustereiden kesken, mutta jokaisella klusterilla on oikeus lukea muuttuja
arvot Rediksesta. Toinen kayttotarkoitus voi olla muistin hallintaan, kun halutaan siirtaa
muistin kaytt6a Node.js-prosessista Redis-prosessiin.

Kuvassa 22, rivilla 1 avataan Redis-ohjelma. Rivilla 2 asetetaan muuttuja komennolla set,
annetaan muuttujan nimi ja sen arvo. Rivilla kolme on viesti, joka kertoo, etta arvo on
asetettu. Rivilla 4 haetaan arvo antamalla get-komento ja muuttujan nimi, jonka jalkeen
Redis tulostaa arvon seuraavalle riville.

redis-cli
redis> set muuttuja arvo
0K

redis> get muuttuja
JJa r‘VOJ)

Kuva 22. Arvon asettaminen ja lukeminen Redis-ohjelmalla
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4.6.1 Rediksen kayttdé Nodessa

Kun Redista halutaan kayttda Noden kanssa, voidaan kayttdaa Redis NPM-moduulia.
Kuvassa 23 on yksinkertainen esimerkki Rediksen kaytosta Node.js ymparistossa
let redis = require('redis');

let client = redis.createClient();

client.on('connect’, () => {
console.log('Redis toiminnassa');

})s

client.on('error', (error) => {

console.log('Redis virhe: ' + error);

})s

client.set( 'muuttuja', '10');
client.get( 'muuttuja', (error, result) => {
if (error) {
console.log(error);
throw error;

}

console.log('Arvo: ' + result);

});

Kuva 23. Rediksen kaytto Node.js-ymparistossa

Rivilla yksi otetaan Redis kayttoon. Rivilla kaksi luodaan client, joka on yhteydessa Redis-
tietokantaan. Funktiolle createClient voidaan myds antaa parametreina IP-osoite ja
portti, oletuksena ne on asetettu IP-osoitteeseen 127.0.0.1 ja porttiin 6379. Rivilla nelja
tulostetaan viesti, jos Redikseen on saatu onnistuneesti yhteys. Rivilla kahdeksan tulos-
tetaan virhesanoma, jos yhteytta ei saatu muodostettua. Rivilla 12 asetetaan muuttuja
nimelld muuttuja ja sille annetaan arvo 10. Rivilld 13 tulostetaan arvo, jos haussa on
virhe, tulostetaan virhesanoma. Virheen tapahtuu esimerkiksi silloin kun yritetdan hakea
avainta, jota ei ole olemassa.

4.7 MQTT

MQTT (Message Queuing Telemetry Transport) on ISO-standardin mukainen publish-
subscribe viestitysprotokolla ja toimii TCP/IP-protokollassa. MQTT on suunniteltu yh-
teyksiin, joissa on rajattu kaistanleveys. Toimiakseen se vaatii message broker-palveli-
men, joka valittda viestit eteenpdin. MQTT:ssa jokaiselle yhteydelle maaritetdan QoS
(Quality of Service) tasolla 0-2. Tasolla 0 vietin ldhettdja ei odota vastausta siitd onko
viesti vastaanotettu, tasolla 1 viesti [ahetetddn niin monta kertaa, kunnes viesti on vas-
taanotettu ja tasolla 2 vastaanottaja ja lahettdja tekevat kattelyn, jolloin lahetetdan vain
yksi viesti ja varmistetaan ettd se on vastaanotettu. Viestitys on jaettu aiheisiin (engl.
topic), joihin asiakas (engl. client) voidaan liittda. Aiheita voi olla monia ja asiakas voivat
kuulua yhteen tai useampaan aiheeseen. (Giant, n.d) Kuvassa 24 on esitetty MQTT-
verkon toiminta.
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Kuva 24. MQTT-verkko toimii Publish/Subscribe menetelmall3, jossa bro-
ker on viestin valittdja. (Boulmakoul, 2016)

5 TOTEUTUS

5.1 Versionhallinta

511 Git

Projektin versiohallintaohjelmana kaytetaan komentorivi pohjaista Git-ohjelmaa. Gitin
avulla projektista voidaan pitda helposti ylla montaa versiota ja tarvittaessa voidaan pa-
lata vanhaan ohjelma versioon. Gitin avulla projekti-tiedostot voidaan myos ladata suo-
raan ulkoiseen ohjelmavarastoon, josta ne ovat tarvittaessa helppo ladata muille tyoko-
neille.

Gittia kaytetdaan myos jarjestelman ohjelmien paivittdmiseen. Paivitys prosessista voi lu-
kea tarkemmin luvussa 5.4.4 Ohjelmiston pdivittaminen.

5.1.2 GitHub

Projektin ulkoisena ohjelmavarastona (engl. repository) kaytetdaan GitHubia. GitHubissa
sailytetaan kaikki projektissa tarvittavat tiedostot, paitsi asetustiedostot, joissa sailyte-
tdan salasanoja, tunnuksia tai APl-avaimia. GitHubissa voi myds helposti tarkastella koo-
diin tehtyja muutoksia. GitHubin kanssa kommunikointiin tarvitaan Git-versiohallinta
ohjelmaa.

GitHubia kaytetaan myos jarjestelman ohjelmien paivittamiseen. Paivitysprosessista voi
lukea tarkemmin luvusta 5.4.4 Ohjelmiston paivittaminen.
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5.2 Lisensointi

Kaikki tassa opinndytetyossa tuotetut ohjelmat kayttavat MIT-lisenssid. Pohjana kayte-
taan Open Source Initiativen verkkosivulla esitettya MIT-lisenssi pohjaa. Jokaisen ohjel-
mavaraston juureen on lisatty LICENSE-tekstitiedosto, joka sisdltaa alla esitetyn lisens-
sin:

“MIT License
Copyright (c) 2018 Henri Pirinen

Permission is hereby granted, free of charge, to any person obtaining a
copy of this software and associated documentation files (the Software),
to deal in the Software without restriction, including without limitation the
rights to use, copy, modify, merge, publish, distribute, sublicense, and/or
sell copies of the Software, and to permit persons to whom the Software
is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED AS IS, WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING
FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.”

5.3 Jarjestelmdkuvaus

Kuvassa 3 on esitetty jarjestelma yhteystasolla. Kaikki modeemin taakse sijoitetut lait-
teet ovat osa auton sisdista jarjestelmaa. Controller-, Driver- ja Thermocouple-kortit on
liitetty Raspberry Pi:hin USB-portin kautta. Raspberrylld, paatelaitteella ja vaihtosuun-
taajalla on WLAN-yhteys modeemiin. Modeemissa on 3G-liittym3, jolla saadaan muo-
dostettua yhteys internetiin. Kaikki eta- ja paikallisen rajapinnan valinen liikenne kulkee
MQTT-brokerin kautta.

Controller-kortit mittaavat kennojen jannitteet ja lampatilat. Mittaustulokset siirretdan
paikalliselle palvelimelle, joka lahettaa mittaustulokset paatelaitteelle, jos paatelaiteella
on yhteys paikalliseen palvelimeen. Controller-kortit kytkevat automaattisesti jannit-
teen tasauksen pois tai padalle. Jannitteentasaus voidaan myos kytkea pois ja paalle ma-
nuaalisesti kayttoliittyman kautta.



23

Driver-kortti on kytketty vaihtosuuntaajan ohjaukseen. Driver-kortin kautta moottori
voidaan asettaa kolmeen eri tilaan, eteen, taakse ja vapaalle. Vakionopeudensaadin ase-
tetaan myos Driver-kortin kautta. Driver-kortin tiloja muutetaan kayttoliittyman kautta.
Driver-kortti kytkee myos latauksen ja [ammittimen paalle ja poistilaan.

Thermocouple-kortti mittaa moottorin lampoétilaa kahdesta pisteestd. Jos moottorin
lampdotila ylittaa maksimiarvon, moottori hatasammutetaan. Moottori palaa takaisin
kaytettavaksi, kun [ampdtila on pudonnut tarpeeksi monta asetetta maksilampdétilasta.
Maksimilampotila voidaan asettaa kayttoliittyman kautta.

Paikallisella palvelimella (Raspberry Pi) on WebSocket-rajapinta, joka suorittaa tiedon-
siirron laitteiden ja kayttoliittyman valilla. Rajapinnan kautta voidaan myds paivittaa mit-
taus- ja hallintalaitteiden, seka rajapinnan ohjelmat.

Vaihtosuuntaaja (engl. inverter) ohjaa auton sdhkémoottoria. Vaihtosuuntaaja on lii-
tetty samaan WLAN-verkkoon kuin muutkin auton sisalla verkkoyhteydessa olevat lait-
teet. Vaihtosuuntaajan arvoja voidaan muuttaa REST-rajapinnan avulla. Vaihtosuuntaa-
jaa ohjataan kayttoéliittyman kautta.

MQTT-broker on kolmannen osapuolen tarjoama palvelu, joka hoitaa MQTT-verkon
viestin valityksen paikallisen- ja etdpalvelimen valilla. MQTT-brokerin konfiguroinnista
voi lukea kappaleesta 5.7.

Etapalvelimelle on sijoitettu SQL-tietokanta, joka kerda kennojen jannite- ja lampdtila-
arvot. Naita arvoja voidaan tarkastella kirjautumalla etdapalvelimen kayttoéliittymaan.
Palvelin ohjelmistona kaytetaan Node.js-ohjelmaa. Etdpalvelimen kautta voidaan myos
asettaa auton lammitin paalle- ja pois tilaan.

Kayttoliittyman kautta voidaan tarkkailla reaaliajassa akkukennojen lampétilaa ja janni-
tettd, muuttaa moottorin suuntaa, asettaa vakionopeudensdatimen tila, kdynnistaa ja
sammuttaa lammittimen, manuaalisesti sddtaa kennojen jannitteentasoitusta ryhmata-
solla, lukea jarjestelman lokia, selata karttaa, lukea paikallisen saatiedon ja viiden paivan
ennusteen, paivittaa laitteiden ohjelmat seka konfiguroida palvelimen asetukset. Kayt-
toliittyma konfiguroidaan joko paikalliseksi tai etakayttoliittymaksi.

5.4 Paikallinen palvelin

5.4.1 Node.js palveluksi (Service)

Node.js-applikaatio halutaan palveluksi, koska sen pitda toimia taustaprosessina, kayn-
nistya laitteen yhteydessa automaattisesti ja uudelleen kaynnistya, jos se jostain syysta
kaatuu. Tama voidaan toteuttaa SystemDI|4, joka on standardi tyokalu Linux-jakeluissa.
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Ensimmaisend Node.js-applikaatiolle pitda antaa suoritus (engl. executable) oikeudet.
Tama onnistuu komennolla chmod +x index.js. Node.js-applikaation ensimmaiselle ri-
ville pitaa lisata teksti #!/usr/bin/env node, tama kertoo kayttojarjestelmalle, miten oh-
jelma ajetaan. Tassa tapauksessa kerrotaan, ettd ohjelma ajetaan Nodella.

Kuvassa 25 on esitetty tassa projektissa kdytettava SystemD-konfiguraatiotiedosto. Pal-
velu kaynnistetaan, kun palvelin laite on saanut verkkoyhteyden. Palvelu suoritetaan
root kayttajalla. Jos palvelu kaatuu, se kdynnistetaan aina uudestaan, kun kaatumisesta
on kulunut 500 millisekuntia. Palvelu otetaan kaytto6n antamalla komento sudo sys-
temctl enable regni-server.service. Palvelulle voidaan antaa systemctl start, stop ja res-
tart komennot. Palvelun virhelokia voidaan lukea antamalla komento sudo journalctl -u
regni-server.service.

[Unit]
Description=Node.js Regni Server
After=network.target

[Service]

PIDFile=/tmp/regni-99.pid

User=root

Restart=always

RestartSec=500ms

StartLimitInterval=0

Kil11Signal=SIGQUIT
WorkingDirectory=/home/pi/Public/nodeServer/
ExecStart=/usr/bin/node /home/pi/Public/nodeServer/index.js

[Install]
WantedBy=multi-user.target

Kuva 25. Palvelun regni-server.service konfiguraatio

5.4.2 Sarjaliikenne rajapinnan ja laitteiden valilla

Hallinta- ja mittauslaitteet kommunikoivat rajapintaan USB-vaylan kautta. Laitteiden ni-
met voidaan ndhda Linuxilla antamalla komento Is /dev. USB-laitteiden nimet voivat
vaihdella, esimerkiksi nimimerkilla USBO oleva laite voi seuraavalla kaynnistyskerralla
olla USB1. Tama tuottaa ongelmia, jos ohjelma olettaa, etta esimerkiksi Driver-kortti olisi
aina USBO nimella. USB-laitteelle voidaan antaa staattinen nimi, jolloin se ilmaantuu aina
samannimisena laitteena kayttojarjestelmalle. Kuvassa 26 esitetylla komennolla voidaan
lukea USB-laitteen muuttuja arvot. Komennon palauttamasta listasta tarvitaan arvot
ATTRS{serial}, ATTRS{idVendor} ja ATTRS{idProduct}.

udevadm info -a -p $(udevadm info -q path -n /dev/ttyUSB®)

Kuva 26. Komento, jolla saadaan USB-laitteet muuttujien arvot.

Kun tarvittavat muuttujat on Ioydetty, tehddan palvelimelle uusi udev sdaanté USB-
laitteelle. Sddntotiedosto tehddin kansio rakenteeseen /etc/udev/rules.d/, nimeksi an-
netaan esimerkiksi usb.rules. Kuvassa 27 on esitetty tassa tydssa USB-laitteille annetut
saannot, joilla laitteille saadaan staattiset nimet. SYMLINK-arvoksi annetaan laitteelle
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haluttu nimi. Uudet saannot otetaan kayttoon antamalla komento sudo udevadm trig-
ger.

SUBSYSTEM=="tty", ATTRS{idVendor}=="0403", ATTRS{idProduct}=="6001", ATTRS{se-
rial}=="AI@3VPZX", SYMLINK+="controller.1"
SUBSYSTEM=="tty", ATTRS{idVendor}=="0403", ATTRS{idProduct}=="6001", ATTRS{se-

rial}=="ALOOUGQ2", SYMLINK+="controller.2"

SUBSYSTEM=="tty", ATTRS{idVendor}=="0403", ATTRS{idProduct}=="6001", ATTRS{se-
rial}=="AL@OOUFYQ", SYMLINK+="driver.1"

SUBSYSTEM=="tty", ATTRS{idVendor}=="0403", ATTRS{idProduct}=="6001", ATTRS{se-
rial}=="ALOOUHC7", SYMLINK+="thermo.1"

Kuva 27. USB-saannoét, joilla laitteet saavat aina samat nimet.

Node.js-ohjelmassa kaytettaan SerialPort ja Parser-Delimiter JavaScript-moduuleita. Se-
rialPort-moduulilla voidaan lukea ja kirjoittaa sarjaliikenneporttiin. Parser-Delimiter-
moduulilla helpotetaan sarjaportista tulevan liikenteen lukemista. Delimiterille voidaan
antaa merkki, jolla se voi erotella sarjaliikenteesta tulevat viestit. Tassa ohjelmassa vies-
tin erotusmerkkina kdytetaan rivivaihtoa \n. Kun delimiter vastaanottaa \n-merkin, suo-
ritetaan tapahtuma, jonka kautta voidaan lukea vastaanotettu viesti.

Kuvassa 28 on esitetty osa Controller-korttia ohjaavasta rajapinnasta. Kun rajapinta saa
viestin, joka loppuu \n-merkkiin, tarkistetaan alkaako viesti S-merkill3. Jos viesti on Sinit,
annetaan Controller-kortille alkuasetukset. Jos viesti on $S!serialCharge, kirjoitetaan Dri-
ver-kortin sarjaliikenteeseen komento, joka pysayttda ajoneuvon sarjalatauksen. Jos
Controller-kortilta saatu viesti ei ala S-merkilla, viesti on tarkoitettu kayttoliittymaan lo-
kiviestina tai dataviestina.

import * as SerialPort from 'serialport’;

import * as Delimiter from 'parser-delimiter';
import * as config from './serverCfg';

const ctrl = new SerialPort(config.port.ctrlPort, { baudRate: 9600 });
const driver = new SerialPort(config.port.driverPort, { baudRate: 9600 });
const ctrl input = ctrl.pipe(new Delimiter({ delimiter: “\n" }));

ctrl_input.on( data’, data => {
let input = data.toString();
if (input.charAt(0) === '$"') {
if (input.substring(@, 5) === '$init') {
ctrl.write("9,%{config.limits.serialMax} , (err) => {
if (err) return console.log(err.message);
3
} else if (input.substring(®, 14) === '$!serialCharge’) {
driver.write('SCO', (err) => {
if (err) return console.log(err.message);
1)

¥
} else if (utilities.validateJSON(input)) {

Kuva 28. Sarjaliikenteen lukeminen Node.js applikaatiolla.
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5.4.3 WebSocket

WebSocketilla muodostetaan kaksisuuntainen yhteys rajapinnan ja kdyttoliittyman va-
lille. Kaikki tiedonsiirto paikallisen rajapinnan ja kayttoliittyman valilla suoritetaan
WebSocketin avulla. Etdrajapinnassa ei ole kaytossa WebSocket rajapintaa, vaan kaikki
kommunikaatio kayttoliittyman ja rajapinnan valilla suoritetaan REST:II3.

Rajapinnassa ja kayttoliittymassa kaytetdaan Socket.io kirjastoa WebSocket-yhteyden
luomiseen. WebSocketin kaytosta kayttoliittymassa voi lukea luvusta 5.8.3. Kuvassa 29
on esitetty paikallisen rajapinnan WebSocket, joka toimii HTTPS-yhteydella. Paikallisella
palvelimella kdytetdan itsekirjoitettua TLS-sertifikaattia.

import * as socket from 'socket.io';

import * as https from 'https';

import * as fs from 'fs';

const sslOptions = {
key: fs.readFileSync('regni-key.pem'),
cert: fs.readFileSync('regni-cert.pem")

}s

const app = express();
const server = https.createServer(sslOptions, app).listen(443, () => {
console.log('Serving webbapp on port 443");

})s

const io = socket(server);
Kuva 29. WebSocket HTTPS-yhteydella.

Kun kayttaja muodostaa WebSocket-yhteyden rajapintaan, haetaan ensimmaisena vaih-
tosuuntaajalta parametrien arvot. Kun rajapinta on saanut arvot vaihtosuuntaajalta, 13-
hetetdaan kayttdjalle kaikki palvelimen konfiguroitavat arvot, kuten MQTT-osoitteet,
lampdotilarajat jne. Kun kadyttdja on liittynyt WebSocket-rajapintaan, rajapinta alkaa I3-
hettamaan kennoista uutta mittausdataa ja lokiviesteja aina kun niitad tulee saataville.
Kokonaisen listan lahetettavista arvoista |0ytyy luvusta 5.4.6 paikallisen palvelimen API-
yhteenveto.

WebSocket-rajapinnan kautta voidaan antaa komentoja Controller-korteille, ldhettaa
kaskyja vaihtosuuntaajalle ja antaa Unix-komentoja Raspberry Pi:lle. Myds palvelimen
paivityskomennot ja uudelleen konfiguraatiokomennot annetaan WebSocket-rajapin-
nan kautta. Lista komennoista ja muotoilusta I6ytyy luvusta 5.4.6 paikallisen palvelimen
APl-yhteenveto.
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5.4.4 Ohjelmiston paivittdaminen

Ohjelmien uusin versio on saatavilla GitHub-ohjelmavarastossa. Uusin versio saadaan
antamalla Gitille komento git pull origin master. Kayttoliittymasta voidaan valita, mitka
laiteet halutaan paivittaa. Palvelimella on Bash-skripti, joka suorittaa tarvittavat komen-
not. Skriptille annetaan parametreina ne laitteet, jotka halutaan paivittaa. Arduino-kort-
tien paivittdmiseen kdytetdaan arduino-mk ohjelmaa, jonka avulla voidaan tehda Make-
file Arduino-ohjelmille. Makefilessa pitda antaa vahintdan kuvassa 30 esitetyt tiedot.

ARDUINO_DIR = /usr/share/arduino
ARDUINO_PORT = /dev/thermo.1

USER_LIB_PATH = /home/pi/Public/vehicle-thermo/lib
BOARD_TAG = nano328
include /usr/share/arduino/Arduino.mk

Kuva 30. Makefile-tiedosto, jossa annetaan tarvittavat tiedot koodiin la-
taukselle.

Kuvassa 31 on esitetty osa softwareUpdate.sh Bash-skriptista (Pirinen,
softwareUpdate.sh, 2018), jolla saadaan uusi koodi ladattua Driver-kortille. Ensimmai-
sella rivilla tulostetaan teksti, joka kertoo seuraavan paivitettavan laitteen olevan Driver-
kortti. Rivilla kaksi siirrytaan vehicle-driver/driver/ kansioon, jossa sijaitsee Git-ohjelma-
varasto. Kolmannella rivilla annetaan git-komento, joka lataa uusimman version GitHu-
bista origin master haarasta (engl. branch). Koodi ajetaan kortille antamalla make
upload komento. Tama komento vaatii Makefile-tiedoston, jossa annettu vahintaan ku-
vassa 30 annetut tiedot. Komento make upload suorittaa ennen koodin latausta make
compile komennon, joka tekee build-kansion. Kun koodi on ajettu Arduinolle, voidaan
build-kansio poistaa.

echo "#i## DRIVER UPDATE ##"

cd /home/pi/Public/vehicle-driver/driver/

sudo -u pi git pull origin master

make upload

rm -rf build-nano328/

Kuva 31. Komennot, jotka palvelin suorittaa, kun Driver-kortti paivitetaan.

Kayttoliittyma paivitetaan rajapinnan yhteydessa, joten silla ei ole omaa paivityskatego-
riaa. Paivitys kdaynnistetdan palvelimella, kun WebSockettiin saadaan viesti nimella up-
date. Parametreina viestissa annetaan paivitettavat laitteet. Laitteet erotellaan valilyon-
nilla. Kuvassa 32 on esitetty paivitysskriptin kdaynnistys palvelimella.
socket.on( update’, (command) => {

exec( sudo bash /home/pi/Public/nodeServer/softwareUpdate.sh
${command.target} , function (err, stdout, stderr) {

if (err) console.log(stderr);
})
});

Kuva 32. Paivitys skriptin kdynnistys palvelimella

Liitteessa 1 kayttoliittyman ohjeet, on esitetty laiteiden paivittaminen kayttoliittyman
kautta.


https://github.com/HenriPirinen/vehicle-server/blob/c4bc432a8b60acf6d9652ad5d516938b06b9d0bb/softwareUpdate.sh
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5.4.5 Vaihtosuuntaajan ohjauksen integrointi

Vaihtosuuntaaja on liitetty samaan verkkoon paikallisen palvelimen kanssa. Modee-
mista ei pysty antamaan laitteille staattisia IP-osoitteita, joten vaihtosuuntaajan osoite
pitaa etsia verkosta MAC-osoitteen perusteella. Tahdn prosessiin |0ytyy valmis arpscan
NPM-moduuli (goliatone, 2019). Arpscan etsii kaikki IP-osoitteet verkosta ja tekee niista
listan. Kun haku on valmis, etsitdan listasta vaihtosuuntaajan MAC-osoitetta vastaava IP-
osoite. Kuvassa 33 on esitetty arpScanner-moduulin kaytté. Arpscan suoritetaan raja-
pinnan kaynnistyksen yhteydessa.
const options = { command: 'arp-scan', interface: 'wlan@', sudo: true };
arpScanner(onResult, options);
function onResult(err, data) {

if (err) throw err;

for (let i = @; i < data.length; i++) {

if (data[i].mac === '5C:CF:7F:8E:26:00') inverterIpAdress = data[i].ip;
}

Kuva 33. arpScanner moduulilla voidaan etsia laitteen IP-osoite verkosta
MAC-osoitteen perusteella.

Vaihtosuuntaajalla on oma REST-rajapinta, jonka kautta voidaan hakea ja asettaa para-
metrien arvoja. Vaihtosuuntaajan parametritaulukko |6ytyy vaihtosuuntaajan dokumen-
taatiosta (Huebner, Inverter Parameters, 2019).

Kun vaihtosuuntaajan IP-osoite on tiedossa, voidaan sille tehdda GET-pyynt6ja. Esimer-
kiksi lahettamalla http://IP-OSOITE/cmd?cmd=json pyynnon, vaihtosuuntaaja palauttaa
kaikkien parametrien arvot JSON-muodossa.

Parametri arvoja voidaan hakea vaihtosuuntaajalta tekemalla REST-pyynt6 vaihtosuun-
taajalle. Alla on esitetty REST-pyynt0, joka asettaa ampmin parametrille arvon 50.

http://IP-0OSOITE/cmd?cmd=set ampmin 50

Parametrin arvo voidaan hakea antamalla alle esitetty REST-pyynto.

http://IP-0SOITE/cmd?cmd=get ampmin

Koska jarjestelman kaikki sisdinen liikenne rajapinnan ja kayttoliittyma vailla halutaan
toimivan WebSocketilla, on omaan rajapintaan tehty WebSocket-tapahtuma, joka lahet-
tda REST-pyynnon vaihtosuuntaajalle. Tastda on myos se hyoty, ettd vaihtosuuntaajan ta-
pahtumien lokittaminen on helpompaa. Kuvassa 34 tehdaan kayttoliittyman kautta ase-
tus pyynto vaihtosuuntaajalle oman rajapinnan kautta.
webSocket.emit('command', {

command: ‘set ampmin 50°',

handle: ‘client’,

target: 'inverter'

});

Kuva 34. WebSocket-komento, jolla asetetaan vaihtosuuntaajan ampmin
parametrille arvo 50.
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Kuvassa 35 on esitetty osa rajapinnan command-switch-rakenteesta, jossa rajapinta te-
kee REST-pyynnon vaihtosuuntaajan rajapintaan. Kun vaihtosuuntaaja vastaa takaisin,
muutetaan vastaus JSON-muotoon ja ldhetetdan se kayttoliittymaan WebSocket kana-
valla inverterResponse.
socket.on( command™, (data) => {

switch (data.target) {

case "inverter":
fetch( http://${inverterIpAdress}/cmd?cmd=%${data.command} )
.then((res) => res.json())
.then((result) => {
socket.emit (" inverterResponse™, {
message: JSON.stringify(result),
handle: ~Server’

})s
})

Kuva 35. Palvelin valittaa pyynnon vaihtosuuntaajalle.

5.4.6 Paikallinen WebSocket-rajapinta

Paikallisella palvelimella kommunikointi kadyttdjan ja jarjestelman valilla suoritetaan
WebSocket-rajapinnalla. WebSocket mahdollistaa kaksisuuntaisen jatkuvan liikenteen
rajapinnan ja kayttajan valilla. Kun laitteilta tulee viesteja, voidaan ne vélittda suoraan
kayttoliittymaadn ilman, etta kayttoliittyman tarvitsisi tehda pyyntda rajapintaan.

Nimelld dataset vastaanotetaan kennojen jannite- ja [ampdtilamittaukset. Mittaukset
tulevat ryhmakohtaisesti ja valittémasti kun kaikki ryhman kennot on mitattu. Kuvassa
36 on esitetty dataset JSON-viesti.

":"data", "voltage":[0, ,7], "temperature”: [0, 7]}

Kuva 36. dataset JSON-viesti.

Nimellad systemLog vastaanotetaan lokitietoja rajapinnasta sekad mittaus- ja hallintalait-
teilta. Lokiviesteissa ei voi valita vain yhden laitteen lokia vaan sen kautta tulee jokaisen
rajapintaan kytketyn laitteen lokiviestit. Laitteet voi erotella toisistaan origin-tagi mu-
kaan. Importance-tagissa on merkattu lokiviestin tarkeysaste. Vikatapahtumat on mer-
kattu High-tasolla, tilamuutokset Medium-tasolla ja muut tapahtumat Low-tasolla. Ku-
vassa 37 on esitetty systemLog JSON-viesti Controller-kortilta.

{"origin":"Controller", "type":"log", "msg": "Message", "importance":"High"}

Kuva 37. systemLog JSON-viesti Controller-kortilta.
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Nimelld systemState voidaan vastaan ottaa parametri muutokset. Kuvassa 38 on esitetty
systemState JSON-viesti. Nimi kentdssa on kerrottu parametrin nimi ja value-kentassa

parametrin arvo.

{"origin

:"Dev”, "type":"param”, "name":

pName","value":"00","importance":

Kuva 38. systemState JSON-viesti.

Nimelld systemParam voidaan vastaan ottaa rajapintaan ja vaihtosuuntaajaan asetetut
parametriarvot. Kuvassa 39 on esitetty systemParam-viesti, joka voidaan ottaa vastaan,
kun kayttoliittyma on muodostanut yhteyden WebSocket-rajapintaan. Taulukossa 2 on

esitetty kuvaukset systemParam
"weatherAPI": "key",
"mapAPI": "key",
"remoteAddress":
"controller_1": "/dev/controller.1",
"controller_2": "/dev/controller.2",
"driverPort": "/dev/driver.1",
"driverState": "0000",

"remoteUpdateInterval": 5,

"groupChargeStatus":
"thermoDevice": "/dev/thermo.1",

"temperatureLimit": "110",
"voltageLimit": "3.1",
"isCharging": false,
"inverterValues": null,
"mgttUName": "name",
"mqttPWord": "password"

JSON-viestissa

kdytettavista parametreista.

"mqtts://address.com",

[0,0,0,0,0,0,0,0,0,0],

Kuva 39. systemParam JSON-viesti.

Taulukko 2. Kuvassa 39 annettujen parametrien kuvaukset.

weatherAPI APl avain OpenWeatherMap rajapintaan
mapAPI APl avain Google Maps rajapintaan
remoteAddress MQTT-broker osoite

controller_1 Laitteen portin nimi

controller_2 Laitteen portin nimi

driverPort Laitteen portin nimi

driverState

Driver-kortin pinnien tila. Jarjestyksessa
eteen, taakse, vakionopeus, Webasto

Jos eteen ja taakse ovat 0, ajoneuvo on
neutraali tilassa.

remoteUpdatelnterval

Aika (min) jonka valein mittauksen ldhe-
tetdaan remote palvelimelle.

groupChargeStatus

1 = Jannitteentasaus aktiivinen
0 = Jannitteentasaus ei aktiivinen

thermoDevice

Laitteen portin nimi

temperaturelLimit

Moottorin maksimi lampdtila

Low"}
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voltageLimit Sarjalatauksen raja-arvo
isCharging Onko ajoneuvo latauksessa?
inverterValues Vaihtosuuntaajan parametrien arvot

JSON-merkkijonona. Jos vaihtosuunta ei
ole paalla, arvo on tyhja (null).
mqttUName MQTT kadyttajanimi

mgttPWord MQTT salasana

Nimelld inverterResponse voidaan ottaa vastaan viesteja vaihtosuuntaajalta. Taman ka-
navan kautta otetaan vastaan kaikki takaisin tuleva lilkkenne vaihtosuuntaajalta. Pyynnot
ja vastaukset vaihtosuuntaajalle reititetdan WebSocket-rajapinnan kautta. Vaihtosuun-
taajan komennoista ja voi lukea tarkemmin luvusta 5.4.5 vaihtosuuntaajan ohjauksen
integrointi.

Nimella command annetaan komentoja eri laitteille. Komento annetaan commad-kent-
tdan WebSocket-viestissa ja kohde laite annetaan target-kenttdan. Driver-kortille annet-
tavaan komentoon pitda antaa type-kenttdan instant arvo, jos komento halutaan suo-
rittaa valittomasti. Muut laitteet suorittavat komennot valittdmasti. Laitteiden komen-
noista voi lukea kappaleista 5.9 Controller, 5.10 Driver ja 5.11 Thermocouple.

Nimelld reconfigure voidaan uudelleen konfiguroida palvelimenasetukset. Reconfigure-
viestissa pitda antaa parametreina kaikki palvelimen konfiguroitavat arvot. Kuvassa 40
lahetetdan reconfigure-komento kayttoliittyman kautta rajapintaan.
this.socket.emit('reconfigure’, {

command: command,

weather: this.state.weatherAPI,

map: this.state.mapAPI,

address: this.state.remoteServerAddress,

controllerlport: this.state.controllerlport,

controller2port: this.state.controller2port,

driverPort: this.state.driverlport,

thermoDevice: this.state.thermoDevice,

temperatureLimit: this.state.temperaturelLimit,

voltagelLimit: this.state.voltagelimit,

interval: this.state.remoteUpdateInterval,

mgttUName: this.state.mgttUName,

mgttPWord: this.state.mqgttPWord,

handle: 'client’,

target: 'server'

IDE

Kuva 40. Reconfigure komento kayttoliittyman kautta.

Nimelld update paivitetaan Driver-, Thermocouple- ja Controller-kortit seka rajapinta.
Viestissa pitda antaa target-kenttaan paivitettavat laitteet valilyonnilla erotettuna. Jos
halutaan paivittaa esimerkiksi Controller ja rajapinta, annetaan target kenttdan teksti-
jono: controller server.
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Nimelld thermalWarning vastaanotetaan lampdvaroitus-viesti Thermocouple-kortilta.
Kuvassa 41 on esitetty halytys viesti.

High temperature"}

{"origin

:"Thermocouple", "type":"log","msg":

Kuva 41. Thermocouple halyytysviesti.

5.5 Etdpalvelin

5.5.1 Etapalvelimen tietokannat

Etapalvelimella on yksi tietokanta keratyille mittaustuloksille ja yksi tietokanta kayttaja-
tunnuksille, joilla kirjaudutaan etapalvelimen kayttéliittymaan. Tietokantaohjelmistona
kaytetaan PostgreSQL-relaatiotietokantaa. Tietokannat on suunniteltu vertabelo.com
verkkosivulla, jossa voi graafisen kadyttoliittyman avulla suunnitella tietokannan raken-
teen ja ladata valmiin tietokannan luomislausekkeet. Kuvassa 42 on esitetty vertabe-
lossa suunniteltu tietokanta mittausdatan sailyttamiseen. Jokaisella akkukennolla on tie-
tokantaan annettu jannite- ja lampdtilaraja, mutta naita tietoja ei lopullisessa tyossa
hyodynneta. Myoskaan lokitaulua ei lopullisessa tyossa hyodynneta. Tauluihin on jatetty
ylimaaraiset kentat, jotta tulevissa versioissa on mahdollista hyodyntaa edella mainit-
tuja tietoja. Kennoilla voi olla monta mittausta tulosta (1:*) ja jokaisella mittauksella on
aina yksi jannite- ja lampétila-arvo (1:1), mutta lokiviesteja voi olla monia (1:*).

voltage
char(36)

uuid PK

+—I—

measurement

cell

id int PK uuid PK

measured_voltage
is_voltage_OK
measurement_id

decimal(6,3)
boolean

char(36) FK

char(36)
timestamp
int

safe_Voltage decimal(6,3) T
safe_Temperature decimal(6,3)

clock
cell_id

FK

o

temperature

uuid char(36)
measured_temp  decimal(6,3)
is_temp_OK boolean
measurement_id char(36)

PK

FK

log

uuid char(36) PK
<] £ITor_msg varchar(200)
Cleared boolean

measurement_uuid char(36)

FK

Kuva 42. Mittausdatan tietokanta

Etdpalvelimen padohjelman riveilld 73-106 (Pirinen, vehicle-remote-server/index.js,
2019) on esitetty MQTT-tapahtuma, jossa etdpalvelimen rajapinta ottaa vastaan viestin
ajoneuvon rajapinnasta ja kirjaa tulokset tietokantaan. MQTT-viestin vastaanotto on esi-
tetty kuvassa 50. Riveilla 79-100 jokaisesta group listan olion temperature ja voltage lis-
tan elementista luodaan SQL-lausekkeet, jotka liitetdan toisiinsa. Rivilla 102 mittaustu-
lokset asetetaan tietokantaan. Rajapinnassa kaytetddan node-postgres (pg) NPM-
moduulia, joka toimii asiakkaana (engl. client) PostgreSQL tietokantaan.


https://github.com/HenriPirinen/vehicle-server-remote/blob/a8fb6637b44a887724144e98d2ed3419733ae032/index.js#L73
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Etdpalvelimen pdaohjelman riveilld 148-207 (Pirinen, vehicle-remote-server/index.js,
2019) on esitetty getData REST-tapahtuman kasittely etdpalvelimen rajapinnalla. Rivilla
149 etsitdaan kayttajatunnus Redis-tietokannasta ja rivilla 150 testataan vastaako REST-
pyynnéssa annettu tunnus ja avain Redis-tietokannan arvoja. Riveilld 151-177 rakenne-
taan SQL-lauseke, joka hakee kaikkien kennojen mittaustulokset kayttdjan antamien pai-
vamaarien valilta. Kun tulokset on saatu tietokannasta, muodostetaan niistd JSON-viesti
riveilla 180-197. Kun viesti on muotoiltu oikein, lahetetdan se kayttoliittymaan.

Users-tietokantaan riittaa tassa applikaatiossa sahkdpostiosoite,

users jota kaytetaan kirjautumistunnuksena ja salasana. Salasanat on
id int PK| salattu PostgreSQL:n sisdanrakennetulla pgcrypt-moduulilla, jol-
emall tlextN | |oin salasanat eivit ole selkolukuisia. Kdyttajdn tunnistuksesta voi
password  text N lukea luvusta 5.5.1. Kuvassa 43 on esitetty users-tietokanta, joka

on suunniteltu vertabelossa.

Kuva 43. User-tietokanta

5.5.1 Tunnistautuminen rajapintaan

Etdapalvelimen Web-pohjaiseen kayttoliittymaan kirjaudutaan sahkopostilla ja salasa-
nalla. Tunnukset on tallennettu palvelimella olevaan PostgreSQL-tietokantaan. Salasa-
nojen salaukseen kaytetdan pgcrypto-moduulia. Suolan (engl. salt) luomiseen kaytetaan
gen_salt-funktiota ja algoritmina kaytetdaan blowfishta.

Jotta kayttdja pystyy tekemaan pyyntoja etapalvelimen rajapintaa, tarvitsee kayttdja
authToken-avaimen, jolla voidaan tunnistautua pyyntojen yhteydessa. Tama avain saa-
daan tekemallad REST-pyynt6 /auth etdpalvelimen rajapintaan. Parametreiksi annetaan
email ja password. Rajapinta tarkistaa vastaatko tunnus tietokannassa olevaa tunnusta.
Jos tunnus on oikein, rajapinta lisaa kayttdjan Redis-tietokantaan. Redis-avaimena kay-
tetddn kayttdjan antamaa sahkodpostiosoitetta ja arvoksi annetaan crypto-moduulilla
luotu heksatekstijono. Jos kirjautuminen onnistui, kayttajadlle palautetaan authToken.
Avainta authToken tarvitaan, jos kdyttaja haluaa tehda muita REST-pyyntdja etapalveli-
men rajapintaan. Kuvassa 44 on esitetty kayttajatunnuksen tarkistus ja istunnon luomi-
nen etdpalvelimen rajapinnassa.
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app.post('/auth', function (req, res) {
let query = “SELECT EXISTS(
SELECT true
FROM users
WHERE email = $1
AND password = crypt($2, password)

EN

auth.query(query, [ ${req.body.email} , “${req.body.password} ],
(err, response) => {
if (response.rows[@].exists) {

let authToken = crypto.randomBytes(20).toString( 'hex");
redisClient.set(req.body.email, authToken);
redisClient.expire(req.body.email, 18090);

res.cookie('session _key', authToken, { maxAge: 1800000 }).json(
{ "success": true, 'key': authToken }
)
} else {
res.json({ 'success': false });

s

Kuva 44. Kayttaja istunnon luominen etapalvelimen rajapinnassa.

5.5.2 Etdpalvelimen REST-rajapinta

Etapalvelimen rajapinnan ja etdkayttoliittyman vadlinen liikenne suoritetaan REST-
rajapinnalla. Kayttdja tekee REST-pyynnon rajapintaan ja rajapinta vastaa pyyntoon.
REST-rajapinnassa kayttoliittyman ja palvelimen valilla ei siis ole jatkuvaa yhteytta.

Antamalla pelkdstaan palvelimen osoitteen https://osoite.net/, rajapinta palauttaa
Web-kayttoliittyman.

Pyynto6 https://osoite.net/auth tarkistaa ja kirjaa kayttajan jarjestelmaan. Tama pyynto
pitdaa tehda POST-muodossa ja parametreina annetaan sahkdpostiosoite email-kenttaan
ja salasana password-kenttaan. Jos kdyttdajan antamat tunnukset vastaavat tunnuksia
tietokannassa, kayttajalle palautetaan evaste ja JSON-viesti, jossa on avain, jonka avulla
voidaan tehda muita pyynt6ja rajapintaan. Jos tunnukset eivat vastaa, rajapinta palaut-
taa JSON-viestin, joka kertoo kirjautumisen epdaonnistuneen. Tunnuksien tarkistus raja-
pinnassa on esitetty kuvassa 44.

Pyynté https://osoite.net/getData palauttaa mittausdatan valitulta aikavalilta. Jotta
tdma pyynto voidaan tehda, kayttdjan pitaa olla kirjautuneena palvelimella. Pyynt6 teh-
daan POST-muodossa ja sille pitdd antaa parametrina sahkopostiosoite user-kenttaan,
kirjautumisen yhteydessa saatu avain key-kenttdan, mittaustulosten aloituspaivamaara
sDate-kenttadn ja lopetuspdivinmaara eDate-kenttdan. Jos user- ja key-kentté eivat vas-
taan palvelimen tietoja, pyyntoon ei vastata.
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Pyynnolld https://osoite.net/webasto annetaan komento, jolla voidaan kdynnistaa ja
sammuttaa ajoneuvon lammitin etdana. Jotta tdma pyynto voidaan tehda, kayttajan pitaa
olla kirjautuneena palvelimella. Pyynt6 tehddan POST-muodossa ja sille pitdd antaa com-
mand-kenttddn joko komento S!webasto, joka sammuttaa ldmmittimen tai komento
Swebasto, joka kdynnistaa lammittimen. Kenttddn key annetaan kirjautumisen yhtey-
dessa saatu avain ja user-kenttddn sahkopostiosoite. Rajapinta ldhettda webasto ko-
mennon MQTT-protokollan kautta paikallisen palvelimen rajapintaan, joka valittaa ko-
mennon Driver-kortille.

5.6 TLS-sertifikaatti

Etdpalvelimen rajapinnan ja kayttoliittyma valinen yhteys on suojattu HTTPS:lla. Jotta
HTTPS-yhteys on mahdollinen, tarvitaan siihen TLS-sertifikaatti. Let’s Encrypt palvelu
tarjoaa ilmaisen sertifikaatin, joka on voimassa 90 pdivaa. Taman jalkeen sertifikaatti
pitdd uusia. Sertifikaatin uusiminen on myos ilmaista. Jotta Let’s Encryptia voidaan kayt-
taa, pitaa kayttajan omistaa verkkotunnus (engl. domain), joka on ohjattu sille palveli-
melle, jolle sertifikaatti halutaan kayttoon. Tassa kappaleessa on esitetty sertifikaatin
asennus prosessi.

Palvelimella pitda olla asennettua certbot-ohjelma. Kun certbot on asennettu, annetaan
kuvassa 45 esitetty komento, joka aloittaa sertifikaatin hankinta prosessin. Certbot pyy-
taa verkkotunnukset ilman protokolla osaa. Jos verkkotunnuksia on useita, erotellaan ne
pilkulla tai valilyonnilla.

root:~# certbot certonly --manual

Saving debug log to /var/log/letsencrypt/letsencrypt.log
Please enter in your domain name(s) (comma and/or space separated) (Enter
to'cancel):

Kuva 45. certbot pyytda domain nimia. (Mellul, 2018)

Kun verkkotunnukset on annettu, certbot kysyy, onko IP-lokitus sallittua. Tahan vasta-
taan kylla. Taman jalkeen palvelin ohjelman juureen pitaa tehda .well-known kansio ja
sen sisddn acme-challenge-kansio. Acme-challenge-kansion sisdan tehdaan a-string-tie-
dosto, jonka sisaan kopioidaan certbotin antaman a-challenge-tekstijono. Kuvassa 46 on
esitetty a-challenge, tekstijono on piilotettu turvallisuus syista.
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Make sure your web server displays the following content at
http:

a-challenge
[You don't care about what's next]

Press Enter to Continue

Kuva 46. Certbot antaa a-challenge tekstijonon. Turvallisuus syista teksti
on piilotettu tassa kuvassa. (Mellul, 2018)

Ennen kuin sertifikaatti prosessia jatketaan pitda varmistaa, ettd palvelin on paalla ja
sieltd pystytdan lataamaan a-string-tiedosto. Tama voidaan testata antamalla selaimeen
kuvassa 46 esitetty URL-osoite. Jos selain lataa tiedoston, voidaan sertifikaatti prosessia
jatkaa. Kuvassa 47 sertifikaatti prosessi on suoritettu onnistuneesti loppuun.

Press Enter to Continue

wWaiting for verification...

Cleaning up challenges

Generating key (2048 bits): /etc/letsencrypt/keys/0002_key-certbot.pem
Creating CSR: /etc/letsencrypt/csr/0002_csr-certbot.pem

IMPORTANT NOTES:

- Congratulations! Your certificate and chain have been saved at
/etc/letsencrypt/live/yourdomain.com/fullchain.pem. Your cert
will expire on 2018-07-21. To obtain a new or tweaked version of
this certificate in the future, simply run certbot again. To
non-interactively renew *all* of your certificates, run "certbot
renew"

If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-1le

Kuva 47. Sertifikaatin hankittu onnistuneesti. (Mellul, 2018)
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Sertifikaatti-tiedostot 16ytyvat /etc/letsencrypt/live/chl650.net/ kansiosta. Taalta pitaa
Ioytya kolme tiedostoa; privkey.pem, cert.pem ja chain.pem. Nama tiedostot pitda an-
taa palvelimen koodissa, jos HTTPS halutaan kdyttoon. Kuvassa 48 on esitetty osa raja-
pinnan ohjelmasta, jolla saadaan sertifikaatti kayttoon.

const https = require("https");

const fs = require("fs");

const options = {
key: fs.readFileSync("/etc/letsencrypt/live/chl650.net/privkey.pem"),
cert: fs.readFileSync("/etc/letsencrypt/live/chl650.net/cert.pem"),
ca: fs.readFileSync("/etc/letsencrypt/live/chl650.net/chain.pem™)

};

const app = express();
const server = https.createServer(options, app).listen(443, () => {
console.log('Server started');

})s

Kuva 48. Palvelin, joka kuuntelee porttia 443 ja on TLS-suojattu.

Sertifikaatti pitda paivittdaa vahintdan 90 paivan valein. Tahan tarkoitukseen on tehty
cert-renew.sh Bash-skripti (Pirinen, cert-renew.sh, 2019), joka suoritetaan crontabilla
joka kuukauden ensimmaisena paivana. Crontabilla voidaan antaa Linuxille ajoitettuja
tehtavia. Skripti pysayttda rajapinnan, suorittaa certbot renew -standalone komennon,
joka hakee uuden sertifikaatin ja tdman jalkeen kdynnistda rajapinnan uudestaan.

5.7 MQTT

Rajapintojen valinen kommunikointi toteutetaan MQTT-protokollalla. Eta- ja paikalli-
sella rajapinnalla kdytetdadan mqtt.js-moduulia Node.js koodissa. MQTT-brokerina kayte-
tdan CloudMQTT palveluntarjoajaa. CloudMQTT:ta voi kdyttaa ilmaiseksi Cute Cat-pake-
tilla. Paketin rajoitukset ovat 10Kbit/s ja 5 saman aikaista kdyttajaa / sdantoa / yhteytta
(Plans | CloudMQTT, n.d). Yhden lahetettavan datapaketin koko alle yksi kilotavu, joten
tama on riittava.
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Kuvassa 49 on esitetty CloudMQTT-hallintapaneeli. Details-vililehdeltad l6ytyy MQTT-
brokerin osoite ja portit. USERS & ACL-vililehdelld voidaan tehdda MQTT-tunnukset ja
ACL-saannot, joilla annetaan kirjoitus ja lukuoikeudet. CONNECTIONS-vililehdelld nah-
daan kaikki MQTT-brokeriin yhdistyneet laitteet ja niiden IP-osoitteet. LOG-vililehdella
ndahdaan loki, josta voidaan esimerkiksi nahda minka takia laite ei pystynyt yhdistymaan
MQTT-brokeriin.

DETAILS

Instance info

Server

User

Port

SSL Port

Websockets Port (TLS only)

Connection limit 5

Kuva 49. CloudMQTT hallintapaneeli.

Kuvassa 50 on esitetty MQTT:n kdytto Node.js palvelimella. MQTT-asetukset tuodaan
erillisesta serverCfg-tiedostosta. MQTT-yhteys muodostetaan rivilla 3. Rivilla 4 liitytaan
kanaviin vehicleData ja vehicleExternalCommand, kun yhteys MQTT-brokeriin on muo-
dostettu. Kun palvelin vastaan ottaa MQTT-viestin ja sen kanava on vehicleExternalCom-
mand, kirjoitetaan viesti Driver-kortin USB-vdylaan. Viimeisella rivilla on esitetty viestin
[ahettaminen vehicleData-kanavaan. MQTT-viesti lahetetdan silla aikavalilla, joka on
config-tiedostoon maaritetty.
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import * as config from './serverCfg';

const clientMQTT = mqtt.connect(config.mgttOptions.host, config.mqttOptions);
clientMQTT.on( connect™, () => {

clientMQTT.subscribe( vehicleData);

clientMQTT.subscribe(  vehicleExternalCommand );

})s

clientMQTT.on( message , (topic, message) => {

if (topic == “vehicleExternalCommand ) {
driver_1.write(message.toString(), (err) => {
if (err) return console.log(err.message);

});
s

setInterval(() => {
clientMQTT.publish( vehicleData , JSON.stringify(dataObject));
}, config.interval);

Kuva 50. MQTT:n kayttd Node.js palvelimella.

Kuvassa 51 on esitetty dataObjectin muotoilu. Rakenne dataObject on JSON-muodossa,
ja se sisaltaa group listan. Jokaisessa listan indeksissa on olio (engl. object), joka sisaltaa
listat voltage ja temperature. Yksi olio groupin sisalla vastaa yhta akkukennoryhmaa ja
se sisaltaa viimeisimmat mittaustulokset akkukennoryhmasta.

"voltage":
"voltage":
"voltage":
"voltage":
"voltage":
"voltage":
"voltage":
"voltage":
"voltage":
"voltage":

"temperature":
"temperature":
"temperature":
"temperature":
"temperature":
"temperature":
"temperature":
"temperature":
"temperature":
"temperature":

- - -

-

- - -

-

w w w w wwwwww
-
w w w w wwwwww

{
{
{
{
{
{
{
{
{

-

Kuva 51. dataObject-olio, joka sisdltda viimeisimmat mittaustulokset.

Kuvassa 52 on esitetty MQTT-asetukset, joita kdytetdan molemmilla palvelimilla. Tun-
nukset ja osoitteet on peitetty *-merkilla.
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mgttOptions:{
port: *¥¥xx
host: '*x¥kskskskikxt
clientId: 'mqttjs_' + Math.random().toString(16).substr(2, 8),
username: ‘*******.)

password: '¥FEkksckxkkikt

keepalive: 60,
reconnectPeriod: 1000,
protocolId: 'MQTT',
protocolVersion: 4,
clean: true,

Kuva 52. MQTT-asetukset etapalvelimella.

5.8 Kayttoliittyma

5.8.1 Komponentit

Kayttoliittyma koostuu useasta React-komponentista. React-komponentit ovat Ja-
vaScript-luokkia, jotka palauttavat JSX-koodia. Tassa luvussa on lueteltu jokainen tydssa
tehty React-komponentti ja niiden tehtava kayttoliittymassa. Kayttoliittaman kompo-
nenttien elementit on tehty Material Ul-kirjastolla. Ul-kirjasto helpottaa tyon tekoa silta
osin, ettd elementtien CSS-on tehty valmiiksi. Omaa CSS:3a joutuu tekemadan sen verran
ettd komponentit on sijoitettu oikealla tavalla kayttéliittyman.

Index.js (Pirinen, vehicle-ui/index.js, 2019) tiedosto on wrapper, jonka ainoa tehtava on
renderoida React-komponentit RealDOMiin.

App (Pirinen, vehicle-ui/app.js, 2019) on kayttoliittyman tarkein komponentti. Sen sta-
tessa pidetdan kaikki rajapinnasta saatava tieto ajoneuvosta seka tiedot, joita pitdaa an-
taa alikomponenteille propseina. App-komponentin state-arvot ovat olemassa niin
kauan kuin kayttoliittyma on avattuna selaimessa. App-komponentin alikomponentit
menettdvat paikallisen state-tilansa, kun ne irrotetaan (unmount). Esimerkiksi Main-
komponentti ja sen paikalliset tilat eivat ole olemassa, kun kadyttajalla on valittuna Data-
valilehti kayttoliittymasta. Jos alikomponenttien pitdd vaihtaa App-komponentista
state-arvoa, annetaan alikomponentille propsina updareParentState-funktio, jonka
avulla on mahdollista vaihtaa mita tahansa state-arvoa App-komponentista. App-kom-
ponentti hoitaa myds kayttoliittyman valilehtien vaihtelemisen switch-ehdon avulla.
App-komponenttiin on tehty funktioita, joita kdytetdan muissa komponenteissa. Jotta
naitd funktioita voidaan kdyttdd muissa komponenteissa, pitdd ne sitoa (engl. bind)
React-komponentin muodostimessa. Kun funktio on sidottu, voidaan se antaa kaytetta-
vaksi komponentille propsina. Kuvassa 53 on esitetty queryDB-funktion sitominen.
queryDB-funktiota kaytetdan, kun kayttoliittyma on asetettu remote-tilaan. Silla teh-
daan REST-pyynt6 etdpalvelimen rajapintaan, joka pyytdaa mittausdataa kayttajan valit-
semalta aikavalilta, TimeLine-komponentissa.
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import React, { Component } from 'react’;
import Timeline from './components/timeline';

class App extends Component {
constructor(props) {
super(props)

this.queryDB = this.queryDB.bind(this);

queryDB = (sDate, eDate) => {
fetch( https://${window.location.hostname}/getData , {
method: 'POST',
credentials: ‘'same-origin',
headers: { "Content-Type": "application/x-www-form-urlencoded" },
body:
“sDate=${sDate}&eDate=%${eDate}&user=${this.state.loggedInAs }&key=${this.state.sec
urityToken}®
)

render(){
return (

Timeline queryDB={this.queryDB}

Kuva 53. Funktion sitominen (engl. bind) muodostimessa.

MapContainer- ja MapTab-komponentteja kdytetddan Google-mapsin esittamiseen.
Komponentissa MapTab (Pirinen, vehicle-ui/mapTab.js, 2019), kdytetddn google-maps-
react-moduulia, jonka kautta saadaan GoogleApiWrapper. Wrapper vaati toimiakseen
aktiivisen GoogleMaps api-avaimen, jonka voi saada Google-kehittdja konsolin kautta.
Jotta kartta toimii, pitaa laitteella olla internet-yhteys. Komponentissa MapContainer
(Pirinen, vehicle-ui/MapContainer.js, 2019), annetaan GoogleMaps asetukset ja palau-
tetaan renderille itse kartta. GoogleMapsia ei voi kadyttdaa JavaScript-APl:lla offline-ti-
lassa, joten se korvataan mahdollisesti jollain muulla kartta API:lla, jota on mahdollista
kayttaa offline-tilassa, tulevissa kayttoliittyma versioissa.

DrawerList-komponentti (Pirinen, vehicle-ui/controlDrawerlList.js, 2019) tekee vililehti-
listan kayttoliittyman vasempaan laitaan. Oletusarvoisesti DrawerlList-komponentti on
esilla koko ajan, mutta jos laitteen naytto on tarpeeksi kapea, DrawerlList piilotetaan ja
sen saa talloin auki painamalla kayttoliittyman vasemmassa kulmassa olevaa painiketta.
Drawerlist-komponentissa, on painikkeet, joilla voidaan navigoida kayttoliittymassa eri
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alueille. Alimpina painikkeina on palvelimen sammutusnappula ja rajapinnan uudelleen-
kdaynnistysnappula.

DataLine-komponentti (Pirinen, vehicle-ui/dataline.js, 2019) tekee viivadiagrammin
sille annetuista datapisteistd. Diagrammilla annettava data pitda koostua listasta, joka
sisdltda objekteja, joissa on X- ja Y-arvot. X-arvoksi annetaan mittaus aika ja Y-arvoksi
annetaan mitattutulos. Viivadiagrammi on tehty react-vis-kirjastolla. Jokaiselle ken-
noryhmalle on oma viiva graafissa. Yhdessa graafissa on esitetty 8 kennon mittaustulok-
set. Graafeja voidaan piilottaa ja niiden mittauspistehistorian pituutta voidaan saataa
asetusvalikosta, jonne padastaan kayttoliittyman vasemmassa reunassa olevan valikon
kautta. Graafin alla on legend-osio, josta ndakee mille kennolle graafin viiva kuuluu. Le-
gend osion alla on nappula, josta voidaan manuaaliesti asettaa ryhman jannitteenta-
saus, ON/OFF-tilaan. Nappula on aktiivinen vain silloin kun ajoneuvo on lataustilassa.
Dataline-komponentilla voidaan esittda jannite- ja lampotilamittaukset. Lampétila voi-
daan esittdaa 0-150 celsiusasteen valilld ja kennojannite esitetdaan 2-4 voltin valilla. Jos
komponentti esittaa [ampdtilamittauksia, silla ei ole jannitteentasaus asetusnappulaa.

TimeLine-komponentin (Pirinen, vehicle-ui/timeline.js, 2019) kautta voidaan valita ajan-
jakso, jolta halutaan tarkastella kennojen jannitetta ja lampdtilaa. Timeline-kompo-
nentti on saatavilla silloin kun kayttéliittyma on konfiguroitu remote-tilaan. Kun Time-
Line-komponentista on valittu ajanjakso, kayttoliittyma tekee REST-pyynndn palveli-
melle, joka hakee tietokannasta mittaustulokset.

GraphContainer-komponentti (Pirinen, vehicle-ui/graphContainer.js, 2019) palauttaa
graafit sen mukaan onko ControllerDrawer-komponentista valittu Voltage (jannite) vai
Temperature (lampétila). GraphContainer tekee niin monta Dataline-komponenttia,
kuin sille on sen paikallisessa state-arvossa maaritetty. Jos kayttdja on valinnut jannit-
teen, GraphContainer palauttaa jokaisen kennoryhman Dataline-komponentin, ellei
asetuksissa ole toisin maaritetty. Jos kayttaja valitsee lampdtilan, palautetaan Heatmap-
komponentti ja DatalLine-komponentit. DataLine-komponenteilla on esitetty Ther-
mocouple-kortin mittaukset ja jokaisen kennon lampdtilamittaukset ryhmakohtaisesti
omissa komponenteissaan.

Heatmap-komponentti (Pirinen, vehicle-ui/heatmap.js, 2019) esittaa lampdokartan ajo-
neuvon akkutilasta. Lampokartta rakennetaan samasta datasta kuin viivadiagrammi.
Lampokartan avulla nahdaan, jos kennojen lamp6tila vaikuttaa vieressa oleviin kennoi-
hin. Lampdtila on esitetty rgb varilla (rgb(0,0,255) — rgb(255,0,0)), jossa matalat |ampo-
tilat nakyvat sinisena ja korkea lampoétila punaisessa. Lampokartan lampdtilarajoja voi-
daan muuttaa asetuksista ja varikartta skaalautuu asetusten mukaan. Heatmap-kompo-
nentti ei ole saatavilla, jos kayttoliittyma on konfiguroitu remote-tilaan.

InverterTab-, InverterCommands-, ja InverterManagmentTable-komponentit ovat vaih-
tosuuntaajan hallintaa varten. InverterTab (Pirinen, vehicle-ui/inverter.js, 2019) on
wrapper-komponentti, joka palauttaa InverterCommands-, ja InverterManagment-
Table-komponentit. InverterCommands-komponentin (Pirinen, vehicle-
ui/inverterCommands.js, 2019) kautta annetaan komentoja, joilla voi kdynnistaa vaihto-
suuntaaja manuaalitilassa, pysayttaa vaihtosuuntaaja, tallentaa vaihtosuuntaajan para-
metrit sen omaan Flash-muistiin, ladata parametriasetukset Flash-muistista, palauttaa
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sen oletusasetukset ja lahettdad komentoja tekstimuodossa. InverterManagmentTable-
komponentissa (Pirinen, vehicle-ui/dataTable.js, 2019) on listassa kaikki vaihtosuuntaa-
jan parametrit. Jos parametria painaa, listasta aukeaa konfiguraatio ikkuna, jossa on ku-
vaus parametrista, sen minimi, maksimi ja oletus arvo seka kenttd, josta voidaan muo-
kata sen arvoa. Vaihtosuuntaaja komponentit eivat ole saatavilla, jos kdyttoliittyma on
konfiguroitu remote-tilaan.

LogTab-komponentti (Pirinen, vehicle-ui/log.js, 2019) esittaa kaikki lokiviestit laitteilta
ja rajapinnasta. Lokiviestissa on esitetty lokin kellonaika, viesti tekstimuodossa ja viestin
tarkeys kolmitasoisella asteikolla. Loki voidaan tyhjentaa ja viesteja voidaan suodattaa
tarkeystason perusteella. LogTab-komponentti ei ole saatavilla, jos kayttoliittyma on
konfiguroitu remote-tilaan.

MainMenu-komponentin (Pirinen, vehicle-ui/main.js, 2019) kautta voidaan asettaa
moottorin pyorimissuunta seka vakionopeudensaatimen ja lammittimen tilat. Kun jota-
kin tilaa vaihdetaan painamalla sitd osoittavaa kuvaketta MainMenu-komponentista,
suoritetaan App-komponentista setDriverState-funktio, joka lahettaa WebSocketilla ra-
japintaan komennon, jolla asetetaan Driver-kortin tila. Jos kayttaja haluaa vaihtaa moot-
torin pyorita tilaa, pitaa kayttajan painaa varmistukseksi fyysista painiketta, joka on kyt-
ketty Driver-korttiin, nain valtytaan silta, ettd moottorin suuntaa ei vaihdeta vahingossa.
Lammitin ja vakionopeudensaadin asetetaan paalle valittdmasti, kun painiketta on pai-
nettu kayttoliittymastd. Jos kayttoliittyma on konfiguroitu remote-tilaan, ainoastaan
[dmmitin voidaan asettaa MainMenu-komponentin kautta.

InterfaceSettings-, GraphConfiguration- ja ApiSettings-komponentit muodostavat kayt-
toliittyman  asetusvalikon.  InterfaceSettings-komponentti ~ (Pirinen,  vehicle-
ui/settings.js, 2019) on wrapper, joka palauttaa GraphConfiguration- ja ApiSettings-
komponentit. GraphConfiguration-komponentin (Pirinen, vehicle-ui/graphConfig.js,
2019) kautta voidaan piilottaa viivadiagrammeja ryhmakohtaisesti, asettaa niiden paivi-
tys nopeus reaaliaikaiseksi, minuutin tai 5 minuutin valein paivittyvaksi. Myos lampokar-
tan raja-arvot voidaan asettaa GraphConfiguration-komponentin kautta. ApiSettings-
komponentissa (Pirinen, vehicle-ui/apiSettings.js, 2019) voidaan muuttaa rajapinnan
asetuksia, kuten Controller-kortin janniterajoja, api-avaimia ja MQTT-asetuksia. Api-
Settings-komponentti saa asetukset propseina ylemman tason komponenteilta. Rajapin-
nan aktiivisena olevat asetukset tulevat App-komponentille siind vaiheessa, kun
WebSocket-yhteys on muodostettu. Uudet asetukset hyvaksytdaan painamalla Reconfi-
gure nappulaa, joka kayttaa handleSystemCommand-funktiota App-komponentista.
Tama funktio ldhettda uudet asetukset rajapintaan ja kdaynnistaa restart.sh skriptin, joka
padivittda konfiguraatiotiedoston ja uudelleen kaynnistaa palvelimen. ApiSettings-kom-
ponentti ei ole saatavilla, jos kayttoliittyma on konfiguroitu remote-tilaan.

Signin-komponentti (Pirinen, vehicle-ui/signin.js, 2019) esitetdaan, kun kayttoliittymaan
pitaa kirjautua sisdan. Sita kaytetdan vain, jos kayttoliittyma on konfiguroitu remote-
tilaan. Komponentille annetaan tunnuksena sahkopostiosoite ja salasana. Kayttoliittyma
lahettdaa REST-pyynnon palvelimelle, joka tarkistaa vastaavatko annetut tunnukset jar-
jestelman tietokannassa olevia tietoja. Tunnistautumisesta voi lukea tarkemmin luvuista
tunnistautuminen rajapintaan 5.5.1 ja etdpalvelimen REST-rajapinta 5.5.2.
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SystemUpdateTab-komponentin (Pirinen, vehicle-ui/systemUpdate.js, 2019) kautta voi-
daan paivittdaa Controller-, Thermocouple-, ja Driver-kortit seka rajapinta. Laitteita voi-
daan paivittdaa useamman kerralla tai yksi kerrallaan. Komponentti nayttaa milloin on
viimeksi suoritettu paivitys prosessi. Silloin kun paivitys prosessi on kdynnissa, kompo-
nentti nayttda animoitua latausmerkkia, kunnes paivitys on valmis. Kayttoliittyma lada-
taan uudelleen, kun paivitykset on asennettu.

WeatherTab-komponentti (Pirinen, vehicle-ui/weather.js, 2019) esittda paikallisen sdan
ja viiden paivan ennusteen viivadiagrammilla. Saatiedot haetaan OpenWeatherMap-ra-
japinnasta. Ajoneuvon sijainti haetaan selaimen GPS-ominaisuudella. Paikallisessa
saassa ilmoitetaan lampdtila, saan kuvaus (esim. sateen voimakkuus), ilmankosteus ja
tuulen voimakkuus. Komponentti esittda myos saatilasta SVG-animaation, joka vastaa
sadatilaa. SVG-animaatiot on haettu amcharts.com sivustolta (Free animated SVG
weather icons, n.d). Animaatiot on lisensoitu Creative Commons Attribution 4.0
lisenssilla.

5.8.2 Rakenne

Kayttoliittyma rakentuu luvussa 5.8.1 esitetyista komponenteista. Komponentit ovat uu-
delleenkaytettavia, esimerkiksi jokaiselle kennoryhmalle on oma Dataline-kompo-
nentti, jossa esitetdan yksittdisen ryhman omat jannite- tai lampdtilamittaukset. Ku-
vassa 54 on esitetty kayttoliittyman rakenne komponentti tasolla. DrawerList kompo-
nentti renderdiddan aina, jos kayttoliittyma ei ole remote-tilassa. Jos kayttoliittyma on
remote-tilassa, ainoa komponentti, joka renderdiddan, on Signin-komponentti, kunnes
kdyttadja on onnistuneesti kirjautunut jarjestelmaan. App-komponentin alla olevat kom-
ponentit renderdiddan sen perusteella mika ikkuna on valittuna DrawerList-komponen-
tista. Esimerkiksi MapTab- ja InterfaceSettings-komponentteja ei koskaan renderdida
samaan aikaan. MapTab-, ApiSettings-, Heatmap-, InverterTab-, LogTab- ja WeatherTab
-komponentit eivat ole kdytettdvissa remote-tilassa. TimeLine- ja Signln -komponentit
ovat kdytossa vain remote-tilassa. Liitteessa 1 on esitetty kayttoliittyman ohjeet, josta
myos nakee milta kayttoliittyma ndyttaa visuaalisesti.
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Kuva 54. Kayttoliittyman rakenne komponenttitasolla.

5.8.3 WebSocket

Tiedonsiirto kayttoliittyman ja rajapinnan valilla toteutetaan Socket.io-kirjastolla.
Socket.io pystyy automaattisesti yhdistymaan takaisin palvelimeen, jos yhteys katkeaa
ja silla voidaan kayttaa nimiavaruuksia ja huoneita, joka helpottavat viestien jaottelua
kayttoliittymassa ja rajapinnassa. Socket.io voidaan ottaa kadyttoon kayttoliittymassa
socket.io-client-moduulilla. Kuvassa 55 on esitetty WebSocketin kaytto kayttoliitty-
massa. Jotta kirjastoa voidaan kayttaa, tarvitaan socket.io-client-moduulia. WebSocket-
palvelin on samalla osoitteessa kuin kayttoliittyma, joten osoite saadaan Window-ob-
jektista. WebSocket-viesteja voidaan vastaanottaa on-metodilla ja antamalla aiheeksi
(engl. topic) haluttu kanava. Kuvassa 55 vastaanotetaan viesteja kanavalla systemPa-
ram, jonka kautta saadaan rajapinnan ja vaihtosuuntaajan asetukset, kun kayttoliittyma
on renderoity selaimeen. Kaikki WebSocket-kuuntelutapahtumat on sijoitettu React-
metodiin componentDidMount, jolloin viestien kuuntelu alkaa vasta silloin kun kaytto-
liittyma on kokonaan renderdity ensimmaisen kerran. App-komponenttia ei irroteta
(engl. unmount) koskaan, joten WebSocket-yhteydet ovat niin kauan saatavilla, kun
kayttoliittyma on aktiivisena selaimessa.
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import openSocket from ‘socket.io-client’;

.socket = openSocket( https://${window.location.hostname} );

.socket.on('systemParam', (data) {
_message = JSON.parse(data.message.toString());

});

handleSystemCommand = (command) {
.socket.emit('reconfigure’, {
command: command,

Kuva 55. Socket.io-kirjaston kayttéonotto kayttoliittymassa.

5.9 Controller-kortti

Controller-kortti antaa PIC-korteille komennot jan-
nitteen ja [ampotilojen mittaukseen ja muotoilee

Sarrt
v mittaus tulokset JSON-muotoon. Mittaus tulokset
AP

- lahetetdaan USB-vaylan kautta rajapinnalle. Vikati-
Get settingsfrom

lanteet tai tilamuutokset ldhetetddn myds JSON-
4

muodossa rajapinnalle. Kun ajoneuvo on latauk-
sessa, Controller-kortti asettaa kennojen jannit-
teentasaustilat ON/OFF-tilaan.

Send measurement

package  PIC Execute commands

Kuvassa 56 on esitetty Controller-kortin koodin
suoritus. Ohjelman alussa Controller-kortti pyytaa
rajapinnalta jannitteen maksimi latausrajan ja
Controller-korttiin kytketyn ensimmaisen akku-
kennoryhman numeron. Jos rajapinta ei vastaa ky-
selyyn, kdytetaan oletusarvoja. Padohjelmassa la-
hetetaan PIC-kortille mittauspyynt6, jonka jalkeen
ohjelma odottaa viisi sekuntia vastausta. Yksi mit-
Format tauskierros kestaa noin 3 sekuntia. Mitattavia ar-

measurementsto voja ovat lampdtilat ja jannitteet.
JS0ON format

Kuvassa 57 on esitetty mittaustapahtuma. Control-
ler ldhettda tyhjan mittauspaketin ensimmaiselle
PIC-kortille. PIC-kortti lisdd omat mittaukset paket-
tiin ja lahettdaa taman paketin seuraavalle PIC-
kortille. Ryhman viimeinen PIC-kortti lahettaa val-
miin paketin Controller-kortille.

Kuva 56. Controller-kortin codeflow.
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Kuva 57. Kennoryhman mittaus. PIC-kortit on kytketty sarjaan.

Kun Controller-kortti vastaanottaa mittaustulokset viimeiselta PIC-kortilta, muotoillaan
tulokset JSON-muotoon. Mittaustulokset |ahetetdaan rajapintaan. Viimeiseksi ohjelma
tarkistaa onko rajapinnasta saatu komentoja. Controller-kortille voidaan antaa komen-
toja, jotka kytkevat jannitteentasausta ohjaavien releiden tilaa. Jos ajoneuvo on lataus-
tilassa, Controller-kortti seuraa onko jonkin kennon jannite kasvanut yli latausrajan. Kun
tdma tapahtuu, Controller-kortti |ldhettda viestin rajapintaan, joka pyytaa Driver-korttia
lopettamaan sarjalatauksen. Kun Controller-kortti on saanut vastauksen rajapinnasta,
ettd sarjalataus on lopetettu, Controller-kortti asettaa kennot jannitteentasaustilaan.
Edelld kuvaillut toiminnot toistetaan jokaiselle kennoryhmalle. Yhdessa ryhmassa on 8
akkukennoa ja PIC-mittauskorttia.
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Driver-kortti asettaa ajoneuvon laitteita
ON/OFF-tilaan. Kuvassa 58 on esitetty Driver-
kortin koodin toiminta.

Driver-kortin kautta voidaan asettaa moot-
tori pyoOrintasuunta tai asettaa se vapaalle.
Ajoneuvon moottorin suunta asetetaan kayt-
toliittyman kautta. Kun haluttu suunta on va-
littu, pitdad painaa varmistuskytkinta, jonka
jalkeen Driver-kortti tekee pyynnon asete-
tuista arvoista rajapintaan. Kytkin on laitettu
varotoimenpiteeksi, jotta kayttoliittyman
kautta ei voi vahingossa vaihtaa ajoneuvon
moottorin pyoérintasuuntaa.

Ajoneuvon lammitin  voidaan asettaa
ON/OFF-tilaan. Lammittimen tilaa voidaan
vaihtaa ajoneuvon kayttoliittyman kautta, tai
etdpalvelimen kautta. Lammittimen kytken-
tdan ei tarvitse painaa varmistuskytkinta.

Kuva 58. Driver-kortin codeflow.

Driver-kortti myos seuraa onko ajoneuvo lataustilassa. Kun ajoneuvo on latauksessa ja
Controller-kortti havaitsee, ettd jannite on saavuttanut sarjalatausrajan, voidaan aloit-
taa siirtyminen jannitteentasaustilaan. Controller-kortti lahettda tasta viestin rajapin-
taan ja rajapintaa valittaa viestin Driver-kortille, joka kytkee sarjalatauspinnin HIGH-
tilaan. Taman jalkeen Driver-kortti [ahettda viestin rajapintaan, joka kertoo sarjalatauk-
sen paattyneen ja rajapinta valittdaa tdman viestin Controller-kortille. Kun Controller-
kortti on vastaanottanut varmistusviestin, kennojen jannitteen tasaaminen voidaan

aloittaa.
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5.11 Thermocouple-kortti

Thermocouple-kortti mittaa ja raportoi moottorin lampatilat
rajapintaan. Lampdétilan mittaukseen kaytetdaan kahta
MAX31855-termoparimoduulia. Lampdtila mitataan moot-
torista, kahdesta eri pisteestd. Moduulin kanssa kommuni-

Foimrere kointiin kdytetdan Adafruit MAX31855-kirjastoa.
from API

Kuvassa 59 on esitetty Thermocouple-kortin toiminta. Ohjel-
man alussa Thermocouple-kortti pyytda rajapinnasta lamp6-
tilaraja-arvon. Jos rajapinta ei vastaa pyyntoon kaytetdan
oletuslampétila raja-arvona 125 celsius astetta. Kun raja-
arvo on asetettu, siirrytadan padohjelmaan. Padohjelman
alussa MAX31855-moduuleilta luetaan lamp6étila celsiusas-
teina. Seuraavaksi lampétilaa verrataan raja-arvoon, jos raja-
arvo ylitetdaan, asetetaan Arduinosta pinni 5 HIGH-tilaan,
joka kytkee moottorin hatasammutuksen. Kun l[ampétila pu-
toaa 5 celsiusastetta alle raja-arvon, halytys kytketaan pois
paalta asettamalla pinni 5 LOW-tilaan. Thermocouple-kortti
lahettaa mittaus arvot ja lokitiedot rajapintaan viiden sekun-
nin valein.

Kuva 59. Thermocouple-kortin codeflow

6 YHTEENVETO JA KEHITETTAVAA

Opinndytetyon tarkeimpina tavoitteina oli tuottaa ajoneuvoon jarjestelma, jonka avulla
on mahdollista hallita ja lukea sahkdajoneuvon akkukennojen tilaa seka hallita mootto-
rin ja vaihtosuuntaajan tilaa. Ajoneuvon elektroniikkaa oli suunniteltu ja toteutettu opin-
ndytetilaajan puolesta osittain siind vaiheessa, kun opinnaytetyo aloitettiin. Tyon alussa
opinndytteen tilaaja oli valmistanut prototyypin akkujen jannitteen ja lampdtilan mit-
tauslaitteista PIC-mikro-ohjaimilla ja Arduinolla (controller). Elektroniset mittaus- ja hal-
lintalaitteet rakennettiin Arduino-kehitysalustojen ymparille. Mittaus ja hallintalaitteita
tuotettiin kolme erilaista, joilla jokaisella on oma tehtava jarjestelmassa. Raspberry Pi-
laitetta kaytetdan palvelinlaitteena paikalliselle rajapinnalle, joka toteutettiin
Node.js:llIa. Paikallisen rajapinnan tehtdavana on mahdollistaa liikenne kayttoliittyman ja
mittaus- ja hallintalaitteiden valilla, mittaustulosten raportointi julkisessa verkossa ole-
vaan toiseen rajapintaan MQTT-yhteydelld seka ohjelmien paivittaminen. Julkisessa ver-
kossa oleva rajapinta kerdaa mittausdataa ja tallentaa ne PostgreSQL-tietokantaan seka
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mahdollistaa ajoneuvon [ammittimen tilan asettamisen etana. Etapalvelimella ja paikal-
lisella palvelimella kdytetdaan React.js:Ila toteutettua kayttoliittymaa. Kayttoliittymassa
kaytetaan Material Ul-kirjastoa, jonka avulla kayttoliittymassa voidaan kayttda Material
Desing-tyypin elementteja. Kayttoliittyman tarkeimpdnad tehtdavanda on mahdollistaa
omien laitteiden ja Johannes Hibnerin vaihtosuuntaajan tilan ohjaamisen ja lukemisen.
Kayttoliittyman kautta voidaan myds paivittaa latteiden ohjelmat ja konfiguroida raja-
pintaa. Lisaksi kayttoliittymassa on mahdollista lukea Google Maps-karttaa ja paikallista
saatietoa.

Opinndytetydssa onnistuttiin tuottamaan jarjestelma asiakkaan tarpeiden mukaan, ja
sita on helppo paivittaa tarvittaessa. Opinndytetyota on mahdollista parantaa monella
osa-alueella tulevaisuudessa. Esimerkiksi kayttoliittyma voidaan uudelleen rakentaa Qt-
kehitysymparistdssa, jolloin kayttoliittyma olisi natiivi ja se voitaisiin kaantaa helposti
monelle eri kayttojarjestelmalle. Raspberry Pi 3 B+ voidaan korvata esimerkiksi Rasp-
berry Pi Zero W-laitteella, joka olisi kooltaan ja virran kulutukselta pienempi, mutta tal-
[6in sarjaliikenne pitdisi siirtdda GPIO-pinneihin. Ajoneuvosta voitaisiin my6s kerata
enemman dataa tietokantaan, esimerkiksi paikkatietoja.
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KAYTTOLITTYMAN OHJEET

Reg r] | U I Paikalliseen kayttoliittymaan paastaan selaimella an-
tamalla osoitekenttdan https://192.168.0.10.

Etakayttoliittymaan paastdan antamalla selaimen
osoitekenttadn https://chl650.net

LOG IN

Ema
Password

T

o Main

Drive
e Webasto
4 Inverter
N1 Log

‘@ Weather @
Map

System Update

Settings v

Lo TN 3 R =]

Reverse

Kayttoliittyma aukeaa Main-vililehdelle, jossa voidaan asettaa moottorin pyorin-
tasuunta, lammittimen(webasto)- ja vakionopeudensdatimentila. Etakayttoliittymassa
Main-valilehdelld on vain lammitinasetus. Moottori voidaan asettaa neutraaliin tilaan
painamalla ympyréaikonia. Eteenpdin paastaan painamalla nuolta, joka osoittaa ylospain.
Taaksepdin paastaan painamalla nuolta, joka osoittaa alaspain. Jos ajoneuvon moottori
on neutraalissa tilassa, vakionopeudensaatimen painike on piilotettu.
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L. Main .
Drive

i Cruise
o
@ Weather
O Map

©@

System Update

. Webasto

Reverse

o

Settings

Kun ikonin vari on punainen, tila ei ole vield aktiivinen. Jotta muutos aktivoidaan, paina
fyysista Execute nappulaa.

Regnl Ul Voltage ] &3
1.00
- Main
Data ~
Voltage
ﬁ Temperature
¥ Inverter
25
I log
20 Time
.','. Weather 25 30 35 40 45 50 55 10:51 05 10 15 20 25 30 35 40 45 50
(1] Map More about group 0 v

=

System Update
Group 1

2

Settings v 40

@
3
2

s

Ajoneuvon akkukennojen jannite- ja lampotilamittaustuloksia voidaan tarkastella Data-
valilehdelld. Voltage-vililehdelta I6ytyy jokaisen kennoryhman jannitemittaukset. Vie-
malla kursorin mittauspisteen pallon péaalle, kayttoliittyma esittda mittaustuloksen nu-
meraalisesti. Viivadiagrammin paivitysnopeutta ja mittauspisteiden maaraa voidaan
muuttaa Settings-valikosta.
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Main
End date

Data ~ 11-Feb-2019 11-Feb-2019

ft

-~
Voltage
(]

Temperature Group 0

System Update

Votiage

£ Settings ~ 5

Etakayttoliittymadssa mittaustulokset saadaan nakyviin antamalla haluttu aloitus- ja lo-
petuspaivamaara. Query-nappula tekee haku pyynnon etapalvelimelle.

Boegni Ul Temperature
[ .3 Main
Data ~

Voltage

©)  Temperature

¥ Inverter
| m Log
‘@ Weather
] Map

System Update

&

Settings v

10 20 30 40 50

Lampotila-valilehdella esitetdaan lampokartta akkukennoista ja termoparin- ja akkuken-
nojen mittaustulokset viivadiagrammeilla. Lampo&kartan kennojarjestys luetaan alhaalta
ylospain, vasemmalta oikealle.
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Regm Ul Inverter (] 4
1.0.0
fr Main Commands Show commands v
~ Data ~
. | Parameter Value Unit
4 Voltage
boost 1700 di
©)  Temperature 009 9
fweak 67 Hz
¥ Inverter
udcnom 0 v
1 Log
. Weather fpconst 400 Hz
u Map fslipmin 1 Hz
fsl 3 H:
System Update slipmax ’
Q Seﬂings - polepairs 2
ampmin 50 %
encflt 4
encmode 0
fmin 1 Hz

Inverter-valilehdelld voidaan antaa komentoja vaihtosuuntaajalle. Lisskomentoja saa-
daan painamalla Commands-palkkia.

o Main
Commands Hide commands ~
N Data ~
START INVERTER IN MANUAL MODE b STOP INVERTER W
Voltage
) Temperature
SAVE PARAMETERS TO FLASH B RESTORE PARAMETERS FROM FLASH a RESTORE DEFAULTS
¥ Inverter
A

Log
SEND CUSTOM COMMAND >
Weather Custom commend

o wmap

System Update Parameter Value Unit

£ settings v boost 1700 dig
fweak 67 Hz
udenom 0 v
fpconst 400 Hz
fslipmin 1 Hz

Commands-palkin kautta voidaan kdynnistda vaihtosuuntaaja manuaali tilassa tai py-
sayttaa vaihtosuuntaaja. Vaihtosuuntaajan asetukset voidaan tallentaa, ladata tai pa-
lauttaa oletusasetuksille. Oma komento voidaan antaa kirjoittamalla se Custom Com-
mand-tekstikenttaan ja painamalla Iahetd nappulaa.
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Set fslipmax value

Slip frequency at maximum throttle Min: 0 Max: 100

Value

s :

CANCEL

Vaihtosuuntaajan parametrien arvoja voidaan muokata painamalla halutun parametrin
rivia taulukosta. Kun rivia painetaan, kayttoliittyma avaa ikkunan, jossa on annettu ku-
vaus parametrista ja sen minimi ja maksimi arvot. Uusi arvo voidaan asettaa antamalla
arvo Value-kenttdan ja painamalla SET, jolloin muutos annetaan valittomasti vaihto-
suuntaajalle. Jos muutosta ei haluta tehda, paina CANCEL.

Regni Ul Log 2
100

oo Server

ad Data v 11-2-2019 11:15:10 | Msg: WebSocket connection was successfully established | Importance: Low

¥ Inverter

W] Log

. Weather 4
3 Map

System Update I nve rter

£ Settings v

CLEAR FILTER

Driver
| |

Log-vililehdelld voidaan lukea loki viesteja palvelimelta, vaihtosuuntaajalta, Driver-kor-
tilta ja Controller-kortilta. Lokiviestit voidaan tyhjentdaa painamalla CLEAR-nappulaa.
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Filter server Log

Low Medium High

CANCEL SET

Loki viesteja voidaan suodattaa painamalla FILTER-nappulaa ja ottamalla valitsin pois
sen tason viesteista, joita ei haluta tarkastella.

100

#f

= B w3

g =

Main

. 5 Riihimaki
Inverter

Log

Weather

Map

System Update *_ *-
Settings v

Temperature: 0 °C
Description: light snow
Humidity: 98 %
Wind: 1.61 m/s

T

perature

/\

(3

Weather-vililehdelld voi lukea paikallisen sdaatiedon ja viiden pdivan ennusteen. Naytto-
laitteessa pitda olla GPS-sijaintipalvelu paalla ja kayttoliittymalle pitda antaa oikeus kayt-
taa GPS-sijaintitietoja, jotta sadtiedot olisivat tarkat.



62
Regni Ul
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] Log
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. Weath " Hypermarket Ruoh/
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Management Events
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A
[l Map 0//% S Salmisaari@
% &
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% &2 itamerenkatu Pet supply store
System Update &, S Oneismqm
Akvaariokeskus
£t Settings v

Kaapelipuisto

\B»\uummumsnm

Kaanalitehdac A

Map-valilehdella voi selata Google-karttaa. Kartta nakymaksi voidaan valita Map- tai Sa-
tellite-nakyma. Karttaa voidaan liikuttaa liikuttamalla sormea tai kursoria naytélla ylos,

alas, oikealle tai vasemmalle. Karttaa voidaan tarkentaa tai loitontaa liikuttamalla kahta
sormea kohti toisiaan tai poispain toisistaan.

v

Regnl Ul System Update (RS
100
A  Main
Software Update  {a}
N Data v
Last time updated: 28-1-2019 9:34:50
Invert
¥ nverter Select updatable device
W] Log Server
‘@  Weather Controllers
0 Map [ oriver
System Update [J Thermocouple

°]

Settings v

UPDATE

System Update-vililehdelld voidaan péivittda rajapinta, Controller-, Driver ja Ther-

mocouple-kortit. Pdivitettavia laitteita voidaan valita yksi tai useampi. Kun paivitys on
valmis, kayttoliittyma avataan uudestaan automaattisesti.
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Regnl Ul Settings ] &2
100
Main ) .
n Graph Configuration
Enable cell group monitor
~ Data v
vEE BN R EREREN- KRR E
¥ Inverter )
W] Leg wo..
~®:  Weather Real-tme ~ Realtime + Realtime ~+ Realtime <+ Realtime ~ Realtime =«
3 Map Group Group 7 Group
Real-time ~ Realtime ~ Real-time -
@ System Update
&t Settings ~ 20 80

(&] Reload API

b Shutdown

Settings-valilehdelld Graph Configuration-valikossa voidaan piilottaa/esittaa viivadia-
grammeja ryhmakohtaisesti, valita esitettavien mittauspisteiden maaran, asettaa viiva-
diagrammin paivitys nopeuden ja asettaa lampokartan minimi ja maksimi lampdtilat.
Kun Settings-valilehti on auki, vasemmalla olevasta valikosta voidaan my6s uudelleen
kdynnistaa rajapinta ja sammuttaa Raspberry Pi.

© oyswm Lpuaws
Settings ] &3

£ Settings

(¢ Reload API

1
@ Shutdown API Configuration

ATT Username arT
l:dEV)V\.//c:)n’I;;\.I;J /Hev/cér;tr;l\é;.Z
;d.e;/d‘riv;r.ﬂ ;dév/{h;a‘rrnio.} E
;10 - R ;1 R
;—x e update interva

RECONFIGURE

Settings-vdlilehdelld API Configuration-valikossa voidaan muuttaa rajapinnan asetuksia.
Tarkeimmat asetukset ovat Thermocouple-kortin lampdétila (Thermocouple tempera-
ture limit), jonka ylittyessa kytketdaan hatatila paalle. Sarjalatausraja (Serial charge vol-
tage limit), jonka ylittyessa laite siirtyy jannitteentasaustilaan. Aikavali (Remote update
interval), jolloin mittaustulokset |dhetetdan etdrajapintaan.
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More about group 4

STOP BALANCE A"
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Kun laturi on kytketty ajoneuvoon, oikeaan ylakulmaan ilmestyy pistokkeenkuva. Pistok-
keen vieressa oleva pariston kuva on animoitu, niin kauan kuin on ajoneuvo latausti-
lassa. Kun lataustila on paattynyt, pariston kuva nayttaa taydelta. Pistokkeenkuva ha-

vida, kun laturi irrotetaan ajoneuvosta.

Jannitteentasaus voidaan asettaa manuaalisesti akkukennoryhmalle Data-Voltage vali-
kosta. Valitse kenno ryhma ja paina More about group X-palkkia. Kun jannitteentasaus
on aktiivisena, ryhman nimen vieressa on animoitu ympyrakuvake. Kun jannitteentasaus

ei aktiivinen, mutta laturi on kytkettyna ajoneuvoon, ryhméan nimen vieressa on V.

merkki.
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Jos nayttolaiteen leveys on tarpeeksi kapea, vasemmanpuolen valikko on piilotettu. Va-
likon saa auki, painamalla kolmea viivaa vasemmassa ylakulmassa.

Regni Ul
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Voltage
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Inverter

] Log
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System Update
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Settings v

Navigaatiovalikon saa piilotettua painamalla tummennettua aluetta, valikon ulkopuo-
lelta.



