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1 JOHDANTO

Valvontakamerat ovat lisadntyneet markkinoilla ja yhd useampi yritys, taloyhtio ja kaupun-
gin virasto lisdavat valvontakameroita estddkseen ilkivaltaa ja muita rikoksia. Opinnayte-
tyoni kasittelee valvontakameroita, siihen liittyvaa lainsaddantod, kameravalvonnan suun-
nittelua, kameroihin liittyvaa késitteistod ja valvontakameroiden hyddyntamista rikosproses-

sissa.

Opinnaytetyoni on toiminallinen ja produktina tein kartoituksen Lohjan keskusta-alueen val-
vontakameroista ja sen tavoitteena on selvittdd Lohjan keskusta-alueen valvontakameroiden
sijainnit. Produkti on s&éhkoinen PDF-kartta, johon oli kerétty kameroiden sijainnit, valvon-
takameraa hallinoivan henkilon tai tahon yhteystiedot ja kameran toiminnasta tiettyjé tietoja,
joilla on merkitysta tutkijalle. Tiedot keréttiin sahkopostitse yrityksiltd ja valvontakameroi-

den sijainnit kerattiin jalan.

Tyoni aihe tuli ty6harjoitteluni aikana ohjaajaltani, joka ehdotti uuden kartoituksen teke-
mistd Lohjan valvontakameroista. Aikaisempi kartoitus oli tehty paljon aikaisemmin ja sen
tiedot olivat jo vanhentuneet siten, ettei aikaisempaa kartoitusta voitu endé kayttaa. Olen
rajannut valvontakameroiden kartoittamisen keskusta-alueelle, koska laajemman kartoituk-

sen tekeminen olisi vaatinut enemman jalkapareja ja tyoaikaa.

Kartoitus on ajankohtainen, koska valvontakameroiden tallenteet yleistyvét yhd enemmén
rikosprosessissa nayttona késiteltavasta rikoksesta valvontakameroiden lisdintyessa kau-
punkien kaduilla. Valvontakamera on todistajana puolueeton, se ei unohda eika sen tal-
lenne vaaristy ajan mydta. Valvontakameroiden tallenteilla on ndin ollen suuri merkitys
nykyisessa rikosprosessissa ja niilla on merkitysté esimerkiksi kadonneen henkilon jaljitta-

Misessa.

Ongelmana on talla hetkelld se, ettei laki vaadi yrityksiad ilmoittamaan kameravalvontajar-
jestelmistadén viranomaisille ja néin ollen valvontakameroista ei ole saatavilla kootusti esi-

merkiksi tietojarjestelmasta tietoa.



2 TOIMINNALLINEN OPINNAYTETYO

2.1 Mika on toiminnallinen opinnaytetyo

Toiminnallinen opinndytety0 tavoittelee kdytdnnon toiminnan ohjeistamista ja opastamista.
Se voi olla alasta riippuen opas, ohjeistus tai opastus, jolla pyritddn ohjeistamaan kaytannon
toimintaa. (Vilkka 2004, 9). Kehittdmistoimintaa voidaan pitéa ylakasitteend kehittdmis-
hankkeelle, toiminnalliselle opinnaytetydlle, tutkimukselliselle kehittdmistoiminalle ja pro-
jektityolle. (Salonen 2013, 7.)

Toiminnallisen opinnéytetyon lopullisena tuloksena on jokin konkreettinen tuote, kirjallinen
ohjeistus, tapahtuma tai tietopaketti. (Vilkka 2004, 51). Kehittdmistoiminnan ja tutkimuksen
suhde on osin toisiinsa paallekkéinen ja kehittamistoiminnassa tutkimuksen tietoa pyritaan
soveltamaan kaytantoon ja tutkimuksessa haetaan uutta tietoa ja asioita. (Toikko & Rantanen
2009, 19.)

Projektiin osallistuvien eri toimijoiden sosiaalista vuorovaikutusta ja toimintaan liittyviin
kehittamismenetelmiin liittyy usein oletukset kommunikoinnista ja kehittdmistoiminnan toi-
mijoiden rooleista. (Seppéanen-Jéarveld & Karjalainen 2009, 18.) Kehittdmismenetelmat ovat
ristedmiskohta tutkimus ja kehittdminen kohtaavat ja tutkimus palvelee kehittamistoimintaa

tutkimuksellisten menetelmien avulla. (Seppanen-Jarveld & Karjalainen 2009, 24.)

2.2 Opinnaytety0 kehittamistoiminnan avulla

Kari Salonen oppaassaan Nakokulmia tutkimukselliseen ja toiminnalliseen opinnaytetyéhon
maédrittelee kehittimistoiminnan ylékasitteend “Kaikelle sellaiselle toiminnan kokonaisym-
martdmiselle, tyoskentelylle ja kuvaukselle, jonka perusteella syntyy uusi asia.” (Salonen
2013, 7). Kehittamiselld tdéhdatddn muutokseen ja sill& tavoitellaan jotain parempaa tai te-
hokkaampaa toimintatapaa organisaatiossa. Kehittdmistoiminta voi kohdistua yksittéisiin
tyontekijoihin ja tydyhteison tai organisaation rakenteisiin tai prosesseihin, jolla pyritdan
kehittdmaan tyon laatua. (Toikko & Rantanen 2009, 16.) T&ma& opinndytetyd vastaa siis
kehittdmistoimintaa sen uutuusarvoa tavoittelevan kartoituksen takia, jonka pyrkimyksena

on rikostutkinnan laadun parantaminen ja uuden tydkalun luominen.



Kehittamishankkeeseen voi liittyd tutkimuksellisia elementtejd, mutta sitd ei tule sekoittaa
tutkimustyohon, silla hankkeessa voidaan kayttaa tutkimuksellisia osioita, mutta ei siten
kuin se perinteisesti tutkimuksessa ymmarretaan. (Salonen 2013, 9.) Kehittdminen ndhdaan
usein konkreettisena toimintana, jolla pyritdan saavuttamaan méaaritelty tavoite. Kehittami-
selld voidaan pyrkid toimintatavan tai toimintarakenteen kehittdmiseen. (Toikko & Rantanen
2009, 14.)

Kehittamistoiminta pitéa sisalladn samoja tiedonhankintamenetelmia kuin tutkimuksessa-
kin. Kvantitatiivista tietoa voidaan hakea kyselylla kuten lomakkeella tai séhkdpostilla. (Sa-
lonen 2013, 23.) Kehittdmistoiminnassa kéytetyt menetelmat ovat ristedmiskohta, jossa tut-
kimus ja kehittdminen kohtaavat. (Seppénen-Jarvelda & Karjalainen 2009, 24.) Toisin sa-
noen, tutkimuksesta vain lainataan kdytdssa olevia menetelmia ja niita kaytetdan soveltuvin
osin kehittdmishankkeen toteutuksessa. Perustason tutkimusmenetelmien kaytolla pyritaan
turvaamaan tiedon laatu kayttdmalla valmiita tutkimuskaytantoja ja tulokset esitetdén perus-
tason tunnusluvuilla kuten prosentteina ja taulukoin (Vilkka 2004, 57).

2.3 Kehittamisen mallit

Kehittamistoiminnalle on kehitelty erilaisia malleja. Tassa opinndytetydssa esittelen kolme
erilaista kehittdmistoiminnan mallia. Klassisia tyon kehittdmisen ja paatoksenteon malleja
ovat lineaarinen malli ja spiraalimalli. Lineaarinen malli kulkee nimensa mukaisesti kaava-
maisesti opinndytetydsuunnitelman mukaisesti, mutta siind ei ehka pystyta ottamaan huomi-
oon tai ennakoimaan sellaisia tekijoitd, jotka voisivat muuttaa projektin etenemistd. (Salonen
2013, 12.) Lineaariset mallit perustuvat maariteltyyn ongelmaan, jonka perusteella kehitta-
minen on mahdollista suunnitella etukéteen mahdollisimman tarkasti. (Toikko & Rantanen
2009, 66.)

Spiraalimalli ottaa lineaarisesta mallista poiketen huomioon myo6s kehittdmistoiminnan in-
himilliset, kulttuuriset ja sosiaaliset piirteet. Mallissa keskitytadnkin kehittdmistoiminnan
uudelleensuuntaamiseen, arviointiin ja siséltdjen sekd toimenpiteiden tarkentamiseen tyon
edetessa. (Salonen 2013, 12.) Malli sisaltda useita perakkain toteutettuja kehid ja jokaisen
kehédn jalkeen arvioidaan kehittdmistoiminnan tuloksia uudelleen. Arvioinnin tuloksena

hankkeen perusteluja ja toteutusta tdsmennetaan tarvittaessa. N&in ollen kehittdminen on jat-



kuva prosessi. (Toikko & Rantanen 2009, 66.) Spiraalimallissa tunnistetaan, ihminen oppi-
jana ja luovana toimijana, joka on eldmansé aikana kerédnnyt sosiaalisten, kulttuuristen ja

elaménkulun aikana karttuneen hiljaisen tiedon. (Salonen 2013, 14.)

Lineaarisen ja spiraalimallin kritiikin pohjalta on kehitelty niin sanottu spagettimainen pro-
sessi. Edeltavat mallit pyrkivat kuvaamaan yksinkertaistetusti kehittdmisen prosessia, mutta
todellisuus on monimutkaisempi. (Toikko & Rantanen 2009, 69.) Spagettimainen prosessi
etenee reagoiden tilannekohtaisesti konkreettiseen toimintaan ja kehittdmisprosessia méaari-
tell&an tilannekohtaisesti esimerkiksi ohjausryhmaéssa tai projektiryhmdssé. Spagettimaisuus
perustuu avoimeen ja vapaasti muotoutuvaan prosessiin, jossa prosessin ytimena on dialogi,
jolla korostetaan kriittisen vuorovaikutuksen merkitysta kehittdmistoiminnassa. (Toikko &
Rantanen 2009, 71-72.)

Tassa opinnadytetydssa kaytettiin klassista spiraalimallia, silla tyon toteutustapa ei ollut tay-
sin mahdollista suunnitella alusta loppuun ja toteutustapaa muutettiin tyon edetessa. Pro-
dukti muotoutui eri kokeilujen, palautteen ja aikaisempien toiden avulla alkuperaisesta suun-
nitelmastaan. Kyselyyn osallistuvien vastausten perusteella kyselylomaketta piti muokata,
jotta seuraavat vastaajat osaisivat antaa oikeita tietoja kamerajarjestelmiin liittyen. Spiraali-

malli palveli tdssd opinndytetydsséd muita malleja paremmin.

2.4 OpinnaytetyOn tavoite ja toteutus

Taman opinndytetyodn tavoite on selvittdd valvontakameroiden sijainnit Lohjan keskusta-
alueella. Selvittdmalla valvontakameroiden sijainnit tietylla alueella, voidaan helpottaa ri-
kostutkijan tyoté rikoksen selvittdmisessa ja mahdollisen n&yton hankkimisessa. Kun tieto
on koottu yhteen paikkaan, tutkijan ei tarvitse kayttaa sitd valvontakameroiden sijaintien
selvittamiseen, eika hénen tarvitse selvittaa kenelle kameran hallinta kuuluu. Tassé opinnay-

tetyOssa etsitdan tahan ratkaisua kartoituksen avulla.

Tiedonhankintamenetelména on kaytetty méaarallista tutkimusmenetelmaé, jolla on pyritty
selvittdmaan valvontakameroiden ensisijainen hallinnoiva taho tai henkild, josta poliisi voi
tarvittaessa pyytaa valvontatallenteita rikoksen selvittdmiseksi. Maaréllista tutkimusmene-
telman keinoja on hyva kayttaa silloin, kun opinndytetyon tueksi tarvitaan tilastollisesti il-
moitettavaa numeraalista tietoa (Vilkka 2004, 58). Toisena olennaisena tietona tutkijan tyon

kannalta on pyritty selvittdmaan kameroiden tallennusaikoja ja kameroiden toiminta-aikoja.



Kameran tallennusajalla ja kameran toiminta-ajalla on olennaisesti merkitysté naytén hank-
kimisen kannalta, kun tutkijalle jaetaan tutkintailmoitus ja han alkaa selvittad mahdollisten

tallenteiden saatavuutta.

Kyselyssa on pyritty myds helpottamaan tutkijan késitysta kunkin kameran kuvausalaa liit-
tdmalla kartoitukseen myds kuvakaappaus kameran kuvaamasta nakymasté. Osa kyselyista
on toimitettu yritykselle fyysisesti viemalla se itse paikan paalle varsinkin sellaisissa tilan-
teissa, jossa ei ollut selvaé sahkopostiosoitetta, johon kyselya voisi osoittaa. Hyvané toimin-
tatapana koettiin soittamista ennen kyselyn lahettamista, silla se nosti vastausprosenttia huo-

mattavasti.

Kysely lahetettiin yhteensé 84 eri yritykselle ja tutkimuksessa kartoitettiin 92 kohteen ka-
merat. Joukossa oli mukana myds kiinteistdosakeyhtioita, joilla oli kameravalvontaa kiin-
teiston alueella. Yritykset valikoituivat Googlen karttahaun avulla, jolla on mahdollista tar-
kastella valikoidun alueen yrityksia. Lisa& yrityksia valikoitui kenttdvaiheessa, kun kame-
roiden kartoitusta varten jalkauduttiin Lohjan keskustaan. Yhteenséd kameroita kartoitettiin

noin 250 kappaletta.

Vastaajista 27:114 ei ollut jérjestettyd kameravalvontaa ja naista kaksi ilmoitti, etta aikovat
tulevaisuudessa hankkia valvontakameroita. Tdman lisdksi kaksi vastaajista ilmoitti, etta
heilld oli kamerat, mutta ne eivat syysta tai toisesta toimineet. Ainoastaan yksi vastaajista
ilmoitti, ettei aio luovuttaa mitdan tietoa omista kameroistaan ja 12 vastaajista jatti kokonaan

vastaamatta. Kyselyyn vastasi 86% yrityksista.



3 KAMERAVALVONTA

3.1 Kameravalvonnan suunnittelu

Kameravalvonta on kasvanut viimeisen kymmenen vuoden aikana merkittavasti sen rooli
rikoksien ennaltaehkéisyssa ja selvittdmisessa on myds kasvanut. (Turva-alan yrittdjat ry
2009, 5.) Valvontatallenne on todisteena puolueeton, se ei vadristy toisten kertomuksista
eika se valehtele tai unohda. Valvontakamera nayttaa tilanteen siten, miten se on valvonta-

kamerasta tallentunut.

Ongelmia syntyy silloin, kun valvontakameran sijoittelussa ja valvonnan suunnittelussa ei
ole onnistuttu tai tallenteen laatu ei vastaa odotuksia. Opinndytetydssa esitelldaan kameraval-
vonnan suunnitteluun keskittyvaa ohjeistusta ja miten kameravalvontaa on pyritty yhtendis-
tdmaan. Yksi kaytossa olevista kameravalvonnan suunnittelun menetelmisté on niin sanottu
K-menetelma, joka tarkoittaa Finanssialan kameravalvonnan suunnitteluohjeen mukaan ku-
vainformaation yksityiskohtaisuuden kaytannollistd suunnittelu- ja tarkistusmenetelméaa,
kun valvonnan alueen kohteet ovat henkil6ité. (Finanssiala 2017, 3.)

Kameravalvonnan tavoitteena on saada yksityiskohtainen kuva kuvattavasta kohteesta ja ku-
vallista informaatiota voidaan tallentaa ja ndin kohdetta on mahdollista valvoa tosiajallisesti.
(Finanssiala 2017, 5.) Kameravalvonnan suunnitteluun on sovittu yhteinen vaatimus kuvat-
tavan henkilon yksildinnista, tuntemisesta ja havaitsemisesta. K-menetelma maarittaa tuo-
tettavan kuvan tarkkuuden henkilditd kuvatessa ja perustuu kohteen prosentuaaliseen ko-

koon koko ruudun korkeudesta. (Turva-alan yrittajat ry 2009, 30.)

Yksilinnissa eli ndkoiskuvassa (K120) kohteen on oltava véahintdan 120 % ruudun korkeu-
desta ja kohteen tuntemisessa (K50) kohteen on oltava véahintdan 50% ruudun korkeudesta.
Valvonnan kohteen havaitsemiseen (K10) vaaditaan 10 % ruudun korkeudesta ja vastaavasti
yleiskuvan (K5) luomiseen kohteen on oltava 5% ruudun korkeudesta. (Turva-alan yrittajét
ry 2009, 30.)

Suunnittelussa on otettava huomioon, ettd mitk& kohteet on valvottava ja mitkd alueet on
oltava K120- luokan mukaisia, josta henkild voidaan tosiasiallisesti tunnistaa. Téallaisia alu-

eita ovat esimerkiksi vastaanotot ja kulkureitit. Suunnitelmassa myds maéaritetdan alueet,



jossa riittad pelkka henkilon tai auton tunnistus. Téhan riittdd K50-luokan ndkyma ja esimer-
kiksi auton rekisterinumeron lukeminen vaatisi K120-luokan nakyméa. (Finanssiala 2017,
10.)

Valvontakameroiden suunnitelmaa tarkastetaan testitaulun avulla, jolla voidaan tarkistaa jar-
jestelmén suunnitelmanmukaisuus ja se on apuvélineenda myos kameroiden asennuksen ai-
kana. Testitaulun kaytt0 helpottaa myos jarjestelman tarkistuksen dokumentointia, kun ka-
meroiden tallenteesta otetuilla tulosteilla voidaan todistaa suunnitelmanmukaisuus ja laatu.
(Turva-alan yrittajat ry 2009, 31.) Suunnitelmaan lisatddn myos tapahtumaennusteita ja tél-
laisella ennakoinnilla varaudutaan tapahtumaennusteiden riskien toteutumiseen. Esimerkiksi
murron sattuessa kamerat pitdisi olla sijoitettuna siten, ettd niistd voidaan seurata murron
etenemista loogisesti ja kuva olisi mahdollisimman usein tunnistuskelpoista poliisia varten.
(Turva-alan yrittajat ry 2009, 32)

Kameroiden sijoittelussa on otettava my6s huomioon valaistus ja mahdollisten lisdvalojen
kaytto ja miten esimerkiksi auringon nousu- ja laskuajat vaikuttavat kameroiden toimintaan.
Auringon heijastuminen nayteikkunasta tai muu valonlahde kameran lahella voi olla on-
gelma, silla kamera ei pysty kasittelemaéan suuria valoeroja kirkkaimman ja tummimman
kohdan valilla. (Turva-alan yrittajat ry 2009, 34.) Valon suuntaamisen nyrkkisadntoné on
valon suuntaaminen kohtisuorassa tarkkailtaville pinnoille ja valon suuntaaminen 45 asteen

kulmassa vaaka- ja pystypinnoille tulee sama valaistusvoimakkuus. (Finanssiala 2017, 13.)

Sijoittelussa haasteina ovat nakymaéesteet ja katvealueet. Nakymaéesteet voivat vaihdella ja
esteen voi luoda talvella lumikasa, puu, pensas tai pysakoity ajoneuvo. Kaupoissa haasteena
ovat mainoskyltit ja niiden sijoittelu kameroihin nahden, koska kattoon sijoitetut mainoskyl-
tit saattavat peittdad valvontakameran kuvausalaa. Katvealueille voidaan kaupoissa asettaa
harmitonta tavaraa, jolloin népistelijat eivat hyody katvealueesta. (Turva-alan yrittgjat ry
2009, 35.)



3.2 Valvontakameroiden tyyppeja

3.2.1 Kupukamera

Kupukameroita on kahdenlaisia ja nimensa mukaisesti ne ovat muodoltaan kupumaisen mal-
lisia. Kiinted kupukamera on suojakoteloon asennettu kiintea kamera, joka on ominaisuuk-
siltaan kuten kiinteat ulko- ja sisakamerat. Kamera voidaan asentaa upottamalla se esimer-
kiksi valikattoon, jolloin se ei ole esineena niin silmiinpistava kuin kiinted kamera. Kiinte&a
kupukameraa ei voida k&antad, mutta siind on yleensa zoomaava objektiivi, joka ulkokayt-
toisissd kameroissa pidetdan lampiména séhkovastuksella. (Turva-alan yritt&jé ry 2009, 18.)

Toisena vaihtoehtona kiintedlle kupukameralle on kaantopaakamera, joka mahdollistaa ku-
pukameran kallistamisen, k&dantamisen ja zoomaamisen. Kameratyyppi liikkuu kansainvali-
silla markkinoilla nimelld PZT-kamera. K&&ntopaédkamera kaantyy itsensa ympéri 360 as-
tetta ja kamera soveltuukin laajan ulkoalueen valvontaan. (Turva-alan yritt4jat ry 2009, 18.)
Kéantopaakameralle on ominaista myos sen automaattinen skannaava kuvausasetus, jolloin
kamera liikkuu edestakaisin laajan alueen lapi tai se voidaan asettaa vaihtamaan kymmenen

sekunnin valein kuvaussuuntaansa. (Department of Homeland Security 2013, 11.)

3.2.2 Kiinted kamera

Kiinted kamera on paikallaan pysyvd samaa kuvaussuuntaa kuvaava valvontakamera. Ka-
mera on halvempi kuin kupukamera, koska siind ei ole huollettavia liikkuvia osia niin kuin
kupukameroissa. Kiinte4d kamera on asennettavissa useampiin kohteisiin kuten hyllykon si-
s&an, aitoihin ja erillisiin tolppiin. (Departmen of Homenland Security 2013, 10.)

Kiintean kameran objektiivi on yleensa vaihdettava objektiivi. Nykyaan kameroissa on siir-
rytty zoomattavaan liukuobjektiiviin, joka mahdollistaa polttovalin sadtdmisen. Ulkokame-
roissa kotelointi on tehty vesi- ja lampotiiviilla koteloinnilla ja kotelon sisélla on sahkdinen
lampovastus, joka pitdd kameran komponentit sopivassa lampétilassa. (Turva-alan yrittajat
ry 2009, 17.)

3.2.3 Analoginen- ja IP-kamera

Valvontakameroilla on myds erilaisia tiedonsiirtomenetelmid, jolla videotallenne liikkuu lo-

pullisesti tallentimelle ja yksi suurimpina valintaan vaikuttavina tekijoind on kameran ja tal-
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lentimen vélinen etéisyys. (Department of Homeland Security 2013, 36.) Analoginen kame-
rajarjestelma kayttaa yleensa koaksiaalikaapelia tiedonsiirtoon ja kaapelin pituuden kasva-
essa kuvan laatu saattaa heiketd. Tama vaatii yleensa vahvistimia kaapeliin, jotta saavutetaan
toivottu kuvan laatu. (Department of Homeland Security 2013, 37.)

Analoginen valvontakamera muuttaa sisalla olevan CCD (charged couple device) kuvaken-
nolle tallentuneen valon sahkoisend signaalina kaapelia pitkin tallentimille siirrettdvaksi tai
tallennettavaksi. (Turva-alan yrittdjat ry 2009, 20.) Analogisen kameran yhtend vahvuutena
on sen kyberturvallisuus, koska koaksiaalikaapeli vaatii fyysisen tunkeutumisen, jotta kuva-

materiaaliin paastaisiin ulkopuolelta kasiksi. (Department of Homeland Security 2013, 11.)

IP-kamera toisaalta k&yttdd CMOS-kennoa, jonka kuva koostuu pikseleistd. Kuvapikselei-
den maara kertoo kuvan tarkkuuden ja nykypaivéana voidaankin puhua HD (High definition)
-tason eli terévépiirtotason kuvasta, kun pikseleiden méaéra ylittdd 720 pikselia ja on enintaan
1080 pikselia. Erona analogiseen kameraan IP-kamera siirtd4 kuvan digitaalisena bittivirtana
tietoverkkoa pitkin tallentimelle. (Turva-alan yrittajat ry 2009, 20). Heikkoutena IP-kame-
rassa on sen CMOS-kennon suurempi valontarve ja tarkemman videolaadun vaatima suu-
rempi kaistavaraus suuremman tiedostokoon siirtdmiseen. Jérjestelmé vaatii myods mikro-
prosessorin, keskusmuistin ja ohjelman tiedoston pakkaamista ja katselua varten. (Turva-
alan yrittgjat ry 2009, 21.)

3.3 Kameravalvonnan hyodyt poliisitoiminnassa

David P. Farrington ja Brandon C. Welsh ovat tutkineet kameravalvonnan vaikutusta rikos-
ten ennaltaehkaisyyn Ruotsin kansalliselle rikostentorjunta neuvostolle valmistellussa rapor-
tissa Closed-Circuit Television Surveillance And Crime Prevention. Raportin mukaan Ka-
meravalvonta on yleisesti kaytetty ja yhtd usein myds Kiistanalainen tapa rikoksen ennalta
ehkaisyssa ja teknologinen kehitys on vaikuttanut omalta osaltaan kameravalvonnan lisaan-
tymiseen. Esimerkiksi Isossa-Britanniassa on yhteensd 4.2 miljoonaa valvontakameraa tai
14 kameraa asukasta kohti. (Farrington & Welsh 2007, 5-7.)

Tutkimuksessa kaytettiin meta-analyyttista tutkimusmenetelméaé, jossa selvitettiin kamera-
valvonnan vaikutusta koe- ja kontrollialueisiin ennen ja jalkeen kameravalvonnan jarjesta-

misté. (Farrington & Welsh 2007, 16.) Meta-analyysi on kirjallisuuskatsauksen muoto, joka
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orientoituu metasynteesiksi tai metayhteenvedoksi. Metayhteenveto on laadullisen menetel-
man kvantitatiivisempi muoto, jossa laadullinen tutkimus tiivistetadn kvantitatiivisin met-
dein. (Salminen 2011, 13.)

Tutkimuksen johtopédatoksissa todettiin, ettd kameravalvonnalla oli pieni, mutta merkittava
vaikutus rikollisuuteen. Suurin vaikutus huomattiin parkkihalleissa, joissa autovarkaudet va-
henivat merkittavasti. Vaikutukset korreloivat merkittdvasti myos kameroiden kuvaaman
alueen peittdvyyden kanssa ja onnistunut peittdvyys saavutettiin eritoten parkkihalleissa.
(Farrington & Welsh 2007, 46.)

Suurin vaikutus nahtiin Isossa-Britanniassa, kun verrattiin vaikutuksia 1so-Britannian ja
muiden tutkimuksen kohteiden olevien maiden valilla. Taté selittad luultavasti se, etta Iso-
Britanniassa puolet tutkimuksen kohteena olevista alueista kayttivdat kameravalvonnan li-
séksi muita turvallisuutta lisadvia tekijoita kuten lisaantynyttd valaistusta, aitoja tai varti-
joita. Liséksi johtopéaatoksessa kiinnitettiin huomiota siihen, ettd muissa maissa valvontaka-
meroiden sijoittelu ja niihin suhtautuminen ei ole niin vapaata kuin Isossa-Britanniassa. (Far-
rington & Welsh 2007, 47.)

Benjamin J. Goold on kirjassaan CCTV and Policing: Public Area Surveillance And Police
Practices in Britain tutkinut valvontakameroiden vaikutusta poliisitoimintaan, rikosten sel-
vittdmiseen ja niiden ennaltaehkaisyyn. Valvontakamerat ovat lisanneet poliisin tiedonsaan-
tia siind missd se on aikaisemmin riippunut poliisien méaarasta ja tiedonantajien halukkuu-
desta jakaa informaatiota poliisin kanssa. Kameravalvonnalla on potentiaali vapauttaa poliisi

tasta niin kutsutusta informaatio riippuvuudesta. (Goold 2004, 3.)

Liséksi kameravalvonta on lisdnnyt huolia siitd, ettd poliisi turvautuu enemman autoritaari-
siin ja kurinpidollisiin toimenpiteisiin kameravalvonnan lisaantyessa. Keskustelu kamera-
valvonnasta tuo kansalaisille mieleen orwellilaisen painajaisen totalitaarisesta seurannasta.
Poliisin tiedonhankintakeinot ja varsinkin elektroninen seuranta synnyttaa keskustelua, joka
viittaa useasti George Orwellin kulttikirja 1984 esiintyvaan Isoveljeen. (Goold 2004, 5.)

Kameravalvonnan lisdadntymisen on uskottu tehostavan Britannian poliisin harjoittamalle
”beat policing” menetelmille, jossa yleensd uransa alkutaipaleella oleva konstaapeli partioi
kaduilla ihmisten keskuudessa. Kameravalvonnan toivottiin vapauttavan nditd resursseja

asuntoalueille ja kaupungin ulkopuolisille ongelma-alueille, mutta viiden vuoden aikana tata
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ei koettu tapahtuvan, silla konstaapelit kévelivét siitd huolimatta samoja reittejd, vaikka

heilla oli suora yhteys valvontakameroiden operaattoriin koko ajan. (Goold 2004, 168-169.)

Resurssienhallintaan kameravalvonnalla huomattiin olevan vaikutus, silld tutkimuksen haas-
tattelujen perusteella poliisin vasteajat olivat pienentyneet ja tehtévélle asetettavien resurs-
sien maaran arviointi helpottui kameravalvonnan ansiosta. Valvomosta néhtiin valvontaka-
meroista esimerkiksi kaynnistyvé tilanne ja yhdessa poliisin kanssa pystyttiin maarittele-
maan tehtavélle lahtevien partioiden maara. Liséksi valvontakameroilla pystyttiin lisédméaan

ty6turvallisuutta, koska tilanne néhtiin etukéteen kameroista. (Goold 2004, 172.)

Kuulusteluihin ja esitutkintaan kameravalvonnalla oli myds vaikutus. Valvontatallenne on
yha useammin keskeisena todisteena rikosasiassa. 1so-Britanniassa poliisin ei tarvitse kuu-
lusteluissa antaa epdillyn tietoon mitéén todisteista ja taktisesti valvontatallenteesta on tullut
etu (Goold 192-193). Epéillyt myds mydnsivat rikoksensa useammin, kun kuulivat poliisilla
olevan todisteenaan valvontakameran tallenne. Tamaé teki esitutkinnasta nopeampaa ja hel-
pompaa. (Goold 2004, 193.)

Tallenne toimi myds myohemmaéssé oikeuskasittelyssa tuomioita mahdollisesti nostavana
todisteena. Tallenne pyrittiin lahtdkohtaisesti tuomaan oikeuden kasittelyyn néhtavaksi var-
sinkin niissa tapauksissa, jossa riskiksi katsottiin, ettd tuomari antaa lievemman tuomion.
Videotallenteen ndkeminen kasittelyssa johti yleensa kovempaan tuomioon. (Goold 2004,
194.)

Rikostiedustelussa on aikaisemmin turvauduttu partiointiin, peitetehtaviin, tiedonantajiin ja
vihjetietoihin kansalaisilta. Rikostiedustelun analyysista kehitetadn poliisin strategioita niin
valtakunnallisella kuin paikallisella tasolla ja resursseja pyritddn mitoittamaan strategian
mukaisesti. Kameravalvonnalla poliisi sai valvontakameroista tydkalun, jolla voitiin keréta
suuri maéara erilaista tietoa aina litkennemaarista ja vaarasta parkkeerauksesta aina huume-

kauppiaiden ja napistelijoiden liikkeisiin. (Goold 2004, 196.)
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4 EUROOPAN YLEINEN TIETOSUOJA - GDPR

4.1 Mika on GDPR?

GDPR eli Euroopan yleinen tietosuoja-asetus on Euroopan parlamentin ja neuvoston aset-
tama jokaista EU-maata velvoittava tietosuoja-asetus. GDPR tulee sanoista General Data
Protection Regulation. (Tietosuojavaltuutetun toimisto.) Tasta eteenpdin Euroopan yleiseen
tietosuoja-asetukseen viitataan tassa tydssa nimella GDPR. GDPR:n tarkoitus on edistaa
henkil6tietosuojaa ja antaa kansalaiselle enemman keinoja séédelld tietojensa kasittelya.
GDPR on otettu jokaisessa EU-maassa kayttoon 25.5.2018 ja Suomessa se syrjayttaa aikai-
semman direktiivin pohjalta saadetyn henkilttietolain. (HE 9/2018.)

Liséksi asetus antaa kansallisen liikkumavaran sédédelld ja tdsmentaa yleisen tietosuoja-ase-
tuksen siséltoa. Hallituksen esityksessd HE 9/2018 saddettavasta tietosuojalaista kerrotaan,
etta tietosuojalaki tdsmentdisi Euroopan yleisté tietosuoja-asetusta ja tietosuojalaista tulisi
henkilttietojen késittelyyn sovellettava yleislaki. (HE 9/2018.)

Asetus kumoaa vuonna 1999 asetetun henkilétietodirektiivin 95/46/EY, jonka pohjalta séa-
dettiin Suomen henkil6tietolaki. Uutena yleislakina sd&detadn siis tietosuojalaki ja silla ku-

motaan henkil6tietolaki ja tietosuojalautakunnasta ja tietosuojavaltuutetusta annettu laki.

Kameravalvonnan osalta GDPR lisdd kameravalvonnasta vastaavan tahon velvollisuuksia.
GDPR:an yksi suurimmista muutoksista oli sen henkil6tietojen maarittdminen uudelleen ja
uudessa asetuksessa ldhdetaan siitd, ettd myos kuva ja aani ovat henkildtietoja, jos yksityis-
henkild on niista tunnistettavissa. Nain ollen kameravalvonnan harjoittajaa pidetaén rekiste-
rinpitdjana siksi, ettd taméa kasittelee henkilttietoja. Harjoittaja on rekisterinpitaja riippu-

matta siitd, kuinka kauan tallenteita séilytetddn. (Tietosuojavaltuutetun toimisto.)

GDPR:ssé on listattu kuusi perustetta, joilla henkil6tietoja on mahdollista kasitelld. Naita
ovat rekisterdidyn suostumus, sopimus, rekisterinpitajan lakisaateinen velvoite, elintarkei-
den etujen suojaaminen, yleistd etua koskeva tehtavé tai julkinen valta ja rekisterinpitdjan

tai kolmannen osapuolen oikeutettu etu. (Tietosuojavaltuutetun toimisto.)
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Kameravalvonnan jarjestdmisestd ei ole yleistd ohjetta ja jokainen tapaus tulee arvioida erik-
seen. Taloyhtidssa tdma voisi olla rekisterinpitdjan oikeutettu etu, kun katsotaan sen olevan
tarpeellista taloyhtion omaisuuden valvomiseksi ja omaisuuden valvomisella pyritaan toteut-

tamaan taloyhtiossa asuvien asukkaiden oikeutettuja etuja. (Howden Finland.)

4.2 Tietosuojalaki

Tietosuojalaki on tullut voimaan 1. paiva tammikuuta 2019. Tietosuojalaki (5.12.2018/1050)
on tasta eteenpdin yleislaki, joka tasmentda GDPR:44 ja ohjaa sen kansallista soveltamista
(Tietosuojalaki 1:1 8) Lahtokohtaisesti tietosuojalaki suppeni sisalléltddn henkil6tietolakiin
verrattuna. Tadma johtuu siita, etta lailla pyritdan tdydentaméén GDPR:td Tietosuojalakia tu-

lee jatkossa soveltaa rinnakkain yhdessd GDPR saddoksen kanssa (Oikeusministerio 2018.)

Henkil6tietolaki ja laki tietosuojavaltuutetusta poistui uuden asetuksen myoéta niin kuin ylla
on todettu. Tietosuojavaltuutettu on kuitenkin edelleen olemassa uudessa tietosuojalaissa ja
GDPR osoittaakin tietosuojavaltuutetun kansalliseksi valvontaviranomaiseksi oikeusminis-
terion yhteydessa. (tietosuojalaki 3:88.) Apulaistietosuojavaltuutetun tehtavistd méarataén
tietosuojavaltuutetun toimiston tyodjarjestyksestd, mutta apulaistietosuojavaltuutetun toimi-

valta on sama kuin tietosuojavaltuutetulla tydtehtaviensa hoitamiseksi. (tietosuojalaki 3:168)

Kameravalvonnan harjoittaja muuttuu rekisterinpitdjéksi siiné vaiheessa, kun henkil6tiedot
tallennetaan johonkin alustalle. Nain ollen kamera, joka kuvaa reaaliaikaista kuvaa, mutta ei
tallenna sitd mihink&an ei ole tietosuojalain alaista henkilGtietojen késittelyd. Tallenteet,
joista henkil6 on tunnistettavissa siséltavat henkil6tietoa. Tietosuojalakia ei sovelleta myos-
kaan silloin, kun yksityishenkil0 asentaa valvontakamerat omalle pihalle tai asuntoonsa. Tu-
lee kuitenkin huomata, ettd asukas voi syyllistya rikoslain 24 luvun 6 § tarkoittamaan sala-
katseluun, mikali han ei ilmoita kameravalvonnasta samassa kotirauhan suojaamassa pai-

kassa oleskelevalle henkil6lle. (Howden Finland.)

4.3 Poliisilaki

Kameravalvonnan osalta poliisilain keskeisimmat pykalat 16ytyvéat neljannesté luvusta. Po-
liisilain 4. luvun 18 (22.7.2011/872) késittelee poliisin tekemaa teknistd valvontaa ja sen

edellytyksid. Tekninen valvonta tarkoittaa jatkuvaa tai toistuvaa ajoneuvoihin, ajoneuvojen
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kuljettajiin, jalankulkijoihin, tai yleis66n kohdistuvaa teknisella laitteella tapahtuvaa katse-

lua tai kuuntelua seké aanen tai kuvan automaattista tallentamista. (PolL4:18.)

Poliisi saa ennalta ilmoitettuaan suorittaa julkisella alueella teknista valvontaa yleisen jar-
jestyksen ja turvallisuuden yll&pitamiseksi, rikosten ennalta estdmiseksi, rikoksesta epdil-
lyn tunnistamiseksi seka erityisen valvontakohteen vartioimiseksi. limoituksessa tulee yk-
siloida valvonta-alue, mutta kameroiden tai muiden teknisten laitteiden sijainteja ei tarvitse
kertoa. (Rantaeskola 2014, 131-132.)

Valvonta tarkkailusta poiketen kohdistuu ennalta méérittelemattémaan henkilopiiriin. Val-
vonnassa tilapéisesta tai hetkellisestd valvonnasta ei tarvitse tehda erillista ilmoitusta tekni-
sesta valvonnasta (Rantaeskola 2014, 131-132.)

Poliisilain 4. luvun 38:n 1. momentti ké&sittelee poliisin oikeutta saada yksityiselt4 yhtei-
sOlta tai henkil6lta tietoja rikoksen selvittdmiseksi tai rikoksen estdmiseksi yhteison ja-
sentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenté tai tyontekijéa velvoittavan yri-
tys- pankki, tai vakuutussalaisuuden estamaétta. Poliisilla on sama oikeus saada 6 luvussa
tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tarkea yleinen tai yksityinen etu sita
vaatii. (PolL 4:3.) Toimivalta pyynnon esittdmiseen tulee paallystaan kuuluvalta poliisi-
mieheltd (Helminen ym. 2012, 432).

Poliisin oikeus tiedonsaantiin on poliisilaissa maaritelty yleisluontoisesti ja on katsottu pe-
rustelluksi, etté poliisi keskeisend turvallisuusviranomaisena omaa laajasti maéritellyn oi-
keuden tietojen saamiseen. (Helminen ym. 2012, 431.) Oikeus saada poliisilain 4 luvun
38:n 1 momentin tarkoittamia yritys-, vakuutus-, tai pankkisalaisuutta koskevia tietoja
edellyttaa, etta niita tarvitaan rikoksen estamiseen tai rikoksen selvittdmiseen (Rantaeskola
2014, 137.)

Samaisen pykalan 2. momentissa sdddetdéan poliisin oikeudesta saada tiettyja yhteystietoja
ja sahkoiseen viestintadn liittyvia tietoja ja yksittéistapauksissa poliisilla on oikeus pyyn-
nosté saada teleyritykseltd tai yhteisotilaajalta yhteystiedot teleosoitteesta, jota ei mainita
julkisessa luettelossa taikka teleosoitteen tai telepaatteen yksiloivét tiedot. (Helminen ym.
2012, 435.) Edellytyksena tietojen saamiselle on, ettd tiedot ovat tarpeen poliisille kuulu-

van yksittaisen tehtavan suorittamiseksi (Rantaeskola 2014, 138).
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Talla tarkoitetaan kaikentyyppisia poliisille lain mukaan kuuluvia tehtdvia ja toisin kuin
muissa tiedonsaantia koskevissa tapauksissa, pyynnon voi esittdd muukin kuin paallystoon
kuuluva poliisimies. Tietojen hankkiminen tapahtuu avoimesti yritykselle tai yhteisolle
osoitetun pyynnon pohjalta. (Helminen ym. 2012, 435.)
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5 PRODUKTIN KEHITYSPROSESSI

5.1 Ideointi

Produktin ideana oli tuottaa karttapohjalle kaikki Lohjan keskusta-alueen valvontakamerat
siten, ettd niiden kuvaussuunta ja valvontakameran tyyppi selvidisivat yksinkertaisella ta-
valla kéyttajalle. Produktille kaksi tarkeintd elementtid olivat kameran sijainti ja kuka kame-
raa hallitsee. L&htokohta koko produktille oli helpottaa tutkijan tyota esimerkiksi kadonneen
henkilon liikkeiden selvittdmiseksi tai muun rikoksen selvittamiseksi. Kamera on ja tulee

aina olemaan objektiivisin todiste ja todistaja rikokselle, silla se ei unohda eika vaarista.

Kartoitukselle mietittiin erilaisia toteutustapoja. Karttapohjan toteutusta mietittiin sahkoisen
ja fyysisen kartan valilla ja lopulta paadyttiin siihen, etté fyysinen paperinen kartta olisi epa-
kaytannollinen. Produkti paatettiin toteuttaa sahkdisessa muodossa. Ainoa ratkaistava asia

oli tapa, jolla kartta toteutettaisiin.

Sahkoisena tiedostona kartta palvelisi etenkin tutkijoita, joilla padsaantoisesti on paasy tie-
tokoneelle ja tutkijoille tietokone on ensisijainen tydvaline. Erilaisia toteutustapoja mietit-
tiin, jossa otettiin huomioon jokaisen rikostutkijan oletuksena asennetut ohjelmat tietoko-
neelle. Yksi toteutustavoista olisi voinut olla karttapohja poliisin kenttajarjestelméssa, josta

olisi yhté lailla selvinnyt kameran sijainti, kuvaussuunta ja kameran hallitsijan yhteystiedot.

Poliisin kenttdjarjestelma ei kuitenkaan sovellu néin laajan kartoituksen tekemiseen ja use-
amman merkkipisteen asettaminen saattaisi tehdd piirtotasosta raskaan, joka vaikeuttaisi
kayttoa. Vaikka partiolle kameroiden sijainnit saattaisivat tuottaa jotakin hyotya, niin ensi-
sijainen kohde oli kuitenkin rikostutkija, silla vastuu rikosten lopullisesta selvittdmisesta on
rikostutkinnalla. Rikostutkijalla ei ole poliisin kenttdjarjestelmaa oletuksena asennettuna

tyopisteellaan.

Paadyin lopulta PDF-formaattiin, sill&4 tdma tiedostoformaatti antaa melko laajan mahdolli-
suuden erilaisiin toimintoihin kuten erilaisten linkkien kayttamiseen. Liséksi PDF-formaat-
tia lukeva ohjelmisto 16ytyy oletuksena jokaisesta poliisin tydkoneesta eli turvallisuusver-
kossa toimivasta tietokoneesta ja vastaavanlainen ilmaisohjelma oli helposti 10ydettévissa

internetista.
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5.2 Suunnittelu

Lahtokohtaisesti suunniteltiin, ettd PDF-tiedoston karttapohjat ja kameran hallitsijoiden tie-
dot olisivat kukin omilla sivuillaan. Karttapohjien linkittdminen alikansioihin sijoitettaviin
tiedostoihin oli aluksi yksi vaihtoehto. Tdma vaatisi kuitenkin sen, etta karttapohjat ja muut
tiedostot pitdisi ’rakentaa” yhteen tallennusalustaan kuten projektikansioon, jonka jalkeen
sité ei voisi siirtaa. Siirtaminen kaytannossa vaatisi kaikkien tiedostojen linkityksen uudel-

leen.

Suunnittelussa paadyttiin aluksi yrittamaan tiedostojen upottamista yhteen PDF-tiedostoon.
PDF alusta ei kuitenkaan kyennyt siihen vaan upotetun liitetiedoston k&yttdminen oli rajoi-
tettua, jonka takia alustava suunnitelmani ei toiminut. Juuso Suomento ja Richard Palkén
kuitenkin paatyivat omassa vuonna 2017 julkaistussa opinnaytetydssaan siihen, etta Power-
Point olisi paras alusta vastaavan kartoituksen tekoon. Hekin olivat paatyneet PDF-tiedos-
toon, sen suojatun muodon vuoksi ja PowerPoint olisi helposti muunnettavissa PDF-tiedos-
toksi. (Suomento & Palkén 2017, sivu 34).

Kenttatydna tarkoituksena oli kerdta Lohjan keskusta-alueen valvontakameroiden sijainnit.
Aluksi arvioitiin, ettd kyselyssa pyydettaisiin yrityksid itse kertomaan kameroidensa sijain-
nit. Lopputuloksena pa&dyttiin kuitenkin siihen, ettd tdma aiheuttaisi yksittaiselle yritykselle

lilan paljon vaivaa ja olisi parempi, ettd kdyn tarkistamassa kameroiden sijainnit itse.

Vaihtoehtona oli, ettd samalla voitaisiin kuvata kameralla jokaisen kameran tarkemman si-
jainnin ja liittdd kuvan lopulliseen karttaan, mutta tdma olisi herattédnyt turhan paljon epé&toi-
vottua huomiota ja heréttanyt turhaa huolta ihmisissa. Valvontakameroita valokuvaava hen-

Kilo herattaa epailyksia omasta tarkoitusperastaan.

5.3 Toteutus

Produkti toteutettiin Lohjan poliisiasemalle tukemaan péivittaista rikostutkintaa. Tietoja ke-

rattiin yrityksilta sdhkopostitse, johon oli liitetty kyselylomake. Ennen kyselyn aloittamista



19

poliisiaseman paallyston kanssa kaytiin lapi, mité kaikkia seuraamuksia sahkdpostitse l&ahe-
tetysta kyselysté voisi olla. Paallystén huolena oli se, ettd kyselystd aiheutuu valtava maara

palautetta ja kyselyja poliisilaitokselle, joka kuormittaisi muita tyontekijoita.

Tahan ratkaisuksi harkittiin virallisen tiedotteen tekemistd, joka kaytanndssa toisi julki koko
kyselyn ja kartoituksen tekemisen. Tiedotteeseen kuitenkin liittyi riski, ettd joku saattaisi
alkamaan kyseleméaan kartoituksen varjolla valvontakameroista ja kayttaa tietoja omiin tar-
koituksiinsa. Kysely paatettiin suorittaa kaikessa hiljaisuudessa poliisi.fi loppuisesta s&hko-
postiosoitteesta ja soittamalla tarvittaessa viranomaisnumerosta tai tekijan omasta nume-

rosta.

Lomakkeessa pyydettiin tietoja yrityksen valvontakamerajarjestelmistd ja kyselyn péaatavoit-
teena oli saada valvontajarjestelmaa hallinnoivan henkilon tai turvapalvelun yhteystiedot,
josta voisi saada kysyttdessa tallenteet tietysta kamerasta. Lomakkeessa annettiin myos mah-
dollisuus osoittaa omien valvontakameroiden sijainnit, mutta tdma ei vastauksissa tuottanut

toivottua tulosta.

Toinen tavoite oli myds saada tietoon yrityksen valvontakameroiden tallennusajat. Tallen-
nusaika tarkoittaa aikaa, jolloin valvontakamera kuvaa tallennetta kovalevylle siihen saakka,
kunnes se aloittaa tallentamaan uutta tallennetta vanhan paalle. Tdma on térkedd varsinkin
silloin, kun tutkintailmoitus tulee tutkijan pdydalle pari viikkoa mydhemmin. Usein esika-
sittely-yksikot tekevat tarvittavat kyselyt valvontatallenteista, mutta kaikilla poliisilaitoksilla
ei ole vastaavaa jarjestelya. Tutkijan tulee siis mahdollisimman pian kysya valvontatallen-
teita tutkintailmoituksen saavuttua, mikali niitd ei ole esikasittely-yksikén kautta hoidettu.

Tallennusajan liséksi kyselyssd pyydettiin ottamaan kantaa, tallentaako kamera koko ajan
vuorokauden ympdri vai tallentaako kamera pelkastdan tietyin aikavélein. Osa kameroista
aktivoituu liikkeestd, jolla saadaan tallennusaikaa pidennettyd, kun kamera ei tallenna esi-
merkiksi tyhjaé katua yon hiljaisimpina tunteita. Osa kameroista sen sijaan aktivoituvat ku-
vaamaan esimerkiksi silloin, kun aktiviinen vartiointi poistuu alueelta eli tiettyyn kellonai-

kaan.

Produktin yksinkertaisin, mutta varmastikin ty6ldin vaihe oli valvontakameroiden sijaintien
etsiminen. K&ytannossa toteutin tdmén k&velemalla Lohjan keskusta-alueella jakaen sen pie-

nempiin osiin. Karttaan merkittiin valvontakameroiden sijainteja ja mahdollisia yrityksia,
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jotka hallitsivat kyseisia kameroita. Karttaan tehtiin merkinta kamerasta ja sen kuvaussuun-
nasta ja Dome-tyyppisesta kamerasta tehtiin erilainen merkint, silla tallaisen kameran ku-

vaussuuntaa on mahdollista vaihtaa.

Ongelmana oli Lohjan kaupungin hajanaisuus ja keskusta-alue on itsessadn selked, mutta jaa
alueena kovin pieneksi. Lohja koostuu monista pienista tiheddn asutuista alueista kuten
Ojamo, Routio, Muijala ja Keskilohja, joka teki kartoituksen jarjestelmallisesta tekemisesté

vaikeaa.

Kartoitus ratkaistiin lopulta siten, ettd sitd péivitetddn PowerPoint-ohjelmistolla, koska se
voidaan silla tavalla tehdd yksinkertaisimmin. Kartoitus tdamén jalkeen tallennettiin PDF-
muotoon, joka est&é linkitysten ja diajarjestyksen muuttamisen kaytosséd. Tama estéa sen,

ettd joku kayttéjista korjailee kartoitusta oma-aloitteisesti.

Jokainen kameran tietosivu asetettiin omalle dialleen, johon voitiin tehda linkitys karttaku-
van painikkeen ja tietosivun vélill&. Jokaisella tietosivulla on tarkentava kuva rakennuksesta
ja kameroiden sijoittelusta. Kayton helpottamiseksi jokaiselle sivulle liséttiin “takaisin”-pai-
nike, jolla paasi tarvittaessa palaamaan Kkarttasivulle, josta oli alun perin linkkia painanut.
Lisé&ksi kartoitukseen liséttiin kuvia yksittdisen kameran kuvausnakymastd, joka helpotti tut-
kijan arviota kyseisen kameran nayttdarvosta jo ennen tallenteen pyytamisté.

5.4 Pilottihanke

Lohjan kaupungin valvontakameroita selvitellessa saatiin jérjestettyd tapaaminen Lohjan
kaupungin palveluntuotantojohtajan Pasi Perdméen ja tiedonhallintajohtajan Mikael Puusan
kanssa. Tapaamisessa tuli puheeksi kaupungin mittavan valvontakameraverkon lisaksi myos
poliisin mahdollisuus paasta kayttamaan tata verkkoa ja tapaamisen pohjalta aloitettiin sel-

vitys mahdollisesta kokeilusta.

Pilottihankkeessa Lohjan poliisille annettaisiin kdyttdoikeudet kaupungin kameroihin ja tar-
koituksena olisi selvittad, mita hyotyjéa poliisille olisi suorasta hallinnasta kaupungin valvon-
takameroihin. Tapaamisessa mietittiin alustavasti, mité ongelmia ja hyotyja hankkeessa saat-
taisi olla. Hyddyllisia ominaisuuksia kameroissa oli huomattavasti. Varsinkin kameroiden
tilastointitoiminto, jolla tietyll& alueella kamera tunnistaa kuinka monta ihmista alueella on

liikkunut tietyn ajanjakson aikana. Kamerat pystyvat myds tunnistamaan rekisterinumeroita
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ja listaamaan niitd. Né&ista toiminnoista on etua varsinkin rikostiedustelussa ja ennalta esta-

vassa toiminnassa.

Kamerat pystyvat myods tunnistamaan vesivahingot ja tulipalot. Yhten&d hyvana toimintona
oli kamerajarjestelman kommunikointi halytysjarjestelmien kanssa. Kaytannossa jarjes-
telma voidaan asettaa l&hettdmaan tekstiviestin huoltomiehen, vartijan tai palolaitoksen pu-

helimeen mahdollisesti vahingosta.

Ongelmana oli se, ettei Lohjan kaupungin Mirasys Carbon- jarjestelméé saataisi turvalli-
suusverkkoon integroitua sen vaatiman byrokratian takia. Ohjelmiston asentaminen turval-
lisuusverkkoon olisi vaatinut Poliisihallituksen luvan, eiké sitd pidetty tdssa kohtaa realisti-

sena vaihtoehtona. Kokeilu voitaisiin kuitenkin toteuttaa ilmankin.

Tapaamisessa paadyttiin siihen, etta helpoin tapa kokeilulle olisi se, ettd kaupunki voisi jar-
jestdd kaksi kannettavaa tietokonetta Lohjan poliisiasemalle, josta tutkija ja mahdollisesti
kenttajohtaja tai Lohjan poliisiaseman putkan vartija saisi sen kayttoonsa. Kayttooikeudet
voitaisiin kaytannossa lisata jokaiselle tutkijalle kdytdon varmistamiseksi. Kokeilu on nyt
edennyt Lansi-Uudenmaan poliisilaitoksen tydryhman késittelyyn ja mahdollisen pilottiko-

keilun tulokset jadvat nadhtavaksi.
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Kokeilun onnistuessa kaytantd voitaisiin vakiinnuttaa ja onnistunut kokeilu kannustaisi
muita kuntia vastaavaan jarjestelyyn ja yhteistydhon poliisin kanssa. Hankkeeseen liittyy
monia rajavetoja ja selvitettavié asioita lainsaadannollisesti. Yksi ndista oli esimerkiksi se,
ettd voidaanko murtohalytyksia viestittdd suoraan esimerkiksi partion puhelimeen, koska
téssé tilanteessa poliisi astuisi yksityisen vartiointiliikkeen tontille ja asettaisi poliisin palve-

lut eriarvoiseen asemaan suhteessa muihin kansalaisiin.
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6 PRODUKTIN ARVIOINTI

Produkti toteutettiin PowerPoint-ohjelmistolla, niin kuin aikaisemmin Turun keskustasta
tehdyssa Suomennon ja Palkénin vastaavassa kartoituksessa oli lopulta paadytty tekemaan.
Heidan opinndytety0onsa tulokset auttoivat tdssd opinnaytetydssa valtavasti. Tdma opinnay-
tety0 on jatkokehityksen& heidan alkuperéiselle suunnitelmallensa ja toteutukselle ja heidén
opinnaytetyonsa tulokset toimivat pohjana tdiman opinndytetyon tuotoksen eli produktin to-

teutukselle.

Taman toiminnallisen opinndytetyon produkti on yksinkertaisesti toteutettu vastaamaan niité
rikostutkijan tyovalineitd, joita hanella automaattisesti on ilman mink&an sovelluksen tai
muun ohjelmiston asentamista omalle tyékoneelleen. Téstd syystd produkti on tyostetty
mahdollisimman yksinkertaiseen muotoon, jotta esimerkiksi Adobe Acrobat Reader- ohjel-
miston eri ohjelmistoversiot eivat estd kartoituksen kayttdmista. Toisin sanoen linkkien pai-
nikkeissa ei ole kéytetty kaikkia Powerpoint-sovelluksen uusimpia tyylejé ja ehostustoimin-
toja, koska ne eivat valttamatta ole yhteensopivia vanhempien Adobe Acrobat Reader ohjel-

mistojen kanssa.

Produktissa onnistuttiin hyvin rajatun ohjelmistovalikoiman ja toimintojen maarasta huoli-
matta. Sisallollisesti se ei tullut tdysin valmiiksi, mutta siihen on silti keratty yhteystietoja,
joiden avulla asiaa voi lahteé selvittdamaan ilman, etté tutkija joutuu kayttdméan ensin yh-

teystietojen ja kamerasta todennédkaisesti vastuussa olevan tahon selvittdmiseen.

Produktin vaillinaisuuden syyna oli kyselyyn vastaamatta jattdminen ja tutkimukseen kéyte-
tyn ajan loppuminen kesken. Produkti on kuitenkin taysin muokattavissa ja péivitettavissa
Powerpoint-ohjelmiston avulla, mutta vaatii jonkun, joka sitd pé&asaantOisesti paivittaa.
Né&illd nakymin kartoituksen paivittdminen néyttdisi jadvan tdman opinndytetyon tekijalle,

mutta pienelld perehdyttdmisella kuka tahansa pystyy kartoitusta paivittdmaan itsendisesti.
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7 POHDINTA

Kameravalvonnan lisdantyminen on tuonut poliisille uudenlaisen tyokalun rikosten selvitta-
miseen ja rikostiedusteluun. Liséksi kameran tuottama tallenne ei ajan myota vaaristy tai
unohda sen siséltoa. Tama tekee valvontakamerasta taydellisen todistajan ja sen todistusarvo

oikeusprosessissa on kiistaton, kunhan valvontakamera on tuottanut selke&n kuvan.

Valvontakameroilla on kuitenkin pimeampikin puoli ja niitd voidaan kayttdd myds ihmisoi-
keudellisesta nakokulmasta tarkasteltuna vaarin. Kiina on esimerkki valtiosta, joka on alka-
nut suuntautumaan totalitddriseen valvonnan suuntaan ja on varsinkin lansimaille varoitta-

vana esimerkkina valvontakameran tuoman valvonnan haitoista.

Niin kauan kuitenkin, kun valtion lait ovat tasapainossa kansalaisten oikeuksien, valtion
turvallisuuden ja yleisen jarjestyksen turvaamisen kanssa, ei vastaavaa jarjestelmaa pitéisi

syntya kuin Kiinassa.

Kartoituksen tavoite saavutettiin onnistuneesti. Tavoite oli selvittdd Lohjan keskusta-alueen
valvontakameroiden sijainnit ja niitd hallinnoivien henkildiden yhteystiedot seka kameroi-
den toiminta-ajat ja kuvausajat. Kaikkien keskusta-alueen olemassa olevien kameroiden kar-
toituksesta ei ole tayttd varmuutta, sillé kartoitusta on tehty iltaisin hdmaran aikaan ja val-

vontakamerat pyritaan usein sijoittamaan sellaiseen paikkaan, joka ei herdtd huomiota.

Opinndytetyo aloitettiin kuitenkin lilan my6hdén ja tutkittava alue saattoi paisua liian laa-
jaksi ottaen huomioon, ettd kartoitusta tehtiin yksin. Opinndytetydn aktiivinen tekeminen
aloitettiin marraskuussa 2018, jolloin kyselyja alettiin lahettamaan yrityksille ja valvontaka-
meroiden sijainteja kartoittamaan. Kartoitus jai osaltaan vaillinaiseksi, koska osa vastaajista
eivat valttdmatta vastanneet tarpeeksi tarkasti tai eivat vastanneet ollenkaan. Kartoituksessa
tallaiset kohteet pyrittiin selvittdm&an mahdollisimman pitkalle, jotta tutkijan ei tarvitse

aloittaa kokonaan alusta.

Opinndytetyo ei jakautunut selkeisiin vaiheisiin vaan eteni kenttatyon ja selvitystyon
kanssa samanaikaisesti, joka toisaalta helpotti kokonaiskuvan hahmottamista. Tyo eteni
loppujen lopuksi kappaleessa 2.3 esitellyn klassisen spiraalimallin mukaisesti ja kartoituk-

sen toteutustapa tarkentui ja muokkaantui kartoituksen edetessa.
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Selvitystydssé aluksi lahetettdavan kyselyn muotoon ja yhteystietoihin olisi pitanyt kiinnit-
t44 enemman huomiota, silla pelkka poliisi.fi- loppuinen sahkopostiosoite ei takaa taytta
luotettavuutta kartoituksen tarkoitusperastd. Tamé vaikutti todenndkoisesti suoraan vas-

tausmaariin ja vastausten tyolaéseen kerdamiseen.

Sahkopostikysely osoittautui tassa tydssa varsin hankalaksi. Toinen tapa olisi ollut vied&
kysely paperisessa muodossa paikan paalle, mutta olisi vaatinut enemman aikaa ja kartoi-
tusta olisi pitanyt tehda paivisin. N&in kyselya olisi voitu selittdd paikan paalla paremmin
ja vastaajalle olisi mahdollisesti jadnyt luotettava kuva kartoituksesta. Tutkimusmenetelma
on kuitenkin ollut oikea, silld ison tietomadran kerd&dmistad milladn muulla tavoin ei ole ai-

nakaan yhtaan hyodyllisempéa.

Kyselyd muutettiin siten, etté siihen lisattiin paallyston yhteystiedot ja ohjeet L&nsi-Uuden-
maan poliisilaitoksen vaihteen kautta soittamiseen. Liséksi kyselyssd pyydettiin suoraan
kuvakaappausta kameran kuvaamasta nakymaésté, joka toi lisdarvoa kartoitukselle. Kuvia ei
pyydetty pieniltd yrityksiltd ja toimijoilta enaa jalkikateen, koska tdma olisi aiheuttanut tur-
haa lisdvaivaa. Kuvat pyydettiin kuitenkin isommilta yrityksilta jalkikateen. Kyselyssa ei
annettu yritykselle méérdaikaa, johon mennessé kyselyyn olisi pitdnyt vastata. Tamé vai-

kutti omalta osaltaan siihen, ettd aika loppui kesken.

Kenttatyon tekeminen vaikeutui tyoharjoittelun loputtua ja Poliisiammattikorkeakouluun
palaamisen jalkeen, koska etdisyys kasvoi niin suureksi. Loput kameroista kartoitettiin
2.2.2019, jolloin Lohjalle jalkauduttiin seitseméksi tunniksi pelkéstaéan selvittamaan kame-
roiden sijainteja. Vastaavanlainen pidemman ajanjakson jalkautuminen olisi pitanyt tehda
jo aikaisemmin, silla kenttatyossa huomattiin selvidvan kameroita hallinnoivien yhteystie-

toja osaksi paremmin kuin internetin kautta.

7.1 Eettisyys ja luotettavuus

Tutkimuksen eettisyys osoittautui kenttatyodssa siten, ettd valvontakameroiden kartoittami-
sessa pyrittiin ottamaan ympaérilla olevien kaupunkilaisten turvallisuudentunne ja yksityi-

syys huomioon. Taman takia kerrostalojen sisapihoja ei ole kartoitettu, eikd valvontakame-
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roita ole kuvattu paikan paalla esimerkiksi digikameralla. Kerrostalojen sisépihat ovat lah-
tokohtaisesti kotirauhan suojaamaa aluetta ja sen ainoat kayttajat ovat talon asukkaat. N&in

ollen ei ollut perusteltua kdyda kerrostalojen sisépihoilla kartoituksen yhteydessa.

Tama opinnaytetyod olisi voitu tehda useammassakin kohtaa eri tavalla ja varsinkin alkuvai-
heen toimenpiteita ja kyselyja muokkaamalla olisi péasty ehké parempaan lopputulokseen.
Valvontakameroiden sijainnit ja niiden toimintaan liittyvat tiedot ovat yritykselle erityisen
sensitiivinen asia ja vastaajien toimittamat kuvat ja vastaukset kameroista poistettiin tdmén

opinnaytetyon valmistumisen jéalkeen.

7.2 Jatkokehitysehdotukset

Kartoitus toimii hyvana tydkaluna rikostutkinnalle ja kartoituksia on tehty ympari Suomea
eri poliisilaitoksille. Taman opinnédytetydn kartoitus ei ole koko Lohjan poliisin vastuualu-
een nakokulmasta valmis, vaan kartoitettavaa riittdd edelleen. Lohjan poliisin vastuualue

ylettyy Virkkalan kaupunginosasta aina Karkkilan kuntaan saakka.

Vastaavanlaisen kartoituksen voisi tehdd Vihdin kuntaan painottuen varsinkin Nummelan
alueelle, silla se on kasvanut viime vuosina huomattavasti asukasméaéaraltddn. Oman koke-
mukseni perusteella rikostutkinta hyotyisi myos tdmén alueen kartoittamisesta ja kartoitet-
tava aluekin on sopivan kokoinen ottaen huomioon opinndytetydohon kaytettdvan tyon

maara.
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taaviin opinnaytetoihin tutustuminen.

2.2.2019 Matkustaminen Lohjalle kartoittamaan valvontakameroiden sijain-
teja. Lisdksi pienta selvitystyota kameroiden.

3.2.2019 Produktin tydstamista ja teoriaosuuden kirjoittamista.

4.2-10.2.2019 Teoriaosuuden kirjoittamista, ldhteisiin syventymista ja produktin te-

kemista.

11.2-17.2.2019

Viimeisia vastauksia pyritadan saamaan vastaajilta. Produkti alkaa olla
sisalloltaan valmis. Produkti lahetetty Lohjan rikostutkintaan palaute-
kierrokselle. Lisaksi produktille tehty kansilehti ja sen visuaalista il-
metta paranneltu.

18.2-20.2.2019

Produkti on valmis. Raportti kirjoitettu valmiiksi ja palautettu oppo-

noitavaksi.
21.2.2019 Seminaari lll
25.2-3.3.2019 Opinnaytetyon palauttaminen arvioitavaksi




Liite 2: Vastaajille 1ahetetty kyselylomake

“poLIIsI

LANSI-UUSIMAA

31.1.2019

Teemme Kkartoitusta Lohjan alueen valvontakameroista. Kartoitus palvelee poliisia myo6s sel-
laisten rikosten ratkaisemisessa, jotka eivat valttdmatta kohdistu suoraan yritykseen tai Kiin-
teistoon. Onnistuneen kartoituksen tekemiseen tarvitsemme yrityksiltd tietoja omista val-
vontakamerajdrjestelmista ja siksi pyydénkin vastaamaan alla esitettyihin kysymyksiin sah-
kdpostitse osoitteeseen niko.muurinen@poliisi.fi.

Mikali kysely epailyttad, voitte soittaa alla ilmoitettuihin komisario Sami Karin tai ylikomi-
sario Rauli Salosen numeroon ma-pe kello 08-16 vélisend aikana tai vaihtoehtoisesti soittaa
Lénsi-Uudenmaan vaihteen kautta numerosta 0295 430 281 kello 8-16.15 aikana.

Numero [6ytyy myos osoitteesta www.poliisi.fi 2 Yhteystiedot - Lansi-Uudenmaan polii-
silaitos ja sivun oikeassa reunassa yleisen hatanumeron alta I10ytyy vaihteen numero.

1. Onko yrityksellanne/kiinteistossanne valvontakameroita?
2. Kuinka moni niist4 kuvaa ulos?
a. Jos kuvaa, kerro mihin kohtaan. Séahkodpostiin voi liittdd myods kuvan val-
vontakameran nakymasta.

3. Kuka niit4 hallitsee?
a. Henkildn/tahon nimet, jotka vastaavat kameratallenteista.
b. Puhelinnumero ja/tai sahkdposti, josta poliisi voi pyytaa tallenteita.
4. Kuinka kauan tallenteet ovat kaytettavissa ennen kuin jarjestelmé pyyhkii tallen-
teen ja alkaa tallentaa uutta paalle?
5. Onko kameroilla tiettyd toiminta-aikaa?

Kiitos etukateen.

Terveisin,

Niko Muurinen
Poliisiammattikorkeakoulu
Vaajakatu 2

33721 Tampere

Y hteystiedot:
komisario Sami Kari ylikomisario Rauli Salonen



Liite 3: Produkti (salattu)



