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Opinnaytety®dn tavoitteena oli valita ja ottaa kayttdon keskitetty salasananhallintajér-
jestelma. Tyodn toimeksiantajana oli Lahti Energia Oy.

Salasananhallintajarjestelmén tarkoituksena on lisata tietoturvaa tarjoamalla helppo-
kayttdinen alusta kayttdjatunnusten ja salasanojen tallentamiseen. Usein tunnistetie-
toja erilaisia palveluja varten on niin paljon, etta niiden muistaminen on mahdotonta.
Tunnistetietojen sailyttdminen salaamattomassa muodossa on myds riskialtista, jolloin
paras ratkaisu ongelmaan on salasananhallintajarjestelma.

Salasananhallintajarjestelméa mahdollistaa arkaluontoisten tunnistetietojen tallentami-
sen ja jakamisen tietoturvan kannalta parhaalla tavalla. Keskitetyn jarjestelméan hyo-
tyja ovat myds helppo hallittavuus ja yllapito, jotka ovat tarkeitd etenkin suurissa orga-
nisaatioissa.

Vaatimuksia salasananhallintajarjestelmalle oli useita, kuten operoitavuus yhtion
omasta konesalista. Mahdollisia vaihtoehtoja kartoitettiin ja testattiin yhteistytssa koh-
deyrityksen kanssa. Vaatimuksiin parhaiten soveltuva salasananhallintajarjestelméa
otetaan lopulta tuotantokayttéon.
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Abstract

The main objective of this thesis was to choose and deploy a centralized password
management system for Lahti Energia Oy.

The main purpose of a password management system is to enhance information se-
curity by offering an easy-to-use platform to store usernames and passwords. The
amount of privileged credentials is often so high that it is impossible to remember
them all. Storing the credentials in a plaintext form is also an insecure practice, there-
fore the best solution to the problem is a password management system.

A password management system allows to store and share privileged credentials in a
secure environment. The benefits of a centralized system include easy management
and maintenance, which are key features for large enterprises.

There were numerous requirements for the password management system, such as
on-premise installation. Possible solutions were explored and tested in cooperation
with the client company. A password management system that met the requirements
in the best possible manner was chosen for deployment.
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1 JOHDANTO

Taman opinnaytetydn tavoitteena on ottaa kayttéon keskitetty salasananhallintajarjes-
telma Lahti Energia Oy:lle. Konsernissa kaytetaan lukuisia omia seké ulkopuolisten palve-
luntarjoajien palveluita, jotka vaativat kayttajalta tunnistautumisen. Toistaiseksi ei ole ollut
yhteista linjaa siitd, miten kayttajatunnuksia ja salasanoja tulisi sailyttaa. Keskitetyn sala-
sananhallintajarjestelman tarkoituksena on lisata tietoturvaa seka tarjota helppokayttéinen

alusta arkaluontoisen tiedon sailyttamiseen.

Keskeinen tavoite on I0ytaa ratkaisu, joka tayttaa tyon tilaajan vaatimukset mahdollisim-
man hyvin. Markkinoilla on paljon erilaisia salasananhallintajarjestelmia, joiden avulla on
mahdollista kattaa niin yksittaisten henkildiden kuin suurien organisaatioidenkin tarpeet.
Salasananhallintajarjestelmalta vaaditut ominaisuudet kartoitetaan, minka jalkeen vertai-
luun otetaan tuotteita, jotka vaikuttavat parhailta vaihtoehdoilta vaatimuksia ajatellen. Sa-

lasananhallintajarjestelmien toimintaa tarkastellaan kaytannonléheisesti.

Vertailussa keskitytaan eri tuotteiden ominaisuuksiin yleisluontoisesti. Tietoturvan vuoksi

tassa opinnaytetyssa ei kasitella salasananhallintajarjestelman varsinaista kayttéonottoa
lainkaan. Sen sijaan valitusta salasananhallintajarjestelmésta kaydaan lapi kayttdonottoon
liittyvat seikat, yksildiméatta konfiguraatioita ja toimintamalleja suoraan toimeksiantajan ym-

paristoon.



2 SALASANANHALLINTAJARJESTELMA
2.1 Salasananhallintajarjestelman toiminta

Nykyaan yha useammat palvelut toimivat internetissé, ja aivan peruskayttajillekin kertyy
kayttgjatunnuksia ja salasanoja enemman kuin pystyy muistamaan. Ongelmaa voi yrittaa
ratkoa tai kiertdd monin tavoin, mutta usein kaikkein yksinkertaisimmat ratkaisut eivat ole
parhaita. Yhtd ja samaa salasanaa saatetaan kayttad useissa palveluissa, tai salasanoja
kirjoittaa ylos muistioon joko tietokoneelle tai paperille. Tietoturvan kannalta naméa mene-
telméat eivat ole suositeltavia. Paras ratkaisu on kayttaa salasananhallintajarjestelmaa.
(Zoho 2018.)

Perinteinen salasananhallintajarjestelma on yksinkertaisimmillaan salattu tietokanta ja tata
kasitteleva asiakasohjelma. Yleinen toimintaperiaate on, ettéa yhdella todennuksella kayt-
taja paasee kasiksi tietokantaan, jossa on kaikki hanen tallentamansa kayttajatunnukset ja
salasanat. Usein my6s muutakin tekstimuotoista dataa, kuten muistiinpanoja, on mahdol-

lista tallentaa. (Techopedia 2018.)

On myds olemassa niin sanottuja tilattomia salasananhallintajarjestelmia, jotka eivét vaadi
minkaanlaista tietokantaa datan tallentamiseen. Kyseessa on algoritmi, jolle voidaan syot-
taa useita erilaisia lahtbarvoja, ja algoritmi palauttaa paluuarvona merkkijonon, jota voi-
daan kayttda salasanana. Yksi lahtdarvoista, yleensa oma paasalasana, voidaan pitda va-
kiona. Vaihtuvia arvoja voivat olla esimerkiksi nettisivuston nimi tai oma nimimerkki. Kun
ohjelmalle sy6tetdaan useita arvoja, joista osa on vaihtelevia, algoritmi laskee jokaiselle
lahtéarvojen yhdistelmalle uniikin paluuarvon. Nain kaikki salasanat ovat kaytettavissa
missa tahansa, kunhan kayttaja paasee kasiksi laskennan suorittavaan sovellukseen. Me-
netelméssa on kuitenkin tiettyja rajoituksia ja ongelmia, joiden takia menetelma ei sovellu
etenkdan organisaatioon, jossa kayttajatunnusten ja salasanojen hallinnan tulee olla kes-
kitettya. (Vincent 2016; Arcieri 2016.)

Perinteisia salasananhallintajarjestelmi& on olemassa eri kayttotarkoituksia varten. Yksit-
taiselle henkildlle usein riittaa yksinkertainen tyopoytasovellus tai pilvipalvelu. Yrityksille
suunnatut keskitetyt salasananhallintajarjestelmat tarjoavat lukuisia muita ominaisuuksia,
kuten Active Directory -integraation ja resurssien jakamisen kayttajien kesken. Myos kes-
kitetyt salasananhallintajarjestelmét voivat olla paikallisesti tuotettuja tai pohjautua pilvipal-

veluun. Ominaisuudet ja niiden toteutus vaihtelevat tuotekohtaisesti. (Allen 2018.)



2.2 Salasananhallintajarjestelmien lisdominaisuudet

Jotkin keskitetyt salasananhallintajarjestelmaét tarjoavat Privileged Access Management
(PAM) -ominaisuuden. PAM on joukko ratkaisuja, joiden avulla pyritdédn turvaamaan, hal-
litsemaan ja valvomaan paasya kriittisiin kohteisiin, esimerkiksi palvelimille. Tyypillisessa
PAM-toteutuksessa halutun palvelimen kayttajatunnustiedot tallennetaan ensin salattuun
tietokantaan, aivan kuten tavallisessa salasananhallintajarjestelméassa. Kun péaéasya naihin
kayttajatunnustietoihin aletaan rajoittaa ja valvoa sovelluksen siséisesti, voidaan puhua
PAM:sta. Enaa ei pida tai tarvitse olla tekemisissa suoraan kayttgjatunnusten ja salasano-
jen kanssa, vaan kaikki maaritellylle kohteelle tehtavat toimet hoidetaan salasananhal-
linta/PAM-jarjestelman kautta. Kayttgjalla voi olla esimerkiksi paasy tietylle palvelimelle
vain erikseen pyytamalla. Rajoitusten lisaksi PAM:iin kuuluu osaltaan mygs kayttajan toi-
mien valvominen. Kun toiminta ik&&n kuin kierratetdédn PAM-jarjestelman kautta, jaa suori-

tetuista toimista myds aina jalki PAM-jarjestelméén. (The Secret Security Wiki 2018.)

Termia Single Sign-On (SSO) kaytetddn kuvaamaan palvelua, jonka avulla kayttaja auten-
tikoidaan yhdella todennuksella useisiin sovelluksiin. Salasananhallintajarjestelmasta SSO
eroaa siten, ettd sovellusten on tuettava tiettya protokollaa autentikointiin, silla kayttaja au-
tentikoidaan samalla kertaa jokaiseen maariteltyyn sovellukseen istunnon ajaksi. SSO-

ominaisuuteen liittyy myo6s kayttajan toimien valvonta. (Rouse 2018.)

Salasananhallintajarjestelmé, PAM- ja SSO-ominaisuudet voidaan kasittdd osana suu-
rempaa ldentity Access Management (IAM) -strategiaa. Termit menevat helposti sekaisin,
silla niiden valilla on paallekkaisyytta. Organisaation IAM-ratkaisun voi ndhdé useina pie-
nempind komponentteina, jotka taydentavét toisiaan (kuvio 1). PAM-tyyppiset ratkaisut toi-
mivat hyvin paikallisesti tuotettujen palveluiden yhteydessa ja tarjoavat hallittavuutta, kun
taas lukuisat verkkopalvelut vaativat rinnalleen salasananhallintajarjestelman. On taysin
tapauskohtaista, millainen IAM-ratkaisu sopii millekin organisaatiolle. (Katz 2017; Thycotic
2018a.)
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KUVIO 1. Kuvaaja termistosta (Katz 2017)

Kaksivaiheista todennusta kaytetaan nykyaan usein erilaisiin verkkopalveluihin kirjaudut-
taessa, ja ominaisuus on kaytdssa myos useissa keskitetyissé salasananhallintajarjestel-
missa. Perusajatuksena on, ettéd kayttajatunnuksen ja salasanan lisdksi vaaditaan viela
toinen tunnistautuminen, joka on sidottu jollakin tavalla henkilon yksilokohtaisiin ominai-
suuksiin tai resursseihin. Kyseessa voi olla jotain mitd henkil® tietaa, mita henkil6lla on
hallussaan, tai henkiloon itseensa liittyva fyysinen ominaisuus. Kaytannéssa vaihtoehtoina
voivat olla esimerkiksi ylimaarainen turvakysymys tai salasana, mobiililaitteeseen lahetet-
tava vahvistusviesti tai biometrinen tunniste. Kaksivaiheisen todennuksen ansiosta hyok-
kaaja ei viela paase kasiksi kayttajan tietoihin, vaikka toinen tunnistautumistapa murtuisi-
kin. (Authy 2018.)

Nykyaan yleisin kaytdssa oleva symmetrinen salausmenetelmé on AES (Advanced
Encryption Standard), joka kehitettiin korvaajaksi vanhentuneille standardeille. Symmetri-
sessd salausmenetelmassa salaukseen ja salauksen purkamiseen kaytetadn samaa
avainta. Menetelma on laskennallisesti kevyt ja nopea, mutta haittapuolena sama selko-
kielinen salausavain pitaa jakaa kaikille osapuolille, joiden tulee paasté lukemaan salattua
dataa. Ongelman ratkaisemiseksi on kehitetty epasymmetrisia salausmenetelmia, joissa
salaukseen ja salauksen purkamiseen kaytetdén eri avaimia. Kaytdssa on avainpari, joista
toinen avain on julkinen ja toinen yksityinen. Julkinen avain on saatavilla vapaasti, ja sen
avulla voidaan salata viesti, joka on avattavissa vain yksityisen ja salassa pidetyn avai-
men avulla. Menetelma toimii myds painvastaisesti. Salaus toimii vain yhteen suuntaan
kerrallaan, mink& ansiosta menetelmé&é voidaan hytdyntaa salatun kommunikointikana-
van muodostamiseen. Nykyaikainen TLS-protokolla (Transport Layer Security) yhdistelee
sekd symmetrisia ettéd epasymmetrisiad salausmenetelmid. (SSL2BUY 2015.) Salasanan-

hallintajarjestelmat kayttavat usein AES-salausmenetelméé, kun data kirjoitetaan



tallennusmedialle, minka lisaksi keskitetyissa jarjestelmisséa palvelimen kanssa kommuni-
kointi on salattu TLS-protokollaa hytdyntéaen. Data voidaan myos salata useaan kertaan
ja kayttaa useita salausavaimia. Toteutukset vaihtelevat tuotekohtaisesti, mutta tietoturval-

taan kriittinen data sailbtaéan ja siirretdan aina salatussa muodossa.



3 VAATIMUKSET JA VAIHTOEHDOT JARJESTELMALLE
3.1 Tilaajan vaatimukset salasananhallintajarjestelmalle

Tyon tilaaja, Lahti Energia Oy, asetti useita vaatimuksia salasananhallintajarjestelmalle.
Vaatimukset kaytiin 1api konsernin tietohallinnon ja tietoturvasta vastaavan henkilon

kanssa.

Ensimmainen ja ehdoton vaatimus on, etta palvelua voidaan tuottaa konsernin omasta ko-
nesalista. Tama karsii jo heti alussa pois pilvipalvelut. Paatdkselle on perusteena kaytetta-
vyys, hallittavuus ja tietoturva. Paikallisesti tuotetuissa palveluissa voidaan esimerkiksi
palveluun likennointia rajoittaa omilla palomuurisaanndéilla. Lisaksi palvelun data sijaitsee
fyysisesti konsernin omilla palvelimilla ja on osa konsernin omaa infrastruktuuria, joten ul-

kopuoliset héairidt ja riskitekijat on minimoitu.

Konsernissa kaytetaan kayttajatietokantana Microsoftin AD (Active Directory) -tietokanta-
jarjestelmaa. Salasananhallintajarjestelméan AD-integraatio mahdollistaa sen, etta jo ole-
massa olevasta kayttgjatietokannasta voidaan hyodyntéaa tietoja. Palveluun olisi esimer-
kiksi mahdollista kirjautua AD-tunnuksella ja hyddyntaa valmiiksi hakemistosta l6ytyvia ra-

kenteita. AD-integraatio on toinen vaadittu ominaisuus.

Salasananhallintajarjestelméén tallennettava data on luonteeltaan arkaluontoista, joten
kayttajan todennukseen on kiinnitettéava erityishuomiota. Tietoturvan kannalta on tarkeaa,
ettd palvelu tukee kaksivaiheista todennusta, joka on kolmas vaatimus salasananhallinta-

jarjestelmalle.

Naiden vaatimusten liséksi kaytiin [&pi useita muita toivottuja ominaisuuksia, jotka eivat
ole niin yksiselitteisesti maariteltavissa. Salasananhallintajarjestelman tulisi olla mahdolli-
simman helppokayttdinen peruskayttajan nakokulmasta ajatellen, mika voi tarkoittaa
kompromissia helppokayttdisyyden ja ominaisuuskirjon valilla. Suomenkielinen kayttoliit-
tyma olisi hyddyllinen ominaisuus suurelle osalle kayttajia, mutta riittavalla ohjeistuksella
ja kayttoliittyman helppokayttdisyydelld myodskéén englanninkielinen kayttoliittyma ei tuota
ongelmia. Mahdollinen mobiilisovellus ja selaimeen tai tydpdydéalle asennettavat lisdosat
eivat ole pakollisia, mutta nekin on hyva kayda lapi ja tutkia, millaista lisdarvoa ne tuovat

salasananahallintajarjestelman kayttéon.

Erityinen pieni tutkimusprojekti liittyy PAM:iin. Konsernilla on kayttda myos PAM-sovelluk-
selle, joten tehtavana on myos tutkia, miten hyvin salasananhallintajarjestelmien mahdolli-
set PAM-ominaisuudet toimivat kaytanndssa. Optimitilanteessa olisi vain yksi tuote, jota

voisi hyddyntdd molemmissa kayttotilanteissa.



PAM:n testausta varten kuvailtiin yksinkertainen kaytannon tilanne, joka etenee seuraa-
valla tavalla: Yhtién ulkopuolisen toimijan pitdd paasta kasiksi johonkin Lahti Energian pal-
velimeen etatyopoytayhteyden avulla. Han kirjautuu salasananhallinta/PAM-sovellukseen,
ja pyytaa kayttooikeutta etatyopoydalle. Tasta lahetetaan ilmoitus IT-osastolle tai sovelluk-
sen paakayttajalle, joka paattaa, hyvaksytadnko pyynto vai ei. Kun pyyntd hyvaksytaan,
ulkopuolinen toimija paasee kirjautumaan etatyopdydalle avaamalla yhteyden salasanan-
hallinta/PAM-jarjestelman kautta. Etatyopoytayhteyden tunnistetiedot ovat tallennettuna
salasananhallintajarjestelmassa. Kayttajan ei tarvitse tietdd salasanaa ja salasana voi-
daan piilottaa hanelta. Lisaksi koko istunto etatyopdydalla voitaisiin tallentaa videomuo-

dossa, jotta kaikesta palvelimelle tehdyistd muutoksista jaisi jalki jarjestelmiin.

Viimeisena seikkana palvelun tulisi olla mahdollisimman toimintavarma ja vaivaton yllapi-
taa. Palveluun tullaan tallentamaan tarkeéa ja arkaluontoista dataa, joten toimintavarmuu-
desta ei haluta tinkia. Kayttotarkoitukseen sopivaa salasananhallintajarjestelmaa aletaan
etsimaan ensisijaisesti haluttujen ominaisuuksien perusteella. Hintoja vertaillaan eri tuot-

teiden kesken, jotta saadaan kasitys yleisesta hintatasosta.
3.2 Salasananhallintajéarjestelmien vaihtoehtojen kartoitus

Vaatimuksiin soveltuvien salasananhallintajarjestelmien etsinté tapahtui yksinkertaisesti
hakukoneen avulla. Vaatimuksiin kokonaan tai osittain sopivia vaihtoehtoja I6ytyi noin 20,
ja kaikista niista otettiin tarkeimmé&t ominaisuudet muistilistalle. Tama listaus kaytiin lapi
IT-osaston palaverissa, jossa vaihtoehtoja arvioitiin. Tassa vaiheessa valintaperusteena
oli esimaariteltyjen vaatimusten lisksi ohjelmistotuottajien omat referenssit. Ohjelmiston-
tuottajien laaja olemassa oleva asiakaskunta sek& auditoinnit ovat keinoja arvioida ohjel-
mistojen luotettavuutta, vaikka useissa kaupallisissa tuotteissa ohjelmistojen lahdekoodi ei

olekaan avointa.

Vaihtoehtoja karsittiin, ja jaljelle jai viisi vaihtoehtoa, jotka otettiin testiin. Valinnassa suo-
sittiin paaosin alan tunnetuimpia ohjelmistontuottajia seka painotettiin tuotteita, jotka on
ensisijaisesti tarkoitettu salasananhallintaan. Lisdominaisuudet, kuten PAM, tulevat priori-
teettilistalla vasta seuraavaksi. Vaihtoehdoiksi valikoitui nelja kaupallista tuotetta sek& yksi

avoimeen lahdekoodiin perustuva ilmainen vaihtoehto.



4 SALASANANHALLINTAJARJESTELMIEN TESTAUS
4.1 Salasananhallintajarjestelmien testialusta

Resurssit kaikkien ohjelmistojen testaamiseen tarjosi kohdeyritys. Testialustana kaytettiin
paaasiassa Windows Server 2016 -kayttojarjestelmaé. Ohjelmistot ovat padosin yksinker-
taisia asentaa, joten jos asennuksessa ei tullut vastaan mitdadn huomionarviosta, ei siihen
keskityta sen suuremmin. Jokaista testattavaa tuotetta varten luotiin oma virtuaalikone,
joita ajettiin VMware-virtualisointialustan paalla. Virtuaalikoneille méaariteltiin kaksi gigata-
vua muistia, kaksi CPU-ydinta ja 40 gigatavua levytilaa levyjarjestelman hitaalta osiolta.
Resurssit riittavat testaukseen, ja lopulliselle salasananhallintajarjestelmélle voidaan maa-

ritelld enemman resursseja, mikali niin halutaan.

Testivaiheessa on tarkeinta saada yleiskuva tuotteista seka vertailupohjaa lopullisen valin-
nan tueksi. Usein ominaisuuksia ja asetuksia on niin paljon, ettei jokaisen kohdan lapi-
kaynti opinnaytetydssa ole mielekasta. Kun valinta on tehty, on helpompi keskittya yhteen
tuotteeseen hieman syvéllisemmin. Maksullisten tuotteiden lisensointimallit ovat erilaisia ja
hinta muodostuu usein monesta tekijasta, minka vuoksi tasmallistéd arviota hinnasta on

vaikea antaa. Tuotantoymparistossa kayttajien maaraksi on arvioitu noin 200.
Kaikista tuotteista testataan ja arvioidaan vapaamuotoisesti seuraavat asiat:

o kayttajatunnusten ja salasanojen tallentaminen, muokkaus ja poisto seka muut
vastaavat perusominaisuudet

e kayttgjatunnusten ja salasanojen ryhmittely, niiden jakaminen ryhméan kesken seka
tarvittavien kayttooikeuksien méaarittely

e kayttoliittyman arviointi yleisesti

e palvelun yllapito ja hallinnointi

e kaksivaiheinen todentaminen

e PAM

e muut tuotekohtaiset ominaisuudet.
4.2 Pleasant Password Server

Pleasant Password Server (kuvio 2) on kanadalaisen Pleasant Solutions -yhtién kehittama
salasananhallintajarjestelma. Ominaisuuksiin kuuluu muun muassa AD-integrointi, k&ytto-
oikeusien hallinta sekda monipuoliset asiakasohjelmat palvelun kayttéa varten. Saatavilla

on 30 paivan ilmainen testiversio. Tuotteen hinta muodostuu valittujen ominaisuuksien ja



kayttagjamaaran mukaan. Kallein versio kahdellesadalle kayttdjalle kustantaa noin 13 000

dollaria vuodessa. (Pleasant Solutions 2018a; Pleasant Solutions 2018b.)

1 Pleasant Password Server

KUVIO 2. Kuvakaappaus Pleasant Password Server perusndkymasta

Palvelun asennusprosessi on testatuista tuotteista kaikkein yksinkertaisin ja nopein. Ole-
tusasetuksilla asennettaessa palvelu on pystyssé noin minuutissa, ja hallintandkymaan

paasee kirjautumaan paikallisella kayttajatunnuksella.

Kayttoliittyman ulkoasu on selkeé ja loppuun asti mietitty. Aloitusndkymassa ylhaalla on
paavalikot ja vasemmalla on puumainen kansiorakenne salasanaryhmille. Kayttoliittymaa
ei juurikaan paase muokkaamaan. Kaikille manuaalisesti luoduille tai AD:sta tuoduille
kayttajille luodaan automaattisesti oma kansio henkilokohtaisille salasanoille. Peruskayt-
taja nakee kansiorakenteessa vain ne kansiot, joihin hanella on maaritelty kayttéoikeudet.
Oletuksena vain paakayttajat voivat lisata kansiota ja muokata kayttdoikeuksia, mutta nai-
tékin oikeuksia voidaan méaritella eteenpain myos muille kayttajille. Salasanojen hallinta

ja jakaminen on helppoa eika vaadi suurta perehtymista.

AD-integraatiota hyddynnettaessa palvelun peruslogiikka toimii niin, etté palveluun tuo-
daan ensin maaritellyt kayttajat ja ryhmat. Kayttdjien ja ryhmien keskinéiset suhteet ovat
maaritelty valmiiksi AD:ssa, ja niitd voidaan kayttaa sellaisenaan palvelussa. Esimerkiksi
jos palveluun tuodaan ICT-ryhma, ryhma sisaltda kaikki kayttajat, jotka ovat AD:ssa ma&a-
ritelty kyseiseen ryhmé&én. Tata ryhmaa voidaan kayttaéa suoraan palvelun omien kayttdoi-

keuksien méaarittelyyn, eli esimerkiksi mihin salasanasanoihin ryhmall& on oikeudet.
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Palveluun tuodulle tiedoille voidaan méaaritella séannéllinen synkronointi AD-palvelimen

kanssa, jotta tiedot pysyvat ajan tasalla.

Pleasant Password Server tarjoaa selainkayttoliittymén ja mobiilisovelluksen liséksi erilli-
sen KeePass-tyopoytasovelluksen palvelun kayttda varten. Kyseessa on jonkin verran
muokattu versio alkuperéisestd KeePass-tyopoytasovelluksesta. Muokattu versio toimii
muuten samalla tavalla, mutta hyédyntaa palvelimen tietokantaa paikallisen sijasta. Suurin
hyGty tasta on peruskayttajille, koska KeePass-sovelluksen kielen saa vaihdettua suo-
meksi ja ohjelma on yksinkertainen kayttaa. Kaikkia toimintoja, kuten kayttdoikeuksien
hallintaa, ei tydopoytasovelluksesta kuitenkaan |0ydy, joten vastaavat toimenpiteet pitaa
tehda web-kayttoliittyman kautta.

Kaksivaiheinen todentaminen Duo Securityn avulla vaatii paikallisen RADIUS-palvelimen,
joka toimii valityspalvelimena Pleasant Password Serverin ja Duon palvelimien valilla.
Eras paikallinen RADIUS-palvelin oli jo yhtiolla kayttssa jo ennestaan, joten sitd paasi

hyddyntamaan suoraan. Kaksivaiheinen todentaminen toimii kuten pitaa.

PAM-ominaisuutena Pleasant Password Server tarjoaa erillisen SSO-moduulin, joka sisal-
tyy kaikkein kalleimpaan versioon ohjelmistosta. Sen avulla on mahdollista toteuttaa aiem-
min kuvailtu tilanne, jossa kayttaja pyytaa oikeutta paasta kasiksi etatyopoydalle. Kayttooi-
keuden pyytaminen ja mydntdminen tapahtuu salasananhallintajarjestelman sisalla, ja lo-
pulta kayttaja paasee avaamaan linkin, jonka protokolla on kytketty paikalliseen etéaty6-
poytasovellukseen. Taman sovelluksen saa ladattua web-kayttoliittyman kautta, mutta sen
asennukseen tarvitaan tydaseman paakayttdjan oikeudet. Tama saattaa olla ongelmallista
esimerkiksi ulkopuolisten kayttdjien kannalta, silla heille ei mahdollisesti ole mydnnetty oi-
keuksia asentaa ohjelmia itsenaisesti tydasemalleen. Etatydpoytayhteys vaatii toimiak-

seen myds voimassa olevan turvallisuusvarmenteen liikenteen salaamista varten.
4.3 Thycotic Secret Server

Thycotic on yhdysvaltalainen tietoturvaratkaisuihin erikoistunut yritys. Tuoteperheeseen
kuuluu useita ohjelmistoja, joista Secret Server (kuvio 3) yhdistelee salasananhallinta- ja
PAM-jarjestelmén yhdeksi kokonaisuudeksi. Hinta muodostuu haluttujen ominaisuuksien
mukaan, ja hintatietoja varten on aina pyydettava tarjous myyntiosastolta. (Thycotic
2018b.) Jostakin syysté vastausta ei saatu, vaikka hintaa kyseltiin pariin otteeseen. Kuu-

kauden voimassa oleva testiversio on kuitenkin ladattavissa vapaasti.
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KUVIO 3. Kuvakaappaus Thycotic Secret Server perusnakymasta

Thycotic Secret Server oli testatuista tuotteista kaikkein hitain asentaa. Tuote vaatii toimi-
akseen Microsoftin SQL-palvelimen, 11S-palvelut ja .NET Frameworkin, mutta asennusoh-
jelma osaa asentaa nama myads itse, mikali ne puuttuvat. Asennus oli helppoa, mutta siina

kesti lahes tunnin verran, vaikka vaaditut lisdohjelmistot olivat jo valmiiksi asennettu.

Aloitusndkymaé on oletuksena hieman sekava, mutta toisin kuin muissa tuotteissa, ulko-
asua saa muokattua itse. Kiintednd osana kayttoélittymassa on vasemmalla oleva kansio-
rakenne ja sen vierella oleva listaus kansioon tallennetusta datasta. Lisaksi saatavilla on
vapaasti liikuteltavia elementtejd, esimerkiksi listaus viimeksi kaytetyisté salasanoista. Sa-
lasanojen hallinta on helppoa, ja perusominaisuudet kuten salasanojen lisdys, muokkaus,

jakaminen ja poisto toimivat hyvin.

AD-integraatio toimii samalla tavalla kuten Pleasant Password Serverissa. Kayttgjat ja
ryhmat tuodaan ensin palveluun, ja palvelun omia kayttéoikeuksia voidaan suoraan maari-
tella AD-ryhmien perusteella. Kaksivaiheinen todentaminen Duon kautta on tuettu suo-
raan, eli erillista valityspalvelinta ei tarvita. Thycotic Secret Server kommunikoi suoraan

Duon palvelinten kanssa, ja kaksivaiheinen todentaminen toimii kuten pitaa.

Thycotic Secret Server vaikutti muihin tuotteisiin verrattuna paljon raskaammalta. Valilla
valikoiden avaamisessa oli jopa minuutin viiveitd. Resurssienhallinnassa ei nakynyt mi-
taén poikkeavaa eika resurssien lisaaminen virtuaalipalvelimelle vaikuttanut suoritusky-
kyyn. Asennuksen yhteydessa tuli selvaksi, ettd ohjelmisto hyddyntaa useita Microsoftin

omia ohjelmistokomponentteja, joten vika voi olla yhta lailla niissdkin. Kyseessa on
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todennéakdisesti bugi eika asiaa alettu sen kummemmin tutkimaan. Ongelma saattaisi olla

kohtuullisen helposti ratkaistavissa ottamalla yhteytta tekniseen tukeen.

PAM-ominaisuuden puolesta Thycotic Secret Server toimii identtisesti Pleasant Password
Serverin kanssa. Kayttdoikeus pyydetaan ja myénnetdan sovelluksen sisalla, jonka jal-
keen kayttdja paasee kasiksi linkkiin, jonka protokolla on kytketty paikalliseen tyépéytaso-
vellukseen. Ratkaisuun liittyy myos tiedossa oleva huono puoli: paikallinen tydpdytasovel-
lus on asennettava jokaiselle tydasemalle erikseen, mikali PAM-ominaisuutta halutaan
kayttad. Myos turvallisuusvarmenne pitaé olla kunnossa, kuten edellisessakin tapauk-

Sessa.
4.4 ManageEngine Password Manager Pro

ManageEngine on osa intialaista Zoho-yhtiéta. ManageEnginen valikoimiin kuuluu yli 90

yritysten IT-osastoille suunniteltua hallinta- ja yllapitosovellusta. Password Manager Pro

(kuvio 4) on ManageEnginen monipuolinen salasananhallintajarjestelma. (Zoho 2018.)

KUVIO 4. Kuvakaappaus ManageEngine Password Manager Pro resurssivalikosta

Tuotteesta on saatavilla sekéa Windows- ettéa Linux-versiot. Testikayttdéa varten asennettiin

Windows-versio. Asennus oli vaivatonta ja vei vain hetken.

Kayttoliittyma on miellyttava. Vasemmalla on useita paatason valikoita, joiden avulla navi-
goidaan syvemmalle kayttéliittymaan. Valikot on tehty niin, etté kaikki asetukset [6ytyvat
intuitiivisesti sieltd mista niiden olettaisikin [6ytyvan, ilman turhaa etsimista. AD-integraatio
toimii kuten edellisissakin tuotteissa. Kayttdjia voidaan tuoda jarjestelmaan esimerkiksi
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ryhman perusteella sekéd méaaritella synkronointiaikataulu AD-palvelimen kanssa, jotta tie-

dot pysyvét ajan tasalla. Kaksivaiheinen todentaminen toimii Duon kanssa kuten pitaa.

Password Manager Pro:n kayttologiikka toimii hieman eri tavalla kuin muissa tuotteissa.
Kayttdjatunnusten ja salasanojen tallennus on jaettu kahteen osioon, joilla on eri kayttotar-
koitus. Kayttajan omille salasanoille on "Personal” -osio, jonka voi tarvittaessa viela erik-
seen suojata salasanalla. Talle osiolle voi tallentaa kayttajatunnuksia ja salasanoja eika
osio tarjoa muuta toiminnallisuutta. Henkilokohtaisen osion liséksi on olemassa "Resour-
ces” -0si0, johon voidaan yhta lailla tallentaa tunnistetietoja, mutta jonka toiminnallisuus

liittyy etayhteyksien hallintaan ja PAM-ominaisuuteen.

Resurssit-0sio ei tarjoa perinteista kansiorakennetta, vaan kaksitasoisen mallin tietojen
tallentamiseen. Aluksi luodaan pohjalle Resurssi, jonka voi kasittda eraanlaisena kan-
siona. Sille voidaan maaritella esimerkiksi palvelimen osoite ja muita parametreja. Resurs-
sin sisélle voidaan lisata sitten varsinaiset kayttajatunnukset, joita kaytetaan kyseiselle
palvelimelle kirjautuessa. Naisté tiedoista luodaan pikakuvakkeen tapainen kayttoliittyma-
elementti, jota klikkaamalla esimerkiksi etatyopoytayhteyksia padsee kayttdmaan suoraan
selainkayttoliittyman kautta. Ominaisuuksiin kuuluu myés monipuolinen kayttéoikeuksien
hallintaominaisuus, jonka avulla pdésya tunnistetietoihin padsee rajoittamaan esimerkiksi
pyynt6jen perusteella. Tuloksena on testatuista tuotteista parhaiten toteutettu PAM-omi-

naisuus.

Password Manager Pro:n lisensointimalli on erilainen muihin tuotteisiin verrattuna. Hinta
koostuu kolmesta osasta: yllapitajien lukumaarasta, valitusta ominaisuuskirjosta seka va-
linnaisesta SSH-avainten ja SSL-varmenteiden uusimiseen tarkoitetun palvelun kustan-
nuksista. (ManageEngine 2018a.) Tarkein yksittainen tekija on tassa tapauksessa yllapita-
jien lukumaara. Jokaiselle palvelun kayttajalle on maaritelty rooli, jonka mukaan kayttaja
saa valtuuksia suorittaa toimintoja. Toimintoja on suuri maara, ja ne on jaettu kahteen ka-
tegoriaan: peruskayttdjan toiminnot ja yllapitajan toiminnot. Esimerkiksi resurssien jakami-
nen muille kayttjille on yllapitotoimi, joten kyseinen kayttaja kuluttaa yhden yllapitajan li-
senssin, mikali resurssien jako-oikeus on hanelle méaaritelty. (ManageEngine 2018b.) Ta-
man vuoksi palvelun kustannukset voivat vaihdella rajusti muutamista tuhansista kymme-

niintuhansiin dollareihin vuodessa, kayttotavasta riippuen.
4.5 Passwordstate

Passwordsate (kuvio 5) on australialaisen Click Studios -yhtion kehittdma salasananhallin-
tajarjestelma ja samalla yhtion ainoa tuote. Hinnan perustana on kertamaksu, jonka lisaksi

ohjelmistopaivityksista ja teknisesta tuesta seka erillisista lisimoduuleista veloitetaan
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vuosimaksu. (Click Studios 2018.) Passwordstate on halvin kaikista vertailluista kaupalli-
sista tuotteista, silla kertaoston jalkeen palvelun vuosikustannukset ovat edullisimmillaan

vain noin tuhat dollaria vuodessa.
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KUVIO 5. Kuvakaappaus Passwordstate perusnakymasta

Passwordstaten perusasennus on nopeaa ja helppoa, asennuksen jalkeen web-kayttdliit-
tymaan kirjautuessa pyydetdan madrittAmaan asetuksia ennen kayttéonottoa. Muista kau-
pallisista tuotteista poiketen palvelu vaatii tietokantapalvelimen méaarittelyn manuaalisesti.
Esimaariteltyja vaihtoehtoja on joustavasti: tietokanta voi sijaita esimerkiksi omalla paikal-
lisella palvelimella tai vaikkapa Amazonin pilvipalvelussa. Testia varten asennettiin sa-
malle palvelimelle Microsoftin SQL Express -tietokantapalvelu, johon piti maéaritella useita
kayttdoikeusasetuksia, jotta Passwordstate kykeni kayttamaan tata tietokantaa. Tietokan-
nan maarityksen jalkeen piti valita, miten palveluun kirjaudutaan: paikallisilla kayttajatun-
nuksella vai AD-tunnuksella. On téarkeda huomata, etté tata valintaa ei pysty myohemmin
muuttamaan, joten paatos pitdad tehda heti alussa. Tassa ympaéristdossa valittiin AD-tunnis-

tautuminen.

Kayttoliittyma noudattelee samaa linjaa kuin ManageEnginen Password Manager Pro,
mutta on jonkin verran sekavampi. Kayttoliittymassa kaytetaan paljon vaaleita vareja, jol-
loin eri elementit ikA&n kuin sulautuvat toisiinsa. Kuten useissa muissakin tuotteissa, pe-
rusnakymasséa vasemmalla on kansiorakenne ja sen vierella listaus kansion datasta. Ole-
tuksena nédkymassa on myds reaaliaikainen loki, joka nayttaa myos kayttajalle jokaisen
hanen tekemé&nsa muutoksen. Salasanojen hallinta ja jakaminen toimivat helposti, mutta

peruskayttgjalle tuotteen ulkoasu saattaa olla hieman sekava.
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AD-integraatio toimii kuten muissakin tuotteissa. Kaksivaiheiselle todennukselle on kat-
tava tuki, ja Passwordstate toimii suoraan Duon kanssa. Passwordstaten PAM-ominaisuu-
det ovat halutun toiminnallisuuden osalta puutteelliset. Hyvana puolena etatydopoytayhtey-
det saa avautumaan suoraan selaimessa, mutta kayttéoikeuksien maarittelymahdollisuu-
det eivat ole niin laajat kuin muissa tuotteissa. Kayttajalle voidaan jakaa tunnistetietoja
etatydpoytayhteyksien kayttamista varten pysyvasti tai tiettyyn kellonaikaan, mutta ei
pyyntdjen perusteella. Asiaa tiedusteltiin tuotteen teknisesta tuesta ja vastauksena oli, etta

kyseinen ominaisuus on vasta kehitteilla.
4.6 sysPass

Avoimeen lahdekoodiin perustuva sysPass (kuvio 6) otettiin testiin, jotta nahtaisiin miten
sen ominaisuudet vertautuvat kaupallisiin tuotteisiin. Kayttojarjestelmista tuettuina ovat
CentOS ja Debian, joista kayttoon valikoitui jalkimmainen. Asennusdokumentaatio on
puuttellinen, ja joitakin puuttuvia php-moduuleja piti etsia virheviestien perusteella, ennen

kuin web-kayttdliittymén sai toimimaan. Myds MariaDB-tietokannan alkumaaritykset piti

tehda manuaalisesti.

‘ #sysPass

ean :

sssssss

eoan

el :

KUVIO 6. Kuvakaappaus sysPass perusnakymasta

Kayttoliittyma on perusrakenteeltaan toimiva, mutta graafinen ilme ei ylla muiden
vertailussa olleiden tuotteiden tasolle. Tekstien sijaan valikoissa kaytetdan ikoneja, mika
hieman vaikeuttaa navigointia. Kansiorakennetta tietojen organisointiin ei ole, vaan kaikki
tallennetut salasanat menevat yhteen pitkdan listaan, josta niita on tarkoitus etsid haun

avulla. Kun kayttgjatunnuksia ja salasanoja alkaa tallentamaan jarjestelmaén, kaikkien
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kohdalla on pakollista tayttda myds ylimaaraiset kentat "Customer” ja "Category”, mika
hieman hidastaa kayttéa. Kyseessa on kaytannossa kaksi ylimaaristd muuttujaa, joita
voidaan kayttdd halutulosten suodattamisessa. Kayttajatunnusten ja salasanojen
jakaminen onnistuu, mutta ominaisuus on toteutettu vahemman intuitiivisesti kuin muissa

vertailluissa tuoteissa. Hyvana puolena itse sovellus toimii erittain nopeasti.

AD-integraatio on tuettuna LDAP-protokollan kautta. Palveluun tuotavien ryhmien polut on
kirjoitettava taydellisend, jotta jarjestelma ymmartaa ne, mutta muuten suurempia
kaytannon eroja Windows-pohjaiseen jarjestelmaéan ei ole. Kaksivaiheinen todennuksen

saa mobiililaitteelle Google Authenticatorin avulla. PAM-ominaisuuksia ei ole.
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5 JARJESTELMAN KAYTTOONOTTO
5.1 Salasananhallintajarjestelmien vertailu ja valinta

Joka ohjelmistontuottajalla on oma tapansa esitella ja markkinoida tuotettaan, ja pelkas-
taan listattujen ominaisuuksien perusteella olisi mahdotonta tehda arviointia. Kaikki testa-
tut tuotteet ovat ominaisuuksiensa puolesta jonkinlaisia hybrideja, joissa yhdistyy erilaisia
salasananhallinta-, SSO- ja PAM-ominaisuuksia. Jokaista tuotetta pitaa kasitella yksilona
eika kaikilta ominaisuuksiltaan taydellista ratkaisua l6ytynyt, mutta melko lahelle silti paas-
tiin.

Ohjelmistojen keskinainen vertailu on koottu taulukkoon (taulukko 1). Vihrea véri kuvastaa
positiivista ominaisuutta tai toteutusta, ja punainen, negatiivista. Jokaista kohtaa arvioita-
essa vertailupohjana on kaytetty vain vertailun muita tuotteita, joten taulukko kuvastaa

vain valittujen ohjelmistojen keskindisia suhteita eik& absoluuttista totuutta.

TAULUKKO 1. Salasananhallintajarjestelmien ominaisuuksien vertailu

Pleasant Thycotic Mana- Pass- sysPass
Password Secret Ser- | geEngine wordstate
Server ver Password
Manager
Pro
Kayttoliit-
tyméa
AD-integ-
rointi
2FA-tuki
Mobiilisovel-
lus ja selain-
lisdosa
PAM
Logitus ja
raportointi
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Pelkastdan salasanojen keskitettyyn hallintaan ja jakamiseen on oikeastaan samanteke-
vaa, minka tuotteista valitsisi. Kayttoliittymé&n osalta eroja I6ytyy jonkin verran, mutta p&a-
asiassa kaikissa tuotteissa on toteutettuna samat perusominaisuudet, usein viela samalla
tavalla. Lisdominaisuudet, kuten mobiilisovellukset ja selainlisdosat, toimivat kaikissa tuot-
teissa vahintaan kohtuullisesti. Yll&apitajan ndkokulmasta mink&éan vertailussa olleen sala-
sananhallintajarjestelman kaytto ei tuota ongelmia, mutta asian voi kdantaa myos toisin-
pain: jos ajatellaan asiaa peruskayttajan nakokulmasta, on olemassa tietty maara toimin-
toja, jotka pitdad opetella joka tapauksessa, jotta salasananhallintajarjestelman kaytto olisi
tarkoituksenmukaista ja tehokasta. Tassa suhteessa kaikki tuotteet ovat edelleen suhteel-

lisen samalla viivalla.

Erot tulevat selkeammin esiin, kun vertaillaan PAM-ominaisuuksia. PAM-ominaisuuksien
toteutus vaihtelee tuotekohtaisesti. Esimerkiksi Passwordstate ei tue resurssien kayttdoi-
keuden myontamista pyyntdjen perusteella, mika taas oli toimeksiantajan toiveiden listalla
PAM-ominaisuuteen liittyen. ManageEnginen tuote suoriutui vertailluista tuotteista kaik-
kein parhaiten. Ohjelmisto taytti vaatimukset hyvin, minka liséksi etatyopoytayhteyksia voi-
daan kayttaa suoraan selaimen kautta. sysPass ei tukenut PAM:ia lainkaan, joten ohjel-

misto jatettiin pois laskuista.

Kaikki vertailussa olevat tuotteet kaytiin lapi yhteistydssa kohdeyrityksen kanssa. Valituksi
tuli ManageEngine Password Manager Pro. Ohjelmisto havaittiin kaytdnndssa hyvin toimi-
vaksi ja kayttoliittymaltaan selkeéksi, minka liséksi PAM-ominaisuus on hyvin toteutettu.
Erilaista muihin tuotteisiin verrattuna on kuitenkin Password Manager Pro:n lisensointi-
malli, joka pohjautuu suurelta osin palvelun omiin yllapitdjan rooleihin. Organisaation ra-
kenteesta ja vaatimuksista riippuen tuote saattaa olla verrattain edullinen, mutta yllapita-

jien lukumaaraa kasvattamalla hinta nousee nopeasti.
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5.2 Salasananhallintajarjestelmén kayttéénotto

ManageEngine Password Manager Pro:n varsinainen kayttéonotto tapahtuu Lahti Ener-
gian omien prosessien mukaisesti, ja tietoturvan vuoksi aihetta ei kasitella tdssa opinnay-
tetyossa. Itse sovellus ja sen kayttd on kuitenkin yleistasolla selitettavissa, ja seuraavaksi
kaydaan lapi Password Manager Pro:n tarkeimmat kayttdonottoon liittyvat ominaisuudet.
Kuvakaappauksissa mahdolliset yksildivat tunnisteet, kuten nimet ja IP-osoitteet, on pei-

tetty punaisella varilla.

Password Manager Pro:n kayttoliittyma on selkedasti jaoteltu eri osioihin, jolloin kaikki tar-
peellinen [6ytyy nopeasti. Ominaisuuksia on runsaasti, ja ne kattavat myds vaativimpiin

ympaéristoihin tarvittavat asetukset (kuvio 7).
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IP Restrictions

PMP Agents 12

-
Windows Agent
32-bit  64-bit

Windows Domain Agent

32-bit  64-bit
Linux Agent
32-bit | 64-bit

Settings

Log Level

Export / Offline Access
Mail Server Setting
Proxy Server

General Settings

Privacy Settings

*_*

Manage ﬂ'

Password Access Requests
Encryption Key

Encryption and HSM
Scheduled Tasks

Message Board
Notification Email IDs

Emergency Measures

o
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KUVIO 7. Kuvakaappaus Admin-valikosta

AD-kayttajien tuonti jarjestelméén on helppoa. Laajassa toimialueessa on jarkevaa syot-
téad ensimmaiseen valikkoon (kuvio 8) vain toimialueen perustiedot seka kayttaja, jolla on
ainakin lukuoikeus koko hakemistoon. Sovellus lukee koko AD-hakemiston ja avaa seu-
raavassa valikossa listan, josta on kateva poimia esimerkiksi yksittaisia ryhmia jarjestel-

maan tuontia varten.
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Import From Active Directory @

Select Domain Name: E| Mew Domain
Primary Domain Controller: ad_palvelimen_nimi
Secondary Domain Centrollers:
Connection Mode: & Non-ssL® ssL (7)
Supply Credentials: @ Specify Username and Password Manually
7 Use an Account Stored in Password Manager Pro @

Username:

m

Password:
Users to Import:
User Groups to Import:

OU(s) to Import:
[Mote:Enter multiple values in comma(',") separated form]

Synchronization Interval: 01 E' Day(s) 00 E| hour({s) 00 E| min(s)

Fetch Groups & OUs Save Cancel =

KUVIO 8. Kuvakaappaus AD-kayttdjien tuonnista jarjestelmaan

Sovelluksen sisaisten kayttdoikeuksien maarittelyyn on olemassa oma valikkonsa, nimel-

taan roolit (kuvio 9). Perusajatuksena on, etta ensin luodaan rooli tietyilla kayttdoikeusase-
suuri maara, ja niiden avulla voidaan méaaritella tarkasti kayttgjille sallitut toimet. Roolit liit-
tyvat myods Password Manager Pro:n lisensointimalliin, silla osa toimista on méaaritelty ylla-
pitajien tehtaviksi. Talloin kayttéja, jolle on maaritelty yksi tai useampi yllapitajan toimi, ku-

luttaa yhden yllapitokayttajan lisenssin.



Add role
Name Rooli 1
Description Testausta varten
Use an Existing Role as Template Password User E|
Enable Super Administrator Privileges [
Resource Account Password Reset Resource Group

Password
Select all | Deselect all
Add
Add Manually
Import #
Discover #°

[F] Customize #
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Access control Share Passwords S5H Keys

Edit #
Delete

[ Transfer #
[ Copy #

[£] Manage Service Accounts and Scheduled Tasks ra

[[] Generate Reports

Legends : #° Administrator Operation

cancel

KUVIO 9. Kuvakaappaus kayttgjien roolien maarittelysta

Kaksivaiheinen todennus on laajasti tuettuna Password Manager Pro:ssa. Valittavana on
useita vaihtoehtoja, jotka ovat paaosin helppoja konfiguroida. Esimerkiksi Duo Securityn
tarjoama kaksivaiheinen todennus toimii, kun tayttda kolmeen kenttdan organisaatiokoh-
taiset tiedot (kuvio 10) ja méaarittelee kayttdjille kaksivaiheisen todennuksen kayttoon.
Huonona puolena kaksivaiheisia todennusvaihtoehtoja ei voi kayttaa sekaisin, eli vain yksi

vaihtoehdoista voi olla kayttssa kerrallaan.
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Password Manager Pr@ Q- search

Two-factor Authentication Settings ©)

You can choose one of the following options for providing stronger, Two-factor authentication for PMP users. For the option you
choose, provide the required information to enable integration of the Two-factor authentication system with PMP. After setting it up,
go to the user management section and edit the individual user settings to enable Two-factor authentication.

Important : Whenever you enable TFA or change the TFA type (PhoneFactor or RSA SecurlD or One-time password) in a HA setup,
you need to restart the PMP secondary server once.

PhoneFactor - Disabled

RSA SecurlD - Disabled

Google Authenticator - Disabled

Radius Authenticator - Disabled
@ Duo Security - Disabled

Use Duo Security Two-factor authentication system for the second factor authentication. ©)

Integration key :

5’} Secret Key :

Admin

APl hostname : 26 (D

Yubikey - Disabled

One time password sent through Email - Disabled

E cance'

™ Two-factor authentication currently disabled

o
w
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5
b
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KUVIO 10. Kuvakaappaus kaksivaiheisen todennuksen méarittelysta

Henkilokohtaisille salasanoille tarkoitettu osio (kuvio 11) on selked. Vapaamuotoista itse
luotavaa kansiorakennetta ei ole, mutta salasanat voidaan ryhmitell& yksitasoisten katego-
rioiden mukaan. Tarvittaessa henkilékohtainen osio voidaan suojata ylimaaraisella salasa-
nalla, jolloin tietoturva paranee entisestdédn. Tama asetus on yllapitajien maariteltavissa,
eli kayttaja voidaan myos velvoittaa maarittdmaan oma ylimaarainen salasanansa, ennen
kuin tunnistetietoja voi alkaa tallentamaan jarjestelmaan. Toisaalta, jos tdma ylimaarainen

salasana unohtuu tai katoaa, tietoja ei voi palauttaa mitenkaan.
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Password Manager Pr@

Personal 4 OmallLista1

Add New Category

Add Accounts Delete Accounts Customize Fields Import Accounts
Manage Categories
Q i=
Web Accounts .
a—— Edit Kayttdjdtunnus URL Salasana  Tags
erson
Banking P
¥ 2 [[user example.org I

Credit Cards )
vr & [[Quser2 example.org 0 .

Contacts

Oma Lista 1 W f l-—D users example.org |-—D o

Oma Lista 2

Oma Lista 3

KUVIO 11. Kuvakaappaus salasanalistauksesta

Resurssit-osio (kuvio 12) on ulkoisesti saman tyyppinen kuin henkilékohtainen osio, mutta
sisédltaa toiminnallisuutta ja asetuksia muun muassa PAM:iin liittyen. Resurssien luontivai-
heessa on valittavana useita erilaisia pohjia, jotka maarittelevat, minka tyyppisia yhteys- ja
tunnistetietoja on tarkoitus tallentaa. Esimerkiksi Windows- ja Linux-palvelimille seka

useille valmistajakohtaisille laitteille ja sovelluksille on olemassa omat yksilGidyt pohjat.
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Account Details - Jaettu lista 1

Copy Move Associate Password Policy Customize Account Attributes Delete Accounts

= <3 Showing 1-3Total Count ¢ prev Pagel next» 25 50 75 100

P

&

User Account Password Account Actions Open Connection Notes

O

v @ [Qusen o= i 5} example.org
Y @ [user o ﬂv ) example.org
T @ [Musers I ﬂ' =) example.org

a o

KUVIO 12. Kuvakaappaus Resurssit-osiosta

PAM:n hyédyntaminen alussa kuvatulla tavalla on helppoa. Ensin luodaan resurssi, johon
maaritellaan palvelimen tyyppi, osoite ja muita parametreja. Resurssin sisélle tallennetaan

kayttajatunnukset, joita kaytetdéan palvelimelle kirjautuessa.

Oletuksena resurssin luoja on ainoa, jolla on kayttooikeudet kyseiseen resurssiin. Kaytto-
oikeusasetuksia voidaan maaritelld joustavasti, jotta voidaan hallita muiden paasya re-
surssiin tapauskohtaisesti (kuvio 13). Valittavana on muun muassa kuka kayttdoikeuksia

saa myontad ja kuinka kauan kayttdoikeudet ovat voimassa.
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Configure Access Control
This configuration enforces users to raise a request to view the passwords of selected resource(s). Passwords will be released by administrators
for time-limited usage.

Access control for testipalvelin @

Miscellaneous Settings

Approval Administrators [[] Enforce approval by at least two administrators.

I Enforce users to provide a reason for password retrieval.
Excluded Users

[7] Send a reminder mail to the administrators to process the password access request before| 15 | minutes
Miscellaneous Settings of the stipulated time.
Auto Approva [[] ©Once the access time ends, Provide grace time of | 10 | minutes to the user.
[T] The Password will be checked in automatically after | 5 hours of approval time.

Requests are void after | 2 hours, if not approved.

Password access can remain exclusive for a maximum of | 30 minutes. @

Reset password / key after exclusive use (password / key checked-in by the user).

Save & Activate Deactivate Cancel

KUVIO 13. Kuvakaappaus kayttdoikeuksien hallinnasta

Resurssin jakaminen on erillinen toimenpide. Listalta (kuvio 14) valitaan kayttgja, jolle re-
surssi jaetaan, ja méaaritelladan mahdolliset muokkausoikeudet. Tyypillisesséa tapauksessa

pelkka katseluoikeus on riittava.

Share testipalvelin owned by |l with other users

‘You can grant access to testipalvelin and all its account(s) to other users by sharing with one of the three access privileges - View, Modify or Full Access. You can remove
access anytime by revoking sharing by clicking the "Revoke’ button beside the respective user. You can grant/revoke access to multiple users at one go by selecting the required
users and by clicking the 'Grant’ or 'Revoke’ button at the top of the user list.

Filter | All Users B
Q- | search Username = Grant Revoke 5 Showing1-12Total Count ¢ prev Pagel next> 25 50 75 100
[l username Access Type ~ Actions
(] ® PWmgmt Testuser2 Modify Passwords
(] ® PWmgmt Testuser1 View Passwords
(=] 0) PWmgmt Testuser3 Full Access

KUVIO 14. Kuvankaappaus resurssin jakamisesta

Nyt PAM on méaaritelty kayttéa varten. Resurssin voisi toki pelkastdén jakaa kayttajalle,

jolloin hén paéasee kasiksi resurssiin, milloin tahansa. Kayttdoikeuksien maarittelyn jalkeen
toiminnallisuus kuitenkin muuttuu hiukan. Enda salasana ei ole vapaasti nahtavissa, vaan
sen tilalle on painike, josta tilapaisen kaytt6oikeuden saa pyydettya (kuvio 15). Kayttajalle

avautuu ikkuna, jossa vahvistetaan pyyntd, ja johon voi tarvittaessa kirjoittaa viestin
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yllapitajalle. Yllapitaja saa tasta ilmoituksen, ja joko hyvaksyy tai hylkaa pyynnén. Kun
pyyntd on hyvaksytty, saa kayttdja puolestaan ilmoituksen kayttdoikeuden mydntamisesta.
lImoitukset ovat sovelluksen sisdisid, mutta ne saa ohjattua halutessaan samaan aikaan

myds sahkopostiin.

Account Details - testipalvelin

Q i= = Showing 1-1 Total Count < prev Page1 next 25| 50 75 100
User Account + Password Account Actions Open Connection
Yr @ [[Administrator [ Request | R~ %

KUVIO 15. Kuvakaappaus kayttéoikeuden rajoituksesta

Lopulta kayttdja nékee etayhteydet-valikon alla kuvakkeen, jota klikkaamalla aukeaa pieni
valikko kayttajatunnuksen valintaa varten (kuvio 16). Kayttajatunnusta klikkaamalla etatyo-
poytayhteys avautuu selaimen uuteen vélilehteen. Jos resurssi olisi pelkastaan jaettu il-
man kayttooikeuksien maarittelya, kayttaja paasisi avaamaan etatyopoytayhteyden, mil-

loin vain.

Password Manager Pr@

Remote Connections () < All My Connections

All My Connections

@RS & Owned and Managed Filter by Resource Name Search | Clear
Favorites
i @
Recently Accessed Bl (BT BT T
Iestlpalvelln Choose domain account

RDP and VNC Connections
Local Accounts

55H Connections Administrator
5QL Connections

Web App Connections

KUVIO 16. Kuvakaappaus etatyopoytayhteyden avauksesta

Suuri osa kaikista sovelluksen sisdisista tapahtumista kirjataan lokiin, ja portaittaisen va-
likkorakenteen ansiosta on helppo etsia ja tarkastella yksittaisia tapahtumia (kuvio 17).

Esimerkiksi resursseihin kohdistuneet muokkaukset jaavat lokiin, jolloin vaikkapa
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tietoturvarikkomusten selvitys on helpompaa. Kayténvalvontaan ja PAM:iin liittyen saata-

villa on my®6s istuntojen nauhoitusominaisuus. Sovellus voi tallentaa koko istunnon video-

muodossa, ja istuntoa voidaan tarkastella jalkikateen mydhemmin (kuvio 18).

Password Manager Pr:’ Q- search
Audit @) < User sessions
* Resource Audit Q  search by Usemame [~ Session Details
AT January 30, 2019 - January 30, 2013 © N ¢ W < o 50,2015 0215 (5, N/A
Task Audit
Jan 30, 2018

User Sessions
test2 - Account Added - Resource: Testiresurssi - Reason: N/A

@

Recorded Connections ©
Privileged Administrator

Active Privileged Sessions 02:15 PM - ACTIVE @ Account Deleted - Reason: N/A

Kays Audit

Privileged Administrator Bulk Resource Operation Performed - Reason: Bulk account deletion triggered.
02:30 PM - 03:17 PM

muokkaus - Account Modified - Resource: Testiresurssi - Reason: N/A

PerusKayttaja £}
02:37 PM - 03:08 PM
_ @ muokkaus - Account Modified - Resource: Testiresurssi - Reason: N/A
Privileged Administrator
LI 0507 PM R Password Retrieved - Account: test1 - Reason: N/A
Perusiaytiaja test1 - Account Added - Resource: Testiresurssi - Reason: N/A
02:15 PM - 02:37 PM =3
] Testiresurssi - Resource Added - Reason: N/A
[t Recorded Session Playback - Reason: Recorded session has been played back for the account ...

KUVIO 17. Kuvakaappaus Audit-valikosta
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Session Recording

Record RDP sessions
Record VNC Sessions.

Record SSH, Telnet and SQL Sessions.
External Location for Recorded Sessions

Directory for storing recorded
. v € C:\ManageEngine\PMP\recorded_files
sesslons

Backup Directory for storing

. Mot Set
recorded sessions

Purge Recorded Sessions

Purge recorded sessions that are more than | 0 days old. 0]

Save Cancel

Need Assistance?

Privileged sessions launched from PMP can be recorded, archived and played back to support forensic audits. The
above settings enable recording of RDP, VNC, SSH, Telnet and SQL sessions in PMP. This can be disabled anytime.

KUVIO 18. Kuvakaappaus istunnon nauhoituksen maarityksesté

Keratysté datasta voidaan muodostaa myos automaattisia raportteja esimerkiksi yllapita-
jien tai johtoryhman tarkasteltaviksi. Valittavana on useita rapottityyppeja alakategorioi-
neen (kuvio). Raportteihin kerattavien tietojen maaraa on mahdollista muokata tarpeiden

mukaan, jotta vain olennaisimmat asiat paatyvat raporttiin.
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Reports (7)

% Password Reports
User Reports
General Reports
Compliance Reports
Custom Reports
Certificates reports
55H Keys reports
Query Reports

Search Reports
Favorite Reports

Manage Categories

Resource Groups

U[ﬂ Resources

Reports
User Groups

Users

€ Password Reports

Password Inventory

[& Generate Report [ Customize Report

[z] Schedule Report

(',:A Password Expiry

[& Generate Report [ Customize Report

[z] Schedule Report

g’? Ungrouped Passwords

[ Generate Report

% Passwords Out of Sync

[& Generate Report [ Schedule Report
35 Schedule Integrity Check

By Find Out of Sync Passwords

KUVIO 19. Kuvakaapaus raportointiosiosta

Policy Compliance

B Generate Report  [3 Customize Report

[ Schedule Report

E% Password Activity

B Generate Report  [=]Schedule Report

L 11 ]
EG Password Access Control

B Generate Report  [=] Schedule Report

ﬁ’? Unshared Passwords

B Generate Report  [&] Schedule Report

.
w
=}
8
i
w
[
<
o
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@
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ManageEngine Password Manager Pro tayttaa salasananhallintajarjestelmalta vaaditut

ominaisuudet hyvin. Jaottelu henkilékohtaisten salasanojen ja jaettavien resurssien valilla

on muihin tuotteisiin verrattuna uniikki ratkaisu, mutta silti toimiva. Henkilokohtaisille sala-

sanoille tarkoitettu osio on yllattavan pieni osa kokonaisuutta, ja suuri osa ohjelmiston toi-

minnallisuudesta liittyy nimenomaan PAM:n hyddyntamiseen. Vaikuttaisi silta, etta Pass-

word Manager Pro on ensisijaisesti tarkoitettu IT-henkiléston kayttéon, ei niinkaén loppu-

kayttgjien yleismalliseksi salasananhallintajarjestelméksi. TAma ei kuitenkaan ole on-

gelma, silla odotettavissa oli, ettéd salasananhallintajarjestelma ja muu infrastruktuuri seka

toimintatavat pitda sovittaa toisiinsa joka tapauksessa.
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6 YHTEENVETO

Opinnaytety6n tavoitteena oli valita ja ottaa kayttoon keskitetty salasananhallintajarjes-
telma Lahti Energia Oy:n tarpeet huomioiden. Ensisijaisesti tarve oli keskitetylle jarjestel-
maélle, johon on turvallista tallentaa kaikki ty6asioihin liittyvéat kayttajatunnukset ja salasa-

nat. Lisatoiveena oli, ettd sama jarjestelma voisi toimia myés PAM-sovelluksena.

Aluksi kaytiin lapi salasananhallintajarjestelmalta vaaditut ominaisuudet, minka jalkeen tut-
kittiin yleisluontoisesti saatavilla olevia vaihtoehtoja ja niiden ominaisuuksia. Erilaisia sala-
sananhallintaan tarkoitettuja keskitettyja jarjestelmia on saatavilla yllattavan suuri maara,
ja kaikkien niiden testaaminen olisi aikataulun ja kaytanndllisyyden kannalta mahdotonta.

Testaukseen valittiin viisi vaihtoehtoa, jotka vaikuttivat parhailta vaatimuksia ajatellen.

Kaikkia testattavia tuotteita varten asennettiin kullekin oma virtuaalipalvelin. Jokaisesta
tuotteesta kaytiin |api vaatimuslistalla olevat ominaisuudet sek& arvioitiin jarjestelméakoh-
taisia eroja ja ominaisuuksia. Toimintalogiikka kaikissa tuotteissa on sama, ja usein myos
tarkeimmat ominaisuudet on toteutettu samalla tavalla. Pienempiéa tuotekohtaisia eroja

I6ytyi myds, mutta niiden merkitys kokonaiskuvan kannalta on vahainen.

Vertailun loppuvaihetta kohti valintaperusteet muuttuivat hieman. Testattujen salasanan-
hallintajarjestelmien keskitetty luonne mahdollisti myds sen, etta useisiin tuotteisiin sisaltyi
myos PAM-ominaisuuksia. Sovellusten ollessa muuten hyvin samankaltaisia, eri tavalla
toteutetut PAM-ominaisuudet olivat lopulta merkittavassa osassa salasananhallintajarjes-
telmaa valitessa. Markkinoilla on myds ensisijaisesti PAM-sovelluksiksi tarkoitettuja tuot-

teita, ja jalkikateen ajateltuna myos niiden ottaminen vertailuun olisi ollut jarkevaa.

Identiteetinhallinta kokonaisuudessaan koostuu niin teknisista ratkaisuista kuin toiminta-
malleista. Tekninen ratkaisu on tédssa tapauksessa salasananhallinta/PAM -jarjestelm4, ja
toimintamallit ovat osaltaan kytkdksissa siihen, miten kyseisella jarjestelmalla voidaan to-
teuttaa halutut asiat. Taman vuoksi lahestymistapa parhaan ratkaisun I6ytamiseen on kay-
tannodnlaheinen. Salasananhallintajarjestelman kayttbonotossa ratkaisevaa on tutkia, mi-
ten eri ohjelmistojen ominaisuudet on toteutettu ja miten ne sopivat juuri tiettyyn kayttéym-
paristoon. Vertailun tekeminen oli paéosin helppoa, kun alussa on maaritelty asiat, joista

testattavien ohjelmistojen tulee ainakin suoriutua.

Tietoturvastrategiassa perustason salasananhallintajarjestelméa on tarked, mutta ei kuiten-
kaan kokonaisuutta hallitseva osa. Kun mukaan otetaan PAM, asia muuttuu hieman moni-
mutkaisemmaksi. PAM-sovellus voidaan integroida laajasti olemassa oleviin jarjestelmiin,

jolloin sen merkitys korostuu. PAM-sovelluksen vikaantuessa siihen integroituihin jarjestel-

miin paasy hairiintyy, mutta itse jarjestelmien toimintaan PAM-sovelluksen vikaantuminen
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ei vaikuta. Jarjestelmiin paésee kasiksi samalla tavalla kuin ennen PAM-sovelluksen kayt-
téonottoa, olettaen ettei verkkoinfrastruktuuriin ole tehty muutoksia ja etta tunnistetiedot
ovat saatavilla muualla. PAM-sovellusta saatetaan hyddyntaa kaikissa mahdollisissa
etayhteyksissa, ja oikeaoppisessa toteutuksessa vikatilanteiden katastrofaaliset vaikutuk-
set on minimoitu. Pahimmassa tapauksessa tarkeita tietoja voi vuotaa ulkopuolisille ja vi-
koja saatetaan joutua korjaamaan pitkédéan. Taman vuoksi PAM:n kayttédnotossa tulee
noudattaa harkintaa. PAM ei tarkoita yleisluontoista tietoturvaratkaisua, ja sen kayttoon-

otto vaatii, ettd myds muut tietoturvan tasot ovat kunnossa.

Salasananhallintajarjestelmalta vaaditut ominaisuudet vaihtelevat k&yttoympariston mu-
kaan. Ratkaisu, joka sopii hyvin Lahti Energialle, ei valttamatta ole optimaalinen vaihto-
ehto jollekin muulle yhtiélle. Taysin mahdollinen skenaario on, etta salasananhallintaan ei
tietyissa yhtidissa saateta kelpuuttaa muita kuin avoimen lahdekoodin vaihtoehtoja. Pie-
nemmissa yhtidissa, joilla ei ole kaytdssaan kattavaa IT-infrastruktuuria, ratkaisuksi saate-
taan kelpuuttaa vain pilvipalveluja. Nama ovat esimerkkeja suurista jakolinjoista, jotka
maarittelevat jo varhaisessa vaiheessa, millaisen salasananhallintajarjestelméan kayttoon-
ottoa yleensa ruvetaan harkitsemaan. Ohjelmistoja myds kehitetaan jatkuvasti, minka
vuoksi puuttuvia ominaisuuksia on voitu jo lisatéa ja vikoja korjata. Naiden syiden perus-
teella opinnaytetytssa lapi kayty vertailu ei ole yleispateva, vaan kuvaa salasananhallinta-
jarjestelman valintaprosessia ja kayttoonottoa lahinna yksittdisen yhtion nakdkulmasta, ot-

taen huomioon tapauskohtaiset vaatimukset.

Salasananhallintajarjestelmén tarkeys korostuu nykymaailmassa, jossa hyddynnetdan yha
enemman todennusta vaativia verkkopalveluja. Salasananhallintajarjestelma on oikeas-
taan vain korjaustoimenpide, jolla pyritdédn paikkailemaan salasanaan perustuvan toden-
nuksen huonoja puolia. Salasanaan perustuva todentaminen on vain rajapinta ihmisen ja
tietojarjestelmien valilla, ja tama rajapinta voidaan tulevaisuudessa korvata esimerkiksi
biometrisilla tunnisteilla. Salasana on todennuksen valineena standardi ja kaytossa lahes
kaikkialla, ja niin kauan kuin teknologialle ei ole yhta laajamittaista korvaajaa, pysyy sala-

sananhallintajarjestelma olennaisena osana digitaalisen maailman tietoturvaa.
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