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Tama opinnaytetyo tutkii verkossa asioivien loppukayttgjien digitaalista jalanjalked. Tutkimus-
tyd on toteutettu tutkimuskyselylla. Tutkimuskyselyyn vastasi yhteensa 132 eri verkossa asi-
oivaa loppukayttajaa. Opinnaytetyd eteni peruskasitteista kohti laajempaa tutkimuskyselya.
Tavoitteena oli selvittda ensin yleisella tasolla mita on digitaalinen jalanjalki ja mitk&a paateki-
jat vaikuttavat sen muodostumiseen.

Opinnaytetydssa siirrytddn johdannon kautta tutkimaan erilaisia tiedonkeruumenetelmia. Tar-
kastelun kohteena ovat verkossa toimivat evasteet ja seurantamenetelmat. Taman lisaksi
tarkastellaan hakukonetoimintoja ja niiden toimintaperiaatteita huomioiden myds tekninen
nakokanta. Tiedonkeruumenetelmista siirrytaéan tarkastelemaan laajemmin termié digitaalinen
jalanjalki; mita se tarkoittaa ja mistéa se muodostuu. Tassa opinnaytetydssa digitaalista jalan-
jalked tarkastellaan neljasta eri ndkdkulmasta: sosiaalinen media, selaushistoria, sijaintitiedot
ja rekisteritiedot.

Teoriaosuudesta paastaan tutkimuskyselyn pariin. Tutkimuskyselyn tarkoituksena oli saada
tutkimusdataa siita, miten yksittainen loppukayttija suhtautuu omaan digitaaliseen jalanjal-
keensa. Tutkimuskyselyn tarkoituksena oli saavuttaa mahdollisimman suuri otantamaara ja
nadin saada mahdollisimman laajaa tutkimusdataa. Tutkimuskysely keskittyi tutkimaan aihet-
tamme digitaalinen jalki monesta eri nakokulmasta. Kysely muodostui paasaantoisesti moni-
valintakysymyksista. Tutkimuksen tavoitteena oli saada selville verkossa asioivien loppukayt-
tdjien suhtautuminen digitaaliseen jalanjalkeen seka tarkastella naiden suhtautumistapojen
takana piilevat syyt.

Asiasanat
Digitaalinen jalanjalki, kayttajakokemus, tietoturva
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1 Johdanto

Digitaalinen jalanjalki on ollut uutisoinnin aiheena jo viimeiset pari vuotta. Monet verkossa
asioivat loppukayttajat ovat tietoisia omasta digitaalisesta jalanjéljestaan ja aiheesta loytyy
paljon tutkimuksia. Uutisointia on ollut aiheen puolesta ja vastaan, mutta vihemman tut-
kimusaineistoa siitd, miten yksittaiset loppukayttajat suhtautuvat omaan digitaaliseen ja-
lanjalkeensa ja sen muodostumiseen verkossa. Tama opinnaytetyd on tehty aiheesta digi-
taalinen jalanjalki. Tutkimustydn tavoitteena on tarkastella digitaalista jalanjalke& ja sen
muodostumiseen vaikuttavia tekijoitd. Nakokulma tassé tutkimustydssa keskittyy tutki-

maan aihetta verkossa asioivien loppukayttéjien ndkdkulmasta.

Taman opinnaytetydn tavoitteena on tarkastella termia digitaalinen jalanjalki monesta eri
nakokulmasta. Mita on digitaalinen jalanjalki? Mitd asiakokonaisuuksia se pitééa sisallaan?
Mitka tekijat vaikuttavat digitaalisen jalanjéljen muodostumiseen ja miten verkossa péivit-
tain asioivat loppukayttajat suhtautuvat omaan digitaaliseen jalanjalkeensa? Tassa tutki-
musty0ssa tullaan tarkastelemaan paatekijoita, mitké vaikuttavat digitaalisen jalanjljen
muodostumiseen. Tutkimustyon tavoitteena ei ole todistaa digitaalinen jalanjalki hyvaksi
tai huonoksi asiaksi. Tavoitteena on tutkia loppukayttajien suhtautuminen, niin yleisella
kuin henkilokohtaisella tasolla, digitaaliseen jalanjilkeen ja tutkia mitka tekijat vaikuttavat

tahan suhtautumistapaan.

Yksityisyys on monelle edelleen erittain tarkea asia, mista halutaan pitaa kaikin tavoin
kiinni. Monille ajatus henkil6kohtaisten tietojen jakamisesta/antamisesta kolmannelle osa-
puolelle tuntuu epamiellytavalta ja toisen yksityisyyden loukkaamiselta. Totuus on kuiten-
kin se, ettd jokainen verkossa asioiva ihminen joka kayttaa esimerkiksi hakukonetoiminto-
ja, sahkopostipalveluita tai erilaisia sovelluksia luovuttaa itsestadn paljon tietoja kolman-
nelle osapuolelle. Monet loppukayttajat ovat tietoisia tasta, mutta yha moni kokee asian
yksityisyyden suojan rikkomisena. Tassa tutkimustydssa tullaan tutkimaan naita eri suh-
tautumistapoja erinakdkulmista ja selvittamaan syita edellamainituille suhtautumistavoille.

Antoisia lukuhetkia.



2 Verkossa tapahtuva tiedonkeruu loppukéayttajista

Tassé luvussa kasitellaan verkossa tapahtuvaa tiedonkeruuta verkon loppukayttajista.
Luvun tavoitteena on saada lukija ymmartamaén, miten perinteinen tiedonkeruu tapahtuu
verkkosivuilla tai hakukoneiden kautta. Verkkosivut ovat pullollaan evasteitd, joiden avulla
kerataan tietoa verkossa vierailevista loppukayttajista. Jokainen hakukoneella tehty etsin-
td muodostaa kayttajastaan informaatiopaketin, jonka myota saadaan aina vain selkedmpi
kuva loppukayttajasta. Seuraavissa kappaleissa tullaan kasittelemaan lisaa naita asiako-

konaisuuksia.

2.1 Evasteet ja seuranta

Monille saattaa tulla yllatyksena se, etta loppukéayttajista keratyt evasteet ovat aina kaytta-
jan suostumuksella kerattyja. Yksinkertaisuudessaan evasteet (cookies) ovat tekstitiedos-
toja, jotka ovat tallennettuna kayttajan laitteelle. Yleisin syy evasteiden kerdamiseen ta-
pahtuu silloin, kun esimerkiksi verkkosivustossa vierailevasta kayttajasta halutaan kerata
ja sailyttaa tietoja. (Viestintavirasto 2018.) Loppukayttgjista keratyt evasteet ovat kaytdssa
useimmiten verkossa tapahtuvan palvelun parantamiseen. Syy- seuraussuhde on selva:
verkossa organisaatiot tarjoavat erilaisia palveluita ja sita vastaan palvelun kayttgjista ke-
rataan tietoa. Voittoa tavoitteleva organisaatio haluaa parantaa palveluidensa laatua, joka

vaatii organisaatiolta tiedonkerddmisen taitoa. (Nissenbaum 2011, 32-48.)

Yleisimmat evasteiden keruumenetelméat ovat kayttajan laitteelle pysyvasti tallennetut
evasteet (stored cookie) tai evaste, joka voidaan poistaa kayttajan palvelunkaytén lopetet-
tua. Evasteiden kayton myota kayttajista voidaan keratd mm. seuraavanlaisia tietoja: kayt-
tajan IP-osoite eli Internet Protokolla- osoite, jossa jokaisella laitteella on yksiléllinen nu-
merosarja ja jonka myoéta verkkokytkennaiset laitteet pystyvat kommunikoimaan verkossa
keskenaan. IP-osoitteen lisaksi loppukayttdjista voidaan kerata kellonaika, milloin kayttaja
on vieraillut verkkosivulla, selaintyyppi, mita kautta kayttaja on saapunut verkkosivulle tai

mit& sivuja loppukayttaja on kayttanyt verkkosivulla. (Viestintavirasto 2018.)

Ohessa esimerkki verkkosivustoiden evéaste bannereista. Uutis-otsikkoa klikattuaan heti
ensimmaisena pompahti evaste banneri. Kuten Kuviosta 1 huomataan, useimmiten evas-
teiden keraamisen suhteen tarjotaan suurta nakyvaa hyvaksy- nappia, mutta samalla ta-
valla kieltaytymiseen ei ole tarjolla vaihtoehtoista nappia. Kieltaytyminen evasteiden ke-
ruusta tapahtuisi huomattavasti pidempien mutkien kautta ennen kuin lukija pystyisi luke-

maan uutisen ilman bannerin aiheuttamaa luku estoa.
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Kuvio 1 Evaste banneri Maaseudun tulevaisuus- lehden verkkosivulta (Maaseudun tulevaisuus,
2018)

Teknisesta perspektiivista katsoen evasteiden keruu tapahtuu seuraavalla tavalla. Kaytta-
j& hyvaksyy verkkosivustolla tapahtuvan datan keruun, jolloin kayttdja antaa luvan keratyn
tiedon tallentamisen kayttajan koneelle. Esimerkiksi verkkosivusto voi generoida jokaiselle
verkkosivustolla vierailevalle oman ID- numeron ja tdméan avulla varastoida jokaisen kayt-
tajan laitteelle oman evaste tiedoston. Naissa tiedostoissa on varastoituna kaikki kayttajan
verkkosivustolla aiheutuneet tapahtumat. Jokaisen verkkosivustossa tehdyn vierailun jal-
keen voimme nahda meista keratyt evasteet, jotka ovat tallennettuna laitteellemme. Jo-
kaiselle verkkosivustossa vierailleelle loppukayttajalle annetaan oma uniikki kayttajatun-
nus (UserID), jotta kayttdjan toiminnasta keratyt tiedot voidaan aina yhdistdd samaan

henkil6on ja laitteeseen. (Brain 2003.)

Verkossa kaytetadn evasteiden lisdksi seurantamenetelmid, joiden tarkoituksena on evas-
teitd hyodyntaen tallentaa esimerkiksi verkkosivuston kaytdsta informaatiota ja tarjota
analysointia tAman pohjalta verkonhallitsijalle. (Mayer & Mitchell 2012, 413-414.) Tunne-
tuin kdvijaseurantaa analysoiva tyévaline on Google Analytics, jota kaytetddn WWW-
selaimen valityksella. Palvelimeen tallennettuja tietoja voidaan lopuksi tutkia Google Ana-
lytics-ohjelmaa kayttden. Google Analytics on ilmainen ja sen kayttd perustuu Javascript-
komentosarjaan, joka yhdistaa nettisivuilta keratyt tiedot Googlen palvelimeen. Kavijat

voivat kuitenkin kytked tAm&n komentosarjan pois paalta kayttdessddn WWW-selainta.



Taman vuoksi on myds olemassa kavijaseurantaohjelmia, jotka tallentavat loppukayttajan
toiminnat lokitiedostoon. (Cutroni 2010, 29-31.)

Ohessa (Kuvio 2) on havainnollistava kuva, kuinka loppukayttajien verkossa tapahtuvasta
seurannasta, evasteita hyodyntéen, voidaan mitata monia verkkosivuun liittyvid asioita.
Esimerkkina verkkosivustolle vietetty aika, kuinka moni on vieraillut tietyn paivan aikana
nettisivulla ja ketk& naista vierailijoista ovat uusia kayttajia.
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Kuvio 2 Google Analytics: loppukayttdjista tehty seurantamenetelmat taulukoissa mitattavassa
muodossa (Flickr Google Analytics, 2014)

Muita esimerkkeja erilaisista evasteista ovat flash-evasteet (flash cookie). Kyseiset evas-
teet tallentuvat loppukayttdjien laitteille ja hankkivat itselleen enemman informaatiota, kuin
perinteiset evasteet. (Soltani, Canty, Mayo, Thomas & Hoofnagle 2010, 158-163). Muita
samankaltaisia menetelmia ovat mm. loppukayttajan verkkoselaimen webtallennuksen
hyvaksikayttd.

2.2 Hakukonetoiminta

Hakukoneiden kayttd on yleistynyt viimeisen 10 vuoden aikana aarimmaisen paljon. Ha-
kukoneiden kayttd tapahtuu niin yksittdisen kayttdjan arjessa kuin yritysmaailmassa halu-
tun tiedon hankkimiseen. Hakukoneiden toiminta perustuu kaytannon tasolla hakusanoja
kayttaen halutun tiedon etsimiseen. Hakukoneita on hyvin monenlaista, mutta top viisi
kaytetyintéd hakukonetta maailman laajuisesti ovat: Google, Bing, Yahoo, Ask.com ja
AOL.com. (Ratcliff 2016.)



Teknisesta nakokulmasta katsottuna kaikki hakukoneet toimivat paaperiaatteessaan sa-
malla tavalla. Hakukoneisiin kuuluu niin kutsuttu haméahakkiosa (bot/spider), mika liikkuu
www-sivulta toiselle seuraten erilaisia linkkeja. Seuratuilla sivuilla esiintyvat sanat poimi-
taan talteen ja lopuksi lisatadan hakukoneen valtavaan tietokantaan. Sivuilla esiintyvien
sanojen lisdksi hakukoneet tallentavat sivustojen url-osoitteet edella mainittuun tietokan-
taan. Taman jalkeen hakukone laatii hakuindeksin omasta tietokannastaan, missa poimi-
tut sanat ovat aakkosjarjestyksessa. Tama ilmenee loppukayttajalle, kun han kirjoittaa
sanan www-sivun kenttddn, hakukone vélittdd kyselyn tietokantaan ja nain esittda vas-
tauksena listan sivuista, jolla kayttdjan etsima sana esiintyy. Hakukoneiden pitd&d myos
kuitenkin osata erottaa tarkeimmat sivut vahemman tarkeimmista ja taten esittaa hakuko-

neen kayttajalle parhaat mahdolliset tulokset. (Jarvinen 2003.)

Maailman suosituimmat hakukoneen, Google:n suosio perustuu kuitenkin avain muuhun.
Vuonna 2009 Google ryhtyi personoimaan hakujaan siten, ettd hakukoneen tulokset pal-
velivat kayttajad hanen tarpeitansa myotaillen. Kaikki perustuu siihen, ettéd Google hankkii
mahdollisimman paljon tdsmatietoa kayttdjistaan ja paattelee sen myota, mité juuri kysei-
nen kayttaja todennakéisemmin haluaisi. Nama kayttajatiedot keratddn monista eri lah-
teistd, kuten kayttajan sijainnista, kaytdssa olevasta selaimesta, hakuhistoriasta tai jopa

tietokoneesta, jolla haku suoritetaan. (Tiede 2014.)



3 Digitaalinen jalanjalki

Tassa luvussa kasitelldén digitaalista jalanjélkea ja siihen liittyvid kokonaisuuksia. Luvus-
sa perehdytaédn ensin siihen, mita digitaalinen jalanjalki tarkoittaa, sen jalkeen siirrytdan
tarkastelemaan, mista se koostuu ja lopuksi kdydaan lapi digitaaliseen jalanjéljen muo-
dostumiseen vaikuttavat suurimmat tekijat. Luvun tarkoituksena on antaa lukijalle yleis-
ymmarrys siité, mita digitaalinen jalanjalki on ja mitk&a asiat sen muodostumiseen vaikutta-

vat.

3.1 Maaritelmé

Digitaalinen jalanjalki on yksinkertaisuudessaan loppukayttdjan verkossa itsestaan jatta-
ma jalki. Kaikille niille, jotka asioivat jonkin verran Internetin ihmeellisessa maailmassa on
muodostunut jonkin sortin digitaalinen jalanjalki, joillekin laajempi joillekin kapeampi. Digi-
taalinen jalanjalki voi muodostua kaytdnnéssa mista vain; kayttajan vierailemista nettisi-
vuista, sdhkoposteista tai kayttajan verkossa tayttamista lomakkeista eli rekisteritiedoista.
Parhaimmat tavat laajentaa omaa digitaalista jalanjalkea tapahtuu kuitenkin sosiaalisen
median kautta. Jokainen statuspaivitys, tykkays, artikkelin jako tai kuvan lisdys sosiaalisen
mediaan muodostaa loppukayttajasta jonkin nékdisen kuvan jattden hanesta jaljen verk-
koon. (TechTerms 2014.)

Digitaalisen jalanjaljen muodostumista voidaan yrittaa estaa, mutta tama vaatii asiaan
hyvin perehtymista ja kokoaikainen pelko digitaalisen jalanjaljen muodostumisesta voi olla
hyvin uuvuttavaa. Digitaalisen jalanjaljen muodostuminen liitetdan hyvin usein yksityisyy-
densuojaan verkossa ja tasta johtuen monet saattavat olla huolissaan siita, mita kaikkea
tietoa heista l6ytyy verkossa. Monet verkossa suoritetut toimintamme ovat edelleen tal-
lennettuna verkon ihmeelliseen maailmaan muodostaen koko ajan meista selkedmman
kuvan. James Carmichael kertoo artikkelissaan "Google Knows You Better Than You
Know Yourself’, kuinka Google hakukoneella tehdyt toiminnot ovat vuosien saatossa
koonnet palapelin tavoin kayttajistdan yha selkeamman ja tarkemman kuvan. Google ha-
kutoiminnoilla tehdyt etsinnat eivat ole ainoa lahde loppukayttajan digitaalisen jalan jaljen
muodostumiselle. Asiaan vaikuttaa mm. Googlen oman sahkopostin kayttd (Gmail) ja sen
synkronointi kayttajan muihin toimintoihin. (Carmichael 2014.) Tulevaisuuden ennusteena
nahdaan, etta yhdistamalla eri tietolahteitd loppukayttajistd voidaan muodostaa jokaisesta

henkilosta yksityiskohtaisia profiileja. (Heikkinen 2016).

Organisaatiot ovat suurin syy miksi verkossa loppukayttajista kerataan tietoa. Monille yri-

tyksille loppukayttdjien digitaalinen jalanjalki mahdollistaa parempien tuotteiden ja palve-



luiden tarjoamisen. Kayttajista kerétyn datan analysointi mahdollistaa uusia liiketoiminta-
mahdollisuuksia ja parhaiten loppukayttdjistd dataa kerdnnyt ja analysoinut organisaatio
vie voiton markkinoilla. (Heikkinen 2016.)

3.2 Misté digitaalinen jalanjalki muodostuu?

Digitaalisen jalanjaljen muodostumiselle on kaksi pdatapaa: aktiivinen ja passiivinen. N&-
ma kaksi digitaalisen jalanjaljen muodostumistapaa poikkeavat suuresti toisistaan. Passii-
visessa tavassa loppukéayttajan digitaalinen jalanjalki muodostuu kayttajan tasta tietAmat-
ta. Tyypillista passiiviselle digitaaliselle jalanjéljelle on se, ettd loppukayttajasta keratty
data on voitu kerata melkeinpa misté vain. Aktiivisesti verkossa toimiessa kayttajasta voi-
daan jaljittda mm. hanen IP-osoitteensa ja siihen liittyvia tekijoitd, kuten milloin IP-osoite
on aktivoitu ja missa kaikkialla IP-osoite on vieraillut. Offline- ymparistossa kayttajasta
voidaan muodostaa digitaalinen jalanjalki timan laitteeseen tallennettujen tiedostojen ja

niihin liittyvien tietojen myo6ta. (Hellard 2018.)

Toinen passiivinen tapa muodostaa digitaalinen jalanjalki on kayttajan selaushistoria. Mo-
net loppukayttajat eivat tieda, ettéd verkkosivuilla vieraillessaan sivustoille asennetut evas-
teet (cookies) kerddvat heista tietoa profiloiden ne saaduilla IP-osoitteella oikeaan henki-
166n. Helpoin ja yleisin tapa digitaalisen jalanjaljen muodostumiselle tapahtuu, kun kaytta-
ja klikkaa esimerkiksi uutisartikkeleita Facebook- kanavansa kautta. Sivustolla vietetty
aika ja klikattu artikkeli liitetaan kayttajaan, jolloin loppukayttajasta saadaan taas uutta
tietoa. Sosiaalinen media on luultavasti yleisin ja laajin tapa muodostaa digitaalinen jalan-
jalki loppukayttajasta. Jokainen loppukéayttajan suorittama toiminto sosiaalisessa medias-

sa toimii edesauttavana tekijana selkeamman digitaalisen jalanjaljen muodostumiselle.

Sosiaalista mediaa on vaikea luokitella aktiivisen tai passiivisen digitaalisen jalanjaljen
muodostumisen vaylaksi. Tietoisesti tehdyt asiat kuten paivityksen julkaisu tai kuvan la-
taaminen on aktiivista toimintaa ja loppukayttdja on usein tietoinen siita, etta verkkoon
itsestdan ladattu kuva tulee aina jaamaan sinne. Julkaisusta tykkdaminen tai artikkeleihin
klikkaaminen sosiaalisen median kautta lukeutuu kuitenkin passiiviseen toimintaa, koska
monet loppukayttajista eivat tiedd, ettd ndma toiminnat litetddn heidan digitaaliseen jalan-

jalkeensa.

Aktiivisella digitaalisella jalanjaljelld tarkoitetaan loppukayttdjan itsesta jattamaa tietoa,
jonka han on tehnyt tietoisesti. Esimerkkina tallaisesta on kayttajan itsestaan tayttamat
rekisteritiedot palveluun kirjautumista varten. Monet verkossa taytetyt lomakkeet ovat

kayttajan omin ehdoin taytettyja. Usein ndissa tapauksissa kayttaja saattaa viela klikata



vaihtoehtoa "muista tayttamani tiedot”, jolloin itsestaan kirjoitetut tiedot ovat luvan kanssa
annettu kolmannen osapuolen kayttdon. Aktiivinen tieto on sellaista, mika on julkisesti
jaljitettévissa ja jonka kayttaja on itse itsestaan tietoisesti jakanut. Paras esimerkki tallai-
sesta on statuspaivitykset sosiaalisessa mediassa. (Hellard 2018.)

3.2.1 Sosiaalinen media

Digitaalisesta jalanjaljesta puhuttaessa on mahdotonta olla mainitsematta sosiaalisen me-
dian vaikutusta. Sosiaalisen median merkitys ihmisten arjessa on kasvanut erittéin paljon.
Monet sosiaalisen median alustat ovat jalostaneet kayttoliittymansa tarkoitusta viimeisen
10 vuoden aikana erittain paljon. Facebook on edelleen maailman tunnetuimpia ja kayte-
tyimpia sosiaalisen median alustoja. Facebook tunnetaan palveluna, missa ihmiset voivat
pitédd yhteytta toisiinsa, mutta vuosien saatossa palvelun konsepti on muuttunut erittéin
paljon. Facebook on nykyaan paljon kaikkea muutakin: markkinointipaikka, kauppapaikka

tai viestintavayla.

Maailmanlaajuisesti katsottaessa Facebook on kolmanneksi vierailluin sivusto (Alexa
2018) ja vuonna 2017 silla on ollut 1,8 miljardia aktiivista kayttajaa. Muita suosittuja sosi-
aalisen median palveluita ovat mm. Google+ (n. 632 290 715 aktiivista kayttajaa), Twitter
(n.338 209 225 aktiivista kayttajaa), ja Pinterest (n. 250 593 924 aktiivista kayttajaa). (in-
ternet Live Stats 2018). Sosiaalisen median kayttdé maailmanlaajuisesti on kasvussa eika
kasvulle nay loppua. Erilaisten sosiaalisen median- palveluiden kayttd, varsinkin samanai-
kaisesti useampaa palvelua kayttdessa, kasvattaa loppukayttdjien digitaalista jalanjalkea.
Moniin palveluihin on mahdollisuus kirjautua Facebook-tunnuksilla. Tallainen mahdolli-
suus edesauttaa naiden kahden alustan/palvelun keskinaisen synkronoinnin ja taméan

kautta paremman tiedonkeruun ja digitaalisen jalanjaljen muodostumismahdollisuuden.

Loppukayttajan digitaalisen jalanjaljen muodostuminen on suoraan verrannollista taman
sosiaalisessa mediassa kayttdmansa ajan kanssa. Mitd enemman loppukéayttaja jakaa
tilapaivityksia, kuvia, videoita tai muuta sisaltéa, sitd suuremmaksi hanen digitaalinen ja-
lanjalkensa kasvaa. Digitaalisen jalanjaljen kasvuun ei pelkdstaan vaikuta loppukayttajan
itsestdan jakamat asiat. Jokainen tykkays, artikkelin jako tai kaupallisen yhteistydn my6ta
verkkosivulla vietetty aika muodostaa kayttajasta tarkemman kuvan ja digitaalisen jalanjal-

jen.

Digitaalisen jalanjaljen muodostumiseen vaikuttaa jakamien kuvien ja tilapaivitysten lisaksi
mahdollisuus jakaa omaa GPS-sijaintia. Sijainninjako mahdollisuudet ovat vieneet digitaa-

lisen jalanjaljen muodostumisen aivan uudelle tasolle. Sijaintipalveluiden ja muita itses-



tamme jakamiemme asioiden liséksi digitaaliseen jalanjalkeemme vaikuttaa muutkin teki-
jat. Tallaisia tekijoita, jotka eivat ole suoraan verrannollisia meihin ovat reaktiomme mui-
den ihmisten jakamiin sisaltoihin. Muiden tuottamiin siséltdihin reagoiminen voi kertoa
hyvin paljon loppukayttajasta itsestaan; mika on henkilén poliittinen mielipide, elaméan ar-
vot, kiinnostuksenkohteet tai kuluttajatottumukset. Nama tekijat muodostavat selkean digi-
taalisen jalanjaljen loppukayttajasta.

Sosiaalisen median merkitys digitaalisen jalanjalkemme muodostumisessa ei lopu pelkéas-
taan sen aktiiviseen kayttoon. Tanskalaisohjelmoija Sgren Louv-Jansen on kehittéanyt
koodipatkan, jolla han pystyy tarkkailemaan kavereidensa paivittdisen Facebook:n kaytén.
Perustana kyseiselle koodipatkalle oli jo tietdmys siitd, ettd Facebook pitaa kirjaa kaytta-
jiensd Facebook:n kaytosta; milloin kayttaja vierailee Facebook:ssa ja kuinka kauan han
on siella kerrallaan. Louv-Jansen jatkoi tatd seurantamahdollisuutta siten, etté loi palve-
lun, jonka my6ta hanelld oli mahdollisuus tarkistaa kavereidensa Facebook:n kayton
kymmenen minuutin valein. Talla seurantamenetelmalld Louv-Jansen pystyi tarkastele-
maan mm. kavereidensa ydunien keston ja ajankohdan. Younien liséksi talla samaisella
palvelulla pystytéan paatteleméén Facebook- kayttdjan tydpaivan pituus, olettamuksena,
ettd kayttaja kayttaa tydpaivansa aikana Facebook:ia vahemman. (Louv-Jansen 2016.)
Louv-Jansen:in luoma koodipatka ja tekema tutkimus on hyva esimerkki siita, kuinka lop-

pukayttajien digitaalista jalanjalked rakennetaan silloinkin, kun mitaan palvelua ei kayteta.

3.2.2 Selaushistoria

Loppukayttajien verkossa tapahtuvan toiminnan mydta muodostuu selaushistoria, mité
tarkasteltaessamme tieddmme milla sivustoilla loppukayttdja on kaynyt. Usein selaushis-
toria ja sivuhistoria sekoitetaan keskenaan, mutta ne eivat ole lahellekdédn samaa asiaa.
Sivuhistorian kautta loppukayttaja paasee tarkkailemaan missa sivustoilla han on kaynyt,

kun taas selaushistoria tallentuu muiden verkkosivujen verkkopalvelimien lokitiedostoihin.

Kyseisiin lokitiedostoihin tallentuu mm. tiedot siitd milloin loppukayttaja on vieraillut sivus-
tolla ja milla IP-osoitteella. Selaushistoriaan tallentunut referer- kenttéa kertoo kayttajan
edellisen vieraileman sivun ennen kyseiselle sivulle saapumista. Esimerkkina tasta toi-
minnasta on, kun loppukayttaja lukee blogipostausta, jonka kautta paatyy jollekin verkko-
sivulle. Selaushistoriaan liittyva User Agent- kentta taas kertoo verkkosivun omistajalle
verkkosivun vierailijasta tekniset tiedot: mita selainta ja selainversiota loppukayttaja kayt-
taa. Tama helpottaa yllapitajaa ottamaan huomioon vierailijoiden selaintottumukset ja ta-

ten sivuston tekniset aspektit kayttajaystavallisemmaksi. (Jarvinen 2002, 146-148.)



Jarvinen muistuttaa kirjassaan kuitenkin siité, etté selaushistorian kautta emme saa lop-
pukayttajista tarkinta mahdollista kuvaa, silla monet IP-osoitteet eivat ole samat kuin kayt-
tajan oman koneen osoite. Nain ollen monien IP-osoitteet ovat seurattavissa vain organi-
saatioihin, kuten yrityksiin, eiké saada tietda tarkkaa IP-osoitteen kayttajad. Lisaksi monet
verkkosivustot saavat tietoonsa loppukayttéjien vierailun, vaikka kayttaja kayttaisi yksityis-
ta selausta verkossa.

3.2.3 Sijaintitiedot

Sijaintietojen jakaminen yksittdisten henkildiden kesken on yleistynyt monien sovelluksien
ja sosiaalisen median myotd. Oman sijaintidatan jakaminen tapahtuu monilla huomaamat-
ta kokoaikaisesti. Matkapuhelinten GPS-ominaisuuksien yleistyttya kayttajat jakavat sijain-

tinsa yha useammin esimerkiksi reitin etsinnan merkeissa.

Monet kayttgjista jakaa sijaintidatansa sosiaaliseen mediaan jakamiensa kuvien ja videoi-
den yhteydessa. Kuvissa ja videoissa on tallennettuna metadataa, jota kutsutaan nimella
Exif-data (Exchangeable image file format). Golbeck kertoo kirjassaan Introduction to So-
cial Media Investigation, siitd kuinka Exif- datan tarkasteluun vaaditaan erillinen ohjelma
tai verkkoselaimen lisdosa. Lisaksi kyseisesta Exif-datasta on kuvan resoluuton lisaksi

nahtavissa mm. kuvan GBS-koordinaatit ja taten kuvan tarkka sijainti. (Golbeck 2015, 50.)

Monet kayttgjat eivat tieda, ettd useammat sovellukset tallentavat timan sijaintitietojaan.
Googlen paljon kaytetty karttasovellus, Google Maps, on hyva esimerkki tasta. Google
seuraa palveluidensa kayttajien liikkeita ja tallentaa nama omalle verkkokartalle. Google
Maps- karttasovellusta kayttdessa ensimmainen asia, mika pompahtaa kayttajan eteen on

pyynto ottaa laitteen sijainti kayttéon (kuvio 3).

Jatka ottamalla kayttéon
laitteen sijainti, joka kayttaa
Googlen sijaintipalvelua. «

PERUUTA

Kuvio 3 Google Maps- sijantitedon kayttéonotto
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Google tallentaa kayttajien sijaintitiedot kartalle paivan tarkkuudella ja ndma ovat nahta-
vissa Googlen Sijantihistoria-verkkosivuston kautta (Pitkénen 2014.)

3.2.4 Rekisteritiedot

Erilaisten palveluiden kayttoonoton yhteydessa rekisteritietojen tayttaminen omilla henki-
Iokohtaisilla tiedoilla on yleisin tapa, jolla loppukayttdjat kasvattavat omaa passiivista digi-
taalista jalanjalkedan. Monet palvelut verkossa vaativat rekisterditymista palvelun kayt-
téonoton yhteydessa, jolloin kayttdja luovuttaa itsestéaan erittdin henkilokohtaisia tietoja,
kuten nimens4, osoitteensa, ikdnsad yms. Monet palvelut eivat kuitenkaan pelkastaan vaa-
di rekisterditymista vaan myds palvelun kayton aloittaessa loppukayttdjan suostumuksen
kyseisten tietojen luovuttamiseen palvelun tarjoajan kayttoon. Tama tarkoittaa usean lop-
pukayttajan kohdalla sita, etta pitkalla aikavalilla loppukayttajan luovuttamat henkilékoh-

taiset tiedot ovat hyvinkin monen eri tahon kaytossa.

Toinen erittdin suuri passiivinen tapa kasvattaa omaa digitaalista jalanjalke& on asiakas-
rekisteréinnit. Rekisterdidyttdessa kauppojen kanta-asiakkaiksi tulisi huomioida, etta luo-
vutamme itsestdmme ja ostoskokemuksistamme- seka tavoistamme tietoa yritysten ka-

siin. Nain yritykset pystyvat kehittdmaan palveluitaan asiakkaistaan keratyilla tiedoilla.

Hakukohjelmajattilainen vie kuitenkin tassékin osuudessa voiton. Google:n kayttajilleen
tarjoamat monenlaiset palvelut kuten esimerkiksi Gmail sahkopostipalvelu, karttapalvelu
Maps, videosivusto YouTube ja hakukonepalvelu, tallentaa loppukayttdjien toiminnasta
kaiken yhdella kayttajatunnuksella. Google kertoo keraavansa loppukayttajistaan tietoja
tehdéakseen tdméan kayttdkokemuksestaan paremman, esimerkiksi ehdottamalla hanella
YouTube:ssa vidoita, joista loppukayttdja voisi olla kiinnostunut tai tiydentamalla kaytta-

jan hakukoneella tehtyja hakuja (Google 2016.)

Google haluaa olla kuitenkin erittéain avoin palveluidensa kayttajistaan keratyista tiedoista.
Olli Suvipuisto on jakanut kokemuksiaan Suomalaisen tietotekniikkalehden MikroBitin nu-
merossa 09/2016 siita, miten paljon Google on kerdnnyt hanesta dataa viimeisen 18 vuo-
den aikana. Mukaan oli mahtunut monenlaista tietoa, kuten esimerkiksi Suvipuiston vie-
raillut sijainnit vuosien varrelta seka kaikki viimeisin 18 vuoden aikana tehdyt haut
Google:n hakukoneella (Suvipuisto 2016, 52-55.) Jokainen Google:n kayttaja voi menna
tarkastelemaan hénesta kerattyja tietoja Google:n Takeout- palvelun kautta. Tulokset voi-

vat yllattda monia.
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4 Loppukayttajien kokemukset digitaalisesta jalanjaljesta

Tassé luvussa kerron tutkimuksen tavoitteesta, kohteesta, ongelmista ja kehittamistehté-
vista. Kerrotaan menetelmavalinnoista ja tutkimuksen toteutustavasta seké syyt ndille

valinnoille. Lis&ksi kaytetyista aineistoista seka lopputuloksesta.

4.1 Menetelma

Taman tutkimusty6n tavoitteena oli selvittdéa empiirisen tutkimuksen perusteella, miten
verkossa asioivat loppukayttajat suhtautuvat digitaaliseen jalanjalkeen. Kirjallisuuskat-
sauksen myota tarkoituksena oli esitella digitaalisen jalanjéaljen muodostumiseen vaikutta-
vimpien tekijdiden toimintaperiaate ja taustatiedot; miksi naita tekijoita on olemassa ja
mihin tarkoitukseen? Tutkimuksen tavoitteena oli vastata seuraaviin tutkimusongelmiin:
Kuinka tietoisia loppukayttajat ovat digitaalisesta jalanjaljesta? Miten loppukayttajat suh-
tautuvat digitaalisen jalanjaljen muodostumiseen vaikuttaviin tekijoéihin, kuten verkossa
kaytettyihin evasteisiin, sosiaalisen median palveluihin tai jasenkortteihin? Mitka tekijat

vaikuttavat loppukayttdjien suhtautumiseen digitaalisesta jalanjaljesta?

Tutkimusmenetelmana toimi kvantitatiivinen tutkimus. Kvantitatiivisen eli maarallisen tut-
kimuksen ominaispiireteitd ovat syy- seuraussuhteet ja kyseinen tutkimustyyli perustuu
numeerisiin tutkimuksiin. Tarkeina tekijoind kvantitatiivista tutkimusmuotoa ovat johtopaa-
tokset aiemmista tutkimuksista ja tutkittavien henkildiden tarkka valinta. Tutkimuksessa
kerattyjen muuttujien seka aineistojen keraaminen taulukkomuotoon ovat kvantitatiiviselle

tutkimukselle tyypillista. (Hirsijarvi, Remes & Sajavaara 2007, 135-138).

Tutkimustydssa tiedonkeruutavaksi valittiin sahkdinen verkkokysely. Kyselyssa kaytettiin
survey-tutkimuksen menetelmid, jossa aineisto kerattiin standardoidusti ja kyselyyn vas-
taajat muodostivat otoksen perusjoukosta. Verkkokyselyssa kaytettiin kvantitatiivisen tut-
kimuksen keskeisia piirteitd, kuten havaintoaineiston soveltuminen numeeriseen muotoon
ja paatelmien teko tilastolliseen analysointiin perustuen. Suuri otoskoko on kvantitatiivi-
sessa tutkimuksessa tarkead, koska nain mahdollistetaan tilastollinen analysointi. (Hirsi-
jarvi, Remes & Sajavaara 2007, 131-146).

Sahkdisen verkkokyselyn tavoitteena oli selvittdd verkossa asioivien loppukayttajien suh-
tautumista digitaaliseen jalanjalkeen, niin yleisella kuin henkilokohtaisella tasolla. Kohde-
joukkona toimi kaikki verkossa asioivat loppukéayttajat, jotka asuvat Suomessa ja puhuvat
suomea. Tutkimus toteutettiin Google Forms- verkkokyselylla. Tavoitteena oli saada vas-

taajia niin paljon kuin mahdollista, mutta vahintaan 50.
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4.2 Kyselytutkimuksen taustatiedot

Kyselytutkimuksen vahvana perustana toimi Hirvisjarvi, Remes ja Sajavaaran kirjoittama
kirja; Tutki ja kirjoita (Hirsijarvi, Remes & Sajavaara 2007.) Teos auttoi muodostamaan
tutkimuksesta oikeanlaisen, paaongelmia miettien ja ndille vastauksia/kysymyksia etsien.
Tutkimuskysely tehtiin Google Forms- pohjaisella verkkokyselylld, joka teki yhteenvedon
ja tiivistelman kyselyyn vastanneiden vastauksista. Kyselytutkimus koostui monivalinta- ja
1-5 asetetuista Likert asteikon kysymyksistéa. Useimmista monivalintakysymyksissa 0ytyi
muu- vaihtoehto, johon vastaaja pystyi itse kirjoittamaan oman vastauksensa. Osassa
kysymyksista vastaaja pystyi valitsemaan halutessaan useamman vaihtoehdon. Likert
asteikon kysymyksissa vastaus 1 tarkoitti tdysin eri mieltd, 2 osittain eri mieltd, 3. ei osaa
sanoa, 4. osittain samaa mielta ja 5 tdysin samaa mieltd. Tutkimuksessa kaytettiin ha-

vainnollistavia kuvia.

Tutkimuskyselyyn vastasi yhteensa 132 henkiloa (N=132). Kyselyyn vastanneista 96 hen-
kiloa (72,2%) olivat naisia, 34 miehia (25,8%) ja 2 (1,5%) muu sukupuoli. Vastaajista 47%
kuului ikaluokkaan 18-25v, 34,8% kuului 26-34v ja 12,1% kuului 35-45 vuotiaisiin. Loput

6% kuuluivat 45-70 vuotiaisiin. (Kuvio 4).

lka:

132 vastausta

@ 18-25
@ 26-34

35-45
@ 45-55
@ 56-70

Kuvio 4 Vastaajien ikdjakauma

Suurimman osan vastaajista (44,7%) koulutusaste oli alempi korkeakoulu, (26,5%) ylioppi-
lastutkinto, (13,6%) ammattikoulu ja (10,6%) ylempi korkeakoulu. Loput vastaajista kuu-

luivat muuhun tutkintoon (4%) ja peruskoulututkintoon (1,5%). (Kuvio 5).



Mika on koulutusasteesi?

132 vastausta

@ Peruskoulu

@ Ylioppilastutkinto
Ammatikoulu

@ Alempi korkeakoulu

@ Ylempi korkeakoulu

@ Muu

Kuvio 5 Vastaajien koulutusaste

Tutkimuskyselyyn vastanneiden sosioekonominen asema oli 50,8% tydntekija, 50% opis-
kelija, 4,5% muu, 3,8% yrittdja ja 2,3% elakeldinen. Tassa kysymyksessa kyselyyn vas-

tanneet pystyivét valitsemaan useamman vaihtoehdon. (Kuvio 6).

Mika on sosioekonominen asemasi?
132 vastausta
Yrittéja 5 (3,8 %)
Tyontekija 67 (50,8 %)
Opiskelija 66 (50 %)
Eldkeldinen
Muu
0 20 40 60 80

Kuvio 6 Vastaajien sosioekonominen asema

Seuraavassa kohdassa tutkimuskyselya henkil6iltd kysyttiin kuinka monta tuntia kayttavat
Internettia paivassa. Kysymyksen tavoitteena oli tutkia miten runsas Internetin kaytt6 vai-
kuttaa vastaajien tietoisuuteen digitaalisesta jalanjaljesta. Ollaanko digitaalisen jalanjljen
muodostumisesti suhteessa tietoisempia, jos verkossa vietetddn enemman aikaa? Vaih-
toehtoina kysymykselle olivat: alle 1h, 1-3h, 3-5h ja yli 5h paivassa. Vastanneista 43,2%
vastasi kayttavansa Internettia paivittain yli 5 tuntia, 31,8% kertoi kayttavansa 3-5 tuntia ja
22,7% 1-3 tuntia. 2,3% vastanneista kertoi kayttavansa alle 1 tuntia Internettia paivassa.
(Kuvio 7).
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Lisaksi kyselyyn vastanneilta kysyttiin verkossa asioidessa eniten aikaa vietetyista sivus-
toista tai palveluntarjoajista. 89,4% vastanneista kertoi kayttdvansa sosiaalisen median
sivustoja, kuten FaceBook, Instagram, Twitter jne. 74,2% vastanneista kertoi kayttdvansa
eniten musiikki- ja videopalveluita (esim. Netflix/Spotify). 53,8% uutissivustoja, 47,7% ha-
kukonepalveluita, 34,1% reittipalveluita ja 26,5% verkkokauppoja. Vastanneista 16 henki-
|64 lisdsi muu-vaihtoehto osioon muita palveluja kuten &anikirjapalvelu BookBeat, verkos-
sa pelattavat pelit ja blogit (kuvio 8). Tassa kysymyksessa kyselyyn vastaaja pystyi valit-

semaan useamman vaihtoehdon.

Kuinka monta tuntia kaytat Internetia paivittain?

132 vastausta

® <1h
@ 1-3h

3-5h
® 5h <

Kuvio 7 Vastaajien paivittain verkossa kaytetyt tunnit

Uutissivustot

—71 (53,8 %)

Sosiaalisen median sivustot

118 (89.4 %)

Verkkokaupat -—35 (26,5 %)

Musiikki- ja videopalvelut — 98 (74,2 0/0)
Reittipahvelut — A5 (34,-1 O/n}
Hakukonepalvelut 63 (47|7 OA))
—2 (1,5 %)
(0.8 %)
(0,8 %)
(0,8 %)
(0,8 %)
(0.8 %)
(0,8 %)
(0,8 %)
(0.8 %)
(0,8 %)
(0,8 %)
(0.8 %)
(0,8 %)
(0,8 %)
(0,8 %)

0 50 100 150

. U A Y U U S Y QU Y |

Kuvio 8 Vastaajien eniten kayttdmat sivustot/palveluntarjoajat

Heti tutkimuskyselyn alkuun haluttiin tietdd vastaajien tietamysta digitaalisesta jalanjaljes-

ta ja siihen vaikuttavista tekijoistd. Kyselyyn vastanneista yli puolet (65,9%) vastasi tieta-
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vansa ja 34,1% vastasi, ettei tiennyt mité digitaalinen jalanjalki tarkoittaa tai mitka tekijat

vaikuttavat sen muodostumiseen (kuvio 9).

@ Kylia
@ En

Kuvio 9 Vastaajien tietamys siitd, mité digitaalinen jalanjalki tarkoittaa

Tutkimuskyselyn taustatiedoista voidaan vetaa seuraavanlainen yhteenveto: verkkoky-
selyyn vastanneista suurin osa olivat naisia. Suurin osa vastanneista ovat 18-25 vuotiaita
ja koulutusasteeltaan alempikorkeakoulututkinnon suorittaneita. Yli puolet olivat sosioeko-
nomiselta asemaltaan ainakin tyontekijoitd. Suurin osa henkildista kayttaa Internettid pai-
vittdin enemman kuin 5 tuntia ja suosituimmaksi sivustoksi valiutuivat sosiaalisen median
sivustot seka musiikki- ja videopalveluita tarjoavat sivustot. Vastanneista reippaasti yli
puolet (65,6%) kertoi tietdvansa mita digitaalinen jalanjalki tarkoittaa ja mitka tekijat sen
muodostumiseen vaikuttaa. Tastd voimme paatelld, ettd verkossa asioivat ihnmiset ovat
suurimmalta osin tietoisia digitaalisen jalanjéljen muodostumisesta ja sen muodostumi-
seen vaikuttavista tekijoista. Tama ei viela kuitenkaan kerro sitd, miten kayttajat suhtautu-

vat tai vaikuttavat asiaan omalla toiminnallaan.

4.2.1 Loppukayttdjien kokemukset evasteista, kayttajaoikeuksista ja yksityisyy-

densuojasta

Tutkimuskyselyssa edettiin vastaajien perustietojen jalkeen kysymyksiin, joissa tutkimus-
kysymyksina olivat seuraavat: mita mielta loppukayttajat ovat evasteista, niista ilmoittavis-
ta bannereista, verkkosivustojen kayttooikeuksista ja taten kayttajan yksityisyydensuojasta
verkossa. Kysymyksiin vastattiin Likert asteikolla 1-5, jossa vastaus 1 tarkoitti, ettd kaytta-
ja on taysin eri mieltd kysymyksen kanssa, 2 osittain eri mielta, 3 ei osaa sanoa, 4 osittain
samaa mieltd ja 5 taysin samaa mielta.

Kyselyyn vastaajilta kysyttiin miten toimivat, kun kohtaavat verkossa evasteista ilmoittavia
bannereita. Ensimmaisesséa kysymyksessa haluttiin tietédd, klikkaavatko loppukayttgjat

evasteista ilmoittavia bannereita verkkosivustoilla saadakseen lisatietoa mihin evasteita

16



kaytetaan. (kuvio 10). Taman jalkeen haluttiin tietad, hyvaksyvatko loppukayttajat evas-
teistd ilmoittavia bannereita tutustumatta niiden sisaltéén (kuvio 11). Molemmilla kysy-
myksilla haetaan loppupeleisséd samaa vastausta. Kysymykset ovat tarkoituksen mukai-
sesti asetettu tarkastelemaan asiaa kahdesta eri ndkdkulmasta ja nain tarkastelemaan
kyselyyn vastanneiden vastauksia.

80
68
60 (51,5 %)
40
20 2% 14 (10,6 %)
(18,2 %) 16
(12,1 %) 10 (7,6 %)
0
1 2 3 4 5

Kuvio 10 Klikkaavatko loppukayttajat evasteista iimoittavia bannereita saadakseen lisatietoja evasteiden kay-

tosta
60
40
39
(29,5 %)
20
16
10 (7,6 %) 9 (6,8 %) (12.1%)
0
1 2 3 4 5

Kuvio 11 Hyvéksyvatko loppukayttajat evasteistd ilmoittavia bannereita tutustumatta naiden sisaltéon

Kuten molemmista kuvioista voimme suoralta kadeltéa nahda, puolet vastanneista 51,5%
eivat klikkaa evasteista ilmoittavia bannereita saadakseen lisatietoja evasteiden kaytosta.
43,9% kyselyyn vastanneista kertoi, ettd hyvaksyvat evasteista ilmoittavia bannereita tu-
tustumatta niiden sisaltéon. Kuviossa 10 voimme nahda, etta loppukayttajat eivat juuri-
kaan klikkaa evasteista ilmoittavia bannereita ja tutustu naiden sisaltéon. Loput kuvion 10
vastauksista on tasaisemmin jakautunut vastausvaihtoehtojen 2,3,4 ja 5 vdlilla. Kuviossa
11 ndemme, etta suurin osa vastaajista ei tutustu mydskaan evasteista ilmoittavien ban-
nereiden sisaltéon, vaan hyvaksyvat ne suorilta kdsin. Kuviossa 11 muut vastausvaihto-
ehdot eivat ole kuitenkaan yhta tasaisesti jakautuneet kuin kuviossa 10. Vaikka asiasta ei

ollakaan taysin samaa mielt&, niin ollaan osittain samaa mielta tai ei osata sanoa.
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Kuviossa 12 voimme tarkastella loppukayttgjien vastauksia liittyen verkkosivuilla toimimi-
seen ilman, ettd huomioidaan evésteista ilmoittavia bannereita. Kuten voimme tarkastella
kuviosta 12, suurimmat vastausprosenttimaarat puhuvat asian puolesta. Eli moni loppu-
kayttajista eivat kiinnitd huomiota verkkosivuilla asioidessa evasteista ilmoittaviin banne-

reihin juuri ollenkaan tai ollenkaan. 21,2% vastanneista ei osannut sanoa.
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Kuvio 12 Verkossa asioiminen kiinnittaméatta huomiota evasteista ilmoittaviin bannereihin

Kysyttdessa mielipidettd siita, etta evasteista ilmoittavat bannerit parantavat kayttajien
yksityisyydensuojaa verkossa, vastaus oli kuvion 13 mukainen. Suurin osa vastaajista
37,9% ei osannut vastata kysymykseen. Vahiten oltiin samaa mieltéa kysymyksen kanssa

ja enemman kallistuttiin olemaan taysin- tai osittain eri mieltd asian suhteen.
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20
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Kuvio 13 Vastaajien kokemukset evasteista ilmoittavien bannereiden parannuksesta kayttajan yksityisyyden-

suojaan

Kysyessaan vastaajien mielipidetta siitd, ettd evasteiden kaytosta hyotyvat verkkosivusto-
jen liséksi kayttaja itse vastaus oli kuvion 14 mukainen. Edelleen suurin osa vastaajista

(32,6%) ei osannut vastata kysymykseen, mutta oltiin enemman hajunnuttu muiden vas-
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tausvaihtoehtojen ympaérille. 26,5% oli osittain samaa mielta ja 21,2% vastanneista osit-

tain eri mielta.
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Kuvio 14 Vastaajien kokemukset siita, ettd evasteista hyotyvét verkkosivustojen liséksi loppukayttaja itse

Tutkimuskyselyyn vastanneilta henkil6iltd kysyttiin kayttajaoikeuksiin ja yksityisyydensuo-
jaan liittyvia kysymyksia. Kysymysten tarkoituksena oli selvittdd, kuinka loppukayttajat
toimivat mm. ennen verkkosivuille rekisterditymista. 31,1% vastanneista kertoi, ettei lue
verkkosivuston yksityisyysehtoja ennen rekisterditymista. 32,6% oli asian suhteen osittain
eri mielta eli samaa mielta siita, ettei lue yksityisehtoja ennen rekisterditymista (Kuvio 15).
Vastausprosentti osoitti selvasti sen, ettd kayttajat eivat ole tietoisia monien verkkosivus-
tojen yksityisehdoista, vaikka ovatkin ndméa hyvaksyneet. Seuraavassa kysymyksessa
haluttiin tietdd, lukeeko loppukéyttajat palveluiden kayttbehdot ennen niiden hyvaksymis-
td. Vastausprosentti oli selva tamankin kysymyksen suhteen. 34,8% vastanneista ei lue
palveluiden kayttboikeuksia ennen niiden hyvaksymisté ja 28,8% oli asian suhteen osittain

eri mielta. (kuvio 16).
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Kuvio 15 Luen yksityisehdot ennen verkkosivuille kirjautumista
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Kuvio 16 Luen palveluiden kayttéoikeudet ennen niiden hyvaksymistéa

Monet hakukoneilla tehdyt toiminnot jattavét loppukayttajasta jaljen verkkoon. Nama lop-
pukayttajan tekemat haut usein miten jaavat laitteen verkkoselaimeen, ellei loppukayttaja
ole muuttanut asetuksiaan toisenlaiseksi. Lisaksi verkkosivustoilla kaytetyt evasteet tallen-
tuvat loppukayttajan koneelle, ellei kayttaja osaa tata itse estaa tai poistaa. Nama loppu-
kayttajasta digitaalisen jalanjaljen muodostumiseen vaikuttavat tekijat voidaan estaa mm.
verkkoselaimen historian tyhjentamisella sdannollisin véliajoin tai evasteiden poistamisella
loppukayttajan kayttamilta laitteilta. Tutkimuskyselyn perusteella k&vi ilmi, ettd 33,3% vas-
taajista tyhjentaa verkkoselaimen historian saanndéllisin valiajoin. Loput tulokset jakaantui-

vat tasaisesti vaihtoehtojen 1-4 valilla (kuvio 17).
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Kuvio 17 Tyhjennan verkkoselaimeni historian saanndllisin valiajoin

Vastausprosentit eivat olleet yhta yksiselitteisia, kun loppukayttajiltd haluttiin tietda poista-
vatko evasteita kayttamiltaan laitteilta. 23,5% vastaajista oli asian suhteen taysin eri mielta
eli eivat koskaan poista evasteita laitteistaan ja toiset 25,8% oli asiasta taysin samaa miel-
ta (kuvio 18). Vastausprosentin jakaantuminen tasaisesti molempiin &aripaihin pienentyen

kohti keskikohtaa kertoo siita, etta evasteiden kaytdsta ja toimintaperiaatteesta ollaan joko
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hyvin tietoisia ja halutaan estaa omalta osalta tdma toiminta tai asiasta ei tiedeté juuri mi-

taan ja evasteiden tallentuminen kaytettyihin laitteisiin ei haittaa loppukayttajia.
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Kuvio 18 Poistan evasteita kayttamiltani laitteilta

Yhteenvetona loppukayttdjien kokemuksista evasteista, kayttajaoikeuksista ja yksityisyy-
densuojasta voidaan sanoa, etta loppukayttgjien mielipiteet ovat hyvin vaihtelevat. Suurin
osa loppukayttajista ei ota selvaa verkkosivuilla kaytettyjen evasteiden toiminnasta tai
evasteista ilmoittamiin bannereihin ei juurikaan kiinnitetd mitddn huomiota. Suurin osa
vastaajista ei osannut vastata, kun kysyttiin mielipidetta evasteista ilmoittavien bannerei-
den parantavan loppukayttdjien yksityisyydensuojaa verkossa. Yhtena selityksena kysei-
selle “en osaa sanoa’- vastausprosentille voi olla se, etta loppukayttajat eivat yksinkertai-
sesti ole ottaneet selvaa evasteiden toiminnasta ja sité kautta loppukayttdjien digitaalisen
jalanjalien muodostumiselle verkossa. Vahemmistd vastaajista oli kuitenkin sitd mielta,
ettei evasteista ilmoittavat bannerit paranna kayttajien yksityisyydensuojaa, vaikkakin ky-
seiset bannerit ovat helpoin keino ottaa selva verkkosivuilla kaytettyjen evéasteiden toimin-

nasta.

Tutkimuskyselyyn vastanneet olivat tasaisesti jakaantuneet molempiin aaripaihin, kun
heilta kysyttiin evasteiden poistamisesta kayttamiltaén laitteilta. Kun tarkastelee muita
evasteisiin liittyvien kysymysten vastauksia, oletuksena olisi myos tamankin kysymyksen
vastauksen olevan se, ettei suurin osa loppukayttgjista poista evasteita kayttamiltaan lait-
teilta. Vastausten perusteella suurin osa ei poistakaan evasteita laitteeltaan, mutta yhta
lailla melkein sama prosenttiosuus vastanneista poistaa evasteet laitteistaan. Taman ky-
symyksen vastausten perusteella voimme olettaa, etta n. 26% kyselyyn vastanneista (ku-
vio 18) tietdd evasteiden toimintaperiaatteen ja haluavat poistaa evasteet laitteistaan ke-
raamasta tietoa toiminnoistaan. Nain voimme olettaa, vaikkei suurin osa loppukayttajista
kiinnita huomiota verkkosivuilla asioidessaan evasteista ilmoittaviin bannereihin tai tutustu

evasteista ilmoittavien bannereiden sisaltdon ennen niiden hyvaksymista. Edell& mainit-
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tuun n. 26% vastaajien toimintaan voi vaikuttaa muutkin tekijat, kuten se, etta kayttajat
ovat kuulleet, ettd evasteitd kannattaa poistaa laitteistaan ja tekevéat nain, vaikka eivat
tieda syyta talle toiminalleen.

Tarkasteltaessa loppukéyttajien vastauksia liittyen kayttdoikeuksiin ja yksityisyydensuojal-
lisiin tekijoihin, voimme huomata, ettei loppukayttajat perehdy tarpeeksi yksityisyysehtoi-
hin ennen verkkosivuille rekisterditymista. 63,7% vastanneista ei lue juuri ollenkaan tai
ollenkaan yksityisehtoja ennen verkkosivustoille rekisterditymista (kuvio 15). Melkein sa-
manlainen prosenttiosuus ei lue palveluiden kayttdoikeuksia juuri ollenkaan tai lainkaan
ennen ehtojen hyvaksymista (kuvio 16). Syyt kyseisille vastausprosenteille voi johtua mo-
nista tekijoista, mutta yhta lailla tama tarkoittaa sitd, ettd lukemattomien ehtojen sisalténa
voi olla moniakin digitaalisen jalanjaljen muodostumiseen vaikuttavia tekijoita. Palveluntar-
joaja voi mm. ilmaista yksityisehdoissa keraavansa kaiken tiedon kayttajasta ja omista-
vansa kaikki kayttajan télle antamat tiedot. Seuraavassa osiossa tarkastelemme tarkem-
min loppukayttdjien suhtautumista naihin digitaalisen jalanjéljen muodostumiseen vaikut-

taviin tekijoihin.

4.2.2 Loppukayttajien tietoisuus digitaalisen jalanjaljen muodostumiseen vaikut-

tavista tekijoista

Sosiaalisen median palveluiden vaikutus loppukéyttdjien digitaalisen jalanjalien muodos-
tumiseen on ennenndkemattnta. Sosiaalisen median palveluiden kayttd on yleistynyt
huimasti ja vuodelle 2019 arvioidaan 2.77 miljardia sosiaalisen median kayttajaa eri puo-
lelle maailmaa (Statista 2018.) Suurin syy ihmisten suurelle tarpeelle olla osa sosiaalista
mediaa, tulee jakamisen tarpeesta. Isokangas ja Vassinen kertovat kirjassaan kahdeksan
tarkeinta luokkaa sosiaalisessa mediassa, joihin ihmisten toiminta voidaan jakaa: jakami-
nen, julkaiseminen, suositteleminen, vertaistuki, auttaminen, kaupankaynti, pelaaminen ja
deittailu (Isokangas & Vassinen 2010, 153-155). Nama kahdeksan suosituinta toimintaa
ovat kahdeksan erittain tarkeda vaylaa, miten loppukayttajistd muodostetaan taydellinen

digitaalinen jalanjalki verkossa.

Kaikki 132 vastaajaa eli 100% vastasi kylla toteamukseen "kaytan yhta tai useampaa so-
siaalisen median palvelua”. Vastausprosentti ei yllattanyt, varsinkaan kun huomioidaan
vastaajien ikajakauma. 47% koko kyselyyn vastanneista kuului ikaluokkaan 18-25v. Seu-
raavan kysymyksen tarkoituksena oli tarkentaa edellinen toteamus kysymalla suosituimpia
sosiaalisen median alustoja, joita vastaajat kayttavat. Kysymyksessa vastaajat pystyivat

valitsemaan useamman vaihtoehdon ja kirjoittamaan halutessaan muu- kohtaan lisaa
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alustoja, joita ei oltu mainittu erikseen vaihtoehdoissa. 128/132 kertoi kayttdvansa Face-
bookia, 116 henkiléa Instagramia ja 115 YouTubea. 68 henkil6a kertoi kayttavansa Lin-
kedlnia, 44 Jodelia, 36 Pinterestia ja 32 henkilda Twitteriéa. Loput vastaajista olivat lisan-
neet muita sosiaalisen median alustoja, kuten Snapchat, Tumblr ja Reddit (kuvio 19).
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Kuvio 19 Loppukayttajien kayttdmia sosiaalisen median alustoja

Seuraavilla tutkimuskysymyksilla haluttiin selvittda loppukayttdjien tietoisuutta digitaalisen
jalanjalien muodostumiseen vaikuttavimpiin tekijoihin. Kysymykset ovat suurimmaksi
osaksi liitAnnaisia sosiaalisen mediaan ja sen kautta vastaantuleviin tekijdihin. Tutkimus-
kysymyksina olivat seuraavat: kuinka tietoisia loppukayttajat ovat yleisesti siita, etta heista
kerataan paljon tietoa sosiaalisen median kautta? Miten he suhtautuvat tadhan tietoon?

Mitka tekijat vaikuttavat naihin suhtautumistapoihin?

Vastaajia l&hestyttiin yleisen tason kysymykselld, jossa kysyttiin kuinka tietoisia loppukayt-
tajat ovat siita, ettd sosiaalisen median alustat omistavat heidan tietonsa. 67,4% vastaajis-
ta kertoi olevansa erittain tietoisia asiasta. 24,2% kertoi olevansa osittain tietoisia asiasta
ja loput 8,3% jakaantuivat vaihtoehtojen en osaa sanoa ja en ole juurikaan tietoinen asias-
ta. 132 henkildsta yksikaan ei valinnut vaihtoehtoa 1, mika viittaisi siihen, ettei yhdelle-

k&an vastaajista tama tieto tullut uutena tietona (kuvio 20).
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Kuvio 20 Loppukéayttéjien tietoisuus siitd, ettd monet sosiaalisen median alustat omistavat heidéan tietonsa

Vastaajilta haluttiin tietda mielipide siihen, kuinka paljon heitd haittaa, ettd esim. Facebook
tietaisi heista hyvinkin yksityisia asioita, kuten missé ovat talla hetkella ja/tai kenen kans-
sa. Vastaukset jakaantuivat erittdin tasaisesti vaihtoehtojen 1,2 ja 3 valilla eli vastaajat
eivat pitaisi ollenkaan, juuri ollenkaan kyseisesta ajatuksesta tai 3 vaihtoehto eli eivat
osaisi sanoa (kuvio 21). Hyvin harva 6,1% olisi erittdin sujut asian suhteen. Vastaajilta
kysyttiin myos siitd, kuinka tietoisia ovat faktasta, ettd monet heidan julkaisemansa paivi-
tykset tai kuvat eivat poistu verkosta, vakka he poistaisivat nama itseltaan. Vastauspro-
sentti oli selkea: 77,3% oli hyvin tietoisia tasta faktasta ja 21,2% osittain tietoisia (kuvio
22).
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Kuvio 21 Kuinka paljon loppukayttgjia haittaa se, ettéd Facebook tietda heista hyvinkin yksityisia asioita
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Kuvio 22 Loppukayttajien tietdmys siitd, etta lataamansa kuvat/péivitykset eivat poistu verkosta, vaikka pois-
taisivat itseltéan
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Verkkokyselyn avulla haluttiin my6s tarkastella vastaajien potentiaaliset syyt sille miksi he
kayttavat sosiaalisen median palveluita, vaikka suurin osa vastaajista ei ollut mielissdan
mm. siitd, ettd monet sosiaalisen median alustat tietavat heista hyvinkin yksityisia asioita.
Niin kuin luvun alussa kasiteltiin, ihmisilla on suuri tarve jakaa kokemuksiaan ja tietéa
muiden kokemuksista sosiaalisen median kautta. TAman vuoksi yhtena kysymyksena
vastaajille esitettiin seuraavanlainen: "Koen sosiaalisen median alustat mielekkaiksi, joten
minua ei haittaa niiden kaytdsta aiheutuvat yksityisyydensuojalliset vahingot”. Kysymys
pisti vastaajat selkeasti miettimaan silla 33,3% vastaajista valitsi vaihtoehdon 3 eli "en
osaa sanoa”. 27,3% vastaajista oli asian suhteen osittain eri mielta ja 22% osittain samaa

mielta (kuvio 23).
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Kuvio 23 Sosiaalisen median kokeminen mielekkaaksi niin paljon, ettei sen kaytosta aiheutuvat yksityisyyden-
suojalliset vahingot haittaa

Isokangas ja Vassinen mainitsi kahdeksan kohdan listassaan yhtena tarkeana inmisia
sosiaaliseen mediaan houkuttelevana seikkana olevan kaupankaynti (Isokangas & Vassi-
nen 2010, 154.). Nain ollen vastaajilta kysyttiin seuraavanlaista: "Koen digitaalisen jalan-
jalkeni myoéta aiheutuvat suoramarkkinoinnit hyodyllisiksi, koska nain minua kiinnostavat
mainokset loytavat minut helpommin”. 26,5% vastanneista valitsi vaihtoehdon 3 eli eivat
osanneet vastata kysymykseen. Vastaukset kallistuivat kuitenkin enemman kohti vaihto-
ehtoja 2 ja 1, jossa 24,2% vastasi olevansa osittain eri mieltd ja 22% taysin eri mielta asi-
an suhteen. 19,7% oli osittain samaa mielté ja 7,6% ainoastaan taysin samaa mielta (ku-
vio 24).
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Kuvio 24 digitaalisen jalanjalien my6ta aiheutuvan suoramarkkinoinnin mielekkyys vastaajien nakékulmasta

Digitaalisen jalanjaljen muodostumiseen vaikuttavat suurimmat tekijat, kuten verkkosivuilla
kaytetyt evasteet, sosiaalinen media, hakukonetoiminnot yms. ovat miltein aina yritysten
kayttoon ja palveluiden parantamiseen tarkoitettuja tekijoitéd. Verkkosivustot kayttavat
evasteitd, jotta osaavat analysoida ja parantaa verkkosivujaan. Hakukoneet keraavat tie-
toa kayttgjistaan, jotta voivat nayttaa heille yksildidyt ja juuri kyseista kayttajaa kiinnosta-
vimmat tulokset. Asia ei ole kuitenkaan usein niin yksinkertaista, kun tarkasteluun otetaan
mukaan yksityisyydensuojalliset tekijat. Missd menee loppukayttajien yksityisyyden raja?
Verkkokyselyyn vastanneilta kysyttiin mielipidetta siihen, kuinka hyvaksyttavaa on, etta
yritykset kayttavat heidan tietojaan hyvaksi, jotta heille voidaan tarjota parempaa palvelua.
37,1% vastanneista oli asiasta osittain samaa mielta eli osittain hyvaksyttavaa. 27,3% ei
osannut vastata ja 15.2% oli asiasta taysin samaa mielta eli taysin hyvaksyttavaa (kuvio
25).
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Kuvio 25 Loppukayttéjien suhtautuminen siihen, etta yritykset kayttavat heidéan tietojaan heille paremman

palvelun tarjoamiseksi

Digitaalisen jalanjaljen muodostumiseen vaikuttavat tekijat eivat aina sijoitu pelk&staan

verkkoon ja sielld tehtyihin toimintoihin. Monet hyvinkin arkiset asiat vaikuttavat kayttajien
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digitaalisen jalanjéljen muodostumiseen. Hyvéa esimerkki tallaisesta ovat ostosten yhteyk-
sissa kaytetyt bonus- ja jasenkortit, jotka kerdavat kayttajien ostotapahtumista hyvinkin
yksityiskohtaisia tietoja. Kyselyyn osallistuneilta haluttiin kysya mielipide asiasta. Kysymys
oli seuraavanlainen: "Minua ei haittaa, vaikka monet bonus- ja jasenkortit keraavat tietoja
ostotapahtumistani”. 36,4% vastaajista oli asiasta osittain samaa mielta ja 22% taysin
samaa mieltd. N. 10% asia haittasi erittain paljon ja loput vastauksista jakaantui vaihtoeh-
tojen 2 ja 3 valille (kuvio 26). Verkkokyselyssa haluttiin tietdd myds vastaajien mielipide
tutkimuksista, joiden mukaan ruokakaupat pystyvat ennustamaan tulevaisuudessa henki-
I6iden ostostarpeet ostotapahtumadatan perusteella kunakin hetkena. 34,1% vastaajista
ei osannut vastata. 22% piti asiaa osittain hyvana asiana ja 19,7% osittain huonona. Aéri-
paiden (vastausvaihtoedot 1 ja 5) jakaantuivat tasan. Molemmissa 12,1% pitavat asiaa
joko erittéain hyvana asiana tai erittdin huonona (kuvio 27).
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Kuvio 26 Loppukéayttéjien mielipide siitd, ettéd bonus- ja jasenkorit kerdévat tietoja heidéan ostotapahtumistaan
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Kuvio 27 Kuinka hyvana asiana loppukayttajat pitavat sité, ettd ruokakaupat pystyvat ennustamaan kayttajien
ostostarpeet kunakin hetkena

Vertailujen mukaan Facebook on maailman laajuisesti k&ytetyin sosiaalisen median palve-

lu (Kallas 2018.) Tutkimustydta varten tehdyn verkkokyselyn mukaan suosituimmaksi so-
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siaalisen median palveluksi valiutui myds Facebook. Facebook on tunnetusti yksi eniten
tietoja kayttajistaan kerdama palvelu. Verkkokyselyyn vastanneista 91,6% olivat taysin tai
osittain tietoisia siitd, ettd monet sosiaalisen median palvelut kerdavéat heista tietoja (kuvio
20). Kaikki kyselyyn vastanneista kayttavat yhté tai useampaa sosiaalisen median palve-
lua ja ovat tietoisia siita, ettd nama palvelut keraavat heista tietoja. Johtopaatdéksena tasta
tiedosta voisimme tehda sen, ettei monia mydskaan haittaa sosiaalisen median alustojen
aiheuttamat yksityisyydelliset vahingot, koska samaiset kayttajat vastasivat olevansa tie-
toisia naistéa yksityisyydensuojallisista vahingoista ja silti kayttévat sosiaalisen median
palveluita. Asia ei kuitenkaan ole néin. 33,3% ei osannut kertoa mielipiteensé asiasta ja

39,4% vastaajista olivat asian suhteen joko taysin tai osittain eri mielta.

Moni suomalainen kayttaa ainakin yhtéa tai useampaa bonus- tai jasenkorttia. Hypoteesina
toimii olettamus siita, ettd kun asiaa/palvelua kaytetaan, ollaan vahintdankin tietoisia toi-
minnon kayton seurauksista. Nain voimme todeta, kun tarkastelemme kyselyn vastaus-
prosentteja. Kyselyyn vastanneista melkein 60% totesi, ettei heita haittaa juuri ollenkaan
tai ollenkaan jasen- ja bonuskorttien heidan ostoksista kerddmat tiedot, mutta n. 30% oli
asiasta osittain tai taysin eri mieltd (kuvio 26). Yli puolet verkkokyselyyn vastanneista koki,
ettd yritysten palveluidensa kayttajistddn keradmat tiedot ovat hyvaksyttavid, koska nain
he parantavat palveluidensa laatua kayttajilleen. Toinen puolisko ei osannut vastata ky-

symykseen tai oli vahemman asiasta samaa mielta (kuvio 25).

Monissa kysymyksissa vastausvaihtoehto 3 eli en osaa sanoa, oli suosituin vastausvaih-
toehto. Tama voi tarkoittaa mm. sita, ettd monet kyselyyn vastanneista eivat ole pohtineet
asiaa syvallisemmin tai muodostaneet asiasta tarkempaa mielipidetta. Monille, kuten
myos itsellenikin, sosiaalisen median palveluiden tuoma mielihyva on ristiriidassa siita
aiheutuvan yksityisyyssuojallisten tekijoiden kanssa. Yritykset mahdollistavat kayttajilleen
helpomman ja mukavimman tien, kun nama eivat valita heidan yksityisyydesta tai digitaa-
lisesta jalanjaljesta. Yksinkertaisia esimerkkeja tasta ovat esimerkiksi mahdollisuus kirjau-
tua sivustoille Facebook-tunnuksilla. Tama helpottaa loppukayttjia, kun heidan ei tarvitse
muistaa kymmenen eri sivuston kayttajatunnuksia ja salasanoja. Toinen hyva esimerkki
on paljon kaytetyt erindiset applikaatiot/verkkopalvelut, joiden ehdot ovat monien sivujen
mittaisia. Harva loppukayttaja haluaa lukea naita teksteja alusta loppuun saakka, joten
hyvaksyvéat ndmé lukematta. Hyva esimerkki lukemattomista ehdoista tapahtui vuonna
2005, kun yksi onnekas asiakas voitti 1 000 dollarin palkinnon luettuaan loppukéayttajille
tarkoitetun lisenssisopimuksen (End-User License Agreement). PC Pitstop niminen yritys
halusi tehda kokeilun siita, kuinka moni lukee heidéan lisenssisopimuksiaan alusta loppuun
saakka. Kesti seitseman vuotta ennen kuin ensimmainen loppukéyttaja otti heihin yhteytta

luettuaan yrityksen ehdot ja huomattuaan luvatun palkinnon (TechTalk 2012).
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4.2.3 Loppukayttajien suhtautuminen omaan digitaaliseen jalanjalkeen

Tutkimuskyselyn lopussa haluttiin loppuhuipennukseksi kiinnittaé vastaajien katse omaan
suhtautumiseen digitaalisesta jalanjaljesta. Verkkokyselyn vastaukset ovat osoittaneet
moneen otteeseen sen, etta loppukayttajat ovat suurimmaksi osaksi tietoisia digitaalisesta
jalanjéljesta ja sen muodostumiseen vaikuttavista tekijoista. Enemman on aiheutunut epa-
varmuutta kysymyksissa, joissa kyselyn avulla ollaan haluttu tietdé loppukayttdjan oma
henkilokohtainen suhtautuminen asiaan. On selvaa, etta loppukayttajat eivat tieda onko
digitaalinen jalanjalki hyva vai paha asia tai loppukayttdjien digitaalisen jalanjaljen myéta
hyddynnettavien asioiden olevan hyvié vai huonoja (kuviot 24 & kuvio 27).

34,8%, ei osannut kallistua kumpaankaan suuntaan, kun heilta kysyttiin kuinka huolissaan
ovat oman digitaalisen jalanjaljen muodostumisesta verkossa. 29,5% vastasi olevansa
osittain huolissaan ja 24,2% ei niin huolissaan. Aaripaiden vastausprosentit jakaantuivat
suhteellisen tasan silla 6,1% vastaajista kertoi olevansa erittdin huolissaan asiasta ja
5,3% ei lainkaan (kuvio 28).
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Kuvio 28 Kuinka huolissaan loppukéayttajat ovat oman digitaalisen jalanjéalien muodostumisesta verkossa

Tutkimuskyselylla haluttiin myos tietad, mitka tekijat saavat loppukayttajat olemaan huo-
lissaan omasta digitaalisesta jalanjaljestaéan. Annettuina vaihtoehtoina olivat: "tietoni ovat

LI}

kolmannen osapuolen nahtavissd/omistuksessa”, "en tieda kuinka vahentda omaa digitaa-

TR

lista jalanjalked”,

hakuhistoriani muodostama mielikuva/maine minusta”, "yksityisyyden-
suojastani” ja "en mistaan ylla mainituista”. Kysymykseen pystyi valitsemaan yhden tai
useamman vaihtoehdon ja lisaksi kirjoittamaan muu- kohtaan jokin muu asia, jota ei oltu
erikseen mainittu vaihtoehdoissa. 82,4% vastasi olevansa huolissaan yksityisyydensuo-
jastaan ja 73,3% siita, etta heidan tietonsa ovat kolmannen osapuolen nahtavis-
sa/omistuksessa. 29,8% oli huolissaan hakuhistoriansa muodostamasta mielikuvas-
ta/maineesta ja 26% siitd, kun ei tiennyt kuinka vahentdd omaa digitaalista jalanjalkea.

5,3% vastasi, ettei ole huolissaan mistaan yllamainituista asioista (kuvio 29). Muut-
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kohdassa oltiin mainittu myds seuraavanlaisia asioita: "mita hakkerit tekisivat tiedoillani” ja

“tietojeni laiton vaarinkaytto”.

Tietoni ovat kolmannen osapuclen o
nahtavissa/omistuksessa -96 (73, 3 /b)
En tieda kuinka vahentaa

omaa digitaalista jalanjalkea

-34 (26 %)
-39 (29,8 %)

Hakuhistoriani muodostama
mielikuva/maine minusta

108 (82,4 %)

Yksityisyydensuojastani
En mistadn ylld mainituista 7 (5,3 %)
1(0,8 %)
1(0,8 %)
1(0,8 %)
1(0,8 %)

0 25 50 75 100 125

Kuvio 29 Asiat, joista loppukayttajat ovat huolissaan liittyen digitaaliseen jalanjalkeen

Vastaajille annettiin samat vastausvaihtoehdot, mutta muutettiin kysymysta niin, etta ha-
luttiin tieta& mista asioista loppukayttajat EIVAT ole huolissaan. Henkilot pystyivat valit-
semaan samalla tavalla yhden tai useamman vaihtoedon ja lisddmaéan muu- kohtaan jon-
kin muun asian, joita ei oltu erikseen mainittu. 57,8% vastasi, ettei ole huolissaan hakuhis-
torian muodostamasta mielikuvasta/maineesta henkilgsta itsestaan. 46,6% ei ollut huolis-
saan siita, ettei tieda kuinka vahentaa omaa digitaalista jalanjalkeéd. 16,4% kertoi, ettei ole
huolissaan mistaan edella mainituista asioita. 13,8% kertoi, ettei ole huolissaan siita, etta
loppukayttajan tiedot ovat kolmannen osapuolen nahtavissd/omistuksessa ja 6,9% ei ollut
huolissaan omasta yksityisyydensuojastaan. Muu- kohdassa mainittiin viela erikseen siita,
ettei olla huolissaan ostokayttaytymistietojen tallentumisesta ja/tai hakuhistorian kautta

epdilyttavien asioiden hakemisesta (kuvio 30).

Tietoni ovat kolmannen osapuolen
nahtavissalomistuksessa

16 (13,8 %)

En tieda kuinka vahentad omaa
digitaalista jalanjalkea

54 (46,6 %)

Hakuhistoriani muodostama
mielikuva/maine minusta

67 (57.8 %)
Yksityisyydensuojastani -8 (6,9 %)
En mistaén ylla mainituista 19 (16,4 %)
1 (0,9 %)
-1 (0,9 %)

0 20 40 60 80

Kuvio 30 Asiat, joista loppukéayttajat EIVAT ole huolissaan liittyen digitaaliseen jalanjalkeen
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Jokaiseen suhtautumistapaan on aina syynsa. Loppukayttajiltd haluttiin kysya tekijoita,
jotka vaikuttavat tai ovat vaikuttaneet heidén suhtautumistavalleen digitaalisesta jalanjal-
jesta. Kysymykseen pystyi samalla tavalla valitsemaan yhden tai useamman vastausvaih-
toehdon ja kirjoittamaan muu- kohtaan muita edella mainitsemattomia vaikuttavia tekijoita.
Valmiiksi annetut vastausvaihtoehdot olivat seuraavat: "uutisoinnit aihealueesta”, “keskus-
telut muiden ihmisten kanssa”, "keskustelupalstat” ja "omat tutkimukset aihealueesta”.
Ylivoimaisesti vaikuttavimpia tekijoita olivat 66,7% uutisoinnit aihealueesta ja 63,6% kes-
kustelut muiden ihmisten kanssa. 37,9% valitsi vastausvaihtoehdon "omat tutkimukset
aiheesta” ja 14,4% keskustelupalstat. 2 henkiloa kertoi, ettei mikaan yllamainituista ja mui-
ta muu- kohdan vastauksia olivat mm. identiteettivarkaus ja pelko jaetun tiedon vaarinkay-

tosta (kuvio 31).

Uutsoinnit aiheslueesta 88 (66,7 %)
Keskustelut muiden inmisten kanssa 84 (63,6 %)
Kesiustolupsistt
Oomat himukset aihessia 50 (37,9 %)
2 (1,5 %)
1(0,8 %)
1(0,8 %)
1(0,8 %)
1(0,8 %)
0 20 40 60 80 100

Kuvio 31 Tekijat, jotka vaikuttavat tai ovat vaikuttaneet loppukayttajan suhtautumiseen digitaaliseen jalanjal-
keen

Digitalisaatio ja nain digitaalinen jalanjalki on ollut erittéin pinnalla oleva aihe viimeiset pari
vuotta. Monet palvelut ovat siirtyneet joko osittain tai kokonaan digitaaliseen muotoon ja
nain perassa palvelun loppukayttajat. Aiheesta on uutisoitu myds erittain paljon ja taman
vuoksi kuvion 31 vastausprosentti ensimmaisesta vastausvaihtoehdosta (uutisointi aihe-
alueesta) ei yllattanyt. Uutisointi on myds varmin tapa saavuttaa suurin mahdollinen ylei-
s0, kun taas vaihtoehdot "omat tutkimukset aiheesta” ja "keskustelupalstat” vaativat lop-

pukayttgjiltd halua ja tietoisuutta hakeutua asian pariin.

Kyselyyn tarvittavien vastaajien hankinta tapahtui monien erilaisten kanavien kautta, mut-
ta suurimmaksi vaylaksi muodostui sosiaalinen media. Nain ollen vastaajat ovat eri l|aht6-
kohdista ja tietamyksensa aihepiirista vaihtelee erittiin paljon. Kyselyn lopussa halutiin
kysya kyselyn vaikutus henkilén suhtautumiseen aihepiirista digitaalinen jalanjalki. Vas-

taukset jakaantuivat kuvion 32 mukaisesti.
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Kuvio 32 Muuttiko kysely loppukayttajien suhtautumista aihepiiriin digitaalinen jalanjalki?

Monet kyselyyn vastanneista lahestyivat minua yksityisviestien kautta ja kertoivat, kuinka
kysely pisti miettimaan ja ajattelemaan omaa toimintaa verkossa. 32,6% kokivat, etta ky-
sely muutti heidan suhtautumistaan aihepiirin. 28,8% ei osannut vastata ja 38,6% vastasi
kielteisesti. Yhteenvetona voimme todeta, etta kysely on ollut monille vahintaénkin tilai-
suus pohtia omaa kayttaytymistaan verkossa ja ndin suhtautumistaan aihepiiriin digitaali-
nen jalanjalki.
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5 Pohdinta

Tutkimusaiheeni eteni hyvin sulavasti heti alkumetreista loppupisteeseen saakka. Verkko
oli pullollaan tietoa ja tutkimustyaéta liittyen digitaalisen jalanjaljen muodostumiseen vaikut-
taviin tekijoihin. Niin itse aiheesta kuin aiheeseen liittyvista tekijoista 10ytyi paljon suomen
siséisia ja ulkoisia uutisointeja. Paljon 16ytyi keskustelua aiheen puolesta ja vastaan: onko
digitaalinen jalanjalki riesa vai uusi mahdollisuus? Tutkimustyoni tavoitteena oli saada
selville erityisesti loppukayttajien mielipide aiheesta digitaalinen jalanjalki ja sita kautta
heiddn oma suhtautumisensa aihealuetta kohtaan. Ennen itse tutkimustydn aloittamista
pohdin seuraavanlaisia kysymyksia: miten loppukayttajat suhtautuvat digitaaliseen jalan-
jalkeen? ovatko loppukayttajat oikeasti huolissaan omasta digitaalisesta jalanjéljestaan?
Jos ovat niin miksi? Jos eivét ole niin miksi? Miten heidan huoli/huolettomuus vaikuttaa

heidan toimintaan verkossa?

Johtopaatdkseni aikaansaatujen tulosten pohjalta ovat moniuloitteiset. Koen, etta monet
kayttajista ovat edelleen huolissaan heidan yksityisyydestaan verkossa ja taten omasta
digitaalisesta jalanjaljestaan. Moni kayttajista tietaa, mitka tekijat vaikuttavat digitaalisen
jalanjalien muodostumiseen, mutta eivéat kuitenkaan muuta omaa toimintaansa verkossa.
Loppukayttdjien tietoturvaan tai digitaaliseen jalanjalkeen liittyvat havainnot tai tietamys
ovat selkedasti myds usein liioiteltuja pelkotiloja, jotka ovat peraisin elokuvista tai uutisoin-

neista.

Tutkimuskyselyn tavoitteena oli saavuttaa mahdollisimman suuri otanta maara seka ta-
voittaa erilaisia loppukayttajia, jotta kyselyssa toteutuisi tulosten luotettavuus ja eettinen
nakokulma. Digitaalinen jalanjalki oli tuttu termi vain hieman yli puolelle kyselyyn vastan-
neista. Tutkimuskyselyn pohjalta nousi pintaan seuraavanlaiset johtopaatokset: loppukayt-
tajat eivat ole niinkdén huolissaan heista tietoja keraavista teknologioista, kuten esimer-
kiksi verkkosivuilla esiintyvista evasteista tai hakukonelaitteista. Monet kyselyyn vastan-
neista kertoi, ettd hyvaksyvat evasteista ilmottavat bannerit lukematta naiden ehdot tie-
dostaen evasteiden toiminnon, vaikkakin monet loppukayttajat eivat haluaisi, etta heista
kerataan tietoja tai heidan tietonsa olisivat kolmannen osapuolen omistuksessa. Asia ei
kuitenkaan nahty niin pahana, kun tutkimuskysymyksissa tuotiin esille loppukayttajan
saama hyoty tasta toiminnasta. Suurinta osaa kyselyyn vastanneista ei haitannut esimer-
kiksi bonus- ja jasenkorttien heista kerddmat tiedot ja tAméan yhdistiminen suoramarkki-
nointiin tai ennustettaviin automaattisiin kauppalistoihin. Monet kysymykset, missa digitaa-
liseen jalanjalkeen oli liitetty hydytyarvo saivat pehmeamman vastaanoton vastauspro-

senttien keskuudessa. Yleisesti sanoen loppukayttajat eivat halua, ettd heidan tietojaan
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kerataan ja omistetaan, koska tdma nadhdaan yksityisyyden loukkaamisena. Tama totea-
mus ei kuitenkaan kévele kasikadessa loppukayttajien verkossa tapahtuvan toiminnan
kanssa, silla monet kyselyyn vastanneista kayttavat esimerkiksi yhta tai usampaa sosiaa-
lisen median alustaa, mitka kerdavat heista tietoja jatkuvalla syotolla. Nain voimme todeta,
ettd monien loppukayttajien verkossa tapahtuva toiminta ei vastaa heidan yksityisyyden-
suojallisia periaatteita. Itse koen syyksi télle ristiriidalle monien alustojen mielekkyyden ja
kayttohelppouden. Myds vahvana tekijana saattaa toimia muuttuvan yhteiskunnan paine
ja halu pysya mukana tassa digitalisaatiota edesvievassa maailmassa.

Hyva jatkotutkimusidea kyseisen tutkimustyon pohjalta olisi tutkia syitd edellamainituille
loppukayttdjien suhtautumistavoille. Tutkimustuloksia analysoidessani mieleeni juolahti
seuraavanlainen kysymys: miksi moni yksityisyydensuojastaan ja digitaalisesta jalanjaljes-
tédan huolestunut loppukayttgja ei tee muutoksia omaan toimintaansa verkossa? Monet
organisaatiot, jotka keraavat tietoja kayttgjistaan eivat salaile heidan toimintaansa, mutta
silti kayttajat kokevat kuitenkin tulleensa huijatuksi, kun yritys hyddyntaa heidan tietojaan
esimerkiksi suoramarkkinointiin. Mista tdma ristiriita johtuu? Kenen vastuulla asia on ja

kumman osapuolen kuuluisi tehda muutoksia vai tulisiko muutoksia tehda lainkaan?
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6 Liitteet

Liite 1. Tutkimuskyselylomake

Linkki tutkimuskyselyyn verkossa:
https://docs.google.com/forms/d/19csFy ZyHIJm8W6]OLVLIUDM4584xEmkXJk0B12Pqg3ll/edit

Loppukﬁyttﬁj ien suhtautuminen
digitaaliseen jalanjiﬂkeen

Tervetuloa vastaamaan tutkimuskyselyyni!

Kysely on opinnaytetydtani varten ja vastaaminen tapahtuu anonyymisti. Tutkin opinnaytetydssani
verkossa asioivien loppukayttdjien suhtautumista digitaaliseen jalanjalkeensa. Kyselyyn menee
arviolta n. 10 minuuttia. Kiitos etukateen ajastanne ja avustanne tutkimukseni toteuttamista varten.

Digitaalinen jalanjalki tarkoittaa yksinkertaisuudessaan verkossa asioivan loppukayttdjan itsestdan
jattamaa jalanjalked. Tama digitaalinen jalanjalki voi syntya monistakin eri verkossa tapahtuvista
tekijoistd, kuten loppukayttdjan hakuhistoriasta, rekisteritiedoista, sosiaalisen median palveluista
tai vaikkapa ostosten yhteyksissa kaytetyistd jasenkorteista. Tama loppukayttajien jattama
digitaalinen jalanjalki on yleensa kolmannen osapuolen nahtavissa ja tallennettavissa.
Digitalisaation yleistyessa haluan tutkia ihmisten tietoisuuttia digitaalisesta jalanjaljestdan ja siita,
kuinka he siihen suhtautuvat.

*Pakallinen
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https://docs.google.com/forms/d/19csFy_ZyHJm8W6jQLVLiUDm4584xEmkXJk0B12Pq3II/edit

Sukupuoli *
O Nainen
O Mies
O Muu

Mikii on koulutusasteesi? *
Peruskoulu
Ylioppilastutkinto
Ammatikoulu

Alempi korkeakoulu
Ylempi korkeakoulu

Muu

O OO OO0 O

Miki on sosiockonominen asemasi? *
[] vrittaja

[] Tyontekija

[(] opiskelija

[] Elikelsinen

D Muu
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Kuinka monta tuntia kiiytiic Internetii péiviceiin? *
(O <1h
O 1-3n
(O 3-5h
() 5h<

Asioidessani verkossa vietin eniten aikaa seuraavilla sivuilla tai

palveluntarjoajilla. Voit valita usecamman vaihtochdon.
Uutissivustot

Sosiaalisen median sivustoilla (Facebook, Instagram, Twitter, Pinterest
yms.)

Verkkokaupat
Erilaiset musiikki- ja videopalvelut (esim. Spotify/Netflix/YouTube)
Reittipalvelut

Hakukonepalvelut

0 0000 00

Muu:

Loppukiiyttiij ien suhtautuminen
digitaaliseen jalanjiﬂkeen

*Pakollinen

Tied:itksd miti digitaalinen ja]anjiiki {:Digital Footprim) tarkoittaa ja mitki

tekijit sithen vaikuttavat?

O Kyli
O En
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Loppukiiyttiij ien suhtautuminen
digitaaliseen jalanjiﬂkeen

Arvioi omaa kantaasi seuraaviin kysymyksiin asteikolla 1-5, jossa valitettasi 1 olet taysin eri
mieltd, 2 osittain eri mieltd, 3 et osaa sanoa, 4 osittain samaa mielt ja 5 tdysin samaa mielta.

Luen vksityisyyvsehdot ennen verkkosivulle rekisterditymisti.

1 2 3 4 5

Taysin eri Taysin samaa
Y O O O O O y

mieltd mielta

Luen palveluiden kitytesoikeudet ja ehdot ennen niiden hyviksymisti.

1 2 3 4 5
Taysin eri Téysin samaa
mielta O O O O O mielta
Tvhjenniin verkkoselaimeni historian siinndllisin viiliajoin.
1 2 3 4 5
Taysin eri Tadysin samaa
mielta O O O O O mielta
Poistan eviisteiti kiyreimilei laiceeiltani.
1 2 3 4 5
Taysin eri Taysin samaa
mielta O O O O O mielta
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Tarkistan laitteeni vakoiluohjelmien varalta.

1 2 3 4 5

Taysin eri Taysin samaa
‘ O O O O O .

mielta mielta

Klikkaan verkkosivustolla kiytetyisti eviisteistii ilmottamaa banneria

saadakseni lisiitietoa eviisteiden kiveosti.
www.maaseuduntulevaisuus.fi/tal )

MT Q =

Etusivu  Metsa Maatalous MT-TV  Hevos

Helsinki

PALVELUT ~ "7

MAASEUDUN TULEVAISULS

Kaytamme sivustolla evasteitd

Volt hyviksyd kalkkien evasteiden

kdyton Hyviksy-painikkeella tai

stella evisteiden
tarkol

tuksia evas

Talous

Taysin eri Taysin samaa
s O O O O O .

mielta mielta
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Hyviksyn evisteisti ilmoittavia bannereita tutustumacta niiden sisileodn.

1 2 3 4 5
Taysin eri Taysin samaa
mieltd O O o O O mielta
Kiytin verkkosivuja kiinnittimiceii huomiota eviisteistii ilmoittaviin
bannereihin.
1 2 3 4 5
Taysin eri Taysin samaa
mielta O O O O O mielta
Koen, etti eviisteisti ilmoittavat bannerit parantavat omaa
vksityisyydensuojaani verkossa.
1 2 3 4 5
Taysin eri Taysin samaa
mielta O O O O O mielta

Koen, ettii eviisteiden kiivedsti hyseyviie verkkosivustojen lisiksi myos

mini itse.

1 2 3 4 5

Taysin eri Taysin samaa
O O o O O mieltd

mieltd
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Loppukiiyttiij ien suhtautuminen
digitaaliseen jalanjiﬂkeen

Arvioi omaa kantaasi seuraaviin kysymyksiin asteikolla 1-5, jossa valitettasi 1 olet tiysin eri
mieltd, 2 osittain eri mieltd, 3 et osaa sanoa, 4 osittain samaa mieltd ja 5 tdysin samaa mielta.

Kiytin vhti tai usecampaa sosiaalisen median palvelua.
(O Kylia
O E

Mitd niiisti sosiaalisen median alustoista kiveit. Voi valita useamman

vaihtochdon.

Facebook
Twitter
Instagram
Pinterest
YouTube
Jodel

LinkedIn

O 000000

Muu:
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Olen tietoinen siiti, etti monet sosiaalisen median alustat omiscavat

rietoni.
1 2 3 4 5
Taysin eri Taysin samaa
mieltéd O O O O O mieltd

Minua ei haitraa, vaikka Facebook rietiisi minusta h_\'\‘inkin }'ksit}'isiii

asioita, kuren missi olen tilli heckellid ja kenen kanssa.

1 2 3 4 5

Téaysin eri Téysin samaa
Y O @) O O O Y

mielta mieltad

Tiediin, ctti monert lataamani kuvac tai julkaisemani piivitykset eivic

poistu verkosta, vaikka poistaisin ne itseltini tai muiden niik_\'\‘istii.

1 2 3 4 5

Taysin eri Téysin samaa
Y O O O O O Y

mielta mieltd

Koen sosiaalisen median alustat mielekkiiiksi, joten minua ei haitraa

niiden kiytdsti aihcutuvar vksityisyvdensuojalliset "vahingot”.

1 2 3 4 5

Taysin eri Taysin samaa
Y O O O O O Y

mieltd mieltd
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Koen digitaalisen jalanjilkeni myoei aiheutuvat suoramarkkinoinnic

h_\'iﬁd_\‘llisiksi, koska niin minua kiinnostavar mainoksert 1iﬁ§'tii\-'iit minut

hclpo mmin.
1 2 3 4 5
Taysin eri Taysin samaa
mieltd O O O O O mielta

Minua ei haittaa, vaikka monet bonus- ja jisenkortit keriiivit tietoja

0srosta pahtu mistani.

1 2 3 4 5

Taysin eri Téysin samaa
mieltd O O O O O

mieltd

Tutkimuksen mukaan, tulevaisuudessa ruokakaupat pystyviit
ennustamaan henkilén ostotapahtumadatan perusteella timiin

ostotarpeet kunakin hetkenii. Timi on mielestiisi erittiiin hyvi juttu.

1 2 3 4 5

Taysin eri Téysin samaa
mieltd O O O O O

mieltd

hyviksi sinulle paremman palvelun tarjoamiseksi.

1 2 3 4 5

Taysin eri Taysin samaa
Y O O O O O Y

mieltd mielta
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Loppukiiyttiij ien suhtautuminen
digitaaliseen jalanjiﬂkeen

*Pakollinen

Kuinka huolissasi olet oman digitaalisen jalanjiljen muodostumisesta

verkossa? =

1 2 3 4 5
En ole Olen eritt&in
huolissani O O O O O huolissani
lainkaan
Asiat, joista olet huolissasi (valitse vksi tai uscampi vaihtochdoista).
|:| Tietoni ovat kolmannen osapuolen néhtévisséd/omistuksessa
|:| En tiedd kuinka vdhentd3 omaa digitaalista jalanjalked
D Hakuhistoriani muodostama mielikuva/maine minusta
|:| Yksityisyydensuojastani

|:| En mistaan ylla mainituista

(] Muu:

Asiat, joista ET ole huolissasi (valitse vksi tai uscampi vaihtochdoista).
|:| Tietoni ovat kolmannen osapuolen néhtdvissd/omistuksessa

|:| En tiedd kuinka vahentdd omaa digitaalista jalanjdlked

|:| Hakuhistoriani muodostama mielikuva/maine minusta

|:| Yksityisyydensuojastani

[(] En mistaan ylla mainituista

(] Muu:
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Loppukiyttijien suhtautuminen
digitaaliseen jalanjilkeen

*Pakollinen

Mitkii tekijit vaikuttavat tai ovat vaikuttaneet suhtautumiseesi
digitaaliseen jalanjilkeen? (Voit valita vhden tai uscamman vaihtochdon).
|:| Uutisoinnit aihealueesta

Keskustelut muiden ihmisten kanssa

Keskustelupalstat

Omat tutkimukset aiheesta

Muu:

O 000

Muuttiko timi ]{_\'501_\' suhtautumistasi ;1'1}1Cpiiriin {digit:mlincn

jalanjilki). *
(O Kylla
O E

O En osaa sanoa
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Liite 2. Analyysitulokset

Ika:

132 vastausta

@ 18-25
® 25-34
® 3545
@ 4555
@ 55-70

Mika on koulutusasteesi?

132 vastausta

@ Peruskoulu

@ Ylioppilastutkinto
® Ammatikoulu

@ Alempi korkeakoulu
@ Ylempi korkeakoulu
@® Muu

Mika on sosioekonominen asemasi?

132 vastausta
Yrittaja
Tydntekia 67 (50,8 %)
Opiskelija 66 (50 %)
Elakelzinen

Muu
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Kuinka monta tuntia kaytat Internetia paivittain?

132 vastausta

@ <1n
@® 1-3n
@ 3-5h
@ 5h =
Asioidessani verkossa vietan eniten aikaa seuraavilla sivuilla tai
palveluntarjoajilla. Voit valita useamman vaihtoehdon.
132 vastausta
Uutissivustot 71(53,8 %)
118 (89,4 %)
Verkkokaupat 35(26,5%)
98 (74,2 %)
Reittipalvelut 45 (341 %)
Hakukonepalvelut 63 (47,7 %)
Pelitl—2 (1,5 %)
Ty (Microsoftin pilvipalvelut)f—1 (0,8 %)
Bookbeath—1 (0,8 %)
1(0,8 %)
StackOverflow ymsf—1 (0,8 %)
Reddit/Kuvalaudat}—1 (0,8 %)
Koulun tarjoamat : Egg ;:;
oppimisymparistot (moo... 1 ‘oo
: o - (0,8 %)
Videopeleissa ja kavereiden 1008 %)
kanssa puhe. . 1 (0,8 %)
Tyota tukevat sivustot eli ‘a0
tydpaikan in 1(08%)
TH-1(0,8%)
Areenall—1 (0.8 %)
sivut, joilta haen tietoall—1 (0,8 %)
0 25 50 75 100 125

Tiedatko mita digitaalinen jalanjaki (Digital Footprint) tarkoittaa ja mitka tekijat
siihen vaikuttavat?

132 vastausta

@ Kyla
@®En
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Luen yksityisyysehdot ennen verkkosivulle rekisterditymista.

132 vastausta

60

43 (32,6 %)

41 (31,1 %)

24 (18,2 %)
20 (15,2 %)

1 2 3 4 5

Luen palveluiden kayttoikeudet ja ehdot ennen niiden hyvaksymista.

132 vastausta
60

46 (34.8 %)
40

38 (28,3 %)

20 23 (17.4 %) 21 (159 %)

1 2 3 4 5

Tyhjennan verkkoselaimeni historian sé@annéllisin véliajoin.

132 vastausta

60

44 (333 %)

23 (17.4 %) 23 (17.4 %)

21 (15,9 %)

21 (15,9 %)
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Poistan evasteita kayttamilta laitteiltani.

132 vastausta

40

34 (258 %)
30 31 (23,5 %)

26 (19,7 %) 25 (18,9 %)

20

16 (12,1 %)
10

Tarkistan laitteeni vakoiluohjelmien varalta.

132 vastausta

40

35 (26,5 %)
20 33 (25 %)

27 (20,5 %)
20 23 (17.4 %)

14 (10,6 %)

Klikkaan verkkosivustolla kaytetyistd evasteista ilmottamaa banneria
saadakseni lisatietoa evasteiden kaytosta.

132 vastausta

80

68 (51,5 %)

60

40

20 24 (18,2 %)

16 (12.1%) 14.(10,6 %)

10 (7.6 %)
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Hyvaksyn evasteista ilmoittavia bannereita tutustumatta niiden
sisaltoon.

132 vastausta

60
58 (43,9 %)

40

39 (29,5 %)

20

16 (12,1 %)

10 (7.6 %) 9 (6,8 %)

1 2 3 4 5

Kaytan verkkosivuja kiinnittamatta huomiota evasteista ilmoittaviin
bannereihin.

132 vastausta

60

40 43 (32,6 %)

28 (21,2 %) 29 (22 %)

20
18 (13.6 %)
14 (10,6 %)

Koen, etta evasteista ilmoittavat bannerit parantavat omaa
yksityisyydensuojaani verkossa.

132 vastausta

60

50 (37,9 %)

40

33 (25 %)

20 21 (15,9 %) 20 (15,2 %)

8 (6.1 %)
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Koen, ettd evasteiden kaytosta hyotyvat verkkosivustojen lisaksi myos
mina itse.

132 vastausta

60

40 43 (32,6 %)
35 (26,5 %)

28 (21,2 %)

20

13 (9.8 %) 13 (9.8 %)

Kaytan yhta tai useampaa sosiaalisen median palvelua.

131 vastausta

@ Kyl
® Ei

Mita naista sosiaalisen median alustoista kaytat. Voi valita useamman
vaihtoehdon.

132 vastausta

Facebook 1268 (97 %)
Twitter
Instagram
Pinterest
YouTube
Jodel
LinkedIn

Snapchat

32 (242 %
) 116 (87.9 %)

36 (27,3 %)

115 (87,1 %)

44 (33,3 %)

68 (51,5 %)

6 (4.5 %)

Tumblrli—2 (1,5 %)
Reddit 2 (1,5 %)
Snapchat, whatsapp}—1 (0,8 %)
SnapChat}—1 (0,8 %)
Whatsapp}—1 (0,8 %)
Tumblr, Reddit, Aminoj—1 (0,8 %)
Reddit/Kuvalaudat}—1 (0,8 %)
snapchat)]—1 (0.8 %)
1(0,8 %)
Wa, snapj—1 (0,8 %)
I—1(0.8 %)
IRCH1 (0.8 %)
Snapchat, Reddit}—1 (0,8 %)
Whatsup, Spotify, Straval—1 (0,8 %)
Snapchat, Tumblrj—1 (0.8 %)
Last fmj—1 (0,8 %)

0 50 100 150
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Olen tietoinen siitd, etta monet sosiaalisen median alustat omistavat
tietoni.

132 vastausta

100

89 (67,4 %)
75

50

25 32 (24,2 %)

0 (0 %)

1 2 3 4 5

Minua ei haittaa, vaikka Facebook tietaisi minusta hyvinkin yksityisia
asioita, kuten missa olen talla hetkella ja kenen kanssa.

132 vastausta

40

35 (26,5 %) 34 (25,8 %) 33 (25 %)

30

20 22 (16,7 %)

10
8 (6.1 %)

1 2 3 4 5

Tiedan, etta monet lataamani kuvat tai julkaisemani paivitykset eivat
poistu verkosta, vaikka poistaisin ne itseltani tai muiden nakyvista.

132 vastausta

150
100
50
0 (0 %) 0 (0 %) 2(1.5%) |
0
1 2 3 4 5
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Koen sosiaalisen median alustat mielekkéiksi, joten minua ei haittaa
niiden kaytosta aiheutuvat yksityisyydensuojalliset "vahingot".

132 vastausta

60

40 44 (33,3 %)

36 (27,3 %)

29 (22 %)
20
16 (12,1 %)

7 (5.3 %)

Koen digitaalisen jalanjalkeni myota aiheutuvat suoramarkkinoinnit
hyddyllisiksi, koska ndin minua kiinnostavat mainokset |6ytavat minut
helpommin.

132 vastausta

40

35 (26,5 %)
32 (24.2 %)
29 (22 %)
26 (19,7 %)

10 (7.6 %)

1 2 3 4 5

Minua ei haittaa, vaikka monet bonus- ja jasenkortit keraavat tietoja
ostostapahtumistani.

132 vastausta

60

48 (36,4 %)
40

29 (22 %)

20 23 (17.4 %)
19 (14,4 %)

13 (9.8 %)
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Tutkimuksen mukaan, tulevaisuudessa ruokakaupat pystyvat
ennustamaan henkilon ostotapahtumadatan perusteella taman
ostotarpeet kunakin hetkena. Tama on mielestasi erittain hyva juttu.

132 vastausta
60

10 45 (34,1 %)

29 (22 %)
2 26 (19,7 %)

16 (12,1 %) 16 (12,1 %)

Sinun mielestasi on hyvaksyttavaa, etta yritykset kayttavat tietojasi
hyvaksi sinulle paremman palvelun tarjoamiseksi.

132 vastausta

60

49 (37,1 %)

40
36 (27.3 %)

20
17 (1. % ( = ]

10 (7.6 %)

1 2 3 4 5

Kuinka huolissasi olet oman digitaalisen jalanjaljen muodostumisesta
verkossa?

132 vastausta
60

0 46 (34,8 %)
39 (29,5 %)

32 (24,2 %)

20

7 (5.3 %) 8 (6.1 %)
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Asiat, joista olet huolissasi (valitse yksi tai useampi vaihtoehdoista).
131 vastausta

Tietoni ovat kolmannen

96 (73.3 %
osapuolen nahtav... (73.3 %)

34 (26 %)
39 (29.8 %)

Hakuhistoriani muodostama
mielikuva/mai...

Yksityisyydensuojastani 108 (82.4 %)

En mistaan ylia mainituista
Palvelusta luopuessani oletan
yrityksen...

Mita hakkerit tekisivat tiedoillani

Tietojeni laiton vaarinkaytto
Kohta palveluntarjoajat tuntevat
kaytta...

0 23 30 73 100 125

Asiat, joista ET ole huolissasi (valitse yksi tai useampi vaihtoehdoista).

116 vastausta

Tietoni ovat kolmannen
I 16 (13,8 %)
osapuolen nahtav... '
54 (46,6 %)
Hakuhistoriani muodostama

e 67 (57.8 %)
mielikuva/mai. ..

Yksityisyydensuojastani

En mistaan ylla mainituista 19 (16.4 %)

Ostokayttaytymistietoni
tallentuminen, ...
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Mitka tekijat vaikuttavat tai ovat vaikuttaneet suhtautumiseesi
digitaaliseen jalanjalkeen? (Voit valita yhden tai useamman
vaihtoehdon).

132 vastausta

88 (66.7 %)
B84 (53,6 %)

Uutisoinnit aihealueesta
Keskustelut muiden inmisten
kanssa

Keskustelupalstat

19 (14,4 %)

Omat tutkimukset aiheesta

Ei mikaan 2 (1.5 %)
Identiteettivarkaus f—1 (0.8 %)
Mietin koko aJa|j| mlte_ﬂ t|et.0a 1(0.8 %)
jaan ja mi...
1 (0.8 %)
En ole aiemmin kuullut mitaan 1 (0.8 %)
0 20 40 60 80 100

Muuttiko tama kysely suhtautumistasi aihepiiriin (digitaalinen jalanjalki).

132 vastausta

@ Kyla
®ci

) En osaa sanoa
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